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RESUMO

Este trabalho visa avaliar o contexto atual do mercado em que se exige cada vez
mais dos executivos, uma Govemnanca em TI que traga confianga e credibilidade aos
seus acionistas e investidores. Com este contexto foram avaliadas 3 metodologias, o que
possibilitou assim criar um framework capaz de implementar processos operacionais que

possam suportar uma Governanga em TI voltada para as necessidades de cada

corporagio.
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ABSTRACT

This work aims at to evaluate the current context of the market where if it demands
each time more than the executives, an IT Governance that it brings each time more
confidence and credibility to its stakeholders and investors. With this context 3
methodologies had been evaluated that it thus made possible to create one fiamework
capable to implement operational processes that can support an IT Governance directed

toward the necessities of each corporation.
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1. INTRODUCAO

1.1. Contexto Inicial

O principio basico das organizagdes é buscar a exceléncia no gerenciamento de seus
processos operacionais intemos e externos bem como os seus processos organizacionais,
0s quais envolvem a plena comunicagiio com os seus parceiros, colaboradores e
fornecedores de solugdes de softwares e de hardwares [2].

Esta gestdo de processos operacionais e organizacionais requer: um estudo e
identificacio das suas entidades relacionadas entre si e dos papéis e responsabilidades
das areas que compde a corporagio, bem como o nivel de uso e capacidade de
mensuragio e desempenho sobre os processos operacionais que a corporagio possui.
Com a identificagio e pleno entendimento destes pontos serd possivel que as
corporagdes avaliem o que possuem, fagam as mudangas necessarias para uma gestio de
maior controle sobre T1 e possam com isso alcangar os objetivos tragados [2].

Atualmente no mercado podem ser estudadas e utilizadas guias, ferramentas ou
mesmo diretrizes como COBIT (Control Objectives for Information and related
Technology), ITIL (Information Technology Infrastructure Library), COSO(Control
Objectives for Sarbanes-Oxley), PSM (Process Safety Management), OPM3
(Organizational Project Management Maturity Model), CMMI (Capability Maturity
Management Integration), entre outras, para se fazer a gestio em TI, mas o mais
importante ¢ a criagdo de processos operacionais que permitam efetuar controles bem
como dar direcionamentos a TI para possibilita-la a suportar as 4reas de negécios das

corporagdes.

1.2. Objetivo

Esta monografia apresentard um framework de processos operacionais, que sejam
capazes de suportar a Governanga em TI nas corporacdes, utilizando-se as diretrizes de
COBIT, ITIL e COSO.

Ha atualmente no mercado ferramentas que auxiliam no papel dos gestores, em fazer
controles operacionais, obtengio de informagBes consolidadas sobre as operagdes

realizadas de forma setorial ou mesmo departamental, mas nem sempre estes controles






permitirdo tomadas de decisdes que estejam agregando valores com os objetivos
corporativos. Isto significa que hi uma necessidade da corporagdo ter uma visio de
informag&es executivas, gerenciais e operacionais de 4mbito geral e total do andamento
da empresa e de seus colaboradores. Antes de se associar os processos operacionais da
corporagdo com ferramentas de gestdo disponivel no mercado, deve-se entender em
primeiro lugar que a gestdo operacional da corporagio requer uma outra visio:
- Se os resultados obtidos com os processos operacionais estio agregando valores
aos objetivos tragados pela diretoria da empresa;
- Se os resultados obtidos com os relatérios gerenciais permitem uma avaliagio se
0s objetivos da corporagio serdo alcangados no final de um periodo de apuragiio;
- Se os sistemas de informagio permitem que sejam feitas auditorias;
- Se a corporagio possui processos de coleta de informagdes capazes de
espelharem a realidade dos processos operacionais da corporagio;
- Se as demandas feitas foram devidamente atendidas com as exigéncias expostas
pelos clientes;
- Se h4 meios de garantir que os resultados que estdo sendo esperados pelos

acionistas e investidores sejam alcancados no final de um periodo de apuragio.

Estas sdo alguns pontos que os executivos que estio a frente das corporagdes
refletem no decorrer de sua gestio. O Framework que sera apresentado permitira criar
um modelo que possibilite orientar na implantagio de processos operacionais voltados a
suportar a gestdo em TI numa determinada corporagio que estd sendo avaliada.

O Framework permitird que seus processos operacionais tragam visdes executivas e
gerenciais sobre os processos de negécios, bem como a gestfio de TI para suportar os

objetivos da corporagio.

1.3. Justificativa

Conforme citado anteriormente, hi varias diretrizes, guias de boas praticas ou
mesmo metodologias que podem ser seguidas com o objetivo de suportar a gestio em

TL, mas ndo necessariamente deve-se utilizar todas ou mesmo grande parte destas, mas



com uma combinagfio de trés destas “diretrizes” pode-se obter esta gestio em TIL de
forma que CIO (Chief Infraestructure Officer), CFO (Chief Financial Officer) e CEO
(Chief Executive Officer) tenham uma visdo estratégica da empresa e que possam tomar
decisdes corporativas e ganhar de seus investidores e acionistas alto nivel de confianga e
credibilidade frente a gestdo que esti executando sobre a corporagiof2].

A utilizagdo do COBIT esta voltada a controles, mensuragSes e avaliagSes dos
processos operacionais das unidades de negocios da corporagio, enquanto que o ITIL
esta voltado para os processos operacionais da area de infraestrutura, tratando de uma
visiio voltada para o atendimento a servigos e suporte.

A utilizagio do COSO esta voltada para controles de auditoria ¢ monitoragio dos
processos operacionais das unidades de negécios, ou seja, auditoria e monitoragio dos
processos operacionais implementados com base no COBIT.

Os fatores criticos de sucesso sobre este Contexto de Governanga em TI suportada
pelo COBIT, ITIL e COSO, devidamente aplicadas sio:

- A partir de um Modelo Referencial (um framework), sera possivel implantar
processos operacionais numa empresa de forma corporativa ou mesmo de forma
setorial (de acordo com as necessidades);

- Manutencfo dos processos operacionais baseando-se nos “deliveriables” de cada
parte deste framework;

- Aculturamento de todos os colaboradores da corporagio, frente as mudangas que

ocorrerfio no dia-a-dia com a implementagdes de processos operacionais.

1.4. Metodologia

Esta monografia foi composta pelas seguintes fases:
- Fase 1 —Identificagiio do tema voltado a gestio de TI
o Identificagdo através de periddicos, artigos e palestras de um contexto do
mercado envolvendo a Governanga em TI — assunto pelo qual vem sendo
difundido e buscado pelas empresas;
o Fazer o entendimento das necessidades das empresas para se implementar

processos que garantam a Governanga em T1T;



o Estudar as diretrizes de COBIT e ITIL para se alcangar a Governanga em
TI,
o Estudar sobre o Ato Sarbanes-Oxley como forma de auditoria e monitoria
dos processos do COBIT;
- Fase 2 — Criagio de um Framework
o Cracio de um Framework capaz de implementar processos operacionais
voltados para as empresas que necessitam ter uma Governanga de TI;

* Foram obtidos todos os processos de COBIT necessarios para
controle dos processos de negécios;

* Foram obtidos também os processos de ITIL necessarios para a
prestagdo de servigos (entrega e suporte) voltados para Gestiio da
Infraestrutura de TT;

* A unificagio destes processos e dividindo-os em niveis de
maturidade para serem implementados em fases e em conjunto.

o A Composigio do Framework:

* Processos que estejam voltados a visdo de Negdcios e aderentes
as diretrizes do COBIT;

* Processos que estejam voltados a servigos e suporte, com
aderéncia as diretrizes do ITIL;

= Processos que permitam auditoria e monitoragdo dos processos de
negocios — aderéncia ao Ato Sarbanes-Oxley.

- Fase 3 — Como Implementar os Processos do Framework

1.5. Resumeo do Contendo

Primeiramente serd descrito o contexto da Governanga em TI no que diz respeito a
principios fundamentais e um contetido tedrico no capitulo 2.

Apos a descrigiio deste contexto o capitulo 3 apresentara as diretrizes do COBIT,
ITIL e COSO e o que cada um deles se referem na gestio de processos operacionais de

TI e organizacionais envolvendo suas respectivas visdes.



No capitulo 4 sera apresentado ¢ Framework aderente a estas diretrizes e mostrando
que com sua implementagio é possivel se ter uma Governanga de TI na corporagio.

No capitulo 5 sera descrito como devem ser implantados os processos operacionais
do Framework capazes de suportar a Governanga em TIL Neste dltimo capitulo serd
apresentado também a importincia de se manter o modelo de processos implementados
através da monitoragio e das auditorias tanto internas quanto as independentes

realizadas por empresas externas.



2. GOVERNANCA DE T1
2.1. Definicdes

As empresas que implementaram a Governanga Corporativa possuem um
diferencial no mercado em que atuam, porque ha uma atengdo maior pelos investidores
em analisar as empresas que estardo empregando seus investimentos. Ha casos em que
as empresas que possuem uma Governanga Corporativa, tem seus valores de mercados
mais altos ¢ os investidores acabam por pagar agios sobre os valores reais, porque os
padrdes de Governanga seguidos pelas empresas asseguram a confiabilidade destes

investidores e acionistas [2].

A OCDE (Organizagio para a Cooperagdo e o Desenvolvimento Econdmico)
publicou em 1999 “Principios de Govemanga Corporativa”, definindo-a como: “a
criagdo de uma estrutura que determina os objetivos organizacionais e que deve haver
um monitoramento do desempenho para assegurar a concretizagdo dos objetivos da
empresa ” [2]. Isto significa que as empresas que possuem Governanga Corporativa
possuem uma estrutura de processos que assegurard que os objetivos organizacionais
sejam alcangados, principalmente pelo monitoramento do desempenho da empresa sobre

o mercado em que atua.

A OCDE enfatiza que nio hd um modelo Gnico de uma boa Govemanca
Corporativa, mas faz uma observagdo: esta Governanga cabe a um conselho supervisor
responsavel pela protegio dos direitos dos acionistas e investidores, ou seja, deve haver
uma equipe da alta geréncia que trabalhe para implementar os principios de Governanga

que assegurem a eficiéncia dos processos organizacionais [2].

Um elemento fundamental da Governanga Corporativa é a Govemnanga em TI,
responsivel em fazer a gestio de tecnologia da empresa no que diz respeito a
investimentos, projetos, gerar indicadores de desempenho e principalmente suportar 0s

processos de negbceios da empresa.

Uma defini¢lio sobre Governanga em TI foi feita no artigo [6]: “Governanga em

11 é uma estrutura de relacdes e processos que dirige e controla uma organizagdo a fim



de atingir seu objetivo de adicionar valor ao negécio através do gerenciamento

balanceado do risco com o retorno do investimento de TI” [6].

A gestdo sobre o empregro da tecnologia para suportar processos de negdcios
representa o mais valioso recurso das empresas. Além disso, num ambiente de negocios
altamente competitivo ¢ dinimico é requerida uma excelente habilidade gerencial em TI
para suportar as tomadas de decisdes de forma ripida, constante e com custos cada vez
mais baixos [3].

Desta forma somente com a gestdo de recursos tecnologicos é que se pode ter
uma Governanga Corporativa. Esta afimaco pode ser melhor explicada através da

figura 1 que identifica a atuagio e o controle de cada Governanga.

A Governanga Corporativa necessita de uma visio total e geral da corporaco e
através desta visdo, os executivos tem condi¢des de dar os devidos direcionamentos e
tragar os objetivos para atuagdo da empresa no mercado. A Governanga em TI suportar
a Governanga Corporativa, pois estara ciente dos objetivos corporativos fragados e fara a

gestdo dos recursos tecnoldgicos necessarios para suportar todo o negocio da empresa.

Este trabalho fard apenas algumas consideragdes sobre a Govemanga
Corporativa, mas este tem por objetivo a implantagio de um Framework que acarretara

na pratica da Governanga em TL

2.2, Elementos

As empresas atualmente possuem muitos elementos 4 administrar como:
colaboradores, dinheiro, instalagdes, bom relacionamento com o cliente, mas o maior
esforgo despendido pelo CEO sdo os itens “informagdes” e “tecnologia”, porque
enquanto uma area de negécios requer mudangas constantes para manter vivo seus
processos as areas de tecnologia buscam manter os sistemas implantados com o menor

impacto possivel de alteragdes, as vezes, rigidos as mudangas [2).

A figura 1 permitird visualizar a abrangéncia da Governanga Corporativa bem
como a de TL, assim como identificar a abrangéncia que esta monografia trataré sobre a

Governanga em TL



Os elementos que compde a Governanga Corporativa sio:

Os acionistas e os investidores que possuem expectativas e objetivos voltados

para a maximizagio de lucros das empresas;

Um conselho executivo que garanta os interesses dos acionistas e investidores, €
também garanta o direcionamento da empresa. Este conselho executivo mantém

dois canais de comunicagio:

© Um canal de monitoragio que permite avaliar e analisar os resultados da
empresa, dos problemas ocorridos e solugdes de contormno bem como

acompanharem o desempenho da empresa;

o Um canal de divulgagio entre os executivos e os demais niveis da
empresa. As divulgagdes de comunicados ¢ de normas sdo feitas por este
canal — assim como os executivos, os gerentes e diretores fazem
comunicados sobre as diretrizes taticas tomadas para alcancar os

objetivos estratégicos tragados;

A equipe Executiva Sénior, formada por diretores e gerentes, possuem a
responsabilidade de transformar as expectativas e objetivos do conselho
executivo e dos acionistas em estratégias de implementacdes, utilizando-se os
colaboradores da empresa. Esta equipe tem também a responsabilidade sobre a

gestio destes colaboradores que fazem parte da empresa.

Elementos da empresa: E tudo que realmente a empresa representa, ou seja, sua
existéncia se faz jus a estes elementos que concretizam as estratégias taticas
tragadas e que acabam gerando valor ao negécio da empresa. Os principais

elementos sio;

© Humanos.: Sd0 todos os colaboradores que trabalham no dia-a-dia do

funcionamento da empresa;

o Financeiros.: Recursos e verbas disponiveis para a execuglio e

implantagdo de projetos, para atender as estratégias da corporagio;



Fisicos.: Recursos necessérios para os colaboradores (desde papéis para
impressoras até os equipamentos de hardware e software utilizados na
produgdo);

Propriedade Intelectual.: Colaboradores e prestadores de servigos que
além de deter o dominio tecnoldgico e de funcionamento do negdcio da
corporagdo, prospectam melhorias e mudangas sobre a corporagéio;
Informag&es de TL: S&o dados que ao serem trabalhados podem informar
como esta o0 andamento da corporagio, seja com uma visdio operacional
ou mesmo com uma visio executiva;

Relacionamento.: Parte em que ha uma atuagfio forte da da area de RH,

pois o relacionamento entre setores ou mesmo entre niveis hierarquicos

deve existir de forma mais transparente possivel.

Atuagdio da Governanga Corporativa Acionistas e

Investidores

i — Atuagho da’

] Executivo Governanga em TI :

] r 1

] v :

i Equipe Executiva Sénior !

: {Diretores e Gerentes) '

: 1 :

v v 3 v ¥ : v

Elementos Elementos |)|  Elementos Elementosde P | | piementosde ||| Elementos de
Humanos Financeiros : Fisicos u;;?;g:ﬁ;’ Informagges da Tk I|Relacionamento

Figura 1 - Governanga e os Principais elementos [1]

Por murtos anos as empresas prosperaram no mercado com praticas ineficientes

de administragio em TL mas a informagdo é um elemento fundamental e a cada dia

torna-se mais importante para os produtos e servigos organizacionais [1].

A ligagio entre os processos de negécios e TI é muito forte, porém nio se pode

considerar a gestio de TI como sendo a Unica ou a principal parte deste elo, mas como

poderd ser maximizado o uso da TI para suportar as estratégias de negdcios das

empresas [1].




Para que isto seja possivel ha necessidade de se ter um elo entre o 4mbito da
Governanga corporativa que dard as devidas diretrizes para a Govemanga em TL Os

elementos envolvidos na Governanga de T1 sio:
- O conselho executivo;
- Aequipe Executiva Sénior;

- Elementos da empresa: Fisicos; de Propriedade Intelectual e de Informagdes de
TL

2.3, Beneficios

Uma pesquisa feita no livro [2] identifica que as empresas que possuem melhores
retornos sobre os investimentos feitos em T1 agregam este valor de formas diversificadas
em seus processos de negdcios através:

- Da transparéncia em deixar claro as estratégias de negécios e o papel de TI para
congcretizar os objetivos da empresa;

- Mensuram e gerenciam gastos e ganhos com a TIL

- Atribuem responsabilidades pelas mudangas organizacionais necessarias para
maximizar cada vez mais os recursos de TT;

- Através de um histérico de conhecimento feito a cada implantagio de projetos,
tiram ligdes aprendidas tornando-se mais habeis no compartilhamento e no
reaproveitamento de recursos de TL
As empresas alcangam o sucesso sobre melhores desempenhos porque

implementam 2 Governanga em TI de forma eficiente voltada sempre para sustentar as
estratégias corporativas da empresa.

Nio existem duvidas sobre os beneficios da tecnologia aplicada aos negécios,
porém para se ter sucesso as organizagSes devem sempre compreender e controlar os
recursos investidos em TI e também avaliar os riscos associados quanto ao uso de novas
tecnologias [4]. Isto significa que os investimentos sobre TI devem ser utilizados de

forma racienal ¢ bem avaliadas principalmente quanto as inovacdes tecnologicas,

10



2.4, Diretrizes

A Governanga em TI integra e institucionaliza as melhores praticas de
planejamento, organizagio, aquisi¢io, execugiio e monitoragio do desempenho de TI
assim como a entrega e suporte aos servigos implementados.

A Governanga em TI permite também que avaliagdes periddicas sejam efetuadas
de modo que as vantagens sobre as informagdes permitam maximizar beneficios e
capitalizar oportunidades e vantagens competitivas [2].

A Govermnanga de TI ndo consiste na tomada de decisdes especificas sobre TL
mas se concentra em administra-la e utilizd-la para concretizacio das metas de
desempenho de dmbito corporativo da empresa, ou seja, estimula e amplifica a
engenhosidade de seus colaboradores em empregar a TI voltada para a visio e valores
gerais da empresa [11.

Todas as empresas que possuem uma Governanca em TL, implementaram um
conjunto de mecanismos que estimularam comportamentos ligados diretamente 3
missdo, 4 estratégia, aos valores, as normas e a cultura da organizagio [1].

A Governanga de TI sempre terd uma lista de demandas interna e externa, e que
independente do tamanho e da prioridade destas demandas, estario sempre
acompanhando os principios da Govermnanga Corporativa: garantia do uso correto de
nvestimentos para Tl e a garantia do retomo destes investimentos agregados ao negécio
da empresa[2].

Estas garantias tragadas conduzem ao uso da Govemnanga de TI tanto para os
controles de recursos tecnolégicos quanto a4 monitoragio e gestio das operagdes de

negdcios e a sua a capacidade de suporte e entrega de servigos [5].

2.5, Problemas

As empresas que exercem a Governanga em TI possuem controles sobre os
investimentos de capital voltados para T1, uma monitora¢do sobre o desempenho de TL,
a garantia de que os acordos de servigos para os clientes estio sendo atendidos e também
possuem visdes que permitam tomar decisdes estratégicas para a empresa como um todo

frente ao que TI proporciona.
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Mas alguns cuidados devem ser tomados pelo fato de que ndo bastam as
empresas terem a Governanga em TI como algo que fora estudado e certificado. Deve-se
ter a responsabilidade de que a Governanga em TI agrega valores aos procesos da
empresa. A seguir serdo descritos pontos importantes que as empresas se deparam e que
causam ineficiéncia na Governanga em TI:

- A Alta Geréncia nfio vé valor nos investimentos de TI: Este desentendimento
¢ originado pelas dividas e desconhecimentos que os administradores seniores
possuem quanto ao valor agregado de TI sobre os negdcios das empresas, ou
seja, 0s negocios das empresas s6 sobrevivem devido aos investimentos de TI
que foram efetuados. Diante deste fato, o CEQO deve se aprofundar no assunto e
se fazerem entender, pois isto possibilitard tomadas de decisdes precisas com
uma visdo da empresa como um todo. O problema surge porque frente a esta
dificuldade o CEQ acaba abdicando desta responsabilidade, deixando que a
diretriz e monitoragdo dos investimentos de TI fiquem sobre a responsabilidade
dos gerentes de TL Isto podera acarretar em tomadas de decisdes de TI erradas
ou mesmo tomadas de decisdes divergentes ao direcionamento de negocio da
empresa [2];

- TI torna-se uma barreira para novas implementacdes estratégicas da
empresa: Como ji dito anteriormente, TI ndo caminha por si s6, ou mesmo
possui independéncia das decisdes estratégicas do conselho executivo da
empresa. A irea de TI necessita, principalmente de seu envolvimento com as
demais unidades da empresa quando se tratam de implantagSes de novas
tecnologias ou mesmo de crescimento tecnoldgico. Isto é necessario porque a
area de TI mantém todo um “legado” que suporta os negécios das empresas € se
numa estratégia executiva é dada a diretriz para mudanga da plataforma de TIL
isto podera gerar um impacto tio grande, um risco tdo grande para o negécios
que impossibilitara a efetivagio de um objetivo da empresa [2];

- Os Mecanismos para se tomar decises sio lentos e contraditérios: A
Goveranga em TI deve prover consisténcia para a Gestiio de Projetos, pois a

Gestdo de Projetos deve assegurar a alocagfio de recursos dedicados, com uma
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sequéncia disciplinada de realizagio, com estagios e rastreamento do andamento
de projetos — a Gestfio sobre projetos permitira a visualizagio por parte dos
executivos das empresas em avaliar 0 andamento dos mesmos e se estes projetos
ndo estiverem seguindo as diretrizes estratégicas da empresa como um todo, de
nada adiantard serem implantados projetos com objetivos que niio estejam
alinhados com as estratégias de negécios [2];

A Alta geréncia vé a terceiriza¢dio como um reparo aos problemas de TI:
Muitas vezes a terceiriza¢io € vista como um reparo rapido das unidades de
negdcios frente a algum desentendimento ou frustragio dos resultados
apresentados pela area de TL Esta atitude se da pelo fato principalmente porque
as areas de negécios nfo se preocupam com o valor que possuem em TL
simplesmente estio voltados para a analise de custos. Muitas vezes por agilidade
e por custos mais baixos os CEQ’s acabam por contratar provedores de servigos,
porém ndo para que estes agreguem servigos 4 TI existente, mas como uma
véalvula de escape voltada pela redugfio de custos em sua TI e em tempo de
implantagio. Isto acarretari num problema que as areas de negdcios deverio
garantir contratualmente detalhes técnicos dos servigos dos provedores de TL

que poderdo afetar os negdcios das empresas [2].
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3. DIRETRIZES QUE SUPORTAM A GOVERNANCA EM T1

Para que as empresas possam suportar a Governanga sobre TL ha necessidade
principalmente de se ter uma visdo do que esti se implementando, capaz de suportar os
negdcios das empresas e como se certificar que estes investimentos agregam valores aos
negocios.

Além desta visdo devera ser feito um acompanhamento sobre o desempenho dos
processos que suportam os negdcios da empresa e assegurar que as diretrizes
corporativas serdo alcancadas, ou seja, deve ser verificado que os processos de negécios
da empresa estio realmente seguindo as diretrizes corporativas dadas pelo alto escalio
de executivos.

Estes acompanhamentos e verificagdes devem se basear em relatorios executivos
gerados pelos sistemas de informagdes, porque sem estes relatérios os executivos nio
tem condigdes de avaliar a empresa de uma forma mais precisa e que se permita tomar
decisdes acertivas.

As diretrizes atualmente publicadas no mercado sfio variadas conduzindo a forma
de gestio da empresa com visGes, mas esta monografia utilizara as seguintes diretrizes:

- COBIT: Voltado para controles de processos de negdcios;
- ITIL: Voltado para prestagio de servigos para suportar 0s processos de negocios;

- COSO: Auditoria e aderéncia sobre os processos de negdcios.
3.1. COBIT - Control Objectives for Information and Related Tecnology

3.1.1. Defini¢des

O COBIT ¢ um guia para a gestdo de TI recomendado pelo ISACF (Information
Systems Audit and Control Foundation) e que possui recursos como: um sumario
execuiivo, um framework, controle de objetivos, mapas de auditoria, um conjunto de
ferramentas de implementa¢8o e um guia com técnicas de gerenciamento [3].

As praticas de gestio do COBIT sdo recomendadas pelos peritos em gestiio de TI
que ajudam a otimizar os investimentos de TI e fomecem métricas para avaliagio dos

resultados. O COBIT independe das plataformas de TI adotadas nas empresas [3].
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O COBIT ¢ orientado ao negdcio. Fomece informagdes detalhadas para gerenciar

processos baseados em objetivos de negocios. O COBIT é projetado para auxiliar trés

audiéncias distintas [10]:

Gerentes que necessitam avaliar o risco ¢ controlar os investimentos de TI em
uma organizagio.

Usuarios que precisam ter garantias de que os servigos de TI suportam os seus
produtos e seus negdcios para os clientes internos e externos, e que estio sendo
bem gerenciados.

Auditores que podem se apoiar nas recomendagdes do COBIT para avaliar o
nivel da gestio de TI e aconselhar o controle interno da organizagfio.

O COBIT recebe um conjunto de contribui¢des de varias empresas e organismos

internacionais, entre eles [10]:

Padrdes técnicos da ISO, EDIFACT;

Os codigos de conduta emitidos pelo Conselho de Europa, OCDE, ISACA;
Critérios de qualificagio para TI e processos: ITSEC, TCSEC, ISO 9000, SPICE;
Padrdes profissionais para controle internos e auditoria: COSO, IFAC, AICPA,
CICA, ISACA, IA, PCIE, GAO;

Praticas e exigéncias dos foruns da indistria (ESF) e das plataformas
recomendadas pelos govemos (NIST, DTI);

Exigéncias das indistrias emergentes como operagio bancdria, comércio

eletrénico e engenharia de software.

3.1.2. Elementos

O COBIT esta dividido em quatro dominios: Planejamento e organizagio,

Aquisi¢io e implementagfo; Entrega e suporte; Monitoragio [10].

A figura 2 ilustra a estrutura do COBIT com os quatro dominios, onde

claramente esta ligado aos processos de negdcio da organizagdo. Os mapas de controle

fornecidos pelo COBIT auxiliam os auditores e gerentes a manter controles suficientes

para garantir o acompanhamento das iniciativas de TI e recomendar a implementacio de
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novas praticas, se necessario. O ponto central é o gerenciamento da informacso com os
recursos de TI para garantir 0 negécio da organizagio [10].

Os processos de COBIT possuem seu inicio a partir de uma necessidade das
unidades de negocios da empresa que por sua vez efetiva esta necessidade para TI e esta
por sua vez inicia primeiramente:

- O planejamento e organizagio de recursos para atender esta necessidade;

- Efetua aquisigdes e implantagdes de recursos para suportar esta necessidade de
negocios;

- A entrega e suporte estio relacionados aos servigos que irio compor esta
necessidade de negécios, visto que depois de implementado um novo processo
de negdeio, ou mesmo uma manutengdo este devera ser mantido por acordos de
servigos bem como processos de suporte que por ventura necessitario;

- A monitoragio esta voltada ndo somente para acompanhamento do processo de
negdcios, mas possui outro objetivo que é permitir que este processo de negdcios
seja auditado, seja para a funcionalidade do negécio, seja para comprovar a

confiabilidade das informagdes e do negdcio.

Unidades de
Negocios

] Necessidade de Negocios
v

Planejamento
E Organizacio

Aquisigédo ¢
Implantagio

Monitoragéo

Entrega ¢
Suporte

Governancga em T1

Figura 2: Os quatro dominios do COBIT (traduzido) [10]
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A tabela 1 apresenta cada dominio do COBIT que cobre um conjunto de

processos para garantir a completa gestio de TL somando 34 processos [10]:

Tabela 1 — Todos 05 processos que compiie o COBIT [2]

Planejamento e Organizacio Aquisicdes e Implantacio
Define o plano estratégico de TI  Identifica as solugBes de automacio
Define a arquitetura da informagio Adquire e mantém os softwares
Define a dirego tec;a.l_égic_a ] j&dt{uire e maﬂtém a infra-estruturé, _
tecnologica

Define a organizagio de TI e seus Desenvolve e mantém os procedimentos
relacionamentos

Gerencia os investimentos de TI Instala e certifica softwares

Gerencia 2 comunicagio das diregdes de | Gerencia as mudangas

TI |

Gerencia 0s recursos humanos Entrega e Suporte

Assegura o alinhamento de TI com os | Define e mantém os acordos de niveis de

requerimentos externos J servigos (ANS)

Avalia os niscos | Gerencia os servigos de terceiros

Gerencia Projetos Gerencia a performance e capacidade do

ambiente

Gerencia Qualidade Assegura a continuidade dos servigos
Monitorac¢io Assegura a seguranca dos servigos

Monitora 0s processos Identifica e aloca custos

Analisa a adequagiic dos controles | Treina os usvarios

internos |

Prove auditorias independentes | Assiste e aconselha os usuarios

Prove seguranca independente Gerencia a configuracdo

Gerencia os problemas e incidentes

Gerencia os dados

Gerencia a infra-estrutura

Gerencia as operagdes

A edigdo atual, coordenada pelo IT Governance Institute, introduz as

recomendacdes de gerenciamento de ambientes de TI dentro do modelo de maturidade
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de governanga. Os modelos de maturidade de governanca s3o usados para o controle dos
processos de TI e¢ fornecem um método eficiente para classificar o estagio da
organizagio de TI. A governanca de TI e seus processos com o objetivo de adicionar
valor a0 negécio através do balanceamento do risco e retomo do investimento podem ser
classificados da seguinte forma [10]:

- 0~ Inexistente;

- 1 -1Inicial / Ad Hoc;

- 2 -Repetitivo mas intuitivo;

- 3 -Processos definidos;

- 4 - Processos gerenciaveis e medidos;

- 3 -Processo otimizados.

Essa abordagem ¢é derivada do modelo de maturidade para desenvolvimento de

software, Capability Maturity Model for Software (SW-CMM), proposto pelo Software
Engineering Institute (SEI) [10].

3.1.3. Beneficios

Devido a dependéncia eletronica do negécio e da tecnologia, as organizagdes
devem demonstrar controles crescentes em termos de seguranga, compreender seus
proprios desempenhos e medir seus progressos. O benchmarking com outras
organizagdes deve também fazer parte da estratégia da empresa para conseguir a methor
competitividade em TI [10].

O COBIT possui foco de controle sobre os processos de negédcios da empresa
suportada por TL Desta forma os beneficios de se executar o COBIT como uma
estrutura de governanga em TI voltada para controle sobre os processos de negdcios da
empresa é:

- Permitir o desenvolvimento de uma politica desobstruida quanto ao uso de boas
praticas de TI e no controle dos processos organizacionais;
- Permitir a integragio sobre a estrutura da Governanga em TI, ou seja, é possivel

integri-lo a outros padrdes de gestio, como CMML, auxiliando na compreensio e

no controle de riscos e beneficios associados a TI;
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Ter uma visdo dos controles sobre os processos de negécio de acordo com os
niveis hierdrquicos da empresa (gerentes e diretores);
Boa aceitagfio com empresas terceiras e agentes reguladores;

Permitir aderéncia as exigéncias de COSO sobre o controle do ambiente de TL

3.1.4. Diretrizes

Os fatores criticos de sucesso definem os desafios mais importantes ou agbes de

gerenciamento que devem ser adotadas para colocar controles na gestio de TL Sio

definidas as agbes mais importantes do ponto de vista do que fazer a nivel estratégico,

técnico, organizacional e de processo [10].

Os indicadores de objetivos definem como serdo mensurados os progressos das

agdes para atingir os objetivos da organizagio, usualmente expressos nos seguintes
termos [10]:

Disponibilidade das informagBes necessirias para suportar as diretrizes e
expectativas de negocios;

Riscos de falta de integridade e confidencialidade das informagdes;

Eficiéncia nos custos dos processos € operagdes;

Confiabilidade, efetividade e conformidade das informagdes.

A avahiagio de desempenho define medidas para:

Determinar como os processos de TI estio sendo executados e se eles permitem
atingir os objetivos planejados;

Definir se os objetivos seriio atingidos ou nfo;

Avaliam as boas praticas utilizadas e na habilidade da Gestiio sobre a TI[10].

3.1.5. Problemas ¢ Restrigdes

O COBIT possui uma diretriz de implementagio, porém nido é de facil

entendimento para as empresas porque o COBIT nio instrui como fazer a

implementacdo de seus processos, ou seja, ele apenas diz o que fazer.
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Outra dificuldade que muitas vezes é encontrada pelas empresas é que o COBIT
ndo trata com desenvolvimento de software ou mesmo com servigos de T, bem como
néo fornece um mapa capaz de auxiliar no aprimoramento continuo de seus processos.

O CobiT demanda um esfor¢o consideravel para ser integrado aos processos de
uma empresa, porque suas diretrizes por serem muito genéricas acabam obrigando que
as empresas acabem por contratar prestadores de servigos com o objetivo de auxiliar no
entendimento dos processos.

Foi constatado que o problema maior nfio esta na dificuldade de entendimento e
da implementagio do COBIT, mas esté relacionado principalmente a cultura da empresa,
ou seja, relacionado ao fato de que os colaboradores que compde a empresa como um
todo necessitardo mudar o seu modelo operacional de trabalho, passarfo a ter mais
controles, avaliagdes e auditorias para se certificarem que a empresa esta trabalhando

conforme relatérios informativos passado para os executivos.
3.2. ITIL — IT Infraestructure Library

3.2.1. Defini¢cdes

O ITIL € um conjunto de padrdes de “melhores praticas™ para o gerenciamento
de servigos de Tecnologia da Informagdo e foi criado nos anos 80 pela CCTA (Central
Computer and Telecommunications Agency do Reino Unido). Atualmente ¢é
desenvolvido ¢ mantido pelo OGC (Office of Government Commerce) € é sem divida a
mais completa e consistente documentacio de “melhores praticas” para o
Gerenciamento de Servigos de TI{6].

Desde os anos 90 o ITIL se tornou um Padrio mundial para o Gerenciamento de
servigos, porque além de ser um “framework™ de dominio pablico, possui como foco as
melhores praticas e pode ser adotado e adaptado em diferentes formas, de acordo com as
necessidades individuais de cada Organizagio.

OTTIL é adotado e utilizado por varias empresas do mundo e tem crescido como
um conjunto de orientagdes aceita no mercado e estio voltadas para a provisio da
qualidade dos servigos de TI e para a administragdo de instalagdes do ambiente para dar

suporte as operagdes de negbcios [6].
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Por este reconhecimento mundial o ITIL tem se desenvolvido para atender as
necessidades de TI das empresas incorporando as melhores praticas do ITSM

(Information Technology Service Management) [6].

3.2.2. Elementos

Os Processos de Suporte a Servicos

Gerenciamento de Mudangas: E o processo de Planejamento, Controle e Suporte
as implantagdes de mudangas na Planta de TI e tem por principal finalidade a
identificagdio, eliminagio de potenciais riscos e impactos que possam gerar
indisponibilidade das fung¢Bes, servigos e infra-estrutura que suportam as operacdes de
negocios da empresa [6].

Gerenciamento de Configuragio: E o processo de controle dos Itens de
Configuragio que compdem a infra-estrutura de Tecnologia da Informagio,
considerando suas caracteristicas fisicas, conexdes e configuragtes logicas, desde seu
recebimento até sua ativagio no ambiente a ser disponibilizado [6].

Gerenciamento de Versdes: E o processo que visa assegurar que somente versdes
autorizadas e corretas serfio disponibilizadas para utilizagdo [6].

Gerenciamento de Incidentes: E o processo que define as atividades e
responsabilidades para o prosseguimento da disponibilidade dos servigos, caso um
incidente ocormra, minimizando impactos nas operagdes de negdcios e atendendo aos
niveis de servigos acordados [6].

Gerenciamento de Problemas: E o processo de Encaminhamento, Tratamento e
Solugio de Problemas relacionados com todas as fungdes, servigos e toda a infra-
estrutura de TI da empresa, buscando a sua solugdo dentro de niveis de servigos
acordados e a diminui¢io dos tempos médios de finalizagfio dos problemas, de forma a
minimizar seus impactos para os clientes internos e externos e visando a maxima
disponibilidade para os negdcios da empresa [6].

O Service Desk: Ponto Gnico de contato para o cliente no que tange ao

atendimento de incidentes e ao encaminhamento de solicitagdes [6].
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Os Processos de Servicos de Entrega

Gerenciamento de Disponibilidade: E o processo que visa otimizara capacidade
da infra-estrutura de TI, servigos e suporte para prover, a custo efetivo, um nivel de
disponibilidade que permita ao negécio atender seus objetivos. Isto é obtido através da
determinagio dos requerimentos de disponibilidade do negécio e analise da capacidade
da infra-estrutura de TI para atender a estes requerimentos. As lacunas entre
requerimento e capacidade sdo preenchidas através das alternativas disponiveis e opgdes
de custos associados.

Gerenciamento de Continuidade: E o processo de Gerenciamento dos recursos —
organizacionais, técnicos e humanos - que logicamente ordenados, garantam a
manutengio dos servigos que suportam os negécios da organizagio, dentro de niveis de
servigo acordados, incluindo o suporte minimo necessario para a continuidade das
operagdes no caso de uma interrupgio. Este processo inclui o ciclo continuo de
avaliagdo de risco e adogio de medidas de contorno, revisio dos cenarios e planos de
contingenciamento, bem como garantia de aderéncia 3s orientagdes corporativas quanto
ao estabelecimento de Planos de Continuidade de Negdcios.

Gerenciamento de Capacidade: E processo de monitoragdo, anilise e
planejamento do efetivo uso dos recursos computacionais, visando definir e estabelecer
uma metodologia apropriada para o acompanhamento e projegio da utilizagio dos
recursos computacionais, incluindo os meios de transmissdo de dados e a especificagio
das métricas e condi¢des otimas de operagio destes recursos.

Gerenciamento de Niveis de Servico: E o processo de planejamento,
coordenagdo, elaboragdo, monitoragio e reporte dos Acordos de Niveis de Servigo
(ANS) e, adicionalmente, is revisdes dos indicadores constantes dos acordos celebrados
de forma a garantir que os requerimentos de qualidade e custos estio mantidos e
gradualmente melhorados. Um ANS deve prover a base para o gerenciamento do
relacionamento entre o provedor do servigo e seu usuario.

Gerenciamento de Finangas: E o processo que define o método e as atividades

para especificagiio das pecas orgamentarias e seu acompanhamento.

22






O Gerenciamento de Aplicacges

O Gerenciamento de Aplicagdes refere-se ao complexo assunto de gerenciar
aplicagbes, desde a necessidade inicial do negécio através do ciclo de vida do
Gerenciamento de Aplicagdes até a sua a desativagiio.

Além disso, o Gerenciamento de Aplicagdes inclui a interagio com as disciplinas
do Gerenciamento de Servigos em TI contidas na Entrega de Servigos, no Suporte a
Servigos e no Gerenciamento da Infra-estrutura.
O Gerenciamento de Infraestrutura Tecnolégica

O ITIL adota uma estratégia orientada a processos que & escalavel para atender
tanto a grandes, quanto a pequenas organizagdes de TI e considera o Gerenciamento de
Servigos em TI como um conjunto de processos relacionados e integrados.

Para se atingir os objetivos do Gerenciamento de Servigos em Tl esses processos
devem usar os trés P’s (pessoas, processos e produtos) de forma eficaz, eficiente e
econémica.

Pessoas.: Usudrios, Clientes, Equipe de TI e Gerentes, incluidos no contexto de
TL bem como a devida definigio dos papéis e responsabilidade de cada um, um bom
processo de comunicagio e de treinamento.

Processos.: sdo o coragiio do ITIL, e considerados como duas areas principais: o
suporte a0s servigos e a entrega de servigos.

Produtos: Este item & apenas para completar o tripé da Gestiio de Servigos em TI,
onde existem atualmente ferramentas disponiveis para as organizagdes de TL que sdo
consideradas “aderentes a ITIL”ou seja, que podem auxiliar na implementag¢io e

execugio dos servigos em TL

Perspectiva de Negécios

Entrega de Suporte a
Servicos Servicos

Gerenciamento de Infraestrutura e de A plicagdes
Figura 3: elementos do ITIL [6]
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3.2.3. Beneficios

O ITIL estd Organizado em um conjunto de textos que sio definidos por fungdes
relacionadas: Suporte a Servigos, Entrega de Servigos, Gerenciamento de Aplicagdes,
Gerenciamento de Mudancas e Gerenciamento de infraestrutura. Adicionalmente a esses
textos, 0s servigos e produtos do ITIL, incluindo treinamento e qualificagio de pessoal,
ferramentas de suporte, ¢ grupos de usuarios, tais como o IT Service Management
Forum (itSMF), trazem beneficios para as Organizacdes, tais como [6]:

- Fortalecimento dos Controles e do Gerenciamento dos ambientes de TI;

- Orientagfio a processos com significativa redu¢fio nos tempos de execugdo e
distribuiciio de servigos;

- Diminuigiio gradativa da indisponibilidade dos recursos ¢ sistemas de tecnologia
da informagdo, causados por falhas no planejamento de mudancas e implantag¢des
em TL

- Redugio dos tempos médios de solugiio de problemas de TT;

- Atuago na causa raiz dos problemas, com foco no negécio;

- Elevagiio dos niveis de satisfagio dos usuarios intemos e clientes com relagio &
disponibilidade e qualidade dos servigos de TL;

- Redugio dos custos operacionais de TI,

- Diferencial competitivo;

- Reconhecimento da capacidade de Gerenciamento pelos acionistas,
colaboradores e clientes;

- Aderéncia as instrugBes normativas das entidades reguladoras e certificadoras.

3.2.4. Diretrizes

A estratégia de implantagio do ITIL, voltada para o Gerenciamento de Servigos,
¢ uma diretriz que estd orientada a processos para a entrega e suporte de servigos em TI,
com foco no cliente. Este foco atende as metas de custo e performance estabelecidos em
conjunto com os clientes, ligando os processos de Negdcios aos Acordos de Niveis de
Servigos (ANS's) e Acordos de Niveis Operacionais (ANO’s).
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As tmplementagtes dos processos de ITIL voltados a suportar os processos de
negéeio de uma organizaclio requer conhecimento e dominio total sobre seus Processos
que permitam responder de forma rapida e eficiente as demandas de negocios bem como
ser flexivel o bastante para se adaptar as mudangas, sem causar interrupcio no fluxo dos
negocios.

A Entrega de Servigos tem relagio com o Gerenciamento do Relacionamento
com o Cliente (CRM — Customer Relationship Management) e faz a ligagio entre a
organizagio de TI e o Negdcio que deseja atingir seus objetivos empresariais. Para o
Cliente, o CRM € a forma de acesso a 4rea de TL J4 a parte de Suporte a Servigos
preocupa-se em garantir que o Cliente tenha acesso aos servigos apropriados para

sustentar as fungdes de negécio.

3.2.5. Problemas e Restri¢des

Em muitas organizagdes de TI ndo existe um mecanismo estruturado de suporte
ao cliente porque normalmente sio implementadas Centrais de Servigos com suportes de
Segundo e Terceiro nivel. Mas, todos esses departamentos ficam tentando resolver os
mesmos incidentes, cada ligagiio.

Frequentemente hia um problema com a comunicagiio e cooperagio entre os
departamentos, resultando em lentiddo na solugio de incidentes e na qualidade dos
tempos de resposta. Isto faz com que haja uma baixa confianga dos Clientes, e que 0s
mesmos tentem resolver pessoalmente seus problemas com telefonemas.

A maioria das organiza¢des € muito reativa e orientada a interrupgbes. Os
recursos de suporte néio sio gerenciados adequadamente e ficam, apagando mcéndios,
resolvendo incidentes e problemas repetidamente, ao invés de elimina-lo.

Um outro problema é a falha das equipes de TI em focar nas necessidades e
questdes dos Clientes. Os recursos da equipe de TI e custos relacionados nio sdo, na
maioria das vezes, muito claros, e nem sempre se sabe o que as pessoas fazem e porque

elas estdo ali. Nem sempre todas elas realmente se conhecem.
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Em muitas organizagdes de TI acontecem, todos os dias, mudangas sem
coordenagdio e ndo documentadas e um controle das mudangas inadequado acaba
consumindo muito dinheiro e recursos, porque as coisas tém que ser refeitas.

Um outro problema é a abrangéncia de poucos ANS - Acordo de Nivel de
Servigos - acarretardio em problemas no alcance dos objetivos e na melhoria da
qualidade dos servigos da corporagio.

Desta forma os problemas podem ser divididos em trés &reas principais:

- Atendimento aos Clientes;
o Falta de um mecanismo estruturado de suporte ao cliente;
o Baixa confianga e pouca percepgio do cliente com relagio a TL
o Falta de foco nas necessidades dos clientes.
- Gerenciamento:
o Suporte sob uma estrutura com pouca geréncia e falta de recursos;
o Problemas sendo resolvidos repetidamente ao invés de eliminados;
o Qualidade inconsistente no atendimento e nos tempos de resposta;

o Falta de coordenaciio e de registro das mudangas.

- Informagdes gerenciais nio disponiveis para tomadas de deciséo.
3.3. COSO - Control Objectives for Sarbanes-Oxley

3.3.1. Definigoes [7]

O ato de Sarbanes-Oxley de 2002 foi criado para restaurar confianga de
investidores dos mercados puablicos dos Estados Unidos, devastados por escandalos e
lapsos nos negécio envolvendo governangas corporativa. Embora reescrevessem
literalmente as regras de contabilizagio corporativa, bem como a sua divulgacgio, as
paginas inumerveis do ato da sustentagio legal seguem uma premissa simples: a
govemanga corporativa e as praticas éticas de negdcio ja néio sdo mais opcionais em IT,
mas sio leis,

O ato Sarbanes-Oxley representa a parte a mais significativa de uma legislacio
sobre os neg6cios, desde a Gltima metade do século, pois evidencia a contabilizagio

corporativa. Entretanto, é importante enfatizar que a se¢io 404 nio requer apenas que as
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empresas estabelecam e mantenham uma estrutura intema adequada a controle, mas
avaliar também sua eficicia anualmente, ou seja, para aquelas organizagdes que
comegaram o processo de conformidade e que a TI exerce um papel vital suportando os
componentes de sistemas, de dados ¢ de infraestrutura e que sdo criticos no processo de
relatorio financeiro.

Em 2003 o PCAOB emitiu um padrio propondo que fosse discutida a
importincia da TI no contexto de controles internos. A natureza e as caracteristicas de
uma empresa de TT que faz uso de seu sistema de informagio afeta o controle interno da

mesma sobre relatorios de desempenhos financeiros.

3.3.2. Elementos [7]

Exemplificando melhor os papéis e responsabilidades dos executivos das
empresas € qual a atuagio sobre as segbes 302 e 404, abaixo segue uma pequena tabela

da composi¢io do COSO:

Tabela 2 — Segies 302 e 404 da Lei Sarbanes Oxley

Requerimentos da Lei Sarbanes-Oxley

Lei > Secio 302 Secao 404
Responsaveis |CMO, CEQ e CFO CMO, CEO e CFO
0O qué > Avaliar a eficacia de|-> avaliar o projeto e a eficicia dos
controles de divulgagio (com |controle interno sobre o relatdrios
foco no tamanho das mudangas | financeiros;
€ na avaliagdo mais recente); => divulgar todos os controles
= Avaliar mudangas no|sabidos, deficiéncias significativas e
controle interno sobre relatérios | fraquezas materiais;
financeiros; => divulgar atos de fraudes.
=  Divulgar todas  as
deficiéncias e fraquezas sabidas
do conirole;
= divulgar atos de fraudes.
Quando Em vigor desde jul/2002 Em vigor desde jun/2004
Periodicidade | Trimestral pelos executivos Anualmente pelos executivos e por
auditores independentes
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E importante demonstrar também como os componentes de COSO controlam e
sustentam sua estrutura. COSO identifica cinco componentes essenciais de controle

interno eficaz. A figura 4 mostra que os 5 componentes do COSO incidem sobre os

componentes do COBIT.

/‘
Planejamento e Organizacio
Componentesg Aquisigiio e Implementacio
Do COBIT Entregas e Suporte
Monitoracio e Avaliagio
%
Controlede Avaliagio Controle de Entregase Monitoria ¢
Ambientes Deriscos  Atividades  Suporte Avaliagio
h A

_""\Y
Componentes Do COSO
Suportadas pelas segdes 302 e 404
Da Lei Sarbanes-Oxley

figura 4 - Processos de auditoria e controle do COSO sobre os Processos do COBIT

Controle de ambiente

Este componente cria a fundagfio para um controle interno eficaz, e representa o
topo da estrutura da governanga corporativa e este controle de ambiente aplica-se para
toda a organizag3o.
Avaliacio de risco

Envolve a identificagio ¢ a analise pela geréncia de riscos relevantes para
alcangar os objetivos predeterminados, que dio forma & base para determinar atividades
do controle. A avaliagio de risco pode ocorrer no nivel da companhia (para a
organizagio total) ou no nivel de atividade (para uma unidade especifica do Processo ou
de negdcio).
Controles de atividades

Os controles de atividades sdo politicas, procedimentos e as praticas que sio
publicados para se assegurar de que os objetivos de negécio estejam sendo seguidos e as
estratégias de riscos mitigados. O controle de atividades sdo desenvolvidos para dirigir-

se especificamente a cada objetivo de controle para mitigar os riscos identificados.
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Informacéio e comunicacio

COSO indica que a informagdio ¢ necessaria em todos os niveis de uma
organizagio para suportar 0 negdcio € para que se tenha um controle dos objetivos da
empresa. Entretanto, a identificagfio, a gestfio e a comunicagio da informac3o relevante
representam um desafio crescente ao departamento de TL

A determinagiio do tipo de informagio que é requerida para conseguir objetivos
de controle, e a comunicagio desta informagio num modelo e no tempo correto € 0 que
permitird aos executivos realizem suas avaliagdes.
Monitoracio

Monitorar cobre todo o controle inteno da geréncia de TI com os processos
continuos e da avaliagio periddica. Este processo de monitoria esta tornando-se cada vez
mais importante para geréncia de TI. Atualmente existem dois tipos de monitoragio de

atividades: a continua e a separada por avaliages.

3.3.3. Beneficios [8]

O trabalho requerido para atender as exigéncias do ato de Sarbanes-Oxley nio
deve ser considerado apenas como um processo de conformidade com a Lei, mas como
uma oportunidade de estabelecer modelos fortes de govemanga projetados para
assegurar as expectativas e objetivos dos acionistas e investidores bem como as
exigéncias do negdcio. Construir um programa de controle interno forte dentro de TI
tem como beneficios:

- Fortalece a compreensio dos executivos em TI,

- Melhorias nas tomadas de decisdes de negécio devido a melhor e mais precisa
informagéo sobre T,

- Alinha iniciativas do projeto com as exigéncias do negocio;

- Impede a perda de recursos intelectuais e a possibilidade de ruptura do sistema como
um todo;

- Contribui 4 conformidade de outras exigéncias regulamentadoras, tais como a
privacidade de Vantagem do competidor, do ganho com operagdes mais eficientes e

mais eficazes;
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- Otimizagio de operagdes com uma maior exatidio integrada & seguranga;
- Disponibilidade e integridade de processamento de informagdes;

- Refor¢a a competéncia da geréncia de risco € priorizagdes de iniciativas.

3.3.4. Diretrizes [7]

Com o contexto dos mercados de capitais em suas respectivas economias, houve
a necessidade de se ligar a Governanga Corporativa sadia com os controles interno e
eficaz dos executivos que estfio 4 frente destas empresas.

Os profissionais de TI, especialmente os executivos, verificaram que tanto na
teoria quanto na pratica, os controles internos encontram-se com as exigéncias do ato da
Lei Sarbanes-Oxley e que os CIO tem agora como desafio:

- Realgar seu conhecimento sobre 0s controles internos que a empresa possui;

- Identificar os controles de processos de negodcios da empresa que estio em
conformidade com a Lei Sarbanes-Oxley;

- Planejamento do aumento do nivel de controles sobre T1, integrando-a na planta

total de conformidades da Lei Sarbanes-Oxley.

O objetivo desta publicagio & oferecer a seguinte orientagio aqueles
TeSPONSavels Para empresas:
- Avaliar o estado atual do que se controla no ambiente;
- Projetar as melhonias de controles necessarios de acordo com as diretrizes da
seclo 404 da Lei Sarbanes-Oxley;

- Unir estes dois pontos respaldados sobre as se¢des 302 e 404 de Sarbanes-Oxley.
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4. 0 FRAMEWORK

Neste capitulo seré detalhada a composigio do framework que esta monografia
se propde a sugerir bem como uma sugestio de mudanga na hierarquia organizacional

que possa suportar os confroles dos processos operacionais.

4.1. Definicdes

A composigio do Framework aplicara os componentes do COBIT, ITIL e COSO

na criagio de processos operacionais capazes de:
- Contribuir para os controles necessarios para a visio de negdcios;
- Contribuir na Gestdo de Servigos e Suporte de TI para sustentar os negécios;
- Permitir monitoramento e auditoria sobre os processos de negécios.

A visio de Negdcios possui os processos do COBIT e estio divididos por niveis
de maturidade (de 1 a 5) a serem implementados. Assim como o COBIT, ¢ ITIL também
possui um nivel de maturidade (de 1 a 5) que as empresas seguirdo para implementar as
visdes voltadas para Entrega de Servigos e Suporte a Servigos de TI. Ja o COSO possui
sua incidéncia sobre os processos do COBIT, onde cada um dos seus componentes
intervem sobre as 4 visdes do COBIT.

Os pontos de convergéncia ou que possuem o mesmo foco de gestiio, estarfio sob
responsabilidade de uma 4rea de infraestrutura fazendo uso das diretrizes do framework
voltados para “Servicos e Suporte”, porém esta gestdo devera ser feita de forma
transparente para as unidades de negécios e para o corpo executivo da organizagio sobre
as seguintes informagdes consolidadas:

- Do cumprimento dos ANS's;

- Da gestio de mudangas,

- Dos problemas e incidentes ocasionados;

- Da Garantia da disponibilidade ¢ Continuidade dos negdcios (testes de

“catastrofes e desastres”, ativagdes de CPD’s (Central de Processamento de

Dados) fisicamente localizados em outra regiio;

- Dos niveis de servigos da rea de atendimento a clientes.
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Néo basta apenas efetuar a leitura e o entendimento dos componentes do
Framework e tentar implementar na organizagdo processos de controles, sem avaliar
também se ha uma estrutura organizacional que permita efetuar a gestio de negécios e
de TI bem como saber a forma de comunicagio que a organizagio faz uso para
divulgagdes de informagdes entre as diversas hierarquias que possuem internamente.

Os passos para se implantar os processos do Framework sio:

- Fazer o Reconhecimento da Empresa:

o Conhecer os niveis hierdrquicos;

o Conhecer ¢ Modelo Operacional da empresa — de forma setorial ou
departamental:

® Identificar os tipos de controles que existem nestes modelos;
» Identificar a dependéncia entre os setores ou departamentos para
se concluir uma tarefa ou mesmo atividade operacional.

- Conhecer o sistema de informagio da empresa:

o Identificar os processos de Negocios da Empresa;

o Identificar o veiculo de comunicag¢do da empresa — como é utilizado;

o Identificar a forma de armazenamento ¢ extragdes de informacdes bem
como sua divulgacio — sistema de BI (Business Inteligence);

o Identificar a existéncia de alguma ferramenta capaz de ter processos de
“workflow” de documentos associados aos modelos operacionais da
empresa.

o Identificar qual o percentual ou freqiiéncia com que os colaboradores
utilizam-se destes “workflows”;

- Mapear no Framework os processos existentes na empresa, ou mesmo,
adequagdes aos processos atuais obtendo-se aderéncia ao COBIT. Com espe
mapeamento sera avaliado o nivel de maturidade dos processos;

- Junto a este nivel, é sugerido um organograma hierarquico para a empresa: este
organograma podera modificar os papéis e responsabilidades de colaboradores
ou mesmo de setores inteiros, ou entio uma mudanga organizacional que criard

novos cargos e/ou setores;
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- Avalar o nivel de maturidade com que a empresa trabalha atualmente com o
controle dos seus processos;

- Avaliagio dos resultados obtidos com a implantacio deste 1° nivel de
Governanga,

- Apos esta avaliagio e 4 medida em que os resultados forem apresentando
melhoras com uma performance e uma boa aceitagiio sobre todos os envolvidos,
sera o momento de criarmos novos mecanismos capazes de elevar o nivel de
maturidade de todos os processos implantados;

- Sendo assim, um novo ciclo de reconhecimento da empresa devera ser realizado

€ um novo estudo sobre o que devera ser implantado se iniciara.

4.2. Estratégia de Criacio do Framework

A cnagdo do Framework se deu através da necessidade de se ter processos de
controles de negécios e processos de controles voltados para prestagio de servigos
(entrega e suporte a servigos) capazes de englobarem dentro de T1 as areas que suportam

o0s negdcios da empresa e na garantia dos servigos prestados.
4.3. Elementos

4.3.1. Os Componentes Voltados para Negécios

Para que se possa efetivar a implantagio dos componentes de processos
operacionais voltados para o negécio da organizagio, em primeiro lugar deverfio ser
levantados o dominio e o grau de utilizagio dos processos operacionais atuais. Este
mapeamento € independente da tecnologia atualmente utilizada ou mesmo a que sera
implementada, ou seja, é necessario primeiramente conhecer os processos operacionais
internos da organizagdo, verificar o quanto sdo “dominados” e o seu grau de utilizagiio.

Assim como 0 CMMI, o Framework possui uma pontuagdo de maturidade sobre
0s processos voltados para o negocio e que permite as empresas avaliarem o nivel em
que estdio e como evoluir para melhorar seus processos operacionais. Este resultado é

obtido através de auditorias externas e independentes.
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O Framework apresentado esti sub-dividido nas fases de maturidade, e que a

partir do nivel 1 (inicial) pode-se ter uma diretriz da empresa em fazer avahacdes com

auditorias externas, para se medir 2 maturidade do nivel em que se encontra e até obter

uma evolugio sobre estes niveis.

A seguir foram classificados os processos operacionais do COBIT em uma

necessidade inicial e respeitando-se os niveis seguintes de maturidade, Este nivel

Tepresenta os processos que inicialmente necessitarfio ser implantados pela corporagio.

A partir deste nivel serd necessario avaliar e auditar a abrangéncia com que estes

processos sio utilizados pela corporagiio e como sera possivel subir um nivel buscando-

se a exceléncia na gestio de TL

Tabela 3 - Componentes de COBIT que compde o Framework

Planejamento e Organizacio Mat. Entrega e Suporte Mat.
Define o plano estratégico de TI 1,2 | Define e mantém acordos de niveis | 12
servigos (ANS)
Define a arquitetura da informagio 4 | Gerencia os servig;)s de terceiros 4
Define a diregfio tecnolégica Gerencia a  performance e i,2
capacidade do ambiente

Define a organizagio de TI e seus | 4 | Assegura a continuidade dos 1,2

relacionamentos Servigos

Gerencia os investimentos de T1 1,2 | Assegura a segurancga dos servigos 3

Gerencia a comunicagdo das dire¢gdes | 4 | Identifica e aloca custos 1,2

de T1

Gerencia os recursos hurr_lanos 3 | Treina os usuarios 4 -

Assegura o alinhamento de TIcomos | 5 | Assiste e aconselha os usuarios

requer. externos

Avalia os riscos 1,2 | Gerencia a configuragio 4

Gerencia Projetos 1,2 | Gerencia os problemas e incidentes | 1,2

Gerencia Qualidade 3 | Gerencia os dados 4

Aquisi¢cdes e Implantacao Mat, | Gerencia as operagdes 1,2

Identifica as solugdes de automagéo 5 Monitoracio Mat.
HAdquire e mantém os softwares 1,2 | Monitora os processos 1,2

Adquire e mantém. a infra-estrutura | 1,2 Analisa a adequacdo dos controles | 4
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tecnologica internos

Desenvolve e mantém os | 3 | Prove auditorias independentes 1,2

procedimentos

Instala e certifica softwares 5 | Prove seguranga independente 4
 Gerenciaas mudanges | 12|

Neste framework pode-se constatar que o nivel inicial (1) e o repetitivo (2)
possuem 15 componentes do COBIT de um total de 34 processos. Estes 15 processos
sdo essenciats e abrangem as 4 visdes do COBIT.

O nivel 3 (processos definidos) sdo acrescidos mais 5 componentes, pois este
nivel de maturidade identifica que a empresa possui conhecimento de seus processos,
tendo-os bem definidos e disseminados.

O nivel 4 (Processos gerenciaveis e medidos) sdo acrescidos mais 9 componentes
do COBIT, pois este nivel demonstra que a empresa além de ter seus processos bem
definidos e disseminados, ela ja é capaz de gerencid-los e medi-los de forma que
demonstre sua capacidade de avaliagdes, através de métricas, e ter o poder de decisio
bem mais apurados e afinados.

O nivel 5 fecha a quantidade total de 34 processos implementados na
organizagio, onde demonsira que a organizagio possui pleno controle dos processos, o
poder de avaliagio sobre métricas geradas para tomadas de decisdes e uma
automatiza¢io destas informagdes.

A seguir teremos a representagio dos processos do Framework que abrangem as
visdes do COBIT.
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Figura 5- Componentes de COBIT que compée 0 Framework

Os processos apresentados em azul no workflow acima representa exatamente os
niveis 1 ¢ 2 do framework (para as visdes do COBIT), onde temos processos iniciais ou
mesmo repetitivos. A medida em que vamos subindo o nivel de maturidade aparecem os
processos em amarelo que representam o conhecimento dos processos organizacionais e
sua aplicabilidade sobre o direcionamento dado pelo corpo executive da empresa nos
planejamentos estratégicos e incluindo-se também um planejamento evolutivo e
inovador do “core” da empresa (nivel 3).

Os processos em verde representam que o nivel de maturidade da empresa é tio
alto que j4 se tem medigSes e avaliagBes dos servigos prestados ou mesmo das entregas
demandas pelo comité executivo e/ou de tecnologia, seja para atender ao planejamento
estratégico ou entdio dos planejamentos de tecnologia (seguranga, crescimento,

continuidade dos negdbcios — nivel 4).
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Para o nivel 5, tem-se tal maturidade que permitiri 4 empresa manter em suas
areas um processo de solicitagdes de atendimento, servicos controlados por demandas

entre departamentos.

4.3.2. Os Componentes Voltados para Servicos e Suporte

Estes componentes voltados para atender a servigos e suporte tem como foco
principal a operagio e a gestio de infaestrutura de TI dentro da organizagdo e possui os
seguintes principios para este fim:

- Servigos de TI sdo considerados um conjunto de recursos de TI necessarios para
se atender uma demanda solicitada,

- Servigos de Suporte: auxiliam no atendimento de uma ou mais necessidades do
cliente, apoiando-o em seus objetivos de negécios;

- Fornecimento de qualidade em servigos com custos justificaveis, relacionando os
custos dos servigos de tecnologia e como estes trazem valores estratégicos ao
negocio.

E muito importante para area de infraestrutura de TI a utilizagio de componentes
voltados a servigos e suporte, pois com metodologias padronizadas de gerenciamento de
TI pode-se ter uma relagio adequada de custos e niveis de servigos.

Os processos de Gerenciamento de Mudangas, de Configuracgio, de Versdes, de
Incidentes, de Problemas, de pessoas, de processos, de produtos bem como o “servigo de
atendimento” compde a visdo de suporte A servigos do framework enquanto os processos
de definigdo dos novos servigos para Disponibilidade, Continuidade dos negécios, da
Capacidade de TI, dos Niveis de Servigo e de Finangas compde a visdo de entrega de
servigos do framework.

Igual a separagio feita nos processos operacionais voltados a negdcios com
niveis de maturidade, abaixo estdo os processos operacionais voltados 4 servigos e a

suporte do framework de forma a facilitar a implementagio destes processos.
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Tabela 4 - Componentes de ITIL que compée o Framework

Suporte a Servigos Mat. Entrega de Servicos Mat.
Gerenciamento de Mudangas | 1,2 | Gerenciamento de Disponibilidade | 1,2
do Ambiente
Gerenciamento de Configuragdo 4 | Gerenciamento da Continuidade 1,2 |

dos Negocios

Gerenciamento de Versdes 3 | Gerenciamento da Capacidade de | 1,2
Tl
| Gerenciamento de Incidentes 3 | Gerenciamento dos Niveis de| 12
Servigos
Gerenciamento de Problemas 1,2 | Gerenciamento de Finangas 3
Servigo de Atendimento 1,2 )

Ha apenas uma diferenga entre os processos com relagdo a sua implementagio:
para os processos que atenderio demandas através de servigos e de suporte, deverdo ser
implementados ja nos niveis 1 e 2 de maturidade 7 dos 11 processos. Isto se d4 pelo fato
de estarmos com o mesmo sentido de raciocinio com relagio as dependéncias dos
processos.

Primeiro deverdo ser implementados processes que sio considerados como um n°
minimo imprescindivel para atender aos niveis 1 e 2 de maturidade (representados em
azul na figura 6), dos processos voltados a servigos e de suporte que podem impactar
diretamente nos negdcios da corporagio. Estes processos sio:

- Para o Suporte a Servigos:
o Gestdo de Mudangas.: Este processo se faz necessario para que se tenha
uma visio e um controle das implantagdes feitas pela area de TT;
o Gestio de Problemas.: Associado a monitoria das implantacBes efetuadas
— este processo € importante na detecgio de ocorréncias devido as
implanta¢des efetuadas pela area de TI,
o Servigo de Atendimento.: Canal de comunicagio da corporagio para

realizagdo de diversas solicitagdes — no nivel 1 e 2 de maturidade, este
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atendimento podera ser restrito a ditvidas sobre servigos, suporte i 4rea
de TI com rela¢io a implantagdes ou mesmo procedimentos. A medida
em que este processo estiver amadurecido para os papéis e
responsabilidades dadas nos primeiros niveis de maturidade, o setor
envolvido ser recapacitado e estara utilizando o processo de treinamento
do COBIT para aperfeigoamento sobre as atividades de atendimento,

- Para a Entrega de Servigos:

o Gerenciamento da Disponibilidade do Ambiente.: Esta gestio se faz
necessaria, pois este processo efetua uma avaliacio sobre os recursos de
infraestrutura atuais e frente as demandas de negécios o quanto seri
necessario crescer o “parque tecnologico” para manter a disponibilidade
dos negécios;

o Gerenciamento da Continuidade dos WNegécios.: Outra questio
importante, pois em caso de indisponibilidade do “parque tecnolégico
atual” onde fisicamente seria possivel de ativar um “segundo parque
tecnolégico” para que néo sejam impactados os processos de negdcios da
corporagio.

o Criar processos que fagam a gestio de ANS's para com seus clientes;

o Criar processos que tenham por objetivo avaliar a capacidade de Tl e que
de forma antecipada seja possivel fazer “prospecgdes” de necessidades
futuras.

Para o nivel 3 de maturidade (representado em amarelo na figura 6), temos entio
um entendimento dos processos de negécios suportados pelos processos operacionais
voltados a servigos e 4 suporte, € que o dominio e o grau de utilizagio destes processos
pela corporagiio ja estd ao ponto de se ter um aumento sobre as responsabilidades da
corporagio:

- Para o Suporte a Servigos:

© Passar a ter um processo que faga a gestio de incidentes, de forma

separada da gestio de problemas, porque: a gestdo de problemas tem seu

foco sobre projetos implantados pela area de TI enquanto que a gestio de
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incidentes tem seu foco voltado para ocorréncias sem uma implantagio
de TI, ou seja, ocomréncias externas a corporagio (exemplo: falta de
energia, manutencgiio feita por empresas terceiras, cabeamento de
telecomunicagio com falhas, entre outros aspectos);

o Passar a ter um processo operacional que controle o versionamento de
softwares, principalmente, implementados pela area de TI (sejam
softwares de mercado ou mesmo desenvolvidos internamente na
corporagio);

- Para a Entrega de Servigos:

o Passar a ter uma gestido sobre os investimentos e fazer com que esta
gestio informe o quanto devera ser agregado ao negécio.

O nivel 4 (representado em verde na figura 6) sera o Gltimo a ser implementado
com a gestdo de configuragio do ambiente de infraestrutura. Este processos fara a gestio
de recursos fisicos necessarios do “parque tecnolégico” da empresa.

O nivel 5 de maturidade somente representara o quanto de dominio e de
utilizagdo dos processos implementados do ITIL sdo realizados pela corporagiio em

conjunto com os processos implementados do COBIT.

Suporte a Servicos Entrega de Services

Gestio de
Mudangas

Gestlio de
Configuragio

Gestio de
Incidentes

Gestio de
Versdes

Gestiio de
Problemas

Gestio da
Capacidade TI

Nivel de Maturidade

le2

fwn | [

Figura 6 - Componentes de ITIL que compiie o Framework
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4.3.3. Os Componentes de Auditoria

Os componentes de auditoria estfio voltados para validar e auditar os processos
implementados no 4mbito de negdcios (COBIT). Desta forma os processos de auditoria
implantados terdo dois objetivos:

- Permitir aos executivos da corporagio que efetuem as pré-auditorias, com uma
periodicidade minima: trimestral. Com estas pré-auditorias serd possivel efetuar
0s ajustes necessarios sobre distor¢Ses que forem identificadas durante o ano;

- Permitir as auditorias independentes um trabalho de avaliagio e auditamento
sobre os processos do COBIT.

A figura 7 demonstra os pontos de auditoria em que os componentes do COSO
abrangerdo os processos do COBIT implantados com o framework. As 5 visdes do
COSO estio diferenciadas em por cores para facilitar no entendimento onde cada visio

atual sobre os processos de COBIT.
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4.4, Diretrizes

Para suportar os processos operacionais do framework ha a necessidade de se ter
uma estrutura organizacional capaz de centralizar os esfor¢os e direcionamentos com
relagdo:

- avisio estratégica do mercado e como posicionar a organizagio no contexto em
que vive garantindo seu sucesso e sobrevivéncia;

- Como garantir a renovagio e inovagio tecnolégica no mundo de TT;

~ Fazer a gestio de projetos estratégicos, taticos de cunho tecnolégico e de
seguranca;

- Avaliagdes de planejamentos, de riscos e de controle de fraudes.
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Figura 8 — Estrutura Organizacional para Suportar os Processos do Framework

Desta forma os requisitos organizacionais para suportar 0S pProcessos
operacionais do framework sdo:

- Comité executivo: formado pelos altos executivos da organizagio que tragam o
plano estratégico anual e as diretrizes da empresa;

- Comité de tecnologia: formado pelos gerentes de tecnologia e, alinhados com o
comité executivo, tem a responsabilidade de estudar evolugdes e inovagdes de
tecnologia que possam trazer beneficios 4 organizagio;

- Comité Gerencial: alinhado com o comité executivo tem por responsabilidade
viabilizar projetos voltados para atender as necessidades do plano estratégico e
direciona-los para a 4rea de gestio de projetos — que ¢ composta também pelos

integrantes do comité de tecnologia;
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- Area de escritorio de projetos possui 2 responsabilidades fundamentais:

o Ao receber as demandas feitas pelo comité de tecnologia, estara alinhada

com o plano estratégico e titico tragados (por assim também possuir um

representante de infraestrutura nos comités executivo e gerencial) e estara

fazendo a gestio de recursos de TI para garantir a implanta¢io de uma

demanda (de um projeto),

o QGarantira os processos criados:

para fluxos de projetos;
para fluxos de demandas sobre servicos;

para gerar informagSes consolidadas sobre implantagtes

efetuadas;

- Adrea de gestio da produgiio possui por responsabilidade:

o Monitoragdo operacional sobre todos 0s processos de negdcios;

o Geragio de informagBes consolidadas sobre os componentes que

envolvem o suporte a servigos:

ANS’s;

Problemas e Incidentes;

Nivel de atendimento a clientes;

Visdo consolidada dos recursos de infraestrutura e de seu nivel de
disponibilidade;

Garantia da Continuidade de negdcios (em off-sites fisicos).

A gestio de projetos efetua um importante papel sobre a gestiio de servicos e de

suporte, direcionando para outras areas as necessidades do cliente. Isto faz parte do

planejamento e da execugdo dos novos servigos bem como a criagio de novas demandas

as dreas de suporte. Apds a implantagio dos processos voltados aos servigos entram em

acdo as areas de suporte que fardo a gestiio e monitoria dos novos servigos implantados,

informando para as areas executivas da organizagio: niveis de acordos de servigos, os

proprios ANS’s alcangados, avaliagdo sobre a produgio e relatar em caso de detecgio de

problemas ou incidentes encontrados.
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Ap6s implementados os processos operacionais baseados neste framework, hi

um fator importante que precisa ser mantido, principalmente com o respaldo do comité

executivo - a manutengio destes processos:

ao implantar os processos de COBIT, os executivos necessitario de pontos de
controle que permitam trimestralmente avaliar 0 andamento dos mesmos, o que
precisa ser revisto e melhorado e ainda avaliar a maturidade com que estio sendo
utilizados. De certo anualmente estes processos serdio auditados por profissionais
do mercado embasados nas leis SOX (COSO);

Ao se mplantar os processos de TTIL, os executivos necessitario também de
acompanhamento, pois o objetivo final é obter a certificagfio de ITIL sobre os

processos implementados.

4.5, Beneficios

Os principais beneficios sobre a implementagdo do Framework voltado a

suportar a Governanga em TI sdo:

Existéncia de processos operacionais que atendam as necessidades das unidades
de negbcios, e que estes processos permitam aos niveis hierarquicos da
corporagio ter uma visdo dos objetivos da corporagio sendo atendidos, o
direcionamento da corporagio frente ao mercado competitivo bem como a
evolugio da corporagio sobre controles internos e de seus processos
corporativos;

Existéncia de processos que permitam a corporagio trabalhar numa visio de
prestacio de servigos e de suporfe aos servigos prestados — esta visdo é muito
importante & é4rea de infraestrutura com relagio a controles de recursos
computacionais da corporagio para suportar as necessidades de negdcios;
Existéncia de processos de auditoria ¢ de monitoragio, capazes de mostrar ao
alto escalio executivo, aos acionistas e investidores, que a corporagio estd

aderente a Lei Sarbanes-Oxley.
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Com estes beneficios trazidos serd possivel que o nivel de confiabilidade e
comprometimento da corporagfio com seus acionistas e investidores seja alto e sélido,

garantindo assim a sobrevivéncia da corporagiio no mercado.

4.6. Problemas e Restricdes

Cada vez mais, as mudangas que ocorrem no mercado obrigam as empresas a
modificar sua estrutura ou seus processos. A mudanga pode assumir muitas formas:
desde a atuagio da empresa num mercado de concorréncia acirrada, das diretrizes
executivas para atender processos de reengenharia, de downsizing até a diretriz sobre
uma transformagéio cultural. As mudancas nio devem ser tratadas de forma reativa,
como a maioria dos colaboradores das empresas a enxergam, mas deve ser encarada
como uma oportunidade de crescimento para todos que estio envolvidos na empresa,
pois sua sobrevivéncia dependera do proprio empenho de transformagéo e adequagiio
sobre as exigéncias do mercado.

Desta forma ¢ impossivel ocorrer uma mudanca importante sem que a alta
geréncia apoie estas diretrizes: para a implementagio de processos operacionais que
alterardo o modelo operacional de seus funcionarios, temos que ter o comprometimento
e 0 envolvimento do alto escaldo da empresa, empenhados numa causa que trar
beneficios corporativos a empresa.

Outro obstaculo ¢ a falta de capacitagio e recursos necessérios para enfrentar
cada um dos passos com eficicia. Também as estruturas formais e os sistemas de
informagéo funcionam como obstaculos, pois qualquer transformagiio exige um prazo
determinado, incluindo-se capacitagdes de colaboradores e niio convém ficar na
expectativa de que sejam acelerados.

Os valores compartilhados, que sio menos visiveis, mas estio mais
profundamente enraizados na cultura corporativa, sio os mais dificeis de mudar do que
as normas de comportamento. Existem dois fatores importantes na determinagio do
novo enfoque cultural de uma corporagio: o primeiro é explicar as pessoas que
determinados comportamentos e atitudes ajudam a melhorar o desempenho da empresa e

o segundo € assegurar-se de que as geragbes de gerentes seguintes mantenham este foco.
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5. APLICABILIDADE DO FRAMEWORK

5.1. Mapeamento de Processos

Este trabalho de mapeamento necessitara de esforgos das pessoas que estario

fazendo os questionamentos internamente na organizagio. O processo de mapeamento

consiste:

Na identificagiio de publicagdes e documeniagBes de procedimentos operacionais
feitos na organizagfio, por qualquer que seja o meio de armazenamento destes —
sejam através de ferramentas de mercado ou mesmo em repositorios de
documentos mantidos por uma area de processos

Na identificagio de atividades e procedimentos que ndo sio publicados
corporativamente pelos setores ou departamentos que compde a organizagio (isto
se deve ao fato de que dependendo do tamanho da organizacio haverio
departamentos ou setores que trabalham com procedimentos e processos
proprios);

No levantamento dos processos de negdcios em que a organizacdo atua,
envolvendo clientes, fornecedores, colaboradores, prestadores de servigos;

No levantamento dos processos internos sobre politicas financeiras (para
aquisigdes de recursos tecnoldgicos), avaliagdes e aprovagdes de investimentos,
plano de retorno sobre o investimento;

Avahar o nivel de conhecimento e qual o grau de utilizag#o sobre os processos
existentes, com o objetivo de identificar a maturidade de uso e dominio dos

mesmos de forma setorial, departamental ou na organizag¢io como um todo;

Este mapeamento devera ser feito por uma area chamada PMO (Process

Management Officer), e estard realizando ajustes e adequagdes sobre os processos

existentes bem como implementar modificagdes para obter a aderéncia ao framework.

Mas néo basta apenas implementar os processos das metodologias de COBIT e ITIL sem

que se tenham ferramentas de gestfio: este trabalho devera andar em paralelo com o

estudo da 4rea de PMO que além de definir os processos operacionais da organizagio,
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estara avaliando o uso de ferramentas que possibilitem aos executivos das empresas
terem as visdes necessarias para uma boa Governanga na area de TL
Com o estudo concluido sobre “quanto se conhece do funcionamento da empresa
internamente e quanto os processos sio divulgados pela hierarquia organizacional”, com
a diretriz de mudangas a serem apresentadas pelo PMO e com o apoic do comité
executivo em estar efetuando uma mudanga na organizagdio, a escolha da ferramenta de
gestdo acaba sendo uma “conseqiiéncia” de todo este trabalho, pois esta aquisi¢go serd
estudada e validada com maior profundidade inclusive por um comité de tecnologia,
pois afeta diretamente o dia-a-dia operacional de técnicos, especialistas e colaboradores.
As empresas podem contar com pacotes de mercados voltados para gestio como
por exemplo, ferramentas:
- de BI (Business Inteligence);
- de CRM (Customer Relationship Management);
- de ERP (Enterprise Resource Planning);
- de SCM (Supply Chain Management).

5.2. Aderéncia aos Componentes do Framework

A partir dos mapeamentos finalizados, a area de PMO iniciard o trabalho de
adaptagdo dos processos existentes sobre o framework proposto:

- Identificando primeiramente se este trabalho sera feito de forma setorial ou
departamental e estendendo-se posteriormente para toda a organizagio;

- Criar ou alterar os workflows de processos existentes;

- Cnar documentos e publica-los como oficiais;

- Formalizar papéis e responsabilidades sobre setores / departamentos da
organizagio e como devera ser a dindmica de comunicagdo no dia-a-dia das areas
envolvidas;

- Solicitar a criagdio de setores ou departamentos que por ventura necessitem (ex.:
setor de controles internos — que garanta a seguranga dos processos de negdcios;
setor de Acordos de Servigos — que garanta o tempo dos acordos sobre os

servicos da empresa, entre outros).
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5.3. Monitoracio

Para prevenir a organizagio de perdas por causa de irregularidades e de
manipulagSes deliberadas de dados, deve-se ter uma auditoria regular e ampla das
atividades de TL O comité de tecnologia observa, por meio de metodologia especifica, a
relevancia que o papel da auditoria tem para o comité executivo da organizacio e como
devem ser informados os resultados e as recomendagdes dos exames. O escopo, a
freqiiéncia e os resultados desses trabalhos sio pontos de atencio.

Ao se fazer a implementagio de processos de monitoragio e auditoria do
Framework, estd se prevendo auditorias interna e externa como parte dos processos de
controles internos da organizagfio. Essa implementagio estari voltada para atender a
regulamenta¢io da Lei SOX e inclui regras sobre independéncia de fungdes entre os
processos. Os trabalhos devem ser planejados e organizados para se complementarem
em escopo e qualidade, observadas as responsabilidades de cada um.

Espera-se que o atendimento dos requisites de capacidade técnica e o
conhecimento das atividades de TI estejam contidos nos padrées do COSO. E de
extrema importincia que as analises da auditoria devem cobrir aspectos abordados nas
trés grandes areas em que se organizam as atividades de TL:

- Planejamento e organizagio;
- Desenvolvimento e Manutengio de sistemas; e
- Produgio e suporte técnico.

Os exames consideram os seguintes procedimentos:

- Revisdes em controles e procedimentos operacionais, com atengio para questdes
de seguranga;

- Reahzaglo de testes e exames;

- Observagio de sistemas antes de sua entrada em operagfio, para verificar a seu
comportamento e os requisitos de seguranga,

- Exame de documentos-fonte, calculos e checagens para observar a correcio das

saidas de dados diante das entradas.
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O monitoramento das atividades de TI deve considerar outros aspectos além dos
exames de auditoria. S50 esperadas acdes do comité de tecnologia que assegurem meios
e condigdes para as auto-avaliagGes de riscos e de controles, anlises sobre desempenho,
custos e qualidade dos servigos. Espera-se que indicadores supram a geréncia com
informag¢des que auxiliem na previsio de riscos, indicando problemas no processo. Isso
demanda selegdo de indicadores e instalagio de procedimentos de monitoramento.

Exames de controles internos e de seguranga devem ser periodicamente
realizados por meio de auto-avaliagio ou auditoria independente, para se assegurar que
estejam operando de acordo com os requisitos exigidos. Relatérios devem apontar riscos
minimizados e sinalizar necessidades de adogio de agdes por parte da alta
administragio.

O monitoramento e as avaliagdes de controles internos devem ser realizados por
especialistas com competéncia técnica, que detenham procedimentos adequados para a
realizagio de uma reviséo efetiva e eficiente. Uma certificagio independente deve ser
requenda:

- Previamente a implantagio de novos sistemas criticos (certificagio sobre
seguranga e controles internos);

- Apds a implantagio de novos sistemas;

- Previamente & contratagdo e utilizacio dos servigos de provedores de servigos
externos;

- de forma rotineira como meio de certificar a efetividade dos servigos de TI
(proprios e desenvolvidos por provedores externos) e a observéncia de requisitos
legais e regulamentares.

O comité executivo deve se assegurar que um plano de auditoria regular e
independente contemple aspectos sobre a efetividade e a eficiéncia dos procedimentos
de controles interos e de seguranga das atividades de TL

A avaliagio da habilidade gerencial no controle dessa area também deve estar
prevista. Deve-se cuidar para que os planos de trabalho dos auditores para os sistemas de

informagdio estabelegam objetivos de exame em consondncia com os padrdes
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profissionais apliciveis e as anilises devem assegurar e evidenciar o alcance desses
objetivos.

Os relatérios devem trazer as conclusdes, as recomendagdes cabiveis e as
restrigbes sobre sua circulagio. Um acompanhamento deve ser estabelecido para se
verificar o atendimento dos apontamentos.

Porém a organizagio devera se antecipar e efetuar auditorias internas com o
objetivo de observar se os padrdes esperados para a auditoria externa estio sendo
devidamente direcionados. Espera-se que os auditores internos tenham conhecimentos e
habilidades que permitam:

- Conduzir, planejar, programar e supervisionar atividades especificas de
auditoria;

- Habilidade para investigacdo e documentacio do trabalho; habilidade para
comunicagdes oral e escrita;

- Habilidade para elaborar, sintetizar e relatar apontamentos criticos e
construtivos;

- Visdo geral de conceitos sobre concepgiio € projetos de sistemas.

Os manuais da auditoria interna devem definir o papel do departamento dentro
da organizagdo, descrevendo o escopo ¢ os objetivos gerais de auditoria e refletir as
necessidades da instituigdo e a filosofia do comité de auditoria. Um manual é pré-
Tequisito para um efetivo programa de auditoria interna que deve abordar politicas,

padrdes e procedimentos para o departamento.

5.4. Auditoria

O primeiro passo é definir qual o objetivo que vamos auditar. No caso de
instituigdes financeiras os riscos ja sdo pré-definidos, mas na maioria dos casos esta
defini¢io deve ser mais aprofundada. Os riscos definidos pressupdem uma atividade,
com o0s respectivos objetivos pré-estabelecidos. Deve entfio levantar o maior nimero de
informagdes sobre os seguintes pontos:

- Quais sdo as metas tracadas para o objetivo que vai ser auditado;
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- Quais sio os sistemas de informagio e relatérios que permitiio o
acompanhamento das metas tragadas;
- Quais as leis e normativos que regem o objetivo que vai ser auditado.

O passo seguinte ¢ verificar se os riscos estio alinhados ao cumprimento de cada
objetivo. Selecionar os riscos com maior probabilidade de ocomréncia e que podem
causar perdas, no caso de sua consumag#o. Listar os riscos para cada objetivo tracado.

Para cada risco listado, verificar quais sdo, as atividades de controle que, se
conduzidas de maneira adequada, podem diminuir ou permitir o gerenciamento do risco.
Para cada atividade de controle apontada, deverfio ser verificadas quais ja estio sendo
cumpridas ¢ definitivas (estdo efetivamente permitindo a diminuigio/gerenciamento do
risco). Esta também ¢é a ocasifio para identificar as fontes de informagdes, métodos de
comunicacio e atividades de monitoramento.

Apés a reunido das seguintes informagdes: riscos, objetivos da corporagiio
tragados e identificagio das atividades de controle, devidamente listados, devera ser
adicionado entdo a este relatério questionamentos como:

- Se ha perdas ocorrendo;
- Se a probabilidade de ocorrerem riscos é grande;
- Se os gestores estdo cientes destes riscos.

Estes tipos de questionamentos s&o importantes para avaliar se ha ocorréncias de
riscos sobre as atividades da corporagio, que possam acairetar em perdas e
conseqiientemente nio se alcangar os objetivos tragados.

Esta aplicagdio de auditoria ndo é apenas para identificar falhas nos processos de
controle, mas para se antecipar is auditorias externas e principalmente executar soluges

de contorno em caso de identificagiio de irregularidades.
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6. CONCLUSAQ
A Governanga em TI tem seu foco voltado para os mecanismos de conirole que
devem ser fornecidos & geréncia superior. Este fornecimento de informagdes permitira a
alta gerencia avaliar controles importantes como: despesas de TI, satisfacio do usuario,
eficiéncia do desenvolvimento e operagdes, pericia da equipe de T e possibilita efetuar
comparagdes de medidas com estudos de mercado realizado. Isto evita que relatérios da
alta administragio utilizado em tomadas de decisdes esteja restrito a mformagdes
técnicas.
A Governanga em TI é parte fandamental da Governanca corporativa e deve
fornecer:
- A parantia que ndo ha investimentos em projetos que néo estejam alinhados com
a diretriz estratégica da empresa;
= Mecanismos adequados de controles as estruturas organizacionais, permitindo a

criagfo de valor para o negdcio através de TL

A Governanga em TI nfo esti vinculada apenas na utilizagio do COBIT ou ITIL,
como muitas publicagdes existentes no mercado, mas a Govemnanga em TI é um
conjunto sistematico de processos de controles de como TI é dirigida e controlada dentro
das empresas, e também pela comprovagio de que TI gera valor agregado aos negocios
das empresas.

Para analise dos processos definidos nestas metodologias, foi criado um
framework capaz de se implementar os componentes de COBIT, ITIL e COSO nas
corporagdes, tomando-se o cuidado de mostrar a importincia de se conhecer
internamente os processos das organizagbes para, em seguida, estudar mudancgas sobre

setores e departamentos das organizagdes.

53



LISTA DE REFERENCIAS

[1] Charan, Ram; “Governanga Corporativa que produz resultados”; 2005 - Ed.
Campus

[2] Weill, Peter e Ross, Jeanne W; “Governanga de TI”; 2006 - Ed. M.Books do Brasil
[3] Botto, Renato; “ Arquitetura Corporativa de TI”; 2004 - Ed. Brasport.

[4] Associados, GaleGale &; “COBIT - Framework” - 32 Ediczo.

[5] Castro, Jorge - “Governanca em TI na Organizagao” - 2005.

[6] Institute, IT Governance; “Marcos de Referéncia de COBIT” ;- 2005,

[7] CISA - “The importance of IT in the design, implementation and substainability
of internal control over disclosure and financial report” - 2004.

[8] CISA - "The importance of IT in the design, implementation and substainability
of internal control over disclosure and financial report” - 2005.

[09] “Monitoramento e auditoria” - 2002 - material de palestra interna - Orbitall.

[10] www.itgovernance.org
[11] www.isaca.ore

54






