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RESUMO

O objetivo deste trabalho € apresentar um conjunto de taticas relacionadas aos
atributos de confiabilidade, de seguran¢a ¢ de desempenho. Por meio da analise
desses atributos e avaliando os impactos em relagdo aos sistemas de software que
utilizam a Arquitetura Orientada a Servicos, essas sfo usadas para auxiliar o
desenvolvimento de um projeto.

A Arquitetura Orientada a Servigos (Service Oriented Architecture — SOA) pode ser
utilizada de forma a integrar diferentes tipos de sistemas de software,
disponibilizando suas fungdes através de servigos. Para este tipo de desenvolvimento
¢ importante considerar ndo somente a necessidade de atendimento as regras de
negocio, mas também a qualidade do software.



ABSTRACT

The objective of this work is to present a set of tactics related with the quality
attributes like reliability, security and performance. The analysis of these attributes
and evaluating the impacts in the software systems based on the Services Oriented
Architecture are used to help on software system development project.

The Services Oriented Architecture (SOA) can be applied as a way to integrate
heterogeneous software systems, to render possible yours functionalities through
services. For this kind of development is important consider the necessity the quality
of software instead just to attend the business rules.
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1. INTRODUGAO

Este capitulo apresenta consideracGes iniciais a respeito da presente monografia,
desenvolvida com base na Arquitetura Orientada a Servigos (SOA) e Qualidade de
Software. Nesta parte € mostrado o objetivo, a justificativa, a metodologia e a estrutura
do trabalho.

1.1 OBJETIVO

O objetivo deste trabalho é apresentar diretrizes, denominadas de taticas, para o
desenvolvimento de sistemas de software utilizando Arquitetura Orientada a Servigos
(Service Oriented Architecture - SOA), tendo como foco o atendimento aos atributos de
qualidade de confiabilidade, seguranca e desempenho. Para isto, € realizado um
mapeamento entre a Arquitetura Orientada a Servigos e esse conjunto de atributos

(ENDREI et al, 2004; O’'BRIEN; BASS; MERSON, 2005).

Além desse conjunto de atributos, também ¢ adotada a tecnologia dos Web Services
{(KULKARNI et al, 2005). A adogéo dessa tecnologia tem como um dos indicadores, o
crescimento do nimero de sistemas de software que a utilizam, sendo também
amplamente usada em computacdo distribvida e encontrada em diversos segmentos de
negocios tais como, coméreio eletrénico, instituigdes financeiras e multinacionais atraves
de ERP(s) (DUAN et al, 2005: KESSLER, 2004;: KULKARNI et al, 2005;
PAPAZOGLOU; VAN DEN HEUVEL, 2005).

Para um melhor entendimento dos conceitos relativos a Arquitetura Orientada a Servigos,

esta é descrita por meio de padroes, onde ¢ mostrada a maneira como ocorrem as
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interacOes entre entidades envolvidas neste tipo de sistema de software (BUSCHMANN
et al, 1996).

1.2 JUSTIFICATIVA

A necessidade de trabalhar com informagfes originadas em sistemas de software
heterogéneos é motivo de estudo por diferentes pesquisadores. Isto levou ao surgimento
da Arquitetura Orientada a Servigos (SOA) que permite este tipo de integra¢do com certa
facilidade e de maneira satisfatéria (BROWN; JOHNSTON; KELLY, 2002; DUAN et
al., 2005).

A utilizagdo de SOA € crescente no desenvolvimento de diferentes tipos de sistemas de
software, sendo recomendado trabalhar com niveis de qualidade de software elevados na
adogio desta arquitetura (KESSLER, 2004; KULKARNI et al, 2005; GANCI et al,
2006). Um estudo feito por Forrester Research (COMPUTERWORLD b, 2006), em 32
empresas globais, com 40 mil ou mais funcionarios, aponta que SOA ¢ prioridade para a
maioria delas, sendo que 67% destas estdo implantando sistemas de software bascados
nesta arquitetura em 2006, Além disso, apresenta também que 83% das empresas estdo

utilizando SOA para integracdo interna.

As posi¢des do instituto Gartner publicadas em 2005 (CEARLEY; FENN; PLUMMER,
2005; COMPUTERWORLD, 2005), ddo conta que para o ano de 2008, a receita de
muitos sistemas de software sera fruto da utilizagdo de SOA em seu desenvolvimento e
em 2010, mais de 50% das grandes empresas terdo estabelecido um portfélio de sistemas

sob este padrio, em busca de uma plataforma unificada de negocios.
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Além disto, orgamizagdes como W3C (2006) trabalham na elaboragio de normas e de
documentos com o objetivo de incentivar a utilizacdo de boas praticas no
desenvolvimento de sistemas de software baseados na Arquitetura Orientada a Servicos,

facilitando sua aceitagfio em empresas distintas.

1.3 METODOLOGIA

Para a elaboragfo deste trabalho, a metodologia utilizada foi:

e Pesquisas bibliograficas reunindo livros, artigos e publicagdes de fontes como
Software Engineering Institute (SEI) e Institute of Electrical and Electronics
Engineers (IEEE). Também foram pesquisados documentos publicados na Internet,
contendo informacdes relacionadas ao assunto.

e Revisfio, analise e selecio do material reunido, selecionando entre as fontes
pesquisadas, as que possuem material consistente para compor a monografia.

e Reunidio dos conceitos relacionados 4 Arquitetura Orientada a Servigos, Qualidade de
Software e meios para atingir os atributos de qualidade esperados.

e Desenvolvimento do trabalho com base no material pesquisado e o auxilio do

orientador.

1.4 ESTRUTURA DO TRABALHO

O Capitulo | apresenta a Introdugdo, Objetivo, Justificativa e a Estrutura do Trabalho.
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O Capitulo 2 apresenta os concettos sobre Arquitetura Orientada a Servigos (Service
Oriented Architecture SOA), considerando como os Padrdes (Patterns) podem auxiliar no
desenvolvimento dos sistemas de software, também discute aspectos da tecnologia de

Web Services, utilizada para implantagio dos principios de SOA.

O Capitulo 3 apresenta os atributos de qualidade relacionados a confiabilidade, seguranca
e desempenho, também sfo apresentadas as téticas relacionadas aos atributos

previamente selecionados.

O Capitulo 4 apresenta uma proposta para utilizar os atributos de qualidade selecionados,
de maneira que estes possam colaborar no atendimento as necessidades e no
desenvolvimento de sistemas de software baseados na Arquitetura Orientada a Servicos,

por meto da utilizagdo das taticas relacionadas.

O Capitulo 5 apresenta um estudo de caso para aplicago das taticas descritas neste
trabalho em um sistema de sofiware relacionado ao Gerenciamento da Cadeia de

Suprimentos (Supply Chain Management — SCM).

O Capitulo 6 apresenta a conclus#o deste trabatho, assim como, sugestdes para trabalhos

futuros.
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2. ARQUITETURA ORIENTADA A SERVICOS

21 CONSIDERAGOES INICIAIS

O objetivo desta seclo é apresentar a Arquitetura Orientada a Servigos (SOA), utilizada
como base para o desenvolvimento deste trabalho. Também sfo mostradas as interagies
entre entidades envolvidas nessa arquitetura, juntamente com os elementos que compde
estas entidades. Estes elementos sdo agrupados em camadas, d¢ maneira a facilitar a
definicdo da responsabilidade de cada um em relagio as suas funcdes (BROWN:;

JOHNSTON; KELLY, 2002; ENDREI et al, 2004).

Para colaborar com o desenvolvimento de sistemas de software baseados na Arquitetura
Orientada a Servicos, quanto a descrigdo das interagGes envolvidas, sfo utilizados nesta

sec¢ao os padrdes de software (BUSCHMANN et al, 1996; ZDUN et al, 2006).

Nessa parte também € mostrada de forma mais detathada a tecnologia dos Web Services
{Korotkiy: Top, 2006), utilizada para demonstrar como 0s sistemas de software baseados
em SOA podem ser implantados. Além dessa tecnologia, sd3o mostrados outros meios
para implantar a Arquitetura Orientada a Servigos, como Corba (OMG Corba, 2004) e
Java Message Service (JMS) (Hapner, 2002).

2.2 DEFINIGOES SOBRE A ARQUITETURA ORIENTADA A SERVIGCOS

Arquitetura Orientada a Servigos (Service Oriented Architecture - SOA) pode ser

definida como uma maneira de desenvolver sistemas de software, onde estes devem ser
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criados em forma de conjuntos de servigos, que devem ser utilizados nas trocas de
mensagens. Estes servigos consistem em encapsular as funcionalidades dos sistemas de
software, devendo ser publicadas e acessadas somente através de interfaces consistentes
{(BROWN; JOHNSTON; KELLY, 2002; ENDREI et al, 2004; GANCI et al, 2006;
HASHEMI; RAZZAZI; BAHRAMI, 2006; O’BRIEN; BASS; MERSON, 2005; ZDUN
et al, 2006).

Em SOA, os servigos sdo disponibilizados por meio de entidade que pode ser definida
como Provedor de Servigos. Também deve ser considerada a entidade Aphcagéo Cliente,
denominada desta forma, quando se trata do sistema de software que acessa servigos
disponiveis em outras entidades (BROWN; JOHNSTON; KELLY, 2002; ENDREI et al,
2004; GANCI et al, 2006; HASHEMI; RAZZAZI; BAHRAMI, 2006).

Na Arquitetura Orientada a Servigos, as entidades relacionadas podem ter os elementos
que as compoem distribuidos em camadas como uma forma de apresentagfio (ENDREI et

al, 2004). A figura 2.1 mostra estes elementos ¢ sua organizagéo em camadas.

Camadas SOA

Negocio

Servigo

Descrigao do Servigo

Registro do Servigo

Protocolo de Comunicagio

Transporte

Figura 2.1 - Camadas de SOA
Baseada em: Endrei et al. (2004). ZDUN et al. (2006)
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As camadas apresentadas na figura 2.1 sdo definidas a seguir:

¢ Transporte: esta camada é responsével por gerenciar as mensagens entre provedor e
cliente, esta relacionada aos mecanismos usados para encaminhar as requisi¢bes de
servigos, feitas por aplicagdes clientes a seus respecﬁvos provedores e as mensagens
de respostas encaminhadas a partir destes provedores para as aplicagdes cliente.

e Protocolo de Comunicagdo: esta camada é responsavel por definir as tecnologias €
protocolos responsaveis pela realizacdo da comunicagdo entre a aplicag@o cliente €
provedor, facilitando o transporie de mensagens entre as entidades emissoras e
receptoras.

¢ Descrigdo do Servigo: esta camada ¢ responsavel por concentrar as informagdes sobre
os atributos de cada servico, como este deve ser invocado ¢ quais sdo os dados
necessarios para que o processo ocorra com sucesso. Isto possibilita que servigos
provenientes de diferentes tipos de sistemas de software possam adequar o formato de
suas requisicoes e aguardar o retorno destas, de acordo com as descrigdes
apresentadas.

o Servigo: esta camada é responsavel por apresentar os servi¢os desenvolvidos a partir
das funcionalidades pertinentes ao sistema de software relacionado. Estes podem ser
invocados com base nas defini¢des apresentadas na camada de descrigdo dos servigos.

e Negocio: esta camada € responsével por apresentar o processo de negécio ou o fluxo
de trabalho, composto por uma colegdo de servigos, que podem ser solicitados em
uma seqiiéncia definida e sob um conjunto particular de regras. Este processo deve
reunir os requisitos do negocio.

e Registro do Servigo: esta camada é responsavel por gerenciar o repositorio de
servigos, usado pelo provedor para publicar as defini¢des dos servigos oferecidos.
Este repositorio também € utilizado pela aplicag@io cliente. com o objetivo de obter

informagdes sobre os servigos disponiveis.
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Além dos elementos de SOA e de sua distribuigdo em camadas, é possivel analisar nesta
arquitetura, a forma como ocorrem interagdes entre as entidades. Estas interagfes podem
ser representadas através do paradigma “find-bind-execute” (Mahmoud et al, 2005),

também citado como “find, bind and invoke” (Endrei et al, 2004).

Este paradigma preconiza que uma aplicagfio cliente realiza busca de informagdes em
provedores que disponibilizam registros sobre os servigos, considerando um conjunto de
critérios pré-estabelecidos. Apds obter as regras em seu contrato e o endereco do servigo,
a aplicagdo cliente pode acessar o servigo através de sua interface. A representagio deste
paradigma estd apresentada na figura 2.2, onde as interagdes envolvendo entidades que
compdem a Arquitetura Orientada a Servigos sdo descritas (ENDREI et al., 2004;

MAHMOUD et al, 2005; VO; WEINHARDT; WOJCIECHOWSKI, 2006).

e bescriggt;gta\\
~ Servigo -
— —

Registro de
Servigos
« »
K Descrigdo do
Servico
Aplicacio Cliente - e de Servigo

Servigos

Figura 2.2 - Interagdo entre os elementos de SOA
Baseado em: Mahmoud. (2003): Endrei et al. (2004}
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A figura 2.2 ¢é formada pelos seguintes itens:

o Aplicagiio Cliente: esta entidade pode ser formada por outros servigos que enviam
mensagens com requisicdes. A aplicagdio cliente realiza a busca por servigos e
atendendo as restrigfes estabelecidas, utiliza o servigo.

e Provedor de Servigos: esta entidade publica os servigos e seus contratos de interface,
possibilitando que estes sejam utilizados por aplicagdes solicitantes.

e Registro de Servigos: este item abriga o repositorio de servigos disponiveis, permite
que as informagdes sobre servigos sejam publicadas e possibilita a busca a estes por

aplicacfes cliente (MAHMOUD, 2005; ENDREI et al, 2004).

Em sua concepg¢do, a Arquitetura Orientada a Servigos facilita a interoperabilidade,
aplicando o conceito de baixo acoplamento e adotando um modelo padrio de
comunicagio. Esta arquitetura também possibilita o desenvolvimento de sistemas de
software, disponibilizando os servigos com transparéncia quanto a sua localizagédo fisica

(BROWN; JOHNSTON; KELLY, 2002; TSAI et al., 2006).

Entretanto, construir servicos para sistemas de software existentes, a fim de obter
beneficios da arquitetura SOA, ndo é automatico ou muito facil, tal migra¢do pode
representar uma tarcfa complexa da engenharia de software. Isto devido a necessidade de
uma analise, que pode apontar para um trabalho de reengenharia da aplicagio existente
(BROWN; JOHNSTON; KELLY, 2002; ENDREI et al. 2004; LEWIS; MORRIS;
SMITH, 2006; SNEED, 2006).

Para o desenvolvimento de sistemas de software que utilizem a Arquitetura Orientada a
Servigos. tecnologias como CORBA. Java Message Service (JMS) e Web Services
podem ser adotadas (HAPNER, 2002; KOROTKIY; TOP, 2006; OMG CORBA., 2004;

STAL. 2006). Uma visdo geral destas tecnologias ¢ apresentada seguir:
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¢ CORBA (Common Object Request Broker Architecture): trata-se de tecnologia
independente de infra-estrutura ¢ utilizada por sistemas de software para comunicagio
em redes de computadores. Baseia-se no protocolo IIOP ¢ seus sistemas de software
sdo compostos por objetos que representam unidades individuais de sofiwares que
combinam funcionalidades e dados (OMG CORBA, 2004).

e Java Message Service (JMS): trata-se de um padrio desenvolvido com a utilizagdo da
linguagem JAVA e a plataforma J2EE para troca de mensagens enire sistemas de
software distintos. Por tratar-se de um padrfio baseado em linguagem definida, ¢
importante para os sistemas de software que pretendem adotar o JMS, ser compativeis
com a linguagem JAVA (HAPNER, 2002).

e Web Service: trata-se de tecnologia uiilizada para troca de mensagens entre sistemas
de software distintos e baseia-se na utilizagdo de protocolos como XML e SOAP.
Adicionalmente, sistemas de software que utilizam Web Services podem ser criados
independentemente da linguagem de programagio utilizada, do sistema operacional
eleito para os servidores que devem abrigar os Web Services e independente do
hardware utilizado (BROWN; JOHNSTON; KELLY, 2002; ENDREI et al, 2004,
KOROTKIY; TOP, 2006).

2.3PADROES UTILIZADOS NA ARQUITETURA ORIENTADA A SERVICOS

Os sistemas de software baseados na Arquitetura Orientada a Servigos (SOA) podem ser
implantados utilizando um leque de tecnologias, conforme citado na secdo 2.2. Devido a
isto, um conjunto de atributos pertinentes a SOA, podem ser interpretados de maneira
incerta por profissionais ligados ao processo de concepgdo do sistema de software. Para
evitar este tipo de ocorréncia, sdo utilizados padrdes para descricdo da Arquitetura

Orientada a Servicos (STAL, 2006; ZDUN et al., 2006).
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A utilizagio de Padres (Patterns) é importante porque em sua concepgdo, eles
descrevem um problema recorrente de projetos ou implantagdo de sistemas de software
que acontece em um contexto especifico, apresentando uma estrutura bem definida e
devidamente provada para solucio do problema. Para analisar a viabilidade de sua
adog¢&o, cada padrdo € composto por trés partes, as quais expressam a relacdo entre um
determinado contexto, um determinado problema e uma solugdo para cste
(BUSCHMANN et al., 1996; GAMMA et al., 1998). Os padrSes podem ser classificados
basicamente em (BUSCHMANN et al., 1996; FERNANDEZ b; DELESSY, 2006;
GAMMA et al., 1998):

e Padrdes de Arquitetura (Architectural Patterns): que expressam a estrutura
organizacional de um sistema de software.

¢ Padrdes de Projetos (Design Paiterns): que possibilitam a criagdo de um esquema para
refinar os subsistemas ou componentes de um sistema de software.

o Padrdes de Idiomas (Idioms): que se referem aos padrbes especificos para

programagcio, descrevendo como implantar aspectos particulares de um subsistema.

Através da adogio de Padrdes usados na Arquitetura Orientada a Servigos, sdo descritas
as interagbes entre as entidades relacionadas. Desta forma, o processo de busca de
informacdes sobre servigos em provedores que disponibilizam os devidos registros, pode
ser descrito usando Padrdes. Esta descrigdo € mostrada a seguir, juntamente com o padrdo

utilizado.

Determinada aplicagdo cliente realiza busca de informagdes em provedores que
disponibilizam registros sobre servigos. Estes registros séo previamente inseridos com
base nos servigos disponiveis em um determinado servidor. Se o registro possui o servigo
solicitado, a aplicacdo cliente podera utiliza-lo apos obter as regras para acessar sua
interface e receber 0 endereco para acesso ao servigo. Esta interacdo pode ser refletida no

padrio Lookup (Kircher: Jain, 2004), que se refere ao padrdo onde os servigos sio
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publicados em um diretério e as aplicagdes cliente podem realizar buscas para localizar
os servigos desejados e obter seu contrato de uso, servindo como um ponto central de
comunicagfo entre as aplicagOes cliente e os servigos. A figura 2.3 apresenta a interaco
entre a aplicagio cliente e o servigo através o padrio Lookup. Esta interacdo consiste em
(KIRCHER; JAIN, 2004; ZDUN et al, 2006):

1. A aplicagdo cliente busca nos registros de servigos por um servigo especifico.

2. O registro de servigos, responde informando que possui as informagdes para acesso
ao Servigo.

3. A aplicagio cliente envia requisicdo ao registro de servigos, visando obter
informagdes sobre a interface e contrato de acesso ao servigo desejado.

4. O registro de servigos responde as informagdes solicitadas.

5. A aplicagdo cliente utiliza as informagdes recebidas para acessar o servigo desejado.
6. O servigo realiza o processamento da requisigao.
7

O servigo envia a resposta da requisigdo feita para a aplicagio cliente.

:Aplicacdo Cliente Servi :Registro Servicos

! l
n l
Busca Servigo

ReSposlé Servigo

I

+
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Informagdes Contrato

1

|
Retorng Contrato

= - i
Requisicao Servigo '

5 !

|
|
]
T
]
1
1
Processamento Servigo

Retorno Servigo
‘_.—.— —-—

Figura 2.3 - Busca de Servigo
Baseado em Kircher: Jain. (2004)
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Sendo finalizado o processo de localizagiio do servigo desejado, ou possuindo as
informagdes de acesso ao servico, a requisicdo pode ser realizada através de interagdo
direta entre as entidades: aplicagfio cliente e provedor de servigos. A descrigio deste

processo e defini¢éio do padrio utilizado é mostrada a seguir.

As interagbes entre a aplicacho cliente ¢ o provedor de servigos podem ser descritas
utilizando o padrido Broker (Buschmann et al, 1996), que se refere ao padrdo usado para
estruturar sistemas de software distribuidos que interagem por meio de invocagGes
remotas. Este padrio também pode ser responsavel por coordenar toda a comunicacgéo
entre os sistemas, como as requisi¢cbes enviadas por aplicagdes cliente e as respostas
emitidas pelos servigos. Associado ao padrio Broker, pode ser utilizado também o padrio
Proxy (Buschmann et al., 1996; Gamma et al., 1998) que consiste em criar representagio
da entidade (aplicagdo cliente ou servigo) original, apresentando o mesmo tipo de

interface, onde determinada entidade utiliza para a interagao.

O padrio Client-side Proxy (Buschmann et al, 1996), que pode ser considerado uma
variacdo do padrio Proxy, é responsavel por tornar invisiveis os detalhes da aplicagio
cliente ¢ possibilitar que o servigo existente em provedores distintos seja acessado da
mesma maneira que servicos locais. De maneira semelhante, os provedores que abrigam
0s servicos podem adotar o padrio Server-side Proxy (Buschmann et al, 1996), analogo
ao padrio Client-side Proxy, com a diferenca de que este permite o recebimento das
mensagens de requisi¢des e emite mensagens de retorno para as aplicagdes cliente. Os
servigos sdo dispostos através de uma interface remota que emprega o padrdo Interface
Description (Zdun et at, 2006), o qual coniém os detalhes sobre o servigo apresentado
(BUSCHMANN et al, 1996: STAL et al, 2006; ZDUN et al, 2006). A figura 2.4 mostra a
interacdo entre a aplicagio cliente e o servigo, utilizando um padrio Broker. Esta

interagdo consiste em:

1. A aplicagdo cliente envia uma requisicéo para o Client-side Proxy.
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O Client-side Proxy empacota a requisicdo e outras informagbes relevantes, em

seguida encaminha a requisi¢do ao Broker.

3.
4.
3.
6.

O Broker busca o servigo solicitado ¢ envia a requisi¢éo ao Server-side Proxy.
O Server-side Proxy desempacota a requisi¢io € envia para o servigo.
O servigo processa a requisi¢do e envia a resposta ao Server-side Proxy.

O Server-side Proxy empacota a resposta e outras informagdes relevantes, em seguida

encaminha a requisi¢do ao Broker.

7.
8.

O Broker busca a aplicagio cliente solicitante e envia a resposta ao Client-side Proxy.

O Client-side Proxy desempacota a resposta e envia para a aplicagdo cliente.

9. A aplicagdo cliente processa a resposta recebida.
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Figura 2.4 - Interagdo entre aplicacio cliente e servige
Baseado em Buschmann et al. (1996)

Os Padroes mencionados nesta secio estdo relacionados com as interagdes entre 0s

sistemas de software desenvolvidos com base na Arquitetura Orientada a Servigos.

Através destes Padrdes. os conceitos envolvendo a arquitetura sdo mostrados sem a

necessidade de especificar uma tecnologia para o seu desenvolvimento (STAL, 2006:

ZDUN et al.. 2006).
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2.4 ATECNOLOGIA DE WEB SERVICES

A tecnologia de Web Services pode ser utilizada para concretizagdo de sistemas de

software baseados na Arquitetura Orientada a Servigos. Caracteristicas desta arquitetura,

como promover a interoperabilidade entre sistemas de software ou mesmo a maneira de

interacdo entre eles, podem ser empregados em Web Services (ENDREI et al., 2004;

HUANG, 2006; KULKARNI et al., 2005; LEWIS et al., 2005; NEZHAD et al., 2006).

Ao observar os componentes gue devem ser reunidos no desenvolvimento dos sistemas

de software que utilizam Web Services, os seguintes padrdes, especificagdes e protocolos
podem ser encontrados (ISIS, 2006; MALLOY, 2006; W3C SOAP, 2000; W3C WSDL,
2001; W3C XML, 2004; UDDI, 2004; W3C WSA, 2004):

eXtensible Markup Language (XML): foi padronizada para gerar linguagens de
marcagao para necessidades especiais, onde permite a troca de informagdes de forma
estruturada através da Internet. Permite a criagdo de tags proprias, ndo existentes no
HTML. Documentos XML s3o compostos de unidades de armazenamento contendo
os dados. As marcagdes da linguagem s@o responsaveis por organizar a disposigao
dos dados armazenados € a estrutura 16gica (W3C XML, 2004).

Web Services Description Language (WSDL): WSDL ¢ baseado em XML e usado
para descrever os servicos que determinados Web Services disponibilizam, onde
estdo localizados ¢ quais os pardmetros necessarios para sua utilizagdo. A
comunicacdo ocorre através da troca de mensagens que possuem informagdes sobre
documentos ou procedimentos (ISIS, 2006; W3C WSDL. 2001).

Simple Object Access Protocol (SOAP): SOAP € definido como um mecanismo para

transmissdo de mensagens baseadas em XML entre pontos de um ambiente de rede
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descentralizado. Este protocolo consiste basicamente de trés partes. Um envelope
responsavel por abrigar as mensagens enviadas, regras para definir os mecanismos de
serializagdo dos dados e as convengdes que devem ser usadas para os procedimentos
de chamada remota. (ISIS, 2006; W3C SOAP, 2000)

o Universal Description, Discovery and Integration (UDDI): trata-se de uma
especificagdo baseada no formato XML para manter de forma padronizada diretorios,
onde aplicagtes de sistemas de sofiware podem listar os servigos disponiveis em Web
Services e também buscar dinamicamente por outros servigos. As Web Services sdo

categorizadas de acordo com o tipo de servigo disponivel e localizacdo (ISIS, 2006;
UDDI, 2004).

Conforme citado, os Web Services estfio associados a Arquitetura Orientada a Servigos.
Para mostrar esta associagfio, ¢ realizado neste trabalho, o mapeamento entre os

componentes utilizados em Web Services e os respectivos elementos que compoem SOA.

Este mapeamento ¢é feito utilizando a estrutura mostrada na segdo 2.2 (figura 2.1). A
partir desta, sdo associados os padrbes, especificacfes e protocolos ligados aos Web

Services (ENDREI et al., 2004). A figura 2.5 mostra este mapeamento.
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Figura 2.5 —.Mapeament'o' entre comgonemes dos Web Services e camadas de SOA
Figura baseada em Endrei et al. (2004}

As camadas existentes na figura 2.5 sfo descritas a seguir (ENDREI et al, 2004).

¢ (Camada de Transporte: esta camada agrupa os protocolos tais como HTTP (RFC
2616, 1999), ou SMTP (RFC 2821, 2001), utilizados em Web Services para
transmissdo de mensagens.

» Protocolo de Comunicagdo: esta camada abriga o protocolo SOAP, utilizado em Web
Services para transmissdo de mensagens.

s Descri¢ao do Servico: nesta camada deve ser inserido o padrdo WSDL, que colabora
na especificacdo dos atributos de Web Services.

e Servico: nesta camada devem ser inseridos os codigos desenvolvidos para possibilitar
o cumprimento dos servigos. Estes podem ser criados utilizando linguagens de
desenvolvimento distintas. A localizagdo e invocacio dos servigos ocorrem com base

nas informagdes disponiveis na camada de descrigdo de servigos.
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e Registro do Servigo: nesta camada devem se inseridos os registros de servicos de
Web Services baseados na especificagdo UDDI.

e Negocio: esta camada abriga documentos contendo politicas de utilizagdo do sistema

de software.

Este mapeamento possibilita o rastreamento entre os elementos da Arquitetura Orientada
a Servigos € 0s componentes que devem ser reunidos para utilizacio dos Web Services,

facilitando a anélise da tecnologia mencionada quanto a adogéio em sistemas de software
(ENDREI et at, 2004).

2.3 CONSIDERAGOES FINAIS

Os conceitos e as caracteristicas relacionadas a Arquitetura Orientada a Servigos,
apresentados nesta parte, definem a arquitetura base para este trabalho. Os padrdes
citados facilitam o entendimento sobre a forma como ocorrem as interagdes entre as

entidades relacionadas a SOA.

A tecnologia dos Web Services apresentada permite que seja analisada a maneira como
podem sem implantados os sistemas de software baseados na Arquitetura Orientada a

Servigos, considerando a proposta deste trabalho.
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3. QUALIDADE DE SOFTWARE

3.1 CONSIDERAGOES INICIAIS

Esta secho tem como objetivo apresentar os critérios para selecfio dos atributos de
qualidade e as taticas adotadas para o desenvolvimento deste trabalho. De acordo com
Matos (2005), faz-se necessario selecionar uma terminologia a ser utilizada quanto a
qualidade de software. Entre os diferentes termos pode-se citar: caracteristicas de
qualidade, fatores de qualidade, requisitos ndo funcionais e atributos do sistema de

software.

A terminologia adotada para qualidade de software tem como base as publicacbes de:
Bass; Clements; Kazman, 2003; Dromey, 1995; Levinson; O’Brien, 2006; O'Brien; Bass;
Merson, 2003, que sdo importantes para o trabalho, pois estes autores abordam a maneira
como qualidade de software ¢ tratada em relagfio a SOA. As publicagdes de: Levinson;
O’Brien (2006) e O’Brien; Bass; Merson, 2005, estio diretamente relacionadas a

Arquitetura Orientada a Servigos e por consegiiente, a proposta do trabalho.

3.2ATRIBUTOS DE QUALIDADE SELECIONADOS

Os atributos de qualidade considerados neste trabalho sfo confiabilidade, seguranca e
desempenho (BASS; CLEMENTS: KAZMAN., 2003; DROMEY, 1995; LEVINSON:
O’BRIEN, 2006; O'BRIEN; BASS: MERSON, 2005). Estes atributos sio relevantes para
o desenvolvimento de aplica¢des baseadas na Arquitetura Orientada a Servicos (SCA),

devido aos seguintes aspectos.
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Confiabilidade: este ¢ um atributo que se refere a capacidade de um software manter-
se¢ em funcionamento apdés um periodo de tempo. Este atributo é particularmente
importante na Arquitetura Orientada a Servigos porque se refere as mensagens
trocadas entre sistemas de software. As trocas de mensagens realizadas entre os
servigos ¢ aplicagdes cliente ou outros servigos que estfo relacionados a SOA, podem
apresentar falhas de entrega ou ocorrer casos onde a entrega de mensagens é feita
mats de uma vez. Além disso, também podem apresentar problemas de provedores
nio confiaveis. Desta forma, é importante a utilizagdo de técnicas para evitar
problemas desta natureza (ENDREI et al, 2004; LEVINSON; O’BRIEN, 2006;
O’BRIEN; BASS; MERSON, 2005).

Sistemas de Software que atuam em diferentes ambientes podem ter distintas

necessidades, entretanto, é necessario que as mensagens se¢jam entregues de maneira

confiavel (ENDREI et al, 2004; O'BRIEN; BASS; MERSON, 2005).

Seguranca: este atributo se refere a capacidade que o software deve possuir de evitar
0 acesso ndo autorizado, acidental ou deliberado, aos servigos e aos dados para
pessoas ou aplicagdes. Esta capacidade é considerada relevante na Arquitetura
Orientada a Servigos, devido ao aumento da preocupagdo em garantir que a troca de
mensagens entre as entidades nio seja facilmente interceptada e alterada. Além disso,
0 acesso aos servicos e dados deve ser permitido somente para entidades devidamente
credenciadas, possibilitando uma relagdo de confianga entre as entidades envolvidas
(BASS; CLEMENTS:; KAZMAN, 2003; LEVINSON; O’BRIEN, 2006; O'BRIEN;
BASS; MERSON, 2005).

Desta forma, nos servicos disponibilizados em servidores e mensagens que sio

trocadas entre aplica¢des utilizando a Internet, este atributo deve ser analisado devido
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aos aspectos de seguranca (BASS; CLEMENTS; KAZMAN, 2003; DROMEY, 1995;
O’BRIEN; BASS; MERSON, 2005).

e Desempenho: este atributo € uma constante preocupagiio no desenvolvimento de
sistemas de software, devido a relagdo estimulo e tempo de resposta entre aplicagdes.
Em SOA, geralmente ¢ afetado negativamente com a perda de desempenho que pode
estar ligada a fatores tais como, tempo de resposta das requisicGes afetado devido a
demora na comunicagdo, transferéncia de mensagens em formatos que culminam em
tamanho exagerado, uso de conexdes sincronizadas que impedem novas requisi¢des,
ou ainda o numero alto de requisi¢des de servigos recebidos a0 mesmo tempo. Com a
finalidade de minimizar problemas desta natureza, cada sistema de software em SOA
deve ser cuidadosamente projetado e avaliado (BASS; CLEMENTS; KAZMAN,
2003; DROMEY, 1995; LEVINSON; O’BRIEN, 2006, O’BRIEN; BASS;
MERSON, 2005; MATOS, 2005).

3.3TATICAS APLICAVEIS AOS ATRIBUTOS DE QUALIDADE

Esta se¢do apresenta as taticas com o objetivo de auxiliar o desenvolvimento de sistemas
de software baseados na Arquitetura Orientada a Servigos. De acordo com Bass,
Clements ¢ Kazman (2003), uma tatica ¢ considerada come decisdo de projeto, podendo

influenciar no controle do atendimento aos atributos de qualidade.

A seguir sfo apresentadas ¢ agrupadas as taticas de acordo com o atributo de qualidade

relacionado.
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3.3.1 Confiabilidade

Este atributo de gualidade possui importante papel nos sistemas de software que utilizam
a Arquitetura Orientada a Servigos, possibilitando troca de mensagens de maneira
confidvel e evitando que os provedores apresentem problemas de confianga quanto aos

servigos disponibilizados (O’BRIEN; BASS; MERSON, 2005).

Com o objetivo de minimizar a ocorréncia de problemas desta origem nos sistemas de

software baseados em SOA, s@o apresentadas as taticas:

o Provisio de servidores com redundincia: Esta tatica consiste em aumentar a
confiabilidade relacionada com a hospedagem e os servidores que provéem os
servicos em SOA. Isto € obtido através da redundancia de servidores, que aumenta a
capacidade para processamento de servicos e dados. Também ¢ recomendada a
redundincia em conexdes via rede, para evitar que os servigos fiquem indisponiveis.
Adicionalmente, ¢ recomendada a divisdo de carga entre servidores para aumentar a
tolerancia a falhas e adogfo de clusters para evitar a existéncia de um unico ponto

para fathas (ERRADI; MAHESHWARI, 2005).

e Utilizacdo do Protocolo HTTPR: Esta tatica consiste na utilizacdo do protocolo
HTTPR, que se refere a um protocolo para o transporte confiavel de mensagens entre
aplicagOes sobre a Internet. O HTTPR é constituido de uma camada sobre o protocolo
HTTP (RFC 2616, 1999) que define especificamente como os metadados ¢ as
mensagens enviadas pelos servigos sdo encapsuladas dentro das requisi¢oes e
respostas do protocolo HTTP (RFC 2616. 1999). O protocolo HTTPR também possui
regras para assegurar que cada mensagem ¢ entregue exatamente para a aplicagdo de
destino, caso contrario, ¢ enviada uma mensagem comunicando a impossibilidade de

entrega (BANKS et al, 2002; TODD et al, 2001).
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Uma interacdo utilizando HTTPR € iniciada quando a aplicacio cliente envia para o
servidor uma requisi¢do usando um comando POST que contém argumentos para sua
identificag@o. Se o servidor validar a aplicacdo cliente, este envia resposta contendo a
informacdo de status e caso tenha sido solicitado, um conjunto de mensagens ¢

enderecado a aplicagdo cliente (BANKS et al, 2002; TODD et al, 2001).

¢ Adocho da especificacio WS-ReliableMessaging: Esta tatica consiste na adogédo da
especificagiio WS-ReliableMessaging (OASIS WS-RM, 2006), que tem por objetivo

a criag@o de um mecanismo para transferéncia de mensagens de maneira confiavel.

Este mecanismo é definido como um protocolo encarregado de identificar, rastrear e
gerenciar a entrega de mensagens de maneira confidvel entre dois pontos,
denominados na especificacdo de fonte e destino. Estes mecanismos garantem que as
mensagens s¢jam entregues de maneira confidvel entre os dois pontos estabelecidos,
entretanto, estes mecanismos precisam ser desenvolvidos utilizando a tecnologia de
Web Services, o que restringe a adogdo desta tatica na implantacio de sistemas de

software baseados em SOA (ENDREI et al, 2004; COHEN, 2006).
Essas taticas podem se empregadas em conjunto ou individualmente nos sistemas de

software. A adocio de cada uma delas deve ser avaliada de acordo com as necessidades

de cada aplicagfo, podendo ser usada em toda a aplicag@o ou somente em parte desta.

3.3.2 Seguranca

Este atributo de qualidade possui grande importincia em sistemas de software que

utilizem a Arquitetura Orientada a Servigos, possibilitando maior seguranga nos servigos
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e transaches (BASS; CLEMENTS; KAZMAN, 2003; O’BRIEN; BASS; MERSON,
2005). Com o objetivo de minimizar a ocorréncia de problemas desta origem nos

sistemas de software baseados em SOA, sfio apresentadas as tticas:

e Autenticacdo: Esta tatica consiste no uso do processo de autenticagdo, que se
caracteriza por verificar se a entidade (aplicagdo cliente ou outro servi¢o) que tenta
acessar determinado servigo possui as credencias necessirias para esta operagio.
Estas credenciais podem ser compostas por uma senha e algum outro cddigo

identificador.

Além da autenticagdo feita somente por uma aplicagdo cliente ao servico, a
autenticagdo mutua, onde a aplicagfo cliente precisa autenticar-se junto ao servigo e
este também precisa autenticar-se junto a aplicagio cliente, pode ser uma medida
importante, devido as entidades (aplicac@io cliente e servigo) ndo permanecerem
necessariamente conectadas todo o tempo (BASS; CLEMENTS; KAZMAN, 2003;
MICROSOFT, 2005; W3C WSA 2004;). Segundo Microsoft (2005), a autentica¢ao

entre entidades pode ser agrupada em dois padrdes distintos, sendo estes:

o Padrio de Autenticagdo Direta: este padrio implica no servigo prestado atuar
diretamente na autenticagdo da aplicagdo cliente ou outro servigo, para validar as
permissdes dadas a este e permitir ou ndo que determinado servigo possa ser
utilizado.

o Padrio de Autenticagio Através de Broker: a utilizagdo deste padrao possibilita a
aplicagdo cliente ou outro servigo autenticar-se uma vez e utilizar os servigos
disponiveis ao seu perfil, sem a necessidade de se autenticar em cada servigo a ser
usado. Neste caso, a autenticacdo ¢ realizada na entidade Broker, e ndo

diretamente entre a aplicagio cliente e o servigo a ser utilizado.
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Além dos padrbes de autenticagiio mencionados acima, também pode ser utilizado
nesta tatica, o framework baseado em SAML (Security Assertion Markup Language),
que atua nas requisi¢Oes/respostas para a autenticagdo. Seu uso é recomendado em

aplicagdes que ndo possuam uma infra-estrutura compativel (NAEDELE, 2003; YU,
2006).

Autorizac¢io: Esta tatica implica em controlar o nivel de acesso de aplicagdes cliente
ou outros servicos de maneira a definir as permissdes para utilizacdo dos servicos
pretendidos. Estes direitos de acesso podem ser atribuidos para entidades distintas ou
para classes de entidades. Estas classes de entidades podem ser definidas por grupos,
por regras ou ainda através de lista individual das entidades (BASS; CLEMENTS;
KAZMAN, 2003; KARP, 2006; YU, 2006). Em Nakamur (2002), sio citadas duas

propostas para desenvolver o controle de acesso aos recursos. Estas sdo:

o Lista de Controle de Acesso (ACL - Acess Control List): este modelo define um
mapeamento entre as entidades caracterizadas por aplicagfes clientes e os
recursos que podem ser devidamente acessados.

o Controle de Acesso Baseado em Regras (RBAC — Role-Based Access Control):
neste modelo € realizado um mapeamento entre a aplicagdo cliente e as regras
definidas. Também ¢ feito um mapeamento entre as regras estabelecidas e os

recursos disponiveis.

Sigilo de dados: Esta tatica est4 relacionada com a protegio de dados contra acessos
ndo autorizados. O sigilo dos dados pode ser obtido utilizando o processo de
criptografia, que possibilita uma prote¢@o exira para manter a persisténcia dos dados
transmitidos através de mensagens e impedir o acesso de aplicagdes ndo autorizadas.

Este processo de criptografia pode ser aplicado em duas etapas, sdo elas:
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o Criptografia de mensagens: nesta etapa, a entidade remetente realiza a conversio
da mensagem no formato original, seja texto ou XML (W3C XML, 2004), para o
formato criptografado, tornando-a ilegivel para entidades que ndo seja a de
destino.

o Descriptografia de mensagens: nesta etapa, o processo realizado € o inverso, onde

a mensagem ¢ novamente convertida para o seu formato original.

O processo de criptografia pode ser realizado de maneira simétrica, onde a entidade
remetente e a entidade destinatario dividem uma tnica chave que ¢ utilizada para
crnptografar e descriptografar os dados. Outra opg¢éio de criptografia caracteriza-se
pela realizagfio deste processo de maneira assimétrica, também conhecida como
chave publica de criptografia. Nesta opgfio, é utilizada determinada chave para
criptografar as mensagens, e para descriptografar, € utilizada outra chave distinta
(MICROSOFT, 2005; OASIS WSS, 2006).

Neste processo de criptografia, estdo envolvidas as entidades (BASS; CLEMENTS;
KAZMAN, 2003; MICROSOFT, 2005):

o Entidade remetente: a entidade (pode ser a aplicacdo cliente ou o servigo)
assume esta caracteristica no momento que envia uma requisicdo ou uma
resposta para outra entidade (entidade destinatario).

o Entidade destinatdrio: a entidade (pode ser a aplicagdo cliente ou o
servigo) assume esta caracteristica no momento que recebe uma
mensagem de requisigdo ou uma resposta para outra entidade (entidade

remetente).

e Assinatura digital: Esta tatica consiste em enviar uma assinatura digital, ou seja,
uma chave criptografada com algoritmo especifico, juntamente com a mensagem,

para que a entidade destino (servigo ou ainda a aplicagfo cliente) possa verificar se a
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mensagem sofreu algum tipo de alteragio desde que foi emitida. Além disto, a
assinatura digital também permite que seja feita uma autenticacio da entidade
remetente através da chave enviada. Desta forma, é possivel aumentar a seguranga
quando nos referimos a melhoria da integridade dos dados e entidades relacionadas

(BASS et al, 2003; ENDREI et al, 2004; MICROSOFT, 2005; OASIS WSS, 2006).

A utilizagdo de assinatura digital pode ser simétrica, que corresponde ao uso de uma
tinica chave para criptografar e descriptografar as mensagens, ou ainda a assinatura
pode ser assimétrica. Neste caso ¢ feito 0 uso de uma chave na criagdo da assinatura e
outra em sua verificagio (BASS et al, 2003; ENDREI et al, 2004; MICROSOFT,
2005; OASIS WSS, 2006).

Limite de Acesso: Esta tatica consiste em limitar o acesso de sistemas externos aos
servidores que hospedam os servicos de um sistema de software baseado na
Arquitetura Orientada a Servigos (SOA). Seu objetivo é conter ataques oriundos de
fontes desconhecidas, Para limitar o acesso, podem ser utilizados firewalls. Estes se
baseilam nos contetidos das mensagens recebidas ou na porta de destino destas,
impedindo o acesso néo autorizado. O firewall pode ser configurado de acordo com a

tecnologia utilizada para implantar o sistema de software em SOA.

Além das restri¢des proporcionadas pelo uso de firewall, o acesso através da Internet
€ regularmente disponibilizado para determinados servicos, nio devendo estender-se
ate a rede interna, onde estdo localizados os servidores que hospedam os servicos ou
outros sistemas de software. Este bloqueio é realizado através da criagio e
configuragdo de uma drea de acesso desmilitarizada, conhecida como DMZ
(Demilitarized Zone) (ALLEN, 2001; BASS; CLEMENTS; KAZMAN. 2003;
O’BRIEN: BASS: MERSON, 2005).



40

» Utilizagdo do Protocolo SSL: Esta titica consiste na utilizagio do protocolo SSL,
que pode ser adotado para a transmissio de dados de maneira segura, utilizando
metodos de criptografia de dados. O protocolo HTTPS consiste na utilizagio do
protocolo HTTP (RFC 2616, 1999), onde é adicionada a camada SSL. Para
estabelecer um canal de comunicagio seguro, é necessario que as aplicagdes cliente e
servidor realizem autenticagdo mdtua para transmissdo de mensagens. As aplicacdes
baseadas em Web Services podem utilizar SSL na parte de infra-estrutura

(NAKAMUR, 2002; O’BRIEN; BASS; MERSON, 2005).

Essas taticas podem se empregadas em conjunto ou individualmente nos sistemas de
software. Sua adogéo deve ser avaliada de acordo com as necessidades de cada aplicagfio,
podendo ser usadas em toda a aplicago ou distribuidas dentro desta. Isto porque
determinadas taticas podem se tornar redundantes, se aplicadas no mesmo ponto do

sistema de software (BASS et al., 2003).

3.3.3 Desempenho

Este atributo possui importante papel em sistemas de software que utilizem a Arquitetura
Orientada a Servigos, possibilitando troca de mensagens sem perda de desempenho e
também evitando que aplicacdes apresentem problemas de desempenho devido ao alto
mimero de requisigdes de servigos recebidas ao mesmo tempo. Com o objetivo de
minimizar a ocorréncia de problemas desta origem nos sistemas de software baseados em

SOA. sdo apresentadas as taticas:

» Utilizagido de Cache: Nesta tatica, os dados s@o replicados para diretérios distintos,
de forma a reduzir a concorréncia. cabendo ao sistema assumir a responsabilidade de

manter os dados devidamente sincronizados. Seu uso reduz o tempo médio para
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atendimento de requisi¢bes (BASS et al., 2003; MEIER et al., 2004; FERNANDEZ et
al., 2005).

Esta tatica pode ser utilizada em sistemas de software baseadas na Arquitetura
Orientada a Servigos, entretanto, os seguintes fatos devem ser considerados para que
a utilizacdo de cache se tome viavel (BASS et al., 2003; MEIER et al., 2004;
FERNANDEZ et al., 2005):

o Deve existir um mimero grande o suficiente de requisi¢des, de forma a justificar
sua utilizacdo.

o Os retomos emitidos por servigos que estejam utilizando cache devem possuir o
mesmo conteiido de retornos emitidos por servigos que nao estejam utilizando

cache.

Em Azim e Hamid (2002) esta tatica € tratada de maneira diferenciada, onde ¢
proposta a utilizagdo de cache no lado da aplicagiio cliente com o objetivo de
melhorar o desempenho pela redugfio de requisi¢bes aos servigos e conseqiiente
reducio do trifego em rede. Contudo, é necessario atentar-se a inconsisténcia que
pode ocorrer entre os dados contidos em cache local e o servigo que fornece dados
atualizados. A solugho proposta para este problema de inconsisténcia, esta
relacionada a sincronizagio entre as entidades, de forma a as atualizacdes de dados

sejam enviadas para a aplicagao cliente.

Atribui¢io de Prioridade: Esta tatica consiste em definir e documentar uma politica
que trata a priorizagdo ao utilizar os recursos da aplicagdo. Quatro formas para

atribuigéo de prioridades sdo (BASS; CLEMENTS: KAZMAN, 2003):

o Escalonamento através de fila (First-in/First-ou): FIFO é uma maneira de atender

igualmente todas as requisicOes feitas aos servicos na ordem de recebimento. Sua
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utilizacdo pode acarretar em uma requisi¢do simples e rapida, ter de aguardar o
processamento de outra que demande maior tempo. Nio havendo necessidade de
priorizar o atendimento a determinadas requisi¢ées, a utiliza¢do desta maneira néo

se torna problematica.

o Escalonamento fixo de prioridade (Fixed-priority scheduling): esta maneira
atribui a cada fonte requisitante ou servigo solicitado, um grau definido de
prioridade ¢ suas requisigdes sdo processadas obedecendo a esta ordem. Esta
estratégia assegura melhor atendimento a requisicdes de alta priondade,
entretanto, admite a possibilidade de que uma requisi¢ao de baixa prioridade, mas
importante, tenha de aguardar por um longo periodo de tempo at€é que as

requisi¢des de alta prioridade sejam atendidas.

o Escalonamento dindmico de prioridade (Dynamic priority scheduling): esta
maneira de definir prioridade consiste em atribuir dinamicamente a ordem de
prioridade para o processamento de determinada requisigdo. Esta ordenagdo pode

ser feita de acordo com o menor tempo definido para execugio.

o Escalonamento de interrupgdes por tempo (Static scheduling): esta maneira
possibilita que a execucdo de cada requisigio seja realizada dentro de um periodo

fixo de tempo.

A adogio de meios para atribuigdo de prioridades pode reduzir perdas de
desempenho, entretanto, estes meios devem ser selecionados observando critéros
como tipo de recurso utilizado, importancia da requisi¢do € nimero de recursos a
serem utilizados. Desta forma. sua adogiio implica na necessidade da uma analise de

viabilidade (BASS; CLEMENTS; KAZMAN, 2003).
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Transferéncia de grandes volumes de dados: Esta tatica pode ser aplicada para a
melhoria de desempenho no processo de transferéncia de grandes volumes de dados.
Ela compreende as seguintes técmicas (MEIER, 2004; W3C SOAP a, 2000,
(O’BRIEN; BASS; MERSON, 2005):

o Envio de anexos: o protocolo SOAP 1.1 (W3C SOAP, 2002) permite anexar
referéncia para dados em formatos binérios (imagens, arquivos compactados em
formato zip) no corpo da mensagem enviada.

o Retorno de endereco para download: esta técnica pode ser usada para documentos
ou arquivos maiores, e consiste no servico retornar um endereco (URL) para que a

aplicacio cliente possa obter os arquivos realizando downloads destes.

Serializa¢io de mensagens: Esta tatica pode ser aplicada em sistemas de software
que utilizamm XML para a transmisséo de mensagens através da Internet, devido ao
tamanho das mensagens no formato XML, que pode ser entre 10 ¢ 20 vezes maior, se
comparada a equivalente representagdo em binario. Desta forma, a mensagem XML
pode, através do processo de serializagdo, ser transformada em cddigo binario para
realizagdo da transferéncia entre o servico e a aplicagdo cliente e, em seguida,
novamente ser transformada em mensagem XML. Este processo ¢ formado

basicamente por trés atividades (IBM a, 2005; O’BRIEN; BASS; MERSON, 2005):

o Tradugdo: nesta atividade, 2 mensagem XML ¢ traduzida de forma que possa ser
interpretada pela aplicagéo cliente.

o Validagdo: esta atividade é utilizada para garantir que determinada mensagem
XML atende a estrutura pré-definida.

o Transformagao: esta atividade é definida como a transformacdo de uma estrutura

XML. para outra ou de um XML para outro formato.
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¢ Utilizacdo de padrdes Sincrono e Assincrono: Esta tatica implica na utilizagio do
padrio sincrono ou assincrono. No sincrono, uma aplicagdo cliente utiliza
determinado servigo através de uma transagdio sincronizada, onde € enviada uma
requisicdo e a transacdo ¢ finalizada somente apds o processamento e retorno do
servigo. No padrao assincrono, determinada aplicagio cliente faz uma requisigéo para
um servigo distinto, este servigo recebe a requisi¢do e finaliza a transagfo sem ter de

permanecer conectado enquanto processa ¢ responde para a aplicagdo cliente
{(MICROSOFT, 2005).

Pode ser observada no padrio sincrono a ocorréncia de problemas de desempenho,
devido a conexdc permanecer bloqueada até que o servigo envie a mensagem de
retorno. Para reduzir esta perda, caso a aplicaglo cliente precise confirmar o
recebimento da requisi¢do, € possivel utilizar um padrdo Polling RM-Reply (Cohen,
2006) ou Callback RM-Reply (Cohen, 2006). Segundo estes padrfes, em uma
transagdo sincronizada e com requisi¢do reconhecida, a aplicacdo cliente envia uma
requisicdo ¢ recebe uma resposta imediata. Esta resposta € uma mensagem de
recebimento da requisi¢do. Desta maneira, o servico permanece bloqueado por um
curto periodo de tempo (COHEN, 2006).

Outra proposta para reduzir a perda de desempenho, consiste na utilizagdo de padroes
assincronos, possibilitando a execugfio de outras tarefas em paralelo antes do servigo

ter de responder a requisigéio feita (COHEN, 2006; MEIER, 2004).

Essas taticas podem se empregadas em conjunto ou individualmente nos sistemas de
software. Sua adogio deve ser avaliada de acordo com as necessidades de cada aplicagao,

podendo ser usada em todo o sistema de software ou somente em parte deste.
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3.4CONSIDERACOES FINAIS

Nesta secéio, ¢ apresentada a terminologia usada para qualidade de software, os atributos
de qualidade selecionados e as taticas relacionadas. Estas tticas sdo utilizadas para
atender a proposta deste trabalho, facilitando que confiabilidade, seguranca e

desempenho sgjam atendidos no desenvolvimento dos sistemas de software baseados na

Arxquitetura Orientada a Servicos.
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4. IMPACTO DOS ATRIBUTOS DE QUALIDADE SOBRE
A ARQUITETURA ORIENTADA A SERVICOS

4.4 CONSIDERACOES INICIAIS

Ao analisar as publicagdes ligadas a Arquitetura Orientada a Servigos e Web Services, é
possivel obter um conjunto de necessidades relacionadas aos atributos de qualidade
(BASS; CLEMENTS; KAZMAN, 2003; COHEN, 2006; ENDREI et al, 2004; ERRADI;
MAHESHWARI, 2005; MEIER et al, 2004; MICROSOFT, 2005; NAEDELE, 2003;
O’BRIEN; BASS; MERSON, 2005; TODD et al, 2001).

Este conjunto de necessidades € analisado sob o foco dos atributos de confiabilidade,
seguran¢a ¢ desempenho. Em seguida, é criada uma lista das necessidades ¢ a partir
desta, as taticas mostradas na se¢fio 3 sdo adotadas e enderecadas ao atendimento das

necessidades, através de tabela para mostrar seu relacionamento.

Com o objetivo de facilitar o rastreamento entre os elementos existentes em entidades
relacionadas a SOA e as taticas discutidas nesta segfo, € realizado um mapeamento entre

estas taticas e a arquitetura mostrada na se¢fio 2.2.

4.2 NECESSIDADES RELACIONADAS A ARQUITETURA ORIENTADA A
SERVICOS

Esta secdo tem por objetivo apresentar as necessidades da Arquitetura Orientada a
Servigos que estio relacionadas aos atributos de confiabilidade, seguranga e desempenho,

discutidos neste trabalho. Estas necessidades sido (BASS; CLEMENTS; KAZMAN,
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2003; COHEN, 2006; ENDREI et al, 2004; ERRADI; MAHESHWARI, 2005; MEIER et
al, 2004, MICROSOFT, 2005; NAEDELE, 2003; O’BRIEN; BASS; MERSON, 2005;
TODD et al, 2001):

* Confiabilidade de servigos: Os servicos devem ser disponibilizados de maneira
confiavel, reduzindo falhas ocorridas nas tentativas de acesso devido a insuficiéncia

de infra-estrutura para atender as requisi¢des feitas.

e Entrega confidvel de mensagens: Mensagens devem ser trocadas entre as entidades
(aplicagdo cliente / servigo) de maneira confidvel, reduzindo as falhas na entrega,

casos de mensagens duplicadas ou ainda casos de entrega em seqiiéncia errada.

e Seguranga na troca de mensagens: As mensagens devem ser trocadas entre as
entidades (aplicagdo cliente / servico) de maneira segura, reduzindo o risco das

mensagens serem interceptadas, roubadas ou ter seu contetido alterado.

¢ Autenticagdo de entidades (aplicagfo cliente / servigo): A autenticacdo de entidades
(aplicagao cliente / servigo) ¢ importante para evitar que programas maliciosos

utilizem servigos sem possuir as credenciais para tal.

s Autorizagdo de acesso: os servigos disponiveis devem ser acessados somente por

entidades (aphicagdes cliente / servico) que possuam as devidas credenciais.

¢ Acesso limitado aos servigos: Os provedores que disponibilizem servicos para
utilizagdo através da Internet devem possvir o acesso limitado aos servigos,
impedindo que programas maliciosos acessem outras partes dos servidores de

hospedagem:.
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* Alto volume de requisi¢des: A arquitetura deve possuir meios para atender ao volume

elevado de requisigdes recebidas por servigos.

¢ Servigos prioritarios: Os sistemas de software que possuem servigos com diferentes
niveis de prioridade, devem dispor de meios para atender as requisicbes de maneira

diferenciada, para minimizar problemas com perda de desempenho.

» Transferéncia de grandes volumes de dados: Os sistemas de software devem
apresentar meios para evitar perda de desempenho durante a transferéncia de

mensagens contendo grandes volumes de dados.

* Desempenho na transferéncia de mensagens: O sistema de software deve dispor de

meios para reduzir as perdas de desempenho durante a transmiss3o de mensagens.

A tabela 4.1 organiza as necessidades da Arquitetura Orientada a Servigos de acordo com
os atributos de qualidade selecionados. As taticas mostradas na secio 3.4 também sio

direcionadas ao atendimento das necessidades de SOA.
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Atributos de

Qualidade Necessidades Taticas Aplicadas

Confiabilidade de servigos - Provisfo de servidores com

redundancia.
Confiabilidade | Entrega confidvel de mensagens - Utilizagdo do Protocolo HTTPR.

- Adocdo da especificagdo WS-
ReliableMessaging. )

Seguranga nas trocas de - Sigilo de dados

mensagens - Assinatura digital

- Utilizagdo do protocolo SSL

Autenticagio de entidades - Autenticacio
{aplicagfio cliente / servigo)
Seguranca
Autorizagio de acesso - Autorizagio
Acesso limitado aos servigos - Limite de acesso
Alto volume de requisi¢des - Utilizagéo de Caché
- Serializa¢do de mensagens
- Utihzacdo de padrdes Sincrono
B e Assincrono " a
Servigos prioritarios - Atribuigéo de prioridade
Desempenho = — .
Transferéncia de grandes volumes | - Transferéncia de grandes
de dados volumes de dados
- Utilizagdo de padrées Sincrono
e Assincrono
Desempenho na transferénciade | - Senalizagao de mensagens
mensagens - Utilizaco de padrdes Sincrono

e ASSIncrono

Tabela 4.1 — Mapeamento entre necessidades de software e taticas

Nesta se¢do. sdo mostradas as necessidades existentes nos sistemas de software baseados

em SOA e para atender a cada necessidade. ¢ citado um conjunto de taticas. Apds este
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mapeamento entre as necessidades e as taticas, a forma como estas podem colaborar com

SOA ¢ discutida na sec¢fo seguinte.

4.3RELAGAO ENTRE OS ATRIBUTOS DE QUALIDADE E AS
NECESSIDADES DA ARQUITETURA ORIENTADA A SERVIGOS

Esta secdo tem por objetivo analisar as taticas mostradas na tabela 4.1, quanto a sua
utilizagfo para suprir as necessidades da Arquitetura Orientada a Servigos, listadas na

secdo 4.2. Estas taticas sfio agrupadas de acordo com os atributos relacionados.

4.3.1 Arquitetura Orientada a Servicos e atributos confiabilidade

A seguir, as taticas enderecadas ao atributo de confiabilidade, sfo analisadas quanto ao
seu uso para atender as necessidades relacionadas a este atributo. De forma a colaborar

com 0 mapeamento proposto neste trabalho:

e Provisido de servidores com redundiancia: Esta tatica pode colaborar com sistemas
de software em SOA, permitindo o aumento na disponibilidade dos servigos através
de redundéncia de servidores. Nestes casos, € recomendado a mesma configuragio de
hardware e rede para todos os servidores. Desta forma, condiges onde podem ocorrer
talhas na disponibilidade de servigos, so contornadas com maior facilidade. Esta
redundancia de servidores pode contribuir diretamente para a melthona de
desempenho, isto porque o atendimento as requisi¢des pode ser realizado com a

utilizag@o de um nimero maior de provedores de servigos.
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A figura 4.1 mostra uma proposta basica relacionada com servidores de aplicagGes
para um sistema de software em SOA. Nesta figura, o servidor utilizado para prover
redunddncia possui as mesmas configuragées de hardware e sistema operacional
existentes no servidor de produgédo. O balanceamento de carga entre os servidores de
aplicagbes ¢ representado por um servidor especifico, responsivel por receber as
requisi¢des das aplicagdes através da Internet e encaminhar aos servigos de forma

distinta (ERRADI; MAHESHWARI, 2005).

:Servidor

dnternet

:Balanceam
@ ento Carga

<
i
|
|
|
|

:Servidor
Redundante

Figura 4.1 — Redundéncia de servidores

Utilizagado do Protocolo HTTPR: O transporte de mensagens entre sistemas de
software em SOA pode ser realizado com a utilizagdo do protocolo HTTPR, mostrado
na sec¢do 3.3.1 e citado na tabela 4.1. A utilizagdo deste protocolo em SOA, permite
um controle sobre as mensagens enviadas, garantindo um retorno sobre o envio
realizado, informando se houve a entrega da mensagem requisitada ou a falha na
entrega. Este protocolo também pode ser utilizado para troca de mensagens de
maneira sincronizada ou ndo. A figura 4.2 ilustra o fluxo de uma mensagem entre a
aplicacdo cliente e o servigo selecionado, utilizando o protocolo HTTPR de maneira

sincronizada. Este fluxo consiste em (BANKS et al, 2002: TODD et al, 2001):
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A aplicagéo cliente encaminha uma requisi¢éo para a camada de suporte a
comunicagao.

A camada de suporte a comunicagdo da aplicagio cliente, recebe a requisi¢ao ¢
antes de enviar para a camada de suporte a comunicagdo do servigo, é feita a
persisténcia da requisigéo.

A camada de suporte a comunicago da aplicagéio cliente, encaminha a requisi¢io
para a camada de suporte a comunicagio do servigo.

Da mesma maneira, antes da camada de suporte a comunicagiio do servigo
encaminhar a requisi¢do, € realizada a persisténcia da requisigio.

Em seguida a rgquisic;ﬁo ¢ encaminhada ao servidor para o processamento pelo
servigo.

Apds o processamento, o servidor encaminha a resposta para a camada de suporte
a comunicacdo do servigo.

A camada de suporte a comunicagdo do servico realiza a persisténcia deste
retomo,

Em seguida envia para a camada de suporte a comunicagéo da aplicacdo cliente.

Esta por sua vez, realiza a persisténcia da mensagem recebida.

10. Em seguida encaminha para a aplica¢io cliente.
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:Aplicacdo Cliente { < CIign]: licagan :Comunicagéio Servidor :Servidor

J-‘ Requisigio

> Persisténcia Requisigiol
]

Requisicao :

> Persisténcia Requisigio

Requisigio

> Processamento

Resposta

> Persisténcia Resposta

Resposia

> Persisténcia Resposia

Resposta

Figura 4.2 — Requisicio de servigo utilizando protocolo HTTPR
Baseado em Todd et al, 2001)

Adocéio da especificacio WS-ReliableMessaging (WS-RM): Esta tatica possibilita
a criagdo de um protocolo de comunicagio para troca de mensagens utilizando Web
Services, que também se refere a uma tecnologia baseada em SOA. Sua utilizagfo
também facilita a interoperabilidade entre sistemas de software desenvolvidos sobre
diferentes infra-estruturas (COHEN, 2006; ENDREI et al, 2004; OASIS WS-RM,
20006).

A utilizagdo deste protocolo durante a comunicagdo entre a aplicacio cliente e o
servigo, inclui a criagdo de uma chave identificadora, usada no envio das mensagens.
Ao final do envio, a entidade (aplicagdo cliente ou servigo) que esta recebendo a

mensagem retorna para a entidade emitente a relagdo de mensagens recebidas. Desta
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forma, € possivel verificar se as mensagens foram devidamente encaminhadas. Em
caso de erros na entrega de mensagens, € possivel que estas sejam novamente
encaminhadas (OASIS WS-RM, 2006).

4.3.2 Arquitetura Orientada a Servicos e atributos seguranca

A seguir, as taticas enderegadas ao atributo de seguranga, sdo analisadas quanto ao seu

uso para atender as necessidades relacionadas a este atributo. De forma a colaborar com o

mapeamento proposto neste trabalho:

Autenticagio: Na Arquitetura Orientada a Servicos, a autenticacio de aplicactes que
desejam utilizar os servigos disponiveis é uma medida importante para evitar que
programas maliciosos utilizem servigos sem possuir as credenciais para tal. Na segao
3.4.2 foram mostrados dois padrdes distintos de autenticago, a direta e utilizando
Broker. Nesta parte, ¢ analisada a autenticag@o realizada com a utilizagdo de um
Broker devido a sua caracteristica de possibilitar que a aplicagdo cliente utilize os

servicos sem a necessidade de uma nova autenticagio a cada requisi¢éo.

A adogdo deste padrido implica na criagdo de uma entidade (Broker) responsavel por
realizar a autenticacdo das aplicacdes. A figura 4.3, mostrada a seguir ilustra o
processo realizado. Este processo consiste em (BASS; CLEMENTS; KAZMAN,
2003; MICROSOFT, 2005):

1. A aplicaciio cliente remete uma requisi¢io de autenticagdo ao broker, passando as
credenciais (1D e senha).
2. O broker encaminha as credenciais recebidas para a autenticacdo, através de

requisi¢ao para validagfo junto aos registros de clientes.
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3. Apo6s a validacdo, o broker retorna para a aplicagdo cliente um cédigo de
seguranga.

4. A aplicagdo cliente envia uma requisigio para o servigo juntamente com o codigo
de seguranga recebido.

5. O servigo valida a requisigdo através do codigo de seguranga recebido juntamente
com a mensagem. '

6. O servigo retorna para a aplicagdo cliente a resposta de sua requisigao.

I—:Ag!icagéo Cliente Broker :Reqistros Clientes :Servidor
Lame e

{ Requisigdo Validagao :

F‘T Requisigao Validagac

Retorno Validagao

Retorno Validago
«— = e

Requisi¢do Servigo

r

Processamento Servige

Retorno Servigo

[ 3

Figura 4.3 - Autenticagdo de aplicagio

e Autorizacgio: Esta tatica pode ser empregada nos sistemas de software em SOA com
o objetivo de garantir que os servigos sejam acessados somente por aplicagdes que
possuam as credenciais para tal. Entre os modelos apresentados na se¢io 3.4.2 para o
controle de acesso a recursos, deve ser considerado o modelo onde o conirole de
acesso esta baseado em regras. Devido a opgéo da autenticagdo selecionada no sub-
item acima, onde ¢ utilizado um Broker. torna-se¢ viavel a adigdo deste controle

(BASS: CLEMENTS: KAZMAN. 2003; NAKAMUR. 2002). Neste caso. a
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verificagio para autorizar acesso aos servigos, é realizada juntamente com a

autenticagio.

Sigilo de dados: Como visto anteriormente, as mensagens transferidas entre
aplicagdes cliente e servigos de um sistema de software baseado em SOA, podem ser
interceptadas durante a sua transmissdo por programas maliciosos. Para minimizar
este risco, &€ proposto o uso da criptografia no caso de mensagens que utilizam XML
(W3C XML, 2004) e também SOAP. Conforme apresentado na secdo 3.4.2, a
criptografia pode ser realizada com a utilizacdo de chave simétrica ou assimétrica.
Nesta parte, € adotado o uso de chave simétrica, devido ao tempo necessario para
processamento ser menor, acarretando em ganho de desempenho (BASS;
CLEMENTS; KAZMAN, 2003; MICROSOFT, 2005; OASIS WSS, 2006). A figura

4.4 mostrada a seguir ilustra o processo realizado. Este processo constste em:

1. O emissor (aplicagdo cliente/servigo) processa a mensagem, realiza a criptografia
de seu contetido e encaminha a mensagem.
2. O receptor (aplicagdo cliente/servigo) realiza o processo de descriptografita da

mensagem utilizando chave simétrica e em seguida processa a mensagem.
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Emissor Receptor

Processar Mensagem

Criptografar

Enviar Mensagem

Receber Mensagem

Descriptografar

Processar Mensagem

Figura 4.4 — Criptografia e descriptografia de mensagens
Baseado em: Microsoft (2005)

Assinatura digital: A utilizag@o da assinatura digital no desenvolvimento de sistemas
de software baseados em SOA possibilita a verificacdo do contelido das mensagens
trocadas, detectando possiveis alteragoes durante o seu envio. A assinatura digital
também pode atuar como chave para autenticagdo da aplicagdo cliente junto ao

servigo.

As requisigdes ou respostas encaminhadas devem conter uma chave criptografada a
partir de um algoritmo especifico para criptografar/descriptogratar. Esta chave é
descriptografada na entidade de destino (aplicacdo cliente ou servico) utilizando
também um algoritmo especifico para criptografar/descriptografar. Conforme citado
na segio 3.4.2, este algoritmo pode ser simétrico ou assimétrico. Nesta parte, €

adotado o uso de algontmo simétnico, devido ao tempo necessdrio para
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processamento ser menor, acarretando em ganho de desempenho (BASS;
CLEMENTS; KAZMAN, 2003; ENDREI et al, 2004; MICROSOFT, 2005; OASIS
WSS, 2006).

A figura 4.5 mostrada a seguir ilustra o processo realizado. Este processo consiste

€nL

I. O emissor (aplicagdo cliente/servigo) processa a mensagem, gera a chave
criptografada e em seguida encaminha para o receptor.
2. O receptor (aplicacdo cliente/servigo) realiza o processo de descriptografia da

chave recebida e em seguida a sua validagéo.

Emissor Receptor

Processar Mensagem

Gerar Chave Criplografa@
(E'nviar Mensagem e Chavs

' ™\
4 Receber Mensagem e Chave _f!

N,
"

| Descriptografar Chave |
\_ y

;- ™
| Validar Chave |
AN A

I

| Processar Mensagem |
A
%
il l@ura 45 Aséinaar;i_i_gilz; g
Baseado em: Microsoft (2005)

\
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Limite de acesso: Além de proteger as mensagens trocadas entre sistemas de
software baseados em SOA, faz-se necessaria a protegdo dos servidores que
hospedam as aplicagdes cliente ¢ os servigos contra ataques oriundos de aplicagGes
maliciosas que utilizam a Internet para este fim. A proposta sugerida nesta tatica
aponta para o uso de firewall, conforme mostrado na se¢fo 3.4.2, este atua como uma
barreira, bloqueando o recebimento de mensagens indevidas. Além desta medida,
também € possivel adotar uma configuragio para a criagdio de uma drea
desmilitarizada, conhecida como DMZ. Esta area desmilitarizada possibilita que
sistemas de software possam acessar oS servigos € ao mesmo tempo impede o acesso
as demais 4rcas do servidor e também da rede (ALLEN et al, 2001; BASS;
CLEMENTS; KAZMAN, 2003; O’BRIEN; BASS; MERSON, 2005).

A figura 4.6 mostrada a seguir ilustra a utilizagdo de um firewall e DMZ para um

sistema de software baseado em SOA.

T
Internet DMZ | Rede Interna
Servigos
i _ o Disponiveis
| ) g Servigos g
o Disponiveis o
| [T L
Servigos
Disponiveis

Figura 4.6 - Firewall e DMZ

Nesta figura, a parte denominada como Internet representa todo o meio externo aos

servidores que hospedam o sistema de software.

O firewall, mostrado entre Internet e DMZ, representa o meio utilizado para filtrar o

acesso externo de aplicacdes cliente aos servigos.
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A parte denominada DMZ representa a area onde devem ser disponibilizados os

Servicos.

O firewall, mostrado entre DMZ e Rede Intemna, representa o meio utilizado bloquear

0 acesso a rede interna.

A Rede Interna representa a drea onde sfo abrigados outros servicos € outros

sistemas de software contidos no servidor.

Utilizac@o do protocolo HTTPS: Com o objetivo de aumentar a seguranga durante a
troca de mensagens, € possivel a utilizacdo do protocolo HTTPS, onde as mensagens
sdo enviadas de forma criptografada. Além disto, para sistemas de software baseados
em SOA, ¢ necessario a autenticagio do servigo ¢ também a autenticagéio da aplicagio
cliente. Neste caso, faz-se necessaria a certificagfio das entidades por parte de uma

autoridade capaz de avaliar a seguranga da aplicagdo e emitir o respectivo certificado

(NAKAMUR, 2002; O’BRIEN; BASS; MERSON, 2005).

4.3.3 Arquitetura Orientada a Servicos e atributos desempenho

A seguir, as taticas enderecadas ao atributo de desempenho, sdo analisadas quanto ao seu

uso para atender as necessidades relacionadas a este atributo. De forma a colaborar com o

mapeamento proposto neste trabatho:

Utilizacio de Cache: Esta tatica pode ser empregada com o objetivo de reduzir o
tempo de processamento das requisi¢Bes por parte dos servigos e conseqiiente

reducdo do tempo médio em seu atendimento.
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Para sua utilizacdo, € preciso avaliar os servicos a serem disponibilizados, com base
no custo de processamento das requisigdes em termos de tempo ¢ na freqiiéncia de
uso. Também ¢ necessario definir a estratégia usada para a atualiza¢do de contendo
dos servigos, que estejam utilizando cache, para garantir sincronismo entre as
respostas emitidas nos servigos originais e os respectivos servicos em cache (BASS;

CLEMENTS; KAZMAN, 2003; FERNANDEZ; FERNANDEZ; PAZOZ, 2005;
MEIER et al., 2004).

O padrao Proxy (Buschmann et al, 1996; Gamma et al, 1998) que consiste em criar
representacdo do servigo original, apresentando o mesmo tipo de interface, para onde
a aplicacfio cliente submete as requisi¢Oes, possui variagGes e entre estas o Cache

Proxy que permite a utiliza¢do de cache no desenvolvimento do sistema de software.

A figura 4.7 mostrada a seguir, ilustra a interacdo de um sistema de software
utilizando proxy durante uma requisigio realizada. Nesta ilustracéo, € assumido que o
servigo ndo possul a resposta atualizada em cache, sendo necessaria a devida

atualizacfo. Este processo consiste em:

1. A aplicagao cliente envia uma requisi¢do a determinado servigo.

2. O proxy do sistema recebe a requisicdo e verifica se o servico solicitado possui
cache ¢ se esta devidamente atualizado (em casos onde o cache esta atualizado, a
resposta ¢ encaminhada para aplicagdo cliente com base em seu conteido).

3. Neste caso, o cache nao esta atualizado, desta forma, o servigo original recebe a
requisigdo, processa € retorna ao cache.

4. Este recebe a resposta e apds realizar a atualizacdo do cache, emite a resposta para

a aplicacdo cliente.
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|::Aglicag@"0 Clienie ‘Proxy Servico
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Requisi¢ao Servigo

> Verificagdo Servigo

Requisi¢ao Servigo

> Processamento Servigo
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Figura 4.7 — Requisigio de servigo utilizando Proxy
Baseado em: Buschmann et al, 1996

Atribuigiio de prioridade: O alto volume de requisicbes feitas a um sistema de
software baseado em SOA pode resultar em um enfileiramento, onde as respostas sdo
emitidas na mesma seqiiéncia de recebimento, entretanto, podem existir requisi¢des
com um nivel maior de importancia e estas precisam aguardar o processamento das
requisi¢oes recebidas anteriormente. Este tempo de espera pode resultar em perda de
desempenho, em decorréncia da demora no atendimento a servigos prioritarios. Com
o objetivo de minimizar estes casos, esta tatica possibilita a priorizagdo no uso dos
servigos a partir da documentacéo de uma politica de utilizagdo. Esta politica pode ser
implantada no sistema de sofware, de forma a estabelecer uma ordem no atendimento

de requisigbes (BASS; CLEMENTS: KAZMAN, 2003).

Em Kim et al. (2005), ¢ proposta uma técnica para a implantacdo de sistemas de
software baseados em SOA, que estd direcionada para atribuir prioridades na
alocacao de servigos. Através de uma politica de utilizago, criada a partir de acordos
entre aplicagdes cliente e servicos, cada requisicdo recebida ¢é classificada e sua

execucdo realizada segundo a classificagdo. Quando é recebido um niimero grande de
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requisi¢des com a mesma classificagdio, a ordem de execugdo segue basicamente a

forma FIFO, apresentada na secdo 3.4.3.

Transferéncia de grandes volumes de dados: O tamanho das mensagens trocadas,
nos sistemas de software em SOA, durante as interagdes entre aplicagdes cliente e
servigos incide diretamente no desempenho destes. Determinados formatos de
mensagens podem resultar em um grande volume de dados a serem transferidos e

conseqiiente sobrecarga na rede.

Além disto, aplica¢bes cliente e servigos precisam manter sincronia durante a
transmissdo das mensagens. Para reduzir a perda de desempenho referente aos itens
levantados, sao apresentadas na segdo 3.4.3 as taticas: Enviar mensagens com anexos
e retornar URL para download (MEIER et al., 2004; O’BRIEN; BASS; MERSON,
2005; W3C SOAP a, 2000).

Em sistemas de software que utilizem o protocolo SOAP 1.1 (W3C SOAP, 2000) é
possivel encaminhar mensagens como arquivos anexos, o que pode ocorrer com
imagens ou outros documentos binarios como mensagens compactadas (zip). Desta
maneira, as mensagens podem ter seus conteidos reduzidos através da compactagéo

destes e 0 envio dos mesmos anexados.

Outra pratica recomendada para transferéncia de grandes volumes de dados consiste
no servigo retornar para aplicagdo cliente um enderego eletrénico para download

(URL.), para que a aplicagio possa obter os dados através desta forma.

Serializacio de mensagens: Conforme apresentado na secdo 3.4.3, mensagens em
formatos XML (W3C XML. 2004). possuem um tamanho muito maior que seu
equivalente em binario. Isto reflete diretamente em perda de desempenho por

sobrecarga na rede ¢ a necessidade de maior tempo para processamento da requisigao
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por parte do servigo. Para minimizar perdas desta natureza, é possivel a utilizagao de

processo para serializar / deserializar as mensagens (NG, 2006; O’BRIEN; BASS;
MERSON, 2005).

Para facilitar o processo de serializar mensagens, pode ser adotado o padrdo XML-
binary Optimized Packaging (XOP), que possibilita a transformagido da mensagem
em codigo binario de maneira mais eficiente em um documento XML. Em sistemas
de software que utilizam tecnologias como Web Services e XML, este processo de
transformagio da mensagem em cddigo bindrio pode ser realizado pelo servigo e

entdo encaminhado com o protocolo SOAP (W3C XOP, 2005).

Neste processo de serializar mensagens usando XML, também pode ser utilizado o
padrdo Differential Serialization, que possibilita a transformagdo total da mensagem
em codigo binario somente na primeira requisi¢o. A mensagem ¢ entdo salva em sua
forma binaria apds atender a primeira requisicdo. Para atender as requisigdes
subseqiientes, sfo transformados em coédigo binario somente os elementos que
sofreram alteragdes (ABU-GHAZALEH, 2004; ABU-GHAZALEH b, 2004; NG,
2006).

Utilizacao de padrdes Sincrono e Assincrono: As interaches entre aplicacles
cliente e servigos podem ocorrer atraves de dois padrdes, sincrono e assincrono.
Conforme mostrado na segdo 3.4.3. a diferenca basica entre estes padrdes se resume
na necessidade da conex&o manter-se bloqueada durante a intera¢do para o processo
sincronizado ou estar liberada no processo assincrono. Com o objetivo de melhorar o
desempenho, ¢ recomendado o uso do processo assincrono, entretanto. faz-se
necessaria uma analise para a selegio do processo que melhor atender a necessidade

do negocio.

Segundo Microsoft (2005), as duas situacdes mostradas a seguir podem colaborar na

selecio do padrio:
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o Considerar o uso do padifio assincrono quando € necessaria a utilizagfo de
processamento paralelo.
o Utilizar o padrio assincrono quando € necessario realizar requisi¢des a multiplos

servigos nao relacionados.

Podem ser aplicados nos sistemas de software em SOA padrdes como: Polling RM-
Reply ou Callback RM-Reply, contudo, é necessario avaliar a viabilidade destes
padrdes de acordo como o servigo disponibilizado (COHEN, 2006; MEIER, 2004).

ApOs a apresentacio de como as taticas relacionadas aos atributos de qualidade
selecionados podem colaborar com os sistemas de software baseados em SOA, ¢é
mostrada em seguida a maneira como estas taticas podem ser agrupadas em camadas, nas
entidades ligadas a Arquitetura Orientada a Servicos. Estas taticas sfo agrupadas de

acordo com a forma como estdo relacionadas aos elementos pertinentes a SOA.

4.4ARQUITETURA ORIENTADA A SERVIGOS E TATICAS DE QUALIDADE

Esta se¢do tem como objetivo mostrar 0 mapeamento entre taticas e a estrutura dos
clementos que compdem SOA. As taticas citadas estao em conformidade com a tabela
4.1. A estrutura dos elementos que compdem SOA esti apresentada na secio 2.2. Desta
forma, a selecdo da(s) tatica(s) para aplicacdo em determinado elemento da arquitetura

pode ser feita diretamente.

A figura 4.8 mostra as taticas divididas de acordo com a camada respectiva.
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_Figur;4.8 — Camadas SOA e atributos de qualidade relacionados

As ftaficas utilizadas no mapeamento sdo (ENDREI et al, 2004; FERNANDEZ;
FERNANDEZ; PAZOZ, 2005; GANCI ct al, 2006):

Utilizagdo do Protocolo HTTPR: Esta tatica é relacionada com confiabilidade e com a
camada de transporte. Pode ser analisada no momento de definir o protocolo a ser

utilizado no transporte das mensagens.

Adogao da especificagdo WS-ReliableMessaging (WS-RM): Esta tatica é relacionada
com confiabilidade e com a camada de transporte. Pode ser considerada no momento

de definir o protocolo a ser utilizado no transporte das mensagens.

Autenticacdo: Esta tatica ¢ relacionada com seguranga € com a camada de protocolo
de comunicacio. Pode ser considerada no momento de definir a arquitetura do

sistema de software.
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Autorizagdo: Esta tatica ¢ relacionada com seguranga e com a camada de protocolo de

comunicagdo. Pode ser considerada no momento de definir a arquitetura do sistema
de software.

Sigilo de dados: Esta tatica € relacionada com seguranga e com a camada de descrigiio

do servigo. Pode ser considerada no momento de definir a arquitetura do sistema de

software.

Assinatura digital: Esta tatica ¢ relacionada com seguranga ¢ com a camada de
descri¢do do servigo. Pode ser considerada no momento de definir a arquitetura do

sistema de software.

Utiliza¢do do protocolo HTTPS: Esta tatica ¢ relacionada com seguranga € com a
camada de descrigdio do servigo. Pode ser considerada no momento de definir a

arquitetura do sistema de software.

Utiliza¢dio de Cache: Esta tatica é relacionada com desempenho e com a camada de
protocolo de comunicag&o. Pode ser considerada no momento de definir a arquitetura

do sistema de software.

Atribuicao de prioridade: Esta tafica ¢ relacionada com desempenho e com a camada
de negocio. Pode ser considerada no momento de definir a arquitetura do sistema de

software.

Transferéncia de grandes volumes de dados: Esta titica é relacionada com
desempenho e com a camada de protocolo de comunicago. Pode ser considerada no

momento de definir a arquitetura do sistema de software.
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e Senalizagdo de mensagens: Esta tatica € relacionada com desempenho € com a

camada de servigos. Pode ser considerada no momento de definir a arquitetura do

sistema de software.

As taticas provis@io de servidores com redundéncia, limite de acesso e utilizagdo de
padrbes sincrono e assincrono nfo sdo citadas no mapeamento devido ao relacionamento
com SOA referir-se a entidade e nfo mostrar-se inserida nos elementos da arquitetura.

Entretanto, estas também podem ser consideradas no momento de definir a arquitetura do

sisterma de software.

Além das camadas mostradas, que representam os elementos de SOA discutidos na segéio
2.2, sdo adicionadas trés camadas ¢ estas apresentadas na vertical, representando os
atributos de qualidade discutidos neste trabalho. Esta maneira de apresentagio, reflete a
necessidade de analisar a forma como cada um dos atributos de qualidade pode contribuir

nas camadas estruturadas de SOA.

4.5CONSIDERACOES FINAIS

O mapeamento apresentado no trabalho facilita o desenvolvimento de sistemas de
software baseados em SOA, considerando os atributos de qualidade, onde as taticas que
se relacionam com os elementos da arquitetura sio agrupadas nas respectivas camadas.
Desta maneira, além da possibilidade de se avaliar o uso de uma tatica a partir de uma
necessidade distinta, conforme mostrado na segdo 4.2. Também ¢ possivel avaliar o uso

de taticas relacionadas a determinado elemento de uma entidade pertinente a SOA.
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5. ESTUDO DE CASO

5.1 CONSIDERACOES INICIAIS

O objetivo deste capitulo € apresentar a utilizagdo das taticas propostas por meio de um
estudo de caso. O estudo de caso apresentado € enriquecido a partir da discussdo
apresentada em Endrei et al., (2004). O cendrio deste estudo de caso refere-se a um
sistema de software de Gerenciamento da Cadeta de Suprimentos (Supply Chain

Management - SCM) tendo como base o comércio varejista.

5.20 GERENCIAMENTO DA CADEIA DE SUPRIMENTOS

Neste estudo, ¢ assumido que o sistema de software deve ser desenvolvido utilizando
tecnologia de Web Services, onde os protocolos e padrdes utilizados sdo:

e XML: formato utilizado para mensagens.

» WSDL: utilizado para descrigcao dos servigos.

e SOAP: protocolo de comunicacdo utilizado para troca de mensagens.

¢ HTTP: protocolo utilizado para o transporte de mensagens.

Além disso, é assumido que as fases de levantamento de requisitos, analise e validagéo
destes junto aos stockholders estdo finalizadas. Desta forma, € previsto que o sistema de
software encontra-se na fase de definigdo da arquitetura e projeto. A utilizacdo basica
para o sistema de software tratado neste estudo de caso ¢ descrita resumidamente a

seguir.
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Os clientes (usuérios) podem acessar a interface Web do Sistema de Varejo, visualizar o
catalogo de produtos ¢ realizar compra de produtos. Este Sistema de Varejo também
uttliza um servigo para enviar a requisicio do pedido contendo ofs) produto(s)
sohcitado(s) para o Sistema de Armazenagem, que contém informacdes sobre os produtos
armazenados. O Sistema de Armazenagem deve responder, informando se possui o(s)

produto(s) solicitado(s) em estoque.

Quando a quantidade de itens de determinado produto fica abaixo do limite minimo
estabelecido, o Sistema de Armazenagem deve enviar uma requisi¢do, atraveés de um
servigo, para o sistema da empresa fabricante (Sistema do Fabricante) com o objetivo de
realizar a reposi¢ao do produto. O Sistema do Fabricante deve responder ao Sistema de
Armazenagem, dentro de um periodo de tempo definido. Esta resposta deve ser realizada
de forma assincrona. Apos andlise do sistema, sdo considerados para o estudo os

seguintes sistemas contendo servigos:

e Sistema de Varejo (Servigos de Varejo): disponibiliza os servigos para visualizar os
catalogos de produtos e realizar os pedidos de compra.

e Sisterna de Armazenagem (Servigos de Armazenagem): da suporte para a entrega de
produtos vendidos e verifica a quantidade de itens dos produtos em estoque. Quando
esta quantidade fica abaixo dos niveis determinados, este sistema envia um pedido de
reposi¢io ao Sistema do Fabricante utilizando servigos.

o Sistema Fabricante (Servico Fabricante): recebe os pedidos de reposi¢éo de produtos,

inicia o processo de manufatura destes e responde ao Sistema de Armazenagem.

A figura 5.1 mostrada a seguir. ilustra as interagdes entre 0s servigos citados.
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Figura 5.1 — Servicos definidos no SCM Varejista

A partir das informacdes bésicas sobre as funcionalidades, o possivel sistema de software

¢ analisado utilizando o conjunto de taticas mostradas na secdo 4.3. Informagdes

adicionais sdo passadas na medida em que o tema ¢ abordado no trabalho.

A tabela 5.1 apresenta um mapeamento entre as taticas discutidas na segdo 4.3, para

atender as necessidades mapeadas na tabela 4.1, e os sistemas utilizados no SCM deste

estudo de caso. Este mapeamento possibilita uma analise dos sistemas a partir das

caracteristicas pertinentes a determinada tatica.

Confiabilidade

" Utﬁzagﬁo_do Protocolo
HTTPR

s sistemas nao utilizam

Atributo de Qualidade Tatica Sistema Analisado
Provisdo de servidores com | Sistema de Varejo
redundancia. Servico de Armazenagem

esta tatica.

[ Adocao da espe_ciﬁcaf;éo
WS-ReliableMessaging.

Sistema de Varegjo
Servico de Armazenagem
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Sistema Fabricanie

Atributo de Qualidade Tatica Sistema Analisado
Autenticagdo Sistema de Armazenagem
Sistema Fabricante
Autorizagio Sistema de Armazenagem
Sistema Fabricante
Sigilo de dados Sistema de Armazenagem
Sistema Fabricante
Seguranga ; — - ——
gurang Assinatura digital Os sisternas nao utilizam
esta tatica.
Limite de acesso Sistema de Varejo
Servigo de Armazenagem
Utilizagdo do protocolo Os sistemas ndo utilizam
SSL esta tatica.
Utilizago de Cache Sistema de Varejo
Atribuigio de prioridade Sistema de Armazenagem
Transferéncia de grandes | Sistema de Varejo |
Desempenho volumes de dados Sistema de Armazenagem

Serializagdo de mensagens

Sistema de Varejo
Sistema de Armazenagem
Sistema Fabricante

Utilizagéo de padrdes
Sincrono e Assinerono

Tabela 5.1 - szeame_‘;lto entre atributos de qualidade e sistemas

Sistema de Varejo
Sistema de Armazenagem

| Sistema Fabricante

A seguir, as taticas apresentadas na tabela 5.1 sao analisadas quanto a sua aplicagdo para

auxiliar no desenvolvimento do sistema de software proposto neste estudo de caso. Estas

taticas sdo agrupadas de acordo com os respectivos atributos de qualidade.
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Com relagéo ao atributo de qualidade confiabilidade sdo considerados.

Provisiio de servidores com redundincia: Os servigos do Sistema de Vargjo e
Sistema de Armazenagem, situados dentro dos limites da empresa podem utilizar-se
das consideragdes mostradas nesta titica. Desta forma, os usuarios (aplicacbes
cliente) que precisam utilizar os servigos contidos no Sistema de Varejo e Servico de
Armazenagem, podem contar com maior confiabilidade contra falhas decorrentes de
problemas da infra-estrutura. A confianga por parte da empresa fabricante dos

produtos (Sistema Fabricante) também aumenta devido a redugéo da probabilidade de
falhas.

Adogio da especificacio WS-ReliableMessaging (WS-RM): A troca de mensagens
entre as entidades: Sistema de Varejo — Sistema de Armazenagem e Sistema de
Armazenagem — Sistema Fabricante, podem ser realizadas em concordancia com a
tatica Utilizacio do Protocolo HTTPR ou Adocdo da especificagio WS-
ReliableMessaging.

Neste sistema de software, de acordo com Endrei et al (2004), € considerada a
segunda opcédo devido a aplicacdo utilizar Web Services e existir a necessidade de

obter retorno sobre as mensagens encaminhadas (informando sucesso ou falha na

entrega da mensagem).

Para a troca de mensagens entre a empresa varejista e outra empresa fabricante, faz-se
necessario um acordo referente ao protocolo utilizado, podendo ser adotada esta

mesma tatica ou a Utilizagcdo do Protocolo HTTPR.

Com relacao ao atributo de qualidade de seguranga s3o considerados:
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Autenticacio e Autoriza¢io: Ao analisar o sistema de software observando estas

taticas, ¢ possivel definir:

As trocas de mensagens entre: Sistema de Varejo — Sistema de Armazenagem ndo
necessitam de autenticacfio e autorizagfio para acesso aos servicos. Neste sistema de
software, os servicos mencionados estio sob a mesma rede interna, possuem as
devidas informagdes sobre as interfaces para acesso e o nivel de permissio necessario

para utilizagio dos servigos.

A troca de mensagens entre: Sistema de Armazenagem — Sistema Fabricante deve
utilizar os mecanismos de autenticagdo e autorizacdo (taticas: Autenticagdo e
Autorizagdo). Esta solicitagfio € apresentada porque a necessidade de comunicagfo

entre os servigos envolve a utilizacdo da Internet como meio para troca de mensagens.

Neste sistema de software, o padrio de autenticacdo utilizado ¢ o “Padrido de
Autenticacdo Através de Broker”, mencionado nas se¢des 3.4.2 e 4.3.2. Apés a
realizacdo da autenticacfo, a autorizag@o deve considerar as permissdes cedidas aos
grupos em que a aplicagdo cliente esta inserida. Desta maneira, a autorizagdo ¢ dada

aps grupos, € passam a ser consideradas na utilizacdo dos servigos.

Sigilo de dados: Ao analisar o sistema de software observando esta tatica, ¢ possivel

definir:

As trocas de mensagens entre: Sistema de Varejo — Sistema de Armazenagem nédo
necessitam de criptografia. Neste sistema de software, os servicos utilizados estio sob
a mesma rede interna e esta possui protegdo contra acessos provenientes de redes

externas {Internet). Também nfo € utilizado entre estes servicos o protocolo SSL
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(tatica: Utilizagdo do protocolo SSL) ou mesmo a assinatura digital (tatica: Assinatura
Digital).

As trocas de mensagens entre: Sistema de Armazenagem — Sistema Fabricante deve
utilizar esta tafica (Sigilo de dados) para a criptografia de mensagens, devido a
necessidade da comunicag#o entre os servigos envolver a utiliza¢io da Internet como
meio para troca de mensagens. Neste sistema de software, € utilizado o mesmo
codigo para criptografar / descriptografar as mensagens. Nas trocas de mensagens
entre: Sistema de Armazenagem — Sisterna Fabricante também ndo ¢ utilizado o
protocolo SSL (tatica: Utilizagdo do protocolo SSL) ou mesmo a assinatura digital

(tatica: Assinatura Digital).

Assinatura digital: Esta tatica ndo ¢ utilizada neste sistema de software de acordo
com as definigdes. Conforme mencionado anteriormente, as trocas de mensagens
entre: Sistema de Varejo — Sistema de Armazenagem e Sistema de Armazenagem —

Sistema Fabricante nfio devem adotar esta tatica.

Limite de acesso: Ao observar o sistema de software proposto a partir das

recomendagdes mencionadas nesta tatica, € possivel definir:

Os servidores que abrigam as entidades: Sistema de Varejo ¢ Sistema de
Armazenagem atendem as recomendagdes desta tatica e utilizam em sua infra-
estrutura padroes de firewalls e configuracdo de area desmilitarizada, conforme

recomendacdes sugeridas nesta tatica.

Os servidores que hospedam o Sistema Fabricante, ndo s&o analisados nesta parte por

motivo de apresentar-se como uma entidade externa ao sistema de software.
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Utilizagdo do protocolo HTTPS: Esta tatica ndo ¢ utilizada neste sistema de
software de acordo com as solicitagbes. Conforme mencionado anteriormente, as
trocas de mensagens entre: Sistema de Varejo — Sistema de Armazenagem e Sistema

de Armazenagem — Sistema Fabricante ndo devemn adotar esta tética.

Com relagdo ao atributo de qualidade de seguranga sfio considerados:

Utilizagio de Cache: Ao observar o sistema de software proposto a partir das

recomendagdes mencionadas nesta tatica, € possivel definir:

A entidade Sistema de Varejo pode utilizar esta tatica para disponibilizar o servigo
responsavel por mostrar a lista de produtos a serem acessados para venda. Para estes
produtos, também devem ser disponibilizadas informagdes sobre valores, peso ¢
descri¢do. Os demais servigos ndo devem utilizar esta tatica por motivo de um

volume menor na taxa de uso e o conteddo destes passar por atualizagdes constantes.

Atribuicao de prioridade: O sistema de software foi analisado utilizando esta tatica

e as solicitagdes feitas pelo cliente. Neste ponto, é possivel definir como ¢ utilizada

esta tatica.

Os servigos utilizados para a troca de mensagens entre as entidades Sistema de Varejo

Sistema de Armazenagem devem possuir prioridade de utilizagdo em relagéo a troca
de mensagens entre as entidades Sistema de Armazenagem — Sistema Fabricante.
Desta forma, a troca de mensagens deve seguir a maneira “Escalonamento fixo de

prioridade”. descrita na segdo 3.4.3.

Mesmo com esta defini¢do, quanto a maneira de atribuir prioridade para a troca de
mensagens, no caso de receber véarias requisi¢ées com a mesma prioridade, a maneira

FIFO (Escalonamento através de fila). descrita na secio 3.4.3. deve ser seguida.
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Transferéncia de grandes volumes de dades: A troca de mensagens entre os
sistemas envolvidos no sistema de software pode utilizar esta tatica. Neste caso, deve
ser aplicada juntamente com o protocolo SOAP [.1 (W3C SOAP, 2002), onde as
mensagens com conteudo extenso podem ter estes convertidos em dados binarios e

anexados nas mensagens transferidas.

Serializacio de mensagens: As entidades: Sistema de Varejo, Sistema de
Armazenagem ¢ Sistema Fabricante devem utilizar as recomendagdes desta tatica.
Independente do meio utilizado para troca de mensagens, estas devem ser serializadas

e uttlizar o protocolo SOAP para transmissgo.

Utiliza¢ido de padrdes Sincrono e Assincrono: Ao observar o sistema de software
proposto a partir das defini¢des contidas nesta tatica, é recomendada sua utilizacfio

para atuar na redugio de perdas de desempenho durante a troca de mensagens.

A troca de mensagens entre as entidades: Sistema de Varejo — Sistema de
Armazenagem deve ocorrer de maneira sincronizada, onde os servigos requisitados
sao processados € em seguida retornam para o elemento requisitante. Entretanto, as
mensagens enviadas a partir do Sistema de Armazenagem para o Sistema Fabrica,
requisitando a reposigdo de produtos faltantes, deve utilizar o padrio Callback RM-
Reply. mostrado na segdo 3.4.3. O motivo deste acordo entre as empresas origina-se
na impossibilidade do Sistema Fabricante retornar de forma sincronizada a mensagem
com o contelido devido, desta forma o Sistema de Armazenagem envia a mensagem
discriminada e recebe como retorno a informagio de recebimento da mesma. Apds o
processamento, o Sistema Fabricanle envia novamente a resposta com o contetdo

devido para o Sistema de Armazenagem.
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Observando o sistema de software proposto através das titicas mostradas, é possivel

utilizar as recomendacdes destas para auxiliar no seu desenvolvimento.

Este estudo de caso representa parte de um sistema de software de Gerenciamento da
Cadeia de Suprimentos (Supply Chain Management - SCM), onde s3o descritas de
maneira simplificada as entidades, aqui denominadas de sistemas, e funcionalidades que
devem estar presentes nos servigos a serem desenvolvidos. A partir das necessidades
apresentadas por estes servigos, é realizada uma andlise baseada nos atributos de

qualidade de confiabilidade, de seguranca e de desempenho.

Com esta andlise, a partir dos atributos de qualidade utilizados, as taticas relacionadas sdo
avaliadas quanto a sua aplicagdo nos sistemas. De acordo com as necessidades destes, a

adogao de determinada tatica pode ou nio apresentar resultados positivos.

Esta analise, na fase do projeto do sistema de software, contribui para que as
necessidades relacionadas aos atributos de qualidade, discutidos neste trabalho, possam
ser atendidas. Com este proposito, é mostrado através das taticas, um conjunto de

possibilidades para atender a estas necessidades.

5.3CONSIDERAGOES FINAIS

Os sistemas de software baseados na Arquitetura Orientada a Servigos podem atender as
necessidades de comunicagdo entre empresas distintas. Contudo, estas aplicagdes podem
apresentar deficiéncias relacionadas a falhas na transmissdo dos dados, na seguranga do
conteudo trocado e no desempenho alcangado. Uma maneira de evitar imprevistos desta
natureza ¢ o projeto do sistema de software considerar o atendimento dos atributos de

qualidade de confiabilidade. de seguranga e de desempenho, durante a sua concepgao.
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Para viabilizar este atendimento, é demonstrado nesta se¢do como o conjunto de taticas
relacionadas aos atributos de qualidade selecionados, pode ser utilizado na definigdo do

projeto a ser desenvolvido para o sistema de software.
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6. CONCLUSAO

Este trabalho apresenta um conjunto de taticas para apoiar o desenvolvimento de sistemas
de software baseados na Arquitetura Orientada a Servigos (SOA), sendo selecionado um

conjunto de atributos de qualidade.

Estas taticas podem atuar na concepgiio destes sistemas de software, propondo agdes para
auxiliar na maneira como ocorre a comunicacdo entre as entidades, na forma como os
contetidos das mensagens devem ser construidos e no aumento dos niveis de confianga e

seguranca na infra-estrutura dos sistemas.

A avaliagio para utilizagdo das taticas pode ser realizada a partir de uma necessidade
distinta da arquitetura SOA, também pode ser feita a avaliagdo do uso destas taticas a

partir de seu relacionamento com determinado elemento de uma entidade pertinente a
SOA.

Ao utilizar as taticas discutidas neste trabalho para analisar os sistemas de software
propostos, € possivel realizar um levantamento sobre as praticas a serem adotadas para
contribuir com o atendimento aos atributos de confiabilidade, de seguranga e de
desempenho. Como resultado desta analise, pode ser criado um relacionamento entre os
servigos que devem estar presentes no sistema de software, € a maneira como as taticas
podem ser usadas para apoiar este sistema, conforme mostrado no estudo de caso deste

trabalho.
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6.1 TRABALHOS FUTUROS

Como trabalhos futuros consideram-se a necessidade de desenvolver um niimero maior

de taticas relacionadas aos atributos selecionados.

Além dos atributos de qualidade confiabilidade, a seguranga e ao desempenho, esta
andlise pode ser expandida a outros atributos tais como interoperabilidade,
disponibilidade,  usabilidade, escalabilidade, adaptabilidade, testabilidade e
modificabilidade (BASS; CLEMENTS; KAZMAN, 2003; DROMEY, 1995; O'BRIEN;
BASS; MERSON, 2005).

Os aspectos relativos a mensuragdo do atendimento aos atributos de qualidade por estas

taticas por constituir-se também como mais um trabalho a ser realizado.

A adog8o de medidas para atender a determinado atributo de qualidade pode impactar de
maneira negativa no atendimento a outro atributo, desta forma, pode ser considerado
como trabalho futuro uma analise quanto aos possiveis conflitos causados na adogdo de

medidas ligadas a um atributo de qualidade especifico.
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