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Resumo 

O Zigbee é uma das principais e mais conhecidas tecnologias para comunicação 

sem fio. Além de mobilidade, característica típica de dispositivos sem fio, o Zigbee também 

possibilita dispositivos móveis de tamanho e peso reduzido. Estas características, mais o 

baixo consumo de energia alcançado por dispositivos Zigbee, são essenciais em aplicações 

para as áreas de monitoramento remoto, controle e sensoriamento como, por exemplo, para 

as redes WSN (Wireless Sensor Networks).Para conseguir um baixo consumo de dispositi-

vos sem fio, que podem ser alimentados com bateria, o Zigbee usa as camadas Física 

(PHY) e MAC da especificação IEEE 802.15.4 como fundação para sua pilha protocolar. A 

compreensão da especificação IEEE 802.15.4 é parte importante para o entendimento dos 

mecanismos para transmissão sem fio e para o entendimento da própria tecnologia Zigbee. 

Assim, neste trabalho foram descritos conceitos ligados a esta especificação, como os mé-

todos de tentativa de acesso ao canal de comunicação, bandas de frequências usadas para 

transmissão e a formatação de um pacote de dados. Ainda, com a ajuda do ambiente com-

putacional Matlab/Simulink foi possível clarificar e analisar outros conceitos IEEE 

802.15.4:método CRC usado para verificar erros em transmissões, e o funcionamento de 

um transceptor (transmissor + receptor).Acimada pilha IEEE 802.15.4 (PHY e MAC) está a 

camada de rede (NWK) do Zigbee que habilita a interação dinâmica entre dispositivos sem 

fio e a formação de redes nas topologias em árvore ou em malha. No trabalho, também, 

foram explicados a dinâmica da rede Zigbee: a organização dos dispositivos na rede, a atri-

buição de endereço para cada dispositivo na, a formação de uma nova rede e as estratégias 

de roteamento de uma mensagem de um dispositivo a outro. 

 

Palavras Chaves: Zigbee, IEEE 802.15.4, pilha. 

 

 

  



 

XVI 

 

 

Abstract 

Zigbee is one of the most known and important wireless technologies. In addition 

to mobility, typical feature of wireless devices, Zigbee also enables reduced size and weight 

mobile devices. These features, together with low energy consumption reached by Zigbee 

devices, are essential for remote monitoring, control and sensor applications, such as WSN 

(Wireless Sensor Networks). To provide devices with low energy consumption that can be 

battery powered, Zigbee uses Physical (PHY) and MAC layers specified by IEEE 802.15.4 as 

the foundation of its protocol stack. The comprehension of IEEE 802.15.4 specification is an 

important part for understanding wireless transmission mechanisms and understanding 

Zigbee technology. Thus, this paper described concepts related to this specification such as 

methods for access the communication channel, frequency bands used for transmission and 

the structure of data packet. Yet, with Matlab/Simulink computational tool, it was possible to 

clarify and analyze others IEEE 802.15.4 concepts: CRC method used for checking trans-

mission errors and the operation of a transceiver (transmitter + receiver). Above IEEE 

802.15.4 stack (PHY and MAC), it is located Zigbee network layer (NWK), layer that enables 

a dynamic interaction between wireless devices and the formation of tree and mesh net-

works. In this paper, it was also explained the dynamic of a Zigbee network: the organization 

of device in the network, address assignment for each device in the network and the for-

mation of a new network and strategies for routing a message from one device to another.  

 

Keywords: Zigbee, IEEE 802.15.4, stack. 
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1. INTRODUÇÃO 

A primeira especificação de uma rede sem fio WPAN (Wireless Personal Area 

Network) foi o padrão IEEE 802.15.4 concluído em Outubro de 2003 por um comitê do IEEE 

(Institute of Electrical and Electronic Engineers). Esta especificação define as características 

das camadas Física (PHY) e de Controle de Acesso ao Meio (MAC) para interconexão entre 

dispositivos em uma rede WPAN. 

A IEEE 802.15.4 especifica um padrão de baixa taxa de transmissão que atende 

aos requisitos de baixo consumo de energia, simplicidade e baixo custo, com objetivo de 

aplicação em sistemas de sensoriamento e controle remoto. 

Geralmente são criadas novas alianças entre grandes companhias para desen-

volver e acrescentar novos protocolos acima das camadas PHY e MAC que, normalmente, 

são padronizadas pelo IEEE. Uma dessas alianças criadas foi a Zigbee Alliance. 

A Zigbee Alliance adotou camadas PHY e MAC especificadas na especificação 

IEEE 802.15.4, acrescentando mais duas camadas sobre estas duas: a camada de Rede 

(NWK) e a de Aplicação (APL). 

Os objetivos da Aliança Zigbee podem ser resumidos na declaração feita por 

Bob Heile, presidente da aliança 

Muitas pessoas não percebem que uma revolução já está em andamento nos 

negócios, e em nossas casas. Uma grande ênfase está sendo colocada para reduzir a perda 

de recurso natural e em se tornar exponencialmente mais eficiente. Para alcançar as metas 

de eficiência global, nós devemos ter uma infraestrutura extensiva, inteligente, fácil de im-

plantar e de baixo custo para monitorar e gerenciar o que nos rodea. O Zigbee é uma solu-

ção tecnológica sólida para esta tarefa monumental, e trás com ele outros benefícios e me-

lhoras do estilo de vida, tais como segurança e comodidade. (HEILE, p. 10) 

As frequências de ondas de rádios empregadas pelo IEEE 802.15.4 são de 2,4 

GHz, 915 MHz, 868 MHz. Nestas três frequências de rádio não há licenciamento, já que a 

banda é reservada para fins de Instrumentação, Científica e Médica (ISM).  

Muitas outras tecnologias também operam na banda ISM, devido ao benefício do 

uso global e sem a burocracia de licenciamento. O Bluetooth sobre IEEE 802.15.1, o Wi-Fi 
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sobre 802.11a/b/g e o Ultra-Wideband (UWB) sobre 802.15.3 e alguns protocolos proprietá-

rios são exemplos de tecnologias que operam em 2,4 GHz.  

A estrutura desse trabalho está organizada em sete capítulos, conforme descri-

tos na sequência: 

O capítulo 2 apresenta uma introdução sobre as redes sem fio e, ao longo do 

capítulo, são abordados alguns temas dentro do universo de redes sem fio, que são impor-

tantes para caracterizar o Zigbee. Na subseção 2.3 foram apresentadas exemplos de apli-

cações com o Zigbee.  

No capítulo 3 apresenta-se a fundação do protocolo Zigbee constituída pelas 

camadas física (PHY) e de controle de acesso ao meio (MAC), que são especificados pelo 

padrão IEEE 802.15.4. 

O capítulo 4 traz os principais detalhes da funcionalidade da camada de rede, 

que define as características e funcionamento da rede sem fio Zigbee. 

O capítulo 5 é destinado a simulações que convalidam parte da teoria Zigbee. 

O capítulo 6 considerações finais e trabalhos futuros. 
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2. INTRODUÇÃO AO ZIGBEE: CONCEITOS 

 

2.1. Redes sem fio: uma introdução 

Redes sem fio são compostas por dispositivos que trocam dados por meio de 

ondas de rádio, infravermelho ou qualquer outro tipo de onda eletromagnética, sem a ne-

cessidade de uma conexão física por cabo.  

O uso de ondas eletromagnéticas para transmissão e recepção de dados só foi 

possível graças à publicação das equações que descrevem os fenômenos elétricos e mag-

néticos (eletromagnéticos) por Clerk Maxwell, em 1861 e 1862. As equações foram prova-

das corretas com a comunicação por rádio pelo físico alemão Heinrich Hertz, em seu labora-

tório.  

A possibilidade de enviar informações pelo ar, a longa distância, foi ratificada em 

1901 com a transmissão transatlântica de ondas de rádio por Marconi. Desde então, a co-

municação sem fio foi evoluindo rapidamente, consolidando-se com a criação da primeira 

rede sem fio, chamada ALOHANET, que conectava os vários campi da Universidade do 

Hawaii. 

Após os primeiros sucessos ainda no século XX, muito progresso ocorreu ao 

longo dos séculos.(Leitura Geral). 

1901 - Telégrafo sem fio é usado para comunicação transatlântica por Marconi.                                 

1920 - Inaugurou-se a primeira rádio difusora comercial do mundo, em Pitttsburgh.                       

1922 - Inaugurada a primeira rádio difusão no Brasil, no Rio de Janeiro.                          

1947 - Invenção do transistor.            

1948 - Invenção dos Telefones Celulares.                                                                                                    

1957 -  Lançamento do primeiro Satélite Artificial (Sputnik) do mundo.                                           

1989 - A Federal Communication Commission (FCC) autorizou o uso de três faixas de fre-

quência.                                                                                                                                            

1990 - A IEEE instaurou um comitê para criar um novo padrão para conectividade sem fio.                          

2000 -  Surgiram os primeiros “hotspots” para acesso da internet com as redes IEEE 802.11.  
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As tecnologias sem fio vêm sendo contribuídas com a melhorada integração de 

componentes eletrônicos, atingindo hoje o nível Very Large Scale Integration (VLSI). A redu-

ção na escala contribui para a redução do consumo e do tamanho dos dispositivos eletrôni-

cos, mas sem a perda em eficiência ou capacidade de processamento destes.   

A comunicação sem fio é uma aplicação da ciência e tecnologia vital no mundo 

moderno, devido a demanda de conectividade e fluxo de informações constantes. Ela tem 

sido uma das áreas mais estudadas em sistemas de comunicação, pois ainda não se che-

gou ao estado da arte. Um dos objetivos dos pesquisadores é desenvolver redes sem fio tão 

robustas e eficientes quanto às redes cabeadas e com a mesma taxa de transmissão, po-

dendo, assim, substituí-las em muitas ocasiões, já que as vantagens da rede sem fio, sobre 

a rede cabeada, são muitas.  

Uma destas vantagens reside sobre as variáveis de tempo e custo. Em redes 

cabeadas, o custo e o tempo exigidos para a instalação e manutenção de uma grande quan-

tidade de cabos são elevados, dificultando a configuração de sistemas. Outra vantagem é a 

flexibilidade e mobilidade propiciada por dispositivos sem fio. Não se precisa ir longe para 

encontrar um exemplo de como um dispositivo sem fio substituiu, por quase completo, um 

dispositivo a cabo. Este exemplo é o do telefone residencial. É difícil encontrar uma casa, 

hoje em dia, em que o telefone seja conectado por cabo ao terminal base, haja vista que os 

telefones sem fio são mais práticos e podem ser deixados qualquer local da casa, oferecen-

do uma mobilidade maior.  

Além destas vantagens, em locais de difícil acesso ou instalação de cabos, as 

redes sem fio se tornam uma opção ótima. 

Também é aconselhável o uso de equipamentos/dispositivos portáteis que estão 

em constante movimento ou estão em contato direto com produtos químicos. Por exemplo, 

em um sensoriamento de nível de combustível, o combustível poderia danificar os fios de 

transmissão. Um cabo parcialmente imerso em um líquido condutor de eletricidade poderia 

causar um curto-circuito ou choque.   

Apesar de muitas vantagens, principalmente ao que se refere à mobilidade, a 

comunicações por ondas-eletromagnéticas estão mais sujeitas a erros do que a comunica-

ção cabeada. O sinal eletromagnético está sujeito à dispersão, reflexão e difração que resul-

ta não só em atenuação da sua potência, mas também em possíveis erros na recepção do 
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sinal. Devido a estes fenômenos da onda, várias cópias da onda original chegam ao recep-

tor, em diferentes instantes de tempo, causando interferências destrutivas ou construtivas. 

Se o atraso na recepção das várias cópias da onda for muito grande, elas irão se sobrepor, 

alterando o “formato” original do sinal e causando erros. Após ocorrer a sobreposição de 

onda é difícil reconstruir o sinal original. Quanto maior a taxa de transferência de dados, 

bits/s, maior é a probabilidade de interferência. 

Outras adversidades são: a redução drástica do sinal com a distância e maior 

probabilidade de interferências entre sinais na mesma frequência. 

2.2. Wireless Sensor Networks (WSNs) 

Sensores são dispositivos eletro-eletrônicos sensíveis a uma propriedade física 

do meio, e com isso são capazes de transformar esta propriedade em um sinal elétrico (cor-

rente ou tensão). Os sensores podem ser usados para medição de uma variedade de pro-

priedades físicas/químicas do meio ambiente: umidade, temperatura, movimento, pressão, 

luz, entre muitos outros. Alguns sensores são sensíveis à quantidade de estímulo e são ca-

pazes de mensurá-lo analogicamente. Outros, por sua vez, não são sensíveis a quantidade, 

e sim somente a presença de um estimulo, e por isso são empregadas como gatilhos para 

outro evento – por exemplo, um detector de movimento, indicará que a luz do ambiente de-

verá ser ligada.   

Redes sem fio cujo fluxo de dados seja formado por medições de sensores são 

chamadas, em inglês, de Wireless Sensor Networks (WSN).Toda rede sem fio em que os 

dispositivos que a compõem são usados para sensoriamento é considerada uma WSN, in-

dependentemente do tamanho, topologia ou qualquer outro parâmetro dela.  Nestas redes, 

os dispositivos de sensoriamento variam de sistemas computacionalmente potentes a mi-

crocontroladores simples.  

As aplicações para a WSN também são vastas e variáveis, desde aquelas que 

demandam grande largura de banda e altas taxas de transferência de dados, quanto às com 

baixa largura banda e baixa taxa de transferência de dados. Porém é mais comum que as 

WSNs sejam formadas por pequenos nós-sensores autônomos com funcionalidade básica, 

sem muito poder computacional, pouca memória, mas que, mesmo assim, são capazes de 

medir e depois adequar o sinal medido para transmiti-lo via onda. Entretanto isto não é uma 

regra. 
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Algumas das características das WSNs são: 

 Capacidade de agregar um grande número de nós (dispositivos). No protocolo Zigbee a 

capacidade máxima é de mais de 65.000 nós em uma única rede. 

 

 A rede é requisitada somente quando é acionado um evento de medição, podendo, as-

sim, haver longos períodos de inatividade. 

 

 A segurança é limitada se comparada com outros tipos de rede sem fio. 

 

 São altamente dinâmicas, com frequentes mudanças de topologia e de quantidade de 

nós. 

 

 São heterogêneas, com diferentes tipos de dispositivos sensores que se mantêm interco-

nectados através de um protocolo em comum. 

 

 São auto-organizáveis. 

2.2.1. Elementos de um nó-sensor 

O papel dos sensores é o de apenas traduzir, de forma precisa e confiável, um 

atributo físico em energia elétrica, não sendo capaz, ele próprio, de fazer o processamento 

computacional e de transmitir os dados das medições. Para isso, outros circuitos específicos 

são agregados aos sensores, para se formar o dispositivo chamado de nó-sensor. 

Os principais circuitos que completam a funcionalidade de um nó-sensor são: 

microprocessador (CPU), fonte de alimentação e interface de rádio. A CPU executa a parte 

computacional de análise dos dados medidos pelos sensores; a interface de rádio faz a in-

termediação entre a CPU e o meio de transmissão, recebendo e transmitindo os dados; e a 

fonte de alimentação entrega toda a energia necessária para os outros circuitos funciona-

rem.  

Para poupar energia, muitos nós-sensores entram em modo de “suspensão”, re-

duzindo o consumo de energia quando não estão transmitindo ou recebendo dados. Nós-

sensores tentam poupar energia, quando possível, se alimentados com bateria ou pilha. 

Entretanto, na rede há dispositivos que precisam estar constantemente ativos, coletando as 
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medições feitas pelos nós-sensores e, para tais dispositivos, o consumo de energia é maior 

que nos nós-sensores. Se este consumo for alto é melhor que tais dispositivos sejam ali-

mentados por uma fonte fixa, que forneça energia ininterrupta como, por exemplo, a rede 

pública de energia elétrica.  

A Figura 1 exibe a estrutura básica entre um nó-sensor e um nó receptor. 

 

Figura 1 - Estrutura básica nó-sensor e receptor 
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2.3. Exemplos de Aplicações para o Zigbee 

(KHAN, MEHMET e KARAMI, 2008) analisaram o desempenho de uma rede de 

sensores sem fio Zigbee em uma aplicação de monitoramento remoto de pacientes. Eles 

integraram uma rede WBAN (Wireless Body Area Network), responsável por monitorar o 

paciente, com a intranet do hospital. Também deixaram à possibilidade de estender a rede à 

internet, o que propiciaria o monitorando a longas distâncias. No sistema proposto por eles, 

os nós-sensores Zigbee acoplados ao paciente transmitem, sem fio, os sinais do monitora-

mento para um outro nó que está conectado a um computador. O computador é responsável 

por armazenar todos os dados coletados do paciente e, posteriormente, os envia para a 

rede intranet do hospital, por onde os diversos aparelhos eletrônicos usados pela equipe 

médica estão conectados.  

Em uma aplicação diferente da citada acima, (NOORANI) empregou uma rede 

de sensoriamento Zigbee com o propósito de monitorar o vazamento de água em encana-

mentos residenciais, trazendo benefícios econômicos, conhecimento do estado de conser-

vação dos canos, diminuição do desperdício de água e redução do risco de contaminação. A 

rede é composta por sensores de temperatura e de detecção de umidade espalhados do 

lado de fora do encanamento residencial. 

(RASIN e ABDULLAH) também propuseram o monitoramento dos recursos hí-

dricos, porém o intuito era monitorar a qualidade de água, mantendo-a sempre dentro do 

padrão exigido para o consumo humano. Com uma rede de sensores, detecta-se mais rapi-

damente uma eventual contaminação, evitando que a água contaminada chegue à popula-

ção. Medições automatizadas da qualidade da água facilitam o monitoramento em lugares 

de difícil acesso, como em encanamentos de água. Neste projeto foram implementados nós-

sensores formados por sensores de acidez-alcalinidade (pH), temperatura e turbidez, que 

enviam os dados coletados para uma estação base conectada a um computador responsá-

vel pela análise dos dados. Os experimentos montados por eles mostraram uma capacidade 

de operação dos nós-sensores por 12 horas contínuas ligados a uma bateria recarregável 

de 120 mAh.  

(REYES, MONJE e SANTOS) desenvolveram um protótipo, muito útil para o dia-

a-dia, que consistia na automação do processo de ligar ou desligar a luz conforme se detec-

tava a entrada ou saída de pessoas do ambiente. Os pesquisadores destacaram que neste 

tipo de projeto não há a necessidade de altas taxa de transferência de dados, pois as infor-
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mações a serem transmitidas são apenas as dos estados possíveis de uma lâmpada: ligado 

ou desligado, indicando, respectivamente, quando o sensor de micro-ondas captava ou não 

algum movimento. A rede foi composta por três tipos de nós Zigbee: sensor, coordenador e 

atuador. Na detecção de um movimento, o sensor envia um sinal ao coordenador que, por 

sua vez, envia um sinal ao atuador, que acende a luz. No entanto, quando não se detecta 

movimento no ambiente, por um determinado período, a luz é desligada. O atuador foi aco-

plado à lâmpada, controlando a luminosidade do ambiente. 

(SAKHARE e DESMUKH, 2012) criaram uma rede WSN Zigbee, capaz de ge-

renciar o consumo de energia. A idéia deles consistia em estabelecer um threshold (limiar) 

de máxima potência permitida aos equipamentos elétricos. A implementação foi feita em 

uma topologia estrela, com um dispositivo central controlando o nível máximo de potência, e 

os sensores monitorando a potência gasta pelos equipamentos. Se o nível de potência do 

equipamento estivesse abaixo do threshold, ele seria desligado. Os pesquisadores ressalta-

ram estar em pauta, atualmente, o uso mais consciente da energia, devido à insuficiência 

das fontes energéticas em atender a demanda da população. Os setores industriais também 

estão sempre em busca alternativas para se eliminar ou reduzir os desperdícios de energia, 

que se refletem em grande parte de seus custos. Assim, uma aplicação como esta oferece 

uma saída para reduzir os custos operacionais. 

A tecnologia Zigbee foi escolhida nestes projetos devido à proposta de baixo 

consumo de energia elétrica. Circuitos sensores Zigbee são facilmente alimentados por ba-

terias, mantendo o gasto energético reduzido. Nota-se que muitas destas aplicações estão 

voltadas para sensoriar, monitorar e controlar o ambiente, e os requisitos de tais aplicações 

são, na maioria das vezes, satisfeitos com as características da tecnologia Zigbee.  
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3. PILHA ZIGBEE / IEEE 802.15.4 

 

3.1. Arquitetura Zigbee 

A arquitetura básica do protocolo Zigbee, baseada no modelo Open Systems In-

terconnection (OSI), é formada por um conjunto de blocos chamados de Camadas. As três 

primeiras camadas Zigbee exercem funções similares as das camadas 1-3 (física, de contro-

le do meio e de rede) OSI, enquanto acamada de aplicação (APL) engloba as funções das 

camadas 4-7 (transporte, sessão, apresentação e aplicação) OSI.  

O OSI não é considerado como uma arquitetura e sim um modelo, pois ele ape-

nas detalha o que cada camada faz, mas não especifica os procedimentos. Uma arquitetura 

de rede deve definir, claramente, os serviços e protocolos de cada camada.  

A Figura 2 mostra arquitetura da pilha Zigbee com suas respectivas camadas: 

Camada de Aplicação (APL), Camada de Rede (NWK), Camada de Controle de Acesso ao 

Meio (MAC) e Camada Física (PHY). 

Camada APL: é definida pela Aliança Zigbee e é a camada no topo da pilha pro-

tocolar. Contém as aplicações que darão funcionalidade para o dispositivo, podendo haver 

até 240 aplicações em um mesmo dispositivo. A camada APL é subdividida em três partes: 

Subcamada de Suporte a Aplicação (APS), Zigbee Device Object (ZDO) e Framework de 

Aplicação. 

Camada NWK: também é especificada pela Aliança Zigbee. Interliga o nível de 

aplicação Zigbee com as camadas IEEE 802.15.4. É ela que fornece as funcionalidades das 

rede Zigbee, como modos de roteamento, segurança e estrutura da rede e formação de uma 

nova rede. A camada NWK executa tarefas como formação de uma nova rede, associação e 

dissociação de dispositivos da rede, atribuição de endereços e descoberta de rotas. 

Camada MAC: é especificada pela IEEE 802.15.4.  Ela é responsável por prover 

suporte à transmissão de frames beacons e de reconhecimento (acknowledgment)e sincro-

nização da rede.  
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Camada PHY: é a camada no nível mais baixo da pilha Zigbee e também é defi-

nida pela IEEE 802.15.4. Ela faz a interface entre as camadas acima e o meio de transmis-

são, montando o pacote de dados no formato padrão exigido para transmissão. Também 

verifica se o canal de comunicação está livre para o dispositivo transmitir. Definem-se dois 

tipos de camada PHY, que se diferenciam pelo espectro de frequência de operação: uma 

em 2,4GHz e outra em 868/915 MHz.  

 

Figura 2 - Arquitetura Zigbee Detalhada 
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3.2. Alguns Conceitos sobre uma arquitetura de rede. 

Dispositivos Zigbee trocam informações em pacotes de dados. Um pacote de 

dados é a menor unidade de informação transmitida pelo ar. O pacote limita a quantidades 

de bits enviados de uma vez e pode ser dividido em três partes: o cabeçalho, o corpo da 

mensagem e o rodapé.  

O cabeçalho contém, entre outras coisas: informações sobre o conteúdo no cor-

po da mensagem, bits de sincronização, endereço fonte, endereço destino, tamanho total do 

pacote e instruções de controle. Cada camada Zigbee adiciona seu próprio cabeçalho ao 

pacote, aumentando, consideravelmente, o tamanho total do pacote a ser transmitido. Ape-

sar deste aumento, o cabeçalho é importante para que a mensagem seja lida e entregue 

corretamente.  

O corpo da mensagem é o local em que estão os dados, propriamente ditos, que 

uma camada x de um dispositivo quer enviar para a mesma camada x de um outro dispositi-

vo. Normalmente, o corpo é constituído por dados da camada de aplicação, porque são as 

aplicações, geralmente, que tem algo a ser transmitido. 

Fazendo uma analogia, uma carta dentro do envelope equivale ao corpo da 

mensagem, enquanto o está escrito no envelope - endereço destino e do remetente - cor-

responde ao cabeçalho. 

O rodapé contém informações que permitem verificar erros no pacote recebido. 

O pacote IEEE 802.15.4 implementa a checagem de erros de bits pelo método CRC - 16 

(Cyclic Redundancy Check). 

3.2.1. Frame 

Enquanto o pacote de dados representa o formato dos dados no ar, o frame re-

presenta o formato dos dados em cada camada. O frame é a unidade de informação básica 

de cada camada e, no Zigbee, ele é chamado de Protocol Data Unit. Os frames da cada 

camada são: 

 Camada APL: 

 Subcamada de suporte de aplicação (APS): APDU - Application Protocol Data Unit. 

 Camada NWK: NPDU -Network Protocol Data Unit.   
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 Camada MAC: MPDU -MAC Protocol Data Unit.   

 Camada PHY: PPDU -PHY Protocol Data Unit. 

 

A Figura 3 ilustra os frames Zigbee. 

 

Figura 3 - conjunto dos frames Zigbee-modificada da fonte(MUNK-STANDER, SKOVGAARD e 
NIELSEN, 2005)     

Quando a aplicação rodando na camada de aplicação quer transmitir algo, ela 

repassará os dados para a subcamada APS. A subcamada APS formará o frame APDU e o 

repassará para a camada de baixo. A camada NWK formará o frame NPDU, juntando o fra-

me APDU com o cabeçalho NWK, e o enviará para a camada de baixo. A camada MAC, por 

sua vez, montará o frame MPDU da junção do frame NPDU com o cabeçalho MAC. O frame 

MPDU é enviado para a camada PHY, que formará o frame PPDU e o transmitirá ao meio. 

O frame da camada PHY corresponde ao próprio pacote de dados.  

3.2.2. Primitivas 

Para transportar um frame de uma camada a outra, usa-se comandos chamados 

de Primitivas.  As primitivas são os comandos de comunicação entre camadas adjacentes. É 

por meio de uma primitiva que uma camada de cima requer um serviço de uma camada de 

baixo, obtém informações de controle ou transfere frames. Todas as camadas têm um pe-

queno conjunto de primitivas para dialogar tanto com a camada abaixo como com a camada 

acima dela. 
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São quatro os tipos de primitivas: .request, .confirm, .indication, .response. 

.Request: gerado quando uma camada deseja iniciar o serviço oferecido pela 

camada de baixo.  

.Confirm: a camada de baixo responderá com uma confirmação um pedido 

.request feito, comunicando se foi possível executar ou não o serviço.  

.Indication: é gerado quando a camada de baixo tem informações para a cama-

da de cima, possivelmente como resultado da recepção de um frame, ou quando o coorde-

nador recebe algum pedido em especial de um dispositivo.  

.Response: esta primitiva é tomada de decisão da camada de cima ao envio de 

um comando .indication pela camada de baixo. 

Ainda, as primitivas são classificadas em primitivas de dados ou primitivas de ge-

renciamento. 

As primitivas de dados são aquelas encarregadas de encaminhar frames para a 

camada adjacente e de confirmar a recepção deste frame. Por exemplo, se a camada MAC 

precisa repassar seus frames para a PHY, ela enviará uma primitiva PD-DATA.request 

junto com o frame. E a camada PHY responderá com uma primitiva PD-DATA.confirm, 

reportando se foi possível transmiti-los.  

Já as primitivas de gerenciamento são comandos de controle e configuração. 

Por exemplo, através da primitiva PLME-CCA.request a camada MAC pede para cama-

da PHY que seja verificado se um canal de comunicação está livre. A PHY retorna o pedido 

com uma primitiva PLME-CCA.confirm, confirmando a disponibilidade do canal no mo-

mento.  

A Tabela 1mostra todas as primitivas que podem ser trocadas entre a camada 

física (PHY) e a camada de controle de acesso ao meio (MAC). 
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Tabela 1 - Primitivas entre PHY e MAC 

 

 

 

 

 

 

3.2.3. SAP (Service Access Points) 

SAPs são conexões entre duas camadas e por onde as primitivas e frames são 

transferidos.  

Define-se dois tipos de SAPs: um para transferência de dados e outro para ser-

viços de gerenciamento. Entre duas camadas, sempre há esses dois tipos de SAPs, como 

ilustrado pela Figura 2. 

SAPs de transferência de dados: são aqueles por onde se transportam as pri-

mitivas de dados e os frames. Por exemplo, as primitivas do tipo PD-DATA passam pela 

PD-SAP, localizado entre as camadas MAC e PHY 

SAP de gerenciamento: são aqueles por onde passam as primitivas de geren-

ciamento. As primitivas do tipo PLME-CCA, por exemplo, passam pelo MLME-SAP, também 

localizado entre as camadas MAC e PHY. 

No Zigbee, os SAPs de serviços de transferência de dados são: 

 APSDE-SAP (entre os Endpoints e APS). 

 NLDE-SAP (entre APS e NWK). 

 MCPS-SAP (entre NWK e MAC). 

 PD-SAP (entre MAC e PHY). 

 

Primitiva de Dados .request .confirm .indication 

PD-DATA ✓ ✓ ✓ 

Primitiva de                            
gerenciamento    

PLME-CCA ✓ ✓ 
 

PLME-ED ✓ ✓ 
 

PLME-GET ✓ ✓ 
 

PLME-SET-TRX-STATE ✓ ✓ 
 

PLME-SET ✓ ✓ 
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Os SAPs de gerenciamento são: 

 APSME-SAP (entre ZDO e APS). 

 NLME-SAP (entre APS e NWK; e entre ZDO e NWK). 

 MLME-SAP (entre NWK e MAC). 

 PLME-SAP (entre MAC e PHY). 

 

 

Figura 4 - exemplo de fluxo de primitivas entre as camadas MAC e NWK 

 

3.2.4. Information Base 

A Information Base é uma Base de dados onde são mantidos os atributos e as 

constantes de cada camada. Cada camada Zigbee apresenta uma Information Base. Nas 

camadas PHY e na MAC ela é chamada de PIB (PAN Information Base).Na camada NWK é 

chamada de NIB (Network Information Base) e na camada APS ela é nomeada de AIB (APS 

Information Base).  

Por meio de primitivas de gerenciamento de leitura e escrita, a camada de cima 

pode verificar ou modificar o valor de um atributo dentro da Information Base da camada de 

baixo. 

Atributos: São parâmetros de configuração da rede ou do dispositivo que po-

dem ser alterados/modificados. 
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Constantes: definem características como duração de um evento ou tamanho 

máximo/mínimo de frames, payload ou cabeçalho. Os valores das constantes são fixos e 

não podem ser mudados, como nos atributos.  Por exemplo, a PIB da camada PHY contém 

a constante                           que define o tamanho máximo permitido para 

um pacote de dados.  

Cada camada tem seus próprios atributos e constantes, que caracterizam as 

funções de camada. 

3.3. Definições IEEE 802.15.4 

 

3.3.1. Frequências de Rádio 

Para estar de acordo com a regulamentação de redes sem fio na Europa, Japão, 

Canadá e EUA, a especificação IEEE 802.15.4/2003 permite o uso de três espectros de 

frequência e dois tipos de modulação, mostrados abaixo. 

 Espectro de 868 – 868.6 MHz:     modulação BPSK (Binary Phase - Shift Keying) 

                                   taxa máxima de 20 kbps  

 Espectro de 902 – 928 MHz:        modulação BPSK      

                          taxa máxima de 40 kbps 

 Espectro de 2400 – 2483.5 MHz: modulação O–QPSK (Offset - Quadrature Phase - Shift 

Keying)                              taxa máxima de 250 kbps  

Cada um dos três espectros de frequência é dividido em faixas menores para 

formar diversos canais de comunicação. Somando os canais dos três espectros, o Zigbee 

possibilita 27 canais de comunicação enumerados de          . No espectro de 868 MHz 

há apenas 1 canal de transmissão/recepção, em 915 MHz há 10 canais e em 2,4 GHz existe 

16 canais à disposição. A frequência central de cada canal é calculada, em função de   , 

pelas seguintes fórmulas.    

                                                     

               (   )                     
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                (    )                 

O número e a largura de banda de cada canal crescem com a frequência. A lar-

gura dos canais é de 0,6 MHz em 868 MHz; 2 MHz em 915 MHz; e 5 MHz em 2,4 GHz. 

3.3.2. Pacotes de Dados PHY 

O pacote de dados da camada PHY é chamado de PHY Protocol Data Unit 

(PPDU). Após o cabeçalho PHY ser adicionado ao frame MAC, o pacote será transmitido ao 

meio.  

O PPDU pode ser fragmentado em três partes: o cabeçalho de sincronização 

(SHR), cabeçalho de informação do tamanho do frame (PHR) e a parte de dados que con-

tém o frame vindo da MAC (PSDU). 

 

Figura 5 - pacote de dados da camada Física 

O cabeçalho SHR é formado pelos campos preâmbulo e pelo SFD (Start of 

Frame Delimiter) . O preâmbulo é formado por uma sequência de bits usada para sincroni-

zar o dispositivo receptor com o pacote de dados recebido, e o campo SFD só delimita o fim 

dos bytes de sincronização e o início dos campos de dados.  

A frequência do oscilador é, quase sempre, diferente de dispositivo para disposi-

tivo. Esta diferença, apesar de pequena, causa um descompasso na temporização de even-

tos.  Um descompasso entre transmissor e receptor pode prejudicar a recepção de um paco-

te de dados, mesmo que a frequência de oscilação entre eles seja ligeiramente diferente. 

Caso este problema ocorra, ele será corrigido por meio da sequência de bits do preâmbulo, 

que o primeiro campo a ser enviado pelo transmissor e contém 32 bits nulos. Já o campo 
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SFD deve ser setado com a sequência de bits 11100101, onde nesta sequência o bit LSB 

está localizado o mais à esquerda. 

O campo PHR descreve o tamanho do campo payload ou PSDU, que varia de 0 

a 127 bytes.  

O payload é o campo que contém o frame MAC. Para um comprimento de 5 

bytes, o PSDU será formado por um frame MAC de reconhecimento. Para um comprimento 

maior que 8 bytes, ele será formato por outros tipos de frame MAC (os frames MAC são 

mostrados no Apêndice [C] Camada MAC, NWK e APL: frame e comandos). 

3.3.3. Modo Beacon e não-Beacon 

Uma rede Zigbee, funcionando no modo beacon, utiliza a estrutura de superqua-

dro para o acesso dos dispositivos ao canal de transmissão. Nesta estrutura, o acesso é 

limitado dentro de períodos de tempo pré-determinados, parecido como o que ocorre em 

uma multiplexação por divisão do tempo. Um dispositivo desejando transmitir terá a oportu-

nidade de fazê-lo somente dentro do período ativo do superquadro, que ocorre após a sina-

lização do coordenador. 

O coordenador transmite um sinal beacon aos outros dispositivos, marcando o 

início do período de troca de dados dentro da rede. Ao receberem o beacon, os dispositivos 

estão livres para transmitir os seus dados, caso o tenham, durante o período ativo do super-

quadro. Os dispositivos sabem o intervalo de tempo que tem para troca de dados, pois após 

este intervalo eles entrarão em modo de suspensão para preservarem o máximo de energia 

possível. 

Ao contrário, na rede não-beacon não existe o superquadro ou transmissão de 

um sinal beacon pelo coordenador, assim não há, também, um período específico para se 

transmitir. Qualquer dispositivo desejando transmitir o poderá fazer a qualquer momento, 

bastando que o canal esteja livre. 
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Figura 6 - tipos de mecanismos de acesso ao canal - modo beacon e não beacon – retirada da fonte 
(NIEUWENHUYSE, ALVES e KOUBÂA, 2006) 

 

 

Figura 7 - Transferência de dados entre coordenador e um dispositivo no modo beacon e no modo 
não-beacon - retirada da fonte (IEEE, 2003) 

3.3.4. Estrutura superquadro 

O superquadro ou superframe é dividido em duas partes: ativa e inativa.  

A parte ativa compreende o período do superquadro liberado para transmissões. 

O período ativo do superquadro começa a partir da emissão, pelo coordenador, de um frame 

beacon difundido na rede periodicamente pelo coordenador. 

 A parte inativa inicia-se após o término do período ativo, e é o momento em que 

a rede fica “silenciosa”, sem transações, e a maioria dos dispositivos aproveitam para entrar 

em modo de suspensão, reduzindo consideravelmente o consumo de energia.   

O período de tempo,  , das partes ativa e inativa variam. Em redes com grande 

volume de tráfego a parte inativa do superquadro deve ser reduzida e nas redes com pouco 
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tráfego, em que há uma margem para a suspensão dos dispositivos, a parte inativa pode 

aumentar. O período total do superquadro e da parte ativa são fixados pelos atributos ma-

cBeaconOrder (BO) e macSuperframeOrder (SO), respectivamente. O período inativo cor-

responde ao período do superquadro, menos o período ativo. 

Os períodos abaixo estão na unidade símbolos.   

                                                  

                                                            

                            

                                  (        ) 

O valor, em segundos, dos períodos acima para BO = 14, SO = 12 e 1símbolo = 

16μs (para rádio de 2,4 GHz) é: 

                                     

                             

Para a rede no modo não-beacon BO e SO deverão ser iguais a 15. Sendo as-

sim, o coordenador não transmitirá sinalizadores beacons e o acesso ao meio será feito 

através do unslotted CSMA – CA (explicado na subseção 3.3.5). 

 

Figura 8 - Estrutura superquadro 
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Toda parte ativa é dividida em 16slots de iguais períodos,      , que também va-

riam de acordo com o valor de SO. O primeiro slot é reservado para o sinal beacon e os 

restantes são distribuídos entre o período de disputa pelo acesso (CAP - Contention Access 

Period) e o período livre de disputa (CFP- Contention Free Period).  

Sinal beacon: é considerado pertencente à parte ativa do superquadro. Dentre 

outras coisas, o frame beacon contém informações de sincronização, de identificação da 

rede WPAN e de descrição da estrutura do superquadro. 

CAP: No período CAP, o canal não é reservado por um intervalo de tempo para 

um único dispositivo. Para acessar o canal será preciso, antes de tudo, verificar se ele está 

livre por meio do mecanismo slotted CSMA-CA. Um dispositivo transmitindo durante o perí-

odo de disputa de acesso ao canal deverá certificar-se de que a transferência de dados seja 

finalizada antes do fim do período CAP. 

CFP: No período CFP não há disputa pelo acesso do canal de comunicação, 

uma vez que são reservados períodos GTSs (Guaranteed Time Slots).Durante um GTS o 

canal será alocado exclusivamente para um dispositivo e, portanto, estes não precisarão 

disputar o acesso ao canal. Vale ressaltar que dispositivos que alocaram GTS também es-

tão liberados para transmitir no período CAP.  

Para gerenciar a alocação de espaços dentro do CFP, os coordenadores detêm 

informações como: slot de início do GTS, comprimentos do GTS, endereço dos dispositivos 

que alocam espaço, entre outros dados.  

Se após alguns períodos de superquadro um dispositivo que aloca uma GTS 

não usá-lo para transmissão, terá seu espaço GTS liberado para outros dispositivos. Se 

após  superquadros não houver transmissões dentro do GTS, o coordenador retirará o GTS 

alocado para o dispositivo, liberando mais espaço para CAP, como mostrado na Figura 9. 

  {   (                )                        
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Figura 9 - Gerenciamento de espaços GTS 

 

3.3.5. CSMA – CA 

O termo CSMA - CA significa Carrier Sense Multiple Access with Collision Avoid-

ance. É um método usado para prevenir o uso simultâneo do canal por mais de um disposi-

tivo, em um mesmo momento. O método é diferente do CSMA – CD (Collision Detection), 

que funciona quando a colisão já aconteceu. 

No método CSMA-CA, será esperado um período aleatório antes de checar se o 

canal está livre. Somente após o término deste período aleatório, o dispositivo verificará se o 

canal está desocupado e, caso esteja, transmitirá. Entretanto, se o canal estiver ocupado, o 

dispositivo terá que aguardar novamente por um novo período aleatório e, só então, fazer a 

checagem de canal, novamente. O procedimento se repetirá até o dispositivo querendo 

transmitir conseguir encontrar o canal livre. 

O período aleatório,      , a se esperar é quantizado em unidades de aU-

nitBackoffPeriod igual a 20 símbolos e pode variar de: 

                            (     ) 

                    

Para BE = 5e1 símbolo = 16 µs (em 2,4 GHz) 
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O valor mínimo de   pode variar entre 0 a 3 e o valor máximo é 5. O mínimo é 

definido no atributo macMinBE e o máximo, na constante aMaxBE. O mecanismo de avali-

ação do canal será feito com o dispositivo no modo de recepção.  

Ambos os modos, beacon e não-beacon, lançam mão do método CSMA para 

verificar se o canal está ocioso. Entretanto, cada modo utiliza algoritmos CSMA ligeiramente 

diferentes: slotted e unslotted, como mostrado no fluxograma da Figura 10 

Unslotted CSMA – CA: usado para acessar o canal em redes no modo não-

beacon, onde não há estrutura superquadro nem sinais beacons enviados pelo coordena-

dor. Os dispositivos poderão tentar ocupar o canal de comunicação a qualquer momento, 

implementando o algoritmo unslotted CSMA-CA.  

Slotted CSMA – CA: mecanismo empregado por dispositivos tentando acessar 

o canal no período CAP do superquadro, quando há disputa pelo acesso ao canal. 
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Figura 10- Algoritmo CSMA-CA unslotted e slotted - retirada da fonte (IEEE, 2003) 

No método slotted, é preciso fazer uma checagem dupla da disponibilidade do 

canal, antes de se transmitir. O parâmetro CW é usado para fazer esta contagem. CW é 

iniciado em 2 e decrementado cada vez que o canal está livre. Quando CW torna-se 0, o 

dispositivo poderá transmitir. Caso CW já esteja em 1, e na segunda tentativa detecta-se 

que o canal está ocupado, o valor de CW será resetado, retornado ao valor 2. Já o parâme-

tro NB faz a contagem das tentativas de acesso ao canal e o número máximo permitido, 

macMaxCSMABackoff, é de 5 tentativas. 

Ao contrário do slotted, o algoritmo unslotted poderá iniciar a qualquer momento 

sem precisar estar sincronizado ao intervalo backoff. Também não é necessário executar o 

mecanismo CCA (Clear Channel Assessment) pelo menos duas vezes antes de transmitir, 
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como ocorre no slotted. Se na primeira avaliação o canal estiver disponível, o dispositivo o 

ocupará. 

3.3.6. Varredura de Canal 

As varreduras ou escaneamento são artifícios que os dispositivos têm para veri-

ficar o ambiente ao seu redor. Elas são usadas por coordenadores para selecionar o canal 

mais adequado para iniciar uma nova rede PAN ou para escolher um identificador PAN úni-

co para a nova rede. Roteadores e end-devices as executam quando querem se associar a 

uma rede ou reencontrar o coordenador de sua rede PAN, em caso de falha de sincroniza-

ção com ele. 

As varreduras se iniciam com uma primitiva de pedido MLME-SCAN.request, 

da camada NWK para a MAC. 

Primitiva MLME-SCAN.request(     

                    scanType,   

                    scanChannels,          

                    scanDuration   

                   )  

O primeiro parâmetro, scanType, é um parâmetro de dois bits com o tipo de 

varredura: detecção de energia – 00, ativa – 01, passiva – 10, órfão – 11. O segundo parâ-

metro, scanChannels, lista todos os canais que serão varridos. O terceiro parâmetro, 

scanDuration, determina a duração da varredura em cada canal. 

Conforme o parâmetro scanType, há quatro opções de varreduras de canais. 

A varredura passiva mapeará os coordenadores que transmitem beacon ao re-

dor, permitindo que um dispositivo descubra os coordenadores e roteadores perto dele – 

dentro do seu raio de transmissão. 

A varredura de órfão é utilizada por um dispositivo para tentar reencontrar seu 

coordenador após perda de sincronização com ele. O comando MAC de notificação de órfão 

faz parte do processo de varredura de órfão (ver comandos MAC no Apêndice [C] Camada 
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MAC, NWK e APL: frame e comandos).O coordenador deverá enviar ao órfão um comando 

MAC de realinhamento do coordenador.  

A varredura ativa também é usada para mapear coordenadores e roteadores ao 

redor. Ao contrário da varredura passiva, a MAC lança mão de um frame com comando 

MAC de pedido de beacon. Todos os coordenadores que receberem o pedido deverão envi-

ar um frame beacon de volta, com informações da rede que ele coordena. 

A varredura de detecção de energia (ED) mede a energia dos canais disponí-

veis. Com a medição obtêm-se informações sobre o uso de cada canal, que permitem ao 

coordenador escolher o canal mais adequado para operar. Durante este varredura será des-

cartado qualquer tipo de frame que chegue a MAC.  

Se possível, a energia do canal deverá ser medida várias vezes durante o inter-

valo da varredura. Para isso, a MAC deverá fazer várias requisições de detecção de energia 

para a PHY com a primitiva PLME-ED.request. 

A varredura de cada canal durará, em símbolos, por 

                        (               ). A Tabela 2 abaixo mostra a duração, em 

segundos, da varredura para diferentes valores de ScanDuration e para o transceptor de 

rádio operando no espectro de 2,4 GHz (             ). 

Tabela 2 - ScanDuration para 2,4 GHz 

ScanDuration Duração (ms) ScanDuration 
Duração 

(ms) 

0 31 8 3.948 

1 46 9 7.880 

2 77 10 15.744 

3 138 11 31.473 

4 261 12 62.930 

5 507 13 125.844 

6 998 14 251.674 

7 1.981 
  

 

 



 

28 

 

4. CAMADA NWK E REDE ZIGBEE 

A camada de rede está entre a subcamada de suporte a aplicação (APS) e a 

camada MAC, e tem o papel de vincular corretamente uma aplicação aos níveis IEEE 

802.15.4.As principais funções da camada NWK são: 

Começar uma nova rede: habilidade de um coordenador de formar uma 

nova rede.    

Configuração da rede: a camada NWK de um coordenador tem a per-

missão de reconfigurar a rede alterando, por exemplo, a profundidade da rede, nú-

mero de nós “filhos” por roteador “pai”, se necessário.    

        

Juntar-se ou sair de uma rede: a habilidade de um dispositivo decidir 

deixar ou entrar em uma rede, ou a de um coordenador ou roteador de pedir a saída 

de algum elemento da rede. 

 

Descoberta de vizinhos: a habilidade de descobrir informações sobre 

nós vizinhos e armazenar estas informações na memória não volátil. 

 

Endereçamento: a habilidade de um roteador ou coordenador em atribu-

ir um endereço de rede para um novo dispositivo que acabou de se juntar na rede. 

 

Roteamento: a habilidade de descobrir e armazenar diferentes rotas pa-

ra a entrega de uma mensagem até o destinatário final. A camada de rede exibe me-

canismos inteligentes de roteamento em malha, estendendo o alcance da rede.  

 

Transmissão multicast: a camada NWK possibilita que uma mensagem 

seja enviada a apenas um grupo de nós dentro da rede. Isto é uma funcionalidade 

adicionada pelo Zigbee, já que no nível IEEE 802.15.4 só é possível à transmissão 

para um único dispositivo ou para todos (broadcast). 

 

Segurança: a capacidade de adicionar segurança ao payload do frame 

NWK encriptando a mensagem. 
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4.1. Estrutura de Rede 

 

4.1.1. Dispositivos Zigbee 

Classificam-se dois tipos de dispositivos Zigbee, de acordo com a capacidade de 

processamento: FFD e RFD.  

FFD – Full Function Device: Têm maior capacidade de processamento que o 

RFD. Ele consegue se comunicar com outros FFDs ou com RFDs e é o único que pode agir 

como um coordenador na rede Zigbee. Pode tanto funcionar como um coordenador, rotea-

dor ou end-device. 

RFD – Reduced Function Device: No RFD os recursos e a memória são mais 

limitados e não apresenta toda a funcionalidade de um FFD. Por isso, ele é dedicado para 

aplicações simples como sensoriamento ou ligar/desligar lâmpadas remotamente. O RFD 

não tem a capacidade de se tornar um coordenador ou roteador e nem é capaz de se co-

municar com outros RFD, por isso só se comunica diretamente com um FFD. Só pode se 

tornar um end-device em uma rede Zigbee 

Quanto à função que desempenham dentro da rede, os dispositivos Zigbee po-

dem ser classificados de três modos: coordenador, roteador ou end-device. 

Coordenador Zigbee: gerencia a rede, sendo responsável pela maioria das ati-

vidades na rede. Ele seleciona o canal a ser usado, começa a rede, permite que novos dis-

positivos se associem a ele e também faz a transferência de mensagens como um roteador. 

Em redes no modo-beacon, também estabelece o momento em que os dispositivos podem 

transmitir.  

As redes Zigbee têm, mandatoriamente, um coordenador, independente da topo-

logia adotada e suas características são: 

 Inicia uma rede. 

 Retransmite mensagens de um nó a outro. 

 Permite que outros nós se juntem a rede. 

 Estabelece o período permitido para transmissão, no modo beacon 
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 Normalmente, não entra em modo de suspensão. 

 Gerencia a rede. 

 Armazena informações sobre os outros nós da rede 

 Requer um espaço extra de memória. 

Roteador Zigbee: o roteador tem a capacidade de repassar as mensagens de 

um dispositivo para o outro. Também tem a capacidade de associar outros dispositivos a 

ele, integrando-os a rede. Porém, não inicia uma nova rede. Ele é útil quando se deseja es-

tender o tamanho da rede, criando ramificações e, também, pode funcionar como um end-

device. 

 Retransmite mensagens de um nó a outro. 

 Junta-se a uma rede já existente, através de um coordenador ou um ou-

tro roteador. 

 Permite que outros nós se juntem a rede. 

 Pode, também, funcionar como um end-device se for necessário. 

End-Device Zigbee: o end-device apenas transmite/recebe mensagens e não 

as reencaminha para outros dispositivos, como fazem os roteadores. Também não conecta 

novos dispositivos à rede. Geralmente é alimentado à bateria e costuma entrar em modo de 

suspensão, para conservar o máximo de energia. 

 Junta-se a uma rede já existente. 

 Normalmente é operado à bateria. 

 Normalmente entra em modo de suspensão. 

 Tem capacidade de processamento limitada. 

4.1.2. Topologias de rede 

A topologia é a maneira em que os dispositivos se agrupam em uma rede para 

se comunicarem. As topologias possíveis no Zigbee são: em estrela, em árvore e em malha. 

Topologia Estrela: nesta topologia um nó central (no Zigbee será o coordena-

dor) é conectado com todos os outros nós da rede. Uma mensagem só chegará a um desti-

natário mediante passagem pelo coordenador. O esquema em estrela é mais simples, po-

rém pouco dinâmico, no sentido em que todos os dados fluem para o nó central, muitas ve-
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zes sobrecarregando-o. Uma falha no nó central fará todas as comunicações da rede serem 

cortadas, já que não há de rotas alternativas que não passem, necessariamente, pelo coor-

denador.  

Na topologia estrela, os dispositivos podem funcionar somente com a pilha IEEE 

802.15.4, já que mecanismos de roteamento inteligentes só são implementados na camada 

de rede. 

Topologia em Árvore: na topologia em árvore, o coordenador é conectado a 

vários outros roteadores e end-devices em uma topologia, inicialmente, em estrela. Mas 

estes roteadores também acrescentarão outros end-devices ou outros roteadores à rede, 

gerando diferentes níveis hierárquicos. 

Usa-se as terminologias “pai” e “filho” para definir a relação entre dispositivos na 

estrutura em árvore. Um nó “pai” (coordenador ou roteadores) conecta vários nós “filhos” 

(outros coordenadores ou end-devices) a rede. Cada nó filho só pode se comunicar direta-

mente com o seu próprio pai. E o pai só pode se comunicar diretamente com os seus filhos 

ou com o seu pai em um nível hierárquico acima.  

O esquema em árvore não é totalmente auto recuperável, no sentido que ainda 

só há uma rota entre quaisquer pares de dispositivos. Se um dispositivo falhar, algumas 

rotas serão interrompidas, mas nem todas elas, como ocorre na topologia em estrela. 

Topologia em Malha: é estruturalmente similar à topologia em árvore, porém os 

roteadores podem estabelecer comunicações entre si. Assim, criam-se caminhos redundan-

tes entre dois nós e a estrutura torna-se resiliente com rotas alternativas em caso de falha 

de algum dispositivo. O roteamento, porém, torna-se mais complexo. 

A Descoberta de rota é uma das características da rede em malha, na qual é ve-

rificada a melhor rota entre dois dispositivos distantes.  
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Figura 11 - Topologias de Rede 

 

4.1.3. Endereçamento Zigbee 

No Zigbee, tanto os dispositivos quanto a rede apresentam endereços que os 

identificam em um local.  

PAN ID: Para cada rede PAN (Personal Area Network) atribui-se um número 

único de 16 bits chamado PAN ID. Esta identificação torna possível que várias redes coexis-

tam em um mesmo local, sobre o raio de influência uma das outras, sem que haja problema 

nisto. O valor no identificador PAN ID varia entre        a       . Isto possibilita 1.6384 

identificadores distintos, que corresponde ao número de redes que podem estar sobre o 

mesmo alcance.  Duas redes podem ter o mesmo valor de PAN ID, deste que elas estejam 

utilizando canais distintos ou estejam fora do raio de alcance uma da outra.  

 O valor do identificador PAN ID é armazenado no atributo macPANID na PIB. 

PAN ID Estendido: é um número de 64 bits que identifica unicamente uma PAN 

globalmente e, por isso, um valor não pode ser repetido por nenhuma outra rede. Esse iden-

tificador é usado somente para ajudar um dispositivo a encontrar a rede certa a se juntar. 

 O valor do identificador PAN ID estendido é armazenado no atributo nwkExtendedPA-

NId na NIB. 
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Endereço 64 bits - endereço MAC: é o endereço exclusivo de cada dispositivo 

Zigbee no mundo. Também é chamado de endereço longo.  Um conjunto de 64 bits possibi-

lita 4 bilhões de equipamentos Zigbee por metro quadrado no planeta.  Para cada dispositi-

vo, este endereço será sempre o mesmo, independente da rede que o dispositivo se encon-

tre.  

 Este endereço é armazenado na constante aExtendedAddress na PIB. 

Endereço 16 bits - endereço NWK: é o endereço exclusivo de cada dispositivo 

dentro da rede. Quando um dispositivo entra em uma rede, o seu endereço será escolhido 

pelo coordenador da rede ou pelo roteador que permitiu a associação deste novo dispositi-

vo. Assim, se o dispositivo sair da rede ele deixará de ter um endereço NWK, e se ele se 

associar novamente a uma nova rede passará a ter um novo endereço NWK. Dois dispositi-

vos Zigbee dentro de uma mesma rede não poderão ter o mesmo endereço de 16 bits. Os 

endereços atribuíveis variam de        a       . 

Os coordenadores, por padrão, terão o endereço NWK nulo,       Vale ressal-

tar que, dois coordenadores, pertencentes a diferentes PAN ID, poderão ter o mesmo ende-

reço NWK. 

 Este endereço de 16 bits é armazenado no atributo nwkNetworkAddress na NIB. 

 

4.2. Atribuição de Endereços 

O Zigbee usa dois esquemas para atribuir endereços NWK para os dispositivos 

na rede: Estocástico (aleatório) e Cskip.  

4.2.1. Estocástico         

No modo estocástico, um dispositivo que acabou de entrar na rede escolhe um 

endereço NWK aleatoriamente. Após a escolha, ele envia uma mensagem difundida para 

toda a rede para ter certeza que ninguém o está utilizando ainda. Se o endereço já estiver 

sendo usado, o dispositivo escolherá um outro endereço, até encontrar algum que esteja 
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disponível - o que não é muito difícil, pois há uma grande quantidade de endereços disponí-

veis para escolha. Este método é disponibilizado somente no stack profile 0x021 do Zigbee. 

4.2.2. Cskip         

O Cskip é um outro método de atribuição de endereços para dispositivos na re-

de. Este método usa uma função com o mesmo nome para fazer a distribuição dos endere-

ços de forma organizada. O valor da função Cskip é determinado por três atributos na base 

de dados NIB (Network Information Base): 

nwkMaxDepth(  )  é a profundidade máxima permitida para um dispositivo da rede.                                                               

nwkMaxChildren(  )  é o máximo número de “filhos” que um roteador pode associar. End-

devices terão sempre    .  

nwkMaxRouters(  )  é o máximo número de roteadores “filhos” que podem se associar a 

um roteador (um coordenador também entra como um roteador).  

Esta função leva em conta mais uma variável, que é a profundidade, depth, de 

cada dispositivo da rede. Na rede Zigbee, o coordenador, localizado na raiz da rede, terá 

profundidade igual a 0. 

A função      é calculada para cada roteador e simboliza a distância do ende-

reço de um dispositivo filho para outro. Por exemplo, se um roteador-pai tem um         e 

endereço 0, os endereços de seus filhos poderão ser             . 

       {

     (      )                         

                      

    
                         

 

 Só se atribui valores       para dispositivos do tipo coordenador ou roteador 

 

 A ordem que os filhos se associam a um pai, influencia no valor de seus endereços de 

rede. Ou seja, o endereço de rede do primeiro a se associar será o endereço do seu pai 

                                                

1
 Stack Profile 0x02 (Zigbee Pro Stack) e Stack Profile 0x01 (Zigbee 2006/2007) 
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somado a 1, e o endereço do segundo filho a se associar será o endereço do primeiro a 

se associar mais o valor de Cskip do pai.  

 

 Roteadores com       igual a zero não aceitarão que dispositivos se associem a ele, e 

se tornem seus filhos.    

 Se um pai atingir o limite de endereços que ele pode distribuir a seus filhos, ele não pode-

rá mais aceitar a associação de novos dispositivos. 

 

O endereço,   , do  -ésimo roteador a se associar a um mesmo pai se-

rá:  

                     

 

Onde       é o endereço do (   )-ésimo roteador a se associar ao 

pai. 

 

E o endereço do  -ésimo end-device a se associar a rede será: 

 

                          

 

A Figura 12 mostra um exemplo de distribuição de endereços pelo méto-

do Cskip. 
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Figura 12 - Exemplo cálculo da função Cskip - exemplo retirado da fonte (NIEUWENHUYSE, ALVES e 
KOUBÂA, 2006) 

Observa-se na Figura 12, que os dois filhos do roteador com        só pode-

rão ter endereços entre 22 e 43, ou seja, dentro de um intervalo          unidades de 

seu pai.  

4.3. Dinâmica de uma rede Zigbee 

 

4.3.1. Formação de uma rede 

Somente o coordenador pode formar uma nova rede e para formá-lo ele terá que 

encontrar um canal apropriado para operar e um identificador PANID para a sua nova rede. 

Inicialmente, o coordenador faz uma varredura de detecção de energia por vários canais. 

Todos os canais varridos que apresentarem um nível de energia acima de um patamar pré-

determinado serão descartados, selecionando como opção de uso somente os canais com 

nível de energia abaixo do patamar - o Zigbee não especifica o valor deste patamar, ficando 

a cargo do desenvolvedor estabelecê-lo.  Depois, o coordenador faz uma varredura ativa, e 

por meio dela é retornada uma lista com todos os PAN IDs vizinhos.  
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Dentre os canais pré-selecionados pela detecção de energia, o escolhido será 

aquele que apresentar o menor número de redes Zigbee operando sobre ele. Se em um 

canal não houver nenhuma rede Zigbee operando, será este o canal escolhido pelo coorde-

nador. Decidido o canal, o coordenador escolherá uma PAN ID única e para isso levará em 

contas as outras PAN IDs já sendo usadas por outras redes naquele canal. Com a seleção 

do canal e PAN ID, o coordenador estará pronto para receber outros dispositivos na rede 

(roteadores e end-devices). 

O momento em que o coordenador iniciará a formação de uma nova rede de-

penderá da aplicação rodando nele. Uma aplicação pode exigir que assim que o coordena-

dor seja ligado pela primeira vez ele já estabeleça uma nova rede. Outra aplicação pode 

desejar esperar por um evento (aperto de um botão, etc.) ou esperar por um período deter-

minado para formar a rede. Há diversas possibilidades.  

4.3.2. Entrada de novos dispositivos na rede 

Roteadores e end-devices podem entrar em uma rede já existente. Para entrar, 

estes dispositivos precisam fazer uma varredura ativa ou passiva, para enxergar todos os 

coordenadores e roteadores ao redor capazes de recebê-lo como “filho”. Quando executan-

do uma varredura ativa, o dispositivo transmite um pedido de beacon (comando MAC com 

identificador     ). Todos os roteadores que receberem o pedido – incluindo o coordenador, 

deverão enviar de volta um frame beacon com as propriedades da sua rede PAN. O proces-

so de varredura ativa é repetido por vários canais. Com uma lista de roteadores possíveis 

para se associar, o dispositivo deverá escolher aquele que melhor o convém – a especifica-

ção Zigbee também não determina como será escolhido o roteador, ficando a cargo do de-

senvolvedor. 

Após a escolha de um roteador em específico a se associar, o dispositivo envia-

rá um pedido de associação (comando MAC com identificador     ) e receberá uma res-

posta de associação (comando MAC com identificador     ) deste roteador, com a aceita-

ção ou rejeição desta associação.  
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4.4. Roteamento das Mensagens 

A especificação Zigbee descreve diferentes modos de entregar uma mensagem 

de um nó a outro. Entre os mais importantes estão os roteamentos broadcast, em malha e 

em árvore. 

4.4.1. Broadcast 

Uma rota broadcast é nada mais do que o envio de uma mensagem a todos os 

dispositivos da rede. Entretanto, nem sempre todos os dispositivos da rede estão dentro do 

raio de alcance de transmissão. Então, para que a mensagem chegue aos dispositivos fora 

de alcance é preciso que os roteadores retransmitam-nas adiante, expandindo a difusão.  

Inicialmente, é definido um raio de alcance para a mensagem a ser difundida, 

que é o número de retransmissões que esta mensagem sofrerá. Cada roteador deverá de-

crementar o valor do raio em 1 antes de transmiti-la. Quando o raio alcançar o valor de 0, o 

broadcast se encerrará e a mensagem não irá mais ser retransmitida pelo próximo roteador.  

Na verdade, há quatro modos de broadcast identificados por diferentes endere-

ços destino: 

 Endereço NWK destino       : difundido para toda a rede 

 Endereço NWK destino       : difundido para todos os dispositivos acordados (que não 

estão em modo de suspensão) 

 Endereço NWK destino       : difundido para todos os roteadores. 

 Endereço NWK destino       : difundido somente para roteadores com baixa potência. 

É importante ressaltar que apenas roteadores e coordenadores têm a capacida-

de de retransmitir uma mensagem adiante, agindo como um Repetidor de Sinal.  

4.4.2. Roteamento em malha 

O roteamento em malha usa roteadores intermediários para criar uma rota por 

onde a mensagem possa passar até chegar ao dispositivo alvo, que está fora do alcance de 

transmissão do transmissor. Para saber quais roteadores deverão ser usados na rota, o 

Zigbee apresenta o conceito de tabelas de roteamento ou, em inglês, Routing Tables. 
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4.4.3. Tabelas de Roteamento 

Basicamente, as tabelas de roteamento são armazenadas pelos roteadores e 

compostas pelo endereço de destino da mensagem, pelo endereço do próximo roteador na 

rota e por flags de controle.  

A tabela de roteamento não armazena o endereço de todos os roteadores dentro 

da rota, mas somente do próximo roteador na lista da rota. Armazenar todos os roteadores 

pertencentes à rota significa perder espaço da memória desnecessariamente, pois basta se 

saber o próximo roteador que deverá repetir a mensagem adiante. 

Por exemplo, se um end-device quer enviar uma mensagem, ele repassa-a para 

o seu roteador-pai, que mantém uma tabela de roteamento. O roteador-pai verifica se o en-

dereçamento destino, junto com o próximo roteador, é encontrado dentro da sua tabela. Se 

sim, a mensagem é retransmitida para o próximo roteador, que fará o mesmo processo até a 

mensagem chegar ao alvo.  Desta maneira, cada roteador não tem conhecimento de todos 

os dispositivos que compõem a rota, mas somente o endereço do próximo roteador neste 

caminho. 

Caso não haja nenhuma referência sobre o endereço destino dentro de sua ta-

bela, o roteador terá que executar a técnica descoberta de rota para encontrar uma rota até 

o destino e adicioná-la em sua tabela de roteamento.  

Destaca-se que somente roteadores mantêm tabelas de roteamento e que end-

devices sempre enviarão mensagens diretamente para seus roteadores-pai, com o endere-

ço destino da mensagem, respectivamente. 

4.4.4. Descoberta de rota e Custo de Link 

No roteamento em malha, na primeira vez que dois dispositivos estabelecem 

comunicação, é preciso descobrir uma rota entre eles por meio de um processo chamado 

Descoberta de Rota. A criação de uma rota, usando roteadores, só é necessária se o recep-

tor está fora do alcance de transmissão do transmissor.  

Inicialmente, o emissor não sabe como transmitir até o destino, e por isso difun-

de pela rede uma mensagem com pedido-de-rota (comando NWK com identificação     ). 

Esta mensagem de pedido-de-rota contém uma variável custo que é, inicialmente, igual a 0. 
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Os roteadores que receberem o pedido-de-rota adicionam um custo a ela e retransmitem-

na. Assim, a cada repetição do pedido-de-rota o custo é incrementado, até o pedido chegar 

ao destinatário final.  

O custo indica a qualidade de link, ou seja a qualidade da conexão entre dois 

dispositivos. Quanto menor é este custo melhor é a qualidade de conexão entre dois dispo-

sitivos. 

A fórmula do custo  ( ) para um link  entre dois dispositivos: 

 ( )  {

 

             (
 

  
 )  

A variável    é a probabilidade de um pacote ser entregue no link,  . O valor  ( ) 

é uma função definida dentro do intervalo de      , com   indicando a pior qualidade de 

link possível.  

A função     () seleciona no menor número dentro de um conjunto e a função 

     () arredonda um número real para o número inteiro mais próximo. 

O Zigbee não especifica como será medida e estimada a probabilidade   . A es-

pecificação apenas cita que uma forma de se estimar esta probabilidade é usar a média dos 

LQI recebidos em cada pacote de dados.  

O custo total para um caminho (rota), ( ), formado por   links              é: 

 ( )               ∑ (  )

 

   

 

É provável que vários pedidos-de-rota, oriundos de diferentes retransmissões, 

cheguem a um roteador. Caso isto ocorra, o roteador deverá retransmitir somente aquele 

que apresentar o menor custo. Também é provável que diferentes pedidos-de-rota cheguem 

ao destinatário final, em diferentes instantes de tempo. Por isso, é importante que o destina-

tário final espere um tempo antes de escolher o pedido-de-rota com menor custo total. O 

pedido-de-rota que chegar ao destinatário com menor custo final representará a melhor rota, 

já que significa em uma qualidade melhor de conexão entre os dispositivos.  
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Ao final da descoberta de rota, o destinatário deverá enviar uma reposta-de-rota 

(comando NWK número     ) de volta ao emissor, através da rota escolhida. 

A Figura 13 ilustra o procedimento de descoberta de rota com o custo em cada 

link (representado pelas linhas tracejadas).   

 

Figura 13–Descoberta de Rota com os custos de link – figura (a): pedido-de-rota; figura (b): respos-
ta-de-rota 

No exemplo da Figura 13, o dispositivo número 1 deseja transmitir para o núme-

ro 8. Foram encontradas possíveis rotas com os custos totais de cada uma. 

            ( )     

              ( )    

              ( )     

              ( )     

             ( )     

O melhor caminho será por           que tem o menor custo 

tal ( )   , e é por ele que o dispositivo número 8 enviará uma resposta-de-rota para o 

dispositivo número 1. 
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4.4.5. Roteamento em árvore 

De acordo com a especificação, se um dispositivo não tem capacidade de rote-

amento em malha ele deve rotear através da estrutura em árvore usando um roteamento 

hierárquico.  

No roteamento em árvore ou hierárquico, um emissor precisa descobrir se a 

mensagem que ele está a enviar, para chegar ao destinatário final, precisa descer a estrutu-

ra em árvore (ir em direção a uma profundidade maior na rede) ou subir a árvore em direção 

à raiz (ir em direção a uma profundidade menor). Esta decisão é tomada lançando mão do 

método Cskip de endereçamento (visto na Subseção 4.2.2).  

Um roteador na árvore, com endereço  e na profundidade  , deverá enviar a 

mensagem para baixo se a seguinte expressão lógica for verdadeira:  

             (   ) 

Onde   é o endereço destino da mensagem e      (   ) o valor Cskip do pai 

do roteador  . 

Se a expressão for falsa, o roteador deverá repassar a mensagem para o seu 

pai, em um nível acima. Mas, caso a expressão seja provada correta, o roteador deverá 

mandar a mensagem para um nível abaixo, mesmo que este nível ainda não seja o do des-

tinatário final.  

O endereço,  , do próximo dispositivo a receber a mensagem, no nível abaixo, 

pode ser encontrado como uma função de outros parâmetros:  

      
   (   ) 

     ( )
      ( ) 

Se o destinatário final já estiver no próximo nível abaixo do roteador, então:  
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4.4.6. Outros modos de Roteamento 

Roteamento para um vizinho: Se o endereço do destino é marcado na tabela 

de vizinhança (neighbor table) do transmissor, não é preciso fazer nenhum esquema de ro-

teamento. Basta que a mensagem será enviada diretamente ao vizinho, sem precisar de 

rotas com roteadores – só não é possível se um end-device quer transmitir para outro end-

device. 

Um dispositivo armazena informações sobre seus vizinhos e a qualidade de co-

nexão com ele na sua tabela de vizinhança. Algumas destas informações armazenadas são: 

o endereço IEEE, o endereço NWK, a qualidade LQI, o custo de link, o tipo de dispositivo 

que o vizinho é (coordenador, roteador, end-device) e o tipo de parentesco com o vizinho (o 

vizinho é seu pai, o vizinho é seu filho, o vizinho é seu irmão). 

As terminologias pai-filho-irmãos são utilizadas para designar a relação entre os 

dispositivos da rede. Quando o roteador tem outros dispositivos associados a ele, ele é 

chamado de pai, e os dispositivos a ele associados são seus filhos. Já a relação entre os 

filhos de um mesmo pai é de irmãos – dispositivos que se associam a rede através de um 

mesmo pai. 

 

 

 

 

 

 

 

 

 



 

44 

 

5. SIMULAÇÕES 

Neste capítulo serão feitas algumas simulações sobre o Zigbee, usando ou fer-

ramentas disponíveis online ou construindo o próprio modelo em Matlab/Simulink. As simu-

lações remetem a redes Zigbee na topologia em árvore; ao método de checagem de erro 

por CRC; e às funções de modulação e espalhamento espectral de um transceptor de 2,4 

GHz Zigbee. 

5.1. Teoria a respeito das simulações 

 

5.1.1. Modo Beacon para rede na topologia em árvore 

Em redes organizadas na topologia em árvore e operando no modo beacon, ro-

teadores e o coordenador difundem sinais beacons periodicamente para trocar dados com 

seus “filhos”.  Os “filhos” monitoram os sinais beacons de seu “pai” para manter a sincroni-

zação temporal e trocar dados com ele. Com vários roteadores na rede, é provável que haja 

a transmissão simultânea de sinais beacons, que podem colidir uns com os outros ou com 

frames de dados, causando perda de sincronização na rede. Este problema de perda de 

sincronismo entre pai e filho pode ser resolvido de vários modos.  

Em um dos modos, o roteador deve evitar transmitir seu sinal beacon no mesmo 

momento em que seus vizinhos ou sobre o período ativo do superquadro de um deles. As-

sim, roteadores vizinhos devem intercalar os seus períodos ativos de superquadro. Por 

exemplo, digamos que um novo roteador começou a participar de uma rede. Primeiramente, 

ele deverá determinar o momento em que ocorrem os beacons e os períodos ativos do su-

perquadro de seus vizinhos (listados na tabela de vizinhança). O roteador deverá, a partir de 

então, transmitir seus sinais beacon sem um momento em que não esteja ocorrendo ne-

nhum outro período ativo de seus vizinhos. À vista disto, os roteadores só precisam se preo-

cupar com o período ativo de seus vizinhos e não de todos os roteadores da rede. Deste 

modo, é permitido que ocorra a sobreposição de períodos ativos entre roteadores não-

vizinhos. Mas(YEN, LAW e PALANISWAMI) apontaram um possível problema ao fazer isto, 

pois mesmo que dois roteadores não sejam vizinhos (dentro do raio de alcance um do outro) 

eles podem compartilhar vizinhos em comum ou vir a compartilhar no futuro. E caso os perí-
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odos ativos destes dois roteadores ocorram simultaneamente, este vizinho em comum seria 

dessincronizado.  

Um segundo modo, mais fácil e direto, é evitar a sobreposição dos períodos ati-

vos entre quaisquer pares de roteadores da rede, independentemente de serem vizinhos ou 

não, e mesmo que uma sobreposição não levasse a uma colisão de beacons. Este método 

é bem seguro, entretanto não é viável quando há um grande número de roteadores, já que o 

intervalo de tempo reservado para cada período ativo seria muito pequeno. A Figura 14 

mostra o funcionamento deste esquema. 

O simulador “Worst-Case Dimensioning of Cluster-Tree Wireless Sensor 

Networks” (que será detalhado na Subseção 5.2) intercala os períodos ativos usando o se-

gundo modo. 

 

Figura 14 - Esquema para intercalar transmissões beacon em redes cluster-tree da maneira fácil – 
modificada da fonte (KOUBAA, ALVES e TOVAR) 

Neste segundo modo, os sinais beacons são iniciados em sequência. Após o 

término do primeiro período ativo, um segundo roteador transmite um sinal beacon, e após o 

término do segundo período ativo, um terceiro roteador transmite seu sinal beacon, e assim 

por diante. Para que este sequenciamento funcione em uma rede com   roteadores,todos 

eles com mesmos valores de SuperframeOrder,   , e BeaconOrder,   , a seguinte afirma-

ção deve ser verdadeira:  

        

Onde para um roteador que use um transceptor de 2,4GHz (1símbolo = 16 s): 
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Para uma rede onde        , os sinais beacons são separados em    

       , como ilustrado na Figura 14. 

5.1.2. Técnica CRC de checagem de erros 

O CRC-16 (Cyclic Redundancy Check – 16 bits) é um método para detectar er-

ros em transmissões. Neste método, os bits CRC calculados pelo transmissor são adiciona-

dos ao campo FCS de um frame MAC, antes da transmissão.  

Para se calcular os bits CRC-16 no transmissor deve seguir os seguintes pas-

sos: 

1. Transformar os bits de dados (cabeçalho + payload MAC) no polinômio ( )  

   
       

           de grau    .  Os coeficientes                 do poli-

nômio são os bits de dados, portanto, os valores possíveis serão apenas 0 ou 1. 

 

2. Multiplicar  ( ) por    . Tem-se assim um polinômio resultante  ( )     . 

 

3. Fazer a divisão polinomial deste polinômio resultante  ( )     pelopolinômio gerador 

 ( )               (Este polinômio gerador é específico para o CRC-16). 

 

4. Os coeficientes do polinômio resto  ( )     
      

         da divisão são os 16 

bits CRC. Como o campo FCS do frame MAC tem 16 bits, então o polinômio resto sem-

pre terá 16 coeficientes.  

Ao receber o frame MAC, o receptor também deve executar o cálculo CRC se-

guindo os mesmos quatro passos no transmissor. Entretanto os bits de dados recebidos 

corresponderão ao (cabeçalho + payload + campo FCS). Isto resultará em um polinômio 

 ( ) igual a  ( )     
       

           
       

      
         

Se no receptor, o passo 4 resultar no polinômio resto nulo,  ( )   ,os dados 

recebidos são exatamente iguais aos dados transmitidos e não ocorreram erros durante a 

transmissão. Caso  ( )   , o receptor deverá pedir a retransmissão dos dados, pois eles 

foram corrompidos. 
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O polinômio gerador, ( ), é escolhido de modo a aumentar a eficiência na de-

tecção de erros e, para o CRC-16, ele será de ordem 16. 

A Figura 15 ilustra um exemplo de como calcular os bits para o CRC-5 - um 

exemplo para o CRC-16 seria inconveniente, pois a operação seria muito grande. No exem-

plo, o CRC foi calculado através de divisão binária ao invés de divisão polinomial, não tendo, 

assim, que converter toda a sequência binária em um polinômio numérico. O resultado, po-

rém, é o mesmo. Esta divisão binária usa as operações de AND e ou-exclusivo (XOR).  

Para os bits de dados                      têm-se o polinômio equivalente: 

 ( )                  .E, considerando, um polinômio gerador  ( )        

     para o CRC-5, o cálculo seria: 

 

Figura 15 – Exemplo de cálculo CRC 

No dividendo, foram acrescidos cinco zeros aos bits de dados, que representam 

a multiplicação do polinômio  ( )por   , como deve ser feito. 
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5.1.3. Modulações e técnica DSSS de espalhamento espectral 

A modulação BPSK2 é o processo na qual a fase angular da portadora é altera-

da em 180 graus (e.g., 0° e 180°) quando há uma troca de bits do sinal modulante (neste 

caso o sinal modulante digital são os próprios bits de um pacote de dados). Cada uma das 

fases representará um valor de um bit: 0 ou 1, assim, quando o sinal for demodulado no 

receptor, a fase 0° será traduzida como um bit 0, e uma fase de 180° será traduzida como 

um bit 1, por exemplo. No BPSK cada fase do sinal modulado corresponde a apenas um bit, 

ou seja, há apenas duas fases, separadas por veia volta. 

Uma variação da modulação BPSK é a QPSK (Quadrature-PSK) que aumenta a 

eficiência da modulação em fase, ao possibilitar que o sinal modulado varie em quatro fases 

separadas por 90 graus (e.g., -135°, +135°, -45° e +45°), cada uma representando dois bits 

do sinal modulante: 00, 01, 10 ou 11. Assim neste sistema, uma fase corresponde a dois 

bits.   

Para produzir dois bits por fase, modulador QPSK separa os bits de dados em 

duas sequências distintas: a dos bits pares e a dos bits ímpares. As duas sequências são 

igualmente temporizadas no circuito modulador, e não há nenhum atraso entre elas. Cada 

sequência modula uma das duas portadoras que estão separadas em 90° (sinais seno e 

cosseno), produzindo dois sinais modulados distintos. Ao final do processo de modulação, o 

modulador soma os dois sinais modulados, formando um sinal modulado único que será 

transmitido ao meio. Neste esquema, o sinal modulado pode ter uma variação repentina de 

fase de até 180°, causando uma grande flutuação de amplitude do sinal no momento de 

transição de fase - se A é a amplitude do sinal, a flutuação pode ser de até 2*A. 

Ao contrário da QPSK, na modulação O-QPSK3 as sequências de bits pares e 

ímpares não estão alinhados, mas sim atrasados em meio período de bit ou T/2, se T é o 

período de um bit. O restante das operações do modulador O-QPSK continua igual ao do 

modulador QPSK, com duas portadoras separadas em 90° sendo moduladas pelas sequên-

cias par e ímpar. Se for definido um esquema em que as fases que representam os pares 00 

e 11 estejam separadas de 180° (Exemplo: o par de bits 00 seja representado pela fase -

                                                

2
 BPSK: Binary Phase Shift Keying 

3
 O-QPSK: Offset Quadrature Phase Shift Keying 
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135° e 11 seja representado pela fase +45°), a variação de fase do sinal modulado será de 

no máximo 90°, devido a defasagem entre as sequências par e ímpar. Ocorre que na modu-

lação a variação do par 00 para 11 nunca ocorrerá, pois a transição ocorrerá em somente 

um dos bits. Se a transição de fase do sinal modulado for de no máximo 90°, a diferença de 

amplitude do sinal será metade daquela produzida no QPSK - se A é a amplitude do sinal, a 

flutuação pode ser de até A, também, como mostrado na Figura 16 - modulação O-QPSK e 

BPSK - retirada da fonte . 

Na modulação O-QPSK uma fase do sinal modulado corresponde a dois bits. 

 

Figura 16 - modulação O-QPSK e BPSK - retirada da fonte (XIONG, 2006) 
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Como mostrado na Figura 16, o modulador O-QPSK separa os bits de entrada 

    , nas sequências de bits ímpar      e de bits par     , para poder gerar dois bits por fa-

se. Já na BPSK isto não ocorre, pois apenas uma fase é gerada por bit. 

A modulação BPSK é usada em transceptores de rádio que operam em 868/915 

MHz, enquanto a modulação O-QPSK é usada em transceptores de rádio que operam no 

espectro de 2,4 GHz. 

 

Figura 17 – Diagrama de fase da modulação O-QPSK 

A técnica DSSS (Direct Sequence Spread Spectrum) é uma técnica de espa-

lhamento espectral que consiste em codificar cada bit de um sinal binário em conjunto de 

bits com menor período de amostragem. Estes bits “menores” são chamados de chips, para 

diferenciá-los da unidade básica de informação: o bit. A codificação é feita multiplicando-se 

cada bit por uma sequência de chips chamada sequência PN (do inglês, Pseudo Noise Se-

quence). Quanto maior o tamanho da sequência PN, maior é o código representativo de um 

bit.  

A taxa de transmissão de chips/s será equivalente à taxa bits/s vezes o tamanho 

(número de chips) da sequência PN. Este processo de troca de bits para chips é chamado 

de codificação de chip. 

 

Figura 18 - Exemplo do funcionamento da técnica de multiplicação dos bits por uma sequência PN 

 



 

51 

 

No IEEE 802.15.4, nas frequências de 868/915 MHz, cada bit é codificado por 

uma sequência PN de 15 chips. O código gerado para um bit 1 será, binariamente, comple-

mentar ao código gerado para o bit 0 e, por isso, só há dois códigos, um para cada valor de 

bit. Esta técnica é chamada apenas de DSSS, pois há apenas dois códigos complementares 

de 15 chips. Neste caso, a taxa chips/s é quinze vezes maior que a taxa de bits/s.  

Já em 2,4 GHz, quatro bits são codificados por 32 chips. Um conjunto de quatro 

bits possibilita até      sequências PN diferentes. Esta técnica que estabelece 16 se-

quências PNs diferentes é chamada de 16 quasi-orthogonal DSSS. 

As técnicas de espalhamento espectral aumentam a resistência do sinal a inter-

ferências e a interceptação – usadas principalmente pelos militares.  A codificação de chips 

diminui a probabilidade de erros de recepção, em virtude de uma quantidade redundante de 

chips. Mesmo que haja alteração de um ou outro chip, o receptor ainda conseguirá interpre-

tar e recuperar os bits originais, como será mostrado na simulação de um transceptor de 2,4 

GHz (ver Subseção 5.4). Outras vantagens da técnica de espalhamento espectral são: me-

nor densidade espectral, em consequência do espalhamento do sinal ao longo de uma am-

pla banda e compartilhamento da mesma banda de frequência por vários dispositivos. 

Deste modo, o transceptor Zigbee condiciona o sinal binário codificando-o em 

chips e, posteriormente, modulando os chips na modulação BPSK ou O-QPSK. 

 

5.2. Simulação de uma rede WSN Cluster-Tree em modo beacon 

Será feita uma simulação de uma rede WSN/IEEE 802.15.4, organizada na topo-

logia em árvore, que usa o modo beacon para trocas de dados entre os dispositivos. 

O simulador escolhido para simular tal rede foi o “Worst-Case Dimensioning of 

Cluster-Tree Wireless Sensor Networks”, disponível para download em www.open-zb.netna 

versão V1.0. Ele roda sobre o MATLAB 7.3 ou posteriores e oferece uma interface gráfica 

GUI (Graphical User interface). A GUI do MATLAB permite que as tarefas sejam executadas 

interativamente em uma janela, sem a necessidade do usuário usar comandos ou ambientes 

de programação.  

http://www.open-zb.net/
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Figura 19 – Janela do simulador Worst-Case Dimensioning of Cluster-Tree Wireless Sensor Networks 

Com a interface gráfica o usuário configura a rede através dos parâmetros de 

entrada, localizado na caixa Input Parameters da janela do simulador.  

         máximo número de roteadores que podem se associar a um roteador-

pai. 

           máximo número de end-nodes que podem se associar a um roteador-

pai. O simulador considera que os end-nodes como dispositivos do tipo end-device e são 

eles que possuem sensores para fazer as medições de sensoriamento. 

      ( )  altura máxima da rede. A contagem da profundidade inicia-se em 0, 

na raiz da estrutura em árvore, onde está localizado o coordenador. Os roteadores localiza-

dos no nível mais baixo da rede têm uma profundidade igual ao valor de       , e os end-

nodes associados a estes roteadores estarão na profundidade         . 

       profundidade do roteador que abriga o dispositivo sink. O sink é um dis-

positivo autônomo e móvel pela rede responsável por reunir/coletar todos os dados medidos 

pelos nós-sensores (end-nodes).  Ele se associa a um roteador e é o dispositivo que agrega 

todas as medições para posterior processamento dos dados.  
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                                   se os roteadores também possuem sensores, 

eles são ditos com capacidade de sensoriamento. Caso contrário, eles só retransmitirão as 

medições feitas pelos end-nodes. 

       taxa média de transferência das medições dos sensores, que chega até os 

end-nodes. 

         máximo tamanho de um frame MAC configurado pelo usuário.  

            configuração que indica se os dispositivos usarão uma mensagem 

de reconhecimento, Ack, a cada conjunto de dados recebido. 

    expoente usado para calcular o período ativo do superquadro. O expoente 

   corresponde ao valor no atributo macSuperframeOrder. 

    expoente usado para calcular o período superquadro (período entre dois 

beacons). O expoente    corresponde ao valor no atributo macBeaconOrder. A seguinte 

relação deve ser sempre mantida:            

       número de slots reservados na parte CFP (Contention Free Period) den-

tro do período ativo do superquadro. O período ativo do superquadro é subdividido em 16 

slots com mesmo tamanho. A especificação IEEE 802.15.4 relata que pelo menos um slot 

deverá ser deixado para o período CAP (Contention Access Period), apesar que reservar 

apenas um slot não é viável na prática.  

Na caixa IEEE 802.15.4 WPAN Setting, no lado direito da janela da Figura 19, é 

exibida a configuração do superquadro para os parâmetros de entrada escolhidos.    

    intervalo de tempo, em milissegundos, entre dois sinais beacons de um rote-

ador. 

    duração, em milissegundos, do período ativo do superquadro. O período ati-

vo é compreendido pelo beacon, CAP mais CFP. 

                      duração, em milissegundos, deum slot. 
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            é dado pela razão entre SD e BI, indicando a relação entre período 

ativo e período total do superquadro. 

Após rodar a simulação, o simulador usa o modelo proposto nos trabalhos de 

(KOUBAA, ALVES e TOVAR)e (LE BOUDEC e THIRAN, 2012) para dimensionar os requisi-

tos de recurso da rede e analisar o desempenho de tempo. A explicação do modelo ficará 

fora do escopo deste trabalho. 

5.2.1. Procedimentos para Simulação 

Foram simulados três cenários diferentes no simulador “Worst-Case Dimensio-

ning...”. O primeiro cenário envolve a variação do número de end-nodes por pai,          . 

O segundo cenário envolve a variação do número de roteadores por pai,        . E o tercei-

ro cenário refere-se a variação sobre o parâmetro altura,       , da rede. Todos os três 

parâmetros,          ,         e        ( ), são variáveis utilizadas pelo simulador para 

configurar a rede em árvore. 

Primeiro Cenário: O primeiro cenário simula a aplicação de uma rede de senso-

riamento, em que a quantidade de end-nodes pode variar, dependendo da necessidade de 

mais ou menos sensores. Somente o número de end-nodes,           , será alterado, as-

sim o número de roteadores por pai,        , e a altura da rede,       ,não serão modifica-

dos. 

 

Figura 20 - Cenário 1 da simulação de uma rede cluster-tree no modo beacon 
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Tabela 3 - Parâmetros da rede para o Cenário 1 

Parâmetros de Entrada 

Nend_nodes 1,2 e 3 

Nrouter 1 

H 1 

Hsink 0 

bdata [kbits] 0 

rdata [kbps] 1 

máxMPDU [bits] 1016 

SO 6 

BO 8 

L_CFP 8 

Como mostrado na Figura 20, o dispositivo sink está associado ao coordenador 

e, portanto, Hsink é igual a 0. 

Segundo Cenário: No segundo cenário, o único parâmetro variável será o nú-

mero de roteadores por pai,         ,e com variação deste parâmetro a quantidade de nós-

sensores mudará juntamente conforme mostrado na Figura abaixo. Os parâmetros 

          e        serão mantidos inalterados.  

 

Figura 21 - Cenário 2 da simulação de uma rede cluster-tree no modo beacon 
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Tabela 4 - Parâmetros da rede para o Cenário 2 

Parâmetros de Entrada 

Nend_node 1 

Nrouters 1,2 e 3 

H 1 

Hsink 0 

bdata [kbits] 0 

rdata [kbps] 1 

máxMPDU [bits] 1016 

SO 6 

BO 8 

L_CFP 8 

 

Terceiro Cenário: O terceiro cenário estipula variações no alcance da rede, por 

meio de modificações na altura da rede,       . Os valores de           e         serão 

constantes. 

 

Figura 22 - Cenário 3 da simulação de uma rede cluster-tree no modo beacon 
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Tabela 5 - Parâmetros da rede para o Cenário 3 

Parâmetros de Entrada 

Nend_node 1 

Nrouters 1 

H 1, 2 e 3 

Hsink 0 

bdata [kbits] 0 

rdata [kbps] 1 

máxMPDU [bits] 1016 

SO 6 

BO 8 

L_CFP 8 

O objetivo nesses três cenários foi verificar a influência destes três parâmetros 

sobre o comportamento da rede em relação ao: delay dos dados trafegados pela rede e buf-

fer necessário para os roteadores, para que não haja estouro de memória. 

A Figura 23 mostra um exemplo dos parâmetros        e        calculados pelo 

simulador. 

 

Figura 23 - Delay e Buffer do roteador na profundidade 1 
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5.2.2. Resultados 

Para os valores      e     , os parâmetros do superquadro, para os três 

cenários, são: 

                                                           

                                                          

         
                           

  
      

      

  
               

          
  

  
 

   

   
          

Tabela 6 - Valores dos parâmetros WPAN de saída 

 

 

 

 

Com os dados da simulação foram construídos três gráficos (Figura 24, Figura 

25 e Figura 26) - um para cada cenário.  

Cada gráfico apresenta três agrupamentos. O primeiro agrupamento mostra o 

mínimo buffer necessário para o roteador na profundidade 1,            ( ). O segundo mos-

tra o mínimo buffer necessário para o coordenador,            ( )   E o terceiro agrupamento 

mostra o             ,que o tempo mais longo que um dado de medição do sensor levará 

para chegar até o dispositivo sink. Os dados do(s) end-node(s) mais afastado do sink será o 

que levaram mais tempo para ser recebido pelo sink. Este tempo mais longo será calculado 

a partir do(s) end-node(s) mais afastado do sink. Nos três cenários o(s) end-node(s) mais 

afastado será aquele localizado na maior profundidade da rede.  

Configurações WPAN (saída) 

SD [ms] 983,04 

BI [ms] 3932,16 

Time slot [ms] 61,44 

Núm. Total de Rotead. ? 

DutyCycle [%] 25 
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No simulador, o              é calculado como a soma dos atrasos individuais 

provocados por cada dispositivo no caminho entre o end-node e o sink. O atraso do end-

node também é incluído no somatório. Assim, para uma rede com altura  , o              é: 

                       (   )             ( )             (   )              ( ) 

Onde            (   ) é o buffer do(s) end-node(s) localizados na máxima pro-

fundidade da rede. 

 

Figura 24 - Resultado da simulação para o Cenário 1 
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Nend-node=1
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Figura 25 - Resultado da simulação para o Cenário 2 

 

 

Figura 26 - Resultado da simulação para o Cenário 3 
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Buffer roteador
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  Total

8

14,1
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6,8

16,6

29,3
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5.3. Simulação do algoritmo CRC-16 com Simulink 

Com o sistema Simulink da Figura 27, pretendeu-se verificar o funcionamento da 

técnica CRC, método este utilizado para se detectar erros em transmissões de dados. O 

sistema simulou a transmissão de uma palavra binária sobre um canal de comunicação - 

aqui representado pelo bloco Binary Symmetric Channel. Ao lado esquerdo do bloco canal 

considera-se as operações CRC de um transmissor Zigbee, e sobre o lado direto considera-

se as operações CRC de um receptor Zigbee. 

 

Figura 27 – Simulação em Simulink do funcionamento da técnica CRC 

 O sistema é formado pelo bloco Signal from Workspace que gerará uma palavra 

de 16 bits, simulando os dados que um dispositivo transmitirá; por blocos Geradores CRC-N 

que geram os bits CRC-16; por Seletores que extraem apenas determinados bits de uma 

sequência de bits maior; por um Display que permite visualizar quais bits da palavra binária 

foram alterados ao passar pelo canal; e pelo Bloco Binary Symmetric Channel que simula 

um canal estimulador de erros, com determinada probabilidade de erro de bits. 
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Bloco Signal from Workspace: bloco de entrada do sistema e que contém a 

palavra binária a ser enviada pelo transmissor. 

Bloco Binary Symmetric Channel: este bloco simula um canal ruidoso, que ge-

ra uma probabilidade de erro determinística especificada no parâmetro Error Probability do 

bloco. O bloco provoca um erro mudando um bit 0 para um bit 1, ou vice-versa. O bloco 

apresenta uma porta de saída (Err) onde é possível verificar quais bits da palavra binária 

foram modificados ao passar pelo canal. Para um bit alterado, o Display mostrará o valor 1. 

Bloco CRC-N Generator: no gerador de verificação de redundância cíclica, o ti-

po de método CRC é escolhido através do parâmetro CRC method. Como saída do bloco, 

tem-se um frame contendo a palavra binária mais os bits CRC. Deste modo, para retirar 

deste frame apenas os 16 bits CRC ou apenas a palavra binária é preciso usar o bloco Se-

lector.  

A ação dos blocos Selector e CRC-N Generator é exemplificada na Figura 28. 

 

Figura 28 - Exemplo de como funciona os blocos CRC-N Generator e Selector 

 

5.3.1. Procedimento para Simulação 

Usando o sistema da Figura 27 foi verificado os erros causados por um canal ru-

idoso com probabilidade de 5% de gerar erros. A simulação representa um caso real de uma 

transmissão não ideal, onde erros são passíveis de ocorrer em decorrência de ruídos pre-

sentes no meio, atenuação/distorção do sinal ou interferências com outros sinais eletromag-

néticos. 

Com o bloco Signal from Workspace foi gerado uma palavra binária de 16 bits: 

                                               . Foi gerada uma palavra binária pequena, pois 

uma palavra formada por um grande número de bits atrapalharia a visualização no oscilos-
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cópio, mas o Zigbee permite que até 127 bytes sejam transmitidos de uma só vez, em um 

pacote de dados. 

Antes de passar pelo canal, o bloco CRN-N Generator gerou e acrescentou 16 

bits CRC,              , a palavra binária, formando a sequência 

                               na saída do bloco. O acréscimo dos bits CRC confere segu-

rança e confiabilidade na aos dados transmitidos ao meio.  

5.3.2. Resultados 

Simulado o sistema, verificou-se os sinais binários gerados em cada um dos três 

osciloscópio. 

 Osciloscópio 1: 

- Palavra,    
     

       
   , de 16 bits antes de passar pelo canal ruidoso. Onde   

   re-

presenta o          bit da palavra no lado do transmissor.  

- Palavra,     
     

       
  , após a palavra original passar pelo canal ruidoso. Onde   

  

representa          bit da palavra no lado do receptor. 

 

 Osciloscópio 2: 

- 16 bits CRC no lado do transmissor, calculados somente sobre a palavra 

    
     

       
  . 

- 16 bits CRC no lado do receptor, calculados somente sobre a palavra     
    

      
  . 

 

 Osciloscópio 3: 

- 16 bits CRC no lado do transmissor, calculados somente sobre a palavra 

    
     

       
  . Mesmo sinal visualizado no osciloscópio 2. 

- 16 bits CRC no lado do receptor, calculados sobre a sequência     
     

       
  

   
     

       
   que é asequência binária presente na saída do canal ruidoso. Neste ca-

so, em uma transmissão correta e livre de erros os bits CRC serão todos nulos: 

        . 

 

Nota-se que no receptor foram feitos dois calculados CRC diferentes, represen-

tados pelos sinais                 e                , para diferenciá-los. 
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Figura 29 - Três Osciloscópio da simulação CRC 

Para as modulações O-QPSK e BPSK a probabilidade de erro em um bit é: 

   
 

 
    (√

  

  
) 

Tal que    () é a função complementar-do-erro e 
  

  ⁄  é a relação sinal/ruído.   

    ( )  
 

√ 
∫     

  
 

 

 

Para uma probabilidade de erro de 5%, a relação entre energia do bit e densida-

de espectral de potência do ruído é
  

  ⁄         . 

 

Figura 30 - Palavra binária transmitida e recebida em um canal com 5% de probabilidade de erro de 
bit 

 

0

1

Palavra no transmissor - Scope 1

0

1

Palavra no receptor - Scope 1

 

 

15       14        13        12        11       10        9          8          7          6         5         4         3          2         1         0 (LSB)

Bit com Erro



 

65 

 

 

Figura 31 - Bits da CRC no receptor calculados sobre a sequência     
      

      
  no receptor.  

Transmissão sobre um canal com 5% de probabilidade de erro de bit 

 

 

Figura 32- Bits da CRC no receptor calculados sobre a sequência     
     

       
     

     
       

   no 
receptor.Transmissão sobre um canal com 5% de probabilidade de erro de bit 
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5.4. Simulação Transceptor 2.4 GHz IEEE 802.15.4 com Simulink 

No Simulink, foram modelados um transmissor e um receptor Zigbee, que, con-

juntamente, compõem a funcionalidade de um transceptor Zigbee. Um transceptor é tanto 

capaz de transmitir dados como recebê-los. 

 

Figura 33 - Modelo em Simulink de um Transmissor Zigbee 

 

 

Figura 34 - Modelo em Simulink de um Receptor Zigbee 
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No transmissor, os bits que chegam pela porta 1 (Dados de entrada)são multipli-

cados pela sequência PN, codificando-os em chips.  Este processo faz parte da técnica de 

espalhamento espectral.  

Porém, antes desta multiplicação ocorrer, o transmissor converte os dados de 

entrada e a sequência PN de unipolar para bipolar, ou seja, de um esquema binário de 0/1 

para um esquema -1/1.  Esta mudança é necessária para que o resultado da multiplicação 

esteja de acordo com o que é descrito pela especificação IEEE 802.15.4. Se não houvesse 

a mudança de unipolar para bipolar, a multiplicação entre um bit nulo com uma sequência 

PN resultaria em chips também nulos, e este não é o propósito. 

Depois da codificação de cada bit, o transmissor modula os chips sobre uma 

portadora no esquema O-QPSK. Com já explicado, nesta modulação cada par de chips é 

representado por uma das quatro fases do sinal modulado. 

No transmissor, alguns blocos Simulink que merecem destaque são: 

Bloco Product: bloco que faz a multiplicação entre dois escalares ou vetores. 

No transmissor, o bloco foi usado para codificar os bits e no receptor foi usado para decodi-

ficá-los. As operações possíveis serão: 

  (  )      

(  )        

      

(  )  (  )    

Bloco PN Sequence Generator: Este bloco está disponível na biblioteca 

Communications Blockset e gera sequências PN. Um dos parâmetros deste bloco é o Gene-

rator Polynomial que deve ser preenchido com um vetor numérico e cujo primeiro elemento 

do vetor indica o comprimento da sequência PN. Já o parâmetro Sample Time determina a 

frequência em que os chips da sequência PN são gerados. 

No receptor ocorre o processo inverso do que ocorre no transmissor. O sinal 

modulado é demodulado pelo bloco demodulador O-QPSK e os chips são decodificados 

formando os bits, novamente. Para que ocorra a decodificação correta no modelo de recep-
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tor Simulink, os chips devem passar para bipolar novamente e, só então, serem multiplica-

dos pela sequência PN.  

No modelo do receptor vale explicar o uso de bloco de atraso    : 

Bloco   : Os chips e a sequência PN foram dessincronizados pelo bloco buffer, 

colocado no transmissor. Para uma decodificação correta,, a sequência PN teve que ser 

atrasada em 4 períodos de amostragem no modelo do receptor, sincronizando-a novamente 

com os chips. O valor do atraso provocado pelo buffer foi descoberto utilizando a função 

rebuffer_delay(), disponível na biblioteca de funções MATLAB.  

Desenvolvido os modelos de transmissor e receptor, simulou-se a transmissão 

de uma sequência binária sobre um canal AWGN (Additive White Gaussian Noise). 

 

Figura 35 - Simulação em Simulink de uma transmissão Zigbee sobre um canal AWGN 
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Vale destacar a função de alguns blocos do sistema da Figura . 

Bloco Random Integer Generator: bloco que gera números inteiros aleatórios 

entre 0 e    em uma distribuição normal. O valor de     é escolhido por meio do parâ-

metro M-ary Number que, para números binários, deve ser igual a 2. Outro parâmetro do 

bloco é o Sample Time, que determina a frequência de geração de números aleatórios.  

Bloco AWGN: simula um canal não ideal com ruído aditivo gaussiano na razão 

     , determinado pelo parâmetro Eb/No (dB), onde    é a energia de cada bit e    é a 

densidade de potência espectral do ruído.  

Bloco Error Rate Calculation: este bloco determina a taxa de erros produzida 

pelo canal. O bloco tem duas portas de entrada:   , para o sinal transmitido e   , para o 

sinal recebido. A função do bloco é comparar os dois sinais e calcular a porcentagem de 

erros. A saída do bloco é um vetor com três elementos:                      , 

                                  e              e a relação entre eles é: 

               
                     

                                 
 

Blocos    : antes de serem mostrados no osciloscópio, os sinais        , 

               e                   foram atrasados em algumas amostras, para visualizá-

los em sincronia como sinal              . O sinal         foi atrasado em uma amostra, 

considerando um período de amostragem de 4 µs. Já o sinal                foi atrasado 

em 8 amostras e o sinal                   foi atrasado em 4 amostras, considerando um 

período de amostragem de 0,5 µs.  

5.4.1. Procedimento para Simulação 

Com o auxilio do bloco Error Rate Calculation, foi analisada a influência da rela-

ção sinal/ruído (     ) do canal sobre a taxa de erro de bits (  ).  

O bloco Random Integer Generator foi ajustado para produzir uma sequência bi-

nária com Sample Time de 4 μs, o que corresponde a 250 kbits/s. Em contrapartida, o bloco 

PN Sequence Generator foi ajustado para produzir sequências PN com Sample Time de 0,5 

μs, o que corresponde a 2.000 kchips/s. A especificação IEEE802.15.4 determina que o 

chip-rate seja quatro vezes maior que o bit-rate em transceptores de rádio em 2,4 GHz.  
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A Figura 36 mostra as configurações para os blocos Random Integer Generator 

e PN Sequence Generator. 

 

Figura 36 - Janela de Configuração dos blocos Random Integer Generator (a) e PN Sequence Genera-
tor (b) 

5.4.2. Resultados 

Para gerar o gráfico da Figura 37, rodou-se dez simulações, cada uma com um 

valor      diferente - todos os valores estão listados na Tabela 7. Apenas dez valores já 

foram suficientes para se verificar o comportamento da curva           , mostrando que o 

modelo produzido em Simulink conseguiu aproximar-se bem do comportamento teórico. 

Tabela 7 - Valores levantados com a simulação para o gráfico Pb X Eb/No 

Eb/No 
[dB] 

Taxa de erro 
[%] 

Eb/No 
[dB] 

Taxa de erro 
[%] 

0 8,08 3 2,32 

0,2 7,52 4 1,32 

0,4 7,12 5 0,56 

0,6 6,6 6 0,2 

0,8 6 7 6,40*     

1 5,76 8 2,4*     

1,5 4,64 9 4,80*     

2 3,92 10 1,20*     
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Na Figura 37, os pontos em verde no gráfico representam os valores da tabela, e 

a curva contínua em azul representa a curva teórica, que segue a equação:  

   
 

 
    (√

  

  
) 

 

Figura 37 - Influência da relação sinal/ruído sobre a probabilidade de erro dos bits 

Com o osciloscópio foram visualizados parte dos sinais binários para duas situa-

ções: uma para um canal ideal (Figura 39) e outra para um canal não-ideal com 

ção  
  ⁄       (Figura 40). 

 

Figura 38 – Osciloscópio e sinais da simulação do transceptor 
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Na primeira situação (situação ideal) era esperado no Osciloscópio:   

 Que os bits de dados transmitidos (primeiro sinal da Figura 39) fossem similares aos bits 

de dados demodulados no receptor (quarto sinal da Figura 39). 

 

 Que para um bit 1, a sequência de chips recebidos (terceiro sinal da Figura 39) deveria 

ser igual sequência PN (segundo sinal da Figura 39).Enquanto que para um bit 0,a se-

quência de chips recebidos deveria ser complementar a sequência PN. 

 

Figura 39 - Sinais visualizados no Osciloscópio para um canal com uma relação sinal/ruído alta 
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Figura 40 - Sinais visualizados no Osciloscópio para um canal com uma relação sinal/ruído muito 
baixa 
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6. CONCLUSÃO E TRABALHOS FUTUROS 

Tecnologias de redes e dispositivos sem fio têm um futuro promissor em varias 

áreas, por serem visualmente limpos, pela mobilidade alcançada e por eliminarem os “desa-

gradáveis” cabos. Uma destas áreas promissoras é a de sensoriamento remoto, em que o 

Zigbee e o IEEE 802.15.4 são protocolos em destaque, por cobrirem muitos dos requisitos 

exigidos: baixo consumo alcançado com eficiência energética; redes dinâmicas e flexíveis; e 

simplicidade protocolar em dispositivos com memória limitada. 

Sabendo da relevância do Zigbee no cenário de padrões sem fio, este trabalho 

abordou uma variedade de temas relacionados à sua arquitetura protocolar, fazendo um 

retrato das funções e características principais do Zigbee. 

Antes de descrever a pilha protocolar, o trabalho contextualizou o Zigbee dentro 

do universo de redes sem fio, fornecendo conceitos gerais sobre redes sem fio, redes Wire-

less Sensor Network (WSN) e aplicações para o Zigbee. 

Ao final do texto teórico, foram executadas algumas simulações com o intuito de 

reforçar e consolidar conceitos ligados ao IEEE 802.15.4/Zigbee: modulação O-QPSK, espa-

lhamento espectral com sequência PN, método CRC de verificação de erros e rede WSN na 

topologia em árvore. 

Por fim, vale destacar que os autores utilizados muito acrescentaram para o de-

senvolvimento das simulações, bem como para a ampliação do conhecimento referente ao 

estudo e pesquisa realizados. Contudo, não se pode esquecer que a ciência é, também, 

uma construção histórica, e, por isso, pode tornar-se obsoleta em um curto período do tem-

po em decorrência das transformações tecnológicas e da produção da vida humana no 

mundo moderno. Neste sentido, do ponto de vista teórico, podemos considerar o aspecto 

temporal.  
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6.1. Considerações acerca de trabalhos futuros 

Trabalhos futuros recorreriam a ferramentas computacionais específicas para 

redes, que poderiam fornecer uma análise mais completa do desempenho e funcionamento 

de redes sem fio.  Uma destas ferramentas é o OPNET Modeler, software pago com um 

ambiente completo para modelar e simular redes, dispositivos e protocolos. Outros simula-

dores seriam o NS-2 e o J-SIM. O primeiro é um dos simuladores mais usados, sendo im-

plementado em C++ e isento de licença. O segundo é implementado totalmente no ambiente 

Java. 

Ainda, sobre o método CRC e sobre o transceptor Zigbee ficam abertas outras 

análises/simulações possíveis, além daquelas efetuadas nas Subseções 5.3 e 5.4.Por 

exemplo, há a possibilidade de se comparar, em termos de eficiência, o método CRC com 

outros métodos de verificação de erros. Também é possível fazer comparações entre os 

transceptores de 2,4 GHz e o de 868/915 MHz, e suas respectivas modulações, O-QPSK e 

BPSK.  

Fica, também, para o futuro analisar, no domínio da frequência, o espalhamento 

espectral gerado pelo transceptor 2,4GHz na codificação em chips. 
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Apêndice 

[A]Classificação de redes sem fio 

As redes podem ser classificadas de acordo com o seu tamanho físico (exten-

são). O tamanho e alcance da rede influência em outras características. Tecnologias para 

redes de pequena dimensão apresentam uma máxima taxa de transmissão, potência, custo, 

proteção dos dados, tamanho do pacote de dados, geralmente menores que as redes de 

longo alcance. 

Quanto à extensão espacial, as redes sem fio são caracterizadas como redes 

pessoais (WPAN - Wireless Personal Area Network), redes de locais (WLAN - Wireless Lo-

cal Area Network), rede metropolitanas (WMAN - Wireless Metropolitan Area Network), re-

des amplas (WWAN – Wireless Wide Area Network), sendo que o Wi-Fi é classificado com 

uma WLAN e o Bluetooth e Zigbee como uma WPAN. 

A Figura 41 sumariza os alcances e taxas de transmissões típicas para diversos 

padrões sem fio. 

 

Figura 41 - Alcance típico das redes WPAN, WLAN, WMAN, WWAN – retirada da fonte (THORNHILL 
e IKRAM, 2010) 
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[B] PRIMITIVAS IEEE 802.15.4 

[B1] Primitivas PHY 

Tabela 8 - Primitivas da camada Física 

Primitiva de Dados .request .confirm .indication 

PD-DATA ✓ ✓ ✓ 

Primitiva de                            
gerenciamento    

PLME-CCA ✓ ✓ 
 

PLME-ED ✓ ✓ 
 

PLME-GET ✓ ✓ 
 

PLME-SET-TRX-STATE ✓ ✓ 
 

PLME-SET ✓ ✓ 
 

 

[B2] Primitivas MAC 

Tabela 9 - Primitivas da camada MAC 

Primitiva de Dados .request .confirm .indication .response 

MCPS-DATA ✓ ✓ ✓   

MCPS-PURGE ✓ ✓     

Primitiva de                                 
gerenciamento 

        

MLME-ASSOCIATE ✓ ✓ ✓ ✓ 

MLME-DISASSOCIATE ✓ ✓ ✓   

MLME-BEACON-NOTIFY     ✓   

MLME-GET ✓ ✓     

MLME-GTS ✓ ✓ ✓   

MLME-ORPHAN     ✓ ✓ 

MLME-RESET ✓ ✓     

MLME-RX-ENABLE ✓ ✓     

MLME-SCAN ✓ ✓     

MLME-COMM-STATUS     ✓   

MLME-SET ✓ ✓     

MLME-START ✓ ✓     

MLME-SYNC ✓       

MLME-SYNC-LOSS     ✓   

MLME-POLL ✓ ✓     
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[C] Camada MAC, NWK e APL: frame e comandos 

[C1] Frames 

Figura 42 - Frame AF da subcamada de framework de aplicacção e campo controle do frame 

 

 

Figura 43- Frame da subcamada de suporte a aplicação 
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Figura 44–Frame da camada NWK e campo controle do frame 

 

 

Figura 45–Frame da camada MAC e campo controle de frame 

 

 Tipo de frames MAC 

Frame Beacon: é o sinalizador de início do período de transmissão em uma re-

de em modo beacon. O frame é usado para sincronizar a rede e para a associação de novos 

dispositivos à rede. Ele é apenas emitido pelos coordenadores da PAN e contém informa-

ções sobre a estrutura do superquadro, lista de endereços, endereços pendentes, dentre 

outras. O frame é originado na própria MAC e depois repassado para a PHY. 

Frame de Dados: destinado a enviar os dados formados nas camadas de cima. 

A MAC apenas adicionará o cabeçalho e o rodapé ao campo de dados (e.g., MSDU) e o 

repassará para a PHY. 
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Frame de Reconhecimento: é empregado para reduzir os erros de transmis-

são, já que os frames recebidos corretamente serão sempre seguidos com uma confirmação 

da recepção. Se não confirmados, os dados serão enviados novamente. Tem-se, então, um 

esquema de envio-resposta, na qual é certificado se um pacote foi recebido ou se houve 

algum problema. O frame de reconhecimento também se origina na MAC. 

Frame de Comando MAC: lida com a transferência de dados entre as camadas 

MAC. Pedido de associação, resposta da associação, notificação da dissociação, pedido de 

dados são alguns exemplos de comandos MAC que podem ser transferidos para outras en-

tidades MAC. 

 Tipo de frames NWK 

Frame de Dados: é o frame NWK, cujo payload comporta o frame APDU da 

subcamada de suporte a aplicação. 

Frame de Comando NWK: é o frame NWK, cujo payload engloba o número 

identificador do comando NWK e o próprio comando NWK. Tem-se uma lista de dez coman-

dos NWK diferentes. 

 [C2] Comandos  

Tabela 10 - Comandos MAC 

Valor do  
comando 

Comando NWK 
ReducedFunctionDevice 

Trans Recep 

0x01 pedido de associação ✓   

0x02 resposta da associação   ✓ 

0x03 notificação da dissociação   ✓ 

0x04 pedido de dados ✓   

0x05 notificação de conflito de PAN ID ✓   

0x06 notificação órfão ✓   

0x07 pedido de beacon     

0x08 realinhamento do coordenador   ✓ 

0x09 pedido de GTS     

0x0a –0xff reservado     
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Tabela 11 - Comandos NWK 

Valor do 
Comando 

Comando NWK 

0x01 pedido da rota 

0x02 resposta da rota 

0x03 status da rede 

0x04 sair da rede 

0x05 gravar rota 

0x06 pedido de reingresso 

0x07 resposta de reingresso 

0x08 status do link 

0x09 relatório da rede 

0x0a atualização da rede 

0x0b - 0xff reservado 

 

[D] Fluxograma de primitivas entre as camadas 

Nas subseções abaixo será mostrado as trocas de primitivas entre as camadas , 

quando ocorre a formação de uma e a entrada de novos dispositivos na rede.  

[D1] Fluxograma para formação de uma nova rede Zigbee. 

Quando a aplicação rodando no coordenador quer começar uma rede, ela expe-

de a primitiva NLME-NETWORK-FORMATION.request para a NWK. É responsabilidade da 

camada de rede formar a rede apropriadamente.  

A NWK emite a primitiva MLME-SCAN.request para medir a energia do canal (o 

parâmetro ScanType da MLME-SCAN é definido em       - ED).  

Após a detecção de energia, outra primitiva MLME-SCAN.request será emitida, 

mas selecionada para uma varredura ativa (o parâmetro ScanType da MLME-SCAN é defi-

nido em      – active scan). A PAN ID será escolhida aleatoriamente entre um valor menor 

ou igual a        .O valor identificador PAN ID é armazenado no atributo macPANID, atra-

vés da primitiva MLME-SET.request.  

O coordenador também precisa de um endereço NWK, e como padrão será 

      para o endereço de rede do coordenador. 
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O último passo para iniciar a rede é a emissão da primitiva MLME-

START.request para PHY com informações de configuração da rede, PAN ID e canal esco-

lhidos. Por fim, a camada NWK também avisa a ZDO (dentro da APL) se foi possível formar 

a rede com uma primitiva NLME-NETWORK-FORMATION.confirm. 

 

Figura 46 - Primitivas de formação para rede – retirada da fonte (ZIGBEE ALLIANCE, 2008) 

 

[D2] Primitivas para associação de um novo dispositivo na rede Zigbee 

 

O processo para um nó se juntar a uma rede começa comum pedido de desco-

berta de rede NLME-NETWORK-DISCOVERY.request pela APL para a NWK. 

A camada NWK então fará vários pedidos de varredura ativa ou passiva com a 

primitiva MLME-SCAN.request. Todos os beacons recebidos, de um coordenador ou de 

roteadores, são notificados pela primitiva MLME-BEACON-NOTIFY.indication. O beacon 

contém descritores PAN, e outras informações que descrevem a rede PAN.  
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A camada NWK armazena informações sobre os roteadores vizinhos, que envia-

ram um beacon, na tabela de vizinhança e também fornece para a ZDO, a lista de redes 

ativas ao redor. 

Assim que a ZDO escolhe uma PAN, ela envia a primitiva NLME-JOIN.request, 

na qual a camada NWK procurará, na sua tabela de vizinhança, por um dispositivo parente 

apropriado. A tabela de vizinhança contém um campo que setado em 1, indica que o dispo-

sitivo é um potencial pai. Com a escolha de um pai, a MLME-ASSOCIATE.request requer 

para a MAC, o envio de um pedido de associação (comando MAC com identificador     ) 

para o pretendente a pai.  

As outras primitivas são MLME-SET.request, MLME-START.requeste e NLME-

START-ROUTER.request e finalizam o processo de associação a uma nova rede. 

 

Figura 47 - Primitivas para entrada de um dispositivo na rede – retirada da fonte (ZIGBEE ALLIANCE, 
2008) 
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No lado do roteador-pai, a primitiva MLME-ASSOCIATE.response contém a de-

cisão da camada NWK ao pedido de associação. A primitiva contém o endereço NWK atri-

buído ao nó associado, o status da tentativa de associação, e outros dados. Uma resposta a 

associação (comando MAC identificador     ) é enviado pelo roteador ao nó, com o ende-

reço NWK dele, caso a associação seja bem-sucedida.  

A primitiva NLME-JOIN.indication avisa a aplicação na ZDO que um novo dis-

positivo filho foi aceito. 

 

Figura 48 - Primitivas no roteador/coordenador sobre a entrada de novos dispositivos na rede – 
retirada da fonte (ZIGBEE ALLIANCE, 2008) 
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[E] Constantes, Atributos e Tabelas Zigbee.

Algumas Constantes Valor Descrição 

      

aMaxPHYPacketSize 127 
máximo tamanho 
em bytes do PSDU 
da PHY 

aTurnaroundTime 12 

máximo período em 
símbolos para a 
transição RX-TX ou 
TX-RX 

      

aBaseSlotDuration 60 
duração em símbo-
los de um slot 
superquadro 

aBaseSuperquadroDuration 960 
mínima duração em 
símbolos de um 
superquadro 

aExtendedAddress Variável 
endereço IEEE de 64 
bits 

aMaxBE 5 
máximo valor do 
expoente do cálculo 
de backoff 

aMaxBeaconOverhead 75 
máximo tamanho 
do payload do 
frame beacon 

aMaxBeaconPayloadLength 52 
máximo tamanho 
do payload do 
frame beacon 

aMaxFrameOverhead 25 
máximo tamanho 
de um cabeçalho 
MAC se segurança 

aMaxMACFrameSize 102 
máximo tamanho 
do payload MAC 

aMinCAPLength 440 
mínima duração em 
símbolos do CAP de 
um superquadro 

aNumSuperquadroSlots 16 
número de slots 
contidos em um 
superquadro 

aUnitBackoffPeriod 20 
período em símbo-
los de uma unidade 
backoff 

      

nwkcCoordinatorCapable - 

se setado em 0x00 
indica se o dispositi-
vo é capaz de se 
tornar um coorde-
nador da rede 

nwkcProtocolVersion 2 
versão do protocolo 
Zigbee instalado no 
dispositivo 

nwkcMinHeaderOverhead 8 
mínimo tamanho do 
cabeçalho NWK 

nwkcMACFrameOverhead 11 
tamanho do cabeça-
lho MAC usado pela 
camada NWK 

      

apscMinHeaderOverhead 12 
mínimo tamanho de 
bytes do cabeçalho 
APS 

apscMaxFrameRetries 3 

máximo numero de 
novas tentativas 
após falha na 
transmissão 

 

 

Alguns Atributos Descrição 

 
  

phyCurrentChannel 
canal usado para transmis-
são/recepção 

phyChannelSupported canais disponíveis para uso 

phyTransmitPower 
potência nominal de transmissão 
em dBm 

 
  

macAssociationPermit 
Se setado em TRUE indica que o 
roteador está aceitando novas 
associações. 

macBeaconPayload conteúdo no payload MAC 

macBSN 
número de sequência adicionado 
em cada frame beacon 

macDSN 
número de sequência adicionado 
em cada frame de dados ou de 
comando MAC 

macCoordShortAddress endereço NWK do coordenador 

macPANID 
identificador da PAN ao qual o 
dispositivo está associado 

macShortAddress endereço NWK do dispositivo 

macBeaconOrder (BO) 
expoente para cálculo do período 
de um superquadro 

macSuperframeOrder (SO) 
expoente para cálculo do período 
ativo do superquadro 

 
  

nwkMaxChildren 
máximo número de filhos associa-
dos permitido. 

nwkMaxDepth 
a profundidade que um dispositi-
vo pode ter na rede 

nwkMaxRouters 
quantidade de roteadores que um 
dispositivo pode ter como filho 

nwkNeighborTable 
vizinhos do dispositivo na tabela 
neighbortable 

nwkUseTreeRouting 
indica se a camada de NWK deve 
ser capaz de fazer roteamento em 
árvore 

nwkNetworkAddress endereço NWK do dispositivo 

nwkStackProfile 
tipo de pilha Zigbee usada: Zigbee 
ou Zigbee PRO 

nwkGroupIDTable tabela com grupos de dispositivos 

nwkExtendedPANID endereço estendido da rede 

nwkAddrAlloc 
indica o método de alocação de 
endereço : estocástico ou Cskip 

nwkRouteTable tabela de rotas em malha 

 
  

apsBindingTable entradas na tabela Binding 
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apsGroupTable tabela com grupos de endpoints   

 

  

parâmetros da 
nwkNeighborTable 

Descrição 

Endereço IEEE  endereço IEEE de 64 bits do vizinho 

Endereço NWK 
endereço de rede de 16 bits do 
vizinho 

Tipo de dispositivo 
indica se o vizinho é um coordena-
dor, roteador ou end-device 

RxOnWhenIdle 
indica se o vizinho esta em modo de 
recepção durante períodos ociosos. 

Relação 
o que o vizinho é do dispositivo no 
nível hierárquico: pai, filho, ou 
irmão.  

Falha na transmissão 
indica se a última transmissão foi 
bem sucedida ou não. 

LQI 
estimativa da qualidade de link entre 
o dispositivo e seu vizinho. 

A tabela também pode ter 
outros parâmetros optativos  

 

parâmetros da  
nwkRouteTable 

Descrição 

Endereço NWK 
parâmetro que contém o endereço NWK do 
dispositivo no fim da rota 

Status da Rota 
indica se a rota está ativa ou inativa, e outros 
status possíveis 

Flag route cache 
informação se o destinatário não armazena 
"sourceroutes" 

Muitos-para-um 

indica se o destinatário é um concentrador  
que é capaz de gerenciar a recepção de 
mensagens de vários dispositivos, ao mesmo 
tempo 

Exigência de registro de rota  
indica se um comando para gravar rota deve 
ser enviado antes de um pacote de dados 

Flag GroupID 
parâmetro que aponta que o destino da 
mensagem é para um grupo de dispositivo. O 
endereço NWK terá um valor de GroupID 

Endereço do próximo vizinho 
Endereço NWK do próximo dispositivo dentro 
da rota a receber a mensagem. 

 

[F] Equivalência entre símbolos e segundos 

Todos os intervalos de tempo na especificação IEEE 802.15.4 são descritos na 

unidade símbolo.  A equivalência em segundos da unidade símbolo varia de acordo com a 

faixa de frequência empregada.  

 Em 2,4 GHz com a modulação O-QPSK, 1 símbolo dura 16 µs. 

 

 Em 915 MHz com a modulação BPSK, 1 símbolo dura 25 µs. 

 

 Em 868 MHz com a modulação BPSK, 1 símbolo dura 50 µs. 

 

Assim, os intervalos de tempo definidos na especificação são relativos, variando 

conforme a banda do transceptor. 


