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RESUMO

Este trabalho apresenta um estudo para a criagdo de uma arquitetura de um
middleware de comunicacdo para dispositivos de internet das coisas onde o
contexto apresentado € o de medicdo de consumo de energia elétrica em

equipamentos eletrénicos.

Esta arquitetura de middleware possui muitas camadas. No entanto, o foco principal
deste trabalho é a definicdo e implementacdo da camada de comunicagao.

O desenvolvimento da arquitetura foi dividido em duas partes: a contextualizagao
trazendo modelos para o entendimento da solugdo baseada em uma técnica de
arquitetura e a implementacdo, baseada em disponibilizagdo dos dados gerados

pelos dispositivos fazendo uso de servigcos REST.



ABSTRACT

This work presents a study for the creation of an architecture of communication
middleware of Internet of things where the context presented will be the

measurement of consumption of electric energy in electronic equipment.

This structure has many layers, however, the main focus of this work was a definition

and creation of the communication layer.

The development of the architecture was divided in two parts: the contextualization
bringing models for the understanding of the solution based on an architecture
technique and the implementation based on the availability of the data generated by

the devices making use of REST services.
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1. INTRODUGAO

Este capitulo apresenta o contexto inicial, o problema, o objetivo, a justificativa e a

estrutura do trabalho.

1.1 Contexto inicial

A necessidade de energia é cada vez maior para a humanidade e este assunto é
frequentemente discutido por pesquisadores que buscam formas de diminuir o seu
consumo ou outros meios de produzir mais energia de forma limpa e sustentavel,

levando o tema até mesmo em reunides com lideres mundiais [4].

Com o uso de dispositivos como sensores de coleta de consumo de energia, é
possivel saber ao certo e em tempo real o consumo de energia de um equipamento
eletrbnico e criar agdes estratégicas para se obter o melhor consumo de energia

destes equipamentos.

Os dados gerados por esses dispositivos, na maioria das vezes, s6 agregarao valor
aos negocios se forem disponibilizados em rede. Apds a disponibilizagdo destes
dados, os mesmo podem ser analisados por pessoas ou outros sistemas que

necessitam destas informacgdes.

A motivagao deste trabalho esta no contexto de um sistema de superviséo e controle
de energia e é criar um meio de comunicagdo entre os dispositivos inteligentes de
loT e sistemas externos, disponibilizando formas de acesso aos dados gerados

pelos dispositivos.



13

1.2 Problema

Grandes quantidades de dispositivos de IoT conectados em uma rede fazem com
que a comunicagdo com todos fique complexa, devido a heterogeneidade dos
dispositivos, pois cada um podera possuir diferentes formas de acessos para obter

seus dados.

Para coleta dos dados gerados pelos dispositivos de loT sera necessario a
comunicagao direta com cada um, fazendo com que um sistema externo por
exemplo deva conectar-se com cada dispositivo diretamente tornando-se uma tarefa
dificil e trabalhosa. Dentro deste contexto existe um elemento denominado
Middleware que permite a interoperabilidade entre todos estes elementos.

A necessidade do gerenciamento deste middleware de dispositivos inteligentes de
loT é de grande importancia, pois sera necessario descobrir estes dispositivos de
loT ao serem conectados a rede, como por exemplo sensores de medicdo de
consumo de energia, comunicar-se com 0os mesmos e disponibilizar acesso aos

dados gerados de forma padronizada [5].

Dentro do projeto de middleware, o problema esta na realizagcdo de um projeto
sistematico e nesse sentido este trabalho utiliza técnicas baseadas nos
conhecimentos adquiridos no curso de especializagao oferecido pela Universidade

de S3o Paulo.
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1.3 Objetivo

O objetivo deste trabalho éa criagdo de uma arquitetura para um middleware de

comunicagao de dispositivos de internet das coisas.

A arquitetura deste middleware possuira varias camadas para seu funcionamento,
no entanto, o foco neste trabalho sera a criacdo da camada de comunicagao desta
arquitetura, fazendo com que a descoberta dos dispositivos, a comunicagcdo com 0s
mesmos e a disponibilizagcdo de seus dados seja atendida.

O contexto de medicdo de consumo de energia elétrica sera utilizado para
realizagc&o do projeto desta arquitetura.

1.4 Justificativa

De acordo com estudos [5], para atender as necessidades arquiteturais de uma rede
de dispositivos inteligentes de internet das coisas, foi definido uma arquitetura para
um middleware de comunicacdo de dispositivos de loT. Esta arquitetura € dividida
em camadas. Cada camada deve desempenhar seu papel de forma independente,

gerando alta coesao e baixo acoplamento.

Outros estudos no contexto de medicdo de consumo de energia elétrica em
equipamentos eletrénicos [4], revelam a exigéncia de uma camada de comunicagéo

com os dispositivos, pois a mesma deve possuir um gerenciamento em tempo real

[4].

Gerenciar medidores de consumo de energia exigira que a camada de comunicagéo
desempenhe algumas fungdes consideradas de grande importancia, como o
descobrimento dos dispositivos de medigdo de consumo, a integragcdo com os

mesmos e disponibilizacdo de seus dados.
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1.5 Conteudo da monografia

O primeiro capitulo apresenta a introdugdo ao contexto inicial da monografia,
trazendo o problema encontrado, o objetivo que sera proposto, a justificativa da

proposta e a estrutura do trabalho.

O segundo capitulo apresenta a revisdo bibliografica com tépicos de estudos
relacionados para a construcao deste trabalho.

O terceiro capitulo apresenta o desenvolvimento do trabalho descrevendo a

arquitetura da camada de comunicac¢ao do middleware.

O quarto capitulo apresenta a implementacdo do middleware de comunicacdo de
dispositivos de loT.

O quinto capitulo apresenta as consideracgdes finais deste trabalho.

As referéncias bibliograficas serdo apresentadas por ultimo e tem como o objetivo
ceder os artigos e documentos utilizados na construcdo deste trabalho.
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2. REVISAO BIBLIOGRAFICA

Este capitulo tem como objetivo conceder estudos e conceitos relevantes sobre 10T,
Middleware, REST e protocolo HTTP, para entendimento da proposta da monografia.

2.1 Internet das coisas (loT)

O conceito de internet das coisas provém a conexao de todos os dispositivos com a
internet, o termo "coisas" se refere aos dispositivos inteligentes interligados com
qualquer tipo e propdsito que podem ser localizados em qualquer lugar e interagir
uns com os outros [6]. Desde sua concepgéo, internet das coisas chegou a ser
considerado a proxima onda da industria da informacdo depois do computador,

internet e comunicacéao celular [5].

Internet das coisas proporciona um mundo para criar ambientes altamente ageis e
dindmicos que tornam sistemas no contexto de energia, transportes, saude, entre
outros, mais inteligentes, ou seja, trazendo maiores beneficios aos seus usuarios

sem a necessidade de interagir diretamente com as coisas.

Os dispositivos de |oT s&o inteligentes e podem tomar decisdes relacionadas a um
determinado contexto, gracas ao fato de que estes dispositivos podem gerar
informagdes sobre si mesmos ou pode acessar informagdes que foram agregadas

por outros dispositivos na rede. [7]
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O numero de dispositivos inteligentes conectados a internet ultrapassou o numero
de seres humanos no planeta em 2011, e até o ano de 2020, os dispositivos
conectados a Internet deverdo totalizar entre vinte e seis bilhdes até cinquenta
bilhdes. [7]

Para cada PC ou telefone conectado a Internet, havera entre cinco a dez outros

tipos de dispositivos vendidos com conectividade nativa na Internet.
A figura 1 mostra a projecao para os proximos anos constando a quantidade de

dispositivos que estardo conectados a internet.

Figura 1: Estimativa de dispositivos conectados a Internet no futuro
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Fonte: (River Publishers, 2015)

De acordo com a figura 1, a expectativa de crescimento na quantidade de
dispositivos de IoT, eleva a necessidade de um middleware de comunicagédo com os
mesmos, podendo tomar decisdes estratégicas com os dados gerados para

diferentes contextos, como por exemplo o de consumo de energia elétrica.
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2.2 Middleware para internet das coisas

Um middleware de internet das coisas é capaz de exercer varias atividades para
atender uma grande variedade e quantidade de dispositivos de uma rede de loT,
independente do contexto de negdcio.

O middleware para internet das coisas deve atender os requisitos que sao
considerados importantes [3][4][5] tais como: Gerenciar os dados gerados pelos
dispositivos, adicionar regras de acordo com o contexto de negocio proposto,
gerenciar o descobrimento de novos dispositivos, fazer a comunicagdo com todos os
dispositivos, prover a disponibilizagdo de servigos para consulta dos dados gerados
pelos dispositivos, prover privacidade e seguranga dos dados gerados pelos

dispositivos, entre outros.

Cada requisito citado pode ser abstraido em camadas, onde as mesmas devem
exercer seus papéis de forma separadas, gerando uma alta coesdo e baixo
acoplamento, podendo abstrair a heterogeneidade de algumas informagdes e
gerando a possibilidade de ser escalavel horizontalmente, ou seja, ter varios

modulos para atender o mesmo requisito ao mesmo tempo.
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2.2.1 Modelo arquitetural do middleware de comunicagao de loT

Um modelo arquitetural para um middleware de comunicacdo de dispositivos de
internet das coisas deve unir todas as camadas que representam requisitos de um
sistema. Na figura 2 temos como base o modelo arquitetural para um middleware de

comunicacéao de dispositivos de internet das coisas [5].

Figura 2: Modelo arquitetural para um middleware de comunicagéao de loT
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Fonte: (Wang Zhiliang, Yang Yi, Wang Lu, e Wang Wei, 2011)
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De acordo com o modelo arquitetural apresentado na figura 2, podemos perceber as
camadas que o middleware de comunicag¢ao de internet das coisas deve unir. Abaixo

consta a descricdo de cada camada apresentada no modelo com maiores detalhes:

e Camada dos dispositivos:

Esta camada é consistida por dispositivos de diferentes tipos e diferentes

finalidades que possuem a capacidade de enviar ou receber informacoes.

e Camada fisica:

Responsavel por fazer a comunicagéo fisica com a camada dos dispositivos,
ou seja, esta camada estabelecera uma conexdo com os dispositivos da rede
por meio do protocolo que os mesmos operam, como por exemplo bluetooth

ou wifi.

e Camada de comunicacgao:
O papel desta camada € prover a captacdo dos dados fornecidos pelos
dispositivos e disponibiliza-los em servigos de forma unificada, anulando a
heterogeneidade da consulta e respostas dos dados.



21

e Camada de servigo:

Esta camada faz a transformagdo dos dados gerados pelos dispositivos da
rede, ou seja, na camada de comunicagédo os dados chegam de forma bruta,
e nesta camada sera possivel fazer a inclusdo de regras de acordo com o
contexto do negoécio do sistema, e assim, disponibilizar novos servigos

gerando maior valor agregado para o contexto do negdcio.

e Camada de apresentagao:

Esta camada prové disponibilizar formas de exibicdo dos dados gerados pela

camada de servigo, podendo ser por via de uma pagina web ou um aplicativo

mobile.
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2.3 REST

REST e um estilo arquitetural, onde possibilita implementar o conceito de SOA, no
entanto o mesmo faz a utilizacdo do protocolo HTTP. Os métodos deste protocolo,
tais como, GET, PUT, POST e DELETE poderao ser utilizados [4].

SOA é um conceito arquitetural que visa formas de disponibilizagdo de servigos e é
possivel implementar esse conceito utilizando tecnologias disponiveis no mercado,

como por exemplo o REST.

Implementar um servico que permita disponibilizar os dados gerados de um
determinado dispositivo como um sensor de presenga ou um medidor de energia

elétrica, é feita de forma simples utilizando REST.

Muitas linguagens de programacéo, como por exemplo JAVA, possui bibliotecas que
possibilitam a implementacao deste estilo arquitetural.
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2.4 PROTOCOLO HTTP

O Protocolo HTTP & um protocolo genérico, sem estado, que pode ser usado para
muitas tarefas além de seu uso para hipertexto, como servidores de nomes e
sistemas de gerenciamento de objetos distribuidos, através da extensdo de seus

métodos de solicitagdo, codigos de erro e cabegalhos [1].

Os meétodos utilizados neste protocolo indicam a agdo a ser realizada auxiliando o
que o servidor de aplicagao deve tomar como decisao [1].

Abaixo consta a tabela 1, que possui os métodos suportados pelo protocolo HTTP e
também uma breve descricdo de cada um, fornecendo detalhes de seu

funcionamento.
Tabela 1: Métodos do protocolo HTTP [1]
METODO DESCRIGCAO
GET Recupera qualquer informagao de uma determinada requisicao.
HEAD Retorna o cabecgalho de uma resposta.
POST Envia dados para serem processados.
PUT Utilizado para editar alguma informacéo.
DELETE Utilizado para excluir alguma informagéo.
TRACE Devolve a mesma requisi¢ao enviada, sinalizando mudanca feitas
por servidores intermediarios.
OPTIONS Recupera os métodos HTTP suportados pelo servidor.
CONNECT | Esta especificagao reserva o nome do metodo CONNECT para uso
com um proxy que pode mudar dinamicamente para ser um tunel.
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A existéncia de codigos de retorno neste protocolo, serve como auxilio para as
repostas geradas de um determinado servigo, facilitando o entendimento do mesmo
pois estes codigos de retorno sdo sempre padronizados [1].

Abaixo consta a tabela 2 com a descricdo dos principais codigos que

frequentemente s&o usados:

Tabela 2: Principais cédigos de retorno HTTP [1]

CcODIGO DESCRICAO
200 Padrao de resposta para solicitagcbes HTTP de sucesso
404 Conteudo n&o encontrado.
500 Erro interno do servidor.
503 Servigo temporariamente indisponivel. Normalmente retornado
quando o servidor esta muito sobrecarregado ou em
manutencgao.

2.5 Consideragoes do Capitulo

Neste capitulo foram apresentados de forma detalhada os seguintes conceitos

considerado relevantes:

e Internet das coisas.

e Middleware de comunicacéo.
e Estilo arquitetural REST.

e Protocolo HTTP.

O objetivo de apresentar estes conceitos de forma detalhada foi para que se possa
obter o maior entendimento dos tépicos escritos nos capitulos 3 e 4
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3. MIDDLEWARE DE COMUNICAGCAO DE INTERNET DAS COISAS

Este capitulo tem como objetivo propor uma arquitetura para um middleware de
comunicagado de dispositivos de internet das coisas, descrevendo a metodologia

utilizada para o projeto.

Os modelos apresentados neste capitulo tem como objetivo exemplificar a
arquitetura proposta para o middleware de comunicagdo de dispositivos loT.

O foco desta arquitetura sera descrever com maiores detalhes a camada de

comunicagao.



3.1 Modelo conceitual
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A figura 3 representa o modelo conceitual do contexto de negdcio de medigao de

consumo de energia elétrica em equipamentos eletrénicos e tem como objetivo

apresentar o escopo do projeto em uma visdo macro, ou seja, apresentar os

componentes que o escopo do projeto deve abranger.

Figura 3: Modelo conceitual
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De acordo com o modelo conceitual apresentado na figura 3, abaixo consta a

descricdo de cada componente apresentado:

A torre de energia elétrica representa o fornecimento de energia para o
funcionamento dos caixas eletrénicos (ATM).

Os ATMs sao monitorados pelos dispositivos de medicdo de consumo de

energia para que se possa obter o seu consumo em tempo real.

Os dispositivos de medigdo de consumo de energia sao integrados com o

middleware de comunicacgéo.

O bloco do middleware representa o artefato principal deste trabalho e o
mesmo possuira uma arquitetura em camadas. Este middleware tem como
objetivo receber os dados gerados pelos dispositivos, manipula-los de acordo
com o contexto de negdcios e ceder formas acesso a estes dados.

Os equipamentos que estdo conectados a rede WAN representam os
consumidores dos dados, ou seja, qualquer equipamento que por meio da
internet possa acessar um site ou app para smartphone e obter os dados
gerados pelos dispositivos de medigdo de consumo de energia.
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3.2 Fases da definigcao da arquitetura

As fases utilizadas para criar uma arquitetura de um middleware de comunicag¢ao de
dispositivos de internet das coisas, foram feitas através de técnicas aprendidas ao
longo do curso de tecnologia de software oferecido pelo PECE da escola politécnica
da USP.

Os topicos a seguir descrevem com maiores detalhes cada fase utilizada para criar

uma arquitetura de um middleware de comunicagao de dispositivos IoT:

e Analise do contexto de medigao de energia:

Tem como objetivo analisar o contexto do problema, que é integrar os
dispositivos de internet das coisas, onde neste contexto o dispositivo
inteligente sera um sensor de medicdo de consumo de energia que deve
monitorar o consumo de um equipamento ATM e ceder formas de acesso a

estes dados, onde foi descrito com maior clareza no capitulo 3.1.

e Modelos das visdes arquiteturais:

Apoés a analise e o entendimento do problema gerado pelo contexto, sera
criado modelos com o objetivo de trazer informagbes técnicas detalhadas
para insumo da definicdo da arquitetura.

e Definicao da arquitetura do middleware:

Uma vez definidos os modelos das visdes arquiteturais, sera feito uma
arquitetura para o middleware de comunicagao de dispositivos de internet das
coisas com o objetivo de trazer um maior detalhamento na camada de

comunicagao e suas subcamadas.
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3.3 Modelo do processo do negécio

Nesta etapa sera apresentado os processos de negocios cruciais para o
funcionamento da camada de comunicacido da arquitetura do middleware utilizando

o contexto de medigado de consumo de energia em equipamentos eletronicos.
Outros processos como o de transformacéo dos dados gerados pelos dispositivos ou
a validacdo se o dispositivo esta respondendo sdo de grande importancia para o

middleware, mas ndo impedem o seu funcionamento, sendo assim sera apresentado

apenas os dois processos considerados cruciais para seu funcionamento.

® Processo de consulta dos dados gerados:

A solicitacdo do consumo de energia de um ATM, onde o solicitador representa uma

requisicdo da consulta dos dados, deve possuir 0 seguinte processo:

Figura 4: Modelo processo negocio de consulta de dados
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energia ATM I @
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Middleware

Retornar
informacgoes do
consumo de energia
do ATM

Medidor

Fonte: (Elaborado pelo autor)
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® Processo de busca de novos dispositivos na rede:

O processo de busca de novos dispositivos na rede sera ativado por um
temporizador dentro de um determinado intervalo e o mesmo podera ser

customizado de acordo com o contexto de negaocio.

Caso encontre algum novo dispositivo, este processo ira obter as informag¢des sobre

0 mesmo e armazenar na base de dados.

Figura 5: Modelo processo negocio de busca de novos dispositivos
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Fonte: (Elaborado pelo autor)
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3.4 Modelo de informagao

A figura 6 consta a definigdo do ponto de vista da informagéo, contendo informacgdes
que serao trocadas entre o middleware, sensores e os ATM.

Figura 6: Ponto de vista da informacgao

ATM Sensor Middleware
Nome P Servigo
Descrigao Mac Address Descricao
Consumo Descrigao

Modelo
Nome

Fonte: (Elaborado pelo autor)

As informagdes apresentadas na figura 6 foram definidas de acordo com o contexto
de negdcio de medicdo de consumo de energia e estas vao ser trocadas entre o
middleware de comunicacido de internet das coisas e os sensores de medicdo de

consumo de energia, que monitoram a energia consumida dos ATMs.

Os ATMs terdo suas informagdes de nome, descricdo e o consumo de energia que

esta utilizando.

Os sensores de medicdo de consumo de energia terdo suas informagdes de

endereco IP, Mac Address, descricdo do dispositivo, modelo e nome.

O Middleware tera informacdes como servigos e suas descrigdes, referenciando a
finalidade do mesmo.
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3.5 Modelo computacional

O modelo de ponto de vista da computacdo para o middleware de comunicacédo de
dispositivos de |oT, apresentado na figura 7, € utilizado para especificar a arquitetura
proposta através de uma definicdo de estrutura blocos que representam as

funcionalidades que o middleware deve atender.

Figura 7: Modelo computacional
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Fonte: (Elaborado pelo autor)
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De acordo com o modelo computacional apresentado, abaixo consta maiores

detalhes de cada divisdo apresentada:

Apresentacao:

Representa a disponibilizagdo dos dados gerados que poderéo ser acessados

por mecanismos externos.

Middleware:

Possui duas subdivisbes, a de comunicacdo e servico. A subdivisdo de

comunicagao € responsavel pela interacdo com os dispositivos, descobrindo-

os, integrando-os e disponibilizando seus dados gerados. A subdivisdo de

servico € responsavel em abstrair o contexto de negocio e aplicar os

requisitos do mesmo, transformando os dados gerados pelos dispositivos.

Dispositivos de loT:

Possui os sensores que neste caso sdo os medidores de consumo de

energia.

Base de dados:

Possui bancos de dados constando tabelas com informagdes sobre os
dispositivos e seus dados gerados.
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3.6 Modelo de infraestrutura

O modelo de infraestrutura apresenta os elementos utilizados na implantagcdo do
middleware de comunicacao de dispositivos de loT.

A figura 8 tem como objetivo mostrar a visdo deste modelo de infraestrutura:

Figura 8: Modelo de infraestrutura
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Fonte: (Elaborado pelo autor)

O software que contem o middleware de comunicacdo de dispositivos de internet
das coisas estara instalado nos servidores que estdo interligados com todos os

outros componentes da infraestrutura apresentado na figura 8.
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Os solicitadores que por meio de acesso a internet podem conectar-se com o0s
servidores que fazem as integragdes com os medidores de consumo de energia

elétrica.

A importancia do ponto de vista de infraestrutura para o middleware de comunicagéo
de dispositivos de loT é grande, pois uma boa infraestrutura constando bons
hardwares ajudara no desempenho da disponibilizagdo dos dados gerados pelos
dispositivos.

O modelo de infraestrutura apresentado é considerado como premissa basica de
uma infraestrutura para este projeto, no entanto, esta infraestrutura podera ser maior

dependendo da quantidade de ATMs a serem monitorados.
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3.7 Modelo tecnologico

Apods a apresentagao do ponto de vista computacional, sera apresentado o ponto de
vista de tecnologia, dando énfase nas tecnologias utilizadas para implementagao do

modelo computacional.

Figura 9: Modelo tecnolégico
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Fonte: (Elaborado pelo autor)
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De acordo com o modelo tecnolégico apresentado na figura 9, abaixo consta

maiores detalhes de cada divisdo:

Apresentacao:

Responsavel pela a apresentagdo dos dados gerados, que de acordo com o
modelo apresentado, esta divisdo possui um App desenvolvido em Android e
uma pagina na web em HTML desenvolvido com a tecnologia AngularJS.

Middleware:

Composto por varios componentes, 0 mesmo utilizara a tecnologia REST para

disponibilizacdo dos dados gerados pelos pacotes de comunicagdo e

servigos. Os componentes de descoberta, integragdo e disponibilizacédo do

pacote de comunicacdo e o componente de transformagcdo do pacote de

servigo utilizardo a linguagem Java para o desenvolvimento.

Dispositivos:

Possuira software proprietario que muitas vezes é escrito na linguagem de

programacao C.

Base de dados:

Sera utilizado MySQL para a criagdo do banco de dados que obtém as

tabelas que correspondem aos dados gerados pelos dispositivos.
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3.8 Arquitetura do middleware

O modelo arquitetural, apresentado na figura 10, foi desenvolvido com o objetivo de
atender a comunicagdo com dispositivos de internet das coisas, trazendo a diviséo
das camadas para atender os requisitos que uma rede de dispositivos de internet

das coisas exige [2][5].

Figura 10: Modelo de arquitetura em camadas do middleware
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De acordo com o modelo arquitetural proposto na figura 10, abaixo consta a

descricdo de cada camada:

e Camada de apresentagao:

Prové disponibilizar os dados gerados pelos dispositivos de IoT em uma

pagina na web.

e Camada de servigo:

Faz a transformac&o dos dados gerados pelos dispositivos, incluindo regras

de acordo com o contexto de negdcio referente.

e Camada de comunicacgao:

Faz a descoberta dos dispositivos, a integragdo com 0s mesmos e a

disponibilizagao dos dados gerados por estes dispositivos.

O descobrimento dos dispositivos que ingressam na rede é utilizado para que
se saiba qual a finalidade deste dispositivo e quais 0s servicos que o0 mesmo
oferece. A técnica para descoberta do mesmo ¢é feita através de uma

varredura na rede identificando os dispositivos recém conectados.

A integracéo é a ponte entre o dispositivo e a disponibilizagdo de seus dados,
ou seja, sera feito de fato a comunicagdo com cada dispositivo por meio de

servigos.

A disponibilizagdo tem como o objetivo ceder uma URL de acesso a esta

camada, para que se possa obter os dados gerados pelos dispositivos.
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e Camada fisica:

Esta camada estabelecera uma conexdo com os dispositivos da rede por

meio do protocolo que os mesmos operam.

3.8.1 Detalhamento da camada de comunicagao

A heterogeneidade apresentada em uma rede de internet das coisas faz com que a

camada de comunicagdo de um modelo arquitetural seja vital.

Esta camada deve considerar a comunicacido com os dispositivos descobrindo-os,
integrando e disponibilizando os dados gerados por estes dispositivos. Também
deve ser capaz de enviar comandos para os dispositivos que aceitem e assim obter

de maneira diferenciada os dados que os mesmos irdo prover.

Os topicos a seguir devem trazer com maiores detalhes modelos para o

entendimento da camada de comunicacado de uma arquitetura para o middleware.
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3.8.2 Modelo da camada de comunicagao

O objetivo do modelo da figura 11 é apresentar de forma macro a camada de
comunicagdo e suas funcionalidades, que se resume em reconhecer novos

dispositivos na rede, integrar-se com os mesmos e disponibilizar seus dados.

A camada fisica que aparece na figura 11 € somente para entendimento de onde os
dispositivos se encontram, pois, essa camada nao é o foco deste trabalho.

O solicitador representa qualquer requisicdo a esta camada, e tem como intengao
obter os dados gerados pelos dispositivos.

Figura 11: Modelo arquitetural da camada de comunicagao
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Fonte: (Elaborado pelo autor)



3.8.2.1 Descoberta dos dispositivos

A figura 12 representa o componente para descoberta de dispositivos em uma rede

de internet das coisas. Este componente de descoberta deve ser capaz de recuperar

as informacdes que os dispositivos de loT passam a emitir.

Figura 12 — Descoberta dos dispositivos
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Fonte: (Elaborado pelo autor)
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O mecanismo desse componente deve varrer a rede passando por todos os IPs

disponiveis, 0 mesmo tentara estabelecer uma conexdo com cada IP.

Apoés estabelecida a conexdo, o mecanismo de descoberta de dispositivos deve

persistir as informacdes sobre este dispositivo no banco de dados.

Este processo foi descrito com maiores detalhes no capitulo 3.3, constando modelo

de processo de negocio para melhor entendimento.
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3.8.2.2 Integragcdo com os dispositivos

A figura 13 representa a integragdo feita com os dispositivos através das
informagdes obtidas apds sua descoberta:

Figura 13: Integracdo dos dispositivos
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Fonte: (Elaborado pelo autor)

A integracao além de selar uma ponte de comunicagéo dos dispositivos, também
devera saber o estado atual dos mesmos, entendendo se estes dispositivos ainda

respondem e se podem ser consultados.

A funcionalidade de integragéo é crucial para que o mecanismo de disponibilizagéo
dos dados gerados funcione.
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3.8.2.3 Representacao da camada de comunicagao

Apoés a descoberta dos dispositivos e a integragdo com 0os mesmos, sera necessario
a representacdo da camada de comunicacdo para que sistemas externos poderao
obter os dados gerados pelos dispositivos sem a necessidade de conhecé-los

diretamente.

Para disponibilizar os dados gerados pelos dispositivos, havera uma subcamada de
representacdo da camada de comunicacido e a forma de disponibilizar estes dados

sera feita por meio de servicos.

A figura 14 representa a funcionalidade de disponibilizacdo dos dados gerados pelos

dispositivos de loT:

Figura 14: Representagdo da camada de comunicagao
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De acordo com a figura 14, podemos notar que ha um solicitador que representa

quem requisita os dados gerados pelos dispositivos.

A subcamada de integragéo apresentada na figura 14 tem o objetivo de apenas

trazer um maior entendimento do funcionamento.

3.9 Consideragdes do capitulo

Neste capitulo foi apresentado o desenvolvimento do trabalho, onde podemos ter

como base modelos para o auxilio do entendimento da solugéo.

O foco deste capitulo foi a camada de comunicacédo da arquitetura proposta para o

middleware.

Este capitulo servira como base para a implementagdo do middleware de
comunicacgao de dispositivos de loT que sera apresentado no capitulo 4.
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4. IMPLEMENTAGAO DO MIDDLEWARE

Apos a realizagado da arquitetura do middleware de comunicacao de dispositivos de
internet das coisas, cujo o contexto mencionado foi o de medi¢do de consumo de
energia em equipamentos eletrénicos, sera feita implementagdo do mesmo, com o

intuito de apresentar os resultados obtidos.
Nesta etapa é apresentado os seguintes modelos:
e Modelo relacional
Sera apresentado um diagrama de modelagem e relacionamento das
entidades para o entendimento da distribuicdo dos dados referente a camada
de comunicagéo.
¢ Modelo de implementagao
Sera apresentado um modelo de implementagcdo que tem como obijetivo
exemplificar a implementagdo do middleware de comunicag¢ao de dispositivos
de loT.

e Diagrama de classes

Sera apresentado um diagrama de classes para o entendimento do

funcionamento da camada de comunicacgao.
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4.1 Modelo relacional

A figura 15 ilustra o funcionamento da modelagem dos dados da camada de

comunicagao através de um diagrama de modelagem de entidade e relacionamento.

Figura 15: Diagrama de modelagem de entidades da camada de comunicag&o
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Fonte: (Elaborado pelo autor)



49

Abaixo consta a descrigado de cada tabela apresentada no modelo relacional

referente a figura 15:

Tabela SERVICO:

Contém dados de todos os servigos oferecidos pelos dispositivos. Esta tabela
conta com as colunas nome do servico e a descricdo do servico que sera
oferecido, como por exemplo, o servigo de consulta de consumo de energia

elétrica de um determinado equipamento eletrénico.

Tabela SERVICO_DISPOSITIVO:

Esta tabela deve conter a identificacdo da tabela de SERVICO e da tabela de

DISPOSITIVO, pois cada dispositivo podera possuir varios servigos.

Tabela DISPOSITIVO:

Esta tabela contém dados de todos os dispositivos descobertos na rede. Na

mesma deve conter o nome do dispositivo, a descrigdo, 0 modelo, o enderego

IP da rede que o mesmo esta a utilizar e o MAC Address.

Tabela METADADO:

Esta tabela contém os dados gerados pelos dispositivos que estao

conectados a rede, a data em que foi gerado e a identificagcdo de qual

dispositivo essa informagao pertence.
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4.2 Modelo de implementagao

A figura 16 representa um modelo de implementacdo tendo como obijetivo
exemplificar a implementagdo do middleware de comunicagéo de dispositivos de loT,

trazendo com maior clareza o tipo de comunicagdo que cada componente ira
executar.

Figura 16: Modelo de implementagéo
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Fonte: (Elaborado pelo autor)
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Abaixo consta a descricdo de cada conexdao apresentada por meio de flechas

tracejadas na figura 16:

O bloco de usuarios comunicara com o middleware através de servigos REST.

O middleware comunicara com os dispositivos inteligentes de internet das

coisas por IP.

O middleware comunicara com o banco de dados através de um driver nativo

de conexao para MySQL.

Os dispositivos inteligentes de internet das coisas, que neste caso sao
medidores de consumo de energia elétrica, fazem a captacdo da energia
consumida pelos ATMs de forma fisica, ou seja, por indugao.
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O diagrama de classe referenciado na figura 17, consta uma visdo detalhada das

classes que serao

dispositivos loT:

pkg

1

Figura 17: Diagrama de classes

implementadas para o middleware de comunicagdo de

middleware
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Fonte: (Elaborado pelo autor)
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Este diagrama foi dividido em trés pacotes, sendo eles o de middleware, dispositivo
e infraestrutura. A divisdo destes pacotes teve o intuito de desacoplar as
funcionalidades de cada parte do middleware, gerando baixo acoplamento e alta
coesao.

O conteudo apresentado abaixo tera como objetivo descrever as classes de cada
pacote apresentado na figura 17.

e Classe Controlador:

Esta classe representa o controle para o acesso dos servigos disponibilizados

na classe Gerenciador.

e Classe Gerenciador:

Esta classe tera como objetivo gerenciar os dispositivos fazendo a

comunicagdo com oS mesmos atraves de servigos.

e Classe Sensor:

Esta classe representa um dispositivo inteligente onde de acordo com o
contexto deste trabalho sera um medidor de energia elétrica.
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o Classe Equipamento:

Esta classe representa o equipamento que o dispositivo esta monitorando.

¢ C(Classe Consumo:

Esta classe representa o consumo de um determinado ATM que um

dispositivo de medi¢cdo de consumo obteve.

e Classe Enumerada de Tipo Equipamento:

Define qual o tipo do equipamento que esta sendo monitorado onde neste
contexto sera um ATM.
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Este capitulo tem como objetivo apresentar algumas etapas dos resultados obtidos

por um dos servigos oferecidos pelo middleware de comunicagao de dispositivos de

internet das coisas.

4.4.1 Disponibilizagao de servigos

A forma de disponibilizacdo dos servicos oferecidos pelo middleware utilizara a

tecnologia REST, como foi apresentado com maiores detalhes no modelo de

implementagao do capitulo 4.2.

A tabela abaixo consta os servicos que o middleware de comunicagcdo de

dispositivos de loT devera disponibilizar com o uso da tecnologia REST:

Tabela 3: Exemplos de servigos para disponibilizagdo dos dados gerados

METODO SERVICO DESCRIGAO
Retorna todas informacdes sobre o
GET /id_equipamento}/consumo consumo de energia do equipamento
solicitado.
DELETE /{id_equipamento} Remove todos os dados gerados pelo

dispositivo.

GET

id_equipamento}/consumo/{data

Retorna informagdes sobre o
consumo de energia do equipamento

) solicitado por data.
/{id_equipamento}/monitorar/{con Envia verdadeiro ou falso se o
PUT —equip equipamento deve ou nao ser

dicao}

monitorado
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As colunas da tabela 3 sdo descritas a seguir:

e Meétodo:

Descreve qual o método do protocolo HTTP é usado.

e Servigo:

Descreve A URI de acesso ao servigo disponibilizado.

e Descricao:

Descreve o funcionamento do servico com mais detalhes.

4.4.2 Disponibilizagao dos dados gerados pelos dispositivos de loT

Nesta simulacédo, o middleware de comunicacao de dispositivos de |oT esta em um

servidor que responde ao endereco IP 192.168.50.1.

De acordo com os servigos referenciados no capitulo 4.4.1, nesta simulagao sera
feito o uso do servigo “/{id_equipamento}/consumo”, que utiliza o método GET do
protocolo HTTP e tem o dever de retorna todas as informagdes geradas pelo sensor
inteligente de medigdo de consumo de energia elétrica que esta obtendo o consumo
de um ATM.

O ATM que esta sendo monitorado possui um coédigo de identificacdo
correspondente ao numero “13A56E8”, o mesmo utilizado ao dispositivo que o

monitora.

A figura 18 consta um exemplo de como os dados gerados pelo sensor inteligente de
medi¢gado de consumo de energia € exibido ao ser feito uma requisi¢do no servigo de

consulta de consumo de energia.
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Figura 18: Exemplo da disponibilizagdo dos dados

& C [0 192.168.50.1/13 ONSUMO

{
"id": "13AS56E8"
"modelo" : "ATMOO0S52BR"
"descricao" : "caixa eletronico para depositos e sagues”
"consumo" : [
{
"data" : "2017-01-01"
"kwh" : "183.2"
}
{
"data" : "2017-01-02"
"kwh" : "240.0"
}
{
"data" : "2017-01-03"
"kwh" : "238.7"
}
]
}
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® © ™ ¥ View = = [ Preservelog | Disablecache ' [ Offline No throttling v
\ r — | Regex | HidedataURLs [.!! XHR JS CSS Img Media Font Doc WS Manifest Other
| 100 ms 200ms 300ms 400 ms 500ms 600 ms
Name Status Type Initiator Size Time Timeline - Sta
L] 586be4{f11000003132e0e50 200 document Other 538B 445ms -

Fonte: (Elaborado pelo autor)



Abaixo consta a descrigdo do resultado obtido referente a figura 18:

e Id:

Caodigo de identificagdo do equipamento.

e Descricao:

Descrigao do equipamento.

¢ Modelo:

Caddigo do modelo do dispositivo.

e Kwh:

Medida da energia elétrica consumida pelo equipamento.

e Data:

Data referente ao consumo.
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A figura 19 consta a tabela “dispositivo”, onde a mesma foi descrita com maiores
detalhes no capitulo 4.1, que referencia o modelo relacional do middleware de
comunicacgao de dispositivos de loT, onde € possivel perceber que os dados exibidos
na figura 18 consta em partes nesta tabela.

Figura 19: Tabela dispositivo

| ID_DISPOSITIVO | NOME | DESCRICAO | MODELO | IP | MAC_ADDRESS
T e e R e oo R +

| 13A56E8 | MEDIDOR CONSUMO | CAIXA ELETRONICO PARA DEPOSITOS E SAQUES | ATMOO52BR | 192168509 | 00-12-23-01-25-47 |
R R e T I R e R +
1 row in set (0,00 sec)

Fonte: (Elaborado pelo autor)

Outra tabela que foi referenciada no modelo relacional no capitulo 4.1, foi a
“‘metadado”, cujo objetivo da mesma €& possuir os dados gerados pelos dispositivos
de loT.

A figura 20 apresenta a tabela “metadado” e também é possivel identificar partes das
informagdes apresentadas na figura 18.

Figura 20: Tabela metadado

mysql> SELECT * FROM METADADO;

13A56E8 | kwh:183.2 | 2017-01-01 |

13A56E8 | kwh:240.0 | 2017-01-02 |
13A56E8 | kwh:238.7 | 2017-01-03 |

3 rows in set (0,00 sec)

Fonte: (Elaborado pelo autor)
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A figura 21 traz o codigo feito na linguagem Java onde referencia o servico de
consulta de consumo de energia, que é referenciado na tabela 3 do capitulo 4.4.1.

Figura 21: Cédigo consulta de consumo de energia

package br.com.middleware.controller;

import java.util.Date;

import org.springframework.beans.factory.annotation.Autowired;
import org.springframework.web.bind.annotation.PathVariable;
import org.springframework.web.bind.annotation.RequestBody;
import org.springframework.web.bind.annotation.RequestMapping;
import org.springframework.web.bind.annotation.RequestMethod;

import org.springframework.web.bind.annotation.RestController;

import br.com.middleware.domain.Consumo;
import br.com.middleware.service.Gerenciador;

@RestController
public class Controller {

@Autowired
private Gerenciador gerenciador;

@RequestMapping(value = "/{id_equipamento}/consumo", method = RequestMethod.GET, produces = "application/json"
public Consumo getConsumo(@PathVariable("id_equipamento") String id) {

Consumo consumo = gerenciador.obterConsumo(id, null);

return consumo;

Fonte: (Elaborado pelo autor)

De acordo com a figura 21, e possivel perceber que a mesma representa partes da

implementagcdo do modelo de diagrama de classes apresentado no capitulo 4.3.

Esta figura teve o objetivo de apenas exemplificar como sera a implementagdo do
codigo do middleware de comunicag¢ao de dispositivos de internet das coisas, pois a
mesma consta uma pequena parte de todos os cddigos que este middleware ira

possuir.

Na figura 21 podemos notar partes da implementacdo do codigo do objeto
controlador referenciado no diagrama de classes do capitulo 4.3.

D)
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4.5 Consideragoes do capitulo

Este capitulo teve como objetivo implementar a arquitetura proposta e simular os

resultados obtidos pela mesma.

Foram utilizados modelos para entendimento de sua implementagdo e figuras

apresentando os resultados obtidos por esta arquitetura.

Também foi possivel observar a resposta de um servigo de consulta de consumo de
energia de um determinado equipamento ATM, onde o mesmo foi monitorado por um

medidor de energia.
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5. CONSIDERAGOES FINAIS

A necessidade de um método de desenvolvimento de uma arquitetura para a
implementagdo do middleware de comunicagéo de dispositivos de loT foi devido ao
contexto de medicdo de consumo de energia em equipamentos eletrénicos, que

neste trabalho foi exemplificado por equipamentos ATM.

Esta necessidade levou a estudos e analises em artigos cientificos que trouxeram
bases para a implementagcdo de um modelo arquitetural tendo como foco a camada
de comunicagdo, onde para realizacdo da mesma, foi necessario dividir este

trabalho em duas fases, a da visédo arquitetural e implementacgao.

Relacionar a fase da visdo arquitetural com a implementagdo foi de grande
importancia pois a visdo traz modelos tecnolégicos que ajudam e auxiliam na
compreensao da implementacdo da arquitetura do middleware de comunicagao de
dispositivos de loT.

Apos a criagao desta arquitetura para um middleware de comunicagao, foi criado um
prototipo que trouxe a execugao de toda teoria.

O prototipo para esta arquitetura significou apresentar os resultados gerados da
criacdo da mesma, trazendo modelos e dados sobre o funcionamento de sua

implementacgéo.
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