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RESUMO

DE ALMEIDA, G.C. Analise do Authenticated Transfer Protocol versus requisitos
nao-funcionais de redes sociais descentralizadas. 2025. 62 paginas. Monografia
(MBA em Tecnologia de Software). Programa de Educacdo Continuada em

Engenharia da Escola Politécnica da Universidade de S&o Paulo. Sdo Paulo. 2025.

O cenario contemporaneo das redes sociais € marcado por uma concentracio sem
precedentes de poder nas maos de poucas empresas de tecnologia, que controlam
nao apenas os dados dos usuarios, mas também tém capacidade de moldar
significativamente a opinido publica através de algoritmos opacos préprios. A
monetizagdo agressiva dos dados pessoais € o abuso do poder curatorial criam um
conflito de interesses com as verdadeiras intencdes de socializagao dos usuarios,
enquanto o aprisionamento em "jardins murados" dificulta a migracdo para
alternativas. Nesse contexto, esta monografia tem como objetivo analisar a
adequacao do protocolo Authenticated Transfer Protocol (ATProto) como fundagao
para redes sociais descentralizadas (RSDs), através de uma metodologia que
combina analise documental com observagao pratica de implementacgdes existentes.
O trabalho desenvolve um framework analitico que integra conceitos de sistemas
distribuidos com analise de requisitos nao-funcionais, baseando-se nas
caracteristicas de qualidade definidas pela ISO/IEC 25010:2011 e nos obijetivos
fundamentais de sistemas distribuidos estabelecidos por Steen e Tanenbaum. Os
resultados demonstram que o ATProto estabelece uma base sélida para RSDs, com
avancgos significativos em relagdo a implementagdes anteriores como o Secure
Scuttlebutt e o ActivityPub, embora enfrente desafios importantes em escalabilidade

e privacidade.

Palavras-chave: Redes Sociais Descentralizadas, ATProto, Sistemas Distribuidos,

Requisitos Nao-funcionais, Descentralizagao.



ABSTRACT

DE ALMEIDA, G.C. Analysis of the Authenticated Transfer Protocol versus
non-functional requirements of decentralized social networks. 2025. 62 pages.
Monograph (MBA in Software Technology). Continuing Engineering Education

Program at Polytechnic School of University of Sdo Paulo. Sdo Paulo. 2025.

The contemporary social media landscape is marked by an unprecedented
concentration of power in the hands of few technology companies, who control not
only user data but also have the ability to significantly shape public opinion through
their own opaque algorithms. The aggressive monetization of personal data and
abuse of curatorial power create a conflict of interest with users' true socialization
intentions, while imprisonment in "walled gardens" makes migration to alternatives
difficult. In this context, this monograph aims to analyze the adequacy of the
Authenticated Transfer Protocol (ATProto) as a foundation for decentralized social
networks (DSNSs), through a methodology that combines documentary analysis with
practical observation of existing implementations. The work develops an analytical
framework that integrates distributed systems concepts with non-functional
requirements analysis, based on quality characteristics defined by ISO/IEC
25010:2011 and fundamental objectives of distributed systems established by Steen
and Tanenbaum. Results show that ATProto establishes a solid foundation for DSNs,
with significant advances compared to previous implementations such as Secure
Scuttlebutt and ActivityPub, although facing important challenges in scalability and

privacy.

Keywords: Decentralized Social Networks, ATProto, Distributed Systems,

Non-functional Requirements, Decentralization.



LISTA DE ILUSTRAGOES
Pag.

Figura 1 — Rede centralizada, descentralizada e distribuida................c.ccooooooo. 17
Figura 2 — resumo dos objetivos a serem alcangados por sistemas distribuidos..... 19

Figura 3 — Funcionamento do mecanismo de replicagdo do SSB de maneira

SIMPIIfICAAA. ..o 22
Figura 4 — Resumo da arquitetura do ActivityPub ............cccccciiiiiiiiie 25
Figura 5 — Arquitetura do ATPIOtO ......oooiiiiiiiii e 27

Figura 6 — Caracteristicas e subcaracteristicas de software segundo a norma
ISO/EC 25010:2017 ettt e e e e et e e e e e et e e e e e e e nnnneeeeaeeeannneees 29



LISTA DE TABELAS
Pag.

Tabela 1 — resumo da comparacgao entre aspectos fundamentais em redes sociais

entre implementacdes centralizadas e descentralizadas.................cooeeeiieiiiinnnnn... 14

Tabela 2 — Resumo da analise de conformidade do ATProto aos requisitos nao

funcionais de uma rede social descentralizada............ccooeiiieeee i 47



LISTA DE ABREVIATURAS E SIGLAS

API - Application Programming Interface (Interface de Programacéo de Aplicagao)
ATProto - Authenticated Transfer Protocol (Protocolo de Transferéncia Autenticada)
DID - Decentralized Identifier (Identificador Descentralizado)

DNS - Domain Name System (Sistema de Nomes de Dominio)

ISO/IEC - International Organization for  Standardization/International
Electrotechnical Commission (Organizacéao Internacional para

Padronizacdo/Comissao Eletrotécnica Internacional)

P2P - Peer-to-peer (Ponto a ponto)

PBC - Public Benefit Corporation (Corporagéao de Beneficio Publico)
PDS - Personal Data Server (Servidor de Dados Pessoal)

RNF - Requisito Nao-Funcional

RSD - Rede Social Descentralizada

SMART - Specific, Measurable, Achievable, Relevant, Time-bound (Especifico,

Mensuravel, Atingivel, Relevante, Temporalmente definido)
SSB - Secure Scuttlebutt

UCAN - User Controlled Authorization Networks (Redes de Autorizagao Controladas

pelo Usuario)

W3C - World Wide Web Consortium



1. INtrOAUGAO0.... ..t 13

L I 1Y/ 1)Y= T o = S SS 14
L2 O o)=Y (1Y TP 15
1.3 JUSHIFICAtIVAS.....oueei e 15
1.4 MEt0do de PEeSQUISA........cceiiieiiiiiiiiieie ettt e e e e e e e e e e eeeeeeeeees 16
1.5 Estrutura do Trabalho............ooooiiiiiiii e 16
2. Revisao bibliografica..........cccccmmmmmmimimii s 17
2.1 Sistemas descentralizados e sistemas distribuidos............ccccccieiiiieeniienennnn. 17
2.2 Descentralizagao de redes SOCIAIS. .........ceeeeeiiiiiiieiiiiicieee e e e e e e e e eeeeeaeenens 20
2.3 Arquitetura Peer-to-Peer em Redes SocCiais...........ccuvueeeeiiiiiiiieiieiiiiceeeeeeee 21
2.3.1 O Protocolo Secure Scuttlebutt................ooiiiiiiiii, 21
2.4 Arquitetura Federada em Redes SOCIaiS.........uuieiiiiiiiiiiiiiiieieeeeeee 23
2470 ACHVIEYPUD. ... 24
2.4.2 Authenticated Transfer Protocol...........cccoooviviiiiiiiiiiii e, 26
2.5. Requisitos Nao Funcionais e Qualidade de Software...........ccccccoeeevvevnnnnnn.... 29
2.6 Consideragtes do CapPitUlO.........uuueeiiiiiiei e e e 31

3. ANALISE DE CONFORMIDADE DO ATPROTO EM REQUISITOS NAO
FUNCIONAIS DE REDES SOCIAIS DESCENTRALIZADAS.........ccccooeermmmmmnnenens 32
3.1 Framework para Analise de Requisitos Nao-Funcionais..................cccoeunneen.. 32
3.2 Analise dos Obijetivos de Sistemas Distribuidos...............oovviiiiiiiiieeieienennnn. 34
3.2.1 Compartilhamento de reCUrSOS...........ceiieieiiieieiieeeeeeeeee e 34
3.2.2 Invisibilidade na distribUIGA0...........cccvuuiiiiiiiiii e 36
3.2.3 Abertura para integraGao...........ccoeviiiiiiiiieieee e 38
3.2.4 Confiabilidade............uueiiiiiiiiiiiee e 40
3.2.5 SEQUIANGA. ......oeeieiiitcce e e e ———————— 42
3.2.6 Escalabilidade...........ooooiiiiiii 44
K IR N O] o 111 7- Lo TP 47
4. Anadlise de resultados...........ccccmmmmimiiiiiii 50
5. CONSIDERAGOES FINAIS.........cceetreruereereeseeeesessessssssssssssssssssssssssssssssssssssssssees 52
STt I O] T 11T T RSP 52
5.2 Contribuicdes do Trabalho..............oooiiiiiiiccce 53
5.3 Trabalnos FULUIOS. ........ueiiii s 53
REFERENCIAS......ccooeetieetieeeetessessesessessssssssesssssssssssssssssssssssssssssssssssssssssssssssssnsns 54

APENDICE A - Definigdées de cada subcaracteristica de qualidade ISO/IEC
7T T 0 7 L PP 58



13

1. Introducao

O cenario contemporaneo das redes sociais € marcado por uma concentragdo sem
precedentes de poder nas maos de poucas empresas de tecnologia. Hoje, mais de
62% da populagdo mundial utiliza redes sociais, com pelo menos 7 delas com mais
de 1 bilhdo de usuarios (KEMP, 2024). Sdo empresas que controlam ndo apenas 0s
dados dos usuarios, mas também tém capacidade de moldar significativamente a

opinido publica por meio de algoritmos préprios e opacos de curadoria e moderagao.

Séao algoritmos projetados para maximizar as oportunidades de lucro das redes
sociais no que é chamado de "economia da atencao" (BROWN, 2021), que consiste
em buscar maior retengao na plataforma, que por sua vez significa maior quantidade
de dados gerados, que sédo usados para oferecer oportunidades de publicidade para
anunciantes. Isso cria um inevitavel conflito de interesses com as verdadeiras
intengbes sociais dos usuarios: a moderagdo adequada de conteudo e o
desestimulo a conteudos polémicos, embora desejaveis do ponto de vista social,
tornam-se economicamente desvantajosos e ativamente evitados por tomadores de
decisao (HORWITZ; SEETHARAMAN, 2020).

Além da monetizacdo agressiva de dados pessoais e desse abuso de poder
curatorial pensado para promover polarizagdo, as redes sociais centralizadas
também aprisionam seus usuarios em um "jardim murado" (MCCOWN; NELSON,
2009): todas as interagdes, amizades e conteudos produzidos ficam retidos dentro
da plataforma. Abandona-la significa perder ndo apenas dados, mas todo um tecido
social construido naquele ambiente, criando uma barreira significativa a migragao

para alternativas, mesmo quando os usuarios estao insatisfeitos.

Nesse contexto, a descentralizagdo emerge como uma resposta tecnolégica e social
a estes desafios - e o Authenticated Transfer Protocol (ATProto) representa uma
nova abordagem, buscando estabelecer fundagdes técnicas para redes sociais
verdadeiramente descentralizadas que preservem a experiéncia do usuario sem
comprometer autonomia e controle sobre seus proprios dados e interagdes. Este

trabalho se propde a analisar sistematicamente sua adequacéao para este propdsito,


https://www.zotero.org/google-docs/?QdUoFo
https://www.zotero.org/google-docs/?2OkL88
https://www.zotero.org/google-docs/?CcM58R
https://www.zotero.org/google-docs/?8RzjKv
https://www.zotero.org/google-docs/?8RzjKv

14

considerando tanto aspectos técnicos quanto suas implicagcdes praticas para o

futuro das redes sociais.

Tabela 1: resumo da comparacgao entre aspectos fundamentais em redes sociais entre

implementacgdes centralizadas e descentralizadas

Redes Centralizadas

Redes Descentralizadas

Dados do

usuario

Concentrado nas empresas
de tecnologia, sem uso fora

de suas plataformas

Pertence ao usuario, que pode
disponibilizar para qualquer plataforma

que queira usa-los

Moderacgao e
curadoria de

conteudo

Definida unilateralmente

pelas plataformas

Distribuida e adaptavel as

necessidades de cada comunidade

Portabilidade de

dados

Restrita, com dados
aprisionados em "jardins

murados"

Facilitada através de padrbes abertos e

interoperaveis

Resisténcia a

Vulneravel a pressoes

Fortalecida através da distribuicao de

censura corporativas e infraestrutura e auséncia de pontos
governamentais unicos de controle

Acesso e Sujeito a decisodes A exclusao de uma plataforma nao leva

exclusao arbitrarias das plataformas | a perda dos dados, que podem ser

utilizados em outra

Diversidade de

aplicagcoes

Limitada pelas regras e
APIs das plataformas

dominantes

Fomentada através de protocolos
abertos que permitem inovagao

descentralizada

Fonte: Elaborada pelo autor

1.1 Motivacoes

A motivagcdo para esta pesquisa emerge da observacdo direta das limitagdes e

problemas enfrentados por usuarios de redes sociais centralizadas, particularmente

evidenciados durante as recentes mudangas na plataforma X (anteriormente

Twitter). A falta de transparéncia nas decisdes algoritmicas, a impossibilidade de
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portabilidade de dados e conexdes sociais, € a dependéncia de politicas de
moderacédo intencionalmente ineficazes e centralizadas demonstram a necessidade
urgente de alternativas que priorizem a autonomia do usuario, demonstrado também
por um latente interesse de instituicbes da sociedade civil e do Estado para

regulamentar esses espagos (PACHECO, 2023).

Esta perspectiva é enriquecida por uma experiéncia pratica do autor com o
desenvolvimento e implementacdo de aplicagcdes no ambito do ATProto, incluindo
participacdo ativa em discussdes técnicas sobre o ATProto através de Request for
Comments, operacao de Personal Data Servers, e interagbes diretas com a equipe

de desenvolvimento do ATProto.

1.2 Objetivo

Este trabalho tem como objetivo avaliar a adequacdo do Authenticated Transfer
Protocol (ATProto) como fundagdo para redes sociais descentralizadas (RSDs),
através de uma analise sistematica que combina duas perspectivas
complementares: os objetivos fundamentais de sistemas distribuidos estabelecidos
por Steen e Tanenbaum (2023) e as caracteristicas de qualidade de software
definidas pela norma ISO/IEC 25010:2011. Esta abordagem permite examinar tanto
a arquitetura técnica do protocolo quanto sua capacidade de atender aos requisitos

nao-funcionais criticos para redes sociais descentralizadas.

1.3 Justificativas

A relevancia desta pesquisa é fundamentada ndo apenas na importancia crescente
das redes sociais descentralizadas, mas também pelo ATProto se provar bastante
promissor em termos de adesao e mesmo pela robustez técnica e académica da
equipe por tras. O protocolo representa uma confluéncia unica de experiéncias em
descentralizacdo, sendo desenvolvido por especialistas reconhecidos na area,
incluindo Martin Kleppmann, professor da Universidade de Cambridge e autor do
influente "Designing Data-Intensive Applications", Paul Frazee, pioneiro no
desenvolvimento do Secure Scuttlebutt, e Daniel Holmgren, do time por tras da

especificagcado de autenticacdo descentralizada UCAN.


https://www.zotero.org/google-docs/?w3tlFi
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1.4 Método de Pesquisa

A metodologia adotada combina analise documental aprofundada com observagao
pratica de aplicacbes do protocolo em casos reais. O trabalho desenvolve um
framework analitico que integra conceitos de sistemas distribuidos com analise de
requisitos nao-funcionais, baseando-se nas caracteristicas de qualidade definidas
pela ISO/IEC 25010:2011 e nos objetivos fundamentais de sistemas distribuidos

estabelecidos por Steen e Tanenbaum.

1.5 Estrutura do Trabalho

O trabalho esta organizado em cinco capitulos. Apds esta introdugao, o Capitulo 2
apresenta uma revisdo bibliografica sobre sistemas descentralizados e redes
sociais. O Capitulo 3 desenvolve uma analise sistematica dos requisitos
nao-funcionais de redes sociais descentralizadas e a conformidade do ATProto,
enquanto o Capitulo 4 discute os resultados obtidos e suas implicagdes. Por fim, o

Capitulo 5 apresenta as conclusdes e sugere dire¢des para trabalhos futuros.
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2. Revisao bibliografica

Compreender redes sociais descentralizadas, seus requisitos nao-funcionais e o
papel do ATProto nesse contexto exige, primeiramente, compreender o que significa
descentralizagdo no contexto de redes sociais, quais arquiteturas existem para isso
e 0 que se entende por requisitos ndo funcionais. Este capitulo € uma abordagem

detalhada da fundamentacgao tedrica desses conceitos.

2.1 Sistemas descentralizados e sistemas distribuidos

A compreensao de redes sociais descentralizadas requer, primeiramente, um
entendimento mais amplo sobre descentralizagdo como uma abordagem arquitetural
para sistemas em rede. Este entendimento, por sua vez, esta intrinsecamente ligado
ao conceito de sistemas distribuidos, sendo inclusive muitas vezes tratado como um
subconjunto deles, do ponto de vista arquitetural (STEEN; TANENBAUM, 2023).

Figura 1 - Rede centralizada, descentralizada e distribuida, respectivamente

L4 P ® ?

L = I-' '.'“.\ L .I [ ] @ I\ | /.- 1

V.Y \ A | LV
ot ° e
o i ® <\ e

Fonte: Paul Baran (1962)

Em Distributed Systems, Steen e Tanenbaum (2023) fazem questdo de fugir da
definicdo meramente topologica representada na figura 1 - em que a diferenga entre

um sistema descentralizado e um distribuido € como os nés se conectam em um


https://www.zotero.org/google-docs/?Aumvm4
https://www.zotero.org/google-docs/?TkWx3I
https://www.zotero.org/google-docs/?ajKBPt
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grafo de rede - passando a adotar uma visdo que busca entender a intengcédo por
tras das conexdes entre os nds. Com isso, estabelecem que o0s recursos e
processos de sistemas descentralizados sdo necessariamente distribuidos,

enquanto sistemas distribuidos sao suficientemente distribuidos.

Os autores argumentam que a descentralizagdo nunca deve ser, por si s6, um
objetivo de arquitetura de um sistema; deve-se mirar em torna-lo suficientemente
distribuido. O sistema descentralizado emerge quando o espalhamento dos
recursos e processos nao € uma escolha, mas uma necessidade inerente ao

problema sendo resolvido.

Esclarecida a diferenga conceitual entre descentralizagdo e distribuicdo, é
importante destacar os desafios técnicos compartilhados por ambos os modelos, os
quais se traduzem em objetivos fundamentais de design. Especificamente, Steen e
Tanenbaum (2023) delineiam seis objetivos fundamentais que sistemas distribuidos
devem almejar: compartilhamento de recursos, invisibilidade na distribuic&o,

abertura para integracéo, confiabilidade, escalabilidade e seguranga.

Por compartilhamento de recursos, compreende-se a distribuicdo de qualquer
coisa entre os participantes do sistema, de servigos e processos a repositorios de
dados, como o caso em redes sociais descentralizadas, sendo importante

considerar os mecanismos que permitem isso.

Invisibilidade na distribuicdo consiste em nado ser possivel perceber que o
sistema que esta sendo utilizado € distribuido; ha sete tipos de invisibilidade
possiveis, mas as mais importantes no contexto de redes sociais descentralizadas
sdo invisibilidade de acesso, que consiste em tornar invisivel qualquer detalhe da
hospedagem de cada dado do sistema, e de migragao, que consiste em tornar
invisivel a transferéncia dos dados acessados entre partes do sistema. Com isso,

almeja-se oferecer uma experiéncia idéntica a de um sistema centralizado.

Abertura para integragdo com outros sistemas, para além do que o nome
evidencia, diz respeito a interoperabilidade, modularidade e extensibilidade de um
sistema. Em outras, ele deve aderir a regras semanticas que determinam como os

participantes do sistema devem trocar informacgdes.


https://www.zotero.org/google-docs/?AiR2Q1

19

A confiabilidade, no contexto de sistemas distribuidos, se refere principalmente a
tolerancia a falhas parciais e sua capacidade de mascarar tanto elas quanto seu
processo de recuperacdo. Os conceitos fundamentais para avaliar a confiabilidade
de um sistema sao disponibilidade, confiabilidade, protegdo e manutenibilidade, que

serao explorados mais a frente.

Em termos de escalabilidade, uma rede social descentralizada precisa atender a
dois desafios fundamentais: crescimento em tamanho e complexidade
administrativa. O tamanho refere-se a capacidade do sistema de expandir sem
degradacao perceptivel de performance; ja a escalabilidade administrativa trata da
capacidade de manter uma gestdo eficaz mesmo quando o sistema abrange

multiplas organizag¢des ou individuos, com suas préprias politicas e necessidades.

Por fim, seguranga ¢é bastante evidente, uma vez que ndo se pode depender de um
sistema que nao é seguro, especialmente quanto a confidencialidade e integridade.
Em um sistema distribuido, ha uma camada adicional de complexidade ao tratar de
autenticagdo e autorizagado, ja que torna-se necessario perguntar se o participante
do sistema capaz de autenticar é, ele proprio, de confianga - adjetivo recorrente ao
tratar do assunto nesse ambito, assim como a criptografia como forma de

alcancga-la.

Figura 2 - resumo dos objetivos a serem alcangados por sistemas distribuidos

{ \ -
\ 4 Escalabilidade \

Seguranga -
9 S Invisibilidade na
distribuicdo
Garantia de
garantia de crescimento adequado
autenticidade e ocultacdo do fato do de complexidade
intearidad sistema ser distribufdo administrativo e
integridade o
para o usudrio final de tamanho

( Abertura para N 4 Confiabilidade

integracao com
outros sistemas

Compartilhamentow
de recursos

tolerancia a falhas

interoperabilidade, capacidade distribui¢do de . i
. parciais e capacidade
modularidade e qualquer dado ou recurso
. de mascarar elas e o
extensibilidade entre os participantes -
processo de recuperagdo
de um sistema J

Fonte: Elaborada pelo autor a partir dos objetivos para sistemas distribuidos determinados por Steen
e Tanenbaum (2023)


https://www.zotero.org/google-docs/?8SzBPQ

20

Estes objetivos de design oferecem uma base robusta para analisar redes sociais
descentralizadas, que sdao, em sua esséncia, sistemas distribuidos. Utilizando
conceitos da literatura de requisitos nao-funcionais, que sera explorada mais a
fundo na secédo 2.5, esses objetivos tornam-se excelentes guias para analisar a

qualidade dessas redes.
2.2 Descentralizacao de redes sociais

A descentralizagdo de redes sociais envolve ndo s6 dimensdes técnicas como
também sociais. Como destacam Barabas, Narula e Zuckerman (2017), uma
verdadeira descentralizacdo deve contemplar trés dimensdes fundamentais:
resisténcia a censura, protegendo a expressao tanto de interferéncias corporativas
quanto governamentais; distribuicao do poder curatorial, evitando que uma unica
entidade controle arbitrariamente a visibilidade do conteudo; e garantia de acesso

universal, impedindo exclusdes arbitrarias da rede.

A essas dimensdes, acrescenta-se o aspecto levantado por Masnick (2019), que o
caminho para esta transformacédo passa necessariamente pelo fim do monopdlio
sobre os dados dos usuarios. Uma solugdao verdadeiramente descentralizada
deve permitir que as pessoas mantenham controle sobre suas informagdes e

possam transporta-las livremente entre diferentes servigos e plataformas.

Para materializar estes objetivos de descentralizagdo, duas principais arquiteturas
se destacam: as redes sociais peer-to-peer (P2P) e as redes federadas. Para
melhor compreender o que as diferencia, é possivel recorrer a conceitualizacao de
P2P dentro de um espectro de descentralizagao feito por Milojicic et al. (2003). Para
0s pesquisadores, sistemas P2P puros sdo aqueles em que todos os ndés possuem
capacidades e responsabilidades equivalentes, sem qualquer ponto central de
coordenacgao; sistemas P2P hibridos mantém algum nivel de centralizagcao através
de servidores centralizados que, de alguma forma, auxiliam a descoberta e/ou
coordenacdo entre os nos. Quando se fala em redes sociais P2P refere-se a

taxonomia pura; ja redes federadas, melhor se encaixam na definicdo hibrida.

Como destaca Graber (2020), tanto protocolos P2P quanto federados séao

abordagens distintas para projetar redes que estruturalmente empoderam usuarios,


https://www.zotero.org/google-docs/?uUv7WE
https://www.zotero.org/google-docs/?O6WsKF
https://www.zotero.org/google-docs/?R6mC7b
https://www.zotero.org/google-docs/?a5fFiq

21

cada uma com seus proprios beneficios e limitagdes. A compreensdo dessas
diferentes estratégias de descentralizagdo, suas implicagdes técnicas e seus
impactos praticos na experiéncia dos usuarios € fundamental para avaliar sua

adequagao como alternativas ao modelo centralizado dominante.
2.3 Arquitetura Peer-to-Peer em Redes Sociais

Como discutido na segédo 2.2, em uma arquitetura peer to peer (P2P) pura, cada
participante atua simultaneamente como produtor e consumidor de conteudo e é
capaz de conectar-se diretamente entre si, sem depender de servidores centrais
para mediar suas interagdes (MILOJICIC et al., 2003). Esta arquitetura distribui tanto
os dados quanto a necessidade de processamento entre os participantes da rede,

criando um sistema inerentemente descentralizado.

No contexto de redes sociais, a implementacdo de uma arquitetura P2P traz
implicagbes significativas para aspectos como disponibilidade de dados,
privacidade, escalabilidade e governanga. Ao eliminar a necessidade de
infraestrutura centralizada, redes P2P podem teoricamente escalar infinitamente
com seu numero de usuarios, ja que cada novo participante depende principalmente
de seus proéprios recursos computacionais. No entanto, esta mesma caracteristica
também introduz desafios Unicos em termos de consisténcia de dados e experiéncia

do usuario.

Dentre as implementagcbdes de redes sociais P2P, o Secure Scuttlebutt (SSB) se
destaca por sua abordagem inovadora para estes desafios. Desenvolvido
inicialmente em 2014, o protocolo estabeleceu importantes fundamentos para redes
sociais descentralizadas que continuam influenciando o desenvolvimento de novos

protocolos até hoje.

2.3.1 O Protocolo Secure Scuttlebutt

O Secure Scuttlebutt (SSB) destaca-se como uma das implementagbes mais
sofisticadas e bem-sucedidas de rede social totalmente peer-to-peer. O protocolo

baseia-se em Jlogs append-only assinados criptograficamente pelo usuario,
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estabelecendo um sistema que prioriza verificabilidade e integridade dos dados

enquanto mantém operacao totalmente descentralizada.

No centro do SSB esta o conceito de logs pessoais imutaveis, onde cada usuario
mantém seu proprio registro ordenado de atividades. As mensagens sao
encadeadas criptograficamente, com cada entrada contendo uma referéncia hash a
anterior, formando uma cadeia continua inviolavel. A distribuicido de conteudo ocorre
através de replicacao seletiva baseada em relacionamentos sociais: quando um
usuario segue outro, seu cliente SSB passa a replicar o log completo daquele
usuario e, por extensao, também replica os logs dos usuarios seguidos até um

numero configuravel de graus de separacéo (TARR et al., 2019).

Figura 3 - Funcionamento do mecanismo de replicagao do SSB de maneira simplificada
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Fonte: Secure Scuttlebutt Consortium (2023)

Esta arquitetura resulta em uma rede naturalmente resistente a atores maliciosos e
capaz de operar offline, ja que usuarios podem interagir com conteudo armazenado

localmente mesmo sem conectividade. A sincronizagdo ocorre eventualmente
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quando conexdes sao restabelecidas, um modelo particularmente resiliente para

cenarios de conectividade intermitente.

No entanto, o SSB enfrenta limitagdes significativas. A gestdo de identidades é
particularmente problematica, pois esta intrinsecamente ligada a pares de chaves
criptograficas sem mecanismo de recuperagao, além de impossibilitar o uso de uma
mesma identidade - e consequentemente sua rede - em multiplos dispositivos
(GRABER, 2020). A replicagdo completa de logs impde desafios crescentes de
escalabilidade, e a natureza imutavel dos dados dificulta moderacao efetiva de
conteudo. Por fim, a auséncia de mecanismos centralizados para descoberta de

conteudo representa uma barreira significativa para ado¢ado em larga escala.

O SSB demonstrou o potencial de redes peer-to-peer para interagdes sociais online,
mesmo que suas limitagcbes tenham restringido sua massificagdo. Suas
contribuigdes seguem influenciando o desenvolvimento de novas abordagens para
descentralizagao de redes sociais, incluindo o ATProto, desenvolvido posteriormente
por Paul Frazee, um dos principais contribuidores do SSB. Suas qualidades e

limitagdes serao discutidas em mais detalhes no capitulo 3.
2.4 Arquitetura Federada em Redes Sociais

No espectro da descentralizagdo, as arquiteturas federadas representam uma
abordagem intermediaria que busca equilibrar os beneficios da descentralizagao
com a praticidade operacional de uma rede centralizada. Diferentemente dos
sistemas puramente peer-to-peer, onde cada nd possui capacidades equivalentes, a
federacao implementa um modelo hibrido onde servidores atuam como peers entre
si; logo, um usuario escolhe um servidor para se hospedar, mas tem acesso a toda
a rede de servidores interconectados (GRABER, 2020).

Esta abordagem atende alguns dos desafios praticos observados em
implementagdes P2P puras, ao mesmo tempo que busca evitar os problemas de
centralizagdo excessiva das redes sociais tradicionais. A ideia central da federagao
em redes sociais € permitir que qualquer participante possa executar partes da
infraestrutura necessaria para o funcionamento da rede ou apenas escolher apenas

participar de uma infraestrutura existente (RAMAN et al., 2019).
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Para viabilizar esta interoperabilidade sem depender de uma autoridade central
coordenadora, protocolos de federacdo definem padrées de comunicacdo e
formatos de dados que permitem que diferentes implementacdes trabalhem em
conjunto. No entanto, existe significativa variagdo em como cada protocolo
implementa esta federagao, principalmente no que diz respeito a distribuicao de

responsabilidades entre os diferentes componentes do sistema.

O protocolo ActivityPub, por exemplo, adota uma abordagem mais direta onde
servidores comunicam-se diretamente entre si para propagar atualizagdes, similar
ao funcionamento do sistema de email (GRABER, 2020). Outros, como o ATProto,
implementam uma arquitetura em camadas com servicos especializados para
indexagao e agregacao de dados em escala global, inspirando-se no funcionamento
da propria internet (BLUESKY PBC, 2023).

A seguir, serdo analisadas essas duas implementacdes proeminentes da arquitetura
federada, cada uma com suas vantagens e desvantagens: o ActivityPub, que
prioriza simplicidade e compatibilidade com modelos web tradicionais através de
federacao direta entre servidores, e o ATProto, que busca maximizar escalabilidade

e autonomia do usuario através de uma arquitetura em camadas mais sofisticada.
2.4.1 ActivityPub

O ActivityPub é um protocolo de federagao padronizado pelo World Wide Web
Consortium (W3C) que estabelece uma abordagem estruturada para interconectar
servidores de redes sociais. Diferentemente de protocolos anteriores, o ActivityPub
define uma separacdo clara entre duas camadas de interacdo: uma API
cliente-servidor, que permite aos usuarios interagirem com sua instancia local, e um
protocolo servidor-servidor que possibilita a federagdo entre instancias
(LEMMER-WEBER et al., 2018).

No centro do ActivityPub estd o formato ActivityStreams, um vocabulario
padronizado que descreve interagbes sociais como objetos estruturados. Quando
um usuario realiza uma agao - como criar uma postagem ou seguir outro usuario -
esta é representada como uma Atividade que especifica seu tipo, ator, objeto e

destinatarios. O servidor de origem entdo entrega esta Atividade diretamente aos
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servidores de todos os destinatarios pretendidos, de maneira analoga ao

funcionamento do sistema de email.

Figura 4 - Resumo da arquitetura do ActivityPub: instancias hospedam dados de usuarios e suas

préprias aplicagdes, comunicando-se entre si.
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Fonte: Dan Abramov (2024)

Como ilustrado na Figura 4, cada instancia do ActivityPub hospeda seus préprios
dados e aplicagbes, mantendo autonomia sobre suas politicas e governanga. A
federagcao ocorre através da comunicagdo direta entre instancias, que trocam
mensagens para propagar atualizacées e manter a consisténcia do grafo social
distribuido. Esta arquitetura permite que diferentes implementagcdées do protocolo
(como as redes sociais Mastodon e Pleroma) interoperem perfeitamente, ja que

todas utilizam a mesma estrutura de mensagem definida pelo padrao ActivityPub.

A identidade no ActivityPub € vinculada ao servidor, com usuarios sendo
identificados por uma combinagcdo de nome de usuario e dominio (por exemplo,
usuario@servidor.social). Embora isto simplifique aspectos de descoberta e
autenticidade, também cria uma dependéncia significativa do servidor escolhido. A

migragao entre servidores, embora possivel, implica em mudancga de identidade e
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requer cooperagao ativa do servidor original para preservar conexdes sociais
(KLEPPMANN et al., 2024). Este aspecto especifico sera explorado em maior
profundidade no Capitulo 3, onde sao discutidas as implicacbes praticas desta

escolha arquitetural.

O protocolo oferece uma elevada autonomia para cada servidor em termos de
moderacdo e governanga. Administradores podem definir suas proprias politicas e
decidir com quais outros servidores desejam federar. Esta flexibilidade permite que
diferentes comunidades estabelecam suas proprias normas, mas também pode

resultar em fragmentagao quando servidores optam por nao federar entre si.

Esta arquitetura relativamente simples e construida sobre padrboes web
estabelecidos facilita a implementacdo, como demonstrado pelo sucesso do
Mastodon. No entanto, também apresenta desafios de escalabilidade e consisténcia
(RAMAN et al., 2019). Servidores precisam manter conexdes com potencialmente
milhares de outros servidores, e falhas temporarias podem resultar em propagacao
inconsistente de conteudo - tépicos que serdo aprofundados na analise técnica do

Capitulo 3.

2.4.2 Authenticated Transfer Protocol

O AT Protocol representa uma abordagem mais sofisticada a federagdo em redes
sociais, posicionando-se entre a descentralizacdo radical do SSB e a federagao
direta do ActivityPub. Desenvolvido inicialmente pela Bluesky, o protocolo
implementa uma arquitetura em camadas que separa claramente identidade,
armazenamento de dados e infraestrutura de rede (KLEPPMANN et al., 2024),

conforme a figura 5.

O protocolo classifica-se como federado justamente por essas camadas serem
independentes entre si em termos de operagédo (BLUESKY PBC, 2023). Pessoas ou
organizagbes podem oferecer hospedagem para repositérios de dados, para
agregadores de conteudo ou para clientes de rede social, chamados no contexto do
ATProto de App Views.

No centro do AT Protocol esta o conceito de repositérios pessoais de dados,

implementados como estruturas de dados criptograficamente verificaveis chamadas
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Merkle Search Trees (AUVOLAT; TAIANI, 2019). Cada usuario possui um repositorio
que armazena todo seu conteudo publico - como publicagdes, curtidas e conexdes
sociais. Alteragdes nestes repositorios sdo organizadas em commits assinados,
similar ao sistema Git, permitindo que modificagdes sejam facilmente verificadas e

auditadas.

Figura 5 - arquitetura do ATProto. Identidades, hospedagem de dados e aplicagdo sao camadas

separadas.
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Fonte: Dan Abramov (2024)

A identidade no protocolo é gerenciada através de um sistema de duas camadas
que combina ldentificadores Descentralizados (DIDs) imutaveis como fundamento,
garantindo a autenticidade do usuario, com nomes de dominio DNS para
legibilidade, em que um dominio passa a ser um "apelido" intercambiavel do DID.
Esta separagdo entre identificador técnico e nome legivel permite que usuarios

mudem de provedor de hospedagem ou nome de exibigdo sem perder suas
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conexdes sociais. O protocolo suporta tanto DIDs auto-hospedados (did:web)
quanto uma implementagao prépria e mais estavel (did:plc), ao custo de uma maior

centralizagéao.

Para federagcdo em larga escala, o AT Protocol implementa uma arquitetura
inspirada na web (KLEPPMANN et al., 2024), onde Personal Data Servers (PDS)
hospedam repositérios individuais, enquanto servicos especializados chamados
Relays agregam e distribuem atualizagbes pela rede. Esta separagao de
responsabilidades permite que servidores individuais permanegam leves e faceis de
operar, enquanto a tarefa computacionalmente intensiva de indexacao é delegada a

servigos dedicados.

A interoperabilidade entre diferentes implementagbes € garantida através dos
Lexicons, um sistema rigido de schemas que define a estrutura dos dados e APIs de
cada aplicacdo que utiliza o protocolo. Isto permite que diferentes aplicagcbes e
modos sociais coexistam na mesma infraestrutura sem necessidade de

coordenacao prévia, podendo ainda utilizar dados de implementacdes terceiras.

Esta arquitetura diferencia o AT Protocol de outras abordagens a descentralizagéao
de redes sociais através de uma hibridizagdo estratégica. Enquanto o ActivityPub
depende de comunicagdo direta entre servidores para propagar mudangas
(LEMMER-WEBER et al., 2018), potencialmente sobrecarregando servidores
individuais com multiplas conexdes, e o SSB distribui toda comunicagéo através da
rede de usuarios (TARR et al.,, 2019), sacrificando eficiéncia em nome da

descentralizagdo maxima, o AT Protocol combina elementos de ambas abordagens.

O protocolo enfrenta alguns desafios proprios. A complexidade adicional de sua
arquitetura pode aumentar barreiras técnicas a implementacido. A separagao entre
identidade e hospedagem, embora vantajosa para usuarios, introduz dependéncias
de sistemas externos como DNS. O modelo de indexagé&o via Relays, presente na
arquitetura de referéncia do protocolo, embora mais eficiente que federacao direta,
pode criar novos pontos de centralizagdo se nao houver diversidade suficiente de
provedores, possibilidade real devido ao custo de operar um stream de uma rede
com mais de 20 milhdes de usuarios (NEWBOLD, 2024).
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Apesar destas limitagdes, o protocolo representa uma evolucdo significativa no
design de sistemas sociais federados. Sua arquitetura em camadas e énfase em
verificabilidade criptografica criam uma fundagdo mais robusta para
descentralizagdo, enquanto sua abordagem pragmatica a escalabilidade facilita
operagcdo em larga escala. Em razdo dessas vantagens e aparente solugdo a
problemas enfrentados tanto pelo SSB quanto ActivityPub, o ATProto sera o

principal objeto de analise no capitulo 3.

2.5. Requisitos Nao Funcionais e Qualidade de Software

Compreender redes sociais descentralizadas exige, além do entendimento de seus
aspectos funcionais, uma analise sistematica de suas caracteristicas qualitativas.
Estas caracteristicas, também chamadas de requisitos ndo funcionais (RNFs),
descrevem as propriedades e restricbes sob as quais o sistema deve operar,
diferenciando-se das funcionalidades especificas que ele oferece por focarem no

"como" o sistema deve se comportar, e ndo no "o que" ele deve fazer.

Figura 6: caracteristicas e subcaracteristicas de software segundo a norma ISO/IEC 25010:2011. Em

vermelho, as caracteristicas que nao serao usadas na analise
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A norma ISO/IEC 25010 (2011) estabelece um modelo que categoriza as
caracteristicas de qualidade de software em oito dimensdes principais. A eficiéncia
de desempenho avalia o desempenho do sistema em relagdo aos recursos
utilizados, considerando aspectos como tempo de resposta e utilizagado de recursos.
A compatibilidade mensura a capacidade do sistema de trocar informagdées com
outros sistemas mantendo suas funcionalidades. A confiabilidade determina o grau
em que um sistema executa funcdes especificas sob condigdes definidas. A
seguranga avalia a protecdo de informacbes e dados conforme niveis de
autorizacdo. A manutenibilidade mede a eficacia e eficiéncia com que o sistema
pode ser modificado. Por fim, a portabilidade analisa a facilidade de transferéncia

do sistema entre diferentes ambientes.

Duas caracteristicas definidas no padrdo nao sdo consideradas na analise do
protocolo: adequacgao funcional e usabilidade. A adequacgao funcional é excluida
por tratar especificamente do atendimento a requisitos funcionais, enquanto o foco
desta andlise esta nos requisitos nao-funcionais. A usabilidade, por sua vez, opera
em uma camada distinta da arquitetura de software - enquanto protocolos
estabelecem padrbes de comunicagdo e interoperabilidade, a usabilidade emerge
das decisbes de design e implementacdo das aplicagbes construidas sobre estes
protocolos. Avaliar a usabilidade no nivel do protocolo seria metodologicamente
inadequado, uma vez que as mesmas especificagbes podem resultar em
experiéncias de uso radicalmente diferentes dependendo de como sao

implementadas.

No contexto das redes descentralizadas, os protocolos desempenham um papel
fundamental na garantia dessas qualidades. Embora ndo ditem como uma aplicagéao
deve operar, os protocolos estabelecem regras e padroes a serem seguidos. Assim,
a analise de seus requisitos ndo funcionais torna-se uma maneira efetiva de avaliar
suas qualidades antes mesmo de serem implementados em uma aplicagao.
Wiegers et al. (2013) defendem, inclusive, que requisitos de qualidade servem como

a origem de muitos requisitos funcionais e decisdes arquiteturais e de design.

As definicdbes detalhadas de cada subcaracteristica de qualidade, conforme
estabelecidas pela ISO/IEC 25010, podem ser encontradas no Anexo 1. Por sua

relevancia para a andlise de protocolos de redes sociais descentralizadas, estas
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subcaracteristicas serdo utilizadas como critérios objetivos de avaliagcdo nos
capitulos subsequentes, permitindo uma analise sistematica e fundamentada do
ATProto.

2.6 Consideracgdes do capitulo

O ATProto é um protocolo bastante novo, sua revelagéo para o publico se deu no
primeiro semestre de 2023, entdo poder analisa-lo e compreendé-lo
adequadamente exige uma contextualizagdo robusta e que oferegca uma visdo dos
passos tecnoldgicos dados antes de sua existéncia que permitiram que ele fosse

criado, seja de maneira direta ou indireta.

Isso se da pela dimensao técnica, indo de definicbes mais antigas que a proépria
internet (BARAN, 1962) até de tentativas anteriores ao ATProto, com menos de 10
anos (LEMMER-WEBER et al., 2018); pela dimensao social, que compreende o que
€ necessario mudar no panorama de redes hoje; e também pela compreenséo dos

requisitos necessarios para analisar adequadamente o protocolo.

Esta base tedrica fornece os instrumentos necessarios para, no préximo capitulo,
conduzir uma analise detalhada do ATProto que vai além de seus aspectos
puramente técnicos. O entendimento das diferentes dimensdes da descentralizagao
- técnica, social e qualitativa - permite uma avaliagdo mais completa e
contextualizada de suas capacidades e limitagdes como fundamento para uma nova

geracgao de redes sociais descentralizadas.
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3. ANALISE DE CONFORMIDADE DO ATPROTO EM
REQUISITOS NAO FUNCIONAIS DE REDES SOCIAIS
DESCENTRALIZADAS

Este capitulo apresenta uma analise sistematica dos requisitos nao-funcionais
criticos para protocolos de redes sociais descentralizadas (RSDs), utilizando o
ATProto como estudo de caso. O objetivo € examinar como diferentes requisitos sao
interpretados e implementados em uma solugao pratica, e se sua implementagao ¢é
suficientemente adequada frente aos objetivos de sistemas distribuidos e da

descentralizagao de redes.

3.1 Framework para Analise de Requisitos Nao-Funcionais

A identificagcdo e analise sistematica dos requisitos nao-funcionais criticos para
RSDs demanda uma metodologia que combina o rigor do modelo de qualidade
definido pela ISO/IEC 25010 (2011) com o entendimento dos objetivos fundamentais
de sistemas distribuidos, conforme estabelecidos por Steen e Tanenbaum (2023).
Esta abordagem visa identificar o conjunto minimo de requisitos essenciais que
caracterizam uma rede social verdadeiramente descentralizada, independentemente

de sua implementacao especifica.

O processo de analise fundamenta-se em trés fontes primarias de informagéo:
especificagdes técnicas dos protocolos, documentacdo das implementagcdes
existentes e discussdes arquiteturais publicadas pelas equipes de desenvolvimento.
Ainda que o objeto de analise sera o protocolo em si, ela sera compreendida
considerando trés implementagbes significativas que representam diferentes
abordagens para descentralizagdo: Mastodon (ActivityPub), Manyverse (Secure
Scuttlebutt) e Bluesky (ATProto).

A leitura dos seis objetivos de sistemas distribuidos de Steen e Tannenbaum (2023)
torna evidente sua similaridade com as caracteristicas de qualidade de software
definidas pela norma ISO, sendo esse o ponto de partida da metodologia. Ao
mapear quais subcaracteristicas de qualidade descrevem cada objetivo, criam-se

critérios claros de analise, com foco adequado aos desafios inerentes a sistemas
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distribuidos. Um resumo desse mapeamento pode ser visto na conclusdo do

capitulo.

Estabelecidos os critérios de analise através desse mapeamento, cada objetivo de
sistema distribuido € examinado através de uma estrutura analitica que consiste em
quatro partes: primeiro, uma explicagdo dos objetivos do sistema distribuido e suas
subcaracteristicas de qualidade associadas no contexto de RSDs; em segundo,
uma analise de como SSB e ActivityPub interpretam e implementam estas
caracteristicas; terceiro, a formulagdo dos requisitos nao-funcionais que emergem
tanto dessas analises quanto das consideragdes do panorama social discutidas na
introducéo; e por fim, € verificada a validade desses requisitos elaborados ao
utiliza-los para realizar uma avaliagdo detalhada da conformidade do ATProto a

eles.

Esta ultima etapa da estrutura analitica segue critérios objetivos de classificacao do
atendimento aos requisitos pelo protocolo: atendimento completo indica que o
protocolo fornece mecanismos nativos que satisfazem integralmente o requisito;
atendimento parcial significa que o protocolo oferece suporte limitado ou depende
de implementacbes especificas para satisfazer completamente o requisito; e
atendimento insuficiente indica auséncia de mecanismos adequados para satisfazer

0 requisito.

Vale ressaltar que esta metodologia ndo busca um levantamento exaustivo de todos
0os requisitos nao-funcionais possiveis em RSDs. Ao contrario, seu objetivo é
identificar o conjunto fundamental de requisitos sem os quais uma rede social nao
pode ser considerada verdadeiramente descentralizada. Esta abordagem permite
uma analise mais focada e relevante do ATProto, avaliando sua adequacdo como

fundacao técnica para diferentes tipos de implementagdes.

Por conta deste mesmo objetivo e do fato que um protocolo buscar descrever como
aplicagcdes devem se comunicar € nao prescrever como aplicacbes devem ser
implementadas, a elaboragdo destes requisitos n&o-funcionais segue uma
abordagem nao convencional quando comparada a literatura de engenharia de
requisitos. Wiegers et al. (2013), por exemplo, defendem que se utilize o método

SMART para determinar conformidade de um RNF - acrénimo em inglés para


https://www.zotero.org/google-docs/?jeuU8g
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especifico, mensuravel, atingivel, relevante e sensivel ao tempo -, mas esses

aspectos fazem sentido no contexto de um sistema e ndo de um protocolo.

Levando isso em consideragdo, os requisitos elaborados sejam especificos,
atingiveis e relevantes, caracteristicas como mensurabilidade e sensibilidade
temporal tornam-se menos aplicaveis. O resultado sao requisitos nao-funcionais
mais enxutos, porém que expressam com precisao os aspectos de qualidade

verdadeiramente fundamentais e minimos para a existéncia de uma RSD.
3.2 Analise dos Objetivos de Sistemas Distribuidos

Nesta secdo, cada objetivo fundamental sera analisado seguindo a estrutura
metodoldgica descrita na secdo anterior, permitindo uma avaliagao sistematica e
objetiva das capacidades e limitagbes do ATProto no contexto de RSDs. Esta
organizagado facilita ndo apenas a compreensdo das interdependéncias entre
diferentes requisitos, mas também permite uma avaliagdo mais coesa do protocolo

como um todo.

3.2.1 Compartilhamento de recursos

O compartilhamento de recursos no contexto das RSDs engloba tanto os dados
compartilhados entre os participantes da rede quanto os mecanismos que viabilizam
essa troca de informacbes. Este objetivo esta intrinsecamente ligado as
subcaracteristicas de interoperabilidade e reusabilidade definidas pela ISO
25010, uma vez que demanda n&o apenas meios padronizados de troca de
informacdes, mas também que os recursos compartilhados possam ser utilizados

consistentemente por todos os participantes do sistema.

Em RSDs, estas subcaracteristicas manifestam-se de forma particular. A
interoperabilidade traduz-se na capacidade de diferentes implementagdes
compreenderem e processarem os dados trocados na rede sem necessidade de
coordenacao central. A reusabilidade reflete-se na possibilidade de qualquer
participante estabelecer sua propria instdncia na rede mantendo funcionalidade

plena, aproveitando a infraestrutura e os padrbes existentes.
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O Secure Scuttlebutt implementa estas caracteristicas através de uma abordagem
radical onde cada participante mantém uma cépia completa dos dados de seu grafo
social. Esta estratégia garante maxima disponibilidade e verificabilidade das
informacgdes, ja que cada usuario possui localmente todos os dados necessarios
para validar a autenticidade das mensagens. No entanto, esta abordagem resulta
em significativa redundancia e limitagdes de escalabilidade, pois o volume de dados

armazenados cresce exponencialmente com o numero de conexdes sociais.

O ActivityPub, por sua vez, adota uma estratégia de federacdo direta entre
servidores, onde cada instdncia mantém os dados de seus usuarios e o0s
compartilha sob demanda com outras instancias. Esta abordagem é mais eficiente
em termos de recursos computacionais, mas cria dependéncias da disponibilidade
continua dos servidores para acesso as informacgodes. A federacgao é viabilizada pelo
formato ActivityStreams, que padroniza a estrutura das interagcbes sociais,

permitindo que diferentes implementacdes interpretem os dados consistentemente.

Da andlise destas implementagdes emergem dois requisitos nao-funcionais

essenciais para o compartilhamento efetivo de recursos em RSDs:

1. "A RSD deve implementar um modelo de dados padronizado e
verificavel que permita armazenamento, distribuicdo e interpretagcao
consistente de informagdes entre diferentes implementacgées.”

2. "A RSD deve permitir que diferentes tipos de recursos sejam

distribuidos de forma independente entre provedores.”

O ATProto aborda estes requisitos através de uma arquitetura que separa
claramente a hospedagem de dados da infraestrutura de rede e aplicagcbes. Para
garantir interoperabilidade entre diferentes implementagdes, o protocolo define um
sistema formal de schemas chamado Lexicons, que nao apenas padroniza a
estrutura dos dados, mas também estabelece regras claras para evolugdo do
protocolo. A autoridade sobre cada Lexicon é determinada pelo controle do dominio

DNS correspondente, criando um mecanismo descentralizado de governancga.

Além disso, a Bluesky PBC disponibiliza em cédigo aberto todas as implementagdes
do protocolo que utilizam em sua propria infraestrutura. Como mencionado

anteriormente, isso de certa forma faz parte da arquitetura da rede social em si,
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mas trata-se da implementacédo de recursos essenciais ao protocolo em linguagens
de programagao especificas, seguindo os mesmos principios técnicos exigidos em

qualquer implementacéo.

Esta arquitetura permite que o ATProto atenda completamente ambos os requisitos
identificados. O primeiro € satisfeito através do sistema Lexicon, que garante
interpretacdo consistente dos dados por todas as implementagbes. O segundo é
atendido pela clara separagao entre hospedagem de dados, infraestrutura de rede e
aplicagdes, permitindo que diferentes provedores se especializem em diferentes

aspectos do sistema.

Esta abordagem representa um avanco significativo em relagdo as implementagdes
anteriores, oferecendo um equilibrio entre a redundancia excessiva do SSB e a
dependéncia de servidores do ActivityPub. Por permitir evolugao independente de
diferentes aspectos do protocolo através dos Lexicons, ao mesmo tempo em que
mantém a interoperabilidade através de schemas rigorosamente definidos, o
protocolo estabelece fundacbes sodlidas para um ecossistema verdadeiramente

descentralizado de redes sociais.

3.2.2 Invisibilidade na distribuicao

A invisibilidade na distribui¢ao representa um dos objetivos mais desafiadores em
RSDs: fazer com que a natureza distribuida do sistema seja imperceptivel para seus
usuarios. Este objetivo relaciona-se diretamente com as subcaracteristicas de
adaptabilidade, instalabilidade e substituibilidade, uma vez que demanda que os
usuarios possam migrar entre diferentes implementagdes e provedores sem impacto

em sua experiéncia ou conexdes sociais.

No contexto de RSDs, a adaptabilidade manifesta-se na capacidade do sistema
funcionar de forma consistente em diferentes ambientes e dispositivos. A
instalabilidade traduz-se na facilidade com que usuarios podem comecar a utilizar
o sistema ou migrar entre provedores, enquanto a substituibilidade reflete a
capacidade de trocar componentes da infraestrutura sem afetar a experiéncia do

usuario final.
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As implementacgbes existentes demonstram diferentes interpretagdes deste desafio.
O Secure Scuttlebutt, embora ofereca alta redundancia através de sua arquitetura
peer-to-peer, expde significativamente sua natureza distribuida aos usuarios, que
precisam lidar com conceitos como sincronizagao de pares e replicagao de dados.
Esta exposicao, embora tecnicamente precisa, cria barreiras significativas a adogao
por usuarios néo técnicos. Essa questao é ainda agravada pelas chaves do usuario
serem atreladas ao dispositivo onde configurou, ndo sendo possivel acessar a

mesma rede em diversos dispositivos.

O ActivityPub busca maior invisibilidade através de sua arquitetura federada, onde
servidores coordenam-se para oferecer uma experiéncia mais integrada. No
entanto, sua abordagem ainda expde aspectos de distribuicdo aos usuarios, que
precisam escolher servidores especificos e lidar com limitagcbes na comunicagao
entre diferentes instancias determinadas pelos administradores de sua instancia. A
identidade do usuario permanece intrinsecamente ligada ao servidor escolhido,

tornando migragdes entre provedores um processo complexo e bastante visivel.

Da analise destas implementagdes, emergem dois requisitos nao-funcionais
essenciais para invisibilidade na distribuicdo em RSDs e que nao séao

completamente alcancados pelos protocolos mencionados:

3. "A RSD deve permitir que usuarios transfiram a totalidade de seus
dados e conexdes sociais entre provedores sem interrupg¢ao de
servigo."”

4. "A RSD deve abstrair a complexidade da infraestrutura distribuida,
apresentando uma interface unificada independente da implementagao

especifica utilizada."”

O ATProto aborda estes requisitos através de sua arquitetura em camadas e
sistema de identidades descentralizadas. Como discutido no topico 2.2, o protocolo
separa claramente identidade, armazenamento e aplicagao, permitindo que falhas
em componentes individuais sejam isoladas sem comprometer a experiéncia global.
O sistema de identificadores descentralizados (DIDs) desacopla a identidade da
infraestrutura, permitindo que usuarios migrem entre provedores mantendo suas

conexodes sociais intactas.
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No entanto, a atual implementacdo do protocolo apresenta uma limitagao
significativa em termos de substituibilidade através do método did:plc, que é
administrado exclusivamente pela Bluesky. Esta centralizagdo parcial poderia
comprometer a capacidade dos usuarios de migrar livremente entre provedores
caso a empresa deixasse de operar este servico. Embora exista planejamento para
que seja gerido por um consoércio de certificadores de confianga no futuro
(KLEPPMANN et al., 2024), até que esta transigdo ocorra, a gestdo centralizada de

DIDs permanece um ponto de fragilidade na arquitetura do protocolo.

O protocolo mitiga parcialmente este risco ao oferecer suporte ao método did:web
como alternativa totalmente descentralizada, permitindo que usuarios mantenham
controle completo sobre suas identidades através de dominios proprios. No entanto,
esta solugdo apresenta suas proprias limitagdes: usuarios precisam escolher entre
os dois métodos no momento da criagcdo da conta, ndo sendo possivel alternar
posteriormente, e o did:web ndo possui mecanismos nativos para recuperagao ou

migracao em caso de perda do acesso ao dominio.

Com essa analise, observa-se que o ATProto atende parcialmente os requisitos
nao-funcionais identificados: A portabilidade é tecnicamente possivel através da
separacdao entre identidade e infraestrutura, mas sua efetividade depende
criticamente do método DID escolhido pelo usuario. A abstracdo da complexidade,
por sua vez, é alcangada através da arquitetura em camadas, que permite
experiéncias consistentes independentemente da implementagao utilizada, porém
ao custo de uma dependéncia temporaria da infraestrutura centralizada da Bluesky

para a maioria dos usuarios que optam pelo did:plc.

Esta abordagem, embora represente uma evolugao significativa em relagdo as
implementagdes anteriores, evidencia o desafio fundamental de balancear
descentralizagdo com usabilidade em redes sociais distribuidas. O protocolo
estabelece fundagdes técnicas que permitem experiéncias verdadeiramente
integradas, mas sua implementacdo atual ainda depende de compromissos que
podem impactar a autonomia dos usuarios dependendo de suas escolhas iniciais de

identificag&o.


https://www.zotero.org/google-docs/?Oqr3B4

39

3.2.3 Abertura para integracao

A abertura para integragcdao em RSDs representa um objetivo fundamental que vai
além da capacidade de conexao entre sistemas distintos. Este objetivo relaciona-se
diretamente com as subcaracteristicas de modularidade, modificabilidade e
adaptabilidade, demandando que o protocolo ndo apenas permita a integragao de
novos componentes, mas também suporte sua evolugao continua sem comprometer

a interoperabilidade existente.

Nas RSDs, a modularidade reflete-se na capacidade do sistema de isolar
diferentes  aspectos funcionais em componentes independentes. A
modificabilidade traduz-se na facilidade com que estes componentes podem ser
atualizados ou substituidos sem afetar o funcionamento do sistema como um todo.
A adaptabilidade representa a capacidade do sistema de incorporar novas

funcionalidades e casos de uso nao previstos inicialmente.

O Secure Scuttlebutt implementa uma arquitetura minimalista onde a abertura é
alcancada através de um protocolo base extremamente simples, sobre o qual
diferentes aplicagbes podem ser construidas. Esta abordagem oferece flexibilidade
para implementacdes, mas resulta em fragmentacao significativa do ecossistema
pela auséncia de mecanismos formais para garantir compatibilidade entre diferentes

extensdes do protocolo.

O ActivityPub, por sua vez, oferece um conjunto robusto de intera¢gdes padronizadas
através do formato ActivityStreams. No entanto, sua arquitetura monolitica
apresenta limitacbes significativas em termos de modularidade - a auséncia de
separagao clara entre as camadas de hospedagem e aplicagdo significa que novas

funcionalidades frequentemente requerem modificacbes em multiplos niveis.

Considerando estas limitagdes, emergem dois requisitos nao-funcionais essenciais

para abertura a integracdo em RSDs:

5. "A RSD deve oferecer interfaces claramente definidas que permitam a

integragdao de novos componentes sem afetar os existentes."
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6. "A RSD deve permitir a evolugao independente de diferentes aspectos
do protocolo sem comprometer a interoperabilidade entre

implementagobes existentes.”

O ATProto aborda estes requisitos através de um sistema chamado Lexicon, que
estabelece schemas rigorosamente definidos com regras claras de evolugao. Cada
Lexicon é identificado por uma nomenclatura vinculada a um dominio DNS
especifico, onde apenas o controlador daquele dominio pode definir ou modificar

schemas com aquela nomenclatura.

Para garantir estabilidade e compatibilidade, os Lexicons implementam regras
estritas de versionamento: campos existentes ndo podem ser modificados ou
removidos, apenas novos campos podem ser adicionados. Quando mudancas
incompativeis sao necessarias, um novo Lexicon deve ser criado com um
identificador de versao diferente, permitindo que implementagdes antigas continuem

funcionando enquanto novas funcionalidades sao introduzidas.

Esta analise demonstra que o ATProto atende completamente aos dois requisitos
nao-funcionais identificados. A integracdo de novos componentes ¢é facilitada pela
clara separagao de responsabilidades através dos Lexicons, enquanto a evolugao
independente € garantida pelo sistema de versionamento que permite que
diferentes aspectos do protocolo evoluam em ritmos distintos sem comprometer a

interoperabilidade do sistema como um todo.

3.2.4 Confiabilidade

A confiabilidade em RSDs manifesta-se como a capacidade do sistema de manter
sua operagao e integridade mesmo diante de falhas parciais em seus componentes.
Este objetivo relaciona-se diretamente com as subcaracteristicas de
disponibilidade, tolerancia a falhas e recuperabilidade, demandando que o
sistema ndo apenas continue operacional durante falhas, mas também preserve a

consisténcia e rastreabilidade das informacgdes.

No contexto especifico de RSDs, estas subcaracteristicas manifestam-se de forma
particular: a disponibilidade determina a probabilidade do sistema estar operando

corretamente em um dado momento; a tolerancia a falhas representa a capacidade
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do sistema de manter a operagdo mesmo quando componentes falham; e a
recuperabilidade indica a habilidade do sistema de retornar ao estado normal apos
uma falha. Um sistema distribuido robusto deve equilibrar estas trés caracteristicas,
permitindo que falhas localizadas nado comprometam o funcionamento global do

sistema.

Em seu artigo sobre protocolos descentralizados, Graber (2020) destaca como o
Secure Scuttlebutt e o ActivityPub adotam estratégias fundamentalmente diferentes
para garantir confiabilidade. O SSB implementa tolerdncia a falhas através de
replicagcao peer-to-peer, onde cada né mantém cépias dos dados de seus contatos.
Esta abordagem garante alta recuperabilidade, pois os dados podem ser
restaurados a partir de qualquer peer conectado, e permite que o sistema continue
operando mesmo com conectividade intermitente ou falhas em nds especificos. A
disponibilidade de aplicacbes SSB também se destaca, ja que podem continuar
operando mesmo quando a internet esta completamente indisponivel, desde que

exista conexao local entre dispositivos.

O ActivityPub, por sua vez, adota uma abordagem de federagao onde cada servidor
mantém autonomia sobre seus dados e politicas. A tolerancia a falhas ¢é
implementada no nivel de instancia - se um servidor especifico falha, apenas seus
usuarios diretos sédo afetados enquanto o resto da rede continua operacional. A
recuperabilidade depende das politicas de backup de cada servidor, e a
disponibilidade do servigo para um usuario esta intrinsecamente ligada a operacgao
de sua instancia escolhida. Esta arquitetura simplifica a administracado distribuida,

mas cria pontos unicos de falha para grupos especificos de usuarios.

Considerando estes desafios, emergem dois requisitos nao-funcionais essenciais

para confiabilidade em RSDs:

7. "A RSD deve continuar funcional mesmo com a indisponibilidade
temporaria de parte de seus componentes.”
8. "A RSD deve garantir integridade e rastreabilidade das informagées

mesmo em cenarios de falha parcial.”

O ATProto aborda estes requisitos através de uma arquitetura que separa

claramente as responsabilidades entre seus componentes. Os Personal Data
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Servers (PDS) sao responsaveis por hospedar repositérios individuais, enquanto
servigos especializados como Relays - que sdo uma camada de otimizagdo nao
obrigatéria - e App Views gerenciam a distribuicdo e processamento dos dados.
Esta separacao permite que falhas em componentes individuais sejam isoladas sem

comprometer a operagao global do sistema.

Esta abordagem representa um avancgo significativo em relagéo as implementagdes
anteriores, oferecendo um equilibrio entre a alta disponibilidade do SSB e a
autonomia administrativa do ActivityPub, enquanto mitiga suas respectivas
limitagdes de escalabilidade e dependéncia de servidores especificos. A analise
demonstra que o ATProto atende completamente aos requisitos n&o-funcionais
identificados, estabelecendo bases sodlidas para redes sociais verdadeiramente

descentralizadas e confiaveis.
3.2.5 Segurancga

A segurangca em RSDs relaciona-se diretamente com as subcaracteristicas de
confidencialidade, integridade, autenticidade, nao-repudio e
responsabilizagao. No contexto das RSDs, estas subcaracteristicas manifestam-se
de formas especificas: a confidencialidade garante que apenas usuarios
autorizados possam acessar informagdes sensiveis; a integridade assegura que
dados n&o sejam alterados sem autorizacdo durante seu transito ou
armazenamento; a autenticidade permite verificar a identidade de usuarios e
origem das mensagens; o nao-repudio impede que usuarios neguem agdes
realizadas; e a responsabilizacao permite rastrear e atribuir acdes a atores

especificos na rede.

O Secure Scuttlebutt implementa seguranga primariamente através de criptografia
assimétrica, onde cada usuario possui um par de chaves que define sua identidade
e permite assinar suas mensagens. Esta abordagem garante confidencialidade
através de criptografia ponta-a-ponta, integridade e autenticidade via assinaturas
digitais, e nao-repudio pela natureza imutavel do log de eventos. No entanto, a
complexidade da gestdo de chaves torna a experiéncia desafiadora para usuarios

nao técnicos.
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O ActivityPub, por sua vez, delega aspectos de seguranca aos servidores
federados. A confidencialidade é mantida através de canais TLS entre servidores;
a integridade e autenticidade dependem das praticas de segurangca de cada
instancia; o nao-repudio € limitado aos registros mantidos pelos servidores; e a
responsabilizacao ocorre primariamente no nivel de insténcia. Esta arquitetura
simplifica a experiéncia do usuario ao custo de criar dependéncias significativas dos

servidores escolhidos.

Considerando estas implementagdes, emergem trés requisitos n&o-funcionais

essenciais para seguranca em RSDs:

9. "A RSD deve garantir que toda informacao distribuida tenha sua
autenticidade e integridade verificaveis sem depender de autoridade
central.”

10."A RSD deve implementar mecanismos que garantam que apenas
usuarios autorizados possam modificar ou publicar conteudo em seu
nome."”

11."A RSD deve fornecer mecanismos para verificagdo da origem e

nao-repudio de todas as agoées realizadas na rede.”

O ATProto aborda estes requisitos através de uma arquitetura que combina
identificadores descentralizados (DIDs) com repositérios pessoais
criptograficamente verificaveis. Cada usuario possui um DID que esta associado a
um par de chaves publicas/privadas, onde a chave privada é utilizada para assinar
atualizagdbes em seu repositorio, enquanto a chave publica, disponivel no
documento DID, permite que qualquer participante da rede verifique estas

assinaturas.

Para garantir integridade dos dados ao longo do tempo, o protocolo organiza todas
as informag¢des em Merkle Search Trees, onde cada alteragdo gera um novo commit
assinado que inclui referéncias criptograficas ao estado anterior. Esta estrutura
permite que qualquer participante da rede verifique ndo apenas a autenticidade de
uma informacao especifica, mas também sua posi¢cdo na histéria completa do

repositorio e todas as modificagdes realizadas.
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O protocolo implementa ainda um sistema robusto de controle de acesso onde cada
alteracdo em um repositério deve ser acompanhada de uma assinatura valida de
uma chave autorizada no documento DID correspondente. Isto impede que
publicagdes sejam feitas em nome de um usuario sem sua autorizagdo, mesmo em

um ambiente descentralizado.

Esta analise demonstra que o ATProto atende completamente aos requisitos
nao-funcionais identificados, estabelecendo uma fundacido técnica que combina

garantias criptograficas robustas com usabilidade adequada para usuarios finais.

3.2.6 Escalabilidade

No contexto das RSDs, a escalabilidade engloba tanto aspectos técnicos quanto
organizacionais. Este objetivo relaciona-se diretamente com as subcaracteristicas
de comportamento temporal, capacidade, substituibilidade e adaptabilidade,
exigindo que o sistema ndo apenas acomode crescimento em volume de dados e
usuarios, mas também suporte a coexisténcia de multiplas organizag¢des

administrativas independentes.

O comportamento temporal traduz-se na capacidade do sistema de manter
tempos de resposta aceitaveis mesmo com aumento significativo de carga. A
capacidade reflete-se na habilidade de processar volumes crescentes de dados e
interagcbes sem degradacao perceptivel. A substituibilidade e adaptabilidade, por
sua vez, representam a flexibilidade necessaria para que diferentes organizacdes
possam operar partes do sistema de forma independente, mantendo a

interoperabilidade do conjunto.

O Secure Scuttlebutt (SSB) enfrenta desafios fundamentais de escalabilidade a
medida que a rede cresce, pois cada participante precisa armazenar e processar
uma porgao significativa dos dados totais do sistema. Embora oferega alta

redundancia, esta abordagem resulta em limitagdes praticas de crescimento.

O ActivityPub, por sua vez, apresenta problemas de coordenacgéo entre instancias
que se intensificam com o crescimento da rede. A federacao direta entre servidores
pode resultar em inconsisténcias na propagagao de atualizagdes e sobrecarga de

servidores populares.
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Da anadlise destas implementacbes, emergem trés requisitos nao-funcionais

essenciais para escalabilidade em RSDs:

12. A RSD deve suportar crescimento sustentavel no numero de usuarios e
volume de dados

13. A RSD deve permitir que diferentes organizagées administrativas
operem de forma independente sob politicas préprias, mantendo a
interoperabilidade.

14. A propagacao de atualizagées deve ocorrer de forma eficiente para

alcancgar os participantes da rede em condi¢cées normais de operagéao.

O ATProto aborda estes requisitos através de uma arquitetura em camadas que
separa claramente as responsabilidades de armazenamento, distribuicdo e
processamento de dados. Os Personal Data Servers (PDS) que hospedam
repositorios individuais sao intencionalmente leves, permitindo operacdo mesmo
com recursos computacionais modestos. A distribuicdo de atualizacbes &
gerenciada por Relays especializados que agregam e transmitem mudangas em
tempo real, enquanto App Views processam e organizam estas informagdes para

consumo por aplicagdes.

Considerando que o Bluesky ja alcangou 25 milhdes de usuarios (dezembro de
2024), os desafios de escalabilidade estdo latentes. Em julho, com 6 milhdes de
usuarios, operar um relay que que atendesse toda a rede custava 153 dolares por
més (NEWBOLD, 2024); um preco alto, mas nao proibitivo. No entanto, com os
numeros atuais, se o valor tiver escalado proporcionalmente, ha preocupacdes
quanto a viabilidade de relays independentes no longo prazo. O custo e
complexidade de operar um relay completo torna-se cada vez mais proibitivo para

desenvolvedores individuais e pequenas organizagdes.

Para mitigar esta limitagdo, o projeto Jetstream foi desenvolvido oficialmente como
uma alternativa mais leve e acessivel ao firehose completo. Ele oferece um stream
de dados com custo operacional reduzido ao abrir mao de alguns mecanismos de
autenticagdo. No entanto, essa abordagem vem com suas proprias contrapartidas,
como a perda de verificabilidade dos dados. Embora seja possivel comegar a

construir aplicagdes sem depender de um relay massivo, substituir completamente a


https://www.zotero.org/google-docs/?o6OMJb
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infraestrutura do Bluesky de forma independente permanece um desafio econémico

significativo.

Nesse contexto de alta escala, para garantir propagacéo eficiente, o protocolo
implementa um sistema de eventos em tempo real via WebSocket. Este mecanismo
inclui suporte para preenchimento retroativo, permitindo que clientes recuperem
atualizagbes perdidas durante desconexdes temporarias sem necessidade de

ressincronizagao completa.

Essa analise detalhada demonstra que o ATProto atende completamente aos
requisitos 2 e 3, relativos a operagao independente de organiza¢des e propagacao
eficiente de atualizagdes. No entanto, atende apenas parcialmente ao requisito 1,
sobre crescimento sustentavel. Embora a arquitetura em camadas permita
escalonamento independente de diferentes aspectos, favorecendo crescimento, os
custos crescentes associados a operacao de relays completos representam uma
barreira significativa para organizagbes menores, limitando a descentralizagcédo

efetiva a longo prazo.

Em suma, com relacdo a escalabilidade, o ATProto apresenta uma arquitetura
promissora para acomodar crescimento, mas enfrenta desafios para manter
descentralizagao efetiva em larga escala. Embora estabelegca uma base solida, mais
inovacdes serdo necessarias para que o AT Protocol realize plenamente seu
potencial como fundagédo para redes sociais verdadeiramente descentralizadas e

democraticas.
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3.3 Resumo da analise

Tabela 2: Resumo da analise de conformidade do ATProto aos requisitos nao funcionais de uma rede

social descentralizada. "+" significa conformidade total e "O" conformidade parcial.

Objetivo do o
Sistema ULt LR Requisito nao-funcional ATProto
e 1ISO 25010
Distribuido
A RSD deve implementar um modelo de dados
padronizado e verificavel que permita armazenamento, +
distribuigao e interpretagdo consistente de informagdes
Compartilhamento |Interoperabilidade, |gntre diferentes implementacdes.
de recursos reusabilidade
A RSD deve permitir que diferentes tipos de recursos
sejam distribuidos de forma independente entre +
provedores.
A RSD deve abstrair a complexidade da infraestrutura
” distribuida, apresentando uma interface unificada +
Invisibilidade na _|29@Ptabilidade, independente da implementagéo especifica utilizada.
. instalabilidade e
distribuicao substituibilidade A RSD deve permitir que usuarios transfiram a totalidade
de seus dados e conexdes sociais entre provedores sem (@)
interrupgao de servigo.
A RSD deve oferecer interfaces claramente definidas que
Modularidad permitam a integragdo de novos componentes sem afetar +
odularidade, ;
ﬁ?:g’tr‘;fégara Modificabilidade, ZS:;St:ntes' = —
Adaptabilidade eve permitir a evolugao independente de
diferentes aspectos do protocolo sem comprometer a +
interoperabilidade entre implementacdes existentes.
A RSD deve continuar funcional mesmo com a
Disponibilidade, indisponibilidade temporaria de parte de seus +
Confiabilidade Tolerancia a falhas, |componentes.
Recuperabilidade | A RSD deve garantir integridade e rastreabilidade das .
informagdes mesmo em cenarios de falha parcial.
A RSD deve garantir que toda informagéo distribuida tenha
sua autenticidade e integridade verificaveis sem depender +
Confidencialidade, de autoridade central.
Integridade, A RSD deve implementar mecanismos que garantam que
Seguranca Autenticidade, apenas usuarios autorizados possam modificar ou publicar +
Responsabilizagdo, |conteido em seu nome.
nao-repudio A RSD deve fornecer mecanismos para verificagéo da
origem e ndo-repudio de todas as acdes realizadas na +
rede.
A RSD deve suportar crescimento sustentavel no numero o
de usuarios e volume de dados
Comportamento A RSD deve permitir que diferentes organizagbes
temporal, . . .
- . administrativas operem de forma independente sob +
Escalabilidade Capacidade, I - . .
Substituibilidade, politicas préprias, mantendo a interoperabilidade.
Adaptabilidade A propagagéo de atualizagdes deve ocorrer de forma
eficiente para alcancar os participantes da rede em +
condi¢cées normais de operagao.

Fonte: elaborada pelo autor
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Este capitulo teve como objetivo central analisar de forma sistematica a adequagéo
do ATProto como fundagdo para RSDs. Para isso, foi desenvolvida uma
metodologia que combinou as caracteristicas de qualidade de software definidas
pela norma ISO 25010 (2011) com os objetivos fundamentais de sistemas
distribuidos estabelecidos por Steen e Tanenbaum (2023). Esta abordagem permitiu
identificar um conjunto de requisitos n&o-funcionais criticos para RSDs e avaliar o

grau de conformidade do ATProto a cada um deles.

A analise detalhada, resumida na tabela comparativa apresentada no inicio do
capitulo, demonstrou que o ATProto estabelece uma base sélida para RSDs, com
avangos significativos em relagdo a implementagdes anteriores como o Secure
Scuttlebutt e o ActivityPub. O protocolo apresentou alto grau de conformidade com a

maioria dos requisitos estabelecidos.

No entanto, a analise também identificou limitagcbes importantes que precisam ser
trabalhadas para que o protocolo possa servir como base para redes sociais
completas e verdadeiramente descentralizadas. Os desafios de escalabilidade a
longo prazo, evidenciados pelos custos crescentes de operagdo de relays
completos, representam um risco para a descentralizacao efetiva da rede em larga
escala. Além disso, a centralizacdo parcial introduzida pelo método did:plc para
identidades descentralizadas cria uma dependéncia temporaria da infraestrutura do

Bluesky que pode afetar a autonomia dos usuarios.

Para além dos requisitos nao-funcionais avaliados, € importante mencionar que a
auséncia de uma camada de comunicagdo privativa no protocolo também
representa uma barreira significativa para o ATProto atingir seu objetivo de que
todas interagbes realizadas entre usuarios em aplicagbes baseadas sejam

verdadeiramente descentralizadas.

Interagdes privadas, como mensagens diretas e a opgao de tornar perfis visiveis
apenas para seguidores aprovados, sao funcionalidades criticas para diversos
usuarios e comunidades. Atualmente, o Bluesky implementa mensagens diretas
através de seus proprios servidores centralizados, o que introduz uma barreira de
saida para usuarios que optem por deixar a rede. Essa dependéncia vai contra os

principios de portabilidade e autonomia do usuario que o protocolo busca promover.


https://www.zotero.org/google-docs/?6RmDeY
https://www.zotero.org/google-docs/?Ecyj7x
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E importante ressaltar que o ATProto ainda esta em desenvolvimento ativo e que a
equipe responsavel reconhece as limitagdes identificadas nesta analise. Esforgos ja
estdo em andamento para enderecar lacunas criticas, como a descentralizagao do
método did:plc (KLEPPMANN et al., 2024) e a implementagdo de uma camada de
comunicagao privada (BLUESKY PBC, 2024). Embora n&o haja prazos definitivos
para estas atualizagbes, o compromisso da equipe em aprimorar continuamente o

protocolo é um sinal positivo para seu futuro como base para RSDs.

Em conclusdo, a analise apresentada neste capitulo demonstra que, apesar de
limitagdes importantes, o ATProto representa um avango significativo em direcéo a
redes sociais verdadeiramente descentralizadas. Sua arquitetura modular,
esquemas de verificagdo criptografica e separagdo clara entre hospedagem e
aplicagao estabelecem uma fundacédo técnica robusta sobre a qual diferentes

implementagdes e casos de uso podem ser construidos.


https://www.zotero.org/google-docs/?uS0EHO
https://www.zotero.org/google-docs/?5V2KWd
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4. Analise de resultados

A analise dos resultados deste trabalho revela algumas descobertas significativas,
tanto em termos metodoldgicos quanto em relagao aos desafios praticos de estudar
um protocolo em rapida evolugdo. A abordagem interdisciplinar adotada,
combinando conceitos de sistemas distribuidos com analise de requisitos
nao-funcionais, proporcionou perspectivas valiosas que merecem reflexao
detalhada.

Uma das descobertas mais relevantes foi a surpreendente escassez de dialogo
entre a literatura académica sobre sistemas distribuidos e aquela dedicada a redes
sociais descentralizadas. Embora estas redes sejam, por definicdo, sistemas
distribuidos, as publicagdes em cada area raramente fazem referéncia uma a outra.
No entanto, ao aplicar os principios fundamentais de sistemas distribuidos
estabelecidos por Steen e Tanenbaum (2023) a analise de redes sociais
descentralizadas, observou-se uma correspondéncia notavel. Os desafios
arquiteturais, objetivos de design e compromissos necessarios descritos na
literatura de sistemas distribuidos mostraram-se diretamente aplicaveis e
extremamente uteis para compreender as diferentes abordagens a descentralizagao

de redes sociais.

A metodologia desenvolvida para anadlise de requisitos nao-funcionais também
merece discussao critica. Conforme discutido na segéo 3.1, a criagdo de requisitos
nao-funcionais tem como objetivo trazer objetivos mensuraveis e detalhados para a
qualidade de um sistema, o que nao foi possivel ao falar da camada de protocolo.
No entanto, seria interessante expandir os requisitos desenvolvidos para que

contemplem esses aspectos no desenvolvimento das redes em si.

O tempo de existéncia do ATProto também apresentou desafios metodologicos
significativos para esta pesquisa. Com menos de dois anos desde seu langamento
publico, a literatura académica sobre o protocolo mostrou-se extremamente limitada,
consistindo principalmente do whitepaper original publicado pela equipe da Bluesky
(KLEPPMANN et al., 2024) e um estudo focado em analise de dados da plataforma
(BALDUF et al.,, 2024) que, embora relevante em seu contexto, ofereceu

contribuigdes limitadas para uma analise arquitetural do protocolo.


https://www.zotero.org/google-docs/?x1JURi
https://www.zotero.org/google-docs/?ZzDV86
https://www.zotero.org/google-docs/?eezha0
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Um desafio particular deste trabalho foi acompanhar e incorporar a rapida evolugao
do objeto de estudo. Durante o periodo de desenvolvimento da pesquisa, o Bluesky
- principal implementacédo do ATProto - cresceu de 6 milhdes para 25 milhdes de
usuarios. Este crescimento acelerado ndao apenas validou a relevancia do estudo,
mas também trouxe a tona novos desafios e limitagdes do protocolo que precisaram
ser incorporados a analise. Questdes como a escalabilidade dos relays e a auséncia
de uma camada de privacidade tornaram-se mais relevantes conforme a base de

usuarios expandia.

Esta dinamica de desenvolvimento ativo do protocolo apresentou tanto
oportunidades quanto desafios metodolégicos. Por um lado, permitiu observar em
tempo real como diferentes aspectos do protocolo se comportavam sob presséo
crescente, fornecendo dados valiosos para a analise. Por outro, exigiu revisdes

recorrentes de trechos para refletirem adequadamente o momento.

Por fim, a decisdo de adotar uma abordagem que combina rigor tedrico com
observacao pratica mostrou-se acertada. O framework desenvolvido ndo apenas
permitiu uma analise abrangente do ATProto em seu estado atual, mas também
estabeleceu bases metodologicas que podem ser aplicadas a avaliagdo de outros

protocolos de redes sociais descentralizadas.
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5. CONSIDERACOES FINAIS

5.1 Conclusoes

Esta pesquisa teve como objetivo principal analisar a adequacédo do ATProto como
fundagdo para redes sociais descentralizadas, desenvolvendo um framework
metodoldgico que permitisse avaliar seus requisitos n&o-funcionais de forma
sistematica. Os resultados evidenciam n&o apenas os méritos técnicos do protocolo,
mas também sua relevancia como resposta aos desafios sociais causados pelas

redes sociais contemporaneas discutidos no primeiro capitulo.

A analise demonstrou que o protocolo representa um avango significativo em
direcao a descentralizacao efetiva de redes sociais, oferecendo respostas concretas
a questdbes como concentragdo de poder, controle sobre dados pessoais e
transparéncia algoritmica. Sua arquitetura permite que usuarios mantenham
propriedade sobre seus dados enquanto participam de uma rede social
interoperavel, respondendo diretamente as preocupacdes levantadas por
pesquisadores como Barabas, Narula e Zuckerman (2017) sobre a necessidade de

redistribuir poder em plataformas digitais.

A abordagem metodologica desenvolvida, combinando conceitos de sistemas
distribuidos com analise de requisitos nao-funcionais, provou-se particularmente
valiosa para compreender e avaliar protocolos de comunicagao social. A integragao
dos objetivos fundamentais de sistemas distribuidos com as caracteristicas de
qualidade definidas pela ISO 25010 ofereceu um framework robusto para analise,

capaz de capturar tanto aspectos técnicos quanto implicacdes praticas do protocolo.

Os resultados indicam que o ATProto atende completamente a maioria dos
requisitos nao-funcionais identificados como criticos para redes sociais
descentralizadas. Sua arquitetura em camadas, sistema de identidades
descentralizadas e mecanismos de verificagdo criptografica estabelecem uma
fundacao técnica robusta que permite diferentes implementacdes e casos de uso.
No entanto, desafios significativos permanecem, particularmente em relagdo a
escalabilidade a longo prazo e a necessidade de uma camada de privacidade

integrada ao protocolo.


https://www.zotero.org/google-docs/?dt16Pm

53

5.2 Contribuicbes do Trabalho

A principal contribuicdo deste trabalho é a andlise sistematica e focada no
Authenticated Transfer Protocol, consolidando conhecimento anteriormente disperso
em diversas fontes - incluindo documentacdes técnicas, analises criticas de
especialistas e discussdes da equipe de desenvolvimento. Esta consolidagao
oferece uma visdo abrangente do protocolo, documentando ndo apenas suas
capacidades técnicas, mas também os compromissos arquiteturais e desafios

praticos envolvidos em sua implementagéao.

Sendo o ATProto um projeto de cdédigo aberto em desenvolvimento ativo,
pretende-se que o conhecimento consolidado neste trabalho contribua para
aprimorar sua documentacdo oficial. Durante a pesquisa, foram identificadas
diversas oportunidades de melhoria na documentagao existente, e a analise feita
aqui podera beneficiar tanto desenvolvedores quanto pesquisadores interessados

em compreender e implementar o protocolo.

5.3 Trabalhos Futuros

A partir das descobertas e limitagcbes identificadas nesta pesquisa, diversos
caminhos para trabalhos futuros se apresentam. Uma area particularmente
relevante seria o desenvolvimento de métricas quantitativas para avaliar o grau de

descentralizagao efetiva em implementagdes do protocolo.

Outra linha de investigagdo importante seria o estudo comparativo do
comportamento do protocolo em diferentes escalas de implementagao, analisando
como 0s compromissos entre descentralizagao e eficiéncia se manifestam em redes

de diferentes tamanhos.

Por fim, pesquisas futuras poderiam focar no desenvolvimento e avaliagdo de
solugdes para as limitagdes identificadas no protocolo, particularmente em relagao a
implementagdo de uma camada de privacidade integrada e mecanismos mais
eficientes para distribuicao de atualizagbes em larga escala. A evolugao continua do
protocolo e sua crescente adogcdo oferecem oportunidades valiosas para estudos

que contribuam diretamente para seu aprimoramento.
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APENDICE A - Definicdes de cada
subcaracteristica de qualidade ISO/IEC 25010
(2011)

Traducéo realizada pelo autor com base nas definicdes do documento oficial.
Adequacgao Funcional

Grau em que um produto ou sistema fornece fungcdes que atendem as necessidades

declaradas e implicitas quando usado sob condi¢des especificas.

e Completude funcional: Grau em que o conjunto de fun¢des cobre todas as
tarefas e objetivos especificados do usuario.

e Correcgao funcional: Grau em que um produto ou sistema fornece resultados
corretos com o nivel necessario de preciséo.

e Adequacao funcional: Grau em que as fungdes facilitam a realizagéo de

tarefas e objetivos especificos.

Eficiéncia de Desempenho
Desempenho em relacdo a quantidade de recursos utilizados sob condigdes

estabelecidas.

e Comportamento temporal: Grau em que os tempos de resposta e
processamento e as taxas de transferéncia de um produto atendem aos
requisitos.

e Utilizacao de recursos: Grau em que as quantidades e tipos de recursos
usados por um produto atendem aos requisitos.

e Capacidade: Grau em que os limites maximos de um parametro do produto

ou sistema atendem aos requisitos.
Compatibilidade

Grau em que um produto, sistema ou componente pode trocar informagdes com
outros produtos, sistemas ou componentes e/ou realizar suas fungdes necessarias

enquanto compartilha o mesmo ambiente de hardware ou software.
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e Coexisténcia: Grau em que um produto pode realizar suas fungdes de forma
eficiente enquanto compartilha ambiente e recursos com outros produtos.
e Interoperabilidade: Grau em que dois ou mais sistemas, produtos ou

componentes podem trocar informagdes e usar as informagdes trocadas.
Usabilidade

Grau em que um produto ou sistema pode ser usado por usuarios especificos para
atingir objetivos especificos com eficacia, eficiéncia e satisfacdo em um contexto

especifico de uso.

e Reconhecimento de adequagao: Grau em que os usuarios podem
reconhecer se um produto ou sistema é apropriado para suas necessidades.

e Apreensibilidade: Grau em que um produto ou sistema pode ser usado por
usuarios especificos para atingir objetivos especificos de aprendizado.

e Operabilidade: Grau em que um produto ou sistema possui atributos que o
tornam facil de operar e controlar.

e Protecao contra erros: Grau em que o sistema protege os usuarios contra
erros.

e Estética da interface: Grau em que uma interface permite interagao
agradavel e satisfatéria para o usuario.

e Acessibilidade: Grau em que um produto ou sistema pode ser usado por

pessoas com a mais ampla gama de caracteristicas e capacidades.
Confiabilidade

Grau em que um sistema, produto ou componente executa fungcdes especificadas

sob condicbes especificadas por um periodo especificado.

e Maturidade: Grau em que um sistema atende as necessidades de
confiabilidade em operagcédo normal.

e Disponibilidade: Grau em que um sistema, produto ou componente esta
operacional e acessivel quando necessario.

e Tolerancia a falhas: Grau em que um sistema, produto ou componente

opera conforme pretendido apesar da presenca de falhas.
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e Recuperabilidade: Grau em que um produto ou sistema pode recuperar
dados afetados e restabelecer o estado desejado do sistema em caso de

interrupcao ou falha.
Seguranga

Grau em que um produto ou sistema protege informagdes e dados para que
pessoas ou outros produtos ou sistemas tenham o grau de acesso aos dados

apropriado aos seus tipos e niveis de autorizacao.

e Confidencialidade: Grau em que um produto ou sistema garante que os
dados sejam acessiveis apenas por aqueles autorizados.

e Integridade: Grau em que um sistema, produto ou componente impede
acesso ou modificagado ndo autorizada de programas ou dados.

e Nao repudio: Grau em que agdes ou eventos podem ser comprovados como
tendo ocorrido.

e Responsabilizagao: Grau em que as a¢des de uma entidade podem ser
rastreadas de forma unica até a entidade.

e Autenticidade: Grau em que a identidade de um sujeito ou recurso pode ser

comprovada como sendo a alegada.
Manutenibilidade

Grau de eficacia e eficiéncia com que um produto ou sistema pode ser modificado

pelos mantenedores pretendidos.

e Modularidade: Grau em que um sistema é composto por componentes
discretos de forma que a mudanga em um componente tenha impacto
minimo em outros.

¢ Reusabilidade: Grau em que um ativo pode ser usado em mais de um
sistema ou na construcéo de outros ativos.

e Analisabilidade: Grau de eficacia e eficiéncia com que é possivel avaliar o
impacto de uma mudanca pretendida.

¢ Modificabilidade: Grau em que um produto ou sistema pode ser modificado

sem degradar a qualidade existente.
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e Testabilidade: Grau de eficacia e eficiéncia com que critérios de teste podem

ser estabelecidos e os testes executados.
Portabilidade

Grau de eficacia e eficiéncia com que um sistema, produto ou componente pode ser
transferido de um hardware, software ou outro ambiente operacional ou de uso para

outro.

e Adaptabilidade: Grau em que um produto ou sistema pode ser adaptado
para diferentes ambientes de hardware, software ou outros ambientes
operacionais.

e Instalabilidade: Grau de eficacia e eficiéncia com que um produto ou
sistema pode ser instalado/desinstalado com sucesso.

e Substituibilidade: Grau em que um produto pode ser substituido por outro
produto de software especificado para o mesmo propdésito no mesmo

ambiente.
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