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RESUMO

As transacées bancarias online estio se tornando o principal meio de se realizar
uma transacéo financeira. Este aumento & notavel em razac ao crescimento de

utilizagéo dos smartphones (dispositivos méveis) e do acesso a redes méveis.

O aumento da utilizacdo de transagdes online proporciona também que individuos
desonestos (fraudadores) comecem a direcionar suas atengdes nessa nova area em

expansao.

A deteccio de fraudes em transagbes bancaria online tenta verificar se uma
transagdo & legitima ou fraudulenta. Para essa detecgéo € preciso aplicar um
método estatistico que ira comparar a transagéo atual com a base de dados daquele
usudrio. Se a transagéo atual for muito distinta dos dados armazenados € possivel

que esta seja uma fraude.

Este trabalho pretende apresentar um modelo de arquitetura para detectar fraudes
em transagbes bancéarias online efetuadas a partir de um dispositivo movel. Esse
modelo utiliza como um dos atributos de detecgéo, a localizagéo do dispositivo
movel onde é efetuada a transagao. Acredita-se que com uso deste atributo sera
possivel aumentar a taxa de acertos com relagéo aos métodos convencionais de

deteccéo de fraudes.

Palavras-Chave: Fraude. Detecgdo de Fraude. Transagéo Bancaria Online.

Localizagdo. Dispositivo Movel.



ABSTRACT

The on-line banking are becoming the main means of conducting financial
transactions. This increase is remarkable due to the growing use of smart phones

(mobile devices) and access to mobile networks.

increasing use of on-line transactions also provides that dishonest people

(fraudsters) begin to direct your attention in this new growing area.

Fraud detection in on-line banking transactions attempts to verify that a transaction is
legitimate or fraudulent. For this detection is necessary to apply a statistical method
that will compare the current transaction with that user database. If the current

transaction is very distinct from the stored data is possible that this is a fraud.

This work intends to present an architectural model to detect fraud in online banking
transactions from a mobile device. This model uses as an attribute of the detection,
the location of the mobile device, where the transaction is performed. It is believed
that with the use of this attribute is possible to increase the hit rate over conventional

fraud detection methods.

Keywords: Fraud. Fraud Detection. On-line Banking Transaction. Location. Mobile

Device.
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1. INTRODUGAO

1.1. Consideragées iniciais

A seguranca em todos os meios de trabalho é uma das mais importantes areas a
serem priorizadas e frequentemente aprimoradas. Na tecnologia da informag&o isso
nio é diferente. Ao se tratar de instituigdes financeiras, a segurang¢a se torna um dos

alicerceis desta instituicéo.

Uma instituicdo para adquirir, manter e néo perder clientes deve primeiramente,
definir uma infraestrutura de seguranca confiavel ao seu consumidor. Para isso a

instituicdo deve comprovar que essa infraestrutura é segura.

A prevencgéo da fraude consiste em aplicar algumas medidas que impedem o usuario
de realizar uma determinada fraude (BOLTON, HAND, 2002). Em uma transagao
online, um bom exemplo de prevengéo de fraude seria a senha que cada usuario
possui. Esta senha & para ser Gnica e por isso € uma prevengéo para possiveis

fraudadores.

Os mecanismos de seguranga evoluiram consideravelmente. Mesmo com esse
avango é quase impossivel afirmar que uma empresa que se utiliza da Tecnologia da

informacgéo esteja segura somente com prevencéo de fraudes.

A engenharia social sdo técnicas aplicadas em grandes empresas para buscar
falhas em sistema de seguranga da informagao. A aplicacio benéfica da engenharia
social se aplica em aperfeicoar o sistema de seguranga da informagao. As praticas
benéficas utilizadas com frequéncia sdo investimentos em treinamentos e
conscientizagdo dos funcionarios com relagdo a engenharia social. A aplicagcdo
maliciosa tem como objetivo explorar falhas para a equisdo de dados sigilosos
(ALVES, 2010).

De acordo com Kovach (2011), o problema maior esta na engenharia social aplicada
maliciosamente. Uma pratica de engenharia social maliciosa séo de interagbes entre
pessoas, em gque uma mal intencionada consegue obter informacgdes sigilosas de
uma outra sem que esta saiba. Atualmente, o método mais comum da engenharia

social é o phishing. O phishing ¢ mais utilizado em e-mails através de spam. O spam
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é um termo utilizado para enviar e-mails para um grande nimero de pessoas sem

que estas tenham sidas solicitadas.

O sistema ndo tem ciéncia de quando a prevengdo pode falhar, por isso a detecgao
de fraude deve ser aplicada continuamente (BOLTON, HAND, 2002). Os

mecanismos de detecgao utilizam algoritmos de data mining.

Como exemplo de uma transagdo financeira pode-se citar o evento de um
pagamento de boleto bancério ou de depésito em outra conta. Hoje em dia, uma
transagao financeira online em tempo real pode ocorrer tanto via Internet atraveés de
computadores pessoais quanto pelos smarfphones (mobile banking). As transagoes
em tempo real estdo crescendo a cada dia e se consolidando como o principal meio
de transagbes realizadas. Segundo a Folha de Sao Paulo de Dezembro de 2013
uma pesquisa feita com as 5 maiores instituicdes financeiras que atuam no Brasil,
cerca de 51% das operagdes bancarias registradas de Janeiro a Junho de 2013

foram realizadas pela Internet incluindo o mobile banking.

Com a evolugao da tecnologia, os dispositivos méveis (smartphones, tablels) estao,
a cada ano, recebendo novas funcionalidades. Uma das caracteristicas que a
maioria dos dispositivos moveis apresentam hoje é a da possibilidade de se utilizar a
sua localizacdo como referéncia para inimeras aplicagdes. Esta caracteristica pode
ser utilizada para reforcar a capacidade de detecgdo de fraudes em transacgoes

bancarias realizadas através de mobile banking.
1.2. Objetivo

O objetivo desse trabalho & apresentar uma arquitetura de detecgéo de fraude em
transagdes bancarias onlfine (em tempo real) via dispositivos moéveis (mobile
banking), utilizando a sua localizagdo como um dos atributos para aumentar o

desempenho de deteccao.
1.3. Justificativa

Com o crescimento dos servicos online (e-commerce, mobile banking entre outros)
surgiu a necessidade de se processar uma grande quantidade de informagdes

requisitadas pelos usudrios e ainda verificar se este ndo & um fraudador. Uma das
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razbes desse crescimento é devido ao facil acesso as informagdes de qualquer lugar

pelos dispositivos moveis.

Em transagbes financeiras via internet, tem se o desafio da detecgéo em tempo real,
ou seja, & necessario detectar se uma transagéo é fraudulenta ou nac antes que
esta termina, pois os custos sdo elevados ao se tratar de fraudes em instituigoes
financeiras (EDGE, SAMPAIO, 2009).

Segundo Fawcett e Provost (1997) existem dois aspectos importantes em detecgao
de fraudes. O primeiro é que uma agéo para um determinado usuario que via ser
fraudulenta e para outro usudrio pode ndo ser. O segundo problema € que um

usudrio legitimo pode ser apontando erroneamente como um fraudador.

Deste modo, é necessario um sistema que detecte se um usuario & legitimo ou nao

com uma grande taxa de acerto.

Este trabalho é baseado principalmente em dois artigos. O primeiro é o de Kovach
(2011), neste artigo o autor utiliza a combinagéo de dois tipos de analise para obter
um melhor desempenho na detecgdo da fraudes. No segundo é um estudo de
cenario real realizados por Fawcett e Provost (1997). Neste os autores utilizam a

localizagdo das chamadas como um dos atributos para evidenciar a clonagem de

celulares.

Existem varios trabalhos publicados sobre detecgdo de fraudes em cartbes de
créditos, telefones celulares e redes de computadores, mas poucos na area de

transagéo financeira.
1.4. Estrutura do trabalho
A monografia esta organizada como segue:

Este capitulo contém a introdugéo do tema abordado, o objetivo especifico da

monografia e a motivagédo para escrever esta monografia.

O capitulo dois explica os aspectos tedricos em que esta monografia esta
embasada. Neste capitulo contém métodos estatisticos para aprendizagem de

padrdes e trabalhos correlatos sobre detecgdes de fraudes em dispositivos méveis.
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O capitulo trés apresenta uma arquitetura para a detecgéo de fraudes em
transacbes bancarias online que utiliza a informagéo de localizagéo derivado dos

dispositivos méveis como um atributo para melhorar o desempenho do sistema.

O trabalho é finalizado com as consideragdes finais no capitulo quatro.
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2. FUNDAMENTAGAO TEORICA

2.1. Prevencgéo e detecgao de fraudes

Fraude é definida no escopo deste frabalho como sendo quaiquer acesso nao

autorizado ou uma transagdo ndo autorizada efetuada em uma conta corrente

através da Internet.

Prevencao de fraudes consiste de medidas de seguranga para evitar que elementos

nao autorizados efetuem transagdes em contas nao autorizadas (KOVACH, 2011).

A prevengao é feita normalmente durante a fase de autenticagdo do usuario por
meio de senhas, frases secretas, dispositivos de geragdo de cddigos secretos

(tokens), entre outros.

Entretanto, os mecanismos para preven¢ac de fraudes disponiveis para aplicagbes
bancarias podem falhar, pois eles néo protegem contra “as falhas de seguranca dos

humanos”.

A engenharia social € um dos meios mais utilizados para a obtengao de informagdes

sigilosas e importantes, especialmente dos usuarios domesticos.

Entre as abordagens de engenharia social usadas pelos fraudadores, phishing

através de e-mails € uma das formas mais comuns,

Deteccao de fraudes consiste em identificar atividades nédo autorizadas apos a falha
na prevencdo de fraudes. Na pratica, deteccdo de fraudes & aplicada
constantemente, pois o sistema nao tem ciéncia de quando a prevengdo falha
(BOLTON, HAND, 2002).

2.2. Métodos de Deteccao de Fraudes

Varios métodos s&o propostos para deteccdo de fraudes, sendo uns mais
adequados que os outros dependendo do dominic de cada aplicagéo, como de
cartdes de crédito, de intrusdo de computadores, de telefonia mével, assim como de

transagdes financeiras online.
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Como exemplos de métodos de detecgéio, existem os métodos supervisionados

baseados em regras de decisao e redes neurais e 08 métodos ndo supervisionados
baseados em modelos estatisticos que detectam evidéncias de fraude através de

desvios do comportamento normal de usuario.
2.21. Métodos de detecgio supervisionada e nao supervisionada

Os métodos de detecgéo de fraudes podem ser classificados como supervisionados

e ndo supervisionados.

Métodos supervisionados séo aqueles em que amostras de compottamentos
normais e fraudulentos sdo usadas para construir modelos que permitem o sistema

classificar as novas observacdes em uma destas duas classes.

Exemplos de métodos supervisionados sé&o aqueles baseados em regras de decisdo

e em redes neurais artificiais

Uma caracteristica do método supervisionado é que ele & capaz de identificar
apenas atividades fraudulentas conhecidas (HILAS, SAHALOS, 2005) e (CORTES,
PREGIBON, 2001).

Os métodos nao supervisionados apenas procuram observagoes que sao diferentes

do comportamento usual. S&o baseados em métodos estatisticos.
2.2.2. Métodos estatisticos

Métodos estatisticos utilizam meétricas e modelos estatisticos para determinar as

variagdes de comportamento dos usuarios.

Segundo (KOVACH, 2011), existem duas abordagens baseadas em métodos

estatisticos:

e Analise absoluta; e

e Andlise diferencial
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Na abordagem baseada em analise absoluta, a detecgéo é feita por meio de algum

critério de comparagado de um ou mais campos de uma transagéo com valores fixos

preestabelecidos, denominados limiares (ou thresholds).

A andlise absoluta é util para detectar atividades fraudulentas extremas, como

namero elevado de erros de senha.

Na abordagem baseada em andlise diferencial, o padrdc comportamental dos
acessos as contas bancarias sdo monitorados, comparando suas atividades mais
recentes com o histérico de sua utilizagéo. Alarmes séo gerados quando o padrao de

utilizacdo muda de forma significativamente em um curto periodo de tempo.

Quando uma nova atividade for observada, o sistema gera um escore que determina
o grau da anormalidade do comportamento desta observag&o. Este escore & gerado

como resultado da comparagao do perfil da atividade observada com o perfil de

comportamento histbrico.

Caso nhao haja anormalidade, o perfil da atividade observada é normalmente fundido
com o perfil anterior para se adaptar as variagdes do comportamento de um usuario

com o tempo.

A vantagem de utilizar métodos estatisticos & que eles sdo baseados em teorias

bem conhecidas.
Como algumas das desvantagens podemos citar as seguintes:

e Os detectores podem ser treinados gradualmente até que eles passam a

considerar um comportamento anormal como normal;

» A determinacédo do limiar para que um comportamento seja considerado

anormal € dificil de ser estabelecida.
2.3. Combinador de Dempster-Shafer

Dentre as possiveis opgbes, este trabalho optou pela utilizagdo da teoria de
Dempster-Shafer (DS) para combinar evidéncias de fraude estimadas por dois
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métodos de deteccdo, a mesma utilizada na arquitetura proposta por (KOVACH,

2011).

Ateoria de Dempster-Shafer é uma teoria matematica de evidéncias que fornece um
arcabougo para combinar fontes de evidéncias (KOVACH, RUGGIERO, 2011).

Resumidamente, a principal diferenga entre a teoria de Dempster-Shafer e a teoria
de probabilidade é que a primeira permite representar a incerteza explicitamente. Na
teoria de probabilidades, a probabilidade deve ser distribuida igualmente mesmo
havendo incerteza. Por exemplo, se nao existir nenhum conhecimento a priori, deve-
se assumir probabilidade P igual a 1/N para cada uma das N possibilidade pelo

principio da indiferenga.

A combinagao de Dempster-Shafer € feita por meio de uma fungéo que calcula um
escore final a partir de duas evidéncias. Dadas duas probabilidades de evidéncias
mi(h) e ma(h), elas podem ser combinadas em uma terceira probabilidade, ms(h). A

expressao é apresentada na Figura 1:

>, mix) . m(y)

ma(h) = my(h) @ myfh) =Y =b
1 -5 M) . ma)
xMy=id

Figura 1 — Expressao para o célculo da combinagéo de Dempster.
Onde, o simbolo @ representa soma ortogonal.

A expresséo da figura 1 € apresentada apenas a titulo de ilustragéo. Os detalhes

desta teoria poderao ser encontrados em Kovach (2011).

2.4. Métrica de Desempenho

As métricas, normalmente utilizadas para avaliar o desempenho de detector de
fraudes séo as seguintes (FAWCETT, 2006):

e Taxa do Verdadeiro Positivo (Tvp) — E a fragdo de transagdes fraudulentas

que o detector conseguiu classificar como fraudulentas.
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Taxa do Falso Positivo (Tfo) — E a fragdo de transagbes normais que o

detector classificou erroneamente como fraudulentas.

Taxa de Verdadeiro Negativo (Tvn) — E a fragéo de transagbes normais que o

detector classificou corretamente como normais.

Taxa do Falso Negativo (7fn) — E a fragéo de transagdes fraudulentas que o

detector classificou erroneamente como normais.

Precisio (Pr) — E a fragdo de transagdes fraudulentas que foram classificadas

corretamente.

Exatiddo (Ex) — E a fracdo do numero total de transagbes (normais e

fraudulentas) classificadas corretamente.

Matriz de Confuséo

As métricas de desempenho podem ser derivadas a partir de uma tabela conhecida

como matriz de confuséo ou tabela de contingéncia (FAWCETT, 2006).

Considerando que um detector de fraudes é um classificador de duas classes, P
(Positiva ou Fraude) e N (Negativa ou Legitima), existem quatro possiveis resultados

ao classificar um conjunto de transagbes. Estes quatro resultados podem ser

representados em uma matriz conhecida como matriz de confuséo, como mostra a

figura 2.
Classificagao Correta
Resultado da Verdadeiro Positivo {VP) Falso Posifivo (FP)
Detecgao de Fraude
Falso Negativo (FN) | Verdadeiro Megativo (VN) N
P N

Figura 2 — Matriz de Confuséo.

Onde,

VP = O nimero de positivos (fraudes) classificados corretamente;

FP = O naimero de negativos (legitimos) classificados incorretamente;
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¢ VN = O nimero de negativos (legitimos) classificados corretamente;

¢ FN=0 ndmero de positivos (fraudes) classificados incorretamente;

As classificagdes dispostas na diagonal principal (verdadeiro positivo e verdadeiro
negativo) da matriz de confusdo séo as classificacdes corretas. Os demais campos

significam classificacdes erradas.

Com base nestes campos, as métricas de desempenho séo derivadas como segue:
¢ Taxa de verdadeiro positivo: Tvp = VP/P
» Taxa de falso positivo: Tfp = FP/N
¢ Taxa de verdadeiro negativo: Tvnh = VN /N
s Taxa de falso negativo: Tin = FN /P
e Exatiddo: Ex = VP+VN (P+N)
Onde,
P=VP+ FN é igual ao nimero total de positivos (fraudes);

N = VN + FP é igual ao numero total de negativos (legitimos).

Vale lembrar que, um dos objetivos mais importantes de um sistema de detecgéo de

fraudes € identificar transagGes fraudulentas com menor niimero de alarmes falsos.

Uma transacéo legitima que € sinalizada como uma fraude caracteriza um alarme

falso (ou falso positivo).

No caso de transagdes financeiras, por exemplo, o custo de nao detectar uma fraude
(falso negativo) pode ser bem alta. Por outro lado, disparar alarmes mediante
gualquer suspeita pode gerar uma taxa elevada de falsos alarmes (falsos positivos),

0 que pode gerar insatisfagédo aos clientes legitimos.
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2.5. Detecgio de Fraudes em Clonagem de Celulares

A fraude em celulares resulta em grande quantidade de despesas para as empresas
de telecomunicagdes. Um tipo de fraude em celulares é a clonagem, e isso ocorre
guando um usudric ndo legitimo consegue fazer ligagbes utilizando a conta de um

usuario legitimo.

As clonagens em celulares ocorrem quando o fraudador consegue o numero de
identificagdio e o nimero de série do celular de um usuario legitimo.

Em (FAWCETT, PROVOST, 1997), o modelo de deteccdo de fraudes utilizado
consiste de um método supervisionado baseado em regras de decisdo para gerar
perfis de utilizacso dos usuarios e em redes neurais para combinagéo dos perfis.

Neste modelo, os atributos usados para indicar uma evidéncia de fraude em
clonagem de celulares sdo: Dia da Semana, Hora inicial da ligagéo, Duragéo da

chamada, Origem da chamada e Destino da chamada.

Com base nos historicos de cada chamada & gerado um conjunto de regras que
caracterizam os perfis dos usuarios. Cada regra € implementada em um monitor.
Portanto, cada usuario & caracterizado por um conjunto especifico de monitores. Ao
chegar uma nova chamada, cada um dos monitores emite um escore que €

combinado por meio de redes neurais para gerar uma evidéncia de fraude.
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3. PROPOSTA DE UMA ARQUITETURA PARA DETECGAO DE

FRAUDES EM TRANSACOES BANCARIAS UTILIZANDO
DISPOSITIVOS MOVEIS

3.1. Consideragdes Iniciais

Neste capitulo sera apresentando os atributos mais significativos de transagtes
bancarias onfine utilizando dispositivos moveis. Com estes atributos sera proposta
uma arquitetura de detecgéo de fraudes em tempo real baseando-se no modelo
proposto em (KOVACH, 2011), porém modificado, com a incluséo de um atributo de
localizagéo obtido dos dispositivos moveis. O uso deste atributo seguira o modelo
aplicado por (FAWCETT, PROVOST, 1897) para obter um desempenho maior na
detecgdo de fraudes comparado com os métodos atuais. Com o atributo de
localizagdo obtido nos dispositivos méveis e alguns atributos pertencentes a
transagbes bancarias onfine, como por exemplo, a data e a hora, sera possivel
calcular a disténcia e o tempo de locomogao de um usuario. Ao se calcular a
distancia € o tempo de locomogdo a partir da localizagdo da Ultima transagéo

efetuada, com esse calculo € possivel de verificar se as informagdes sdo coerentes.
3.2. Atributos Associados a Transagdes Bancarias Online

Qualquer gue seja o método utilizado para a detecg@o de fraudes deve-se antes de
tudo definir os atributos mais significativos para esta a¢éo. Para a escolha correta
dos atributos é necessario a definigdo do dominio da sua aplicagéo. O dominio de
aplicacéo & de transacgdes bancarias realizadas por usuérios em uma Unica conta
corrente. Portanto, os atributos escolhidos sdo centrados no usuario que acessa
uma unica conta. O método de deteccio de fraude adotado & baseado em anélise

diferencial.

Na abordagem baseada em analise diferencial, os padrées s&o obtidos através da
monitoragdo das transagbes na conta corrente do usudrio. Esta monitoragéo ¢
comparada com um histérico da utilizagdo da conta corrente que representa o
comportamento normal do usuario. Caso haja um desvio significativo em relagéo ao

comportamento normal é acionado um alerta de possivel fraude.
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Tratando-se de transagdes bancarias online, existem varios atributos relacionados.

A figura 3 ilustra alguns atributos mais significativos associados a uma transagao

bancaria online.

Agéncia | Conta | Data | Hora | Identidade do | Enderego IP |  Tipo de Valor
Dispositivo Transagéo

Figura 3 — Exemplo de alguns atributos nas mensagens de transacéo bancaria
online (KOVACH, 2011).

3.3. Atributos Baseados em Caracteristicas de Dispositivos Méveis

Os dispositivos méveis atualmente s&o embarcados com varias funcionalidades
interessantes. Em Fawcett e Provost (1997) um dos atributos utilizados na detecgao
de clonagens de celulares, é o de “Local de Origem” da chamada. Este atributo esta
contido nas informagbes geradas em chamadas telefébnicas. Em transagdes
bancarias online feitas por meio de dispositivos méveis, estd informacéo pode ser
obtida através do Global Positioning System (GPS), ou de uma Rede sem fio (Wi-Fi).
A Rede Sem Fio néo fornece uma posigado muito precisa quanto a de um GPS, mas

a utilizagc@o desta localizagdo em detecgéo de fraudes podera ser satisfatoria.

Segundo noticia publicada no Site Terra em Abril de 2011 (Referéncia ao jornal The
Guardian, Reino Unido), a empresa Google ao mapear as ruas da cidade para seu
aplicativo Street View coletou informagdes das redes sem fio, por essa razéo ¢
possivel adquirir uma localizagdo sem muita preciséo através de redes sem fio. Além
disso, & possivel descobrir uma localizagdo aproximada com o endereco do IP que
sio0 gerados ao acesso dos usudrios aos provedores, segundo o Site GeolPTool o
grau de precisdes das informagdes sdo de: Pais — 99,8% de precisao,
Regido/Estado — 90% de precisao, Cidade 70% de precisdo e Latitude e Longitude

52% de precisio.

A figura 4 apresenta os atributos associados a transagdo bancaria online e o
acréscimo do atributo de localizagdo considerados no modelo de arquitetura

proposto.
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Agéncia |Conta | Data | Hora | Identidade do | Endereco| Tipode |Valor| Local de
Dispositivo iP Transacao Origem

Figura 4 — Exemplo de afributos nas transagfes bancarias onlfine utilizando

dispositivos moveis.
Abaixo estéo os significados de cada atributo:
e Agéncia - Numero da agéncia acessada.
¢ Conta - Nimero da conta acessada.
e Data - O dia, o més e 0 ano em que esta transagédo esta sendo acessada.
¢ Hora - A hora em que foi acessada esta transagéo.

e |dentidade do Dispositivo - Identidade do dispositivo, se ndo possuir este

campo é deixado em branco.

« Enderecgo IP - Neste campo é o enderego de IP que esta sendo utilizado.

 Tipo de Transagio - Indica o tipo de transacdo que esta sendo executada.

(Pagamento ou Transferéncia).

¢ Valor da Transagao - Este atributo apresenta o valor da transacéo.

¢ Local de Origem - Constam neste atributo, a cidade, o estado e o pals em
que foi realizada a transagéo, derivados das informacdes obtidas a partir de

enderecgo IP no caso de Wi-Fi ou de coordenadas no caso de GPS.

Com a utilizacdo dos atributos Data, Hora e Local de Origem é possivel verificar se
uma transacéo é uma fraude comparando-a com a transagéo anterior e verificando o
tempo e o local da transacido. Na tabela 1 sdo apresentados alguns dados que

servem como exemplo para analises.
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Data Hora Pais Estado Cidade
21:30 Brasil Sao Paulo |Sao Paulo

21/09/2014

21/09/2014 23:30 EUA California  |Los Angeles

Tabela 1 — Exemplo de informagbes em uma transagdo bancaria online via

dispositivos moéveis fraudulenta.

A distancia entre Sdo Paulo Brasil e Los Angeles Estados Unidos é de
aproximadamente 9.917 km. A diferenga de tempo entre as duas transagées foi de 2
horas. Utilizando a formula para célculo de velocidade média, apresentado na Figura
5 abaixo, pode-se calcular a velocidade média necessaria para ir de Sao Paulo a

Los Angeles.

As
V, =—
At

Figura 5 — Formula para célculo da velocidade media.

A velocidade média é calculada a partir da distancia percorrida (As) sobre o tempo
que levou para percorrer esta distancia (At). Por exemplo, a distancia percorrida
sendo de 9.917 km e o tempo de 2 horas, a velocidade média é de 4958,5 km/h.
Esta velocidade para os padrbes atuais € impossivel de ser alcangada para a

locomogao de pessoas.

3.4. Modelo Proposto da Arquitetura de Detecgdo de Fraudes Utilizando

Dispositivo Movel

O modelo de arquitetura proposto é composto de duas vertentes. A primeira se
refere a transagdo bancéria e a segunda, as caracteristicas do dispositivo movel. As
duas verientes utilizam-se das informagbes armazenadas (Histérico) para a
verificagéo da transagéo atual. Esta verificagédo resulta em um indicio ou ndo de uma

fraude.

Na vertente de transagdes bancarias, definida como Monitor de Transagéo Bancaria,
utiliza um método estatistico baseado na diferenga do perfil observado de uma

transacao (definido aqui como perfil de comportamento atual de um usuario) com a
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média histérica das transacgdes (definida aqui como perfil de comportamento normal
ou histérico de um usuério). A segunda vertente, definida como Monitor de

Dispositivo Movel, também utiliza o mesmo método estatistico da primeira vertente.

A Figura 6 apresenta a Arquitetura para Detecgédo de Fraudes Utilizando Dispositivo

Moével.

Transagio
n Monitor de Transagao
Histérico s~ Monitor de Dispositive Historico
das transagdes Mdvel dis Localizagoes
Evidéncla de Fraude Evidéncia de Fraude

Combinagac de Dempster

Escore

Figura 6 — Arquitetura para detecgéo de fraudes.

Ao realizar uma transacéo é acionado em paralelo o Monitor de Transagdo Bancaria
e o Monitor de Dispositivo Mével. Os monitores fazem a comparag&o do perfil de
comportamento atual da transagdo com o perfil normal do usuario utilizando o
método estatistico definido. As evidéncias (escores) produzidas por cada analise,
tanto no Monitor de Transagéo Bancaria como no Monitor de Dispositivo Mével séo
combinadas para produzir um valor final. Esse valor é comparado com um
determinado limiar pré-definido. Se ele estiver acima desse limiar, um alarme &
disparado. A combinagdc dos dois monitores sera realizada pelo metodo de

Dempster.
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Em transagbes bancaria online é necessario um tempo de resposta imediato. Como
o servico é em tempo real o método de deteccdo de fraude deve analisar as
informacdes de forma agil. No modelo de arquitetura proposto foi utilizado os
monitores em paralelo para se obter o menor tempo possivel de resposta da

verificagéo das informagdes contidas na transagao.

O detalhamento do Monitor de Transag&o Bancaria e o Monitor de Dispositivo Mével

serdo apresentados em sequéncia.
3.5. Monitor de Transa¢io Bancaria

O Perfil Atual (PA) sao os atributos utilizados no Monitor de Transagéo Bancaria

obtidos a partir dos atributos da transagao atual. A Figura 7 apresenta o Perfil Atual.

Perfil Atual
Agéncia| Conta| Data | Hora | Identidade do |Enderego| Tipode Valor
Dispositive IP Transagac
pa(@) pa(1) pa(2) pa(3) pa(4) pa(s) pa(6) pa(7)

Figura 7 — Atributos do Perfil Atual de Transagéo Bancaria.

O Perfil Histérico consiste de atributos obtidos a partir do valor médic dos atributos
das transag¢des do usuario ao longo do tempo. Basicamente, a comparag&o entre o
perfil atual (PA) e o perfil historico (PH} é realizada por meio de comparagéo de cada
um dos atributos individualmente. Se o Perfil Atual desviar muito do comportamento

médio do Perfil Histérico pode ser uma indicacéo de fraude.

O Perfil Histdrico pode ter mais atributos que o Perfil Atual. Por exemplo, se pa(2) for
a data da transagdo atual e ph(2) for a data da Ultima transagéo, podera ter um
atributo, ph(x), indicando o tempo médio entre as transagdes realizadas pelo

usuario.

A Figura 8 define o Perﬁl Histérico tendo n atributos, este numero de atributos & pre-

definido para ser utilizado no método estatistico.



PH = {ph (0), ph (1), ph (2), ..
Figura 8 — Atributos do Perfil Histérico do Monitor de Transagéo Bancaria.
A Figura 9 mostra que, ao chegar uma Transacéo Atual (Perfil Atual), ela e

comparada com a média das transagGes anteriores (Perfil Histérico) aplicando um

método estatistico apropriado para cada atributo. Apés essa comparagaoc, a

evidéncia de fraude (escore) é obtida.

>

., ph(n-1) }

ph (n-1)

PA
Perfif Histérico
ph {0} | ph{1) | phi(2)
Y l

#étodo Estatistico

Evidéncia de Fraude

Figura 9 — Verificagdo da evidéncia de fraude (escore) no Monitor de Transagéo

Bancaria.

3.6.Monitor de Dispositivo Movel

O Monitor de Dispositivo Mével utiliza o mesmo método estatistico do Monitor de

Transacao Bancaria.

O Perfil Atual se refere aos atributos mais significativos do Dispositivo Mével. De

acordo com Fawcett e Provost (1997), os principais atributos estdo apresenfados na

Figura 10.
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Perfil Atual

Data e Hora da Transagao Local de Origem
pa(0) pa(t)

Figura 10 — Atributos do Perfil Atual de Dispositivo Mével.

A Figura 11 apresenta os atributos do Perfil Histérico do Monitor de Dispositivo

Movel.
Perfil Histdrico
Data e Hora da Ultima Local de Origem da Ultima Limiar da
Transagao Transagao Velocidade
ph(0) ph(1) ph(2)

Figura 11 — Atributos do Perfil Histérico do Monitor de Dispositivo Mével.
Abaixo estdo os significados de cada atributo:

¢ Data e hora da ultima transa¢éo — ph(0) armazena a data e a hora da dltima

transacéo normal.

e Local de Origem da ultima transagido — ph(1) & armazenado o local de

origem da ultima transacao.

¢ Limiar da velocidade — Em ph(2) é armazenado um limiar pré-definido da
velocidade em que um usuario possa atingir. O valor da velocidade média

calculado no momento € comparado com esse limiar.

A Figura 12 apresenta a andlise do método estatistico referente ao Monitor de

Dispositivo Mével.
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<>

Perfil Historico

Perfil Atual

ph(3) | ph (1) | ph (2}

pa (0) | pa (1)

v Método Estatistico

( pa(1) - ph(1) }/ { pa(0) - ph(0}) comp ph(2)

Evidéncia de Fraude

Figura 12 — Verificagdo da evidéncia de fraude no Monitor de Dispositivo Movel.

Na analise, primeiramente & calculada a distancia’ entre pa(1) (Local de Origem)
com ph(1) (local de Origem da Ultima Transacéo), através da diferenca entre as
suas coordenadas. Em segundo lugar, sobre esta distdncia é aplicada a diferenca
entre pa(0) (Data e Hora da Ultima Transagdo) com ph(0) (Data e Hora da
Transagéo Atual), diferenga do tempo. O resultado obtido é comparado com ph(2)
(Limiar da Velocidade). Ao se aproximar do limiar de ph(2) o grau da fraude vai
aumentando até atingir o valor de ph{2) determinado como o valor maximo para
evidenciar uma fraude. Posteriormente & gerado uma evidéncia de fraude (escore)

para o Monitor de Dispositivo Movel.

L Embora neste trabalho a distancia entre dois pontos seja representada por uma simples diferenga
de suas coordenadas, na prética, a distancia entre duas coordenadas determinadas por GPS & normalmente
calculada usando a formula de Haversine. Esta férmulz leva em conta a curvatura da Terra.
http:/pt.wikipedia.orgfwiki/Férrmula_de_Haversine
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3.7.Combinacio dos Resultados Obtidos dos Monitores e Atualizagéo do Perfil

Histérico
3.7.1. Combinacio dos Resultados dos Monitores

Conforme exemplificado no capitulo 2, este trabatho nio tem como objetivo o

entendimento da teoria de Dempster-Shafer.

A combinagéo de Dempster é realizada através dos escores de evidéncias obtidos
dos Monitores de Transa¢do Bancaria e Dispositivo Movel. A combinagao desses
escores resultara em um valor final que sera comparado com um limiar pré-definido.
Se este valor for superior ao limiar é gerado a indicagéo de fraude. O valor deste

limiar & obtido, normalmente, atraves de testes.

A combinagio das evidéncias dos monitores distintos possibilita uma redugéo na
taxa de falsos positivos. Segundo Moreau (1999), a combinagéo de evidéncias em
deteccdo de fraudes possibilita um desempenho melhor do que somente em
abordagens isoladas. Além disso, a andlise em paralelo dos monitores possibilita um

tempo de resposta eficaz para transagdes em tempo real.
3.7.2. Atualizacao do Perfil Histérico

A atualizacédo do Perfil Histérico (PH) é realizada somente no final da analise, para
as transagdes caracterizadas como normais. A sua atualizagéo pode ser realizada
através do calculo de média ponderada aplicada para alguns dos atributos da
transagéo (Perfil Atual) e do Perfil Histérico (PH), conforme Kovach (2011).

3.8. Analise de Desempenho do Modelo de Arquitetura Proposto

N3o existe nenhum experimento pratico que possa demonstrar a eficacia do modelo
de arquitetura proposto. Entretanto, considerando a ideia proposta em (KOVACH,
2011) onde dois detectores de fraudes diferentes resultaram numa melhoria de
desempenho, pode-se supor que o modelo de arquitetura proposto neste trabalho
tera um desempenho semelhante com relagdo a taxa de falsos positivos e
verdadeiros positivos. Neste trabalho, o atributo especifico utilizado em um dos

detectores foi a localizagdo onde a transacido é efetuada. Este atributo se baseia no
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fato de que duas transagbes n&o podem ser efetuadas de lugares cuja distancia

entre os dois sobre a diferenca do tempo das transacées seja maior do que um certo

valor.



33
4. CONSIDERAGOES FINAIS

Neste trabalho foi apresentado um modelo de arquitetura para detecgéo de fraudes
em transacgdes bancarias onfine utilizando dispositivo mével. O modelo proposto
possui duas vertentes na arquitetura: Monitor de Transagdo Bancaria e Monitor de

Dispositivo Mével.

A diferenca deste trabalho com os demais € apresentada no Monitor de Dispositivo
Mével, especificamente no atributo de Localizagdo. Com esse atributo pode-se ter
mais uma evidéncia de que uma fraude esteja ocorrendo, desde que duas
transagbes néo podem ocorrer em duas localizagées muito distantes em um tempo

curto.

Com a adi¢do do atributo de localizagdo no método de detector de fraudes € bem
provavel que diminua a taxa de falsos positivos em transagbes bancarias online que

utiliza dispositivos méveis,

Como ftrabalho futuro, seria interessante explorar ainda mais o aiributo de
localizagéo, assim como obter informagbes que possam vir a servir de testes para

avaliar o desempenho do modelo de arquitetura proposto.
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