ROSANGELA MOREIRA GONCALVES

RECOMENDAGCOES DE BOAS PRATICAS DE
SEGURANGA DA INFORMAGAO
EM GESTAO DE PROJETOS DE TI COM O
MODELO PMBOK

Monografia  apresentada &  Escola
Politécnica da Universidade de S&do Paulo
para a conclusdo do curso de MBA em

Tecnologia da Informacao.

QOrientador: Professor Marco Tulio Carvalho de Andrade

Sao Paulo/SP
2007



CMER/ T

('? "58@;’\,

DEDALUS - Acervo - EPEL

UM

31500019663

1852725




Dedicatoria

Dedico este trabalho ac meu pai, gue no
fim da vida, me ensinou que ndo podemos

desistir jamais e que sempre ha motivos para lutar.

Nelson Moreira dos Santos



Agradecimentos

Agradego ao meu marido Marcos Augusto Sanfelice Gongalves € minha filha Lais

Moreira Sanfelice Gongalves pelo amor, compreensao, companheirismo e paciéncia.

Agradeco ao meu amigo Augusto Quadros Paes de Barros, que me apoiou e

incentivou para a realizacao de grandes conquistas.

Agradeco ao meu orientador, professor Marco Tulio Carvalho de Andrade pela
aceitagdo, dedicagéo e apoio, por ser meu amigo nos momentos dificeis que a vida
nos proporcionou neste ano que passamos juntos.



"N&o é preciso ter olhos abertos para ver o sol, nem é preciso ter ouvidos afiados

para ouvir o trovéo. Para ser vitorioso vocé precisa ver o que ndo esta visivel.”

Sun Tzu



FICHA CATALOGRAFICA

Gongalves, Rosangela Moreira

Recomendactes de Boas Praticas de Seguranga da Informagdo em Gestao
de Projetos de T} com o0 Modelo PMBOK / R.M. Gongalves. -- S&o Paulo, 2007.
51p.

Monografia (MBA em Tecnologia da Informagédo) — Escola Politécnica da

Universidade de S&o Paulo. Programa de Educagéo Continuada em Engenharia.

1. Gerenciamento de projeto 2. Seguranga da Informagao. Universidade de

Sao Paulo. Escola Politécnica. Programa de Educagdo Continuada em Engenharia.

182 53%%5




RESUMO

Este trabalho elabora e apresenta algumas recomendagbes de seguranca para o
ambiente de T1, com foco principal no ciclo de vida de um projeto. Para alcangar
esse objetivo, parte-se de conceitos basicos de boas praticas, normas e legislacdes
vinculadas ao tema. Com isto consegue-se apresentar a impottancia da ocorréncia
de mudangas culturais na empresa e a conscientizagéo dos profissionais envolvidos
em projetos.

O trabalho destaca que todas as fases do projeto possuem aspectos de segurancaa
serem analisados, porém, nem todas as &reas de conhecimento, contidas nessas

fases s#o relacionadas a aspectos de seguranga.

No entanto, para implementar a seguranga da informagéo faz-se necessario um
conjunto de controles adequados com o objetivo de garantir que as expectativas do

negdcio e a seguranga da organizagdo sejam atendidas.

As recomendacdes de controles de Seguranca da informagéo aqui citadas, podem
ser associadas aos processos de contratagdo de pessoas, fornecedores, processos
de comunicagdo, politicas de seguranga, classificagdo de informag&o e analise de
riscos. Permitindo de forma geral, identificar os principais processos e as

conseqUéncias para um risco ignorado.

Palavras-chave: Recomendagbes de seguranga, Ciclo de vida do projeto, Areas de

Conhecimento.



ABSTRACT

This work brings some information on security recommendations for the IT
environment with main focus on a project life cycle. To reach this objective, we
worked based on best practices, policies and legislation related to this matter. This
allows us to state the importance of the occurrence of cultural changes in a company

and the awareness of the professionals involved in projects.

This work emphasizes that all phases of a project have security aspects to be
analyzed, however, not all areas of knowledge contained in these phases are related
to security aspects.

On the other hand, to make information security effective, it's necessary to put in
place a set of controls customized in order to ensure that business expectations and

the security of the organization are being addressed.

The information security controls mentioned in this work can be associated to the
employees and suppliers hiring process, communication processes, security policies,
information classification and risk analysis, in order to make possible to identily the

main processes and the consequences for ignored risks.

Key words: Security recommendations, Project Life Cycle and Areas of Knowledge.
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1. INTRODUGCAO

Um dos objetivos da geréncia de projetos & manter o menor nivel possivel de
riscos durante o ciclo de vida do projeto. O risco de um projeto terminar mal
sucedido, ou até, nao ser concluido, aumenta de acordo com a falta de
definicdo em todas as fases do projeto.

Um ponto de vista alternativo diz que gerenciamento de projetos € a disciplina
de definir e alcangar objetivos ao mesmo tempo em que se aperfeigcoa o uso de
recursos (tempo, dinheiro, pessoas, espago, etc). [© 2004/2005 Instituto
Aprender Mais].

Como pode ser observado na figura 1.1, os executivos demonstram uma
constante preocupacdo com a Gestdo de seus Projetos e isso pode ser

comprovado através de pesquisas realizadas por empresas especializadas.

B Muito alta importancia
® Alta importancia

® Media importéncia

¥ Baixa importancia

# Muito baixa
impoitanda

Figura 1.1: Grau de Importancia que a Alta Administragio da ao Gerenciamento de Projetos
' Estudo de Benchmarking em Gestdo de Projetos, PMI-RJ, 2003
International Institute for Learning IIL - Brasil

Durante um projeto € importante gerenciar algumas ameagas que podem
comprometer o sucesso do resultado final, além de gerar risco de imagem e
perda financeira para a organizagéo, como por exemplo, os itens citados na

figura 1.2.
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Problemas que geraram
perdas financeiras

Wi ( D 15%
spem D 10%
Fraudes C0D 8%
Roube de noteboskes D 8%
Falhas ma segurnga fisica D 7%
Vazamento de informagies (D T
Erus e acidentes D 6%
Lixo fnformdtioe O D 6%
Acacso emotn indevide D 6%
Outreefs) D 5%
Dhulgagdo/Roubo de senhes D 5%
Trvarssin de sistemas intemes D 4%
Maque de negacio de servivn D 3%
Reubo de Infurmoasdes Gad 2%
Sabetagens (5D 2%
s craidin o e g 2%
Piratara D 2%
Espienagem (D) 1%

Figura 1.2: Problemas que geraram perda financeira

10° Pesquisa Nacional de Seguranca da Informagéo — Médulo Security Solutions, 2007.

Com o mercado atual, complexo e competitivo, varios cuidados s&o exigidos, e
& possivel identificar através deste trabalho que uma das principais
preocupagdes das organizagbes deve ser a seguranca da informacgdo, e é por
isso que independente do segmento de atuagio e do tamanho da organizagao,

esse investimento pode ser justificavel.
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1.1. Motivagio
Segundo o CERT.br, a disponibilidade de recursos e a divulgagao ampla e
rapida de formas de fraude e intruséo, aliadas ao valor da informagéo presente
nos sistemas, tém despertado o interesse de usuarios mal intencionados e
colocado em pauta a Seguranga da Informagao das empresas.
Como pode ser observado na figura 1.3, o nimero de notificagbes de

incidentes de seguranca tem aumentado muito ao longo dos ultimos anos.

Total de incidentes Reportados ao CERT.br por Anc

210000 BT

180000

150000

129010

120000

30000

Total de incldontes

1999 2000 2001 2002 2003 2004 2005 2008 2007
Ano (1999 a setemhro de 2007)

Figura 1.3 — Total de Incidentes de Seguranc¢a reportados ac CERT .br, 2007
Fonte: Cert.br

As informacdes contidas nesse grafico poderiam ser mais exatas se as
empresas ndo apresentassem tanta resisténcia em reportar seus incidentes,
pois algumas consideram que esta exposi¢gdo pode comprometer sua imagem

no mercado.

Os meios de comunicagdo atuais expGem as organizagbes a um numero
crescente dos mais variados tipos de ameacas. As mudangas ocorrem
dinamicamente em diversos aspectos, como culturais, tecnologicos, politicos,
econdmicos, sociais. Segundo [Vieira, 2002], € comum associarmos essas
mudancas ao resultado de projetos.

Como conseqiiéncia, o gerenciamento de projetos torna-se um grande desafio.
[Kerzner 2001].
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Tendo em vista as informagdes acima apresentadas, somando-se com a
experiéncia pratica da autora, a mesma motivou-se a pesquisar e sugerir
recomendacdes de boas préaticas de segurang¢a da informacdo que se apliguem
a projetos de TI, procurando com isso contribuir para o desenvolvimento
seguro.

Escopo

As recomendagdes geradas consideram aspectos de confidencialidade,
integridade e disponibilidade como sendo os pilares essenciais para as boas
praticas da seguranga da informag&@o, com foco nos niveis estratégicos e
taticos. Vale ressaltar que controles operacionais de seguranga da informagéo
nao é o foco deste trabalho.

Este trabalho apresenta recomendacgdes de seguranga para algumas areas de
conhecimento, porém, em algumas areas podem ndo ser apresentadas

permitindo assim, a continuidade deste trabalho.

Objetivos

Este trabalho tem como objetivo elaborar a recomendagao de boas praticas de
seguranca da informagdo com base em analises de diretrizes e principios
gerais da Norma [NBR ISO/IEC 17799:2001] e associada aos grupos de
processos de Gestéo de Projetos baseados no modelo PMBOK. Este objetivo
principal n&o exclui pesquisas em outras normas relacionadas ao assunto.

A ética deste trabalho deve ser a do Gerente de Projetos, a fim de apoiar esse
profissional a identificar as necessidades sobre seguranca da informagéo que

por ventura podem ocorrer durante o projeto.

Metodologia utilizada

Para a elaboracio deste trabalho, realizaram-se pesquisas bibliograficas com a
coleta de dados em livros, normas, padrdes, artigos e utilizagdo de meio

eletrénico (Internet).
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Para consolidar os principais conceitos envolvidos no tema abordado alguns

profissionais foram entrevistados informalmente.

As normas ISO/IEC 17799, ISO/IEC 27001 e ISO/IEC 15408, que exercem
influncia sobre os aspectos de seguranga nos projetos de Tl foram
consultadas para direcionar e embasar a pesquisa, ouiras normas foram
consultadas para fins comparativos ou padronizacado de nomenclaturas. O

PMBOK foi utilizado como guia para nortear o ciclo de vida do projeto.

Estrutura do trabalho

Este trabalho estd organizado de acordo com a estrutura que se apresenta a
sequir:

O segundo capitulo apresenta uma revisdo bibliografica dos conceitos de
Seguranca da Informagéo, enfocando a sua importancia e beneficio da sua
aplicacdo dentro das empresas. S&o apresentados temas, principalmente,
sobre a Norma [NBR ISO/IEC 17799:2001], conceitos e controles de seguranca
da informagdo. Também demonstra os conceitos de Gestdo de Projetos,
enfocando a sua importancia e beneficio da sua aplicagdo dentro das
empresas. Sdo apresentadas, além dos conceitos basicos, informagoes sobre
processos de gestéo, estrutura de gerenciamento, norma de gerenciamento e
areas de conhecimento em gerenciamento de projetos.

O terceiro capitulo aborda as recomendagdes de Seguranga associadas a
Gestéio de Projetos, apresenta medidas para que os projetos sejam conduzidos
seguramente, destaca aspectos que enfatizam as boas praticas de seguranca
da informacgéo,

O quarto capituio apresenta as consideragdes finais das analises realizadas.
Adicionalmente destacam-se as referéncias bibliograficas utilizadas como
alicerce para construgdo desta pesquisa. Foram apresentadas referéncias aos
meios fisicos e eletrénicos que suportaram as pesquisas realizadas.
Posteriormente a citacdo de uma bibliografia adicional que contribuiu para o
alicerce de conhecimento.

Finalmente aparecem o glossario e os anexos do trabalho.
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REVISAO BIBLIOGRAFICA
Neste capitulo destacam-se alguns conceitos basicos sobre Seguranga da
Informacao com o objetivo de contextualizar os assuntos citados nos outros

capitulos que se seguem.

ASPECTOS DA SEGURANGA DA INFORMAGAO

2.1.1 Norma [NBR ISO/IEC 17799:2001]

A Norma sugere recomendagdes de seguran¢a da informagéo que podem ser
utilizadas por profissionais envolvidos no gerenciamento dos processos de
seguranga da informagao e também aqueles que precisam identificar pontos de
vulnerabilidades em seus projetos.

O objetivo principal desta norma é estabelecer uma estrutura basica para o
desenvolvimento de normas de seguranga organizacional e das praticas de
gestdo da seguranga, proporcionando confianga nos relacionamentos entre as
organizagdes e seus relacionados.

A Norma esta estruturada em clausulas gerais, através da seguinte ordem
l6gica:

Politica de seguranga da informacao;

Seguranga organizacional;

Classificagdo e controle dos ativos de informagao;

Seguranga em pessoas;

Segurangca fisica e ambiental;

Gerenciamento das operagdes e comunicagoes;

Controle de acesso;

Desenvolvimento de sistemas e manutengao;

© 0 N e w2

Gestao da continuidade do negocio;

—
=

Conformidade.

Os controles e obijetivos de controle s&o itens que se aplicam a cada clausula.
Convém declarar que nem todas essas clausulas serdo abordadas neste
trabalho e suas aplicacdes podem ser enconiradas em uma ou mais areas de

conhecimento da gestdo de projetos.
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Conforme mostrado na figura 2.1, pode-se observar que as organizacgdes

consideradas na pesquisa, apontam o uso da Norma para nortear sobre

legisla¢des, normas e regulamentagdes de seguranga.

150 17799

Publicacoes do Governio Federal
{decreio 4553 e outios)

Publicacdes do Banco Central
fesolucio 2554 e outras)

Regulamentagdo da ICP-Brasil

COBIT

Publicactes da CVM
{Resalucao 358 e outras)

Publicacoes da Anatel

Fublicacoes da SEC
{Sarbanes e Oxfey e outras)

Fublicagdes do CFM
Outras

63.5%

37%

30% i
271% !}
20% H
20% |
17% a

11.5%
6%
6%
. e — = — R P —

Figura 2.1: Pesqguisa sobre Adequacgéo a Legislagdes / Normas e Regulamentacbes
92 Pesquisa Nacional de Seguranga da Informagao — Modulo Security Solutions, 2003

O ftotal de citagbes & maior que 100% devido a questdo aceitar mdaltiplas

respostas.

2.1.2 Conceitos de Seguranga da Informacéo
Segundo a Norma [NBR ISONEC 17799:2001], a informac&o é um ativo que

tem valor para a organizagao e por isso precisa ser devidamente resguardada.

Independente da forma como a informacéo € representada ou armazenada, €
recomendado que sejam estabelecidos processos para garantir que ela esteja
protegida adequadamente. Essa recomendacé&o pode contribuir para o sucesso

de um projeto.

A Norma [NBR ISO/IEC 17799:2001] define que a seguranga da informacéo é
caracterizada pela preservagéo de trés aspectos principais:
a) confidencialidade: é a garantia de que a informagdo & acessivel

somente por pessoas autorizadas a terem acesso;
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b) integridade: &€ a salvaguarda da exatiddo e completeza da
informac&o e dos métodos de processamento;

¢) disponibilidade: é a garantia de que os usuarios autorizados
obtenham acesso a informagdo e aos ativos correspondentes sempre

gue necessario.

A Norma [NBR ISO/IEC 17799:2001] demonstra que a implementacdo de
controles como politicas, procedimentos, boas praticas, estruturas
organizacionais e funcdes de software contribuem para alcangar a seguranca
da informagdo. Uma vez estabelecidos estes controles é possivel garantir que

0s objetivos de seguranca especificos da organizagao sejam atendidos.

2.1.3 Controles de Seguranca da Informacéo

Segundo a Norma [NBR ISO/IEC 17799:2001], a identificacdo de quais
controles convém que sejam implantados requer planejamento cuidadoso.
Toda recomendacdo de seguranga tende a ter o custo reduzido se incorporada
na fase de planejamento do projeto.

E essencial que uma organizacdo identifique os seus requisitos de seguranca,
seja para mitiga-los ou gerencia-los. Existem trés fontes principais para
viabilizar o processo de identificagao destes requisitos:

* A primeira fonte é derivada da avaliagdo de risco dos ativos da
organizagdo. Afravés da avaliagdo de risco sdo identificadas as
ameacas aos ativos, as vulnerabilidades e sua probabilidade de
ocorréncia sdo avaliadas, bem como o impacto potencial &€ estimado;

¢ A segunda fonte é a legislagao vigente, os estatutos, a regulamentacao
e as cladusulas contrafuais que a organizagdo, seus parceiros,
contratados e prestadores de servigo t&m que atender;

+ A terceira fonte é o conjunto particular de principios, objetivos e
requisitos para o processamento da informagdo que uma organizagéo

tem que desenvolver para apoiar suas operagoes.

Segundo a Norma [NBR ISO/IEC 17799:2001)], é necesséario realizar analises
criticas periodicas dos riscos de seguranga e dos controles implementados
para:
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+ Considerar as mudancgas nos requisitos de negocio e suas prioridades;
» Considerar novas ameacas e vulnerabilidades;

* Confirmar gue os controles permanecem eficientes e adequados.

Identificados os requisitos de seguranga, € recomendado que as agdes
mitigantes sejam colocadas em pratica para assegurar que os riscos sejam
reduzidos a um nivel aceitavel. Em alguns casos, o custo para implementacéo
destas agdes nao é justificavel e mitigar o risco se tforna inviavel. Neste caso, é

recomendado que a alta dire¢do formalize e documente o risco assumido.

Segundo a Norma [NBR ISO/IEC 17799:2001], os controles considerados
essenciais para uma organizagéo, sob o ponto de vista legal, incluem:

1. Prote¢do de dados e privacidade de informagbes pessoais;

2. Protecao de registros organizacionais;

3. Direitos de propriedade intelectual.

Segundo a Norma [NBR ISO/IEC 17799:2001], os controles considerados
como melhores praticas para a seguranga da informacao incluem:

¢ Documento da politica de seguranga da informacgao;

¢ Atribuicdo de responsabilidades para a seguranga da informagao;

¢ Conscientizagdo, educacdo e treinamento em seguranga da

informacgéao;

* Processamento correto nas aplicagbes;

s Gestdo de vulnerabilidades técnicas;

+ Gestéo da continuidade do negécio;

» Gestdo de incidentes de seguranca da informag&o e melhorias.
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2.2 GESTAO DE PROJETOS

2.2.1 Projeto

Uma das caracteristicas de um projeto é ter um inicio e fim definidos, portanto,
& considerado como um evento temporario. O encerramento de um projeto se
da quando os objetivos séo alcangados ou quando ndo h& mais necessidade
do mesmo [PMBOK 2004]. Projeto € entendido como algo que n&o foi realizado
anteriormente e seu resultado final é diferente de qualquer outro.,

Um projeto para ser executado precisa ser gerenciado. Segundo Koontz e
O'Donnel [1980], gerenciar é orquestrar diversas atividades desenvolvidas por
pessoas distintas para que os objetivos sejam alcangados.

Segundo o PMBOK 2004, os projetos s&o normalmente autorizados como um
resultado de uma ou mais das seguintes consideragdes estratégicas:

+» Uma demanda de mercado;

¢ Uma necessidade organizacional;

+ Uma solicitagdo de um cliente;

+ Um avanco tecnolégico;

e Um requisito fegal.

O gerenciamento do projeto pode ser facilitado quando segmentado em fases

consideradas como ciclo de vida [Dinsmore e Cavalieri 2003].

2.2.2 Gerenciamento de Projeto
As areas de conhecimento de gerenciamento, citadas no PMBOK 2004 sé&o:

+ Gerenciamento de Integra¢do do Projeto;
o Desenvolvimento do plano do projeto;
o Execug¢do do plano do projeto;
o Controle integrado de mudangas.

+ Gerenciamento de Escopo do Projeto;
o Iniciagao;
o Planejamento do escopo;

o Detalhamento do escopo,



o Verificagéo do escopo;

o Controle de mudangas do escopo.
Gerenciamento do Tempo do Projeto;

o Definicdo das atividades;

o Sequenciamento das atividades:;

o Estimativa da duragdo das atividades;

o Desenvolvimento do cronograma;

o Controle do cronograma.
Gerenciamento do Custo do Projeto;

o Planejamento dos recursos;

o Estimativa dos custos;

o Orgamento dos custos;

o Controle dos custos.
Gerenciamento da Qualidade do Projeto;

o Planejamento da qualidade;

o Garantia da qualidade;

o Controle da qualidade.
Gerenciamento de Recursos Humanos do Projeto;

o Planejamento organizacional;

o Montagem da equipe;

o Desenvolvimento da equipe.
Gerenciamento de Comunicagéo do Projeto;
o Planejamento das comunicagdes;

o Distribuicdo das informagbes;

o Relato de desempenho;

o Encerramento administrativo.
Gerenciamento do Risco do Projeto;

o Planejamento da Geréncia de Risco;

o ldentificagao dos riscos;

o Analise qualitativa de riscos;

o Analise quantitativa de riscos;

o Desenvolvimento das respostas aos riscos;

o Controle e monitoracéo de riscos.

23
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+ Gerenciamento de Contratagao/Aquisi¢des do Projeto.
o Planejamento das aquisigdes;
o Preparacgéo das aquisi¢oes;
o Obtengdo de propostas;
o Selegao de fornecedores;
o Administragéo dos contratos;

o Encerramento do conirato.

Por ser um esforgo integrado, a ndo execucgdo de processos identificados como
necessarios de uma area pode trazer conseqiiéncias e comprometer o projeto.
Os projetos podem ser divididos em fases ou etapas para oferecer maior

facilidade no gerenciamento.

2.2.3 PMBOK

E um Guia do Conjunto de Conhecimentos em Gerenciamento de Projetos que
inclui préticas tradicionais amplamente aplicadas e préaticas inovadoras, por
isso, esta em constante evolugdo.

O Guia PMBOK® fornece e promove um vocabulario comum para se discutir,
escrever e aplicar o gerenciamento de projetos por todos os profissionais da
area. Destina-se a projetos individuais e aos processos de gerenciamento de
projetos reconhecidos como boas praticas [PMBOK 2004].

O guia PMBOK terceira edigdo possui 44 processos distribuidos em nove areas

de conhecimentos.

2.2.4 Grupo de processos de gerenciamento de projetos
Existem cinco grupos de processos que promovem o acompanhamento de um
projeto, sao eles:
* Iniciagao;
¢ Planejamento;
+ Execucéo;
» Controle;
¢ Finalizagéo.

Estes grupos sdo compostos por um ou mais processos [PMBOK 2004].
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A figura 2.2 apresenta a interagdo enire os processos que podem se repetir ao
longo do projeto.

%

Grupo Sy Gnmo Grupn de procassns Grups
de processos de processos de pracessos de montoramaro e procesios
de niciagio de planejarento de siecusio £ Lontrale e encemamento
Nivel de
Interagio
enire
Processns
.
+
~ -
- -
— Y,
nicio Térming

Figura 2.2 Integraco de grupos de processos em um projeto [PMBOK 2004]

2.2.5 Ciclo de Vida do Projeto
O ciclo de vida do projeto tem como principal fun¢éo definir o inicio e o fim de
um projeto.
Os grupos de processos sdo alimentados pelas realizagbes dos grupos
antecessores que podem ser alterados ao longo do projeto, necessitando
assim de uma integracdo e atualizagéo continua.
Os processos interagem-se e relacionam-se ligados por suas entradas e
saidas. Cada processo possui 3 itens:
e Eniradas - sdo documentos ou itens documentaveis que influenciarao o
processo;
 Ferramentas e técnicas - sdo mecanismos aplicados as entradas para
criar as saidas;
e Saidas - sdo documentos ou itens documentaveis resultantes do

pProcesso.
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RECOMENDAGOES DE SEGURANGA DA INFORMAGAO EM GESTAO DE
PROJETOS DE Ti

Neste capitulo sdo apresentadas as recomendacdes de seguranca associadas
as areas de conhecimento da gestdo de projetos de Tl baseadas no ciclo de
vida do projeto.

Proposicdo das recomendag¢des de seguranca

A seguranga da informagdo deve ser apoiada por uma gestdo e por
procedimentos apropriados, pois 0s recursos técnicos sao limitados.

As recomendagdes aqui citadas propiciam que os projetos de TI sejam
planejados e desenvolvidos com seguranga © que muito provavelmente

fornecera um resultado final mais completo.

Abordagem de Processos para a Gestdo de Segurancga da Informagéo
E aplicado um modelo para estruturar todos os processos de um Sistema de
Gestéo de Seguranga (SGSI), conhecido como “Plan-Do-Check-Act” (PDCA).
1. Plan —Planejar
2. Do - Executar
3. Check — Monitorar e Controlar
4. Act- Manter e Melhorar

A aplicagdo dos processos de gerenciamento de projetos a um projefo é
interativa e muitos processos sfo repetidos e revisados ao longo da execugao
do projeto. Os grupos de processos de gerenciamento de projetos tém uma
similaridade com a técnica PDCA, pois consiste em varias interagdes no qual
sdo modificados alguns requisitos e objetivos ao longoe do projeto.
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O Gerenciamento Seguro de Projetos de Tl

3.31 Iniciagdo
Estd contemplado apenas pelo processo da drea de conhecimento da
Integragdo do Gerenciamento do Projeto (P.4), e este processo esta
subdividido em outros dois subprocessos gue sao:

1. Desenvolver o Termo de Abertura do Projeto (P.4.1);

2. Desenvolver a Declaragao do Escopo Preliminar do Projeto (P.4.2).

Aspectos de Seguran¢a Recomendados

Nesta fase do projeto, ¢ importante que seja definido um responsavel pela
informacgao.

Recomenda-se que os responsaveis da informagéo sejam profissionais com
algada superior ou pessoas por eles delegadas, pessoas que sustentam as
aplicagdes de negocios, como tais, sao 0s responsaveis para gerir 0s riscos
associados as informagdes sob seu controle.

Além disto, eles sdo responsaveis por gerir os privilégios de acesso, sempre
seguindo a lei do menor privilégio, especificar os acessos permitidos e quais as
condigbes necessarias.

Para a seguranga da informagao, convém dizer que as informagoes podem ser
de diversos tipos, mas para este trabalho serao observadas apenas duas: as
transmitidas ou armazenadas. Cada uma exige consideragbes exclusivas de

protecédo das informacgdes.

+ Informagdo transmitida

P

A informagdo é “transmitida” quando vai de uma pessoa ou entidade

para outra. Exemplos de informagao transmitida incluem:

. Informacdes colocadas em sites da Internet/intranet;
. Mensagens transmitidas através de redes;
. E-mail;

. Correspondéncia escrita;
. Correio de voz;

. Conversa telefonica;
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. Reunides de negdcios;
. Apresentacdes;
. Transmissao de fax/telex;

. Quadros de avisos e quadros brancos.

* Informag¢do armazenada
A informacdo é “armazenada” quando for mantida para referéncia em
futura ag&o. Exemplos de informacgéo armazenada incluem:
» Fitas, discos, bancos de dados, filmes ou microficha;
+ Discos rigidos de computador;
* Impressas ou escritas;
*  Web sites;
* LAN/WAN's compartilhados (arquivos de rede e armazenagem).

A necessidade da classificagdo da informacgao
Recomenda-se que para a informagio escrita, falada ou eletrbnica deve existir
uma classificagéo e isto deve ser revelado de acordo com sua exigéncia de
confidencialidade e/ou privacidade. A classificagdo da informag&o deve ser
revista periodicamente por seu responsavel para determinar se a
reclassificacdo é necessaria devido @ mudanga de circunstancias. Vale lembrar
que diferentes organizagbes utilizam diferentes tipos de classificagdo, a
classificagéo abaixo foi adotada como sugestdo para as colocagbes que se
seguem.

» CONFIDENCIAL;

¢ PROPRIETARIA;

» PUBLICA.

Investir tempo para ter certeza de que a classificagdo esta correta & muito
melhor do que ter que lidar com as conseqiiéncias de falhas nos processos de

manuseio, guarda e descarte de informacées.
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+ Informagao Confidencial

Informagdo de conhecimento restrito, condicionado a necessidade da
fungdo de quem a acessa. A revelacdo ndo autorizada da informagao
confidencial pode causar dano significativo, forte impacto legal, regulador,
financeiro ou de percepgao publica negativa a empresa, seus clientes,
parceiros de negbcios ou funcionarios.

Recomenda-se ser identificada utilizando a palavra “Confidencial” em
destague na pagina, tela, formulario ou qualquer outra forma de meios de
apresentagdo. Para identificar midias que sejam muito pequenas para
rotulagem fisica, a marcagdo pode ser colocada em um recipiente de
armazenagem e a midia deve ser marcada para associa-la com o recipiente
marcado.

» Informacgdo Proprietaria

Informacao restrita a distribuigdo interna. Sua revelagdo nao autorizada néao
afetaria significativamente a empresa, seus clientes, parceiros de negécios
ou funcionarios. Pode ser compartilhada fora da empresa se houver uma
necessidade legitima de negocios e com a aprovagao da adminisiracéo. Um
contrato de confidencialidade deve ser celebrado quando compartilhada
com entidades exiernas (empresas contratadas).

Recomenda-se ser identificada utilizando a palavra “Proprietaria® em
destaque na pagina, tela, formulario ou meios fisicos, tanto para
documentos eletrdnicos quanto ndo eletrénicos. A correspondéncia interna,
inclusive correio eletrénico, € considerada exclusiva a menos que esteja
identificada de outra forma.

+ Informacao Publica
Informag&o “obtida de” ou “destinada a” revelacéo publica através de fontes
publicas. E de natureza geralmente informativa e é freqlientemente dirigida

a clientes ou ao publico em geral. Nenhuma identificagdo é necessaria.
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Transmisséao de Informacgédo Confidencial

Geral: as informagodes confidenciais e proprietarias sdo compartilhadas
com terceiros sob acordo contratual de sigilo (Ver Anexo-1) e com a
aprovacao adequada da administragéo.

Informagéo eletrénica: autenticar positivamente o destinatario antes da
transmissdo, usando mais que uma senha para informacgé&o confidencial
e no minimo uma senha para informacgéao proprietaria. Deve-se utilizar
criptografia na transmissdo da informacao confidencial, podendo ser
utilizada também para informa¢do proprietaria quando apropriado e
vidvel para transmissdo em redes publicas, e & recomendada para
outros canais de entrega.

Informacdo ndo eletronica: use embalagem. lacrada com dispositivo

gue evidencie violagdo para ocultar o contetudo da comunicagao.

Armazenagem e retengio de informagao Confidencial

Informagao eletronica: autenticar positivamente as pessoas solicitando
acesso pelo uso de senhas ou autenticacdo forte, tais como cartbes
inteligentes ou certificados. A modificagio é restrita ao proprietario da
informag&@o ou outras partes autorizadas pelo proprietério. Criptografia
deve ser usada para informacgdo confidencial € é recomendada para
protecdo da privacidade. Deve ser feito um backup da informagéo para
facilitar sua recuperac&o.

Informacao nao-eletronica: Informagdes confidenciais n&o devem ser
deixadas sem atencdo e devem ser guardadas em local com fechadura

e chave.

Destruigdo da Informagao Confidencial

Informagdo eletronica: Apague os arquivos dos meios de
armazenagem usando ferramentas especificas para garantir que as
informacdes ndo sejam recuperaveis, mesmo que sejam utilizadas as

melhores ferramentas para recuperagéo de dados.

Informagdo ndo-eletronica: Os documentos n&o devem ser

descartados em cestos de lixo regular. A destruigdo dos documentos,
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através de um processo especial de descarte, elimina a possibilidade de
descartar por engano documentos sensiveis no lixo normal.

Pode haver razbes comerciais ou legais para reter ou destruir
documentos. Nestas situagbes, a adminisiragdo e o departamento
juridico devem ser contatados para determinar se ha alguma exigéncia
especifica em relagdo a destruicdo ou retengdo de documentos. Quando
necessario, 0os documenios devem ser colocados diretamente nos
cestos de coleta trancados ou devem ser apropriadamente
fragmentados.

Planejamento

Pode-se considerar que seja o grupo de processos mais abrangente do ciclo de

vida,

baseado no modelo do PMBOK, estdo contidos nesse grupo de

processos, todas as areas de conhecimenio.

1.

No Processo de Integragdo de Gerenciamento de Projetos (P.4), é
destacado o processo de Desenvolver o Plano de Gerenciamento do
Projeto (P.4.3);

No processo de Gerenciamento do Escopo do Projeto (P.5), estio
contidos o Planejamento do Escopo (P.5.1), Definicdo do Escopo (P.5.2)
e a Criagao da EAP (P.5.3);

No processo de Gerenciamento do Tempo do Projeto (P.6), destacam-
se 0s processos de Definicdo da Afividade (P.6.1), o Segiienciamento
da Atividade (P.6.2), a Estimativa de Recursos da Atividade (P.6.3), a
Estimativa de Duragéo das Atividades (P.6.4) e o Desenvolvimento do
Cronograma (P.6.5);

No processo de Gerenciamento de Custos do Projeto (P.7), nessa fase,
& necessaric contemplar a Estimativa de Custos (P.7.1) e a
Orcamentacgao (P.7.2);

No processo de Gerenciamento da Qualidade do Projeto (P.8) é
desenvolvido o Planejamento da Qualidade (P.8.1);

No processo de Gerenciamento de Recursos Humanos do Projeto (P.9),
esta incluso o Planejamento de Recursos Humanos (P.9.1);
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7. No processo de Gerenciamento das Comunicagbes do Projeto (P.10) &
realizado o Planejamento das Comunicagdes (P.10.1);

8. No Gerenciamento de Riscos do Projeto (P.11), considera-se o
Planejamento do Gerenciamento de Riscos (P.11.1), a Identificacao de
Riscos (P.11.2), a Andlise Qualitativa de Riscos (P.11.3), a Andlise
Quantitativa de Riscos (P.11.4) e o Planejamento de Respostas a Riscos
(P.11.5);

9. No Gerenciamento de Aquisicdes do Projeto (P.12), devemos Planejar
Compras e Aquisigbes (P.12.1) e Planejar Contratagdes (P.12.2).

Aspectos de Seguranca Recomendados

Nessa fase do projeto, dependendo da classificagéo designada, convém que as
preccupacdes com a confidencialidade das informagdes geradas passem a ter
uma atencéo especial. Por exemplo, se o assunto envolvido no projeto € um
langamento de um novo produto ou uma estratégia de marketing, essa
informagao, estara classificada como confidencial durante o ciclo de vida do
projeto, mesmo que posteriormente ela seja reclassificada como publica e seus

controles passem a ser mais flexiveis.

Nessa etapa, convém que as politicas de seguranga envolvidas estejam
devidamente identificadas e que todos os participantes do projeto tenham
consciéncia do impacto do ndo cumprimento das mesmas.
As politicas de seguranga podem ser denominadas de diversas formas, nesse
trabalho adota-se como denominagéo as Diretrizes, Normas e Procedimentos,
e sugere-se o direcionamento de cada uma delas para publicos distinfos e
atuacdes em diferentes niveis hierarquicos.

o Diretrizes estdo no nivel estratégico de decisdo da empresa;

¢ Normas estao no nivel tatico;

e Procedimentos sdo considerados no nivel operacional.

Na definicdo do escopo do projeto recomendam-se alguns controles que
impactam a seguranga dos projetos de Tl, como por exemplo:

» Controles Operacionais,
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o Acesso a dados de funcionarios, clientes e fornecedores;
o Interfaces necessarias com sisiemas existentes;
o Configuragao das tecnologias de seguranga envolvidas;
o Necessidade de VPN's.

e Seguranga Fisica;

e Seguranga em Ambientes Computacionais.

Esses controles podem demandar a contratagéo de empresas especializadas e
com isso impactar varios processos desta fase. Esses controles sao
identificados através de uma avaliagdo de riscos sobre o escopo do projefo, a
fim de mensurar as ameacas envolvidas e as vulnerabilidades que este projeto

esta exposto.

A gestdo de riscos & parte de processos mais ampla de gestdo das
organizagdes. A gestéo de riscos depende do contexto no qual é utilizada.
Destacam-se a seguir algumas normas e padroes para a Gestao de Riscos:
Seguem algumas definigdes segundo o ABNT ISO/IEC Guia 73:2005:

e Risco é a combinagdo da probabilidade de um evento e de suas

consequéncias.
» Probabilidade é o grau de possibilidade de que um eventio ocorra;
« Evento é a ocorréncia de um conjunto especifico de circunstancias.

+ Conseqiléncia é o resultado de um evento.

O Guia 73:2005 da ABNT ISO/IEC especifica que a gestdo de riscos de
seguranga pode ser dividida em quatro fases:
Analise/Avaliacao de riscos;

2, Tratamento do risco;
3. Aceitagdo do risco;
4. Comunicagao do risco.

A AS/NZS 4360 é uma Norma Australiana / Neozelandesa para gerenciamento
de riscos. E uma norma genérica que forece orientagbes para gerenciamento

de riscos de qualquer natureza. Sua principal caracteristica & avaliar,
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considerando-se tanto os riscos com resultados positivos (ganhos potenciais),
quanto os riscos com resultados negativos (perdas potenciais), fornecendo

uma viséo Unica do gerenciamento de riscos.

As principais etapas do processo de gestdo de riscos, segundo a AS/NZS 4360
sao:

Comunicagao e consulta;

Estabelecimento dos contextos;

|dentificagéo do risco;

Analise de riscos;

Avaliagao de riscos;

Tratamento de riscos;

No o bk wdh =

Monitoramento e analise critica.

A figura abaixo apresenta o percentual de empresas que realizam analise de

riscos na area de Tl e a freqliéncia que ela ocorre.

Empresas que realizam
andlise de riscos na area de
T1 e sua freqgiiéncia

9% Il

L B

Mersalmente | Trimestralments
229 [ 8%

Hunca fizemos I | Somestralments

15%,
Anualmente

Figura 3.1: Empresas que realizam analise de riscos na area de Tl e sua freqliéncia
10% Pesquisa Nacional de Seguranca da informagéo — Modulo Security Solutions, 2007.
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Para que a avaliagé@o do risco de seguranga da informacdo seja realizada é
recomendada a utilizagdo de uma metodologia de andlise de riscos para
possibilitar o calculo do indice de risco. Essa metodologia deve atender as
necessidades da organizagdo e estar em conformidade com as normas

internacionais de gestdo de riscos e seguranga da informacéo.

A figura 3.2 destaca o percentual de empresas que possuem metodologia para
a analise de riscos.

Existe um
procedimento/metodologia
formalizado para andlise de

riscos na empresa?

35%

Sim

65%
Nag

Figura 3.2: Empresas que possuem procedimento/metedologia formalizado para analise de
riscos
10? Pesquisa Nacional de Seguranga da Informag&o — Mddulo Security Solutions, 2007.

A analise de riscos visa identificar as vulnerabilidades nos elementos
tecnoldgicos, processuais, fisicos e comportamentais da organizagéo.

Vale ressaltar que as vulnerabilidades identificadas na andlise de riscos devem
ser pontuadas com relagdo a probabilidade de ocorréncia e relevancia para o
negocio.

No gerenciamento de aquisices do projeto, é recomendado que a &rea

responsavel pelo processo estabeleca mecanismos para analisar se o0s
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fornecedores atendem os requisitos minimos de seguranga da empresa.
Recomenda-se elaborar uma andlise formal deste fornecedor.

E recomendado que todos os fornecedores homologados pela empresa que
tenham contrato vigente tenham compietado o processo de avaliacdo de

seguranca de seus processos, pessoas e ambiente tecnoidgico.

A idéia principal € que quando o projeto entrar nos processos de execugao,
toda avaliagdo de riscos esteja realizada, pois as recomendagbes de controles

interferem diretamente na execug¢ao do projeto.

3.3.3 _Execucio
Nessa fase estdo envolvidos os processos relacionados abaixo:

1. Gerenciamento de Integracdo do Projeto (P.4), com o objetivo de
Orientar e Gerenciar a Execugdo do Projeto (P.4.4);

2. Gerenciamenio da Qualidade do Projeto (P.8) para Realizar a Garantia
da Qualidade (P.8.2);

3. Gerenciamento de Recursos Humanos do Projeto (P.2) para Contratar
ou Mobilizar a Equipe do Projeto (P.9.2) e Desenvolver a Equipe do
Projeto (P.9.3);

4. Gerenciamento das Comunicagdes do Projeto (P.10) a fim de viabilizar
a Distribuicdo das Informacdes (P.10.2);

5. Gerenciamento de Aquisicdes do Projeto (P.12) com o intuito de
Solicitar Respostas de Fornecedores (P.12.3) e Selecionar
Fornecedores (P.12.4).

Aspectos de Seguranga Recomendados

Segundo a [NBR ISO/IEC 17799:2001], para a o gerenciamento de recursos
humanos vale ressaltar a importancia da existéncia de controles para reduzir os
riscos de erro humano, roubo, fraude ou uso indevido das instalagdes.
Recomenda-se que todos os funcionarios e prestadores de servigo envolvidos
em projetos confidenciais assinem um acordo de sigilo. Um modelo deste
acordo pode ser visto no Anexo-1.
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A contratagdo de um profissional para atuar em atividades com informagoes
sensiveis requer uma analise mais apurada.
Alguns aspectos de seguranga a serem considerados na seleg¢@o do candidato:
1. Verificagdo da exatiddo das informacdes apresentadas pelo candidato;
2. Confirmagéo das qualificagdes académicas e profissionais;
3. Verificacdo da idoneidade de crédito, essa verificagdo pode ter uma
periodicidade pré-estabelecida;

4. Antecedentes criminais.

Ap6s a contratagdo, através de treinamentos, a pessoa deve ser
conscientizada das ameacas e das preocupacdes de seguranca da informacao

relevantes para o projeto, isso minimizara a ocorréncia de incidentes.

No gerenciamento das comunicagdes, o meio mais utilizado nas empresas é o
correio eletrdnico, e este esta sujeito a algumas vulnerabilidades, por isso, a
[NBR ISO/IEC 17799:2001] recomenda que exista uma politica de uso do
correio eletronico, incluindo:
1. Como proteger anexos de correio eletronico;
2. Orientagbes de quando ndo se deve utilizar o correio eletronico;
3. Informar sobre o correto uso do correio eletrénico para ndo comprometer
a organizagao,
4. Utilizacdo de criptografia para proteger informagdes sensiveis enviadas
por esse meio.

As comunicacdes de um projeto precisam estar protegidas conira a divulgagao
indevida. As pessoas privilegiadas com informacdo sensivel devem se
precaver para evitar a sua divulgacdo através de conversas em locais
inadequados ou para pessoas ndo autorizadas, evitando assim que o projeto
seja comprometido estrategicamente pelo vazamento de informacées
privilegiadas. Esse tipo de informagéo ndo deve ser objeto de recados e deve
ser transmitida apenas a pessoas previamente autorizadas.

No gerenciamento de aquisices do projeto, a avaliagdo de fomecedores

permite analisar os procedimentos de seguranga adotados pelo fornecedor que
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estara envolvido na geracdo, processamento ou guarda das informacdes do
projeto.

O envolvimento de um fornecedor no projeto pode gerar um aumento do grau
de exposigdo, por isso, recomenda-se que os riscos deste fornecedor sejam
identificados e os controles adequados sejam acordados e incluidos no acordo
de servigo.

O Anexo-2 sugere um modelo inicial para avaliacdo de aspectos de seguranca
em ambientes de fornecedores.

Apds o processo de andlise dos aspectos de seguranca do fornecedor ser
concluido, deve ser elaborado um relatério com resumo executivo e
recomendagdes de controles de seguranga para que o gestor do projeto tenha
ciéncia das vulnerabilidades que este fornecedor esta exposto.
Consequentemente, os riscos que ele pode trazer para o projeto ou até mesmo
para a empresa.

3.34 Monitoramento e Controle
Nesses processos estdo envolvidos os processos de:

1. Gerenciamenio da Integracdo do Projeto (P.4) com o objetivo de
Monitorar e Controlar o Trabatho do Projeto (P.4.5) e realizar o Controle
Integrado de Mudangas (P.4.6);

2. Gerenciamento do Escopo do Projeto (P.5) é envolvido na Verificagao
do Escopo (P.5.4) e no Controle do Escopo (P.5.5);

3. Gerenciamento do Tempo do Projeto (P.6) é responséavel pelo Controle
do Cronograma (P.6.6);

4. Gerenciamento de Custos do Projeto (P.7) realiza o Controle dos
Custos (P.7.3);

5. Gerenciamento da Qualidade do Projeto (P.8) é incumbido de Realizar
o Controle da Qualidade (P.8.3);

6. Gerenciamento de Recursos Humanos do Projeto (P.9) tem como
objetivo nessa fase, Gerenciar a Equipe do Projeto (P.9.4);

7. Gerenciamento das Comunicag¢des do Projeto (P.10) desenvolve o
Relatorio de Desempenho (P.10.3) e é responsavel também por
Gerenciar as Partes Interessadas (P.10.4);
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8. Gerenciamento de Riscos do Projeto (P.11) faz o Monitoramento e
Controle de Riscos (P.11.6);

9. Gerenciamento de Aquisigdes do Projeto (P.12) realiza a Administragao
de Contrato {P.12.5).

Aspectos de Seguranga Recomendados

E recomendada a monitoragdo sobre os recursos de processamento de
informacdo. Essa monitoragdo tem como objetivo averiguar se as atividades
s5o executadas por pessoas devidamente autorizadas e apurar se existe algum
desvio de comportamento que pode indiciar a ocorréncia de atos ilicitos.

Este procedimento permite averiguar se os controles adotados esido

adequadamente implementados.

A Norma [NBR ISO/IEC 17799:2001] enfatiza que os desvios de
comportamento de funcionarios e terceiros podem levar a fraudes, roubos e
erros que podem comprometer a seguranga do projeto.

Todos os incidentes de seguranga devem ser moniforados e reportados
tempestivamente através de meios apropriados. Um procedimento de resposta
a incidentes deve apoiar a tomada de decis3o sobre a agao a ser tomada ao se
receber a notificagao.

Quando necessaria alguma agdo disciplinar ou averiguagdo de fafos, o
monitoramento das trocas de e-mails pode ser utilizado como evidéncia.
Recomenda-se que as empresas que realizam a monitoragdo de suas
comunicacdes, através do correio eletrénico ou outro meio, notifiquem os
envolvidos previamente do procedimento. Essa notificagdio pode ocorrer
através do codigo de ética da empresa ou através de um simples memorando

ou e-mail.
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3.3.5 Encerramento
Neste grupo de processos, apenas dois Gerenciamentos s&o envolvidos:
1. Gerenciamento da Integragio do Projeto (P.4) responséavel por Encerrar
o Projeto (P.4.7);
2. Gerenciamento de Aquisigdes do Projeto (P.12) que faz o Encerramento
do Contrato.

Aspectos de Seguran¢a Recomendados

Recomenda-se a revisdo de todos 0s acessos concedidos durante o processo
de desenvolvimento do projeto para que, nenhum envolvido permaneca com 08
acessos que nessa fase podem ser considerados como desnecessarios,
atencdo especial deve ser dedicada aos fornecedores que possuem acessos

remotos.

A documentagdo gerada durante o ciclo de vida do projeto deve ser
reclassificada e armazenada no repositério conforme sua nova classificagéo de
confidencialidade.
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4 CONSIDERAGOES FINAIS

4.1 Quanto ao cumprimento dos objetivos

A proposta deste trabalho foi baseada na geracdo de recomendacdes de
seguranca da informagédo que pudessem apoiar 0s gerentes de projetos,
direcionando aspectos de seguranga que podem fazer a diferenca no resultado
final.

Com esse trabalho, o gerente de projetos identifica as principais necessidades
a serem avaliadas para que a condu¢édo do projeto possa ser realizada com
mais efefividade e seguranca. Esta proposta foi alcancada através das
recomendagdes de boas praticas citadas em todas as fases do ciclo de vida do
projeto.

4.2 Quanto ao desenvolvimento e dificuldades encontradas
Inicialmente a idéia do trabalho foi desenvolver recomendacdes baseadas nas
nove areas de conhecimento do PMBOK, porém, durante o desenvolvimento
houve grande dificuldade em associar as recomendacgdes, pois nas normas de
seguranga analisadas, sdo existem controles associados formalmente e sua
aplicabilidade nem sempre é evidente.

Por este motivo, o trabalho foi replanejado para que as recomendagdes fossem
associadas ao ciclo de vida do projeto, possibilitando uma abrangéncia geral
das recomendacdes. E importante citar que a associagdo foi baseada
principalmente na experiéncia de necessidades de frabalhos realizados nessa
area.

4.3 Conclusdes

Embora ndo exista associagdo formal entre os processos de seguran¢a da
informac&o e os processos de gestdo de projetos, pode-se identificar que na
pratica eles estao relacionados e podem interferir no resultado final do projeto.
Essa interferéncia pode ser identificada no comprometimento dos custos,
prazos e na confiabilidade do produto ou servigo gerado pelo projeto.

Este trabalho possui recomendagbes de seguranga aplicadas a gestdo de
projetos que auxiliam na identificagdo dos riscos envolvidos em cada processo

do ciclo de vida do projeto.
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Incidentes de seguranca podem comprometer um projeto e permitir que o
mercado conheca as estratégias de negdcios da organizagdo, podendo gerar
como consequéncias: prejuizos financeiros, comprometimento da imagem da
organizacéao e perda de competitividade.

O uso do guia PMBOK visa melhores resultados, aplicagdo de lighes
aprendidas em outros projetos e compartihamento de técnicas e habilidades
para atingir as expectativas dos stakeholders.

Podemos dizer que a vantagem competitiva se fortalece com a associagdo dos
aspectos de seguranga aos projetos de TI, promovendo a confiabilidade dos
processos e apoiando a tomada de decisdo, permitindo que as acgdes sejam
preventivas e ndo reativas.

Proteger as informagdes contra ameacas e vulnerabilidades, minimizar riscos,
garantir a continuidade dos neg6cios e maximizar o retorno sobre os
investimentos é a expectativa das organizagdes e prover projetos seguros é o

meio adequado para que essa necessidade seja atendida.

4.4 Trabalhos futuros
Esse trabalho explora recomendacdes de seguranga nos niveis estratégico e
tatico para todas as fases do ciclo de vida do projeto, porém, algumas areas de
conhecimento ndo foram abordadas neste contexto. Por esse motivo, é
possivel sugerir sua continuidade visando dois focos diferentes:

« Pesquisa de recomendacgdes de Seguranga no nivel operacional;

¢ Pesquisa de recomendagfes de seguranga em areas especificas de

conhecimento do PMBOK.
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GLOSSARIO

Avaliacao de risco
Avaliagio das ameacas, impactos e wulnerabilidades da informagdo e das

instalagbes de processamento da informacéo e da probabilidade de sua ocorréncia.

Correio de Voz

Correio de voz (ou voice mail, vmail ou VMS) & um sistema centralizado de
gerenciamento de mensagens telefénicas para um grande numero de pessoas. Em
sua forma mais simples, ele reproduz o funcionamento de uma secretaria eletrénica,
utiliza um monofone padrdo como interface do utilizador e usa um sistema

_centralizado, computadorizado, em vez de um dispositivo num telefone individual.

Criptografia

Ciéncia e arte de escrever mensagens em forma cifrada ou em codigo. E parte de
um campo de estudos que trata das comunicagdes secretas. E usada, dentre outras
finalidades, para: autenticar a identidade de usuarios; autenticar transagtes
bancarias; proteger a integridade de transferéncias eletrdnicas de fundos, e proteger

o sigilo de comunicagdes pessoais e comerciais.

E-mail
E-mail, correio-e, ou correio eletrdnico, ou ainda e-mail € um método que permite

compor, enviar e receber mensagens através de sistemas eleirbnicos de

comunicacéo.

Firewal!
Dispositivo constituido pela combinacdo de software e hardware, utilizado para

dividir e controlar 0 acesso entre redes de computadores.
Gerenciamento de risco
Processo de identificagdo, controle e minimizagdo ou eliminagdo dos riscos de

segurancga que podem afetar os sistemas de informagao, a um custo aceitavel.

Hardware
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O hardware, material ou ferramental é a parte fisica do computador, ou seja, é o
conjunto de componentes elefrénicos, circuitos integrados e placas, que se

comunicam através de barramentos.

Incidente
Um incidente de seguranga pode ser definido como qualquer evento adverso,
confirmado ou sob suspeita, relacionado a seguranga de sistemas de computagao

ou de redes de computadores.

Internet

A Internet é um conglomerado de redes em escala mundial de milhdes de
computadores interligados pelo Protocolo de Internet que permite o acesso a
informagdes e todo tipo de transferéncia de dados.

Intranet
Uma intranet € uma rede de computadores privada que assenta sobre a suite de
protocolos da Internet.

Normas Técnicas
Uma norma técnica & um documento, normalmente emitido por um o&rgéo
oficialmente reconhecido para tal, que estabelece diretrizes e restrigbes a

elaboragéo de uma atividade ou produto técnico.

Politica de Seguranga

A politica de seguranga atribui direitos e responsabilidades as pessoas que lidam
com os recursos computacionais de uma instituicdo e com as informagbes neles
armazenados. Ela também define as atribuigbes de cada um em relagéo a

seguranca dos recursos com os quais trabalham.

Seguranca da Informacgao

Seguranga de Informacgao esta relacionada com métodos de protecéo aplicados
sobre um conjunto de dados no sentido de preservar o valor que possui para um
individuo ou uma organizagao.
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Senha

Conjunto de caracteres, de conhecimenio Unico do usuario, utilizado no processo de

verificacdo de sua identidade, assegurando que ele &€ realmente quem diz ser.

Software

Software ou programa de computador & uma sequéncia de instruges a serem
seguidas e/ou executadas, na manipulagido, redirecionamento ou medificagao de um
dadofinformag¢&o ou acontecimento.

Tl

Sigla que significa Tecnologia da informag&o. Aqui é citado como sendo o tipo de
projeto a ser desenvolvido. Pode englobar apenas uma analise de viabilidade ou o

desenvolvimento efou manutencado de um aplicativo ou sistema.

Usuario
Pessoa que opera um microcomputador, que tem acesso a informagtes da empresa
através e que faz parte do escopo deste projeto.

Vulnerabilidade
Falha no projeto, implementacdo ou configuragdo de um software ou sistema

operacional que, quando explorada por um atacante, resulta na violagdo da
seguranga de um computador.
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ANEXOS
ANEXO 1 - Acordo de Sigilo

Manter sigilo a respeito de todas as informagbes a que tiver acesso em
decorréncia deste contrato:

1. Se a CONTRATADA, por determinacéo de autoridade publica ou em
decorréncia de ordem judicial, tiver que revelar qualquer das informacgdes

sigilosas, procedera como segue:

a) Imediatamente dara noticia 8 CONTRATANTE a respeito da ordem

da autoridade publica ou do juiz;

b} Prestard todas as informagGes e subsidios que possam ser
necesséarios para que a CONTRATANTE possa defender-se contra

a divulgago de qualquer informagio sigilosa.

2. E vedada a utilizacdo das informacdes sigilosas para qualquer outro fim
gue nao:

(a) A execucgédo normal deste contrato previamente assinado;

(b) A manutencéo de registros e arquivos exigidos pela legislagéo.

Qualquer que seja a causa de dissolugio deste contrato, a CONTRATADA:

1. Restituira 8 CONTRATANTE, apagara ou destruira todos os documentos

referentes as informagGes sigilosas;

2. Continuara obrigada por si, seus empregados, prepostos ou

representantes a respeitar o dever de sigilo;

3. O pagamento de indenizagdo nZo desobriga a CONTRATADA, seus
empregados, prepostos ou representantes de continuarem cumprindo, no

que cabivel, o dever de sigilo.
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ANEXO 2 - Documento para Avaliagdo de Seguran¢a no Ambiente de

Fornecedores

VISAO GERAL DO PROJETO
Gerente do Projeto:
Responsavel pelos Dados:

Responsavel pela Area de Negécios:

Sistema

Nome do Sistema:

Propdasito do sistema:

Servigo provido pelo Fornecedor:
Qual a Classificacédo da Informagao:

[ Confidencial [ ] Proprietaria [ ] Publica

INFORMAGOES DO FORNECEDOR
Data de Término do Contrato:
Nome do Fornecedor:
Localizagéo do Fornecedor:
Responsavel pelo preenchimento:
Telefone para contato:

Func¢éo do responsavel:

AMBIENTE DO FORNECEDOR

Controles Gerais do Ambiente
1) Existe um analista de seguranga na equipe de funcionarios?
2) Sa&o realizadas analises periddicas das fungdes dos empregados?
3) Sé&o publicados padrdes e politicas de segurancga?
4) Existe um documento que estabelega um programa de Controle de

Resposta de Incidentes de Informatica?
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9) Neste documento estdo incluidos os procedimentos de notificacéo e
escalonamento para os clientes em caso de um evento de seguranga?
6) Existe um documento que estabelega um Programa de Controle de

Wiancas?

7) Os dados de produgao s3o0 usados nos ambientes de teste?

8) Os ambientes de desenvolvimento, teste e produgao sac segregados?

9) Recentemente foi realizado algum teste de vulnerabilidade por alguma
empresa reconhecida? {ex: avaliacdo de vulnerabilidade e penetration
test)?

o Em caso afirmativo, o resultado poderia ser compartilhado com 0
contratante? Neste caso, providenciar uma copia.

e Em caso negativo, é de consentimento passar por um teste de’
vulnerabilidade no ambiente?

10) Qual a freqiéncia de execucao dos testes de vulnerabilidade?

11) Existe um Departamento de Auditoria Interno?

12) Como os dados da contratante serdo protegidos pelas equipes da
empresa (ex. empregados € contratados) para as pessoas que nao
devem ter conhecimento destas informages?

13) Existe uma segregacao de deveres para empregados com acessos
privilegiados?

14) Como sdo os controles de acesso fisico ao(s) data(s) center(s) e salas
de computadores?

15) Os empregados S&0 treinados a questionar visitantes que n&o sdo

acompanhados ao data center?



