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Resumo

GRIGOLETTO V. O. Protocolos de Comunicacéo para Automacdo de Sistemas de
Energia — Andlise Teorica e Aplicacdo Pratica. 2012. Trabalho de Conclusédo de Curso —
Escola de Engenharia de S&o Carlos, Universidade de Sao Paulo.

O trabalho aqui desenvolvido propde uma abordagem teérica e pratica de trés
protocolos de comunicacdo bastante utilizados para automacdo de sistemas de energia,
Modbus, DNP3 e IEC61850. Inicia-se a monografia com uma pequena revisao teérica de
conceitos bésicos de redes de comunicacdo, buscando clarear conceitos basicos de
organizacdo logica de protocolos, topologias fisicas e equipamentos comuns do ramo.
Realizada esta revisdo, parte-se para uma analise detalhada das caracteristicas logicas de
cada protocolo, buscando mostrar ao leitor como os frames de cada um séo formados, como
se da a comunicagdo entre dispositivos que se conectam através do padréo em estudo e
guais sdo os pontos mais importantes a serem observados na escolha da utilizacdo dentre
estes citados. Para tornar a abordagem teérica mais préxima da realidade de mercado,
realizaram-se testes de bancada para relacionar aspectos abordados na teoria ao que, de
fato, sdo fatores importantes em suas utilizagfes préticas.

Palavras-chaves: Modbus, IEC61850, DNP3, Ethernet, Protocolo.
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Abstract

GRIGOLETTO V. O. Communication Protocols for Energy Systems Automation —
Theoretical Analysis and Practical Application. 2012. Course Conclusion Work —
Engineering School of S&o Carlos, University of Sdo Paulo.

The monograph here developed proposes a theoretical and practical analysis of three
main protocols usually found on automation of energy systems: Modbus, DNP3 and
IEC61850. This monograph starts with a brief review of basic concepts of communication
networks, focusing on clarify the principles of protocols logic organization, physics topology
and most frequently found equipment. After this review, it follows to a detailed analysis of the
logical characteristics of each protocol, aiming to show the reader how the message frames
are built, how the communication between devices using the same standard works and
which are the most important characteristics that must be studied when choosing one of the
protocols in study. To make the theoretical approach closer to the practical use in the field,
some workbench tests were done to relate aspects seen in theory that are, in fact, important
for practical use.

Key-words: Modbus, IEC61850, DNP3, Ethernet, Protocol.
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Capitulo 1 — Introducéo

A crescente evolucdo de funcionalidades dos dispositivos eletronicos inteligentes
integrantes de sistemas de energia, conhecidos como IED’s — Intelligent Electronic Devices
— teve como consequéncia o aumento da complexidade I6gica e de processamento de cada
aparelho, exigindo cada vez maior desempenho das redes de comunica¢do que interligam
estes dispositivos. A necessidade de uma comunicacdo rapida e confidvel entre estas
entidades eletrdnicas, a grande variedade de possiveis solu¢des para uma mesma situacéo
e o dilema de encontrar um ponto de equilibrio entre desempenho e custo de um sistema
tornam o planejamento e manutencao destas redes assuntos bastante delicados no setor de
energia.

A criacado de protocolos de comunicacdo surgiu da necessidade de se padronizar a
maneira com que entidades se comunicam; a simples utilizacdo de IED’s com alto
desempenho individual ndo garante um bom desempenho de um sistema se a maneira com
que estes dispositivos trocam informacgfes for muito simples (e com baixa capacidade de
transmissédo de dados) ou muito complexa (aumentando demasiadamente a probabilidade
de eventuais erros).

Além da estrutura légica do protocolo, outro ponto bastante importante na automacao
de subestacfes de energia € a interoperabilidade entre dispositivos de diferentes marcas:
seria bastante importante criar protocolos que fossem mundialmente aceitos e que a
capacidade de transferéncia de dados fosse independente dos fabricantes dos dispositivos
participantes da rede, simplificando a instalacdo de sistemas de energia e aumentando as
possiveis combinagcbes de aparelhos de diferentes marcas trabalhando em conjunto,
visando maximizar o desempenho do sistema e uma concorréncia justa no mercado.

O intuito deste trabalho de concluséo de curso é apresentar ao leitor uma abordagem
tedrica e uma amostra pratica de utilizacdo de trés protocolos de comunicacdo que
buscaram satisfazer estes quesitos e que sdo amplamente utilizados no mercado de
sistemas de energia mundial: Modbus, DNP3 e IEC61850. Tais protocolos passam por
diferentes momentos no mercado, possuem diferentes estruturas fisicas, de dados e de
focos de aplicacdo; € uma tarefa bastante ardua decidir qual protocolo melhor atende
determinada solucao devido a grande quantidade de caracteristicas que devem ser levadas

em conta.

Iniciando este trabalho com uma breve revisao de conceitos basicos de topologia e
estruturas de dados de redes, o leitor podera conhecer no detalhe aspectos l6gicos de cada
um dos protocolos, a forma de organizacdo dos frames de dados e os prés e contras de
suas utilizacdes. Para tornar este estudo mais préximo da realidade, apresentam-se, ao final
do trabalho, exemplos praticos da utilizacdo destes protocolos em bancada, resgatando as
caracteristicas abordadas na teoria.

Espera-se que com o estudo desta monografia o leitor consiga refletir com maior
clareza qual protocolo atende, de forma mais plausivel, a suas necessidades praticas, além
de entender quais as tendéncias que impulsionam as atualizacbes desta area de
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comunicacdo de dispositivos de sistemas de energia. O estudo aqui abordado sera
apresentado da seguinte forma:

e Capitulo 2: é apresentada uma breve revisdo de topologias fisicas de redes,
de elementos basicos encontrados em sistemas e uma breve descricdo do
modelo OSI, permitindo ao leitor se adaptar e entender no¢Bes basicas que
serdo recuperadas nos capitulos subsequentes.

e Capitulo 3: apresentagéo teérica do protocolo Modbus, contendo informacdes
acerca de sua estrutura légica, fluxo de comunicacéo entre dispositivos que
compartilham o protocolo, breve historia de sua utilizacdo e caracteristicas
das areas de aplicacao.

e Capitulo 4: com estrutura semelhante ao capitulo anterior, apresentam-se ao
leitor as caracteristicas l6gicas e funcionais do protocolo DNP3, realizando
também uma abordagem historica de sua utilizagdo para situar os dados
apresentados dentro do contexto pratico.

e Capitulo 5: analise tedrica do protocolo IEC61850, abordando as
caracteristicas do mercado que impulsionaram seu desenvolvimento,
caracteristicas logicas, estruturais e funcionais e também situag6es praticas
de sua utilizagéo.

e Capitulo 6: testes em bancada da utilizagdo dos protocolos anteriormente
apresentados, buscando realizar a conexao entre toda a abordagem tedrica
realizada anteriormente com a utlizagdo, na pratica, dos padrdes de
comunicacao, focando especialmente as caracteristicas mais destacadas no
mercado.

e Capitulo 7: consideragdes finais.
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Capitulo 2 — Reviséo de Conceitos de Redes

Este capitulo tem como objetivo esclarecer alguns conceitos basicos de redes de
comunicacdo de dispositivos eletrbnicos, visando facilitar o entendimento dos préximos
capitulos em que serdo detalhadas caracteristicas bésicas de cada protocolo.

Entre os pontos que serdo aqui abordados, pode-se citar definicbes de termos como
protocolo, topologias fisicas e l6gicas, recomendacdes de arquiteturas de acordo com a
aplicacdo, formas de representacéo de um protocolo, etc.

2.1 —Topologias Fisicas

A primeira questdo que deve ser levantada ao se iniciar o projeto de uma rede de
comunicagdo é qual sera a disposicéo fisica que sera implementada entre os dispositivos.
Para respondé-la, deve-se levar em consideragdo fatores como o0 espaco disponivel, a
velocidade que ird satisfazer com qualidade a aplicacdo, a necessidade (ou ndo) de
redundancia.

As principais topologias fisicas utilizadas em sistemas de energia sdo as do tipo
estrela e anel. Daremos énfase a estes dois tipos, detalhando como os dispositivos séo
dispostos na rede e quais as vantagens e desvantagens de se optar por uma ou outra
configuracao.

2.1.1 - Topologia Estrela

A topologia estrela é caracterizada pela presenca de um ponto central de distribuigéo
em que todos os dispositivos pertencentes a rede se conectam, normalmente um dispositivo
switch. Dessa forma, ndo existe conexao direta entre dispositivos, que podem ser PC’s,
relés digitais de protegéo, roteadores, etc.

Esta configuracdo possibilita uma alta taxa de transmissdo de dados, facil
entendimento da arquitetura e facilidade de expansao (dependendo apenas da capacidade
do dispositivo central). E normalmente utilizada em redes pequenas, mas existe a
possibilidade de utilizar mais de um switch caso o numero de portas de um Unico dispositivo
seja insuficiente, através de cascateameanto de switches sem a utilizacdo de cabo
crossover (cabo de par trancado que permite a ligagdo de dois dispositivos pelas respectivas
placas de rede sem a necessidade de utilizacdo de um dispositivo switch). Por outro lado, o
cabeamento desta arquitetura é mais custoso, e um defeito no dispositivo central
compromete todo o sistema. Por outro lado, um problema em um dispositivo isolado n&o

compromete o restante da rede. A figura 1 mostra a disposicao basica desta topologia.
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Figura 1 - Disposi¢ao de equipamentos na topologia estrela - fonte: [12]

Switches sdo elementos chaveadores: eles possibilitam simular um segmento da
rede para cada dispositivo a ele conectado, chaveando em alta velocidade e com a
possibilidade de organizar prioridade de atendimento das portas, fator muito importante em
sistemas de energia, em que elementos de protegcdo devem possuir preferéncia de trafego
em relacdo a outros dispositivos. Tais elementos possuem precos muito acessiveis no
mercado, e sua eficiéncia e rapidez no trafego dos dados garante sua utilizacdo na maioria
dos sistemas de comunicacao.

Figura 2 - Exemplo de um dispositivo switch - fonte: [1]

Pelo fato destes dispositivos estarem cada vez mais acessiveis, sempre se opta por
nao utilizar estruturas muito basicas que ndo garantem nenhum tipo de redundancia de
envio em caso de falhas. A figura 1 mostra uma disposi¢do muito basica dos equipamentos,
e, como citado, a falha no switch central impediria toda a comunicagéo da rede. Um exemplo
de aperfeicoamento da rede contra falhas esta exemplificado na figura 5: apenas pela
adicdo de um switch extra, cada dispositivo integrante da rede possui dois caminhos
possiveis para se comunicar com 0s outros dispositivos (desde que cada dispositivo possua
duas portas disponiveis trabalhando em paralelo, fato bastante comum nos dispositivos
atuais — exemplo mostrado na figura 3). Em caso de falha de um dos switches, o médulo de
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comunicacao altera a porta de comunicacao para a que esta conectada ao switch “reserva’,
sem interromper o trafego de dados.

Figura 3 - Modulo de comunicacéo Ethernet com 2 portas - redundancia - fonte: [11]

2.1.2 - Topologia Anel

A topologia anel é caracterizada, como o proprio nome diz, pela disposicao dos
componentes em um circulo fechado — cada dispositivo é conectado a outros dois, conforme
mostrado na Figura 4. A informag&o é transmitida de dispositivo em dispositivo até atingir o
alvo. Pode-se imaginar que, caso exista um problema em um dos dispositivos pertencentes
ao anel, quebra-se o circulo e a comunicacao é interrompida, mas tal fato ndo € mais uma
preocupacéo, pois a rede consegue se rearranjar para uma configuracdo em linha caso um
dos dispositivos perca comunicag¢do, comportando-se como um barramento.

Figura 4 - Disposicao de equipamentos na topologia anel - fonte: [12]

Novamente, procura-se melhorar as alternativas de rearranjo da rede em caso de
falhas: a utilizacdo de switches trabalhando em paralelo “fechando” um anel de dispositivos
de seguranca é uma boa opcdo no quesito custo x desempenho, conforme mostra a figura
5. A adicdo de um switch adicional possibilita que o sistema continue a transmitir dados em
caso de um dos switches apresentarem problemas, néo interrompendo a comunicacdo com
o0 sistema supervisorio (representado por PC na figura 5).
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Figura 5 - Topologia anel com switches - fonte: [12]

2.2 —Métodos de acesso ao meio fisico

Existem trés métodos mais utilizados de acesso ao meio fisico de transmissédo de
dados utilizados por dispositivos pertencentes a uma rede, que dependem da topologia
fisica instalada: acesso mestre-escravo, acesso via token e acesso CSMA.

Na primeira situacdo, que pode ser implementada em qualquer topologia fisica, os
dispositivos “mestre” (master) possuem acesso liberado a rede de transmissdo; os
dispositivos “escravos” (slaves) sdo questionados, em intervalos de tempo pré-definidos,
pelos mestres e enviam mensagens de resposta quando aplicavel. N&o existe comunicagéo
direta entre dispositivos escravos, portanto € um método de acesso bastante centralizado e
limitado. Um exemplo deste tipo de acesso pode ser visto na segunda imagem da Figura 6.

Ja o acesso via token, ilustrado na primeira imagem da Figura 6, mais comum em
redes de topologia anel, possui uma sequéncia de bits (o token) controlada pelo hardware
do meio de comunicacdo que trafega em alta velocidade entre os dispositivos: quando
algum integrante da rede precisa enviar uma mensagem, ele retira o token da rede,
garantindo acesso exclusivo a ela momentaneamente; feito isso, transmite sua mensagem
para o dispositivo alvo, que quando a recebe, copia para si e devolve a mensagem na rede;
por fim, a mensagem retorna ao dispositivo remetente, que entende que sua mensagem foi

transmitida, devolvendo o token a rede e liberando acesso ao meio para 0s outros
dispositivos.
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Master

Figura 6 - Métodos de acesso ao meio fisico - token e mestre/escravo — fonte: [10]

Por altimo, o acesso via tecnologia Ethernet com mecanismo CSMA — Carrier Sense
Multiple Acess — necessita da utilizacdo de topologia barramento (utilizacdo mais comum do
cabo Ethernet). Quando um dispositivo conectado ao barramento deseja transmitir sua
mensagem, ele ganha acesso exclusivo ao cabo e transmite sua informagdo em ambas as
direcdes do barramento, obrigando todos os outros dispositivos a aguardar a finalizagéo de
sua transmissao.

A estac3c esta
pronta para enviar
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Figura 7 - Mecanismo CSMA-CD - fluxograma — fonte: [10]

O mecanismo CSMA-CD consiste do monitoramento constante da atividade elétrica
presente no barramento (carrier sense). Quando nao ha presenca de portadora, é sinal de
que nenhum dispositivo esta transmitindo, situacdo em que o dispositivo prossegue para o
envio de sua mensagem. Entretanto, podem ocorrer casos de dois dispositivos nao
detectarem a portadora, entenderem que estdo liberados para transmitir e tentarem acessar
o barramento simultaneamente, gerando uma tensdo anormal no cabo: nestas situagoes,
ambos os dispositivos recuam e fazem nova tentativa de acesso ao meio de transmissao em
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um intervalo aleatério entre 0 e T segundos. Se ocorrer novamente o caso de ambos 0s
dispositivos escolherem 0 mesmo momento para retransmitir a mensagem, ambos 0s
dispositivos escolhem novo momento de retransmissao entre 0 e 2T segundos, e assim por
diante. Este método de expansdo de intervalos de retransmissdo é denominado Binary
Exponential Backoff, e garante que os dispositivos conseguirdo acessar o meio de
transmissdo em um numero reduzido de tentativas. Um fluxograma representando estas
acles de tentativas de transmissdo pode ser visto na Figura 7 acima.

2.3 - Protocolos e Modelo de Dados

Para que seja possivel a troca de informagdo entre dois dispositivos, ambos
precisam seguir as mesmas regras de comunicagdo para que entendam o papel de cada
conjunto de bits dentro da mensagem. Denomina-se protocolo este conjunto de regras que
governa a comunicacao entre dois dispositivos, alinhando caracteristicas de sintaxe (formato
dos dados e codificagéo), semantica (informagdes de controle para coordenacgédo de erros) e
sincronizacao (definicdo da velocidade de envio das mensagens). Sem este conjunto de
regras estabelecendo as diretrizes de comunicagéo entre os dispositivos, pode-se comparar
tal situacdo a dois dispositivos falando idiomas diferentes, impossibilitando o
recebimento/envio da mensagem.

Em suma, os protocolos de comunicacdo determinam todas as acbes desde a
geracdo de uma mensagem até seu recebimento no destino correto. A¢des de segmentacao
e reagrupamento de mensagens muito grandes, encapsulamento, controle da conexao e
determinacédo de prioridades sdo caracteristicas que também devem ser especificadas pelo
protocolo.

A criacao de protocolos s6 foi possivel a partir da determinacdo de um modelo de
arquitetura que possibilitasse a comunicacdo entre maquinas heterogéneas, denominado
modelo OSI — Open Systems Interconnection - Interconexdo de Sistemas Abertos, langado
em 1984. Este modelo divide as redes de computadores em sete camadas, cabendo a cada
protocolo atribuir regras particulares a cada uma destas camadas, possibilitando que
diferentes tecnologias sejam utilizadas em conjunto em um mesmo sistema. A figura 8
mostra as camadas que compdem o modelo OSI.
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Maquina ‘A’ Maquina ‘B’

Meio Fisico

Figura 8 - Estruturagdo das camadas no modelo OSI - fonte: [1]

O principio de organizacdo do modelo OSI é a definicdo exata das fun¢des de cada
camada, possibilitando a criacdo de protocolos direcionados a cada uma delas; é
amplamente aceito no mundo, e se aplica a maioria das redes existentes. Vale ressaltar que
as redes nao precisam seguir fielmente o modelo OSI: é bastante comum omitir algumas
camadas buscando melhor desempenho ou simplicidade da l6gica da rede, mas toda rede
pode ser mapeada no modelo.

Como visto na ultima figura, toda a comunicagéo entre dispositivos € dividia em sete
camadas, que sdo separadas em dois grupos; as camadas superiores fazem requisi¢cdes as
camadas inferiores, que devem fornecer os dados requisitados; sdo numeradas em ordem
crescente de baixo para cima: da camada um até a camada quatro tém-se as camadas do
conjunto de transporte; da camada cinco até a camada sete tém-se as camadas do grupo
de aplicagdo. Para que exista a comunicacdo entre dispositivos, é estritamente necessario
gue ambos se comuniquem baseando-se no mesmo protocolo (camadas equivalentes de
dispositivos diferentes devem utilizar o mesmo protocolo de comunicagéo).

A denominacao genérica de uma camada do modelo OS| é “camada K”. Camadas de
um mesmo nivel de dispositivos diferentes comunicam-se entre si através de protocolos de
tipo K transmitindo dados denominados unidade de dados de protocolo — Protocol Data Unit,
ou simplesmente PDU. Por outro lado, os dados que trafegam de uma camada (K) para uma
camada inferior (K-1) sdo denominados unidades de dados de servigo — Service Data Unit,
ou simplesmente SDU. Dados deste tipo ainda ndo foram encapsulados pela camada
inferior: somente apds o processo de encapsulamento elas se tornam PDU’s e podem ser
transmitidos via protocolo. A figura 9 exemplifica esta denominagéo:
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Figura 9 - Camadas do modelo OSI e sua denominagéo — fonte: [10]

Em resumo, dados PDU de uma camada K s&o os dados SDU da camada K-1. O
processo de encapsulamento realizado pela camada K-1 adiciona cabecalhos, bytes de
controle e informacdes caracteristicas daquela camada e transforma o SDU em PDU de
camada K. Apenas apés este processo € possivel que a mensagem seja transmitida e
recebida por outro dispositivo.

Para entender de maneira mais intuitiva a ideia de organizacdo em camadas do
modelo OSI, pode-se fazer uma analogia com uma informag&o que deve ser transmitida de
uma pessoa para outra que mora em um local muito distante: as etapas de servicos,
representados no modelo OSI como a troca de informagBes entre camadas de forma
vertical, iniciam-se com uma pessoa ditando mensagem; outra pessoa digitando uma carta
contendo a mensagem, que posteriormente sera colocada em um envelope e transportada
para outra localidade. A forma de comunicag&o direta entre camadas de um mesmo nivel
(comunicacado horizontal) sdo os protocolos em estudo; a figura 10 apresenta o fluxo desta
analogia:

,

[
e : |
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Formatacao

Distribuicao z = CORREIOS| = =l m CORREIOS

Transporte 2% 'NFRAERO x 2%INFRAERO

Acroportos Brasileiros Aeroportos Brasileiros

Figura 10 - Modelo OSI: analogia de organizagdo - Carta — fonte: [10]
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Detalha-se agora a funcdo especifica de cada camada dentro da transmissdo como
um todo.

2.3.1 Camada Fisica
A camada Fisica é a camada que lida com o maior nivel de detalhes: é responsavel
pela transmiss&o de bits de um dispositivo a outro através do meio de comunicacéo fisico. E
ela quem lida com os sinais elétricos que representam os niveis légicos “1” e “0”, além de
lidar com as interfaces mecéanicas, elétricas e funcionais do meio fisico. Dentre os meios de
transmissdo mais comuns no mercado, podemos citar os cabos de par trancado, cabo
coaxial, fibra dptica, etc.

A camada Fisica de um protocolo deve especificar os valores de tensao que seréo
atribuidos aos niveis logicos, qual o tempo de duracédo de cada bit, como sera o sentido da
transmissao de dados (simples, half-duplex ou full-duplex), qual sera a funcéo de cada pino
dos conectores utilizados e como os dispositivos identificardo o inicio e o fim de uma
conexao.

T EEmeuon
(a)

= EEESa0s0

Figura 11 - Meios fisicos de transmissao — (a) FO conector ST; (b) FO conector LC; cabo UTP (c)

2.3.2 Camadade Enlace
A camada de Enlace é a responsavel pelo trafego de grupos de bits, conhecidos
como frames. E esta camada que converte o fluxo de dados sem formatacg&o fornecido pela
camada fisica em um fluxo de dados a ser utilizado pela préxima camada, a de Rede.

O envio dos frames deve ser feito de forma organizada e numa sequéncia bem
definida, para que a mensagem possa ser reorganizada no lado do dispositivo receptor.
Através de mensagens de confirmacdo, a camada de Enlace pode requisitar nova
transmissdo de frames j4 enviados caso ndo receba a confirmagdo de recebimento de
algum quadro. Como citado anteriormente, as camadas inferiores fornecem dados para as
superiores, portando a camada de Enlace recebe dados da camada Fisica.

E de responsabilidade da camada de Enlace controlar o acesso ao meio de
transmissdo (tecnologias como token, CSMA, por exemplo), além de regular o fluxo de
dados entre maquinas com diferentes velocidades de transmissdo. Também é nesta
camada que se define o comeco e o fim de cada quadro, gerando uma sequéncia de bits
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padrao que se repetira em todos os frames de dados e que sdo especificos em cada
protocolo.

2.3.3 Camada de Rede

A camada de rede define o endereco de cada dispositivo na rede de computadores:
através destes enderecos € possivel direcionar corretamente cada mensagem ao seu
destinatario, podendo viajar através de redes distintas. E esta camada quem gerencia o
congestionamento e trafego de pacotes na rede, escolhendo as melhores rotas para diminuir
o tempo de transmissdo da mensagem (fato mais perceptivel em redes de grande distancia).
Destaca-se que é possivel realizar a troca de mensagens entre redes diferentes e com
protocolos diferentes (e como consequéncia, frames com tamanhos diferentes).

2.3.4 Camada de Transporte
A camada de Transporte € responsavel pela transmissao fim-a-fim, ou seja, gerencia
a transmissdo da mensagem desde a origem (transmissor) até o fim (receptor). Pode
receber dados da camada acima dela, a camada de Sesséo, e se a mensagem nao puder
ser transmitida de uma vez em um so frame, pode quebra-la em pedacos menores para se
adequar ao molde ditado pelo protocolo.

Um importante papel da camada de Transporte € a protegdo das camadas
superiores a ela em relagdo a mudancgas no hardware de transmissao: é comum observar a
evolucdo dos meios fisicos de transmissdo (como a utilizacdo de fibras 6ticas em redes de
alta velocidade, fato que vem se tornando comum nas redes atuais). Se a cada mudancga de
hardware fosse necesséario realizar uma readequagdo nos aplicativos e algoritmos de
transmissdo, as redes ficariam estagnhadas em meios de transmissdo antigos pelo fato de
ser muito complexo reorganizar toda a parte de software a cada mudanca fisica, que é
bastante comum. Dessa forma, a estruturacdo em camadas apresentada no modelo OSI é
uma importante caracteristica que possibilita 0 avango nos métodos fisicos de comunicagéo
sem a preocupacado de acarretar prejuizos a parte de software.

O input desta camada tem origem na camada de Sesséo, que, ao requisitar uma
conexdo de transporte, obriga a camada a criar uma conexao de rede. A possibilidade de
criar diversas conexdes de rede para a transmissdo de uma mesma mensagem ocasiona
uma melhora no desempenho de transmissdo conhecido como throughput. Por outro lado,
também possibilita a multiplexacdo de varias conexdes de transporte em uma mesma
conexdo de rede, reduzindo os custos de banda da rede. Tais agbes sdo denominadas
controle de fluxo.

2.3.5 Camada de Sesséao
Esta camada é responsavel pela criacdo de sessdes entre aplicativos localizados em
dispositivos diferentes, fato necessario para realizar procedimentos de login. Tais sessfes
sdo criadas a partir de um controle de sincronismo que é feito criando-se pontos de
sincronizacdo, que servem como milestones caso a conexao entre dispositivos seja perdida
(é possivel verificar até que ponto a mensagem ja foi transmitida na ocorréncia de erros).

Nos casos de arquiteturas de comunicagdo que acessam o meio fisico através de
token, é esta camada que realiza o gerenciamento do token (situacdes em que a rede nao
permite que mais de um dispositivo acesse o meio de comunicacao simultaneamente).
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2.3.6 Camada de Apresentacao
A camada de Apresentacdo possui grande importancia para transmissdo de dados
gue requerem segurancga contra acesso de dispositivos ndo autorizados: é ela que define o
padrdo de codificacdo de dados a ser utilizado, fornecendo servicos de criptografia,
conversao de caracteres, entre outros que varios aplicativos diferentes poder requisitar.

2.3.7 Camada de Aplicacédo
Esta é a camada que realiza a interface com os aplicativos que requisitam acesso a
rede de comunicacao. Ela define servigos genéricos, como: suporte para transferéncia de
arquivos, troca de mensagens, etc. Em outras palavras, € a porta de entrada do modelo OSI
para os aplicativos que precisam se comunicar com outro dispositivo.
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Capitulo 3 — Protocolo Modbus

Neste capitulo, foca-se o estudo do protocolo de comunicacdo Modbus, criado no
final da década de setenta pela empresa Modicon (atualmente, Schneider Electric®) para
ser utilizado na comunicagdo de controladores logicos programaveis, os PLC’s. Diferente
dos protocolos baseados no padrdo IEC61850 (que vém crescendo a cada dia no nimero
de usuarios), o Modbus ja possui espaco conquistado no mercado por ser um protocolo
simples, robusto e de baixo custo, sendo muito utilizado em ambientes de comunicagao
industrial.

3.3 - Dados Historicos

Em sua criagdo, o protocolo Modbus foi projetado especialmente para aplicacbes
industriais, ou seja, comunicacdo de dispositivos eletrdbnicos em ambientes com muitos
ruidos e interferéncias. Pelo fato de ser um protocolo de livre acesso pelo dominio publico,
sua longevidade est4 garantida no mercado. Sua grande aceitacdo também pode ser
explicada pela facilidade de instalagdo e manutencdo, somados ao fato de aceitar quase
gue por completo a comunicacdo entre dispositivos de diferentes fabricantes (fato que se
tornou ideal basico do IEC61850, como sera visto em capitulo posterior).

Modbus é um protocolo da camada de aplicacdo do modelo OSI: ele possibilita a
comunicacdo entre dispositivos baseando-se na relacdo servidor/cliente: mensagens séo
geradas apenas a partir de uma requisicdo. Os dados deste protocolo podem trafegar em
redes TCP/IP através do encapsulamento da mensagem em frames Ethernet, apesar do
protocolo ser tipicamente para meios de comunicacgéo serial. A figura 12 mostra um exemplo
de utilizacao do protocolo em uma rede que utiliza diferentes tipos de meios fisicos.
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Figura 12 - Exemplo de sistema c/ protocolo Modbus - fonte: [2]
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3.4 - Defini¢cBes basicas

3.4.1 Estruturado frame de dados
O protocolo Modbus € definido como um protocolo do tipo requisi¢cdo/resposta, ou
seja, somente a partir do elemento da mensagem denominado codigo de funcgéo - function
code -, o servidor consegue entender que tipo de solicitacdo esta sendo feita pelo cliente —
ndo ha geracdes espontaneas de mensagem. A figura 13 mostra quais sdo as partes
constituintes de um frame Modbus genérico:

) .
ADU
B PDU -

Figura 13 — Estrutura do frame Modbus — fonte: [2]

A unidade de dados do protocolo (protocol data unit — PDU) é composta pelo campo
de dados — data — e pelo campo que contém o codigo de fungéo solicitada pelo cliente ao
servidor — function code. A utilizacdo do protocolo em redes especificas pode gerar a
necessidade de a mensagem carregar alguns dados adicionais, localizados no campo
additional address. Agrupando os campos PDU, additional address e o campo de verificacdo
de erros — error check — tém-se a unidade de dados de aplicacdo, a ADU (application data
unit). O frame mostrado na figura acima é montado no inicio da transmissdo, quando o
cliente manda para o servidor a acao desejada.



34|Pagina

O campo Function Code possui tamanho de um byte; é este campo que determina
gual acdo devera ser tomada pelo servidor. Considera-se o nimero 0 um codigo invalido e,
além disso, reserva-se a faixa de numeros [128;255] para cddigos de exce¢do (que serdo
explicados com maiores detalhes a seguir).

O campo Data contém dados que podem ser necessarios para realizar a acdo
especificada no campo Function Code, como registradores de endereco, informacfes de
guantidades de dados, etc. Entretanto, existem fun¢gbes que ndo necessitam de nenhuma
informacdo adicional (o servidor sabe qual acdo deve ser realizada apenas com a
informacéo contida no campo Function Code); nestes casos, 0 campo de dados possui
tamanho 0.

Assim que o ADU, contendo a requisi¢ao feita pelo cliente, é recebido pelo servidor,
podem ocorrer duas situa¢gfes: se nenhum erro acontecer, o campo Data Field da resposta
ird conter o dado solicitado pelo cliente, enquanto o campo Function Code é apenas ecoado
de volta para o cliente com a mesma mensagem que foi recebida. Entretanto, em caso de
ocorréncia de erro, tanto o campo Data Field como o Function Code apresentardao codigos
de excecdo, que determinardo qual agdo devera ser tomada pelo cliente em consequéncia
do erro apresentado. Ambos 0s casos estao esquematizados nas Figura 14 - Resposta livre
de erro” e na Figura 15 - Resposta decorrente de erro”:

Client Server

Initiate request

|F|.|lx:1inn{:nde| nmn;;e; ]' T —

M Perform the action
_| Initiate the response

] _|Fu_r;|::_1;nn code] Data Response |

a4
Receive the response r

Figura 14 - Resposta livre de erro — fonte: [2]

Client Server
| Function code | Data Request r\\
Error detected in the action
Initiate an error
L

| Exception Function code | Exception code |

| Receive the response

Figura 15 - Resposta decorrente de erro — fonte: [2]
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Estabelece-se um tempo maximo de espera pela resposta vinda do servidor, visto
que podem ocorrer situagdes em que um erro pode fazer com que o PDU de resposta nunca
chegue, comprometendo o processo de comunicacao.

Em resumo, o protocolo MODBUS estabelece trés tipos de PDU’s: a unidade de
dados de requisi¢do: Request PDU, sinalizada pelo bloco mb_req_pdu; a unidade de dados
de resposta: Response PDU, sinalizada pelo bloco mb_rsp_pdu; e por ultimo, a unidade de
dados de resposta de excecdo (decorrentes de erros no processo de comunicagao):
mb_excep_rsp_pdu. Tais blocos de bytes apresentam estrutura bem definida e carregam
informacbes da funcdo requisitada/respondida e também do conjunto de dados atrelado
aquela funcdo (que nado € obrigatério). Estes blocos possuem a seguinte composi¢do de
bytes:

mb_req_pdu = {function_code, request_data}
function_code = [1 byte] (o cédigo da funcao requisitada pelo cliente);
request_data = [n bytes] (cédigo ndo obrigatério atrelado a fungéo)

mb_rsp_pdu = {function_code, response_data}
function_code = [1 byte] MODBUS function code (€ o cAdigo ecoado da requisicéo,
em casos em que ndo houve ocorréncia de nenhum erro).
response_data = [n bytes] (cddigo ndo obrigatério atrelado a fungéo)

mb_excep_rsp_pdu = {exception-function_code, request_data}
exception-function_code = [1 byte] MODBUS function code + 0x80 (cédigo de fungdo
de excecdo que sinaliza a ocorréncia de um erro)
exception_code = [1 byte]

3.4.2 Os codigos de fungao (function codes)

Existem trés tipos basicos de function codes disponiveis: codigos de funcao publicos
(public function codes) — sdo bem definidos, com fungdo Unica (nenhum outro cddigo
compartilha sua funcionalidade), reconhecido oficialmente e, portanto, devidamente testado
e de funcionalidade garantida; codigos de fungéo definidos pelo usuério (user-defined
function codes) — possuem espaco reservados nas faixas 65 a 72 e 100 a 110 (nimeros
decimais) e, por serem definidos pelo usuério, criam fun¢gbes néo oficiais (e, portanto, ndo
asseguradas e testadas, excluindo a garantia de funcionalidade e unicidade dos codigos
pertencentes a categoria anterior); por ultimo, os codigos de funcdes reservados (reserved
function codes), que ja sdo utilizados por determinadas empresas e que possuem
exclusividade de sua utilizag&o. A figura 16 mostra como é feita esta distribuigcdo sequencial
de cdodigos de funcao:
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PUBLIC function codes

User Defined Function codes|

PUBLIC function codes

User Defined Function codes|

=3
hob

PUBLIC function codes

1

Figura 16 - Distribui¢do dos tipos de function codes — fonte: [2]

3.3 - Modelo de dados e diagrama de comunicacao

O protocolo Modbus separa seus modelos de dados baseando-se em quatro tipos
primarios de tabelas: cada uma delas possui caracteristicas inerentes ao tipo de objeto
abordado e ao tipo de acesso requisitado ao dado, e é possivel selecionar individualmente
até 65536 itens por tabela. Os tipos de dados estéo representados na Tabela 1.

Tabelas Primarias | Tipo de Objeto | Tipo de acesso Observacgoes
Entradas Discretas Bit Gnico Somente leitura Dados gleste_t_lpo podem vir de
dispositivos de 1/10
Bobinas Bit Gnico Leitura/Gravacao Dados deste tipo p_ode_m Ser
alterados por aplicativos
Registradores de Palavra de 16 Somente leitura Dados deste tipo podem vir de
Entrada bits dispositivos de 1/10
Registradores de Palavra de 16 Leitura/Gravacao Dados deste tipo podem ser
Memoaria bits ¢ alterados por aplicativos

Tabela 1 - Tabelas primarias de dados MODBUS - fonte: [2]

O processo de recebimento de uma requisi¢éo vinda do dispositivo cliente pode ser
mais bem visualizado na Figura 17: ao receber uma requisi¢do, o servidor primeiramente
valida o function code; em seguida, valida o endere¢o do dado e do conteudo do dado e, sé
apos estes estagios, realiza a execugdo em si do function code. Entre todas as validacgdes,
podem ocorrer falhas que geram diferentes cédigos de excecao (exception codes), que sédo
enviados ao cliente juntamente com a fungcéo de excecdo. O processo seguido tanto pelos
dispositivos client quanto pelo do tipo server serdo detalhados no tépico — Camada de
Aplicacédo de Comunicagéo.
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Figura 17 - Fluxograma de comunicacao MODBUS - Fonte: [2]

Dentre as possiveis situacfes de erros, podem ocorrer: o cliente ndo recebe o frame
de resposta por falha no meio de comunicacgao - neste caso, o tempo de espera da resposta
€ ultrapassado, e uma nova requisicdo € enviada; o servidor recebe o frame de requisicéo,
mas a mensagem possui erros que podem ser de diversos tipos (paridade, dados
corrompidos, etc.) — neste caso, nenhuma resposta é enviada ao cliente e o tempo de
resposta também é ultrapassado; o servidor recebe a requisicdo, mas esta requisicdo € uma
solicitacdo que ndo possui “sentido” — por exemplo, realizar a leitura de uma variavel que
ndo existe em determinado dispositivo: neste Ultimo caso, o cliente recebe as respostas de
excecao.

Como ja citado, nos casos livres de erros, a function code do pedido é apenas
ecoada na resposta: todas as function codes possuem o bit mais significante (MSB) de valor
0; portanto, nos casos de ocorréncia de erros de comunicagéo, o servidor acaba setando o
MSB, justificando o fato do cédigo de excecéo ser somado de 80h em relacdo ao cédigo da
requisicdo. Desta forma, o dispositivo cliente reconhece a ocorréncia do erro e passa a
analisar o campo de dados que pode conter informacdes a respeito do erro.
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Para tornar esta relagdo cliente/servidor mais clara, examina-se o exemplo da figura
18. Neste exemplo, o cliente transmite ao servidor a necessidade de realizar a funcéo 01h,
gue corresponde a acao de leitura do estado de uma saida de endereco 04Alh, sendo esta
a Unica saida a ser lida nesta acdo (informacédo contida no byte “Quantity of Outputs” —
0001h).

Field Name {Hex) Field Name {Hex)
Function 01 Function 81

| Starting Address Hi 04 Exception Code 02

| Starting Address Lo Al |
Quantity of Outputs Hi 00 |
Quantity of Qutputs Lo 01 |

Figura 18 - Exemplo de requisi¢do seguida de erro — fonte: [2]

Neste caso, a saida especificada ndo existe no dispositivo de endereco especificado;
dessa forma, o servidor responde com a funcdo acrescida de 80h (setando o bit mais
significativo) e com o cédigo de excecdo 02h, que representa endereco de dado ilegal na
tabela de fun¢des de excecéo.

3.4 - Encapsulamento de mensagens Modbus em redes TCP/IP

A partir do modelo de dados basico das mensagens Modbus apresentado
anteriormente, é possivel aprofundar um pouco mais nos detalhes da aplicacéo do protocolo
em redes Ethernet baseadas no protocolo de transporte TCP/IP. A definicdo cliente/servidor
pode ser mais bem detalhada na Figura 19, que cita as diferentes classificacbes de
mensagens possiveis neste protocolo:

Request Indication

A 4

MODBUS Client Confirmation Response MODBUS Server

Figura 19 - Tipos de mensagens na relacéo cliente/servidor - fonte: [3]

As categorias de mensagens possuem nomes bastante intuitivos: a mensagem de
requisicdo (Request) se da no inicio da comunicacdo, momento em que o cliente envia
através da rede a informacdo contendo o que deve ser lido do servidor; chegando neste
ultimo, o dispositivo destinatério tem indicagéo (indication) da acdo que deve ser realizada.
Fazendo o caminho de volta, o servidor transmite ao cliente a mensagem do tipo resposta
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(response), que indica ao iniciador da comunicagdo a confirmacdo (confirmation) da
transacao.

Esta sequéncia de troca de dados se da, por exemplo, entre IED’s de uma mesma
rede, aplicativos de supervisdo e dispositivos ao nivel de bay, etc. Uma melhor visualizacédo
de um possivel sistema com aplicagdo Modbus baseado em Ethernet esta representado na
Figura 20, em que se misturam dispositivos conectados num mesmo meio Ethernet com
uma sub-rede de meio serial, utilizando como interface um gateway.

MODBUS
Client
Serial Line

MODBU MODBEU
S Client S Client Client
TCPIIP TCF/IP
TCFRIlP
MODBUS
MODBU MODBU MODBUS MODBUS
5 Server S Server - Q?Tf.r - J.Erlvt.r
. . Serial Line Serial Line
TCPAP TceRip Server TCPNP
gateway

MODBUS  Serial

Figura 20 - Exemplo de arquitetura Modbus TCP/IP — fonte: [3]

Em sistemas de energia, uma das principais caracteristicas necessarias para o
correto monitoramento da rede € a informacao de tempo dos eventos ocorridos: € primordial
ter o conhecimento se determinados eventos ocorreram ao mesmo tempo, exigindo
sincronismo de tempo perfeito entre aparelhos conseguido através de dispositivos GPS. A
comunicacdo Modbus serial por si sé ndo possui estampa de tempo, fato que poderia se
tornar um fator impeditivo de sua utilizacdo em tais sistemas; entretanto, o encapsulamento
das mensagens Modbus para posterior trafego em redes Ethernet consegue adicionar esta
informacé&o ao frame de encapsulamento a partir dos dados contidos no IED.

Focando agora no frame da mensagem, a estrutura vista na Figura 13 — Estrutura do
frame Modbus — fonte: sofre algumas alteragcbes ao encapsular-se a uma rede TCP/IP:
elimina-se o bloco de verificagdo de erro e o bloco de endere¢o, dando lugar ao bloco
Modbus Application Protocol Header — MBAP, ou seja, uma espécie de “bloco-cabecgalho”
gue é composto pelos dados apresentados na Tabela 2:
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Campos Tamanho Descrigcao Cliente Servidor
Identificador de ] E copiado
Identificador 2 bvtes uma transacao do | E iniciado pelo | pelo servidor a
da Transacdao y tipo cliente partir da
requisicado/resposta requisicao
] E copiado
Identificador 2 bvtes 0 = protocolo E iniciado pelo | pelo servidor a
do Protocolo y Modbus cliente partir da
requisicao
Conté . E iniciado pelo | E iniciado pelo
ontém o numero . .
Tamanho da 2 bvtes de bvtes na cliente em servidor em
mensagem y ylest mensagens de | mensagens de
sequéncia A
requisicéo resposta
. E copiado
Identificador 1 byte ggnggﬁf,%oéf;;\,rg E iniciado pelo | pelo servidor a
da unidade P cliente partir da
remoto s
requisicéo

Tabela 2 - composi¢éo do cabeg¢alho MBAP — fonte: [3]

O identificador de transacédo — transaction identifier — é utilizado no pareamento da
mensagem: o servidor apenas copia na resposta o identificador que foi recebido na
requisicdo, relacionando corretamente cada resposta a sua respectiva pergunta; o
identificador de protocolo — protocol identifier — € utilizado em multiplexacdo interna da
mensagem, e é definido no padrdo Modbus pelo valor 0; o campo referente ao tamanho da
mensagem — length - € um contador de bytes que inclui tanto os préprios dados da
mensagem como o identificador de unidade — unit identifier - utilizado na comunicag&o
através de componentes que agrupam diversos dispositivos Modbus conectados por uma
linha serial através de um unico endereco de IP, como roteadores, gateways, bridges, etc.
Este campo é preenchido pelo dispositivo cliente e deve ser apenas copiado pelo servidor
na mensagem de resposta. A Figura 21 mostra a nova disposi¢ao do frame Modbus:

F 3

e
>

MODBUS TCP/IP ADU

-l -
- L

PDU

MBAP Header

Figura 21 - Frame Modbus em redes TCP/IP - fonte: [3]
3.5 —Descricao funcional

3.5.1 - Modelo genérico de uma arquitetura de comunicagdo Modbus

Para entender a dindmica da comunicacéo entre dispositivos adeptos do protocolo
Modbus, é necessario estabelecer o fluxo dos dados desde o momento da criacdo de uma
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requisicdo até o recebimento de uma confirmacdo a respeito deste pedido. Um modelo
genérico de um fluxo de troca de mensagens Modbus poderia apresentar todo dispositivo
como cliente e servidor: em redes de energia, é usual a parametrizagdo de todos os IED’s
como clientes e servidores, possibilitando assim que todo IED seja capaz de receber e
requisitar dados de outros IED’s, tendo como consequéncia a possibilidade da criagdo de
l6gicas de intertravamento. A Figura 22 mostra como uma arquitetura de comunicacao
baseada em Modbus esta organizada:

USER
APPLICATION

Communication
Application
Layer

TCP
Management

Ressource Management
&
Flow Control

TCP/IP Stack

Figura 22 - Organizacéo de uma arquitetura Modbus — fonte: [3]

A quantidade de interfaces de um dispositivo depende de sua funcionalidade na
rede: dispositivos definidos como clientes e servidores terdo interfaces para cada uma
dessas definigdes. Observando a figura acima, nota-se que é possivel delegar o controle da
troca de mensagens ao nivel User Application — aplicacdo nivel usuario - através da
interface Modbus Client. A partir de uma mensagem do tipo requisi¢cdo criada pelo usuario
baseando-se em parametros fornecidos pelo nivel de aplicagdo, utiliza-se a interface
Modbus para alcancar o nivel de cliente, esperando até que haja uma resposta de
confirmacao vinda do servidor.

Do outro lado desta ponte de comunicacdo esta o Modbus Server, que aguarda o
recebimento da mensagem de requisi¢cdo. Confirmado o recebimento, o modulo servidor
inicia um processo ou de leitura, ou de escrita, ou outra acdo imposta pelo moédulo de
cliente. Todo este processo é completamente invisivel ao nivel de aplicacdo do usuario, que

Y

apenas aguarda a chegada da resposta referente a requisicdo enviada. Em suma, a
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principal tarefa do médulo servidor € aguardar a chegada de uma mensagem requisicao,
processa-la e transmitir de volta a confirmacédo da acdo tomada (ou a sinalizacdo de algum
possivel erro). Vale ressaltar a interface entre o servidor e o nivel de aplicacdo do usuério, a

interface Backend: ela € responsavel pela definicdo dos objetos presentes no nivel de
aplicacdo.

E evidente que todo este processo de gerenciamento entre os médulos de cliente,
servidor e interfaces cria a necessidade de um mddulo de controle: o0 médulo Connection
Management é o responsavel por esta acdo, realizando o controle dos canais de
comunicacao Ethernet por nivel de aplicacdo de usuario, ou entdo de forma independente
através de um médulo dedicado (desde que o nivel de usuério tenha total acesso a todos os
dados deste controle). O préximo tdpico explica com mais detalhes como este médulo de
controle é dividido.

3.5.2 - Mdbdulo de gerenciamento de conexdes

Para que seja possivel efetuar uma troca de dados utilizando o protocolo Modbus, é
necessario primeiramente estabelecer uma conexédo TCP entre o cliente e o servidor. Esta
conexdo pode ser criada tanto pela aplicagdo do usuario ou entdo pode ser criada
automaticamente pelo médulo de gerenciamento de conexdes TCP: no primeiro caso, existe
uma maior flexibilidade ao usuério, mas ocorre um aumento na complexidade do programa
de interface ao usuario; no segundo caso, este gerenciamento de novas conexdes TCP fica
completamente invisivel a aplicagdo do usuario, que se responsabiliza apenas pela emisséo
e recebimento de mensagens. A segunda opcdo é a mais comum nos sistemas de
comunicacdo Modbus, além de que as conexdes que sdo estabelecidas ao iniciar-se uma
transicdo Modbus permanecem “ligadas” ndo apenas durante a transmissdo, mas até que
algum comando de reset seja recebido.

Vale ressaltar que diversas transacdes Modbus podem ser efetuadas numa mesma
conexdo TCP, sendo de responsabilidade do transaction identifier (visto no tépico 3.4)
identificar quais requisigbes correspondem a quais respostas. Além disso, em situagfes de
trafego de dados bidirecional (situacdes em que componentes atuam tanto como cliente
como servidor), é necessario existir duas conexdes distintas para trafego de dados de
cliente e trafego de dados de servidor. Cabe ao mddulo de gerenciamento controlar a
guantidade de conexdes estabelecidas; caso o numero limite se exceda, sugere-se a

excluséo da conex&o mais antiga.

No quesito seguranca, o0 modulo de gerenciamento de conexdes possui a ferramenta
“acess control option” — op¢do de controle ao acesso — que possibilita ao servidor negar o
fornecimento da mensagem de resposta a uma mensagem de requisicdo vinda de um
cliente ndo autorizado. Para que tal ferramenta seja utilizada, € necessario que o cliente
fornega uma lista de IP’s contendo quais sédo os clientes autorizados a receber mensagens
dos servidores. Por default, todo endereco de IP n&o incluso na lista € considerado um
dispositivo ndo autorizado.

Para que haja um melhor desempenho no controle de conexdes
iniciadas/encerradas, o médulo divide as conexdes em duas categorias principais: a primeira
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categoria € denominada priority connection pool — as conexdes de prioridade: tais conexdes
nunca sao fechadas por requisicbes locais, pois sdo configuradas a partir de uma lista de
IP’s de dispositivos prioritarios que, ao demandarem a abertura de uma nova conexao,
retirardao desta “cesta” de conexdes prioritarias a quantidade necessaria para suprir sua
necessidade. E necessario estipular uma quantidade maxima de conexdes prioritarias por
dispositivo, visando ndo “monopolizar’ a cesta de conexdes. Os dispositivos que pertencem
a esta lista sdo denominados dispositivos marcados.

Na segunda categoria de tipo de conexdes, non-priority connection pool, as
conexdes nao prioritarias, enquadram-se as conexfes realizadas por dispositivos nao
listados; neste caso, aplica-se a regra citada anteriormente: ao receber uma requisicdo de
nova conexao, e se todo o grupo disponivel ja tiver sido utilizado, fecha-se a conexao mais
antiga para dar espago a mais nova.

Como ja citado, a transmissdo de dados é iniciada a partir do envio de uma
mensagem de requisicdo. Para que este envio seja possivel, € necessario que a conexao
TCP ja esteja estabelecida; esta conexdo é determinada a partir do endereco IP do
dispositivo servidor da transagdo. A conexdo TCP ndo pode ser encerrada enquanto a
mensagem estiver sendo transmitida, e a existéncia de diversas conexfes até um mesmo
dispositivo ndo impossibilita o envio de dados (cabe ao mdédulo de gerenciamento decidir
qual conexdo utilizar). Vale ressaltar que o dispositivo cliente ndo precisa aguardar a
finalizacdo de transagbes antigas para iniciar uma nova transmissdo, mas é de sua
responsabilidade sinalizar o encerramento da conexdo quando toda a mensagem for
transmitida.

3.5.3 —Camada de Aplicacdo de Comunicacdao

4  Dispositivos Modbus do tipo Client

O funcionamento dos dispositivos de categoria “cliente” no protocolo Modbus (blocos
em destaque na figura abaixo) pode ser esquematizado de acordo com o fluxograma da
Figura 24. Neste fluxograma, pode-se visualizar que dispositivos deste tipo podem receber
trés diferentes tipos de evento: a demanda vinda do aplicativo do usuério para criar uma
mensagem de requisicdo (Modbus request); uma mensagem de resposta vinda do modulo
de controle TCP (Modbus response); uma flag sinalizando que o tempo de resposta expirou
(time-out response).
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Figura 23 - Destaque para dispositivos da categoria "Cliente" - fonte: [3]
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———————— — - '\
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\ User Application _..' l >—
..r/ Send negative \ /" \
confirmation to user | / Set Waiting Y
/ -.\response timer /

\ Application /

e -

Figura 24 - Fluxograma de ac¢des de um dispositivo tipo Client - fonte: [3]

Detalha-se a seguir cada um destes trés casos com maiores detalhes

5 Construcdo de uma mensagem tipo Request

No primeiro caso, o dispositivo client deve codificar a mensagem de requisicdo de
e envia-la utilizando o modulo de gerenciamento de

servico a ser mandada ao server
conexdes TCP. O processo de construcdo de uma mensagem tipo request pode ser
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subdividido em sub-tarefas: primeiramente, deve-se determinar quais informagdes devem
ser armazenadas, de forma que, assim que a mensagem de resposta chegue, seja possivel
relacionar os dados da mensagem request aos dados da mensagem response. O proximo
passo é construir o frame Modbus encapsulado (analisado na Figura 21) a partir de dados
fornecidos pelo aplicativo de usuario: somente a partir do fornecimento destes dados é
possivel construir o cabecalho e o PDU que constituem o frame. Por dltimo, realiza-se a
transmissdo da mensagem ao médulo de gerenciamento de conexfes, que precisa do
endereco IP do dispositivo server para que a mensagem seja corretamente direcionada. A
figura a seguir resume 0s passos deste processo:

—

_r/ Instantiate a MB
transaction

.\\\.

[Mo Transaction available] -~ -

b N d
[Transaction availahlg]
1

- -,

/" Initialize the
. transaction )
\ /

- -

N

.-"/ Encode the MB \"-.

request PDU ;
. A

e

z/ )
/" Encode the \\.
| MBAP header
\\_
..!/ \\- e
Send a \ / Send MB
[ negafive \ :' requestto TCP
| confirmation to Y Mgt
the user | S P

application
\ /
N A

Figura 25 - Fluxograma de constru¢éo de mensagens tipo Request - fonte: [3]

6 Recepcado de uma mensagem tipo Response

Neste segundo caso, o dispositivo precisa analisar o conteddo da mensagem tipo
response vinda de um servidor e informar ao aplicativo de usuario qual tipo de acédo foi ou
deve ser tomada. A primeira agéo realizada é a verificacdo do bloco Transaction Identifier
do cabecalho, parte que mostra a qual mensagem tipo request aquela resposta esta
atrelada. Se ndo houver nenhuma mensagem de requisicdo aguardando resposta, tal
mensagem € descartada. Entretanto, se a mensagem tipo response for de fato resposta a
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uma requisicdo pendente, esta mensagem passard por uma analise de seu conteudo para
gue seja reportada ao aplicativo de usuario.

A andlise pela qual a mensagem é submetida consiste dos seguintes passos:
verificacdo do bloco Protocol Identifier, que deve ser 0 (vide Tabela 2 - composicdo do
cabecalho MBAP); verificacdo do tamanho da mensagem; verificagdo da origem da
mensagem: se a resposta se originou de um dispositivo conectado diretamente na rede
TCP/IP, a propria identificacdo de conexdo TCP é suficiente para identificar o dispositivo
server, sem ambiguidade; entretanto, se a mensagem tem como origem uma sub-rede
(vinda de um gateway, bridge, router), é necessério verificar o bloco Unit Identifier, que
possui a informacao do server que enviou a mensagem. Por ultimo, ocorre a verificacdo do
bloco PDU: se o function code recebido for o mesmo que foi enviado, uma confirmacéo
positiva é enviada ao aplicativo de usuario; se o bloco apresentar o function code adicionado
de 80h, significa que um erro ocorreu, ocasionando no envio de uma confirmagéo positiva
de excecdo ao aplicativo de usuario. Se o function code encontrado néo for nem um coédigo
de excecdo e nem o codigo transmitido na requisi¢cdo, transmite-se uma confirmacéo
negativa a aplicagdo de usuario, sinalizando um erro de comunicagdo. Destaca-se que uma
confirmacao positiva significa que o dispositivo server recebeu a mensagem de requisigao,
mas ndo implica que o dispositivo conseguiu realizar a acdo requisitada; a falha na
realizacdo do ato requisitado é de responsabilidade dos codigos de excecao. Esta cadeia de
decisbdes pode ser melhor visualizada na Figura 26:
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Figura 26 - Fluxograma de ac¢des de confirmagéo ao User Application - fonte: [3]

7 Tempo de resposta expirado — Time-out

Neste dltimo caso, cabe ao dispositivo client decidir se envia uma nova mensagem
ao server requisitando novamente a informacdo, ou se basta comunicar a aplicacdo de
usuario que a comunicagdo ndo obteve mensagem de resposta no tempo previsto. Nao
existe nenhum parémetro de tempo pré-determinado para caracterizar o time-out de uma
mensagem, visto que as diferencas de arquiteturas e tecnologias utilizadas na criacdo de
redes de comunicacao interferem diretamente na velocidade com que os dados trafegam na
rede. Entretanto, o bom senso diz que os tempos de time-out devem ser estabelecidos com
folgas superiores aos tempos esperados, evitando congestionamento na rede com
informacg0des repetidas. Em redes de aplicagbes ndo criticas, € comum encontrar intervalos
de tempo excedido na ordem de segundos.



48| Pagina

3.5.4 - Dispositivos Modbus do tipo Server

Os dispositivos do tipo server possuem o papel de oferecer acesso a aplicativos e a
servicos de dispositivos remotos do tipo client. A Figura 27 destaca estes dispositivos ha
rede que vém sendo utilizada como exemplo neste capitulo.

Modbus
Client
Serial Line

Modbus Modbus
Chent Client _
pliing ] i Client TCF/IP
TCPiP TCPIP gateway
\ Modbus TCP [ IP
| —

Maodbus Modbus hég?_:;‘rs" hl;d'_fé‘:
2Eer .Fg;ﬁlpr Sernial Line Senal Line
Server TCRIP
pateway

Modbus Serial line

Figura 27 - Destaque para dispositivos do tipo Server - fonte: [3]

O tipo de acesso realizado aos dispositivos server depende do aplicativo do usuario:
0 acesso pode ser simplesmente para adquirir ou gravar uma variavel, ou pode ser para
iniciar um servico especifico atrelado a um objeto de aplicagdo. Cabe ao servidor Modbus
analisar uma mensagem do tipo request enviada pela rede, processar a acao indicada na
mensagem e retornar o resultado através de uma mensagem do tipo response.

Na Figura 28, sdo resumidas as possiveis acfes entre o recebimento de uma
requisicdo até o envio da resposta. Percebe-se que alguns servigos podem ser processados
diretamente pelo servidor, de forma independente do aplicativo de usuario, enquanto outros
necessitam de pelo menos uma iteragdo; alguns servigos especiais requerem uma interface
especifica para serem iniciados, denominada “Modbus Back End Service”: estes servi¢cos
sdo iniciados a partir de uma sequéncia especifica de acfes de requisicdo/resposta, que sdo
monitorados por esta interface até que determinada condic&o seja alcancada.
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Figura 28 - Fluxograma de ac¢des de um dispositivo Server - fonte: [3]

Servidores podem aceitar receber diversas requisicbes simultaneamente de
diferentes dispositivos client, dependendo da capacidade de memaria e de processamento
do dispositivo. E importante saber que o nimero de conexdes simultdneas a um mesmo
dispositivo tipo server é inversamente proporcional ao tempo de resposta de cada
requisicao, individualmente falando.

Analisando detalhadamente a primeira acdo realizada pelo dispositivo server ao
receber uma mensagem vinda do modulo de gerenciamento TCP (bloco
MODBUS_PDU_Checking da Figura 28), pode-se ampliar este bloco no fluxograma mais
detalhado mostrado na Figura 29: primeiramente, verifica-se o cabecalho da mensagem
para se certificar de que se trata realmente de uma mensagem de protocolo Modbus; em
seguida, avalia-se o tipo de transacdo requisitada, para finalmente iniciar o processo
indicado. Nota-se que, caso o servidor tenha atingido o nUmero maximo de processamento
de requisicOes, € retornada a mensagem de servidor ocupado (Server Busy).
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Figura 29 - Detalhe do bloco de analise do PDU - fonte: [3]

Nos casos em que o servidor ndo estd ocupado e que a transacdo é aceita e esta
disponivel, sdo aquisitados os seguintes parametros: a identificacdo da conexédo TCP que foi
utilizada no transporte da mensagem (informacéao fornecida pelo médulo de conexdao TCP);
a identificacdo da transacdo Modbus (presente no cabecalho do frame); o identificador da
unidade (também presente no cabecalho). De posse de todos estes dados, processa-se 0
codigo da funcdo da mensagem, podendo resultar em um codigo de excecédo (servidor nédo
consegue realizar a agdo, por algum motivo) ou o inicio do processamento do servico
Modbus — Modbus Service Processing, que possui um quadro de a¢des possiveis detalhado
no fluxograma da Figura 30:
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Figura 30 - Fluxograma de acdes - processamento de servicos - fonte: [3]

A analise do fluxograma da figura acima mostra dois possiveis caminhos para o
processamento dos servicos: caso o dispositivo servidor seja capaz de acessar diretamente
dados contidos no aplicativo de usuario, o processamento é feito localmente (no proprio
servidor), sem a necessidade do uso da interface BackEnd. Ja em dispositivos
multiprocessados em que as camadas de comunicacdo e as camadas de aplicacdo de
usuario sdo entidades diferentes, podem ocorrer tanto situagbes de processamentos de
servicos de forma local como a necessidade da utilizagdo da interface BackEnd para
controlar a troca de informacé&o entre estas duas entidades.

Finalmente, a Ultima etapa da comunicacdo — a mensagem de resposta — deve ser
montada para posterior envio ao dispositivo cliente. Como ja visto no tépico “Os cédigos de
fungéo (function codes)”, a mensagem do tipo response pode indicar tanto uma resposta
positiva (ecoando a function code) ou uma resposta de excecdo, contendo informacdes a
respeito do erro detectado durante o processamento (function code + 80h). Os cddigos de
excecao mais comuns estdo representados na Tabela 3:
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Cadigo de
excecao Nome Modbus Descricao
01 CodlgciJlg,l;a];ungao Cédigo de funcdo ndo conhecido pelo servidor
02 Endere.go de dados Dependente da requisi¢ao
ilegal

03 Valor de dado ilegal Dependente da requisicdo

04 Falha de servidor Servidor falhou durante a execucao

05 Reconhecimento Servidor reconhece a reNqU|S|g:.:\o, mas por ser muito longa, ainda
ndo envia a resposta

06 Servidor ocupado Servidor ndo recebe a reqllusu{‘ao. Cabe a.o cliente decidir quando
sera feito o reenvio

0A Erro de Gateway Endereco de gateway nao disponivel

0B Erro de Gateway Dispositivo alvo ndo responde

Tabela 3 - Cédigos de excegéo - fonte: [3]

Monta-se também o cabecalho da mensagem de resposta, que contém as
informacdes do identificador de unidade (copiado da requisicdo), tamanho (Modbus PDU +
byte do Unit Identifier), identificador de protocolo (copiado da requisi¢cdo, O para Modbus) e
identificador de transacdo (também copiado da requisi¢cdo, justamente para atrelar
corretamente a resposta a pergunta). Com todos estes dados preparados e montados no
frame, o servidor utiliza o médulo de gerenciamento de conexdes TCP para devolver a
mensagem ao dispositivo client.
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Capitulo 4 - DNP3 - Distributed Network Protocol

Neste capitulo, apresenta-se uma breve descricdo do funcionamento do conjunto de
protocolos denominado DNP — Protocolo de Rede Distribuida, mais especificadamente a
versao 3.0 do conjunto — DNP3.

O protocolo DNP3 foi extensivamente utilizado em sistemas de aplicacdes de energia
e agua; a utilizacdo em outros campos é um pouco mais rara. Seu desenvolvimento teve
como enfoque possibilitar a comunicacdo entre componentes de sistemas SCADA,
interligando o sistema supervisorio com os RTU'’s e os IED’s. Atualmente, o crescimento do
namero de novos sistemas com este protocolo sofreu reducdo pelo fato de novos sistemas
estarem dando preferéncia ao padrdo IEC61850, mais eficiente e de menor custo;
entretanto, o protocolo DNP3 ainda é bastante utilizado no campo de energia e distribuigéo,
e, muitas vezes, opta-se por manter um protocolo ja existente em uma planta do que
recomecar da estaca zero.

O protocolo DNP3 possui caracteristicas mais complexas se comprado ao protocolo
Modbus (visto no capitulo anterior); entretanto, por possuir uma maior complexidade, tornou-
se mais robusto, eficiente e interoperavel do que este dltimo. Analisando o modelo OSI,
apresentado no

Capitulo 2 — Revisdo de Conceitos de Redes, caracteriza-se como um protocolo de nivel 2
(camada de Enlace), possibilitando agcbes de multiplexacdo, fragmentacdo de dados,
checagem de erros, priorizagdo no envio de dados (caracteristica muito importante em
aplicacdes de energia) e definicbes de funcbes de transporte e também de aplicacédo
(camadas 4 e 7, respectivamente).

4.1 - Dados Historicos

O protocolo DNP3 teve sua criagdo impulsionada pela demora da finalizacdo do
padrdo IEC60870-5; o mercado ansiava por um padrdo que focasse no quesito
interoperabilidade de equipamentos de diferentes marcas utilizados nos sistemas SCADA.
Dessa forma, no inicio da década de noventa, a empresa Westronic® utilizou os moldes
inacabados do padréo IEC60870-5 para criar um protocolo que atendesse imediatamente e,
principalmente, os requisitos das plantas de energia e agua do territério norte-americano: o
DNP3.

Buscou-se a criagdo de um padrdo que fosse imune as interferéncias
eletromagnéticas (fortemente presentes nas areas de aplicacdo) e que possibilitasse a
transmiss@o de dados em meios fisicos de baixa qualidade. Por ter sido criado de forma a
suprir necessidades momenténeas, o protocolo obteve baixo desempenho no quesito
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seguranga nos primeiros anos de utilizacao. A area de smart grids muitas vezes requer que
0 sistema seja acessivel por clientes em diferentes localidades através de redes Ethernet,
fato que expbe o sistema a possiveis ataques via Internet. Dessa maneira, 0 protocolo
correu sério risco de ser abandonado logo em seu inicio, obrigando seus utilizadores a criar
solucbes de seguranca que garantissem a confiabilidade dos sistemas. Atualmente, tais
niveis de seguranca foram atingidos através de algoritmos sofisticados de criptografia dos
dados, obtendo a aprovacdo por parte da IEC6231-5, padrdo que regula 0s niveis de
protecéo inclusive de outros protocolos.

4.2 - Caracteristicas Gerais

Seguindo o0 mesmo conceito do modelo OSI apresentado no Capitulo 2, o protocolo
DNP3 pode ser dividido da maneira apresentada na Figura 31. O processamento efetivo das
mensagens ocorre na camada de Aplicacdo; na maioria dos casos, o tamanho da
mensagem transmitida € superior ao tamanho do frame padrdo da camada de Enlace,
sendo necessaria a fragmentacdo da mensagem — realizada pela camada de “Pseudo-
Transporte” — antes de repassa-la a camada inferior.

TRANSMISSOR RECEPTOR
APLICAGAO CANAL LOGICO
””” (MENSAGEM) 7| APHCAGAO
PSEUDO PSEUDO
TRANSPORTE TRANSPORTE
ENLACE ENLACE
FisIica FisICA

A

CANAL FIsIcO

Figura 31 - Camadas do protocolo DNP3 - fonte: [4]

Em suma, a camada de Enlace tem a funcéo de estabelecimento e controle do meio
fisico que conecta o dispositivo transmissor ao receptor, enquanto a camada Fisica &
responsavel, como o proprio nome diz, pela transmissdo dos elementos béasicos da
mensagem (o byte).

Para facilitar o entendimento de quais sdo o0s passos realizados entre dois
dispositivos que se comunicam em DNP3, a figura 32 apresenta um fluxograma genérico da
sucessao de acgdes que podem ocorrer.
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Figura 32 - Fluxograma de ac¢des durante requisicao - fonte: [6]

De acordo com a figura acima, o dispositivo mestre manda uma mensagem de
requisicdo a partir da camada de aplicagdo que, ao ser interpretada pelo dispositivo
destinatario, responde com uma mensagem de a partir de sua prépria camada de aplicagao.
Serd detalhada no Capitulo 6 uma modalidade de mensagens que surgem
espontaneamente, ou seja, mensagens de resposta que chegam ao dispositivo mestre sem
requisicdo; em tais situacbes, o mestre pode receber mensagens nédo solicitadas durante o
processo de requisi¢cdo de outra, mas o escravo s6 pode gerar uma mensagem espontanea
quando tiver acabado de responder uma solicitagcdo passada pelo dispositivo mestre.

Uma requisi¢cdo partindo de um dispositivo mestre para um dispositivo escravo em
particular s6 pode ser feita se todas as requisi¢cbes anteriores tiverem tido um “desfecho”
(resposta recebida, erro confirmado, por exemplo). Nao é possivel mandar uma requisi¢éo a
um mesmo dispositivo escravo caso exista alguma transacéo “pendente”, ou seja, caso o
dispositivo mestre esteja aguardando uma resposta.
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4.2.1 — Definigbes de frames e divisdo de mensagens

- Estrutura béasica

As mensagens trocadas entre as camadas de Enlace sdo divididas em blocos de
tamanho fixo: tais mensagens iniciam-se com blocos FT3 (representado na Figura 34 e
como block 0 na Figura 33), seguidos de blocos de dados opcionais que sempre sdo
acompanhados por dois octetos de checagem de erros (blocos CRC).

1
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1
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1
|
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I
CONTROL |
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]
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|
1
|
1
I .
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1 1 1
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! | | | | ! |
1 1
CRC low

CRC high
|
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I
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|

Figura 33 - Layout padrdo das mensagens DNP3 - fonte: [6]

Os blocos cabecalho possuem tamanho total de dez bytes, cinco destes
denominados “bytes uteis”: eles carregam as informacdes de destino e de origem da
mensagem, conforme mostra a seguinte figura:

FLAG DESTINO ORIGEM CRC

F1 F2 TAM | CTL DL DH oL OH CL CH

x
¥y

PARTE UTIL

Figura 34 - Frame FT3 (frame de cabecalho) - fonte: [4]
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Os primeiros dois bytes séo os flags que sinalizam que a mensagem foi baseada no
protocolo DNP3, e possuem valores fixos “0x05” e “0x64”; o byte seguinte — TAM — carrega
a informacéo do tamanho referente aos “bytes uteis” — neste caso, cinco bytes. Adentrando
o bloco util do frame, o byte CTL possui um codigo que pode ser visto na Figura 35. O MSB
DIR carrega a informacéo da direcao de transmissdo da mensagem: quando 0, a mensagem
vai da estacéo de controle para a remota; quando 1, o sentido inverso. O bit PRM mostra se
a mensagem originou-se no dispositivo primario: se PRM=1, trata-se de uma mensagem de
requisicao; caso contrério, trata-se de uma resposta originaria de um dispositivo remoto. O
bit FCB — Frame Count Bit- vai alternando seu estado a cada transmissdo de mensagem,
mostrando que ela esta sendo recebida/transmitida de fato. O bit seguinte, FCV — Frame
Count bit Valid — mostra se o bit anterior é valido (FCV=1) ou se deve ser ignorado (FCV=0).

Os bits seguintes (representados na figura 35 como FUNC TION CO DE) carregam a
informacéo do tipo da mensagem: esta informacédo depende do bit PRM, ou seja, os codigos
possuem significados diferentes caso o dispositivo de origem da mensagem seja o0 primario
ou o secundario. As Tabelas 4 e 5 mostram qual o significado para os dispositivos de
controle e remotos, respectivamente.

1 | FCB | FCV [ | [ primary to secondary
DIR | PEM | -—— [ —— FUNCTION CODE
0 RES | DFC | | | secondary to primary
Bit 7 6 ] 4 3 2 1 o

Figura 35 - Byte de controle da camada de Enlace CTL - fonte: [6]

FUN(;ﬂO TIPO DA MENSAGEM SERVICO FCV
0 SEND - CONFIRM RESET LINK 0
1 SEND - CONFIRM RESET PROCESS 0
2 SEND - CONFIRM TEST LINK 1
3 SEND - CONFIRM USER DATA 1
4 SEND - NO REPLY UNCONFIRMED USER DATA |0
5 Ndo Usado -
6 Ndo Usado -
7 Ndo Usado -
8 Ndo Usado -
9 REQUEST - RESPOND |REQUEST LINK STATUS 0
i0 Ndo Usado -
i1 Ndo Usado -
i2 Ndo Usado -
i3 Ndo Usado -
i4 Ndo Usado -
15 Ndo Usado -

Tabela 4 - Function codes para dispositivos primarios (controle) - fonte: [4]
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FUNCﬁO TIPO DA MENSAGEM SERVICO

0 CONFIRM ACK - reconhecimento positivo

1 CONFIRM NACK - reconhecimento negativo
2 Ndo Usado

3 Ndo Usado

4 Nao Usado

5 Ndo Usado

6 Ndo Usado

7 Ndo Usado

8 Nao Usado

9 Ndo Usado

10 Ndo Usado

11 RESPOND LINK STATUS (DFC =0; DFC = 1)
12 Nao Usado

13 Ndo Usado

14 Servico ndo estd funcionando

15 Servico ndo implementado

Tabela 5 - Function codes para dispositivos secundério (remotos) - fonte: [4]

Continuando a andlise do bloco util, seguem dois bytes contendo o endereco de
destino da mensagem (primeiro o0 byte menos significativo, seguido do mais significativo) e,
logo em seguida, os dois bytes referentes ao endereco de origem da mensagem (também
na ordem LSB e MSB); por ultimo, seguem os dois bytes de checagem de erros (LSB do
cbdigo ciclico seguido de seu MSB).

O enderecamento dos dispositivos pertencentes a uma rede DNP3 segue uma regra
simples: dispositivos de controle sdo enderecados de 1 a 2000, enquanto dispositivos
remotos (RTU’s ou IED’s, por exemplo) sdo enderegcados de 2001 a 65534. O ultimo
endereco 65535 (OxFFFF) é reservado para mensagens do tipo broadcast, ou seja,
mensagens com este endereco de destino sdo entregues a todos os dispositivos da rede.

As mensagens de tamanho variavel possuem mais do que cinco bytes (teis,
podendo ter no maximo 255 bytes Uteis. A formacdo destas mensagens ocorre apds a
fragmentacdo ocorrer na camada de Pseudo-Transporte, seguindo para a camada de
Enlace. Estas mensagens carregam informacdes referentes ao controle da camada de
Enlace, ao controle da camada de Pseudo-Transporte e também dados referentes a camada
de aplicacgéo.

- Mensagens da Camada de Pseudo-Transporte

As mensagens que possuem tamanho superior ao frame FT3 e que séo
fragmentadas na camada de Pseudo-Transporte, originarias da camada de Aplicagdo, séo
denominadas Application Data Units — APDU’s. O tamanho méaximo desta mensagem é de
2048 bytes, mas sua transmissado pela camada de Enlace s6 pode se realizada se este
bloco for separado em “fatias” de 249 bytes. A cada fatia desta é adicionado um byte
denominado Transport Header — cabecalho de transporte, ou simplesmente TH — formando
assim o bloco Transport Message — Mensagem de Transporte. Desta forma, esta
mensagem de transporte pode ter, no maximo, 250 bytes.
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O byte TH possui o papel de organizar a fragmentacdo da mensagem originaria da
camada de Aplicacdo. Este byte possui a composicdo mostrada na Figura 36: o primeiro bit
— FIN, de final —, quando setado, indica que a fatia de mensagem que o segue ¢é a fatia final
da mensagem original; quando é zero, indica que mais fatias ainda estdo por vir. Ja o
segundo bit — FIR, de first — mostra que, quando setado, a fatia que o segue é a primeira
fatia da mensagem original. Os bits representados na figura seguinte como SEQ, UEN e CIA
(bits 3, 2 e 1) carregam o0 numero da sequéncia dos fragmentos originarios de uma mesma
mensagem. Entre dois fragmentos contendo o bit FIR=1 e FIN=1, os bits da sequéncia
devem ser consecutivos. A presenca de codigos repetidos pertencentes a fragmentacéo de

uma mesma mensagem significa que ocorreu uma retransmissao de informacéo.

| FIN | FIR | § : SEQ | UEN | CIA i |
7 6 5 4 3 2 1 0

Figura 36 - Byte cabecalho de transmissao (TH) - fonte: [4]

Em seguida, anexa-se ao inicio do bloco “Mensagem de Transporte + fatia” um bloco
de mesma organizacdo da mensagem de tamanho fixo vista anteriormente denominado
Data Link Header — cabecalho de dados de conexdo. O resultado esta representado na
figura abaixo:

IFI[F2_TA_CTL]DLIDH_GLIDH[CL_C!-I

DATA LINK HEADER | TH FRAGMENTO DA APDU

Mensagem do Transporte

Figura 37 - Processo de fragmentac¢éo da ADU — fonte: [4]

Formado o bloco mostrado na figura acima, inicia-se o processo de inclusdo dos
bytes de checagem de erros, os blocos CRC. Inicialmente, incluem-se dois bytes CRC apos
0 bloco de cabecalho DLH; a partir deste bloco, a cada 16 bytes vindos da camada de
Pseudo-Transporte, incluem-se mais 2 bytes CRC até a ultima fatia. Mesmo se esta Ultima
for menor de 16 bytes, fecha-se o bloco total da mensagem de tamanho variavel com outros
2 bytes CRC. O resultado final pode ser visto na Figura 38:

8 bytes | CRC| 16 bytes |CRC| 16 bytes | CRC| | <= 16 bytes| CRC
DLH e Mensagem do Transporte

>
2

Figura 38 - Inclusé@o de bytes de checagem de erros ha mensagem de transporte - fonte: [4]
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- Mensagens da Camada de Aplicacéo

Analisando as mensagens geradas na camada de Aplicacdo (ou seja, antes da
fragmentacdo que ocorre na camada de Pseudo-Transporte), verifica-se que elas podem ser
formadas por diversas ADU’s, seguidas bloco a bloco. Focando numa unidade ADU (antes
desta unidade ser fragmentada), cada uma € composta pela soma de dois blocos: o primeiro
bloco é denominado “Informagdo de Controle da Aplicacdo” — Application Control
Information, ou apenas APCI. Como o proprio nome diz, este bloco contém informacgdes de
controle da mensagem. O segundo bloco é denominado Unidade de Dado de Servico de
Aplicagdo — Application Service Data Unit, ASDU — bloco que carrega informagdes que
serdo processadas pelo dispositivo receptor.

| apDui | aApbuz | APDU3 | APDUN

| ApCI | ASDU |

Figura 39 - Mensagens da camada de aplicagdo e suas subdivisdes - fonte: [4]

O primeiro bloco constituinte do Application Protocol Data Unit — o APCI — pode
assumir formatos diferentes dependendo do sentido de transmissdo da mensagem: caso
seja uma mensagem de requisi¢cao, o bloco APCI é formado por um byte denominado APC
(Application Control) seguido de um byte denominado FUN (Function); caso a mensagem
seja de resposta, 0 bloco APCI é composto pelos mesmos dois bytes citados anteriormente
seguidos de dois bytes denominados Internal e Indication. A montagem dos tipos do bloco
APCI pode ser vista na Figura 40, e em seguida detalha-se cada elemento que comp®e
estas mensagens.

Sentido A -> B (Request Header)

| ApC | FUN |

Sentido B -> A (Response Header)

| APC | FUN [InternaliINdication]

Figura 40 - Tipos de bloco APCI - fonte: [4]

O byte APC possui a composicdao semelhante ao bloco TH, conforme mostra a
Figura 41. O byte APC também possui dois bits denominados FIR e FIN que sinalizam se o
ADU que ele pertence € o primeiro ou o ultimo ADU da mensagem de aplicagdo. O bit CON,
guando setado, sinaliza que a aplicacdo que receber esta mensagem precisa devolver uma
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confirmacdo de envio para o transmissor. Ja o bit UNS, quando setado, mostra que a
mensagem a qual estd inserido ndo foi solicitada por nenhuma aplicacdo, mas que sua
geracao foi espontanea (situacdo que sera vista na préatica no Capitulo 6). Os bits seguintes
— SE, QUEN, CI e A seguem o mesmo principio dos bits do byte TH: eles apresentam o
namero da sequéncia em que a mensagem de aplicacdo foi fragmentada, e entre duas
mensagens que carregam bytes APC com bits FIR e FIN setados, estes bits de sequéncia
devem ser consecutivos.

[ FIR | FIN [ coN [ uns | SE iQUEN: c1 i A |
7 6 5 4 3 2 1 0

Figura 41 - composigdo do byte de controle de aplicagdo APC - fonte: [4]

O byte FUN, como o préprio nome indica, mostra qual a fungdo daquela mensagem
de aplicacdo. Novamente, os codigos de fungcdo possuem significados diferentes caso o
dispositivo seja priméario ou secundario. Caso o dispositivo seja de controle, existem codigos
para aplicagcbes de transferéncia de dados, telecomandos, congelamento de acumuladores,
controle de aplicacdo, configuracdo, sincronizacdo de tempo, por exemplo. Caso o
dispositivo seja remoto, podem-se encontrar fungbes de confirmacdo, resposta ou de
mensagem nao solicitada.

Os dois ultimos bytes do bloco APCI sentido “remoto -> controle” (blocos exclusivos
deste sentido) — Internal e Indication — sdo obrigat6rios ao final de todas as mensagens de
resposta. O primeiro byte (representado na Figura 42) é composto pelos seguintes bits: bit
BRD, que é setado quando um comando é recebido por broadcast e zerado na proxima
transmissdo a ser realizada pelo dispositivo mestre; bits CL1, CL2 e CL3, que quando
setados (de forma exclusiva entre eles) mostram a qual tipo de classe pertencem os dados
disponiveis — o dispositivo requisitante deverd adequar sua proxima mensagem de
requisicao para a classe correspondente; bit NTM, que quando setado, indica a necessidade
do dispositivo requisitante sincronizar o horario da mensagem (é zerado no momento de
envio da informacao de data/hora); bit PML , setado quando uma ou mais saidas estdo em
modo local e ndo estdo passiveis de controle via rede DNP3 (fator extremamente importante
em sistemas de energia, que exige total controle local principalmente em situacdes de
reparos); bit DVT, que indica situacdo anormal do dispositivo remoto; bit RST, setado
gquando o dispositivo remoto tiver sido reiniciado.

7 6 5 4 3 2 1 0
[ RST [ pvT | pML | NTM | c3 | c2 | cL1 | BRD |

Figura 42 - composi¢cdo do byte Internal - fonte: [4]

O byte final que compde a mensagem APCI de resposta — Indication — representado
na Figura 43 possui 0s seguintes bits: bit FNI, que quando setado, indica cédigo de funcéo
nado implementada no dispositivo remoto que a mensagem foi direcionada; bit OUN, em nivel
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l6gico “1” quando o objeto solicitado ndo existe no dispositivo ao qual a mensagem foi
direcionada (situacdo bastante utilizada em casos de debugging); bit BOV, setado quando
algum buffer possui seu limite maximo atingido; bit OPE, que indica que a requisicdo
passada pelo dispositivo de controle ja estava em execucdo antes do recebimento da
mensagem; bit CCR, setado quando o0 objeto requisitado esta corrompido, forcando o
dispositivo mestre a atualizar este dado e a informar ao usuéario sobre este fato (importante
notar que, em muitos casos, objetos corrompidos podem reiniciar/desabilitar o dispositivo
remoto, ndo sendo possivel receber este “aviso prévio” de dado corrompido); bits NUS (seis
e sete) ndo sdo utilizados (padréo igual a zero).

7 6 5 4 3 2 1 0
[ Nus | nus | ccrR | opE | Bov | PIN | OUN | FNI |

Figura 43 - Composicéo do byte Indication - fonte: [4]

O segundo bloco que compde uma unidade de dados de aplicagdo — ADU — é o
bloco ASDU — Application Service Data Unit. E neste bloco que toda a informacdo da
aplicacdo de um dispositivo é passada para o outro dispositivo do link de comunicag&o. O
bloco ASDU pode ser formado por varios blocos de informacgéo, e cada um destes blocos é
formado por um cabecalho denominado DUI — Data Unit Identifier — seguido de um bloco de
dados relacionados ao tipo de objeto especificado no cabecalho. A Figura 44 mostra
esquematicamente como fragmentar o bloco ASDU em suas partes integrantes:

OBJECT
HEADER (DUI)

DADOS (10)

| OBIJECT [ QUALIFIER | RANGE ]

\ GRUPO | VARIACKO |

Figura 44 - Partes componentes do bloco ASDU - fonte: [4]

Analisando primeiramente o bloco cabecalho de objeto DUI, verifica-se que este é
composto por trés outros blocos: Object, Qualifier e Range. O bloco Object, formado por
dois bytes, carrega informacdes referentes ao grupo e a variacdo que pertence o dado
daguela mensagem — e esta combinacdo de informacdes define unicamente o objeto.

O segundo bloco constituinte do cabecalho DUI é o byte QUALIFIER — identificado
na Figura 45 - que contém informagBes de como interpretar a sequéncia de dados. Este byte
possui também informag¢do de como interpretar e especificar o byte seguinte, RANGE; o
codigo de qualificacdo carregado nos quatro bits menos significativos mostra ao dispositivo
receptor que tipo de informacéo esta sendo recebida, de acordo com a Tabela 6. J& os bits



Pagina |63

4, 5 e 6 — constituintes do bloco Index Size — carregam informagfes de como interpretar o
tamanho dos indices ou dos dados indexados no byte RANGE a cada objeto de acordo com
a Tabela 7.

[ R ] Index Size | Qualifier Code |
7 6 5 4 3 2 1 0

Figura 45 - Composicéo do byte QUALIFIER - fonte: [4]

0 (0x0) - indices START e STOP com 8 bits

1 (0x1) - indices START e STOP com 16 bits

2 (0x2) - indices START e STOP com 32 bits

3 (0x3) - enderecos absolutos START e STOP com 8 bits
4 (0x4) - enderecgos absolutos START e STOP com 16 bits
5 (0x5) - enderecos absolutos START e STOP com 32 bits
6 (0x6) - Campo RANGE ndo existe

7 (0x7) - quantidade de objetos com 8 bits

8 (0x8) - quantidade de objetos com 16 bits

9 (0x9) - quantidade de objetos com 32 bits

10 (OxA) - ndo usado

11 (0xB) - uso especial (vide significado do Index Size neste caso)
12 (0xC) - ndo usado
13 (0xD) - ndo usado
14 (0xE) - nao usado
15 (0xF) - ndo usado

Tabela 6 - Codigos de qualificagéo de dados - fonte: [4]

0 - objetos estdo compactados, sem indices antes deles

1 - objetos estdo prefixados com indices de 1 byte

2 - objetos estdo prefixados com indices de 2 bytes

3 - objetos estao prefixados com indices de 4 bytes

4 - objetos estdo prefixados com tamanho do objeto de 1 byte
5 - objetos estdo prefixados com tamanho do objeto de 2 bytes
6 - objetos estdo prefixados com tamanho do objeto de 4 bytes
7 - reservado

Tabela 7 - Lista de cddigos de indexacéo - fonte: [4]

Em resumo, partindo da mensagem gerada na camada de Aplicacdo (citada por
altimo), a informacdo a ser transmitida vai sendo fragmentada e montada na ordem
representada na Figura 46.
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MENSAGEM DA APLICACAO

[ apoui [ Apouz [ ApDUs [ [ APDUn |
APD
| Fragmento 1 | Fragmento 2 | Fragmento 3 |

MENS M DO TRANSPORTE

[ TH | Fragmento da APDU

MENSAGEM DO ENLACE

\ DLH | Mensagem do Transporte

Figura 46 - Processo de fragmentacéo da mensagem - fonte: [4]

4.2.2 - Colisdo entre mensagens

Em situagBes em que um dispositivo remoto gera uma mensagem néo requisitada ao
mesmo tempo em que o dispositivo de controle gera uma requisicéo direcionada justamente
ao gque acabou de gerar a mensagem espontanea, ocorre 0 caso em que ambos recebem
mensagens de solicitagbes enquanto esperavam mensagens de confirmacdo. Nestas
situacbes, a solucdo a ser tomada depende do tipo de requisicdo que foi imposta pelo
dispositivo mestre.

Focando no dispositivo mestre, este sempre processara imediatamente a mensagem
espontanea recebida, mesmo que esteja esperando uma resposta para uma requisicdo
postada anteriormente. Se for 0 caso, a mensagem de confirmagcdo de recebimento da
mensagem espontdnea também €& transmitida imediatamente. Analisando agora o
dispositivo escravo, ele geralmente responderd imediatamente a uma requisicdo recebida
exceto quando a requisicdo for de leitura de dados: esta diferenciacédo é feita para evitar
duplicacéo ou perda de dados. As Figuras 47 e 48 abaixo demostram os dois casos através
de uma linha do tempo: na primeira imagem, a requisicdo de sequéncia 7 é respondida
imediatamente pelo escravo, enquanto a confirmacdo da mensagem ndo solicitada
(sequéncia 24) é enviada por Ultimo. A segunda imagem mostra que o dispositivo escravo
“ignora” a requisicdo de sequéncia 2 e aguarda a resposta da resposta esponténea de
sequéncia 18, respondendo a requisi¢cdo apenas ao final do processo.
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Time
Master s:guegt
ponse CONFIRM CONFIRM
expected. (Seq=7) (Seq = 24)
(CON=0)
________ Seq=ny _____ v ___ M ..
Out- Unsol. Response
station Response to master
(CON=1) request
(Seq=24) (CON=1)
(Seq=T)

Figura 47 - Exemplo de resposta imediata a requisigao - fonte: [6]

Time
Request. CONFIRM to
Master Response Unsol. CONEIRM
expected. Response (Seq = 2)
(CON =0) (Seq = 18)
______ ViSeo=2 VvV Y .
Out- | Unsol. RTU waits RTU now 'l
station | Response for CONFIRM. processes Response
(CON =1) Do not process master (CON=1)
(Seq=18) Request. request. (Seq=2)

Figura 48 - Exemplo de priorizacéo de resposta espontanea - fonte: [6]

4.2.3 — Niveis de implementacéo

Dependendo do tipo de aplicagdo em que o protocolo DNP3 esté inserido, 0 usuario
pode optar por diferentes niveis de implementacéo, sendo o nivel trés o mais detalhado
subconjunto de aplicacdo possivel e 0 mais indicado para ser utilizado em sistemas de
energia, pois este possui caracteristicas que sd8o essenciais para esta area de aplicagéo,
fato que tornaria a utilizagdo dos niveis um e dois insuficientes para garantir a
funcionalidade e segurancga do sistema.

A implementacéo de nivel trés garante as seguintes funcionalidades aos dispositivos
primarios e secundarios: leituras de objetos de classe de dados; leitura de diversos objetos
especificos e suas variacdes; leitura de saidas binarias e analégicas; congelamento de
acumuladores; leitura de contadores congelados; operagcfes de controle para saida binarias
e analogicas; escrita de data/hora; medicdo de delays de entrega; definigdo e redefinicdo de
classes de objetos; habilitacdo ou desabilitacdo de respostas ndo solicitadas para classes
de objetos.

Dentre as caracteristicas citadas acima, é desejavel em sistemas de energia a
possibilidade de habilitar/desabilitar respostas ndo solicitadas durante janelas de
manutencdo: supondo a desenergizacdo programada de um ramo alimentador de uma
indastria, o sistema de controle pode informar aos dispositivos remotos de protecdo de que
a subtensdo daquela area é esperada, evitando assim o possivel acionamento acidental de
uma protecao geral, parando toda a planta. Dessa forma, o sistema de controle consegue
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desabilitar, durante um periodo programado, as mensagens ndo solicitadas destes
dispositivos, evitando a desenergizacdo de areas desnecessarias.

O canal utilizado para este tipo de implementagdo sdo os do tipo full-duplex, visto
gue os dispositivos de remotos precisam ter sempre liberdade de envio de mensagens ndo
solicitadas aos dispositivos de controle; tal fato ndo seria possivel na implementacdo de
nivel um, que utiliza comunicacdo half-duplex (os dispositivos remotos ndo transmitem
mensagens espontaneamente, mas apenas quando requisitados).
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Capitulo 5 - Protocolo IEC 61850

Com a constante busca por melhorias em desempenho de comunicacéo de redes de
energia, buscou-se a criacdo de protocolos que maximizassem a seguranca da rede sem
piorar o quesito desempenho, aliando um baixo custo de instalacdo (e manutencéo) e de
facil entendimento de funcionamento e manutencdo por parte do usuario. O padrdo
IEC61850 foi desenvolvido para equilibrar esta balanca na area de automacao, protecdo e
controle de subestacdes de energia, utilizando, para isso, tecnologia de ponta das areas de
processamento de dados e redes. A Figura 49 abaixo mostra que o protocolo pode ser
empregado em todos os niveis do sistema, desde o supervisorio até o nivel de processo.

Station level

Process level

Figura 49 - Comunicacgéo através de niveis com IEC61850 — fonte: [11]

Desde seu langcamento no ano de 2002, a utilizacdo deste protocolo vem sendo
ampliada mundialmente nos sistemas de controle e monitoramento de subestagcbes de
energia devido as caracteristicas previamente estabelecidas pela IEC que buscavam
justamente transpor as barreiras citadas. Foca-se neste capitulo a utilizacdo do padrao
IEC61850 em subestacdes baseadas em redes LAN de tecnologia Ethernet.

5.1 - Dados Histoéricos

Como ja citado, um dos principais objetivos no desenvolvimento de novos protocolos
a serem utilizados no controle e supervisdo de subestacOes de energia era obter a
possibilidade de trabalhar com equipamentos de diferentes marcas sem prejuizo de
desempenho ou problemas de interface. Com este objetivo em mente, focou-se na criacao
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de um Unico protocolo a ser utilizado na subestagdo como um todo, em todos os niveis de
comunicacgao, preocupando-se com a vida util do protocolo, ou seja, a presenca de certa
flexibilidade na arquitetura que possibilitasse sua utilizagdo ndo apenas em um curto periodo
de tempo.

Esta pesquisa iniciou-se no ano de 1995 contando com um grupo de 60
pesquisadores ao redor do mundo, divididos em trés grupos de trabalho. O padréo
IEC61850 foi finalmente lancado em 2002, e sua utilizagdo vem sendo ampliada no ramo de
automacéao e controle de subestacdes de energia desde entdo, comprovando o sucesso do
projeto.

Escolheu-se o padrdo Ethernet como meio de comunicacdo simplesmente pela sua
grande aceitacdo no mercado: desde o final da década de 70, seu uso vem sendo
expandido ao redor do mundo e hoje se tornou uma 6étima escolha para quem busca aliar
baixo custo, desempenho e facilidade de instalagdo/manutengéo. Destaca-se mais adiante
gue, apesar de se ter escolhido um meio de comunicagéo padréo para o protocolo, este ndo
€ exclusivamente dependente daquele; IEC 61850 consegue se modificar para acompanhar
uma possivel mudanca na tendéncia de comunicacdo, pois esta presente em todas as
camadas do modelo OSI. Além disso, o cabeamento padronizado e ja familiar
(anteriormente apenas em ambientes corporativos) suporta a utilizacdo de diferentes tipos
de meios fisicos de comunicacdo (fibra Optica, par trancado, coaxial, etc.) e atende as
necessidades de blindagem eletromagnética regulada pela EMC na maioria dos ambientes
industriais.

5.2 - Principais caracteristicas

O padréo IEC61850 é dividido em quatorze partes, cada uma focando em um
aspecto do sistema de automacdo de energia. O conjunto total oferece uma descricdo
completa do funcionamento da rede. Na Figura 50, apresenta-se a maneira com que a
norma é dividida.

Parte 1: |Introducéo e Cverview Parte 7-4: Compatibilidade dos Logical Node
T Classes e Data Classes
Parte 2: |Glossario
Parte 7-3: Data Classes comuns
Parte 3: |Requisitos Gerais
Parte 4: |Gerenciamento de Projeto e
- - ot (i

SR Parte 7-2: Abstract Communication Services
Parte 5: |Requisitos de Comunicacédo para ('4_081) )

Funcées e Device Models Parte 7-1: Principios e Modelos
Parte 6: |Descricéio da Configuracéo da

. i Parte 8-1: Mapeamento para MMS and para
Linguagem, relacionados aos
L ISO/IEC 8802-3
IEDs, para Comunicacdo em -
» Parte 9-1: Sampled Values over Serial
Subestacdes
Unidirectional Multidrop Point-to-Point link
| 2 S S .

Parte 10:| Teste de Conformidade Parte 9-2: Sampled values over 150 8802-3

Figura 50 - Divisdo da norma IEC 61850. Fonte: [10]
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Destaca-se novamente o fato de que o protocolo independe da transformacédo da
tecnologia de comunicacdo — se no futuro for descoberto algum meio de comunicacdo mais
vantajoso que a Ethernet, ndo serd preciso abandonar o protocolo e sequer modificar as
aplicacles, os arranjos légicos e as funcBes de comunicacao ja existentes no sistema: as
alteracBes necessarias para que o sistema se adapte engloba apenas as camadas inferiores
a camada de transporte do modelo OSI, pois esta isola alteragdes ocorridas nos meios de
comunicacdo da estrutura légica de dados presente nas camadas superiores. IEC61850
esta fortemente ligado ao modelo de dados de objetos: isso significa que a norma é baseada
nos componentes comuns de subestacées (disjuntores, controladores, por exemplo). E este
aspecto que garante a longevidade do protocolo; o rapido avanco tecnolédgico existente na
parte fisica ndo se torna um problema para a estruturacdo légica dos dispositivos que
compde a rede de protecao.

5.2.1 - Estrutura de Dados

Neste ponto, deve-se deixar claro de que forma o padréo IEC61850 torna possivel a
interoperabilidade entre diferentes marcas do mercado: a padronizacdo nao é feita sobre
funcdes ou sobre algoritmos (cada empresa possui a liberdade de escolher como os dados
sdo manipulados dentro de seus equipamentos e normalmente tais informacdes sao
extremamente sigilosas); o protocolo atua na quebra das fungbes em partes cada vez
menores, partes denominadas “function units”. A partir deste ponto, sdo feitos padrées de
interfaceamento entre as function units, e estas interfaces serdo realizadas entre dados de
entrada, dados de saida e dados particulares de determinada aplicagéo.

Ao conjunto composto pelas function units e suas interfaces denominou-se “Logical
Node” — no6s logicos. A Figura 51 mostra um exemplo destes Logical Nodes: funcdes
primarias podem ser agrupadas com informacdes de entrada/saida de dados para formar
estes nos légicos, como: PDIS — protegéo por distancia (distance); XCBR — disjuntor (circuit
breaker); CILO - intertravamento (interlocking). Existem mais de noventa nés ldgicos
definidos no padréo IEC61850, criando uma boa base de componentes para descrever
situacdes reais.

XSwi CSwWiI CILO
XCBR CSWI CILO
TCIR
PDIS
TVTR
XSWI CsSwi CiLO
Model of Model of

Primary Equipment Secondary Equipment

Figura 51 - Logical Nodes — fonte: [11]
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Nesta figura, observa-se que cada equipamento é representado por um né logico (de
cima para baixo temos: uma chave seccionadora, um disjuntor, um transformador de
corrente, um transformador de poténcia e outra chave seccionadora); estes sdo os modelos
primarios de equipamentos. Ja na parte de modelos secundarios, € possivel ver que 0s nos
de intertravamento (CILO) recebem informacdes e, caso algum estado parametrizado seja
ativado, envia uma mensagem para o n6 CSWI ativando o intertravamento; desta forma,
estes podem enviar comandos de chaveamento para 0s modelos priméarios (as
seccionadoras e o disjuntor). Os transformadores de tenséo e corrente enviam informacgdes
ao no6 de protecao de distancia, que pode eventualmente enviar o comando de trigger ao
disjuntor em situacdes de falha.

Os dados do padrdo IEC61850 sdo modelados orientados a objeto e possuem
estampa de validade; o padrdo agrupa nés légicos de acordo com seus aspectos funcionais
e sob dispositivos l6gicos (logical devices) — LD’s. Dessa forma, os nos logicos dos
equipamentos primarios séo relacionados as interfaces de 1/0. No caso dos relés digitais de
protecdo, estes sdo mapeados como se fossem diversos dispositivos l6gicos agrupados em
um mesmo IED.

O objetivo de padronizar a comunicagdo entre os IED’s fez com que o padrdo
exigisse um arquivo capaz de inserir um dispositivo em um sistema de comunicagdo; este
arquivo, denominado “/ED Configuration Description” — ou ICD — € descrito por uma
linguagem de configuragéo da subestacdo baseada em XML, denominado SCL (Substation
Configuration Language). Neste arquivo determinam-se informag¢fes que estabelecem a
alocacdo de diferentes nos logicos em seus respectivos IED’s, o tipo de canal de
comunicacdo e funcionalidades especificas de cada equipamento. A linguagem SCL
representa, portanto, uma importante ferramenta na geracdo da base de dados das diversas
camadas da rede. Pelo fato dos dados serem gerados de forma automatica (estruturas de
dados bem definidas em nés légicos), reduz-se o tempo de setup da rede e a probabilidade
de surgirem erros em processes de conversao e enderecamentos especiais. O arquivo SCL
descreve por completo a légica instalada em uma rede de energia com linguagem de alto
nivel configuravel, sendo uma caracteristica bastante desejavel no aspecto de manutencéo
de redes.

Outra caracteristica que vem sendo colocada em destaque na implementacédo de
novos sistemas de controle e monitoramento é o tempo de aviso de determinado evento pré-
estabelecido para um alvo que possui interesse em receber logs de tais eventos; IEC61850
possui diversos mecanismos que asseguram o recebimento por parte do cliente interessado
nestes logs, aumentando a confiabilidade e diminuindo o tempo de resposta de uma
possivel acdo corretiva, por exemplo. Além disso, o padrdo possibilita a criagcdo de um rico
banco de dados contendo informacdes previamente escolhidas pelo cliente (eventos de
possiveis falhas no sistema, anomalia de alguma variavel monitorada, ou até mesmo dados
esporadicos para efeitos estatisticos). O fato de utilizar apenas um canal de comunicacéo
para a transmissao dos dados — em tempo real, de forma sincronizada via Ethernet — torna o
sistema mais confiavel e reduz os custos de instalagéo.

O IEC61850 possui o diferencial de definir elementos do sistema em andlise de uma
forma clara utilizando linguagem de facil compreensdo dentro do contexto de subestagfes
de energia. A caracteristica que realmente destaca este padrdo dos demais é a seguinte:
sdo criados modelos que carregam informagbes do sistema, como: requisitos de
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comunicagdo, caracteristicas funcionais, como dispor a estrutura de dados de um
dispositivo, convencbes acerca dos nomes utilizados para representar os dados,
caracteristicas funcionais, estrutura de dados utilizados pelos dispositivos. Estes modelos
sdo mapeados para um tipo especifico de perfil de protocolo IEC61850, que € otimizado
para sua area de atuacao dentro do sistema de energia, como areas de sistema supervisoério
e de controle, sistema de acesso de dados ou interfaceamento dos transdutores. A
determinacdo destes modelos de forma separada ao protocolo é a base da longevidade do
padrdo IEC61850, pois torna-o flexivel para ser utilizado em tecnologias de rede futuras sem
alterar o modelo ja existente.

5.2.2 - Mensagens GOOSE

Foi criado no IEC61850 um modelo de controle denominado Generic Substation
Events (sigla GSE). Este modelo foi criado com o intuito de viabilizar a transmisséo
horizontal de dados através de toda a rede da subestacdo de forma rapida e confiavel,
sempre atentando em ndo desequilibrar a balanca desempenho versus confiabilidade. Este
modelo de controle faz com que a informacéo referente a um evento seja transmitida a todos
0s componentes da rede em questdo (transmissdo broadcast, pela qual a mensagem é
enviada para a camada mais inferior do modelo OSI). Ainda dentro deste modelo de
controle, criaram-se mais duas subdivisdes: Generic Object Oriented Substation Event
(GOOSE) e Generic Substation State Event (GSSE).

No modelo GSSE, apenas informagfes de status podem ser transmitidas pela rede,
e ao invés de utilizar um conjunto de dados na transmissdao como no modelo GOOSE,
utiliza-se uma lista de status (uma string de bits). Apesar deste modelo apresenta maior
rapidez de transmiss@o por apresentar um formato mais simples de dados, seu uso esta
sendo posto de lado pelo crescimento da utilizacdo do modelo GOOSE.

Mensagens transmitidas por servicos que ndo sao de tempo critico (aplicacbes de
controle, e ndo de protecdo), transitam por todas as camadas do modelo OSI. Possuem
muito mais ferramentas de validacdo, checagem de erros e servicos de seguranca do que
as mensagens GOOSE, mas ndo atendem no quesito velocidade - fator primordial em
situacdes de protecdo. Por esse motivo, mensagens via GOOSE s&o transmitidas em
conjunto com as mensagens a nivel vertical diretamente nas duas primeiras camadas do
modelo OSI, obtendo tempo de transmissdo muito mais curto do que as mensagens do tipo
cliente/servidor. A imagem 52 mostra os diferentes caminhos pelos quais passam
mensagens de nivel vertical (ndo urgentes) e mensagens GOOSE (de prioridade) durante a
comunicacéo de dois dispositivos via IEC61850 (IED, e IEDg).
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Figura 52 - Comparacédo tempo de transmissdo: GOOSE x cliente/servidor - fonte: [13]

Neste ponto, vale destacar que entende-se como tempo de transmissdo da
mensagem o intervalo desde o0 momento que o dispositivo transmissor coloca os dados no
stack do modelo OSI (camada de aplicagdo) até a chegada na ultima camada do modelo
OSI| do dispositivo destinatario (também a camada de aplicagdo). Os tempos de
processamento dos dados, que podem variar de acordo com o tipo de protecdo atuante no
dispositivo (TpA e TpB na imagem acima), ndo participam da contagem do tempo de
transmissd@o que €é formado por t, + t, + t. (vide imagem acima).

Nas mensagens do tipo GOOSE, informag¢Bes como bloqueio, posi¢cdo e trips de
disjuntores sao transmitidas de forma rapida e confiavel, em um tempo maximo de quatro
milisegundos. IEC61850 utiliza a rede Ethernet para transmitir horizontalmente, entre IED’s,
este tipo de informacao critica para todos os dispositivos da rede, utilizando apenas as duas
camadas mais inferiores do modelo OSI (Fisica e de Enlace). A mensagem ¢é “capturada”
apenas pelos dispositivos interessados na mensagem, aumentando assim a velocidade de
transmisséo dos dados.
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A Figura 53 mostra um exemplo de ligacéo entre diversos IED’s que se comunicam
horizontalmente via mensagens GOOSE através de uma rede IEC61850. Verticalmente, os
dispositivos IEDs comunicam-se com a estacdo de controle (que possui uma interface IHM)
e com um gateway para acesso de outras redes, possibilitando um controle remoto via
Internet, por exemplo.

Estacio de confrole para NCC

Comunicagao
Nivel estagéo HMI L] Estagio Gateway | Horizontal f-a-'ial
. Computador| I1EC 61850 .

IEC EISEGH

b
Nivel bay Controle || Protegio :rg:r?lf-:le Controle ||Protegio
COmunicagac I | |
- [itertce Procsess | [intetace Procssea| | ntstace rocsees |

Nivel processo SEs (Equipamentos, Processo)

Figura 53 - Representacdo de uma rede de controle - fonte: [9]

Destaca-se neste ponto a possibilidade do sistema se comunicar tanto como uma
rede peer-to-peer (comunicacdo ponto a ponto entre IED’s em um mesmo nivel), como
numa relacéo cliente-server (comunicagéo entre dispositivos em diferentes niveis em que o
server fornece toda informacdo solicitada pelo cliente). Pode parecer um tanto ousado
substituir a classica solucdo de sinalizacdo de status via cabos portando sinais elétricos por
sinalizagbes via mensagens GOOSE: em caso de perda do barramento de comunicagéo
horizontal dos relés, os dispositivos ndo poderdo se comunicar e as logicas de
intertravamento serdo prejudicadas. Entretanto, a protecédo individual de cada relé ndo é
afetada, e as vantagens superam a pequena possibilidade de uma situacdo extrema de
perda total do meio fisico de comunicagédo horizontal. Além disso, em caso de perda do
sistema supervisério (comunicacao vertical), as mensagens GOOSE continuam a monitorar
0s status criticos a nivel horizontal. A Tabela 8 mostra um resumo das vantagens (em verde)
e desvantagens (em vermelho) destas possiveis solugdes.
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Modo tradicional - Fiagao IEC 61850 com GOOSE

Precisa de N*(N-1)/2 ligacoes para N relés Relés compartilham uma rede em comum

Reprogramacdo pode precisar de alteragctes na O nimero de ligacdes para N relés é N

fiacdo

N&o se sabe se as ligagbes estdo funcionando Relés enviam seus sfafus para fodos os outros, de uma vez, usando
até usalas GOOSE

N30 & necessaria m3o de obra especializada  Stafus sendo frocados continuamente

Solucao aceita em qualguer mercado Reducao de entradas binarias e fios
ciclo de vida ilimitado -> fio sera sempre fio Flexibilidade na programacao € independente da fiagcao

Confiabilidade: sfafus das ligagdes sao conhecidas antes do seu uso

Mais performance com mais dados

Alto investimento em componentes de rede

E necessaria m3o de obra especializada

Tabela 8 - Comparacédo: GOOSE x cabeamento classico — fonte: [10]

Focando a troca de informagéao entre os IED’s, IEC61850 divide todos os dados que
fluem através de um né légico em objetos bem definidos. A Figura 54 mostra um exemplo de
como representar um disjuntor em um sistema: o n6 loégico “XCBR” (circuit breaker) possui
diversos objetos de dados atrelados ao né.

(Mode)

(Behavior)

(Health)

(Name plate)

(Local operation)

(External equipment)

(External equipment name plate)
(Operation counter)

{Switch position)

(Block opening)

(Block closing)

(Charger motor enabled)

(Circuit breaker operating capability)
(Point-On-Wave switching capability)

Figura 54 - N6 l6gico e deus objetos de dados — Fonte: [11]

O padrao IEC61850 dita a seguinte sintaxe para localizar um objeto de dado: “Logical
Device (LD)/Logical Node (LN)/Data Object (DO)”. Desta forma, para que o sistema consiga
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localizar a informacdo da posicdo deste disjuntor (que esta parametrizado como um
dispositivo de controle), por exemplo, deve-se seguir o seguinte caminho:
“CTRL/XCBR/POS”. Acessando o data object POS, pode-se solicitar a mudanca de posicao
do disjuntor alterando a informacao atrelada a este objeto — data atribute. Em resumo: todo
no légico (LN) possui objetos de dados atrelados (DO), que possuem informacdes atreladas
(DA), que podem alterar o estado do dispositivo. Seré possivel visualizar a transmissao de
comandos a um disjuntor virtual no Capitulo 6.

5.2.3 - Interface fisica entre o IED e 0 meio de comunicacao

Pela necessidade de tornar o protocolo IEC61850 um padrdo com alta longevidade,
a adaptacdo de cada componente da rede a diferentes meios de comunicacdo (Ethernet,
fibra Optica, cabo coaxial, etc.) tornou-se um requisito. Esta interface é feita através de
modulos de comunicacdo que sdo conectados aos IED’s, cada médulo referente a um tipo
fisico de comunicacdo. A figura abaixo apresenta um moédulo Ethernet, responséavel por
conectar o dispositivo ao sistema por diferentes possibilidades de conexdo, como anel,
estrela, com uso de um dispositivo switch, etc.

Figura 55 - Modulo de Comunicagdo Ethernet - Fonte: [11]

5.3 - Estudo de casos: comunicacado via GOOSE

8 Situacdo de intertravamento entre trés vaos

Nesta parte do capitulo, realiza-se uma andlise tedrica da disposicdo e
funcionamento da rede de comunicacgdo que interliga relés de protecéo digitais, designados
a realizar a protecdo e monitoramento de diversas seccfes de subestacdes. Estes IED’s sdo
unidades multifuncionais que podem atuar nas esferas de protecdo, medicdo de sensores,
controle e monitoramento. Sao programados por softwares especificos para realizar l6gicas
de intertravamento.

O padrdo IEC61850 permite que estes dispositivos microprocessados possam ser
controlados remotamente, visto que cada IED possui um enderego IP que possibilita a
comunicacdo através da rede Ethernet. Destaca-se o0 aumento na capacidade de
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processamento de dados destes dispositivos, alcangando niveis muito satisfatérios de
desempenho e possibilidades de multi-funcées em um mesmo dispositivo.

A utilizacdo de mensagens GOOSE possibilita criar um sistema de intertravamento
independente da comunicacdo entre o servidor e o cliente (o relé e a estacdo central de
controle, respectivamente). Este sistema de distribuicdo de mensagens GOOSE pode ser
responsavel pela seguranca de diversas areas da subestacdo, como na protecdo de
autotransformadores, barras de distribuicdo, linhas de transmisséo, chaves seccionadoras,
etc.

Para exemplificar o procedimento necessario para criar um sistema de
intertravamento, utiliza-se a simples representacdo de uma subestacao de energia da Figura
56. Nela, observa-se que a alimentacao do sistema é feita por duas barras interligadas pelo
vao C02 e que o sistema é seccionado em trés vaos:

= Co1 = C02 = C03
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552
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Coupler

55 = Busbar
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Figura 56 - Representacéo de uma subestacao — fonte: [8]

Para que seja possivel criar uma légica de intertravamento neste sistema, deve
haver troca de informacdes entre os ramos alimentadores (C01 e C03) e o ramo acoplador
(C02). O vao acoplador deve informar aos vaos alimentadores se seu status é aberto ou
fechado. Caso fechado, as seccionadoras dos véos alimentadores podem ser operadas (até
mesmo se os disjuntores destes vaos estiverem fechados), ja que as duas barras estardo
sob 0 mesmo potencial.

Por outro lado, € necessério que os vao alimentadores informem ao véo acoplador se
as barras alimentadoras estdo conectadas a partir de chaves seccionadoras de pelo menos
um dos vaos alimentadores (Q1 e Q2): em caso positivo, 0 vao acoplador ndo podera ser
aberto, pois caso isto acontecesse, ndo seria mais possivel manobrar as chaves
seccionadoras do(s) vao(s) alimentador(es) devido ao risco de criacdo de arcos de corrente.

Esta simples légica de intertravamento, que cria estados ndo permitidos para certas
combinagbes de status individuais dos aparelhos, é realizada conectando os relés de
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protecdo a um Unico canal de comunicacdo Ethernet, que podera servir de meio de trafego
tanto para mensagens GOOSE quanto para diversas mensagens de outros frames e
servi¢os. A possibilidade de tr&fego de mensagens de diferentes frames e servi¢os tornou-
se um diferencial importantissimo deste protocolo, sendo um dos propulsores do padrdo na
implementacao de novas redes de energia.

9 Monitorando arede

Apoés a instalacdo da rede e do inicio de seu funcionamento, é imprescindivel realizar
um constante monitoramento dos meios fisicos de comunicacédo e dos dispositivos, gerando
avisos no sistema de supervisao caso seja detectada alguma variavel fora de valor esperado
ou entdo alguma falha que desconecte alguma parte da rede.

Este monitoramento € realizado em dois pontos do sistema: um deles é cada canal
de comunicacao Ethernet, inspecionando se a conexao esta de fato ocorrendo com o switch
daquela linha. Esta caracteristica possibilita que o sistema procure conexdes secundarias
em caso de falhas na conexdo primaria, criando um sistema autocorretivo e diminuindo as
chances de falhas graves no sistema. O outro ponto de monitoramento € a avaliagdo
constante do status dos dispositivos: a Figura 57 mostra uma possivel falha de comunicacgéo
entre os relés de prote¢cdo que monitoram os vao C01 e C02 do exemplo em estudo, fato
que desencadearia a emissdo de mensagens GOOSE a nivel horizontal.

Interrupted connection
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Figura 57 - Possivel falha de comunicacao entre relés dos vaos C01 e C02 — fonte: [8]

De acordo com a figura acima, se a comunicagdo entre os relés de protecdo que
monitoram os vaos C01 e CO2 for perdida, as informacdes do status do vao C02 no vao C01
serd invdlida, enquanto a informacao do status das chaves seccionadoras do vao CO1 no
vao C02 também serd invalida. Um bit de falha de comunicacgéo é setado e a informacéo de
falha de comunicagé@o do canal € mostrada na interface com o usuario dos dispositivos de
protecdo (pode ser tanto em um supervisério como em um IHM). Nota-se que os dispositivos
dos vao C02 e C03 ndo sao afetados pela falha, continuando a comunicacéo entre eles.
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Nesta situacao, € papel do sistema de monitoramento fazer com que todas as logicas
de intertravamento que dependem dos status que se tornaram invalidos por causa da falha
sejam colocadas em um estado seguro e bloqueado. Em resumo, a utilizacdo deste padréao
de comunicacdo possui a vantagem de nao depender de um sistema de controle central (a
falha em determinado ponto da rede ndo prejudica o sistema como um todo). A troca de
mensagens GOOSE a nivel horizontal continua a informar o status configurado de cada
dispositivo mesmo que ocorra um problema e o sistema supervisério seja perdido.

10 Situacdo de intertravamento reverso utilizando mensagens GOOSE

A situacao descrita neste tépico representa uma boa alternativa financeira para a
protecdo de barras de distribuicdo em subestacdes. Para o funcionamento desta logica de
intertravamento, utiliza-se a protecdo de sobrecorrente nos relés de protecao digital.

A figura seguinte representa a rede de distribuicdo que se deseja proteger contra
situacbes de sobrecorrente. Situacbes deste tipo podem ocorrer por diferentes motivos,
como falha de isolag&o, queda de condutores nas linhas, ruptura de cabos, etc. O sistema é
alimentado por um véao alimentador contendo um transformador abaixador de tenséo, que é
monitorado (via TC e TP) por um relé de protecdo. Este vao alimentador é ligado a uma
barra de distribuicdo que alimenta outros trés vaos alimentadores, cada um deles sendo
monitorado individualmente por um relé de protecao (também via TC e TP).
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Figura 58 - Sistema de distribuigdo por barra Gnica — fonte: [8]

Nesta situacdo, o protocolo IEC61850 utiliza um né légico denominado PTOC (do
inglés, Protection Time Overcurrent) para transmitir uma acdo emergencial quando
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detectado um valor excessivo de corrente durante um tempo “T” determinado previamente
pelo usuario. Caso a corrente monitorada em algum dos TC’s dos vaos alimentadores
supere o valor estabelecido pelo usuario, o relé de protecdo passa para o estado de pick-up,
isto é, é sinalizado que a protecdo de emergéncia que monitora sobrecorrente esta
acionada; a partir deste ponto, o relé aguarda um periodo fixado de “X” segundos (também
parametrizado pelo usuario) que, se superado, ativa o estado de trip do disjuntor, ou seja,

aciona a saida que abre o disjuntor de protecdo conectado aquele relé.

Neste caso, quando ocorre alguma falha de sobrecorrente nos vaos alimentadores
(como no ponto 1 da figura acima), o sistema precisa desativar a protecdo de sobrecorrente
do disjuntor do vao alimentador principal (principalmente se este relé estiver programado
para abrir o disjuntor em um tempo menor do que o relé dos vao alimentadores); dessa
forma, caso a falha ndo seja solucionada, apenas o vao alimentador é desativado, mas o
restante da planta continua energizado.

Esta comunicacdo que bloqueia o trip do relé de protecédo do transformador do vao
principal é feita através da entrada binaria deste relé: ao acusar a falha de sobrecorrente no
ponto 1, o relé do vao alimentador 1 (Fdr.1) abre um contato NA que acaba desenergizando
a entrada binaria do relé do véao principal (Infeed). Dessa forma, o relé toma conhecimento
de que ocorreu uma falha em um dos vaos alimentadores e que a falha ja esta sendo vista
pelo relé daquele vao, sendo desnecessério ativar o disjuntor do vado alimentador, que
acarretaria no desligamento da planta inteira.

Numa outra situacdo, a falha pode ocorrer em um ponto da barra de distribuicdo
(vide ponto 2 da figura acima): neste caso, ndo serd a protecdo dos relés dos vaos
alimentadores que serd ativada, mas sim a do relé do vao alimentador principal. A protecéo
do disjuntor principal é colocada em estado de pick-up, e caso a falha persista além de um
limite de T segundos parametrizada pelo usuario, o estado de trip do disjuntor principal é
acionado acarretando em sua abertura e no consequente desligamento de toda a planta.

Em ambos os casos descritos acima, o sistema utiliza mensagens tipo GOOSE para
informar a todos os IED’s da rede qual o status atualizado do sistema: a mensagem
contendo a informacdo de que o estado de pick-up ndo esta ativado é enviada de forma
ciclica a cada 0.5 segundos (a mensagem em si demora microssegundos para ser
passada). A Figura 59 mostra a representacdo no tempo de como este ciclo é formado:
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(contact close) . (contact close)

B picked up=1
| (contactopens) | | +

Cyclic GOOSE Cyclic GOOSE Spontaneous GOOSE Spontaneous GDpSE Cyclic GOOSE
I> picked up=0 I> picked up=0 I> picked up=1 b picked up=0 I> pickedup=0

1 Transmitted T T T

Hoi telegram s

7 \ y 7. 7

< —_p 1 1 2ms i
Cyclicrepeattimee.g.0,5s 12ps » First repetition

2ms 4ms 8ms

Figura 59 - Ciclo de mensagens GOOSE em sistemas de prote¢éo — fonte: [8]
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Tais mensagens contendo o status devem ser programadas como de alta prioridade,
e 0 tempo entre cada envio pode ser personalizado pelo usuério; todo IED que esta inscrito
na lista de target recebe a mensagem de todos os IED’s. Sera possivel visualizar o tr&fego
destas mensagens numa rede experimental no Capitulo 6.

Supondo o primeiro caso, assim que algum relé de protecdo pertencente a algum
vao alimentador (Fdr.1 a Fdr.3) entra na situacédo de pick-up, o dispositivo dispara de forma
espontanea a mensagem contendo o status pick-up=1; tal mensagem é repetida em 1ms,
2ms, 4ms e assim por diante. Esta mensagem é transmitida até que o status de pick-up seja
desativado (a falha foi resolvida) ou entdo até que a mensagem de trip acionado passe a ser
transmitida. Este mecanismo de distribuicdo de mensagens de status horizontalmente em
intervalos exponencialmente crescentes assemelha-se ao CSMA-CD visto anteriormente, e
garante matematicamente que a mensagem chegard ao destinatario de interesse.
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Capitulo 6 - Testes Praticos

Baseando-se no estudo dos capitulos anteriores, é possivel verificar a grande
variedade de opcles disponiveis para realizar a comunicacdo entre dispositivos de uma
rede. O estudo foi iniciado pelo protocolo Modbus justamente pelo fato de este ser o que
apresenta estrutura l6gica mais simples se comparado com os outros dois. Entretanto, esta
simplicidade comeca a ser deixada para trds quando se opta pelo trafego de mensagens
deste tipo em redes Ethernet, requisitando o processo de encapsulamento descrito no
Capitulo 3.

Quando a situagdo pratica requer uma comunicacdo entre dispositivos de forma
rapida, com poucas informagdes e servi¢os, o protocolo Modbus via serial atende bem ao
proposito: apresenta-se a seguir um exemplo desta situacdo. Entretanto, a maioria das
redes que vém sendo implementadas no mercado ja devem estar preparadas para alcancar
uma maior diversidade de servigos trafegando no mesmo meio de comunicacao, fato que
restringe a implementacdo de redes de comunicagdo somente com meios fisicos serial. A
grande aceitacdo dos meios fisicos de comunicacdo Ethernet, que possibilitam trafego de
dados de diferentes servicos no mesmo meio, aliando desempenho razoavel e baixo custo,
tornaram-se a melhor opgéo para o desenvolvimento de novas redes. Entretanto, este fato
nao torna as redes baseadas em Modbus serial obsoletas, pois como visto no capitulo 3, o
encapsulamento das mensagens torna perfeitamente possivel a integracdo de redes deste
modelo com redes Ethernet.

Analisando a esfera de utilizacdo do protocolo DNP3, observou-se um grande
avango de funcionalidades em relagédo ao Modbus: no quesito “informagao”, ja é possivel
gerar mensagens com estampa de tempo antes do processo de encapsulamento Ethernet,
fator bastante favoravel a utilizacdo deste protocolo em sistemas de energia, em que a
informacgé&o do tempo de ocorréncia de eventos € essencial. Outro fator que pende a balanca
de decisé@o a favor do DNP3 é a possibilidade de configurar mensagens espontédneas nos
dispositivos remotos, ndo sendo necessario que os dispositivos de controle tenham de
enviar requisicfes de status de tempos em tempos de forma desnecessaria: um grande
avanco funcional em relacdo ao Modbus que aumentou a complexidade l6gica das
mensagens, fator pouco importante devido a boa capacidade e rapidez de processamento
de dados dos IED’s atuais.

O capitulo relativo a organizacao l6gica do padréo IEC61850 foi deixado por ultimo
justamente para acompanhar o crescimento de funcionalidades dentre os protocolos aqui
abordados. Dentre todas as caracteristicas aqui citadas que impulsionam sua utilizacdo no
mercado, talvez a mais marcante seja a presenca das rapidas mensagens GOOSE, fator
gue reduziu extremamente os custos de implementacdo de cabeamento em subestacdes e
redes em geral. A possibilidade de sinalizar status criticos de dispositivos de seguranca
através de mensagens facilitou ndo apenas a implementagcdo fisica, mas também o
entendimento da rede em situa¢gbes de manutenc&o: com um simples notebook portando um
software visualizador de trafego de dados conectado ao switch de uma rede, é possivel ter
uma visao geral de todos os status de dispositivos (fato que sera observado nos préximos
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topicos). Sem duvida, IEC61850 conquistou clientes ao propor esta mudanca drastica de
sinalizacdo de status, visto que um dos principais fatores que sao valorizados na
implementacéo de novas redes é o custo.

Com o intuito de aproximar o leitor das utiliza¢gbes praticas das normas abordadas
anteriormente, apresenta-se nos proximos tépicos testes de comunicacdo em bancada
utilizando os trés protocolos abordados até o momento.

6.1 — Teste Protocolo Modbus

O teste em bancada do protocolo Modbus foi realizado utilizando um medidor de
modelo ION9600, representado na Figura 61 abaixo, conectado a um notebook com
interface PCMCIA através de um meio de comunicagdo serial. Para que fosse possivel
visualizar o trafego de informacdes entre o dispositivo e 0 notebook, utilizou-se o software
ASE2000. Com este software, é possivel visualizar as mensagens que trafegam através do
meio fisico serial e também enviar comandos ao dispositivo.

Interface PCMCIA

— o T—
l

Software Hv < $msmmmmm—— \Vedidor ION

Figura 60 - Layout bancada

Figura 61 - Medidor ION utilizado para teste de comunicagédo Modbus
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A tela principal do software — que pode ser vista na Figura 62 - é dividia em trés
partes: na parte superior, € possivel visualizar uma pequena linha do tempo gréafica que
sinaliza 0 momento em que dados estdo sendo transmitidos (dados com sentido dispositivo
remoto para IHM como também o sentido inverso). Na janela Line Monitor, é possivel
visualizar o conteddo hexadecimal das mensagens e também uma pequena descricdo do
tipo de comando que esta sendo transmitido. Por ultimo, na janela Exchange List, é possivel
visualizar todos os comandos aos quais o dispositivo conectado pode ser submetido.

% ASE2000 Communication Test Set - meddorION9600.MON <Modbus/RTU= -8 x

File Edb View Window Properties Help

|']
|pEas(smac 28323

o
a
-
KN | K1 | Uy
H Exchange List =10] x|
Exchange Name Flags Freq | Slave | PtAdrs  Daka | Skart | Status | Count | DisgfC  Offfon -

[ Re.ad ol Status
Read Input Skatus
ERcc\d Halding Regs
Bread nput Regs
EFur:e Single Cail

z.0 1 1 10

D
D |
] 1
D 1
o 1
i 1
Read Euc. Status o 1
A iagrostic D 2.0 1
B Fetch ComEvnk Crr o 1
Fetch ComEvnt Log v] 1
D 1
o 1
o 1
D 1

B Force Muk Cails 2.0 v
B Preset Mult Regs 20
B Report Slave ID z.0
B Read General Ref 2.0 =
[ Enchiange List| #Line Meritor
Ready Totsl [N O o« [ENN (N norsp GNEE er [N sec ENENCR

Figura 62 - Tela inicial do software AES2000 - comunicagdo Modbus

6.1.1 — Analise do trafego de dados

Como visto nos capitulos tedéricos apresentados anteriormente, dentre os protocolos
aqui abordados, o Modbus é o mais simples: ndo possui estampa de tempo, e sua
comunicacdo entre dispositivos é do tipo requisicdo-resposta: os dispositivos apenas
informam os dados requisitados quando recebem a mensagem de requisicdo do dispositivo

cliente.

Nota-se aqui uma das grandes desvantagens da utilizacdo do meio de comunicagéo
serial: diferente do protocolo IEC61850, o meio fisico utilizado na comunicacdo entre
dispositivos deve ser exclusivo para esta comunicacdo: diferentes servicos ndo podem
compartilhar o mesmo meio fisico; portanto, todos os dados apresentados na tela pertencem
a comunicacgéao entre o medidor e o dispositivo IHM.
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Para inicializar a troca de dados entre os dispositivos em bancada, seleciona-se
primeiramente o comando “Read Holding Regs” na lista “Exchange list” — Figura 63. Este
comando € uma espécie de “interrogatério” feito pelo dispositivo requisitante, em que ele
deseja ser informado a respeito dos valores de todas as variaveis disponiveis no dispositivo
servidor.

—ioix

Exchangs Name Slave | PtAdrs  Data | Stk DiagFC  OfffOn | -
[ Red Coil status 1 40011 10
[ER ead Input Status 1 40011 10
B4R ead Holding Regs 1 40011 15
BHAread Input Regs i 40011 i
2.0 1 *

EFWE! Single Coil

alo 1 28 1 1

Figura 63 - Envio de comando de leitura de todas as variaveis disponiveis

Assim que o comando descrito acima € enviado, ja € possivel visualizar tanto no
grafico de dados quanto no monitor o tr&fego de mensagens de requisicdo e resposta,
programadas para serem repetidas em um intervalo de tempo pré-definido. A parte superior
a linha do tempo no gréfico representa o intervalo de tempo em que bits sdo enviados,
enguanto a parte inferior representa o tempo de envio de bits recebidos (ambos tendo como
referéncia o dispositivo IHM — de controle).

=
-
=t
=t
==
-

I T T !

EEE R LY

Line Monitor
[11:11:08] IRt
<-= 01 03 1E [11:11:04]
FF FF FF
FF FF FF
FF FF FF
--> 01 03 9C [11:11:17] 1o o
<-— 01 03 1E [11:11:17] Holdin lave 1 Length 30
FF FF FF oo AI 40012 Al 40013 —1 AI 4001%
FF FF FF i ooie AI 40017 ! 0 -1 AI 40013 Al 40020
FF FF FF AI 40022 =1 AT 400Z4 AT 40025
--> 01 03 5C [11:11:13] K Holding Jrart 40011
-- 01 03 1E [11:11:19] Holding C bt a0 1 Length 30
FF FF FF AT 40011 i oo1z i 0 -1 AI 40014 RI 40015
FF FF FF ] & A A =1 AI 40018 AI 40020
FF FF FF 0oz ). F. 3 -1 AT 30024 AL 40025
[-—=> 01 03 =C [11:11:21] g o L 1 1 Start 40011 Co
<-— 01 03 1E d 2 1 Length 30
FF FF FF ] i 3 AI 40015
_Jj FF FF FF 0016 LI 40017 3
4

Figura 64 - Visualizagdo do trafego de dados Modbus

Analisando a figura 64, percebe-se, na tela da esquerda, o codigo hexadecimal de
cada mensagem, enquanto que, na tela da direita, é apresentada uma breve descricdo de
cada mensagem contendo: o tipo de mensagem (requisicdo ou resposta); o dispositivo
escravo para o0 qual a mensagem estd destinada; a sequéncia de inicio da mensagem;
tamanho da mensagem. Nota-se que as respostas (grifadas de cor cinza na imagem acima)
chegam ao dispositivo IHM quase que instantaneamente. E importante ressaltar que o
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tempo mostrado no software ndo € baseado na mensagem (que nao possui estampa de
tempo), mas sim no relogio do dispositivo IHM. E possivel verificar na tela de leitura
hexadecimal que todas as variaveis do dispositivo medidor, localizadas nos enderecgos de
40011 a 40025, estdo com valores “FF”. A interface com o operador é bastante simples:
apenas informacdes essenciais estdo disponiveis, e a leitura é feita com dados em
hexadecimal.

A utilizacdo deste tipo de comunicacdo Modbus é bastante comum em sistemas
menos complexos e que ndo necessitam de sincronizagdo. Sua utilizacdo com medidores
(como neste exemplo) é bastante comum, visto que a leitura de grandezas de um sistema
em tempo real deve ser feita da forma mais rapida possivel. Em situagcbes em que é
necessario integrar uma rede Modbus em outra rede com diferente meio de comunicacao
(uma rede IEC61850, por exemplo), opta-se por encapsular as mensagens em frames
Ethernet, criando a possibilidade de adicionar informa¢gBes ndo disponiveis no protocolo
Modbus, como estampa de tempo, por exemplo.

6.2 — Testes Protocolo DNP3

Para simular a utilizacdo do protocolo DNP3, utilizou-se um dispositivo de controle
remoto denominado SICAM E-MIC (Figura 66): ele é composto por um moédulo de
alimentagcdo, um modulo de controle que realiza a¢gbes de l6gica programaveis a partir de
entradas reais e virtuais disponiveis, e modulos expansiveis de I/O, digitais e analdgicos. A
arquitetura montada em bancada esta representada na figura abaixo:

Interface PCMCIA

) )
1 ]
comunicagao serial
3
Software|Hy ~ umm—— ————— E-MIC

Figura 65 - Layout bancada
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Figura 66 - SICAM E-MIC — simulagéo protocolo DNP3

O software utilizado para visualizar o trafego de dados e simular a¢des de controle
0 mesmo utilizado na simulacdo do protocolo Modbus, 0 ASE2000. Da mesma forma que no
caso anterior, o trafego de dados pode ser visto na janela “Line Monitor”, enquanto as acdes
de controle disponiveis podem ser visualizadas na janela “Exchange List”.

6.2.1 — Analise do trafego de dados

Diferente da comunicacdo Modbus, no protocolo DNP3 algumas acdes de
inicializacdo sdo necessérias antes de comecar o envio de mensagens de requisicao.
Primeiramente, é necessario enviar uma mensagem para limpar o canal de comunicacao,
denominada “Data Link request”. As posteriores a¢fes s6 podem ser tomadas apds o
dispositivo IHM receber a confirmacao de tal requisi¢cdo (“Ack Response”). Tais mensagens
estdo apresentadas na Figura 67. Nota-se que os bytes de controle da transmissdo
estudados no capitulo tedrico (DIR, PRM, FCV e DFC) podem ser visualizados na descricdo
da mensagem.
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Lime Moribor

~-> 05 64

05 Co 01 00 0D OO 91 |
<-- 05 &4 0S5 00 00O OO
01 00 F9 <O

Figura 67 - Inicializagdo da Transmissdo DNP3 - Reset Link Request

7

Recebida a confirmacdo de reset do link de comunicacdo, é necessario

sincronizar os dispositivos: primeiro, requisita-se a medicdo do tempo de atraso entre 0s
dispositivos através do comando “Delay Measurement request’, e ap0s receber a
informacéo, escreve-se o tempo e a data no dispositivo remoto. Tais acbes podem ser vistas
nas Figuras 68 e 69:

05 C4 01 OO0 OO 00 DC

]

€7 17 A3 20 ] io: ata T [FIR:1,FIN:1

<-- D5 64 - ement response Data Link Header
10 44 00 OO0 O1 00 13 f Iser Data (No Confirm) [DIR:0,PRM:1,FCV:0] Length 16 Dest O Source 1
EC A
£7 81 10 00 ipplication Data Respona IR:1,FIN:1,CON:0, UNS:0,8eq:7] [Need Time]
34 02 O7F 01 E4 02 87 ° ime Delay (Object 52) War 2 Qualifier 07x Count 1 0.740 (Seconds)

Figura 68 - Requisi¢cdo de medida de tempo de atraso

1z C4 01 00 00 OO 76 I

32 01 07 01
AD 00 OF DE 30 01 EB1 £

0L 44 00 OO O1 OO B9 : = ats (Mo Confirm) [DIR:0,PRM:1,FCV:0] Length 10 Dest O Source 1
EE ansport Header [FIN:1,FIR:1,Seq:46]
C8 81 00 00 B3 Qi ipplication Data Response [FIR:1,FIN:1,CON:0,UNS:0,S5eqg:8]

Figura 69 - Requisi¢do de escrita de estampa de data/tempo

Em ambos os casos, € possivel verificar informacdes do cabecalho de
transporte e dos bits que carregam informagcBes para remontar, na ordem correta,
mensagens que foram transmitidas em pacotes (o0s bits FIR e FIN, vistos no capitulo te6rico
do protocolo DNP3). Em ambas as situacdes, o dispositivo remoto manda mensagem de
confirmacao de sucesso das ag¢fes requisitadas (destacadas em cinza nas figuras acima).

Da mesma forma que foi feito no protocolo Modbus, é necessario atualizar o
dispositivo cliente a respeito dos valores de todas as variaveis presentes no dispositivo
remoto antes de se inicializar a troca de comandos entre os dispositivos. Tal acdo pode ser
realizada através do comando “Class1/2/3/0 Data Request”: esta € uma espécie de “General
Interrogation” do dispositivo remoto, situacdo em que este € obrigado a enviar ao
requisitante o status atualizado de todas as variaveis nele armazenadas. Tal situacdo pode

ser vista nas Figuras 70 e 71:
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Figura 71 - Atualizacéo de valores de variaveis - Data Response

Podemos visualizar, na resposta do dispositivo remoto, o status e os valores
das entradas e saidas, digitais e analégicas. Finalizados estes passos de inicializacdo da
comunicacdo, pode-se enfim iniciar a transmissdo de mensagens de requisicdo de acordo
com a necessidade do usudrio.

6.2.2 — Relatdrios Espontaneos

Diferente da comunicacdo baseada em Modbus, € possivel programar os
dispositivos remotos da rede para enviar automaticamente relatérios contendo informacdes
atualizadas dos valores de 1/O’s digitais toda vez que houver uma mudancga de nivel l6gico.
Este método de atualizagéo via “relatorios espontaneos” diminui significantemente o trafego
de dados na rede, j4 que nao € necessario que o dispositivo de controle/supervisdo precise
enviar a, cada intervalo pré-definido pelo usuario, mensagens de atualizacdo de status dos
dispositivos remotos: ele sera informado de qualquer alteracdo que ocorrer através destes
relatorios ndo solicitados.

Para simular esta situagéo, interligou-se uma das saidas auxiliares da fonte
de alimentacdo do dispositivo aos pontos de entrada digital: dessa forma, espera-se o
trafego de relatérios espontédneos de mudancas de nivel l6gico destas entradas. A imagem a
seguir mostra como séo apresentados estes relatorios.
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e [FIR:1,FIN:1
lifier 17

—— H H Firt cfu: 1 Link Header User Data (No Confirm) [DIR:1,PRM:1,FCV:0]

<—— i P an on Link H

FIR:1,FIN:
lifier 17

—— d = gk ink er User Data (No Confirm) [DIR:1,PRM:1,FCWV:0]

Figura 72 - Relatorios espontaneos

Primeiramente, o dispositivo remoto envia uma mensagem ao dispositivo de
controle (mensagem com estampa de tempo [10:35:13]) do tipo “binary input change
response” — mudanca de entrada binaria. Esta mensagem contém a informagéo de que a
entrada digital de enderecgo 6 foi para nivel légico “1” na data 09/19/12 as [10:35:08.706].
Percebe-se que existe um pegueno delay entre a chegada da mensagem ao dispositivo de
supervisdo em relacdo ao momento em que de fato ocorreu a mudanca do nivel légico,
causado pelos intervalos de buffer de atualizacdo do dispositivo. Além desta informacao
principal, é possivel verificar informacdes referentes ao cabecalho de transporte (bits FIR e
FIN), dados da mensagem da camada de aplicacéo, o tipo da entrada que esta variando,
entre outras.

Apo6s o envio da mensagem de alteracdo de entrada, o dispositivo de controle
responde com uma mensagem de confirmacéo de recebimento da informagéo, destacadas
em preto na imagem acima. Todo relatério espontédneo recebido acaba gerando uma
mensagem de confirmagao.

Assim que o cabo da alimentacdo é desconectado da entrada digital, o seu nivel
I6gico retorna para “0”, gerando um novo relatério espontdneo com o mesmo formato do
anterior. Este procedimento ocorre com todos os enderecos légicos presentes no
dispositivo.

6.2.3 — Envio de comando de controle de dispositivo

Para simular o trafego de uma mensagem de controle, testa-se neste topico o envio
de uma requisicdo de mudanca de nivel I6gico de uma saida binaria partindo do software de
simulacao de controle. Para que a saida binaria seja alterada, precisa-se primeiro requisitar
a selecdo do dispositivo: quando uma saida esta selecionada por um determinado
dispositivo de controle, ndo existe o risco do dispositivo remoto receber comandos de
diferentes dispositivos de controle sobre a mesma saida.
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Figura 73 - Selec&o de dispositivo

A mensagem destacada em preto na Figura 73 representa a solicitacdo de selecéo
da saida binaria de endereco 12. E possivel verificar que, a partir da sele¢éo, o operador
pode enviar a remota um comando de fechamento, um pulso de sinal, um sinal com periodo
de oscilacéo, etc. Como nenhum outro dispositivo de controle estava selecionando aquela
saida digital, a remota responde com a mensagem de aceitacio da sele¢cdo (destacada em
cinza).

SO a partir desta selegcéo € possivel enviar de fato o comando, mostrado na Figura
74; ap6s a mudanca do nivel I6gico da saida, recebe-se a mensagem de confirmagédo do
dispositivo remoto (mensagem destacada em cinza).

£ = rata (b [DIR:1 1: CWV 0 ength 24 Dest 1 3Jource 0O
[FIN:1,FIR:1
Operate [FIR:

lifier 17x
£ff Time 1-0 msecs, [Aocepted]

T

Figura 74 - Mensagens de comando nas binarias de saida

Como visto no tépico anterior, ja € esperado um relatério espontéaneo sinalizando a
mudanca de nivel l6gico da entrada do dispositivo remoto que recebeu o comando de
atuacao, mostrado na figura 75 abaixo:
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~—— [[10:40:45] v Input Chanh Iata Link
3 U=er a i nfirm) [D M 0] Length

FIR:1,FIN:
lifier 17:

—— > : : = i User Data (Mo Confirm) [DIR:1,PRM:1,FCV:0]

Figura 75 - relat6rio espontéaneo decorrente de envio de comando

6.3 — Teste Protocolo IEC61850

Para simular em bancada uma rede que utiliza o protocolo IEC61850, utilizou-se um
relé de protecdo digital do tipo 7VK61 (Figura 77), um switch com portas Opticas (Figura 78)
e um notebook contendo: software de parametrizacdo do relé (Digsi); software de
monitoramento de trafego de rede (MMS_Ethereal) e software de simulagdo de interface
IHM (IEC_Browser). Tais dispositivos foram conectados de acordo com o layout mostrado
na figura 76.

=)
1

Ethernet

¥
= Switch — IHM

Relé 7VK61

Figura 76 - Layout bancada

Figura 78 - Switch com interface Optica

Figura 77 - Relé de protec¢éo digital
7VK
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O primeiro software é responsavel por carregar no IED a versdo de firmware que
contém as ldgicas de protecdo que serdo utilizadas pelo relé na rede em que este sera
inserido, além de todas as légicas envolvendo os sinais de entrada recebidos pelo

dispositivo; € no momento de parametrizacdo do relé que se definem quais serdo as
protecdes habilitadas.

O software de monitoramento de trafego age como um “espido” da rede: todos o0s
dados que estiverem trafegando a nivel fisico (camada um do modelo OSI) podem ser lidos
pelo software apenas conectando o notebook ao switch pertencente a rede. A figura 79
mostra como o usuario consegue ver com facilidade que tipo de informacéo esta transitando
em sua rede.

laix]

File Edit View Go Caplwe Analyze Statistics Help |

-y =
o) B[E] x [@[S] R[¢[+] =[F[2] Alalal #DEX C
Filter /IA:H Expression I [har|Appb
No. . |1wms |Saur|:e |Destinetinn ‘F‘ru«:a\ Infa A
1 0.000000 192.168.0.5 182.168.0.2 TPKT continuation
2 0.000686 192.168.0.2 192.168.0.5 TCR iso-tsap > sapdp86 [ack] Seg=0 ack=1 win=8192 Len=0
3 0.0007%4 192.168.0.5 192.168.0.255 NBNS Name query NB LNZZ255A<20>
4 0.00206% 192.168.0.5 152.168.0.255 NBNS Name query NB LNZZ255A<00>
5 0.045338 00:0a:dc:0f:ad:63 01:80:c2:00:00:00 STP RST. Root = 32768/00:0a:dc:0f:ad:60 Cost = 0 Port
5 0.097/821 [ eiftrila ity OL:¢C IECGOOSE GOOSE Regquest
7 0.596139 00:09:8a:ffla:f7 0L:0c:icd:0Ll:00:00 IECGOOSE GOOSE Requast
B8 0.750032 192.168.0.5 192.168.0.255 MNBNS MName gquary NB LNZZZ255A<20:
9 0.750092 192.168.0.5 192.168.0.255 NBNS Name query NB LNZZZ55a<00>
10 1.094468 00:00:8e:ff:1a:f7 01:0c:cd:01:00:00 TECGOOSE GOOSE Request
11 1.500016 192.168.0.5 1582.168.0.255 MBNS MName gquery NB LNZZ255A<20-
12 1.500056 192,168.0,5 192,168.0.255 NEBNS Mame query NB LNZZ255A<00:
13 1.592754 00:09:8e:ff:la:f7 0L:0c:cd:0L:00:00 IECGOOSE GOOSE Request
14 2.045369 00:0a:dc:0f:ad: 63 01:80:¢C2:00:00:00 STP RST. ROOL = 32768/00:0a:dc:0f:ad:60 Cost = 0 Port
15 2.091033 00:09:8a:Ff:1a:f7 0L:0c:cd:0l:00:00 IECGOOSE GOOSE Raguest
16 2.252340 192.168.0.5 192.168.0.255 NBNS Mame guery NB LNZZ255A<00> /
= T |

Figura 79 - Ethereal - trdfego de dados de diversos servi¢os

Destaca-se neste ponto um dos grandes atrativos da utilizacdo do IEC61850: a
possibilidade de utilizar o mesmo meio fisico da rede para trafegar dados de diversos
servigos. Podemos verificar através da coluna Protocol que mensagens de diferentes frames
estdo transitando no mesmo meio fisico: mensagens GOOSE, TCP, relatérios unicast.
Como vimos nos topicos anteriores, esta versatilidade ndo é aplicavel aos protocolos
Modbus e DNP3, que necessitam do meio fisico de comunicacdo exclusivamente para o
protocolo.

O software que simula a existéncia de uma interface homem-maquina faz também o
papel de um sistema de controle que envia comandos ao relé de prote¢cdo, como uma
espécie de operador de um sistema supervisério. Para que fosse possivel visualizar os
resultados de uma acdo de comando em um dispositivo de bancada, foi necessario simular
virtualmente no IED algum dispositivo de protecdo que estaria a ele atrelado: optou-se aqui
pela simulagcdo de um disjuntor denominado “DJ_Bay”, uma das situacBes mais comuns
encontradas em campo, em que um disjuntor realiza a prote¢do de um vao conectado a uma
barra alimentadora. Tal simulacao péde ser realizada através do software de parametrizacao
do relé.

Para sinalizar todos os estados possiveis de um disjuntor, sdo necessarios dois bits
(quatro possibilidades de combinagdes no total): os estados “aberto/fechado” sao
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representados por bits alternados, enquanto situagbes em que nenhum dos estados esta
sinalizado (em processo de abertura/fechamento ou entdo falha de equipamento) séo
sinalizadas por bits iguais. Além da criacdo de um disjuntor virtual, criou-se também um sinal
virtual, que é comutado pelo acionamento da tecla F4 presente no teclado frontal do relé:
esta tecla, ao ser pressionada, alterna o valor légico deste alarme virtual entre “0” e “1”.
Como visto no capitulo tedrico do protocolo, todos os dispositivos pertencentes a uma rede
61850 sdo organizados em nds légicos. Este alarme virtual, portanto, € armazenado no né
l6gico de controle de alarmes do relé, com endereco “R-
VKCTRL/LLNO$GO$Control_Alarmes”.

6.3.1 — Transmissdo de Mensagens GOOSE

A partir da parametrizacdo do relé, descrita acima, a cada vez que o botdo F4 é
pressionado, inicia-se 0 processo de distribuicdo multicast de mensagens GOOSE na rede,
indicando uma alterac@o de estado de uma variavel que estava sendo monitorada. A figura
80, abaixo, mostra a sequéncia de mensagens que é disparada pelo relé na rede via
GOOSE (basta aplicar um filtro para selecionar apenas as mensagens deste tipo):

o) S[B)] x [«[S] R «[+] ©[F[2] Q@ #[B[HE X

Firer [IECGO0SE /| Add Expression..| Clear| appi|
3 iy
7 0.596139 IECGOOSE GOOSE Request

10 1.094468 IECGOOSE GOOSE Request

13 1.592754 IECGOOSE GOOSE Regquest

15 2.091033 IECGOOSE GOOSE Request

17 2.589366 IECGOOSE GOOSE Request

21 3.087650 IECGOOSE GOOSE Request

22 3.585964 IECGDOSE GOOSE Reguest

25 4,084291 IECGOOSE GOOSE Request

26 4,187017 IECGOOSE GOOSE Request

27 4.187227 00:09:8e:ff:1a:f7 01:0c:cd:0l:00:00 IECGOOSE GOOSE Request

28 4,187357 00:09:8a:ff:1a:f7 0L:0cicd:0l:00:00 IECGOOSE GOOSE Request

25 4,188636 00:09:8e:ff:1a:f7 0L:0c:cd:0l:00:00 IECGOOSE GOOSE Request

30 4.150884 00:09:8e:ff:1a:f7 01:0c:cd:0l:00:00 IECGOOSE GOOSE Request

31 4.197135 00:09:8a:ff:1a:f7 0L:0cicd:0l:00:00 IECGOOSE GOOSE Request

32 4,211393 00:08:8e:ff:1a:f7 0L:0c:cd:01:00:00 IECGOOSE GOOSE Renuest /
= | -
EFrame 6 (129 bytes on wire, 129 bytes captured)
EEthernet II, src: 00:09:8e:ff:1a:f7, Dst: 0l:0c:cd:01:00:00
IEC 61850 GOOSE

Figura 80 - Distribuicdo de mensagens GOOSE na rede

E possivel verificar que, assim como foi visto no capitulo tedrico, o espacamento de
tempo de disparo entre as mensagens GOOSE perto do instante em que a variavel sofreu
alteracdo é bastante curto; o intervalo de tempo entre as mensagens vai se espagando cada
vez mais ao se afastar deste ponto. Na figura acima, podemos identificar o exato instante
em que cada mensagem GOOSE foi capturada pela interface IHM, o endereco do
dispositivo de origem, o endereco do dispositivo de saida e o tipo de mensagem. Se
tomarmos o instante de tempo de cada mensagem e organiza-los em uma linha do tempo,
teremos a distribuicdo apresentada no gréfico da Figura 81.
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1,00 3,00 5,00 7,00 9,00

Figura 81 - Linha do tempo de transmisséo de mensagens GOOSE

Percebe-se 0 aumento significativo de trafego de mensagens GOOSE préximo de
qguatro segundos, momento em que possivelmente houve uma alteragdo do nivel l6gico da
variavel alarme. Para melhor analisar este instante, a Figura 82 mostra com mais detalhes o
disparo de mensagens entre quatro e cinco segundos:

4,00 4,20 4,40 4,60 4,80 5,00

Figura 82 - Detalhe do momento de alteracéo de variavel

Para confirmar a mudanca do nivel logico do sinal de alarme que desencadeou este
aumento de mensagens GOOSE perto dos 4,2 segundos, basta analisar o frame da
mensagem antes e depois deste ponto. Selecionando, por exemplo, a mensagem do
instante 1,094468 segundos, apresentada na Figura 83, pode-se extrair 0os seguintes dados:
0 intervalo entre esta mensagem e a anterior (aproximadamente 0,5 segundos); a
localizagéo deste alarme dentro da estrutura da rede no né légico “Control_Alarmes”; o
tempo em que a mensagem foi gerada no IED; o status da variavel, naquele instante em “1”
(true).
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|
Bl Frame 10 (122 bytes on wire, 129 bytes captured)
arrival Time: sep 18, 2012 12:14:51. 783066000
Time delta from previous packet: 0.498329000 =
rime since reference or Tirst rame: 1.¢ 0
Frame number: 10
Packet Length: 129 byTtes
Capture Length: 129 bytes
B Ethernet II, Src: Q0:09:8e:ff:la:f7, Dst: OLl:0c:cd:0Ll:00:00
Destination: 0l:0c:cd:01:00:00 (01l:0c:cd:0Ll:00:00)
source: 00:;09:8e:ff:la:f7 (00:09:8a:ff:la:f7)
Type: unknown (Ox38hEY
B IEC &l850 GOOsSE
APPID: Ox000L
POU Length: 115
Reservedl: Qw0000
Raserved2: 0x0000
E PDU
[APPLICATION 1] (length = 1052
s00sE control reference (length=33): R_7vKCTRL/LLNOSGORControl_alarmes
Timeal lowedToLive (length=2): 750 msec
pDataset reference (length=220: R_7FVKCTRL/LLNOSATarmes
appTication 1o{length=1): 0
Event Timestamp: 2012-09-19 02:55.53, 598633 Timequaliity: 6a
sState Change wumber (lengrh=1): 2
Sequence Mumber (length=2): 2635
Test Mode (length=1): FALSE
config Rev nNumber (lengthsl): 1
Meeds Commissioning (length=1): FALSE
B num Data Entries (length=13: 2
Boatal001]
BITSTRING:QOQQQQQOOO000
B oatalo02]
BOOLEAN: TRUE

Figura 83 - Mensagem GOOSE anterior a variagao de grandeza monitorada

Em seguida, analisa-se uma mensagem localizada ap6s o instante de aumento
intensivo do trafego das mensagens, por exemplo, a que esta proxima do marco de 4,7
segundos, como apresentado na Figura 84.

B Frame 38 (128 bytes on wire, 128 bytes captured)
arrival Time: sep 18, 2012 12:14:55. 373116000
T rom pre packet: 0.254254000 secands

retere Tirst Trama: 4
Frame Mumber: 38
Packet Length: 128 bytes
Capture Length: 128 bytes

B ethernet 11, src: 00:09:8e:ff:1a:f7, pst: Ol:0c:cd:0l:00:00
pestination: 0L:0cCicdi0l:00:00 (0l:0cicd:0l:00:00)
source: 00:00:82:FF:1la:f7 (00:09:8e:FfF:la:f7)

Type: Unknown COxS8bE)

Bl IEC &1850 GOOsSE
AppID: OQwoOOl
POU Length: 114
Reservedl: 0x0000
reserved? : 0x0000

= PoU
[aPPLICATION 1]  (length = 1042
GOOSE Control reference (length=33): R_FVKCTRL/LLNOSGORCONTrol_alarmes
Timeal TowedToLive (length=2): 750 msec
pataset reference (lengrh=22): R_FVKCTRL/LLNOfATarmes
application 10(length=1): 0
Event Timestamp: 2012-09-19 03:17.47,239258 Timequaliity: 6a
State Change Mumber (length=l): 3
sequence Number (length=1): 10
Test Mode (length=1): FALSE
Config rRev mumber (length=1): 1
reeds Commissioning (Tength=1): FALSE
B Mum Data Entries (length=1): 2
2 paTalool]
BITSTRING: 0000000000000
B oaTal002]
BOOLEAN: FALSE

Figura 84 - Mensagem GOOSE ap0s a variagdo de grandeza monitorada
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Pode-se confirmar a mudanca do nivel l6gico da variavel (false) e também a
diminuicdo do intervalo de tempo entre esta mensagem e a anterior, significantemente
menor (aproximadamente 0,25 segundos, praticamente metade do intervalo visto no item
anterior). A partir da andlise destes frames utilizando o software de visualizacdo de trafego
de dados, comprova-se o funcionamento da repeticdo de envio de mensagens GOOSE em
intervalos cada vez menores a partir de um determinado evento, garantindo estatisticamente
gue, em algum momento, pelo menos uma das mensagens de status chegara ao dispositivo
de destino.

6.3.2 — Transmisséo de Relatérios Espontaneos

Como citado na parte tedrica de estudo do protocolo IEC61850, uma das grandes
vantagens de utilizacdo do protocolo é a possibilidade de selecdo de monitoramento apenas
de variadveis que interessam ao cliente, ndo havendo a necessidade de reportar dados de
todos os parametros presentes no relé de protecéo.

Através do software que simula o papel de um dispositivo IHM, é possivel configurar
através de uma janela de selecdo todas as variaveis que deverdo ser reportadas ao
dispositivo de supervisdo toda vez que houver uma variacdo no valor destas, um conjunto
de valores denominado dataset, que sdo reportados em relatérios denominados relatérios
espontaneos. Dessa forma, economiza-se em largura de banda (o numero de dados
trafegando na rede é reduzido de acordo com a necessidade do sistema), e o entendimento
da leitura de dados por parte do operador torna-se muito mais claro (o operador sabe
exatamente de quais dados ele estd esperando receber informacdes; ndo é necessario
gastar tempo analisando e separando dados realmente Uteis de dados que néo estdo sendo
utilizados). A figura abaixo mostra a simplicidade de sele¢céo de variaveis que irdo compor o
dataset do relé digital:

H . Bﬂ ’ E |Fl_?\"'KCTF\L)’LLNDS\HM_anaHFl_?UKEIF!L)’AIa'meGEID'lSSTSSPESEH Goto Auta Rehesh |
et Disconnest  Cancel Delete ] ]
Mame 4 | Deserg | Name Typeilenfan]) | Value | wiite
B3 Orline: 127.0.0.1:102 Name R_7VKCTRL/AlameGGI01$5T§SPCS01 r
£@11921680, 2102 T D.ata Dbiect In Viaiable List r
=@ 10 ] fpUmmecGOTsSTSSPE T
B @ i -
e SR |IEC 61850 Browser -
6 Inofeports V2.21 |2 =
{23 R_7VECTRL
I_J ﬂ P I™ Fiter for checked D03 and fter for shing: |:|
[ [ CALHY Variable Path [LDeviee  [LMode | FC [oo [ Description =
1 [ DJ_BayCILO O R_7VKCTRL sl G101 $CF M od F_7VKCT.. MlameBG. CF Mod
[0 DJ_BayC5w O A_7vKCTRL AlemeGGI01$CFSPCS 01 F_MVKET.. AlsmeGG . CF SFCSO0
1 [l DJ_BayiCBR O F_ VKT RLAdsimels G0 DS amPE B_PVKCT . Alsmeh DO HamPit
(@ LN O Ri_7VECT AL Alsirnels G101 $E X Surehan R_AVKCT . AlamelG  EX wehAI
O 3 LLNOflames O R_AECTRLAameGEI01$E X SurchBOT R_AVKLT.. AlameGG., EX wched!
L B_KCTRLAL | C]R_7VKCTRL/AlmeGGI0T$RPSuchan] FL7VKCT.. AlwmeSG. PP Lechal
i@ A_TKCTALAL | O P PVKCTALAkmenEI01 $HPSuchBOT F_PVKCT.. AlameSG. FFP wchB
513 LLNO$HH, Locd O F_PKCTRL AlameBGI01$5T $Beh B_PVKCT.. AlamelG. ST Beh
T A TVRETAL Al O Ri_PvKCTRLAlaimeGI01$5T$Hsalth F_AVKCT... MlamelG. ST Heath
[ R 7VKCTAL/DY OR_AECTEL AkmeGEI01$5 T $Mod FR_?WKCT.. AlwmeGG.. ST Mod
& @ LPHD1 - | O R_TVKCTRL AlameGGI01$5 TSSPCS01 F_PVKCT.. MlsmeBG. ST SPCSO
@ R TVKOR O R_PVECTRL/CALH SCF$Mod F_7WKCT . CALH1 oF Mod
¥ B § O A_7vECTRL/CALH $DCSE B aard] F_AVECT.. CALHI oc EnBoard]
U8 R_7VKMEAS O R_7VKCTRL/CALHTSDCSEnBaad2 R_PWKCT... CALHT oC EnBoaid2
-8 R_MVKPROT O R_PKCTRL/CALHI SDCSE nBoands F7WKCT.. CALH1 e Endoard3 .
(3] Dffline: Mo open station q ] »
2 temsz checked.
e |
~

Figura 85 - Software IEC Browser - Sele¢éo de variaveis do dataset
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No exemplo aqui proposto, o dataset de monitoramento é composto apenas pela
variavel “Alarme”, ativada pelo botdo F4 do painel frontal do relé. Desta forma, o dispositivo
de IHM (neste caso, o notebook com o software de simulagdo) é inscrito como uma espécie
de cliente que recebera a atualizacdo de qualquer mudanca de qualquer variavel que esteja
inclusa no dataset destinado apenas a ele.

Nota-se aqui um dos grandes pontos favoraveis a utilizacdo do protocolo IEC61850:
um mesmo dispositivo de supervisdo pode conter diferentes datasets para diferentes
dispositivos da rede: todos os dispositivos inscritos no outro receberéo informagdes apenas
das varidveis que os interessam, ou seja, henhuma informacédo sera transmitida sem que
exista pelo menos um destinatario esperando-a.

Analisando passo-a-passo como € realizada a transmissdo destes relatorios
espontaneos, pode-se destacar que, assim que um dataset de um determinado dispositivo €
criado e seu dispositivo remetente € definido, gera-se automaticamente um relatério
denominado “general interrogation”: este relatério tem como objetivo mostrar ao dispositivo
remetente o valor atualizado de todas as varidveis que a ele interessam. A partir deste
momento, s6 havera uma nova geracao de relatorios se ocorrerem alteracées de valores ou
se for programada a necessidade de novos relatérios em um tempo definido pelo usuario. A
Figura 86 mostra uma sequéncia de relatérios enviados ao dispositivo IHM decorrente desde
o relatorio automatico (general interrogation) até os demais relatdrios decorrentes de uma

alteracdo do sinal de alarme (consequéncia de pressionar o botéo F4).

g -1
Server  ICDYSCD EdE  Action Extras  Help
ﬂ : ﬂﬂ n a |InrnF|annrts'furt'nHI'l'ISm Goto | | Auto Refresh
Connect Disconnect Cance Delate L ]
Name MName TupelLenfan]l  Yalue
‘2 Ornifive: 127.0.01:102 FeportlD | A_7VECTRLALLNOSR P$urchBO
=@ 1820880.2102 Mumber of D05 2
&3 SeqMum 0
(i @ Time of Ertiy 09-13-2012 07:11:50.306
) Fies ] A_PVECTRLAameGEI01 $5T$SPCS 01
|- 3 InfoRleparts H:.mlsun far nchizion — Eg[:'ﬂ]dﬂnbumgdim
= £l ool 52
i I ﬂg‘iﬁ q BiSking [2{13])  [Good) 0000000000000
’ = o 1 UTC Time (12[8  [L=0F=1H=110b]19.09.2012 0G17.47 226516
B o2 Do R_7VKCTRL/DJ_BayCSWI1$5T$Pos
o Feazon for incluzion gererall nbesrogation
i m 03 aiigindorCat Irkeger (414]) 3
e onginderldent OotetStr (25(25))  72656dBH746520766561 20436666747 261604 366965627400
P m 05 cliMum Ulnteger [44] 2
=) 08 stal BiSting (1121 10
=1+ R_7VKCTRL q B#Shing [213])  [Good) 00000000000
B :EI F_MEDR | UTC Tine (1208 [L=0F=1M=1,100/19.09.2012 025411696289
(I B_AVEMEAS st5eid Bool (111 [tzls=] 0
o (18] A_7VKPROT
[54] DHfline: Mo oper stabon

Figura 86 - Relatorio General Interrogation

Nota-se, no menu da esquerda, a sequéncia de todos os relatérios que foram
recebidos pela IHM, e, no menu da direita, informacdes importantes como o valor logico da
variavel monitorada, data e hora do relatério e motivo deste relatério estar sendo
transmitido. A imagem acima mostra que, no instante de geracdo daquele relatério, a
variavel Alarme tinha nivel logico “0”. Pressionando o botdo F4, novo relatorio espontaneo é
gerando contendo as seguintes informacfes em destaque na Figura 87:
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I IEC Browser

Server  ICDYSCD  Edi

| il

a

Actlon  Extras  Help

[ [InfeFepors/uchBOT$01

| Goto || uto Refresh

|

Connect Disconnect  Cance! Delete
Mame Marme | TwpelLenfan]l  Value
5“2 Onlfive: 127.0.01:102 FepodiD R_PVECTRLALLN 03RP4uscbBON
8919216802102 Hurriber of DO 1
Gl (3 Seghlum 1
i @ Time of Ertiy 03132012 07:1512.652
(W] Fies oo A_PVKCTRLAlameG 610145 TESPCS 01
-3l InfoR eports Feazon far inchusion dataChange
! slhifal Bool (1[1]) [irue] 1
B J ; h;;m q BiShing (2112]]  (Good) 0000000000000
i i i i UTC Time [12[8 [L=0F=1N=110b]19.09.2012 071512 641602
i i i
1B 02
~E 03
EE 04
-8 05
I 08
41+l R_7WKCTRL
o (] A_7VKDR
-1 B_AVEMEAS

G- (18] R_7VKPROT
- [3b4] DFfline: Mo oper stabon

Figura 87 - Relatério espontaneo decorrente de alteragdo de nivel I6gico

A imagem acima mostra que o relatério espontaneo seguinte (nimero 01), gerado na
data e hora informada, ocorreu por causa da alteracédo de nivel l6gico (dataChange) do sinal

Alarme.

Através do software simulador de IHM, é possivel transmitir ao relé o comando de
mudancga de posicdo do disjuntor. Por se tratar de objeto de estudo deste exemplo, este
dispositivo virtual foi incluso no dataset de monitoramento, e, portanto, qualquer alteracdo
relativa a sua posicdo deve ser notificada ao dispositivo IHM, inscrito na lista de
destinatarios do dataset. A tela de envio de comando para alterar a posicao do disjuntor €
representada na abaixo:

Figura 88 - Comando de controle de posicao de disjuntor

Hame | | Mame | Typellenfan])  Value | watiite
B Dnline: 127.0.01:102 Mame Pos -
=39 1921680.2107 Tope Dala Object r
oA =10] %] A_PVKCTRL/D)_BayCSw/1$C08Pos r
i @& Bool [1[1]) [true) 1 r
85 Files —Datalbiect Inkeges (1(1]) 3 r
£ 3 InfoReports | ALPVECTRL/DJ_BayC5WINSCO$Pas Erum. m;q] :zsss.ﬂsmeamrsegm 20436i6eT4T 2 G 4IEcEIE5ETA00 E
71-k B o . nkeger
Eﬁ :,ch,f&\ -2 decription avaiablo- UTC_Time (128 [L=0,F=1,N=0.206)01 01 1970 0C:00:00,000000 r
-3 wehB0T —Statu Baol (1[1] [false) O r
C 8100 S D BiShing (2] 00 r
: Current Position: Close Bool (1[1]) [true] 1 r
r@Eon Ieges (11 3 r
CEIDZ —Command OctetSh [S51-64] 72656067 46520766951 20436166747 261604 365965627400 r
e Ulrkeges (11 1 r
CEn UTC_Time (128 [L=0.F=1.N=0.200)01 01 1570 0000 00,000000 r
~E105 Baol (1[1] fiskse) 0 r
{58 0B BiSting (32 00 r
@07 Bool (1[1] {ialz) 0 r
i-/E5) 08 Irkeges (1)) 0 r
T O With Interlocking OctetSie (68[-64] r
B8 10 ) Ulrkeger (11) O -
L@n [ With Synchrocheck UTC_ Time (1208 (L=0.F=0N=0 0b)01.01 1570 0000.00,000000 r
L2 Bool (1111 [tais=] 0 r
& =]
ER 14
BN 1500000 OFFieq [satus) =
i B 16 |00:00000; AddCPositive (add causs)
BT
- 0000078 : OPRcon_pos [shalis)
CEIE 0000078 Nore (add cause) 02102 B
= @ OO0 224 - OPRbm, [stabus] g%ﬂL
I VKR 00,06 5% - None (add cause) =l er
(- (6] AlameG MEAS
e e i saa T
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A figura acima mostra o resultado do comando de fechamento do disjuntor: é
possivel verificar que 0 comando passa por trés estagios: requisicdo da operacdo de
fechamento e confirmacdo da possibilidade; envio da mensagem de fechamento em si;
recebimento da mensagem de confirmacéo da acdo. Antes de ocorrer o envio da mensagem
de mudanca de um dispositivo, é necessario selecionar o dispositivo e torna-lo exclusivo
naquele instante de tempo apenas para quem esta enviando a ordem de comando (desta
maneira, dois dispositivos de controle ndo podem controlar o0 mesmo dispositivo ao mesmo
tempo). A selecdo de um dispositivo para uma posterior acdo de controle também gera um
relatério espontaneo do tipo qualityChange, e é representado na Figura 89.
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Figura 89 - Relatério espontédneo — QualityChange

Apo6s a selecdo do dispositivo e do recebimento da mensagem de confirmacgéo, o
sistema de controle tem o “OK” para enviar, enfim, o comando de mudanga de posicao do
disjuntor DJ_bay. O resultado pode ser visto nas Figuras 90 e 91, que mostram a transi¢éo
dos bits sinalizadores da posicao até o estado “fechado”:
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Capitulo 7 — Consideracg®es finais

A partir das abordagens tedricas e préticas realizadas ao decorrer deste trabalho,
percebem-se pontos favoraveis e pontos fracos na utilizagcdo de cada um dos protocolos
apresentados. Pensando nos aspectos praticos da utilizacdo de cada um deles em sistemas
de energia, cabe ao engenheiro eletricista decidir qual protocolo melhor se encaixa em
determinada aplicacdo da rede. Dentre os principais pontos que devem ser levados em
consideracdo ao se planejar um sistema de comunicagdo, destacam-se aspectos de
manutencdo, disponibilidade da rede, confiabilidade do trafego de dados e custos de
implementagéo.

Analisando a esfera de manutencdo de redes de energia, valorizam-se as que
possuem informacgdes claras e de facil acesso ao operador remoto e principalmente ao
operador de campo, que trabalha em ambiente de risco e que precisa de informacgdes claras
e rapidas. Enquanto os protocolos Modbus e DNP3 apresentam estruturas de dados rigidas
e com poucas informagdes qualitativas e proximas a linguagem de alto nivel, o protocolo
IEC61850 ganha destaque pela sua organizacdo em nos logicos personalizaveis, que atrela
cada mensagem captada pelo software visualizador de trafego de dados ao dispositivo de
origem apenas com uma analise superficial, pois sdo denominados de forma customizavel
no momento da parametrizacdo dos dispositivos. Em uma analise inicial, esta caracteristica
do protocolo parece ser um atrativo meramente estético; entretanto, a possibilidade de
visualizar nomes comuns de dispositivos ao invés de enderecos em hexadecimal reduz
extremamente as horas de manutencdo de sistemas de energia, refletindo positivamente
nos custos.

Além da facilidade em identificar e mapear os dispositivos da rede através da
visualizacdo das mensagens, pode-se citar o diferencial do protocolo IEC61850 de, no
momento de parametrizacdo da rede, criar diferentes datasets em um mesmo dispositivo,
como visto na parte pratica do protocolo. Dessa forma, cada dispositivo supervisério recebe
apenas os dados que lhe interessam: economiza-se tanto em largura de banda (informacéo
€ gerada e transmitida apenas na quantidade necessaria) quanto em tempo de leitura das
informacgdes (o operador sabe quais variaveis ele espera receber em cada dispositivo).

Focando agora na implementacao fisica das redes de comunicacdo, enquanto 0s
protocolos MODBUS e DNP3 exigem que exista um cabo elétrico conectando I/O’s entre
dispositivos pertencentes a rede para que uns informem aos outros seus niveis l6gicos, o
protocolo IEC61850 consegue realizar toda esta sinalizacdo de status através da
distribuicdo das mensagens GOOSE. Como visto na parte pratica, tais mensagens (de
pequeno tamanho e rapida repeticdo perto de eventos importantes), possuem garantia de
entrega aos dispositivos-alvo baseados em estatistica matematica. Esta solu¢do reduz
drasticamente custos de cabeamento em SE’s de energia, além de tornar as topologias
fisicas das redes bem menos complexas (pelo fato da diminuicdo do numero de fios). O
grande crescimento da utilizacdo do protocolo em novas redes de energia comprova o
sucesso e a garantia de confiabilidade da solugdo. Obviamente, uma queda de um meio de
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comunicacao fisico IEC61850 acarretara em consequéncias muito mais graves do que a
gueda de um meio fisico que transmite apenas o sinal de um componente, visto que o
primeiro carrega informacéo de diversos equipamentos. Tal fato é consequéncia de
concentrar cada vez mais informac¢des em um Unico meio de comunicacdo. Entretanto, opta-
se pela escolha de solucdes cada vez mais enxutas e de menor custo, valorizando o padrao
IEC61850.

O grande ponto que merece destaque ao se planejar uma rede de comunicacao é
como se deseja ajustar a balanga “simplicidade versus funcionalidade”: o protocolo Modbus
€ perfeitamente indicado para situa¢cdes de comunicacdo de poucos dispositivos que
requerem um tempo de atualizacdo rapido (como o medidor utilizado para simulacdo na
parte pratica), mas sua utilizacao se tornaria impraticavel para redes com muitos dispositivos
conectados. Além disso, 0 aumento da versatilidade dos dispositivos presentes no mercado,
gue podem se comunicar e realizar diferentes servicos em mais de um protocolo, torna
muito atrativa a opg¢éo de escolha de um protocolo que aceite compartilhar seu meio fisico
de trafego com mensagens de outros servigos, como é o caso do IEC61850.

Os testes em bancada descritos nesta monografia foram planejados, em um primeiro
momento, buscando testar a comunicacdo de um mesmo conjunto de aparelhos sob a agéo
dos protocolos aqui abordados. Entretanto, as condicbes praticas de disponibilidade de
dispositivos para testes prejudicaram esta premissa, forcando a realizacdo dos testes com
diferentes dispositivos para posterior analise qualitativa dos dados. Dentre novas
possibilidades de testes, pode-se destacar a comunicacdo através dos protocolos IEC
60870-5-101 e IEC 60870-5-104, padrdes do tipo serial também bastante utilizados na area
de automacdo de sistemas de energia, e que poderiam ser analisados sob aspecto
gualitativo.

A andlise aprofundada das organizacdes logicas e da construcdo dos frames de
mensagens de cada protocolo mostrou-se bastante complexa num primeiro momento,
principalmente na abordagem do primeiro padrdo aqui apresentado; entretanto, por
partiharem semelhangas nos fluxogramas de comunicacdo e em alguns aspectos de
controle de trafego, a analise tornou-se gradativamente mais simples ao decorrer da
pesquisa.

Tendo em vista que este Ultimo consegue englobar com facilidade areas de redes
gue se comunicam através de outros protocolos, é de se esperar que o padrdo IEC61850
continuara a ser a escolha mais pedida no desenvolvimento de novas redes. Os estudos de
novas tecnologias que aprimoram o0s meios fisicos de comunicagdo de dados ndo séo
desencorajados pelo padrao, visto que sua organizacao distribuida entre as sete camadas
do modelo OSI isola a escolha do meio fisico da estrutura logica. Por aliar de maneira
satisfatéria os pilares da engenharia funcional (desempenho, custo e seguranga), IEC61850
estard com presenca garantida no mercado de comunicacdo de sistemas de energia pelo
menos na proxima década.
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