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"Security is a process, not a product.”

[Bruce Schneier]






Resumo

Com a forte chegada do conceito da Internet das Coisas(IoT), em que a internet € levada a
objetos do cotidiano das pessoas, da industria e até na infraestrutura de meios urbanos e onde
ha a constante troca de informagdes entre todos estes dispositivos, a comunica¢do miquina-
nuvem se torna extremamente relevante e alguns protocolos para este propdsito comegaram
a ganhar destaque por se encaixarem nos requisitos de recursos limitados, geralmente visto
em aparelhos de IoT. Entre estes protocolos existe o Message Queue Telemetry Transport
(MQTT), que por meio da estrutura de inscri¢des e publicagdes em tdpicos, realiza a comu-
nicacdo entre 2 dispositivos. Porém, a seguranca ainda ¢ de grande importancia na comuni-
cacdo para evitar que pessoas indesejadas leiam as mensagens. Por isto, este trabalho realiza
a implementacdo de formas de comunicacao criptografadas, que oferecam seguranga para as
mensagens enviadas e ndo descaracterize a leveza oferecida pelo protocolo. Para os resul-
tados foram calculados o tempo necessario para o processamento dos dados e a quantidade
de informacdes adicionais exigidos pela solugdo. No geral, foram adicionados 3 bytes por
item criptografado, além de somar aproximadamente 1 ms de processamento para cada byte

criptogratado em dispositivos com recursos computacionais reduzidos.

Palavras-Chave: Internet das Coisas, MQTT, criptografia, comunicacdo maquina-nuvem.






Abstract

With the arrival of the concept of the Internet of Things (IoT), in which the Internet is
taken to the everyday objects of the person, to the processes of the industry and even in the in-
frastructure of urban means and where there is the constant exchange of information between
all these devices, machine-to-cloud communication becomes extremely relevant and some
protocols for this purpose have begun to gain prominence by meeting the limited resource re-
quirements generally seen in IoT devices. Among these protocols there is the Message Queue
Telemetry Transport (MQTT), which through the structure of subscriptions and publications
in topics, makes the communication between two devices. However, security is still of great
importance in communicating to prevent unwanted people from reading the messages. The-
refore, this work implements an encrypted form of communication that provides security for
the messages sent and does not detract from the lightness offered by the protocol. For the re-
sults, the time needed to process the data and the amount of additional information required
by the solution was calculated. Overall, 3 bytes per encrypted item were added, as well as
adding approximately 1 ms of processing for each encrypted byte on devices with constrained

computacional resources.

Keywords: Internet of Things, MQTT, Encryption, Machine-to-Cloud Communication.
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Capitulo 1

Introducao

J4 € uma realidade que a internet chegou a objetos inanimados, permitindo que eles gerem
dados do ambiente, aprendam padrdes de comportamento, mudem seus padrdes de funci-
onamento e comuniquem entre si para melhor desempenharem suas atividades. Bilhdes de
aparelhos ja se conectam a internet atualmente e a expectativa € de um crescimento um pouco
mais acelerado para os préximos anos, sendo estimado uma média de aproximadamente 3,4
dispositivos por pessoa no mundo [1].

A seguranga por outro lado € algo que preocupa de clientes a desenvolvedores. Conside-
rando que os aparelhos irdo coletar e transmitir dados que podem ser pessoais, ndo € desejado
que essas informacdes sejam recebidas por usudrios indesejados e mal intencionados. Como
os dispositivos sdo geralmente pequenos e limitados, é necessario que os dados sejam trans-
mitidos de maneira simples e a criptografia da informacao, quando utilizada, deve ser leve o
suficiente para ser suportada em ambientes de pouco processamento.

Para isto, este trabalho propde uma solugdo leve e segura para comunicagdo machine-to-
cloud utilizando o protocolo Message Queue Telemetry Transport (MQTT) para a Internet
das Coisas baseado em aplicacdes para ambiente doméstico, assim como € feito uma andlise
de sua eficiéncia e seguranca.

Este Capitulo introduz ao problema e apresenta uma visdo geral do trabalho. A secdo 1.1
expOe a motivacao da realizacdo deste projeto. Os objetivos sdo dissertados na se¢do 1.2 e a

organizacao do trabalho € indicada na se¢do 1.3.
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1.1 Motivacao

Com a promessa de que aparelhos ajudem nas tarefas do dia-a-dia da populacdo mundial,
melhorando a qualidade de vida das pessoas e desenvolvendo ambientes mais sustentdveis e
sauddveis, solu¢des que melhorem o trafego em centros urbanos, gerencie de forma eficiente a
qualidade das plantacdes, garanta a protec@o das residéncias ou aumente eficicia da utilizacdo
dos recursos naturais ja estdo sendo planejados e introduzidos no mercado.

Em termos técnicos, diversos padrdes e protocolos vém ganhando relevancia quando o
assunto € 10T. Para definir a arquitetura das redes na qual inimeros aparelhos estardo conecta-
dos e se comunicando, modelos de comunicagdo, tais como device-to-device, device-to-cloud
e device-to-gateway, e protocolos de transmissao leves, por exemplo Constrained Applica-
tion Protocol (CoAP), Extensible Messaging and Presence Protocol (XMPP) e MQTT estao
sendo discutidos e estudados a fim de definir as aplicagdes ideais para cada topico.

Por outro lado, um grande contraponto a esse mundo conectado € em relagdo a seguranca
da comunicacdo e dos dados gerados por estes dispositivos. Como muitas das informagdes
serdo transmitidas apenas entre maquinas, sem a intervencao humana, é necessario que os
dados se mantenham integros durante toda a comunicagdo e essa informag¢do nao deve ser
interceptada por usudrios indesejados, pois ndo € de interesse das pessoas que ladrdes sai-
bam, através dos aparelhos instalados dentro de uma residéncia, quando os moradores estao
ausentes de suas casas.

Considerando que as aplicagdes direcionadas a Internet das Coisas (IoT), em que muitos
dispositivos sdo extremamente simples, sendo utilizados para fins muito especificos e com
recursos limitados de hardware, solugdes complexas de protecdo da comunica¢do ndo sio
escaldveis para a realidade dos objetos inteligentes. Portanto, solugdes leves, que ndo exijam
célculos complexo nem grandes quantidades de dados trafegados para proteger a comunica-
¢do devem ser estudados a fim de viabilizd-los.

Dessa forma, devido a baixa capacidade e velocidade de processamento, a pouca dispo-
nibilidade energética, em que muitos sistemas sdo alimentados por bateria, e a limitagao das
memorias dos hardwares, em comparagcdo com celulares e computadores atuais, € inviabili-
zado, nos dispositivos de IoT, a utilizacdo de algoritmos de criptografia convencionais que

existem nos dias de hoje [2].
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1.2 Objetivo

Realizar de forma rdpida e leve a criptografia dos dados enviados em uma comunicacdo
MQTT entre o publisher ou o subscriber € o broker, garantindo a confidencialidade, inte-

gridade e autenticidade da informacao.

1.3 Organizacao do Trabalho

O Capitulo 2 descreve um panorama sobre a Internet das Coisas, comentando sobre suas ca-
racteristicas, evolucdo, casos de uso e desafios a percorrer. Neste Capitulo também € apresen-
tando os padrdes e protocolos de comunicacao voltados para [oT, além de expor os problemas
de seguranca enfrentados por este conteudo.

No Capitulo 3 é exposto todo o material utilizado para realizar as atividades propostas
nesta dissertacdo, sendo evidenciadas as caracteristicas do protocolo MQTT, seus servicos de
cliente e servidor e os dispositivos fisicos utilizados na comunicacao.

O Capitulo 4 apresenta toda a metodologia utilizada para atingir o objetivo proposto por
este trabalho, sendo detalhado as maneiras de dificultar que invasores tenham acesso a dados
relevantes dos usudrios utilizando uma comunicacao segura, com criptografia das mensagens,
geracdo de chaves e aleatorizagdo dos conteudos.

No Capitulo 5 € divulgado os dados de eficiéncia da implementacio da solug¢do conforme
o objetivo desta dissertacdo. Por fim, no Capitulo 6 sdo expressas as conclusdes inferidas por

esta solucdo.
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Capitulo 2

Embasamento Teorico

2.1 A Internet das Coisas

A evolugdo da internet chegou aos objetos, sendo que atualmente € grande a tendéncia no
mercado a producao de diversos produtos, que antes apenas ficavam passivos ao meio, sendo
acionados apenas quando o usudrio realizava algum tipo de interacdo, mas que agora con-
seguem agir por conta propria, podendo automaticamente mudar seu padrdao de funciona-
mento conforme a necessidade do meio e dos usudrios, reagindo as mudancas do ambiente,
gerando dados, realizando andlises, aprendendo padrdes de comportamentos e possuindo co-
municacdo com outros dispositivos e com a Internet. Essa tendéncia de objetos totalmente
conectados ficou conhecida com Internet das Coisas (IoT) [3].

Algumas dreas possiveis de utilizar o conceito da Internet das Coisas sdo, por exemplo: 1)
Previsdo de Desastre Naturais, no qual sensores captardo sinais e, com o estudos dos padrdes
de comportamentos, esses dados gerados irdo prever alguma anomalia em situacdes diversas
e avisar a populagdo com antecedéncia; ii) Aplicacdes Industriais, aumentando o controle
das mdquinas e dos processos de producdo ampliando a eficiéncia da industria e ii1) Controle
de Qualidade e Escassez de Agua, por meio de uma rede de sensores é possivel monitorar
todo o ciclo da dgua e sua utilizagdo a fim tomar providéncias para redu¢do de consumo e
prevencdo de esgotamento do recurso, além de garantir toda a qualidade do servico que chega
a populagao [4].

Construir ambientes eficientes e inteligentes também é uma drea promissora dentro da
IoT. Conceitos como 1v) Casas Inteligentes estdao cada vez mais presentes no cotidiano das
pessoas. Melhorar o consumo energético, aumentar a seguranga dos moradores e adaptar

condi¢Oes do ambiente conforme a necessidade dos moradores sdo alguns dos exemplos para



30

aplicar a IoT dentro de uma residéncia. A ideia de se ter sensores nas ruas, estradas, semafo-
ros e carros, contribui para um v) Trdnsito Inteligente, em que os dados coletados podem ser
utilizados na melhora do fluxos dos veiculos e na prevencao de acidentes. As cidades também
poderao se beneficiar dos sensores, com o conceito das vi) Smart Cities, com uma melhor efi-
ciéncia de gastos com a iluminacao publica, fluxos de pessoas, seguranca da populagdo e para
estabilizacdo de rotas dinamicas para servicos de emergéncia.

Para [5], o paradigma da IoT ird trazer significativas mudancas para a vida cotidiana
das pessoas e da industria, proporcionando também diversas oportunidades de negdcios e
grandes contribui¢des para a economia. A comunicacdo e a conectividade serdo elevadas
a uma nova dimensdo [6], que, além das possibilidades atuais de se conectar a qualquer
momento e em praticamente qualquer lugar, com a introdu¢do da Internet das Coisas, todos
0s objetos terdo a possibilidade de ficarem online. A figura 2.1 apresentam um grafico que
ilustra as trés dimensdes da conexdo, alcancadas agora por meio da IoT. Desta forma, em
um mundo onde humanos, dispositivos eletrOnicos e objetos se integrardo, a comunicagao
entre carros e estacionamentos, implantes e softwares de monitoramento da satide, sensores
de umidade e irrigadores, sdo alguns poucos exemplos da infinidade de possibilidades que

serdo abertas no ambito da integracdo entre sistemas.

Figura 2.1: As trés dimensdes da conexao.

Conexao em
qualquer MOMENTO

= Em movimento

* Ambientes Externos.
e Internos

 Noite * Em movimento

+Dia * Ambientes Externos

* Ambientes Internos (Fora do Computador)
* No Computador Conexao em
qualquer LUGAR
- Entre Computadores
+ Entre Humanos (Sem Computador)

- Humano com Objetos

- Objeto com Objeto

Conexéo com
qualgquer OBJETO

Fonte: Adaptado de Geneva: International Telecommunication Union (ITU), 2005. [6]

Segundo [7], a IoT € o resultado da convergéncia de tecnologias relacionadas dentro de
grandes concepcoes, das quais possuem orienta¢io ao objeto e a Internet.

O primeiro conceito envolve todo tipo de padrdes que permitam aos objetos serem vis-
tos e identificados, oferecendo op¢des de acompanhamento em relagc@o as suas condigdes,

caracteristicas e localizacdo. Tecnologias como Near Field Communication (NFC), Wireless
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Sensor and Actuator Networks (WSAN) and Radio-Frequency Identification (RFID) [7] sao
fundamentais no processo de conexdo entre os mundos real e digital.

O campo da orientacdo a Internet define o estabelecimento de protocolos leves para en-
derecamento e que levem fécil acesso em qualquer momento e lugar. De uma forma sim-
plificada, padrdes de IoT deverdao fornecer direcionamento de comunica¢do para qualquer
dispositivo conectado, reduzindo a complexidade do roteamento de enderecos atual. Padroes
como Internet Protocol for Smart Objects (IPSO) e Internet 0 vém surgindo com propostas

que levam a facilitacdo do enderecamento do Protocolo de Internet (IP).

2.1.1 A IoT no Mundo Atual

Uma pequena amostra de produtos com essas caracteristicas ja podem ser facilmente en-
contrados e adquiridos no mercado, como por exemplo o Nest Thermostat [8] que aprende
sozinho o padrao de comportamento e preferéncias de temperatura dos moradores da casa,
podendo, automaticamente, ajustar a temperatura do ambiente conforme o gosto das pessoas
e, quando ndo hé ninguém em casa, ele entra em modo econdmico, para reduzir o consumo de
energia na residéncia. Todo seu controle também pode ser realizado remotamente via internet
e com o aplicativo do celular.

Outro exemplo € a caixa de som Google Home [9] que possibilita realizar todo o controle
dos objetos inteligentes conectados dentro de casa, realizar pesquisa no Google, planejar
tarefas e lembrar compromissos, reproduzir musicas, tudo isso por comando de voz e com
conexao a internet para personalizar cada vez mais sua interagdo com o usudrio para deixd-la
conforme seu gosto.

N3ao s6 a casa € que estd ganhando com produtos inteligentes, ja faz alguns anos que em-
presas de dispositivos eletronicos vende reldgios inteligentes que se conectam com a internet
e com o celular do usudrio, elevando a fun¢do de rel6gio a ndo apenas mostrar as horas, mas
também reproduzir musicas, disponibilizar mensagens e indicar direcdes com o Sistema de
Posicionamento Global (GPS). Um exemplo é o Apple Watch [10] que monitora toda a mo-
vimentagao, as atividades fisicas realizada pelo usudrio, seu batimento cardiaco, entre outros
dados, em prol de incentivar a prética de exercicios e uma boa saide. Toda a informacao
gerada € facilmente acessada pelo smartphone, e o usudrio pode gerar graficos e relatdrios de
suas atividades.

Devido as diversas possibilidades de dispositivos que se conectem a internet, foi estimado

que em 2015 havia um total de 4,9 bilhdes de objetos conectados a internet, ndo considerando
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smartphones, tablets e computadores [11]. A mesma pesquisa estima que para 2020 cerca
de 20,8 bilhdes de dispositivos estardo conectados com a internet. Em termos financeiros, a
expectativa € que, também em 2020, o mercado movimente 2 trilhdes de délares na economia

mundial [12].

2.1.2 Desafios

Para [4], a [oT trard diversos beneficios a seus usudrios, porém sua implementacao ja enfrenta
e ainda deverd lidar com diversos desafios e problemas para garantir a entrega de solugdes
seguras, em grandes quantidades e de forma totalmente conectada a internet.

De forma resumida, alguns desses desafios podem ser definidos por 1) Identificagcdo, pois
considerando que a estimativa é de bilhdes de aparelhos conectados, é necessério, portanto,
que cada um possua um identificador tnico para ser visto por meio da internet, entdo, sis-
temas de gerenciamento de usudrios deverdo ser eficientes o suficiente para lidar com uma
quantidade elevada de dispositivos. Outro aspecto € a ii) Padronizacdo, ja que inimeros fa-
bricantes desenvolverdo distintas solu¢des para a [oT e elas deverdo se comunicar com outros
dispositivos de diferentes desenvolvedores, sendo a padroniza¢do necessdria para a fluidez
na troca de informagdes. Outro aspecto interessante de ser analisado e de suma importancia
para o contexto da IoT no mundo atual € o iii) Consumo de Recursos. O crescimento da
quantidade de dispositivos e da infraestrutura para permitir que os servigos funcionem inin-
terruptamente ird aumentar a necessidade do consumo energético, portanto, os dispositivos
deverao ser eficientes em seus gastos com energia [4].

Solucdes relacionadas a iv) Seguranga e Privacidade sao amplamente debatidas para ga-
rantir que toda informacdo gerada e enviada ou recebida seja acessada apenas por servigos
autorizados a recebé-las. Invasores, tanto do dispositivo quanto do meio de comunicagao,
pode causar sérios problemas a integridade dos usudrios. Para ajudar na protecao, a v) Crip-
tografia aparece para garantir a integridade da informagao, porém este tépico ainda deve ser
muito estudado, visto que determinados padrdes de criptografias exigem muitos processa-
mentos, recursos limitantes em pequenos sensores € dispositivos que fazem parte do mundo

da IoT [4].
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2.2 Padroes de Comunicacao para IoT

Devido as novas possibilidades de comunicagdo oferecida pela conectividade dos objetos na
internet, principalmente em relacdo a comunicacdo machine-to-machine (M2M), em que o0s
dispositivos se comunicam entre si de forma autonoma, foi definida a "Architectural Conside-
rations in Smart Object Networking" (RFC7452) que estabelece 4 modelos de comunicacio
para a Internet das Coisas [13], sendo elas Device-to-Device, Device-to-Cloud, Device-to-

Gateway e Back-End Data Sharing.

2.2.1 Comunicacao Device-to-device

Compreende a comunicagao entre 2 dispositivos diferentes, que podem ou nao ser desenvol-
vidos pela mesma empresa, € que relacionam-se e comunicam-se diretamente. Um modelo
exemplificado pode ser o aplicativo de alarme do celular capaz de acender de forma gradual

as luzes do quarto no momento em que o despertador for acionado, conforme figura 2.2.

Figura 2.2: Comunicag@o Device-to-Device.
I
1 & §
-
Fonte: Autoria Propria

Outro modelo para este mesmo tipo de padrdo device-to-device € utilizado por redes de
sensores sem fio desenvolvidos por diversos fabricantes e que se comunicam entre si, sendo
que, na maioria dos casos, possuem recursos de memoria, energia e processamento limita-
dos. A rede de sensores é formada por diversos dispositivos proximos que se comunicam
entre si e com seus vizinhos, conforme pode ser visto na figura 2.3. Como um exemplo, pode
monitorar toda a situac@o das ruas e avenidas das cidades, em relacdo a transito, clima, ala-
gamento e gerar avisos de melhores caminhos a seguir, além de poder alterar comportamento

de semaforos conforme o fluxo e a demanda de carros.

Figura 2.3: Rede de sensores com comunicagdo Device-to-Device.
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| L "'(f@‘)__(“
(f@\j ((@) (U
‘--..((U\)..:@‘

Fonte: https://www.embarcados.com.br/modelos-de- comunicacao-para-iot/ [14]
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Com o objetivo de que os dispositivos de diversos fabricantes se comuniquem, os for-
necedores de aplicativos devem entrar em acordo para padronizar os protocolos de troca de
informacdes que deverd ser usado, tendo em mente algumas questdes como, por exemplo,
se eles terdo suporte a camada fisica, se permitirdo transmissdo via rddio de baixa poténcia
(Bluetooth Smart ou IEEE 802.15.4). As arquiteturas de rede também deverao ser definidas,
analisando quais as restricoes dos dispositivos. Na camada de aplicacdo, serd necessario esta-
belecer qual protocolo serd usado, Message Queue Telemetry Transport (MQTT), Constrai-
ned Application Protocol (CoAP) ou outro. Além de garantir toda a seguranca e a privacidade

da comunicagdo para assegurar a integridade dos dados do usudrio.

2.2.2 Comunicacio Device-to-Cloud

Toda a comunicacdo é feita entre o dispositivo de [oT com um provedor remoto na nuvem, ou
seja, todos os dados gerados por esse dispositivo sdo enviados via internet, sem necessidade
de um equipamento intermedidrio, para um servidor, que serd responsavel por realizar toda a
andlise e processamento desses dados, para em seguida disponibiliza-los por meio de sites ou
aplicativos para acesso dos usudrios. Portanto, para que ocorra a comunicagdo de dispositivos
com os servigos prestados pelo servidor, é necessario que haja a defini¢cdo dos protocolos
usados para a transmissdo. Existem atualmente diversos padrdes ja estabelecidos, assim como
o Constrained Application Protocol, o Message Queue Telemetry Transport [14].

Esse tipo de comunicagdo apresenta uma maior complexidade em relagdo a seguranca,
visto que serd necessario a implementacao de credenciais para acesso a rede e para 0s servigos
da nuvem. Um exemplo de comunicagdo Device-to-Cloud pode ser visto na figura 2.4, em
que um sensor de temperatura e outro de monéxido de carbono enviam informagdes para um

provedor de servicos, que envia seus dados para um aplicativo de celular [15].

Figura 2.4: Comunicagdo Device-to-Cloud.
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Fonte: Adaptado de http://www.thewhir.com [15]
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2.2.3 Comunicacao Device-to-Gateway

Para os casos em que sensores e atuadores ainda dependam de um servigo intermedidrio para
que eles se conectem a internet, € utilizado o padrdo de comunicacdo Device-to-Gateway.
Neste caso, o dispositivo, por exemplo, se conecta a um aparelho préximo, que, por fim, se
conecta a internet, fazendo a tradugdo de diferentes padroes de comunicagdo para que distin-
tos dispositivos se comuniquem. Ele também pode providenciar algumas outras funcionali-
dades na camada de aplicagdo, tais como autenticacio e autorizacdo local dos dispositivos,
aumentando a seguranca da rede e de seus usudrios.

O gateway pode ser tanto um dispositivo mével, como o préprio celular, ou dispositivos
fixos instalados dentro da rede de uma casa para tal finalidade. Um exemplo de rede que
pode ser analisado o uso do gateway € uma plantagdo onde diversos sensores estdo instalados
em alguns pontos do solo para medir sua qualidade, como os nutrientes, o PH e a umidade.
Uma vez que sdo vérios sensores espalhados por uma vasta drea e que possivelmente estiao
posicionados em locais sem fécil acesso a internet, sua comunicacgdo € feita diretamente com
um ou mais gateways e estes, com uma capacidade de comunica¢ao mais robusta se conectam

a internet. Um exemplo de arquitetura Device-to-Gateway pode ser analisado na figura 2.5.

Figura 2.5: Comunicagdo Device-to-Gateway.
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Fonte: Adaptado de http://internetofthingsagenda.techtarget.com [16]

2.2.4 Padrao Back-End Data Sharing

Como uma das vantagens da IoT € a constante troca de diversos dados de varios tipos de
fontes para que seja possivel realizar a andlise dessas informacdes e inferir conclusdes a

respeito do comportamento de pessoas e das massas ou sobre as previsdes climdticas, por
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exemplo. Foi proposto, entdo, a utilizacdo do padrdo Back-End Data Sharing no qual é
possivel combinar informagdes de diferentes bancos de dados e servidores para, utilizando o
mesmo exemplo acima, entender como € o comportamento das pessoas em dia de chuva.
Toda essa comunicagio € feita de forma transparente ao usudrio e todos 0s servicos serao
realizados por computadores especializados para tratamento de dados e controle de sistemas.
Uma aplicacao possivel para esse servico € na junc¢do dos dados de posicionamento do carro
e do servico de previsdo climética. Se for detectado que uma pessoa parou um carro em uma
regido de alagamento e a possibilidade de chuva neste dia for alta, o proprietdrio do veiculo
poderd ser notificado sobre o perigo. Outro cendrio, voltando ao caso da fazenda, integrando
a andlise das condi¢des do solo com o clima, a quantidade de dgua utilizada na irrigacdo
podera ser maior ou menor visto a previsao de chuva no dia. A figura 2.6 ilustra este padrao

[17].

Figura 2.6: Comunicagéo Back-End Data Sharing.
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Fonte: Adaptado de http://www.innvonix.com/blog/iot/iot-internet-of-things/ [17]

2.3 Protocolos de Comunicacao

Para que os objetos se conectem a internet € necessario que seja definido modelos e padroes
que atendam as reais necessidades desse mercado. Em muitos casos, como esses dispositi-
vos sdo criados para fins especificos e que ndo exigem um hardware muito complexo para
realizar suas fungdes, eles sdao limitados em recursos, tais como memoria, processamento e
fornecimento de energia, enfatizando a utilizacdo de protocolos de comunicagdo mais sim-
ples e de facil implementacdo, porém sem que haja um forte apelo para a seguranca, devido
sua simplicidade.

Neste capitulo, serd feita uma breve analise dos seguintes protocolos de comunicagdo, que
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atualmente estdo em grande uso na implementagao de dispositivos de [oT [18]:

o Message Queue Telemetry Transport (MQTT)
e Constrained Application Protocol (CoAP)
e Extensible Messaging and Presence Protocol (XMPP)

e Advanced message Queuing Protocol (AMQP)

23.1 MQTT

Message Queue Telemetry Transport (MQTT) € um protocolo leve para comunicagdo, que
roda em cima do Protocolo de Controle de Transmissao (TCP), tendo definido pela Autori-
dade de Atribuicdo de Numeros da Internet (IANA) a porta 1883 por padrdo para a comuni-
cacdo do servidor com o cliente. Seu funcionamento é baseado no principio de publicagido
de mensagens em um tépico e na adesdo de leitura de topicos [19], ou seja, sempre que um
sensor for enviar um dado ele deve especificar o topico para o qual a informacao serd envi-
ada, por outro lado, toda aplicagdo que quiser receber informagdes sobre um assunto devera
se inscrever no topico desejado e sempre que houver alguma novidade neste topico, todos os
inscritos serdo informados.

Por exemplo, em uma rede doméstica, o sensor de temperatura devera realizar o envio
de dados para o tépico /sensores/temperatura, portanto, o termostato precisard estar inscrito
neste mesmo tépico para receber todos os dados da temperatura e ligar ou desligar o ar-
condicionado conforme as condi¢cdes do ambiente.

Para que haja essa comunicacio € necessdrio a utilizacdo de um broker, que age como
um servidor, no qual os clientes se conectam tanto para publicar quanto para inscrever em
topicos. Nao hd a necessidade de criacdo e configuragdo dos tépicos. Para realizar uma
publicagdo ¢ requisitado qual o tépico serd postado a mensagem, sendo que € possivel criar
niveis de hierarquia separados pelo caractere ’/’. Em uma casa com sensores de temperatura
em todos os cdmodos, um modo de padronizacdo que podera ser utilizado em tépicos pode

ser o seguinte:

1. casa/sensores/quarto/temperatura

Portanto, um cliente que quiser receber informag¢des de temperatura do quarto devera se

inscrever no mesmo topico. Alguns caracteres especiais podem ser usados para facilitar a
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inscri¢ao a topicos. O caractere '+’ implica em todos os assuntos em um mesmo nivel de
hierarquia, enquanto o caractere '#  define todos os assuntos da mesma categoria e suas sub-

categorias restantes, por exemplo:

1. casa/sensores/+/temperatura

2. casa/sensores/quarto/#

O cliente que se inscrever no primeiro topico recebera os dados de temperatura de todos
os comodos presentes dentro de ’casa/sensores/’. Enquanto quem se inscrever no segundo
topico receberd informagdes de todos os tipos sensores de dentro do quarto, seja ele tempera-
tura, umidade do ar, luminosidade ou qualquer outro dispositivo enviando informagdes para
’casa/sensores/quarto/’.

Em relacdo a Qualidade do Servigo (QoS), que define qual o grau de confianga da entrega

das mensagens, 0o MQTT implementa trés niveis:

e Nivel 0: A mensagem serd enviada apenas uma vez sem que haja a necessidade de

confirmagdo de recebimento.

e Nivel 1: Necessdrio a confirmagdo de recebimento, sendo que a mensagem poderd ser

enviada uma ou mais vezes.

e Nivel 2: Sera estabelecido uma confirmacio de quatro vias (four steps handshake) para

confirmar a comunicagdo entre as partes e a mensagem serd enviada apenas uma vez.

A arquitetura bésica do protocolo MQTT € definida na figura 2.7.
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Figura 2.7: Arquitetura do protocolo MQTT.
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Fonte: Adaptado de https://www.survivingwithandroid.com/2016/10/mqtt- protocol-tutorial.html [20]

2.3.2 CoAP

O Constrained Application Protocol (CoAP) foi desenvolvido pensando sua utilizagdo para
que dispositivos com recursos limitados pudessem se comunicar com a internet. Seu funcio-
namento se dd por meio do Protocolo de Datagrama de Usuério (UDP), tendo a porta 5683
definida para sua comunicacdo. Este protocolo se baseia em um servigco de pedido e resposta
em uma arquitetura cliente e servidor, ou seja, € o cliente que solicita o dado desejado ao
servidor, semelhante ao modelo de Protocolo de Transferéncia de Hipertexto (HTTP), porém
de uma forma mais simples leve e com suporte a multicast, caracteristicas necessarias para a
IoT e a comunicagdo M2M.

O CoAP possui definido quatro tipos de mensagem: confirmable, non-confirmable, ack-
nowledgement e reset. Quando ha necessidade de confirmagio do recebimento de um pacote,
€ enviado a mensagem do tipo confirmable, sendo que para todo pacote desse tipo € envi-
ado uma mensagem de acknowledgement ou reset deve ser retornado, considerando que nao
ocorram perdas no meio do caminho.

Por outro lado, as mensagens non-confirmable nao requisitam resposta. As mensagens de
acknowledgement confirmam que uma mensagem confirmable foi devidamente recebida, mas
ndo indicam o sucesso da requisicao presente no pacote. J4 a mensagem reset confirma que
uma mensagem especifica foi recebida, seja ela confirmable ou non-confirmable, indicando

também a falta de contetudo para sua devida interpretacao [21].
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Este padrdo possui suporte aos métodos GET, PUT, POST e DELETE que realizam as

fungdes descritas na tabela 2.1 [22] .

Tabela 2.1: Métodos CoAP

Método | Descricao

GET Pega a informac@o correspondente ao recurso requisitado

POST | Realiza o processamento da mensagem enviada

PUT Cria ou atualiza a informagdo de um determinado recurso com a nova mensagem

DELETE | Apaga o recurso selecionado

233 XMPP

Extensible Messaging and Presence Protocol (XMPP) é um padrdo aberto de comunicacao
baseado em Extensible Markup Language (XML), que com as especificacdes estabelecidas
pelo XMPP Extensions Protocols (XEP) suas funcionalidades podem ser customizadas e
adaptadas conforme as necessidades do sistema em que realizard as trocas de mensagens,
sendo possivel se adequar as condi¢des de recursos limitados recorrentes em dispositivos de
IoT. Seu funcionamento ocorre por meio do protocolo TCP, possuindo suporte tanto para
sistemas de pedido e resposta, utilizado pelo CoAP, quanto ao sistema publicar e inscrever,
realizado pelo MQTT. O protocolo implementa notificagdes de presenga que avisa quando o
usudrio esta disponivel ou nao.

Sua arquitetura também € baseada em cliente e servidor, no qual cada cliente s conversa
com seu servidor, e, caso haja a necessidade, os servidores comunicam-se entre si para a troca
de mensagens entre clientes que estdo em diferentes dominios, ndo havendo uma aplicacdo
centralizada, conforme pode ser observado na figura 2.8. E também responsabilidade do
servidor realizar todo o gerenciamento dos usudrios conectados a ele. [23]

Para a identificacdo dos clientes, o0 XMPP possui um padrao conhecido como Jabber-
ID (JID) composto por um nome de usudrio, seguido por um caractere @’ e o dominio do
servidor e, por fim, o recurso utilizado separado por um caractere ’/’ do identificador do
dominio. Neste protocolo é possivel a conexdo de um mesmo usudrio em diversos clientes de

forma simultanea. Um exemplo de JID pode ser observado abaixo:
usuariol @dominiol/appCelular

Quando o cliente inicia uma conexdo, um servidor XMPP ¢ estabelecido utilizando co-
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municacdo TCP de longa duragdo e, em seguida, a comunicagdo entre ambas as partes sdao
realizadas com trés tipos de mensagens do protocolo de Linguagem de Marcacdo Extensivel
(XML), <presence/>, <message/> e <iq/> [23], conhecidas como stanza. A primeira se ba-
seia no método publicar e inscrever, e € possivel receber informagdes do status do usudrio,
por exemplo, online, ausente ou offline. A stanza <message/> € utilizado para pegar os dados
de um dispositivo e enviar para o outro, contendo os identificadores de remetente e destina-
tario. Por fim o Info/Query ou stanza <ig/> funciona na forma de interacdo pedido/resposta,
possuindo atributos que funcionam de forma similar aos métodos GET, POST e PUT visto

no protocolo CoAP.

Figura 2.8: Arquitetura do protocolo XMPP.
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Fonte: https://www.safaribooksonline.com/ [24]

2.3.4 Advanced Message Queuing Protocol

O Advanced Message Queuing Protocol (AMQP), assim como os demais anteriormente apre-
sentados, ¢ um padrio para troca de mensagens entre dispositivos de maneira simples e con-
fidvel. Suas principais caracteristicas sdo: eficiéncia, pois realiza um controle de fluxo de
forma a reduzir a ociosidade da rede e melhorar a conexao dos seus nds; confiabilidade, re-
aliza o envio de mensagens com varias possibilidades de garantia de entrega; e flexibilidade,
0 que garante o suporte a diferentes topologias, sendo usados para comunicagdo entre dois
clientes, dois servidores ou cliente e servidor.

Este protocolo utiliza os conceitos de filas para gerenciar as mensagens, sendo que quando
uma aplicacdo realiza a publicagdo de uma mensagem ao servidor, este ird armazena-la em
uma fila enquanto elas ndo sdo consumidas por alguma outra aplicacio. E possivel que haja
diversas filas que se relacionam com diferentes assuntos, sendo este o conceito de vinculo, ou

seja, € um critério utilizado para realizar o direcionamento das mensagens dentro do servidor.
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Para identificar as mensagens exitem as chaves de roteamento, enquanto as chaves de vinculos
servem para especificar a fila em que a mensagem devera ser direcionada.

Quem realiza o roteamento das mensagens para as filas dentro do servidor € o exchange
utilizando as chaves de vinculos que sdo associadas aos vinculos. Existem alguns tipos de
exchange que utilizam diferentes critérios para realizar o roteamento das mensagens. O tipo
Direto envia as mensagens para a fila com a exata correspondéncia da chave de roteamento,
enquanto o tipo Fanout faz a distribui¢do das mensagens para todas as filas que estdo ligadas a
ele, independente da chave de roteamento. Os exchanges do tipo tépico, como o proprio nome
jé define, cria estruturas para agrupar conteddos proximos e criar vinculos em categorias e
subcategorias, por exemplo, ’sensores.quarto.temperatura’ ou ’dispositivos.sala.luz1’. Como
ja discutido no protocolo MQTT h4 a possibilidade de utilizar caracteres especiais, tais como,
'# para definir uma ou mais correspondéncias dentro de um tépico [25].

A arquitetura do protocolo AMQP pode ser observado na figura 2.9 abaixo:

Figura 2.9: Arquitetura do protocolo AMQP.
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Fonte: Adaptado de https://blogs.vmware.com/ [Editado] [26]

2.4 A Seguranca na IoT

Com o aquecimento do mercado em relacdo aos produtos inteligentes, ocasionou que as fabri-
cantes, querendo rapidamente atender a demanda do publico pelos servigos de [oT, desenvol-
vessem seus produtos sem uma regulamentacao de qualidade e preocupacdo com a segurancga
dos seus dispositivos.

Com os dispositivos conectados com a internet, realizando tarefas criticas do cotidiano
das pessoas, como controle de acesso a residéncia, cAmeras de vigilancia ou controle funci-
onal do carro, e atuando na coleta continua de informagdes pessoais dos usudrios, abriu-se
diversas oportunidades para que os ciberataques aumentassem aceleradamente nos dltimos
anos, transformando a seguran¢ca em um fator fundamental para preservar os dados privados
e proteger a integridade dos clientes.

Segundo [27], a seguran¢a ¢ um dos mais importantes topicos a serem considerados no
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desenvolvimento de produtos ligados a IoT, principalmente devido seus recursos limitados
de memdria, processamento, energia e seu facil acesso fisico, estando exposto ao ambiente e
podendo ser facilmente corrompido por hackers com mads intencdes.

A comunicagdo € outro fator que necessita ser mantido integro e seguro, sendo sua uti-
lizacdo essencial ao conceito da IoT. Como a troca de informacdes entre os dispositivos é
realizado em meios publicos e ndo seguros, a rede estd sujeita a ser corrompida por ataques
de personificacdo, a protocolos, de negacao de servigo, de forca bruta para acesso em nds
especificos.

Segundo [28] existem algumas propriedades que devem ser verificadas para garantir a
seguranca da comunicacdo na rede.

Confidencialidade: A interpretacdo da mensagem deve ser privilégio apenas de quem
envia e quem recebe o pacote, ndo podendo haver possibilidade de terceiros interceptarem as
informacdes e conseguirem ler o conteudo. Para garantir esta propriedade existe o conceito
de criptografia, no qual é criado um cd6digo a partir da mensagem inicial e apenas quem tiver
uma chave especifica podera decifrar o codigo e ler seu conteudo original.

Integridade da Mensagem: E fundamental que a mensagem seja entregue ao seu destina-
tario sem sofrer alteracdes no meio do caminho, seja de forma intencional ou nao.

Autenticacdo de Ponto Final: Cada ponto da comunicagao, remetente e destinatdrio, pre-
cisam confirmar que s@o quem realmente dizem ser por meio da autenticacdo de ambas as
partes. No meio da IoT, como muita comunicagdo € realizada apenas entre duas méquinas,
M2M, sem que haja a intervencao e interagdao de humanos, € fundamental ter um processo
de autenticacdo eficiente para que cada equipamento consiga identificar padrdes de que a
informacao estd vindo por meio de nds confidveis.

Para [2], no mundo da internet das coisas mais algumas propriedades deverao ser respei-
tadas:

Anonimato: Para garantir a privacidade é importante que nio se saiba a fonte que esta
enviando dados, por exemplo, ndo é seguro que seja divulgado que informagdes sobre as
condi¢des de uma rodovia seja enviada por determinado carro ou usudrio.

Recente: Como o funcionamento da IoT € muito dindmico, lidando com informacdes em
tempo real, € necessario que os dados sejam constantemente atualizados e que dados antigos
ndo sejam mais utilizados. Para o caso de um gerenciador de vagas de estacionamento é
fundamental que a informagdo de uma vaga livre seja realmente a realidade do momento,

uma vez que ndo € interessante ao usudrio ir até o local da vaga e encontri-la ocupada, devido
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ao atraso de alguns minutos da informacao.

Controle de Acesso: Garante diferentes niveis de acesso para usudrios, ou seja, nem todo
mundo na rede precisa acessar todos os contetidos. Em muitos casos algumas aplicagdes
ndo precisam ter acesso a certas funcionalidades ou informagdes, mesmo estando autorizada
a fazer parte da rede, portanto o controle de acesso assegura que apenas quem realmente
precisa da informacdo receba o contetdo.

Operabilidade: Devido a diversidade de solugdes possiveis na IoT, é importante que os
requisitos de funcionalidade nao limite as possibilidades das aplicagdes.

Escalabilidade: A tendéncia é que a quantidade de ’coisas’ conectadas sejam cada vez
maiores, portanto é requerido que as solugdes de seguranca consigam abranger desde redes
com poucos dispositivos tendo acesso até ambientes com milhares de sensores acessando e
se comunicando.

Eficiente no uso da memdria: Como a memoria € limitada nos dispositivos, os algoritmos
de seguranga devem ser eficientes em economizar tanto a Memoria de Acesso Randomico
(RAM) no momento do processamento quanto devem poupar no tamanho dos arquivos de
criptografias que serdo armazenados.

Sobrecarga minima de computacdo e comunicagdo: Devido aos recursos limitados ja
mencionados, os algoritmos de seguranca devem consumir o minimo possivel do proces-
samento da Unidade Central de Processamento (CPU) e também realizar poucas trocas de

mensagens.

24.1 Criptografia

Segundo [29], a necessidade de impedir que uma mensagem fosse lida por uma pessoa in-
desejada ou um inimigo em uma guerra foi a motivagao para que codigos fossem criados de
forma que apenas as partes interessadas pudessem criar e interpretar um conteudo.

Utilizando este mesmo principio € que a criptografia foi introduzida atualmente ao mundo
da internet e, agora mais do que nunca, na realidade da IoT. Como a geracdo de informacdo e
sua troca entre diferentes sistemas € a base para o funcionamento do mundo onde os objetos
possuem certa autonomia, a necessidade de preservar os dados e de proteger a comunicacao
¢ fundamental.

Contudo, a aplicacdo da seguranca e criptografia pode exigir uma Otima performance
dos dispositivos envolvidos, visto que as técnicas de codificar e decodificar um conteudo

sdo derivadas de equacdes matematicas que podem ser extremamente complexas a ponto de
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sistemas simples e limitados de processamento, como € o caso na atual realidade de sensores
e aparelhos disponiveis para [oT, ndo sejam capazes de realizar as operacdes.
Portanto surgiu a necessidade de desenvolver formas leves e simplificadas, porém seguras,

de realizar a criptografia.

Criptografia de chaves simétricas

As criptografias de chaves simétricas utilizam de uma mesma senha para realizar a codifi-
cacdo e a decodificacio da mensagem, sendo, portanto, de conhecimento do emissor e do
receptor qual o segredo utilizado para privatizar a informacdo. Porém, por outro lado, esta
abordagem € arriscada, pois como € utilizado sempre uma unica chave, uma vez descoberto
este segredo, o invasor poderd facilmente decodificar a mensagem. Na figura 2.10 pode ser

observado o funcionamento deste tipo de criptografia [30].

Figura 2.10: Modelo de criptografia de chave simétrica.

Texto Cl Texto Cifrad Texto Cl {
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Fonte: Introducio a Infraestrutura de Chaves Publicas e Aplicacdes [30]

Criptografia de chave piblica

Uma outra abordagem para criptografia € utilizar pares de chaves publica e privada, conhe-
cida também como criptografia assimétrica. Como seu nome ja diz, existe uma chave que
¢ de conhecimento geral dos usudrios. Essa chave € especifica de um determinado destina-
tario e ela deve ser utilizada pelo remetente ao codificar uma mensagem a este receptor. O
destinatério podera descriptografar a mensagem apenas se possuir uma outra chave, de esfera
privada que serd apenas de seu conhecimento. Seu funcionamento pode ser observado na

figura 2.11.
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Figura 2.11: Modelo de criptografia de chave publica.
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Fonte: Computer networking: a top-down approach, volume 5 [28]

Porém, como qualquer usudrio possui a chave de criptografia, um ataque de texto aberto
pode ser aplicado para tentar descobrir a chave privada. O invasor tendo acesso ao método
de criptografia, a chave publica, a mensagem criptografada e a mensagem original ou a parte
dela, ele consegue realizar a decodificacdo dos dados e encontrar a chave privada do destina-
tario. Outra desvantagem € a tentativa de algum intruso com a chave publica tentar se passar
por um usudrio confidvel e enviar mensagens falsas ao destinatdrio. Neste caso, portanto, ha
a necessidade de autenticacdo dos usudrios vélidos para que a identidade do remetente seja

verdadeira e ninguém tente se passar por ele.

2.4.2 A criptografia com a IoT

Um fator que tem segurado o avango da Internet das Coisas no mercado atual € a seguranca
destes dispositivos, considerando a numerosidade e a heterogeneidade dos sistemas. Sao
bilhdes de aparelhos desenvolvidos por diferentes empresas, que se comunicam utilizando
diversos protocolos, porém toda essa comunicagdo devera ser segura para proteger os dados
trafegados.

Entretanto, grande parte das solu¢des em IoT possuem tamanhos reduzido e, por con-
sequéncia, recursos de processamento limitados. Desta forma, serd preciso estudar com cui-
dado qual a melhor abordagem para cada caso, considerando se é vidvel ou ndo adaptar
algoritmos de criptografia ja existentes para os hardwares com pouca capacidade de proces-
samento. Outra vertente pesquisada € a da introdu¢@o de novas implementagdes de algoritmos

criptograficos que sejam naturalmente rapidos e compactos [31].
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2.4.3 Principais Ataques

Distributed Denial Of Service Attack

Com o intuito de retirar da internet determinados servigos ou sistemas, o ataque conhecido
com Distributed Denial Of Service Attack (DDoS) utiliza milhdes de dispositivos comprome-
tidos espalhados pelo mundo para realizar inimeros acessos em um curto periodo de tempo
em um servidor, estourando sua capacidade e fazendo com que ele pare de funcionar momen-
taneamente.

Softwares maliciosos, como o Mirai [32] sdo colocados na rede para analisd-la em busca
de dispositivos com falhas em recursos de seguranca ou sistemas fracos de autenticagdo de
usudrios, que utilizam senhas comuns ou que vém em padrdes de fabrica, como por exemplo
o par usudrio e senha sendo, respectivamente, root € root, como em diversos sistemas linux.

Uma vez invadidos, esses dispositivos passam a responder comandos de um usudrio inde-
sejado e permite que ele crie uma rede de dispositivos ou botnet que € capaz de gerar gibaby-
tes de dados, quando em milhdes de dispositivos, fornecendo grandes fluxos de informacdes
direcionados para servidores que nio possuem tamanha capacidade.

Alguns dos tipos mais comuns de ataques DDoS sdo [33]:

UDP ataque: Utilizando-se do protocolo UDP, o invasor envia uma enorme quantidade
de acessos em diversas portas do usudrio, que tentard encontrar por aplicagdes que estejam
utilizando as portas e, caso ndo haja, ele gera um pacote de negacdo de destino. Todo esse
processo pode deixar o servidor saturado e inacessivel.

ICMP ping ataque: Utilizando do recurso de envio de uma mensagem do tipo ICMP Echo
Request aum destinatdrio e esperando um retorno de outra mensagem tipo ICMP Echo Reply,
este ataque faz o envio constante do request ao servidor, sem esperar uma resposta. Com uma
grande quantidade de requisicdes o destinatdrio ndo consegue gerenciar todos os pedidos e
resposta e acaba gerando uma lentiddo em sua execugdo.

SYN ataque: utilizando da sequéncia three-way handshake utilizada pelo protocolo TCP
para estabelecer uma conex@o, em que um servico que ird se conectar com um servidor envia
inicialmente um sinal SYN para o servidor, que responde com uma mensagem SYN-ACK
e, por fim, o solicitante retorna um sinal ACK para completar a conexdo. Dessa forma o
invasor, envia inimeras solicitagcdes SYN ao servidor, sem retornar a confirmagcdao ACK, o
que faz com que o servidor fique aguardando a resposta, atingindo um momento em que o

servidor se sature e possua a negacao do seu servico.
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Conforme pode ser observado nos exemplos acima, para realizar um ataque de negacao €
necessdrio um ndmero elevado de conexdes. Com a vinda de IoT, em que bilhdes de dispo-
sitivos estardo conectados, se ndo houver uma seguranca relevante dos aparelhos, prospectar
grandes quantidades de usudrios para um ataque nao serd um tarefa dificil.

Um dos maiores e mais comentados ataques DDOS que ocorreram foi realizado contra os
servidores da empresa Dyn, que realiza o controle de muitos dominios famosos da internet,
tais como Netflix, Twitter, CNN e outros. Um de seus dados relevantes esta relacionado a
fonte do ataque sendo identificada pelo software Mirai, que utiliza justamente da rede for-
necida por dispositivos de [oT para realizar o ataque[34]. Segundo a prépria informacdo da
empresa vitima [35], estima-se que foram envolvidos mais de cem mil dispositivos infectados

em um ataque que gerou um trafego de 1,2 Terabytes de dados por segundo.

Man-In-The-Middle

Com o intuito de roubar informacdes da vitima, o ataque Man-In-The-Middle (MITM), como
o proprio nome ja diz, posiciona o invasor entre dois clientes confidveis e que se comunicam
para interceptar os dados trocados entre os servigos e conseguir de alguma forma captar
informacdes relevantes. Por exemplo, quando um cliente de banco deseja acessar sua conta
por meio da internet, uma pessoa com intencdes maliciosas pode explorar vulnerabilidades
presentes na infraestrutura da rede, como em roteadores mal configurados para receber todos
os dados enviados ao roteador e depois envid-los de volta a rede como se nada houvesse
acontecido, e portanto receber os credenciais de acesso do cliente a sua conta no banco [36].

Nao apenas interceptar uma comunicagdo, mas com o ataque do tipo MITM, o software
malicioso pode alterar alguns pedacos sou toda a mensagem enviada sem que ambos, reme-
tente ou destinatdrio, identifique a alteracdo. Considerando que diferentes canais de comuni-
cacdo, tais como o Sistema Global para Comunica¢do Moveis (GSM), o Sistema Universal de
Telecomunicagdao Movel (UMTS), o Long-Term Evolution (LTE), o Bluetooth, o Near Field
Communication (NFC) e o Wi-Fi podem sofrer com o ataque. [37]. Este tipo de atividade
compromete alguns principios de seguranga, como a Confidencialidade, pois hd a coleta inde-
vida de informacdes privadas. Integridade, ja que as mensagens podem ser modificadas, ndo
garantindo sua veracidade. E Disponibilidade, uma vez que as mensagens sdo interceptadas
e destruidas ou modificadas de uma forma que a comunicacdo seja cortada entre ambas as

partes. Uma representacdo de um ataque MITM pode ser visto na figura 2.12.
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Figura 2.12: Representacdo de um ataque MITM.
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Fonte: Adaptado de https://www.kaspersky.com.br/blog/what-is-a-man-in-the-middle-attack/462/ [38]

Em [38], caso seja utilizado o protocolo de seguranga SSL/TLS (Security Socket Layer/Transport
Layer Security), ainda € possivel realizar um ataque MITM, porém duas fases sdo considera-
das em um ataque deste tipo: Interceptacao e Descriptografia. A primeira, que realiza o roubo
dos dados, possui distintas abordagens, como por exemplo, a implementacdo de uma fraude
no endereco IP, em que o invasor se disfarca sendo uma aplicacdo que por meio da modifica-
¢ao dos cabecalhos dos enderecos IP, faz com que quem tenta acessar um site especifico seja
direcionado para o site malicioso.

Outra abordagem, realiza uma associa¢do do endereco MAC (Controle de Acesso a Mi-
dia) de um dispositivo invasor com o endereco IP de um usuédrio valido de uma rede, fazendo
com que os pacotes enviados para a vitima, que possui o endereco IP roubado, seja roteado
para o invasor. Por fim, alterar servidores do Sistema para Nomes de Dominios (DNS) tam-
bém € outra forma de implementar uma intercepta¢do da conexdo, uma vez que alterado este
endereco, uma vitima, ao realizar o acesso a um site, tem sua conexdo redirecionada para o
endereco invasor.

Ap6s interceptar uma conexao, os dados recebidos devem ser descriptografados. Existem
alguns métodos que auxiliam nesta tarefa. Realizando a Falsificacdo do Protocolo HTTPS em
que um certificado ilegitimo € enviado para o navegador da vitima quando uma solicita¢ao
inicial a um site seguro € realizado, sendo assim o invasor consegue acesso a qualquer dado
enviado pela vitima, antes que ele chegue ao seu destino correto.

Outra forma de superar a criptografia é por meio do Sequestro da Conexao SSL, que é
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realizado quando o invasor envia chaves falsas de autenticagcdo tanto para o usudrio vitima
quanto para a aplicacdo no momento em que € estabelecido a conexdo por TCP. Mesmo que
pareca uma conexdo segura para ambas as partes envolvidas, quem estd controlando a sessao
¢ um terceiro usudrio invasor, que realiza o ataque MITM.

O invasor ainda tem a possibilidade de Remover a Seguranga SSL enviando uma versao
nao criptografada de uma aplicagdo para a vitima no momento da autenticacao TLS, enquanto
ele mantém ativa conexdo segura. Neste caso, toda a sessdo da vitima com o servico fica
aberta e disponivel para que o invasor veja as informacoes.

Um dos casos que obteve grande repercussdo e que gerou grande discussdo em relagdo
a segurancga dos dispositivos conectados foi o sequestro virtual de um carro que possui to-
dos os seus sistemas integrado e conectado a internet. Os invasores conseguiram assumir
remotamente o controle de diversas fungdes do veiculo, que variam desde o sistema de en-
tretenimento, como o radio e o painel de midia, até recursos mais criticos, como os freios € a
transmissao [39]. Casos como este trazem uma inseguranga com o modo em que as empre-
sas estdo agindo para proteger a privacidade e a integridade dos usudrios, além de evidenciar
a necessidade de adotarem politicas de seguranca mais rigidas no desenvolvimento de um

produto que se conecte a internet.
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Capitulo 3

Material

3.1 MQTT

O protocolo de comunicacdo utilizado neste trabalho foi Message Queue Telemetry Trans-
port (MQTT) é implementado sobre o protocolo TCP e se baseia no conceito de inscri¢do e
publicagdo para troca de mensagens entre duas maquinas de uma forma simples e leve. Seus
criadores, Andy Stanford- Clark e Arlen Nipper, desenvolveram-no com o intuito de realizar
a comunica¢do de oleodutos por meio de conexao via satélite [40].

Mas com o surgimento do conceito de 10T, suas caracteristicas o fizeram atrativo para a
comunicacdo maquina-mdquina entre dispositivos com pouco recurso de banda e processa-
mento disponiveis. Sendo que em 2013, na versdo 3.1.1, a Organiza¢do para o Avanco dos
Padrdes de Informacgao Estruturada (OASIS) o declarou oficialmente como um padrio leve e

de cddigo aberto para a comunicacdo de dispositivos.

3.1.1 Broker, Publishers e Subscribers

Seu funcionamento se baseia em inscri¢des em topicos e publicacdes de mensagens. Sao
considerados apenas dois tipos de clientes, o publisher e o subscriber, e o servidor, denomi-
nado broker. Os Subscribers, que ao se conectarem com o broker, enviam suas inscri¢coes
para os topicos em que estdo interessados em receber informacdes. Os Publishers também se
conectam ao broker e, quando for enviar uma mensagem, eles enviam qual o tépico em que
essa mensagem deverd ser publicada.

O broker, além de manusear toda a conexado dos clientes, ao receber as mensagens envia-
das pelos Publishers, ele as direciona para todos os Subscribers que estdo relacionados com

o topico. Portanto, toda a ligac@o entre os Publishers e os Subscribers se baseiam nos topicos
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que ambos se referem. No geral, o histérico de mensagens nio € armazenado pelo broker,
sendo que toda vez que ela é enviada aos Subscribers, seu conteudo é apagado. Se algum
cliente ndo estd conectado no momento em que a mensagem foi enviada, ele simplesmente
ndo receberd estes dados, comecando a receber novas mensagens a partir do momento em
que se conecta.

Os topicos sdo definidos em niveis, sendo eles separados pelo caractere “/°, semelhante
ao observado na arvore de diretorios de sistemas operacionais ou em links URL (Uniform
Resource Locator), ndo havendo limite para a quantidade de subniveis. Porém, pelo menos
um caractere, utilizando o padrdo UTF-8 (Formato de Transformacdo Unicode de 8-bit), é
necessdrio para sua definicdo e no maximo 65535 bytes sdo permitidos. Alguns caracteres
chaves sdo permitidos para facilitar a inscricao a topicos pelo Subscriber. Por exemplo, o
caractere “#” define todos os itens do nivel atual e subniveis e o caractere +” indica qualquer

item dentro de um determinado nivel.

3.1.2 QoS

O MQTT implementa trés tipos de Qualidade de Servigco (QoS, Quality of Service, em inglés),
que se refere a possibilidade de sucesso do envio das mensagens. O QoS 0 estabelece que
a mensagem deve ser enviada apenas uma vez, nao sendo necessdrio um acknowledged para
confirmar o recebimento e os dados nao sd@o armazenados pelo Publisher.

O QoS 1 garante que a mensagem seré entregue pelo menos uma vez. Ao enviar a primeira
mensagem, o emissor aguarda uma resposta de que a mensagem foi entregue. Se essa resposta
nao foi recebida em um determinado espaco de tempo, ela € reenviada com uma sinalizacao
de duplicada e mais de uma mensagem pode ser recebida pelo destinatario. Esse processo se
repetird até que o emissor receba o acknowledged de recebimento. [41]

Por fim, o método QoS 2 determina que a publicacdo seja entregue apenas uma Vez,
sendo esta a forma mais segura e demorada de comunica¢do, com 4 mensagens trocadas en-
tre emissor e destinatario. O remetente envia uma mensagem e aguarda uma confirmacao. O
destinatério, ao receber a mensagem, realiza seu processamento, guarda todas suas referén-
cias e envia uma mensagem PUBREC ao remetente. Ao receber o acknowledged, o emissor
sabe que a mensagem foi recebida, podendo descartd-la e enviando uma outra mensagem

PUBREL ao destinatario, que responde com PUBCOMP e completa a comunicagao.
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3.1.3 Sessoes

Quando um cliente se conecta ao broker, ele realiza toda sua inscricdo nos topicos. Ao re-
conectar, todas as inscri¢des devem ser refeitas. Isso gera uma quantidade elevada de dados
para serem processados se a reconexao € realizada constantemente e, seria invidvel para dis-
positivos com pouca capacidade lidar com essa quantidade de informag¢des constantemente.
Portanto, o MQTT possibilita que toda a sessdo de um usudrio seja salva quando ele se
desconectar. Ou seja, todas as informagdes da sessao, topicos inscritos € mensagens com QoS
1 e 2, das quais o cliente ndo confirmou recebimento e ndo estava conectado para recebé-las

sdo armazenadas pelo broker até que o cliente volte a se conectar.

3.1.4 Formato da mensagem

Os protocolos de mensagens utilizados pelo MQTT possuem um cabecalho fixo e uma varia-
vel, que depende do tipo da mensagem. O cabecalho fixo, com dois bytes segue o formato da

figura 3.1.

Figura 3.1: Cabecalho fixo MQTT.

bit 7 | 6 | 5 | 4 3 2 | 1 0
byte 1 Tipo da Mensagem Duplicado QoS Retain
byte 2 Tamanho Restante

Fonte: Autoria Prépria

O byte 1 define o tipo da mensagem nos bits de 4 a 7. Sao disponiveis 16 tipos de
mensagens, enumeradas de 0 a 16, conforme pode ser visto na tabela 3.1. No bit 3 hd um
sinalizador de mensagem duplicada, nos bits 2 e 1 € informado a qualidade do servi¢o e no
bit 0, se ele for verdadeiro, o servidor mantém a mensagem mesmo apos ter sido enviada
aos Subscribers. O byte 2 indica o tamanho restante da mensagem, sendo que mensagens
de até 127 bytes sao indicados em apenas 1 byte, valores maiores sdo representados com 7
bits indicando valores de até 127 bytes e o dltimo bit indicando a existéncia de mais 1 campo
para o tamanho da mensagem. No médximo sdo 4 bytes permitidos para informar o Tamanho
Restante, o que gera uma mensagem de até 127* bytes ou 256 MB [42].

O cabecalho varidvel se localiza entre o cabegalho e o corpo da mensagem e contém al-
guns componentes dependendo do comando enviado. Os campos com destaque neste trabalho

seguem descritos abaixo.



54

Tabela 3.1: Tipos de Mensagem MQTT

Tipo Indice | Descriciio

reservado 0 Campo reservado

CONNECT 1 Requisi¢a@o de conexdo do cliente com o servidor
CONNACK 2 Reconhecimento de conexdo

PUBLISH 3 Publicacdo de mensagem

PUBACK 4 Reconhecimento de mensagem publicada
PUBREC 5 Publicacdo recebida

PUBREL 6 Publicacdo enviada

PUBCOMP 7 Publicag¢do completada

SUBSCRIBE 8 Requisi¢do de inscri¢do pelo cliente

SUBACK 9 Reconhecimento de inscri¢io
UNSUBSCRIBE 10 Cancelamento de inscri¢ao

UNSUBACK 11 Reconhecimento de cancelamento de inscrigdo
PINGREQ 12 Requisi¢cao de PING

PINGRESP 13 Resposta a PING

DISCONNECT 14 Desconexao do cliente

reservado 15 reservado

O byte que possui as flags de conexao utiliza os bits 7 e 6 para indicar a presenca de usud-
rio e senha, respectivamente. O bit 1, se ndo setado, armazena a sessdo do Subscriber quando
ele se desconectar. O cabecalho com tempo de maximo de conexao mantida € especificado
por 2 bytes que representa, em segundos, o limite do intervalo ocioso da comunicagdo, ou
seja, o periodo do qual ndo ha troca de mensagens, o que permite ao servidor detectar que
a conexdo com o cliente foi interrompida. Considerando os 16 bits que formam o tempo
em segundo, é possivel manter uma conexdo de aproximadamente 18 horas sem troca de
mensagens.

A mensagem do tipo CONNACK possui entre seus cabecgalhos varidveis o cédigo de
retorno de conexao que indica o sucesso ou a falha na tentativa de estabelecer uma comu-
nicacdo. A tabela 3.2 apresenta as possiveis possibilidades. Caso a conexao seja rejeitada,

alguns cédigos indicam o motivo da falha [42].
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Tabela 3.2: Cédigo de retorno da conexdao MQTT

indice | Valor Hexadecimal | Descricdo

0 0x00 Conexao aceita

1 0x01 Conexao rejeitada por versdo do protocolo

2 0x02 Conexao rejeitada devido a identificagdo errada

3 0x03 Conexao rejeitada pela indisponibilidade do servidor
4 0x04 Conexao rejeitada por usudrio ou senha invalidos

5 0x05 Conexao ndo autorizada

6-255 Reservado para uso futuro

3.1.5 Seguranca

A preocupagdo com a seguranga dos dados e com intrusos na comunicacio fez com que o
MQTT possua algumas ferramentas para autenticagdo de usudrios e criptografia da comuni-
cacdo. Porém, como j4 discutido anteriormente, devido a casos de recursos limitados tanto
do cliente quanto do broker, devem ser analisadas as ocasides e quais ferramentas devem ser

implementadas ao servigo.

Autenticacao de usuario

O processo de autenticacdo indica que o usudrio € realmente quem ele indica ser. No MQTT
€ possivel que o cliente utilize informagdes de usuério e senha para realizar a conexao com o
broker. Essa informacdo € enviada junto ao pacote CONNECT, sendo eles opcionais e, po-
dendo ser enviado apenas o usudrio sem ser acompanhado de uma senha, porém o inverso nao
€ permitido. Quando usados, o usudrio e a senha enviados na autenticacdo sdo transportados
em texto, permitindo que qualquer sequestrador tenha acesso a informacao.

Outras informagdes providenciadas pelo cliente também podem ser usadas como forma
de autenticacdo. O identificador do cliente € um valor de até 65535 caracteres que € Unico
para cada cliente e pode ser usado junto aos dados de usudrio e senha para estabelecer uma
conexdo. O broker pode impor prefixos a esse dado, o que ajuda a aumentar a seguranga da

conexao.
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Autorizacao de acesso

Considerando que um cliente tenha as credenciais necessarias para se conectar ao servidor,
ndo quer dizer que este usudrio possa ter acesso a qualquer informacdo trafegada. Portanto,
a autorizagdo define os direitos e politicas de acesso aos recursos disponiveis. Este conceito
deve estar sempre relacionado a autenticagdo do usudrio, sendo primeiro identificado a iden-
tidade do usudrio para em seguida definir e limitar as dreas que acessard dentro do servigo.
Uma forma de limitar o acesso do cliente € com a implementacdo de listas de controle
de acesso (ACL, em inglés, Access Control List). Este tipo de autoriza¢do define uma lista
de permissdes para um recurso. Neste caso, € possivel limitar quais usudrios podem publicar
ou se inscrever em determinados topicos, ou seja, nem todo usudrio podera enviar ou receber

informacdes de um tépico, apenas clientes associados a ele terdo permissao para acessa-lo.

TLS

O MQTT possui suporte para comunicagdo utilizando o protocolo de Seguranca na Camada
de Transporte (TLS, em inglés, Transport Layer Security). Sendo derivado do Security Socks
Layer (SSL), este protocolo foi desenvolvido para implementar seguranca na comunicacao
da camada de transporte, garantido a integridade da conexdo, mensagens criptografadas e a
autenticidade da informacao.

Para isso, inicialmente € realizado um mecanismo de negociagdo que estabelece varios
parametros para realizar uma conexao segura, sendo eles: a versao do protocolo TLS, qual a

criptografia utilizada e os certificados de autenticidade, conforme ilustrado na figura 3.2.

Figura 3.2: Estabelecimento de conexao segura com a utilizagdo do protocolo TLS.
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Neste caso, uma grande quantidade de dados, na casa dos kilobytes, sdo usados para a
inicializagdo da comunicacdo. Uma forma para reduzir esse excesso de dados é utilizando
formas de retomada de conexdo, que permite utilizar certificados previamente negociados,
mas ndo reduz a necessidade de um estabelecimento inicial de comunicacdo. Dois mecanis-
mos podem ser utilizados nas retomadas de conexdo, sendo o primeiro caso com o armaze-
namento dos dados da conexdo associado com o ID da sessdo, que ¢é utilizado para realizar
a reconexdo. Ja a segunda, utiliza um fticket de sessdo, enviado criptografado do servidor ao
cliente, na retomada da comunicagao, este ticket € devolvido ao servidor que se conseguir
decodificé-lo, reestabelece o contato seguro.

O certificado X509 pode adicionar uma maior seguranga a rede. Ele € emitido por al-
guma autoridade e € utilizado pelo cliente para verificar a identidade do servidor, contendo
sua chave publica e garantindo, portanto, que nenhum usudrio possa ler os dados transmiti-
dos nem alterar seu contetido. O cliente também pode emitir certificados que garantam sua
validade e possuir chaves publicas e privadas. Os certificados dos clientes sdo enviados apds
garantir a conexao com o servidor e servem para evitar que clientes nio autorizados realizem
a conexao, sendo realizado uma autenticacdo na camada de transporte. Como esta verificacdo
¢ feita antes do estabelecimento da comunicacdo, na camada de transporte, este procedimento
pode evitar o uso desnecessario de recursos no broker para garantir a confiabilidade do cli-
ente.

Porém, toda essa seguranca ainda tem um custo, principalmente para dispositivos [oT,
pois toda a criptografia usada exige um maior processamento do hardware e uma sobrecarga
de dados transmitidos, sendo ambos grandes limitadores em sensores para Internet das Coi-
sas. Outros grandes problemas que os certificados do cliente podem gerar é na forma de como
enviar esses dados seguros ao usudrio, uma vez que todos os clientes podem nao estar aces-
siveis para receber esses dados de maneira confidvel. Caso os certificados expirem ou sejam
comprometidos e descartados, é importante que o broker saiba quando eles ndo sdo mais va-
lidos, uma tarefa um pouco dificil quando hé intimeros clientes para serem gerenciados pelo

broker.

Criptografia da Mensagem

Uma forma alternativa de seguranga, mais leve, porém menos robusta que o TLS utiliza € a
criptografia na camada de aplicacdo dos dados transmitidos. Esta abordagem nio estd defi-

nida nas especificacoes do MQTT, sendo de utilizagdo exclusiva da aplicagdo. Nao apenas a
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mensagem pode ser criptografada, mas os dados, tais como, ID do usudrio, senha de autenti-
cacdo e topico postado também podem ser enviados de forma codificada [44].

Dessa forma, todo um mecanismo de traducdo deve estar disposto entre a comunicacao
do cliente com o broker, visto que o MQTT nio suporta por padrio a criptografia, e realizar
a conversdo do dado puro em texto cifrado para transmitir a mensagem e a decodificacdo,
novamente para texto, do dado recebido.

Diferentes abordagens podem ser utilizadas na comunica¢do dos dados codificados na
camada de aplicagdo. Uma forma mais simples € a criptografia cliente-cliente, em que os
dados ndo sdo descriptografados pelo broker, sendo apenas os usudrios finais capazes de ler
o conteido da mensagem. Este método permite que o broker ndo seja alterado, porém dados
como o tépico e informacdes de autenticidade ndo poderdo ser cifrados.

Utilizando uma criptografia cliente-servidor, trés diferentes arquiteturas podem ser apli-

cadas para o caso da comunicacao MQTT.

e Apenas os dados transmitidos pelo publisher serdo criptografados, sendo que ao serem
recebidos pelo servidor, eles sdo decodificados e transmitidos ao subscriber em texto

puro.

e Apenas os dados transmitidos do broker para o subscriber sdo codificados, a comuni-

cacdo com o publisher € feita em texto puro.

e Ambas as comunicacdes deverdo ser criptografadas, sendo tudo o que é transmitido
criptografado inicialmente pelo publisher, descriptografado pelo broker e criptografado

novamente para ser enviado ao subscriber.

Como nesta abordagem o broker participa do processo de codificagdo, estas funcionalida-
des devem ser implementadas no cédigo do servidor, o que permite que dados mais criticos,
como informacdes de usudrio e senha também possam ser enviados de forma segura.

Dependendo da utilizacdo e das especificacdes dos dispositivos, métodos de criptogra-
fia simétrica, que € mais simples e apresenta uma chave tnica para codificar e decodificar a
mensagem, ou assimétrica, em que um par de chaves publica e privada sdo utilizados para ga-
rantir mais seguranca na comunicacao, podem ser aplicados. Esta abordagem, mesmo ainda
exigindo um pouco do processamento dos dispositivos, para criptografar e descriptografar
a mensagem, pode ser vantajosa considerando que menor quantidade de bytes precisa ser

usadas na transmissao.



59

Integridade da informacao

Para garantir que os dados transmitidos ndo foram alterados por usudrios indesejados, o
MQTT possibilita a utilizagdo de paridade para garantir a integridade da mensagem. As
mensagens do tipo PUBLISH podem conter assinaturas digitais, Algoritmos de Autenticacdo
de Mensagem (MAC) ou checksum do seu conteddo, e o destinatario confirma se os dados
estdo de acordo com o esperado.

Os checksum agem de forma a garantir apenas que os dados nao foram modificados de
forma acidental. Casos de alteracdo intencional ndo serdo identificados, visto que se um
atacante souber qual o algoritmo de checksum utilizado, ele também podera alterd-lo junto a
mensagem.

Codigos de autenticagdo de mensagem (MAC) utilizam de fungdes hash e chaves de crip-
tografia para realizar o cdlculo do cédigo de paridade para determinada mensagem. Seus
algoritmos funcionam de forma répida e garantem a seguranca desde que a chave ndo seja
corrompida por usudrios indesejados.

As assinaturas digitais utilizam de chaves publicas e privadas para assinar uma mensa-
gem. Apenas o remetente valido pode gerar um cédigo de autenticidade utilizando-se da
sua chave privada e sua assinatura, que sera verificada pelo destinatdrio. Isso garante que
outros usudrios nao sejam capazes de autenticar uma mensagem, mas qualquer um consegue

verificar sua veracidade.

3.2 Mosquitto Broker

Como servidor foi utilizada a plataforma Mosquitto que € um servi¢o de cddigo aberto para
o broker e que implementa o protocolo MQTT nas versdes 3.1 e 3.1.1, possuindo suporte
para o protocolo TLS, autenticac@o de usudrio com ou sem senha e lista de controle de acesso
(ACL) [45].

Dentre suas fungdes normais, ele apresenta informacgdes relevantes do seu status atual

dentro de hierarquias do tépico $SYS, por exemplo:
o $SYS/broker/bytes/received: O total de bytes recebidos pelo broker desde que a conexdo
iniciou.
o $SYS/broker/bytes/sent: O total de bytes enviados pelo broker desde o inicio.

o 3SYS/broker/heap/maximum: O nimero maximo de memoria usado pelo broker.
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3.3 Eclipse Paho MQTT

Para o cliente foi implementado c6digos em Python com a biblioteca Paho-MQTT, que € pro-
videnciada pela Eclipse e se baseia em codigo aberto. Ela suporta as versdes 3.1 e 3.1.1 do
MQTT, além de implementar conexdo TLS. Suas principais fun¢des permitem que o usudrio
se conecte ao broker utilizando um ID e autenticacdo de usudrio e senha, e realize publica-

coes, se inscreva nos tépicos e se desconecte, caso necessario [46] [47].

3.4 Dispositivos Cliente e Servidor

Para finalidade de simulacao foram utilizados como clientes dois computadores de pequeno
porte, considerados de recursos limitados. Uma Raspberry Pi 2 modelo B com processador
baseado em Broadcom BCM2837 ARM7 Quad Core 32 bits, com frequéncia de 900MHz,
1 GB de memoéria RAM e Unidade de Processamento Grafico (GPU) VideoCore 1V, com
250MHz e API de renderizacao OpenGL ES 2.0 (24 GFLOPS) e decodificacao de alto-perfil
1080p30 h.264/MPEG-4 AVC [48] [49].

Seu sistema operacional roda Raspbian Stretch Lite, lancado em 04 de abril de 2017, com
versdo de kernel 4.4, sendo este o sistema linux baseado em Debian e suportado oficialmente
pela Raspberry Pi Foundation, sendo otimizado para a plataforma [50]. Esta versdo mais leve
do sistema operacional apresenta as mesmas funcionalidades da versdao completa, incluindo
suporte a Python e a suas bibliotecas. Sua diferenca se dd apenas no suporte a parte grafica.

O outro microcomputador é uma placa Intel Galileo Geragdo 2, com processador Quark
X1000 de 32 bits da mesma marca, com frequéncia de 400 MHz e 16 KB cache L2, memodria
RAM de 256 MB. Esta placa roda também com sistema operacional linux Debian Wheezy,
com kernel 3.8.7 langado para esta placa [51].

O servidor roda em um computador Dell Inspiron N4110 (114R-3240) com sistema ope-
racional linux Ubuntu versdo 14.04, possuindo como especificacdo processador Intel Core-
15-2430M com 2.40 GHz e 3MB de memodria cache, e memodria RAM de 4 GB. Este sendo
considerado de recurso ilimitado para as necessidades do projeto [52].

Neste trabalho, as escolhas de cada um dos componentes ocorreram em consideracdo a
existéncia de grandes comunidades presente na internet para cada item, que auxiliam tanto
nas configuracdes dos sistemas quanto com problemas encontrados durante o desenvolvi-
mento do projeto. Para as placas foram considerados também, além da facilidade em adquirir

os dispositivos, a criagdo do ambiente com um cliente que possui recursos mais reduzidos,
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no caso da Intel Galileo, para andlise de seu comportamento em relagdo a solucdo. Para es-
colha da Raspberry Pi foi ponderado um cliente com um hardware mais robusto em relacdo
ao anterior que ndo deverd apresentar problemas para rodar a solucio e que servird de com-
paracdo para andlise de como os sistemas com e sem recursos de processamento reagem a

criptografia.



62



63

Capitulo 4

Métodos

Este projeto pretende, de uma forma simples, proteger a conexdo e a comunicagdo, por meio
da criptografia de algumas informacdes das mensagens enviadas entre os clientes e o servidor,
que se comunicam utilizando o protocolo MQTT, em um ambiente para Internet das Coisas
utilizado em aplicagdes pessoais e na automacdo residencial. Considerando este cendrio,
foi estabelecido que os clientes ndo estao fisicamente acessiveis a um invasor, apenas a sua
comunicacao podera ser interceptada.

O broker fica estabelecido na nuvem, nio permitindo acesso fisico por qualquer pessoa. E
considerado que sua implementagdo na rede esteja de acordo com padrdes de seguranca para
dificultar seu acesso de forma remota. Portando, apenas a conexao entre o cliente e o servidor,

com a comunica¢do implementada sobre o protocolo MQTT, serd analisada e estudada neste

trabalho.

4.1 Conexao, Inscricao e Publicacao

A arquitetura basica da transmissiao implementada pelo MQTT € definida na figura 4.1. Atra-
vés de uma comunicacdo device-to-cloud o publisher envia mensagens para o broker em
um determinado tépico, que as repassam aos subscribers relacionados aos mesmos itens.
Podendo, este processo, ser escalado para diversos publishers enviando mensagens para inu-
meros topicos e varios subscribers se inscrevendo para receber atualizagdes de um ou mais

topicos.



Figura 4.1: Comunicagdo entre Publisher e Subscriber.
/—\ Topico1 Topico1

Fonte: Autoria Prépria

O fluxo do envio de pacotes para realizar a conexdo e a comunicagdo estd descrito abaixo:

1. Cliente envia uma mensagem do tipo CONNECT ao broker com os dados obrigatdrios
de ID, o bit que indica que a sess@o deve ser encerrada ao desconectar e o tempo de
ociosidade, que indica o periodo maximo sem envios de pacotes que a comunicacao
permitird. Caso exigido, as informagdes de usudrio e senha também sdo enviados juntos

nesta mensagem, porém eles ndo sao obrigatorios.

2. O broker responde ao cliente com uma mensagem de CONNACK, que determina se a

conexao foi aceita ou recusada, especificando o motivo da recusa, conforme tabela 3.2.

3. No caso do Subscriber, uma mensagem do tipo SUBSCRIBE deve ser enviada para
o broker informando a lista de tépicos no qual ele deseja se inscrever e qual a QoS

desejada (0, 1 ou 2).

4. Um pacote SUBACK, ¢ retornado ao requerente com um cddigo de sucesso ou falha da
inscricdo para cada um dos tépicos enviados. Os cédigos 0, 1 e 2 indicam, respectiva-
mente, sucesso na conexdo para cada um dos niveis de QoS. O valor 128, representa

uma falha na inscrigao.

5. Para o publisher, apenas uma mensagem do tipo PUBLISH € necessario para o envio da
informacao, considerando o QoS de nivel 0. Neste pacote, dados como o tépico, o QoS

e a informagdo de pacotes duplicados s@o adicionados junto ao conteido publicado.

A figura 4.2 exemplifica todo o processo descrito:
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Figura 4.2: Fluxo de mensagens.
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4.2 Criptografia da informacao

A solugdo proposta neste trabalho sugere que os dados criticos, sendo eles a identidade do
cliente, usudrio, senha, tépico e o contetido da transmissdo sejam criptografados entre o cli-
ente e o servidor. Neste caso, serdo utilizadas duas chaves simétricas, compartilhadas entre o
broker e seus clientes. A primeira chave, denominada de comum, € de cardter idéntica entre
todos os usudrios e deve ser utilizada para codificar a identidade, o usudrio e a senha. A
segunda chave, chamada de tunica, € exclusiva para cada cliente e compartilhada apenas com
o broker, sendo sua funcao realizar a criptografia do tépico e da informacao enviada.

Ao introduzir um novo cliente a rede, o usuario ou o administrador do sistema ira solicitar
por meio de uma plataforma de conexd@o com o broker um novo acesso, informando quem
ird se conectar. Em seguida, o broker ira gerar os dados de chave tnica, o nimero aleatério
para indicar a quantidade de vezes que essa chave serd usada, o ID tnico, o nome do usudrio,
a senha e os tépicos que o cliente poderd postar e se inscrever. Os dados de ID, usudrio e
senha sdo strings de 16 caracteres gerados de forma aleatdria, ja as chaves, também criadas
de forma aleatdria, possuem 64 bytes. Junto a esses dados € adicionado a senha comum e o
identificador da versdo dessa senha. Todas essas informacdes sdo enviadas de forma segura
para o cliente ser configurado.

A plataforma de interacao do usudrio com o broker, o modo de gerenciamento dos topicos
e a forma em que esses dados sdo enviados para o cliente nao serdao cobertos neste trabalho.
Porém, nos casos em que o dispositivo estd protegido pelo acesso fisico dentro de uma casa,
comunicagdes como o NFC presente em celulares ou a criagdo de uma rede WIFI direta com

o dispositivo, poderiam ser utilizados para realizar a configuragdo inicial desses aparelhos e
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enviar os dados a eles. Aqui € considerado que esses dados gerados sdo enviados via um meio
seguro até os clientes, e s a partir do recebimento dessas informacdes € que o sistema do

cliente conseguird se conectar a rede e iniciar a comunicacao.

4.3 Chaves

Para este projeto, foram utilizados dois tipos de chaves. Uma, de cardter comum, para realizar
a criptografia dos dados da conexao e a outra utilizada para codificar as publica¢des enviadas.
Ambas as chaves sdo geradas e administradas pelo broker, sendo elas uma sequéncia aleatdria
de 64 bytes, limitando cada byte, neste trabalho, entre os valores 33 e 126 da tabela ASCII,

que representam caracteres conhecidos e presentes em um teclado.

4.3.1 Chave comum

A chave comum é compartilhada igualmente entre o broker e todos os usudrios da rede. Ela
€ utilizada para criptografar o ID, o usudrio e a senha. Seu carater comum € devido ao fato de
que como o ID € enviado criptografado, ndo é possivel que o broker identifique qual usudrio
estd realizando a conexdo para buscar uma chave que seja exclusiva deste cliente. A figura

4.3 jlustra o carater comunitario desta chave.

Figura 4.3: Chave Comum.

Fonte: Adaptado de https://canaldoensino.com.br/blog/wp-content/uploads/2012/08/redes-de-computadores.jpeg [53]

Como a chave é simétrica, portanto, de conhecimento de todos os usudrios, foi imple-
mentado um sistema que realiza constantemente a troca de sua sequéncia de caracteres, di-
ficultando que clientes indesejados consigam descobrir o seu valor. Sendo assim, quando
uma chave € criada, também € gerado um indicador Unico para ela, que, para este dado, foi
utilizado a hora de sua criacdo, sendo este o retorno da funcdo time, presente na biblioteca

de mesmo nome da linguagem Python. Este valor representado em segundos o tempo atual
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desde o dia 01/01/1970. Este numero real retornado € convertido para seu inteiro mais pro-
ximo e entdo transformado em string com, atualmente, 10 caracteres.

Esta identidade possui duas fungdes, sendo a primeira auxiliar o broker a definir quando
uma nova chave deve ser criada e, a segunda, para que o broker, ao receber uma conexao,
saiba qual a codificacdo que o cliente estd utilizando, pois como este valor € alterado com o
tempo, um cliente que ficou muito tempo desconectado podera ndo ter sido atualizado com
a nova senha comum e realizado a conexao com uma criptografia antiga. Por isso, o broker
deverd armazenar um historico de chaves para permitir que mesmo usudrios desatualizados
se conectem e, verificada sua autenticidade, eles sejam atualizados com os novos valores da

chave comum.

4.3.2 Chave unica

A segunda chave, com cardter Unico para cada cliente, é utilizada para codificar o tépico e
a informagdo da mensagem. Como as publica¢des costumam ser mais frequentes que as co-
nexoes, separar as chaves utilizadas na conexao dos pacotes e na publicacdo das mensagens,
permite uma maior flexibilidade com a troca constate desta senha, visto que quanto mais ela é
utilizada, maior € a necessidade de que ela seja alterada para reduzir as chances dela ser des-
coberta por um usudrio indesejado. A figura 4.4 demonstra a caracteristica de exclusividade

desta senha.

Figura 4.4: Chave Unica.

Fonte: Adaptado de https://canaldoensino.com.br/blog/wp-content/uploads/2012/08/redes-de-computadores.jpeg [53]

Para que o broker saiba qual chave pertence a cada usudrio, uma base de dados dentro do
servidor € empregada para relacionar a senha com o ID do cliente em questdo. Portanto, ao
receber uma nova mensagem, uma busca € realizada dentro do broker utilizando a identidade
do remetente para encontrar sua chave unica.

Outra caracteristica pertencente a este item € a presenca de um indice de validade, que
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¢ gerado junto a sua criacdo e que serve para determinar a quantidade de vezes que uma
mensagem deverad ser criptografada utilizado esta sequéncia de caracteres. Quando este valor

zerar, uma nova chave € produzida pelo broker e enviada ao cliente.

4.4 A criptografia

Como os algoritmos de criptografia sdo o grande limitante para dispositivos com pouca capa-
cidade de processamento, foram definidas formas mais simples de alterar o contetido de uma
mensagem de maneira a protegé-lo.

A ldgica digital ou-exclusivo apresenta caracteristicas que podem suprir as necessidades
de criptografia para esta comunica¢cdo. Sua funcionalidade define que a operacdo entre 2
numeros bindrios idénticos resultem em uma saida zero, enquanto a operacao de dois nimeros
diferentes o resultado é um. Isso garante que possuindo apenas os dados da saida, ndo seja
possivel encontrar os valores dos operandos. A tabela 4.1 mostra o resultado da operagdo de

ou-exclusivo entre os valores a e b.

Tabela 4.1: Exemplo de Operacdo Ou-Exclusivo.

a O(o0{1(o0j1|1(0]1

b 110j1]0(0O]1|1]1

Saida | 1|00 |0|1]0|1]0

O valor da saida apenas indica que os bits de mesma ordem dos operandos sdo iguais ou
diferentes, ndo sendo possivel definir os bits de a nem de b. Porém, possuindo conhecimento
sobre um dos operando e o resultado da operagdo, o outro valor € facilmente deduzido. Isso
inviabilizaria toda sua utilizag¢do, pois muitos dos dispositivos enviam apenas dados simples,
como 1 ou 0 para indicar, por exemplo, um estado de ligado ou desligado. Entao, mesmo nao
sabendo a senha, um invasor pode possuir o conhecimento do valor inicial e do seu resultado
com a operacdo de ou-exclusivo com uma chave e, realizando a operagdo inversa, descobrir
qual é esta chave.

Uma forma de dificultar o processo de deciframento da senha, € utilizando mais de uma
operacao de ou-exclusivo em sequéncia, utilizando diferentes chaves intermediarias. Por-
tando, um invasor com o conhecimento dos possiveis dados gerados pelo cliente e o resul-
tado da criptografia, sem saber as chaves intermedidrias usadas, ndo conseguiria, de maneira

simples, chegar ao dado real transportado.
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Tabela 4.2: Exemplo de Operacdo Ou-Exclusivo.

Dado 1{O0{1|0]1]1|0]1
Senhal 1(1{0|1]0]1|1]1
Resultadol Oj1(1]1]0]0(0]|1
Senha2 0(0{1|1}0]1[1]0
Resultado2 0j1({0|0|0]1]0]|O0
Senha3 1{1{1]0]1]0|0]1
Dado Criptografado | 1 |0 |1 [0 |1 ]| 1|01

No exemplo da tabela 4.2, o invasor conhecendo os possiveis valores do dado e do resul-
tado criptografado, ndo conseguiria de forma simples definir quais as senhas utilizadas. Ele
devera testar todas as possibilidades para as senhas 1, 2 e 3 para encontrar a combinagao en-
tre o dado e seu correspondente criptografado. E por este motivo que chaves de 64 bytes sdo
utilizadas. Para dados pequenos de um byte, 16 caracteres da senha poderao ser selecionados
para realizar operacOes de ou-exclusivo em sequéncia de forma vertical. Um ataque de forca
bruta que tente descobrir esses 16 bytes utilizados entre a mensagem e a cifra, devera testar
9316 possibilidades de chaves. O valor 93 é definido do total de possibilidade de caracteres
entre os valores 33 e 126 da tabela ASCII.

Para mensagens de 2 bytes, a mesma ideia pode ser utilizada, porém realizando 8 ope-
racdes de ou-exclusivo com 2 caracteres cada. Essa forma também utiliza 16 bytes no total
de toda a operacdo, exigindo do ataque de forca bruta a realizacio de 938+93% = 9316 ope-
racdes para descobrir as senhas. A mesma abordagem é obedecida para valores maiores de
dados, sempre respeitando a quantidade minima de 16 bytes por operacdo. Para valores de
mensagem maiores que 8 bytes e que possuam dados pré-estabelecidos e de conhecimento
do invasor, ciclos de 32 bytes para operagdes de ou-exclusivos passam a ser utilizados. Com
mensagens de 16 bytes, toda a sequéncia da chave serd utilizada na criptografia, conside-
rando 4 ciclos de 16 bytes cada. Para mensagens maiores de 16 byfes, a chave devera ser
rotacionada, de forma que ao atingir o total de 64 bytes, os valores utilizados no inicio serdo
reutilizados, mas considerando o envio constante de mensagens grandes e padronizadas, é
indicado que chaves de tamanhos maiores sejam consideradas.

Uma maneira de aleatorizar a solu¢do para que nunca a mesma sequéncia de bytes da

chave seja utilizada para criptografar uma mensagem € por meio da utilizacdo de valores



70

randomicos que indicam o indice da chave no qual serd iniciado a operacdo. A figura 4.5

indica, de forma simplificada, esta operacao.

Figura 4.5: Indices Randémicos.

0 31
Chave 10011001011000110101011100010110
indice aleatério -7 =13 =15
Dado 1001 1001 1001
Chave usada 1011 0110 1010
Resultado 0010 1111 0011

Fonte: Autoria Prépria

4.5 Arquitetura

A arquitetura da solugdo proposta se baseia na camada de aplicacdo, sendo todo o processo
de criptografia feito nos dados antes de serem enviados a camada de transporte, ou no mo-
mento em que a informagao é recebida vindo desta mesma camada. A estrutura da solugdo é

ilustrada na figura 4.6.

Figura 4.6: Arquitetura Cliente e Servidor.
oy [FEE o
Cod.
o S
Cliente
< o] < comRECT)
< nsciigio ]
< Mensagem | {PUBISE]
Eﬂm{} [BUSLISE">

Servidor

Aplicagao

Fonte: Autoria Prépria

No cliente, a aplicagdo representa o programa original que iria gerar dados e mensagens
para transmiti-las no sistema, ou seja, a aplicacdo de um sensor de temperatura € o algoritmo
que ird receber os dados do dispositivo e envid-los para a rede. No broker, a aplicagdo, é o
local que seré feito o gerenciamento dos usudrios da rede e a transmissdo de uma mensagem

enviada do publisher para o subscriber.
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O fluxo de funcionamento da conexdo segue descrito abaixo:

1. O cliente, envia os dados de conexdo ao bloco codificador de senha comum que ird

criptografar ID, usudrio e senha e enviar para o broker um pacote CONNECT cifrado.

2. O servidor, recebe os dados de conexdo e no bloco decodificador extrai os dados reais
de ID, usudrio e senha. Nesse momento j4 ¢ feita a validacdo do ID com o valor do
usudrio. Se eles nao corresponderem, um retorno de CONACK com recusa de conexao
¢ enviado. Caso os dados sejam validos, a informacgdo € enviada ao bloco de aplicacao

que faz a autenticac@o do usudrio com sua senha e estabelece a conexao.

3. Para fazer uma inscri¢do, o cliente envia o topico para um outro codificador, que utiliza

a senha Unica para cifrar os dados e, entdo, a mensagem de SUBSCRIBER ¢ enviada.

4. O broker, ao receber uma mensagem de SUBSCRIBER, a envia para o bloco decodi-
ficador de inscri¢do, que apenas descriptografa o dado e o direciona para o bloco de
aplicacdo realizar o seu tratamento, sem a necessidade de realizar nenhum outro pro-

cessamento da informacao.

5. As mensagens também sdo criptografadas pelo mesmo bloco de senha unica e entdo,
enviados junto ao tépico, também cifrado em um pacote PUBLISH. Sendo o processo

inverso realizado ao receber este mesmo tipo de mensagem.

6. Ao receber uma mensagem de PUBLISH, o broker realiza a descriptografia em um
bloco diferente do bloco de inscri¢do, pois caso a mensagem precise ser traduzida,
seu processamento € feito neste local. O processo inverso também vale ao realizar
uma publicacdo, sendo que para cada um dos clientes inscritos no tépico uma nova

criptografia € realizada.

4.6 Estrutura dos dados criptografados

Cada um dos dados devem enviar qual o indice da chave utilizado para o inicio da criptogra-
fia. Considerando que a chave € de 64 bytes, valores entre 0 e 63 podem ser selecionados,
portando, dois valores inteiros serdo adicionados antes de cada mensagem cifrada. O ID,
além do indice, carrega a identidade da chave comum, que como dito na secao 4.3.1, é uma
string de pelo menos 10 bytes, que devera ser adicionado no final do campo do ID. Ambos os

tipos carregam no final um byte de paridade. A figura 4.7 ilustra a estrutura das mensagens.
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No final, uma sobrecarga de 3 bytes sdo adicionado por dado criptografado, e outros 10 bytes
a mais caso seja o ID. Sendo estes, valores pouco significativos, comparados a utilizagdo do
protocolo TLS na camada de transporte ou de outros algoritmos de criptografia.

Para cada pacote, um mesmo indice de chave serd usado para criptografar os dados, ou
seja, cada novo pacote CONNECT, PUBLISH ou SUBSCRIBE os dados codificados usardao
o mesmo indice de chave e este valor nunca devera se repetir. Para chaves de 64 bytes, ha
64 pontos de inicializa¢do, porém a chave deve ser trocada pelo menos a cada 64 vezes em
que ela for utilizada. Este valor pode ser dobrado, considerando que a sequéncia possa ser
formada em ordem decrescente. Este procedimento impede que um invasor replique uma

mensagem criptografada para ganhar acesso ao sistema.

Figura 4.7: (a) Estrutura para os campos usudrio, senha, topico e mensagem. (b) Estrutura para o

campo de ID do usudrio.

indice 0|indice 1 Paridade
0 7la [b e d [... X

(@)

[indice 0] indice 1] M | ID da Senha [Paridade| ®
3 5/a [b e |d ... | 9] 9] 9 9] afy |

Fonte: Autoria Propria

4.7 Gerador de Dados Iniciais Randomicos

Uma das partes fundamentais deste trabalho € a utilizacdo de chaves criadas de formas alea-
toérias. Toda vez que um usudrio € criado no servidor, sua chave é gerada e enviada ao cliente.
A estrutura das chaves definida para este trabalho é de uma string de 64 bytes.

Para os tépicos, considerando que a comunicacdo € feita entre maquinas e hd um broker
que realiza a intermediacdo dos dados, todos os tépicos podem ser criados de forma rando-
mica, ndo necessitando de uma ordem légica de palavras para defini-los. Por exemplo, para
o tépico ‘casa/sensores/quarto/temperatura’, um codigo criado pelo broker e repassado ao
cliente com a sintaxe xnj/uuz/ade/xxI” teria o mesmo significado. Quem precisa de uma
sintaxe l6gica para entendimento € o usudrio que ird interagir com a plataforma. Um broker
robusto conseguiria interagir com seus clientes de forma codificada.

Este modo ajudaria a reduzir também o tamanho do dado enviado. No exemplo acima,
enviando o topico em forma de palavras seriam necessdrios 32 bytes, o modo codificado en-
viaria menos da metade deste valor. Caberia ao broker, portanto, criar tabelas de codificacdo

para os topicos disponiveis, além de restringir quais clientes postem em quais topicos.
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Dessa mesma forma, os dados transmitidos entre o broker e o cliente também podem,
além da criptografia, serem codificados. Esta propriedade vale principalmente para dados
bindrios ou informacdes de status, que ja sdo pré-definidos. Por exemplo, uma tomada in-
teligente que envia seu estado, ligado ou desligado, como sendo “1” e 07, respectivamente,
poderiam enviar j” para ligado e “9” para desligado. Essa codificac@o deve ser combinada en-
tre o cliente e o broker, ao realizar a configuracao inicial e pode ser diferente entre 2 clientes

distintos, cabendo ao broker realizar a traducao.

4.8 A troca de chaves

Para evitar que usudrios invasores tentem exaustivamente encontrar padroes nas mensagens
a fim de decifrar o conteddo transmitido, fica estabelecido que tanto a senha comum quanto
a Unica devem ser constantemente modificadas. Esta troca ocorrerd na comunicacdo de PU-
BLISH, uma vez que uma transmissao segura e criptografada ja esteja estabelecida inicial-
mente. Para isso, € estabelecido na configuragdo inicial um tépico para que o usudrio se
inscreva e receba as novas senhas.

O procedimento de troca de senha segue em detalhes abaixo:

1. Ao identificar que a senha atual estd vencida, o cliente envia um pedido de senha por

meio de uma publicagdo em um tépico determinado estabelecido pelo broker.

2. O broker ira gerar uma nova senha, com os mesmos padrdes ja estabelecidos de 64

bytes.
3. Para realizar o envio, esta senha serd dividida em pacotes de 16 bytes.

4. Cada pacote € submetido a trés operacdes de ou-exclusivo. A primeira € com o ID do
usudrio que ird recebé-la, seguido de uma operagdo com a senha e, por fim, outra com
o dado de usudrio. Como estes valores ja sdo de 16 bytes, nenhum ajuste devera ser

realizado.

5. Um ndmero randémico € gerado para indicar um indice da outra chave, que ndo sera

trocada.

6. Quatro operacdes de ou-exclusivas sao feitas entre o resultado do item 3 e todos os bytes

da chave nao alterada.
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10.

11.

4.9

. O resultado de cada um desses pacotes junto do indice de chave € associado e enviado

como uma mensagem PUBLISH em um tépico especifico para troca de senhas.

. O cliente, ao receber essa mensagem, retira o indice e realiza sua divisdo, novamente,

em 4 pacotes de 16 bytes cada.

. Em seguida, € realizada a decodificacdo utilizando a chave que ndo serd alterada, se-

guida do dado de usudrio, da senha e do ID do cliente.

No final, uma mensagem tipo PUBLISH com o valor da senha antiga sendo criptogra-
fada pela senha nova utilizando os métodos de criptografia de mensagem € enviada ao

broker.

O broker valida o recebimento correto da nova senha enviando uma publicagdo de con-
firmagdo para o usudrio, caso os dados ndo estejam corretos, uma nova senha € gerada

e todo o processo € reinicializado.

Paridade

Para evitar que acontecam erros ou mudangas no conteddo das mensagens quando elas sdo

transmitidas, um byte de paridade € adicionado para cada item criptografado. A paridade é

calculada de seguinte forma: os 4 primeiros bytes do ID do usudrio sdo utilizados no seu

célculo, sendo inicialmente realizado operac¢des de ou-exclusivo entre esses bytes em ordem

do primeiro ao ultimo e, em seguida, este resultado € utilizado também em operacdes de ou-

exclusivo com os dados cifrados, incluindo os indices de aleatoriedade da chave. A figura 4.8

ilustra essa operacao.

Figura 4.8: Operacdo de Paridade. Obs.: Os dados em conchetes representam o valor em decimal de

um item da tabela ASCII.

X 5
wils e v sEAl T pe o x o DS e

@°'0°0’'0°®”

Fonte: Autoria Prépria
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No exemplo da figura 4.8, considerando que o ID seja "USUARIOO1’, sdo utilizados na
paridade os 4 caracteres iniciais, "USUA’, que sdo mesclados, um a um, da esquerda para
a direita por meio da operacdo de ou-exclusivo. O resultado gerado com essa operacdo é
utilizado para iniciar novas operagdes de ou-exclusivo entre os caracteres do dado criptogra-
fado, incluindo o indice de chave utilizado. No final da operacdo € resultado um byte, que é
enviado para o destinatdrio. Este, ao receber a mensagem, analisa o byte de paridade com a
realizacdo do processo inverso para obter o primeiro caractere do ID do usudrio e confirmar

que a mensagem ndo sofreu alteracdes.
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Capitulo 5

Resultados e Discussoes

Por questdes de teste foram instalados os clientes € o broker em uma rede fechada, sem
que houvesse trafegos de dados, a ndo ser o da comunicacdo MQTT. A placa Intel Galileo
atuou como o publisher, gerando um valor aleatério entre 10 e 99, criptografando os dados
e enviando-os ao broker. Este realizava a decodificacdo da informacdo e criptografava no-
vamente para enviar a placa Raspberry Pi, que € o subscriber e que, ao receber os dados,
realizava a descriptografia da informagao.

Para testar a eficiéncia da solucao foi medido o tempo desde a geracdo do valor aleatdrio,
pelo publisher, até sua decodificacdo no subscriber, portanto, o resultado final ficou definido
POT trotal = tpub + tp2b + throker + tp2s + Lsup, s€ndo 105, 0 tempo de envio da mensagem do
publisher para o broker e tjns 0 tempo do broker ao subscriber. Para que o tempo total con-
vergisse em um valor médio foi gerado uma amostra de dados, que para este caso totalizaram
com o envio de 200 pacotes. O gréfico da figura 5.1 ilustra os tempos calculados. Durante
todo o processo foi considerada apenas a realizacdo da criptografia do dado no publisher, o
recebimento, traducdo e envio pelo broker, recebimento e decodificacdo no subscriber, além
de contar com a validacdo da paridade em todos os pontos. Apenas um publisher e um subs-

criber foram utilizados. A média do tempo total foi de 68,80 ms.
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Figura 5.1: Tempo de envio de mensagens da solug@o proposta.

Tempo Total (s)

Mensagens

Fonte: Autoria Prépria

Separando apenas os tempos do publisher e do subscriber, sdo obtidos os valores de
2,43 ms e 0,29 ms, respectivamente, demonstrando que a criptografia incluida nos clientes
tem pouca influéncia no tempo total da transmissao da mensagem, sendo, portanto, 0 maior
processamento ocorrido no broker. Para fins de comparacdo, o mesmo teste foi realizado
sem a criptografia e obteve uma média de publicacao de 3,67 ms. O grafico da figura 5.2

demonstra os tempos obtidos.

Figura 5.2: Tempo de envio de mensagens sem criptografia.

Tempo Total (s)

50 100 150 200

Mensagens

Fonte: Autoria Prépria

A conexdo, que € o processo em que os clientes inicializam a comunicagdo, também foi
medida. Neste caso, como ela ocorre apenas uma vez, sua medi¢do foi separada do envio

de mensagens. O tempo de estabelecimento de uma conexao foi calculado utilizando os
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tempos de criptografia do ID, nome de usudrio e senha, do envio de pacote para o broker, da
autenticacdo dos dados e envio da mensagem CONNACK para o cliente.

Para a conexdo, também foram amostrados 200 pacotes, sendo calculado a média aritmé-
tica do tempo necessdrio para o estabelecimento do canal de comunicagdo. Para a solucdo
proposta nesta dissertacdo foi utilizado o tempo de conexao do publisher, implementado na
placa Intel Galileo, que possui menor capacidade de processamento, com o broker, até rece-
ber a mensagem de ack. O resultado obtido com o Publisher é de 273,07 ms.

Separadamente, foram testados os tempos de criptografia dos dados com tamanhos en-
tre 1 e 32 bytes e os tempos da geracdo do byte de paridade. Os testes foram realizados
tanto na placa Intel Galileo, que possui menores recursos de processamento, quanto na placa
Raspberry Pi, com um melhor hardware disponivel. No total foram realizados 200 processos
de criptografia e geracao de paridade para cada um dos tamanhos. A tabela 5.1 apresenta a
média dos resultados da Galileo e a 5.2, da Raspberry. Notavelmente, € possivel observar a
diferenca nos tempos entre as placas, sendo que as operagdes ocorrem mais rapidamente nos
dispositivos com maiores recursos computacionais.

Foram avaliados também as quantidades de bytes para cada caso durante a conex@o e o
envio de uma mensagem. Ficou estabelecido que os dados de ID do cliente, usuério e se-
nha possuam 16 bytes, o topico tem 35 caracteres e a mensagem apenas 2. Para enviar uma
mensagem PUBLISH sdo utilizados 107 byfes sem criptografia e 113 bytes criptografados,
enquanto que para estabelecer uma conexdo sdo necessarios 569 para esta solu¢cdo e no mo-
delo original sdo gastos 550 bytes.

Estas informagdes apresentam uma coeréncia entre os resultados da solug@o original
MQTT e do trabalho desenvolvido neste projeto, uma vez que no pacote PUBLISH existem
apenas o item de tépico e de mensagem que adicionam 3 bytes cada, devido a criptografia,
somando 6 bytes. Em relagdo a mensagem CONNECT, sdo enviados os dados de usuario,
senha e identidade do cliente, dos quais os dois primeiros adicionam 3 bytes cada e o ultimo
acrescenta 13 bytes ao pacote, totalizando 19 bytes a mais. Portanto, esta andlise apresenta
uma vantagem a solu¢do considerando que poucos bytes sdo incluidos nos pacotes e, inde-
pendentemente do tamanho de cada um dos dados, a criptografia adiciona apenas 3 bytes por
item e 13 para o ID.

Em termos de tamanho de cddigo, o Mosquitto Broker possui compilado 7.740 KB de
codigo. Ja adicionando os codigos da solucdo proposta, o broker tera compilado 12.252 KB,

que, em termos de armazenamento nao inviabiliza a miquina na qual o broker foi testado.
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Para o publisher e o subscriber compilado, eles apresentam com criptografia respectivamente
8,8 KB e 8,9 KB. Enquanto os codigos sem a utilizacdo de criptografia apresentam ambos
compilados apenas 2,1 KB. Apesar da diferenca de mais de 4 vezes dos cédigos compilados,
eles ndo sdo uma limitacdo para o processamento dos clientes utilizados neste trabalho.

Os cddigos utilizados para testar a solu¢c@o proposta podem ser encontrados em [54].



Tabela 5.1: Tempos de criptografia e geracdo do byte de paridade pela placa Intel Galileo.

Tamanho do Dado | Tempo Criptografia (s¥10~3) | Tempo Paridade (s¥10~°)
1 1,32 168,94
2 1,59 182,65
3 1,71 187,38
4 1,79 219,42
5 2,08 220,77
6 1,73 251,07
7 1,96 238,13
8 3,28 252,27
9 3,99 261,53
10 4,26 276,64
11 5,06 298,64
12 6,01 293,91
13 7,33 304,51
14 7,95 331,74
15 8,73 330,33
16 8,48 342,82
17 12,82 355,27
18 13,30 379,73
19 13,02 389,05
20 17,26 382,70
21 18,21 400,90
22 20,23 402,22
23 23,86 441,26
24 26,61 463,91
25 28,10 464,30
26 32,21 466,99
27 30,80 469,94
28 32,97 476,24
29 37,71 491,86
30 56,72 508,96
31 44,36 514,71
32 34,17 523,67
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Tabela 5.2: Tempos de criptografia e geracao do byte de paridade pela placa Raspberry Pi.

Tamanho do Dado | Tempo Criptografia (s¥10~3) | Tempo Paridade (s¥10~°)
1 0,26 22,62
2 0,28 25,75
3 0,34 29,12
4 0,31 32,03
5 0,36 35,31
6 0,32 38,37
7 0,40 41,62
8 0,58 46,22
9 0,74 48,14
10 0,92 51,27
11 0,96 54,52
12 1,12 57,34
13 1,25 60,59
14 1,57 63,78
15 1,74 67,10
16 2,06 70,30
17 2,33 73,26
18 291 76,57
19 2,60 79,52
20 3,17 82,61
21 4,03 86,06
22 4,05 88,87
23 5,31 91,94
24 5,10 95,82
25 5,36 98,53
26 6,76 101,87
27 6,70 104,71
28 9,17 108,94
29 8,87 110,95
30 10,01 114,35
31 947 117,89
32 9,10 120,89
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Capitulo 6

Conclusao

Este capitulo conclui a atividade e adiciona trabalhos para realizacdo futura.

6.1 Conclusao do trabalho

Considerando as solucdes presentes relacionadas a Internet das Coisas, foi proposto neste
trabalho uma forma de comunicacdo que, de maneira leve, transmitisse informagdes seguras
por meio do protocolo MQTT entre os clientes e o broker. Esta solugdao define diversos
servicos que combinados provém uma maneira codificada, criptografada e randomica para a
transmissao de dados, dificultando que usudrios indesejados sequestrem os dados da conexao
ou transmitam informag¢des duvidosas.

Esta implementacdo intenta reduzir a exigéncia de processamento para criptografia e
transmissao dos dados por parte de clientes com recursos limitados. A exigéncia maior fica
por conta do servidor que deverd administrar todos os usudrios e seus dados especificos, as-
sim como chaves tunicas de criptografia e tabelas de c6digos de mensagens, e garantir que
as informagdes recebidas e enviadas por cada cliente estejam corretas e traduzidas. Formas
randomicas de se comunicar prejudicam o mapeamento dos dados e o deciframento do con-
teddo.

Com as funcionalidades propostas adicionadas a comunicagdo MQTT € possivel garantir:

e Confidencialidade: Com dados codificados e criptografados apenas o cliente e o broker

poderao ter acesso a informacao, evitando espionagem por entidades ndo autorizadas.

e Integridade: A paridade, utilizando de dados que apenas os clientes e o broker conhe-

cam, garante que as informacdes originais enviadas ndo sejam manipuladas por tercei-
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ros, além de afirmar a coeréncia dos dados.

e Autenticidade: Esta propriedade é garantida com a utilizacdo de dados de identidade,
usudrio e senha que sdo unicos para cada cliente e que apenas eles e o broker t€m

conhecimento sobre o seu conteudo.

O prototipo apresentado, realiza a criptografia da mensagem enviada pelo publisher, a
traducdo realizada pelo broker e a decriptografia final executada pelo subscriber. Nesta si-
mulacdo foi confirmada a baixa exigéncia de banda, visto os poucos bytes a mais adiciona-
dos a comunicacdo, porém obteve um aumento significativo nos tempos de transmissao de
mensagens devido a adi¢do da criptografia, mas que ndo foi um impedimento para que a
criptografia fosse executada e, que se esse aumento no tempo da comunica¢do ndao for uma
adversidade critica ao projeto, esta criptografia garantirdi um maior nivel de seguranca ao

protocolo MQTT.

6.2 Trabalhos futuros

Para continuagdo deste trabalho ficam definidas algumas possibilidades:
e Criagdo da interface do broker com o usudrio para realizar a administra¢do dos clientes

e Defini¢do das formas de estabelecer a comunicacao segura para realizar a configuracao

inicial dos clientes.



85

Referéncias

[1]

[2]

[3]

[4]

[5]

[6]

[71]

[8]

[9]

Cisco visual networking index predicts near-tripling of ip traffic by 2020.
https://newsroom.cisco.com/press-release-content?type=press-

releasegarticleId=1771211, Acesso em: 27 de outubro de 2017.

Mahmud Hossain, Ragib Hasan, and Anthony Skjellum. Securing the internet of things:
A meta-study of challenges, approaches, and open problems. In Distributed Computing
Systems Workshops (ICDCSW), 2017 IEEE 37th International Conference on, pages
220-225. IEEE, 2017.

Jim Chase. The evolution of the internet of things. Texas Instruments, 2013.

Rafiullah Khan, Sarmad Ullah Khan, Rifagat Zaheer, and Shahid Khan. Future internet:
the internet of things architecture, possible applications and key challenges. In Frontiers
of Information Technology (FIT), 2012 10th International Conference on, pages 257—
260. IEEE, 2012.

Tiago C de Franga, Paulo F Pires, Luci Pirmez, Fldvia C Delicato, and Claudio Farias.

Web das coisas: conectando dispositivos fisicos ao mundo digital, 2011.

ITU Strategy and Policy Unit. Itu internet reports 2005: The internet of things. Geneva:

International Telecommunication Union (ITU), 2005.

Luigi Atzori, Antonio Iera, and Giacomo Morabito. The internet of things: A survey.

Computer networks, 54(15):2787-2805, 2010.

Nest thermostat. https://nest.com/thermostats/nest-learning-thermostat/

overview/, Acesso em: 07 de outubro de 2017.

Google home. https://store.google.com/us/product/google_home?hl=en-US,
Acesso em: 07 de outubro de 2017.



86

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

Apple watch. https://www.apple.com/br/apple-watch-series-3/, Acesso em:
07 de outubro de 2017.

R van der Meulen. Analysts to explore the value and impact of iot on business at gartner

symposium/itxpo 2015, november 8-12 in barcelona, spain.

The internet of things and the enterprise. http://www.gartner.com/

smarterwithgartner/the-internet-of-things-and-the-enterprise/, Acesso

em: 08 de outubro de 2017.

H Tschofenig et al. Architectural considerations in smart object networking, tech.
Technical report, No. RFC 7452, Internet Architecture Board, 2015. https://www.rfc-
editor.org/rfc/rfc7452.txt, 2015.

Figura 3 - device-to-device. = https://www.embarcados.com.br/modelos-de-

comunicacao-para-iot/, Acesso em: 08 de outubro de 2017.

Figura 2 - device-to-cloud. http://www.thewhir.com/web-hosting-news/the-
four-internet-of-things-connectivity-models-explained, Acesso em: 08 de

outubro de 2017.

Device-to-gateway. http://internetofthingsagenda.techtarget.com/
feature/Using-an-IoT-gateway-to-connect-the-Things-to-the-cloud,

Acesso em: 08 de outubro de 2017.

Back-end data-sharing model. http://www.innvonix.com/blog/iot/iot-

internet-of-things/, Acesso em: 08 de outubro de 2017.

Vasileios Karagiannis, Periklis Chatzimisios, Francisco Vazquez-Gallego, and Jesus
Alonso-Zarate. A survey on application layer protocols for the internet of things. Tran-

saction on loT and Cloud Computing, 3(1):11-17, 2015.

Mosquitto broker. https://mosquitto.org/man/mgtt-7.html, Acesso em: 08 de
outubro de 2017.

Mqtt architecture. https://www.survivingwithandroid.com/2016/10/mgtt-

protocol-tutorial.html, Acesso em: 08 de outubro de 2017.



[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

87

Z Shelby, K Hartke, C Bormann, and B Frank. Rfc 7252. Constrained Application
Protocol (CoAP). Available online: http://tools. ietf. org/html/rfc7252 (accessed on 6
August 2014), 2014.

H Xuan. Coap protocol binding. Technical report, Hitachi (China) RD Corp., 2014.

Peter Saint-Andre, Kevin Smith, and Remko Trongcon. XMPP: the definitive guide.
"O’Reilly Media, Inc.", 2009.

Figure 7-1: Xmpp network. https://www.safaribooksonline.com/library/
view/beautiful-testing/9780596806934/ch07s02.html, Acesso em: 09 de ou-
tubro de 2017.

Amgqp. http://blog.locaweb.com.br/artigos/tecnologia/amgp-bsico-

ilustrado/, Acesso em: 10 de outubro de 2017.

Amgqp architecture. https://blogs.vmware.com/vfabric/2013/01/messaging-
architecture-using-rabbitmg-at-the-worlds-8th-largest-retailer.html,

Acesso em: 10 de outubro de 2017.

Rodrigo Roman, Javier Lopez, and Pablo Najera. A cross-layer approach for integrating
security mechanisms in sensor networks architectures. Wireless Communications and

Mobile Computing, 11(2):267-276, 2011.

James F Kurose and Keith W Ross. Computer networking: a top-down approach, vo-

lume 5. Addison-Wesley Reading, 2010.

Simoén Singh. The code book: The science of secrecy from ancient egypt to quantum

cryptography anchor books. New York, 1999.

Marcelo C Carlos, JeandrA@ M Sutil, Cristian Thiago Moecke, and Jonathan G Koh-
ler. Introducdo a Infraestrutura de Chaves Puiblicas e Aplicacoes, volume 1. Escola

Superior de Redes RNP, 2010.

Rodrigo Roman, Jianying Zhou, and Javier Lopez. On the features and challenges of
security and privacy in distributed internet of things. Computer Networks, 57(10):2266—
2279, 2013.

Mirai source code. https://github.com/jgamblin/Mirai-Source-Code, Acesso

em: 17 de outubro de 2017.



88

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

[42]

[43]

[44]

[45]

Ddos attacks. https://www.incapsula.com/ddos/ddos-attacks/, Acesso em: 16
de outubro de 2017.

Ddos attack against dyn. https://www.theguardian.com/technology/2016/oct/

26/ddos-attack-dyn-mirai-botnet, Acesso em: 16 de outubro de 2017.

Dyn analyze about ddos attack. https://dyn.com/blog/dyn-analysis-summary-

of-friday-october-21-attack/, Acesso em: 16 de outubro de 2017.

About man-in-the-middle attack. https://www.kaspersky.com.br/blog/what-is-
a-man—-in-the-middle-attack/462/, Acesso em: 16 de outubro de 2017.

Mauro Conti, Nicola Dragoni, and Viktor Lesyk. A survey of man in the middle attacks.

IEEE Communications Surveys & Tutorials, 18(3):2027-2051, 2016.

What is a mitm attack. https://www.incapsula.com/web-application-

security/man-in-the-middle-mitm.html, Acesso em: 16 de outubro de 2017.

Hackers remotely kill a jeep on the highway with me in it. https://www.wired.com/
2015/07/hackers-remotely-kill-jeep-highway/, Acesso em: 04 de dezembro de
2017.

Introducing mqtt. https://www.hivemg.com/blog/mgtt-essentials-part-1-

introducing-mgtt, Acesso em: 17 de outubro de 2017.

Mqtt qos levels.  http://www.steves-internet-guide.com/understanding-

mgtt-gos-levels-part-1/, Acesso em: 17 de outubro de 2017.

Mqtt messages. http://public.dhe.ibm.com/software/dw/webservices/ws-
mgtt/mgtt-v3rl.html, Acesso em: 17 de outubro de 2017.

Tls. https://hpbn.co/transport-layer-security-tls/, Acesso em: 17 de outu-
bro de 2017.

Payload  encryption. https://www.hivemg.com/blog/mqtt-security-

fundamentals-payload-encryption, Acesso em: 17 de outubro de 2017.

DocumentaA§A£o mosquitto broker. https://mosquitto.org/documentation/,

Acesso em: 18 de outubro de 2017.



89

[46] Python paho-mqtt client. http://www.eclipse.org/paho/clients/python/,
Acesso em: 18 de outubro de 2017.

[47] Diretério github paho-mqtt. https://github.com/eclipse/paho.mgtt.python,
Acesso em: 18 de outubro de 2017.

[48] Raspberry pi model 2 b. https://www.raspberrypi.org/products/raspberry-
pi-2-model-b/, Acesso em: 18 de outubro de 2017.

[49] Especificacdes raspberry pi model 2 b. http://www.raspberry-projects.com/pi/
pi-hardware/raspberry-pi-2-model-b/rpi2-model-b-hardware-general-

specifications, Acesso em: 18 de outubro de 2017.

[50] Raspian. https://www.raspberrypi.org/downloads/raspbian/, Acesso em: 18
de outubro de 2017.

[51] Galileo debian. https://sourceforge.net/p/galileodebian/wiki/Home/,
Acesso em: 18 de outubro de 2017.

[52] Processador intel core i5 2430m. https://ark.intel.com/pt-br/products/
53450/Intel-Core-15-2430M-Processor-3M-Cache-up-to-3_00-GHz, Acesso
em: 18 de outubro de 2017.

[53] Redes de computadores. Acesso em: 05 de dezembro de 2017.

[54] Fernando Camargo de Andrade. Coédigo da solugdo. https://github.com/
frndcandrade/TCC-Fernando/tree/master/cipher_MQTT, Acesso em: 23 de no-

vembro de 2017.



