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RESUMO

Este trabalho visa implementar mecanismos seguros de armazenamento de dados
em dispositivos méveis. Além disso, tem-se por objetivo proteger o usuario e seus
dados confidenciais em situagcdes onde ele é forgado a revelar sua senha. Para isto,
propde-se a utilizacdo dos conceitos de deniable encrypion em dispositivos moveis
que operam sobre o sistema operacional Android. O aplicativo final a ser
desenvolvido sera baseado em uma plataforma ja existente, o TrueCrypt, e

apresentara total compatibilidade com a mesma.

Palavras-chave: dispositivos mdveis, segurancga, criptografia, criptografia negavel,

Android, TrueCrypt.



ABSTRACT

This work aims to implement safe data storage mechanisms on mobile devices. In
addition, it has been designed to protect its user and his sensitive data in situations
where he is forced to reveal his password. For that, we propose to use the concepts
of deniable encrypion on mobile devices that run the Android operating system. The
final application to be developed will be based on an existing platform, TrueCrypt,

and will provide full compatibility with it.

Palavras-chave: mobile devices, security, cryptography, deniable encryption,

Android, TrueCrypt.
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1 INTRODUGAO

Os dispositivos moveis estdo sendo amplamente adotados pelos usuarios, ocupando
um espago cada vez maior no cotidiano dos mesmos. Com isto, uma quantidade
cada vez maior de dados, tanto pessoais quanto de natureza corporativa, sao

armazenados nestes dispositivos.

Apesar de a maioria dos fabricantes proporcionar algum tipo de mecanismo de
seguranga para proteger os dados contidos no dispositivo, eles se mostram
ineficazes em situagbes onde o usuario € coagido a revelar suas senhas. Neste
cenario, mecanismos de deniable encryption fornecem protecdo ao usuario,
possibilitando-o fornecer uma senha falsa que revele apenas parte dos dados,

protegendo os dados mais sensiveis.

Vislumbrando a necessidade desse tipo de funcionalidade nos dispositivos méveis,

este trabalho propde implementar um meio de solucionar o problema descrito acima.

1.1  Objetivo

O objetivo deste trabalho é desenvolver uma aplicagado voltada a dispositivos moveis
da plataforma Android, que fornega ao usuario mecanismos de deniable encryption.
Para isto, a aplicagdo ira se basear em uma outra solugdo ja existente para

computadores pessoais, o TrueCrypt.

O aplicativo final, nomeado de mtCrypt, sera desenvolvido para dispositivos que
operem sobre a plataforma Android e proporcionara total compatibilidade com o
TrueCrypt. Dessa forma, um usuario podera intercambiar livremente seus volumes

criptografados entre seu computador pessoal e seu dispositivo movel.
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1.2 Justificativa

Os dispositivos méveis proporcionam uma plataforma que possibilita o facil acesso e
transporte do mais diversos tipos de dados. Seu uso crescente nas mais diversas
situagbes faz com que a protegdo dos dados nestes contidos seja de importancia

cada vez maior.

A protecado fornecida pelos mecanismos padroes incluidos pelos fabricantes dos
dispositivos moéveis se mostram insuficientes em situagdes onde o proprietario do
dispositivo € obrigado a fornecer suas senhas. Alguns exemplos que ilustram esse

tipo de situagao sao:

° Apreensao do dispositivo por agentes governamentais em nagdes onde
existem leis especificas que obriguem o usuario a revelar seus dados;

° Zonas de conflito, onde jornalistas e ativistas de direitos humanos utilizam
dispositivos méveis para transportar dados que comprovem acodes ilegais dos
agentes locais;

° Coercao com utilizagao de violéncia ou ameacas.

Tais situagdes exigem mecanismos que protejam os dados mesmo apds a revelagao
forcada de uma senha. E neste tipo de cendario que uma aplicagdo como o mtCrypt
se mostra necessaria e de grande utilidade, pois possibilita um acesso parcial dos

dados, mantendo em sigilo as informagdes mais criticas.

1.3 Organizagdo do documento
Este documento esta dividido da seguinte forma:

° Secao 1 - Introducgdo: apresenta um panorama geral do uso de dispositivos

moveis no contexto da protecao dos dados contidos nos mesmos. Além disso, séo
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apresentados os objetivos e a justificativa ao desenvolvimento da solugao frente ao
cenario de utilidade apresentado;

° Secédo 2 - Aspectos Conceituais: sao descritos alguns conceitos importantes

na area de criptografia, uteis para a compreensdo das tecnologias utilizadas e
fungdes implementadas pelo aplicativo. Nesta secdo também é explorada a
aplicacao TrueCrypt, detalhando sua forma de operagdo a fim de estabelecer a

compatibilidade com o mtCrypt;

° Secao 3 - Especificacdo: sdo descritos os requisitos que o sistema deve
implementar, os casos de uso identificados, alguns modelos do sistema e a interface
do aplicativo;

° Secdo 4 - Implementacdo: sdo descritos as tecnologias, os métodos e

arquivos auxiliares utilizados no desenvolvimento da solugdo, bem como os cédigos

desenvolvidos e os artefatos finais produzidos.
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2 ASPECTOS CONCEITUAIS

Nesta secdo, sdo apresentados alguns aspectos conceituais relevantes ao tema
deste trabalho. O objetivo é estabelecer um nivel de conceituagéo suficiente para o

entendimento das particularidades técnicas e tedricas envolvidas.

21 Criptografia

A criptografia é a ciéncia que estuda principios e técnicas de transformacao de
informagbées com o objetivo de esconder seu significado de destinatarios
indesejados. Esta inserida dentro da area de Criptologia, junto com a Criptoanalise.

A Figura 2.1 abaixo demonstra essa estrutura:

Figura 2.1 - Criptologia

Criptologia

Cifras Cifras T
Simétricas Assimétricas

Fonte: Adaptado de [5], p. 3.

Dentro da Criptografia, existem trés grandes ramificagdes:

e Cifras simétricas: algoritmos de encriptacdo e decriptagdo em que as partes

envolvidas compartilhas uma chave secreta;

e C(Cifras assimétricas: algoritmos de encriptacédo e decriptacdo em que existem

duas chaves, uma publica e uma privada;
e Protocolos: aplicagdo dos algoritmos criptograficos nas comunicagbes de

rede.
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Este trabalho s6 lida com a criptografia no ramo das cifras simétricas e, portanto,

segue a seguir na secao 2.1.1 uma explicacdo mais detalhada sobre o tema.

2.1.1 Criptografia simétrica (chave privada)

Como descrito anteriormente, as cifras simétricas sao algoritmos de encriptagao e
decriptacdo em que as partes envolvidas compartilhas uma chave secreta. Essa
chave é utilizada para transformar uma informagao base em texto cifrado (processo
denominado encriptagdo), e também serve para converter o texto cifrado de volta
para a informacao base (processo denominado decriptagdo). A Figura 2.2 abaixo

representa esse processo:

Figura 2.2 - Criptografia simétrica

( encryption decryption

Fonte: [7], p. 5.

Nesta imagem, um terceiro individuo que n&o possui a chave ndo consegue traduzir
o texto cifrado e, portanto, ndo consegue extrair a informagcéo da mensagem que

esta sendo transmitida.
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E equacgédo genérica que representa essa transformacao é:
Dec,(Enc(m)) = m

Onde:

e Dec fungdo de decriptagdo da mensagem;
e FEnc fungado de encriptagdo da mensagem;
o L chave;

® m mensagem.

As cifras simétricas podem ser divididas em dois grandes grupos:

e Cifras de fluxo: consistem em algoritmos de geracdo de uma sequéncia de

bits pseudoaleatoria (dependente da chave fornecida), que se combina com

os dados originais, normalmente por uma operagao “xor”;

e C(Cifras de bloco: consistem em algoritmos que operam sobre um bloco de
dados de tamanho pré-determinado. Caso os dados de entrada ocupem um
espaco maior do que o bloco em questdo, ha uma separacao desses dados

em pedacos correspondentes ao tamanho do bloco.

Este trabalho s6 lida com cifras de bloco e, portanto, segue a seguir na secéo 2.1.2

uma explicacdo mais detalhada sobre o tema.

2.1.2 Cifras de bloco
Como descrito anteriormente, as cifras de blocos sao algoritmos de encriptagao

realizados sobre blocos de dados que representam a mensagem a ser criptografada.
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Parte do principio de que a mensagem ¢€ dividida em varios blocos de dados, de
tamanho pré-determinado, e o algoritmo de cifracdo converte cada bloco de dados

num bloco encriptado.

Como as cifras de bloco operam somente sobre blocos de tamanho fixo, é
necessario tratar dois tipos de eventos: quando a mensagem de entrada € menor do
que o tamanho do bloco, e quando a mensagem de entrada € maior do que o

tamanho do bloco.

Para o primeiro caso (entrada menor do que o bloco), costuma-se utilizar a técnica
de padding, que nada mais é do que o preenchimento da mensagem de entrada

com bits suficientes até atingir o tamanho pré-determinado do bloco.

Para o segundo caso (entrada maior do que o bloco), aplicam-se técnicas

conhecidas como modos de operagdo. Basicamente, a mensagem de entrada €&

dividida em varios blocos com o tamanho fixo da cifra, e o ultimo bloco comumente
possui tamanho diferente dos demais. Para este, aplica-se a técnica do padding, ou

outra solugédo mais complexa.

Por exemplo, a Figura 2.3 abaixo demonstra o modo de operagdo mais simples

existente, o ECB (Electronic Code Book).
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Figura 2.3 - Cifra de bloco ECB

Planintext Message Blocks

“An air” “strike” “will 0" “ccur t* “onight”
Ke 02 _| Block » Block = Block = Block = Block
Y " |Encryption Encryption Encryption Encryption Encryption
Y Y L Y
836523 936598 228361 792866 634901

Cypthertext Message Blocks

Fonte: [6], p. 28.

Esse modo de operagao funciona da seguinte forma: cada bloco da mensagem
original é transformado, via algoritmo e chave de encriptagdo, num bloco encriptado.
Neste caso, o resultado da encriptacdo depende apenas do bloco de entrada e da

chave utilizada, sem relacdo com os blocos vizinhos.

A fragilidade deste modo de operacéao é justamente o fato de que um mesmo bloco
de entrada resulta na mesma saida, sempre. Os modos de operacdo mais robustos

nao possuem essa falha e, portanto, sdo mais seguros.

Para mais detalhes sobre o modo de operacéo utilizado neste trabalho, veja a secao
2.2.10. E denominado XTS, e resolve essa falha ao aplicar uma operacéo de “xor’

entre os blocos vizinhos, além de operag¢des de multiplicagado polinomial binaria.

2.2 TrueCrypt

O TrueCrypt é um software gratuito e de cdédigo aberto que proporciona on-the-fly
encryption e deniable encryption. Pode ser utilizado para criar volumes virtuais de

disco e monta-los na arvore de arquivo do seu computador, como se fosse um disco
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real. Também permite criptografar uma partigdo, um dispositivo de armazenamento
movel, ou até o disco rigido inteiro. A Figura 2.4 abaixo apresenta o logotipo do

TrueCrypt.

Figura 2.4 - Logotipo do TrueCrypt

EH E E kP EoN-HD RS E
B e e o B B ST )

ENCRY

Fonte: disponivel em <http://www.legitreviews.com/wp-content/uploads/2014/05/truecrypt-logo.jpg>.
Acessado em 15/08/2015.

O desenvolvimento do TrueCrypt foi descontinuado em 28 de maio de 2014 [1].
Apoés o evento, varias ramificagdes independentes do projeto foram feitas. A razao
oficial para o encerramento do projeto é de que o programa nao era suficientemente
seguro [1], embora audigdes realizadas sobre o cdédigo fonte ndo demonstraram
nenhum tipo de falha critica que comprometa a integridade e a seguranga dos dados
armazenados. Para este trabalho, a versao utilizada como referéncia foi a 7.1a, que

€ a ultima versdo com usabilidade completa disponivel.

Nas subsec¢des seguintes sdo apresentados alguns conceitos citados e informagdes
relevantes referentes ao modo de funcionamento do TrueCrypt. Também séao
apresentadas algumas caracteristicas e funcionalidades presentes no programa do
TrueCrypt. Nem todas elas sdo implementadas neste trabalho, algumas por estarem
fora do escopo e outras por ndo serem necessarias para atender as nossas
necessidades, mas sdo apresentadas de forma a contextualizar as capacidades do

programa.
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Para informagdes referentes a utilizagdo do TrueCrypt no computador pessoal, veja

o APENDICE A - Utilizacdo do TrueCrypt no computador pessoal.

2.2.1 On-the-fly encryption

O conceito de on-the-fly encryption representa uma maneira de criptografar os
dados. Significa que os dados sado automaticamente encriptados logo antes de
serem salvos, e sdo decriptados logo antes de serem lidos, sem nenhum tipo de
interferéncia do usuario no processo. Ou seja, € uma criptografia em tempo real,

sem vestigios de dados armazenados de forma ndo segura.

2.2.2 Deniable encryption

O conceito de deniable encryption (criptografia negavel) representa um conjunto de
técnicas de criptografia que permite negar a existéncia de dados cifrados de forma
convincente. Ou seja, um atacante que obtiver os dados cifrados ndo sabera

distinguir se eles realmente existem ou se s&o um conjunto de dados aleatdrios.

Parte do principio da negacéo plausivel (plausible deniability), que absolve o usuario
da responsabilidades dos dados cifrados, uma vez que nao é possivel provar sua

existéncia.
A implementagao do deniable encryption no TrueCrypt se da de trés formas:

1. Volume oculto (ver secéo 2.2.3);
2. Sistema operacional oculto (ver segcao 2.2.4);

3. Particao ou dispositivo encriptado via TrueCrypt.

E importante destacar que os arquivos de volume TrueCrypt, embora parecam ser

apenas dados aleatdrios depois de criptografados, ndo praticam deniable encryption
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pois € injustificavel a existéncia de arquivos contendo dados aleat6rios sem nenhum

motivo aparente.

2.2.3 Volume oculto

Um volume oculto nada mais € do que um volume de arquivos TrueCrypt dentro de
outro volume de arquivos TrueCrypt. Quando um deles é montado, € impossivel
identificar a existéncia do outro sem o conhecimento da senha correta. Um exemplo

de alocacgao de espacgos desses volumes se da na Figura 2.5 abaixo:

Figura 2.5 - Volume oculto

Volume TrueCrypt padrao

Espaco ocupado por arquivos

Cabecalho do volume padriao Espaco livre {dados aleatorios)

Volume TrueCrypt padrao apods criagdo de um volume oculto

Cabegalho do volume oculto Espaco ocupado pelo volume oculto

Fonte: Adaptado de [3].
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A senha de decriptacéo deve ser diferente para os volumes. E a partir dela que o
processo de decriptacdo reconhecera se deve agir sobre o volume padréo ou o

volume oculto. O volume montado sera aquele cuja senha foi fornecida.

Para fortalecer o principio de negacédo plausivel, recomenda-se que o volume
padrdo seja preenchido com alguns arquivos “fantoches”, para despistar o possivel
invasor caso seja necessario divulgar uma senha (por motivos anteriormente ja

citados).

Uma particularidade do volume oculto € que seu tamanho é variavel e dependente
do tamanho total e do espago ocupado pelo volume padrdo. Dessa forma, deve-se
ser cauteloso ao adicionar arquivos no volume padrao, pois € possivel corromper a
integridade dos arquivos no volume oculto caso haja invasdo no seu espacgo de

memoria.

Para detalhes da alocag&o de espago de um volume TrueCrypt, veja a segéo 2.2.11.

2.2.4 Sistema operacional oculto

Conforme citado na sec¢éo 2.2, o TrueCrypt é capaz de encriptar uma particdo ou o
proprio disco inteiro. Dessa forma, para o sistema operacional funcionar, é
necessario uma senha de autenticagao pré-boot para que o disco seja decriptado e

o sistema operacional carregado na memoria.

Seguindo o mesmo principio do volume oculto, o TrueCrypt também permite que
seja criado um sistema operacional oculto. Sdo necessarias trés senhas, uma para o
sistema operacional “fantoche”, uma para o volume externo, e outra para o volume

oculto com o sistema operacional oculto. A Figura 2.6 abaixo demonstra esse layout:
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Figura 2.6 - Layout com sistema operacional oculto

Volume externo

Fonte: Adaptado de [3].

Para o pré-boot, entretanto, somente duas senhas serdo utilizadas (do sistema
operacional “fantoche” e do sistema operacional oculto). O Boot Loader do
TrueCrypt identificara qual sistema operacional deve decriptar de acordo com a

senha fornecida.

Como este trabalho nao tratara da fungao de sistema operacional oculto, maiores
detalhes foram omitidos. O sistema de Boot Loader do TrueCrypt e a fungdo de
encriptacdo de sistema operacional ndo serdo utilizados nem referenciados

novamente.

2.2.5 Paralelizagcao

No caso do processador utilizado pelo computador possuir multiplos nucleos, o
TrueCrypt é capaz de paralelizar suas rotinas de encriptagao e decriptagdo de forma
que cada nucleo fique responsavel por uma parcela dos dados envolvidos. Isso é
feito dividindo-se um bloco de dados em pequenas partes, distribuidos entre cada

nucleo. O resultado final € a reunido dos resultados parciais.

Dessa forma, a velocidade de encriptacdo e decriptacdo torna-se proporcional a

quantidade de nucleos do processador em questao.
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2.2.6 Pipelining
O TrueCrypt usa a estratégia de pipelining (processamento assincrono) para

encriptar e decriptar os dados.

Por exemplo, enquanto uma aplicagdo esta carregando um arquivo que esta
encriptado, o TrueCrypt esta automaticamente decriptando-o. Dessa forma, a
aplicacdo nao tem que esperar a finalizagao do processo de decriptacdo primeiro,

ela pode carregar novas porg¢des do arquivo diretamente.

2.2.7 Aceleracao de hardware

O TrueCrypt utiliza aceleracdo de hardware por padrédo caso seja identificado um
processador com instrugdes AES disponiveis. Essas instrugdes estdo presentes em
alguns processadores Intel e AMD, e otimizam a velocidade de encriptacéo e
decriptacdo utilizando o algoritmo AES (para maiores informagdes a respeito desse

algoritmo, veja a secéo 2.2.8).

2.2.8 Algoritmos de encriptagao

A Tabela 2.1 abaixo lista os algoritmos de encriptagao disponiveis no TrueCrypt:
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Tabela 2.1 - Algoritmos de encriptagao disponiveis no TrueCrypt

Alesoeibein Tamanho da Tamanho do Modo de

chave (bits) bloco (bits) operagio
AES 256 128 XTS
Serpent 256 128 TS
Twofish 256 128 XTS
AES-Twofish 256; 256 128 XTS
AES-Twofish-Serpent 256; 256; 256 128 XTS
Serpent-AES 230; 256 128 XTS5
Serpent-Twofish-AES 256; 256; 256 128 TS
Twofish-Serpent 256; 256 128 HTS

Fonte: Adaptado de [3].

A seguir, sdo apresentadas as caracteristicas basicas de cada um desses

algoritmos. Quanto ao modo de operagao XTS, veja a secdo 2.2.10.

Os algoritmos combinados sado apenas encriptacbes em cascata dos blocos de

dados.

2.2.8.1 AES

O Advanced Encryption Standard (AES) é o algoritmo de chave simétrica mais
amplamente utilizado atualmente. Sua especificagcdo foi adotada pelo governo
americano a partir de uma tentativa de padronizagcdo para seus sistemas de

segurancga. Atualmente, é utilizado em diversas aplicagbes comerciais.

E baseado na cifra Rijndael. Possui um bloco de tamanho 128 bits e chaves de

tamanhos 128,192 e 256 bits. A Figura 2.7 representa essa configuragéo:

26



Figura 2.7 - AES

128

128/192/256

AES ———k%

128

Fonte: [5], p. 89.

Para maiores detalhes, ver [11].

2.2.8.2 Serpent

O algoritmo Serpent foi um dos finalistas no concurso para definicdo do AES, mas
ficou em segundo lugar em relagdo ao Rijndael. Também possui um bloco de
tamanho 128 bits e chaves de tamanhos 128,192 e 256 bits. Considera-se que
possui uma margem de seguranga maior do que o Rijndael [14], porém isso reduziria

a eficiéncia do algoritmo em implementacdes de software.

Para maiores detalhes, ver [12].

2.2.8.3 Twofish
O algoritmo Serpent ficou entre os cinco finalistas no concurso para definigdo do

AES. Também possui um bloco de tamanho 128 bits e chaves de tamanhos 128,192
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e 256 bits. Uma particularidade sua € a utilizacdo de S-boxes dependentes de

chaves e alta complexidade nas rodadas de cifracao.

Para maiores detalhes, ver [13].

2.2.9 Funcgées de hash

As funcdes de hash sao utilizadas para se obter as chaves de encriptacdo do

cabecalho (ver secdo 2.2.11). Estas fungbes recebem uma cadeia de bits de

tamanho arbitrario e realizam o mapeamento para uma cadeia de tamanho fixo.

O TrueCrypt disponibiliza trés fungdes distintas: RIPEMD-160, SHA-512 e Whirpool.

Nos trés casos, o tamanho da cadeia de saida é de 512 bits.

A seguir, sdo apresentadas as caracteristicas basicas de cada uma dessas funcoes.

2.2.9.1 RIPEMD-160

O RIPEMD-160 é uma funcdo de hash de 160 bits, desenvolvido para ser uma
melhoria ao RIPEMD original. E uma solucdo mais dificil de ser quebrada e,

portanto, mais segura do que sua antecessora.

Para maiores detalhes, ver [15].

2.2.9.2 SHA-512

O SHA-512 é uma funcado de hash de 512 bits, desenvolvida pela NSA (National
Security Agency). E uma evolugdo do SHA-1, que é uma funcéo de 160 bits e que ja

€ considerado fraco e pouco seguro frente as tecnologias atuais [16].

Para maiores detalhes, ver [16] e [17].
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2.2.9.3 Whirpool

O Whirpool € uma fungado de hash de 512 bits, adotado pela ISO (/nternational
Organization for Standardization) e pela |EC (International Electrotechnical
Commission). Aplica o método de hashing Miyaguchi-Preneel e é baseado nos

principio de cifracdo de bloco do AES.

Para maiores detalhes, ver [18].

2.2.10 XTS

O XTS é um modo de operacdo aprovado pelo IEEE para cifracdo de blocos. E uma
alteragdo do XEX (Xor-Encrypt-Xor) com alguns ajustes e adicdo de

ciphertext-stealing (CPS). Seu funcionamento é representado na Figura 2.8 abaixo:

Figura 2.8 - Operagao do XTS em um bloco de dados

Key, ¥ Key, v
| AES r kS AES r kS
Encrypt g Encrypt > >0
PP = cC
h 4 Y
AES ) AES
Encrypt Key, Decrypt Key,
y CC v PP
> ]
\
y

RS 7

E
H

(a) Encryption (b) Decryption

Fonte: [4], p.195.

Os parametros envolvidos s&o:

e Key chave de 256 bits do(s) algoritmo(s) de encriptagéo utilizado(s);

o Pj 0 j° bloco de dado. Todos os blocos exceto o ultimo possuem 128 bits;
o (j o j° bloco cifrado. Todos os blocos exceto o ultimo possuem 128 bits;

o numero sequencial do bloco dentro da unidade de dado;

o | ajuste de 128 bits, determinado sequencialmente a partir do primeiro

bloco como um valor inteiro ndo negativo, iniciado por um valor arbitrario;
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e « elemento primitivo do Galois Field (2128) - campo finito - que
corresponde ao polindbmio x (ou seja, 0000...010,);

o o a multiplicado por si mesmo ; vezes, em GF(2128);

o © XOR

o © multiplicagdo dos polindmios binarios com moédulo x!28+x"+x>+x+1,
em GF(2'*).

No caso do ultimo bloco ndo possuir 128 bits, utiliza-se o método ciphertext-stealing,
que mantém o tamanho do bloco de dado apds a cifragdo. Esse método é

representado na Figura 2.9 abaixo:
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Figura 2.9 - Ciphertext-stealing no XTS
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{b) Decryption

Fonte: [4], p. 197.

No TrueCrypt, cada unidade de dado é de 512 bytes, independente do tamanho do
setor no dispositivo de armazenamento. Portanto, como cada bloco basico do XTS é
de 128 bits, cada unidade de dado do TrueCrypt precisa passar por 32 sequéncias

de blocos XTS.

Para maiores detalhes sobre o XTS, ver [19].

2.2.11 Especificagao do volume TrueCrypt
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Um volume TrueCrypt possui uma especificagdo padrdo para a posi¢cao de

informacdes necessarias para a sua decriptagdo. Os primeiros 128 KB sao

considerados o cabegalho (header) do volume e contém informagdes como versao,

checksum, tamanho do volume, salt, entre outros. A Tabela 2.1 abaixo especifica a

posicao dos bytes, o tamanho e a informacéao correspondente existentes no volume.

Tabela 2.2 - Especificagdo do formato de volume TrueCrypt

Offset Tamanho Desricio
(bytes) (bytes)
1] 64 Salt
64 4 ASCII string “TRUE"
68 2 Volume header format version (5}
70 2 Minimum program version required to open the volume
72 4 CRC-32 checksum of the (decrypted) bytes 256511
76 16 Reserved (must contain zeroes)
92 8 Size of hidden volume (set to zero in non-hidden volumes)
100 g Size of volume
108 8 Byte offset of the start of the master key scope
116 8 Size of the encrypted area within the master key scope
po. G Flag bits (bit 0 set: system encryption;
bit 1 set: non-system in-place-encrypted volume; bits 2-31 are reserved)
128 4 Sector size (in bytes)
132 120 Reserved (must contain zeroes)
252 4 CRC-32 checksum of the (decrypted) bytes 64—251
256 Var. Concatenated primary and secondary master keys
512 65024 Reserved
Area for hidden volume header
65536 65536 i i k g 1 :
(if there is no hidden volume within the volume, this area contains random data™*).
Data area (master key scope).
131072 Var. i i i .
For system encryption, offset may be different (depending on offset of system partition).
5-131072 65536 e
(encrypted with a different header key derived using a different salt).
Backup header for hidden volume
565536 65536 (encrypted with a different header key derived using a different salt).
If there is no hidden volume within the volume, this area contains random data

Fonte: Adaptado de [3].

Como pode-se notar, dentro desses 128 KB de cabecalho, 64 KB sdo de

informagdes do volume principal, e os préximos 64 KB s&o de informagdes do

volume oculto, se ele existir. Condiz com a Figura 2.1 da secéo 2.2.3.
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E importante observar que desses 64 KB de espaco reservado para os cabecalhos,

apenas os primeiros 512 bytes possuem informagao relevante.

Apos os 128 KB, temos a area de dados do volume. No final, os ultimos 128 KB

também sao de cabecgalho (de backup). Deles, podem ser obtidos as mesmas

informacgdes do cabecalho principal. A diferenca é que estdo encriptados de formas

distintas e, portanto, s6 sdo convenientes para utilizagdo no caso do cabecgalho

principal estar corrompido.

2.2.12 Criacao de um volume

A seguir, uma descri¢cao sucinta do processo de criagdo de um volume do TrueCrypt:

1.

Inicialmente, cada setor do novo volume € formatado. Isso significa que o
novo volume é inteiramente preenchido com dados aleatérios;

Utiliza-se a senha fornecida pelo usuario, a fungao de hash escolhida e o salt
gerado aleatoriamente para gerar a chave do cabegalho, apds um processo
de fortalecimento de chave (key strengthening);

As chaves para a area de dados sao geradas de forma aleatdria e inseridas
no cabecgalho;

O cabecalho é encriptado utilizando o(s) algoritmo(s) de encriptagcado
escolhido(s) e sua respectiva chave;

A area de dados é encriptada utilizando o(s) algoritmo(s) de encriptagao

escolhido(s) e suas respectivas chaves;

2.2.13 Decriptagao

A decriptagao de um volume ocorre de forma analoga a encriptacéo. A seguir, uma

descri¢cao sucinta do processo:
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. Dos primeiros 512 bytes do volume, extrai-se o salt (primeiros 64 bytes) e

determina-se como cabecgalho efetivo os bytes restantes (os proximos 448
bytes);

Como nao sabemos a fungéo de hash e o algoritmo de encriptagao utilizados,
€ necessario testar todas as combinagdes possiveis. ltera-se uma tentativa de
decriptacao do header usando as combinagdes formadas;

A combinacado é valida quando a decriptagdo do header forma a palavra
“TRUE” em ASCII nos bytes iniciais do cabegalho;

No header decriptado também estdo contidas as chaves para decriptagdo da
area de dados do volume. Utilizam-se essas chaves em conjunto com o
algoritmo de encriptagdo, agora conhecido, para decriptar o volume completo.
Caso nenhuma das combinagdes da etapa 2 funcione (ou seja, nenhuma
retorna a palavra “TRUE” no cabecgalho), tenta-se novamente o processo

sobre o cabegalho do volume oculto (512 bytes a partir do byte 65536).

E importante notar que a senha fornecida pelo usuario é somente a senha de

decriptacado do cabecalho do volume, e ndo da area de dados. A senha da area de

dados esta contida dentro do cabecalho.

2.3

Sistema de arquivos

Um sistema de arquivos € um sistema que controla a forma como os dados sao

armazenados e recuperados de um dispositivo de armazenamento, como por

exemplo disco rigidos, memoérias flash, fitas magnéticas, etc.

O sistema é responsavel por diversas funcdes, sendo as principais:

Organizar o espago de memoria;
Identificar a localizacdo dos dados;

Manter a integridade dos dados;
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e Estabelecer uma hierarquia de diretdrios;
e Armazenar metadados de arquivos (ex: tamanho, atributos, data de criagao e
modificagao, etc.);

e Controlar permissdes de acesso.

Existem varios tipos de sistema de arquivos. Alguns sao especificos para
determinado tipo de dispositivo de armazenamento (por exemplo ISO 9660 para
midias de disco 6ptico), enquanto outros sdo genéricos e funcionam em varios tipos

de dispositivos (por exemplo NTFS e FAT).

Este trabalho lida com o sistema de aquivos FAT e, portanto, segue a seguir na

secdo 2.3.1 uma descricdo mais detalhada sobre ele.

2.3.1 FAT

O FAT (File Allocation Table) € um sistema de arquivos atualmente utilizado em
grande escala por diversos tipos dispositivos. Foi projetado originalmente para
funcionar com disquetes (de midia magnética) e foi adaptado e utilizado na era

Windows 9x e DOS.

Sua histéria conta com trés variantes importantes: FAT12, FAT16 e FAT32. Devido
ao estado da tecnologia de armazenamento atual, apenas o FAT32 ainda possui
utilizacdo em grande escala. As variantes mais antigas sofrem de limitagdes quanto

ao espaco de particdo e tamanho maximo de arquivo suportado.

O FAT32 organiza-se da forma como mostra a Figura 2.10 abaixo:
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Figura 2.10 - FAT32
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Fonte: [21]

O primeiro setor do volume consiste no MBR (Master Boot Record) e consiste em
cédigo de boot do volume. Depois, existe o setor chamado de Volume ID e contém
informagdes sobre o préprio volume em questdo (por exemplo o numero de bytes
por setor, setores por cluster, etc.). Apos alguns setores reservados, estdo presentes
as FATs propriamente ditas, que nada mais sdo do que estruturas de dados

indicativas da localizagdo dos arquivos e diretérios nos clusters.

O armazenamento fisico dos dados ndo € necessariamente linear e pedagos de um
arquivo podem estar espalhados dentro de um setor. Para localizar um arquivo e
reconstitui-lo, as FATs armazenam ponteiros para as posi¢cdes de memorias que
constituem a cadeia de clusters a serem acessados. A Figura 2.11 abaixo ilustra

esse Caso.
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Figura 2.11 - Setor e cadeia de clusters

000000 0oooeoo: 00000009 00000004
00000005 00000007 00CO0C00 00000008 Root Directory:
FFFFFFFF 0000000A 0000000B 00000011 2,9, A, B, 11
0000000D 0000000E FFFFFFFF 00000010
00000012 FFFFFFFF 00000013 00000014 File #1:
00000015 00000016 FFFFFFFF 00000000 3,4,5,7,8
00000000 00000000 00000000 0D0O000O _
00000000 00000000 00000000 0D0O000D File #2:
00000000 00000000 00000000  O00O0DOD ¢,D,E
00000000 00000000 00000000 00000000 ;
00000000 00000000 00000000 ocoooooo| — FHE#3:

00000000 00000000 00000000 0D0000OO F, 10,12, 13,14, 15, 16
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 0D0O000D

Fonte: [21]

O FAT32 possui um contador de 32 bits para os setores, o que faz com que o
tamanho total de um volume FAT seja limitado de 2 TB (no caso de tamanho de
setor de 512 bytes) a 16 TB (no caso de tamanho de setor de 4 KB). O tamanho
maximo de um arquivo dentro de um sistema FAT32 é de 4 GB menos 1 byte ou

4.294.967.295 (2°*—1) bytes.

Para mais detalhes, ver [20] e [21].
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3

ESPECIFICACAO

Este capitulo tem como objetivo apresentar uma especificagdo concisa do aplicativo

a ser desenvolvido. Para isso, serao descritos os requisitos que o sistema deve

apresentar, os casos de usos identificados e eventuais diagramas e modelos

necessarios para um melhor entendimento do mesmo.

3.1

3.1.1

Especificagao de requisitos

Requisitos funcionais

. Compatibilidade com Android versdes 5.0 ou superiores;

Compatibilidade com o TrueCrypt: o aplicativo deve criar e montar volumes do
formato TrueCrypt, respeitando a posigdo dos dados, a estrutura do
cabecalho e as fungdes criptograficas de encriptacéo e decriptagao;

Volumes no formato FAT32: o sistema de arquivos correspondente dos

volumes trabalhados pelo aplicativo devem ser desse formato especificado;

. Navegacgao no sistema de arquivos: o aplicativo devera ser capaz de navegar

dentro da arvore de arquivos do sistema;

Importar arquivos: o aplicativo deve permitir a importacdo de arquivos ja
existentes no dispositivo movel para dentro de um volume TrueCrypt.
Exportar arquivos: o aplicativo deve permitir a exportacdo de arquivos de

dentro de um volume TrueCrypt para o dispositivo mével.
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3.1.2 Requisitos nao-funcionais

1. Seguranga: as senhas criptograficas utilizadas pelo usuario jamais serdo
salvas na memoria, e os dados dos arquivos importados e exportados nunca
serdao manipulados de forma vulneravel;

2. Usabilidade: o aplicativo devera possuir uma interface clara e intuitiva, de
forma que o usuario ndo encontre dificuldades no manuseio das suas
funcoes;

3. Desempenho: o aplicativo devera ser capaz de realizar as fungbes de

encriptacao e decriptacdo num tempo limite de um minuto.

3.2 Casos de uso

Nesta seg¢do encontram-se os casos de uso identificados do aplicativo. Serao
descritos seguindo o seguinte modelo: descrigdo, evento iniciador, pré-condigao,

sequéncia de eventos, pos condi¢do, extensdes e inclusdes.

3.2.1 Criar Volume
Descricéo: Este caso descreve o processo de criagdao de um novo volume.

Evento iniciador: Clique no botdo “Novo volume” na tela inicial.

Pré-condicdo: nenhuma.

Sequéncia de eventos:

1. Usuario seleciona a opgao “Novo volume” na tela inicial.

2. Sistema solicita os parametros do novo volume: local a ser salvo (path), tamanho,
funcao de hash e algoritmo de encriptacao.

3. Usuario fornece os parametros desejados.

4. Sistema solicita a senha.
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5. Usuario fornece a senha.
6. Sistema cria o volume e informa ao usuario o sucesso da operagao.

P&6s-condicdo: volume salvo no disco.

Extensdes:
1. Espaco em disco insuficiente: sistema exibe uma mensagem ao usuario e retorna

a tela inicial sem criar o volume (passo 6).

3.2.2 Montar Volume
Descricdo: Este caso descreve o processo de montagem de um volume ja criado.

Evento iniciador: Clique no botdo “Montar volume” na tela inicial.

Pré-condicao: volume salvo no disco.

Sequéncia de eventos:

—

. Usuario seleciona a opg¢ao “Montar volume” na tela inicial.

N

. Sistema solicita o volume a ser montado.
. Usuario seleciona o arquivo do volume.

3
4. Sistema solicita a senha.

($)]

. Usuario fornece a senha.
6. Sistema decripta o header do volume e o0 monta utilizando o médulo FUSE.

7. Sistema exibe os arquivos e diretérios na raiz do volume.

P6s-condic&o: volume montado no local padréo.

Extensdes:

1. Senha incorreta: sistema informa o usuario do erro e retorna a tela inicial (passo
6).

Inclusdes:

1. Sistema cadastra o volume no modulo FUSE em um local padrao.
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3.2.3 Desmontar Volume
Descricao: Este caso descreve o processo de desmontagem de um volume.

Evento iniciador: Clique no botao “Desmontar volume” na tela inicial.

Pré-condicdo: volume montado.

Sequéncia de eventos:

1. Usuario seleciona a op¢ao “Desmontar volume” na tela inicial.

2. Sistema lista os volumes montados.

3. Usuario seleciona o volume.

4. Sistema solicita ao médulo FUSE que desmonte o volume e informa ao usuario
gue o mesmo foi desmontado.

P&s-condicdo: volume desmontado.

Extensdes:
1. Volume em uso: sistema informa ao usuario que nao foi possivel desmontar o

volume e retorna a tela principal (passo 4).

3.2.4 Abrir um arquivo dentro do volume
Descricao: Este caso descreve o processo de abertura de um arquivo existente
dentro de um volume.

Evento iniciador: Usuario seleciona um arquivo dentro do volume.

Pré-condicdo: volume montado.

Sequéncia de eventos:

1. Usuario seleciona um arquivo.

2. Sistema lista os aplicativos disponiveis de acordo com o tipo de arquivo.
3. Usuario seleciona o aplicativo.

4. Sistema chama o aplicativo selecionado fornecendo o local do arquivo.

P&s-condicdo: nenhuma.
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Extensdes:
1. Tipo de arquivo desconhecido: sistema informa a inexisténcia de um aplicativo

capaz de abrir o arquivo selecionado e volta a tela de selegédo de arquivo (passo 1).

3.2.4 Exportar arquivo
Descricdo: Este caso descreve o processo exportacdo de um arquivo para fora do
volume criptografado.

Evento iniciador: Usuario seleciona um arquivo dentro do volume.

Pré-condicdo: volume montado.

Sequéncia de eventos:

1. Usuario seleciona um arquivo.

2. Sistema exibe uma mensagem de alerta informando os riscos de seguranga da
operacao e solicita confirmacgao.

3. Usuario confirma a operagao.

4. Sistema solicita o caminho onde o arquivo devera ser salvo.

5. Usuario fornece o caminho.

6. Sistema decripta o arquivo e o copia no local informado.

Pds-condicdo: nenhuma.

Extensdes:
1. Espaco insuficiente: sistema informa falta de espago no destino escolhido e

retorna a lista de arquivos (passo 1).

3.2.4 Importar arquivo
Descricdo: Este caso descreve o processo exportacdo de um arquivo para dentro do
volume criptografado.

Evento iniciador: Usuario seleciona um arquivo dentro do volume.

42



Pré-condicao: volume montado.

Sequéncia de eventos:

1. Sistema solicita o caminho do arquivo a ser importado.
2. Usuario fornece o caminho do arquivo.

2. Sistema criptografa o arquivo.

3. Sistema copia o arquivo para dentro do volume.

Pds-condicdo: arquivo contido no volume.

Extensoes:

1. Espaco insuficiente: sistema informa falta de espago no volume e retorna a lista

de arquivos (passo 1).

3.3 Interface do aplicativo

A Figura 3.1 abaixo apresenta o modelo de navegacéao simplificado do sistema.
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Figura 3.1 - Modelo de navegacéao
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Fonte: elaborado pelos autores.

A seguir, para cada elemento, serao descritos sua fungao e sua interface visual no

aplicativo.
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3.3.1 Tela inicial

A Figura 3.2 demonstra um rascunho da tela inicial do aplicativo. Nela, constam

apenas dois botdes, um para criar um volume novo e outro para montar um volume

ja existente.

Figura 3.2 - Tela inicial

Cnar volume

Montar volume

Fonte: elaborado pelos autores.
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3.3.2 Selegéao de volumes

A Figura 3.3 demonstra um rascunho da tela de selegdo de volumes. Ela é

basicamente um navegador de arquivos, no qual o usuario devera selecionar um

volume valido que sera decriptado e montado no sistema de aquivos.

Figura 3.3 - Tela de selegéo de volumes

Diretorio 1

Diretorio 2
@ Volume 1

Volume 2

Volume 3

N
Fonte: elaborado pelos autores.
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3.3.3 Novo Volume
A Figura 3.4 demonstra um rascunho da tela de criagdo de um novo volume. Ela é
um formulario que pede as informagdes para a encriptagdo do volume, como por

exemplo fungao de hash, algoritmo de encriptagdo e senha.

Figura 3.4 - Tela de novo volume

Nome do volume

MeuVolume

Algoritmo de encriptagao

AES

Funcao de hash

SHA-512

Senha

-
Fonte: elaborado pelos autores.
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3.3.4 Visualizagao de Volume e File Selector
A Figura 3.5 demonstra um rascunho da tela de visualizagdo de um volume, apos
montado. Ela é basicamente um navegador de arquivos, tendo como raiz 0 caminho

de montagem do volume no sistema de arquivos.

Figura 3.5 - Tela de visualizagdo de volume

IMPORTAR EXPORTAR

A
Diretorio 1
Diretorio 2
@ Arquivo1
Arquivo 2
Arquivo 3

L

- ____________________________________________—ai
Fonte: elaborado pelos autores.

Nesta mesma interface também estdo presentes as fung¢des de importar e exportar
um arquivo. Para importar, o usuario aperta o botdo de “Importar arquivo” do canto

superior esquerdo e uma caixa aparece requisitando o caminho do arquivo a ser
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importado. Para exportar, o usuario aperta o botdo de “Exportar arquivo” e uma

caixa aparece requisitando o caminho para onde o arquivo sera exportado.
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4 IMPLEMENTAGAO

Esta secdo descreve a forma de implementacao da especificagdo proposta na secéo
3. Procura descrever as tecnologias envolvidas, os métodos adotados, arquivos

utilizados e os artefatos produzidos do trabalho.

41 Tecnologias utilizadas

A seguir, apresentamos as tecnologias utilizadas na implementacdo do mtCrypt. As
referéncias sao citadas nas subsec¢des e recomenda-se a utilizacdo das mesmas
para maiores informagdes a respeito da tecnologia. A Figura 4.1 abaixo ilustra as

tecnologias utilizadas:

Figura 4.1 - Tecnologias utilizadas

fat32-1ib

Fonte: elaborado pelos autores.
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4.1.1 Android [24]

O Android é um sistema operacional aberto da Google™ para dispositivos moveis.
Neste projeto sera utilizado a versdo 6.0 (“Marshmallow”). Diferentemente das
versdes normalmente presente nos dispositivos comercializados, sera utilizado uma
versao com permissao de acesso de superusuario (“root”) devido a alguns requisitos
especificos deste projeto, que ndo sdo acessiveis com as permissdes de usuario

comum, mais especificamente a manipulagao da arvore de arquivos do sistema.

4.1.2 Java [25]
O Java é uma linguagem orientada a objetos desenvolvida para ser independente da
maquina onde é executada, utilizando, para isso, uma maquina virtual - a JVM. E a

linguagem padrao para desenvolvimento de aplicativos para a plataforma android.

4.1.3 Android Studio [26]

O Android Studio € um IDE (Integrated Development Environment) projetado
especificamente para desenvolvimento na plataforma Android, desenvolvida pela
propria Google. E baseado no IntelliJ IDEA, que é um famoso IDE de Java, criada

pela JetBrains.

4.1.4 Android SDK [27]

Um software development kit (SDK) € um pacote que permite um programador
desenvolver aplicativos para uma plataforma especifica. No caso do Android SDK,
sdao fornecidas as bibliotecas da APl e as ferramentas necessarias para o

desenvolvedor criar, testar e depurar aplicativos para Android.
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A versao do SDK utilizada para compilagdo do projeto € a 23, que condiz com a

versao 6.0 (“Marshmallow”) do Android.

4.1.3 Gnu-crypto [28]

A gnu-crypto € uma biblioteca do projeto GNU disponivel nas linguagens Java e C#
que fornece diversas primitivas criptograficas. Todas as primitivas necessarias ao
TrueCrypt (e por consequéncia ao mtCrypt) estdo disponiveis na mesma. Consistem

nos algoritmos de encriptacao (secéo 2.1.8) e nas fungdes de Hash (secéo 2.1.9).

4.1.4 FUSE [29]

O “Filesystem in Userspace” (FUSE) € um modulo presente no kernel do Android
que permite a criagdo e manipulagdo de sistemas de arquivos sem que seja
necessario modificar o cédigo fonte do kernel. O FUSE age como uma ponte entre a
aplicacdo e o modulo do kernel responsavel pelos sistemas de arquivos, como

demonstrado na Figura 4.2 abaixo:
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Figura 4.2 - FUSE

Jhgllo /tmp/fuse -
: Is - ftmp/fuse , .[_‘ o ]I

LISerspace  Laceesssseemaais % gt B I § R

Kernel

ELISE
MES
VES
Ext3
Fonte: [19].

Nesta imagem, a implementagdo de um programa “hello” faz com que a execugao
do comando “Is” seja realizada pelo FUSE. Dessa forma, existe uma intermediagao
do acesso ao sistema de arquivos. Isso também possibilita a alteragao da fungao

basica, como adigao de logs, mensagens ao usuario, entre outros.

4.1.5 FAT32 Library [30]

A FAT32 Library (fat32-lib) € uma biblioteca desenvolvida por Matthias Treydte, que
possibilita a criacdo e manipulagao de sistemas de arquivo do tipo FAT12, FAT16 e
FAT32. E completamente implementada em Java, ndo possui dependéncias

externas e seu uso é livre.
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4.1.6 Git[31] e GitHub [32]
O Git é um sistema de controle de versao de caodigo livre e gratuito. Sera utilizado

para facilitar o desenvolvimento em paralelo da equipe.

O GitHub é uma plataforma de compartilhamento de codigo e sera utilizado como

servidor de repositérios Git, para armazenar nosso projeto.

4.2 Cddigo desenvolvido

O cédigo do aplicativo desenvolvido sera explicado com base nas classes e fungdes
implementadas. Nao sera apresentado o cédigo completo do aplicativo
desenvolvido, apenas sua estrutura de classes e relagbes entre as chamadas de

funcoes.

MainActivity

Essa classe é padrdo no desenvolvimento de aplicativos para Android e trata da
interface e das fungdes utilizadas pela tela inicial do aplicativo, logo ap6s sua
abertura. Nessa classe estao presentes as fungdes de criar volume e abrir volume, e
também faz a inicializagdo do servigco de volume que trata da manipulagdo de um

volume de dados (explicado com maiores detalhes na classe volumeService).

volumeEXxplorerActivity

Essa classe trata da interface e das fungdes utilizadas pela tela de navegacado de um
volume. Representa a listagem dos arquivos e diretorios, navegagao através da

arvore de arquivos, selecdo e manipulagado de arquivos e diretorios e funcdes de
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importar e exportar arquivos. E categorizada como uma classe de controle entre a
interface da tela e as implementagcbes das fungdes citadas acima, que sao
realizadas efetivamente pelo servigo de volume (explicado com maiores detalhes na

classe volumeSetrvice).

CustomArrayAdapter

Essa € uma classe auxiliar a classe volumeExplorerActivity, e apenas estende a

estrutura de dados ArrayAdapter que é utilizada na listagem de arquivos e diretérios
na tela de navegacdo de um volume. Ela facilta a inser¢gdo de um icone
representativo ao lado do texto que nomeia um arquivo ou diretério, fazendo a

distingdo entre deles.

volumeService

Essa classe é responsavel pela manipulagdo de um volume de dados e dos arquivos
e diretorios contidos nele. Fungbes como navegagao pela arvore de arquivos,
criacdo e remocao de diretdrios, remocgao de arquivos, importacdo e exportacéo de
arquivos e informagdes gerais como espaco livre e espacgo total sdo implementadas
nessa classe. Também € aqui que € realizada a encriptagcdo e decriptacdo de um
volume e, portanto, essa classe é responsavel pela chamada das classes

criptograficas.

tcVolume
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Essa classe faz a representacdo de um volume TrueCrypt e é responsavel pela
decriptacdo de seu cabecalho e extracdo das informacdes relevantes para a

decriptacao da area de volumes (que é realizado pela classe tcBlockDevice).

E instanciada a partir do arquivo de volume selecionado e da senha fornecida pelo
usuario, e a decriptacdo do cabecalho extrai informag¢des como algoritmo de
encriptacao utilizado e as senhas para a decriptacdo da area de volumes. Também
sdo realizadas as devidas validagbes de checksum para garantir a integridade dos

dados decriptados.

tcBlockDevice

Essa classe € a implementacédo de um volume TrueCrypt considerando a area de
dados, utilizando a interface BlockDevice para integragao com a biblioteca fat32-lib.
E instanciada apds a decriptacdo do cabecalho e, com posse de todas as
informacdes necessarias, € responsavel pela escrita e leitura do volume utilizando o

modo XTS.

A implementagao como interface BlockDevice e utilizacdo das fungcdes da biblioteca
fat32-lib fazem com que o volume de dados decriptado seja tratado como um volume

FAT32 e facilmente montado no sistema de arquivos do dispositivo mével.

Xts

Essa classe é responsavel pela implementacdo do modo de operacdo XTS, com

suas funcdes de leitura e escrita de um bloco de dados.
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E instanciada a partir da definigdo do algoritmo de encriptacdo e de duas senhas
(uma do algoritmo e outra do XTS - para maiores detalhes do funcionamento do XTS
veja a secéo 2.2.10).

Também implementa uma funcdo de encriptacao e decriptagao de multiplos blocos,
para facilitar a compatibilidade com o TrueCrypt, ja que o tamanho basico do bloco
XTS é menor que o do TrueCrypt (o bloco basico do XTS € de 128 bits, enquanto o

TrueCrypt utiliza blocos de 512 bytes).

Gf2n

Essa classe é auxiliar a classe Xts, e implementa a fungdo de multiplicagao

polinomial binaria em Galois Field (campo finito) necessaria para o XTS.

Além da funcéo genérica de multiplicacéo, existe uma fungao especifica que facilita

a compatibilidade com o TrueCrypt, utilizando modulo 212,

Como demonstrado na seg¢do 2.2.10, que explica o funcionamento do XTS, a

multiplicagéo binaria € utilizada para fortalecer o embaralhamento dos dados dentro

do bloco.

O icone do aplicativo criado foi baseado no logotipo do TrueCrypt e € demonstrado

na Figura 4.3 a seguir.
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Figura 4.3 - icone mtCrypt

Fonte: elaborado pelos autores.

Nas subsegdes seguintes s&o apresentadas algumas consideragdes importantes

sobre o desenvolvimento do projeto.

4.2.1 Dificuldades encontradas

Alguns contratempos encontrados ao longo do desenvolvimento do projeto sao
apresentados a seguir. Foram ocorréncias que nao estavam no planejamento inicial
e geraram problemas imprevistos. Suas solugbes precisaram ser avaliadas e
inseridas no cronograma com prioridade para ndo atrapalharem o andamento do

projeto.

1. Necessidade de implementacido do XTS

No inicio do projeto, assumimos que seria possivel achar todas as primitivas
criptograficas ja implementadas em alguma biblioteca, e bastaria importa-la para
utilizar suas funcdes. Na maior parte dos casos isso se mostrou verdadeiro, pois 0

gnu-crypto implementa em Java a maior parte dessas funcdes (veja a secéo 4.1.3).

O que néo estava presente no gnu-crypto é a implementagao do modo de operagao
XTS. Nao localizamos nenhuma biblioteca em Java que implementava essa fungao
e, portanto, foi necessario desenvolver uma solugao propria. O que localizamos com
nossas buscas foram algumas implementacbes em outras linguagens, que por

causa disso n&o seriam possiveis de serem reutilizadas no nosso projeto.
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Tomando como base essas implementagbes em outras linguagens e a definicao
conceitual do modo de funcionamento, desenvolvemos nossa solugdo de XTS e
validamos seu funcionamento ao testar os resultados com essas outras

implementacdes e também com o TrueCrypt original.

2. Processamento lento

Em determinado estagio do desenvolvimento do aplicativo nos deparamos com um
problema de desempenho relacionado a encriptagao e decriptagado de um volume de
dados. Essas funcdes passaram a demorar varios minutos para serem concluidas, o

que reduzia a qualidade da usabilidade do aplicativo para o usuario.

Verificamos que havia um problema de gerenciamento de memoaria por parte da
nossa implementacdo do XTS. As classes que utilizavamos consumiam muita
memoria e sobrecarregavam o garbage collector da JVM, causando assim o baixo

desempenho do aplicativo.

by

Refatoramos a implementacdo do XTS com atencdo extra a questdo do
desempenho e da utilizagdo de memodria. Conseguimos reescrever a solugao de
forma mais otimizada e adicionamos um processo em background que adianta

algumas tarefas necessarias.

3. Utilizacdo do FUSE

A utilizacdo do FUSE neste projeto serve basicamente para deixar transparente ao
usuario as funcdes de leitura e escrita de arquivos, utilizados na importagao e

exportacao deles.
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Sem o FUSE, seria necessario encriptar ou decriptar um arquivo, construi-lo na
memoéria RAM e, sO depois de completo, escrevé-lo no dispositivo de
armazenamento. Com o FUSE, é possivel fazer todo esse processo dentro de uma
unica chamada de escrita ou leitura do proprio sistema de arquivos, que
encapsularia a encriptacdo ou decriptagdo do arquivo junto com a escrita ou leitura
no dispositivo de armazenamento, dessa forma economizando etapas do processo e
reduzindo a possibilidade de brechas de seguranca ao retirar do fluxo de processos

a memoria RAM.

4.2.2 Adaptacoes em relacado a especificagao

Devido as dificuldades encontradas, foi necessario fazer alguma adaptagdées no
projeto original especificado na secado 3. Sdo pendéncias de desenvolvimento que,
se houvesse mais tempo ou mais pessoas trabalhando no projeto, talvez nao

existissem.

1. Interface de utilizacio

O desenho da interface de utilizagao (telas do aplicativo) ndo foi seguido a risca
como especificado, e foi implementado para conter apenas o suficiente de

informacgdes e funcionalidades das telas previstas.

A motivacao para essa adaptacao foi o foco prioritario nas fungdes do aplicativo, em
detrimento da percepcdo de beleza visual das telas. Desta forma, garantimos a
funcionalidade do aplicativo e deixamos como pendéncias os acertos visuais da

interface.
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Por exemplo, quanto a tela de navegacgao para sele¢cdo de volume, utilizamos o
préprio navegador de arquivos do Android, ao invés de implementar um navegador

préprio. Dessa forma, economizamos tempo de projeto.

2. Funcio de abrir um arquivo dentro do volume

Nao sera possivel implementar a fungao de abrir um arquivo dentro do volume em
tempo habil. Identificamos varios problemas que precisariam ser solucionados, tanto
em termos de implicagbes sobre a seguranga dos dados envolvidos, quanto em

termos de método de implementacéo.

Quanto a seguranga, deveriamos garantir que o arquivo a ser aberto ndo deixaria
vestigios de dados que poderiam ser utilizados para quebrar a encriptacédo do
volume. Quanto a implementacéo, deveriamos criar uma interface de transferéncia
de dados entre nosso aplicativo e o aplicativo responsavel por abrir o arquivo
selecionado (por exemplo, um arquivo “txt” e o editor de texto do usuario) que
mantivesse a integridade dos dados do arquivo e ainda assim mantivesse a

segurancga do volume.

Como o aplicativo ja contara com as fung¢des de importar e exportar um arquivo,
entendemos que se o usuario quiser manipular um determinado arquivo basta
exporta-lo para a meméria do telefone, fazer as alteragcbes desejadas e importa-lo

depois. O resultado seria 0 mesmo.

4.3 Testes

A seguir, sdo apresentados os testes realizados para a validagdo das fungbes do

aplicativo. Os testes foram desenvolvidos com o objetivo de verificar se alteragdes
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no codigo ndo quebravam nenhuma funcionalidade ja implementada previamente, e
se os resultados apresentados pelas funcbes estdo de acordo com os resultados

esperados.

testGf2nMul()

Esse teste avalia a implementacao da fungao de multiplicagao polinomial binaria em

Galois Field.

Figura 4.4 - testGf2nMul()

Fonte: elaborado pelos autores.

testGf2powMul()

Esse teste avalia a implementacéo da fungao de multiplicagado polinomial binaria em

128

Galois Field, com mddulo 2 7. Essa funcao utiliza a funcdo base testada acima,

porém o modulo especifico serve para facilitar sua integragdo com o TrueCrypt.
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Figura 4.5 - testGf2powMul()

Fonte: elaborado pelos autores.

textXtsDecrypt()

Esse teste simula a decriptagdo de um cabegalho de um volume TrueCrypt e verifica

se o cabegalho final decriptado esta igual ao cabegalho esperado.
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Figura 4.6 - textXtsDecrypt()

Fonte: elaborado pelos autores.

testXtsDecryptMany()

Esse teste simula a decriptacdo de um bloco de dados e verifica se o resultado da

decriptacao esta igual ao bloco de dados esperado.

Figura 4.7 - testXtsDecryptMany()

Fonte: elaborado pelos autores.

textXtsEncrypt()
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Esse teste simula a encriptagdo de um cabecalho de um volume TrueCrypt e verifica

se o cabegalho final encriptado esta igual ao cabecgalho esperado.

Figura 4.8 - textXtsEncrypt()

Fonte: elaborado pelos autores.

testXtsEcryptMany()

Esse teste simula a encriptagcdo de um bloco de dados e verifica se o resultado da

encriptagao esta igual ao bloco de dados esperado.

65



Figura 4.9 - testXtsEcryptMany()

Fonte: elaborado pelos autores.

testFat()

Esse teste verifica se um volume TrueCrypt foi decriptado e montado corretamente

como um sistema de arquivos FAT32.

Figura 4.10 - testFat()

Fonte: elaborado pelos autores.

testFatHiddenVol()
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Esse teste verifica se um volume TrueCrypt oculto foi decriptado e montado

corretamente como um sistema de arquivos FAT32.

Figura 4.11 - testFatHiddenVol()

Fonte: elaborado pelos autores.

testBlockDevice Write()

Esse teste verifica a funcéo de escrita e leitura da classe tcBlockDevice, verificando

se os dados escritos sao posteriormente lidos corretamente.
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Figura 4.12 - testBlockDeviceWrite()

Fonte: elaborado pelos autores.
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5 CONCLUSOES

Este projeto apresenta conceitos suficientes para o entendimento do TrueCrypt,
tanto em termos de forma de funcionamento quanto em métodos de compatibilidade.
As descricbes conceituais sucintas da seg¢do 2 preparam o entendimento das
estratégias e métodos adotados na especificacdo do projeto planejado na secgéo 3.
Apods definicdo das tecnologias utilizadas, com base no alinhamento em relagao ao
objetivo do projeto e nas facilidades que elas proporcionariam ao longo de seu

desenvolvimento, foi realizado de fato a implementacao da solucgao.

Ao longo do periodo de implementagdo surgiram problemas inesperados e
instigantes, que precisaram ser solucionados sem comprometer o andamento do
projeto. Algumas decisbes que foram tomadas desviaram o aplicativo final
desenvolvido do projeto original, mas o resultado final foi satisfatério e cumpriu os

objetivos essenciais do trabalho.

E importante ressaltar que ainda existem oportunidades de melhorias sobre o
trabalho final, como apresentadas na secdo 5.1 a seguir. Numa realidade em que
solugbes de segurangca cada vez mais ganham destaque e importancia na
sociedade, as ferramentas de criptografia devem ndo s6 garantir a seguranga dos
dados do usuario, como também oferecer métodos faceis e agradaveis de uso, que

se integrem a sua rotina.

Em resumo, este trabalho cumpre seu objetivo proposto mas nao identifica esse
estado como ultimo no seu ciclo de vida. As oportunidades de melhorias apresentam
desafios a serem superados e, devido a crescente utilizagdo de ferramentas de
segurancga pelos usuarios de dispositivos moveis, definitivamente serdo de grande

valia num futuro préximo.
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5.1 Trabalhos futuros

O mtCrypt, através de sua compatibilidade com o TrueCrypt, cumpre seu objetivo
essencial de prover criptografia negavel a qualquer usuario de dispositivo mével com

sistema operacional Android.

Entretanto, algumas fun¢des que foram descartadas no planejamento ou
abandonadas ao longo do projeto poderiam ser inseridas num trabalho mais
elaborado. Por exemplo, a fungdo de abrir e manipular um arquivo dentro do préprio
ambiente encriptado do volume seria de grande valia para os usuarios, pois embora
0 processo de exportar e importar arquivos acabe com o mesmo resultado, € um
processo trabalhoso e consome tempo. Também poderia ser reavaliada a
necessidade da permissdo de superusuario (“root”’) para o funcionamento total do
aplicativo, ja que a grande maioria dos usuarios de dispositivos moveis nem saibam

que isso existe.

Outra consideragao que pode ser feita € o desenvolvimento do projeto para outras
plataformas e sistemas operacionais. Por exemplo, o sistema operacional iOS
representa uma parcela consideravel do mercado de dispositivos méveis e uma

solugdo como o mtCrypt também seria util para seus usuarios.

Por fim, mas ndo menos importante, a interface de utilizagdo do aplicativo poderia
ser repensado e redesenhado com foco na facilidade de uso e na beleza visual dos

elementos na tela.
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APENDICE A - Utilizagao do TrueCrypt no computador pessoal
Neste apéndice sédo descrito os passos para utilizagdo do TrueCrypt no computador
pessoal. Inicialmente, € explicado como criar um volume TrueCrypt. Logo em

seguida, segue a explicagao sobre como montar um volume ja criado.

Passo 1:

Inicie o programa TrueCrypt. Se ele ainda nao esta instalado em seu computador,

baixe o instalador e prossiga com a instalagao.

Passo 2:

A tela principal do programa é mostrada na Figura A.1. Clique em “Create Volume”

(destacado com um reténgulo vermelho).
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Figura A.1 - Passo 2
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Passo 3:

Fonte: [3].

O utilitario de criacdo de volume aparecera na tela, como mostrado na Figura A.2.

Aqui, vocé escolhe o tipo de encriptagcdo que quer. Neste guia criaremos um volume

de arquivos armazenado num arquivo, entao deixe selecionado a primeira opgao e

clique em “Next”.
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Figura A.2 - Passo 3

¥ TrueCrypt Yolume Creation Wizard |0l x|

TrueCrypt Volume Creation Wizard

{* Create an encrypted file container

Creates a virtual encrypted disk within a file, Recommended For
inexperienced users,

Mare information

" Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or exkernal
drive (e.g. a flash drive). Optionally, creates a hidden wvolume.

@ Encrypt the system partition or entire system drive

Encrypks the partitionfdrive where \Windows is installed. Anyvane
who wants ko gain access and use the system, read and write
files, etc., will need to enter the carrect password each time
before Windows boots, Optionally, creates a hidden swstem.

Mare information about swskem encryplion

(e oo |

Fonte: [3].

Passo 4:

Neste passo, mostrado na Figura A.3, vocé escolhe se quer criar um volume padrao

ou um volume oculto. Selecione o tipo padrao e clique em “Next’.

77




Figura A.3 - Passo 4

Volume Type

f* Standard TrueCrypt volume

Select this option if wou want to create a normal TrueCrypk
volume,

" Hidden TrueCrypt volume

It may happen that ywou are forced by samebody ko reveal the
password ko an encrypted volume, There are many situations
where you cannok refuse to reveal the passward (For example,
due ko extortion), Using a so-called hidden wolume allowvs wou to
solve such situations without revealing the password to wour
volume.

Mare information about hidden wolumes

Help < Prev ! Mext = I Cancel |

Fonte: [3].

Passo 5:

Neste passo, mostrado na Figura A.4, vocé especifica 0 arquivo que armazenara

seu volume TrueCrypt. Note que ele sera um arquivo como outro qualquer e pode

ser copiado, renomeado, movido ou deletado. Clique em “Select File...”.
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Figura A.4 - Passo 5

Volume Location

I :] Select Eile. ..

v Mever save history

& TrueCrypk volume can reside in a file {called TroeCrypt conkainer),
which can reside on a hard disk, on a USE flash drive, etc, &
TrueiCrypk container is just like any normal File (it can be, For
example, moved, copied and deleted as any normal File), Click
'Select File' to choose a filename For the container and ko select the
location where wou wish the container ko be created.

WARMIMG: IF wou select an existing file, TrueCrypt will NOT encrypt
it; the file be deleted and replaced with the newly created
TrueCrypk conktainer, You will be able to encrypt existing files (later
on) by moving them to the TrueCrypt conkainer that vou are about
ba create now.

Help < Prev Mest = Cancel

Fonte: [3].

Passo 6:

A tela de selecéo de arquivos aparecera, como na Figura A.5. Neste guia, o arquivo

TrueCrypt que sera criado tem como caminho D:\My Documents\My Volume.

E importante ressaltar que, se um arquivo ja existente for selecionado, ele sera

sobrescrito com os dados do volume TrueCrypt.

Selecione o local do arquivo desejado e dé um nome para o arquivo no campo “File

name”. Clique em “Save”. Essa janela de selegao de arquivos devera desaparecer.
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Figura A.5 - Passo 6

Specify Path and File Name - _?.lﬂ

Look jn: I@ by Documents |v| & In_T En-

W
-
fdy Cormputer

File name: '*'1}' Wolume] ] I Save I
Files of type: I,-'i'-.II Files [*%] j Cancel |

7

Fonte: [3].

Passo 7:

Na Figura A.6, vemos que o caminho do arquivo selecionado no passo anterior foi

escrito no campo que estava em branco no passo 5.

Clique em “Next’.
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Passo 8:

Figura A.6 - Passo 7

Volume Location

I C:4My Documentsiiy Wolume :] Select Eile. .. |

v Mever save history

& TrueCrypk volume can reside in a file {called TroeCrypt conkainer),
which can reside on a hard disk, on a USE flash drive, etc, &
TrueCrypt container is jusk like any normal file {it can be, for
example, moved, copied and deleted as any normal File), Click
‘Select File' ko choose a filename For the container and ko select the
location where wou wish the container ko be created.

WARMIMG: IF wou select an existing file, TrueCrypt will NOT encrypt
it; the file be deleted and replaced with the newly created
TrueCrypk conktainer, You will be able to encrypt existing files (later
on) by moving them to the TrueCrypt conkainer that vou are about
to create now.

Help < Prev ! Mext = I Cancel |

Fonte: [3].

Nesta janela, mostrada na Figura A.7, vocé pode escolher o algoritmo de

encriptacdo e a funcado de hash utilizados no volume. Apds a escolha, clique em

“Next.
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Figura A.7 - Passo 8

Encryption Options

—Encryption Algorithm

R | 1 |

FIPS-approved cipher (Rijndael, published in 1998% that may be
used by LS, government departments and agencies ko prokect
classified information up to the Top Secret level. 256-hit ke,
128-bit block, 14 rounds (AES-256). Mode of operation is XTS5,

More information on AES Benchmark |

—Hash algorithm

RIPEMC-160 j Information on hash algorithms

Help | < Prev Cancel |

Fonte: [3].

Passo 9:

Nesta janela, mostrada na Figura A.8, vocé especifica o tamanho do seu volume

TrueCrypt. Neste guia, utilizaremos o tamanho de 1 MB. Apds a definicdo do

tamanho do volume, clique em “Next’.
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Figura A.8 - Passo 9

Volume Size

I | Cke &wme B

Free space on drive D:\ is 846.56 MB.

Please specify the size of the container ko create,

If wou create a dynamic (sparse-file) container, this parameter will
specify iks maximum size.

Moke that the minimurm possible size of a FAT volume is 275 KB,
The minimum possible size of an NTFS volume is 2529 KB.

Help < Prev ! Mext = I Cancel |

Fonte: [3].

Passo 10:

Nesta janela, mostrada na Figura A.9, vocé escolhe a senha do seu volume

TrueCrypt. Recomenda-se uma senha grande, com a utilizagdo de caracteres em

maiusculo, minusculo, especiais € numéricos, todos em conjunto formando uma

senha forte e dificil de ser quebrada.

Apos a definicdo da senha e confirmagdo no campo abaixo, clique em “Next”.
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Figura A.9 - Passo 10

Volume Password

Passwiord: I I

Confirm; I I

[ Display password il |
[ Use kevfiles

It is wery imparkant that you choose a good password, You should
avoid choosing one that contains only a single word that can be
found in a dickionary (or a combination of 2, 3, or 4 such waords), It
should nok contain any names or dates of birth. It should not be easwy
ko guess, & good password is a random combination of upper and
loveer case letters, numbers, and special characters, such as @ ~ =%
* 4+ gbc, We recommend choosing a password consisting of more than
20 characters (the longer, the better), The maximum password
length is 64 characters,

Help < Prev ! Mext = I Cancel |

Fonte: [3].

Passo 11:

Nesta janela, mostrada na Figura A.10, é possivel escolher o tipo do sistema de
arquivos e o tamanho do cluster envolvido. Como podera notar, ao movimentar o
ponteiro do mouse o campo “Random Pool’ se altera. Recomenda-se mover o
ponteiro do mouse pela tela aleatoriamente, o que favorece a geragado de senhas

fortes de encriptacao.

Ap0ds tudo isso, clique em “Format’.
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Figura A.10 - Passo 11.1

Volume Format

— Opkions

Fileswstem IF.ﬁ.T vI CIusterIDeFault vI [T Dvnarmic

Random Pool: AOBOSEC33EEED3FAS0ADSFE355622D14. v
Header key;
Master Key:

| Aot |
Done Speed Left |

IMPORTAMT: Maove wour mouse as randomly as possible within this
window, The longer you move it, the better. This significantlhy
increases the cryptographic strength of the encryption kevs, Then
click Format to create the volume,

Help < Prev

Cancel |

Fonte: [3].

Apos isso, o volume TrueCrypt sera criado e salvo no local indicado no passo 6.

Uma janela de confirmagao, como a da Figura A.11, aparecera no final do processo.

Clique em “OK” para fechar a janela.

Figura A.11 - Passo 11.2

TrueCrypt Yolume Creation Wizard _ _Bﬂ

1 J The TrueCrypt volume has been successfully created.

Fonte: [3].

Passo 12:

Nesta janela, mostrada na Figura A.12, aparece mais uma confirmag&o da criagéo

do volume. Clique em “Exit’ para fechar a janela e terminar o processo.
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Figura A.12 - Passo 12

Volume Created

The TrueCrypk volume has been created and is ready For use, If
wall wish ko creake another TrueCrypk walume, click Mexk,
Ctherwise, click Exit,

Help < Prev i Mext = i Exit

Fonte: [3].

Os passos seguintes descrevem como montar e utilizar um volume TrueCrypt.

Tomaremos como base o volume que acabamos de criar neste guia.

Passo 13:

Esta janela, mostrada na Figura A.13, € novamente a tela inicial do programa. Desta
vez, selecione uma letra de drive da lista. Neste guia selecionamos o drive de letra

M, mas vocé pode escolher qualquer um disponivel.
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Figura A.13 - Passo 13
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Passo 14:

Apéds selecionado um drive da lista, clique em “Select File...

Fonte: [3].

retdngulo vermelho na Figura A.14.

” destacado com um
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Tools

Figura A.14 - Passo 14
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Passo 15:

Fonte: [3].

A janela de selecdo de arquivos deve aparecer, como mostrado na Figura A.15.

Selecione o arquivo de volume TrueCrypt e clique em “Open”. A janela deve

desaparecer e vocé retornara para a tela inicial do programa.
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Figura A.15 - Passo 15

Select a TrueCrypt ¥olume - _?_lﬂ
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Fonte: [3].

Passo 16:

Como podera notar, o caminho do arquivo selecionado preencheu o antigo campo
em branco na secgéo inferior da janela, como mostrado na Figura A.16. Clique em

“Mount’.
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Figura A.16 - Passo 16
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Passo 17:

Fonte: [3].

Uma janela aparecera pedindo a senha do volume, como na Figura A.17.
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Figura A.17 - Passo 17

[ TrueCrypt = | I:ILE'

File “Wolumes Kewfiles Tools  Settings Help Homepage

Drive| Wolurme | Size | Encryption Algorithm | Tvpe | -
[
St (3
GatH:
g T
a1
= 1y
Gl | ;
[
e Enter password for D:% My Documents', My Yolume
it ()
P Password: | | | (8] 4 I

o 5 [ Cache passwords and keyfiles in memory Zancel |
ST |

[ Display Password

™ Use keyfiles keyfiles. | Mounk Options... |

Cheare—romare I AL 18 = ) e U Lt | | B o g | |
Yalurme

I D4y Documentsi iy Yolume j Select File... |

IV mMever save history :
Yolume Tools. .. | Select Device. ., |
fount Auto-Mount Devices Cismount &ll Exit
Fonte: [3].

Passo 18:

Entre com a senha correta e clique em “OK”, como na Figura A.18.



[ TrueCrypt

Figura A.18 - Passo 18
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Fonte: [3].

Apbs isso, o TrueCrypt tentara decriptar e montar o volume no sistema de arquivos

do computador. Se a senha fornecida nao for correta, o programa notificara o erro e

retornara para o passo anterior. Se for correta, o volume sera decriptado e montado.

Passo final:

O volume foi decriptado e montado com sucesso no drive escolhido anteriormente.

Isso € mostrado na Figura A.19.
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Figura A.19 - Passo final 1
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Fonte: [3].

O volume é tratado como um disco virtual e tem como raiz a letra do drive

selecionado na lista. Se vocé explorar seus arquivos do computador, podera ver que

o drive montado € identificado como um disco qualquer. Isso € mostrado na Figura

A.20.
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Figura A.20 - Passo final 2
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Fonte: [3].

Por fim, apds realizar as devidas alteragcdes desejadas no seu volume de dados

TrueCrypt, basta desmonta-lo para esconder a existéncia dos arquivos ali dentro.

Para desmontar um volume, retorne a janela principal do TrueCrypt, selecione o

drive montado e clique em “Dismount’, destacado na Figura A.21.
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Figura A.21 - Passo final 3
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