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RESUMO

Este trabalho mostra como o Departamento de Tl de uma empresa de médio porte,
que nao possui praticas de Governanga Corporativa definidas, pode fazer uso das
melhores praticas do COBIT e da ITIL para implantar a Governanga de Tl. Para isto,
é feito uso de uma abordagem Top-Down, ou seja, com inicio no nivel estratégico
passando pelo nivel tatico e chegando ao nivel operacional. Sera utilizada uma
empresa do ramo de manutencgao aeronautica para o0 desenvolvimento do framework
proposto que tera inicio na realizagdo do alinhamento estratégico. O framework
apresentado possibilitaré identificar os principais pontos onde a Tl podera agir para
contribuir com os negdcios da empresa. Estas agdes de Tl possibilitardo identificar
os processos do COBIT que compordo o framework desta proposta. Para possibilitar
a implantagao dos objetivos de controle do COBIT sera feito o relacionamento entre
os processos do COBIT 4.1 e os Subcapitulos da ITIL v3.

Palavras-Chave: COBIT, ITIL, Governanga de Ti, SWOT, Pequenas e Médias
Empresas.



ABSTRACT

This work presents how an IT Department in a midsize company that has no defined
corporate governance practices can use best practices from COBIT and ITIL guides
to implement IT Governance. A top-down approach will be presented, starting at the
strategic level, going through the tactical level and arriving at the operational level.
An Aircraft Maintenance Company will be used as a model in the developing process
of the proposed framework, starting with a strategic alignment. The framework
presented will enable the identification of the main points where IT can contribute to
the company's business. These actions will enable the IT Department to identify the
COBIT processes for the framework in this proposal. To enable the implementation of
the COBIT control objectives will be established a relationship between COBIT 4.1
process and ITIL v3 subchapters.

Keywords: COBIT, ITIL, IT Governance, SWOT, small and midsize Companies.
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1 INTRODUCAO

1.1 CONTEXTO INICIAL

Durante o crescimenio das empresas de pequeno e de médio porte, seus
departamentos de Tecnologia da Informagéo (TI) deixam de simplesmente entregar
0s servicos sob demanda e consequentemente, passam a exigir uma guantidade
maior de recursos como softwares, funcionarios, infraestrutura, processos e
planejamento.

Caso estes departamentos de Ti ndo estejam bem estruturados para
acompanhar o crescimento de suas respectivas empresas, poderdo surgir cada vez
mais problemas relacionados aos seus portfolios de servigos. Como consequéncia
destes problemas, poderdo encontrar cada vez mais dificuldades para mostrar o
valor que pode agregar aos negdcios de suas empresas e para justificar os
investimentos que se fizerem necessarias.

Diante deste cenario, Fernandes e Abreu {2008) descrevem que nas duas
ultimas décadas vem surgindo e sendo elaborada uma série de modelos de
melhores praticas para que Tl seja melhor gerenciada e alcance um melhor
alinhamento com as estratégias de negécio.

Como resultado deste gerenciamento e do alinhamento com as estratégias
de negdcio, pode-se observar também a minimizagao de riscos relacionados a Tl e a
formalizagao de uma estrutura de decisao para as agdes de Tl. Ao alcance desse
conjunto de melhorias em uma organizagdo é associado o termo Governanca de TI.

Alguns dos modelos de melhores praticas para Governangca de Ti séo
originais e outros sao derivados e/ou evoluidos de outros modelos (FERNANDES;
ABREU, 2008). Dentre 0s principais modelos em voga atualmente, citados no meio
académico e profissional, relacionados com Govermnanga de Tl estdo: COBIT
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(Control Objectives for Information and Related Technology), Val IT, CMMI
(Capability Maturity Model Integration), ITIL (Information Technology Infraestructure
Library), 1SO20000, 1SO38500, ISO/IEC 27001 e ISO/IEC 27002 (Cédigo de pratica
para a gestdo da Seguranga da Informagédo), PRINCE2 (Project in Controlled
Environments) e PMBOK (Project Management Body of knowledge).

1.2 OBJETIVO

O objetivo deste trabalho serda em um primeiro momento apresentar um
modelo (framework) de Governanga de Tl, que possa ser aplicado em empresas de
menor porte € que seja expansivel, dando suporte as necessidades do negécio e
acompanhando o crescimento da empresa. Em um segundo momento este
framework sera validado aplicando-0 em uma empresa considerada de porte médio
do ramo de manuteng¢ao aeronautica.

Para a criacédo deste framework, utilizaremos a anélise de SWOT (Strengths,
Weaknesses, Opportunities and Threats) criada por Albert Humphrey (DAYCHOUM,
2007), com objetivo de desenvolver um plano estratégico que possibilitara a escolha
dos processos do modelo COBIT (ITGI, 2008) que poderao ser mais adequados a
estratégia de negoécio da empresa. Para viabilizar a aplicacédo deste framework serao
utilizados os processos do modelo ITIL, criado pela Office of Government Commerce
— OGC (CARVALHO, 2010), relacionados aos processos do COBIT anteriormente
identificados.

1.3 JUSTIFICATIVA

A governanga de T! € um tema bastante abordado atualmente e para auxiliar
sua implantacéo existe uma série de modelos de melhores praticas que podem ser
utiizados. Conforme Bettine (2008), cada organizagdo possui caracteristicas
proprias e definem de maneira diferente a atuagao do departamento de Tl, tornando
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assim comum encontrar combinagbes destes modelos. Ainda segundo Bettine
(2008), devido a complexidade de aiguns modelos que ndo detalham as agdes a
serem tomadas e outros que ndc abrangem a Tl em sua totalidade, faz-se

necessaria a criagdo de um método para a implantagdo da Governancga de TI.

No meio académico existe uma vasta quantidade de trabalhos e artigos
voltados a combinagdo destas boas praticas para satisfazer-se as exigéncias da
Governanca de TI.

Na quarta edicao da pesquisa realizada pelo ITGI (2011), podemos observar
no grafico da figura 1 que o ITIL e a ISO 20000 sao os frameworks mais utilizados,
apesar da ITIL estar focado principalmenie na prestagdo de servigos € nao ser uma
estrutura de governanga de Tl. Apesar do modelo COBIT apresentar uma queda
entre 2008 para 2010 ainda mantém um crescimento significativo em relacao aos
anos anteriores.

1TILASO 20000 28,0%
ISO 27000 € outros =
padries de seguranca
Six Siama
CoBIT
PMI { PMBOK
CMM & CMMI
PRINCE 2
valiTt
10,6% 15;0% 20;0% 5,0% 30,0%

n 2010 m2008 m 2006

Figura 1 — Modelos de Melhores Praticas em Tl (ITGI, 2011)
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A Governanga de Tl com base em COBIT pode ser aplicada tanto em
pequenas empresas como em grandes corporagdes, tendo inclusive uma versao
denominada COBIT QuickStart, que segundo o ITGI é uma versdo destinada as
pequenas e médias empresas. No entanto o ITGI também diz que o COBIT
QuickStart pode ser usado em grandes organizages, mas como um primeiro passo
para se implementar Governanga de Tl usando COBIT.

Segundo Fernandes e Abreu (2008) para se implantar os processos do
COBIT devemos buscar outros modelos de melhores praticas que sejam mais
especificos e que fornegam orientagdo mais detalhadas sobre um determinado
processo, como exemplo citam que para o processo do COBIT “Gerenciar
Desempenho e Capacidade” pode-se utilizar o processo da ITIL “Gerenciamento da
Capacidade”.

Ja a ITIL é um modelo de referéncia dos mais aceitos mundialmente para a
gestdo de servigos de Tl, tendo como objetivo fornecer um conjunto de melhores
praticas descrevendo os processos relacionados a gestdo de servicos de T! das
organizagdes (CARVALHO, 2010).

1.4 METODOLOGIA

Para o desenvolvimento desta monografia foi realizado uma pesquisa
bibliografica acerca do tema de Governanga de Tl, onde foi identificado através de
livros e artigos quais sdo as principais melhores praticas de mercado que auxiliam
sua implantagéo, destacando-se entre elas COBIT como framework de Governanca
de Tl e ITIL como modelo para gestéo de servigos de TI.

Devido sua complexidade, identificou-se a necessidade de criagdo de um
modelo que possibilite extrair destas melhores préticas o que realmente seja
aderente a realidade de uma empresa de pequeno ou de médio porte.
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Ao analisar a empresa utilizada no desenvolvimento desta proposta,
identificou-se a necessidade de uma ferramenta para realizar o alinhamento
estratégico entre o negdcio da empresa e a Governanga de TI.

Assim, esta monografia estd dividida da seguinte forma:

O capitulo 1 apresenta o contexto inicial citando alguns dos problemas que
pode ocorrer pelo crescimento desordenado das empresas de pequeno e medio
porie, descreve 0s objetivos deste trabalho, a justificativa e a metodologia para a
criagdo de um modelo de Governanca de Tl que seja viavel sua implantagao nestas
empresas de menor porte.

O capitulo 2 apresentara os conceitos da Governanga Corporativa e o papel
da Governanca de Tl neste contexto e seguira apresentando os conceitos das
melhores praticas que serao utilizadas para elaboragao deste trabalho.

No capitulo 3 sera mostrada uma metodologia para a escolha dos processos
do COBIT 4.1 que irdo compor o framework deste trabalho, bem como sua
elaboragao a partir do mapeamento enire o modelo COBIT em sua versdo Quickstart
e modelo ITIL. O framework sera validado aplicando-o em uma empresa de médio
porte do ramo de manutengdo aerondutica.

O capitulo 4 apresentara as conclusdes sobre este trabalho e sugestdes
para trabalhos futuros que poderao ser desenvolvidos sobre este tema.
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2 CONCEITOS DE GOVERNANGA E BOAS PRATICAS

2.1 GOVERNANCA CORPORATIVA

Segundo o Instituto Brasileiro de Governanca Corporativa - IBGC, a
Governanga Corporativa é:

O sistema pelo qual as organizagbes sao dirigidas, monitoradas e
incentivadas, envolvendo os relacionamentos entre proprietérios, conselho
de administragdo, diretoria e érgdos de controle. As boas praticas de
Governanga Corporativa convertem principios em recomendagdes objetivas,
alinhandoc interesses com a finalidade de preservar e ofimizar o valor da
organizagdo, facilitando seu acesso ao capital e contribuindo para a sua
longevidade (IBGC, 2011).

Ainda segundo o IBGC, a Governanca Corporativa surgiu para superar o
"confiito de agéncia”’, decorrente da separagdo entre a propriedade e a gestao
empresarial. Nesta situagdo, o proprietario (acionista) delega a um agente
especializado (executivo) o poder de decisdo sobre sua propriedade. No entanto, os
interesses do gestor nem sempre estardo alinhados com os do proprietario,
resultando em um conflito de agéncia ou conflitc agente-principal.

Na opinido de Gaspar, Gomez e Miranda (2011) a Governanga Corporativa é
o sistema pelo qual as empresas sdo dirigidas e controladas para especificar a
distribuigdo de direitos e responsabilidades entre conselheiros, executivos e
acionistas. Ela define a estrutura para que sejam estabelecidos objetivos, define os
meios para estes objetivos serem atingidos e monitora o seu desempenho.

Segundo o IBGC a comunidade mundial atualmente prioriza a Governanga
Corporativa, relacionando-a a um ambiente institucional equilibrado e a politica
macroecondmica de boa qualidade.

O IBGC cita ainda que o G8, grupo das nagdes mais ricas do mundo,
considera a Governanca Corporativa um pilar da arquitetura econémica global, cita
também que a Organizagdo para Cooperacdo e Desenvolvimento Econdmico
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(OCDE) desenvolveu uma lista de principios de Governanga Corporativa e que
promovem periodicamente em diversos paises, mesas de discussdo para avaliacao
dessas praticas e ainda, que 0 Banco Mundial e Fundo Monetério Internacional (FMI)
considera a adogac de boas praticas de Governanga Corporativa como parte da
recuperagao dos mercados mundiais, fragilizados por sucessivas crises em seus
mercados de capitais.

Em praticamente todos os paises surgiram instituicbes dedicadas a
promover debates em torno da Governanga Corporativa.

2.2 GOVERNANCA DE Ti

De acordo com o IT Govemnance Institute - ITGI (2008) a Governanga de Tl é
de responsabilidade dos executivos ¢ da alta dire¢édo. Ela consiste em aspectos de
lideranga, estrutura organizacional € processos que garantam que a area de Tl da
organizagao ofereca suporte necessario e aprimore os objetivos e as estratégias da
organizagao.

Segundo Weili e Ross (2006) a Governanga de Tl é a especificagdo dos
direitos decisdrios e do framework de responsabilidades para estimular
comportamentos desejaveis na utilizagdo da TI.

Necessariamente, a Governanga Corporativa incorpora a Governanga de Ti,
porque ela precisa estar totalmente alinhada com os negdcios da organizagao.
Neste cendrio a Tl tem grande importancia para os negdcios da empresa na busca
da otimiza¢do de seus processos e da redugdo de custos e de riscos (GASPAR,;
GOMEZ; MIRANDA, 2011).

Fundamentalmente, a Governanga de Tl preocupa-se com duas coisas: As
entregas de valor de Tl ao negdcio e a mitigagdo de riscos de TI. A primeira é
dirigida pelo alinhamento estratégice da Tl com o negécio. A segunda é dirigida por
incorporacao de prestacéo de contas para a empresa. Ambas precisam ser apoiadas
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por recursos adequados e medidas para assegurar que os resultados serdo obtidos
(ITGI, 2003).

O ITGI (2003) define cinco areas de foco para a Governanga de TI:
alinhamento estratégico, agregagéo de valor, gerenciamento de riscos, medicdo de
desempenho e gerenciamento de recursos. A figura 2 ilustra estas areas foco.

Figura 2 - Areas de Foco para a Governanca de Tl (ITGI, 2007)

O Alinhamento Estratégico foca em garantir a ligacdo entre os planos de
negécios e de TI, definindo, mantendo e validando a proposta de valor de TI,
alinhando as operagdes de Tl com as operagdes da organizacao.

A Entrega de Valor é a execugéo da proposta de valor de Tl por meio do
ciclo de entrega, garantindo que Tl entrega os beneficios prometidos previstos na
estratégia da organizagéo, concentrando-se em ofimizar custos e provendo o valor
intrinseco de TI.

A Gestdo de Recursos refere-se a melhor utilizagdo possivel dos
investimentos e o apropriado gerenciamento dos recursos criticos de Tl: aplicativos,
informacdes, infragstrutura e pessoas. Questdes relevantes referem-se a otimizagao
do conhecimento e infraestrutura.

A Gestsio de Risco requer a preocupagédo com riscos pelos funcionarios mais
experientes da corporagdo, um entendimento claro do apetite de risco da empresa e
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dos requerimentos de conformidade, transparéncia sobre 0s riscos significantes para
a organizagao e inser¢do do gerenciamento de riscos nas atividades da companhia.

A Mensuragdo de Desempenho acompanha e monitora a implementagdo da
estratégia, término do projeto, uso dos recursos, processo de desempenho e entrega
dos servigos, usando, por exemplo, balanced scorecards que traduzem as
estratégias em agdes para atingir os objetives, medidos através de processos
contabeis convencionais.

2.3 MODELOS DE MELHORES PRATICAS

Conforme Fernandes e Abreu (2008), a Governanga de Tl ndo se restringe
somente a implantacdo dos modelos de melhores praticas, porém eles auxiliam a
sua implantacao.

Para apoiar o desenvolvimento do framework de Governanga de Tl proposto
neste trabalho sera utilizado o COBIT, conceituado na segéo 2.3.1, e o COBIT
Quickstart, conceituado na sec¢édo 2.3.2. Para possibilitar 0 gerenciamento dos
servicos de Tl dos processos selecionados € proposto a utilizagdo das melhores
praticas da ITIL, conceituada na seg¢do 2.3.3. Para a lacuna deixada no alinhamento
estratégico entre Tl e o negocio é proposto utilizar a andlise da Matriz SWOT,
conceituada na se¢éo 2.3.4.

2.3.1 COBIT

O COBIT (Control Objetives for Information na Related Technology) foi
criado em 1994 pela ISACF (Information Systems Audit and Control Foundation), a
partir de um conjunto inicial de objetivos de controle e vem evoluindo através de
incorporacées de padrbes internacionais técnicos, profissionais, regulatérios e
especificos para processos de Tl (FERNANDES; ABREU, 2008).
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O COBIT fornece boas praticas através de um modelo de 4 dominios e 34
processos (Figura 3) e apresenta atividades em uma estrutura logica e gerenciavel.
Suas boas praticas representam o consenso de especialistas. Elas sao fortemente
focadas nos controles e menos na execugao (ITGI, 2007).

Objetivos de Negocio
Objetivos de Governanca

CoaiT

P01 Definir um Plano Estratégico de T

P02  Definir a Arquitetura da Informacao

P03 Determinar o Direcionamento Teenoldgico

P04 Definir o5 Processos, Organizagso @ os
Refacionamentos ds Tl

P05 Gerenciar o investimento de T

POS  Comunicar as Diretrizes e Expectativas da Diretoria

P07 Gerenciar os Recursos Humanos de Ti

PO8 Garenciar a (nalidade

POY  Avaliar @ Gerenciar os Riscos de T

PO10 Gerenciar Projetes

ME1 Monitorar e Avaliar o Desempenho
#E2 Monitorar e Avaliar os Controfes internos

ME3 Assegurar a Conformidade com Requisitos Exiztnos
ME4 Prover 2 Governanga de Tl

- Efetividade A
- Eficiéncia

- Aplicativos /

Informacoes
- Infaestrutura Y,

Pessoas

ADQUIR

IMPLEME!
EME!

p—

D51 Definir e Gerenciar Niveis de Services
P52 Gerenciar Servicos de Terceiros

DS3 Gerenciar Capacidade e Desempenho AH  idenfificar Solugae Automatizadas

DS4 Assegurar Continuidade de Servicas A2 Adquirir e Manter Software Aplicativo

0SS5 Assequrar a Sequranca dos Servigos A3 Adguirir e Manter Infraestrutura de Tecnologia
BS6  ldentificar e Alocar Custos M4 Habilitar Dperaggo e Uso

DS7 Educar e Treinar os Usudrios A5 Adguiric Recursoes de Tl

DS8 Gerenciar a Central de Servigo e os Incidentes A6 Gerenciar Mudangas

DS9  Gerenciar a Configuragiio

DS10 Gerenciar os Problemas A7 Instalar & Homologar Solucdes e Mudangas

pS11 Gerenciar os Dados
D312 Gerenciar o Ambiente Fisico
DS13 Gerenciar as Operagies

Figura 3 — Vis@o Geral do COBIT (ITGl, 2007)
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O COBIT é um modelo baseado nos principios de prover a informacao
necessaria para a organizacdo atingir 0s seus objetivos, direcionando as
necessidades de investimentos em recursos de TI, que por sua vez serdo utilizados
nos processos de Tl que irdo prover os servicos para possibilitar a entrega das
informagOes necessarias & organizagéo (ITGI, 2007).

Para atender aos objetivos do negdcio, o COBIT pressupde que as
informagbes precisam se adequar a certos critérios de controle e define sete critérios
de informagédo distintos e sobrepostos: efetividade, eficiéncia, confidencialidade,
integridade, disponibilidade, conformidade as leis e regulamentagbes e
confiabilidade (ITGl, 2007).

Os recursos de Tl identificados no COBIT sdo as Informagdes de negocio,
os Aplicativos automatizados ou manuais que as manipulam, a Infragstrutura como o
hardware, as redes, os sistemas operacionais e o banco de dados e as Pessoas
requeridas para planejar, organizar, adquirir, implementar, entregar, dar suporte,
monitorar e avaliar os sistemas de informagéo e servigos (ITG1, 2007).

A orientagdo aos negécios do COBIT consiste em objetivos de negocios
ligados aos objetivos de Ti, provendo métricas e modelos de maturidade para medir
a sua eficacia e identificando as responsabilidades relacionadas dos donos dos
processos de negdcios e de Tl (ITGI, 2007).

O modelo de maturidade para o gerenciamento e controle dos processos de
Ti é baseado num método de avaliar a organizagdo, permitindo que ela seja
pontuada de um nivel de maturidade que vai de nao-existente (0) a otimizado (5)
(Figura 4).
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Indetaly Repetivel, Processo Gerenciado ¢

inexdstents Adhpc  porim tuitiva Definido Menaurivel Ofimizado
0 1 2 3 4 5
I_.___. - _I & 4 ; ga b

LEGENDAS PARA 0S SIMBOLOS UTILIZADOS ~ LEGENDA UTILIZATA PARA MEEE}IGAO

- Geyenciamento de processos ndo apiicado.
- Processos s3o ad hoc & desorganizades.

- Processos seguem Wi caminbo padrao.

- s&0 do 8 R

- 30 itrados o

- Boas priticas $30 saguidas @ automatizadas.

#  Estigio tual da empresa
4 Maodia do mercato
‘ﬁ' Meta da empresa

[0 P - B

Figura 4 — Representagéo Gréfica dos Modelos de Maturidade do COBIT (ITGl, 2007)

Nivel 0 (Inexistente): Completa falta de um processo reconhecido. A
empresa nem mesmo reconheceu que existe uma questéo a ser trabalhada.

Nivel 1 (Inicial / Ad hoc): Existem evidéncias que a empresa reconheceu que
existem questbes e que precisam ser trabalhadas. No entanto, ndo existe
processo padronizado; ao contrario, existem enfoques Ad Hoc que tendem a
ser aplicados individualmente ou caso-a-caso. O enfoque geral de
gerenciamento é desorganizado.

Nivel 2 (Repetivel, porém Intuitivo): Os processos evoluiram para um
estagio onde procedimentos similares sdo seguidos por diferentes pessoas
fazendo a mesma tarefa. NAo existe um {reinamento formal ou uma
comunicagdo dos procedimenios padronizados e a responsabilidade é
deixada com o individuo. H4 um alto grau de confianga no conhecimento dos
individuos e, consequentemente, erros podem ocorrer.

Nivel 3 (Processo Definido): Procedimenios foram padronizados,
documentados e comunicados por meio de treinamento. E mandatério que
esses processos sejam seguidos; no entanto, possivelmente desvios nao
serdo detectados. Os procedimentos ndo sio sofisticados, mas existe a
formalizagao das praticas existentes.

Nivel 4 (Gerenclado e Mensuravel): A geréncia monitora e mede a
aderéncia aos procedimentos e adota agdes onde 0s processos parecem nao
estar funcionando muito bem. Os processos estdo debaixo de um constante
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aprimoramento e fornecem boas praticas. Automacéo e ferramentas sao
utilizadas de uma maneira limitada ou fragmentada.

o Nivel 5 (Otimizado): Os processos foram refinados a um nivel de boas
praticas, baseado no resultado de um continuo aprimoramento e modelagem
da maturidade com outras organizagbes. A Tl & utilizada como um caminho
integrado para automatizar o fluxo de trabalho, provendo ferramentas para
aprimorar a qualidade e efetividade.

Ao utilizar os modelos de maturidade desenvolvidos para cada um dos 34
processos de Tl do COBIT, a geréncia pode identificar (ITGI, 2007):

« O estagio atual de performance da empresa — Onde a empresa esta hoje
» O estagio atual do mercado — A comparacao
¢ A meta de aprimoramento da empresa — Onde a empresa quer estar

¢ O caminho de crescimento entre o “como esta” e “como sera”

2.3.2 COBIT Quickstart

QO COBIT Quickstart fornece uma base de controle para pequenas
organizacoes e orienta empresas maiores a darem 0s primeiros passos na direcdo
do controle dos seus processos (FERNANDES; ABREU, 2008).

O Quickstart é baseado em uma selecdo dos processos e objetivos de
controle do COBIT 4.1. O resultado é uma verséo simplificada, incluindo um conjunto
limitado de processos e préticas de gestédo (Tabela 1). O Quickstart também fornece
uma versio simplificada da tabela de Responsavel, Responsabilizado, Consultado e
informado (Responsible, Accountable, Consulted and Informed - RACI) para cada
um dos processos ({TGl, 2007).
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COBIT Quickstart
Dominios 4 _ 4
 Processos 34 | 32 |
"Objetivos de | | "
| Controle I 210 | 2

Tabela 1 - Comparagéo do COBIT com o COBIT Quickstart (ITGI, 2007)

O Quickstart sugere o Comité Executivo, a Diretoria de Tl, a Geréncia de
Desenvolvimento de Tl, a Geréncia Operacional de Tl e os Gerentes de Negdcio
como categorias de responsabilidades. Estas fungbes tipicas de uma organizagao
sdo definidas como Responsdvel, Responsabilizado, Consultado ou Informado no
contexto de cada objetivo de controle. Estes papéis predefinidos néo devem ser
vistos como de dedicagdo em tempo integral. Aigumas dessas fungbes podem ser
combinadas e cumpridas pela mesma pessoa (ITGl, 2007).

As empresas podem usé-lo como esté ou usé-lo como ponto de partida para
a construgdo de praticas de gestdo mais detalhadas e técnicas de medicao.

233 ITIL

A ITIL (Information Technology Infrastructure Library) & um modelo de
referéncia para a gestdo de servicos de Tl aceito mundiaimente, foi criada pela
Secretaria do Comércio do Governo Inglés, a OGC (Office of Government
Commerce) e tem como objetivo fornecer um conjunto de melthores praticas para os
processos relacionados a gestéo de servigos de T! nas organizagGes publicas ou
privadas (CARVALHO, 2010).

Segundo Fernandes e Abreu (2008) o principal objetivo da ITIL v3 é prover
um conjunto de praticas de gerenciamento de servigos de Tl organizadas segundo
uma légica de ciclo de vida de servigos, praticas estas testadas e comprovadas no
mercado. Esta abordagem de ciclo de vida permite que se tenha uma visdo do
gerenciamento de servicos pela perspectiva do préprio servi¢co, em vez de focar em
cada processo ou pratica por vez, realgando assim mais um importante objetivo, que
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& mensurar e gerenciar o valor que os servicos de Tl efetivamente adicionam ao

negocio.

A ITIL v3 é composta por cinco publicagbes, sendo cada uma delas
relacionada a um estagio do ciclo de vida dos servigos (Figura 5): Estratégia de
Servico, Desenho do Servigo, Transicdo do Servigo, Operagéo do Servigo e Melhoria

de Servigco Continuada.

Figura 5 — Nuicleo da ITIL (Fernandes e Abreu, 2008)

Fernandes e Abreu (2008) descrevem como os processos da ITIL v3

encontram-se distribuidos, representados pela Tabela 2:

Tabela 2 - Processos e Fungdes da ITIL v3 (FERNANDES; ABREU, 2008)

Gerenciamento Financeiro de TI;
Estratégia de Gerenciamento do Portifolio de Servigos;
Servico Gerenciamento da Demanda; ‘

Geragao da Estratégia i

Continua
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o Catalogo de Servicos;
Gerenciamento do Nivel de Servigo;
Gerenciamento da Capacidade;
Desenho de | Gerenciamento da Disponibilidade;

Servico | ) )
. Gerenciamento da Continuidade de Servigo;

Gerenciamento da Seguranga da Informagao;
Gerenciamento de Fornecedor

Gerenciamento de Mudanga;
Gerenciamenio da Configuragdo e de Ativo de

Servigo;
Transigdo de Gerenciamento da Liberagéo e Implantagdo;
Servigo Validagdo e Teste de Servigo;
| Avaliagao;

Gerenciamento do Conhecimento.
Suporte e Planejamento de Transigéo.

Gerenciamento de Evento;

) i Central de Servigo;
Gerenciamento de Incidente;

- _ e Gerenciamento Técnico;
= umprimento de Requisi¢ao;
Operagao de P ‘ s Gerenciamento das .
Servigo Gerenciamento de Problema; = 1
) Operagdes de T
Gerenciamento de Acesso; ] nn
) N Gerenciamento de Aplicativo.
Gerenciamento de Operagoes.

. Relatério de Servigo;
Melhoria de ' _
. Servigo Medigéo de Servigo;

Continuada | pmelhoria de Servigo.

2.3.4 Matriz SWOT

Segundo Daychoum (2007) a analise SWOT (Streghts, Weaknesses,
Opporiunities and Threats) € uma ferramenta uiilizada para fazer andlises de
cenarios € é bastante usada para gestdao e planejamento estratégico de uma
organizacao.
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A técnica é creditada a Albert Humphrey, que liderou um projeto de pesquisa
na Universidade de Stanford nas décadas de 1960 ¢ 1970, usando dados da revista
Fortune das 500 maiores corporagoées.

SWOT é um acrénimo que vem do inglés e representa as iniciais das
palavras Streghis (forgas), Weaknesses (fraquezas), Opportunities (oportunidades) e
Threats (ameagas).

Segundo Daychoum {2007) a idéia de analise SWOT ja era utilizada ha mais
de trés mil anos quando Sun Tzu enuncia: “Concentre-se nos seus Pontos Fortes,
reconhecga as suas Fraquezas, agarre as Oporiunidades e proteja-se das Ameacas”
(Sun Tzu, 500 a.C.).

Ainda segundo Daychoum (2007), a andlise de cenario se divide em
Ambiente Interno (Forcas e Fraquezas) e Ambiente Externo (Oportunidades e
Ameacas) (Figura 6). Eia vem sendo utilizada com muito sucesso por empresas
privadas em todo 0 mundo e pode ser uma ferramenta de grande utilidade para
todas as organizagdes.

AJUDA ATRAPALHA
{na conquista dos objetivos) {na conquista dos objetivos}

)%).

80

FORCAS FRAQUEZAS

AMBIENTE INTERNG
(Atributos da Organizag

OPORTUNIDADES AMEACAS

AMEIENTE EXTERNO
{Atributos do ambiente)

Figura 6 — Matriz SWOT (DAYCHOUM, 2007)
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3 O FRAMEWORK

Neste capitulo sera detalhado como realizar o alinhamento estratégico entre
Tl e o negbcio e, posteriormente, como extrair os processos do COBIT que serao
aderentes as necessidades da empresa.

A representagdo na figura 7 é o resumo visual do framework proposto neste
trabalho, que demandara agdes nos niveis Estratégico, Téatico e Operacional. Sua
construgao foi realizada a partir da identificagéio da necessidade de desenvolvimento
de um plano estratégico para orientagio das agbes de Governanga de Ti.

Figura 7 - Framework de Governanca de Tl proposto neste trabalho

Para o desenvolvimento do plano estratégico em uma média empresa &
proposto neste trabatho o uso da andlise de SWOT, com agbes no nivel estratégico
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que consistem em identificar onde a Tl podera atuar para agregar valor ao negécio
da empresa.

No nivel tatico & proposto a utilizagdo dos processos do COBIT para
possibilitar o controle das agdes de T! anteriormente identificadas. A combinacgao
enire COBIT e ITIL possibilitara a implantagdo dos servigos Tl alinhados a
expectativa do negécio da empresa. A proposta da utilizagao da iTIL segue pela
execucdo de processos no nivel operacional.

3.1 ALINHAMENTO ESTRATEGICO COM O NEGOCIO

Segundo Carvalho (2010), para se criar um planejamento estratégico o
ponto de partida é conhecer bem a organizagdo e o ambiente onde ela se insere.

Para tal, serd descrito na proxima segdo algumas das caracteristicas da
empresa utilizada como referéncia para aplicagéo do framework de Governanga de
Tl proposto e posteriormente seré feito uma analise da Matriz SWOT da empresa

para o alinhamento entre os objetivos de Tl e os objetivos do negocio.

3.1.1 A Empresa

O Banco Nacional do Desenvolvimento - BNDES (2010) classifica as
empresas por porte de acordo com a sua Receita QOperacional Bruta (ROB),
conforme abaixo:

e Microempresa: ROB anual inferior ou igual a R$ 2,4 milhGes;

e Pequena empresa: ROB anual entre R$ 2,4 milhdes e R$ 16 milhdes;

o Maédia empresa: ROB anual entre R$ 16 milhdes e R$ 90 milhdes;

e Empresa Média-Grande: ROB anual entre R$ 90 milhdes e R$ 300 milhGes.
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e Grande empresa: ROB anual superior a R$ 300 milhdes.

Por estes critérios do BNDES (2010) a empresa utilizada como referéncia
para o desenvolvimento desta proposta é classificada como Empresa de Porte
Médio.

O ramo de atividade da empresa é de servigos aeronauticos. Ela possui um
portfolio completo de produtos e servigos para os operadores € proprietarios de
helicopteros, tendo dentre os servigos prestados a manutencéo de aeronaves, a
legalizacdio de documentagéo junto a Agéncia Nacional de Aviagao Civil — ANAC
para as aeronaves e para helipontos, servicos de taxi aéreo, a venda e importagao
de partes e pecas aeronduticas, a hangaragem de aeronaves, a locagéo de espago
para os operadores e proprietarios, uma sala de embarque e desembarque para o

conforto dos clientes e salas de reuniéio e treinamento a disposigao destes clientes.

Sua Missdo é descrita como prestar servigos aeronauticos de qualidade
aferida por padrdes internacionais e sua Visdo é ser referéncia nacional e
internacional em servicos aeronauticos. Dentre seus valores estdo a ética, o
respeito, a integridade, a qualidade com seus servicos prestados e a seguranga
acima de tudo, além do desenvolvimento humano.

E uma empresa de gestdo familiar que se enquadra nas caracteristicas
descritas pelo SEBRAE {(2011) com comando Unico e centralizado, esfrutura
administrativa e operacional "enxuta" e disponibilidade de recursos financeiros e
administrativos para auto-financiamento obtido através de recursos da familia.

3.1.2 Proposta de Utilizagdo do COBIT Quickstart

Conforme citado na sec¢do 2.3.2, o COBIT Quickstart sugere que o Comité
Executivo, a Diretoria de TI, a Geréncia de Desenvolvimento de Tl, a Geréncia
Operacional de Tl e os Gerentes de Negécio formem as categorias de
responsabilidades para atender aos objetivos de controle.
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Considerando o organograma da empresa (Figura 8) utilizada como
referéncia para elaboracdo do framework, é proposto neste trabalho que as
categorias de responsabilidade sejam divididas conforme a tabela (Tabela 3)
apresentada na sequéncia:

_Presidén:lglé

—
Diretoria Diretoria Diretoria
Administrativa / Financeira | Técnica / Operacional |

Comercial

————

Gerénciade 71 | | Geréncia Financeira | _""Geréricia' Técnica |

“Geréncia Comercial |

= ——— == T S . — SIS

Figura 8 — Organograma da Empresa

Tabela 3 - Categorias de Responsabilidades
Quickstart

Integrantes da Empresa

Geréncia de Tl
Geréncia Financeira

Comité Executivo

Geréncia Comercial
Geréncia Técnica e Operacional

|’
 Diretoria de T!

Diretoria Administrativa e Financeira

Geréncia de Desenvolvimento de Ti

Geréncia de TI

' Geréncia Operacional de Ti Geréncia de TI

Presidéncia

' Diretoria Administrativa e Financeira _
Diretoria Comercial |
Diretoria Técnica e Operacional

;' Gerentes de Negocio
|

A inclusdo de toda geréncia da empresa como membros do Comité
Executivo proporcionara um maior envolvimento de toda empresa nas atividades.

A figura 8 mostra que o departamento de Tl encontra-se sob a
responsabilidade da Diretoria Administrativa/Financeira, 0 que o torna o principal
candidato a ocupar a Diretoria de Tl da tabela de responsabilidades. A Geréncia de
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TI caberdo as responsabilidades de Geréncia de Desenvolvimento de Tl e Geréncia
QOperacional de TI.

Para a responsabilidade de Gerentes de Negoécio, onde havera as defini¢des
estratégicas da empresa, é proposto neste trabalho o envolvimento de todos os
executivos da empresa.

3.1.3 Proposta de Utilizacdo da Matriz SWOT

Por ndo existir um planejamento estratégico previamente definido para
médio e longo prazo, destaca-se a importancia de se consultar os Gerentes de
Negdcio, para identificarem-se as principais FORCAS e FRAQUEZAS da empresa,
bem como as principais OPORTUNIDADES e AMEAGCAS referentes ao mercado em
que a empresa se encontra, elaborando assim a Matriz SWOT (Figura 9).

SWOT AJUDA ATRAPALHA
{na conquista dos objetivos) (na conquista dos objetivos)

FORCAS FRAQUEZAS

O

(Atributos da Organizac&o)

(Fo1) Dimensdes apropriadas a operagao (Fr1) Processos administrativos mal

(Ad) Localizagao da empresa com estruiura
de telecomunicagdes e de energia elétrica
precaria.

=
14
ul
>
o de helicépteros de grande porte. definidos.
E (Fo2) Localizago fora da rota de avides. (Fr2) Alto custo da estrutura da empresa.
L (Fo3) Portfolio completo de produtos e (Fr3) Distancia dos grandes centros
g servigos. empresariais.
<L
g = OPORTUNIDADES AMEACAS
s
:a n .
; € | (01) Ampiiar instalagdes. (A1) Batalha Ele Prggos com a concorréncia.
e . - (A2) Concorréncia instalada nos grandes
w S |(02) Implantagdo de uma filial. centros.
E 3.. (03) Carga externa com Helicopteros. (A3) Burocracia dos orgéos fiscalizadores.
i 3
nE
=2
<

Legenda: Fo(n) Forgas, Fr(n) Fraquezas, O(n) Oportunidades e A(n) Ameacas
Figura 9 — Matriz SWOT da Empresa
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Para dar suporte a cada atributo apontado nos quadrantes da matriz SWOT,

propde-se neste trabatho relacionar Planos de Acdo de Tl para potencializar as

Forgas e Oportunidades e mitigar as Fraquezas e Ameacas identificadas.

Para se identificar os Planos de Agdo de Tl que atenderéo aos requisitos de
negécio (Tabela 5), é proposto a utilizacdo da tabela RACI (Responsible,
Accountable, Consulted and Informed) sugerida pelo COBIT Quickstart para os

processos “PO1 - Definir um Plano Estratégico de TI” e “POQ - Avaliar e Gerenciar

0s Riscos de TV conforme a Tabela 4:

Tabela 4 - Tabela RACI para identificacio dos Planos de Ag¢édo de TI.

1

PO1 POS
Definir um Plano | Avaliar e Gerenciar
Estratégico de Tl os Riscos de Ti
Comité Executivo A |
| Diretoria de Tl R R/A
| Geréncia de Desenvolvimento de Tl C R
Geréncia Operacional de Tl C R
Gerentes de Negdécio CAN I

1
Legenda: R (Responsible) Responsdvel, A (Accountable) Responsabilizado,

C (Consufted) Consuftado e I (Informed) Informado

Uma vez identificada a Tabela RAC!, propbe-se a identifica¢do dos Planos

de Agao de Tl relacionados aos atributos apontados na analise de SWOT.
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Tabela 5 — Planos de Agdo de Tl para os requisitos de negécio.

FORGAS

(PA1) Desenvolver uma Infraestrutura da Rede adequada a uma empresa de grandes
dimensdes fisicas. (Fo1)

| (PA2) Implantar Sistema de seguranga de acesso e monitoramento das instalagcdes
| {(cAmeras). (Fo1)

(PA3) Implantar Sistema de Gestdo Integrada com médulos para controle de estoque e para
gerenciamento das Ordens de Servigos. (Fo3)

FRAQUEZAS

(PA4) Desenhar os processos e Implantar Sistema para sua automatizagdo (PA3), para
colaborar com a redugédo de custo. (Fr1, Fr2, At)

| (PAS5) Disponibilizar informagdes de produtos e servigos para Clientes e Parceiros na

Internet (Fr3, A2)

OPORTUNIDADES

(PAS) Desenvolver uma Infraestrutura (PA1) que possibilite expansao local e tambem para
novas unidades. (01, 02)

(PA7) O Sistema de gestdo implaniado (PA3) devera permitir integra¢do com novos
maddulos e/ou atender aos novos requisitos de negocio. (03)

AMEACAS

(PA8) Desenvolver Politicas de Seguranga para tornar os sistemas de Tl mais confiaveis.

| (A3)

(PA9) Desenvolver Politicas para Recuperagdo de Dados (backup) (Ad)

(PA10) Adquirir Links para Redundéncia de acesso a internet e Conex&o com outras
unidades (A4)

(PA11) Disponibilizar acesso a Internet com rede sem fio para os clientes mantendo a
seguranga dos sistemas e informagdes da empresa. (A2)

Legenda: PA(n) Plano de Acao, Fo(n) Forgas, Fr(n) Fraguezas,
O(n) Oportunidades e A(n) Ameacas

Cada um dos Planos de A¢do de Tl propostos neste trabalho (Tabela 5)
podera ser tratado como um ou mais projetos. Os Planos de Agdo fazem referéncia
a um ou mais atributos identificados na matriz SWOT ou até mesmo, complementam
outros Planos de Acéo para atender a tal atributo.

Estes Planos de Acdo de Tl (Tabela 5) dardo suporie a escolha dos
Objetivos de Ti do COBIT como é demonstrado na préxima seg&o.
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3.3 OBJETIVOS DE Tl (COBIT)

A partir dos resultados dos relacionamentos dos atributos da Matriz SWOT
com os Planos de Ag¢ao de Tl, propde-se relaciona-los com os vinte e oito Objetivos
de TI descritos no COBIT 4.1 em seu “Apéndice | - Tabelas Relacionando Objetivos
e Processos” (Tabela 6), o que possibilitara identificar os processos do COBIT que
deverdo compor o framework proposto neste trabalho (Tabela 7).

Porém, o COBIT em sua versdc 4.1 é composto por 4 dominios que
contemplam 34 processos e 210 objetivos de controle, tornando-se dificil a sua
implantagéo em empresas de pequeno e médio porte. Com o intuito de se identificar
os objetivos de controle que irdo compor o framework desta proposta, propde-se
realizar o mapeamento entre os processos selecionados com 0S processos
sugeridos pela versdo Quickstart (Tabela 7).
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Tabela 6 — Relacionamento entre os Planos de Ag¢éo de T1 e os Objetivos de Tl do COBIT.

FORGAS FRAQUEZAS | OPORTUNE AMEAGAS
OBJETIVOS DE Ti e
"l Fre, | O,
(COB'T) Fol | Fo1l | Fo3 ir?, A O3 | A3 | Ad | A4 | A2

PA1 | PA2 | PA3 | PA4 | PAS | PAB | PA7 | PAB | PAS |PA10|PA11

1. Responder aos requerimentos de negocios de maneira alinhada
com a estratégia de negacios.

2. Responde i I Al
Dsregao‘pm r aos requerimentos de governanga em linha com a Alta x x x x

3. Assegurar a satisfagéo dos usuérios finais com a oferta e niveis de
Servigos.

4. Ofimizar o uso da informaco.

5. Criar agilidade para T1.

Befinir come fungdes de negdcios e requerimentos de controles sao
convertidos em solugbes automatizadas efetivas e eficientes.

7. Adquirir e manter sistemas aplicativos integrados e padronizados. x x

8. Adquirir e manter uma infraestrutura de Tl integrada 8 padronizada. | X | X X
9. Adquisir @ manter habilidades e Tl que atendam as estratégias de

LB

10. Assegurar a salisfagiio mitua no relacionarmento com terceiros.

11. Assegurar a integragao dos aplicativos com os processes de x x
negocios.

12. Assegurar a transparéncia & o entendimento dos custos, beneticios,
estratégia, politicas e niveis de servigos de T1.

13. Assegurar apropriado uso e a performance das solugdes de
aplicativos e de tecnologia.

14. Responsabilizar e proteger todos os ativos da TI. X

15. Otimizar a infragstrutura, recursos e capacidades de Tl.

[16. Reduzir os defeitos e re-trabalhos na entrega de servigos e
isolugdes.

17. Proteger os resultados alcangados pelos objetivos de TI.

18. Estabelecer claramente os impactos para o5 negdeios resultantes x x x x
de riscos de objetivos e recursos de TI.

19. Assegurar que informagdes confidenciais e criticas sao protegidas

daqueles que nao deveriam ter acesso as mesmas. x x x x x x
20. Assegurar que transagfes automatizadas de negécios e trocas de x x
nformagbes podem ser confidveis.

21. Assegurar gue os semvigos e infraestrutura de Tl podem resistir e
recuperar-se de falhas devido a emos, ataques deliberados ou
idesastres.

[22. Assegurar © minimo impacto para os negécios no caso de uma x x x x
rada ou mudanga nos servigos de TI.

23 Garantir que os servigos de Tl ficam disponiveis de acordo com o
requerido.

{24. Aprimorar a eficiéncia dos custos de Tl e sua contribuigéo para a
lucratividade dos negécios.

5. Entregar projetos no tempo certo dentro do orgamento & Com 0s
padrdes de qualidade esperados.

. Marter a integridade da informagao e da infraestrutura de x x x
processamento.
27. Assegurar a conformidade de Tl com leis, regulamentos e
lcontratos.

. Agsegurar que Tl oferece sevigos de qualidade com custo x x x x x

ficiente, continua aprimoramento e preparagac para mudangas futuras,

A Tabela a seguir (Tabela 7) relaciona os Objetivos de Tl com os objetivos
de processos do COBIT 4.1, conforme seu Apéndice |, e com os objetivos de
processos do COBIT Quickstart.
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Tabela 7 — Relacionamento enire Objetivos de Tl e os Processos do COBIT.

R A~ DO 1 A B A

10 X 3
1 X X X X 5
4 N/A X

3 N/A

5 1 1
3 2 X 2
4 1

6 1 X 1
) 1 X X X 1
5 1

6 2 X X 2
7 2 X

5 1

7 1 X X 1
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A visdo da tabela 7 possibilita observar a abrangéncia do framework
proposto dentro de cada dominio, tendo um comparativo entre as quantidades de
controles sugeridos pelo framework deste trabalho, pelos sugeridos pela versao
completa do COBIT 4.1 e pelos sugeridos pela sua versdo simplificada denominada
Quickstart.

3.4 MAPEAMENTO ENTRE AS BOAS PRATICAS

Conforme citado anteriormente o COBIT Quickstart, é uma versao
simplificada que inclui um conjunto limitado de processos e praticas de gestao, ele
fornece uma base de controle para pequenas organiza¢des e pode ser usado para
orientar empresas maiores a darem os primeiros passos na Governanga de TI
usando COBIT.

Para viabilizar a implantacdo dos objetivos de processos do COBIT
selecionados na se¢do anterior, & proposto neste trabalho a utilizagdo do modelo
ITIL para a gestdo dos servigos de Tl, conceituado no capitulo 3 deste trabalho.

Dentre as publicacdes derivadas do COBIT o Information Systems Audit and
Control Association — |SACA disponibiliza para download alguns documentos de
mapeamento entre o COBIT e outros modelos de melhores praticas. Para o
mapeamento entre o COBIT 4.1 e a ITIL v3, propde-se neste trabalho utilizar o
COBIT® MAPPING: MAPPING OF ITIL® V3 WITH COBIT® 4.1 (ITGI, 2008).

O ITGI (2008) descreve no documento de Mapeamento da ITIL v3 com
COBIT 4.1 a seguinte estrutura dos capitulos da ITIL (Tabela 8):
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Tabela 8 — Relacionamento entre Objetivos de Tl e os Processos do COBIT.

Subcapitulo Descrigdo

1 Propdsitos / Objetivos
| Escopo
| Valor para o Negécio
| Politicas, Principios e Conceitos Basicos
Atividades do Processo, os Métodos e as Técnicas
Gatilhos, Entradas, Saidas e Interfaces
indicadores de Performance
Gerenciamento da Informacao
Desafios, Fatores Criticos de Sucesso e Riscos

CDOD\IO)U‘II#AODI\J

—— ———T

3.5 APLICACAO DO FRAMEWORK

Para a aplicagdao do Framework proposto neste trabalho, propde-se utilizar o
mapeamento dos Subcapitulos 4 e 5 da ITIL que contém todos 0s processos
descritos na Tabela 2 da Secéo 2.3.3 deste trabalho, juntamente com o Subcapitulo
6 da publicagdo Operaciao de Servigo (Service Operation) que contém as fungdes
descritas nesta mesma tabela. Também ¢ proposto a elaboragdo da Tabela de
Responsabilidades e da Tabela de Maturidade dos Processos selecionados para
compor o framework desta proposta.

3.5.1 Relacionando ITIL v3 com COBIT 4.1

O IT Governance Institute - ITGl fornece documentos como o utilizado neste
trabalho para mapeamenio entre COBIT e ITIL, que podem ser consultados para se
obter um relacionamento mais detalhado de cada objetivo de controle do COBIT com
0s subcapitulos da ITIL.

A Tabela 9 mostra 0 mapeamento entre a publicagao Estratégia de Servigo
da ITIL v3 e os processos do COBIT 4.1 selecionados na Tabela 7 —
Relacionamento entre Objetivos de Tl e os Processos do COBIT.



Tabela 9 — Relacionamento entre ITIL - Estratégia de Servigo e os Processos do COBIT.

SS 4 Geragao da Estratégia
35 T
SS 4.2 Desemwolwer as Ofertas

SS 4.4 Preparar para Execugao
i a b el G e s Ik SR O
SS 5 Senigos de Economia

SS 5.2 Retomo sobre o Investimento

SS 5.4 Métodos de Ger. de Portifdlio de Senigos

X
X
X
X
X
X
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A Tabela 10 mostra o mapeamento entre a publicacdo Desenho de Servico
da ITIL v3 e os processos do COBIT 4.1 selecionados na Tabela 7 —
Relacionamento entre Objetivos de Tl e os Processos do COBIT.

Tabela 10 - Relacionamento entre ITIL - Desenho de Servigo e os Processos do COBIT.

SD 4 Processos de Desenho de Senvigos
SD 4.2 Gerenciamento do Nivel de Servigo
SD 4.4 Gerenciamento da Disponibilidade

SD 4.6 Gerenciamento da Sequranga da informagéo

SD 5.1 Engenharia de Requisitos

SD 5.3 Gerenciamento de Aplicagdes

XX

A Tabela 11 mostra o mapeamento entre a publicacdo Transi¢cao de Servigo

da ITIL v3 e os processos do COBIT 4.1 selecionados na Tabela 7 -

Relacionamento entre Obijetivos de Tl e os Processos do COBIT.
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Tabela 11 — Relacionamento entre [TIL - Transigdo de Servico e os Processos do COBIT.

ST 4.4 Gerenciamento da m;lo e ""Mleio

""‘-‘a .

ST 5. Gs. Comunicagbes e Compromissos

ST 5.3 Gerenciamento das Pana Interessadas -

A Tabela 12 mostra o mapeamento entre a publicagcao Operagao de Servigo
da ITiL v3 e os processos do COBIT 4.1 selecionados na Tabela 7 -
Relacionamento entre Objetivos de Tl e os Processos do COBIT.

Tabela 12 - Relacionamento entre ITIL - Operagio de Servigo e os Processos do COBIT.

S0 4 Processos de Operagao de Senvigos
| \ 5 L A

S0 4.2 Gerenciamente de incidente

SO 4.4 Gerenciamento de Problema

S0 4.6 Gerenciamento de Operagoes
. < ¥

Sb 5 .;Ni\oiﬁadas Comuns da Opamqéo de Senigos

S0 5.2 Operagdes de Tl ; :

S0 5.4 Suporte e Gerenciamento de Sewores

S056 Annazana.manw & Arquivamento

S0 5.8 Gerenciamento de Serigos de Diretorio

50 5.10 Gerenciamento de Middleware

50 5.12 Gerenciamento do Data Center e Instagbes
_ S505.14 N'b!.horia das Aliwvdades Operacionais

i Mg o 3 ; 3
S0 6 Organizagdo para a Operagéo de Senigos

S0 6.2 Cantral de Servigo

SO 6.4 Gerenciamento das Operagdes de Tl
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A Tabela 13 mostra o mapeamento entre a publicagéo Melhoria Continua de
Servico da ITIL v3 e os processos do COBIT 4.1 selecionados na Tabela 7 —
Relacionamento enire Objetivos de Tl e os Processos do COBIT.

Tabela 13 — Relacionamento entre ITIL — Melhoria Continua de Servico e os Processos do
COBIT.

S|4 Processos da Melhoria Continua do Senvigo
CSl 4.2 Relatdrio de Servigo

e

CS1 4.4 Retorno sobre Investimento para CS| X

(CS14.5 Questoes donegécioparaCSl _ SRETENEET
CSl 4.6 Gerenciamento do Nivel de Servigo

CSI 5 Métodos e Técnica-s de CSI
C5i5.1 Métodos e Técnicas s R - TEERNT 2t
CS15.2 Avliagoes X X
CS153 Benchmarking s - EESIETESZSNE & ST F Ve |1
CS! 5.4 Medir e Reportar Frameworks X
IESI 5.6 CSl e outros Processos de Ger. de Senvigos X l X X]x XX

<X

3.5.2 Tabela de Responsabilidades

Para cada Plano de Acdo de TI, propde-se criar uma Tabela de
Responsabilidades e se mapear o estado atual de maturidade da Empresa. Por ser
um trabalho que se repetird para cada Plano de Acdo de Tl, é proposto neste
trabalho utilizar somente um dos Planos de Agao de Tl para demonstrar como
elaborar a Tabela de Responsabilidades e a Tabela de Maturidade dos Processos

da Empresa.

Nesta secdo sera criada a Tabela de Reponsabilidades para o Plano de
Acao de Ti PA1, descrito como Desenvolver uma Infraestrutura da Rede adequada a
uma empresa de grandes dimensdes fisicas.
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A Tabela 14 demonstra a tabela RACI para o Plano de Agdo de Tl PA1,
contendo seus Objetivos de Tl e os Objetivos de Processos do COBIT relacionados.
Esta tabela tem como base as sugestdes do COBIT Quickstart para atribuigio das
responsabilidades.

Tabela 14 — Tabela RACI para o Plano de Acéo de Ti PA1.
PA1: Desenvolver uma Infrasstrutura da Rede adeguada a uma empresa de
_grandes dimensdes fisicas.

Categorias de
Responsabilidades Processos do COBIT relacionados
AI3 | AI5 | PO9 | POG | Al6 | DS4 | DS12 | PO5 | ME1 | ME4
Comité Executivo I | A A/R |

Diretoria de T! AR | AR | AR AR A AR | CR | A/R

A A
(Geréncia de Desenvolvimentode T | C R R C C C
R R

Gerénclia Operacional de Ti R R C C/R R

Gerentes de Negécio C I I C |CR

Legenda: R (Responsible) Responséavel, A (Accountable) Responsabilizado,
C (Consulted) Consultado e ! (Informed) Informado

3.5.3 Tabela de Maturidade dos Processos

Conforme citado anteriormente, o modelo de maturidade para o
gerenciamento e controle dos processos de Tl é baseado num método de avaliar a
organizag@o. Ele possibilita identificar o estagio atual da empresa, a média do
mercado e o estagio que se deseja atingir.

Para empresas de pequeno e médio porte, encontrar informacdo para
benchmarking pode ser um trabalho dificil de ser realizado. Propde-se neste trabalho
utilizar o modeto de maturidade somente com o estagio atual da empresa e com
suas metas para cada processo (Tabela 15).
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Tabela 15 —~ Tabela do Modelo de Maturidade para o Plano de Acao de Tl PA1.

AI3 Adquirir e Manter o
Infraestrutura de Tecnologia

Al5 Adquirir Recursos de Tl Q

POQ Avaliar e Gerenciar os O
Riscos de Tl

O

PO6 Comunicar as Diretrizes &
Expectativas da Diretorta

Al6 Gerenciar Mudancas G

4

D54 Assegurar Continuidade de
Servigos

D812 Gerenciar o Ambiente {:}
Fisico

PO5 Gerenciar o Investimento ‘:}
de Ti

ME1 Monitorar e Avaliar o \::} ﬁ
Desempenho

3| M| 3| 2| 3| | X X

ME4 Prover a Govetnanga de Tl Q *

Legenda dos Simbolos: O Estagio atual da empresa

{;7 Meta da empresa

Assim, além do framework proposto este capitulo apresenta os primeiros
passos para aplica-lo em uma empesa de médio porte.



4 CONCLUSAO

Foi mostrado neste trabalho como o Departamento de Tl de uma empresa
de médio porte, que n&o possui praticas de Governanga Corporativa definidas, pode
fazer uso das melhores praticas do COBIT e da ITIL para implantar a Governanga de
TI.

Foi utilizada uma abordagem Top-Down, ou seja, com inicio no nivel
estratégico passando pelo nivel tatico e chegando ao nivel operacional.

O desenvolvimento do framework proposto teve inicio na realizagdo do
alinhamento estratégico através da elaboragdo da matriz SWOT. A andlise de seus
atributos possibilitou identificar os principais pontos onde a Tl podera agir para
contribuir com os negocios da empresa, tanto potencializando suas Forgas como
mitigando suas Fraguezas. A estas agdes de Tl denominaram-se Planos de Agéo de
TI.

A partir dos Planos de A¢do de Tl foram identificados os objetivos de
controle do COBIT necessarios aos processos e através de seu relacionamento com
o COBIT Quickstart, foram selecionados os controles mais adequados ac porte da
empresa.

Para possibilitar a implantagéo dos objetivos de controle do COBIT foi feito o
relacionamento entre os processos do COBIT 4.1 e os Subcapitulos da ITIL v3.

Por fim, esta proposta sugere a criagdo de uma Tabela de responsabilidades
e uma Tabela para analise de Maturidade dos Processos para cada Plano de Acdo
de TI, o que possibilitara identificar claramente as responsabilidades, o estado atual
e as metas a serem alcancadas para cada um dos Planos de Agéo.
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4.1 DIFICULDADES

Em organizagbes com maior maturidade em praticas da Governanca
Corporativa, tem-se claro a importdncia dos controles de suas atividades. A
implantacdo da Governanga de Tl sem a Governanga Corporativa é um desafio que
precisara do patrocinio dos altos executivos e do envolvimento de toda geréncia da
empresa.

A auséncia de um planejamento estratégico da empresa € um fator que
dificulta o planejamento de TI, cenario este comum nas empresas de pequenc a
médio porte.

No caso da empresa utilizada como referéncia para desenvolvimento desta
proposta, o Departamento de Tl é subordinado a Diretoria Administrativa,
demonstrado que a Tl ndo é considerada estratégica para os negdcios da empresa,
e diminuindo assim sua autoridade para a tomada de decisbes sobre suas atividades
e necessidades.

No desenvolvimento desta proposta, em virtude da proximidade e do bom
relacionamento da area de Tl com e as demais areas de gestdo da empresa, nao
foram encontradas resisténcias ou maiores dificuldades na elaboragdo de um plano
estratégico a partir de uma sugestdo de Tl. Entretanto, acredita-se que este possa
ser um fator de dificuldade para organizag@es que ndo possuem um plano
estratégico e a decisdo de elaboragdo da andlise de SWOT parta da area de TI.
Especialmente aquelas onde a Tl nédo esta tdo préxima das demais areas de gestao

4.2 BENEFICIOS

Apesar das dificuldades para se implantar Governanca de Tl em pequenas e
médias empresas, 0s beneficios sdo significativos.
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A implantagdo do modelo proposto possibilitara aos executivos da empresa
visualizar a situacdo atual da Tl, bem como o caminho a ser percorrido para se
alcangar os objetivos estabelecidos para melhor atender as expectativas do negécio
da empresa.

Através dos processos de melhoria continua, o departamento de Tl tera
condigbes de acompanhar o crescimento da empresa e demandas futuras para Tl e
podera facilmente adaptar-se as exigéncias de Orgaos Certificadores.

Através da padronizacdo e documentacdo de politicas e procedimentos, o
conhecimento podera deixar de ser apenas a experiéncia dos funcionarios e passar
a ser considerado ativo da empresa.

4.3 TRABALHOS FUTUROS

Conforme citado anteriormente a Governanga Corporativa tem se tornado
cada vez mais importante para a comunidade mundial e a Governanga de Tl tem um
papel muito significativo neste cenério.

Outros estudos podem ser conduzidos para continuidade deste trabalho
voltado para Governanga de Tl para pequenas e médias empresas, com intuito de
tornar o controle de Tl mais acessivel a este porte de organizagbes. Nestes estudos
poderiam ser considerados:

* A aplicagéo de Seis Sigma para a melhoria dos processos.

¢ Uma metodologia para implantagido dos Processos da ITIL.

e O uso da metodologia de gerenciamento de projetos PMBOK ou PRINCE2 para
gerenciar a implantacao dos Planos de Agao de TI.

e A gestdo estratégica e a medi¢do de indicadores de desempenho com Balanced
Scorecard - BSC.
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