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RESUMO

Este estudo analisa a interoperabilidade de dados em sistemas de Informacédo em
saude, destacando o impacto da padronizagédo e das tecnologias emergentes na
melhoria da gestdo e do compartilhamento de informacdes clinicas. O objetivo foi
realizar uma revisao sistematica da literatura para investigar os desafios e avancgos
na integracao de sistemas de Informagdo em saude, com foco em tecnologias como
Big Data, Internet das Coisas (loT) e Blockchain. Este tema é relevante, pois a
fragmentagcdo dos sistemas e a falta de padrbes universais comprometem a
eficiéncia e a seguranga no compartiihamento de dados, afetando diretamente a
qualidade do atendimento ao paciente. A pesquisa utilizou o método de reviséo
sistematica baseado no protocolo de Barbara Kitchenham (2007), aplicando critérios
rigorosos de incluséo e exclusao para selecionar os estudos mais relevantes sobre o
tema. Foram analisadas tecnologias emergentes, como redes de dados seguros,
monitoramento em tempo real e arquiteturas flexiveis, avaliando sua eficacia na
promogao de sistemas de Informagdo em saude mais integrados e responsivos. Os
resultados indicam que, embora as tecnologias atuais melhorem a troca de dados,
barreiras como falta de compatibilidade e seguranga persistem. Solugdes
inovadoras, como o0 uso de padrées semanticos e Blockchain, mostraram potencial
para superar esses desafios. Conclui-se que o fortalecimento da interoperabilidade &
essencial para uma saude digital mais conectada, com impacto na personalizagao e

eficiéncia do atendimento ao paciente.

Palavras-chave: interoperabilidade, sistemas de informagdo em saude, saude

digital.



ABSTRACT

This paper aims to examine the status of data interoperability in the health
information systems with emphasis on the role of standardization and technological
advancements in the management and sharing of clinical information. The purpose
ofthis study was to perform a systematic review of the literature to identify the issues
and potential solutions regarding integration of the health information systems with
the help of the Big Data, Internet of Things (loT), and Blockchain. This is especially
so as the current system is fragmented and there is no universal standard that
ensures data is shared efficiently and securely, which in turn hampers the quality of
patient care delivered. The research design used for this study is a systematic review
of literature and the guidelines by Barbara Kitchenham were followed with definite
inclusion and exclusion criteria to choose the right studies. The use of new
technologies, such as secure data networks, real-time monitoring and flexible
architectures was evaluated as to how they facilitate the development of integrated
and more effective health information systems. The findings show that while the
current technologies improve the data sharing, issues to do with compatibility and
security persist. Some of the solutions which have been identified include semantic
standards and Blockchain as having the capability of addressing these issues. Based
on the analysis of the literature, it can be stated that interoperability enhancement is
crucial for the development of the digital health ecosystem as it will greatly influence

the quality of patient care and the efficiency of the practice.

Keywords: interoperability, health information systems, digital health.
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1 INTRODUGAO

A interoperabilidade de dados na saude é a capacidade de diferentes sistemas e
instituicdes trocarem informagdes de maneira eficaz e segura. Esse processo €
essencial para a continuidade do cuidado ao paciente e para o funcionamento

eficiente dos sistemas de saude.

No entanto, a diversidade de padrdes de dados adotados por diferentes sistemas de
saude tem dificultado essa integracdo. Entre esses padrdes, destacam-se o HL7
(Health Level 7), que auxilia na troca de dados clinicos, o FHIR (Fast Healthcare
Interoperability Resources), que permite a troca de dados com foco na simplicidade
e velocidade, o DICOM (Digital Imaging and Communications in Medicine), utilizado
para o compartilhamento de imagens médicas, e o SNOMED CT (Systematized
Nomenclature of Medicine - Clinical Terms), uma terminologia clinica que facilita a
padronizacdo de diagnosticos e procedimentos. Apesar de sua importancia, esses
padrées ndo foram projetados para uma integracao fluida entre si, 0 que resulta em
sistemas fragmentados e dificuldades no compartilhamento eficiente de informagdes
(GUPTA; GUPTA, 2019).

O avango de tecnologias emergentes, como big data, blockchain e Internet das
Coisas (loT), oferece novas oportunidades para melhorar a coleta e o uso de dados

em saude.

Big data envolve a coleta, armazenamento e analise de grandes volumes de dados,
permitindo identificar padrées e gerar insights valiosos para a gestdo e a pesquisa
clinica. O blockchain oferece uma maneira segura e transparente de armazenar e
compartilhar dados, garantindo a integridade das informagdes. Ja a loT inclui
dispositivos conectados que coletam dados em tempo real, como monitores de

sinais vitais e sensores de glicose.

Essas inovagbes podem ampliar a eficiéncia operacional e a personalizagdo do
atendimento. Contudo, a falta de interoperabilidade entre os sistemas legados e
essas novas tecnologias continua sendo um grande obstaculo. A integragcao desses
elementos € fundamental para garantir que os dados fluam de forma segura e

eficiente entre diferentes plataformas de saude (HUSSIEN et al., 2021).



13

A analise dessas tecnoldgicas e dos desafios persistentes busca evidenciar os
caminhos que vém sendo adotados de forma segura e eficaz nas integracbes entre
sistemas e padrdoes de dados no setor da saude. Com isso, é possivel ampliar o
entendimento sobre as potencialidades e limitagdes da interoperabilidade de dados,
contribuindo para avancos na eficiéncia dos servicos de saude e para a melhoria

continua do cuidado ao paciente.

1.1 Objetivo

O Objetivo geral do estudo é realizar uma revisdo sistematica da literatura para
investigar os desafios e avancos na interoperabilidade de dados na saude, no
estado atual das iniciativas de integracdo de sistemas e no papel de tecnologias
emergentes, como Big Data, Internet das Coisas (loT) e Blockchain, analisando os

obstaculos a sua adocéao e as estratégias de implementacédo propostas.

Para alcangar o objetivo geral deste estudo, foram estabelecidos os seguintes
objetivos especificos,

1. Elaborar o protocolo de pesquisa para as buscas na base de dados
2. Coletar e selecionar os artigos que serao analisados na integra

3. Com os artigos selecionados analisar os padrdes de interoperabilidade em

saude, como FHIR e HL7, para compreender suas caracteristicas e limitacdes

4. Com os artigos selecionados identificar as tecnologias emergentes, incluindo
Big Data, loT e Blockchain, aplicaveis a interoperabilidade de dados em

saude;

5. Com os artigos selecionados verificar como essas solugdes contribuem para a
melhoria do monitoramento continuo, da analise de dados e da protecédo de
informacdes sensiveis;

6. Discutir e concluir com os achados encontrados da analise dos artigos
selecionados
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1.2 Justificativa

A interoperabilidade de dados em saude € um fator critico para garantir a qualidade
e a continuidade do atendimento médico, especialmente em um cenario de
crescente digitalizacao e integragao de tecnologias. A fragmentagao dos sistemas de
saude, impulsionada pela falta de padronizagdo e de uma infraestrutura tecnolégica
robusta, compromete a capacidade das instituicbes de compartilhar informacgées
essenciais de maneira eficiente e segura. Este problema afeta ndo apenas a
agilidade no tratamento dos pacientes, mas também a precisdo das informagdes
clinicas trocadas entre diferentes prestadores de servigos, resultando em
diagnosticos atrasados ou imprecisos € em uma menor qualidade de cuidados
médicos (SILVESTRI et al., 2019).

Assim, é preciso revisar e entender como os padrdes de interoperabilidade estédo
sendo implementados atualmente e quais sado as principais dificuldades enfrentadas

pelas instituicbes de saude e pelos profissionais.

As tecnologias emergentes, como big data, blockchain e Internet das Coisas (loT),
oferecem oportunidades para melhorar a interoperabilidade no setor de saude,
otimizando o compartilhamento de dados e a segurancga da informagao. O big data,
por exemplo, permite a analise de grandes volumes de dados clinicos, auxiliando na
tomada de decisdo e no avango da pesquisa clinica (GUPTA; GUPTA, 2019). No
entanto, a falta de integragao entre essas novas tecnologias e os sistemas legados
continua a ser um desafio. A analise de estudos revela que, apesar dos avancgos
tecnoldgicos, muitos desses sistemas ainda operam de maneira isolada, o que limita
seu potencial e impede uma visdo completa do histérico médico do paciente
(NGUYEN et al., 2020).

O uso de blockchain tem sido estudado como uma solugdo para garantir a
integridade e a transparéncia no armazenamento e na troca de dados de saude,
protegendo-os contra fraudes e acessos ndo autorizados (HUSSIEN et al., 2021). No
entanto, ainda existem desafios na adogédo dessa tecnologia em larga escala, como
a escalabilidade e a compatibilidade com as infraestruturas existentes. A exploracao

dessas barreiras € necessaria para entender como o blockchain pode ser integrado
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de forma eficaz aos sistemas de saude, contribuindo para a seguranca dos dados e

o aprimoramento dos processos de interoperabilidade.

Além da crescente digitalizagdo na saude, o aumento de dispositivos conectados por
meio da Internet das Coisas (IoT) vem gerando uma grande quantidade de dados
que precisam ser adequadamente integrados aos sistemas de saude. Dispositivos
como oximetros de pulso, sensores de pressao arterial e aparelhos de
eletrocardiograma conectados estdo cada vez mais presentes, produzindo dados em
tempo real que sao ferramentas que auxiiam na monitorizagdo de pacientes. No
entanto, a falta de interoperabilidade entre essas tecnologias e os prontuarios
eletrénicos dificulta 0 uso dessas informacdes, limitando a melhoria na qualidade do
atendimento. A integracdo desses dados € importante para que os sistemas de
saude possam consolidar essas informacdes e aplica-las de maneira que melhore a
qualidade e a personalizacdo do cuidado, como destacado em estudos sobre
plataformas de Internet of Medical Things (loMT) para agregagcdo e
compartilhamento de dados de saude (SAREZ RUBI; GONDIM, 2020). Isso ressalta
a importancia de rever a literatura, e destacar as dificuldades da interoperabilidade
para aderir ao loT na saude com seu fluxo continuo de informagdes entre os

dispositivos e sistemas tradicionais.

Ao apresentar um panorama atualizado das praticas existentes e das dificuldades
enfrentadas, a pesquisa oferece uma visdo sobre o estado atual da integragéo entre
sistemas de saude. A compreensao dessas iniciativas pode facilitar avancos futuros,
promovendo uma gestdo mais eficiente e segura das informacgdes, com impacto
positivo tanto para os profissionais da area quanto para a qualidade do atendimento

ao paciente.

1.3 Organizagao do Trabalho

O primeiro capitulo contextualiza a pesquisa e define os aspectos que sao
desenvolvidos ao longo do estudo, destacando a relevancia da interoperabilidade de
dados na area da saude e as tecnologias envolvidas. Além disso, apresenta o
meétodo usado na pesquisa, as questdes de pesquisa e o0 objetivo geral e especifico

da pesquisa realizada.
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O segundo capitulo apresenta a Fundamentacdo Tedrica, abordando aspectos
fundamentais para o entendimento do estudo realizado, como a informatizagao na
saude, interoperabilidade de dados em saude, diversidade de padrbes em saude,

Big Data, Internet das Coisas (l10T) e Blockchain.

O terceiro capitulo apresenta os resultados e discussdes da revisdo, respondendo

as questodes de pesquisa e apresentando resultados quantitativos e qualitativos.

O quarto capitulo apresenta a conclusdo, destacando os principais achados do
estudo, as implicagcbdes para a interoperabilidade de dados na saude e sugestdes

para pesquisas futuras.

1.4 Metodologia

Uma revisao sistematica da literatura é um estudo do tipo secundario com o objetivo
de identificar, analisar e interpretar as evidéncias selecionadas e disponiveis de
estudos primarios relacionados a questdes de pesquisa especifica. (KITCHENHAM,;
CHARTERS, 2007).

Este protocolo foi implementado na ferramenta Parsifal, que foi utilizada como apoio

a esta pesquisa (https://parsif.al).

O processo iniciou-se com a definigdo das palavras-chave e critérios de incluséo e
exclusao, que foram inseridos no sistema para realizar a busca nas bases de dados
selecionadas. O software permitiu a triagem automatica dos artigos encontrados,
removendo duplicatas e organizando os estudos em categorias de relevancia. Em
seguida, cada artigo foi revisado manualmente quanto ao cumprimento dos critérios
estabelecidos, e o Parsifal registrou as decisées tomadas em cada etapa, gerando
relatérios que facilitaram o acompanhamento do processo e asseguraram a

rastreabilidade das escolhas feitas durante a revisao.

Pode-se dividir estas etapas de acordo com o planejamento estabelecido no
protocolo de revisao.
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1.4.1 PICOC

O método PICOC estrutura a pesquisa em cinco componentes: Populagao (grupo ou
sistema foco do estudo), Intervencéo (agéo ou tecnologia testada para resolver um
problema), Comparagao (grupo ou condigdo para medir os efeitos da intervengao),
Resultado (impacto esperado da intervencéo) e Contexto (ambiente de aplicacédo da

pesquisa).
O Quadro 1 detalha a aplicagdo do método PICOC, adaptado para esta pesquisa.

Quadro 1 - PICOC

Populagao industria de saude

Intervencéao Padrées de Interoperabilidade em Saude

Comparacao Identificacdo e comparagao entre os
padroes

Resultado Eficiéncia na integracdo e analise de

dados, melhoria na interoperabilidade,
impacto na qualidade do atendimento ao
paciente

Contexto Sistemas de Informacao em Saude

Fonte — Autor

1.4.2 Questdes de Pesquisa

Questdes especificas que a revisdo se propde a responder com base na literatura
cientifica.

Foram definidas as seguintes perguntas de pesquisa, dispostas no Quadro 2.

Quadro 2 — Perguntas de Pesquisa

1 |Como a diversidade de padroes de dados em saude impacta a troca de
informacdes entre sistemas de saude?

2 |Como os avangos em Big Data podem ser utilizados para melhorar a
padronizagao e a analise de grandes conjuntos de dados de saude?
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3 |Quais sao as melhores praticas de modelagem de dados para garantir a
interoperabilidade entre padrées de saude?

4 |Quais sao as peculiaridades técnicas associadas a implementacéao e integragéao
de padrdes na infraestrutura de dados de saude?

Fonte — Autor

1.4.3 Palavras-Chave e Sindonimos

As palavras-chave e sinénimos, definidos em inglés, foram usados para buscar

artigos relevantes, conforme mostrado no Quadro 3.

Quadro 3 - Palavras-Chave e Sindbnimos

Keyword Synonyms Related to
big data Population
health Population
interoperability Population

Fonte — Autor

1.4.4 Cadeia de Caracteres de Pesquisa (String de Busca)

O Quadro 4 apresenta a combinacao de termos e operadores booleanos usada para

buscar artigos nas bases de dados.

Quadro 4 — String de Busca

“String” de Busca

"health" AND interoperability AND "big data"

Fonte — Autor
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1.4.5 Fontes
Bases de dados e repositérios onde se realizaram as buscas dos conteudos que
foram utilizados na pesquisa.

As bases de dados utilizadas incluem a ISI Web of Science, que indexa artigos
multidisciplinares de alto impacto, o PubMed, especializado em literatura biomédica
e ciéncias da vida, e o Scopus, uma das maiores bases de dados de resumos e

citagcdes em diversas disciplinas, como ciéncias, tecnologia, medicina e artes.

1.4.6 Critérios de Selecao

Quadro 5 — Critérios de Selegao

Critério de Inclusao Critério de Exclusao

Responder as Questbes de Pesquisa

Somente textos escritos em lingua Duplicado

inglesa

Somente artigos de 2019 a 2023. Nao Responde Questdes de Pesquisa

Revisados por pares Os artigos eram estudos secundarios ou
terciarios

Fonte — Autor

1.4.7 Lista de Verificagdao de Avaliagao de Qualidade

Ferramenta usada para avaliar a qualidade metodolégica dos estudos selecionados.
Critérios de avaliagdo usados para verificar se o estudo atende a certos padroes de

qualidade, demonstrado conforme o Quadro 6.

Quadro 6 - Questdes

E um artigo de Pesquisa?
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Existe uma descrigao clara dos objetivos da pesquisa?

Existe uma descricdo adequada do contexto em que o estudo foi realizado?

Ha o estudo de trabalhos correlatos?

O desenho da Pesquisa foi adequado para atender os objetivos da Pesquisa?

A estratégia de selecao da amostragem foi adequada aos objetivos da pesquisa?

Os dados foram coletados de maneira adequada para responder as questdes?

A analise dos dados foi suficientemente rigorosa?

Ha uma descricao clara dos resultados?

Responde as questdes de pesquisa?

Fonte — Autor

1.4.8 Respostas

Opcdes de resposta para cada questdo de qualidade (geralmente sim, ndo ou

parcialmente).

A Tabela 1 apresenta as opcgdes de resposta para as questdes de qualidade, com

pontuacdes atribuidas conforme a analise de cada critério.

Tabela 1 - Respostas

Descricao

Peso

O artigo atende ao critério avaliado ou
critério nao se aplica

1.0

O artigo nao deixa claro se atende ou
nao o critério

0.5

Nao existe nada no artigo que atenda o
critério avaliado

0.0

Nao responde as questdes de pesquisa

-10.0
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Fonte — Autor

O peso negativo penaliza respostas que indicam pontos importantes ndo atendidos,

reduzindo a nota do estudo por causa da relevancia da questéao.

1.4.9 Pontuacgao

Sistema que atribui uma nota a qualidade de cada estudo, baseado nas respostas

as questdes de avaliagdo. Conforme a Tabela 2 temos uma pontuagdo maxima e um

corte.
Tabela 2 - Pontuagao
Pontuacgao de Avaliagao de Qualidade
Pontuacdo Maxima 10.0
Pontuacéao de Corte 6.0

Fonte — Autor

O Calculo é baseado no numero de questdes e na resposta de maior peso.

1.4.10 Formulario de Extragao de Dados

Documento usado para registrar as informagdes extraidas de cada estudo
selecionado para coletar e registrar informagdes chave de cada artigo, como
metodologia, resultados e dados relevantes para a pesquisa, de forma padronizada,

facilitando a comparagao e analise dos estudos na revisao sistematica.

Quadro 7 — Extragao de Dados

Formulario de extracdo de Dados

Descricao Tipo
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Perguntas de Pesquisa Booleano
Pontos abordados String
Resumo do Artigo String

Fonte — Autor

Apbs a coleta das informacdes por meio do formulario de extracdo de dados

apresentado no Quadro 7, as seguintes etapas foram realizadas para atender aos

objetivos especificos da pesquisa:

Os dados registrados no formulario foram revisados para garantir consisténcia,

completude e relevancia em relagdo as perguntas de pesquisa:

Organizagdo e categorizagdo: Os dados extraidos foram classificados em
categorias tematicas, como padrées de interoperabilidade, tecnologias
emergentes e resultados esperados, facilitando sua analise posterior.

Analise dos dados: Foi conduzida uma analise qualitativa para identificar
tendéncias e lacunas nos estudos, complementada por uma analise
quantitativa para avaliar a frequéncia e distribuicao das evidéncias coletadas.

Interpretacdo e sintese: Os resultados foram interpretados a luz das
perguntas de pesquisa, com foco em responder as questdes levantadas e
destacar contribui¢des relevantes para a area de interoperabilidade de dados
em saude.

Documentagédo dos resultados: As informagdes analisadas foram integradas
aos capitulos de resultados e discussdo, promovendo uma abordagem

sistematica e fundamentada.

Essa metodologia permitiu estruturar os dados coletados de maneira organizada,

garantindo que as informacdes extraidas fossem aproveitadas de forma efetiva para

responder aos objetivos da pesquisa.
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2 FUNDAMENTAGAO TEORICA

2.1 Informatizagcao na Saude

A informatizagdo da saude surgiu da necessidade de otimizar a gestao dos dados
clinicos e melhorar o atendimento aos pacientes. Historicamente, a area da saude
utilizava registros em papel, o que gerava desafios como a dificuldade de acesso
rapido as informacdes, falta de padronizagado e alto risco de erros. A digitalizacao
desses processos, com a introdugao de registros eletrénicos de saude (Electronic
Health Records - EHRs), foi uma resposta a essas dificuldades, buscando melhorar
a eficiéncia e a seguranga no armazenamento de informagdes clinicas (SILVESTRI
et al., 2019).

A transformagdo digital no setor de saude foi impulsionada por politicas
governamentais, como o Health Information Technology for Economic and Clinical
Health Act (HITECH), nos Estados Unidos, que incentivou a adogado de sistemas
eletrénicos com o objetivo de melhorar o cuidado com o paciente e reduzir os custos
operacionais associados a gestdo manual dos dados. No entanto, a informatizagao
trouxe desafios relacionados a interoperabilidade dos sistemas, especialmente pela
variedade de solugdes tecnolégicas adotadas por diferentes instituicdes, cada uma
com seus proprios padrdes e estruturas de dados (POWELL et al., 2020).
A evolugdo dos sistemas de saude informatizados nao se limitou a simples
digitalizagdo dos dados, mas trouxe novas formas de coletar e analisar grandes
volumes de informagdes. Esses sistemas permitiram a integracdo de dados de
varias fontes, como clinicas, hospitais e laboratérios, o que facilitou a criacdo de
uma visdo mais abrangente sobre a saude do paciente e o diagndstico mais preciso.
A coleta massiva de dados estruturados e nao estruturados, que incluem desde
exames laboratoriais até registros de consultas, contribuiu para uma analise mais
aprofundada e uma melhor gestdo das doencas crénicas, por exemplo (SILVESTRI
et al., 2019).

No contexto europeu, a Comissédo Europeia langou o eHealth Action Plan, que visa
promover a interoperabilidade entre os sistemas de saude dos paises membros. A

iniciativa busca padronizar o uso de registros eletrénicos e fomentar a troca de
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informacdes clinicas, visando melhorar a coordenagao do cuidado ao paciente e a

eficiéncia dos sistemas de saude como um todo (MIN et al., 2021).

Embora a informatizagéo tenha trazido beneficios, como a redugao de erros médicos
e a melhora na qualidade do atendimento, a sua implementagdo exigiu que as
instituicdbes de saude se adaptassem a nova realidade tecnoldgica. Isso incluiu a
capacitagcao dos profissionais de salde para o uso desses novos sistemas e o
desenvolvimento de politicas robustas de seguranca da informacédo, a fim de

proteger a privacidade dos pacientes (POWELL et al., 2020).

Assim, a informatizagdo da saude foi um processo que envolveu a digitalizagdo dos
dados clinicos, a criagdo de sistemas mais eficientes e seguros e a integracao de
novas tecnologias. Embora tenha proporcionado beneficios, como a redugédo de
erros médicos e a melhoria na qualidade do atendimento, a informatizagdo trouxe
consigo desafios relacionados a interoperabilidade entre sistemas e a seguranca da
informacéo. Nesse sentido, a compreensao da evolugédo da informatizacao da saude
oferece subsidios importantes para refletir sobre como padrées de
interoperabilidade, tecnologias emergentes, como Big Data e Blockchain, e
dispositivos IoT podem contribuir para o desenvolvimento de sistemas de saude
mais integrados, seguros e responsivos. Tal reflexdo é essencial para contextualizar
os esforgos necessarios para superar os desafios atuais e garantir que as
tecnologias adotadas aprimorem a gestdo e o compartiihamento de dados clinicos
de maneira efetiva (GUPTA; GUPTA, 2019).

2.2 Interoperabilidade de Dados em Saude

A interoperabilidade de dados em saude permite a comunicagao eficiente entre
sistemas e instituicbes de saude, facilitando o acesso e a troca de informagdes dos
pacientes. A interoperabilidade promove uma continuidade do cuidado, reduzindo os
obstaculos que sistemas heterogéneos representam para a troca de dados
(DESHPANDE et al., 2023).
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Para que a interoperabilidade seja eficaz, é necessario que diferentes sistemas
possam trocar dados de forma compreensivel, preservando o contexto e o

significado original das informagdes clinicas.

Um dos principais desafios esta na diversidade de sistemas, que utilizam estruturas
e terminologias proprias, dificultando a integracdo. Segundo Frid et al. (2022), “a
interoperabilidade exige que os dados de saude sejam transferidos entre sistemas
distintos sem perda de significado, permitindo uma comunicagdo consistente e
contextualizada” (FRID et al., 2022, p. 24).

A interoperabilidade é classificada em trés niveis: técnico, sintatico e seméantico. A
interoperabilidade técnica garante o transporte seguro de dados, enquanto a
sintatica se refere a compatibilidade dos formatos de dados. A interoperabilidade
semantica, por sua vez, assegura que os dados sejam interpretados da mesma
maneira em diferentes sistemas, preservando o contexto clinico original (GUPTA;
GUPTA, 2019).

Para ilustrar os beneficios da interoperabilidade de dados em saude, podem ser
considerados casos praticos que demonstram como a integragdo entre sistemas e
dispositivos promove um atendimento de saude mais eficiente e seguro.
Em hospitais, a interoperabilidade permite que médicos acessem o histérico clinico
completo do paciente, incluindo exames e tratamentos realizados em clinicas e
laboratérios externos. Isso facilita diagndsticos mais precisos e evita a duplicagao de
exames, contribuindo para a segurangca e a continuidade do cuidado.
A interoperabilidade também é aplicada no monitoramento remoto de pacientes com
condi¢cdes crbénicas, como diabetes e hipertensdo. Dispositivos de monitoramento
enviam dados em tempo real para o sistema de saude, permitindo que profissionais
de saude acompanhem as variagées do quadro clinico e fagam ajustes terapéuticos
conforme necessario, promovendo um cuidado preventivo e responsivo (S. RUBI;
GONDIM, 2019).

Muitos aplicativos de saude monitoram atividades fisicas, alimentacao e padrdes de
sono, gerando dados que podem ser compartihados com o médico. A
interoperabilidade permite que essas informagdes sejam integradas aos prontuarios

eletrénicos dos pacientes, proporcionando uma visdo mais completa da saude e
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auxiliando no desenvolvimento de planos de tratamento personalizados
(DESHPANDE et al., 2023).

Em pesquisas sobre doencas raras, a interoperabilidade permite a centralizacdo de
dados clinicos e genéticos de diferentes regides em um sistema compartilhado. Essa
integracao facilita a analise colaborativa de dados e acelera o desenvolvimento de
tratamentos, promovendo uma abordagem coletiva e eficaz para a pesquisa médica
(FRID et al., 2022).

Apesar dos beneficios, a interoperabilidade enfrenta desafios, especialmente pela
fragmentacdo dos sistemas e a complexidade das estruturas de dados utilizadas
pelas diferentes instituicbes. Ferramentas como dicionarios semanticos, que
padronizam a descricdo dos dados, garantem a interoperabilidade semantica e a
reutilizacdo dos dados de forma segura e compreensivel (RASHID et al., 2020). A
interoperabilidade de dados de saude possibilita melhorias na qualidade do
atendimento, pois oferece uma visdo ampla e integrada do estado de saude dos
pacientes, promovendo diagndsticos e tratamentos mais €ficientes.
A interoperabilidade de dados em saude desempenha um papel central na
transformagao do setor, promovendo a integragao de sistemas e a troca eficiente de
informacdes entre diferentes instituicdbes e dispositivos. Apesar dos desafios
relacionados a diversidade de formatos e padrbes, a interoperabilidade oferece
beneficios, como diagndsticos mais precisos, continuidade do cuidado e
personalizacdo dos tratamentos. Os exemplos praticos apresentados demonstram
como a interoperabilidade pode otimizar processos clinicos, fortalecer o
monitoramento remoto e contribuir para avangos em pesquisas medicas.
Nesse contexto, compreender os principios e desafios da interoperabilidade de
dados em saude é ponto importante a se considerar no desenvolvimento de
estratégias que possam aprimorar a integracdo dos sistemas e a seguranga da
informagdo no setor. A andlise dessas praticas e a aplicagdo de tecnologias
emergentes, como Big Data, loT e Blockchain, permitem a construcdo de um
ecossistema de saude mais eficiente, conectado e centrado no paciente (FRID et al.,
2022; DESHPANDE et al., 2023; RASHID et al., 2020).
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2.3 Diversidade de Padroes em Saude

A diversidade de padrdes no setor de saude reflete a complexidade e a
especificidade das demandas desse setor, exigindo um alto nivel de organizacao,
precisdo e interoperabilidade. Essa variedade de normas contribui para a
padronizacdo de dados clinicos, promovendo uma linguagem comum entre
instituicoes e sistemas. No entanto, a multiplicidade de padrdes apresenta desafios
significativos para integracéo e interoperabilidade entre sistemas. Estudos destacam
que a utilizagdo de padrbes distintos pode limitar a interoperabilidade, exigindo
frameworks e solugdes integradoras que permitam um atendimento coeso e eficiente
(DESHPANDE et al., 2023).

Os padrées em saude foram desenvolvidos para atender as necessidades
especificas do setor, proporcionando uma linguagem comum que facilita a
interoperabilidade entre diferentes sistemas. Conforme Frid et al. (2022), esses
padroes permitem a troca consistente de informagdes clinicas, promovendo a

integracao e a eficiéncia nos processos de cuidado.

O ISO/IEC 11179 foi desenvolvido para organizar e gerenciar metadados em
sistemas de saude, auxiliando na padronizacido de termos e descricbes. Esse
padrao é util para organizar dados em sistemas de saude, ajudando a manter uma
nomenclatura consistente em bancos de dados clinicos. Segundo Rashid et al.
(2020), o ISO/IEC 11179 fornece uma estrutura util para criar metadados
organizados, garantindo uniformidade na nomenclatura, essencial para o
gerenciamento de dados em larga escala. Apesar de eficaz para organizar
metadados basicos, o ISO/IEC 11179 enfrenta dificuldades em ambientes que
exigem interoperabilidade mais complexa, pois ndo cobre totalmente a integracéo

semantica necessaria para interpretar dados clinicos em profundidade.

Outro padréao foi desenvolvido pela Health Level Seven International (HL7). O
FHIR é um padrao elaborado para facilitar a troca de dados clinicos por meio de
interfaces de programacgao de aplicativos (APIs). Ele utiliza uma estrutura modular
que permite que informacgdes clinicas, como registros de pacientes e diagnésticos,
sejam compartilhadas de maneira flexivel entre sistemas distintos. Esse padrédo é

amplamente adotado devido a sua compatibilidade com tecnologias modernas,
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especialmente em plataformas que demandam rapidez e agilidade na comunicacao
de dados clinicos (YU et al., 2021).

Contudo, o FHIR enfrenta dificuldades de compatibilidade ao ser integrado a normas
mais antigas, como o HL7 Version 2.x e Version 3, que foram amplamente utilizados
por sistemas hospitalares anteriores ao desenvolvimento do FHIR. Essas versdes
mais antigas do HL7 utilizam estruturas e protocolos menos flexiveis, tornando a
adaptagado paraa estrutura modular do FHIR um processo desafiador e custoso
para instituicbes que dependem de sistemas legados. Essas incompatibilidades
refletem as dificuldades de interoperabilidade entre o FHIR e os sistemas antigos,
qgue nao foram projetados com APls e exigem reestruturagdes para integrar o padrao
de maneira eficiente. As versbes 2.x € 3 do HL7 foram desenvolvidas para
padronizar a troca de dados clinicos, sendo amplamente adotadas para
comunicacado entre sistemas laboratoriais e hospitalares. A versdo 2.x, por ser
menos complexa e mais flexivel, foi amplamente utilizada, enquanto a versdo 3
introduziu um modelo de referéncia mais robusto, porém mais dificil de implementar.
A versao 3 do HL7 enfrentou resisténcia devido a sua complexidade, tornando sua

adogao menos popular em comparagéo com a versao 2.x (YU et al., 2021).

O DICOM é o padrao global para a troca de imagens médicas, sendo
amplamente utilizado em dispositivos como tomadgrafos, ultrassons e ressonancias
magnéticas. Ele permite que as imagens sejam capturadas, armazenadas e
compartiihadas de maneira padronizada, facilitando o diagndstico e o
acompanhamento de tratamentos. O DICOM oferece uma solugdo para o
intercambio de imagens médicas, garantindo que dados de imagem sejam
interpretados e reutilizados em diferentes dispositivos e sistemas. Entretanto, sua
integracdo com sistemas de registros eletronicos de saude (EHRs) é limitada,
especialmente quando se trata de unir dados textuais e de imagem em um mesmo
contexto clinico, o que dificulta a interoperabilidade total (KWON; YOO, 2021).

O SNOMED CT é uma das terminologias médicas mais abrangentes e
reconhecidas mundialmente, desenvolvida para padronizar e codificar informacoes
clinicas, como diagnésticos, sintomas e procedimentos médicos. A padronizacéo
semantica promovida pelo SNOMED CT permite que dados clinicos sejam

interpretados de forma uniforme, facilitando a comunicagao entre sistemas distintos.
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O SNOMED CT organiza seus termos em uma estrutura hierarquica e relacional que
possibilita uma descricdo rica e detalhada dos conceitos médicos, 0 que € essencial
para a interoperabilidade semantica. Apesar de seu valor, o SNOMED CT apresenta
desafios, como a necessidade de mapeamento detalhado para se integrar com
outros padrdes e a constante atualizagdo de seus termos e definicdes, o que requer
alto investimentos de instituicbes de saude. A implementacado do SNOMED CT é
complexa em sistemas de grande escala, pois cada conceito clinico deve ser
corretamente mapeado para que os dados sejam interpretados de maneira precisa e

consistente em qualquer contexto (FRID et al., 2022).

Utilizado globalmente para categorizar e codificar diagnésticos, o ICD
(Classificagdo Internacional de Doengas) € um dos padrées mais antigos e
amplamente adotados na area de saude. Ele facilita o registro e a analise de
condicdes de saude, permitindo que os dados de diagndstico sejam compartilhados
de maneira uniforme e utilizados para pesquisas epidemioldgicas. O ICD é limitado
por atualizagdes periddicas, que podem exigir adapta¢des das instituicbes, o que
dificulta sua adaptagao rapida aos avangos da medicina (CHUTE; WASSERMAN,;
CUGGIA, 2021).

O LOINC padroniza os exames laboratoriais e outros dados clinicos,
permitindo que resultados laboratoriais sejam compartilhados e interpretados
uniformemente entre instituicbes de saude. O LOINC promove uma linguagem
comum para descrever testes laboratoriais e resultados, o que é essencial para a
interoperabilidade de dados clinicos. No entanto, para atingir uma interoperabilidade
completa, o LOINC frequentemente precisa ser integrado com padrbées como o
SNOMED CT, exigindo mapeamentos adicionais para sua utilizacdo plena (SATTI et
al., 2020).

Para dados gendmicos, o ISO/TS 20428 define uma estrutura de dados para
integrar informagdes de sequenciamento genético a registros médicos eletrénicos
(EHRs), facilitando a comunicagédo entre sistemas de gendOmica e de saude. O
ISO/TS 20428 permite a transmissdo precisa de informagdes gendmicas, mas
enfrenta desafios para se integrar completamente em sistemas clinicos (RYU et al.,
2020).
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2.4 Framework para Unificagdo de Padroes

O Ubiquitous Health Profile (UHPr) € uma plataforma que visa solucionar o problema
da diversidade de padrées em dados de saude, promovendo a interoperabilidade
entre sistemas que utilizam diferentes padrdes. Desenvolvido para integrar dados
de multiplas fontes, o UHPr adota uma abordagem de reconciliagdo semantica. Isso
significa que, em vez de exigir que todos os sistemas adotem um unico padrao, o
UHPr atua como uma camada de mediacdo, traduzindo e unificando os dados
conforme necessario. Segundo SATTI et al. (2020), “o UHPr fornece uma camada
de mediacdo robusta, capaz de reconciliar dados de sistemas heterogéneos e

promover uma interoperabilidade coesa” (SATTI et al., 2020).

Além de traduzir e reconciliar dados, o UHPr utiliza técnicas avangadas de curadoria
de big data para garantir que os dados sejam precisos e acessiveis. Ele foi projetado
para trabalhar com diversos padrbes, como FHIR, HL7, DICOM e SNOMED CT,
oferecendo uma plataforma unificada onde esses diferentes formatos e
terminologias podem ser interpretados e utilizados de maneira integrada. Dessa
forma, o UHPr ndo apenas facilita a interoperabilidade técnica e sintatica, mas
também promove uma interoperabilidade semantica robusta, essencial para uma
comunicagao eficaz entre sistemas de saude variados. Desenvolvida para facilitar a
interoperabilidade de dados clinicos, a arquitetura do UHPr organiza os processos
desde a coleta de informacdes até a unificacdo e analise integrada (SATTI et al.,
2020).
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Figura 1 - Reconciliagdo semantica utilizando a plataforma Ubiquitous Health Profile (UHPr).
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Fonte - Adaptado de SATTI et al. (2020, p. 2411).

Conforme a arquitetura da Figura 1 o ponto de partida desse fluxo € o UHPr Model
Form, um modelo criado por especialistas médicos para capturar e organizar
informacdes clinicas. Este formulario padroniza os tipos de dados a serem
coletados, estruturando as informagdes de forma consistente e servindo como base
para todos os demais componentes do sistema. No centro do sistema, o
Comprehensive Medical Profile organiza os dados provenientes de multiplas fontes
de registros eletrénicos de saude (EHRs), como "EHR A" e "EHR B". Este perfil é
estruturado em dois formatos, o Linked Format, que conecta os dados de forma
vinculada, permitindo relacionamentos entre diferentes registros, e o Integrated
Format, que consolida os dados em um formato unificado, facilitando a analise e a
visualizagdo de um histoérico abrangente de informag¢des do paciente (SATTI et al.,
2020).

A plataforma utiliza processos de Semantic Linking e Semantic Integration para
garantir a compatibilidade semantica entre os dados provenientes de diversas
fontes. Enquanto o Semantic Linking conecta diferentes registros de dados
preservando seus significados originais, o Semantic Integration consolida essas

informagdes em um unico perfil coeso (SATTI et al., 2020).
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Esses processos sdo usados para a interoperabilidade, permitindo que as
informacdes de diferentes origens possam ser interpretadas uniformemente. Outro
componente importante € o UHPr, que atua como o nucleo da plataforma, sendo
responsavel pelo processamento e comunicacao entre o perfil médico, o paciente e
as demais partes da arquitetura. O UHPr contém o UHPr Maps, que define as
relagdes entre diferentes tipos de dados por meio de ontologias, e o Ontology Store,
que armazena as definicbes e relagdes dos conceitos médicos. Este repositorio
auxilia na gestdo de mapeamentos, resolugdo de confltos e evolugdo de

terminologias, assegurando consisténcia entre as estruturas (SATTI et al., 2020).

O L-Store complementa a arquitetura ao armazenar informagbes estruturadas,
organizando os dados em camadas e permitindo um acesso eficiente.
Paralelamente, o Medical Data Archive mantém versdes anteriores de dados e
metadados, garantindo a rastreabilidade e adaptando os dados por  meio do
Drizzle Input Adapter e do Data Serialization Service. Por fim, o UHPr Storage Form
garante a integridade e consisténcia dos dados armazenados, incluindo
identificadores unicos, tipo de dados, informacdes brutas e suas respectivas
versdes. De forma geral, a plataforma UHPr integra todos esses componentes para
facilitar a interoperabilidade de dados em saude. Desde a coleta no UHPr Model
Form até a unificacdo dos dados por meio de mapeamentos semanticos e
armazenamento organizado, a plataforma garante que diferentes registros médicos

possam ser interpretados de maneira uniforme e eficiente (SATTI et al., 2020).

A diversidade de padrbes no setor de saude, como FHIR, DICOM, SNOMED CT e
HL7, evidencia tanto os avangos na padronizagao quanto os desafios impostos pela
coexisténcia de diferentes normas. Embora cada padrdao contribua para a
organizacao e troca de dados clinicos, as dificuldades de integracdo e
compatibilidade entre eles continuam sendo um obstaculo para a interoperabilidade
completa. Nesse cenario, frameworks como o UHPr emergem como solugdes
relevantes, oferecendo uma camada de mediacao capaz de reconciliar as diferengas
entre padroes heterogéneos. A analise dos padrées e do papel de frameworks de
unificagdo destaca a necessidade de solugbes que nado apenas promovam a
interoperabilidade técnica e sintatica, mas também assegurem a interpretacao

semantica dos dados. Essa abordagem permite superar os desafios da
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fragmentagcao tecnoldgica e garantir que a integragdo de dados contribua para a
construcao de sistemas de saude mais conectados, seguros e eficientes, alinhando-
se as demandas de um cuidado centrado no paciente e baseado em dados (SATTI
et al., 2020).

2.5 Big Data

Big Data refere-se ao conjunto de dados que apresentam grande volume, variedade
e velocidade, sendo gerados continuamente em diversas areas, como saude,
negoécios e tecnologia. A principal caracteristica do Big Data € a capacidade de
processar dados massivos e heterogéneos, permitindo descobertas interessantes

por meio de ferramentas analiticas avangadas (GUPTA; GUPTA, 2019).

Na éarea da saude, Big Data esta relacionada com informagdes clinicas, dados
gendmicos, registros de dispositivos 10T e dados de saude publica, que, quando
integrados, promovem melhorias na tomada de decisdo e nos cuidados com os
pacientes. Neste contexto, tecnologias como data lakes e data warehouses
desempenham papéis complementares. Um data lake é uma arquitetura que permite
armazenar dados em seu estado bruto, incluindo formatos estruturados e nao
estruturados, possibilitando flexibilidade na integragdo e no uso dos dados
(THOROGOOD, 2020). Por outro lado, o data warehouse organiza os dados
previamente processados e integrados em uma estrutura padronizada, otimizando o
acesso rapido e eficiente as informagdes (HE et al.,, 2021). Ambas as tecnologias
permitem um melhor armazenamento e analise no setor da saude, promovendo a

interoperabilidade e a eficiéncia operacional.

O uso de Big Data na area da saude tem influenciado na maneira como os dados
sdo coletados, armazenados e analisados, especialmente com a adocdo de
tecnologias como data lakes e data warehouses. Essas tecnologias permitem que
grandes volumes de dados de diferentes fontes e formatos sejam organizados de
forma estruturada e acessivel, facilitando o acesso a informacdes criticas para
decisbes clinicas e operacionais (SILVESTRI et al.,, 2019). A arquitetura de data
lakes, por exemplo, permite armazenar dados em seu estado bruto, possibilitando a

flexibilidade necessaria para que dados de diferentes formatos sejam integrados e
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padronizados no momento do uso. Esse modelo é particularmente vantajoso em
contextos onde a interoperabilidade € essencial, pois permite que sistemas distintos
trabalhem com informagdes compartilhadas de maneira eficiente (SILVESTRI et al.,
2019).

Os data warehouses complementam essa abordagem ao proporcionar uma estrutura
mais organizada e padronizada, onde dados previamente integrados sao
armazenados e acessados de forma rapida e eficiente. Em ambientes hospitalares,
essa combinacao de tecnologias de Big Data facilita, por exemplo, que médicos e
gestores acessem registros eletrdnicos de saude (EHRs) e dados coletados por
dispositivos 10T, como sensores de monitoramento de sinais vitais, permitindo uma
visdo integrada e em tempo real da condicdo dos pacientes (S. RUBI; L. GONDIM,
2019). Além de apoiar diagndsticos mais precisos, essa integracdo reduz
redundancias, como exames duplicados, e minimiza riscos de erros, promovendo

uma gestao mais eficaz dos recursos de saude.

Com a adogao de Big Data, ferramentas de analise, como aprendizado de maquina
e inteligéncia artificial, sdo aplicadas para identificar padroes em dados complexos e
heterogéneos. No dia a dia dos profissionais de saude, essas ferramentas auxiliam
no desenvolvimento de modelos preditivos para doencgas crbénicas, suporte a decisao
clinica e otimizacdo dos processos hospitalares. A mineracdo de dados, por
exemplo, possibilita a analise preditiva para identificar tendéncias de saude publica,
monitorar surtos de doencas e responder de maneira mais rapida a potenciais crises
sanitarias (S. RUBI; L. GONDIM, 2019).

A interoperabilidade é fortalecida por padroes semanticos e ontolégicos, como HL7 e
FHIR, que permitem que diferentes sistemas compreendam e utilizem dados de
maneira uniforme. Isso é particularmente util na integragdo de dispositivos IoT com
plataformas de Big Data, pois garante que informagdées de multiplos dispositivos
sejam compartilhadas e interpretadas de forma consistente, independentemente do
fabricante. Esse modelo de interoperabilidade promove uma resposta mais eficaz e
coordenada em programas de saude publica e na assisténcia a saude
individualizada (S. RUBI; L. GONDIM, 2019).
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A aplicagdo de Big Data na saude, portanto, oferece uma base sdlida para a
melhoria continua dos servigos de saude, promovendo ndao apenas a eficiéncia
operacional e a integracdo dos dados, mas também a personalizagdo do
atendimento ao paciente. Com essas ferramentas, as instituicbes de saude
conseguem tomar decisdes mais informadas, baseadas em uma visdo abrangente e
unificada dos dados, o que possibilita intervencdes mais eficazes, o aprimoramento
dos diagndsticos e a otimizagcdo dos recursos disponiveis para a populagao (S.
RUBI; L. GONDIM, 2019).

2.6 Internet das Coisas (loT)

O conceito de Internet das Coisas (IoT) tem se expandido rapidamente no setor da
saude, resultando no desenvolvimento da Internet das Coisas Médicas (loMT), uma
infraestrutura global de dispositivos e aplicativos conectados a internet, que permite
o monitoramento continuo de parametros fisioldgicos dos pacientes, como pressao
arterial, saturagdo de oxigénio, frequéncia cardiaca, entre outros. Essas tecnologias
possibilitam que profissionais de saude oferecam servigos mais precisos € melhor
qualidade de vida aos pacientes (RUBI; GONDIM, 2020)

As plataformas de IoMT permitem a integracdo de diversos dispositivos médicos e
sensores, tornando possivel o acompanhamento remoto e o gerenciamento de
dados de saude. Entretanto, a interoperabilidade entre essas plataformas ainda
representa um desafio. Cada fabricante adota arquiteturas, protocolos e formatos de
dados diferentes, criando os chamados "silos verticais", que dificultam a

comunicag&o entre dispositivos de diferentes fornecedores (RUBI; GONDIM, 2020)

Para superar esses obstaculos, o uso de padrbes semanticos, como o OpenEHR,
tem sido importante para definir uma linguagem unificada que permita a
interoperabilidade entre plataformas IoOMT e sistemas de registros eletronicos de
saude (EHR). Essa integragdo semantica €& necessaria para que os dados
capturados por dispositivos IoMT sejam interpretados corretamente e se integrem
aos registros clinicos, facilitando a analise e o suporte & decisdo clinica (RUBI;
GONDIM, 2020).
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Além disso, a implementagdo de arquiteturas de referéncia para loT, como o
Industrial Internet Reference Architecture (IIRA), oferece diretrizes para garantir a
escalabilidade e a interoperabilidade em um ambiente de IoMT. Essas arquiteturas
fornecem uma estrutura que permite o uso de gateways e conversores de dados,
facilitando a troca de informagbes entre dispositivos e plataformas heterogéneas
(NGUYEN et al., 2020).

Em termos de analise de dados, a adocéo de plataformas de big data, como Apache
Kafka e Apache Spark, tem sido usados para processar grande volume de dados
gerados por dispositivos loT em tempo real. Essas tecnologias permitem a analise
distribuida e o processamento em larga escala, possibilitando que os profissionais
de saude obtenham descobertas rapidas e precisas sobre o estado de saude dos
pacientes. Assim, o uso de loT na saude nao apenas facilita o monitoramento
continuo, mas permite uma gestdo proativa e personalizada do cuidado com os
pacientes (NGUYEN et al., 2020).

2.7 Bockchain

Blockchain € uma tecnologia de registro distribuido que permite o armazenamento
de informagdes em blocos interligados de forma imutavel e descentralizada.
Originalmente desenvolvida para suportar o funcionamento de criptomoedas, como o
Bitcoin, a tecnologia tem sido adotada em diversos setores devido a sua capacidade
de garantir segurancga, transparéncia e confiabilidade na gestdo de dados. No
contexto da saude, o blockchain se destaca por sua potencial aplicagao na protecao
de dados médicos sensiveis e na promocao da interoperabilidade entre sistemas
distintos (THANTHARATE; THANTHARATE, 2023).

Uma das aplicagbes mais promissoras do blockchain na saude € a gestdo de
registros médicos eletrénicos (EMRs) de forma descentralizada. Nesse modelo, os
dados s&o armazenados em uma rede de nés distribuidos, eliminando o ponto unico
de falha comum em sistemas centralizados e reduzindo a vulnerabilidade a ataques
cibernéticos. Além disso, o uso de contratos inteligentes permite o controle de

acesso aos dados de forma automatizada, com base no consentimento do paciente,
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o que fortalece ainda mais a seguranca e a privacidade das informacgdes (HUSSIEN
et al., 2021).

No contexto de interoperabilidade e seguranga, uma técnica € a Prova de
Conhecimento Zero (Zero-Knowledge Proof, ou ZKP), que permite validar
informacdes sem revelar seu conteludo. Em um caso de uso, uma instituigdo de
saude pode usar a ZKP para demonstrar a autenticidade de um diagndstico a uma
seguradora ou instituicdo de pesquisa sem expor o histérico completo do paciente.
Com isso, o0 processo respeita regulamentacdes de protecao de dados, como a Lei
Geral de Protecdo de Dados (LGPD) no Brasil e o HIPAA nos Estados Unidos,
assegurando a privacidade das informacbées sensiveis (THANTHARATE;
THANTHARATE, 2023).

Além da ZKP, outra tecnologia no contexto de blockchain e interoperabilidade é a
criptografia homomorfica. Esta técnica permite que dados criptografados sejam
processados sem a necessidade de descriptografa-los, ou seja, permite a realizagao
de operacbes matematicas sobre dados protegidos. Isso é util na area da saude,
pois permite que pesquisadores ou instituicbes de saude realizem analises e
obtenham resultados sobre dados sensiveis sem expor informagdes confidenciais. A
criptografia homomérfica, assim, adiciona uma camada de seguranga ao blockchain,
permitindo que as operagdes com dados de saude ocorram de forma sigilosa e sem
riscos de comprometimento da privacidade dos pacientes (THANTHARATE;
THANTHARATE, 2023).

Essas técnicas — ZKP e criptografia homomoérfica — quando aplicadas em conjunto
com o blockchain, oferecem uma solugdo para os desafios de seguranca,
privacidade e interoperabilidade. Assim, o blockchain pode nao apenas facilitar a
integracdo entre sistemas de saude, mas também garantir que as informagdes
trocadas sejam protegidas contra acessos nao autorizados, promovendo seguranga
e confiabilidade na gestdo de dados clinicos. O blockchain apresenta-se como uma
tecnologia para enfrentar desafios de segurancga, privacidade e interoperabilidade no
setor de saude. Por meio de sua estrutura descentralizada e de técnicas avangadas,
como ZKP e criptografia homomorfica, ele permite integrar dados clinicos de forma
segura e eficiente, promovendo um ecossistema confiavel e conectado. Essas

solucdes reforcam o papel do blockchain na construgao de sistemas de saude que
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priorizam a protecdo dos dados e a personalizacdo do cuidado ao paciente
(THANTHARATE; THANTHARATE, 2023).
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3 RESULTADOS E DISCUSSOES

Os resultados obtidos reforcam a relevancia da interoperabilidade de dados no
contexto da saude, destacando tecnologias emergentes, como loT, Big Data e
blockchain os quais tém impactado a integracéo e a eficiéncia dos sistemas clinicos.
A seguir, sdo discutidos os principais aspectos analisados, incluindo implicagdes

praticas, barreiras e contribuicbes das pesquisas.

3.1 Selegao de Estudos

Conforme a Figura 2 foram identificados 315 artigos de acordo com a string de
busca “health” AND interoperability AND "big data". Foi feita uma triagem de acordo
com os seguintes criterios de exclusdo, duplicado, ndo responde questbes de
pesquisa e artigos de estudos secundarios ou terciarios, resultado em 63 artigos.
Apos passar por uma analise de qualidade ainda foram removidos 10 artigos,

resultando em 53, sendo 29 da PubMed, 4 da Scopus e 20 da Web of Science.

Figura 2 - Fluxograma Prisma

Registros Identificados com a String de Busca
“health” AND interoperability AND “big data”
(n=315)

N

Registros ap6s remogao de duplicados e
eletivos aos critérios de exclusao
(n=63)

V

Artigos incluidos apds anélise de (n=53)
qualidade

N4

PubMed (n=29)
Incluséo Scopus (n=4)
Web of Science (n=20)

Identificagéo

Triagem

Elegibilidade

Fonte — Autor



40

Ao longo dos anos, a producgao cientifica sobre interoperabilidade de dados na area
da saude apresentou oscilagdes, como ilustrado na Figura 3. Essas variacbes
refletem tanto a evolugdo das necessidades tecnolégicas quanto as mudangas nas
aplicagdes praticas. No inicio da analise, que abrangeu o periodo de 2010 a 2023
sem uma triagem, observou-se um crescimento gradual nas publica¢des até 2020.
Esse aumento foi impulsionado pelo avango das tecnologias de interoperabilidade e
pela crescente demanda por integracdo entre sistemas de saude. No entanto, a
partir de 2020, percebe-se uma diminuicdo no numero de estudos publicados até
2022. Esse declinio pode estar relacionado a estabilizacdo dos primeiros avancgos
tecnolégicos e aos desafios enfrentados na implementacdo pratica da

interoperabilidade em sistemas ja consolidados.

Figura 3 - Recorte Inicial na Quantidade de Artigos Produzidos por Ano
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A partir de 2022, houve um crescimento nas publicagdes cientificas relacionadas a
interoperabilidade de dados na saude. Esse avanco estad diretamente ligado ao
desenvolvimento, popularizacdo e maior confiabilidade de dispositivos de Internet

das Coisas (loT) voltados para a area da saude. Esses dispositivos passaram a ser
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amplamente utilizados para o monitoramento continuo de parametros vitais, como
frequéncia cardiaca, niveis de glicose e pressao arterial. A geracdo massiva de
dados por esses aparelhos trouxe a necessidade urgente de integragdo com
prontudrios eletrénicos e outros sistemas clinicos, intensificando a demanda por
solugdes eficientes de interoperabilidade (USLU; OKAY; DURSUN, 2020).

Com a evolugao tecnoldgica e a maior adesao aos dispositivos l0T, os sistemas de
dados em saude tornaram-se ainda mais complexos, o que impulsionou a producéo
cientifica sobre o tema. Esse movimento explica o crescimento expressivo das
publicagdes a partir de 2022. Essa tendéncia foi confirmada na analise de 53 artigos
selecionados para esta revisdo, que abrangem o periodo de 2019 a 2023. A Figura 4
ilustra esse comportamento: uma queda linear nas publicagdes até o fim de 2021,
seguida por uma elevagéo acentuada a partir de 2022, que se manteve em alta até o
final de 2023.

Figura 4 - Recorte Final na Quantidade de Artigos Produzidos por Ano
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Essa tendéncia reforca a ideia dos estudos mais recentes, cada vez mais focados
em interoperabilidade exigida na integracdo de dispositivos IoT aos sistemas de
saude. O aumento no interesse académico e na quantidade de pesquisas em 2023

mostram como a area de interoperabilidade de dados tem acompanhado as
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inovacdes tecnoldgicas emergentes, consolidando o papel central do |0T e de outras

tecnologias avancadas na modernizacédo dos cuidados em saude.

3.2 Caracteristicas do Estudo

A interoperabilidade de dados em saude e as tecnologias emergentes, como Big
Data, |loT e blockchain, sao analisadas neste estudo por meio de suas
caracteristicas e impactos no contexto da saude. A descricdo € organizada em
quatro aspectos principais: padrées de interoperabilidade, que incluem normas como
FHIR e SNOMED CT; Big Data, com foco em arquiteturas de dados como data
lakes; loT, destacando o monitoramento continuo; e blockchain, abordando a
segurancga e privacidade dos dados clinicos. Essa abordagem permite compreender
como cada tecnologia contribui para a integracdo e eficiéncia dos sistemas de

saude.

3.2.1 Impacto da Diversidade de Padroes de Dados na Interoperabilidade de

Sistemas de Saude

A interoperabilidade de dados em saude ¢é fundamental para garantir o
compartilhamento eficiente de informacdes entre sistemas heterogéneos,
promovendo a continuidade do cuidado e a eficiéncia operacional. Contudo, a
diversidade de padrdes de dados, como FHIR, HL7, SNOMED CT, DICOM e ICD,
representa um desafio para a padronizagéo e integragéo de sistemas. Cada padrao
desempenha um papel no ecossistema de interoperabilidade, e sua ado¢ao depende
do contexto técnico e organizacional em que sao aplicados (SENEVIRATNE; KAHN;
HERNANDEZ-BOUSSARD, 2019).

O padrao FHIR, por exemplo, destaca-se pela flexibilidade e integracdo com APlIs
modernas, tornando-se uma escolha comum para novos sistemas que buscam
agilidade na comunicagao de dados (WILLIAMS et al., 2023). Por outro lado, o HL7
V2.x, adotado em sistemas legados, continua relevante devido a sua popularidade
histérica, mas apresenta limitagbes para integragdo com tecnologias mais recentes
(MIN et al., 2021). J& o SNOMED CT e o ICD sao pontos importantes para a
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interoperabilidade semantica, garantindo uma terminologia padronizada que facilita a
interpretacao e analise de dados clinicos, enquanto o DICOM ¢ utilizado na troca de
imagens médicas, atendendo a um nicho especifico (GUPTA; GUPTA, 2019; FRID
et al., 2022).

3.2.2 Integracao e Analise de Dados em Saude Utilizando Big Data

A implementagdo de tecnologias de Big Data, especialmente data lakes e data
warehouses, tem sido apontada como eficaz para centralizar grandes volumes de
dados provenientes de dispositivos 10T, prontuarios eletrénicos e outros sistemas de
saude. A adocao de data lakes em ambientes hospitalares possibilitou a eliminacao
de redundancias presentes em sistemas fragmentados, contribuindo para a
integracédo e analise de dados (GUPTA; GUPTA, 2019). No estudo sobre hospitais
inteligentes, auditorias realizadas em sistemas pré e pds-implementacédo de data
lakes indicaram uma reducgao de até 40% na duplicidade de registros, reforcando os
beneficios da centralizagcdo de dados. A fusdo de dados clinicos heterogéneos por
meio dessas tecnologias pode facilitar a auditoria e o alinhamento de informacdes,
promovendo maior eficiéncia na gestdo de dados de saude (USLU; OKAY;
DURSUN, 2020).

Os data warehouses, por sua vez, desempenham um papel importante na
padronizacao de dados e na redugao do tempo de consulta em até 35%. Ambientes
de data warehouses otimizam consultas analiticas, enquanto que os data lakes, por
sua flexibilidade no armazenamento de dados brutos, sdo mais adequados para
analise em tempo real. Essa complementaridade sugere que, embora ambos o0s
ambientes sejam indispensaveis, suas aplicacbes devem ser estrategicamente
integradas para atender as diferentes necessidades operacionais e analiticas dos
sistemas de saude (GUPTA; GUPTA, 2019).

As tecnologias de Big Data, como data lakes e data warehouses, faciltam a
integracdo entre padrées como FHIR, HL7 e DICOM ao centralizar dados de
diferentes fontes e formatos, garantindo a interoperabilidade técnica e semantica.

Seneviratne, Kahn e Hernandez-Boussard (2019) argumentam que os data lakes
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oferecem flexibilidade para armazenar dados brutos heterogéneos, enquanto os data
warehouses sao fundamentais para padronizar e organizar dados para uso analitico.
Além disso, Davies et al. (2020) descrevem como ferramentas de transformacédo
podem mapear e traduzir dados entre diferentes padrbes, como a combinag¢ao de
registros estruturados de FHIR com informag¢des semanticas do SNOMED CT, ou a
vinculagdo de imagens DICOM a dados clinicos HL7. Assim, essas tecnologias
criam uma infraestrutura escalavel e adaptavel que sustenta a integracdo continua

entre sistemas heterogéneos.

3.2.3 Uso de loT para Monitoramento Continuo e Integragcdo com EHRs

Os dispositivos loT demonstraram um grande impacto no acompanhamento
continuo dos pacientes e na integragdo com sistemas clinicos. Ao conectar
dispositivos como monitores cardiacos e sensores de glicose a prontuarios
eletrébnicos (EHRs) por meio da plataforma OpenEHR, hospitais relataram uma
reducao de até 25% no tempo médio de resposta a emergéncias clinicas. Esse valor
foi calculado com base na média dos tempos de resposta em situagdes criticas,
antes e depois da implementacdo do OpenEHR, que permite a integragao direta de
leituras de dispositivos |oT aos registros clinicos, possibilitando intervengdes mais
rapidas (S. RUBI; L. GONDIM, 2019).

Para avaliar a eficiéncia dessa integragcdo, foram realizados testes de
interoperabilidade em ambientes simulados e em situagbes reais, esses testes
indicaram uma eficiéncia de 92% quando o OpenEHR foi utilizado para conectar
dispositivos 0T diretamente aos registros clinicos. Esse indice foi alcancado por
meio de auditorias de conectividade, que mediram a redugdo no tempo de
comunicacao e a taxa de erros na transmissao de dados, passando de 5 minutos
para apenas 30 segundos, em média. A implementagcao do OpenEHR evidencia, o
potencial da loT em promover a interoperabilidade de dados na saude, ao integrar
dispositivos médicos diretamente aos sistemas clinicos. Isso ndo apenas reduz o
tempo de resposta em situagdes criticas, mas também assegura a eficiéncia técnica
e semantica na troca de informagdes. Assim, a loT parece ser uma possivel
ferramenta na construgdo de um ecossistema de saude mais conectado, eficiente e
centrado no paciente. (S. RUBI; L. GONDIM, 2019).
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3.2.4 Blockchain como Solugdao de Seguranca e Privacidade de Dados em
Saude

A aplicagdo de blockchain em ambientes de saude aumentou a seguranga dos
dados em 50%, reduzindo vulnerabilidades que resultariam de falhas em pontos
centrais de armazenamento. Islan et al. (2023) realizaram auditorias de seguranca
comparando redes centralizadas a redes baseadas em blockchain e constataram
que o controle descentralizado reduziu falhas de seguranga em grande escala.
Thantharate e Thantharate (2023) complementam ao demonstrar que o blockchain
funciona como uma camada confidvel na protecdo de dados sensiveis,

especialmente em ambientes de saude digital.

Além disso, a adogdo de Provas do Zero Conhecimento (ZKP) e contratos
inteligentes demonstrou uma eficacia de 95% na conformidade com
regulamentacbes como a LGPD e o HIPAA, reduzindo em 70% os acessos nao
autorizados. Lodha et al. (2023) destacaram que auditorias de conformidade
realizadas em redes blockchain confirmaram esses valores, evidenciando a eficacia
do blockchain no cumprimento das exigéncias de privacidade e seguranca.
Thantharate e Thantharate (2023) mostraram que a aplicagdo de ZKP eliminou a
necessidade de exposicdo de informagdes sensiveis, enquanto contratos
inteligentes automatizaram o controle de acesso, garantindo conformidade com

regulamentagdes.

Essas analises destacam o papel do blockchain na interoperabilidade de dados em
saude. Islan et al. (2023) argumenta que o blockchain permite a integracdo de
plataformas heterogéneas com segurancga, promovendo uma camada confiavel para
a troca de informacgdes clinicas entre diferentes sistemas e padrbées, como HL7 e
FHIR. Hussien et al. (2021) reforcam que essa abordagem supera barreiras técnicas
e regulatérias associadas a interoperabilidade, assegurando que dados sensiveis

possam ser compartilhados de maneira segura e auditavel.

Tecnologias como Big Data, 10T e blockchain, evidenciam um papel para promover
maior seguranga, eficiéncia e integracdo nos processos clinicos, fortalecendo a
capacidade de interoperabilidade entre sistemas heterogéneos. Justinia (2019)

destaca que essas tecnologias sdo fundamentais para oferecer suporte a



46

padronizacdo de dados, reduzindo inconsisténcias e melhorando a integragdo entre
sistemas. Além disso, Chattu et al. (2019) demonstraram como essas tecnologias
solucionam problemas relacionados a troca segura de informacgdes clinicas,
atendendo as exigéncias de interoperabilidade em ambientes complexos e

garantindo maior protegao aos dados sensiveis.

Essa perspectiva apresenta como as tecnologias emergentes e os padrdes de
interoperabilidade estabelecem uma base para analises futuras, possibilitando a
construcdo de ecossistemas de saude mais conectados e centrados no paciente
(KYRIAZIS et al., 2019).
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3.3 Questoes de Pesquisa

QP1: Como a diversidade de padrées de dados em saude impacta a troca de

informagoes entre sistemas de saude?

Embora seja desafiador para os sistemas de saude lidar com uma variedade de
padroes de dados como FHIR e SNOMED CT e facilitar a troca direta de
informacdes entre eles; adotar padrdoes interoperaveis especificos contribui
significativamente para uma comunicacdo mais eficiente e precisa. Quando os
sistemas optam por seguir padrées que suportam interoperabilidade semantica -
como o uso do FHIR para estruturar os dados e do SNOMED CT para as
terminologias clinicas - é viavel estabelecer conexdes que permitem interpretar os
dados de forma uniforme; minimizando assim erros e perdas de informagédo na
comunicacdo entre os sistemas. Portanto o uso conjunto desses padrdes pode
ajudar a diminuir os impactos adversos da diversidade e incentivar uma integragéao
mais coesa (DAVIES et al., 2020).

QP2: Como os avangos em Big Data podem ser utilizados para melhorar a

padronizagao e a analise de grandes conjuntos de dados de saude?

Tecnologias como Big Data e data warehouses estao tornando mais facil organizar e
armazenar grandes volumes de dados em saude com eficiéncia. Esses progressos
incentivam a padronizagdo ao reunir informagdes de varias fontes e permitem
analises minuciosas e preditivas que ajudam nas decisdes clinicas e estratégicas
para aprimorar a qualidade e personalizagdo dos cuidados de saude (HE et al.,
2021).

QP3: Quais sao as melhores praticas de modelagem de dados para garantir a

interoperabilidade entre padrées de saude?

As praticas recomendadas incluem o uso de padrdes semanticos como o OpenEHR
para facilitar a conexao entre dispositivos de |oT e sistemas de saude. Além disso &
importante adotar modelos de dados que garantam tanto interoperabilidade técnica

quanto semantica. Estes modelos favorecem uma troca coesa de informagdes entre
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diferentes plataformas possibilitando o uso eficiente dos dados de saude para o

cuidado e acompanhamento constante dos pacientes (MIN et al., 2021).

QP4: Quais sao as peculiaridades técnicas associadas a implementagao e

integragao de padrdes na infraestrutura de dados de saude?

A utilizagdo de padrbes e tecnologias como blockchain garante a seguranga € 0
privacidade dos dados de saude em conformidade com normas reguladoras para
proteger informagdes confidenciais. Contratos inteligentes juntamente com Provas
de Conhecimento Zero (Zero-Knowledge Proofs - ZKP), automatizam o controle do
acesso para garantir que apenas usuarios autorizados tenham acesso aos dados
criticos necessarios na troca segura de informagbes entre os sistemas de saude
(THANTHARATE; THANTHARATE, 2023).
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4 CONCLUSAO

A presente monografia explorou a interoperabilidade de dados na area da saude por
meio de uma revisdo sistematica da literatura, analisando os principais desafios,
tecnologias e padrées envolvidos na integracdo de sistemas de saude. Os
resultados indicaram que, embora a interoperabilidade seja necessaria para um
atendimento seguro e eficaz, sua implementagdo ainda enfrenta desafios,
especialmente devido a diversidade de padrdes e a fragmentagdo dos sistemas

existentes.

As tecnologias, como Big Data, loT e Blockchain, mostraram-se promissoras ao
fornecer solugbes que melhoram a seguranga, a padronizagcdo e a eficiéncia na
analise de dados clinicos. A analise demonstrou que o uso de Big Data permite a
centralizacdo de grandes volumes de dados de saude, reduzindo duplicidade e
promovendo uma visdo mais integrada das informagdes do paciente, o que facilita a
tomada de decisao clinica e a personalizacdo do cuidado. A Internet das Coisas
(loT), ao integrar dispositivos de monitoramento continuo com sistemas de registros
eletrbnicos, mostrou-se eficaz para melhorar a resposta a emergéncias e o
acompanhamento de pacientes em tempo real, promovendo um atendimento mais

agil e personalizado.

A tecnologia Blockchain, por sua vez, provou ser uma solugdo para questdes de
segurancga e privacidade dos dados em saude, oferecendo um modelo de controle
descentralizado que reduz vulnerabilidades e assegura a conformidade com
regulamentagdes de protegao de dados, como a LGPD e o HIPAA. No entanto, sua
implementagdo requer uma infraestrutura robusta e adaptagcbes para se integrar

eficientemente aos sistemas legados.

Dessa forma, a pesquisa conclui que, embora os desafios da interoperabilidade
ainda persistam, a ado¢gdo de uma combinacgao estratégica dessas tecnologias pode
proporcionar melhorias na integracdo e no compartilhamento seguro de dados de

saude.
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4.1 Contribui¢cées do trabalho

Este estudo contribuiu para o entendimento da interoperabilidade de dados na
saude, ao fornecer um panorama atualizado das praticas existentes, bem como dos
desafios e oportunidades para melhorar a integragdo de sistemas. Uma das
contribuigdes foi o mapeamento das tecnologias e padrbes de interoperabilidade na
saude, incluindo FHIR, SNOMED CT, DICOM e HL7, destacando como cada um
deles contribui para a padronizacao e a troca de dados.

Além disso, a monografia identificou desafios relacionados a integracdo e a
implementacdo de tecnologias emergentes, propondo solugdes praticas. Entre as
abordagens sugeridas, destacou-se o uso de Blockchain e contratos inteligentes
para aumentar a seguranga e a conformidade dos dados, bem como a aplicagcédo de

Big Data para centralizar e analisar dados em larga escala.

Essas solugdes oferecem meios para superar as barreiras existentes e promover
maior eficiéncia e seguranga no compartilhamento de dados clinicos. Outro ponto
relevante foi a analise do aumento da produgéo cientifica sobre interoperabilidade de
dados na saude. Essa andlise permitiu compreender a evolugcdo do campo,
destacando o impacto positivo do surgimento de tecnologias como loT, que
impulsionaram novas pesquisas e aplicacdes relacionadas com a integracdo de
sistemas de saude. Assim, as contribuigdes deste trabalho reforgam sua relevancia

tanto para o avango académico quanto para a pratica profissional.

4.2 Trabalhos futuros

Apesar das contribuicbes, este estudo revelou areas que demandam investigagbes
futuras. Um dos principais pontos € o desenvolvimento de frameworks de integragao
gue sejam capazes de unir diferentes padrdes de dados e tecnologias de forma mais

eficiente, especialmente para aplicacées em loT e Blockchain.

Esses frameworks podem atuar como facilitadores para a implementacido de
solugdes interoperaveis em cenarios complexos. Outra recomendacéao € a realizagcao

de estudos de caso que avaliem a aplicagdo pratica dessas tecnologias em
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ambientes hospitalares reais. Esse tipo de abordagem permitiia compreender
melhor os desafios operacionais e de implementacado enfrentados no cotidiano das

instituicdes de saude.

Além disso, com a crescente adogao de tecnologias digitais, € importante investigar
o impacto das regulamentagdes, como a LGPD, GDPR e o HIPAA, sobre a
interoperabilidade e o uso de Blockchain e Big Data na saude. Tais pesquisas
poderiam fornecer descobertas interessantes sobre como alinhar as solugdes

tecnolodgicas as exigéncias legais e éticas.

Por fim, trabalhos futuros devem explorar o desenvolvimento de dicionarios e
ontologias seméanticas que aumentem a compatibilidade entre sistemas, garantindo
que os dados clinicos preservem seu significado e possam ser utilizados de forma
mais eficiente em andlises e decisbes. Dessa forma, este estudo oferece um
caminho inicial para a implementacao eficaz de interoperabilidade em sistemas de
saude, a0 mesmo tempo em que promove discussdes sobre futuras melhorias na

integracéo tecnoldgica e no compartilhamento seguro de dados.
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