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RESUMO

Este trabalho apresenta uma proposta de elaboragao de um checklist focado
em elementos componentes de redes locais wireless e destinado a verificagdo da
aplicacdo do coédigo de praticas de seguranga da informacido em projetos de
implantagio deste tipo de rede. A grande expansao do uso de tecnologias de redes
wireless esta tornando-as disponiveis em todos os lugares. Dentre estas
tecnologias, as redes locais wireless (WLAN) vém crescendo rapidamente nos
(ltimos anos (e continuam a fazé-lo). Atuaimente, as WLANs vém se tornando muito
populares tanto para uso doméstico quanto para uso corporativo. As redes locais
wireless pessoais ou S.0.H.O (Small Office Home Office), com tecnologia de
autenticacao por chave pré-compartilhada, funcionam com um pequeno nimero de
elementos e itens de configuracdo. Diferentemente, as redes locais wireless
corporativas, baseadas na seguranca 802.1x, utilizam maior quantidade e tipos de
componentes. Além do aspecto operacional da implantagdo da tecnologia, onde os
itens de configuracdo precisam seguir as regras impostas pelas normas técnicas
pertinentes, existem demandas, também, para aplicar as diretrizes e recomendacgtes
das normas de seguranga da informagdo focados em aspectos relacionados a
processos e politicas de uso dos recursos. No Brasil, ABNT NBR ISO/EC
27001:2006 e ABNT NBR ISO/IEC 27002:2005 sédo as normas sobre seguranga da
informagao. O checkiist, um tipo de ajuda para tarefas informacionais ou mentais
(numa forma simples "uma lista de coisas a lembrar” ou "a fazer"), pode ser atil para
ajudar na verificacdo das atividades de aplicagdc dos objetivos de controle de
seguranga da informagédo sobre os ativos da empresa, em particular, sobre os
elementos componentes de redes locais wireless de novas implementacbes, que
necessitam estar alinhados e em conformidade com os padrdes de seguranga da
informagédo. A adogdo de checklist pode ser produtiva e interessante quando

envolver grandes quantidades de registros e itens de controle a serem verificados.



ABSTRACT

This work presents a proposal for a checklist development focused in wireless
LAN elements and oriented to follow the application of the information security code
of practices in WLAN implementation projects. The wide spread use of wireless
networks technologies is making them available everywhere. Among these
technologies, the wireless local area networks (WLAN) have been growing rapidly
(and continues doing it). Nowadays, the WLANs have become very popular for home
use as well as for corporate use. The personal or S.0.H.O (Small Office Home
Office) wireless local area networks with pre-shared key authentication technology
work with few elements and configuration items. On the other hand, the enterprise
wireless local area networks, 802.1x security based, use more amount and
component types. Besides the technology implementation operational aspects,
where the configuration items need to follow the pertinent technical standard rules,
there are also demands to apply the information security guidelines and
recommendations focused in process and policies for the use of resources. In Brazil,
ABNT NBR ISO/IEC 27001:2006 and ABNT NBR ISO/IEC 27002:2005 are the
standards about information security. The checklist, a type of aid to informational or
mental job (in a simple way "a list of things to remember" or "to do") could be useful
to help the verification of the application activities of information security control
objectives over the enterprise assets, in particular, over the wireless LAN
components of new implementations which need to be aligned and in compliance
with the information security patterns. The checklist adoption could be useful and
interesting when involving great amounts of records and control items to be verified.
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1 INTRODUGAO

1.1 CONSIDERAGOES INICIAIS

Redes wireless sa0 uma realidade cada vez mais freqiente. Nos dias atuais,
em shoppings, aeroportos, livrarias, coffee shops, € comum encontrar pontos de
acesso wireless - os chamados ‘hoispofs' - e, em suas proximidades, muitos
usuarios com seus notebooks conectados a Internet. Aiguns destes hofspofs em
locais pulblicos sdo "abertos", ou seja, qualguer um que esteja obtendo sinal em seu
computador € livre para se conectar sem maiores restricbes de acesso. A maioria,
entretanto, exige algum tipo de comprometimento com regras de acesso e conduta
e, em parte deles, exige-se um cadastramento inicial com fornecimentc de uma
senha obtida junto ao provedor do servigo de acesso.

Em universidades e instituicdes académicas em geral, a proliferagdo dos
pontos de acesso wireless segue em ritmo semethante. No Brasil, apesar da falta de
informagdes mais acuradas, sabe-se que as universidades também vém partindo
para a adog¢do deste tipo de tecnologia para uso de seu piblico especifico.
Poderiamos dizer que, aqui no pais, de forma geral, este publico que acessa os
hotspots em areas internas de campi académicos, faz parte destas comunidades e
se enquadra num dos trés perfis tipicamente encontrados nestas instituicées: alunos,
professores ou funcionarios. Neste ambiente, 0 mais comum é que os hotspots
exijam algum tipo de cadastramento inicial para utilizagdo do recurso e, uma vez que

este esteja efetuado, & franqueado o acesso a internet.

Empresas também empregam pontos de acesso wireless, sO que,
normalmente, em complemento a infra-estrutura cabeada (as ditas redes ‘wired).
Nestes ambientes, as redes wireless sdo adotadas, via de regra, como solugéo para
comportar os usudrios moveis, perfil iipico apenas de parte dos seus quadros
funcionais. Através do acesso wireless, os individuos pertencentes a este grupo tém
direitos especificos que lhes permitem conectarem-se acs recursos de Tl internos da
instituicao relacionados as suas atividades, nao somente a Internet, como € o caso
da maioria dos hotspots publicos.
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Quando estamos tratando de hotspofs providos por estabelecimentos
comerciais, como 0s citados no inicio do presente texto, € comum as contas de
usuarios estarem cadastradas em sistemas simples, muitas vezes em bases de
dados de aplicagdes 'embbeded (embutidas) no proprio dispositivo de acesso. Em
outros casos, quando ha provedores de acesso wireless especializados (WISP)
prestando servico a estes estabelecimentos comerciais, as contas podem estar
previamente cadastradas em suas bases e apenas tickets com senhas séo emitidos
para uso dos clientes. Nestes ambientes ndo ha uma maior preocupacido em
autenticar dados pessoais do cliente em uma base permanente. Ja nas redes
internas de empresas os "clientes” do acesso wireless sao funcionarios ou,
eventualmente, convidados da organizacdo. Nestes casos, seus registros estido
armazenados em bases de dados centrais da entidade e a autenticacdo de seus

acessos ¢é feita dentro dos dominios de enderecos uiilizados pelas empresas.

Em empresas muito grandes ou, mais comumente, numa grande organizagdo
universitaria, pode ocorrer de haver multiplos dominios de endereg¢os, cada qual com
sua base de contas e servidores em locais diferentes e sob a administracdo de
organismos operacionais de Tl distintos. Nesta situagéo, a autenticagao do usuario
de um servico de acesso wireless pode estar condicionada a disponibilidade de
algum mecanismo que permita localizar a base adequada para validar esta
operacao. Esta necessidade aumenta a complexidade do sistema de acesso. Esta é
apenas uma das dificuidades com a gual se tem de lidar neste contexto.

Como garantir que a seguranga da organizacdo, do ponto de vista de
seguranga da informagao (protegdo dos ativos informacionais contra ameagas pela
exploracao de vulnerabilidades), esteja sendo devidamente considerada - como um
todo - quando da definigado de um projeto e/ou implementagao de rede wireless?

Como toda tecnologia de informacdo, a implementacdo de redes wireless
implica na atengdo a uma série de cuidados e decisdes relacionadas a seguranca da
informagao. N&o se deve perder de vista que as iniciativas de estabelecer regras
para preservagao e protecdo da informagéo devem sempre repousar sobre os trés
pilares da seguranca da informacgéo, ou seja, devem atender os requisitos basicos
para a sua existéncia: confidencialidade, integridade e disponibilidade. Para isso,
diversos aspectos como gestdo dos ativos, seguranca fisica e do ambiente, controle
de acessos, gestao de incidentes, conformidade, dentre outros, 1&m de ser tratados
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convenientemente. Uma das formas de se chegar a este resultado € procurar atinhar
os procedimentos de aplicacdo de solugdes baseados na tecnologia wireless com o
atendimento dos objetivos de controle estabelecidos nas normas em vigor que
cuidam de técnicas de seguranca em tecnologia da informagao, no caso brasileiro,
as normas ABNT NBR ISO/IEC 27002:2005 - Tecnologia da informagéo - Técnicas
de seguranca - Cédigo de pratica para a gestdo de seguranga da informacgéo [1]
ABNT NBR ISO/IEC 27001:2006 - Tecnologia da informagdo - Técnicas de

seguranga - Sistemas de gestdo de seguranga da informagio — Requisitos [2].

Checklists (ou listas de verificagdo) sao recursos usados em diversas areas
de atividade e com diferentes aplicages, desde uma trivial lista do supermercado,
até como parte indispensavel dos procedimentos de preparacéo para decolagem de
aeronaves. Em tecnologia de informacgao, sdo usadas tanto para apoio a ativagao
inicial de sistemas e equipamentos (starfup), como também como ferramentas para
verificacdo de conformidade em auditorias da area de andlise de risco. Para
atividades onde é necessdria a observacdo do sfalus de muitos itens de

configuracéo a utilizagac de checklists pode ser um recurso de grande valor.

A elaboragcdo de um checklist para acompanhamento de aplicagdo de
controles do codigo de praticas de seguranga da informagéo da Norma ABNT NBR
ISO/IEC 27002:2005 em projetos de implantagdo de redes locais wireless em
ambiente corporativo pretende fornecer um subsidio para 0 acompanhamento de
projetos de redes deste tipo em ambientes complexos, em que a quantidade de
componentes envolvidos (pontos de acesso, roteadores, servidores de autenticacéo,
de banco de dados, de nomes, de enderegos, de logs, dentre outros elementos
utilizados) seja tal que dificulte a memorizacdo de detalhes e deteccdo de
pendéncias nao resolvidas.
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1.2 OBJETIVOS DO TRABALHO/ PROPOSTA DO TRABALHO

Este trabalho apresenta uma proposta de elaboracdo de um checkiist para
uso na atividade de verificagdo da aplicagdo dos controles da norma ABNT NBR
ISOQ/IEC 27002:2005 na implantagédo de projetos de rede local wireless em ambiente
corporativo.

1.3 ESTRUTURA DO TRABALHO

O presente trabalho esta composto em quatro partes. Na primeira, capitulo 1,
do qual fazem parte as consideragcdes gerais iniciais, os objetivos do trabalho e o
presente resumo, estdo inseridas informagdes para situar o leitor no contexto onde
atuam as redes locais wireless e onde ocorrem os problemas relacionados a
implantagao de processos e controles na area de seguranga da informagéao. A
segunda parte, representada pelo capitulo 2, apresenta uma revisdo de literatura
cobrindo os aspectos relacionados a tecnologia de redes locais wireless, normas
para gestdo da seguranca da informagéao e utilizacao de checklist como instrumento
de apoio aos sistemas de gestdo da seguranga da informacio. Em seguida, no
capitulc 3, descreve-se a elaboracdc de um checklist especifico para uso em
acompanhamento de aplicagdo de controles do cédigo de pratica para a gestdo de
sistemas de informagao em projetos de implementacdo de redes locais wireless. No
final do capitulo, é apresentado um preenchimento parcial de um checklist com
dados extraidos de um ambiente ficticio. Por fim, o capitulo 4 contém as conclustes
do trabalho e as consideracbes finais.
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2 CONCEITOS

Neste capitulo, é feita uma apresentacao de alguns conceitos importantes
relacionados aos trés temas centrais envolvidos no trabalho: redes locais wireless,
normas de seguranga da informagéo e checklists.

2.1 REDES LOCAIS WIRELESS

Na traducao literal, wireless significa “sem fio". Uma rede wireless, portanio, é
uma rede que nao utiliza fios ou cabos para estabelecer a comunicacio entre seus
elementos. Neste tipo de rede a tecnologia de comunicagdo € baseada na
transmissdo e recep¢do dos sinais através de ondas eletromagnéticas. IrDA,

Biuetooth e Wi-Fi séo tecnologias que enquadram-se nesta categoria de redes.

IrDA, um acrénimo de Infrared Data Association, € uma definicdo de padréo
de comunicac¢ao sem fio que usa radiagdo infravermeiha para transmisséo de dados
entre dispositivos. E usada para transferéncia de dados serialmente e em half duplex
(ndo permite envio e recepcao simultaneos), entre dispositivos a curta distancia (até
aproximadamente 4,5m) e independente de plataforma [3].

Bluetooth, tecnologia baseada em ondas de radio, para transmissao de
informagbes no chamado "espago pessoal” (até distancias de, aproximadamente, 10
metros). Os dispositivos sdo separados em trés classes (1, 2 e 3) baseadas na
poténcia de transmissao, com alcances aproximados de 1 metro, 10 metros e 100
metros, respectivamente. Originalmente concebida para ser uma substituta sem fio
para cabos de interligacdo entre aparelhos domésticos {celulares e headphones,
computadores e tectados/mouses, aparelhos de som e fones. Atualmente permite
conexbes antes impraticaveis, como interligar a cdmera de um celular direto a
impressora ou o celular ac aparelho de som do carro [4].
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Wi-Fi, apesar de ser um termo muito empregado para designar, de forma
generalizada, redes locais wireless, € um nome comercial e licenciado, criado por
uma organizacéo formada por empresas da area de tecnologia para certificacéio de
produtos desenvolvidos dentro das especificacbes IEEE 802.11. Esta organizacao,
originalmente denominada Wireless Ethernet Compatibility Aliance (WECA), em 1999
ratificou com o selo Wi-Fi o padrao IEEE 802.11b e continua certificando produtos
com sua marca registrada. Atualmente, as redes do padrdo 802.11a, b, g e n s&o

certificadas pela organizagdo, que desde 2002, passou a denominar-se Wi-Fi
Alliance [5].

Apesar da popularidade do termo Wi-Fi, para os propésitos do presente
trabalho, considerou-se mais adequada a adogdo da denominagéo WLAN (wireless
local area network), para a designagdc no sentido especifico de ‘redes locais sem
fio' ou ‘redes locais wireless’.

Uma das formas de se classificar as redes wireless é através de sua
capacidade de abrangéncia (area de cobertura aproximada). Desta forma, obtém-se
referéncias aos seguintes agrupamentos:

Denomina¢do | Descrigdo AplicagGes | Abrangéncia | Padrio Outros
original (ordem de | IEEE Padrdes
grandeza)

WPAN Redes Pessoais IrDA, ~10m 802.15 ETSI
(Wireless Sem Fio Bluetooth, (Bluetooth) | Hiperpan
Personal Area UWB,
Network) ZigBee

(Piconet)
WLAN Redes Locais Wi-Fi, ~100m 802.11 ETSI
(Wireless Local | Sem Fio HiperLAN2 Hiperlan
Area Network)
WMAN Redes WiMAX ~10Km 802.16 ETSI
(Wireless Metropolitanas Hiperman e
Metropolitan | Sem Fio Hiperaccess
Area Network)
WWAN Redes locais de | Mobile >10Km 802.20 3GPP
(Wireless Wide | ionga distancia | wireless {MBWA) (GSM}
Area Network) | sem fio {GSM,

GPRS,

UMTS)

Quadro 1 — Classificag8o das redes wireless pela abrangéncia
Fontes: Redes sem fio - Wireless Networks [8], Bandwidth Efficiency of Wireless Networks of
WPAN, WLAN, WMAN and WWAN [7]
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2.1.1 Padrbes de WLAN

O |EEE, Institute of Electrical and Electronic Engineers, desenvolveu o padrao
802.11 [8], publicado criginalmente em 1999, com a finalidade de estabelecer
especificagdes para conectividade sem fio para estagdes moéveis, portateis ou fixas
dentro de uma rede local. O padrac também oferece um corpo regulatério para

bandas de freqiiéncia para uso em comunicagdes neste tipo de ambiente,

Como caracteristica do préprio sistema de classifica¢do dos padrbes
empregado pela organizagdo, o agrupamento numérico inteiro, no caso, 802,
designa a familia da norma (a 802 tem como objetivo definir uma padronizacao para
redes locais e metropolitanag). Os detalhamentos s#o representados por
denominagdes decimais derivadas desta designacédo original. No caso, 802.11 (ou

parte 11 da norma 802), refere-se a Wireless LAN. O aperfeicoamento da norma é

feito através do trabalho de comités (os task groups), identificados por letras (ou
conjuntos de letras) seqlienciais. Atualmente, ha 27 fasks groups associados ao
802.11, em diferentes estagios de desenvolvimento dos trabalhos. Dentre os mais
conhecidos, pode-se citar 0 a, b, g e n, apresentados no Quadre 2 e, também, cie
0 s, que serdo comentados ao longo deste capitulo.!

Padrio Frequéncia Taxa de transmissdo | Alcance mdximo nominal
q {Max) (indoorfoutdoor)
802.11a 5 GHz 54 Mbps 30m/100m
802.11b 2.4Ghz 11 Mbps 35m/110m
802.11¢g 2.4 GHz 54 Mbps 35m/110m
802.11n 2.4 GHz ou 5 GHz 450 Mbps 70m/160m

Quadro 2 — Principais padrdes da familia IEEE 802.11 para redes locais wireless
Fontes: Wi-Fi Alliance. Discover and Learn [5], Bandwidth Efficiency of Wireless Networks of
WPAN, WLAN, WMAN and WWAN [7]

' O link <http://www.ieee802.org/11/QuickGuide_IEEE 802 WG and Activities.ntm> apresenta uma
tabela sempre atualizada com a situag&o corrente de todos os fask groups relacionados ac 802.11.
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2.1.2 Componentes da arquitetura de uma WLAN

A norma IEEE 802.11 organiza os componentes da arquitetura de redes
locais wireless em uma concepgdo celular. As células, consideradas o bloco
construtivo fundamental do padrao, sdo denominadas Basic Service Sets, ou BSS.
Ha trés modelos de conjuntos de componentes: IBSS, BSS e ESS.

Na configuracao Independent Basic Service Set (IBSS), também chamada de
‘modo Ad-hoc’, a comunicacdo entre as estagbes de trabalho é estabelecida
diretamente, sem a necessidade de um AP e de uma rede fisica para conectar as
estagdes.

A Figura 1 ilustra uma IBSS, com quatro estagdes de trabalho (STAs). O
circulo simboliza a area de abrangéncia da célula. Se uma estagdo se move e sai da
area de abrangéncia, perde o sinal de comunicagdo com as demais estagdes.

Figura 1 - Rede local wireless — modo ad hoc
Fontes: |IEEE 802.11 [8], A Technical Tutorial on the
IFFF RO? 11Pmtocal 191

Na configuragdo Basic Service Set (BSS), também denominada ‘modo infra-
estrutura’, os computadores sao ligados entre si por meio de um equipamento
central, o ponto de acesso (Access Point, ou AP). Este AP &€ um elemento fixo que

coordena a comunicagac entre as estacdes de trabalho (STAs) dentro da BSS e
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funciona como uma ponte de comunicagéo entre a rede sem fio e a rede externa a
BSS (de meio fisico diverso do meio wireless).

O meio fisico entre 0 AP e a rede exierna a célula ndo é objeto de
especificagdo da IEEE 802.11. Em fungéo disso, ela apenas o considera como
“distinto” do meio interno & BSS, ndo entrando em maiores detalhes. Porém,
independente do suporte fisico, esta interligacdo com a area externa a BSS é um
elemento da arquitetura. Este elemento & denominado Distribution System (DS) e é
o responsavel pela conexéo da BSS a outras BSS quando esta faz parte de uma
rede maior, composta por multiplas BSS. Quando numa rede com mdiltiplos BSS, o
DS deve prover o necessario suporte para o direcionamento de enderegos para os
mapas de destino, sem solugdo de continuidade. O DS é um tipo de ‘backbone’,
normalmente Ethernet, mas também pode estar baseado em wireless [9].

A Figura 2 ilustra uma BSS, com quatro estagdes de trabalho (STAs) e um
ponto de acesso (AP), que se interliga, via Distribution System (DS), a uma rede
externa.

DS (Distribution
System)

Roteador

Figura 2 - Rede local wireless — modo infra-estrutura
Fontes: IEEE 802.11 [8], A Technical Tutorial on the 'EEE 802.11 Protocol [9]
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O terceiro modelo de conjunto de componentes, o Extended Service Set
(ESS), representa redes de maior cobertura, onde diversos BSS s&do unidos através
de um DS. As estacdes de trabalho (STAs) dentro de diferentes BSS de um mesmo
ESS comunicam-se entre si e podem, também, mover-se liviemente entre os BSS
(roaming). O DS que une os BSS nao faz parte do ESS.

A Figura 3 apresenta um ESS (ESS-1), composto por dois BSS (BSS-1 e
BSS-2) unidos por um ‘backbone’ comum, um Gnico DS. O DS é externo ao ESS. No
exemplo, as células se sobrepdem, porém, de acordo com a norma 802.11, isto nao

precisa ocorrer e, também, ndo ha limite de distancia entre os BSS.

Roteador@

BSS-1 BSS-2

DS — Distribution System

(< )

(( )

(< )

ESS-1

Figura 3 - Rede local wirefess — modo infra-estrutura estendido
Fontes: |IEEE 802.11 [8], A Technical Tutorial on the {EEE 802.11 Protocol [9]
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2.1.3 Seguranga em WLAN

Para reduzir a vulnerabilidade da comunicagéo nas redes locais wireless, o
padrdo IEEE 802.11 especifica a utilizagdo de um sistema de autenticagéo e um de
criptografia. O sistema de autenticagéo objetiva que a rede disponha de mecanismo
para autenticar o usuario que esta se conectando nela e, simultaneamente, que
permita que o usuario também autentique a rede onde estd se conectando
(autenticagcao mutua). Este processo é efetuado pela interagio entre o access point
(AP) e a estagio de trabalho (STA). Ja a utilizacdo de um sistema de criptografia
visa garantir a autenticagdo, a confidencialidade e a integridade da comunicacéo
[8][10][11}.

Os mecanismos de seguranga adotados pelo padrdo IEEE 802.11 foram
sendo aperfeicoados efou substituidos ao longo do tempo em funcdo do aumento
das vulnerabilidades e demandas crescentes por seguranga. Um quadro resumido
das caracteristicas dos trés mecanismos utilizados nas diversas versdes da norma é
apresentado no Quadro 3.

Protocolo de WEP — Wired Equivalent | WPA- Wi-Fi Protected WPA2- Wi-Fi Protected
| seguranga Privacy Access Access 2
Caracteristicas Estabelecido na primeira | Hierarquia de chaves, Hierarquia de chaves,
principais verséo da 1IEEE 802.11. sistemas personal e sistemas personal e
Proporciona conirole de enteprise, permite enteprise, n&o permite
acesso e privacidade de | atualiza¢io dos atualizagao dos
dados equipamentos com WEP | eguipamentos com WEP
(firmware), WPA & um (firnware), melhorias na
draft do WPA2 autenticagdo em roaming |
Autenticagio Aberta ou Distribuicdo e derivacéo Distribuigéo e derivagio
Chave partilhada (40 bits) | de chaves automatica, de chaves automatica,
WPA-PSK (WPA personal | WPA-PSK (WPA personal
— autenticagdo no AP), — autenticac&o no AP},
WPA-EAP (WPA WPA-EAP (WPA
enterprise — autenticacdc | enterprise — autenticacao
em um servidor de em um servidor de
. autenticacéo) autenticacdo)
Criptografia Algoritmo RC4 (mesma AES, AES,
chave e algoritmo séo TKIP (chave temporal) TKIP {chave temporal)
usados para cifrar e
decifrar os dados)
Vuinerabitidades | Tamanho de chave PSK susceptivel a PSK susceptivel a
Reuso de chave ataques de dicionario atagues de dicionario,
Protocoio de autenticagdo Por ser novo, ainda pouco
ineficiente {permite explorado.
ataque de escuta ao
trafego de dados)

Quadro 3 — PadrBes de segurancga para redes locais wireless
Fontes: The evolution of wireless security in 802.11 [10], Wireless Networking Security [11]
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2.1.4 Outros padrbes IEEE

A parte 11 da norma 802 do IEEE possui uma grande quantidade de grupos
de trabalho atuando sobre especificagbes e melhoramentos no padrac sobre redes
locais wireless. Algumas destas normas s&o particularmente importantes,
notadamente do ponto de vista das redes com infra-estrutura e demandas mais
complexas. A norma IEEE 802.1x ndo pertence a familia 802.11, mas é essencial no
contexto de seguranga de redes wireless corporativas. Em seqiiéncia, séo feitos
breves comentarios sobre a IEEE 802.11i (seguranga) e a IEEE 802.11s (redes
mesh).

Padr&o IEEE 802.1x

Os padrdes IEEE 802.1x e |EEE 802.11i estdo relacionados a seguranga de
redes. O padrao 802.1x, que nao deve ser confundido com 802.11x, um indicador
genérico da familia de padrbes wireless 802.11, € um padrao de autenticacao
baseado no EAP (Extensible Authorization Protocol) e no uso de servidor de
autenticagcac AAA (authentication, authorization, accounting). O 802.1x compde uma
parte importante das propostas do |IEEE 802.11i para aperfeicoamento da seguranga
e pode ser aplicado a redes locais wireless baseadas em 802.11a, b, gou n.

Com o EAP, é possivel a utilizagdo de diversos métodos de autenticagéo,
como token cards, passwords do tipo OTP {one time passwords), ceriificados digitais
etc. O problema na escotha do método & garantir a autenticacdo matua. Se a
autenticacdo € unidirecional, feita somente pelo servidor de autenticagéo, permite-se
ataques do tipo “homem no meio”, entre a estacio de trabalho e o AP (interceptando
a informagao de autenticac@o enviada e usandc-a para acesso a rede sem fio)
(111121

O 802.1x [13] € um padrao que gerencia o acesso a rede através de controle
de porta. E necessaria uma autenticacio do usuario para que o acesso a rede seja

franqueado. Os elementos que compdem uma instalagao com o padrao 802.1x séo



23

o suplicante (cliente que deseja ser autorizado a obter acesso a porta controlada), o
autenticador (normaimente o préprio Access Point que interliga a rede sem fio a rede
cabeada) e o servidor de autenticacéo (tipicamente, um servidor RADIUS).

A Figura 4 apresenta o processo de autenticagdo numa rede com padrao
802.1x. Uma troca de mensagem de autenticagido pode ser iniciada tanto pelo
autenticador (AP), como pelo suplicante (estagdo do cliente). No processo, os
passos iniciais (1 a 3) estéo relacionados ao estabelecimento e reconhecimento da
identidade do suplicante, em seguida (4 a 6), a autenticagdo. O passo 7 (acesso
liberado) s6 ocotre se a autenticacdo foi bem sucedida. As comunicagdes entre o
suplicante e o autenticador sdo feitas em frames EAPOL (EAP over LAN) e as

efetuadas entre o autenticador e o servidor de autenticacéo em frames EAP.

()
(1) ———

Sy -
-
(5)
-
(7) ——

Cliente Access Point RADIUS
{Suplicante) (Autenticador) (Servidor de

Autenticacéo)

Figura 4 — Processo de autenticagdo numa rede com 802.1x
Fontes: Padrdo IEEE 802.1x [13], 802.1x White Paper [14]

Numa rede local wireless, utilizando-se a autenticagdo padrdo 802.1x, a
tentativa de acesso de um cliente seguira a seguinte segiiéncia:

Estado inicial da porta (localizada no AP) - fechada

(1) O cliente envia pedido de autenticacdo ao AP

(2) O AP responde pedindo a identidade do cliente

(3) O cliente envia sua identificagdo que é redirecionada pelo AP ao servidor de
autenticacao
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(4) O servidor de autenticagao verifica a identidade do cliente e envia uma
mensagem de requisicao de password (desafio)

(5) O cliente envia ao servidor de autenticagdo suas credenciais de autenticacao
como resposta ao desafio

(6) O servidor de autenticagdo envia uma resposta (sucesso ou fracasso) ao
cliente, através do autenticador. Se sucesso, o AP abre a porta, se fracasso, ela é
mantida fechada.

(7) Se a autenticag&o foi aceita o cliente utiliza o acesso através da porta
controlada. O cliente encerra a sesséo através de uma mensagem de logoff. Esta é
enviada ao AP que, imediatamente, fecha a porta novamente.

O servidor de autenticacdo RADIUS (Remote Authentication Dial In User
Service), ilustrado na Figura 7, € um protocolo cliente/servidor, originalmente
desenvolvido como produto comercial pela empresa Livingston Enterprises.
Posteriormente, foi publicado como RFCs da ISOC (RFC 2138 - Especificagao do
RADIUS e RFC 2866 — Padrao de auditoria do RADIUS) [15]. Este protocolo, do tipo
AAA (authentication, authorization, accounting)®, é composto por dois médulos
distintos € complementares: servidor de acesso a rede (NAS) e servidor RADIUS e é
usado para autenticacdo de usuarios atraves da verificagdo de identidade e senha
fornecidas por estes.

Padrdo IEEE 802.11i

O padrdao IEEE 802.11i, finalizado e publicado em 2004, é um padrao
desenvolvido com o intuito de aperfeicoar a seguranga do padréo 802.11 e recuperar
a imagem comprometida pelas fraquezas do WEP, particularmente as
vulnerabilidades da criptografia utilizada pelo protocolo. Para isso, ele implementa o
protocolo WPA2 (uma versdo completa do WPA, que era seu draff) e utiliza

2 Servidor AAA {Authentication Authorization Accounting). Servidor de rede usado para controle de
acesso. Authentication- identifica o usuério.Authorization- implementa politicas que determinam
quais recursos e servicos um usudrio valido pode acessar. Accounting - mantém registro de tempo e
recursos de dados usados para andlise e faturamenfo. Fonte: PC Magazine Encyclopedia.
Disponivel em: <http.//www.pcmag.com/encyclopedia_term/0.2542 t=AAA+server&i=37311,00.asp>
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criptografia com AES {Advanced Encryption Standard). Oferece suporte a roaming e
utiliza o sistema de autenticacao do padrao 802.1x [16].

Padrdo IEEE 802.11s

O padrao IEEE 802.11s, em desenvolvimento, prevé a criacdo de
especificacbes para redes locais wireless ‘mesh’, ou “em malha”. Este tipo de rede
se propde a oferecer uma altemativa para o aumento da complexidade causado pelo
grande crescimento da demanda por cobertura WLAN e conseqiientemente da
quantidade necessaria de APs para suporta-la. No contexto das redes locais sem fio,
as redes locais em malha séo uma derivagao das redes ad-hoc e, assim como estas,
tem seus eiementos interconectados entre si via wireless, de forma independente de
infra-estrutura. Nao contando com uma infra-estrutura centralizada, os préprios nés
da rede (MPs, ou Mesh Points), sejam eles APs (MAPs, ou Mesh APs), ou estactes
(MSTAs, ou Mesh STAs), assumem a fungdo de roteadores dos pacotes de
informagao para os outros elementos da rede. O mesh porial € um MP que faz a
conexao entre a rede mesh e a Intemet, através de uma infraestrutura cabeada,
enquanto que o gafeway MP é o responsavel pela interligagio wireless de duas
diferentes redes mesh [17].

2.1.5 Redes locais wireless no ambiente corporativo

Como visto anteriormente, as redes locais wireless compdem-se de alguns
elementos minimos tipicos. Numa rede no modo infra-estrutura, uma BSS deve
conter, no minimo, uma estacdo (STA), um ponto de acesso (AP) e uma conexao
deste a infra-estrutura externa a célula (esta normalmente suportada por um
roteador).

No ambiente domeéstico, um Unico equipamento integrado normalmente supre
todas as necessidades de acesso, oferecendo tanto a conexido wireless (WLAN),
como a parte WAN (Internet) e, muitas vezes, também um circuito LAN. No ambiente

corporativo parte das fungdes envolvidas sado distribuidas por diferentes servidores,
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muitas vezes ndo dedicados exclusivamente ao atendimento da infra-estrutura de
rede wireless.

Na Figura 5, estio representados os componentes fisicos responséaveis pelo
suporte a uma rede wireless protegida, num ambiente corporativo.

O esquema, adaptado de Securing Wireless LANs with Certificate Services
{18], apresenta os componentes fisicos de uma rede wireless simples, padrdo
802.1x, cujo conjunto sera definido como o contexto para o desenvolvimento do
presente trabalho. Neste desenho, as linhas sélidas entre componentes apenas
indicam que ha relacionamentos entre eles.

Servigos de
. o | e Infra-estrutura
S
L]
N
CA
Gateway
wireless ~
S -
0 .
RADIUS  Proxy RADIUS ——7~—————\-——=== Syslog

BD Server DHCP

Figura § — Componentes e seu
relacionamento na infra-estrutura
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Pode-se observar a representacgéo de trés dreas bem delineadas:
- “Internet”, representada pela nuvem;

- O bloco denominado “Servicos de infra-estrutura”, representado pelo
retangulo maior, contendo dois conjuntos de elementos: os componentes que ja
fazem parte da infra-estrutura central da organizacio (servicos de rede e diretério
existentes e que atendem, também, outros sistemas) e uma area central,
hachuriada, onde esta representado o gateway wireless.®

- O terceiro bloco, denominado "WLAN", contém os Access Points (APs) e os

clientes sem fio, componentes que ficam situados em localidade fisica remota.

Um detalhe refere-se aos componentes representados dentro da area
hachuriada. O componente “gateway wireless”, neste contexto, pode ser um
elemento integrado com um firewal’ numa mesma caixa (in-a-box)®, ou,
dependendo da solugdo adotada, o firewall pode ser um componente externo. Este
firewall ndo € o da infra-estrutura central da organizacao. Fle opera dedicado ao
gateway e possui uma gama limitada de recursos. A configuragio apresentada na
Figura 5, refere-se a uma instalacdo minima, adotada apenas para facilitar o
entendimento nesta apresentagdo. O bloco “WLAN”, na pratica, costuma conter
varios APs e, além disso, € comum existirem varios blocos como este numa Gnica
planta de infra-estrutura. Numa configuracido real, costuma-se considerar, no
minimo, um bloco “WLAN" para cada edificagdo. O mesmo se aplica aos
componentes da estrutura central, o bloco “Servigos de infra-estrutura”. Apesar de
ser uma area central tnica, o nimero de componentes varia em fungdo do porte da
instalagéo a ser atendida. Em particular, para cada bloco “WLAN”, ha um gateway
wireless previsto.

3 Dispositivo de rede que roteia pacotes de uma rede WLAN para outra rede, tipicamente, uma rede
WAN cabeada. Vide: <http://en.wikipedia.org/wikiWireless gateway>.

*No ponto da rede em que esta instalado, este elemento implementa uma politica de seguranga e,
atraves desta e por infermédio de filtros de pacotes, controla o trafego de dados entre ambos
segmentos ou redes distintas, impedindo a passagem de acessos néo autorizados. Vide Wikipedia
em: <http://en.wikipedia.org/wiki/Firewall>.

® Sobre esta caracteristica & oportuno lembrar que, atualmente, significativa parte dos equipamentos
wireless para aplicac8o doméstica contém, numa mesma caixa fisica, o AP, o gafeway (roteador) e,
freqlentemente, também, um firewall com aiguns recursos para filtragem.

Ja gateways corporativos s&o equipamentos de maior porte, adequados para acomodar uma grande
quantidade de conexbes de APs externos e gue podem oferecer acesso direto a servidores de
autenticagdo, entre outros servicos incorporados.
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Os componentes considerados, representados na Figura 5 por icones de
servidores, na pratica podem ser executados como servidores dedicados ou como
servigos, comparitilhando servidores fisicos com outras aplicagbes. Conforme ja
comentado, ha varias solugdes disponiveis no mercado para a fungio de gateway
wireless. Num ambiente corporativo pode se encontrar servidores genéricos com
softwares aplicativos especificos para dota-los desta capacidade ou, entao,
‘appliances'® dedicados para esta funcéo.

Descricdo sumaria dos componentes:

Access Points: dispositivos que interfaceiam a rede cabeada com uma rede
sem fio.

Gateway wireless: dispositivo que providencia a autorizagdo para que uma

solicitac&o do AP seja convertida numa sesséo na Internet.

RADIUS: servidor que providencia a autenticagdo do usuario junto a um
servidor de banco de dados que contéem o cadastro do usuario.

Proxy RADIUS: um servidor ou um servico de um servidor RADIUS, que
providencia contato com outros servidores RADIUS (normalmente existentes em
localidades remotas) em busca de autenticagdo de usuarios.

BD: banco de dados de registros de usuarios.

DHCP: Protocolo para configuragio dinamica de hosts, fornece enderegos IP
e outros parametros de configuragéo para clientes de rede.’

DNS: Sistema de gerenciamento de nomes hierarquico e distribuido que tem
por fungéo resolver nomes de dominios em enderegos de rede (IPs). Um servidor
DNS é responsavel pela tradugdo de nomes no formato FQDN (‘Fully Qualified
Domain Name’, ou nome completo do host no dominic), em enderegos IP e vice-
versa, com a finalidade de possibilitar identificar a rede ou o dominic do host,

respectivamente.®

8 Appliance é um equipamento desenvolvido e configurado para executar uma funcéo especifica
dentro de um sistema. Este equipamento @ usualmente baseado em um produto de software de uso
genérico, porém otimizado para integrar scmente os componentes necessarios a sua aplicagao-alvo.
E a integrag&o harmoniosa entre software e hardware. Fonte:<http:/pt.wikipedia.org/wiki/Appliance>.

” Vide Wikipedia em: <http://pt.wikipedia.org/wiki/dhcp>.

® Vide Wikipedia em: <http://pt wikipedia.org/wiki/dns>.
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SysLog: servidor de logs. Armazena trithas de auditoria e logs de eventos
gerados por outros servidores.

CA: Certificate Authority, servidor responsavel pela emissao de certificados
digitais, no caso, uma autoridade de certificacdo interna (somente no admbito da
organizagao).

A Figura 6, também representa 0 modelo fisico deste ambiente. Entretanto,
além dos componentes vistos no diagrama da Figura 5, foram acrescentados os
segmentos de rede envolvidos, permitindo a sua visualizacg3o.

Roteador
de borda

Firewall
LAN

Servigos de Infra-estrutura

| T T T T T 1
: Firewall
J S &G SU | .
Pro Porta LANAWWAN aleway
RADIUS | CA RAS{US DHCP . wireloss
1

i

i

\ Porta WLAN

|

BD Server DNS Syslog

Figura 6 - Exemplo de rede iocal wireless corporativa baseada em 802.1X
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Aqui, ja fica nitida a existéncia de trés segmentos distintos de rede (WAN,
LAN e WLAN), os quais sdo devidamente segregados, por medidas de seguranca,
quando hum ambiente de producgao.

Este lay-out pode variar um pouco, mas € imporiante notar que o segmento
WLAN tem um Unico ponto de contato com as demais redes e equipamentos da
infra-estrutura e este contato & feito por intermédio do gafeway wireless.

Um novo componente, o roteador, aparece representadc na fronteira entre a
rede interna da organizagdo e a Internet. Os roteadores sédo equipamentos que
trabalham na camada de rede, interconectando duas ou mais sub-redes (diferentes
prefixos de enderecos IP).® No contexto de emptesa, o roteador, da mesma forma
que o galeway wireless descrito na pagina 27, pode ser implementado sobre um
servidor genérico com software aplicativo, ou ser um equipamento (appliance)
especificamente construido para esta finalidade. Outro componente que agora
aparece mais de uma vez na ilustracido & o firewall. Este também pode ser
executado sobre um servidor genérico através de software especifico ou ser um

hardware dedicado e altamente customizado.

® Vide Wikipedia em: <hitp://pt.wikipedia.org/wiki/Roteador>.
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2.2 SEGURANCA DA INFORMACAO E AS NORMAS CONCERNENTES

De acordo com a norma ABNT NBR ISO/IEC 27002:2005 [1], seguranca da
informagao é a protegao da informacéo contra ameagas que possam comprometer a
continuidade do negdcio. Através da implantacdo e gestao de controles adequados
deve-se procurar minimizar os riscos € maximizar os resuitados que este ativo pode
produzir para a organizagao.

Os atributos basicos da seguranga da informagao, conhecidos pelo acronimo
‘CIA’, referem-se as caracleristicas essenciais que precisam ser consideradas e
preservadas no ambiente informacional: confidencialidade, integridade e
disponibilidade (na versao original, o “A”, de availability).

Pelo vocabulario padronizado da norma ISO/IEC 27000 (19} confidencialidade

significa que a informagdo ndo estara disponivel a individuos, entidades ou
processos que nao estejam devidamente autorizados a acessa-la; integridade é a
propriedade de preservar a precisdo e inteireza do ativo informacional e

disponibilidade, a propriedade deste ativo estar disponivel sempre que demandado
pelo usuario autorizado.

A norma 1SO 27002 é, hoje, ampiamente aceita como um padrdao para a
gestao da seguranca da informacdo e adotada por organizag¢des de todo o mundo
[20][21}.

Nos dias atuais, esta norma faz parte da série 1SO 27000 (1S0O27K’), normas
internacionais SO que estdo sendo compostas como uma familia de padroes
crientados & gestdo da seguranga da informacédo. No Anexo 1, pagina 78, é

apresentado um quadrc com uma relacio atualizada desta familia de normas e
respectivos status.

Historicamente, fodas estas normas tém como ancestral comum a nomma
britdnica BS-7799. Nos Quadros 4 e 5, procurou-se sintetizar a evolucao das normas
internacionais de seguranga da informagao, das iniciativas precursoras que levaram
a BS-7799 até sua transformacdo nas atuais versdes da ISO/IEC 27002:2005 e
ISO/IEC 27001:2005.
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Titulo Conteddo Responsavel Informagdes pertinentes Publicado
Informaticn Enfoque em Rovyal Documento interno da Shell doado | Meados
Security Policy | conceitos de Dutch/Shelt para comunidade de 1980
Manual seguranga para | Group

mainframes
DT CCSC Guia de UK Department | Desenvolvido tendo por base o 1989
User’'s Code of | seguranca da of Trade and documento da Shell
Practice informac&o Industry’s

para os Commercial

membros da Security Centre

DT1 CCSC (DTI CCSC)
BSI-DISC Cadigo de UK Department | Pre-release da primeira norma 1993
PD003:1993 - | praticas paraa | of Trade and oficial de seguranca da informagao
DTI Code of gestdo da Industry’s britinica . Foi distribuido como
Practice for seguranga da Commercial BSI-DISC PDOO03 (British Standards
Information informacdo Security Centre | Institution - Delivering Information
Security {DT1 CCSC) Solutions to Customers - Public
Management Document 003)
BS 7799:1995 | Codigo de BS! {British Versdo inicial como norma oficial | 1995

priticas paraa | Standards britanica

gestdo da Institute)

seguranca da

informacdo
BS 7799 Part | Codigo de BSI {British Renomeada como “Parte 1" Fev/1998
1:1998 praticas paraa | Standards guando do langamento da 22,

gestao da Institute) Parte, referente a sistema de

seguranga da gestdo e padrdo de certificacdo

informagdo
BS 7799 Part Codigo de BSi {British Versdo revista e reimpressa Abr/1999
1:1999 praticas paraa | Standards

gestdo da Institute)

seguranca da

informacdo
1SO/IEC Cadigo de ISO/IEC Primeira versio ISO/IEC da BS7799 | Dez/2000
17799:2000 praticas paraa | JTC1/5C27 Parte1:1999. Considerada “ponto

gestdo da de partida” pela comunidade

seguranca da ISO/IEC {nd0 suportada

informacgdo completamente nesta versdo)
ISO/IEC Codigo de 1SO/IEC Revisdo da versdo ISO/IEC Jun/2005
17799:2005 praticas paraa | JTC1/5C27 17799:2000 com alteragdes

gestdo da significativas e alteracdo de

seguranca da formato

informacao
ISO/IEC Codigo de ISO/IEC Versio atual da norma. Texto 1ulf2007
27002:2005 praticas paraa | JTC1/5C27 idéntico ao da ISO/IEC 17799:2005

gestdo da Renomeado para compor a familia

seguranca da 27000 de padrdes da ISO/IEC

informacdo

Quadro 4 — Resumo historico dos documentos que antecederam a Norma ISO/IEC 27002:2005
Fontes:[21] [22] [23] [24]
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Titulo do Conteldo Responsavel Informagdes pertinentes Publicado
documento pela sua
producdo
B8S 7799 Part Especificacdo BSI {British Padr3o que especifica os Fev/1998
2:1999 para sistemas | Standards requisitos do modelo de
de gestdo de Institute) gerenciamento, objetivos e
seguranca da controles de um sisterna de
informagao gerenciamento de seguranca da
informacdo. Adota um esquema
de certificacdo que opera de
forma semelhante a 1SO 9000
BS 7799 Part Especificacdo BSI {British Revisdo da versac de 1999, Set/2002
2:2002 para sistemas | Standards incorporando, principalmente, o
de gestdo de Institute) ciclo de Deming (PDCA)
seguranca da
informacdo
I1SO/IEC Requisitos para | ISO/IEC Versdo BS 7799 Part2:2002 Out/2005
27001:2005 sistemas de JTC1/8C27 adotada pela ISO/IEC em 2005.
gestdo de Versdo atual da norma.
seguranca da
informacdo

Quadro 5 — Resumo histérico dos documenios que antecederam a Norma ISO/IEC 27001:2005
Fontes:[21][22][23]]24]}

O desenvolvimento de padrées dentro da iSO é conduzido por comissdes
técnicas mistas. No caso de tecnologia da informacg&o, que abrange seguranga da
informagao, este trabalho € efetuado pela ISO/IEC JTC 1 (Comisséo Técnica Mista
1). Em 1988, foi constituida a SC267, uma subcomiss&o para cuidar especificamente
de técnicas de seguranga [25].

No Brasil, a Associacdo Brasileira de Normas Técnicas (ABNT) € o Férum
Nacional de Normalizagéo (6rgéo responsavel pela normalizacdo técnica no pais) e
representante exclusiva da ISO (International Organization for Standardization). As
normas correntes, ABNT NBR ISO/AEC 27001:2006 e ABNT NBR ISO/IEC
27002:2005, foram elaboradas no Comité Brasileiro de Computadores e
Processamento de Dados (ABNT/CB-21), pela comissdo de Estudos de Seguranga
Fisica em Instalacdes de Informatica (CE-21:204.01) [26].

Um breve histdrico das versées brasileiras das normas de seguranga da
informacgaoc esta sumarizado no Quadro 6.
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Titulo do Conteldo Informacdes pertinentes Publicado
documento
NBR 1SO/IEC Codigo de praticas para | Primeira versdo brasileira da norma Set/2001
17799:2000 a gestdo da seguranca iSO, disponibilizada para consulta
da informacdo publica em abril de 2001. Homologada
em setembro do mesmo ano
ABNT NBR ISO/IEC Codigo de praticas para | Segunda edic3o atualizada da norma Ago/f2005
17799:2005 a gestdo de seguranga (| brasileira. Entrou em vigor em 30 de
da informacio setembro de 2005. Totaimente
equivalente a ISO/IEC 17799:2005
ABNT NBR ISO/IEC Requisitos para Publicada em 31.03.2006 e valida a Mar/2006
27001:2005 sistemas de gestdo da partir de 30.04.2006. E uma traduciio
seguranga da idéntica da iSO/IEC 27001:2005.
informagdo
ABNT NBR ISO/IEC Requisitos para Publicada em 28.08.2006. £ uma versdo | Ago/2006
27001:2006 sistemas de gestdo da corrigida da ABNT NBR ISO/IEC
seguranca da 27001:2005. Versdo atual da norma.
informacao
ABNT NBR ISQ/IEC Codigo de praticas para | Totalmente equivalente a versdo Julf2007

27002:2005

a gestdo de seguranga
da informacdo

corrigida de 02.07.2007 da ABNT NBR
1ISO/IEC 17799:2005. Versdo atual da
norma.

Quadro 6 — Resumo da evolugio das versdes brasileiras das normas de seguranga da informago

Fontes: [2][26][27][28]

Em sintese, as diretrizes e informagdes explicativas para gestao da

seguranca da informacgao da antiga BS7799-Parte1 sdo suportadas, hoje, pela ISO

27002 — Coédigo de Pratica para a Gestao de Sistemas de Informagdo e o modelo

para organizagtes elaborarem e executarem um sistema de gestio da seguranca da
informacao, conteudo da antiga BS7799-Parte2, é o escopo da atual ISO 27001-

Information Security Management System (ISMS) — Requisitos [29]. No Brasil, a
ABNT NBR ISO/IEC 27002:2005 faz correspondéncia exata com a ISO 27002 e a
ABNT NBR ISOQO/IEC 27001:2006, com a I1SO 27001. Em fungao desta eguivaléncia,
para os propositos do presente trabalho, foi adotada a denominacéo brasileira

destas normas.
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2.2.1 Norma ABNT NBR ISO/IEC 27001:2006

O objetivo basico da norma ISO/IEC 27001 é o estabelecimento dos
requisitos para a construgo, implementacéo e operacéo de um sistema de gestéo
de seguranga da informacdo, SGSI, com enfoque na gestdo de riscos para o
negoécio e organizagao.

Conforme indicado no resumo apresentado no Quadro 5, derivou-se da norma
britAnica BS-7799, Parte2, posteriormente transformada em norma internacional
1SO. Criada, originalmente, como um complemento ao cédigo de praticas da BS-
7799, que carecia de um arcabougo sobre o qual se pudesse implementar um

processo de certificac@o, para este fim, incorporou uma metodologia semelhante ao
da ISO 9000.

De acordo com Gamma [24] a BS 7799-Parte 2, criada em meados de 1988,
visava detalhar o gue um auditor precisa fazer para garantir certificar com sucesso a
seguranga da informagio de uma organizagdo. O que ocorreu, paralelamente, foi
que, com este documento, o conceito de um ISMS tornou-se mais amplo que ©
contexto original de implementagdo do codigo de praticas (BS-7799-Parte 1),
passando, mesmo, a ser até mais importante que este. Ao incluir mecanismos de
feedback permitiu aos gestores monitorarem e controlarem determinados eventos e
comportamentos de forma a minimizar riscos e garantir a manutengéo dos requisitos
de segurancga. A partir da versdo 2002 da BS7799-Parte 2, com a inclus&o do ciclo
PDCA, melhorou-se a eficiéncia dos procedimentos que permitem aperfeigoar a
organizagdo do sistema de informagdo, em particular na avaliacdo de riscos € no
projeto, implementacgao e gestéo de seguranca. N3o a toa, esta versao foi publicada
praticamente na mesma data que as diretrizes da OECD - ORGANISATION FOR
ECONOMIC CO-OPERATION AND DEVELOPMENT, uma vez que se alinha com
seus principios [30].

As Diretrizes da OECD para a seguranga de sistemas de informagao e redes,
publicado em julho de 2002, cujo subtitulo & “Em direcdo a uma cultura de
seguranca”, compdem-se de uma série de principios cujo objetivo & nortear as
implementacdes da area de Tl conscientizac@o, responsabilidade, resposta, ética,
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democracia, avaliagdo de riscos, arquitetura e implementagéo de seguranca, gestéao
de seguranca e reavaliagéo.

A relagao entre a ISC/IEC 27001 e os principios da OECD é tao estreita que
uma tabela com correspondéncias entre principios da OECD, a fase correspondente
no processo PDCA e o requisito equivalente no SGSI da ISO/IEC 27001 foi incluida
no documento desta norma (Anexo B da ISO/IEC 27001).

2.2.2 Norma ABNT NBR ISO/IEC 27002:2005

A principal finalidade desta norma é noriear a gestdo da seguranga da
informagéo no ambiente das organizacdes.

Para isso apresenta um conjunto de controles que considera “como principios
basicos para a gestdo da seguranga da informagéo”’, aplicaveis na maioria dos
ambientes e organizacgées.

No documento, estes controles séo distinguidos em dois grupos:

- Controles considerados essenciais, do ponto de vista legal, relacionam-se

diretamente a propriedade e privacidade: “prote¢cdo de dados e privacidade de

informacgbes pessoais”, “protecdo de registros organizacionais” e “direitos de
propriedade intelectual”.

- Controles relacionados as praticas para sequranca da informagao:

‘documento de politica de segurangca de informagao’, ‘“atribuicdo de
responsabilidades para a seguranca da informag&o”, “conscientizagéo, educagao e
treinamento em seguranga da informagao”, “processamento correto nas aplicagoes’,
“gestao de vulnerabilidades técnicas”, “gestdo da continuidade do negécio’, “gestao

de incidentes de seguranca da informagéo e melhorias”.
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2.3 CHECKLIST

Checklist, ou “lista de verificagdo”, como é denominada literalmente em
portugués, conforme a definigao de dicionarios online consiste “numa lista de coisas
a serem verificadas ou feitas”.'°

Para os efeitos deste trabalho, vamos utilizar indistintamente os termos “lista
de verificagdo” e “checklist’ para designar o mesmo recurso, de forma a respeitar a
forma original usada na literatura citada. Um checklist & composto de uma lista de
itens chamados “checkpoints”, em portugués, “pontos de verificagao”.

O PMBOK, como documento orientado & gestao de projetos, define listas de
verificacdo como “ltens listados juntos para facilitar a comparagéo ou para garantir
que agdes associadas a eles sejam gerenciadas adequadamente e néo sejam
esquecidas” [31]. Os checklists sdio muito utilizados em programas de qualidade,
notadamente no processo de controle da gualidade.

O exemplo tipico de “checklist’, contudo, é o utilizado pelos pilotos de aviGes
nos procedimentos de vbo. De acordo com um documento da Federal Aviation
Administration [32] os checklists tém sido a base da padronizagdo e seguranga da
cabine para os pilotos. Em seu capitulo 10, dedicado aos métodos de projeto destes
recursos, € feita uma distingéio entre dois métodos especificos de checklist utilizados
neste ambiente: o método “challenge-do-verify” {CDV), usado em tripulagbes com
mais de um individuo (também conhecido como método ‘desafio-resposta’) e o
método “do-verify” (DV). No método ‘desafio-resposta’, que deve ser aplicado
metodicamente e sem variacdo de seqiiéncia, um dos tripulantes faz o desafio (ie,
em voz alta, um item da seqiiéncia da lista de verificagdo) antes que a acgéo seja
iniciada, em seguida, um segundo tripulante aciona a ag¢do, observando visualmente
e informando verbalmente seu efeito (que & anotado pelo primeiro tripulante). E,
assim, sucessivamente até o final da lista de verificacdo. Este método,

'® Free Online Dictionary (http://www.thefreedictionary com/checklist):
check-list (chkist) n. A list of items to be noted, checked, or remembered.

Babylon's free dictionary (hitp://dictionary. babylon.com/checklist).

checklist n. list of things or tasks to be done or checked; list of names to be checked or consulted.
Merriam-Webster Online Dictionary (http://www.merriam-webster.com/dictionary/CHECKLIST):
check:list. n (1853): a list of things to be checked or done <a pilot's checklist before takeoff>; also :
a comprehensive list.
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deliberadamente sistematico, prové confirmagdo passo a passo da verificagdo. O
segundo método, o “do-verify” (DV), nao utiliza o desafio e permite que as
verificagbes sejam efetuadas seguindo fluxos-padrdo de memodria, de forma a
certificar séries de a¢des rapidamente. Apos todos os itens da seqiiéncia terem sido
executados, a lista de verificagao é lida novamente enquanto cada item é verificado.
Segundo o documento citado, este método, possui um alto risco de falha de itens e
ndo é recomendado para substituir o método CDV onde este é aplicavel
Tradicionalmente, nos checklists de condigbes normais ambos s&o comumente
utilizados.

Esta distingéo entre os dois métodos evidencia uma caracteristica importante,
relacionada com a forma como a lista de verificacdo vai ser executada. Quando o
usuario vai lendo a lista de itens e executando as agdes uma a uma, ele esta
utilizando-a como uma “do fist" (atividades a fazer). Quando ele executa todas as
atividades de um grupo e, entfo, vai verificar a lista e rever todas as agdes para se
certificar de ndo ter esquecido nada, ele estd utilizando-a como um “checklist’. O
checklist, portanto, € uma lista de itens composta por tarefas que sado verificadas,
uma a uma, para se obter a certeza de que estdo completas ou foram executadas
[33].

A finalidade basica do checklist € manter o usuario no foco/objetivo [34]. E
possivel concentrar o foco nas atividades prioritarias, sem perda de controle sobre o
que esta pendente [33]. O objetivo principal ndo é detalhar cada processo/ atividade,
mas servir de guia para o profissional que o esta utilizando {35]. Para Scriven [36] 0s
checklists sdo dispositivos mnemdnicos. Por isso, eles reduzem as chances da
ocorréncia de esquecimento de aigo importante, reduzindo, entdo, os erros de
omissao se alguém inclui decisdes baseadas nos seus resuitados. Servem, portanto,
como auxilio & memoria para garantir que os itens/eventos importantes tenham sido
considerados [37]. Muitos processos nao requerem um checklist, entretanto, ele €
muito Gtil nas situagdes em que se tenham operagdes complexas, com muitos itens,

em que partes podem ser esquecidas [33].

Um dos beneficios possiveis da adogac do checklist € a possibilidade de
padronizagéo e a simplicidade. Permite a inclusdo de novos atributos, atividades e

itens que podem ser adicionados a qualquer tempo, sem prejuizo do andamento.
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Além disso, auxilia no aprendizado de novas pesscas (a assimilagdo das relacbes
entre grupos e itens é facilmente absorvida) [33].

Em termos de implementagao, os checklists costumam ser programados para
receber apenas um ‘“tique” (executado/concluido) como resposta a cada item
(checkpoint). Esta é a forma classica, os itens representam caracteristicas que
podem estar ou ndo presentes (“ticado’/nao “ticado”). Outras aplicagbes, entretanto,
utilizam respostas “Sim/Nao”, “C/I” (Completo/incompleto), ou mesmo valores de
uma escala pré-determinada (escalas de Likert, quando em aplicacdes na area de
controle de qualidade) [37][38].

Para o desenvolvimento de um novo checklist, Stufflebeam [39], recomenda
que se faga uma atividade exploratéria, criando uma lista de checkpoints candidatos.
Os itens (checkpoints) tém de ser criados de forma a serem coerentes com o
propésito do checklist e, seu conjunto, deve compor um conjunto consistente.

De acordo com Paiva [35}, a descrigdo de cada item deve ser suficientemente
curta para que o checklist seja compacto, mas deve ser suficientemente detalhada
para que o profissional que vai aplica-lo saiba exatamente do que se trata. Numa
eventual etapa seguinte de avaliacdo, um profissional bem treinado deve saber
executar o processo com base na descri¢ao do checkpoint.

Estes itens podem ser questdes ou acdes a realizar [37] e, para a ferramenta
ser eficaz, eles tem de estar voltados para resuitados [34]. Na sua criagdo, deve-se
procurar utilizar definigbes completas, mas téo curtas quanto possivel [34). Eles tém
de ser tdo detalhados quanto for relevante para o controle que vai ser efetuado e
devem estar classificados dentro de alguma ordem ldgica para quem vai executa-
los. Os itens devem ser claros para quem for utiliza-los e ndo deixarem margem a
ddvida ou ma interpretagéo de seu conteudo [37].

Quando de sua elaboracido, é possivel que o checklist cresga por um tempo
(em ndmero de itens) até que se estabilize. E preciso cuidado na definiio destes,
para que os resultados sejam utilizdveis e confidveis. Deve-se lembrar que este

instrumento tem de ser usado e testadoc para que possa se tornar efetivo [33)[37).
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O site Evaluation Checklist Project do The Evaluation Center da Western
Michigan University'' contém informac6es e artigos relacionados a construgéo e
avaliacdo de checklists. Num destes trabalhos, Bicheimeyer [40] apresenia um
checklist para formatacdo de checklists, onde categoriza em cinco grupos os itens
que devem ser considerados quando do projeto de novas listas: contexto, contetdo,
estrutura, imagem (se necessario) e usabilidade.

2.3.1 Checklists e normas de seguran¢a da informagéo

O uso do checklist em aplicagdes de normas de seguranca da informagao nao
é inédito. Considerando apenas as versdes mais recentes destas normas, ou seja a
ISO 27002 (denominacdo corrente) e a 17799 (denominagdo imediatamente
anterior) e recorrendo a uma pesquisa no Google, utilizando como chave de busca
as combinacdes “checklist’+'1S0 27002" e “checklist'+“ISO 17799", foi possivel obter
registros de diversas aplicagdes deste recurso associadas a praticas de implantacéo
de normas de seguranga da informagdo'?, em sua maioria, em aplicagbes de

auditoria, para fins de verificacio de conformidade ou ‘gap analysis’."

Algumas das aplicagbes pesquisadas e suas caracteristicas principais:

- O SANS Institute possui um checklist publicado com o titulo “Audit Check
{ist for 1ISO 17999:2005” [41]. A cada um dos controles da norma 17799:2005 (os
mesmos controles da norma 27002:2005, conforme visto anteriormente) aplica-se
uma “Audit question” com dois possiveis campos para resposta: ‘Findings” e
“Compliance” . '

- O “Router Technical Audit Checklist’ € um checkiist baseado nos controles
da ISO/IEC 27001, para auditoria de roteadores Cisco [42]. Nesta aplicacéo, a cada

! Disponivel em: (http://www wmich.edu/evalctrichecklists/)

2 Nesta pesquisa foram examinados os 120 documentos iniciais de um fotal de 40.000 registros
recuperados (aproximadamente 10.000 p/ISO-27002 e 32.000 p/1SO-17799).

¥ Gap - intervalo, lacuna, espago vazio. Em tecnologia da informagao, um gap analysis € uma
ferramenta de avaliaciio que pode ser usada para apontar quais requisitos estdo sendo atendidos e
quais n3o, ou, a diferenga entre requerimentos estabelecidos e a condicdo da infra-estrutura
existente. Fonte: http://searchcio-midmarket.techtarget.com/sDefinition/0,,sid 183 gci831294,00.htm!
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linha do documento uma caracteristica técnica de configuragdo do equipamento esté
associada a um ou mais controles da norma relacionados a questdes pertinentes de
seguranca. Um campo de respostas (“Findings”) admite duas respostas possiveis
(Yes/No), selecionaveis com um ‘clique’. Como complemento, a cada registro, ha um

campo contendo a descrigdo do padrao e da melhor pratica para aquela situagao.

O site DesktopAuditing [43] € um repositorio que contém copias de dezenas de
checklists baseados em normas, entre outras, na 1SO 27001 e 27002. Estes
recursos sao orientados a avaliagdo de itens especificos. Exemplos: /SO 27001
Checklist: Router Audit Program; Network Management Security Recommendation
from 1S027002/27001; IT Security Incident Monitoring Templates;, ISO 27001
Cerlification Documentation Checklist; ISO 27001 Security Compliances Checklist.

O site ControlSCADA [44] também €& um repositorio que disponibiliza
checklists, entre outros, checklists baseados nas normas 27001 e 27002 para a
comunidade da Internet. Alguns exemplos: ‘Data Center Security Audit Checklist’;
‘Risk Assessment Audit Program Checklist’; ‘Wireless Administrator Checklist’; ‘ISO
27001/1SO17799 Wireless LAN Security Summary’.

Este dltimo chamou a atencdc pelo fato de tratar-se de um checklist
especifico para aplicagdo em controles de implantacio de rede wireless e, portanto,
de interesse para o presente trabaiho. Buscas complementares permitiram identificar
a fonte original (‘Wireless LAN Security Summary’), como parte do documento
‘Wireless Network Security. 802.11, Bluetooth and Handheld Devices.’, publicado
pelo NIST, National institute of Standards and Technology, 6rgdo do Departamento
de Comércio do governo norte-americano, como ‘Special Publication 800 48, em
novembro de 2002 [45]. Neste, ‘Wireless LAN Securify Summary’ é uma tabela com
uma relagido de 57 objetivos de controle (que o documento referencia como
‘recomendagles de seguranga’) e respectivas diretrizes, onde constam orientagdes
focadas em seguranga da informagéo para a implementagdo e configuragdco de
redes locais wireless e seus elementos. O Anexo 4, na pagina 93, contém uma copia
completa da tabela. As recomendacoes abrangem tanto aspectos de configuragéo
de APs e estagbes numa rede wireless quanto aspectos relacionados a politica de
uso destes recursos.
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Em junho de 2008, como revisdo do 'Special Publication 800 48, o NIST
publicou o ‘Special Publication 800 48 rev. 1’, com o titulo ‘Guide to Securing Legacy
IEEE 802.11 Wireless Networks. Recommendations of the National Institute of
Standards and Technology’ [46]. Neste novo documento, sédo reforgcadas as
recomendacbes para tratamento das fragiidades do WLAN em redes legadas
baseadas exclusivamente no 802.11, enquanto sugere a avaliagdo de produtos
baseados no 802.11i como padrac de seguranca para a migra¢ao destas ou para
novas redes sem fio a serem implenfxentadas.14 Nesta revisdo as recomendagbes
integrantes da versado anterior estdo atualizadas e complementadas, porém, na

forma de texto disseriativo e ndo mais como uma lista de controles nos moldes de
um checklist.

" Para as novas WLANSs, sugere, tambem, seguir as recomendagdes do NIST Special Publication
800-97 “Establishing Wireless Robust Security Networks. A Guide to IEEE 802.111", disponive] em:
http://cerc.nist.gov/publications/nistpubs/800-97/SP800-97.pdf
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3 PROPOSTA DE CHECKLIST PARA VERIFICACAO DA APLICAGCAOQ
DE CONTROLES DA NORMA ABNT NBR ISO/IEC 27002:2005 EM
PROJETOS DE IMPLANTAGAO DE REDES LOCAIS WIRELESS

Do ponto de vista da tecnologia, apos as atividades relacionadas & definicgo e
especificacdo de todos os elementos fisicos componentes de uma nova rede local
wireless e a aprovagdo do projeto, pode-se passar para a fase de sua
implementacgéo. Contudo, esta rede n&o pode ser tratada apenas com esta viso.
Ela tem de ser considerada, também, no contexto da seguranga da informacao. Para
tal, os componentes desta rede terdo de ser submetidos ao conjunto de regras e
procedimentos que permitem proporcionar o alinhamento a politica de segurancga da
informacéo adotada pela entidade e as normas nas quais esta se baseia.

A implantagéo de uma rede local wireless no ambiente de uma empresa que
demanda uma grande area de cobertura ou gque possui uma area com grande
densidade de usuarios, pode implicar na necessidade de um grande nimero de
componenies, particularmente, APs e gateways. Outro requisito que pode somar
complexidade a este cenario é a necessidade de provimento de acesso autenticado
a varias diferentes comunidades de usuérios (dominios de enderegos distintos), o
que pode demandar mais alguns componentes especificos (servidores RADIUS,
proxy RADIUS, bancos de dados, servidores de certificado etc), além dos ja
considerados. Alem destes, outros elementos complicadores, como por exemplo, as
instalagbes a serem cobertas pela rede ocuparem varias edificagdes diferentes num
campus, podem exigir o acréscimo de mais itens a lista de componentes. Assim,
numa organizagdo grande pode-se, facilmente, chegar a algumas dezenas de

componentes num dnico projeto.

Numa situacdo como esta, onde muitos elementos compdem a infra-estrutura
da nova rede, a aplicagdo de um checklist construido sobre um modelo tal como o
‘Wireless LAN Security Summary, conforme citado na pagina 41 (iSO
2700118017799 Wireless LAN Security Summary’), exige que se considere a rede
toda como uma Unica unidade em observagao. Assim, por exemplo, uma questio de
checklist sobre o item 12 (“Os APs estdo posicionados em areas seguras para evitar
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acesso fisico ndo autorizado e manipulagéo por usuarios?”), deve considerar todos
os APs envolvidos no projeto. Desta mesma maneira, as respostas possiveis sao:
‘sim’ (significando que 100% dos APs envolvidos atendem ao quesito), ‘ndo’ (se
apenas um dos APs n&o atender ao quesito).

Neste capitulo é apresentada uma proposta de elaboracdo de um modelo de
checklist que permite o acompanhamento efou verificagdo da aplicacdo dos
controles e diretrizes do codigo de pratica para a gestdo de sistemas de informagéo
em componentes individuais dos projetos de implementacdo de redes locais
wireless, aoc mesmo tempo em que permite manter todos os registros do mesmo item
de controle visiveis ao usuario.

Para tal fim, descreve-se a proposicdo de desenvolvimento de dois
elementos. O primeiro € um repositdrio de listas de itens de controle para
componentes de redes wireless, conforme exemplo esquematico abaixo.

| Lsta ity 2% | Acoess ’_Gateway RADIUS | Proxy | BD | DHCP | DNS |Sysiog | CA | Roteador | Firewall

[ Point | Wireless RADIUS

u
e i

Figura 7 - Repositorio de listas de itens de controle de componentes (em cada coluna, a estrutura de itens de
conirole de um componente)

- e - | — - —_

O segundo é a produgado de um modelo de checklist para ser populado
posteriormente pelo usuario com colunas a serem extraidas do repositorio acima, de
acordo com os componentes necessarios ao projeto a ser observado. A figura
abaixo ilustra, de forma esquematica, este segundo produto.

Checklist do projeto:

N I _ — — CE _|

L - L m e el TS _ |
Parte1 - Cabecalho Parte2 - Corpo para preenchimento com cofunas de componentes do repositGrio

Figura 8 — Matriz para montagem de checklists pelo usuario
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A Figura 9 exibe, num diagrama esquematico, o processo de criagio do
checklist utilizado para o desenvolvimento destes dois produtos.

———

Identificacéo dos
componentes de
uma rede wireless

Saida: lista de
componentes (S1)

- e

- -

Selegdo dos controles (de
S$2) aplicaveis a cada

ldentificag8io dos controles
da nomma apliciveis a redes
wireless

Saida: lista de controles (S2)

componente de rede wireless

(de 51}

Saida: listas de itens de
controle por componente
(53)

Agrupamento das listas de
itens de controle (S3) num
unico repositério de
componentes e respeclivos
confroles

Saida: repositério-padréo de
componentes e controles
(54)

| Elaboragao da estrutura
corpo-padriio do checklist

Saida: Modelo de corpo
(Parte1 - Cabegaiho) do

{s5)

| checklist J

Figura 9 — Diagrama esquemdtico de criacio do checklist

O diagrama acima sintetiza ¢ que é tratado no capitulo 3 e que segue o
seguinte roteiro: No item 3.1, & apresentado um contexto de rede local wireless

corporativa tipica, baseada no padrac 802.1x, a partir do qual € produzida uma lista

de componentes (S1) para utilizagdo como insumo das etapas seguintes. A seguir,

no item 3.2, s&o identificados os controles de praticas de seguranga da informacéo
do corpo da norma ABNT NBR ISO/IEC 27002:2005 e gerada uma lista de controles

(S2) para aplicagdo na seqiiéncia do trabalho. No item seguinte, 3.3, os controles da
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lista S2 séo cotejados um a um frente a cada um dos componentes de S1, gerando
como saida, um conjunto de listas de itens de controles, ou seja, uma lista de itens
de controles para cada componente analisado (Listas S3). No item 3.4, & organizado
um repositorio-padrao de componentes e controles (84), agregando as listas S3
produzidas na etapa anterior. No item 3.5, & produzida uma estrutura em duas
partes do checklist-modelo {S5), que pode ser organizado posteriormente pelo
usuario, de acordo com os elementos necessarios para suas listas de verificagéo de
implantagéo de projetos de redes locais wireless. Por fim, em 3.6, é apresentado um

exemplo de preenchimento de um checklist com dados de um projeto de rede local
sem fio hipotético.

3.1 SELECAO DE COMPONENTES DE REDES LOCAIS WIRELESS

Como visto no item 2.1.5, as redes locais wireless implementadas em
ambientes corporativos podem compor-se de vérios elementos discretos distintos e
ndo € incomum gque estes elementos (ou parte deles) sejam suportados por
servidores ndo dedicados exclusivamente ao suporte da infra-estrutura de rede local
wireless. Baseado nos componentes fisicos de uma rede local wireless corporativa
apresentados no referido item, selecionou-se este conjunto de elementos no Quadro
7, como contexto para o desenvolvimento do presente trabalho.

Componentes selecionados
Access Point

Gateway wireless
RADIUS

ProxyRADIUS

BD

DHCP

DNS

Syslog

CA (Certificate Authority)
Roteador

Firewall
Quadro 7 - Componentes selecionados de uma rede wireless corporativa (S1)
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3.2 DEFINIGCAO DA LISTA DE CONTROLES DA NORMA ABNT NBR ISO/IEC
27002:2005 APLICAVEIS A REDES LOCAIS WIRELESS

A seguranca da informacado € obtida, segundo proposto na propria norma
ABNT NBR ISO/IEC 27002:2005, através da implementacdo de um conjunto de
controles adequados. A norma néo delimita o nivel de detalhamento em que se deve
analisar os recursos de processamento de informagdo (gualquer sistema de
processamento de informacéo, servico ou infra-estrutura, ou as instalacées fisicas
que os abriguem), mas orienta o interessado a procurar o nivel mais significativo
para suas necessidades de forma a obter, como resultado, o controle efetivo da
seguranca da informagdo como um todo. Em seu capitulo introdutério s&o elencados
alguns controles recomendados para nortear o inicio do trabatho de implementagéao
da seguranga da informacggo. Conforme visto no item 2.2, estes baseiam-se tanto em
requisitos legais (em fungédo da legislagdo apilicavel), como em melhores praticas
utilizadas de seguranga da informag&o. O Quadro 8 apresenta uma relagéo parcial
de secdes, categorias e controles da norma ABNT NBR ISOAIEC 27002:2005 (para
visualizar a lista completa, consulte a tabela apresentada no Anexo 2, na pagina 79,
produzida com dados extraidos da norma).

Organizacao dos Controles da Norma ABNT NBR ISO/IEC 27002:2005 (continua)

No. Secdes, categorias e controles

5 Politica de seguranga da informagao

5.1 Politica de seguranga da informagao

51.1 Documento da politica de seguranca da informagéo

51.2 Analise critica da politica de seguranca da informagao

6 Organizando a seguranca da informag¢ao

6.1 Infra-estrutura da seguranca da informacao

6.1.1 Comprometimento da diregdo com a seguranca da informagéo
6.1.2 Coordenacgio da seguranga da informagao

6.1.3 AtribuigZio de responsabilidades para a seguranca da informac&o
6.1.4 Processo de autorizagio para os recursos de processamento da informacao
6.1.5 Acordos de confidencialidade

6.16 Contato com autoridades

6.1.7 Contato com grupos especiais

6.1.8 Analise critica independente de seguranca da informagao

Quadro 8 - Organizagdo dos Controles da Norma ABNT NBR ISO/IEC 27002:2005 (parcial)
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(concluséo)
No. Secoes, categorias e controles
6.2 Partes externas
6.2.1 Identificag&o dos riscos relacionados com partes externas
6.2.2 Identificando a seguranca da informacgdo, quando tratando com clientes
6.2.3 ldentificando seguranga da informag&o nos acordos com terceiros
7 Gestao de ativos
71 Responsabilidade pelos ativos
7.1.1 Inventario dos ativos
7.12 Proprietario dos ativos
7.1.3 Uso aceitavel dos ativos
7.2 Classificagao da informagio
7.21 Recomendacbes para classificacao
7.2.2 Rétulos e tratamento da informagéo

Quadro 8 - Organizacdo dos Controles da Norma ABNT NBR ISO/IEC 27002:2005 {parcial)

Para cada controle, a norma ABNT NBR ISO/NEC 27002:2005 apresenta um

conjunto de recomendactes na forma de diretrizes. O Quadro 9, a guisa de

exemplo, apresenta uma relacédo parcial com alguns dos controles e respectivas

diretrizes.

Controles e diretrizes da Norma ABNT NBR ISO/IEC 27002:2005

{continua)

No.

Controles

Diretrizes deste controle

Documento da politica de
seguranga da informacio

Defini¢do do documento de politicas da organizacao
contendo as metas globais, escopo e importancia da
seguranga da informagao; declaragio de
comprometimento da dire¢do; estrutura para estabelecer
os objetivos de controle incluindo estrutura de
analisefavaliacao e gerenciamento de risco; politicas,
principios, hormas e requisitos de conformidade de
seguranca da informagao; definicZo das
responsabilidades gerais e especificas na gestao da
seguranga da informacao.

Analise critica da politica de
seguranga da informacao

Realizacao de analise critica considerando:

- Politica de seguranca tem gestor responsavel pela sua
manutencao e analise critica, de acordo com processo de
analise definido.

- Processo garante que analise crifica ocorra como
decorréncia de mudanca que venha afetar avaliagao de
risco original.

Quadro 9 - Controles e diretrizes sugeridas na Norma ABNT NBR ISO/IEC 27002:2005 {parcial)
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(conclusdo)
No. Controles Diretrizes deste controle
N Existéncia de grupo formado por representantes da
6.1.2 Coordenagéo da seguranca dire¢éo para coordenar a implantagio de controles de

da informagéo seguranga da informacéo

Descri¢&o das responsabilidades pela protegao do ativo e

6.13 ggsgr[iz%i?iz ades paraa processos especificos para tal fim e definicio do
seguranca da informacao gﬁg}:a?v?l gor esta atividade (Gestor). Combinado com
Processo de autorizagio Processo implantado de gestdo de autorizagdo para
para os recursos de novos recursos de hardware e software para
6.1.4
o processamento da processamento da informacéo.
informacéo
S&o mantidos contatos apropriados com autoridades
legais,organismos regulamentadores, provedores de
6.1.6 Contato com autoridades servico de informagéo e operadores de

telecomunicagdes, para garantir que acbes adequadas e

apoio especializado possam ser rapidamente acionados

na ocorréncia de incidentes de seguranga.

6.1.8 Analise critica independente | A implementagao da politica de seguranca é analisada
. de seguranca da informac#o | criticamente, de forma independente.

Identificacdo de caracteristicas de perfil de uso de

usuarios de dominios de enderegos de entidade externa

candidata a utilizar-se da infra-estrutura. Anélise dos

riscos de concessdo de acesso a usuarios desta

entidade. (Estudo para elaboragéo de acordo de acesso).

Vide notat.

Quadro 9 - Controles e diretrizes sugeridas na Norma ABNT NBR ISO/IEC 27002:2005 (parcial)

identificagéo dos riscos
6.2.1 relacionados com partes
externas

Tendo como referéncia as recomendagdes de seguranga da informagao para
a implementacéo e configuragéo de redes locais wireless, constantes do documento
‘Wireless LAN Security Summary’ do NIST, apresentado na pagina 41 (e com copia
no Anexo 4, pagina 93), selecionou-se os objetivos de controle correspondentes na
Norma ABNT NBR ISO/IEC 27002:2005.

A lista resultante, com 57 controles selecionados é complementada com as
diretrizes detalhadas na norma ABNT NBR ISO/IEC 27002:2005. O produto final
desta etapa é a geracédo do documento “Lista de controles e diretrizes selecionados
(52)” contendo os controles e diretrizes da norma ABNT NBR ISO/IEC 27002:2005
selecionados para aplicagdo em componentes de rede wireless. O Quadro 10,
contém uma visualizacéo parcial do documento. Para visualizar o conjunto total de
controles e diretrizes selecionados, consultar o Anexo 3 — Controles e diretrizes
selecionados para ¢ checkiist, na pagina 85.
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Controles da norma ABNT NBR ISO/IEC 27002:2005

aplicaveis a componentes de rede wireless

No. Controle Diretrizes aplicaveis ac componente

6.1.3 Atribuicao de responsabilidades | Descri¢do das responsabilidades pela
para a seguranca da informacdo | protegio do ativo e processos especificos

para tal fim e definicdo do responsavel por
esta atividade (Gestor). Combinado com
controle 7.1.2.

6.2.1 Identificagdo dos riscos ldentificacdo de caracteristicas de perfil de
relacionados com partes uso de usuarios de dominios de enderegos
externas de entidade externa candidata a utilizar-se da

infra-estrutura. Analise dos riscos de

concessao de acesso a usuarios desta

entidade. (Estudo para elaboragéo de acordo
) de acesso).

6.2.2 Identificandc a seguranca da Verificacdo do cumprimento dos requisitos de
informacg&o, quando tratando seguranga da informacao relacionados com o
com os clientes acesso dos clientes ao ativo.

6.2.3 ldentificando seguranga da Formalizacac de acorde com terceiros
informacgac nos acordos com {contendo politica de seguranca, termos de
terceiros acesso, condi¢cdes de uso, nivel de servigo

oferecido, condicées de para suspensdo do
acordo).

7.11 Inventario dos ativos Elaboracao do inventario do ativo. Deve

conter todas as informagdes necessarias
para uma recuperagao de um desastre (tipo
de ativo, formato, localizac¢ao, informagdes
sobre copia de seguranca, licencas e
detalhes de configuracéo).

selecdo de controles dos componentes na etapa seguinte do trabalho. Vide,

Quadro 10 - Lista (parcial) de controles e diretrizes selecionados (S2)

A partir deste documento, gerou-se um formularic para preenchimento

Quadro 11, apresentagao parcial do modelo de formulario.

da
no
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Confroles da norma ABNT NBR I1SO/EC 27002:2005

aplicaveis a componentes de rede wireless

Tipo:

No. Controle Diretrizes aplicaveis ao

[nome do
componente
componente

6.1.3 Atribuigao de responsabilidades | Descri¢do das responsabilidades pela
para a seguranc¢a da informacgdo | protegio do ativo e processos

especificos para tal fim e definicio do
responsavel por esta atividade {Gestor).
Combinado com controle 7.1.2.

6.2.1 ldentificacio dos riscos Identificacdo de caracteristicas de perfil
relacionados com partes de uso de usuarios de dominios de
externas enderecos de entidade externa

candidata a utilizar-se da infra-
estrutura. Anélise dos riscos de
concessao de acesso a usuarios desta
entidade. {Estudo para elaboracdo de
acordo de acesso).

6.2.2 identificando a seguranga da Verificacdo do cumprimento dos
informagao, quando tratando requisitos de seguranca da informacdo
com os clientes relacionados com o acessc dos clientes

ao ativo.

6.2.3 Identificando seguranca da Formaliza¢do de acordo com terceiros
informagio nos acordos com (contendo politica de seguranca, termos
terceiros de acesso, condi¢Bes de uso, nivel de

servico oferecido, condiges de para
suspensado do acordo).

7.1.1 Inventario dos ativos Elaboracdo do inventdrio do ativo. Deve

conter todas as informagGes necessarias
para uma recuperagdo de um desastre
{tipo de ativo, formato, localizagdo,
informacdes sobre copia de seguranga,
licengas e detalhes de configuracgdo).

Quadro 11 — Modelo para preenchimento de componente
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3.3 CRIAGAO DA LISTA DE ITENS DE CONTROLE PARA CADA
COMPONENTE SELECIONADC

A proposta nesta etapa é a producao de um modelo preenchido para cada
componente. Os componentes utilizados s8c previstos em redes locais wireless
corporativas padrao 802.1x (vide capitulos 2.1.4 e 2.1.5). Os onze componentes
selecionados (S1) no item 3.1 (Quadro 7, pagina 46) resultam, portanto, em 11
formularios-modelo.

Para cada componente, estabelece-se quais dos controles selecionados na
fase anterior sdo aplicaveis.

Exemplo: o controle “10.4.1 — Controle contra cddigos maliciosos” pode ser
aplicavel ao componente “RADIUS”, que é uma aplicagdo cliente/servidor
implementada sobre hardware e softwares genéricos para instalacdo e
customizagéo de servidor. Porém, ndo tem sentido se o componente em analise for
um produto industrial e customizado (appliance) tal como um “Access Point” pois,
estes, geralmente ndo oferecem possibilidade de inserir qualquer contetido que néo
seja através de atualizagdo do firmware ou comandos digitados.

O produto final desta etapa é uma lista de itens para cada componente,
composta por controles selecionados, portanto, checkpoints ativos, e areas
sombreadas, onde a fungéo de preenchimento estard desativada. Os itens do
componente “Access Point” foram preenchidos para efeitos ilustrativos. Vide, no

Quadro 12, parte inicial do documento (S3): “Lista de itens do componente Access
Point”.
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Controles da norma ABNT NBR ISO/IEC 27002:2005
aplicaveis a componentes de rede wireless
Tipo:
No. Controle Diretrizes aplicaveis ao componente |Access
Point

6.1.3 Atribuicdo de Descri¢io das responsabilidades pela
responsabilidades para a protecio do ativo e processos especificos
seguranca da informagao para tal fim e definigdo do responsavel por X

esta atividade (Gestor). Combinado com
controle 7.1.2.

6.2.1 Identificacdo dos riscos Identificag3o de caracteristicas de perfil de
relacionados com partes uso de usuarios de dominios de enderegos
externas de entidade externa candidata a utilizar-se

da infra-estrutura. Analise dos riscos de X
concessio de acesso a usudrios desta

entidade. (Estudo para elaboracao de

acordo de acesso).

6.2.2 Identificando a seguranga da | Verificagdo do cumprimento dos requisitos
informag¢ao, quando tratando | de seguranga da informaggo relacionados X
com os clientes com o acesso dos clientes ao ativo.

6.2.3 Identificando seguranca da Formalizacio de acordo com terceiros
informacao nos acordos com | (contendo politica de segurancga, fermos de
terceiros acesso, condicdes de uso, nivel de servigo X

oferecido, condi¢des de para suspensdo do
acordo).

7.1.1 Inventario dos ativos Elaboracio do inventario do ativo. Deve

conter todas as informages necessarias

para uma recuperacdo de um desastre

{tipo de ativo, formato, localizacgo, X
informacdes sobre cépia de seguranga,

licencas e detalhes de configuragdo}.

Quadro 12 — Lista (parcial) de itens preenchida do componente Access Point (S3)

3.4 MONTAGEM DO REPOSITORIO DE ITENS DE CONTROLE DE
COMPONENTES

Nesta etapa, os contetdos de todos os modelos de controles para
componentes criados acima sdo agregados numa Unica tabela. O propdsito desta &
ser um repositério das definighes dos componentes. Neste ponto, a coluna
correspondente a cada componente, contém os checkpoints definidos na etapa

anterior. No processo de preparagéo do repositorio, os “X” destes checkpoints séo
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substituidos por “caixas de selegd0o”, ou ‘checkmarks’ (recurso grafico especifico,

que da um aspecto visual mais formatado ao produto final). Os dois campos

superiores da coluna de cada componente recebem etiquetas com as denominacdes

“Cod.:” e “Localizag&o:”. Uma visualizagao parcial do documento (somente com o
componente “Access Point”) pode ser observada no Quadro 13.

Matriz de componentes para montagem do checklist

Cod.:

 Controles da norma ABNT NBR ISO/IEC 27002:2005
aplicaveis a componentes de rede wireless

Localizacao:

ativos

{condigBes, limites e restricdes). Combinado com
10.8.1.

Tipo:
No. Controle Diretrizes aplicaveis ao Access Point
componente (AP)
6.1.3 Atribuicdo de Descrigiio das responsabilidades pela protegdo
responsabilidades do ativo e processos especificos paratal fime I:I
para a seguranga da | definicdio do responsavel por esta atividade
_ | informacdo (Gestor). Combinado com controle 7.1.2.
6.2.1 Identificacdo dos Identificacdo de caracteristicas de perfil de uso
riscos relacionados | de usudrios de dominios de enderegos de
com partes externas | entidade externa candidata a utilizar-se da infra- D
estrutura. Analise dos riscos de concessdo de
acesso a usudrios desta entidade. (Estudo para
elaboracdo de acordo de acesso). Vide notail.
6.2.2 Identificando a Verificagio do cumprimento dos requisitos de
seguranca da seguranca da informagao relacionades com o
informagio, quando | acesso dos clientes ao ativo. I:'
tratando com os
B clientes ) - -
6.2.3 Identificando Formalizacdo de acordo com terceiros (contendo
seguranca da politica de seguranca, termos de acesso,
informac&o nos condictes de uso, nivel de servigo oferecido,
acordos com condices de para suspensdo do acordo).
terceiros . _
7.1.1 Inventdrio dos ativos | Elaboracgdo do inventario do ativo. Deve conter
todas as informagfes necessdrias para uma
recuperacio de um desastre (tipo de ativo, l:_—l
formato, localizacio, informac@es sobre cépia de
- seguranca, licencas e detalhes de configuragac).
7.1.2 Proprietdrio dos Definigdo da pessoa ou entidade que tenha
ativos responsabilidade autorizada para controlar a D
producdio, manutengdo, 0 uso € a seguranca do
ativo (Proprietario). Combinado com 6.1.3
7.1.3 Uso aceitdvel dos ElaboragHo das regras de uso do ativo

Quadro 13 — Repositorio de listas de itens de componentes para montagem do checklist (S4) - parcial
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Em sua forma final, o documento acima contém quatorze colunas: as
primeiras trés (no. do controle, descri¢ao do controle e descrigdo das diretrizes do
controle), formando o cabegalho e as onze colunas restantes, correspondentes a
cada um dos componentes. O formato resultante do Repositério de listas de itens de
componentes (54) é semelhante ao representado esquematicamente na Figura 7
(pagina 44). O Apéndice B, na pagina 72, contém as colunas complementares do
Repositério, referentes aos demais dez componentes, preenchidas, para efeito
meramente itustrativo, com checkmarks e areas de sombra (controles selecionados

e nao selecionados, respectivamente).

3.5 ELABORACAO DO MODELO DE CORPO (ESTRUTURA) DO CHECKLIST

Conforme proposto na Figura 8 da pagina 44, o produto final que é a matriz
para o usudrio compor seu checklist personalizado, ou seja, com 0s componentes
necessarios ao trabalho a ser executado, compde-se de duas partes: cabegalho e
corpo.

A Parte 1 — Cabegatho (vide Quadro 14), utiliza o mesmo conjunto de colunas
(no. do controle, descrigdo do controle e descricdo das diretrizes do controle) do
documento anterior (Quadro 13), tendo somente o titulo principal alterado para
“CHECKLIST - Implantagéo do projeto:”

A Parte 2 — Corpo, € montada conforme a necessidade do projeto a ser
avaliado, utilizando-se dos componentes do repositorioc (S4) pertinentes e nas
quantidades necessarias para representar cada um dos elementos da estrutura a ser

analisada.

Para ilustrar o uso do checklist, utilizando checkmarks hipotéticos para as
listas de itens de componentes, foi concebida uma situacdo pratica simulada, com
dados ficticios, descrita na préxima segao.



CHECKLIST - Implantagao do projeto:

Controles da norma ABNT NBR ISO/IEC 27002:2005
aplicaveis a componentes de rede wireless

No. Controle Diretrizes aplicaveis ao

componente

6.1.3 |Atribuicdo de Descricdo das responsabilidades pela
responsabilidades para a protecio do ativo e processos especificos
seguranca da informacao para tal fim e defini¢iio do responsével por

esta atividade {Gestor). Combinado com
B controle 7.1.2.

6.2.1 Identificagao dos riscos Identificacdo de caracteristicas de perfil de
relacionados com partes uso de usuarios de dominios de enderecos
externas de entidade externa candidata a utilizar-se

da infra-estrutura. Andlise dos riscos de
concessdo de acesso a usudrios desta
entidade. (Estudo para elaboragdo de

] acordo de acesso). Vide notal.

6.2.2 |ldentificando a segurangada | Verificacio do cumprimento dos requisitos
informacéo, quando tratando de seguranga da informacdo relacionados
com os clientes com o acesso dos clientes ao ativo.

6.2.3 |ldentificando seguranga da Formalizagio de acordo com terceiros
informacdo nos acordos com {contendo politica de segurancga, termos
terceiros de acesso, condigdes de uso, nivel de

servico oferecido, condigGes de para
suspensdo do acordo).

.11 Inventario dos ativos Elaboracio do inventdrio do ativo. Deve

conter todas as informages necessarias
para uma recuperacdo de um desastre
(tipo de ativo, formato, localizacdo,
informacdes sobre cdpia de seguranca,
licencas e detalhes de configuragdo).

"Quadro 14 — Estrutura parcial (cabecalho) do corpo do checklist (S5)
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Para exemplificar o uso do checklist desenvolvido ao longo do capitulo 3, foi

utilizada uma versao simples e ficticia de projeto de implementagéo de rede wireless

numa instituicdo universitaria. Neste contexto, o projeto completo prevé a

implantagcdo de uma grande infra-estrutura de rede local wireless, com pontos de

presencga previstos em todas as edificagbes, porém, para cobertura parcial da area

total ocupada pelo conjunto dos prédios da instituicdo (o projeto esta focado em

atender, prioritariamente, usuarios nas areas internas dos prédios). A solugdo deve
contar com autenticacdo padriao 802.1X e muitiplos dominios poderdo vir a ser

autenticados. A primeira etapa do projeto restringe-se a implantagdo de pontos

iciais de presenca em trés dos prédios (proximo a areas comunitarias, laboratérios
didaticos e algumas salas de aula selecionadas) e uma cobertura basica das areas
administrativas centrais. O desenho desta etapa ficou semelhante ao da Figura 10.

Roteador
de borda

Servigos de Infra-estrutura

Proxy
RADIUS RADIUS RADIUS

N -
S0 SO
S S
L ]

LAN pl/conexdo de
WLAN do Prédio1

Figura 10 — Esquema fisico simplificado do exemplo Projeto EscolaSemFio-2010
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Nesta implantacdo foram projetados, na area “WLAN” (de acordo com o que
foi visto, anteriormente, na secéo 2.1.5) frés conjuntos de APs (no prédio 1, cinco
unidades, no prédio2, trés unidades e no prédio 3, apenas uma unidade). Na area
“Servicos de Infra-estrutura” (instalagdo central de Tl da organizagdo), estdo
previstos um gateway wireless, um servidor ProxyRADIUS transferindo pedidos de
autenticagéo para trés diferentes servidores RADIUS e respectivos bancos de dados
(dois locais e um remoto, pela Internet), além dos servigos de servidores ja
disponiveis para as demais atividades relacionadas (DNS, DHCP, CA}.

O Quadro 15 contém a distribuigdo dos componentes apresentados na Figura
10, com sua codificagdo e localizagao fisica nos prédios envolvidos no projeto.

Projeto EscolaSemFio-2010

Componente Cédigo Localizacao

Access Point P1-01 Prédio 1- Hall do Pav. Térreo

Access Point P102 Prédio 1 - Ala dos Laboraiérios - Pav. Térreo
Access Point P1-03 Prédic 1 - Ala dos Laboratérios - Pav. Superior
Access Point P1-04 Prédio 1 - Centro de Tecnologia (CETEC)
Access Point P1-05 Prédio 1 - Area de Vivéncia

Access Point P2-01 Prédio 2 - Hall do Pav. Térreo

Access Paint P2-02 Prédio 2 - Lanchonete

Access Point P2-03 Prédio 2 - Biblioteca

Access Poini P3-01 Prédio 3 - Pav. Terreo

Gateway Wireless | GW-P01 TR-IDC Rack-TR0OB

Open RADIUS SF-ORADO1 |[IDC Rack-IDC06

RADIUS SV-RADO01 |IDC Rack-IDCO6

RADIUS SV-RADD02 :1DC Rack-IDC02

RADIUS SR-3rd.001 | Fundacio Alhures

Certificate

Authority - CA CA-APL2k IDC Rack-1DC03

DHCP SV-APL315 |IDC Rack-IDCO3

Syslog SV-APL509 | IDC Rack-IDC06

BD Server SV-APL110 |iDC Rack-IDCO1

BD Server SV-IVM02 IDC Rack-IDC06

DNS SV-APL105 |IDC Rack-IDC02

Quadro 15 — Componentes da rede wireless do Projeto EscolaSemFio-2010

Com estes dados, o checklist para o Projeto EscolaSemFio-2010 gera uma
planilha com 20 componentes, portanto, 20 colunas de conteido. No Quadro 16,
pode ser observada uma visualizagdo parcial do documento, contendo ¢ cabecalho
e o primeiro componente do conjunto da infra-estrutura. Como, por limitages de
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formato, ndo & possivel a apresentacdo do documento em seu formato compieto, as

demais colunas a direita da planilha foram segmentadas em quatro partes e
apresentadas no Apéndice C, a partir da pagina 74, preenchidas, para efeito
meramente ilustrativo.

ativos

{condigBes, limites e restrigdes). Combinado com
10.8.1.

Cod.:

CHECKLIST - implantagio do projeto: EscolaSemFio-2010 P1-01

Localizagao:

Prédio 1
Controles da norma ABNT NBR ISO/IEC 27002:2005 Hall-Térreo
aplicaveis a componentes de rede wireless

Tipo:

No. Controle Diretrizes aplicaveis ao Access Point

componente (AP)

6.1.3 Atribuicido de Descrigio das responsabilidades pela protegao
responsabilidades do ativo e processos especificos para tal fim e M
para a seguranca da | defini¢cdo do responsavel por esta atividade

| |informacdo (Gestor). Combinado com controle 7.1.2. i
2.1 identificagdo dos tdentificaciio de caracteristicas de perfil de uso
riscos relacionados | de usudrios de dominios de enderegos de
com partes externas | entidade externa candidata a utilizar-se da infra- M
estrutura. Andlise dos riscos de concessdo de
acesso a usudrios desta entidade. (Estudo para
| elaboracdo de acordo de acesso). Vide notal. ]
2.2 identificando a Verificagdo do cumprimento dos requisitos de
seguranga da seguranca da informacdo relacionados com o
informacdo, quando | acesso dos clientes ao ativo. D
tratando com os
clientes ) ] |

6.2.3 Identificando Formalizagio de acordo com terceiros {contendo
seguranga da politica de seguranga, termos de acesso,
informagdo nos condicBes de uso, nivel de servigo oferecido,
acordos com condi¢8es de para suspensdo do acordo).
terceiros -

7.1.1 inventario dos ativos | Elaboragdo do inventdrio do ativo. Deve conter

todas as informacgdes necessdrias para uma

recuperagdo de um desastre (tipo de ativo, M
formato, localizacio, informagGes sobre cdpia de

segurangs, licencas e detalhes de configuracdo).

7.1.2 Proprietdrio dos Definicdo da pessoa ou entidade que tenha

ativos responsabilidade autorizada para controlar a M
produgdo, manutengdo, o uso e a seguranga do
ativo (Proprietdrio). Combinado com 6.1.3
7.1.3 Uso aceitdvel dos Elaboragdo das regras de uso do ativo

Quadro 16 — Trecho inicial do checkiist do exemplo “Projeto EscolaSemFio-2010"
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4 CONCLUSAO

Numa breve avaliagdo do produio desenvolvido no decorrer deste trabalho,
pergunta-se quais as vantagens mais evidentes quando do uso de checklist de
muitiplos componentes.

Conforme visto nos conceitos na seg¢ao 2.3, um checklist deve procurar
proporcionar facilidade de interpretagdo. Na planilha preenchida na segao 3.6
(Quadro 16, pagina 59, e nos seus segmentos do Apéndice C, a partir da pagina
74)"°, pode-se observar, visual e rapidamente, a situacdo do estado de atendimento
a um determinado item de controle, mesmo que se esteja trabalhando com muitos
componentes. Como cada item de controle ocupa uma linha na planilha e, nas
respostas das questbes o checklist desenvolvido aceita apenas entradas do tipo
“atende” (checkmark selecionado) ou “nao atende” (checkmark nédo selecionado), a
percepcdo ¢ direta pela simples observagdo da proporgdao de checkmarks
selecionados em relagio aos n&o selecionados na linha de interesse.

No exemplo citado, isto pode ser ilustrado na linha correspondente ao item de
controle 6.1.3 (Atribuicdo de responsabilidades para a seguranga da informagéo).
Observando-se esta linha completa (no checklist do Quadro 16 e em seus
respectivos complementos nas paginas 74 a 77 do Apéndice C), pode-se notar que,
apés o preenchimento, 25% dos componentes avaliados no projeto néo atendem ao
quesito. Este quesito, na norma ABNT NBR ISO/IEC 27002:2005, refere-se a
definicdo do que se entende por responsabilidade pela prote¢do do componente e
respectivos procedimentos necessarios para o exercicio desta atribuigao e, tambéem,
da definigao do individuo que sera responsavel pela atividade. Observando-se os
campos “Cod.” e “Localizagéo” das etiquetas de identificagdo dos componentes
(primeira e segunda linhas superiores de cada componente)'®, das colunas de
componentes representadas no Quadro 16 e em seus respectivos complementos

nas paginas 74 a 77 do Apéndice C, percebe-se que a totalidade dos componentes

% Conforme informado na pagina 59, por limitagdes de formato, ndo é possivel a apresentagdo do
documento em seu formato completo, portanto, as colunas de componentes & direita da planilha
foram segmentadas em quatro paries e apresentadas no Apéndice C, a partir da pagina 74.

'8 “Cod.” (codigo do componente) e "Localizacdo” (localizagso fisica na instalagéo), conforme visto na
pagina 54.
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cujo quesito ndo foi atendido, encontra-se na area de Tl central da organizacao (esta
cumpriu o quesito em somente 50% dos componentes sob sua responsabilidade).

Além da observagao, como visto acima, de “regides/localidades (etiquetas de
identificacdo dos componentes) que estdo com problemas de atendimento de um
quesito {ou conjunto de quesitos)”, outras interpretagdes podem, também, ser feitas,
como “quesitos com grande nimero de pendéncias” (eventualmente indicando a
existéncia de um problema para sua efetiva aplicagao). No exemplo em uso, o item
de controle 6.2.2 (nenhum checkmark selecionadc), poderia ilustrar esta situagao.
Outra leitura pode ser “tipos de componentes com maus resultados” (podendo
indicar problemas para implementagao do quesito naquele tipo de componente). No
exemplo, tanto “Gateway Wireless”, como “Servidor RADIUS” estdo sem nenhum

checkmark selecionado, o que pode demandar uma agéo de verificacéo especifica.

Desta forma, os registros no checklist de multiplos componentes, além de um
retrato instantaneo da situacdo de aplicagéo dos controles, geram informacdes que
servem de base para disparar outras agdes posteriores, sejam elas de
verificagdo/confirmagao da situagéo, sejam corretivas ou o que for aplicavel.

A aplicacdo de checklist em auditorias de conformidade e gap analysis de
sistemas de informacao e tecnologia de informagdo ndo € uma atividade nova. O
gap analysis é feito para se identificar o hiato entre o estado “em que as coisas
estao”, em relagdo ao estado “em que elas deveriam estar’. Neste contexto, o
checklist contribui com o primeiro passo, que & o levantamento da situagao atual.
Este é o sentido principal de se aplicar este tipo de ferramenta. Embora o checklist
possa ser adaptado para acompanhar o andamento de uma implementagéo, a
funcio mais classica, na acepgdo direta do termo, é checar, verificar e apontar
“como ela esta”.

Tomando por base, ainda, as definicbes da segdo 2.3 para o uso de
checklists, pode-se dizer que:

- E um recurso “mnemdonico” e, conforme for feita sua diagramacgao, facilita a
visualizagdo e observacdo de tendéncias e comportamentos. Numa rede, por
exemplo, com algumas dezenas de componentes e cerca de cinco dezenas de itens
de verificagdo (controles da norma) para cada um deles, uma ferramenta deste tipo
pode ser de grande ajuda.
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- A assimilagao do recurso por um novo profissional é algo muito simples. Ele
tem de se concentrar no dominio do conteudo tratado, despendendo um minimo de
tempo para conhecer a ferramenta em si. Os registros preenchidos por um
profissional (apenas selegdo de checkmarks) ndc geram duavida'’ se outro for
interpreta-los.

- E um recurso flexivel, faciimente adaptavel, que permite alterar faciimente o
namero de quesitos ou itens de verificagdo e realizar inclusbes e aiteragdes sem
grande dificuldade. Dada a dindmica das atualizagbes das normmas, tanto as
relacionadas as tecnologias de redes locais (IEEE, série 802), como as relacionadas
a4 seguranca da informacgdo (ISO/IEC, série 27000), considera-se importante a

revisao constante dos itens de checklist a serem utilizados.

Resumindo o visto na seg¢ao 2.3, nao custa relembrar algumas das finalidades
basicas do checklist: manter o usuario no foco/objetivo, servir de guia para ©
profissional que o esta utilizando, reduzir as chances da ocorréncia de esquecimento
de algo importante, garantindo que os itens/eventos importantes tenham sido
considerados. Muitos processos ndo requerem um checklist, entretanto, ele &€ muitc
util nas situagdes em que se tenham operagdes complexas, com muitos itens, em
que partes podem ser esquecidas [33][34][35]{36]{37].

Para a realizagdo do presente trabalho fez-se um instantaneo (‘snapshof’) de
um momento da realidade, mas sem perder de vista que a definicio e aplicagéo de
controles acontegcam como parte de um processo € que este deva ser ciclico e
permanentemente revisado. Isio esta previsto na norma ABNT NBR ISO/IEC
27001:2006, que estabelece o ciclo PDCA para a atualizacdo e aperfeicoamento
constantes do modelo.

4.1 CONSIDERACOES FINAIS

A implementagio correta e segura de uma rede local wireless pressupde que
a configuracéo de seus elementos cumpre as determinacbes e recomendagdes

Y 0s registros, nio o conteudo {este deve fazer parte do dominio de conhecimento de quem vai
interpreta-los).
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constantes nas normas estabelecidas para a tecnologia. Esta conformidade € uma

garantia de que o ambiente irda se comportar conforme especificado.

Outrossim, o atendimento 3s determinagbes das normas de seguranca da
informagédo, acrescenta complexidade na medida que passa-se a tratar, também,
aspectos relacionados a processos e politicas e ndo apenas a tecnologia e seu
detalhamento operacional.

A aplicacdo de um checklist sobre cada elemento componente de uma rede
local wireless pode parecer improdutivo quando se esta lidando com uma pequena
rede, com poucos itens de configuragdo. Neste caso, um checklist (inico para a
WLAN, nos moldes do ‘Wireless LAN Security Summary , abordado na pagina 41 da
secao 2.3.1 pode atender plenamente as necessidades do profissional encarregado
de garantir a conformidade com as normas.

O checklist de atividades necessarias ao cumprimento dos requisitos de
seguranga de informag¢do quando de projeto e implantacao de redes locais wireless
foi concebido com o intuito de facilitar o controle do atendimento de requisitos de
seguranca da informacao quando o nimero de componentes ativos do sistema e/ou
aplicacdo ou, a area geografica envolvida for grande e isto dificultar o processo.

Conforme visto na pagina 47, € importante lembrar que a norma ndo delimita
o nivel de detathamento em que deve se analisar 0s recursos de processamento de
informagéo (qualquer sistema de processamento de informacdo, servico ou infra-
estrutura, ou as instalagbes fisicas que os abriguem), mas orienta o interessado a
procurar o nivel mais significativo para suas necessidades de forma a obter, como
resultado, o controle efetivo da seguranca da informag@o como um todo. O problema
€ que ao aumentar o detalhamento dos controles comecga-se a entrar nas
particularidades de cada componente envolvido. Com isso, a construgcao destes
controles implica conhecimento e experiéncia tanto nas demandas (requisitos) do
ambiente de seguranca da informagéo, como dos recursos da tecnologia.

Uma possibilidade aberta para futuros trabalhos € a categorizagido e incluséo
de novos componentes. Por exempilo, a incluséo de ativos como os switches (L2 ou
L3), cujos detalhes de configuragdo, dependendo dos recursos embarcados, podem
ser muito significativos em termos de seguranga de informagéo para contextos como
0s abordados no presente trabalho.
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GLOSSARIO

Access Point (AP) — ponto de acesso para redes locais wireless (estacao-base)

Appliance —- equipamento desenvolvido e configurado para executar uma fungéo
especifica dentro de um sistema

Backbone — espinha dorsal de uma rede ou sistema. Tronco principal de conexdes

Basic Service Set (BSS) — conjunto basico de servico (em redes sem fio, o conjunto

formado por uma ou mais estagbes sem fio € uma estacio-base central)

Certificate Authority (CA) — entidade numa rede que emite e gerencia chaves

pUblicas e credenciais de seguranga para encriptagao de mensagens

Challenge-do-verify (CDV) — checklist aplicado como “desafio-resposta”. A cada
item lido, uma acé&o (utilizado em aviagao)

Checklist — lista de verificagao

Checkmark — caixa de sele¢do em formularios
Checkpoint — ponto de verificagao em listas de verificagéo
Compliance - conformidade

Dynamic Host Configuration Protocol (DHCP) - protocolo que fornece enderegos

IP e outros parametros de configuracéo para clientes de rede”

Dynamic Name System (DNS}) - sistema de gerenciamento de nomes que tem por

funcgao resolver nomes de dominios em enderecos de rede (IPs)*
Do-list - lista “atividades a fazer”

Do-verify (DV) — checklist aplicado como verificagédo posterior, apés um fluxo de

agles ter sido praticado (utilizado em aviagao)
Embbeded (software) — software embutido (pré-gravado) em hardware*

Firewall — dispositivo de uma rede de computadores com a fungao de regular o
trafego de dados entre redes distintas e impedir a transmisséo efou recepgao de
acessos Nocivos ou h&o autorizados de uma rede para outra*

Gap analysis — analise da diferenga entre a situagao atual e a aimejada
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Hotspot — ponto de acesso onde a tecnologia Wi-Fi esta disponivet*

Local Area Network (LAN) — rede local

Mesh network — rede em malha. Ver Wireless Mesh Network*
Plain-Do-Check-Act (PDCA) — ciclo de Deming, ou ciclo PDCA

Proxy — servidor que atende a requisicbes repassando os dados do cliente®

Remote Authentication Dial In User Service (RADIUS) — servidor de autenticagdo

utiizado para controlar acesso de usuarios de redes remotas

Roaming — recurso que permite que um usuario de uma rede mantenha

conectividade mesmo apos mudar para outra rede e/ou localidade geografica

Syslog - denomina o padrao para a transmiss@o de mensagens de log em redes IP

e, também, a aplicagao ou biblioteca de envic de mensagens no protocolo syslog*
STA - station. Em redes sem fio, designagao do host (hospedeiro de sisiemas finais)

Wi-Fi — marca licenciada originalmente pela Wi-Fi alliance para descrever a
tecnologia de redes sem fio baseada no padrao |IEEE 802.11*

Wide Area Network (WAN) — sinénimo de Internet
Wired - “cabeado”. Conectado em rede através de cabos*®
Wireless — rede sem fio. Usa comunicagéo via radiofreqiéncia ou via infravermeiho™

Wireless Gateway — dispositivo de rede que roteia pacotes de uma rede local

wireless para outra rede, tipicamente para uma rede WAN cabeada®

Wireless Internet Service Provider (WISP) — provedor de acesso wireless a
Internet

Wireless Local Area Network (WLAN) — rede local sem fio

Wireless Mesh Network - infra-estrutura de comunicagao wireless com um alto

nivel de cooperagao entre (grande quantidade de) estagoes wireless individuais*

(*} Fonte das definigbes: Wikipedia. Disponivel em: <hitp://fen.wikipedia.org>
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APENDICE A

llustragao: Exemplo de montagem de checklist para um novo projeto

utilizando o repositério de componentes

Repositdrio de listas de itens Proxy

(1) ‘(’;Z‘;"ggffnge:""‘! bl B i‘i’rt;‘f:: RADIUS | RADIUS| BD | DHCP | DNS | Syslog | CA | Roteador | Firewall

(2) Parte1 - Cabegalho do
checklist de um novo projeto

Parte2 - Corpo do checklist de um novo projeto

3 Checklist pronto para o Access | Access | Access | Gateway
( ) novo projeto Paoint Paint Point | wireless RADIUS L BEE I NS e
Legenda:

(1) — Repositorio de listas de itens de conirole de componentes

(2) — Montagem de um novo checklist. Parte1- Cabecgatho + Parte2- Corpo (com os
componentes selecionados de acordo com as caracteristicas do projeto)

(3) — Checklist do novo projeto
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Colunas complementares do documento “Repositério de listas de itens de

componentes para montagem do checkiist (S4) — parcial (Figura 22, pagina 54)

6.1.3

6.2.1

6.2.2

6.2.3

7.1.1

7.1.2

713

(continua)

Cod.:

Cod.:

Cod.:

Cod.:

Cod.:

Localizagao:

Localizagao:

Localizacao:

Localizagao:

Localizacao:

Tipo: Tipo: Tipo: Tipo: Tipo:
Gateway Ope RADIUS Certificate DHCP
wireless RADIUS éxthonty S

[]

[l

(*) A coluna “No.” (controle) & esquerda é apenas uma guia, n&o pertence a esta parte do formulario.
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Colunas complementares do documentc “Repositério de listas de itens de
componentes para montagem do checklist (S4) — parcial

No.*

6.1.3

6.2.1

6.2.2

6.2.3

7.1.1

7.1.2

7.1.3

(conclusao)
Cod.: Cod.: Cod.: Cod.: Cod.:
Localizagdo: Localizagao: Localizagao: Localizagao: Localizagdo:
Tipo: Tipo: Tipo: Tipo: Tipo:
SysLog BD DNS Firewall Roteador
Server
[] [] [] [] []
[] [] []
[] [] L] L]
[] []
[] [] [] []
L] L] [] L] L]
L] L] [] ] ]

(*) A coluna “No.” (controle) & esquerda & apenas uma guia, hdo pertence a esta parte do formulario.
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APENDICE C

Colunas complementares do exemplo parcial de checklist “Projeto
EscolaSemFio-2010" — (Continuacao da pagina 59)

(continua)

Cod.: Cod.: Cod.: Cod.: Cod.:
P1-02 P1-03 P1-04 P1-05 P2-01
Localizagdo: Localizagédo: Localizagdo: Localizagdo: Localizagado:
Prédio 1 Prédio 1 Prédio 1 Prédio 1 Prédio 2
Labs-Térreo |Labs-Sup CETEC Vivéncia Hall-Térreo
Tipo: Tipo: Tipo: Tipo: Tipo:

No.* | Access Point | Access Point | Access Point | Access Point | Access Point
(AP) (AP) (AP) (AP) (AP)

13| ] M M | M M

21| [ V1 ] [] []

6.2.2 [:| |:| D I:l :‘

6.2.3 []

[]
[]
]

7.11 M

7.1.2 M

O &8 B’
&
O N N
[]

7.1.3 []

(*) A coluna “No.” (controle} & esquerda é apenas uma guia, ndo pertence a esta parte do formulario.
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APENDICE C
Colunas complementares do exemplo parcial de checklist “Projeto
EscolaSemFio-2010”
(continuagéo)
Cod.: Cod.: Cod.; Cod.: Cod.:
P2-02 P2-03 P3-01 GW-P01 SF-ORADO1
Localizagao: Localizagao: Localizagao: l.ocalizagio: Localizagédo:
Prédio 2 Prédio 2 Prédio 3 TR-IDC IDC
Lanchonete |Biblioteca Térreo Rack-TR08 Rack-IDC06
Tipo: Tipo: Tipo: Tipo: Tipo:
No.* | Access Point | Access Point | Access Point | Gateway Open
(AP) {AP) (AP) wireless RADIUS

o EM | M | 0 O

s21| [ L] L] M

6.2.2 [] [] ] [] [1]

6.2.3 [ ] (] [] []
11| M | | ] []
7.1.2 [] [] V1 [] []
7.13 ] [] [] ] []

(*) A coluna “No.” {controle) a esquerda & apenas uma guia, ndo pertence a esta parte do formulario.




6.1.3

6.2.1

6.2.2

6.2.3

7.1.1

7.1.2

7.1.3
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APENDICE C
Colunas complementares do exemplo parcial de checklist “Projeto
EscolaSemFio-2010"
(continuacéo)

Cod.: Cod.: Cod.: Cod.: Cod.:
SV-RAD001 |SV-RAD002 |SR-3rd.001 CA-APL2k DV-APL315
Localizagdo: Locaiizagao: Localizagao: Localizagao: Localizacao:
IDC IDC Fundagéo IDC IDC
Rack-IDC06 |Rack-IDC02 |Alhures Rack-IDC03 |Rack-IDCO03
Tipo: Tipo: Tipo: Tipo: Tipo:
RADIUS RADIUS RADIUS Certificate DHCP

Authority -

CA

[

[l

v

L]

M

L]

{*) A coluna "No.” (controle) a esquerda ¢ apenas uma guia, ndo pertence a esta parte do formulario.
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APENDICE C
Colunas complementares do exemplo parcial de checklist "Projeto
EscolaSemFio-2010”
(conclusaq)

Cod.: Codl.: Cod.: Cod.:

DV-APL509 |SV-APL110 |SV-IVMO02 SV-APL105

Localizagao: Localizagao: Localizagao: Localizacao:

IDC IDC IDC iDC

Rack-IDC06 |Rack-IDC01 |Rack-IDC06 |Rack-IDC02

Tipo: Tipo: Tipo: Tipo:
No.* | SysLog BD BD DNS

Server Server

613 [ | M M
6.2.1 L] L] L]
6.2.2 L] [l L]
623 [] L] ]
EENI | M | M
2| o 7 7 |
EEN I | | M

(*) A coluna “No.” (controle) a esquerda é apenas uma guia, ndo pertence a esta parte do formulario.
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Norma Func¢do Situacdo

ISO/IEC 27000:2009 | Visdo gerai e vocabulario - Sistemas de gestdo da seguranga da | Publicada
informacdo

ISO/IEC 27001:2005 | Requisitos para sistema de gestdo da seguranca da informagdo | Publicada

ISO/IEC 27002:2005 | Cédigo de pratica para a gestdo da seguranga da informagdo Publicada

ISO/IEC FDIS 27003 | Diretrizes para implementac3o de sistemas de gestdo da Em desenv.
seguranga da informacao

ISO/IEC 27004:2009 | Padrao de medicdo para a gestdo da seguranca da informagdo | Publicada

ISC/IEC 27005:2008 | Padrio de gestdo de riscos da seguranca da informagdo Publicada

ISO/IEC 27006:2007 | Requisitos para corpos de auditoria e certificacdo de sistemas | Publicada
de gestdo da segurancga da informacgdo

ISO/IEC CD 27007 | Diretrizes para auditoria de sistemas de gestao da seguranca da | Em desenv.
informacdo

ISO/IEC WD 27008 | Diretrizes para auditores em controles de ISMS Em desenv.

ISO/IEC NP 27010 | Diretrizes para gestdo da seguranga da informacdo para Ern desenv.
comunicagdes inter-setores

ISO/IEC 27011:2008 | Diretrizes para gestao da seguranga da informacgo para Publicada
organizactes de telecomunicagdes baseada em ISO/IEC 27002

ISO/IEC 27013 Diretrizes para implementacio integrada de ISO/IEC 20000-1 e | Ndo disp.
27001

ISO/IEC 27014 Governanca da seguranga da informacio Nao disp.

ISO/IEC 27015 Diretrizes de sistemas de gestdo da segurancga da informacdo Nao disp.
para organizagbes de servigos financeiros

ISO/IEC CD 27031 | Padrdo para continuidade de negdcios Em desenv.

ISO/IEC WD 27032 | Diretrizes para ciberseguranca Em desenv.

ISO/IEC 27033- Seguranca de redes de Ti Publicada

1:2009

ISO/IEC CD 27034-1 | Diretrizes para seguranca de aplicagbes Em desenv.

ISO/IEC CD 27035 | Gestdo de incidentes de seguranga da informagdo Em desenv.

ISO/IEC NP TR Diretrizes para auditores em controles de ISMS - Técnicas de Em desenv.

27036 seguranga

ISO/IEC NP 27037 | Diretrizes para evidéncia digital Em desenv.

ISO/IEC 27799:2008 | Gestdo da seguranga da informag8o em sadde usando ISO/IEC | Publicada

27002

Fontes;

iSO International Standardization Organization
(hitp://www.iso.org/isofsearch.him?qt=27003&published=on&active_tab=standards)

ISO 27001 Security home. About the 1IS027K standards.
(http:/fwww is027001security.com/html/iso27000.himl)

The 1SO 27000 Directory (hitp:/fwww.27000.0rg/index. htm)




ANEXO 2 - Lista de controles* da norma ABNT NBR ISO/IEC
27002:2005

{continua)

No.*™ Sec¢oes, categorias e controles

5 Politica de seguranca da informacéao
51 Politica de seguranc¢a da informagao

5.1.1 Documento da politica de seguranga da informacéo
5.1.2  Analise critica da politica de seguranga da informacéo

6 Organizando a seguranga da informacéao

6.1 Infra-estrutura da seguranc¢a da informac¢ao

6.1.1 Comprometimento da diregcdo com a seguranga da informacéo

6.1.2  Coordenagdo da seguranga da informagéo

6.1.3  Atribuigdo de responsabilidades para a segurang¢a da informagao

6.1.4 Processo de autorizagdo para os recursos de processamento da
o informacéo

6.1.5  Acordos de confidencialidade

6.1.6  Contato com autoridades

6.1.7  Contato com grupos especiais

6.1.8  Analise critica independente de seguranga da informacéo

6.2 Partes externas

6.2.1 Identificacao dos riscos relacionados com partes externas

6.2.2 Identificando a seguranca da informagéo, quando tratando com clientes

6.2.3 Identificando seguranga da informag¢&o nos acordos com terceiros

7 Gestio de ativos

71 Responsabilidade pelos ativos
711 Inventario dos ativos

7.1.2  Proprietario dos ativos

7.1.3  Uso aceitavel dos ativos

7.2 Classificagio da informacgao
7.2.1 Recomendagdes para classificagédo
7.2.2 Rétulos e tratamento da informacao

8 Seguranga em recursos humanos

8.1 Antes da contratagdo

8.1.1 Papéis e responsabilidades

812  Selecao

8.1.3  Termos e condigdes de contratagao

8.2 Durante a contratacao

8.2.1 Responsabilidades da direcéo

8.2.2  Conscientizacao, educacéo e treinamento em seguranga da informagéo
8.2.3  Processo disciplinar

(*) Lista compilada com dados extraidos da Norma Brasileira ABNT NBR ISO/IEC 27002:2005
(**) Legenda: n = se¢do, n.n = categoria, n.n.n = controle



ANEXO 2 - Lista de controles* da norma ABNT NBR ISO/IEC
27002:2005

(continuacio)

No.*™* Secodes, categorias e controles

8.3 Encerramento ou mudanga da contratagio
8.3.1 Encerramento de atividades

8.3.2 Devolugao de ativos

8.3.3  Retirada de direitos de acessoc

9 Seguranca fisica e do ambiente

9.1 Areas seguras

9.1.1 Perimetro de seguranca fisica

9.1.2  Controles de entrada fisica

9.1.3  Seguranga em escritérios, salas e instalactes

9.14  Protecao contra ameagas externas e do meio ambiente
9.1.5  Trabalhando em areas seguras

9.1.6  Acesso do publico, areas de entrega e de carregamento
9.2 Seguranca de equipamentos

9.2.1 Instalacéo e prote¢gao do equipamento

9.2.2  Utilidades

9.2.3 Seguranca do cabeamento

924 Manutengdo dos equipamentos

9.2.5  Seguranca dos equipamentos fora das dependéncias da organizagao
9.26 Reutilizagéo e alienag¢édo de equipamentos

9.27 Remocéo de propriedade

10 Gerenciamento das opera¢des e comunicacoes

10.1 Procedimentos e responsabilidades operacionais
10.1.1 Documentagao dos procedimentos de operagao

10.1.2 Gestao de mudancas

10.1.3 Segregacao de fungbes

10.1.4 Separacgao dos recursos de desenvolvimento, teste e de produgao
10.2 Gerenciamento de servicos terceirizados

10.2.1 Entrega dos servigos

10.2.2 Monitoramento e analise critica de servigos terceirizados
10.2.3 Gerenciamento de mudancas para servicos terceirizados
10.3 Planejamento e aceitacdo dos sistemas

10.3.1 Gestao de capacidade

10.3.2 Aceitacio de sistemas

104 Protecdo contra codigos maliciosos e cédigos méveis
10.4.1 Controles contra codigos maliciosos

10.4.2 Controles contra cédigos méveis

(*) Lista compilada com dados extraidos da Norma Brasileira ABNT NBR 1SO/IEC 27002:2005
(**} Legenda: n = secdo, n.n = cafegoria, n.n.n = controle
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ANEXO 2 - Lista de controles* da norma ABNT NBR ISO/IEC

27002:2005

{continuacdo)

No.**

Segdes, categorias e controles

10.5
10.5.1
10.6
10.6.1
10.6.2
10.7
10.7.1
10.7.2
10.7.3
10.7.4
10.8
10.8.1
10.8.2
10.8.3
10.8.4
10.8.5
10.9
10.91
10.9.2
10.9.3
10.10
10.10.1
10.10.2
10.10.3
10.10.4
10.10.56
10.10.6

11

1.1
11.1.1
11.2
11.2.1
11.2.2
11.2.3
11.2.4
1.3
11.3.1

Copias de seguranca

Copias de seguranca das informagdes
Gerenciamento da seguranga em redes
Controles de redes

Seguranga dos servigos de rede

Manuseio de midias

Gerenciamento de midias removiveis
Descarte de midias

Procedimentos para tratamento de informagéo
Seguranga da documentacao dos sistemas
Troca de informagdes

Politicas e procedimentos para troca de informagdes
Acordos para a troca de informacdes

Midias em transito

Mensagens eletrdnicas

Sistemas de informagbes do negécio
Servigos de comércio eletronico
Comércio eletrénico

Transag¢bes on-line

Informagdes publicamente disponiveis
Monitoramento

Registros de auditoria

Monitoramento do uso do sistema

Protecdo das informagdes dos registros (fog)
Registros (fog) de administrador e operador
Registros (log) de falhas

Sincronizagio dos relégios

Controle de acessos

Requisitos de negécio para controles de acesso
Politica de controle de acesso

Gerenciamento de acesso do usuario

Regisiro de usuario

Gerenciamento de privilégios

Gerenciamento de senha do usuario

Analise critica dos direitos de acesso de usuario
Responsabilidades dos usuarios

Uso de senhas

(*) Lista compilada com dados extraidos da Norma Brasileira ABNT NBR {SO/IEC 27002:2005
(**) Legenda: n = se¢do, n.n = categoria, n.n.n = controle
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ANEXO 2 - Lista de controles* da norma ABNT NBR ISO/IEC

27002:2005

{continuagéo)

No.** Sec¢oes, categorias e controles

11.3.2 Equipamentos de usuario sem monitoragao

11.3.3 Politica de mesa limpa e tela limpa

1.4 Controle de acesso a rede

11.4.1 Politica de uso dos servigos de rede

11.4.2 Autenticacdo para conexado externa do usuario

11.4.3 Identificacdo de equipamentos em redes

11.4.4 Protegédo e configuragio de portas de diagnéstico remotas

11.4.5 Segregacéao de redes

11.4.6 Controle de conexac de rede

11.4.7 Controle de roteamento de redes

11.5 Controle de acesso ao sistema operacional

11.5.1 Procedimentos seguros de entrada no sistema (log-on)

11.5.2 Identificacio e autentica¢éo de usuario

11.5.3 Sistema de gerenciamento de senha

11.5.4 Uso de utilitarios de sistema

11.5.5 Desconexado de terminal por inatividade

11.5.86 Limitag&o de horario de conexao

11.6 Controle de acesso a aplicacdo e a informacéao

11.6.1 Restricdo de acesso a informacgéao

11.6.2 Isolamento de sistemas sensiveis

11.7 Computagao moével e trabalho remoto

11.7.1 Computagédo e comunicagcio mével

11.7.2 Trabatho remoto

12 Aquisi¢do, desenvolvimento e manutencgao de sistemas de
informacao

121 Requisitos de seguranca de sistemas de informacao

12.1.1 Analise e especificagao dos requisitos de seguranca

12.2 Processamento correto nas aplicagdes

12.2.1 Validagao dos dados de entrada

12.2.2 Controle do processamento interno

12.2.3 Integridade de mensagens

12.2.4 Validagdo de dados de saida

12,3 Controles criptograficos

12.3.1 Politica de uso de controles criptograficos

12.3.2 Gerenciamento de chaves

12.4 Seguranga dos arquivos do sistema

12.4.1 Controle de software operacional

12.4.2 Protegao dos dados para teste de sistema

(*) Lista compilada com dados extraidos da Norma Brasileira ABNT NBR ISO/IEC 27002:2005
(**) Legenda: n = se¢do, n.n = categoria, n.n.n = controle



ANEXO 2 - Lista de controles® da norma ABNT NBR ISO/IEC
27002:2005

{continuagao)

No.** Secobes, categorias e controles

12.4.3 Controle de acesso ao codigo-fonte de programa
12.5 Seguranca em processos de desenvolvimento e de suporte
12.5.1 Procedimentos para controle de mudancgas

1259 Analise critica técnica das aplicagbes apés mudancas no sistema
h operacional

12.5.3 Restrigbes sobre mudangas em pacotes de software
12.5.4 Vazamento de informagdes

12.5.5 Desenvolvimento terceirizado de software

12.6 Gestao de vulnerabilidades técnicas

12.6.1 Controle de vulnerabilidades i&cnicas

13 Gestao de incidentes de seguranga da informacao

13.1 Notificagdo de fragilidades e eventos de seguranga da informagao
13.1.1  Notificagao de eventos de seguranca da informagao

13.1.2 Notificando fragilidades de seguranca da informacéao

13.2 Gestio de incidentes de seguranca da informacao e melhorias
13.2.1 Responsabilidades e procedimentos

13.2.2 Aprendendo com os incidentes de seguranga da informagao

13.2.3 Coleta de evidéncias

14 Gestao de continuidade do negécio
14.1 Aspectos da gestio da continuidade do negécio, relativos a
) seguranca da informagao

14.11 Incluindo seguranca da informagao no processo de gestdo da
""" continuidade de negocio

14.1.2 Continuidade de negécios e analisefavaliacido de riscos

14.1.3 Desenvolvimepto e imp_lementagéo de planos de continuidade relativos a
"7 seguranga da informacao

14.1.4 Estrutura do plano de continuidade do negdcio

14.1.5 Testes, manutencio e reavaliagdods planos de continuidade do negoécio

15 Conformidade

15.1 Conformidade com os requisitos legais

15.1.1 Identificagéo da legisiacéo vigente

15.1.2 Direitos de propriedade intelectual

15.1.3 Protegao dos registros organizacionais

15.1.4 Protegéo dos dados e privacidade de informagbes pessoais

15.1.5 Prevencdo de mau uso de recursos de processamento de informacgao
15.1.6 Regulamentagéo de controles de criptografia

(*) Lista compilada com dados extraidos da Norma Brasileira ABNT NBR ISO/IEC 27002:2005
(**} Legenda: n = sec&o, n.n = categoria, n.n.n = controle
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{conclusio)

No.** Segdes, categorias e controles

15.2 Conformidade com normas e politicas de seguranca da informagao e
conformidade técnica

15.2.1 Conformidade com as politicas e normas de seguranga da informacao

156.2.2 Verificagao da conformidade técnica

15.3 Consideragdes quanto a auditoria de sistemas de informagao

15.3.1 Controles de auditoria de sistemas de informacao

15.3.2 Protecao de ferramentas de auditoria de sistemas de informacéo

(*) Lista compilada com dados extraidos da Norma Brasileira ABNT NBR 1SO/IEC 27002:2005
(**) Legenda: n = se¢do, n.n = categoria, n.n.n = controle
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{continua)

No. Controle Diretrizes aplicaveis ao componente

6.1.3 | Atribuicédo de Descricdo das responsabilidades pela protecio do ativo e
responsabilidades para a | processos especificos para tal fim e definic3o do
seguranca da informagdo | responsavel por esta atividade (Gestor). Combinado com

controle 7.1.2,

6.2.1 Identificacdo dos riscos | identificagiio de caracteristicas de perfil de uso de
relacionados com partes | usudrios de dominios de enderecos de entidade externa
externas candidata a utilizar-se da infra-estrutura. Andlise dos

riscos de concessao de acesso a usuarios desta entidade.
(Estudo para elaboragdo de acordo de acesso).

6.2.2 |ldentificando a segurancga | Verificagio do cumprimento dos requisitos de seguranga
da informacéo, quando da informacdo relacionados com o acesso dos clientes ao
tratando com os clientes | ativo.

6.2.3 |ldentificando seguranga | Formalizacdo de acordo com terceiros {contendo politica
da informacgdo nos de seguranca, termos de acesso, condigGes de uso, nivel
acordos com terceiros de servico oferecido, condicdes de para suspensdo do

acordo).

7.1.1 Inventario dos ativos Elaboragdo do inventario do ativo. Deve conter todas as
informagGes necessdrias para uma recuperagio de um
desastre (fipo de ativo, formato, localizag3o, informagdes
sobre cOpia de seguranga, licengas e detalhes de
configuragdo).

7.1.2 | Proprietario dos ativos Definigdo da pessoa ou entidade que tenha
responsabilidade autorizada para controlar a producdo,
manutencdo, 0 uso e a seguranca do ativo (Proprietario).
Combinado com 6.1.3

7.1.3 | Uso aceitavel dos ativos | Elaboraggo das regras de uso do ativo (condi¢des, limites
e restri¢gbes). Combinado com 10.8.1.

9.2.1 Instalagéo e protecdo do | Cumprimento das condicées para protecdo fisica do

equipamento equipamento. Protecdo contra riscos e ameacas do meio
ambiente (furto, fumaca, dgua, poeira, vibrac3o,
interferéncia elétrica/eletromagnética/comunicagdes,
vandalismo, temperatura, umidade, protegao contra raios
ou outras situagdes pertinentes). Minimizacgdo do risco de
acesso fisico ndo autorizado {local protegido efou de
dificil acesso, quando possivel e aplicavel).

9.2.2 |Utilidades Provisionamento de utilidades necessarias para o recurso

{suprimento de energia elétrica, ventilacdo, ar-
condicionado, umidificador, UPS, gerador de energia,
meio de suprimento combustivel para o gerador, chaves
de emergéncia para desligamento de energia, luzes de
emergéncia e/ou outros recursos necessarios). Plano de
contingéncia em caso de falha {(quando de recursos para
sistema critico).

Fonte: Diretrizes baseadas nas recomendacgfes da Norma ABNT NBR ISOAEC 27002:2005
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No. Controle Diretrizes aplicaveis ao componente

9.2.3 |Seguranc¢a do Verificagdo da correta instalacdo do cabeamento
cabeamento necessario, tanto de energia, como de comunicacfes

(caminhamento, ativagdo, homologacéo, identificaco,
documentacao das conexdes, isolamento).

9.25 |Segurangados Efetivacdo de medidas de seguranca necessarias para
equipamentos fora das equipamentos que operam fora do local, levando em
dependéncias da conta os diferentes riscos decorrentes de se trabalhar em
organizagao localidades remotas, ou fora das dependéncias centrais

da organizagao.

10.1.1 { Documentacao dos Elaboracdo da documentagdo dos procedimentos de
procedimentos de operagdo {especificagdo detalhada das instrugGes para
operagao execucao de cada tarefa).

10.1.3 | Segregac¢édo de fungdes | Descricdo da segregacdo de fungdes. Se ndo praticavel,
verificagdo da pertinéncia de mecanismos de
monitoracao, trilhas de auditoria, acompanhamento
gerencial, para reduzir as oportunidades de modificacdo
ou uso indevido ndo autorizado ou ndo intencional do
ativo.

10.1.4 | Separacaoc dos recursos |Confirmacdo de que o ativo ndo permanece com dados

de desenvolvimento, teste | de teste, nem que compiladores, editores ou outras

e de produgéo ferramentas de desenvolvimento ou utilitérios de sistema
permanecam acessiveis quando este estiver em
producao.

10.4.1 | Controles contra codigos | Aplicacdo de protegio contra cédigos maliciosos baseada
malicioses em softwares de deteccdo de codigos maliciosos e

reparo. Configuragdo e ativacdo de sistema de
| atualizagdo automadtica desta aplicagdo.

10.5.1 |Copias de seguranca das | Configuracdo e ativacdo de sistema automatico de copias
informagdes de seguranca {conteudo). Processamento da copia de

seguranca da configuracdo do startup {configuragao
baseline, ou inicial, da aplicacdo). Teste do procedimento
de copia automatica e certificacdo de sua execucdo de
acordo. Execugao de procedimento de recuperacao para
teste de confiabilidade.

10.6.1 |Controles de redes Efetivacdo do registro e demais providéncias relacionadas
para entrada do ativo em operacdo em rede {pedido e
registro de endereco de rede, cadastro em servidor de
nomes e outros itens relacionados).

10.6.2 | Seguranga dos servigos | Aplicagdo de pardmetros requeridos para seguranga de

de rede

servicos de rede e conexdo segura, de acordo com a
seguranga e regra de conexdes de redes da instituigdo.

Fonte: Diretrizes baseadas nas recomendacfes da Norma ABNT NBR ISO/IEC 27002:2005
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acesso

(continuagao)

No. Controle Diretrizes aplicaveis ao componente

10.7.1 | Gerenciamento de midias | Certificacdo da ndo existéncia de midias removiveis

removiveis instaladas e habilitadas (salvo nos casos em que estas
sejam expressamente requeridas).

10.7.4 | Seguranga da Certificacdo de gue a documentagdo do

documentacao dos sistema/aplica¢éio esteja protegida contra acessos ndo

sistemas autorizados, esteja guardada de forma segura e a relagdo
de pessoas com acesso autorizado a esta seja a menor
possivel e autorizada pelo proprietario do sistema (7.1.2).

10.8.1 | Politicas e procedimentos | Ativagiio de recursos de criptografia quando da

para troca de informacgées | necessidade de protegiio da confidencialidade,
integridade e autenticidade das informacgées. Ativagdo de
recursos adicionais de segurancga, se disponiveis, quando
na atua¢do em segmentos de comunicagdo sem fio
{7.1.3).

10.10.1 | Registros de auditoria Ativagdo de logs de auditoria, quando disponiveis e
pertinentes, apontando para dispositivos centrais de
armazenamento de logs (integrando-os como parte da
politica de retencdo de registros da infra-estrutura de Tl
da organizacdo como um todo).

10.10.2 | Monitoramento do uso do | Ativagio de sistema de monitramento de uso dos

sistema recursos de processamento, quando disponivel e
pertinente.

10.10.3 | Protegéo das informagdes | Ativacdo da protecio dos registros de log contra

dos registros (log) falsificacdo e acesso ndo autorizado, quando disponivel
10.10.4 | Registros {log) de Ativacio do registro de log dos administradores e
administrador e operador |operadores, quando disponive! e, se possivel, sem que
estes tenham a opgaoc de exclusac ou desativagao dos
registros.

10.10.5 | Registros (log) de falhas | Ativagdo do registro de log de falhas e erros e certificagdo
de que este esteja configurado para encaminhamento ao
solucionador competente.

10.10.6 | Sincronizagao dos Ativacdo do reldgio do sistema, apontando para um

relégios relogio ou servidor ntp de referéncia que atende a infra-
estrutura de Tl da organizacdao como um todo.

11.1.1 | Politica de controle de Verificacdo se ha condigdes especificas de controle de

acesso, se ha contas privilegiadas compartilhadas ou
exclusivas.

Fonte: Diretrizes baseadas nas recomendacdes da Norma ABNT NBR ISO/AEC 27002:2005
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No.

Controle

Diretrizes aplicaveis ao componente

11.2.1

Registro de usuério

Verificacio, para cadastramento de usuérios, se ha
autorizacdo expressa do proprietdrio do sistema/recurso
para o uso ou aprovacdo separada para direitos de acesso
dada pelo gestor do sistema/recurso. Verificacdo se o
nivel de acesso concedido é consistente com o perfil do
usuario e finalidade do recurso e se n3o compromete a
segregacdo de fungdes. Fornecimento ao usuério de uma
declaragdo por escrito de seus direitos de acesso e
obtendo, em contrapartida, seu aceite das condicdes de
acesso. Manutengdo de um registro formal de todas as
pessoas registradas para usarfacessar o recurso
{administrativamente).

11.2.2

Gerenciamento de
privilégios

Concessdo de privilégios controlada por sistema de
autorizacdo formal. Os privilégios devem ser atribuidos a
um identificador de usuario {ID) diferente do utilizado por
este normalmente em atividades corriqueiras (de
"usudrio final"). O uso inadequado de privilégios de
administrador pode ser um grande fator de contribuigo
para falhas ou violag6es de sistemas.

11.2.3

Gerenciamento de senha
do usudrio

Certificacdo de que as senhas-padrio sejam alteradas
logo apos a instalagdo de sistema ou software.
Verificagdo de identidade do usudrio antes de fornecer
senha de acesso. Conveniente que a senha seja enviada
de maneira segura (convém que o uso de mensagens de
e-mail, em texto claro, seja evitado para tal fim.
Certificacdo de que as senhas nunca sejam armazenadas
nos sistemas de um computador/sistema de forma
desprotegida. Procurar estabelecer, quando necessario,
senhas de qualidade (ndo sujeitas a atague de dicionario,
isentas de caracteres idénticos consecutivos, todos
numeéricos ou todos alfabéticos sucessivos, ndo
obviamente relacionadas a pessoa, como nome, nimero
de telefone ou data de aniversério).

11.3.1

Uso de senhas

Orientagdo ao usudrio (gestor ou operador designado),
principalmente se este for acessar multiplos sistemas ou
recursos e necessitar de miitiplas senhas para isso, para
selecionar uma senha unica de qualidade (n3o sujeita a
ataque de dicionéario, isentas de caracteres idénticos
consecutivos, todos numéricos ou todos alfabéticos
sucessivos, ndo Sbviamente relacionadas 3 pessoa, como
nome, nimero de telefone ou data de aniversario) para
estes fins administrativos e ndo utilizar mesma também
para finalidades pessoais ("usuario final"}.

Fonte: Diretrizes baseadas nas recomendagdes da Norma ABNT NBR ISO/IEC 27002:2005
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No. Controle Diretrizes aplicaveis ao componente

11.4.1 |Politica de uso dos Certificacdo de que usudrios somente recebam acesso
servicos de rede para os servicos gue tenham sido especificamente

autorizados a usar.

11.4.2 | Autenticacio para Certifica¢io de que controles adicionais de autenticacdo
conexao externa do para controlar o acesso a redes sem fio tenham sido
usuario estabelecidos e encontrem-se ativos. Especial atencdo

para o estabelecimento destes controles em funcdo das
oportunidades de ndo detecgdo de interceptagdo e
insercio de tréfego de rede que surgem neste tipo de
ambiente.

11.4.3 |ldentificacac de Certificacdo de que a identificacdo automdtica de
equipamento em redes equipamentos esteja ativada, caso disponivel, como um

meio de autenticar conexdes vindas de localizagbes e
equipamentos especificos, de forma a controlar se a
comunicac¢io esta sendo iniciada de origem esperada.

11.4.4 |Protecao e configuragdo | Certificacdo de que portas, servigos e similares de
de portas de diagnéstico | diagnéstico remoto, ndo requeridos especificamente para
remotas a funcionalidade do recurso, sejam desabilitados ou

removidos, pois podem proporcionar meios de acesso
ndo autorizado.

11.4.5 |Segregacao de redes Certificacdo de que os segmentos de redes conectados ao
recurso estido devidamente segregados e gue 0s
enderecos IP para cada interface estdo corretamente
atribuidos {segmentos LAN, WAN e WLAN]).

11.4.6 |Controle de conexdo de | Certificacdo de que recurso como "traffic shapping” e

rede filtros, se disponiveis e aplicaveis, estejam corretamente
configurados.

11.4.7 |Controle de roteamento | Certificagdo de que os enderegos de faixas e blocos de
de redes enderecos estejam corretamente configurados, se

aplicavel.

11.5.1 |Procedimentos seguros | Certificagdo de que o processo de log-on esteja

de entrada no sistema
(log-on)

configurado (para as situagdes disponiveis) para néo
exibir a senha que esta sendo informada {caracteres da
senha ocultos por simbolos), ndo transmita senha em
texto claro pela rede, seja estabelecida limitagdo de trés
tentativas de entrada (log-on}.

Fonte: Diretrizes baseadas nas recomendagfes da Norma ABNT NBR ISO/IEC 27002:2005
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No.

Controle

Diretrizes aplicaveis ao componente

11.5.2

Identificagao e
autenticagdo de usuario

Certificacdo de que os usuarios tenham um identificador
unico para o sistema de autenticacdo e que haja um
mecanismo de autenticacdo adequado para validar sua
identidade. Salvo em casos excepcionais {e com aprovagdo
pelo gestor do recurso), evitar sempre o uso de um Unico
identificador {ID) por um grupo de usudrios. Quando
necessario, liberar identificador {ID) de "usudrio genérico”
somente para casos onde ndo seja necessario o rastreamentg
e para fungdes so de leftura.

11.5.3

Sistema de
gerenciamento de senha

Certificacdo de que aplicagdes com gerenciamento de senhas
assegurem senhas de qualidade & com procedimentos de
validade, atualizacdo e reutilizagdo aceitaveis.

11.5.4

Uso de utilitarios de
sistema

Certificacio de que todos os softwares utilitarios e sistemas
desnecessarios tenham sido removidos ou desabilitados. Em
sistenas com segregacdo de fungdes estabelecidos, ndo
deixar utilitdrios de sistema disponiveis para acesso geral aocs
usuarios.

11.5.5

Desconexao de terminal
por inatividade

Certificagdo, quando aplicavel e disponivel, de que
mecanismos de encerramento de sessao inativa estejam
ativados, visando prevenir acesso ndo autorizado e atagues
de negacdo de servico.

11.6.1

Restricdo de acesso a
informacao

Certificac@o de que o acesso de usudrios e pessoal de suporte
a informacio, ACLs da estrutura de diretdrio e fungdes dos
sistemas de aplica¢do sejam restritos e condicionados a
navegacdo por menus contralados.

11.6.2

Isolamentc de sistemas
sensiveis

Certificaco de que se o recurso/aplicagdo é um sistema
sensivel, esteja instalado para ser executado a partir de um
computador dedicado e/ou apenas compartilhando recursos
com sistemmas de aplicacdo confidveis.

11.7.1

Computacéo e
comunicagdo moével

Certificacdo de que, caso aplicavel, tenham sido incluidos nos
textos gerais de orientagdo ac usuario, recomendagdes para
que este mantenha em seu equipamento mével,
devidamente atualizados, recursos de protegdo fisica
{firewall), técnicas criptogréficas, copias de seguranga e anti-
Virus.

1211

Andlise e especificacdo
dos requisitos de
seguranca

Certificacdo de que, no caso de produto comprado, um
processo formal de testes seja efetuado. Nas situagbes em
que as funcionalidades adicionais incorporadas acarretem
riscos a seguranga, convém que estas sejam desativadas (pel
menos até que se tenha determinado que haja vantagens na
utilizac3o das funcionalidades em questdo).

Fonte: Diretrizes baseadas nas recomendagdes da Norma ABNT NBR ISO/IEC 27002:2005
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No.

Controle

Diretrizes aplicdveis ao componente

12.3.1

Politica de uso de
controles criptograficos

Certificagdo de que, quando necessdrio, seguiu a politica
de uso de controles criptograficos da instituigao.

12.3.2

Gerenciamento de
chaves

Certificacdo de que tenha obtido as chaves necessarias
através da coordenacdo infra-estrutura de Tl da
organizagao, responsavel pelas atividades relacionadas ao
gerenciamento de chaves na instituicdo (geracdo e
obtencdo de certificados de chaves pablicas,
armazenagem de chaves, distribui¢do de chaves para os
usudrios/aplicagties em que se faga necessario).

12.4.1

Controle de software
operacional

Certificacdo de que os sistemas operacionais e aplicacbes
somente contenham codigo executavel e aprovado e ndo
contenham cédigos em desenvolvimento e compiladores.
Certificacdo de que tenha utilizado o sistema de controle
de configuracdo da instituicdo para manter controle da
implementacdo do software assim como da
documentac3o do sistema.

12.4.3

Controle de acesso ao
codigo-fonte de programa

Certificacdo de que todo cadigo-fonte de programas
envolvido estd armazenado na biblioteca central de
codigo-fonte da instituicdo. Certificacdo de que ndo ha
bibliotecas de programa-fonte no mesmo ambiente dos
sistemas operacionais. Certificacdo de que o pessoal
operacional ndo tenha acesso irrestrito as bibliotecas de
programa-fonte.

12.5.1

Procedimentos para
controle de mudancas

Certificacdo de que mudangas sejam efetuadas somente
por usudarios autorizados, estd sendo efetuada a
manutengao do controle de versao em toda atualiza¢do
efetuada assim como a documentacdo operacional e
procedimentos de usudrios estejam sendo mantidos de
acordo.

15.1.1

ldentificacdo da
legislagéo vigente

Certifica¢do de que os controles regulatorios (ex.
poténcia maxima de sinal permitida) estdo sendo
cumpridos.

156.1.2

Direitos de propriedade
intelectual

Certificacdo de gue estdo devidamente registradas as
licengas de uso necessarias para o recurso e que
documento comprobatdrio de propriedade esteja
arquivado de acordo com o padrédo da coordenagdode Ti
da instituicao.

15.1.3

Protecao dos registros
organizacionais

Certificacdo de que foi verificada a correta transmiss3o e
armazenamento dos registros de auditoria gerados pelo
recurso, assim comgo o procedimento de organiza¢do e
identificagdo do conteddo para permitir, caso necessario,
capacidade de acesso posterior de leitura dos dados
(midia e formato}.

Fonte: Diretrizes baseadas nas recomendagfes da Norma ABNT NBR ISO/IEC 27002:2005
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No. Controle Diretrizes aplicaveis ao componente

15.1.5 |Prevengio de mau uso Certificagdo de que, caso aplicavel {caso de "captive
de recursos de portal"), tenham sido incluida, quando da conexdo inicial
processamento de do usudrio, uma mensagem de adverténcia para indicar
informacé&o gue o recurso de processamento da informaggo que estd

sendo usado é de propriedade da organizacdo e que ndo
sdo permitidos acesso n3o autorizados. O usuario tem de
confirmar e reagir adequadamente a mensagem na tela
para continuar com o processo de conexao.

Fonte: Diretrizes baseadas nas recomendacgbes da Norma ABNT NBR [ISO/IEC 27002:2005
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Security Recommendation

Security Needs, Requirements, or Justification

1 | Develop an agency security policy that | A security policy is the foundation on which other
addresses the use of wireless countermeasures—the operational and technical
technology, including 802.11. ones—are rationalized and implemented. A

documented security policy allows an organization
to define acceptable architecture, implementation,
and uses for 802.11 wireless technologies.

2. | Ensure that users on the network are | A security awareness program helps users to
fully trained in computer security establish good security practices to prevent
awareness and the risks associated inadvertent or malicious intrusions into an
with wireless technology (e.g., 802.11). | organization’s information systems.

3. | Perform a risk assessment to Understanding the value of organizational assets
understand the value of the assets in | and the level of protection required is likely to
the agency that need protection. enable more cost-effective wireless solutions that

provide an appropriate level of security.

4. | Ensure that the client NIC and AP Wireless products should support upgrade and
support firmware upgrades so that patching of firnware to be able to take advantage
security patches may be deployed as | of wireless security enhancements and fixes.
they become available {prior o
purchase}.

5. | Perform comprehensive security Security assessments, or audits, are an essential
assessments at regular and random tool for checking the security posture of a WLAN
intervals (including validating that and for determining corrective action to make sure
rogue APs do not exist in the 802.11 it stays secure. Random checks ensure that the
WLAN) to fully understand the wireless | security posture is maintained beyond periods of
network security posture. assessment.

6. | Ensure that external boundary The external boundaries should be secured to
protection is in place around the prevent malicious physical access to an
perimeter of the building or buildings of | organization’s information system infrastructure
the agency. such as a fence or locked doors.

7. | Deploy physical access controls to the | ldentification badges or physical access cards help
building and other secure areas {e.g., |to ensure that only authorized personnel have
using photo IDs or card badge access to gain entry to a facility.
readers).

8. |Complete a site survey to measure and | Proper placement of Access Points will help ensure
establish the AP coverage for the that there is adequate wireless coverage of the
agency. environment while minimizing exposure to exiernal

attack. The site survey should result in a report that
proposes AP locations, determines coverage
areas, and assigns radio channels to each AP and
that ensures that the coverage range does not
expose APs to potential malicious activities.

9. |[Take a complete inventory of all APs | A complete inventory list of APs and 802.11
and 802.11 wireless devices. wireless devices can be referenced when

conducting an audit for unauthorized use of
wireless technologies.

10. | Ensure that wireless networks are not | Security policy enforcement is vital for ensuring that
used until they comply with the only authorized APs and 802.11 wireless devices
agency’s security policy. are operating in compliance with the organization’s

wireless security policy.

11. |Locate APs on the interior of buildings | Locating APs near exterior walls and windows

instead of near exterior walls and
windows.

provides a better range of access to potential
external malicious users. Choosing the location
wisely to balance security and coverage should be
considered.
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Security Recommendation

Security Needs, Requirements, or Justification

12. |Place APs in secured areas to prevent | Physically securing the APs, putting them “out of
unauthorized physical access and user | reach,” prevents unauthorized access by potential
manipulation. malicious users.

13. | Empirically test AP range By empirically testing the AP coverage range
boundaries to determine the precise | for an agency, a level of risk associated with the
extent of the wireless coverage. access range by potential malicious users can

be better understood.

14. | Make sure that APs are turned off Shutting down APs when not in use minimizes
while they are not being used (e.g., potential exposure to malicious activity.
after hours, weekends).

15. | Make sure that the reset function on The reset function allows an individual to negate
APs is being used only when needed | any security settings administrators have
and is only invoked by an authorized configured on an access point.
group of peopie.

16. | Restore the APs to the latest security | Security settings are lost after a reset function.
settings when the reset functions are | Therefore, the appropriate personnel should
used. restore the latest security settings after a reset.

17. | Change the default SSID in the APs. Many default SSIDs used by vendors are published
and well known. Malicious users often try to
connect to 802.11 networks using the default SSID.

18. | Disable the broadcast SSID feature so | Malicious users can more easily detect and exploit
that the client SSID must match that of | APs that are broadcasting the SSID. Disabling the
the AP. broadcast SSID feature minimizes exposure of the

AP to malicious users.
19. |Validate that the SSID character string | The SSID should be somewhat difficult for

does not reflect the agency’s name
(division, department, street, etc.) or
products.

malicious users to use to determine the
organization or agency that owns the AP. The SSID
should also be long and difficult to guess.

20. |Ensure that AP channels are at least | Radio interference between APs can resultin a
five channels different from any other | denial of service. So, using channels in a different
nearby wireless networks to prevent range ensures service availability.
interference.
21. | Understand and make sure that all Because default seftings are generally known and
default parameters are changed. not secure, these settings should be changed and
should comply with organizational security policy.
22. |Disable all insecure and nonessential | Management protocols that are enabled on APs but
management protocols on the APs. not used present a potential avenue of aitack.
Disabling all insecure and nonessential
management protocols minimizes potential
methods that a hostile entity can use when
attempting to compromise an access point.
23. | Enable all security features of the Enabling built-in security features provides greater
WLAN product, including the security than the default settings.
cryptographic authentication and WEP
privacy features.
24. | Ensure that encryption key sizes are at | Brute force attacks on encryption key sizes become

least 128 bits or as large as possible.

more difficult as the key sizes increase. The
addition of a single bit doubles the key space. A
128-bit provides an “intractable” key space against
cryptanalysis, if the algorithm and implementation
are sound.
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Security Recommendation

Security Needs, Requirements, or Justification

25. | Make sure that default shared keys are | Changing default shared keys periodically
periodically replaced by mare secure | decreases the likelihood that a malicious user can
unique keys. exploit a compromised key. A changed key

increases the adversary’s difficulty.

26. |Install a properly configured firewall A firewall can enforce a security policy on the
between the wired infrastructure and information flow between the wired network and the
the wireless network (AP or hub to wireless network.

APs).

27. |Install antivirus software on all wireless | Antivirus software helps ensure that the wireless

clients. client does not introduce known worms and viruses
to the wired network while protecting the wircless
client from viruses that originate on the wired
network.

28. |Install personal firewall software on all | Personal firewalls help to protect against wireless
wireless clients. network attacks.

29. | Disable file sharing on wireless clienis | Malicious users can potentially exploit wireless
(especially in untrusted environments). | clients enabled for file sharing.

30. | Deploy MAC access confrol lists. The use of access confrol lists based on MAC
hardware addresses provides a layer of security
that ensures that only authorized wireless devices
are allowed to connect to the wired network.

31. | Consider installation of Layer 2 The use of layer 2 switches segments network
switches in lieu of hubs for AP traffic and minimizes potential for a hostile user to
connectivity. monitor traffic by connecting to a hub.

32. | Deploy iPsec-based Virtuat Private The use of IPsec-based VPN provides an overlay
Network (VPN) technology for wireless | protection to the standard link encryption (e.q.,
communications. WEP) provided by the wireless connecting hosts.

33. |Ensure that encryption being used is Sensitive data transmission should be encrypted.
sufficient with the sensitivity of the data | The level of encryption provided must be batanced
on the network and the processor between data security requirement and overhead
speeds of the computers. cost related {o processor capability.

34. |Fully test and deploy software patches | Newly discovered security vulnerabilities of vendor
and upgrades regularty. products should be patched o prevent malicious

and inadvertent exploits. Patches should also be
fully tested before implementation to ensure that
they work.

35. | Ensure that all APs have strong Administrator passwords on APs should not be
administrative passwords. easy to guess. This minimizes the risk of an

unauthorized user gaining access by guessing or
cracking administrative passwords.

36. | Ensure that all passwords are being Passwords should changed regularly to reduce the
changed regularly. risk of a compromised password being exploited.

37. | Deploy user authentication such as Implementing strong or two-factor authentication
biometrics, smart cards, two-factor whenever possible minimizes the vulnerabilities
authentication, or PKI. associated with simple username and password

authentication.

38. | Ensure that the “ad hoc mode” for Note: some products do not allow disabling this
802.11 has been disabled unless the | feature; use with caution or use a different vendor.
environment is such that the risk is The “ad hoc mode” for 802.11 can be exploited.
tolerable. Users of hosts with “ad hoc mode” enabled may

unintentionally aliow users to inadvertently or
maliciously connect to those systems.

39. | Use static IP addressing on the Using static IP addressing makes it more difficutt

network.

for a hostile user to connect to the network.
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Security Recommendation

Security Needs, Requirements, or Justification

40. | Disable DHCP. If DHCP is disabled, then hosts are forced to use a
static IP address.
41. | Enable user authentication User authentication mechanisms should be

mechanisms for the management
interfaces of the AP.

enabled to ensure that only authenticated users are
allowed access to the management interfaces of an
AP.

42.

Ensure that management traffic that is
destined for APs is on a dedicated
wired subnet.

Passing management traffic over an “out of band’
network or management subnet protects
management traffic, interfaces, and passwords
from organizational and outside users.

43.

Use SNMPv3 and/or SSUTLS for
Web-based management of APs.

SNMPv3 has enhanced security features relative to
its predecessor SNMP protocol. SNMPv3 and
SSL/TLS provide for secure authentication and
encryption for Web-based management access of
APs.

44.

Configure SNMP settings on APs for
least privilege (i.e., read only). Disable
SNMP if it is not used.

SNMPv1 and SNMPv2 are not recommended.
Company that require SNMP should change the
default community string, as often as needed, to a
strong community string. Privifeges should be set to
“read only” if that is the only access a user requires.
SNMPv1 and SNMPv2 message wrappers support
only trivial authentication based on piain-text
community strings and so are fundamentally
insecure and not recommended. Agencies should
use SNMPv3.

45.

Enhance AP management traffic
security by using SNMPv3 or
equivalent cryptographically protected
protocol.

AP management traffic should be cryptographically
protected. SNMPv3 provides cryptographic
mechanisms to provide strong security.

46.

Use a local serial port interface for AP
configuration to minimize the exposure
of sensitive management information.

By using a local serial port interface for AP
configuration ensures that sensitive management
information do not traverse the network as well as
minimizing the risk of unauthorized users gaining
access via a network protocol used to manage the
AP.

47.

Consider other forms of authentication
for the wireless network such as
RADIUS and Kerberos.

Use of authentication mechanisms such as
RADIUS and Kerberos can improve the security
and simplify user management.

48.

Deploy intrusion detection agents on
the wireless part of the network to
detect suspicious behavior or
unauthorized access and activity.

Intrusion detection agents (e.g., host-based or
networkbased agents) deployed on the wireless
network can detect and respond to potential
malicious activities.

49,

Deploy auditing technology to analyze
the records produced by RADIUS for
suspicious activity.

If RADIUS is used, the audit records should be
manually or automatically processed to determine if
malicious activity has been directed at the
authenticaticn server.

50.

Deploy an 802.11 security product that
offers other security features such as
enhanced cryptographic protection or
user authorization features.

During product selection, ensure that the product
provides enhanced cryptographic protection or user
authorization features.

51.

Enable use key-mapping keys rather
than default keys so that sessions use
distinct WEP keys.

The use of distinct WEP keys provides more
security than default keys and reduces the risk of
key compromise.
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Security Recommendation

Security Needs, Requirements, or Justification

52. | Fully understand the impacts of To ensure a successful deployment, an
deploying any security feature or organization should fully understand the technical,
product prior to deployment. security, operational, and personnel requirements

before implementation.

53. | Designate an individual to track the An appointed individual designated to track the
progress of 802.11 security products latest technology enhancements, standards, and
and standards (IETF, IEEE, efc.) and | risks will help to ensure the continued secure
the threats and vulnerabilities with the | implementation of wireless technology.
technology.

54. | Wait for future releases of 802.11 Upgrade to the latest versions and avoid
WLAN technologies that incorporate purchasing the versions of the 802.11 products with
fixes to the security features, or major security vulnerabilities that have not been
provide enhanced security features. fixed.

55. | When disposing of access points that | Sensitive or proprietary configuration settings
will no longer be used by the agency, [ should be cleared from access points before
clear access point configuration to removing them from use or disposing to prevent
prevent disclosure of network inadvertent disclosure of the information to
configuration, keys, passwords, etc. potentially malicious users.

96. | If the access point supports logging, Ensure that the APs are set to perform logging.
turn it on and review the logs on a Also, review of audit and logging data helps to
regular basis. ensure user accountability.

57. | If the access point supports logging, Access point logs should be enabled and regularly

turn it on and review the logs on a
regular basis.

reviewed for malicious activity.
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