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“A invengdo do naufragio ¢ a criagdo do navio ou a invencdo do acidente ferroviario € o
surgimento do trem; € imperativo que questionemos a face oculta das novas tecnologias
antes que ela se imponha, contra nossa vontade, a evidéncia”

Paul Virilio
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Resumo

O dominio de novas técnicas e ferramentas de trabalho marca a historia da hu-
manidade; junto a isso, 0s grandes conflitos entre grupos escrevem suas linhas em al-
gumas das paginas do livro da historia humana. Ao que parece, as guerras vém se modi-
ficando com a evolucdo dos dominios das técnicas; as revolucdes industriais possibilita-
ram novas armas e, concomitantemente, mudangas na forma de se guerrear e nas rela-
cBes entre os Estados. E nessa perspectiva que o presente trabalho busca estudar um
novo tipo de choque entre os Estados; nascida com as atuais revolugBes técnico cientifi-
cas informacionais, estudaremos a génese, possibilidades e relevancia, para a atual geo-

politica, da Ciberguerra.

Palavras-chave: Novos conflitos; conflitos virtuais; ciberarmas; Ciberguerra.




ABSTRACT

The domination of new techniques and work tools mark the history of mankind.
Additionally, the major conflicts between groups write their lines in some of the pages
of the human history book. Apparently, wars have been changing with the evolution of
techniques domination; industrial revolutions enabled the appearance of new weapons
and, concomitantly, changes in the way how wars are conducted and in the relationships
between states. In this perspective, this paper seeks to study a new type of shock among
states; originated with current scientific informational technical revolutions, we study

the origin, scope and relevance to the current geopolitics of Cyber War.

Keywords: New conflicts; virtual conflicts; cyber weapons; cyberwar
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INTRODUCAO

Introducéo

A ewvolucdo das técnicas € uma das responsaveis pela caracterizagdo dos diferen-
tes periodos da historia, pois quando o homem adquire a capacidade de produzir novas
ferramentas, inauguram-se novos periodos, novos tempos. Com o dominio do ferro,
criou-se uma nova era, do mesmo modo que, com o motor hidraulico, motor a explosao,
industria quimica, energia elétrica e redes de informagdo, novos tempos chegaram. Jun-
to com as técnicas, as guerras também inauguraram novos tempos; ascensdo e queda de
impérios e povos implicaram fases distintas na historia humana.

Muitas vezes, o dominio das técnicas implicou a producdo de novas armas, e,
consequentemente, de novas estratégias e mudancas substanciais nos conflitos. Com as
revolugbes industriais, muitas guerras aconteceram a fim de se conquistar mercados
para a producdo em massa das industrias, e com as tecnologias inauguradas pelas revo-
lucbes industriais, novas armas e, consequentemente, taticas e estratégias de guerras
foram empregadas nas batalhas.

A partir da década de setenta, a terceira revolugdo industrial apontou para uma
nova fase da historia. A robotica, mecatronica, computacdo e redes de informacdo co-
mecam a despontar e tomar seu lugar como caracterizagdo do mundo contemporaneo.
As novas tecnologias desta etapa da revolucdo industrial tornam-se cada vez mais im-
portantes para os Estados e sociedade das Ultimas décadas do século XX e inicio do
século XXI.

Sendo assim, ndo é de se estranhar que as Ultimas guerras do século XX (sobre-
tudo a primeira Guerra do Golfo) ja apresentassem caracteristicas da terceira revolugcdo
industrial. A computagdo possibilitou o uso de GPS, avides inteligentes e artilharia
avancada em um conflito. A precisdo da artilharia avancou a tal grau que fez com que
nascesse o termo ‘“‘guerra cirtirgica”, ou seja, aquela que se estabelece com uma maior
precisdo dos armamentos desenvolvidos a partir de entdo. Porém, as tecnologias oriun-
das da revolucdo informacional foram utilizadas na dltima década do seéculo XX so-
mente como suporte para melhorar armas e, concomitante, estratégias militares ja exis-
tentes.

E no século XXI, com a latente importancia das redes de informéticas e compu-
tadores e da dependéncia dos Estados e sociedade sobre estas que nasce uma nova for-
ma de guerra, a Ciberguerra. A Ciberguerra seria uma das novas formas de choque entre

os Estados, o choque pelo meio cibernético, pelas redes cibernéticas.
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OBJETIVO

Objetivo

O objetivo do presente trabalho é estudar como se desenvolveu a Ciberguerra,
bem como suas possibilidades e relevancia na contemporaneidade.

Pretendo analisar a hipotese de a Ciberguerrapoder ser considerada uma das no-
vas estratégias de confrontos atuais, ou a0 menos se essa indica uma das possibilidades
de confrontos que podem ocorrer. E um objetivo, também, evidenciar a maior importan-
cia que os paises, obviamente inclua-se o Brasil, devem dar a protecdo do seu espaco

cibernético mostrando como perigosa pode ser a Ciberguerra.
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JUSTIFICATIVA

Justificativa

Parte-se do pressuposto de que as revoluces de dominios de novas técnicas, de
uma maneira ou de outra, ditam novos periodos, assim como novas formas de se guer-
rear. Sendo assim, estudar o desdobramento da revolucdo técnico-cientifica sobre as
atuais sociedades e a possibilidade de um novo tipo de conforto entre os Estados no
ciberespaco, resuldado da revolugdo técnico-cientifica, € peca importante para analisar a
relevancia que se deve dar a maior protecdo do espaco virtual.

Se 0 espaco virtual, as redes de informacdo e a computagdo tornaram-se no Sécu-
lo XXI condicdo sinequa non para o funcionamento das sociedades atuais, visto que
praticamente todo sistema bancario, econdmico, infraestrutura interna e a propria defesa
de uma pais sdo, no minimo, amparados pelas redes de informacédo, estudar conflitos ou

mesmo possibilidades de conflitos no ciberespaco € vital para os atuais Estados.
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Material e procedimento

Para elaborar o presente trabalho, encontro com dificuldade a pouca bibliografia
a respeito do assunto, Ciberguerra, uma vez que este é ainda um tema muito novo e,
consequentemente, ainda pouco estudado. Devido essa problematica, estruturei o
trabalho em trés diferentes periodos para que melhor entendéssemos a Ciberguerra.

Em uma primeira parte, estudaremos como as diversas revolucbes no dominio de
novas técnicas estdo relacionadas com mudancas da sociedade como um todo e
sobretudo novos tipos de conflitos; importancia da internet para a contemporaneidade,
génese e wulnerabilidade das redes. Para tanto, utilizarei alguns autores que debrucaram
seus estudos sobre o ciberespaco; o filbsofo Paul Viriio, com sua obra “O Espago
Critico”, o socidlogo Manuel Castells, em “A Sociedade em Redes”, e gedgrafo Milton
Santos, em “Por uma Geografia das Redes”.

Posteriormente, em uma segunda parte, irei analisar, para evidenciar a
importancia da Ciberguerra, como novas taticas, armas e estratégias de guerra foram
importantes no resultado de alguns dos mais emblematicos conflitos da historia. Para
tanto, iremos inquirir parte dos estudos sobre a Guerra do Peloponeso, As conquistas
Mongois, Guerra de Secessdo Norte Americana e as Guerras do Golfo.

Por fim, na terceira parte, Evidéncias da Ciberguerra, estudaremos 0S posSiVéis
primeiros exemplo da Ciberguerra; a utilizacdo dos virus Stuxnet, Duqu, Gauss e
Flamer contra Ird, Suddo e Siria, sendo o Stuxnet responsavel pela danificacdo de parte
do programa nuclear Iraniano.

Tendo trabalhado todas as partes, espero concluir evidenciando a maior
importancia que deve ser dada ao espaco cibernético e, concomitantemente, a possiveis

confrontos neste ambito.



CAPITULO 1

O impacto das eras industriais sobre a “Nova Guerra”, Guerra instantanea

1.1 Novas tecnologias e novas formas de guerra

A histdria da humanidade pode ser escrita por momentos de supera¢do do meio e
dominacdo de novas técnicas. Quando o homem dominou o fogo, houve a possibilidade
de habitar lugares antes impensaveis; com o dominio dos metais, novos objetos foram
construidos, e, paralelamente, novas formas de defesa; com a escrita, 0 registro historico
de um povo e seu legado puderam ser passados adiante; com a revolugdo industrial, a
producdo em massa foi alcancada. Tais eventos deixaram marcas na sociedade que 0s
presenciou e, consequentemente, nas sociedades posteriores; habitos, valores e ritmo de
vida do homem anterior e posterior a Revolugdo Industrial s&o outros.

Nao a toa, ap6s a primeira Revolugdo Industrial, ndo s6 a producdo passa ser
acelerada, mas o tempo do individuo também (possivelmente nosso tempo bioldgico,
mais lento, se distancie do tempo das maquinas, mais rapido). O tempo das cidades, pds
revolugdo industrial, parece sempre ser mais rapido que o tempo do campo, por exem-
plo. A forma como uma determinada sociedade em uma dada época se reproduz no es-
paco deixa marcas nos individuos.

A propria maneira de se guerrear muda-se com a chamada “Era Industrial”. Por
exemplo, a guerra de secessdo americana (primeira grande guerra pos revolugdo indus-
trial): assim como as grandes industrias que produziam produtos em massa, a guerra

entre o norte e sul dos EUA também produziu a morte em massa.

“Mas se essas inovagdes tecnoldgicas, por um lado, trouxeram
inegavelmente tantos beneficios, ndo se pode deixar de refletir
sobre o fato de que, a partir da Guerra de Secessdo, também a
morte passou a ser produzida em escala industrial.” (MARTIN,

2006, p.249).
A Guerra de Secessdo foi marcada pela primeira etapa da revolugdo industrial,
ou seja, producdo em massa e maquina a vapor; de maneira geral, todo o século VXIII
foi definido pela primeira fase da Revolucdo Industrial. Com a Segunda Revolucdo In-
dustrial, no século XIX, a producdo continua em massa, porém acrescentou-se 0 motor a
explosdo. A Terceira Revolucdo Industrial comeca no final da Segunda Guerra Mundial
(1939-1945), porém tem sua pungéncia a partir décadas de 1970, trazendo consigo in-

vencOes no setor da robotica e, subsequentemente, na informatica.
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CAPITULO 1

Se a Primeira e a Segunda Revolucdo Industriais foram decisivas para a formu-
lacdo de uma nova sociedade, ndo diferente das demais, a Terceira Revolugdo também
corroborou com mudangas no comportamento dos individuos e, concomitantemente, no
da sociedade. As relagdes entre os Estados também foram modificadas no decorrer das
revolugbes, afinal, o Neocolonialismo Europeu sobre os continentes africano e asiatico
foi impulsionado pela busca de novos mercados para os produtos das indUstrias inglesas
no século XIX. N&o poderiamos falar hoje em globalizagdo, ou ao menos globalizagéo
financeira, sem que houvesse existido a revolucdo informacional, ou seja, a Terceira
Revolucao.

Tais mudancas tanto exigiram novas politicas dos Estados como, decorrentes das
novas eras industriais, proporcionaram mudancas significativas nas relacbes entre 0s
Estados; assim como, da mesma forma que o surgimento das industrias pode ter muda-
do a forma e estratégia das relacdes entre os Estados, o aparecimento do computador e
da informatica pode ter feito o mesmo nas formas de conflitos entre estes atores.

O filosofo Paul Virilio, em seu livro “O Espago critico e as perspectivas do tem-
po real’, analisa o impacto das novas tecnologias no espaco e concomitantemente na
sociedade. No decorrer de sua obra, Virilio atenta para que no atual periodo historico,
torna-se cada vez mais dificil estudar a sociedade e o espaco, desconsiderando os avan-
cos tecnoldgicos contemporaneos. (VIRILIO, 1993).

Evidenciando a transformagdo que as novas tecnologias geram em nossas vidas,
Paul Virilio usa como exemplo um simples ritual de entrada em uma cidade, ou seja, a
passagem de acesso as cidades em tempos diferentes. No passado, anterior a era dos
computadores, a via de acesso a cidade era feita por uma porta ou um arco do triunfo,
para se transformar em um sistema de audiéncia eletronica. “A representacdo da cidade
contemporanea, portanto, ndo é mais determinada pelo cerimonial da abertura das por-
tas, o ritual das procissdes dos desfiles, a sucessdo de ruas e das avenidas; a arquitetura
urbana deve, a partir de agora, relacionar-se com a abertura de um “espago-tempo tec-
nologico” (VIRILIO, 1993, p. 10)

Para demonstrar a enorme importancia das novas tecnologias e, principalmente,
da rede de troca e armazenamento de informagOes (internet) para a humanidade, Paul
Virilio classifica a informéatica e suas redes como um novo tipo de energia. Assim como
0 carvdo, petroleo, gas natural e eletricidade tiveram enorme importancia ao decorrer da
historia humana, a informatica e suas redes sdo imensuravelmente importantes para o

homem contemporaneo.
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CAPITULO 1

Carvdo, petroleo, gas natural e eletricidade sdo, sem sombra de divida, cruciais
para as sociedades contemporaneas, afinal, ndo se produz um computador sem o plasti-
co vindo do petr6leo, ndo se acessa a internet sem a eletricidade para ligar os computa-
dores, e, sobretudo, ndo se transforma minerais em componentes eletrdnicos sem que se
aquecam as caldeiras das siderurgicas, geralmente com carvdo, petrdleo, gas natural ou
eletricidade. Questionar a importancia destas fontes energéticas para 0 modo de vida das
diversas sociedades atuais € praticamente impossivel. Porém, os fluxos de informaces
talvez sejam hoje a nova energia e elemento melhor definidor do comeco dos anos 70
do século XX e primeiras décadas do século XIX. Ainda na década de noventa do sécu-
lo XX, Virilio escrevia: “Se a informatica, suas redes, bancos de dados e terminais €,
portanto uma energética, a informacdo transmitida € por sua vez um modo de formagédo
que afetara amanhd os diferentes meios da organizagao em questao” (VIRILIO, 1993, p.
75).

Junto com Paul Virilio, Manuel Castell é outro autor que estuda o impacto da in-

formatica e suas redes nas sociedades atuais; sobre o tema, Castell destaca:

“No fim do segundo milénio da Era Crista, varios aconte-
cimentos de importancia historica tém transformado o cenario
social da vida humana. Uma revolugdo tecnologica concentrada
nas tecnologias da informacdo esta remodelando a base material
da sociedade em ritmo acelerado. Economias por todo o mundo
passaram a manter interdependéncia global, apresentando uma
nova forma de relacdo entre economia, 0 Estado e a sociedade
em um sistema geométrico variavel (...). O proprio capitalismo
passa por um processo de profunda restruturacdo caracterizado
por maior flexibilidade de gerenciamento; descentralizacdo das
empresas € sua organizagdo em redes ...” (CASTELL, 2000, p.

39).

Partindo do principio que as Revolugdes Industriais deixaram marcas nas socie-
dades, espaco e relacbes entre Estados, elas também podem ter produzido um novo tipo
de confronto entre paises, uma nova forma de guerra.

Em “A Sociedade Em Rede”, Volume I, Manuel Castells dedica um capitulo pa-
ra tratar da nova forma de guerra, a “Guerra instantdnea”, surgida apés Segunda Guerra
Mundial e caracteristica da atual sociedade informatizada e tecnologica. Segundo Cas-
tell, “A morte, a guerra e o tempo sdo socios seculares, ¢ uma das caracteristicas mais
surpreendentes do paradigma tecnologico emergente € que essa associacdo seja funda-
mentalmente alterada ...” (CASTELLS, 2000, p. 547). Sendo assim, o tempo de duracdo
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CAPITULO 1

de uma guerra e a prépria forma de fazer uma guerra foram alterados, as grandes carni-
ficinas da primeira e segunda guerras mundiais e conflitos antecessores, juntamente com
batalhas de longa duracdo de meses e anos, foram substituidos pela “Guerra instanta-
nea”.

No pds-Segunda Guerra Mundial e pungéncia da Guerra Fria, uma nova fase da
historia da humanidade e consequentemente das guerras foi escrita, as grandes poténcias
adquiriram tamanha capacidade militar, ou capacidade tecnoldgica nuclear, que o cho-
que entre os “Estados Poténcia” poderia representar a autodestruicdo mdtua, junto a
enorme quantidade e capacidade de destruicdo dos seus arsenais, um grande confiito
entre as poténcia que colocaria em perigo todo o planeta. Com isso, o advento da tecno-
logia nuclear impossibilitou grandes conflitos entre as poténcias, sendo assim, enormes
perdas humanas, como verificado em periodos antecessores a segunda guerra mundial,
tornaram-se cada vez mais dificeis de acontecer.

E importante salientar que, no final da Segunda Grande Guerra, ndo sO a tecno-
logia nuclear foi desenvolvida, mas também, de forma geral, a guerra propiciou um
grande avanco tecnoldgico militar e civi. Os meios de comunicacdo se desenvolveram
com o fim da guerra; a televisdo, por exemplo, se popularizou na década de 50. Com
desenvolvimento dos meios de comunica¢do, qualquer guerra poderia ficar mais proxi-
ma da opinido publica, de modo que imagens e acontecimentos de um conflito poderiam
ser melhor transmitidos, visualizados e chegariam mais rdpido & populagdo. Junto ao
desenvolvimento dos meios de comunicacdo, e a conseqlente veiculacdo das milhares
de mortes de pais, maridos, filhos e irmdos em guerra fez com que a opinido publica
passasse a ser um obstaculo cada vez maior para um conflito nos moldes da Primei-
ra/Segunda Guerra e antecessoras. A Guerra do Vietnd e o movimento hippies s&o
exemplo de como a opinido publica pode interferir em um combate.

A possiilidade de “holocausto planetario” por meio de armas nucleares, junto com
a forca da opinido pudblica, podem ter sido fatores deteminantes para evitar grandes con-
flitos armados entre as poténcias na segunda metade do século XX. “Contudo, interes-
ses geopoliticos e confrontacdes sociais continuam a fortalecer a hostilidade internacio-
nal, interétnica e ideoldgica ao limite de objetivar-se a destruicdo fisica (...) desde o fim
da guerra do Vietnd os estrategistas tém se esforcado para encontrar meios de ainda fa-
zer a guerra.” (CASTELLS, 2000, p. 547) Logo, para tornar a guerra possivel e aceita-
vel de acontecer perante a sociedade, os estados democraticos tomaram trés medidas

praticas, segundo Castells:
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CAPITULO 1

- Nao deve envolver cidaddos comuns, portanto deve haver um exército profissio-
nal;

- Deve ser curta, até mesmo instantanea;

- Deve ser limpa, cirlrgica, dentro de limites razodveis e escondida 0 maximo

possivel da visdo publica.

Estariamos, entdo, em uma nova fase dos conflitos militares, a fase das guerras ins-
tantdneas. Uma nova fase, gerada por avangos tecnologicos, sobretudo na esfera da tec-
nologia nuclear, s6 pbde ser concretizada por avangos em tecnologia de ponta e novas
estratégias militares. Porém, acredito que avancos na tecnologia militar podem ser vis-

tos no minimo de duas maneiras:

- Os avangos podem ser destinados a obtencdo de armas mais desenvolvidas tec-
nologicamente, como um tanque mais eficiente, um rifle mais preciso, monito-
ramento por radares mais modernos, etc.

- Talvez obedecendo aos principios da “Guerra instantdnea”, ou Seja, que haja um
exército profissional, que seja limpa, cirdrgica e escondida ao maximo da visdo
publica; a Ciberguerra. Ou seja, a utilizacdo da internet ndo apenas como uma
ferramenta de comunicacdo e logistica, mas sim como uma arma de espionagem

e ataque contra outros Estados.

1.2 Importancia da internet para os paises contemporaneos

Vale ressaltar que, conforme VIRILIO (1993), as redes de informagdo sdo um tipo
de energia junto a outras como 0 gas, carvdo, petroleo e eletricidade; tais energias teri-
am grande importancia no decorrer da historia da humanidade e Vvérias batalhas ocorre-
ram pela disputa do controle dessas. Sendo os fluxos de informacéo, hoje, tdo importan-
tes para a contemporaneidade (como tais energias), logo os fluxos de informacédo (tec-
nologia de informacdo) sdo alvo dos Estados.

Considerando que o atual sistema capitalista passa por uma reformulagdo promovida

pela revolucdo informacional, ou terceira revolugcdo industrial, hoje seguramente ndo se
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CAPITULO 1

poderia imaginar a economia capitalista sem a existéncia da internet. No presente, vi-
vemos sobre a logica da economia capitalista globalizada, mercados financeiros, bolsas
de valores, imensa quantidade de fortunas inexistentes sendo em telas de computadores

sdo o reflexo do momento vivido.

“Este novo mundo em que passamos a viver na Era Digital vem
permitindo as grandes poténcias mundiais a organizacdo de uma
nova ordem mundial, representada pela padronizacdo e aglutina-
cdo de tudo aquilo que marca a vida da sociedade global: moe-

da, usos e costumes, habitos alimentares e até a propria maneira
de pensar” (LUCCI, 2011, p. 13).

Recentemente, uma pesquisa realizada por uma empresa de consultoria americana,
Boston Consulting Group (BCG), divulgou dados impressionantes sobre a internet; da-
dos que demonstram um pouco da grande importancia da rede. Segundo Boston Consul-
ting Group, até 2016 havera 3 bilhdes de usuarios de Internet no mundo, atingindo qua-
se metade da populacdo mundial da atualidade. Somente nos paises participantes do G-
20 (19 economias mais desenvolvidas do mundo e a Unido Europeia) a economia da
Internet até 2016 ira atingir 4,2 trilhGes de ddlares; com essa cifra, a economia da inter-
net nos proximos anos estaria entre as cinco maiores, perdendo apenas para EUA, Chi-
na, Japdo e India, segundo a pesquisa.

Ainda se considerarmos os 4,2 trilhGes de dolares promovidos pela internet até
2016, essa cifra seria maior que o PIB da Alemanha de hoje, 3,875 trilhdes (FMI). Ain-
da segundo a pesquisa do Boston Consulting Group (BCG), a Internet chega a contribu-
ir com 8% do PIB em algumas economias dos paises do G20; a pesquisa também atenta
para a importancia da internet na geracdo de empregos nas 20 maiores economias mun-
diais (DEAN et. al., 2012).

Para se ter ideia da poténcia e importancia da internet para 0 mundo contemporaneo,
basta que analisemos o desempenho das maiores corporacdes globais atuais. Segundo o
ranking Brandz 2014', entre as cinco marcas mais valiosas do mundo, quatro sdo da
area tecnoldgica; a marca Google ¢ a mais valiosa, valendo US$ 158,8 bilhGes, seguida
pela Apple para US$ 147,8 bilhdes, IBM US$ 107 bilhdes, Microsoft US$ 90,1 bilhes e

!Brandz é um banco de dados que detém dados de mais de 650 mil consumidores e profissionais de 31
paises, comparando mais de 23.000 marcas. O banco de dados é usado para estimar as avaliagdes da mar-
ca para gerar uma lista das 100 maiores marcas globais.
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McDonald's, US$ 85,7 bi. A supervalorizacdo dessas empresas demonstra, de certa forma, a

grande potencialidade econdémica que a internet é atualmente:
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Figura 1: As 10 maiores Marcas globais de 2014. Fonte modificada: MILLWARD

Para se explicar a tamanha importancia atual das empresas de tecnologia, é ne-

BROWN (2014)

cessario que entendamos um pouco melhor a expansdo e popularizacdo da internet.

A expansdo da internet acontece de maneira rapida e comeca, sobretudo, na dé-
cada de noventa; o crescimento da rede mundial de computadores trouxe consigo uma
nova fase na historia da humanidade, como podemos observar na figura anterior: das
dez maiores companhias do mundo, sete trabalham diretamente com tecnologia da in-
formacdo, sendo dependentes da rede de computadores. As duas figuras a seguir nos

ajudam a visualizar melhor a rapida expansdo da internet em apenas dez anos entre 1998

(Fig. 2) a 2008 (Fig. 3):
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Figura 2: Uso da internet no mundo em 1998. Fonte: BBC (2010)
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Figura 3: Uso da internet no mundo em 2008. Fonte: BBC (2010).

S6 no Brasil, em 2013, o nimero de pessoas com acesso a internet chegou a 105,1
milhGes (Dados do IBOPE em 2013), com populagdo estimada para 0 mesmo periodo
em 201.032.714 habitantes, segundo dados do IBGE (Instituto Brasileiro de Geografia e
Estatistica). No mesmo ano, “O ndmero de aparelhos celulares ativos no Brasil, chegou a

267 milhdes”, segundo dados da ANATEL (Agéncia Nacional de Telecomunicagdes).



CAPITULO 1

Ainda em um estudo realizado pela ComScore?, em 2012, encomendado pela IAB
Brasil (InteractiveAdvertising Bureau Brasil), apresenta dados que mostram a preferén-
cia dos o brasileiro, que tem acesso a internet e outras midias pela primeira. O estudo
revela também que 42% dos brasileiros passam pelo menos duas horas por dia conecta-
dos a internet. Comparado com a televisdo, somente 25% dos brasileiros, com acesso a
internet e televisdo, passam 2 horas ou mais em frente a TV; ja se pode afirmar que en-
tre os brasileiros com acesso a midias como televisdo, radio e internet, a internet é a
favorita.

O Brasil também ganha destaque no nimero de smartphones® com as vendas deste
tipo de aparelho aumentando todo ano (Fig. 4). O pais ja é o quarto do mundo com 70
milhdes de aparelhos, segundo dados da consultoria Morgan Stanley*. Ainda segundo
esta consultoria, um usuario de smartphone o consulta, em média, 150 vezes por dia.
Em reportagem do portal G1, j& se destacava em 2012 que o nimero de smartphones no
mudo i triplicar até 2018 conforme prevé a fabricante de equipamentos de telecomuni-
cagBes Ericsson, sendo que o numero de smartphones no mundo ja somava 1,1 bilhdo
naquele ano (PORTAL G1, 2012).

Venda de Smartphones no Brasil
(International Data Corporation - IDC)
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Figura 4: Venda de smartphones no brasil entre 2010 — 2014 segundo International Data Cor-
poration (IDC). Fonte: CARRENHO (2014).

2ComScore é uma empresa dos EUA, lider de tecnologia de internet que fornece Anélises sobre 0 Mundo
Digital.

*Telefone celular com sistema operacional capaz de estabelecer conexio com sites da internet.

4Morgan Stanley é uma empresa global de servigos financeiros sediada em Nova York. O Morgan Stanley
opera em 42 paises e possui mais de 1300 escritérios e 65.000 funcionarios. O Morgan Stanley também é
0 maior banco de investimentos do mundo com 18.000 corretores de valores e ativos superiores a 1.7
trilhes de dolares.

22



CAPITULO 1

Outro estudo divulgado pela revista EXAME, com base no mesmo relatério da fa-
bricante de equipamentos de telecomunicacdes Ericsson, diz que metade da populacédo
mundial estara utilizando internet 3G até 2017: “Cerca de 85% da populagdo mundial
contard com cobertura de Internet movel de terceira geracdo (3G) até 2017, enquanto
50% desse contingente estard coberto pela quarta geracdo da telefonia movel (4G) den-
tro do mesmo periodo”(EXAME, 2012).

Sendo assim, podemos perceber que a internet tornou-se fundamental para a
economia mundial e, sobretudo, para os paises mais desenvolvidos do sistema capitalis-
ta. Att 0 momento, analisamos principalmente a importancia da internet na economia,
embora saibamos que rede mundial de computadores ja tenha se tornado fundamental
para troca e armazenamento de informacdes de todos os tipos, uma vez que a importan-
cia econbmica da rede pode representar melhor seu papel fundamental na atual fase do
capitalismo financeiro.

Por conseguinte, ndo poderia deixar de destacar a internet com veiculo importan-
te também para a organizacdo interna dos Estados atuais. O sistema financeiro, por
exemplo, € imperioso para o funcionamento destes, a mesma rede de computadores que
torna possivel o atual funcionamento da economia, ou seja, a internet, também é funda-
mental hoje para manutencdo da infraestrutura que da suporte aos Estados Nacionais.
Embaixadas, ministérios, congresso, senado, sistema de energia, 4gua, manutencdo de
transito, controle de entrada e saida de um pais, hoje sdo amparados pela internet.

Ainda em 1993, o filésofo Paul Virilio destacava em o “Espago Critico” que “A
invencdo do naufragio € a criacdo do navio ou a invencdo do acidente ferrovidrio é o
surgimento do trem” (VIRILIO, 1993, pagina 65); da mesma forma, 0 surgimento e
dependéncia dos paises com relacdo a rede mundial de computadores (internet) também
criou uma nova fragilidade para os Estados e, consequentemente, a possibilidade de

novos tipos de ataques e guerras entre 0s paises, a propria ciberguerra.
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A Internet

2.1 Internet

“A Internet é o tecido de nossas vidas. Se a tecnologia da infor-
macao € hoje 0 que a eletricidade foi na Era Industrial, em nossa
época a Internet poderia ser equiparada tanto a uma rede elétrica
quanto motor elétrico, em razdo de sua capacidade de distribuir
a forca da informacdo por todo o dominio da atividade humana”
(CASTELLS, 2003, p. 7).

O processo de criacdo da internet nos ajuda a entender no que ela consiste, por

tal motivo iremos a seguir analisar a formacdo e estruturacdo da internet; porém, de uma

maneira geral, a internet € uma rede de fios, cabos e sinais de satélite, infraestrutura, que

permite comunicacdo e relacdes entre seus usuarios (SANTOS, 1996). Embora seja uma

rede de infraestrutura que possibilita a interligacdo das antipodas, a internet ndo se re-

sume somente a isso; a internet ndo é simplesmente uma tecnologia; € 0 meio de comu-

nicacdo que constitui a forma organizativa de nossas sociedades (CASTELLS, 2003).

Ela estd completamente incrustada na sociedade:

“Internet é sociedade, expressa 0s processo sociais (...) ela cons-
titui a base material e tecnoldgica da sociedade em rede. (...) Es-
ta € a sociedade (...) cuja estrutura social foi construida em torno
de redes de informacdo a partir de tecnologia de informacdo mi-
croeletrénica estruturada na internet. Nesse sentido, a internet
ndo é simplesmente uma tecnologia; € o meio de comunicacdo
que constitui a forma organizativa de nossas sociedades; é o
equivalente ao que foi a fabrica ou a grande corporacdo na era
industrial. ”(CASTELLS, 2003, p. 286-287).
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2.2 Origem Militar da Internet

A internet tem sua origem nas forcas armadas americanas; como tal, foi projeta-
da para dar subsidios a protecdo dos interesses americanos. Porém, a internet como a
conhecemos hoje sofreu diversas transformagbes que ndo foram propriamente realizadas
pelos meios militares; a internet transformou-se a rede de informacGes que temos hoje
gracas aos meios cientificos e, posteriormente, aos seus primeiros usuérios que a molda-
ram.

A internet nasce entre as décadas de cinquenta e sessenta do século XX. Surge
no periodo de guerra fria, em meio a bipolaridade mundial, em um mundo no qual duas
forcas hegemodnicas, Estados Unidos e URSS (Unido das Republicas Socialistas Sovie-
ticas), disputavam palmo a palmo, quaisquer que fossem os campos de batalha. Em tal
perspectiva, 0 mundo vivia um periodo de extrema tensdo militar, e é nesse panorama
que a Internet surgiu; primeiramente como instrumento de defesa para posteriormente
ser difundida e popularizada no ambito civil (MIRANDA,2007).

Na década de 50, nos Estados Unidos, ja havia uma espécie de “sistema de re-
des” que interligava as bases militares do pais, ou seja, uma “espécie de internet”, po-
rém esse sistema baseava-se unicamente na interligacdo entre as bases americanas para
facilitar o contato rapido e exclusivo entre elas, embora ndo se tratasse de uma rede pro-
priamente (CASTELLS, 2003). A grande diferenca entre a internet em rede e o antigo
sistema militar que interligava as bases militares Norte Americanas reside no fato de
que as informagOes que esse antigo sistema continha encontravam-se concentradas uni-
camente no Pentdgono, ou seja, o Pentagono utilizava seu sistema de interligacdo com
as bases militares pura e unicamente para transmitir ordens (CASTELLS, 2003).

Diferente da internet, em que as informagfes contidas na rede ndo se concentram
em um Unico ponto, a antiga rede de fios e cabos (semelhantes a ela) que interligava as
bases militares americanas possuia um Unico ponto concentrador de dados. Um ataque
direto ao Pentdgono poderia destruir ou trazer a pulblico informagGes sigilosas dos EUA;
a convergéncia de informacGes no Pentagono também tornava os Estados Unidos um
pais mais vulneravel a ataques inimigos. (CASTELLS, 2003).

No final da década de cinglienta, 0 governo norte americano deu o primeiro pas-
so decisivo para a criacdo da internet, criou-se a ARPA (AdvancedResearchProjectsA-
gency). Motivado pelo lancamento do satélite soviético Sputnik em 1957, os EUA lan-

cam um plano de investimentos massivo em tecnologia integrando pesquisadores cienti-
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ficos e meios militares com objetivo de obter superioridade tecnologica, ou competir
com 0s avangos soviéticos. Temendo um ataque as suas bases militares e de pesquisas, a
Agéncia de Pesquisas Avancadas (ARPA) procurou um bom meio de compartilhar suas
principais informagOes, descentralizando-as. Ou seja, era preciso criar uma rede que
possibilitasse a comunicacdo entre as bases militares de modo que, em caso de ataques
ao Pentagono, por exemplo, as informacdes estratégicas militares ndo estivessem centra-
lizadas em um Unico lugar, consequentemente, ndo sendo perdidas. Assim sendo, em
1967 foi criada a ARPAnet (CASTELLS, 2003),a rede de computadores capaz de fazer
com que as informacGes permanecem circulando em uma rede, evitando a centralizagéo
de dados.

Totalmente financiada pelo governo norte americano e claramente com fins de
defesa militar, a ARPANET ficou conhecida como a “Mie da Internet”. E inegavel que
a ARPANET foi a precurssora da Internet com a conhecemos hoje, porém o percurso de
transformacdo, e ou evolucdo, da ARPANET até a internet fugiu ao dominio militar.
Cientistas ndo ligados aos meios militares e usuérios da rede de computadores foram os
responsaveis pela renovacdo e remodelacdo da rede com o passar do tempo até chegar

ao que a constitui nos dias atuais.

Nos anos 1970, algumas universidades e outras instituicdes que faziam trabalhos
relativos a defesa militar, tiveram permissdo para se conectar a ARPANET. Porém, é
somente na década de oitenta, com o enfraquecimento da Guerra Fria, que a ARPAnet
foi difundida para a grande maioria das universidades americanas. Para se ter uma ideia
da grande difusdio da ARPANET na década de oitenta, comparemos as duas figuras a
seguir, a primeira de setembro de 1971 e a segunda apos a liberacdo para quaisquer
meios de pesquisas interessados em usar a ARPANET, de outubro de 1980 (MIRAN-
DA,2007).
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September 1971

Figura 5: Distribuicdo da rede da ARPANET nos EUA em setembro de 1971. Fonte:

HUMBOLDT (2007).

ARPAMNET GEOGRAPHIC MAP, OCTOBER 1980
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Figura 6: Distribuicdo da rede da ARPANET nos EUA em outubro de 1980. Fonte:

HUMBOLDT (2007).

Com a grande expansdo da ARPANET na década de oitenta, os militares ameri-
canos criam uma nova rede de uso exclusivo militar: A MILNET (Military Network) de
1983; mais tarde ela passa a se chamar INPRNET. A ARPANET na década de 1990 foi
modificada e passou agora a ser controlada pela pelos civis, na década 1990, finalmente

o nome ARPANET foi substituido por INTERNET.
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2.3 Estrutura da Internet

A internet, em visdo simplificada, é uma rede de computadores interligada. Por-
tanto, para melhor entender a estrutura da internet seria necessario debrucar sobre a
conceptualizacdo do que seria uma rede. Como o objetivo do presente trabalho ndo € se
ater as concepc¢es e infraestrutura da internet em si, ou sequer trabalhar com as redes
do ciberespaco, ndo irei me dedicar a estudar as redes da internet por si s6. Porém, para
evitar o que Milton Santos alerta, “a polissemia do vocabulo tudo invade, afrouxa seu
sentido e pode, por isso, prestar-se a imprecisao e ambiguidade” (SANTOS, 1996, pagi-

na 261), fago mencdo a definicdo de rede do gedgrafo Amadeu Cardoso Junior:

“Defini a rede como toda infra estrutura que permite o transpof-
te da matéria, de energia ou de informacdo, e que se inscreve
sobre um territorio, caracterizando-se pela topologia de seus
pontos de acesso ou pontos terminais, seus arcos de transmisséo,
seus nds de bifurcacdo ou de comunicacdo. Mas a rede é tam-
bém social e politica, pelas pessoas pelas mensagens, valores

que a frequentam, a rede na verdade ¢ uma mera abstracdo”
(JUNIOR, 2008, p. 5).

A rede de computadores Internet representa muito mais do que a simples interli-
gacdo entre dois ou mais computadores, porém esta também o €. Sendo assim, para que
a internet exista, é necessario termos mais de dois computadores que possam se interco-
nectar e trocar informacdo em uma rede cabos, fios e sinais de satélite. Também pode-
mos dividir os meios de comunicacdo em dois: comunicacdo orientada (fios de cobre,
fibra oOtica e rede elétrica) e meio de comunicacdo ndo orientado (ondas de radio, micro-
ondas, satélites). O acesso a internet pela rede elétrica representa uma opc¢do vantajosa,
visto que ndo dependeria da construcdo de uma nova infraestrutura (MIRANDA,2007).

E possivel acessar a Internet utilizando qualquer desses meios, desde que se uti-
lize os protocolos adequados. Atualmente, a estrutura fisica da Internet compreende
cabos de fibra-Otica intercontinentais, rede telefonia pudblica e comunicacdo sem fio.
Assim, para se conectar a Internet, basta ter acesso a rede telefonica, cabos ou comuni-
cacdo sem fio interligados a uma Espinha Dorsal (estrutura principal da rede) da Rede
Mundial de computadores (MIRANDA, 2007).
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Os Backbones sdo a “espinha dorsal” da rede (Fig. 7). Backbones sdo computa-
dores super desenvolvidos capazes de interligar uma regido a outra, ou seja, eles séo 0s
pontos de interseccdo da rede; os Backbones sdo o ponto central na Internet em rede.
Para que um usuario acesse a internet ele precisa ter um computador ligado a uma rede;
a rede nada mais € que o meio de conexdo de seu computador em uma trama de fios de
cobre, fibra dtica e rede elétrica (comunicacdo orientada) ou por ondas de radio, micro-
ondas, lazer e satelites (meio de comunicacdo ndo orientado) interligando seu computa-
dor a um Blackbone. A internet seria entdo formada por uma rede Blackbones interliga-
da e hierarquizada; os Blackbones sdo hierarquizados, pois sdo divididos em regionais,

estaduais e nacionais.

Backbones ou
“espinhas dorsais”

Backbones sio “portas” de
acesso a internet. No Brasil,
poucas empresas sio

realmente proprietarias de
backbones. Provedor de Acesso é
b —=

Os Backbones vendem a conexao para os
provedores de acesso. Estes provedores entio,

vendem o acesso discado e banda larga via linha ﬂ-—
telefénica ou cabo aos usudrios finais. Os
servidores brasileiros estao interligados aos | |
principais backbones americanos, que sao os
criadores da tecnologia

Companhia Telefonica

Alinternet pode ser transmitida como

meio de comunicagio orientado (fios de /_\
cobre, fibra otica) e meio de

comunicagao ndo orientado (ondas de
radio, microondas).

Internauta |~
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Figura 7: llustracdo da infraestrutura da Internet evidenciando a importancia dos
Backbones.Fonte: ONDA (2004).

Outro equipamento fundamental para o funcionamento da internet € o roteador.
O roteador é responsavel por direcionar o trafego de dados em uma rede; direcionar os
dados por pontos na rede, ou seja, ele decide qual é o melhor caminho a ser percorrido
pelo fluxo de dados até seu destino. Sem os roteadores, a internet ficaria
“congestionada”, a principal funcdo dos roteadores é decidir qual o melhor caminho na
rede que determinados fluxos de dados devem seguir sem que a rede fique
“congestionada”. Sempre que enviamos uma mensagem para outro computador, 0

roteador procura na rede caminhos que possibilitem a maior velocidade desta ao
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destinatario.

Na figura a seguir € mostrada a localizagdo dos Backbones da Rede Nacional de
Ensino e Pesquisa (RNP)°, denominado rede ipé (Fig. 8). Esta rede foi projetada para
atender a certos requisitos técnicos, garantindo a largura de banda necessaria ao trafego
Internet de producdo (navegacdo Web, correio eletronico, transferéncia de arquivos); ao
uso de servicos e aplicaces avancadas; e a experimentacdo. Ha 27 pontos de presenca
(PoPs)®instalados em todas as capitais do pais, interligando cerca de 600 unidades de
instituicbes de ensino e pesquisa e algumas iniciativas de redes regionais, principalmen-
te redes estaduais e redes metropolitanas de ensino e pesquisa(RPN, 2014).

A RNP (Rede Nacional de Ensino e Pesquisa) é uma Organizacdo Social (OS) vinculada ao Ministério
da Ciéncia, Tecnologia e Inovagdo (MCTI) e mantida por esse em conjunto comos ministérios da Educa-
¢do (MEC), Cultura (MinC) e Saude (MS).A RNP nasceu em 1989, e é conhecida por ter aberta o primei-
ro backbone para a chegada da Internet no Brasil, em 1991

®0s Pontos de Presenca, na sigla em inglés POP (Point OfPresence), sdo pontos de acesso a espinha dor-
sal (backbone) da Internet. Os provedores de acesso a rede possuemumou mais pontos de presenca que
Ihe garante acesso a rede de computadores, ou seja, um usuario quando quer acessar a internet primeiro
precisa contratar um provedor que possui um POP; o POP ou ponto de acesso, acessa a rede de backno-
nes. (Fonte: http://tecnologia.uol.com.br/dicionarios/dicionario-p.jhtm acesso 20/11/2009)



http://pt.wikipedia.org/wiki/1989
http://pt.wikipedia.org/wiki/Internet
http://pt.wikipedia.org/wiki/1991
http://tecnologia.uol.com.br/dicionarios/dicionario-p.jhtm
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Figura 8: Topologia da rede Ipé.Fonte: RNP (2014).

Outro exemplo, porém, de backbones intercontinentais, € a conexdo entre Brasil,
Estados Unidos e Europa (Fig. 9). Na figura a seguir, 0 Backbone de S&o Paulo esta
interligado ao Backbone de Atlanta e Tampa Bay, ambos nos Estados Unidos (ressalto
que a figura € apenas uma simplificacdo e que também ha a interligacdo do Brasil aos
Estados Unidos por meio de outros Backbones). Desse modo, os Estados Unidos se
comunicam com a Europa por meio do Backbone de New York, que se comunica com

os Backbones de London, Frankfurt e Paris.
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Figura 9:Backbone intercontinentais.Fonte: ATDN (2003).

2.4 Vulnerabilidades da Intermet

Como ja dito anteriormente, a internet se originou da necessidade dos militares
norte-americanos de descentralizar informacGes estratégicas militares de um Unico pon-
to de concentragcdo, o Pentdgono. Sendo assim, a internet foi estruturada de modo que o
fluxo de informacBes seja continuo entre as instituicdes participantes, ndo acumulativo
em um Unico lugar, e em ocorréncia de um ataque, a uma base militar, ou qualquer outra
instituicdo, a conexdao nao seja interrompida.

A proxima figura apresenta de forma esquematica como a internet consegue pro-
teger informacBes importantes e dificultar que haja interrupcdo de comunicacdo entre
pontos, ou computadores, de uma rede; nela represento sete pontos distintos interligados

na mesma rede (Fig. 10).
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A B
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Figura 10: Informacdes enviadas de um computador A para o computador B. O fluxo
de informacdo transmitido esta representado pela linha grossa e os pontos por onde este
passa pelas bolinhas brancas ou vazias. Fonte: Figura modificada pelo autor com base
no documentario ‘“History of the Internet” de BILGIL(2009).

E importante notar que a informacdo enviada pelo ponto ou computador A (tam-
bém podemos representar cada um desses pontos na figura como sendo bases militares,
ressaltando a origem militar da internet) para o ponto B tem mais de uma possibilidade
de chegar até seu destino. Cada um desses pontos consegue armazenar informacfes im-
portantes e ao mesmo tempo troca-las de forma rapida entre todos da rede. Em caso de
um ataque inimigo a um ponto desta rede, dados, segredos, estratégias, documentos im-
portantes ndo seriam perdidos, ou dificilmente perdidos, visto que existe uma rede de
trocas célere e constante de dados entre os computadores da rede. Na figura a seguir é
retratado um ataque a um dos pontos de ligacdo da rede; tal ataque poderia impedir a

troca de dados entre os pontos A e B (Fig. 11).

A B

%, %

Figura 11: Informacbes enviadas de um computador A para o computador B sofrem um
bloqueio em seu percurso por um ataque em um ponto na rede. O fluxo de informagéo
transmitido estd representado pela linha grossa e os pontos por onde este passa pelas

33



CAPITULO 2

bolinhas brancas, ou vazias. Fonte: Figura modificada pelo autor com base no documen-
tario “Historyofthe Internet” de BILGIL (2009).

Circunstancialmente em um ataque inimigo a rede, a comunicagdo entre os dois
pontos ou bases A e B ndo sera perdida. Como a rede possui varios pontos de conexdo a
informacdo € desviada para um outro caminho que conecte o ponto A ao B, possibili-
tando que a informacdo siga para seu destinatario (Fig. 12).

A B

%, %

Figura 12: Informacdo enviada do ponto A para o ponto B consegue chegar até seu
destino mesmo com um ponto na rede destruido ou danificado. O fluxo de informacéao
transmitido estd representado pela linha grossa e os pontos por onde este passa pelas
bolinhas brancas, ou vazias. Fonte: Figura modificada pelo autor com base no documen-
tario “Historyofthe Internet” de BILGIL (2009).

Como demonstrado, a internet € um meio muito eficaz de comunicagdo que qua-
se impossibilita que a informacdo seja cortada entra dois pontos, ou mesmo que a rede
e, concomitante, a comunicacdo entre bases distribuidas geograficamente seja cortada.
Embora as figuras analisadas anteriormente demonstrem como € feita a conexdo entre
dois computadores ligados a uma rede de computadores de apenas sete pontos de cone-
xd0, ela é uma boa simplificacdo didatica para demonstrar a capacidade da rede em en-
contrar caminhos para o fluxo de dados; como podemos conferir na figura a seguir, a
internet tem muito mais que apenas sete “nds”, concomitantemente muito mais possibi-
lidades de caminhos para o fluxo de dados do que demonstrado nas simplificacbes ante-

riores.
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Figura 13: Rede de interligacdo dos sites. Fonte: modificada de BURTON (2005)

A eficiéncia da Internet em assegurar a comunicacdo entre bases e possibilitar
que informagBes estratégicas ndo necessitem ser concentradas em um Unico lugar é o
destaque da rede. A interrupcdo da internet ndo é tarefa das mais faceis, uma vez que 0s
pontos de interconexdo sdo multiplos, levando-se em consideragdo também que as for-
mas de se conectar a internet sdo multiplas.

Embora a internet fora criada para proteger determinadas informacOes, ela tam-
bém possibilita que um individuo consiga acessar informacfes valiosas em um ponto
qualquer da rede sem que haja a necessidade de penetra em uma fortaleza amplamente
vigiada (tendo em vista que nem todas informacbes valiosas para um Orgdo irdo se en-
contradas na internet; Orgdos e governos criam suas proprias redes privadas, porém se
um espido entra dentro dessas redes privadas, ele consegue acessar dados destas). Ou
seja, informacBes do Pentagono, por exemplo, podem ser roubadas sem que um agente
espido entre no Pentdgono ou va até os EUA propriamente.

E evidente que muitas empresas possuem seus proprios Backbones e se comuni-
cam sem que seja necessario estarem conectados na internet; através de uma conexao
privada como mencionado anteriormente. Esse tipo de comunicacdo privada leva o no-
me de Intranet, assim sendo, os computadores de uma empresa ou qualquer organismo
que tenha a Intranet, estdo todos conectados com acesso restrito a quem tem um compu-

tador ligado nessa rede. Usinas nucleares, Orgaos governamentais, bancos e bases mili-
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tares, setores de importancia estratégica para a politica e economia de um pais, geral-
mente possuem sua propria Intranet para diminuir a probabilidades de invasdes.

Embora haja essa rede interna com o intuito de resguardar as informacgdes confi-
denciais, parece que a engenhosidade da protecdo caminha junto com a obstinacdo da
invasdo. O proprio Pentagono, provavelmente uma das redes mais seguras do mundo, ja
foi alvo de diversas invasGes ao seu sistema de computadores; uma das mais notaveis
foi 0 roubo de informagdes do programa de modernizagdo das aeronaves norte america-
nas que custou 300 bilhdes de délares, F-35 Lightning 1.’

Mesmo existindo um avancado sistema de seguranca informacional protegendo
empresas e indastrias, os relatos de invasdes de redes parecem que ndo cessam. Cons-
tantemente nascem novas formas de invadir computadores e redes; novos virus mais
potentes fazem parte do cotidiano da internet. Assim como a propria internet foi sendo
moldada por seus usuarios, novas formas de invasdo de redes e virus de computador
geralmente sdo criacbes dos internautas. Porém, ndo é qualquer usuario de computado-
res que consegue criar um virus ou muito menos invadir um computador; invasdes e
criacdo de virus de computador exigem conhecimento avancado de informatica e redes
de computadores; o usuério da internet com essas caracteristicas €, sumariamente, cha-
mado de Hacker.

Em uma definicio bem genérica e ‘“vulgar” do termo, os hackers sdo usuarios
avancados de computador que possuem amplo conhecimento do funcionamento de pro-
gramacdo e formatacdo de computadores e redes. A definicdo exata do termo Hacker €
amplamente discutida, pois existe grande heterogeneidade entre esses usuarios avanga-
dos de computador. Ha quem os classifique como hackers, crackers, defacers, cyber-
punks, coders, dentre outros. Embora existam diversas classificacbes e critérios para o
enquadramento de um hacker, é unanime o grande conhecimento sistemas e redes e
computadores (FILHO, 2010).

Os hackers em geral sdo especialistas em computacdo capazes de invadir os mais
seguros sites e computadores; sdo capazes de encontrar vulnerabilidades em uma rede
acessando informacOes valiosas. Esses usuarios sao quase sempre jovens, civis e inde-
pendentes de qualquer 6rgdo financiador de suas agdes. Embora a internet apresente
diversas barreiras de protecdo a segredos valiosos, a engenhosidade dos hackers parece

conseguir dribla-las.

" “Hackers nvadem site do Pentagono e roubam projeto de avido de US$ 300 bi” (PORTAL G1,2009)
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Se Hackers, sem investimentos, profissionalizacdo e utilizando simples compu-
tadores pessoais conseguem invadir, controlar e roubar informacdes das redes mais se-
guras de computadores do mundo, um Estado investindo milhdes em soldados e maqui-
nas altamente sofisticadas, ndo seria capaz de tornar um computador um verdadeiro
aparato de guerra? Nd&o seria deveras proveitoso um Estado criar virus e softwares capa-
zes de espionar e danificar a rede de computadores de rivais; ndo seriam essas verdadei-
ras ciberarmas? De que forma a ciberguerra pode estar ganhando importancia na geopo-

litica atual?
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Ciberguerra como elemento nas relagdes dos Estados

“Da espada ao mouse” (Historias das guerras)

A importancia da ciberguerra para o atual panorama geopolitico encontra-se um
pouco nebulosa, visto o fato de que, embora muitos Estados tenham setores de inteli-
géncia de redes e soldados bem treinados para uma eventual guerra cibernética, nenhum
admite desenvolver programas capazes de invadir e danificar computadores rivais;
mesmo existindo evidencias do uso de ataques cibernéticos e mesmo confrontos ciber-
néticos entre Estados, nenhum governo assumiu a autoria dos ataques. Com tais dificul-
dades que permeiam o estudo da ciberguerra, outra indagacdo torna-se importante: A
simples utilizacdo de programas de computador para invadir e danificar redes € relevan-
te para a contemporaneidade?

Talvez 0 uso de virus de computador em um conflito entre Estados contempora-
neos seja tdo importante e revolucionario hoje como foi a atualizacdo da catapulta em
dado momento da antiguidade. Para tentar responder essa questdo e, sobretudo eviden-
ciar a importancia histérica de novas armas e estratégias na formulacdo de dados perio-
dos, iremos analisar, em ordem cronoldgica, algumas das mais importantes guerras
mundiais; como determinados inventos e estratégias (algumas utilizadas até hoje) foram
fundamentais para o desdobramento dessas e, concomitantemente, para a hegemonia do
lado vencedor.

3.2 Guerra do Peloponeso

Travada ha mais de vinte e quatro séculos, a guerra do Peloponeso, ou seja, a
conflagracdo entre Atenas e Esparta, destacou-se de outros grandes conflitos ocorridos
até entdo por ser o primeiro em contexto democratico, onde os rumos da guerra foram
decididos em discussGes publicas. Na questdo tatica e nas estratégias de combate, a
guerra do Peloponeso, sobretudo na cidade de Atenas, também inovou “com a introdu-
cdo ateniense da estratégia defensiva de abandono do campo, concentracdo da popula-
cdo na cidade, fortalecimento da Marinha e, condicdo sine qua non, introducdo de um

esquema de abastecimento fundado na obtencdo de recursos dos seus aliados, com um
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sistema imperial de sustentagdo do esforco de guerra” (FUNARI, 2013. p. 19). Embora
a estratégia militar ateniense pareca sutil, ela representou uma grande revolucdo logisti-
ca militar, servindo de exemplo posteriormente para o Império Maced6nico e Romano.

Atenas também inovou com o realojamento dos habitantes do campo para a ci-
dade, e com isso conseguiu aumentar a disposicdo de soldados para sua defesa. Porém,
com tal medida, ndo seria possivel, abastecer os soldados da acrdpole Ateniense, visto
gue os camponeses foram enviados para cidade. Para supri tal obstaculo, o abastecimen-
to dos soldados atenienses comecou a ser feito por cidades aliadas, ou cidades do Impé-
rio de Atenas, de modo que tal faganha tornou-se peca fundamental da estratégia ateni-
ense. A reinvencdo da estratégia militar ateniense € atribuida ao grande estadista Péri-
cles, considerado a maior personalidade politica da guerra do Peloponeso.

Péricles levou Atenas a conflagracdo contra Esparta, tomando como medidas ne-
cessarias para o fortalecimento ateniense o revigoramento do Império suas redes e re-
forco da esquadra naval. A estratégia de Péricles mostrou-se eficaz contra o exército
espartano que se apoiava em sua grandiosa tropa terrestre e abastecimento das tropas
quase que somente pela propria cidade de Esparta, agricola e oligarquica.

“Tradicionalmente, o combate dava-se em campo aberto entre exércitos, e 0 re-
sultado do embate era decidido pelas manobras e pela bravura dos combatentes. Os ate-
nienses, com seu estado voltado para o mar e para as trocas comerciais, comecaram a
investir em estratégias defensivas, que evitassem 0 ataque ¢ o combate decisivo.” (FU-
NARI, 2013. p. 19). Sendo assim, Atenas utilizava-se do seu império e concomitante
das redes de abastecimento do império como estratégia logistica de fornecimento de
suprimentos para suas tropas. Com tal estratégia, Atenas ndo precisou se preocupar com
a producdo interna de alimentos. O abastecimento de grdos para a cidade era oriundo da
Crimeia e do Egito, além disso, também contava com a garantia dos tributos dos alia-
dos, e com isso a acrépole ndo dependia de suas proprias plantacfes e riqueza, inviabili-
zando a eficacia do plano de um cerco tradicional, como pretendido pelos espartanos
(FUNARI, 2013).

Atenas inovou ndo somente por utilizar uma ampla rede de abastecimento, que
lhe garantiu seguranca no campo de batalha. Atenas inovou também ao declarar embar-
gos as cidades que ndo obedecessem a suas ordens; estratégia nova para entdo. Atenas
utilizou-se de embargos contra Mégara, cidade grega vizinha, para impedi-l& de ajudar a
Cidade vizinha, Corinto, rival ateniense, ‘“com o fim de dissuadir Megara e outras da

ideia de ajudarem Corinto. Os Atenienses aprovaram um decreto que impedia 0s mega-
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riosde usar os portos do Império Ateniense e de frequentar o mercado de Atenas (ago-
rd)...” (FUNARI, 2013, p. 32). A sobrevivéncia ateniense dependeria, entdo, das redes
de abastecimento do Império. O fornecimento de metais para a confeccdo de espadas e
lancas assim como de alimentos para os soldados foi fundamental na estrutura do impé-
rio Ateniense, principalmente durante a guerra.

Atenas manteve-se em vantagem com relacdo a Esparta durante os primeiros
anos da guerra do Peloponeso (431 a 404 a.c). A guinada espartana veio com o bloqueio
do abastecimento de grdos rumo a Atenas originarios do Egito e da Sicilia; como Atenas
dependia desses suprimentos, a campanha ateniense comegcou a desmoronar. A tatica
espartana para vencer a guerra foi minar as redes de abastecimento do Império atenien-
se.

Da mesma forma que as redes de fornecimento de suprimentos e metais eram Vi-
tais para a acropole ateniense na guerra do Peloponeso, hoje as redes continuam impor-
tantissimas para a vitalidade dos estados. Embora qualquer rede de fornecimento de
suprimentos de alimentos sempre seja a mais importante rede para um estado, afinal ndo
existe um pais sem alimentos, hoje outras redes tornam-se vitais para 0s estados, como a
rede de fornecimento de energia, rede de fornecimento de combustivel, rede de forne-
cimento de municdo, rede de fornecimento de informacao.

Tratando-se da vitalidade dos paises, as redes de informacdo, sistema financeiro
e a propria internet tornam-se cada vez mais importantes, tdo importantes quanto 0s
grdos e o ferro vindo do Egito eram para Atenas. N&o a toa, atualmente o governo sirio
de Bashar Al-Assad, de maneira a persuadir rebeldes sirios, cortou o sinal de internet da
regido do foco rebelde. Em plena época do capitalismo financeiro, a internet configu-
rou-se como ferramenta fundamental na organizacdo dos Estados, importancia seme-
Ihante aos metais na era mercantilista.

No entanto, devo salientar que, como tratamos anteriormente neste trabalho, a
internet foi idealizada para que ndo houvesse perda ou corte de informacfes da rede.
Além do mais, as atuais tecnologias quase ndo necessitam de fios ou grandes centros de
armazenamentos para transmissdo de sinais. Deste modo, bloquear a internet, peca es-
tratégica e fundamental para a maioria dos paises hoje, ndo é uma tarefa tdo fécil, ou se
quer mais concebivel, quanto bloquear um porto atualmente.

Pela propria estrutura fisica da internet, bloquea-la totalmente em um pais tor-
nou-se algo, possivelmente, muito mais dificil que um bloqueio maritimo ou terrestre.

J& que impedir 0 acesso a internet a um pais ou regido seja algo de extrema dificuldade
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hoje, outras formas de prejudicar a rede podem ser adotadas. Invasdes, sabotagens, rou-
bos de informacdo sdo meios que podem ser aplicados para prejudicar a rede. Talvez,
melhor que impedir que uma informagdo qualquer chegue de um ponto a outro, € saber
qual a informacgéo transmitida.

A estratégia espartana para vencer a guerra contra Atenas foi bloquear suas redes
de abastecimento de grdos e ferro, pois eram essas as principais forcas motoras atenien-
se, algo relativamente novo até entdo, pois a maioria das guerras era vencida somente no
campo de batalha. A experiéncia grega pode talvez nos orientar para 0 rumo das novas
guerras e, concomitante, para as novas relacbes de Estados. Caso haja choque entre Es-
tados, a internet pode tanto ser um dos primeiros alvos de ataque, sendo o primeiro, co-
mo ela pode ser também um instrumento de ataque, ou seja, ataques cibernéticos, em
gue o objetivo dos ataques ndo seja acabar com a internet de um pais propriamente, mas
antes roubar informagdes preciosas ou danificar e sabotar alvos financeiros, infraestru-
tura e militares, vide o virus Stuxnet utilizado contra o programa nuclear Iraniano, algo

que iremos analisar posteriormente.

3.3 Géngisklan e as conquistas mongois

A estratégia ateniense de cortar rotas de suplementos foi fator decisivo para o
desempenho dessa acropole durante os primeiros anos da guerra do Peloponeso. Se por
um lado a tatica Ateniense de criar uma rede de suprimentos mostrou-se eficaz em dado
momento, a utilizagdo de embargos por parte de Esparta também foi decisiva para o
encaminhamento da guerra. Evitando anacronismo, tais estratégias sdo relativamente
simples hoje, porém mudaram a histéria do mundo grego.

Junto a novas estratégias, muitas das maiores invencGes que temos hoje foram
feitas em periodos de guerra. Como ja salientado, a prépria internet foi elaborada duran-
te, e sobretudo, para ser usada na Guerra Fria. Téticas e invengdes muitas vezes simples
podem mudar o resultado de um confiito, ou até mesmo inaugurar ou terminar um peri-
odo hegemdnico de um pais. N&o € por menos que no final da Segunda Guerra Mundial
0s Estados Unidos se consolidaram no posto de poténcia militar mundial, depois do dis-
paro das duas bombas a Hiroshima e Nagasaki, 0 dominio da tecnologia nuclear ajudou
a estabelecer os Estados Unidos no centro da nova geopolitica mundial, ou seja, o do-

minio de uma nova tecnologia.

41



CAPITULO 3

Destarte, peguemos como exemplo do maior império em extensdo continua que
ja existiu, o império mongol. A dimensdes do império mongol eram gigantescas, se es-
tendendo das planicies chinesas, passando pelo Mar Aral até o Mar caspio; tamanha
extensdo por si s6 ja demonstra a magnitude mongol. Como sua grandiosidade inquesti-
onavel, o principal gquestionamento sobre o império mongol é: Como um povo némade
conseguiu tal facanha diante de inimeros povos sedentarios?

Responder a essa pergunta poderia ser algo simples, pois podemos basear nossa
resposta no choque cultural que 0s mongdis provocaram sobre 0s povos dominados,
afinal, os mongois eram um povo de habitos totalmente estranhos aos povos dominados;
a estranheza da cultura dos mongdis com relacdo aos povos dominados pode ter favore-
cido a dominacdo daqueles. A propria relagdo que os mongdis exerciam com a terra era
diferente da maioria dos demais povos asiaticos e europeus da época; 0S mongois eram
um povo ndémade, enquanto a maioria dos asiaticos e europeus dominados por este im-
pério eram sedentarios.

Simples também seria atribuir todo mérito das conquistas mongois a fragilidade
que a Europa vivia no momento devido a desestabilizacdo provocada pelo feudalismo.
Embora a fragilidade europeia seja um fator relevante para entender a expanséo mongol,
somente isto ndo explica a pujanca do Império; novas estratégias e armas utilizadas e
adaptas pelos mongois foram fundamentais para o sucesso imperial.

O Império Mongol pode ser representado na figura do lendario GéngisKlan. Gé-
ngisKlan ajudou a desenvolver e adaptar técnicas importantissimas para as conquistas
imperiais; dentre algumas dessas armas, 0 estrito e o arco e flecha mongol ganham des-
taque. Embora o estribo ndo seja uma invencdo dos mongdis, sua adaptacéo e utilizagdo
desempenharam papel de destaque no exército de Klan. Como afirma a professora Elai-
ne Senise Barbosa, “¢ com o surgimento do estribo que se desenvolve a arte da guerra,
ao assegurar firmeza ao cavaleiro em movimento enquanto libera suas maos para o
combate e o manejo” (BARBOSA, 2013, p. 134).

Junto com o estribo, 0 cavalo mongol se destaca como uma das armas do impé-
rio. Diferente do cavalo europeu, de tamanho e propor¢des maiores, o cavalo mongol,
embora menor, era extremamente resistente e podia percorrer longas distancias. Ainda
que venha parecer irrelevante o tipo de montaria dos guerreiros mongois para entender o
éxito destes, o cavalo mongol possibilitou grande agilidade e aumentou a area possivel
percorrida pelos cavaleiros de Klan; sem seu cavalo, o Império mongol talvez ndo tives-

se chegado a tamanhas proporgoes.
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“O cavalo mongol, que ocupa papel de destaque nas conquistas
territoriais, ¢ na verdade um “ponei duplo” medindo cerca de
1,30 m no garrote e pesando em torno de 350 kg. Eram destina-
dos a montaria os capdes, desde os 3 anos. Extremamente fortes,
podiam cobrir cerca de 45 km por dia se bem descansados; por
iSS0 0S mongodis costumavam usa-los um dia para trés de des-
canso, levando consigo nas campanhas varias montarias de subs-
tituicdo” (BARBOSA, 2013, p. 134).
Junto ao arco e flecha e a montaria, os Mongodis foram inovadores na utilizacao
de sistemas de espionagem. A professora Elaine Senise Barbosa também atribui a efici-

éncia do império mongol a um competente sistema de espionagem:

“Durante esses anos ele organiza um eficiente servico de espides
e batedores infiltrados nas tribos rivais, explorando sempre as
dissensdes internas entre os inimigos e procurando as melhores
condicdes fisicas para atacar (&reas de vertentes onde assumisse
posicdo vantajosa; gargantas entre montanhas; oferta de pasto
para os animais)” (BARBOSA, 2013, p. 134).

Como descrito pela professora Elaine Barbosa, espionar o inimigo para obter in-
formacdes privilegiadas ndo é algo novo, porém essa tatica ainda € muito utilizada. Em
2013, o ex-militar e técnico de informacdes do exército dos Estados Unidos, Edward
Joseph Snowden, divulgou a0 mundo como seu pais vinha espionando paises inimigos e
até mesmo aliados em busca de informacBes estratégicas. Com o advento da informati-
ca e da internet, hoje a espionagem atinge outro patamar e diferencia-se do tipo de espi-
onagem praticada pelo império de GéngisKlan; a diferenca reside na possibilidade atual
de se espionar, roubar informacdes estratégicas, sem a necessidade de infiltracdes fisi-
cas no territorio espionado.

Com a internet, outra mudanca na espionagem entre Estados foi o proprio es-
pido. O espido empregado no exército mongol, nos Estados Unidos e na Unido Soviética
no auge da Guerra Fria era antes de tudo um soldado treinado para conseguir informa-
cOes importantes; talvez um habil soldado mongol e um habil soldado soviético ou ame-
ricano ndo se distingam para além da diferenca temporal. Esses tipos de espides podem
ser caracterizados pelo famoso espido inglés, personagem hollywoodiano, James Bond.

As caracteristicas que compdem esse personagem do cinema, e inimero outros
espides retratados por hollywood, sdo proprias de bons soldados. James Bond e suas

copias sdo sempre agentes disfarcados de um drgdo das forcas especiais, eximios atira-
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dos, 6timos lutadores, nadadores, corredores, enfim, tém qualidades que se espera do
melhor dos soldados. Hoje, porém, essas qualidades parecem ndo serem encontradas
nos espides modernos, o espido/soldado tdo retratado por hollywood perde espago para
0 jovem especialista em computacdo. Os préprios Edward Snowden e Bradley Manning,
talvez os espifes mais famosos da atualidade, ndo se enquadram nas caracteristicas do
espido/soldado hollywoodiano.

Junto com a espionagem, a organizacdo tatica e logistica do exército foram fun-
damentais na eficiéncia mongol. As tropas de Geéngisklan conseguiram atingir no século
Xl e XIII o que os exércitos atuais chamam de C3- comando, controle e comunicag&o.

“Géngis Khan organizou seu exército da seguinte forma: & frente
de dez cavaleiros colocou um decano; dez decurias sdo coman-
dadas por um centurido; dez centdrias obedecem a um milena-
rio; dez mil homens, reunidos sob a autoridade de um capitéo,
formam um corpo designado tuman. Enfim, no comando do con-
junto das tropas estdo dois ou trés generais, um dos quais tem a
precedéncia. Se durante um combate um, dois, trés ou mais ho-
mens de uma decuria fogem, todo o grupo é executado; se todos
os dez deserdam a centdria a qual pertencem é executada, a me-
nos que todos desertem ao mesmo tempo” (HOANG, 2002, p.
174)
Como pudemos ver, estribo, arco, flecha, cavalo mongol e uso de espionagem
foram imprescindiveis para expansdo e éxito do Império Mongol contra os povos domi-
nados. Estratégias e inovacdes tecnologicas pequenas puderam contribuir com o desem-

penho e reinado de Géngis Khan.

3.4 Guerra de Secessao

Daremos agora um salto do império de Klan até o século XVIII, precisamente a
guerra de secessdo americana. Analisar a Guerra de Secessdo (1861-1865) € importante
para o presente trabalho, pois esta mudou o panorama da geopolitica; seja pela ascensdo
dos Estados Unidos ao cenario geopolitico global, seja pela mudanca na maneira de

como as guerras eram travadas; com a guerra de secessdo a guerra tornou-se muito mais
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uma questio de estratégia do que tatica®. A logistica de abastecimento das tropas nunca
teve tamanha importancia.

A Guerra de Secessdo ou Guerra Civil Norte Americana (1862-1865) foi o con-
flito envolvendo a parte norte dos Estados Unidos, colénias do norte, contra a parte sul,
colénias do sul. O motivo aparente do conflito foi divergéncias envolvendo o fim da
escraviddo, porém a contenta se destacou para, além disso, pela disputa entre dois mo-
dos de vida distintos.

Vale citar que o século XVIII e, concomitante, a Guerra de Secessdo, sdo mar-
cados pela transicdo de um “mundo lento”, onde o ritmo cotidiano ainda era ditado pela
pouca Velocidade das carrocas, barco a vela e forca da agua, para um novo mundo;
mundo das industrial, da invencdo do telégrafo, modernizacdo dos meios de comunica-

¢do, “mundo da velocidade™:

“Até 1850, vivia-Se num ritmo muito mais lento do que o atual,
como as Vviagens terrestres sendo feitas a base da tracdo animal,
e 0s barcos sendo movidos pela forca dos ventos. Tambores, to-
chas e sinais de fumaca eram o0s Unicos meios de conseguir-se
uma comunicacdo rapida a distancia, limitando geograficamente
seu alcance a capacidade da visdo humana. A s pessoas de modo
geral eram muito religiosas, “tementes a Deus”, e entre as clas-
ses populares ainda vida o estatuto da serviddo, e a maioria das
pessoas, mesmo na Europa Ocidental mais urbanizadas, obti-
nham seu sustento no trabalho direto com a terra. Em suma, é
possivel assegurar, com alguma dose de cautela, que a paisagem
feudal ainda ndo fora apagada inteiramente em quase nenhum
canto da superficie terrestre.” (MARTIN, 2013, p. 221).

A Guerra de Secessdo é um marco na historia das grandes guerras, pois se por
um lado os EUA surgem com uma grande nagdo, por outro, inegavelmente, foi um mar-
co na luta por igualdades raciais e coroou o triunfo da sociedade capitalista industrial,
representada pelas coldnias do norte, sobre a sociedade agraria e conservadora das colo-
nias do sul, por outro, a Guerra de Secessdo foi a primeira grande guerra a ser marcada

pelos avancos da Segunda Revolucdo Industrial. Melhorias na producdo do aco, surgi-

8para diferenciar estratégia de tatica faco referéncia ao grande jogador de xadrez o russo SaviellyTarta-
kower: “Téatica é saber o que fazer quando héa o que fazer; estratégia € saber o que fazer quando no ha
nada a fazer”
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mento do dinamo, expansdo da rede de transporte e telegramas foram pecas chaves no
desdobramento do confiito.

No desenrolar da guerra, a vantagem das coldnias do norte, mais numerosas e
industrializadas, obrigou as colbnias sulistas tomarem medidas criativas e buscar desen-
volver-se tecnologicamente. Exemplo disso foi a adocdo, pelos sulistas, de pequenos,
porém rapidos barcos para fugir do bloqueio naval imposto pelos aliados do norte em
determinado momento da guerra. Outro exemplo da inovacdo militar sulista foi a blin-
dagem de navios para fugir do bloqueio imposto pelo norte, medida que revolucionou
ndo somente a guerra de secessao como as demais guerras que se sucederam.

Embora as colonias do sul tenham se desenvolvido militarmente criando novas
armas, algo que poderia trazer grande vantagem sobre as coldnias do norte, tal conjectu-
ra ndo aconteceu. Como o professor André Martim ressalta, “é preciso ndo superestimar
a extensdo e a importancia que a utilizacdo de novos armamentos teve ao longo da con-
tenda, e sobretudo para o seu resultado final. As inovacdes mais revolucionarias foram
experimentadas pelo lado perdedor...” (MARTIN, 2013, p. 245).

Para além dos navios blindados, outras armas foram inventadas ou apropriadas
com o conflito. Os rifles, por exemplo, ganharam maior precisdo por conta da adocdo da
“alma raiada”, pequenas ranhuras dentro do cano da arma para fazer o projetil girar, e
manter sua estabilidade durante o deslocamento, substituindo os rifles de cano liso. A
evolucdo de rifles de trés tiros por minuto para 25 disparos por minuto, o famoso rifle
Henry (mais tarde usado como inspiracdo para os também historicos rifles Winchester),
revolucionou a histéria das batalhas e da propria guerra de secessdo. As colénias do sul
revolucionaram também ao inventar as minas aquaticas e torpedeiros. Acredito ser difi-
cil imaginar as batalhas no pacifico durante a Segunda Guerra Mundial (1939-1945) e a
consequente vantagem que essas armas deram aos norte-americanos (MARTIN, 2013)

Talvez a necessidade, aliada a engenhosidade, ajude a superar 0s obstaculos im-
postos, tal como faziam as coldnias sulistas perante o bloqueio naval imposto pela unido
do norte. Porventura, a necessidade também pode fazer com que se olhe com mais aten-
cdo e criatividade para o que ja se tem, adaptando o conhecido para transpor os proble-
mas. A utilizacdo do submarino em batalha € um grande exemplo de como o que ja se
encontra disponivel pode ser adaptado e utilizado com outra fungdo. Sem a existéncia de
submarinos e uso militar destes, possivelmente as disputas geopoliticas durante o perio-

do de Guerra Fria (1945-1991) teriam tomado outros rumos.
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Embora o submarino ja existisse, seu uso como arma de guerra modificou ndo s
a Guerra de Secessdo e guerras posteriores, como as relacdes entre os Estados. Durante
a corrida armamentista, Estados Unidos e Unido Soviética disputavam a ocupacdo do
polo artico; vale lembra que perante um eminente conflito nuclear vivido no momento,
EUA e URSS provavelmente se bombardeariam pelo artico (voo mais curto em os dois
paises) ao contrario do que geralmente se imagina, onde estes lancariam bombas cru-
zando Europa Ocidental e oceano Atlantico norte. Devido & configuracdo geografica do
Artico, poucas terras emersas e grande porcdo oceénica (0 pdlo norte consiste basica-
mente em uma camada de gelo sobre um grande oceano), os submarinos seriam estraté-
gicos por facilitarem a ocupacdo artica, pois eram os mais eficientes meios de penetrar
no oceano gelado; submarinos nucleares também garantindo grande vantagem de per-
manéncia nesse ambiente extremamente hostil.

“A fotografia, o telégrafo, os foguetes de sinalizagdo, os baldes de observagdo e
os trens também tiveram importancia estratégica como artefatos de uso militar na Guer-
ra de Secessdo, muito embora nenhum desses inventos possa aqui ser classificado como
arma, pois foram empregados antes como meios de nteligéncia ou logistica” (MAR-
TIN, 2013, p. 246). Embora tais inventos ndo tenham sido usados como armas de guer-
ra, foram antes amparo a inteligncia e logistica, é inegavel sua importancia para a guer-
ra de secessao e conflitos posteriores.

A logistica superior das coldnias do norte foi certamente um elemento que ga-
rantiu enorme vantagem para a Unido do norte durante a contenda. Os Casacos Azuis,
como ficaram conhecidos os soldados nortistas, ndo sofreram com falta de suprimentos
e muni¢Oes; diferentemente dos Casacos Cinzentos, designacdo dos soldados do sul, que
tiveram que combater ante a falta de comida e municbes. Além do atraso dos comboios,
as tropas podiam deparar-se com a inadaptacdo entre armas e municGes; calibres dife-
rentes foram produzidos no decorrer da guerra e era comum enviarem para uma tropa
balas de um determinado calibre ndo compativel com as armas dos soldados.

Em funcdo do grande avango logistico e cabal desempenho na Guerra de Seces-
sdo “(...) os Estados Unidos aparelharam-se com uma vasta rede de 34 mil quildmetros
de telégrafos, com o departamento de guerra instalando, pela primeira vez, um escritdrio
telegrafico na casa branca de onde Lincoln recebia noticias e enviava decisbes. Tratou-
se sem duvidas de um percursor da rede de internet” (MARTIN, 2013, p. 249).

Como destacado, a logistica e adaptacbes de objetos e armas ja existente como o

rifle, submarino e teléegrafo deu certa vantagem para as coldnias do norte alcancarem a
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vitdria. Para além, a guerra de secessdo norte americana como primeira a ser realizada
sobre a influéncia da segunda Revolucdo Industrial foi amplamente marcada por esta; o
uso do ago, a metalurgia, a eletricidade, a eletromecénica, o petroleo, o motor a explo-
sdo e a petroquimica ficou evidente no conflito, a indUstria entrou para a guerra e a
guerra comecou a ser produzida em escala industrial (por isso a grande quantidade de
mortos no conflito).

Da mesma forma que grandes guerras foram marcadas pelos avangos presentes
em sua época, e a propria guerra de secessdo americana foi tdo marcada pela segunda
revolugdo industrial; a terceira revolucdo industrial marcada pela informatica, robdtica,
microeletronica e internet ndo poderiam influéncia grandes conflitos contemporaneos;
influenciar de tal maneira que um sistema de informacdo como a internet seria muito
mais que uma ferramenta de apoio a logistica e sim uma propria arma de guerra, evi-

denciando uma possivel ciberguerra?

3.5 Guerras do Golfo

As duas Guerras do Golfo (1991 e 2003) séo extremamente importantes para
que, primeiro, possamos entender a presenca militar americana no Oriente Médio; tal-
vez, na virada do século, a regido tenha abrigado a maior parte dos conflitos militares
atuais tirando centenas de vidas todos os anos até entdo. E representa, também, a ascen-
sdo de um novo tipo de guerra influenciada pela revolugdo tecnoldgica, visto que ja evi-
denciamos a influéncia da segunda revolucdo industrial sobre uma grande guerra, a
Guerra de Secessdo Norte Americana.

A primeira Guerra do Golfo (1991) tem seu inicio ap6s a invasdo do Iraque de
Saddam Hussein sobre o Kuait. Porém para entender os motivos que levaram as tropas
de Hussein invadir o Kuait, € necessaria uma breve mencdo a guerra Ird e Iraque.

De 1980 a 1988 o Iraque mergulhou em uma guerra avassaladora contra o fron-
teirissimo Ird; o motivo aparente para a guerra seria a renegociacdo de acordos que as-
seguravam o dominio do Ird sobre uma area importante, o canal ChateAlarabe, que di-
vide 0s paises e de extrema relevancia para importacdo e exportacdo (principalmente do
petroleo) de ambos Estados por dar acesso ao Golfo Pérsico.

Talvez 0 maior motivo para a guerra tenha sido a Revolugdo Iraniana de 1979;
encabecada pelo lider espiritual Xiita e politico Ruhollah Musavi Khomeini em substi-

tuicdo ao governo de Mohammad Reza Pahlavi, que detinha simpatia dos paises ociden-
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tais. No mesmo ano de 1979, Sadam Hussein, de origem sunita, assumiu 0 poder no
Iraque. Deve-se considerar também que a ascensdo de Khomeini significava perigo as
relagbes dos paises ocidentais com o Ird e ao mesmo tempo também poderia ameacar o
governo fronteirissimo sunita e de Saddam Hussein. Logo, com apoio ocidental na ten-
tativa de frear a revolucéo islamica iraniana, o Iraque ataca o Ird sobre o pressuposto da
reivindicacdo do canal de ChateAlarabe. Sendo assim, o canal pode ser visto apenas
como o estopim ou “start” para o conflito.

De 1980 a 1988, Ird e Iraque deflagram intensos conflitos com inlmeras revira-
voltas e sem um grande vencedor ao final da guerra; fato é que ambos 0s paises prati-
camente se destruiram em oito anos de contenda. Para se reconstruir no pos guerra, am-
bos Estados recorreram a exportacdo do valioso petréleo de seus sobsolos. A reconstru-
cao destes seria freada, no entanto, por dificuldades da venda do Gleo no mercado inter-
nacional.

O grande problema encontrado por Ird e Iraque para a venda de seus valiosos
barris de petroleo residia no fato de o petréleo ndo estar tdo valioso no mercado interna-
cional com o Kuait vendendo o barril deste produto por quase metade do preco estima-
do para a época. Juntam-se a isso as vultosas quantias de dinheiro que o Iraque havia
pegado emprestado do Kuait; Saddam Hussein vé na invasdo do Kuait a solucdo para os
seus problemas; a contragosto do ocidente, tropas iraquianas invadem o Kuait e dao

inicio a primeira Guerra do Golfo.

“A invasdo do Kuwait parecia, do ponto de vista de Saddam,
uma operacdo lbgica. Quando acabou o desastre iraniano, o Ira-
que precisava desesperadamente vender petroleo a precos altos,
mas o barril, que custava US$ 21,00 em janeiro de 1990, estava
sendo vendido a US$11,00 na metade daquele ano. Os sheiks do
Kuwait eram um dos principais responsaveis por ultrapassar a
cota de cada membro da Opep naquele periodo. Além disso,
passaram a cobrar 0s volumosos empréstimos feitos a Saddam
durante o sangrento conflito com o Irda” (WAACK, 2013, p.
457).

Diferente dos conflitos analisados até agora, a Guerra do Golfo é a primeira
grande guerra a acontecer amplamente influenciada pela revolugdo informacional e tec-
nologica. Como ja salientado por Manuel Castells, a tendéncia das guerras ocorridas

apos a segunda Guerra Mundial, durante ¢ depois da Guerra Fria, é a “Guerra instanta-

nea”. Ou seja, a guerra deve ser curta (até mesmo instantdnea), haver um exército pro-

49



CAPITULO 3

fissional, ser limpa, cirirgica e dentro de limites razoaveis, escondida 0 maximo possi-
vel da visdo publica (CASTELLS, 2000)

As duas Guerras do Golfo talvez sejam as primeiras, ou as que melhores sinteti-
zam a chamada “Guerra Instantdnea” descrita por Castells. Antes do comego da primei-
ra Guerra do Golfo, acreditava-se que os EUA, principal adversario do Iraque nas Guer-
ras do Golfo, teria bastante dificuldade de combater as tropas de Saddam Hussein, so-
bretudo pela experiéncia dos combatentes iraquianos em guerras anteriores e dificuldade
de se batalhar no terreno desértico do Iraque. Ao contrario do que se esperava a ampla
tecnologia dos EUA e aliados contra as tropas iraquianas foi descomunal, ndo dando a

menor chance para o exército de Saddan.

“As 100 horas de lutas mostrariam de que maneira a capacidade
do Exército iraquiano havia sido grosseiramente superestimada,
sobretudo pela imprensa ocidental” (WAACK, 2013, p. 457).

As guerras no Iraque em 1991 e 2003 evidenciaram a grande capacidade das no-
vas tecnologias quando empregadas em combate. A utilizacdo de armas mais sofistica-
das ajudou a garantir a vantagem americana; utilizacdo de GPS, rifles mais precisos,
avides, helicopteros e bombas teleguiadas demonstraram o grande aparato tecnoldgico
americano.

A primeira Guerra do Golfo (1991) demonstra o formato da “Guerra Instanta-
nea” proposta por Manuel Castell (CASTELL, XXX). Pelo alto grau de tecnologia em-
pregado nesta, ela foi cirirgica (bombas teleguiadas aumentaram a precisardo de ata-
ques dos exércitos inlmeras vezes se comparamos com a Segunda Guerra Mundial, por
exemplo), foi rapida (na histéria das guerras tivemos exemplos de guerras enormemente
longas, como a Guerra dos 100 anos; ja a primeira Guerra do Golfo durou apenas 100

horas) e utilizou exército extremamente treinado, ou seja, profissional.

“A Primeira Guerra do Golfo, como ficou conhecida a confla-
gracdo militar de janeiro a margo de 1991, foi uma licdo de que,
em guerras convencionais modernas, o peso da tecnologia favo-
rece de forma decisiva os exércitos “ocidentais”. (...) mas o em-
prego dos principais elementos da revolugdo da informagdo para
a conduta das operacGes no campo de batalha excedeu tudo o
que se conhecia até entdo.” (WAACK, 2013, p. 457).

A figura a seguir, elaborada em 2003, comeco da segunda Guerra do Golfo, ja

atentava para a modificacdo dos conflitos a partir da Segunda Guerra Mundial (Fig. 14).
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Apos 1945, as guerras tenderam a profissionalizacdo dos soldados com alcance e cober-
tura da midia cada vez maiores.O nimero de baixas nos conflitos diretos tende a ser
menor, embora 0s nimeros de civis mortos, feridos e refugiados por conta das guerras

ainda sejam altos.

Maior poder Um soldado 650 soldados Umal bomba ~2000 bombas
de destruicao Iraque equivale a... Mundial e Mundial

O poder de fogo de
um soldado que lutara
na Guerra do Irague é
muito superior ao de
um combatente da

| Guerra Mundial.
Confira

Menos mortes em guerra

O quadro mostra que O NAMero
de baixas cresceu até a |l Guerra Mundial,
mas depois diminuiu
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Figura 14: Reducdo no nimerode mortes de soldados nas Ultimas guerras do século
XX, devido a maior profissionalizacdo e melhor eficiéncia nos armamentos. Fonte: Edi-
tora Abril (2003).
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A mudanca no tipo de guerra depois da Segunda Guerra Mundial pode ser um
reflexo da influéncia da revolugdo tecnoldgica e informacional. Nas duas Guerras do
Golfo podemos notar evidéncias da “Guerra Instantdnea”, porém devemos considerar
que o lraque ndo era um grande adversario para os EUA, sendo ambas as Guerras do
Golfo somente uma grande demonstracdo da superioridade militar tecnologica america-
na. Ambas as guerras envolveram um pais extremamente industrializado e ja totalmente
inserido na revolugcdo informacional e capitalismo financeiro, EUA, contra outro recém-
saido de uma guerra de oito anos que o levou as ruinas e pouco desenvolvido tecnologi-

camente, que mal possuia industrias, Iraque.
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“O avango nas tecnologias de informagdo permitii que os ame-
ricanos testassem ndo em exercicios, mas no campo de batalha,
pela primeira vez, as doutrinas militares de informacdo em tem-
po real (...) o emprego dessa tecnologia permitiria que até mes-
mo carros de combate isolados pudessem acompanhar eventos
distantes, ampliando decisivamente o horizonte dos soldados e
comandantes no campo que, como se sabe, costuma ser bastante
estreito.” (WAACK, 2013, p. 458).
Em outro cenério, diferente do das duas Guerras do Golfo, envolvendo duas na-
cOes ja inseridas, mesmo que parcialmente, na atual etapa da revolucdo informacional e
do capitalismo financeiro, & “Guerra Instantdnea” de Castell poderia ser acrescentada
uma nova forma de batalha e um novo campo de batalha, seria entdo a ciberguerra. A
ciberguerra consiste na utilizacdo da internet por Estado para atacar, roubar informacoes
ou danificar a rede computadores vital para o funcionamento dos Estados rivais.
Eventualmente, as Guerras do Golfo representam somente o primeiro grande
conflito sobre influéncia da revolucdo tecnoldgica da informacdo; profissionalizacao
dos soldados, guerra cirtirgica ¢ veloz, a “Guerra Instantanea” (CASTELLS, 2000).
Dentre as formas que a Guerra Instantdnea pode se apresentar acredito que a Ciberguer-
ra seja uma das suas vertentes. A Ciberguerra, reflexo da revolugdo informacional con-
temporanea, alcanca, talvez de maneira sem igual, os pressupostos da Guerra Instanta-
nea; soldados extremamente qualificados, praticamente invisivel dos cidaddos, limpa e

instantanea.
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A Ciberguerra

O desenvolvimento e dependéncia dos paises com relacdo a internet e sistema
financeiro, ou seja, desenvolvimento do capitalismo financeiro, aliado as exigéncias
sociais que deram origem a “Guerra Instantinea” — aquela que ndo deve envolver cida-
ddos comuns, portanto deve ter um exército profissional, deve ser curta, até mesmo ins-
tantanea, deve ser limpa, cirdrgica, dentro de limites razodveis e escondida 0 mMaximo
possivel da visdo pulblica - pdde tornar possivel a ciberguerra.

A ciberguerra sé torna-se possivel devido a atual dependéncia social e dos Esta-
dos sobre os meios eletrbnicos, com o desenvolvimento do capitalismo financeiro e
consequente necessidade da rede mundial de computadores. Se para o sistema capitalis-
ta tempo é sinbnimo de dinheiro, a internet possibilitou a quase instantaneidade das
transagOes financeiras. Sendo assim, a terceira revolugdo industrial trousse consigo um
novo momento na historia do capitalismo: a dependéncia da rede mundial de computa-
dores.

Visto as atuais a expansdes das redes de informacdo e o novo cenario geopolitico
pos- segunda guerra, o da Guerra Instantanea, algumas evidéncias ja apontam para a
concretizacdo da utilizacdo de computadores, virus e softwares de computador no con-
flito entre Estados; a Ciberguerra. Iremos agora analisar alguns dos casos conhecidos

dessa nova prética.

3.7 Ciberarmas

Dentre os casos mais conhecidos de ciberguerra, darei destaque para o uso dos
quatro virus (Virus Stuxnet, Flame, Duqu e Gauss). O motivo de analisar tais exemplos
se da pelo fato de esses serem o0s casos mais populares da utilizacdo de ciberataques. O
mais interessante de se analisar ciberataques, ou seja, a utilizacdo de meios cibernéticos
para danificar ou roubar informacGes de determinadas redes, é que talvez, os mais bem
sucedidos ataques jamais sejam descobertos; uma vez que o0s ataques cibernéticos nem
sempre tem como objetivo danificar totalmente a rede de computadores de um alo. A

danificacdo de uma determinada rede computadores nem sempre é percebia; enquanto o
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escopo dos ataques € simplesmente produzir falhas ou somente espionar um alvo, faz-se
necessario que a investida seja imperceptivel.

Dos casos que iremos analisar, o Virus Struxnet é certamente o que melhor evi-
dencia a Ciberguerra; com origem atribuida aos Estados Unidos, o Virus Struxnet ga-
nhou reconhecimento apoOs danificar o programa de energia nuclear do Ird. Seria entdo,
um dos primeiros casos onde um pais teria usado um virus de computador para atacar
um outro pais rival. Saliento que embora o Struxnet tenha o adjetivo virus, ele na verda-
de é um Worm; os virus de computador ndo conseguem se reproduzir, enquanto 0S
Worm sao autorreplicantes (CGIBR, 2006).

Em meio as tensGes geopoliticas que permeavam a primeira década do século
XXI, a construcdo e obtencdo de tecnologia nuclear por parte do governo Ird era uma
das de maior destaque. O Ird, junto a Cuba, Suddo e Siria fazem parte da lista de paises
que apoiam o terrorismo, segundo o governo dos EUA (Coreia do Norte até 2008 era
considerada uma apoiadora do terrorismo; devido a cooperacdo dos norte coreanos com
a Agencia Internacional de Energia Atdmica na inspecdo do seu programa nuclear, o
pais j& ndo é mais considerado pertencente a “lista negra” norte americana). Frear o de-
senvolvimento da tecnologia nuclear no Ird e possivelmente obtencdo de tecnologia de
destruicdo em massa tornou-se uma exigéncia geopolitica dos EUA.

Para conseguir frear ou destruir o programa de energia nuclear iraniana, os Esta-
dos Unidos poderiam “simplesmente” invadir o Ird e acabar com a obstinacdo do gover-
no persa em conseguir tecnologia nuclear. Porém, como ja frisado pelo presente traba-
lho, com base em Manuel Castells, as formas contemporaneas de guerrear seguem 0S
principios da “Guerra Instantdnea”, guerra rapida, exercito profissional e longe o maxi-
mo possivel do publico; a guerra ndo deve se tornar alarmante deve ser disfarcada. Co-
mo em 2010, auge do programa nuclear iraniano, os EUA ainda estavam envolvidos em
duas operacdes militares no Oriente Médio, Guerra do Afeganistdo (2001) e Guerra do
Iraque (2003-2011), mais uma Guerra talvez ndo fosse tdo aceitavel mesmo com base
no discurso antiterrorista americano; ainda mais se tratando do Ird, que certamente iria
oferecer maior resisténcia a guerra que Iraque e Afeganistdo. A solu¢cdo mais engenhosa
para frear o obstinado governo persa, sem causar grandes impactos no cenario interna-
cional, ou seja, respeitando a “Guerra Instantdnea” de Castells, poderia ser a Ciberguer-

ra.
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O WormStuxnet fora peca chave para sabotar o programa nuclear iraniano. O
Stuxnet foi projetado explorando uma falha no sistema operacional Windows (Sistema
operacional mais popular no mundo). Além da maioria dos computadores domésticos,
muitos computadores industriais utilizam a plataforma Windows nos seus computadores
centrais, SCADA’s. A maioria das indUstrias de grande porte utilizam Sistemas de Su-
pervisdo e Aquisicdo de Dados, SCADA (SupervisoryControl and Data Acquisition); o
SCADA ¢ basicamente um software responsavel por monitorar e controlar partes ou
todo o processo industrial de uma indUstria, inclusive industriais nucleares.

Como trabalhado anteriormente, geralmente grandes indUstrias e empresas estra-
tégicas para os estados possuem uma rede privada de dados ndo conectada a internet;
sabendo-se disso, o WormStuxnet encontraria dificuldades para invadir os sistema
SCADA da indUstria nuclear iraniana. Quem projetou o Stuxnet programou o Worm
para infetar usuarios comuns, que ndo fossem seu alvo, sem prejudica-los, até que um
usuario infectado acabasse levando o Stuxnet para alguém envolvido no programa nu-
clear iraniano e, consequentemente, para dentro do alvo real. Outra particularidade do
Worm diz respeito ao fato de ele ter sido programado para somente ser ativado no Sis-
tema de Supervisdo e Aquisicdo de Dados (SCADA) da Siemens, o mesmo utilizado
pelo Ird, e mesmo que outra indUstria utilizasse 0 SCADA da Siemens, 0 Worm s0 seria
ativado se a rede tivesse um modelo de configuragdo especifico, ou seja 0 WormStuxnet
foi projetado para atacar um alvo predeterminado (ALBANESIUS; SELTZER, 2010)

A eficdcia do Worm foi comprovada pela destruicdo de parte das centrifugas
iranianas em 2010. O Stuxnet conseguiu fazer com o sistema de resfriamento da usina
nuclear iraniana ndo funcionasse corretamente, e consequentemente houve superaque-
cimento e explosdo e avaria de parte do planta nuclear iraniana. Na época dos aconteci-
mentos, uma matéria de revista frisava ‘“Virus entra em programa nuclear e salva o
mundo” (SANTOS; VERSIGNASSI, 2011).

Em reportagem ao jornal Folha de Sdo Paulo no dia 02/09/2014, um dos técnicos
responsaveis pela atribuicdo do WormStuxnet ao governo dos Estados Unidos, Mikko
Hypponen, finlandés, direto da empresa de seguranca de redes F-secure, declarou que
devido a complexidade do Stuxnet, certamente foi necessaria uma grande quantidade de
dinheiro para elabora-lo, restando como possivel criador algum governo. Nas investiga-
¢cOes promovidas por HyppOnen e um grupo de especialistas em 2012, eles teriam des-
coberto uma lista de e-mails ligadas ao Stuxnet que indica o envolvimento dos EUA, ou

pais aliado, com o Worm.
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“Foi em 2010, quando tivemos acesso ao Stuxnet origi-
nal. Ele foi encontrado por uma pequena empresa de antivirus da
Bielorrussia. As companhias do leste europeu prestam servicos
de seguranca para 0 Ird porque ndo tém restricbes em fazer ne-
gbcios com aquele pais, ao contrario do resto da Europa. Come-
camos a prestar mais atencdo porque o virus explorava uma fa-
lha de dia zero —wulnerabilidade de um sistema, como o Win-
dows, que ndo haviam sido notadas antes. Falhas de dia zero sdo
raras, valiosas e interessantes.

SO entdo encontramos outras falhas dia zero sendo exploradas.
N&o haviamos nunca, jamais, visto malware que explorava mais
de uma falha dia zero. O Stuxnet explorava trés. O que é com-
pletamente Unico. E isso imediatamente diz que ndo é normal.
Entdo comecamos a nos dar conta de que 0 que tinhamos na
médo era tdo grande e complicado, e provavelmente foi tdo caro
para ser desenvolvido, que a fonte era um governo. Também en-
contramos dicas de que o virus fora encontrado no Ird e tinha a
ver com o programa nuclear.

Um amigo meu da empresa Computer Associates, da Australia,
foi 0 primeiro a declarar em uma lista de e-mails que, com base
no que havia sido descoberto até entdo, era seguro dizer que tra-
tava-se de uma operacdo do governo dos Estados Unidos contra
0 programa nuclear iraniano.

Ele enviou esse e-mail e, dois minutos depois, enviou outro di-
zendo que gostaria que todos soubessem que ele nunca teve ten-
déncias suicidas —s6 para o caso de ser encontrado morto. Isso €
0 quio paranoicos estavamos” (ARAGAO, 2014)

Outra evidéncia do envolvimento de um governo na criagdo do Stuxnet é o inte-
resse geopolitico que recaia sobre o programa nuclear iraniano até entdo; ndo ha, ou
houve, indicios ou motivos que apontem para alguma entidade privada em dispensar
tamanha quantidade de recursos para atacar o projeto persa. O grafico (Fig. 15) e mapa
(Fig. 16) a seguir foram elaborado pela Symantec®, no qual se observa a maior presenca

do Stuxnet no Ira.

Empresa americana especializada em antivirus.

56



CAPITULO 3

Percentage of Hits from W32.Stuxnet by Country
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Figura 15: Porcentagens de paises atingidos pelo Stuxnet. Fonte: SYMANTEC(2013).
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Figura 16: Abrangéncia do Stuxnet em setembro de 2010. Fonte: LES MOUTONS
ENRAGES (2010)

O Stuxnet teve grande poder de contagio, porém seu foco principal foi sem som-
bra de duvidas o Ird; dada a grande presenca no pais persa e as especificacdes do Wor-
mStuxnet, restam poucas dlvidas a respeito de qual era seu alvo.

O Stuxnet de fato conseguiu frear o programa nuclear iraniano. Junto a ele, mais
trés outros virus (Duqu, Flame e Gauss) foram usados contra o Ird e demais paises da
“Lista Negra Norte Americana”. Diferentes do Stuxnet, os trés virus, Duqu, Flame e

Gauss, ndo tinham como objetivo destruir algum setor vital para a economia dos seus
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alvos, estes eram antes virus espifes. A espionagem também € parte importante na Ci-
berguerra, e esse conjunto de virus ndo fugiu da mesma sofisticacdo, complexidade de
elaboracdo e surgiram quase que na mesma epoca que 0 Stuxnet (2010). Analisemos
separadamente cada um.

Segundo analistas da KasperskyLab®®, o Duqu tem a mesma sofisticacdo do
Stuxnet, porém com 0 objetivo de ser um virus espido (0 Stuxnet foi formatado para
destruir parte do sistema nuclear iraniano). O Duqu foi detectado pela primeira vez em
setembro de 2011 por um usuario membro da Universidade de Tecnologia e Economia
de Budapeste (ndo se sabe exatamente quando o virus foi criado). O que se sabe até o
momento € o Duqu é muito parecido com o Stuxnet, porém foi criado para ser um virus
do tipo Backdoor™!.

Outro potente virus gque se junta ao Stuxnet e ao Duqu é o Flame. A descoberta
do Flame foi divulgada em maio de 2010 pelas fabricantes de antivirus KasperskylLab,
McATfee e pelo Centro de Respostas a Incidentes de Seguranca Nacional do Ird (Maher);
para cada um desses Orgaos o virus recebeu um nome diferente. Para a KasperskyLab, o
virus foi batizado de “Flame”, para a McAfee, “Skywiper” e para o Centro de Respostas a
Incidentes de seguranca Nacional do Ird, recebeu o nome de “Flamer”.

O Flame foi projetado para ser um virus espido, com capacidade de tornar o compu-
tador infectado uma janela aberta para quem comanda o Malware. Muito mais sofisticado
que um Spyware'?3, o Flame ndo tem como objetivo o simples roubo de senhas e contas
aleatdrias enviando-as um ja determinado endereco, embora também possa fazé-lo. Este foi
programado para permitir o livre acesso a todas as informagdes acessadas por um usuério de
um computador invadido. Sendo assim, quem comanda o Flame pode ver todo contetdo
visto em um computador contaminado, copiar mensagens de e-mail, conversas instantaneas
e videos, como também ter acesso a microfones e camera disponiveis no computador, po-
dendo gravar sons e imagens. O Flame é tdo sofisticado que ele pode utilizar a conexdo blue-
tooth (conexdo sem fio entre computadores) para se espalhar de um computador para outro
(GOSTEV, 2010).

10KasperskyLab é quarta maior companhia de antivirus do mundo proporcionando uma das proteccdes
mais rapidas neste setor.

HBackdoors sdo virus que permitem quem os controla acessar um computador invadido e ter acesso ao
conteldo da vitima (CGIBR, 2006).

12Spyware sdo malwares capazesde roubas informacGes de senha e contas dos usuarios infectados (CGIBR,
2006).
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Segundo pesquisadores da KasperskylLab, a complexidade do Flame é superior ao
Stuxnet; a analise completa do Flame pode demorar algo em torno de 10 anos, enquanto 0
Stuxnet foi totalmente analisado e decifrado em cerca de um ano. A tamanha complexidade
do Flame, tal como o Stuxnet, evidencia grande necessidade de recursos para sua elaboragéo.
A auséncia de interesses comerciais aparentes e grandiosa elaboragcdo do Malware, faz com
que a KasperskyLab atribua o virus a algum Estado.

A ligagdo entre o Stuxnet e o Flame ndo é algo fécil de ser comprovada. Fato é que
mal sabemos 0s reais criadores desses potentes virus. Algo que atenta para o elo desses
Malwares sdo tragos semelhantes encontrados por pesquisadores da area nos seus codigos
fonte. Outro possivel elo entre esses, talvez resida no fato da localizacdo geogréfica de onde
foram encontrados; ambos o0s virus foram amplamente encontrados no Ird, principalmente, e
demais paises do Oriente Médio. Ou seja, quem quer tenha criado esse trio de virus (Stuxnet,
Duqu e Flame) teve como objetivo especifico espalha-los pelo Ird para atacar o pais persa.
Dada tamanha complexidade dos Malwares e, concomitantemente o mesmo foco, ou mesmo
pais inimigo, algo sugere que o criador, ou criadores, do Stuxnet, Duqu e Flame tenha muito
em comum.

A respeito da ligacdo entre Flame e Stuxnet, os principais periodicos dos EUA, New
York Times e Washington Post afirmam que seu governo em conjunto com lIsrael, tenha
planejado atacar o programa nuclear iraniano por meio de uma grande operagéao batizada de
“Jogos Olimpicos” (NAKASHIMA; MILLER; TATE, 2012). Outro dado interessante e
que aponta contar 0 governo norte americano e aliados é o fato do Flame ser mais en-
contrado em paises considerados rivais americanos, ou seja, paises “aliados ao terroris-
mo”, como podemos observar na figura a seguir, elaborada pela maior empresa de segu-

ranca de redes russa e europeia, KasperskyLab (Fig. 17):
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FLAME: THE SPY MALWARE INFILTRATING COMPUTERS IN THE MIDDLE EAST

Number and location of Flame infections detected by Kaspersky Lab on customer machines
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Figura 17: Abrangéncia do Flame em 2012. Fonte: ABOVE (2012)

Como podemos observar, os principais alvos do Flame s&o, concidentemente ou
ndo, alguns paises aliados dos Estados Unidos (Arabia Saudita e Israel) e, principalmen-
te, paises que compdem a “Lista Negra Norte Americana” de paises que colaboram com
o terrorismo. Na figura anterior, entre os quatro paises onde o Flame foi mais encontra-
do, temos respectivamente, Ird, Israel/ Palestina, Suddo e Siria; com excecédo Israel, Ird,
Suddo e Siria pertencem a lista de paises colaboradores ao terrorismo proposta pelos
EUA. Vale salientar que a grande presenca do virus em Israel ndo demonstra que o pais
seja necessariamente um alvo do Stuxnet; pelo que tudo indica, o virus teve um alvo
certo, o Ird, e pode ter sido apenas Israel foi a porta de entrada do virus. Reportagens
dos dois principais periodicos dos Estados Unidos, New York Times (SANGER, 2012)
e Washington Post (NAKASHIMA; MILLER; TATE, 2012), apontam para a coopera-
¢do dos EUAVIsrael.

Completando o quadro desses supervirus atribuidos a estados, temos o Gauss.
Descoberto depois do Duqu e Flame, o Gauss seria 0 Ultimo supervirus a compor o as-
sim chamado pelo New York Times de “Olympic Games”, atribuido aos EUA e Israel.
O Gauss foi descoberto por uma investigagdo da Agéncia das Nagdes Unidas para a
Informacdo e Comunicacdo Tecnoldgica (United NationsSpecializarAgency for Infot-
mation and Communication Technologies). A agéncia vinculada a ONU realizou uma
serie de varreduras a procura de novos virus que poderiam, de alguma forma, colocar

em risco a seguranca das telecomunicdes globais. Os trabalhos da organizagdo comeca-
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ram de fato logo apoOs a descoberta do Flame, em um primeiro momento buscavam en-
contrar novos focos do Virus; com as buscas, foi detectado um novo virus com estrutura

tdo semelhante ao Flame que acabou sendo confundido com o préprio virus.

"O Gauss contém semelhancas surpreendentes com o Flame,
como o seu desenho e a base do codigo, 0 que nos permitiu des-
cobrir o programa malicioso. Tal como o Flame e o Duqu,
Gauss € um complexo conjunto de ferramentas de ciber-
espionagem, que opera com sigilo e em segredo. No entanto, o
seu propodsito € diferente, ja que o Gauss dirige-se a multiplos
utilizadores em paises selecionados, com a finalidade de roubar
grandes quantidades de dados, com um enfoque especifico em
informacdo bancaria e financeira" (KASPERSKY, 2012).

Embora muito parecido com o Flame, o Gauss se diferencia pela funcdo e distri-
buicdo geografica. Criado para roubar historico de sites visitados, configuracdo do com-
putador e principalmente senhas e credenciais bancarias, ele se diferencia do Flame uma
vez que foi programado para uma funcdo especifica, roubar e gravar senhas bancarias.
O Foco de localizacdo do novo virus também chamou atencdo dos especialistas da
Agéncia das Nacgdes Unidas para a informacdo e Comunicacdo Tecnoldgica e da Kas-
persky; enquanto Stuxnet, Duqu e Flame foram mais encontrados no Ird, o Gauss foi
mais detectado no Libano. Segundo as primeiras anélises feitas pela KasperskylLab, o
Malware foi criado pra roubar dados especificamente de bancos libaneses, seus alvos
seriam os principais bancos do Libano: Banco de Beirut, o EBLF, BlomBank, Byblos-
Bank, FransaBank e CreditLibanais.

Sabendo-se do interesse dos criadores do Gauss em contas bancéarias em bancos
libaneses, resta a pergunta de o porqué desse interesse. Mesmo evitando fazer especula-
¢bes, ndo poderiamos desconsiderar o fato de que os bancos Libaneses sdo uma das Su-
postas entradas de dinheiro para o financiamento do Hezbollah, um dos principais gru-
pos identificado como terrorista pelo Estado de Israel.

Ainda em julho de 2008, antes da descoberta do Gauss ou mesmo da sua criagdo
(A KasperskyLab acredita que o Malware tenha sido criado em 2011), advogados de
sessenta israelenses lesados pelo Hezbollah entraram na justica dos Estados Unidos con-
tra bancos libaneses pelo suposto apoio dos bancos ao grupo “terrorista™; o Titulo da
reportagem era “Israelenses exigem indenizagdo de bancos libaneses por apoio ao Hez-
bollah” (PORTAL GL1, 2008)
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Como podemos observar no mapa a seguir, das dezenas de vezes que o Gauss foi
detectado, a enorme maioria foi no Libano; seguido por Israel, Palestina e por seguinte
Ird (Fig. 18). Se esses supervirus, ou armas cibernéticas, sO poderiam ter sido criados
por um Estado, com afirmam diversos relatorios e pesquisadores estudiosos dos Malwa-
res analisados até aqui, 0s motivos para a utilizagdo destes por parte dos Estados Unidos
e Israel, como afirma o New York Times e Washington Post, em paises como Ird e Li-
bano existe ou existiu.

O conjunto de supervirus Duqu, Flame e Gauss foram mais encontrado consecu-
tivamente em Israel/Palestina, Libano, Ird, Suddo e Siria. Entre as cinco localidades de
maior ocorréncia dos virus, quatro sdo consideradas rivais ou de interesses dos EUA e
Israel; Ird, Suddo e Siria compdem a lista de paises apoiadores do terrorismo elaborada
pelo governo norte americano e o Libano é reduto do grupo “terrorista” Hezbollah, um
dos principais rivais israelenses na regido.

Muito embora ainda ndo tenha havido pronunciamento oficial por parte
de nenhum governo reivindicando a autoria dos ataques, a possibilidade que esses su-
pervirus sejam as primeiras “Ciberarmas” utilizadas no conforto entre Estados é enor-
me. Novas armas como 0S supervirus analisados até agora sdo tanto consequéncia do
desenvolvimento do capitalismo financeiro informacional, como da mudanca nos novos
tipos de guerra, ou seja, a composicdo da “Guerra Instantdnea” proposta por Manuel
Castells. Visto isso, ndo é de se admirar o aumento da importancia dada aos setores in-
formacionais pelos paises no século XXI; da mesma forma cresce, também, a atencdo a

uma nova forma de Guerra, a Ciberguerra.
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Figura 18: Comparacdo entre paises cujos computadores foram infectados por Duqu, Flame e Gauss. Fonte: GREAT (2012)
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Conclusao

Como podemos perceber, 0 espaco virtual tornou-se condi¢do sinequa non para
0 funcionamento das sociedades atuais na era do capitalismo financeiro. Desse modo, a
dependencia gerada pela revolucdo informacional sobre as redes nunca havia atingido
tamanha imensiddo como podemos constatar hoje, tendéncia essa que ndo para de au-
mentar. Os limites territoriais, 0s bens naturais € mesmo o espaco geografico sem duvi-
da algumas sdo pegas fundamentais para a geopolitica, porém pode estar “entrando em
cena” uma nova questdo a ser considerada, o ciberespaco e, sobretudo, os conflitos
ocorridos dentro deste.

Uma vez que as diversas revolucdes industriais e o dominio de novas técnicas
marcaram novos periodos, as proprias guerras apresentam tracos dessas mudancas; até
mesmo o advento da tecnologia nuclear e desenvolvimentos de meios de comunicacao
podem ter feito com que houvesse mudancas substancias nas guerras tradicionais, dando
lugar & “Guerra Instantdnea” proposta por Castells; a Ciberguerra vem como fruto desse
novo periodo e V& que neglicenciar as batalhas no ciberespaco pode ser um tanto quando
perigoso para a maioria dos paises da contemporaneidadae.

Como retratado, a internet surgiu nos meios militares com o principal objetivo
de defesa e, posteriormente, nas décadas de 80 e 90, com os desdobramentos da revolu-
cao informacional, ela foi aprimorada e ampliada pelos poucos civis usuarios da rede.
N&o demorou muito para que essas novas tecnologias, oriundas dos meios académicos e
militares, fossem empregadas em guerras ou ao menos incorporadas a arsenais militares
de diversas poténcias mundiais.

Se esse grande desenvolvimento tecnologico vivido por parte das poténcias
mundiais, sobretudo ocidentais, permitiu armas mais avancadas e eficientes na contenta
entre Estados, ele também tornou a guerra muito mais proxima do cidaddo comum; a
transmisdo de uma guerra pela televisdo, internet ou mesmo por radio fez com que o0s
horrores de uma guerra pudessem ser vistos quase que de perto pela opinido publica.
Isso vem, segundo Castells, colocando limites aos Estados e seus governantes, e tornan-
do o ato de declaracdo de guerra, ou mesmo 0 proprio modo de se guerrear, mais distan-
tes das tomadas de decisbes dos paises em relacdo a antes do desenvolvimento das tec-

nologias de informacé&o.
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Partindo-se do pressuposto de que ainda existem e provavelmente haverd novos
confiitos, os Estados possivelmente teriam que adaptar ou encontrar novas formas de se
fazer a guerra. Soma-se a essa necessidade o pungente crescimento e dependéncias dos
paises sobre as novas tecnologias e a rede mundial de computadores, a internet, de mo-
do que teremos, possivelmente, um novo espaco vital para se fazer a guerra. Embora
seja quase que utdpico imaginar que os paises deixardo de se enfrentar em suas frontei-
ras para guerrear somente pelas redes de computadores, as redes (gracas a sua imensa
importancia) vém se tornando um novo palco de confiitos e a Ciberguerra pode ser vista
como uma etapa, e ou, nova forma de batalha dentro das “Guerras Instantineas”.

Embora nenhum Estado tenha assumido algum ciberataque, as evidéncias e 0s
fatos tornam-se imperiosos para apontar o envolvimento de setores governamentais na
criacdo de virus como o Stuxnet, Frame, Glauss e Duqu; soma-se a isso 0s maiore in-
vestimentos estatais em protecdo das redes e criacdo de setores militares responsaveis
por estas.

Nenhum pais assumir a criagdo de super virus com fins militares € condizente
com o objetivo da Ciberguerra, levando-se em conta que uma vez plenamente assumida,
a guerra virtual pode se tornar menos letal, visto que os sistemas de seguranca de rede
obrigatériamente teriam que ser mais cuidadosos e dispor mais investimentos em prote-
¢ao; junto a isso a Ciberguerra perderia seu carater oculto.

Com a revolugdo tecno-cientifica-informacional, o ciberespago tornou-se peca
importante para o funcionamento dos atuais Estados, do sistema financeiro ou mesmo
da ampla gama de novas tecnologias desenvolvidas e aprimoradas todos os dias. Talvez
agora seja tempo de olharmos para o ciberespaco de outra forma, sobretudo na geopoli-
tica devemos considerar ndo sé a influéncia do ciberespago nas novas tecnologias e na
forma dos confiitos, como também a propria guerra dentro desse universo, a ciberguer-

ra.

65



REFERENCIAS BIBLIOGRAFICAS 66

Referéncias bibliogréaficas

ABOVEtop secret. Flame Virus Update: UK Servers UsedtoControlMalware. 2012.
Disponivel em:
<http/Aww.abovetopsecret.com/forum/thread848503/pgl>. Acesso em: 10
ago. 2014.

ALBANESIUS, A.; SELTZER, L. Report: StuxnetWormAttacks Iran, Who isBehind
It? PCMAG. 2010. Disponivel em:
<www.pcmag.convarticle2/0,2817,2369745,00.asp>. Acesso em: 12 set.
2014.

ARAGAO, A. Analista revelou virus de computador instalado pelos EUA no Ird. Folha
de S&o Paulo. 2014. Disponivel em:
http//Awww1.folha.uol.com.br/tec/2014/09/1509250-analista-revelou- virus-
de-computador-instalado-pelos-eua-no-ira.shtml. Acesso em: 10 set. 2014.

ATSN. AOL Transit Data Network (ATDN). Disponivel Em:
<http//www.atdn. net/images/usa.gif>. Acesso em: 20 nov. 2009.

BARBOSA, E.S. Géngis Khan e as conquistas mongdis. Histéria das Guerras: Editora
Contexto, 2013.

BBC. SuperPower: Visualisingthe internet. 2010. Disponivel em:
<http://news.bbc.co.uk/2/hi/technology/8552410.stm>. Acessoem: 10 ago.
2014.

BILGIL, M.Historyofthe Internet.PICOL icons.2009. Disponivel em:
http://vimeo.com/2696386. Acesso em: 17 out. 2014.

BURTON, M. S. Connectingthe Virtual Dots: Howthe Web CanRelieveO urlnfor-
mationGlut and GetUsTalkingtoEachOther. Studies in intelligence, v. 49,
n. 3, 2005.

CASTELLS, M. A sociedade em rede. Volume |. S&o Paulo: Paz e terra, 2000.

CASTELLS, M. A galéxia da Internet: reflexdes sobre a Internet, negdcios e a socieda-
de. Rio de Janeiro: Jorge Zahar, 2003.

CARRENHO, C. O Brasil ndo é o pais do e-reader. Tiposdigitais. 2014. Disponivel em:
<http/Awww:.tiposdigitais.com/2014/04/brasil-n%C3%A30-%C3%A9-
pa%C3%ADs-do-ereader.html>. Acesso em: 25 set. 2014.

CGIBR. Cartilha de Seguranca da Internet. Parte VIII: Cddigos Maliciosos (Malware).
CGIBR-Comité Gestor da internet no Brasil, Versdo 3.1. 2006. Disponivel
em: <http//www.ertech.com.br/artigos/docs/cartilha-08-malware.pdf>.
Acesso em: 14 out. 2014.

DEAN, D. et al. The internet economy in the G-20. The Boston consultinggroup. 2012.
Disponivel em: <https//www.bcg.com/documents/file100409.pdf>. Acesso
em: 07 mai. 2013.

EXAME. Metade da populacdo mundial devera ter 4G até 2017. 2012.Disponivel em:

<http://exame.abril.com.br/tecnologia/noticias/metade-da-populacao-mundial-

devera-ter-4g-ate-2017>.Acesso em: 23 jul. 2014.

FILHO, G.L.M. Hackers e Crackers na internet: as duas faces da moeda. Revista Ele-
tronica Teméatica, Ano VI, n. 01, jan. 2010.

FUNARI, P. P.Guerra do Peloponeso. In: Demétrio, M. Historia das guerras. S&o Paulo:
Editora contexto, 2013. p. 19-46.

HOANG, Michel. Gengis Khan. Sdo Paulo: Globo, 2002.



http://www.abovetopsecret.com/forum/thread848503/pg1
http://www1.folha.uol.com.br/tec/2014/09/1509250-analista-revelou-virus-de-computador-instalado-pelos-eua-no-ira.shtml
http://www1.folha.uol.com.br/tec/2014/09/1509250-analista-revelou-virus-de-computador-instalado-pelos-eua-no-ira.shtml
http://www.atdn.net/images/usa.gif
http://news.bbc.co.uk/2/hi/technology/8552410.stm
http://vimeo.com/2696386
http://www.tiposdigitais.com/2014/04/brasil-n%C3%A3o-%C3%A9-pa%C3%ADs-do-ereader.html
http://www.tiposdigitais.com/2014/04/brasil-n%C3%A3o-%C3%A9-pa%C3%ADs-do-ereader.html
http://www.ertech.com.br/artigos/docs/cartilha-08-malware.pdf
https://www.bcg.com/documents/file100409.pdf
http://exame.abril.com.br/tecnologia/noticias/metade-da-populacao-mundial-devera-ter-4g-ate-2017
http://exame.abril.com.br/tecnologia/noticias/metade-da-populacao-mundial-devera-ter-4g-ate-2017

REFERENCIAS BIBLIOGRAFICAS 67

HUMBOLDT-Universitatzu Berlin. Geschichtedes Internets. 2007. Disponivel em:
<http://medienwissenschaft. uni-
bayreuth.de/dimensionen/unterrichtsentwuerfe/Unterrichtsentwurf Geschic
hte des Internets.pdf>. Acesso em: 30 set. 2014.

JUNIOR, A. C. A dimensdo geografica da internet no Brasil e no mundo. 2008. 246 f.
Dissertacdo (Mestrado em geografia humana) - Faculdade de Filosofia, Le-
tras e Ciéncias Humanas, Universidade de SdoPaulo, S&o Paulo, 2008.

KASPERSKY. KasperskylLab descobre 'Gauss' - uma nova ciber-ameaga que monitori-
za contas bancarias online. 2012. Disponivel em:
<http//www.kaspersky.com/pt/about/news/virus/2012/kaspersky lab desco
bre gauss uma nova ciber-
ameaca_gue monitoriza contas bancarias online>. Acesso em: 24 set.
2014.

KASPERSKY. Whatis Flame? Disponivel em: http//www.kaspersky.com/flame>. Acesso

em: 10 mar. 2014.

LES MOUTONS ENRAGES. Lessurprises que nousréserve2011.....Ben voilaquoi,
enfin...vous m'avezcompris... 2010. Disponivel Em:
http://lesmoutonsenrages.fr/2010/12/. Acesso em:16 set. 2013.

LUCCI, E. A. A nova ordem mundial e a geografia do poder. Ciéncias geografica, V.
XV, n. 1, p.13-17,2011.

MARTIN, A. Guerra de secessdo. In: Demétrio, M. Historia das guerras. S&o Paulo:
Editora contexto, 2013. p. 219-252.

MILLWARD BROWN. BrandZ™ Top 100 MostValuable Global Brands 2014. 2014.
Disponivel em: http/Awww. millwardbrown.com/docs/default-source/global-
brandz-downloads/global/2014 BrandZ Topl00 Report.pdf. Acesso em:
20 out. 2014.

MIRANDA, A. D. A. Introducdo as redes de computadores. ESAB — ESCOLA SUPE-
RIOR ABERTA DO BRA-SIL LTDA, 2007.

NAKASHIMA E.; MILLER, G.; TATE, J. U.S., Israel developed Flame computer virus
to slow Iranian nuclear efforts, officials say. 2012. Disponivel em:
<http/Aww.washingtonpost.com/world/national-security/us-israel-
developed-computer-virus-to-slow- iranian-nuclear-efforts-officials-
say/2012/06/19/gJQAG6XBPoV _story.html>. Acesso em: 29 set. 2014.

ONDA. Como funciona a internet. 2004. Disponivel em: <curso-
yai.googlepages.com/internet.pdf>. Acesso em: 16 nov. 2009.

PORTAL GL1. Israelenses exigem indenizacdo de bancos libaneses por apoio ao Hezbol-
lah. 2008. Disponivel em:
<http:/g1.globo.com/Noticias/Mundo/0,,MUL640201-5602,00-
ISRAELEN-

SES+EXIGEM+INDENIZAC AO+DE+BANCOS+LIBANESES+POR+AP
OI0O+AO+HEZBOLLAH.htmI>.Acesso em: 24 set. 2014.

PORTAL G1. Hackers invadem site do Pentdgono e roubam projeto de avido de US$
300 bi. 2009. Disponivel em:
<http//gl.globo.com/Noticias/Tecnologia/0,,MUL1092884-6174,00-

HAC-
KERS+INVADEM+SITE+ DO+PEN TAGONO+E+ROUBAM+PROJETO
+DE+AVIAO+DE+US+BIl.htmI>. Acesso em: 28 jan. 2014,

PORTAL G1. Numero de smartphones no mundo Vvai triplicar até 2018, aponta estudo.

Disponivel em: <http/gl.globo.com/tecnologia/noticia/2012/11/numero-



http://medienwissenschaft.uni-bayreuth.de/dimensionen/unterrichtsentwuerfe/Unterrichtsentwurf_Geschichte_des_Internets.pdf
http://medienwissenschaft.uni-bayreuth.de/dimensionen/unterrichtsentwuerfe/Unterrichtsentwurf_Geschichte_des_Internets.pdf
http://medienwissenschaft.uni-bayreuth.de/dimensionen/unterrichtsentwuerfe/Unterrichtsentwurf_Geschichte_des_Internets.pdf
http://www.kaspersky.com/pt/about/news/virus/2012/kaspersky_lab_descobre_gauss_uma_nova_ciber-ameaca_que_monitoriza_contas_bancarias_online
http://www.kaspersky.com/pt/about/news/virus/2012/kaspersky_lab_descobre_gauss_uma_nova_ciber-ameaca_que_monitoriza_contas_bancarias_online
http://www.kaspersky.com/pt/about/news/virus/2012/kaspersky_lab_descobre_gauss_uma_nova_ciber-ameaca_que_monitoriza_contas_bancarias_online
http://www.kaspersky.com/flame
http://www.millwardbrown.com/docs/default-source/global-brandz-downloads/global/2014_BrandZ_Top100_Report.pdf.%20Acesso
http://www.millwardbrown.com/docs/default-source/global-brandz-downloads/global/2014_BrandZ_Top100_Report.pdf.%20Acesso
http://g1.globo.com/Noticias/Mundo/0,,MUL640201-5602,00-ISRAELENSES+EXIGEM+INDENIZACAO+DE+BANCOS+LIBANESES+POR+APOIO+AO+HEZBOLLAH.html
http://g1.globo.com/Noticias/Mundo/0,,MUL640201-5602,00-ISRAELENSES+EXIGEM+INDENIZACAO+DE+BANCOS+LIBANESES+POR+APOIO+AO+HEZBOLLAH.html
http://g1.globo.com/Noticias/Mundo/0,,MUL640201-5602,00-ISRAELENSES+EXIGEM+INDENIZACAO+DE+BANCOS+LIBANESES+POR+APOIO+AO+HEZBOLLAH.html
http://g1.globo.com/Noticias/Mundo/0,,MUL640201-5602,00-ISRAELENSES+EXIGEM+INDENIZACAO+DE+BANCOS+LIBANESES+POR+APOIO+AO+HEZBOLLAH.html
http://g1.globo.com/Noticias/Tecnologia/0,,MUL1092884-6174,00-HACKERS+INVADEM+SITE+DO+PENTAGONO+E+ROUBAM+PROJETO+DE+AVIAO+DE+US+BI.html
http://g1.globo.com/Noticias/Tecnologia/0,,MUL1092884-6174,00-HACKERS+INVADEM+SITE+DO+PENTAGONO+E+ROUBAM+PROJETO+DE+AVIAO+DE+US+BI.html
http://g1.globo.com/Noticias/Tecnologia/0,,MUL1092884-6174,00-HACKERS+INVADEM+SITE+DO+PENTAGONO+E+ROUBAM+PROJETO+DE+AVIAO+DE+US+BI.html
http://g1.globo.com/Noticias/Tecnologia/0,,MUL1092884-6174,00-HACKERS+INVADEM+SITE+DO+PENTAGONO+E+ROUBAM+PROJETO+DE+AVIAO+DE+US+BI.html
http://g1.globo.com/tecnologia/noticia/2012/11/numero-de-smartphones-no-mundo-vai-triplicar-ate-2018-aponta-estudo.html

REFERENCIAS BIBLIOGRAFICAS

de-smartphones-no-mundo- vai-triplicar-ate-2018-aponta-estudo. htm>.
Acesso em: 23 Jul. 2014.

RNP. Rede Ipé. Rede nacional de ensino e pesquisa (RNP). 2014. Disponive-
lem<http ://www.rnp.br/servicos/conectividade/rede-ipe>. Acesso em: 28
out. 2014.

SANGER, D. E. Obama Order Sped Up Wave of CyberattacksAgainst Iran. Ney Yok
Times. 2012. Disponivel em:
<http7//mwww.nytimes.com/2012/06/01/world/midd leeast/obama-ordered-
wave-of-cyberattacks-against- iran.htmI?pagewanted=all& r=2&>. Acesso
em: 29 set. 2014.

SANTOS , Milton. Por uma geografia das Redes. In: A Natureza do Espacgo. Técnica e
Tempo. Razdo e Emocdo. Sédo Paulo. HUCITEC, 1996.

SANTOS M. R.; VERSIGNASSI, A. Virus entra em programa nuclear e salva o mun-
do. Super Interessante. 2011. Disponivel em:
<http://super.abril.com.br/tecnologia/virus-programa- nuclear-salva- mundo-
619652.shtml>. Acesso em: 28 jan. 2014.

SYMANTEC. W32.Stuxnet. 2013. Disponivel em:
<http/Aww.symantec.com/security response/writeup.jsp?docid=2010-
071400-3123-99>. Acesso em: 24 set. 2014.

VEJA. As armas dos EUA para fritar Saddam. 2003. Disponivel em:
<http//veja.abril.com.br/190303/p_052.html>. Acesso em 24 jul. 2014.

VIRILIO, P. O espaco critico e as perspectivas do tempo real. Sdo Paulo: editora 34,
1993.

WAACK, W. Guerras do Golfo. In: Demétrio, M. Histéria das guerras. Sdo Paulo: Edi-
tora contexto, 2013. p. 453-477.

68


http://g1.globo.com/tecnologia/noticia/2012/11/numero-de-smartphones-no-mundo-vai-triplicar-ate-2018-aponta-estudo.html
http://www.rnp.br/servicos/conectividade/rede-ipe
http://super.abril.com.br/tecnologia/virus-programa-nuclear-salva-mundo-619652.shtml
http://super.abril.com.br/tecnologia/virus-programa-nuclear-salva-mundo-619652.shtml
http://www.symantec.com/security_response/writeup.jsp?docid=2010-071400-3123-99
http://www.symantec.com/security_response/writeup.jsp?docid=2010-071400-3123-99
http://veja.abril.com.br/190303/p_052.html

ANEXOS

Anexos

Exército do Reino Unido cria for¢a especial de soldados do
Facebook para guerras cibernéticas

fevereiro 1,2015 10:03

Veja tambem
1 2+ compartihar | 2 | | W Tweetar | &

Seldados britanicos com habilidades em jornalisme e familiaridade com midias sociais estao
entre 0s mais procurados para compor 77° Brigada

Por Opera Mundi

O Exercito britdnico esta criando uma forca especial de guerreiros do Facebook, especializados em
operaces psicoldgicas e no uso das midias sociais para se envolver em guerras cibernéticas,
reportou o Guardian neste sabado (31/01).

A 77° Brigada sera sediada em Hermitage, a cerca de 100 quildmetros de Londres, e sera formada
por cerca de 1.500 pessoas. Para o recrutamento, a instituicdo vai incluir regulares e reservistas.
Soldados com habilidades em jornalismo e familiaridade com as midias sociais estdo entre os mais
procurados.

A criacdo da entidade seré formalmente anunciada apenas em abril, antecipou o veiculo inglés. Ela
sera responsavel por aquilo gue é descrito como uma guerra néo letal. Exércitos de Israel e dos
Estados Unidos, por exemplo, ja tém experiéncia e envolvimento em operacdes do género.

“A 772 Brigada esta sendo criada para enfrentar os desafios da guerra moderna. Trata-se de
reconhecer que as ofensivas em um campo de batalha moderno podem ser afetadas de maneiras
que ndo sdo necessariamente violentas”, explica um porta-voz do Exército do Reino Unido.

A decisdo de elaborar a brigada €. em parte. resultado de experiéncia em operacdes de contra-
insurgéncia no Afeganistdo. A criacdo da entidade também € vista como uma resposta aos
acontecimentos de 2014, gue incluem a anexacdo da peninsula ucraniana da Crimeia pelos russos
e a tomada de terras do Estado Islamico em areas na Siria e no Irague. O grupo extremista sunita,
em particular, revelou forte habilidade na exploracdo das midias sociais para atrair milicianos ao
redor do mundo.

Foto: Flickr/ U.S Army

Comentarios

Fonte: http//www.revistaforum.com.br/blog/2015/02/exercito-reino-unido-cria-forca-
especial-de-soldados-facebook-para- guerras-ciberneticas/

"A China tem um exército de
hackers", diz professora do MIT

Nazli Choucri fala sobre as dezenas de ataques de hackers que empresas
americanas e 6rgaos do governo sofreram a partir de computadores
localizados na China

por Vivian Eichler 07/06/2013| 05003

Autora do livro Cyber Politics in International Relations, Nazli Choucri fala
sobre as dezenas de ataques de hackers que empresas americanas e érgios do
governo sofreram a partir de computadores localizados na China. O tema deve
ser um dos mais polémicos no encontro entre o presidente americano, Barack
Obama, e o novo presidente chinés, Xi Jinping, hoje e amanhd, na Califérnia.
Para Nazli, os Estados Unidos estdo chocados diante da capacidade chinesa, mas

nao conseguem organizar um front para se defender das ameacas.

Fonte: http://zh.clicrbs.com.br/rs/noticias/noticia/2013/06/a-china-tem-um-exercito-de-
hackers-diz-professora-do-mit-4162359.html
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Coreia do Norte acusa EUA e sul-coreanos de
ataques cibernéticos

DA REUTERS, EM SEUL FUBLICIDADE

-

FIRecomendar | 11 B+ 0 E;) Ouvir o texto

MNesta semana

Hélio Oiticica

A Coreia do Norte acusou nesta sexta-feira os Estados
Unidos e a Coreia do Sul de realizar ataques digitais aos
servidores de internet do pais. A reclamacao foi feita apds —
varios meios da midia oficial na rede sairem do ar.

A acusacdo ocorre num momento de crescente tensdo entre a Cmaca
reclusa Coreia do Norte e a Coreia do Sul, junto com os EUA,
pais aliado dos sul-coreanos, causada pelo aumento das sancdes da ONU (Organizacdo
das Macdes Unidas) ao pais devido a um teste nuclear realizado em fevereiro.

0O regime comunista chama as sancdes de uma declaracdo de guerra e também se
queixou dos exercicios militares conjuntos que s3o realizados pelos EUA e a Coreia do
Sul. Devido a agdo militar, o ditador Kim Jong-un rompeu unilateralmente o armisticio
vigente desde a Guerra da Coreia (1950-1953).

Segundo a agéncia de noticias russa Itar-Tass, "um poderoso ataque cibernético do
exterior" derrubou todos os servidores norte-coreanos, o que impediu o acesso a alguns
sites. O canal de TV sul-coreano MBC disse que os servicos noticiosos do Norte estdo
entre os afetados pelo ataque cibernético.

Dentre eles, estdo a agéncia de noticias KCNA e o jornal oficial "Rodong Sinmun”, que
estariam supostamente com instabilidades -- embora fossem acessados normalmente na
qguinta (14) e sexta-feira. Os dois sd0 os principais meios de comunicacdo para o pais.

Fonte: http://www1.folha.uol.com.br/mundo/1246704-coreia-do-norte-acusa-eua-e-sul-

coreanos-de-ataques-ciberneticos.shtml

Coréia do Norte cria exército de hackers para atacar defesa
inimiga

VA COMERCIAL POLITICA
A Coreda do Morte duplicou o nimero de pessoas envolvidas em ciberatagques durante os Gltimos dois anos

e estabelecey bases no estrangeirg, informouw neste domingo a agéncia de imprensa sul-coreana. O
objetivo & fragilizar os sistemas de defesa dos inimigos.

A unidade de “pirataria informatica® da Coreia do Norte conta agora com 5,900 pessoas, contra cerca de 3.000 ha

Mos ditimos anos. os hackers norte-coreanos atacaram varios objetivos na Corela do Sul, como agénclas militares,

bancos. orgdos do governg, redes de televisao e sites de comunicagao.Notibras)

Fonte: http//www.viacomercial.com.br/2014/07 /coreia-do-norte-cria-exercito-de-
hackers-para-atacar-defesa-inimiga/
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Ho s noticias » Hackers do Estado Islamico atacam contas do Exército dos EUA

Hackers do Estado Islamico atacam
contas do Exeército dos EUA

Redagado Olhar Digital

Avaliacio: e r W W Avaliar 17 V7 13 Y W
9 @ 0 * o Hackers

Fonte: http//olhardigital.uol.com.br/noticia/hackers-do-estado-islamico-atacam-contas-

do-exercito-dos-eua/46183

China contrata hackers desde 2002;
veja mais revelacoes do WikiLeaks

DE SAQ PAULO

29/11/2010 12h40

f compartilhar $25 < 80 E 0 «ij) OUVIR O TEXTO +| Mais opgbes

Cerca de 250 mil documentos
WIKI

diplomaticos confidenciais do -

== PDG

LE AKS Depal‘tanlento de Estado dos EUA e
. vieram a tona neste domingo,

divulgados pelo site WikiLeaks. Os CUOUE E CONHEGA
" " [IS DESCUNTI]S

chamados "cables" revelam detalhes secretos -- COM EXCLUSIVIDADE

alguns bastante curiosos-- da politica externa

© CONFIRA 0S IMOVEIS

americana entre dezembro de 1966 e fevereiro deste
ano, em um caso que comeca a ficar conhecido como
" "

Cablegate".

Fonte: http//mww1.folha.uol.com.br/mundo/2010/11/837822-china-contrata- hackers-
desde-2002-veja- mais-reve lacoes-do-wikileaks.shtml
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Bolsa de valores NASDAQ foi hackeada por malware
possivelmente russo

F3 Recomendar ¥ § (AN a1 = COMENTARIOS

@ Q bolsa de valores especializada em agdes de empresas de

For Leonardo Miiller

tecnologia, a NASDAQ, sofreu um ataque hacker em 2010, mas so

agora o acontecido se tornou de conhecimento pablico, quando a
Bloomberg Businessweek publicou uma reportagem que relatava os
passos das investigagdes feitas pelo FBI, CIA e NSA sobre o assunto.

(205011 ) 30X MAIS PROXIMA >

Apesar de tanto esforgo do governo norte-americano para encontrar a
- www.nikon.com.br origem do malware que atacou os servidores da bolsa de valores, foi
Nikon

P considerado praticamente impossivel rastrear os hackers responsaveis,

dada a bagunca generalizada que eram os registros da NASDAQ na

epoca. As agéncias de seguranga que realizaram investigagdes
separadamente encontraram rastros de diversos atagues de anos anteriores que se acumulavam
sem a bolsa de valores ter feito praticamente nada.

Esse descaso com a seguranga na NASDAQ seria o principal problema para o rastreamento dos
culpados pelo ataque. Originalmente, a Businessweek publicou que a compra e venda de agbes na
bolsa poderia ter sido comprometida pelo ataque em 2010, mas ontem mesmo o antigo chefe da
NASDAQ afirmou que este ndo era o caso, ja que o atague ndo conseguiu atingir os sistemas de
compra e venda de agdes naquela oportunidade.

Fonte: http//www.tecmundo.com.br/atague-hacker/59276-bolsa-valores- nasdag-
hackeada-malware-russo.htm

Guerra de hackers: Anonymous provoca
Exército Eletronico da Siria

Por Redacao em | 05.09.2013 as 18h30

3 ecomener HEE

W Tweetar | 57| 8+1| 1 Share N & httpuicanalte.ch/sst7

Os Estados Unidos e outras poténcias mundiais continuam debatendo uma possivel
intervencao militar na Siria, mas enquanto eles ndo chegam a um veredito, 0 grupo
Anonymous ja se manifestou e comecou sua propria intervencao, enfrentando o temido
Exército Eletrdnico Sirio (EES). E uma batalha de hackers, e o Anonymous deu o primeiro

golpe.

Fonte: http://canaltech.com.br/noticia/hacker/Guerra-de-hackers-Anonymous-provoca-

Exercito-Eletronico-da-Siria/
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Jornalista ligado a
Snowden diz que EUA
nao espionam so alvos
terroristas

Bermardo Caram - O Estado de S. Paulo

08 Agosto 2013 | 23h 26

Glenn Greenwald acusa Washington de usar sistema de vigilancia
global para beneficiar empresas americanas

BRASILIA - Glenn Greenwald, o jornalista do The Guardian responsavel pela
publicacao das informacdes sobre o sistemma de espionagem eletrénica dos EUA,
disse neta terca-feira, 6, no Senado brasileiro, ter provas de que os americanos
usam a rede para obter vantagens comerciais e tecnoldgicas. A afirmacado derruba

o argumento do governo de Barack Obama de que a Agéncia de Seguranca
Fonte: http://internacional.estadao.com.br/notic ias/geral, jornalista- ligado-a-snowden-diz-que-

eua-nao-espionam-so-alvos-terroristas,1061270

Proximo Milénio: Richard Clarke e a guerra cibernética

sex, 25/02/11 por Equipe Milénio | categoria Notas, Programas, Videos | tags 11 de setembro, Al-Qaeda, CIA
contraterrorismo, cyber guerra, cyber war, EUA, FBI, guerra cibernética, hacker, inteligéncia, invasao, Iraque, Richard
Clarke, seguranca, terrorismo, virus, worm

A guerra cibernética ja comecou. Quem faz o alerta € Richard Clarke, o homem que foi o chefe da
seguranca antiterrorista de quatro presidentes dos EUA (Reagan, Bush pai, Clinton e Bush filho)e o
autor do livro “Cyber War: The Next Threat to National Security and What to Do About It” (em
traducéo livre: “Guerra Cibernética: a proxima ameaca a seguranca nacional e o que fazer a respeito
disso”).

Fonte: http//gl.globo.com/globo-news/milenio/plath/2011/02/25/proximo-milenio-
richard-clarke-e-a-guerra-cibernetica/
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Sites do governo russo foram atacados por hackers; na foto, o presidente Viadimir Putin (foto:
EPA}

14 MARCO, 12:48 * MOSCOU * ZBF

(ANSA) - O governo russo confirmou nesta sexta-feira (14) que o site do
Kremlin sofreu um forte ataque de hackers nesta manha.

De acordo com o porta-voz do presidente Viadimir Putin, Dmitri Peskov,
o portal www_kremlin.ru "sofreu um atague massivo, iniciado durante a
manhd, e que em parte prossegue até o momento". "No entanto, foram
tomadas todas as medidas necessarias para proteger os dados
informaticos do presidente", disse Peskov.

Em comunicado, o Banco Central da Russia também confirmou que
esta com problemas em seu sistema devido a um ataque de hackers.
Ja na Ucrania, outros ataques atingiram hoje os sites do governo da
Crimeia, regido cujo Parlamento declarou independéncia e que domingo
realizara um referendo para decidir sobre sua anexacao a Rassia. Os
ataques atingiram sites como o da Alta Corte de Simferopol e do Comité
Eleitoral que organiza o referendo.

Fonte: http//ansabrasil.com.br/brasil/noticias/mundo/noticias/2014/03/14/Sites-Russia-

editorias
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Rede elétrica dos EUA sofreu ataque
espiao, diz jornal

'WSJ' diz que softwares deixados na rede poderiam prejudica-la.
Objetivo seria investigar sistema elétrico e seus controles.

EspiGes entraram na rede elétnca dos Estados

Brasil - - Unidos e deixaram nefa alguns softwares que
Salba mais podenam ser usados para prejudicar o sistema

Carros 3

Cléncia e Saud informou o “Wall Street Journal” nesta quarta-

sttt ica dos EUA condena ‘espides do Vale do  faira (8)

Cinema Silicio’ a prisdo

Concursos e Emprego Os espides vieram da China, Rissia e outros

Esonomisebiacition Acusado de assassinato em Londres pode ser i o o ranort Acredita-

o g candidato a prefeito na Russia PAISes, JPUN0 2 FepOriagem.. /e I~8v58 que
Esporte sua missdo fosse investigar o sistema elétrico dos
Mundo Comissao Europeia alerta para espia ‘loira e EUA e seus controles, informou o jornal, citando
Masica de pernas longas® antigos e atuais dingentes dos servigos de
Politica seguranga norte-amerncanos

Ex-agente diz que EUA espionaram Tony Blair

Fonte: http//gl.globo.com/Noticias/Tecnologia/0,,MUL1078121-6174,00-

REDE+ELETRICA+DOS+EUA+SOFREU+ATAQUE+ESPIAO+DIZ+JORNAL. html
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Governo americano criou o virus Stuxnet para atacar o Ira

Segundo o jornal The New York Times, o malware foi criado pelo Pentagono
para retardar o programa nuclear iraniano

Tela de computador com virus

O jornal americano The New York Times revelou hoje novos detalhes daquele que parece ter
sido o primeiro grande ataque militar cibernético da historia. Entre 2010 e 2011, um virus

Fonte: http://veja.abril.com.br/noticia/vida-digital/governo-americano-e-responsavel-pelo-

malware-stuxnet
EUA sabotaram programa nuclear
do Ira

Em parceria com Israel, norte-americanos
desenvolveram virus complexo capaz de danificar
centrifugas iranianas

Processo incluiu a construcio de réplica de equipamentos
iranianos; virus saiu do controle em 2010

DAVID E. SANGER
DO "NEW YORK TIMES™. EM WASHINGTON

Desde o comeco de seu mandato, o presidente norte-
americano, Barack Obama. vem ordenando ataques sigilosos
e cada vez mais sofisticados contra os sistemas de
computacio usados para controlar as instalacdes de
enriquecimento nuclear do Ira.

Assim, expandiu de maneira significativa o primeiro uso
continuado de armas cibernéticas pelos EUA, afirmam
participantes do programa.

Obama decidiu acelerar os ataques, iniciados no governo de
George W. Bush sob o codinome "Olympic Games" ("Jogos
Olimpicos"), mesmo depois que um dos elementos do
programa chegou acidentalmente ao conhecimento do
publico em 2010.

Fonte: http//mww.nytimes.com/2012/06/01 /world/middleeast/obama-ordered-wave-of-

cyberattacks-against-iran. htmI?pagewanted=all
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