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Abstract

This project consisted in the development of a mobile router for Internet access
sharing through several interfaces where infrastructure is scarce or completely
absent. In order to achieve this goal, a computer connected to the Internet via mobile
phone network using GPRS or EDGE was used. This computer shares its connection

to the others through wireless or Ethernet connection.

A software for charging for the services provided was developed. The charge
takes some factors into consideration: service use duration and amount of data

transferred. The amount charged is a result of a combination of these factors.

This router has a wide range due to the use of mobile phone networks as
means for Internet connection, given that these networks have a wide coverage
throughout the world, and also due to the possibility of the use a car battery as power

source.

The router uses the Ubuntu 7.04 as operating system, without graphical
interface. MySQL was used for user subscription. The software for charging was
written in Java. The interfaces used for subscription and for showing charge details

were developed in HTML.

The Linux application “iptables” was used to define the rules that manage the
packets exchanged between users and network. DHCP was used for users IP
addresses assignments.




Resumo

Esse projeto consistiu no desenvolvimento de um roteador movel para
distribuicdo de acesso a Internet através de diversas interfaces em locais sem infra-
estrutura ou infra-estrutura deficiente, para isso foi utilizado um computador
conectado a Internet através da rede de telefonia celular utilizando o sistema GPRS
ou EDGE. Esse distribuira sua conexdo aos demais via conexao Wireless ou rede
Ethernet.

Foi desenvolvido também um software para realizar a cobranga do servico
oferecido, essa cobranga sera feita levando em conta alguns fatores: Tempo de
utilizagdo do servico e Quantidade de dados trocados com a rede. O valor cobrado

sera obtido através de uma combinagéo desses fatores.

Esse roteador tem um alcance ampliado devido ao fato de utilizarmos a rede de
telefonia celular como conexdo a internet, e essa rede ja possuir cobertura em quase
todas as localidades do planeta, e também devido a possibilidade de alimentagao do

sistema por uma bateria de carro.

O roteador utiliza como base o sistema operacional Ubuntu 7.04 sem interface
grafica, o cadastramento dos usudrios foi feito em MySQL, o software de cobrancga
do acesso foi desenvolvido em Java e a interfaces utilizadas para o cadastramento e

exibicdo do saldo devedor foi desenvolvida em HTML.

Utilizamos o aplicativo “iptables” do Linux para definir as regras que gerenciam
os pacotes trocados entre os usuarios e a rede, e a atribuicao dos enderecos IP dos

usuarios pelo DHCP.
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Introducao

1. Objetivo

Este projeto consistiu no desenvolvimento de um roteador movel para
distribuicdo de conexdo através de diversas interfaces, que permitira que qualquer
terminal consiga se conectar a rede. Foi desenvolvido também um sistema de
tarifagdo, que pode ser configurado pelo administrador da rede da forma que melhor
o convir, cobrando por dados, banda, tempo ou qualquer combinagao dos possiveis

métodos.




2. Justificativa

Como ndo existe um equipamento equivalente que reuna todas as
funcionalidades e caracteristicas, o projeto tem um grau de inovagao importante e
apresenta alguns desafios interessantes a serem enfrentados. Embora
aparentemente simples, este projeto apresenta como desafio a implementagéo de
um sistema de tarifagdo configuravel seja por critérios de tempo, de dados, ou
ambos, sem que isso gere perdas significativas no desempenho do acesso. Este
recurso facilitaria a venda de acesso a Internet de forma portatil e movel.

Optamos por criar a nossa propria versdo de um roteador baseado em Linux
para que possamos inserir qualquer funcionalidade desejada, tal como QoS (quality
of service), e permitir a adequagdo do firmware as placas que iremos utilizar no

projeto.




Metodologia

No desenvolvimento deste roteador com a utilizagdo de um computador foi
dado um maior foco na parte de tarifagdo do acesso, para isso estudamos 0s varios
métodos de tarifagdo existentes no mercado, tanto os que cobram por tempo quanto

os que cobram por dados recebidos/enviados.

Para desenvolver o processo de tarifagdo que no momento de venda do
acesso a rede deste roteador, o administrador pode escolher o melhor método de
cobranga para este cliente, seja ele tempo de acesso, quantidade de dados
recebidos/enviados ou a combinagdo das duas atribuindo um peso a cada uma

delas.

Foi realizada também uma avaliagdo do hardware a ser utilizado devido ao fato
de utilizarmos Linux como sistema operacional e alguns hardwares nao possuem

suporte para o sistema e acarretem algum atraso ao roteador.




Tecnologias Utilizadas

1. GPRS

14

General Packet Radio Service (GPRS) é o servigo de dados sem fios mais

difundido do mundo, disponivel em quase todas as redes GSM. GPRS & uma

solucdo de conectividade baseada em IP que serve uma vasta gama de aplicagbes

corporativas e de consumidor final. Com vazoes de até 40kbps, os usuarios tem uma

experiéncia semelhante ao acesso discado, mas com a facilidade do acesso em

qualquer lugar.

A classe do dispositivo determina a velocidade em que GPRS pode ser

utilizado. A maioria dos terminais GPRS realiza downloads a taxa de 24kB/s. A

velocidade maxima tedrica é 171.2kbps, com 8 timeslots alocados para um usuario.

Na pratica, a velocidade esperada é 40-50kbps.

Uplink (Enviar)| Downlink (Receber)

GPRS | 14 kbps 28-64 kbps
GSM CSD | 9.6-14 kbps 9.6-14 kbps
HSCSD 28 kbps 28 kbps
Dial-UP 56 kbps 56 kbps
ISDN Standard 64 kbps | 64 kbps
ADSL | 256 kbps 512 kbps
Broadband . 2 Mbps _ 2 Mbps

Tabela 1 - Comparagcio entre taxas de transferéncias de diferentes tecm)l'agias1

%

GSM simultaneamente.

» Classe A — Telefones méveis podem se conectar a servigos GPRS e

» Classe B — Telefones moveis podem se conectar a servigos GPRS e

GSM, um servigo por vez. E possivel realizar/receber chamadas ou

enviar/receber SMS durante uma conexdo GPRS. Durante ligagdes ou

SMS, os servicos GPRS s&o suspensos e reiniciados automaticamente

apos a conclusdo da chamada ou SMS.

! http://www.gsmworld.com/technology/gprs/index.shtml
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» Classe C — Telefones moveis podem se conectar a servigos GPRS e

GSM, um servigo por vez. A troca entre servigos € manual.
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2. EDGE

Enhanced Data rates for GSM Evolution’ (EDGE) é um padrdo movel de
transferéncia de dados em alta-velocidade baseado em radio. Permite que taxas de
transmissdo de dados de 384kbps sejam alcangadas quando todos os oito timeslots

sao utilizados. Isso significa uma taxa maxima de 48kbps por timeslot.

EDGE foi inicialmente desenvolvido para operadores de redes moveis que nao
conseguiram espectro UMTS. EDGE permite que operadores GSM oferegam
servicos de dados em velocidades que se assemelham aquelas de redes UMTS.

EDGE também permite um caminho de migragéo evolucionario de GPRS para
UMTS, implementando agora as mudangas em modulagdo que serdo necessarias

para implementar UMTS no futuro.

* http://www.3g-generation.com/gprs_and_edge.htm
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3. IEEE 802.11

Trata-se de um conjunto de padres para redes locais sem fios (WLAN). No

modelo de camadas de redes, essa tecnologia encontra-se na camada de enlace.
Dispositivos da familia IEEE 802.11 se comunicam por ondas de radio, em
freqliéncias de operagéo que variam dependendo do padrao utilizado e do pais onde

o dispositivo é operado.

Os principais padrées no mercado sdo descritos na tabela abaixo:

Protocolo | Data | Taxa de Transferéncia | Taxa de Transferéncia | Técnica de
(tipica) (maxima) Modulacao

802.11b 1999 | 4.3 Mbit/s 11 Mbit/s DSSS

802.11g 2003 | 19 Mbit/s 54 Mbit/s OFDM

Tabela 2 - Protocolos IEEE 802.11°

Os protocolos 802.11b e 802.11g apresentam em comum as seguintes

caracteristicas:

» Freqléncia de operagao: 2.4 GHz
» Alcance (raio indoor): 38m

» Alcance (raio outdoor): 140m

Alguns dispositivos podem causar interferéncia na freqliéncia de 2.4 GHz
afetando o desempenho de redes baseadas nos protocolos 802.11b e 802.11g,
incluindo, mas ndo limitado a, fornos de microondas, dispositivos Bluetooth,

monitores de bebés e telefones sem fios.

? http://standards.ieee.org/getieee802/802.11 html
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4. DHCP

Um protocolo padréo desde outubro de 1993, o Dynamic Host Configuration
Protocol (DHCP) fornece parametros de configuragao para hosts Internet. O DHCP
consiste de dois componentes: um protocolo para a entrega de parametros de
configuracado especificos de um servidor DHCP para um host e um mecanismo para

a alocagéo de enderecos de rede para hosts.

DHCP segue o modelo cliente-servidor, onde um servidor DHCP aloca
enderegos de rede e entrega parametros de configuracao para hosts dinamicamente

configurados.

O protocolo oferece trés mecanismos para a alocagdo de enderegos IP,

descritos a seguir:

» Alocacgdo automatica: DHCP designa um endereco IP permanente para
o cliente.

> Alocagdo dinamica: DHCP designa um enderego IP por um periodo de
tempo limitado para o cliente, ou até que o cliente declare o abandono

do enderego fornecido.

v

Alocagdo manual: o enderego IP do cliente é definido manualmente pelo
administrador de rede, sendo papel do DHCP simplesmente conduzir o

enderego designado para o cliente.

O mecanismo de alocagdo dindmica é o Unico dos trés mecanismos que
permite o reuso automatico de um endereco IP que né@o € mais necessario para o
cliente para o qual ele foi designado. Portanto, o mecanismo de alocacgao dinamica é
particularmente util para designar enderecos IP para clientes que permanecerao
conectados a rede temporariamente ou para compartilhar uma quantidade limitada
de enderecos IP entre um grupo de clientes que n&o precisam de enderegos IP

permanentes na rede.




O mecanismo de alocacdo manual permite que o DHCP seja utilizado para
eliminar o processo altamente propenso a erros de manualmente configurar clientes
com enderegos |P em ambientes onde seja desejavel gerenciar as alocacbes de

enderegos IP fora dos mecanismos do DHCP.

O formato das mensagens DHCP é baseado no formato das mensagens
BOOTP, protocolo que o DHCP sucede. A tabela a seguir descreve os campos de
uma mensagem DHCP.

Campo | Octetos | Descricao

Op 1 Tipo de mensagem

Htype 1 Tipo de endereco de hardware

Hlen 1 Tamanho do endereco de hardware

Hops 1 Opcionalmente utilizado quando realiza boot via agente
relay

Xid 4 ID da transagdo, um nimero aleatdrio definido pelo cliente

e utilizado por cliente e servidor para associar mensagens
e respostas entre eles

Sécs 2 Segundos decorridos desde que o cliente iniciou o
processo de aquisi¢do ou renovacao de endereco

Flags 2 Conjunto de flags (contém somente um flag de broadcast)
ciaddr 4 Enderego IP do cliente

yiaddr 4 “seu” (cliente) endereco IP

siaddr 4 Endereco IP do proximo servidor a ser utilizado

giaddr 4 Endereco IP de agente relay

chaddr |16 Endereco de hardware do cliente

sname | 64 Nome do servidor, opcional

File 128 Nome do arquivo de boot

options | Variavel | Pardmetros opcionais

Tabela 3 - Mensagem DHCP

O DHCP foi projetado para fornecer aos clientes DHCP os parametros de
configuragdo definidos nas RFCs de requerimentos de hosts. ApOs obter os
parametros via DHCP, um cliente deve ser capaz de trocar pacotes com qualquer

outro host na Internet.

O primeiro servigo oferecido pelo DHCP é fornecer armazenamento de
parametros de rede para os clientes, ou seja, uma tabela no servidor contendo os

parametros de configuragdo de todos os clientes, indexados por uma chave Unica
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por cliente. Um cliente pode requisitar seus parametros de configuragéo através de
uma interface com o servidor que consiste de mensagens de protocolo e respostas

do servidor contendo os parametros requisitados.

O segundo servigo oferecido pelo DHCP é a alocagdo de enderegos de rede
temporarios ou permanentes para os clientes. O mecanismo basico para a alocacéo
de enderegos de rede é simples: o cliente requisita o uso de um enderecgo de rede
por algum periodo de tempo. O mecanismo de alocagéo garante néo realocar aquele
endereco dentro do periodo requisitado e tenta fornecer o mesmo enderego de rede
todas as vezes que o cliente requisitar um enderego. O cliente pode enviar uma
mensagem liberando o endereco requisitado. O servidor reusa os enderegos cujo

periodo expirou ou o cliente liberou.
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5. NAT

A necessidade por tradugéo de enderegos IP surge quando enderegos IP de
uma rede interna ndo podem ser utilizados em uma rede externa, seja por motivos

de privacidade ou porque eles sdo invalidos para uso em uma rede externa.

A topologia de rede fora de um dominio local pode mudar de varias formas.
Clientes podem mudar de provedores, backbones de empresas podem ser
reorganizados, ou provedores podem se fundir ou se separar. Sempre que a
topologia externa muda com o tempo, a alocagéo de enderecos para nés dentro da
rede local também deve mudar para refletir as alteragcbes externas. Mudancas deste
tipo podem ser ocultadas dos usuérios dentro do dominio através da centralizagao

das mudancas em um roteador de tradugéo de enderego simples.

A traducdo basica de enderegos permitiria que hosts em uma rede privada
tivessem acesso transparentemente a rede externa e ativa acesso para hosts locais
selecionados por fora. Organizagbes com uma configuragao de rede
predominantemente para uso interno, com uma necessidade para acesso externo

ocasional sdo bons candidatos para esse esquema.

Muitos usuarios Small Office, Home Office (SOHO) e empregados que
trabalham em casa possuem muitos nos de redes em seus escritorios, rodando
aplicagbes TCP/UDP, mas tém um tnico endereco P alocado para seus roteadores
de acesso remoto por seus provedores de servigo para acessar redes remotas. Essa
comunidade sempre crescente de usuarios de acesso remoto seria beneficiada por
NAPT, que permitiria que multiplos nés em uma rede local pudessem acessar redes
remotas simultaneamente usando um Unico enderego IP alocado para seus

roteadores.
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Figura 1 - Alteracdes nos cabecalhos TCP e IP realizadas por NAT?

Network Address Translation (NAT) permite que hosts dentro de uma rede
privada acessem hosts em redes externas transparentemente. No NAT, as sessoes
sdo unidirecionais, saindo das redes privadas. Sessdes no sentido oposto podem
ser permitidas em carater excepcional, usando mapas de enderegos estaticos para

hosts pré-determinados.

Um dominio stub com um conjunto de enderegos pode ser ativado para
comunicar-se com a rede externa por mapeamento dinamico do conjunto de
enderecos privados para o conjunto de enderecgos de rede validos globalmente. Seo
numero de nds locais for menor ou igual ao de enderegos no conjunto global, cada
né global tem a garantia de um endereco global para ser mapeado. Caso contrario,
nés com permissdo para acessar simultaneamente a redes externas sdo limitados
pelo numero de enderecos no conjunto global. Enderecos locais individuais podem
ser estaticamente mapeados para enderegos globais especificos para garantir

acesso ao exterior ou para permitir acesso ao host local através de hosts externos

* http://www.cisco.com/web/about/ac123/ac147/archived_issues/ipj_7-3/anatomy.html




via um endereco de rede publico. Multiplas sessdes simultdneas podem ser

inicializadas pelo no local, usando o0 mesmo mapeamento de enderegos.

Enderecos dentro de um dominio stub s&o locais para esse dominio e néo séo
validos fora do dominio. Portanto, enderegos dentro de um dominio stub podem ser

reutilizados por outros dominios stub.
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6. HTTP Headers

Hypertext Transfer Protocol’ (HTTP) é um protocolo da camada de aplicagéo
para sistemas de informag&o hipermidia distribuidos e colaborativos. HTTP esta em
uso na World-Wide Web desde 1990. Em suas primeiras versoes, tratava-se
simplesmente de um protocolo de transferéncia de dados através da Internet. Hoje,
HTTP contém um conjunto de métodos e cabegalhos que indicam o proposito do
pedido e carregam informagdes sobre os dados sendo transportados.

HTTP é um protocolo de requisi¢ao/resposta. Um cliente envia uma requisi¢ao
para um servidor, na forma de um método, URI, versdo do protocolo, seguidos por
uma mensagem contendo informagdes do cliente e caracteristicas do pedido. O
servidor responde com uma mensagem contendo uma linha de status, incluindo a
versdo do protocolo e um codigo de sucesso ou erro, seguida por uma mensagem
contendo informagées sobre o servidor e caracteristicas dos dados transmitidos na

resposta.

A seguir, um exemplo de requisicdo HTTP é detalhado:

GET /index.html HTTR/1.0

User—-Bgent: Mozilla/3.0Gold (WinNT;I)

Host: www.exemplo.com

Accept: image/gif, image/x-bitmap, image/jpeg, */*

Figura 2 - Exemplo de requisi¢io

A primeira linha da mensagem indica o método (GET), a URI (/index.html) e a
versdo do protocolo (HTTP/1.0). A segunda linha apresenta informagdes sobre o
cliente. A terceira linha indica o servidor requisitado. A quarta linha indica
informacgdes sobre os formatos de dados que o cliente espera como resposta do

servidor.

3 http://www.w3.org/Protocols/rfc2616/rfc2616 html
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A seguir, um exemplo de resposta HTTP é detalhado:

HTTP/1.0 200 OK
Server: NSCA/1.4.2
MIME-Version: 1.0
Content-type: text/html
Content-length: 4§

<html>
<gitie> _ _
2. pagina HTML simples
</gitle>
</html>

Figura 3 - Exemplo de resposta HTTP

A primeira linha indica a versdo do protocolo (HTTP/1.0), o codigo da
mensagem de resposta (200) e um texto com o status da resposta (OK). A segunda
linha fornece informagdes sobre o servidor. As trés linhas seguintes fornecem
informagdes sobre o corpo da mensagem. As seis linhas seguintes s&o o corpo da

mensagem, os dados propriamente transferidos do servidor para o cliente.
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7. Java

Java é uma linguagem de programagcéo orientada a objetos desenvolvida pela
Sun Microsystems®. Sua estrutura € semelhante a C e C++, facilitando seu

aprendizado por programadores familiares com essas linguagens.

Trata-se de uma linguagem multithread e independente de plataforma, devido
ao uso da maquina virtual Java. Um programa escrito em Java é compilado para
bytecode. Um programa em bytecode n&o contém codigo especifico de sistema
operacional ou processador, portanto qualquer plataforma que tenha maquina virtual

Java é capaz de executar o programa.

® http://tools.ietf.org/html/rfc2 131
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Infra Estrutura

1. Sistema base usado no projeto

A idéia inicial para o projeto era simplificar ao maximo o hardware que seria
usado, de modo a reduzir o consumo de energia consumida pela bateria e assim
aumentar o tempo de funcionamento. Pensando nisso, comegamos a procurar
informagbes sobre kits de desenvolvimento que utilizassem microcontrolador com o

sistema operacional Linux embarcado.

Alguns modelos de kit de desenvolvimento foram encontrados, como o
STK1000 da Atmel” e o FOX Board LX da Acme Systems®. Porém, o alto custo de
aquisicdo desses kits, que facilmente ultrapassam o valor R$ 300,00, e a dificuldade

de utiliza-los fizeram com que esta opgao fosse abandonada pelo grupo.

Figura 4 - Placa FOX Board LX

T ATMEL CORPORATION. ATSTK1000. Disponivel em: <http://www.atmel.com/>. Acesso em: 02 abr. 2007.
% ACME SYSTEMS. FOX board a complete Linux System. Disponivel em: <http://www.acmesystems.it/>.
Acesso em: 02 abr. 2007.
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Figura 5 - Placa STK1000

A solugéo encontrada foi utilizar um PC comum, que além de ser facil de obter
tem a vantagem de podermos alterar o nimero e tipos de interfaces que podem ser
usadas. Isso evita também que uma grande carga de retrabalho do ponto de vista de
configuragdo do hardware seja gerada toda vez que uma alteragéo for necessaria, o
que provavelmente ocorreria se fosse utilizado um dos kits de desenvolvimento

citados acima.

O primeiro computador usado foi um notebook Compaq Presario 1200. Ele
possuia um processador AMD K6 Il com 96 MB de memoria RAM, uma interface
USB e uma interface Ethernet através de uma placa PCMCIA. Nos primeiros testes
realizados, o notebook estava funcionando bem. No entanto, alguns problemas
durante a inicializagdo da maquina, e que nao tinham relagédo a implementagéo do
projeto, comegaram a atrapalhar o andamento das atividades. Como solugéo
emergencial, decidimos montar o equipamento em um computador AMD Atlhon com
128 MB de memadria RAM.

Ao usar este computador, contamos no final com 3 interfaces Ethernet e uma
interface USB para serem usadas. Ressaltamos que ndo ha necessidade neste
projeto do uso dos 128 MB de memdria RAM disponivel no computador, essa
quantidade foi usada pois o grupo ndo possuia um pente de memaoria com menos de
128 MB. O uso desse computador, também gerou um problema de consumo de
energia pela bateria, mas como este projeto € uma prova de conceito, esse fator ndo

foi levado em conta durante a implementacao.




2. Conexao com a rede de telefonia celular
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Uma das principais fungdes do nosso roteador é estabelecer uma conexao com

a Internet usando a rede de telefonia celular. Para isso, precisdvamos saber quais

eram 0s pregos cobrados pelo servigo pelas operadoras, quais dispositivos

poderiamos usar para fazer a conexdo e como configurar o dispositivo para trabalhar

no nosso roteador.

2.1. Operadoras disponiveis e pregos oferecidos

Foram consultadas as 3 principais operadoras que oferecem esse tipo de
servico: Vivo®, Claro™ e Tim'". A Vivo trabalha com a tecnologia EVDO enquanto

que a TIM e a Claro trabalham principalmente com GPRS e EDGE. As informacoes

sobre a cobranga dos servigos foram retiradas dos sites oficias das empresas.

Tarifa - Vivo - Sistema EVDO

Tarifa - TIM - Sistema GPRS

Pacote Avulso

Pacote Avulso - Preco por MB

Prego por MB | R$ 5,90

Plano de Franquia de consumo

100 MB R$ 49,90

 ate 1 R$ 5,99
entre1e5 R$ 5,79
entre 5 e 40 R$ 4,99
acima de 40 R$ 3,99

MB Excedente R$ 0,75

Plano de Franquia de consumo

Tarifa - Claro - Sistema GPRS

40 MB R$ 79,00

Pacote Avulso

MB Excedente valor ndo disponivel

Preco por MB | R$ 6,00

Plano de Franquia de consumo

40 MB valor ndo disponivel

MB Excedente valor ndo disponivel

Tabela 4 - Relaciio de tarifas oferecidas pelas operadoras

 VIVO. Pregos e Tarifas Vivo Zap Empresas. Disponivel em: <http://www.vivo.com.br/>. Acesso em: 30 mai.

2007.

10 L ARO. Claro — Acesso a Internet, Disponivel em: <http://www.claro.com.br/>. Acesso em: 30 mai. 2007.
' TIM. Quanto custa. Disponivel em: <http://www.tim.com.br/>, Acesso em: 30 mai. 2007.
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Como neste projeto ndo temos a intengéo de transferir muitos dados, apenas o
necessario para realizar testes e demonstrages, ndo houve a necessidade de
adquirir um plano de franquia de consumo, bastando optar pelo pacote avulso.
Como os pregos praticados pelas operadoras sdo bem proximos, o que acabou

definindo a escolha foi o prego do dispositivo a ser usado no projeto.

2.2. Dispositivos para efetuar a conexao

Desde o inicio, a intencéo era usar um dispositivo que possuisse uma interface
USB. Isso foi decidido para que se houvesse necessidade de mudar o hardware
base do sistema, ndo haver a preocupagdo de adaptar o dispositivo ao novo

hardware.

A primeira opgdo que surgiu durante a fase de levantamento de precos foi o
uso da placo Yiso uB893", oferecido pela Vivo pelo valor de R$ 399,00 (prego
informado em loja). Essa placa possuia interface USB, e atendia as necessidades do

projeto.

%y

Figura 6 - Placa Yiso u893

2 Modem Yiso Modelo U893: Manual de Instrugdes. Sio Paulo [2006]. 56 p
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Durante as pesquisas, descobriu-se que também era possivel usar o celular
Samsung d900", que pertence a um dos integrantes do grupo. Ele também atende

as necessidades do projeto e com ele poderiamos nos conectar pela operadora Tim.

Figura 7 - Celular Samsung d%00

2.3. Escolha final

Com o objetivo de poupar gastos com o projeto, acabamos escolhendo o
celular da Samsung. Desse modo, o nosso roteador se conectara a Tim através da
tecnologia GPRS ou EDGE para estabelecer a conex&o com a Internet.

Os detalhes de como o celular foi configurado para ser usado se encontram

no item 6.

B SAMSUNG ELETRONICS. SGH-D900: User's Guide. Coréia do Sul [2006]. 135 p. (GH68-12771A)
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3. Montagem do roteador

Como ja dito anteriormente, o roteador foi montado em um computador AMD
Atlhon com 128 MB de memdria RAM. A placa-mae do computador ja possui uma
interface USB e uma interface Ethernet. As outras duas interfaces Ethernet foram

obtidas com o uso de 2 placas de rede PCI.

O sistema operacional, os arquivos de configuragdo e os programas que serdo
executados ficardo armazenados em um disco rigido de 4 GB. Esse disco rigido foi

usado pois pertencia a um dos integrantes do grupo e nao estava em uso.

A interface USB foi usada para conectar o celular Samsung, as duas placas de
rede serdo usadas por quem precisar usar os recursos do roteador por cabo de rede
convencional e a interface Ethernet disponivel na placa mée sera usada para
conectar os dispositivos que fardo uso do roteador através do “access point”. Segue

abaixo uma ilustragdo que mostra como o roteador foi montado.

Access Poinl

Compuisdor . Wireless

AMD Aftion

Endaragos
ST E

|
. B . Sy N
Samsung 47 ____ﬂ['z/J } --s_,__‘_“\_ AN . ‘
0000 e —~ - S
‘;*a ‘l Al \_‘_:W\a::?q\ %
- - |

, g, X =N
\ =

e e Eas

ﬁ% Interface Ethernat
' u}.r Interface USB

Figura 8 — Arquitetura do Sistema
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4. Sistema operacional

Como ja mencionado, o sistema operacional escolhido para desenvolver o
projeto foi o Linux. Ele foi escolhido por ser um sistema aberto que permite ao
desenvolvedor realizar alteragdes que julgar apropriadas para que o sistema

funcione do modo desejado.

No entanto, por se tratar de um sistema aberto, existem diversas distribuicbes e
versdes, o que muitas vezes faz com que algumas versdes ndo sejam bem
documentadas ou tenham pouco ou quase nenhum suporte para solucionar alguns

problemas especificos.

Por essa razdo, escolhemos usar a distribuigio Ubuntu 7.04™ do Linux. Ela foi
escolhida, por ser uma distribuicdo bastante popular entre as pessoas que usam 0
Linux, alem de possuir um bom suporte tanto da organizagdo que a desenvolveu
tanto de diversas comunidades que desenvolvem projetos para essa distribuicao.
Além também de ser de facil uso, principalmente para instalar recursos como

compiladores, editores de texto e atualizagao de programas.

Durante o processo de instalagdo, selecionamos apenas 0s componentes
necessarios para que o Linux funcionasse de forma adequada e possuisse as
configuragdes de acesso remoto e de rede (configuragdo das interfaces de rede,
roteamento, criagdo de regras, etc). Evidentemente, a interface grafica que
acompanha a distribuigdo do Ubuntu ndo foi instalada, sendo toda a configuragao

feita por linhas de comando.

Atualmente o Ubuntu se encontra na versado 7.10, langada em outubro de 2007,
mas como a implementagdo deste projeto se iniciou no més de agosto, quando a

ultima versdo era a 7.04, decidimos nao atualizar a versdo da distribui¢do para nao

" CANONICAL LTD. Ubuntu Home Page. Disponivel em: <http://www.ubuntu.com/>. Acesso em: 24 jun.
2007.
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correr o risco de o processo de atualizagéo alterar algumas das configuragdes que ja

haviam sido feitas no inicio do desenvolvimento.
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5. Configurando as interfaces Ethernet

Cada interface Ethernet do roteador estara em uma sub-rede diferente. Isso foi
definido pensando na seguranca do sistema depois que um usuario tiver seu acesso
liberado. As explicagdes sobre como essa segurancga foi pensada se encontram no

item 8.

Para cada interface de rede que o Linux detectou durante o seu processo de
instalacdo, ele atribuiu um nome. As interfaces das placas de rede receberam o
nome de ethO e eth1 e a interface da placa-mé&e recebeu o nome de eth2. A inicial

eth se refere ao fato das interfaces serem Ethernet.

5.1. Definindo os enderecos IP

O usuario que se conectar pela interface ethO recebera o enderego IP
192.168.100.0/24, quem se conectar na eth1 receberd o endereco IP
192.168.200.0/24 e quem se conectar na eth2 recebera o enderego P
192.168.50.0/24. A interface eth2 sera usada apenas para aqueles que se

conectarem pelo o “access point”.

O arquivo onde se define o enderego de uma interface Ethernet € o
‘letc/network/interfaces’. No arquivo que esta no roteador tem as duas configuragoes
para cada interface, ela tanto pode assumir um enderego fixo ou obter um enderego
via DHCP. Por padréo, todas as interfaces Ethernet possuem endereco fixo, 0 uso
de atribuigdo por DHCP s6 foi usado somente para testes. A configuragéo que nao €

usada foi deixada como comentario no arquivo.
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5.2. Configurando o DHCP

Neste projeto, para oferecer o servigo de DHCP foi usado o DHCP3 Server'®

para atribuir os enderegos para os dispositivos que se conectarem ao nosso

roteador. Ele foi escolhido por ser de facil instalagéo e configuragao.

O arquivo de configuragdo do servigo de DHCP é /etc/dhcp3/dhcpd.conf. Ele foi
ajustado para atribuir enderecos em cada interface Ethernet de acordo com os
enderegos de rede mencionados no item anterior. Basicamente, se indica quais sub-
redes que terdo atribuicdo de enderecos, intervalo de enderegos que serdo
disponiveis, o endereco de gateway (no caso, € o endereco da interface) e

enderecos de servidores DNS.

O arquivo "/etc/default/dhcp3-server” define em quais interfaces o servidor de
DHCP ira atuar, neste caso as interfaces eth0, eth1 e eth2.

A tabela a seguir mostra a relagdo das interfaces com todos os enderegos

utilizados.
imteiface Enderego de Enderego IP da Intervalo de enderegos
rede interface disponiveis para DHCP
eth0 192.168.100.0/24 | 192.168.100.1 192.168.100.11 a 192.168.100.50
eth1 192,168.200.0/24 | 192.168.200.1 192.168.200.11 a 192.168.200.50
eth2 192.168.50.0/24 |192.168.50.1 192.168.50.11 a 192.168.50.50

Tabela 5 - Relagiio dos enderegos IP usados pelas interfaces

' INTERNET SYSTEMS CONSORTIUM. Dynamic Host Configuration Protocol. Disponivel em:
<http://www.isc.org/>. Acesso em: 15 jul. 2007.




6. Configurando o celular

6.1. Funcionamento

Apés algumas pesquisas sobre o funcionamento do celular Samsung d900, foi
averiguado que o mesmo funciona como um modem convencional ao ser conectado
pela interface USB. No entanto, precisamos saber como o Linux trabalhava com o

celular e onde ele ficaria mapeado para uso.

Isso foi resolvendo conectando o celular a outro computador que possuia a
mesma versdo do Ubuntu rodando com interface grafica. O Ubuntu com interface
grafica possui um gerenciador de dispositivos que redne as principais propriedades

de todos os componentes de hardware que foram detectados.

No caso do celular Samsung, com o uso do gerenciador, descobrimos que o
celular fica mapeado na pasta /dev/ttyACMO. De posse dessa informacéo, foi
possivel realizar as configuragdes necessarias para estabelecer uma conexé@o com a

operadora de telefonia celular.
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Arquive  Ver Ajuda

Devices | Dispositlw-: Avangado

= “ Computer | IKey Type Value [
o Intel{R} Celeron{R) CPU 2.80GHz info capabilities strlist *serial"
3 ALSA Sequencer Device [ info.category string seral |
5 ALSA Timer Device info.parent string ,’org_afreedesktnpﬁ-fal;demces.fu&b_device_4eli
s Macintosh mouse button emulation {1 | info product string Senal Port
3 Power Button (FF! info.udi string jorgifreadesktop/Halidevicesiush_device_4e1)
3 Sleep Button (CH) | linux. device_file string jdevittyACMO |
> Pawer Buttan (CM) || linux hotplug_type int  2{0x2)

» 0SS Sequencer Device linuxsubsystem string tty

@ CN700A/NSDOPAMBOOCE/Pro Host Bridge erial.device string [devittyACMO

@ CN700/NE00/PAMS00CEPro Host Bridge
= @ VTB2xxxxx UHCH USE 1.1 Controller

| serial.originating_device string jorg/freedesktop/Halidevicesfusb_device_det
serial.physical_device  string jorg/ireedesktop/Halidevicesjusb_device_dei|

= £ UHCI Host Controller serial.port int 0 1{0x0)

[
}
) 055 Sequencer Device ‘ linux.sysfs_path string fsysiclassfttyttyACMO
|
|
I
A |
|

3 USE Hub Interface
4 USE Raw Device Access

% SAMSUNG Mobile USE Modem ]
""--_\______‘—'_'___'_._.—-"

= USE Communications Interface

serialtype string unknown

= o USE Communications Interface | |
= Serial Port |
4 USE Data Interface | |
5 USE Raw Device Access
- @ VTEZoooox UHCI USE 1.1 Controller

EEm— [Ee s T=rey

—— =

Figura 9 - Gerenciador de dispositivos do Ubuntu indicahdo as proprieda&es do celular Samsung

I 3]

6.2. Estabelecendo a conexao

Para estabelecer a conexdo com a operadora, utilizamos o aplicativo “wvdial”.
Ele é um discador que utiliza o protocolo ponto-a-ponto (PPP) para se conectar a
Internet. Ele também possui um arquivo de configuragdo que se encontra em
letc/wvdial.conf e contem as informagdes necessarias para realizar a conexao. E
neste arquivo que foi preciso inserir a informacao de onde o celular Samsung estava

mapeado no Linux.

Esse arquivo precisa ter o nimero a ser discado, o nome do usuario e uma
senha. Todas essas informacdes sdo padrdo da operadora e fornecida pela mesma.
Uma vez que o aplicativo esteja corretamente configurado, para iniciar o processo
basta executar o comando “wvdial &”. Ao estabelecer a conexdo, o Linux atribui o




nome ppp0 para a interface do celular. Com isso, j& podemos montar as regras de

roteamento do roteador mével.
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7. Configuragéo do access point

7.1. Dispositivo utilizado

Neste projeto, para fornecer a conexdo wireless ao Roteador Movel foi
utilizado o dispositivo Belkin Wireless G Router, modelo F5D7230-4'°. Apesar de ser
um roteador, as funcionalidades de roteamento foram desativadas e conforme

descrigado abaixo, apenas o servigo de “access point” foi habilitado.

Figura 10 - Roteador usado como access point

7.2. Configuracao

O “access point’ ficara na interface de rede que possui enderego de rede
192.168.50.0/24 e suas configuragées podem ser alteradas por uma interface Web
pelo enderego 192.168.50.250 utilizando um navegar Web.

1 BELKIN. Wireless G Router: User Manual. Estados Unidos [2007]. 110 p. (P74559-B)
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O dispositivo ndo permite acesso as configuragbes por terminal como Telnet ou
SSH. Por essa razao, apenas as configuragoes de canal foram feitas pela interface
Web, deixando a seguranca e liberagdo de acesso a Internet sob responsabilidade

do roteador mavel.

7.2.1. Habilitando o servigo de Access Point

Ao acessar o endereco 192.168.50.250, sera exibida a pagina Web a seguir
onde a opgao “Use as Acces Point” deve ser selecionada.

'@'Setup Home - h‘;klosoft Internet fxp!orel' _[:]@
Arquive  Edkar Exbir  Favoritos Ferramentas  Ajuda <
Q-0 Nt ¥ e -cE-UEE 3
Etdereyi http:jf192.168.50,250/ vigdr ks
BE LKIN Wicsdesy nowcler Sediah UTist

Home| Help| Login.  Internel Stetuss | Tiremd i

Channgl and SSID Status
‘Security
‘Wireless Bridging
LAN Settings
AL A ase Lol Firmware Version F507230-4_US_8.01.07  LAN/WLAN MAC  00:11150:f2:0eifo
Boot Yersion ¥1.01 IP address 192.168.200.250
Restart Router Hardware FSD7230-4 5000 subnet mask 255,255,255.0
Restore Factory Default Serial No. BEL7fz0efc
SaveiBachkup Sellings
Restore Previous Setfings
Firmware Update NAT Disahbled
Syslam Seftings SSID TCC-Router
Security Enabled
&) D Internet

Figura 11 - Tela inicial do Access Point
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Em seguida, deve ser fornecida a senha de seguranga para dar continuidade.

£1Login - Microsoft Inter net Exploter . " 9@1
frquivo  Edtar  Exbir  Favortos  Ferr. oy B
0 -0 RRAG Phe 2= -LUEM 3

Eiesio httpsf192.168.50,250)wils_apt.html v B ns >

BE ]_K | N Hiredeah Roccler Sold Bl

Home| Help| Login  Internel Stetus: (7 | R

Charnel and SSI10 LOQ[I"I
Sacurlty © i

A Before you can change any sethngs, you need to log in with a
Sl e Exiclon password, If you have not yet set a custorn password, then leave
Use 2= Access Polnt this field blank and click "Submit.”

MAC Address Control
Passwaord sesssesss

Restart Router
Restore Factory Default

Savae/Backup Seltings .
Restor Previous Setings [ sumit

Firmvmare Update
System Settings

Default = leave blank

&) © Intemet
Figura 12 - Tela de Password




Para finalizar deve-se definir um enderego para que as configuragbes possam
ser acessadas posteriormente em caso de necessidade. Depois que a operagéo for
confirmada, deve-se aguardar o reinicializacdo do dispositivo. Apds isso, o
dispositivo passara a funcionar apenas como um “access point”.

@Wileles\s > Use as Access Point - Microsoft Internet E'xpl'orer @@E
Arquivo  Edtar Exbir Favoritos  Ferramentas  Ajuda 1‘.’

O-u HEG, e e-LE-UEA S

Enderagy httpjf192. l&B.SU‘I?SD.fap_gnabLl'hﬂ R

lr Links ®

BELKIN Wivedaas R aler Soliah LUTi<t

Wireless > Use as Access Point

Channel and SSID
Sacurity

‘Wireless Bridging
l;_ll_l ar A:nuiF'atrt
MAC Address Conirol

Enable f Disable > (%) Enable U Disable
Specify IP Address = 192 |, 188 50 250

Restart Rouer Subnetmask > 255 | 285 255 0
Restore Faclory Defaull
Sava/Backup Seffings
Restore Previous Setlings Clear Changes
Firmware Update
System Setlings

Apply Changes

Figura 13 - Tela de definigao de endereco
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7.2.2. Configurando a conexao Wireless

Para definir o nome da conexdo wireless foi utilizada a opgé@o “Channel and
SSID” do “access point”.

Apds inserir novamente a senha de seguranga, foi definido que o roteador
movel usara o canal 1 e terda o nome “TCC Router”. Apés a confirmagao da

operagao, 0 “access point” sera novamente reinicializado.

) Witeless -Chann‘eland:‘SSlrli - Microsoft Internet Explorer - m@
frquivo Edker Exbir  Favortos Feamentss  Ajuda <
0-v HMEAG P -uE LEL S

Erciecoe A5] http:df192, 168,50.250 login.cgi v|Br e ®
BELKIN it oo sorvn it

Home| Help| Logout  Internel Status: |

| vorsiems | N
T—— Wireless > Channel and SSID
i he wirel he ch
1 To make changes to the wireless settings of the router, make the changes here. Click “Apply
Wrelers Badging Changes" to save the settings. More Info
Use as Access Poirt
MAC Address Caonirol
Wireless Channel > & !V_j
|| Ltilities =
Restart Router SS1ID > TCC-Router
Rastore Factory Default ]
ooy wireless Mode > gandb v/
SavelBackup Seltings
Restore Previous Settings Broadcast 551D > More Info
Firmware Updale Protected Mode > ! on :ﬂ More Infa
System Settings " :
QoS Configuration
802.11e Qos > |on|v More Info
r Changes Apply Changes
£] © Intemet

Figura 14 - Tela de escolha do canal, SSID e modo
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7.2.3. Desabilitando as opgoes de segurancga

Como o roteador movel sera responsavel pela seguranca e permissao de uso
de suas funcionalidades. As opgbes de seguranca que poderiam ser usadas pelo
dispositivo de “access point” foram desabilitadas. Essa operagao foi feita através da

opgao “Security”.

Apos inserir novamente a senha, deve-se desabilitar as opgOes de seguranga
através da opgdo “Security Mode”. Apds a confirmagdo da operagé@o, o “access

point” sera novamente reinicializado.

#]Wireless » Security - Microsoft Internet Exploter [;_]@ﬁ
frquivo  Edtar  Exibir Favoritos  Ferramentas  Ajuda 4"

-0 RRAG PHe B LE-UELS

] http:1{192.168.50.250/wis_enno.html v| Br e ?

BELKIN Wicedoss Rirdler Soih LIGLL

Home| Help| Logowt  Internet Status: . O

Wireless > Security

Channel and SSID
Security

Wireless Bridging Security Mode Disabled v
Use as Access Point )

: “You can configure wireless security/encryption settings here, Security should be enabled to assure
MAC Addrass Carirol maximum wireless security, WPA (Wireless Protected Access) provides dynamic key changes and
constitutes the best secunty solution, In wireless environments, where not all devicas support WPA,
Restad: Rodter WEP {Wired Equivalent Privacy) should be used. More Tnfo

Restore Faclory Default
Savel/Backup Seltings
Restore Previous Sattings
Firmvvare Upduste

Systam Sattings

Apply Changes

£] Concluido & Internet
Figura 15 - Desabilitando a Seguranga do roteador

Apobs todas as alteragbes mencionadas acima, o “access point” ja pode ser

colocado em funcionamento no roteador movel.
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8. Configurando o roteamento

Durante a fase de levantamento dos requisitos do projeto, cogitou-se a na
possibilidade do grupo implementar o protocolo de roteamento que seria utilizado.
Porém, dadas as dificuldades em fazé-lo e o prazo estipulado para desenvolver todo
o projeto, o grupo optou por utilizar as ferramentas de roteamento ja existentes no

sistema operacional Linux e que acompanham a distribui¢do do Ubuntu.

Apds consulta em alguns guias, concluimos que o uso das ferramentas
“iptables” e ‘“ip” ofereciam os recursos necessarios para aplicar as regras que

queriamos.

8.1. Comandos utilizados

Para o correto funcionamento do roteador, apés ele ser inicializado, deve-se
primeiro estabelecer a conexao com a Internet través do celular para que tenhamos
a interface ppp0 criada pelo sistema operacional. Com isso feito, devem-se executar

os seguintes comandos:

1==J.;pt ables -F

“%HF ables —-F FORW TARD DROP
#iptables -F OUTPUT ACCEPT

Figura 16 - Script de Inicializagio

Esses comandos realizam respectivamente as seguintes operagdes:
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> Apagar todas as regras para entrada, saida e encaminhamento de
pacotes que estivessem habilitadas.

Reiniciar os contadores de pacotes e bytes.

vV Vv

Apagar todas as regras de NAT que estivem habilitadas.
Permite que qualquer enderego possa acessar o roteador.

v

Y

Impede que enderegos externos se conectem ao roteador pela interface
ppp0, desse modo, apenas 0s usuarios do roteador podem acessa-lo.

» Impede que os pacotes possam ser encaminhados a outros enderegos.
A liberagdo de encaminhamento de um enderec¢o interno para um

externo deve ser feita individualmente.

Y

Permite que o roteador acesse enderecos externos.

Como ao estabelecer a conexdo como Internet, recebemos apenas um
enderego IP da operadora, precisamos habilitar o servico de NAT para mascarar 0s
enderegos de rede local do roteador para que 0s usuarios possam acessar

enderegos externos. Isso foi feito executando o comando:

#iptables -t nat -A POSTROUTING -s 192.168.0.0/16 -o eth2 - MASQUERADE

Figura 17 - Comando para abilitar NAT

Com esse comando, todos os enderegos de rede 192.168.0.0/16, que incluem
todos os enderecos das interfaces eth0, eth1 e eth2, serdo mascarados através do
NAT.

Para definir que a rota principal para acessar enderegos externos passaria

pela interface ppp0, foi utilizado os seguintes comandos:

#p route del default dev ethO
#p route del default dev ethl
#p route del default dev eth2
#ip route add default dev ppp0

Figura 18 - Comandos para ajustar rota principal
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Os 3 primeiros comandos impedem que as interfaces eth0, eth1, e eth2 sejam
usadas erroneamente como rota para enderegos externos e o ultimo comando

garante que apenas a interface ppp0 sera usada para esse fim.

Finalmente, para liberar um enderego interno para que ele tenha acesso aos

enderegos externos da Internet precisamos dos seguintes comandos:

#iptables -A FORWARD -p ALL -s enderego -o ppp0 -j ACCEPT
#iptables -A FORWARD -p ALL -1 ppp0 -d enderego -) ACCEPT

Figura 19 - Comandos para liberar acesso a internet para um endereco

Nos comandos acima, a palavra enderego deve ser substituida por um namero
de endereco IP qualquer que tenha sido atribuido para um usuario. Esses comandos
garantem também que o fluxo de dados ficara restrito entre um usuario e a interface
ppp0, sem que um usuario possa interferir em outro. Quando se desejar bloguear o

acesso do usuario, basta substituir o parametro -A por -D nos comandos acima.
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O fluxo de dados que atuara no roteador esta demonstrado na figura abaixo.

E% Interface Ethernet

l}' Interface USB

<=~ Fluxo de Dados

n ) if

Figura 20 - Fluxo de dados no roteador mével

8.2. Gerando o arquivo de “log”

Para que o software responsavel pelo gerenciamento dos usuérios e da
tarifagéo funcione corretamente, era preciso que um arquivo de “log” fosse criado
para registrar a quantidade de pacotes que estdo trafegando pelo roteador, bem
como qual usuério foi responsavel pelo pacote e a quantidade de dados contida

nele.

Isso foi resolvido usando uma das funcionalidades do “jptables” que permite a
geracdo dessas informagdes no arquivo de “log” geral do sistema operacional. Ao

analisar o arquivo /etc/syslog.conf, que responsavel por configurar a geragdo de
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“log” do sistema, percebemos que nenhum “log” para eventos do tipo alert é criado e

assim adicionamos a seguinte linha ao arquivo:

* =alert -fvarflogfiptables

Figura 21 - Altera¢do para gerar arquivo de log

Com isso, todos os eventos do tipo alert serdo gravados no arquivo
Ivar/log/iptables e mesmo que outros processos do sistema operacional gerem
evento desse tipo, constatamos que eles sd@o muitos raros e n&o irdo interferir no
desempenho da analise do arquivo. Para que o “jptables” gere eventos do tipo alert,

usamos o comando:

#iptables -1 FORWARD -j LOG --log-level 1 -log-prefix 'TCC >'

Figura 22 - Comando para gerar eventos de log

Esse comando inclui nas regras de encaminhamento de pacotes a regra para
que sejam gerados eventos toda vez um pacote for encaminhado pelo roteador tanto
de um enderego interno para um externo ou vice-versa. O parametro ‘log-level 1’
indica que o evento sera do tipo alert e o par@metro ‘log-prefix’ incluira o prefixo
'TCC >' a cada novo evento gerado, dessa forma poderemos distinguir os eventos
gerados pelo ‘“ijptables” de qualquer outro que seja eventualmente gerado pelo

sistema.
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Segue abaixo, um exemplo do “log” gerado pelo sistema é mostrado abaixo, os

dados que sdo usados pelo software foram destacados em negrito.

Sep 22 17:51:23 bessa kernel: [ 6277.922027] TCC >IN=eth2 OUT=eth0
SRC=192.168.200.48 DST=54.233.169.103 LEN=40 TOS=0x00 PREC=0x00 TTL=63
ID=2693% DF PROTO=TCP SPT=1129 DPT=443 WINDOW=64261 RE5=0x00 ACK
FIN URGP=0

Sep 22 17:51:23 bessa kernel: [ 6278.060077] TCC >IN=ethO OUT=eth2
SRC=64.233.169.103 DST=192.168.200.48 LEN=40 TO3=0x00 PREC=0=00 TTL=245
ID=20817 PROTO=TCP SPT=80 DPT=1133 WINDOW=8190 RES=0x00 ACK FIN
URGP=0

Sep 22 17:51:23 bessa kernel: [ 6278.060090] TCC =IN=ethO OUT=eth2

Figura 23 - Exemplo de log

8.3. Arquivos de scripts

Para facilitar o processo de inicializagdo do roteador foram criados 2 scripts
que executam alguns dos comandos citados acima. O script inicia_roteador executa
todos os comandos acima, com excegdo dos dois comandos que liberam o acesso

de cada endereco individual.

O script desativa_roteador foi criado para ser usado ser usado apenas em
casos de emergéncia, como uma possivel falha do software do gerenciamento, e
deve ser executado somente por linha de comando. Ele desativa as funcionalidades
de “log” e encaminhamento de pacotes para que se possa fazer uma analise de

alguma anormalidade que possa ter surgido.
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9. Java e MySQL Server

Seguindo a proposta de criar um software de tarifagdo flexivel, que permita o
administrador definir os parametros de tempo e de quantidade de dados trafegados,

geramos um arquivo de “log” de todos os pacotes que passarem pelo roteador.

Como esperado, esse arquivo cresce rapidamente o que dificulta a
administracdo das informagdes. Como solugcdo a este problema, adotamos um
banco de dados simples para otimizar a organizagdo e as buscas. O sistema
gerenciador de banco de dados escolhido foi o MySQL por ndo necessitar de muito

processamento e ser suficiente para as nossas necessidades.

O software de tarifagdo consiste de um programa Java que busca as
informacgdes de destino do pacote, tamanho, e hora que o pacote foi recebido no
arquivo de “log” e as transmite a base de dados.

Para instalar tanto o Java quanto o MySQL, foi usado o utilitario apt-get que
acompanha o Ubuntu. Além de instalar ambos os programas, esse utilitario os
configura automaticamente para que funcionem corretamente no sistema

operacional. A versdo do Java instalado € a 1.4 e a versdo do MySQL é a 5.0.




10.Bateria

Para prover a mobilidade do roteador movel, além de garantir que ele se
conecte por uma operadora de telefonia celular, temos que garantir que ele funcione

sem depender da rede elétrica local, ou seja, usando uma bateria.

Uma das alternativas propostas foi utilizar de baterias que alimentariam um
circuito que teria como saida as tensdes necessarias (+12V, 5V, $3.3V) para
alimentar os componentes do roteador. Outra opgéo foi de utilizar um conversor de
tensdo continua para tensdo alternada 110VAC e alimentar a fonte padrao do

computador.

Escolhemos usar uma bateria de carro ligado a um conversor de tens&o. Desse
modo, garantimos que a fonte de alimentagdo do computador ira fornecer
corretamente as tensdes necessarias para os componentes do roteador. A opgao
usar o circuito foi abandonada, pois os componentes do roteador, principalmente a
placa-mae do computador, sdo feitos de circuitos delicados que poderiam sofrer
danos graves caso o circuito ndo fornecesse as tensdo de maneira constante e com

poucas variagoes.

Um possivel conversor que pode ser utilizado é o conversor DC/AC 12VDC —
120VAC poténcia de 500W da Batelco'’. Ele possui as caracteristicas necessarias
para manter o roteador em funcionamento e possui mecanismos de alerta para o
caso de tensdo baixa da bateria, sobre carga na saida e temperatura interna muito

alta. O prego de aquisigao é por volta de R$ 350,00.

Figura 24 - Conversor DC/AC da Batelco

" MARINE SERVICE. Inversor Batelco DC/AC 12VDC — 120VAC 500W. Disponivel en:
<http://www.marine.com.br/>. Acesso em: 22 set. 2007.
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Software

1. Arquitetura

A arquitetura do sistema ficou definida em 3 camadas: a mais baixa é o banco
de dados e o software de roteamento; uma camada a cima fica o software de

interface e a camada superior € o servidor web.

O software de interface é responsavel por articular todo o transito de dados
entre as demais camadas, dessa forma ele age como interface entre o servidor web
e o banco de dados, e como interface entre o software de roteamento e o banco de

dados.

O software de roteamento gera um arquivo de “log” que contém o cabegalho de
todos os pacotes que transitaram por ele. O software de interface gera uma copia
desse arquivo e limpa o original, liberando-o para o roteador, e I1&€ o arquivo copia e
separa apenas as informacgdes (teis a tarifagdo — Origem, Destino, Data e Tamanho
dos pacotes trafegados. De posse dessas informagdes a interface ja conectada ao
banco de dados, insere na tabela correspondente todos os pacotes que estavam

presentes no arquivo.

Em paralelo a esse processo, a interface interage com o servidor web, de onde
ele recebe solicitagdo para incluir um novo cliente na base, requisigbes de quanto

cada cliente consumiu e autenticacdo de novos usuarios.

O servidor web é o “front-end” do roteador e sera por este que o administrador
podera fazer modificacdes nas configuragbes pré-estabelecidas e os usuarios

poderdo verificar quanto ja consumiram do servigo previamente pago.




Figura 25 - Arquitetura do Software
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2. Servidor Web

O software de tarifagéo possui interface web, portanto &€ necessaria a presenga
de um servidor web para apresentar o sistema para o usuario final e para o

administrador do sistema.

Como o servidor web ndo necessita de muitas funcionalidades, optou-se por
desenvolver um simples ao invés de utilizar um de mercado como o Apache, por

exemplo.

Foi desenvolvido um software servidor web em Java, utilizando as facilidades

que a linguagem disponibiliza para operagbes de rede.

O servidor web desenvolvido tem como fungao receber as requisicoes HTTP e
trata-las. Ele identifica os pedidos HTTP enviados pelos browsers, reconhecendo o
método, GET ou POST, e o arquivo requisitado.

Quando um pedido usa o método GET, o servidor simplesmente busca o
arquivo solicitado, I&6 em um stream, adiciona o cabegalho HTTP e envia para o
usuario que solicitou. Se o arquivo nédo for encontrado, o servidor envia uma

mensagem “404 — Not Found”, formatada em HTML e com cabegalho HTTP.

Quando um pedido usa o método POST, o servidor identifica qual arquivo o
pedido HTTP requisita e trata o pedido, utilizando codigos Java. Os pedidos
esperados sdo para insergdo e autenticagdo de usuarios. Nestes casos, 0 servidor
utiliza a interface com o banco de dados, para acrescentar uma entrada na tabela de
clientes (cadastro de usuario), verificar senha (autenticagdo) e resgatar horario de

inicio de acesso (tarifagdo).

O cadastro de usuarios é simplesmente acrescentar uma entrada ao banco de

dados com os dados do usuario.
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No caso de autenticagao, o servidor resgata a senha armazenada no banco de
dados para o usuario requisitante, compara com a senha digitada pelo usuério e, se
a verificagdo de senha for bem sucedida, libera o acesso para o usuario,
armazenando no banco de dados o IP e o horério de inicio do acesso e criando uma
regra no iptables.

No caso de tarifagdo, o servidor resgata do banco de dados as informagdes do
usuario, incluindo o horario de inicio do acesso, e exibe as exibe na tela, incluindo o
tempo de acesso, a quantidade de dados transferidos e a cobranga, baseado na
politica de cobranga (participagdo do tempo de acesso e da quantidade de dados
transferidos).

) Cadastro - Mozilla Firefox

Fle Edit View Higtory Bookmarks Tools Help - & Udr | L) http: /122, 168,50, 1finicial.html

Cadastro de usuario

Nome:
Sobrenome:
Celular:
CPF/Login:
Senha:

Figura 26 - Tela de Cadastro
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" Fim de Acesso - Mozilla Firefox

Ele Edit view History Bockmarks Tools Help v e‘ |~i}1l http: /192, 168,50, 1/tarifa.himl

Conclusao de acesso - Cobranca

Nome: Denis
Saobrenome: Gabos
Celular 555-1234

Horario de inicio: 14:46:27

Horario de encerramento: 17:13.05
Tarifa por minuto- R$0,10

Prego por tempo: R$14,70

Dados transferidos: 17,42 MB

Tarifa por MB: R$0,05
Prego por trafego: R$0,87

Preco final: R$15,57

Figura 27 - Tela de Cobranga
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3. Desenvolvimento do Banco de Dados

A adogdo de um banco de dados foi necessaria para programar o sistema de
tarifacdo. Para tarifar trabalhamos com dois par&metros: tempo que o usuario
permanece conectado e quantidade de dados trafegados, obtidos da leitura do

cabegalho IP de todos os pacotes que passam pelo roteador movel.

As informagdes referentes a cada pacote é salva em um arquivo de “/og”, que
como o esperado, cresce rapidamente. Para organizar, otimizar e viabilizar a
tarifacdo, esse arquivo é organizado em uma tabela do banco de dados. Essa tabela
tem as informacgbes do enderecgo IP de origem, endereco IP de destino, data / hora e
tamanho do pacote, ou seja, apenas as informagbes que sdo estritamente

necessarias.

Ha outra tabela no banco, que contem os usuarios conectados do roteador. As
informagdes sdo: Nome, documento, data/ hora de inicio de uso, celular para
contato, IP designado ao usuario e o plano escolhido. O relacionamento € feito
através do endereco IP de origem para totalizar a quantidade de “Upload” e pelo
endereco IP de destino para totalizar a quantidade de “download”. O tempo de uso &
calculado pela diferenga de tempo entre o Ultimo pacote destinado ao usuario

registrado e o tempo que esta registrado como inicio do uso.

Outra tabela presente no banco de dados é a tabela planos, nesta tabela
contem o prego por KB, o preco por tempo e a identificagdo do plano. A relagdo
entre a tabela com os dados do cliente e a tabela plano é feita pela identidade do

plano que sera guardada na tabela cliente.




Cliente

Pacote

clt_id

clt prenome
clt_sobrenome
clt doc
clt_celular
clt TP
clt_hora_inicio
clt_senha
plano

pet id
pct_tamanho
pct origem
pct destino
pct_tempo

Planos

Figura 28 - Diagrama de entidade e relacionamento do Banco de Dados

pln_id
pln_tempo
pln_dado
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4. Casos de Uso

4.1. Atores
Nome Papel
Clientes Usuarios do roteador mével, acesso mediante a cadastro
no sistema.
Administradores Possuem acesso irrestrito ao sistema

Tabela 6 - Atores dos casos de uso

4.2. Descrigdo dos Casos de Uso

Caso de uso 1: Registro de pacote

Descricdo: Este caso de uso descreve o processo pelo qual os pacotes IP sdo
registrados no banco de dados.

Evento iniciador: Processo ciclico, ocorre a cada 2 minutos

Atores: nao se aplica

Pré-condigao: arquivo de “/og” salvo no roteador.

Seqiiéncia de eventos:

1. Reinicia o contador de tempo para iniciar a préxima chamada de
registro.

2. Software abre o arquivo de “log".

3. Programa |é cada linha do arquivo, separando pelos marcadores as
informacbes de data, origem, destino e tamanho do pacote (Insere
pacote).

4. De posse dessas informagdes o programa registra na tabela pacote do
banco de dados o pacote.

Pés-condicdo: Programa volta ao estado de espera.
Extensoes: ndo ha.
Inclusdes:

1. Caso de Uso Insere pacote.
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Caso de uso 2: Insere pacote.
Descricao: Insere pacote I[P no BD.
Evento iniciador: Chamada do método pelo sistema.
Atores:
Pré-condigdo: pacote IP instanciado e conexado aberta com o BD.
Seqtliéncia de eventos:
1. Recebe o pacote com as informacées de data, origem, destino e
tamanho.
2. Fazrequisigao de inclusdo ao banco.
3. Recebe confirmagao de sucesso.
Excegoes: Ao fazer a requisicdo o banco retorna erro. Neste caso o pacote €
descartado.
Pos-condigao: Sistema liberado para proxima incluséo
Extensoes: ndo ha.

Inclusdes: ndo ha

Caso de uso 3: Abre conexdo com o BD
Descrigao: Este caso de uso trata da rotina para abrir uma conexao com o BD.
Evento iniciador: Inicio do programa.
Atores: administrador
Pré-condigao: ndo ha
Seqiiéncia de eventos:
1. O sistema faz uma requisi¢do de conexao ao gerenciador do BD.
2. O gerenciador de banco de dados retorna uma mensagem informando
que a conexao foi realizada com sucesso.
3. O Sistema armazena o caminho até o BD.
Excegdes: Em caso de falha na conexdo o software retorna ao inicio da rotina,
para tentar novamente a conexao.
Pés-condicdo: Sistema encerra a rotina, devolvendo o controle para o método
principal.
Extensoes: nao ha.

Inclusdes: ndo ha




Caso de uso 4: Fechar conexdo com o banco de dados
Descrigao: Encerra a conexdo com o banco de dados.
Evento iniciador: o Administrador faz uma requisicdo para encerrar 0
roteador.
Atores: Administrador.
Pré-condicao: Nao ha.
Seqliéncia de eventos:
1. O sistema recebe a requisigao para encerrar.
2. O sistema para todas as “threads” relacionadas a acesso ao banco de
dados.
3. O sistema envia um pedido de desconexdo ao gerenciador de banco de
dados.
4. O gerenciador envia uma confirmagado de desconexao.
5. O sistema encerra a sua atividade.
Excecoes: ndo ha
Pés-condicao: Sistema encerrado
Extensoes: ndo ha.

Inclusdes: ndo ha.
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Caso de uso 5: Busca por um cliente.

Descrigdo: Este caso de uso busca um cliente na base de dados que
armazena o historico de clientes do Administrador do roteador.

Evento iniciador: Administrador faz uma requisi¢céo ao sistema de um cliente.

Atores: Administrador.

Pré-condigido: Sistema estar disponivel e existir uma conexdo com o banco de
dados.

Seqiiéncia de eventos:

1. Sistema recebe uma informacdo sobre o cliente (Nome completo,
documento ou IP)

2. Sistema identifica qual a informag&o que o administrador forneceu.
Sistema faz um requerimento ao gerenciador de banco de dados
passando a informacgao sobre o cliente.

4. Sistema retorna todas as informagdes sobre o primeiro cliente que ele
encontrar que respeita a condigéo informada.

Exceg¢oes: ndo ha
Pés-condigdo: Sistema apresenta as informacdes do cliente.
Extensoes: ndo ha.

Inclusdes: ndo ha
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Testes e avaliacao

1. Infra estrutura

Depois da escolha de qual seria o sistema base usado no projeto, seguimos
instalando o sistema operacional Linux. Com a instalacao concluida, seguimos uma
série de passos para verificar o funcionamento dos componentes e validar a infra-

estrutura usada e em seguida validar o sistema por inteiro.

As atividades realizadas para montar a infra-estrutura e testar o software

foram as seqguintes:

Y

Providenciar acesso remoto;
Configurar a rede local;

Habilitar o access point;

vV V Vv

Configurar a conexao por celular;

Teste da infra-estrutura;

Y

1.1. Acesso remoto

Apesar do computador usado no projeto possuir suporte para monitor de video
e teclado, o roteador ndo podera ter esse recursos, assim se fez necessario o uso

de acesso remoto ao roteador.

No inicio, configuramos umas das interfaces de rede Ethernet para receber
enderego IP por DHCP e conectamos essa interface a uma rede local para que

fosse possivel ter um acesso remoto ao roteador e iniciar as atividades seguintes.
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O acesso em geral é feito conectando-se a “port” 22 do roteador usando o
protocolo SSH, mas alternativamente a acesso pode ser feito pela “port” 23 usando

o protocolo “Telnet”.

1.2. Configurando a rede local

Com o acesso remoto estabelecido, o passo seguinte foi configurar as
interfaces Ethernet, conforme descrito na parte de Infra Estrutura no item 5. Com
essa atividade concluida, instalamos e configuramos o servico de DHCP no

roteador.

A partir desse momento, ndo precisariamos mais conectar o roteador em uma
rede local para ter acesso remoto a maquina, bastando apenas conectar outro
computador ou um notebook através de um cabo de rede, pois o préprio roteador se

tornou capaz de atribuir enderecos IP.

Ainda mantivemos uma das interfaces Ethernet para receber endereco por
DHCP para que tivéssemos um acesso a Internet enquanto o acesso pelo celular
Samsung ndo estivesse operacional. Isso foi necessario principalmente para que
pudéssemos testar as regras de roteamento sem que ficar na dependéncia de

precisar do celular toda vez que um teste precisasse ser feito.

Para finalizar a configuracdo da rede local, montamos algumas regras de
roteamento e de NAT para que cada usuario possa apenas buscar por enderegos

externos sem interferir com outros usuarios.
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1.3. Uso do access point

Com as interfaces Ethernet configuradas, podemos passar para a configuragao
do “access point”. O dispositivo usado para oferecer o sinal wireless foi configurado

conforme o item 7 da parte de Infra Estrutura.

Essa etapa foi relativamente facil, pois apenas precisamos conecta-lo a uma
das interfaces Ethernet e liga-lo. Testamos a conectividade com um notebook com
suporte a rede wireless. O teste foi bem sucedido e o notebook recebeu um
enderego IP de nosso roteador dentre da faixa de enderego estabelecida pelo
servico de DHCP.

1.4. Conexao pelo celular

Configuramos os procedimentos para usar o celular Samsung conforme o item
6 da parte de Infra Estrutura. Nas primeiras tentativas de estabelecer a conexao,
realizadas em agosto, ndo conseguiamos ter um acesso estavel. Perdiamos a

conexdo apos aproximadamente 5 segundos de operagéao.

Pensavamos que se tratava de algum problema ao configurar o aplicativo
responsavel por fazer a discagem, mas alguns dias depois, depois de contatar a
operadora Tim, descobrimos que na verdade havia um problema na disponibilidade
do servigo por parte da operadora. Depois que o servigo foi normalizado,
conseguimos realizar a conexdo sem problemas. Segue na figura abaixo os dados
recebidos da operadora apds a execugao do “‘wvdial”.
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Arquive Editar Ver Terminal Abas Ajuda

root@bessa: ~#Ndial &>——— Linha de Comando ;

[1] 5622

root@bessa:~# WyDial<+*1>: WvDial: Internet dialer version 1.56
WyModem<=1>: Cannot get information for serial port.
WyDial<-1>: Initializing moden.

WvDial<+*1>: Sending: ATZ

WyDial Modem<=1=: ATZ

WyDial Modem<=1>: OK

livDial<+1l>: Sending: AT&FHOL3

WyDial Modem<=1>: AT&FHOL3

vivDial Modem<=1>: 0K

wWyDial<=1>: Modem initialized.

WyDial<*1>: Sending: ATDT=99+~*1#

WyDial<*1>: Walting for carrier.

WvDial Modem<=1>: ATDT+=99-=-1#

WivDial Modem<+1=: CONNECT

WivDial<-1>: Carrier detected. Starting PPP immediately.
WvDial<Notices: Starting pppd at Thu Nov 22 18:06:51 2007
WivDial<Notice>: Pid of pppd: 35623

VyDial<*1>: pppd: H&G&EH[06][08]5[06] [08]

WyDial<-1>: Using interface ppp®

WvDial<+*1>: pppd: HEGE&GE[06] [08]s[06] [08]

WyDial<* 1> pppd Hﬁiﬁﬁﬁ[asl[ea]s[ee][ea]

08]5[06][08]
IP 1ecebido pela operadora

root@bessa-~# WUblalc 1=: pppd:
wivDial<=1>: local IP addres
wWvDial<=1>: pppd: HEGEEH[06] [0S E]mwjlnma
WvDial<*1>: remote IP addres$i]92.200.1.21
vivDial<<1>: pppd: Hﬁ@@ﬁﬁ[ea][ea]s[aal[ea]
WvDial<*1>: primary DNS address 189.40.238.6
WyDial<=1>: pppd: HEGG&EE[06][08]s[06][08]
WvDial<+1>: secondary DNS address 189.40.238.7

WvDial<~1>: pppd: HGGEEE[O6] [08]s[06][08]
root@bessa:~# ||

Figura 29 - Dados recebidos apés execucio do “wydial”

sateway da operadora

Para valida-la, efetuamos o comando ‘ping” para o site principal da USP e
tivemos retorno, confirmando que a conexao estava operante.

Com essa atividade bem-sucedida, passamos a ndo precisar daquela interface
Ethernet que havia sido configurada anteriormente para funcionar com DHCP.
Fazendo com que ela volte ter a configuragdo de enderego fixo, podemos realizar

um teste com toda a infra-estrutura montada.




69

1.5. Teste integrado da infra-estrutura

O teste da infra-estrutura relativamente simples. Como nesta etapa ainda nao
tinhamos o software operando, os comandos para realizar conextes e liberar
usuarios foram feitos manualmente através de linhas de comando e scripts ja

mencionados em itens anteriores.

Em primeiro lugar, estabelecemos a conexdo com a operadora de telefonia
celular. Apos valida-la conectamos um notebook a uma interface de rede e
conectamos outro através de sinal wireless. Ambos receberam os enderegos IP pelo

DHCP referentes a interface em que estavam conectados.

Feito isso, realizamos a liberagdo de acesso primeiramente para o usuario
que estava usando o notebook por wireless inserindo as regras apropriadas através
do ‘“iptables”. Para validar o acesso, ele acessou sites diversos da internet e
navegou sem problemas. Ao mesmo tempo, o usuario que estava conectado pelo
cabo de rede ndo conseguia de forma alguma acessar enderegos externos,
mostrando que o roteamento impedia tal acdo a menos que as regras de liberagao

fossem aplicadas a ele também.

Apos isso, este ultimo usuario teve seu acesso liberado e assim conseguiu
acessar enderecos externos. Por final, testamos se um usuario podia de alguma
forma enviar pacotes para outro. O teste foi feito tentando executar o comando
“ping” de um usuario para outro. Como esperado, o “ping” nao foi bem sucedido,
pois devido as regras implementadas, cada usuario que envia pacotes tendo o
roteador como intermediario s6 podera manda-los para enderecgos IP externos e

somente quando ele estiver liberado para isso.

Com a infra-estrutura validada, demos continuidade com as atividades

envolvendo o software de gerenciamento e tarifagao do roteador.
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2. Software

2.1. Testes iniciais

A primeira bateria de testes aplicada foi em cada funcionalidade que foi
desenvolvida. As funcionalidades testadas foram: Servidor Web, acesso ao banco
de dados, leitura do arquivo de log.

2.2. Servidor Web

O primeiro teste consistiu em verificar se as requisicoes de paginas estavam
funcionando corretamente. Para testar, criaram-se paginas HTML simples que
estavam salvas em um diretorio do roteador. Por meio de um browser, o usuario
fazia uma requisigdo do servidor, este por sua vez devolvia a pagina. O sucesso
desse teste foi visualizar a pagina solicitada.

O segundo teste aplicado foi trabalhar com paginas que tivessem formularios,
estes serdo utilizados em telas de “login” e cadastro de cliente. O teste realizado
seguiu os seguintes passos, o usuario preenchia o formulario e clicava no botdo de
“enviar’. As informagdes deveriam ser recebidas pelo servidor web que deveria trata-
los e devolver uma pagina informando o sucesso ou a falha no recebimento das
informacgbes, e todos os dados que foram enviados pelo formulario. O sucesso

desse teste foi observado pelo recebimento das informagdes enviadas.

O ultimo teste de funcionalidade do servidor web foi a interagdo do servidor
com o roteador, para habilitar e desabilitar as funcionalidades do roteador. Foi
considerado sucesso neste teste, quando foi possivel verificar no roteador se a

funcionalidade foi ativada ou desativada.
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2.3. Banco de dados

O acesso ao banco de dados via Java foi testado executando os comandos
SQL, e validados pelo administrador de banco de dados. Depois de definidas as
“queries” que serdo utilizadas pelo software, uma bateria de chamadas foi realizada

para verificar se ndo ocorreria nenhuma situagédo néo prevista.

2.4, Leitura do arquivo de “log”

A parte mais importante a tarifagao € o cadastro dos pacotes que trafegam pelo
roteador. Existem duas limitagdes que deveriam ser levadas em conta, o
desempenho do software e o desempenho do gerenciador de banco de dados.
Como essa é uma aplicagdo critica, esse software foi testado com diversos tipos de

pacotes registrados e com arquivos de “log” dos mais variados tamanhos.

A validacdo pacote a pacote é inviavel devido a quantidade que foram
registradas em cada teste. Funcionar nos testes com menor quantidade de pacotes
ndo é uma condicdo suficiente para garantir que nao havera erros com uma
quantidade muito maior de arquivos. Dessa forma para validar esse teste, utilizamos

amostragem de pacotes e a quantidade total que foi registrada.

2.5. Teste integrado

Como teste final das funcionalidades do roteador junto com o software, foi
criado uma situagado simulada de uso. Nesta simulagao tivemos trés personagens,

dois clientes com “notebook” e um administrador do roteador.
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Os clientes solicitam o uso do roteador ao administrador, que através da tela de
registro de clientes cadastra cada um dos dois clientes. Individualmente, cada cliente

acessa a pagina de “login”, que ira liberar o acesso a Internet.

Apds obterem acesso a Internet, os usuarios passam a utilizar a Internet da
forma que desejarem, ao final, durante o uso, aleatoriamente acessam a péagina que
contém as informagbes de quanto ja utilizaram e quanto devem pagar ao

administrador.

Apbs terminar o uso, os clientes procuram o administrador para pagar o
acesso. O Administrador consulta o valor a ser pago, e registra o pagamento,

blogueando o acesso a internet referente ao enderego IP do cliente.

Durante toda essa simulagdo, uma pessoa monitorava o software através das
saidas previamente determinadas, suficientes para garantir que o funcionamento

seguiu os requisitos levantados durante a fase de concepgao do projeto.
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Consideracgoes Finais

O roteador foi desenvolvido a partir de um computador, mas pode ser
desenvolvida em qualquer equipamento em arquitetura 386, a escolha de
desenvolver no computador foi devido ao prego de desenvolver em outro tipo de

equipamento.

A conexdo a rede a ser distribuida pelo roteador pode ser provida de qualquer
tipo de provedor das empresas de telefonia celular, a utilizagdo de EDGE foi devido
a um dos integrantes do grupo apresentar um celular que tinha esse tipo de

conexao.

Apesar de o sistema operacional instalado estar sem a interface grafica
reduzindo assim o consumo de recursos do equipamento, este poderia ser reduzido
ainda mais retirando outros pacotes de aplicagdes do sistema operacional que nédo
sdo utilizados, mas para efeito de desenvolvimento deste protétipo esta diferenga

nao acarretara uma mudanca significativa.

Para a implementacdo do software foram seguidas as boas praticas da
engenharia de software para garantir a qualidade do servigo e para facilitar a
identificagé@o de erros, o software foi desenvolvido baseado em threads para otimizar
0s processos cargas dos pacotes, na conexdo com o0 banco de dados a thread
permite conexdes simultdneas, na conexdo com o servidor web foi utilizada para

viabilizar acessos simultaneos.

Desta forma ficou demonstrado que é possivel o desenvolvimento de um
hardware movel que seja capaz de distribuir conexdao a rede a aparelhos nas

proximidades através das interfaces mais populares.
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APENDICE |

Manual de operacao

Os itens a seguir descrevem o funcionamento do software de tarifagao do
roteador.

1. Acesso ao software

Apés ligar o roteador, para acessar o software de tarifagdo basta conectar
alguns dispositivo nele através de um cabo de rede ou através da “conexao wireless”

e em seguida, com algum navegador, acessar o endereco 192.168.50.1.

A tela que sera exibida segue na figura abaixo.

&) Acesso - Mozilla Firefox _ soolo ol oo ) BN
Arquivo  Editar  Exibir Historico Favoritos Ferramentas  Ajuda <@ - - & [ LI http://192.168,50.1/

Login

CPF
Senha
| Entrar |

Configuracdes do roteador

Figura 30 Tela inicial do software de tarifagio
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2. Acesso do administrador

A maior parte das funcionalidades do software sdo de acesso restrito ao
administrador do negdcio. Elas estdo disponiveis ao selecionar a opgao
“Configuragtes do roteador” na tela inicial de para autenticagdo, o usuario sera
levado a uma nova tela de autenticagdo onde apenas o administrador deve conhecer
0 nome de usuario e senha de acesso.

) Administracio - Mozilla Firefox

Amuivo Editar  Exibir Histonco  Favontos  Ferramentas  Auda @ ~ - | hllp://192.168.50 1 logm_adman.html
Administracao

Login:

Senha

| Acessar |

Figura 31 Tela de autenticag@o do administrador




3. Opgoes de configuragoes do roteador

Apos a autenticagdo do administrador, sera exibida a tela abaixo.

) ConfiguragBes do roteador - Magilks Frefox

Arguive  Editar  fubwr Historico  Fayontes  Semamentas  Ajuds @ - - € i1 hatpe/1132.365.50.0 facessa_sdmin.btmi

Configuracoes do roteador

Adicionar plano de acasso

agar plano de acessa
Cadashial nave usuana
Finalizar conexio

| Abvar 1eiEadar |
[ Desatwar ratzadar
| Conetar clui
| Cresconactar caluls

| Ajuster rota {celutar) |

Figura 32 Configuragio do roteador

78




79

3.1. Adicionar plano de acesso

Esta opgdo é usada para cadastrar novos planos de acesso tarifado no

roteador. Pode-se inserir valores para cobranga de dados transferidos e por tempo
utilizado.

Arquivo Editar Exibir Historico Favoritos Ferramentas

Ajuda & ~ - @& || http://192,168,50.1/precos.html

Configurar Precos

Preco por MB:
Preco por minuto:

| Incluirplano |
Figura 33 Cadastramento de plano de acesso

Para excluir algum plano, basta utilizar a opgao “apagar plano de acesso”.
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3.2. Cadastrar novo usuario

Para que um cliente possa ter acesso a Internet, ele primeiro deve ser
cadastrado. Os seus dados serao inseridos pelo administrador através da opgao
“Cadastrar novo usuario”. Na tela do cadastro, serdo exibidas as opgdes de planos

de acesso disponiveis no até o momento.

9 Cadastro - Mozilla Firefox

Aquive  Editar  Eubir  Histérico Favontos Feramentas Ajuda @ ~ - @ Lt hitp:/ /192,168,301 finicial.htrml
Cadastro de usuario

Nome:

Sobrenome:

Cehlar

CPF Login:

Senha-

Plano:

| Cadastrar |

(Planio | Tarifa(RS)MB. Tarfa(RS) minuto |
h Joa 0.4 '

Figura 34 Tela de cadastro de cliente
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3.3. Finalizando a conexao

Para encerrar o acesso basta utilizar a opgcao “Finalizar conexdo”. No final do

processo, sera exibida a valor total a ser paga pelo cliente.

) Pagamento - Mozilla Frefox L
Arquivo  Editar Exibir Histérico Favoritos  Ferramentas  Ajuda < ~ - e || hitp://192.168.50.1/cobrar.html

Conclusao de acesso - Pagamento

Nome: Denis
Sobrenome: Gabos
Celular 1199999999

Horario de inicio: Dec 9 14:50:36

Horano de encerramento: Dec 9 145258
Duracao: 3

Tarifa por minuto: R$0.4

Preco por tempo: 1.2

Dados transferidos: 0

Tarifa por MB: 0.1
Preco por trafego: 0.0

Preco final: R$1.2Pagina inicial

Figura 35 Tela de cobranga
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3.4. Controle do roteador

Existem ainda alguns botbes que executam operagdes que configuram o Linux

para correto funcionamento do roteador.

O botdo “Ativa roteador” limpa as tabelas de roteamento e bloqueia o acesso

para enderegos externos em todos dispositivos conectados ao roteador.

O “Desativa roteador” foi uma opgao criada para ser usada em casos de mal-
funcionamento do roteador. Ela libera o acesso para todas as estagbes conectadas
e desativa o registro de “log” dos dados trafegados.

Os botdes “Conectar celular” e “Desconectar celular” servem
respectivamente, para iniciar a conexd@o com a rede de telefonia celular e para
finalizar a mesma.

O “Ajusta rota” é usado ajustar a rota principal de saida de dados para a

Internet apds que a conexao do celular € estabelecida com sucesso.




4. Cliente liberando o seu acesso

Apos ser cadastrado, basta o cliente digitar seu CPF e senha, criada durante o
cadastro, acessando o endereco 192.168.50.1 para ter seu acesso liberado e utilizar

a Internet.

) Acesso - Mozilla Firefox I
Arquive  Editar  Exibir Historico  Favoritos  Ferramentas  Ajuda & ~ B || bhttp://192.168.50.1/

Login

CPF:
Senha:

_ Entrar |

Configuracdes do roteador

Figura 36 Tela inicial do software de tarifagio
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APENDICE 11
Apresentagao do CD

Foi elaborado um CD contendo alguns documentos utilizados para desenvolver
o projeto. Este contém também os codigos-fonte, scripts e modificagdes feitas no
sistema operacional Linux.

o PCS2502-G09-CD-2007

i | Documentos
—

| Manuais Consullados
.y Documentacgao Final
| Arquivos

f | Roteador

... | Codigo-Fonte do Software
Figura 37Estrutura de pastas do CD

1. Pasta “Manuais Consultados”

Esta pasta contem a versdo em formato PDF dos manuais do “access point”,
do celular Samsung d900 e de outros documentos que foram consultados ao longo

do desenvolvimento do projeto.
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2. Pasta “Documentacéao Final”

Contém a versdo em formato PDF deste documento, além da apresentagéo em

formato “Power Point” realizada pelo grupo para avaliagdo da banca de professores.

3. Pasta “Roteador”

Esta pasta possui todos os scripts criados para o executar comandos do Linux
como liberar acesso a Internet para um enderego IP, configurar o NAT, ajustar rota
principal de saida de dados, entre outros. Foram adicionados também, todos os
arquivos de configuragdo que foram criados ou modificados para que os requisitos

do projeto fossem atendidos.

4. Pasta “Codigo-Fonte do Software”

Contém os codigos-fonte em linguagem Java do software de tarifagdo que

controla o roteador.




