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RESUMO

A busca crescente na melhoria dos servigos como um diferencial competitivo
no mercado fez com que as organizagbes passassem a considerar a necessidade
de um melhor gerenciamento relacionado & Tecnologia da Informagéo e
Comunicagéo (TIC). Além disso, o alinhamento entre TIC e as estratégias das
organizagbes se faz necessario para o melhor aproveitamento das questdes
relacionadas a essa drea. Enquanto as organiza¢des se tornam cada vez mais
dependentes da TIC, percebe-se um aumento de vulnerabilidades e riscos
pertinentes a esta area. Isso tem direcionado os administradores que ocupam
posicOes estratégicas a incluirem em suas decisbes questdes relacionadas a

Seguranga da Informagao.

Uma vez que a Governanga da Seguranga da Informagéo é considerada uma
responsabilidade desses administradores executivos, ela passa a ser um
subconjunto da Governanga de TIC e consequentemente da Governanca
Organizacional.

Diante deste cenario, percebe-se nas organizagdes a necessidade de investir
em modeios e metodologias para um melhor gerenciamento da TIC, entre eles: o
ITIL, o COBIT, o Balanced ScoreCard e a Norma ISO 17799 (27001). A utilizacao
desses modelos e metodologias direciona a organizag@o no alcance de um controle
mais eficaz dos recursos e processos que contribuirdo para reducéo de riscos, além
da melhoria na andlise dos indicadores desses beneficios aos seus usudrios e
clientes.

Neste trabalho ser&o analisados estes modelos e metodologias em busca das
melhores praticas que possam ser aplicadas a um framework de Governanca da
Seguranga da InformagZo. Serdo investigadas as potencialidades de modelos e
metodologias existentes atualmente, de forma que elas possam ser combinadas
para atender aos requisitos necessarios para a Governanga da Seguranca da
Informacao.



Para o desenvolvimento do framework, a seguranca da informagdo foi
considerada néo apenas uma questao técnica, mas um desafio organizacional e de

governanga que envolve risco, indicadores, gerenciamento e estratégias.



ABSTRACT

The search for service improvement as a competitive differential in the market
has forced organizations to consider the need for better management as far as
Information and Communication Technology (ICT) is concemed. Furthermore, the
alignment between ICT and the strategies of such organizations is vital as it enables
a better understanding of the issues related to this area. Whilst the organizations
become more and more dependent on ICT, an increase in the vulnerability and risks
inherent to this field is perceived. This scenario has directed professionals in
strategic positions to consider the questions related to information security when
taking their decisions.

Hence, as it is considered part of the responsibilties of executive
administrators, the information security governance is now an integrant element of
corporate governance, and it needs to be aligned with the ICT governance.

Given the situation above, the necessity to invest on models and
methodologies such as ITIL, COBIT, Balanced Scorecard, and I1SO 17799 (27001),
envisaging the enhancing the management o ITC, comes to light. The application of
these models and methodologies not only drives the organization to a more effective
level of control of the processes and resources that will contribute to the risk
reduction, but it will also allow a better analysis of the indicators of the out coming
benefits of such practices to their users and clients.

In this work the models and methodologies mentioned previously will be
analyzed with a view to defining the best practices that could be applied to a
framework of Information Security Govermnance. The potentiality of current existing
models and methodologies will be analyzed and combined to attend the necessary

requirements of the Information Security Governance.

During the development of this framework, Information Security was
considered not only a technical question, but also an organizational and managerial
challenge that involves risk, indicators, management and strategies.
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1. Introdugéo

Nos ultimos anos a informacéo vem sendo cada vez mais reconhecida como
um recurso estratégico e um diferencial competitivo para as organizacgdes,
assumindo valores econdmicos e sociais e impondo a necessidade de ser
gerenciada corretamente.

Com o desenvolvimento dos setores da Tecnologia da Informagao e
Comunicagéo (TIC), as informagbes tornaram-se mais difusas, ensejando mais
oportunidades e aoc mesmo tempo, riscos para as organizacbes. O crescimento
continuo da digitalizagdo das informagdes e a maciga utilizacdo da Internet se
contrapdem a grande diversidade e ao compartilhamento de técnicas de ataque e
invas&o e o conseqliente aumento no niimero de invasdes.

Analisando o cendrio atual, é possivel perceber o crescente aumento das
tentativas de fraudes virtuais no Brasil € no mundo, comprometendo a seguranca da
informag&o. Segundo o Certbr, Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranga no Brasil, em 2008 houve um aumento de cerca de 39% no

namero de incidentes quando comparado ao ano anterior (IDGNOW!I, 2008f).

Em margo de 2008 o pais ocupava a oitava posicdo em um ranking sobre a
ocorréncia de ataques, elaborado pela empresa Kaspersky. Dois meses depois,
passou a ocupar a quinta posigéo. Segundo a pesquisa, o posicionamento do Brasil
no topo do ranking deve-se a facilidade da inclusdo digital, ao aumento da
participagao da classe C na Intemet brasileira, & falta de experiéncia dos novos
usuarios e da fragilidade na legislacio brasileira contra cibercrimes (IDGNOW!,
2008c).

E possivel identificar que as organizagbes estdo de certa forma vulneraveis
aos mais variados tipos de ataques, tornando-as cada vez mais dependentes do
correto  funcionamento da infra-estrutura de TIC e buscando, aumentar a

confiabilidade dos servigos de TIC para a realizagéo dos negdcios das organizagdes.
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Diante deste cendrio, o gerenciamento correto das questdes relacionadas 2
seguranca da informagéo tornou-se um requisito estratégico para se alcangar o nivel
de seguranca desejavel.

Paralelamente percebeu-se a necessidade de gerenciar a TIC de forma a
manter uma infra-estrutura segura e confiavel. Para alcangar um controle mais eficaz
dos recursos e processos que contribuirdo para reducéo de riscos e andlise dos
indicadores desses beneficios aos seus usuérios e cliente, foram desenvolvidos
modelos e metodologias que auxiliariam o gerenciamento de TIC, entre eles o ITIL, o
COBIT, o Balanced ScoreCard e a Norma ISO 17799 (27001). Esses modelos e
metodologias estéo sendo utilizados nas organizagdes em auxilio & obtencdo da
Governanca de TIC.

Entretanto, extrapolando a Governanga de TIC, a informagdo passou a exigir
um gerenciamento diferenciado para protecéo contra os riscos relacionados ao seu
uso. Considerando que a Seguranga da Informagdo possui algumas
particularidades, as organizagdes buscaram um modelo que a tratasse de forma
diferenciada, tornando-a parte integrante do planejamento estratégico e, dessa
forma, estabelecendo a necessidade da Governanga da Seguranga da Informagao.

1.1.  Objetivo

O objetivo deste trabalho é investigar as potencialidades de modelos e
metodologias existentes atualmente para o alcance da Governanca de TIC de forma
que elas possam ser combinadas para atender aos requisitos necessdrios para a

Governanga da Seguranga da Informacao.

1.2. Metodologia

Neste trabalho serfo analisadas estas particularidades em busca das
melhores praticas que possam ser aplicadas ao Modelo de Governanga da

Seguranca da Informagdo apresentado em Bernardes (2005).
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Para o desenvolvimento desse trabalho serdo investigados os modelos que
definem as “melhores praticas” para a gestdo de TIC, por meio dos processos
definidos no ITIL, do Guia de Maturidade do COBIT, do modelo organizacional
Balanced Scorecard e das diretrizes definidas nas normas 1SO 17799 (27001).

Com o correlacionamento desses modelos e metodologias pretende-se
demonstrar como poderdo ser exploradas suas potencialidades para o auxilio na
area de Seguranga da Informacio e para a ampliagéo do modelo de Govemanca da
Segurancga da Informagéo apresentando naquele trabalho.

Assim, esta monografia esta organizada da seguinte forma:

No capitulo 1 serdo apresentados os conceitos que envolvem a seguranca da
informac&o e algumas formas de ataques e invasbes reportados ao Cert.br, que
comprometem a seguranga da informagao.

No capitulo 2 sera apresentada uma reviséo de literatura sobre Governanga
da TIC e sobre os principais modelos e metodologias de apoio, como: ITIL, COBIT,
BSC e ISO 17799 (27001).

No capitulo 3 ser4 apresentada uma combinacdo entre os modelos e
metodologias citados no capitulo 2 para obtengdo de uma Governanca da

Seguranga da Informagéo, que constitui a proposta apresentada neste trabalho.

No capitulo 4 seréo apresentadas as conclusdes para este trabalho.
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2. Seguranca da Informacgéo

O termo Seguranga da Informagéo abrange as politicas, procedimentos e
medidas técnicas usadas para impedir acesso né&o autorizado, alteragéo, roubo ou
danos fisicos a sistemas de informagéo. Ela pode ser oferecida por um conjunto de
técnicas e ferramentas que tem como objetivo proteger hardware, software, redes de
comunicagao e dados (Laundon & Laundon, 2004).

Com o desenvolvimento da TIC, a informagdo assumiu stafus de ativo
principal das organizagdes. Essa crescente valorizagdo da informagdo tem
influenciado na Seguranga da Informagao, que hoje é considerada uma necessidade
estratégica que interfere na capacidade com que as organizagbes realizam suas
atividades com eficiéncia e eficacia (Laia & Lara, 2007).

Em relagdo a Seguranca da Informagfo, € importante entendermos trés
conceitos basicos: confidencialidade, integridade e disponibilidade. Ha ainda outros
trés conceitos que sdo relacionados as pessoas: autenticidade, autorizacdo e
irretratabilidade ou nédo repidio, conforme apresentado a seguir:

» Confidencialidade: garantia de que o acesso as informagdes somente é

possivel por pessoas autorizadas.

e Integridade: garantia da nao violagao da informacéo e dos métodos de seu
processamento.

» Disponibilidade: garantia de que os usudrios autorizados, sempre que
necessario, obtenham acesso &s informagbes e aos recursos
computacionais.

e Autenticidade: garantia de que a informacédo é de fato originaria da
procedéncia alegada.

e Autorizacdo: ato que garante se um usudrio tem o direito de executar certa
atividade.

» Irretratabilidade ou néo repudio: garantia de seguranga que impede uma

entidade participante numa dada operagdo de negar essa participagao.
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“Seguranga da Informagéo é a protegdo de varios tipos de ameacgas para
garantir a continuidade do negécio, minimizar o risco ao negocio, maximizar o
retorno sobre os investimentos e as oportunidades de negécio” (ABNT, 2001).

2.1. Invasdes e comprometimento da Seguranca da Informacgéo

Atualmente, com a facilidade de se conseguir informacbes e ferramentas
relacionadas a ataques, houve um aumento na disseminagdo de incidentes
envolvendo usuéarios nio especializados que sdo capazes de acionar um servidor de
busca e ter acesso a informagées detalhadas sobre técnicas de invasio.

Por outro lado, h& o Cert.br, Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranga no Brasil, que analisa e responde as notificacbes de
incidentes enviadas por usuérios e administradores de redes, ajudando a diminuir o
numero de incidentes. Essas notificacdes refietem os incidentes e os vérios tipos de

ataques ocorridos e permitem ao Cert.br manter as estatisticas a ele reportados.

A partir da analise da figura 1 é possivel identificar um aumento no nimero de
incidentes reportados ao grupo de resposta a incidente do Cert.br na tltima década.
Tal fato pode ser o resultado do crescimento no ndmero de vulnerabilidades, ou
seja, falhas computacionais que, uma vez exploradas, levam & ocorréncia de
incidentes.

Total de Incidentes Reportados ac CERT.br por Ano
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Figura 1 - Incidentes reportados ao CERT.br 1999 a 2008 (CERT.br 2008a)
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Segundo Demi Getschko, integrante do Comité Gestor da Internet no Brasil,
em 2006 houve um aumento de incidentes reportados ao Cert.br, devido ao
crescimento da sofisticacdo das fraudes bancarias e financeiras e dos ataques na
Internet (NIC.br, 2006b).

O spam, termo usado para referir aos e-mails ndo solicitados, também foi um
dos motivos do aumento de incidentes em 2006. O CERT.br, divulgou dados onde
apontam que 286,7 mil mensagens nio solicitadas foram reportadas no més de
janeiro de 2006, enquanto que em 2005 foram cerca de 2,4 mil reclamacdes (NIC.br,
2006a).

E possivel observar que no ano de 2008 houve um aumento no valor das
notificagbes recebidas pelo Cert.br em relagdo ao ano de 2007. De acordo com o
Cert.br quase 89 mil incidentes relacionados a fraude foram registrados apenas no
quarto trimestre de 2008 (IDGNOW!, 2008f).

No ano de 2007 é possivel observar uma queda no ndmero de incidentes.
Isso se deve ao fato de que as notificacdes relacionadas a propagacédo de worms e
bots cairam em relagdo ao ano anterior e ainda a redugéo de 26% nas tentativas de
fraudes financeiras (NIC.br, 2008).

2.2. Formas de ataques

A Segurancga da Informagéo vem se tornando cada vez mais um assunto de
vital importancia dentro das grandes organizagdes. Isso se deve ao grande indice de
incidentes e ao grande valor da informagéo nestes dltimos anos.

Diante das facilidades de conexdo com a Internet, o acesso & informacéao

tornou-se alvo facil para varios tipos de ameacas. Pode-se observar na figura 2,
alguns tipos de ataques reportados ao Cert.br no ano de 2008.
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Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2008
incidentes repotados
{Tipos de ataque)

W 114.81

Figura 2 - Tipos de ataques reportados ao CERT.br jansiro a dezembro de 2008 (CERT.br 2008b)

Analisando o grafico, é possivel identificar que os ataques citados como
fraude, scan e worm, séo as principais ameacas reportadas neste periodo.

Segundo o Cert.br, 0 aumento do indice de fraudes na Internet brasileira no
segundo trimestre de 2008, foi impactado devido as notificagdes de casos de
ataques por meio de cavalo-de-tréia e circulagéo de arquivos protegidos por direitos
autorais (IDGNOW!, 2008e).

Qutro ataque importante que deve ser citado como um colaborador para o
aumento das fraudes ¢ a Engenharia Social. No final de 2006 Graham Cluley,
consultor sénior em tecnologia da Sophos, empresa especializada em programas de
antivirus, informou que o maior problema, tanto para usudrios domésticos como
também os corporativos, seria o upgrade na mente das pessoas para aumentar 0s
seus conhecimentos em relagdo & computacgéo, sensibilizando os usudrios em suas
acoes (IDGNOW!, 20086).

A vulnerabilidade humana tornou-se alvo fdcil de ataques por meio da
Engenharia Social. O atacante se faz passar por outra pessoa e utiliza meios, como
email ou ligacéo telefbnica, para persuadir o usudrio a fornecer informagées ou
realizar determinadas a¢des (CERT.br,2008).
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Outro tipo de incidente esté relacionado aos botnets responséveis por 31,4%

das fraudes em antincios on-line no quarto trimestre do ano de 2008 (IDGMOW!,
2008a).

Na figura 3, podemos verificar dados referentes a outro tipo de ataque que
colocou o Brasil na segunda posi¢do do ranking dos paises que mais recebeu

spams, segundo pesquisa realizada pela McAfee — SPAM Experiment (IDGNOW!,
2008b).

Spams Reportados ao CERT.br por Ano
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Figura 3 - Valores acumulados de spams: 2003 a 2008 (CERT, 2008c)

Fazendo uma andlise em relagéo ao ano de 2008, é possivel identificar um
aumento nas tentativas de fraude na web brasileira, ano em que o pais apresentou
um aumento de 209% em comparacdo com o ano de 2007 e um aumento de 39%
no numero total de incidentes reportados ao Cert.br (IDGNOW!, 2008f).

Em fungdo dessas vulnerabilidades, a informagdo passou a ser parte

integrante do planejamento estratégico das organizacdes, e necessitava de um
modeio de governanga. Esse cendric motivou o surgimento do conceito de

18



Governanga da Seguranga da Informagéo, para alinhar as areas de seguranga e
Tecnologia da Informagéo e Comunicagéo (TIC) com o negaécio.
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3. Governanca de Tecnologia da Informacgéo e Comunicagéo

A busca para tornar a informagdo um recurso estratégico aumentou a
necessidade das organizagdes investirem em Tecnologia da Informagiio e
Comunicagéo (TIC). Com o propésito de alcancar melhorias no desempenho,
obtengéo de vantagem competitiva e aumentar a participacdo no mercado, as
organizagbes estéo investindo em Governanca de TIC.

Esses investimentos visam também a obtencao de informagdes precisas e na
hora certa para facilitar a tomada de decisdes e o aumento na economia de escopo,
de modo que a organizagao atenda as necessidades abrangentes dos clientes sem
aumento dos custos (ARRUDA & FILHO, 2006).

Algumas vezes, esses investimentos ndo s&o bem vistos pela alta diregéo das
organizagdes, por duvidarem do retorno que proporcionam e dos reais beneficios da
tecnologia. Entretanto, a auséncia de investimentos pode causar o fracasso de um
empreendimento. Diante desta situagdo, a Governanga de TIC aparece como um
processo estruturado para gerenciar e controlar as iniciativas de TIC das
organizagbes, garantindo o retorno de investimentos e adicdo de melhorias nos
processos de analise e risco e tomadas de decistes (FAGUNDES, 2004).

Dessa forma, a Governanga de TIC tem como objetivos:

— Facilitar a tomada de decisbes de TIC;

— Simplificar as operagdes e/ou servigos de TIC;

— Melhorar o nivel de qualidade dos servigos de TIC;

— Estabelecer e manter relacionamento com clientes e fornecedores;
— Maximizar uso de recursos;

— Otimizar custos;

— Gestao de risco (identificar, analisar e mitigar);

— Estabelecer e manter a conformidade com as leis e regulamentos;
~ Promover a integracéo entre Negécio e TIC;

— Gerar valor para empresa.
20



Para Bernardes (2005), Governanga de Tecnologia da Informacdo e
Comunicagdo € uma estrutura de relacionamento entre processos que dirige e
controla uma empresa, alinhando a TIC de acordo com as necessidades da
organizacao.

Em Weill e Ross (2006) Governanga de TIC é: “a especificagio dos direitos
decisOrios e do framework de responsabilidades para estimular comportamentos
desejaveis na utilizagio da TIC”.

Com a adogdo de um modelo de Governanga de TIC, espera-se que as
estruturas e processos garantam que a TIC suporte e maximize os objetivos e
estratégias da organizagéo permitindo controlar a medic&o, auditagem, execucio e a
qualidade dos servigos (ARRUDA & FILHO, 2006).

Como forma de alcangar a Governanga de Tecnologia da Informacéo e
Comunicagao, modelos e metodologias de boas praticas de gestéo foram propostos

por varios organismos de dmbito mundial, entre eles podemos citar ITIL e COBIT.

Paralelamente, percebe-se a necessidade de uma atengio especial para as
questOes relacionadas & seguranga da informagdo para se obter o sucesso no
gerenciamento da Seguranga da Informagfo. Alguns estudiosos apontam a
necessidade e a importdncia de se obter uma Governanca da Seguranca da
Informagéo. Como forma de estruturacéo, é proposto um modelo onde a segurancga
da informagdo passa a ser parte integrante do planejamento estraiégico das
organizagdes.

Neste trabalho, serdo investigadas as potencialidades dos modelos ITIL e
COBIT, da metodologia BSC e da norma ISO 17799 (27001) de forma que elas
possam ser combinadas para atender aos requisitos necessérios para a Governanga
da Seguranca da Informacdo e Comunicagéo.
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3.1. Modelo ITIL

A medida que as organizagdes tornaram-se mais dependentes da area de
Tecnologia da Informagdo e Comunicagé@o para satisfazer os objetivos do negdcio,
foi percebido que investir em maior qualidade de servigos de TIC e sua gestiio seria
um fator importante para se tornar mais competitivo no mercado.

O modelo ITIL (Information Technology Infrastructure Library), foi
desenvolvido na Inglaterra pela Central Computer and Telecommunication Angency
(CCTA), agora Office of Government Commerce, no final da década de 80, com a
necessidade de ter processos organizados e melhores praticas na &rea de
Tecnologia da Informagéo e Comunicacgéo.

Composto por um conjunto de melhores préticas, o objetivo do ITIL é suporte
e gerenciamento da infra-estrutura. Também visa fornecer servigos com maior
qualidade e custos desejdveis aos clientes de Tecnologia de Informacdo e
Comunicagio.

O modelo ITIL, que em portugués quer dizer, Biblioteca de Infra-estrutura de
Tecnologia de Informagéo, foi desenvolvido com o objetivo de alinhar TIC aos
negdcios da organizagdo. Aborda o gerenciamento do software e a sua implantagéo,
0 suporte e gestao dos servigos prestados, o gerenciamento da infra-estrutura de
TIC, o gerenciamento de aplicagdes e o gerenciamento de seguranga (ZORELLO,
2005).

Aléem de auxiliar as organizagdes no gerenciamento da infra-estrutura de
servigos eficientes, as melhores praticas do ITIL provéem melhora na qualidade dos
servigos prestados, redugéo de custos com a eliminagéo de tarefas redundantes e
processos mais ageis, otimizados ¢ interligados (ESPILDORA, 2004).

Segundo Magalhdes e Pinheiro (2007), o ITIL é composto por um conjunio
das melhores praticas que definem os processos necessarios ao funcionamento de
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uma area de TIC com o objetivo de permitir o alinhamento entre a 4rea de TIC e as
demais areas de negdcio, conforme mostra a figura 4.

-
N Gerenciamento de E
E Servigos C
G Perspectiva Gerenciamento | [}
(o] do de (0
C Negécio Infra-estrutura L
| O
0 G

|

A

de Seguranga

Gerenciamento de Aplicagdes

Figura 4 - Estrutura do ITIL

O Gerenciamento de Servigos de TIC se torna necesséario para evidenciar o
inter-relacionamento entre os processos do ITIL, assim, um processo n#o pode ser
visto de forma isolada dos outros, facilitando desta forma a deteccéo de problemas a
serem solucionados (MAGALHAES & PINHEIRO, 2007).

A filosofia do [TIL é atender, por meio de suas melhores préticas, as
rnecessidades de cada organizacéo de forma estruturada, auxiliando a organizacgéo
quanto a priorizagao da solugéo de incidentes, desafios e mudancgas, impactando na
qualidade dos servigos prestados.

Embora o ITIL tenha um méduio que trate do Gerenciamento de Seguranga
da Informagéo, ele apenas faz uma referéncia da norma ISO 17799 a cada processo
do médulo Gerenciamento de Servigos.

O moédulo de Gerenciamento de Servigos possui duas areas em que os
processos da |TIL sdo fundamentais para a sua operacionalizagdo que séo: Entrega
de Servigos e Suporte a Servigos.
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3.1.1. Entrega de Servigos (Service Delivery)

Os processos de entrega de servigos descritos pelo ITIL pertencem ao nivel
tatico e concentram-se nas atividades de planejamento a longo prazo e na melhoria

dos servigos entregues e em utilizagéo pela organizagéo. Sao eles: (MAGALHAES &
PINHEIRO, 2007).

» Gerenciamento de Nivel de Servigo (Service Level Management)
O processo de Gerenciamento de Nivel de Servigo é o responsavel pela
imagem da area de TIC perante toda a organizacdo. Este processo
assegura que os servicos de TIC sejam entregues quando e onde as
areas usudrias definirem. Ele pode ser dividido nos seguintes sub-
processos:
— Revisao dos servigos disponibilizados;
— Negociagdo com os clientes;
— Revis&o dos contraios de servigos com os fomecedores externos:
— Desenvolvimento e monitoragdo dos acordos de nivel de Servicgo;
— Implementacéo das politicas e dos processos de melhoria continua;
— Estabelecimento de prioridades;
— Planejamento do crescimento dos servigos;
— Definigdo do custo dos servigos em conjunto com o gerenciamento
financeiro e da forma de ressarcimento destes custos.

» Gerenciamento de Capacidade (Capacity Management)
O processo de Gerenciamento de Capacidade é o responsével por tornar
disponiveis os recursos de infra-estrutura no tempo certo, no volume e
custo adequado. Ele pode ser dividido nos seguintes sub-processos:
— Monitorag&o do desempenho;
— Monitoragéo da carga de trabalho/demanda;
— Dimensionamento da aplicagéo;
- Projeto de recursos;
— Projeto da demanda;
— Estabelecimentos de modelos.
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» Gerenciamento de Disponibilidade (Availability Management)
O processo de Gerenciamento de Disponibilidade é o responsével por
determinar a disponibilidade dos niveis de servicos de TIC a partir de
requerimentos do negdcio.

» Gerenciamento de Continuidade de Servigos de TIC (IT Service Continuity
Management)
O processo de Gerenciamento de Continuidade de Servicos de TIC é o
responsavel em validar os planos de contingéncia, recuperar e
disponibilizar os servigos de TIC apés ocorrer algum acidente de modo
que a organizagéo volte a operar mesmo apos ocorrer algum desastre.

* Gerenciamento Financeiro (Financial Management)
O processo de Gerenciamento Financeiro demonstrar para a organizagéo
o verdadeiro custo de todos os servigos de TIC para ser entendido e
utilizado no processo de tomada de decisao.

3.1.2. Suporte a Servigos (Service Support)

Os processos desta area pertencem ao nivel operacional e estdo
relacionados com tarefas diarias necessarias para a manutencédo dos servigos de
TIC. S&o eles: (MAGALHAES & PINHEIRO, 2007).

» Gerenciamento de Configuragéo (Configuration Management)
O processo de Gerenciamento de Configuragdo é o responsavel pela
criagaio da base de dados de gerenciamento de configuracéo
(Configuration Management Database — CMDB) que é constituida pelos
itens de configuragdo (Configuration Items — Cis) usados para o
gerenciamento dos servicos de TIC. Um item de configuracdo pode ser um
componente fisico (microcomputador) ou légico (software).
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» Gerenciamento de Incidente (Incident Management)
O processo de Gerenciamento de Incidente é o responsével pelo
tratamento e resolugéo de incidentes nos servigos de TIC no menor tempo
possivel. Para sua operacionalizacdo o gerenciamento de incidentes conta
com o apoio da Central de Servigos que tem como foco principal gerenciar
€ comunicar incidentes.

e Gerenciamento de Problema (Problem Management)
O processo de Gerenciamento de Problema é o responsavel pela
resolugéo de falhas que afetam o funcionamento dos servigos de TIC,
garantindo a corregdo e prevencdo de reincidéncias e realizando
manutengbes que garantam a redugéo de novas ocorréncias.

» Gerenciamento de Mudanga (Change Management)
O processo de Gerenciamento de Mudanga assegura que qualquer
mudanga no item de configuragéo (Configuration ltem) possa ocorrer

conforme planejado € autorizado, caso acontega algum imprevisto.

¢ Gerenciamento de Liberagéo (Release Management)
O processo de Gerenciamento de Liberag&o é o responsavel por introduzir
as mudangas no ambiente de infra-estrutura de TIC, uma vez que estas
mudancas foram desenvolvidas, testadas e empacotadas para
implementacao.

3.2. Modelo COBIT

O COBIT (Control Objectives for Information and Related Technology) foi o
principal produto de estudo do Information Technology Governance Institute (TG,
com o objetivo de realizar pesquisas e estudos sobre o tema governanga, protecio e
seguranca da Tecnologia da Informagéo e Comunicagéo (MARCIANO, 2007).

Desenvolvido pelo Information System Audit and Control (ISACA) e pelo ITGI,
o COBIT ¢ considerado a base da governanca tecnoldgica e estabelece métodos
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para guiar a area de tecnologia das organizagbes em relagdo & qualidade, niveis de
maturidade e seguranca da informaczo.

Sendo mais focado para o controle e menos para a execugdo, o COBIT
estabelece métodos formalizados para guiar a area de TIC incluindo qualidade,
niveis de maturidade e seguranga da informagéo (BERNARDES, 2007).

O modelo COBIT apéia a Governanga de TIC fornecendo um framework para
assegurar que a TIC esteja alinhada com o negdcio, também auxilia a organizagao
fornecendo a informagéo necessaria para atingir seus objetivos.

O COBIT est4d organizado em 34 processos de TIC, estruturados em 4
dominios: Planejamento e Organizagdo, Aquisicdo e Implementagédo, Entrega e
Suporte, Monitoramento e Avaliaggo: (ISACA, 2007).

1) Planejamento e Organizagéo:

Trata dos planos estratégicos e taticos e procura identificar como TIC pode
contribuir melhor para atender as metas da empresa.
Processos:

P01 — Definigao do planejamento estratégico TIC;
P02 — Definigao da arquitetura da informagéo;

P03 — Determinacgio do direcionamento tecnoldgico;
P04 — Definicdo de Processo de TIC;

P05 — Gerenciamento de Investimentos de TIC:

P06 — Comunicagéo de objetivos e direcionamento;
P07 — Gerenciamento de recursos humanos de TIC;
P08 — Gerenciar qualidade;

P09 — Avalliar e gerenciar riscos de TIC;

P10 — Gerenciamento de Projetos.
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2) Aquisicédo e Implementagéo:

Trata de todas as aquisi¢gbes e implementagdes realizadas por TIC, pois, para
atender a estratégia é preciso identificar, desenvolver ou adquirir, bem como
implementar e integrar solugées de TIC.

Processos:

Al01 — Identificar solugBes automatizadas;

AlO2 — Aquisigio e manutengéo de sistemas e aplicativos;

AlO3 — Aquisi¢do e manutengio de tecnologia de infra-estrutura;

Al04 — Habilitar a operagéo e uso;

Al05 — Obter recursos de TIC;

AlO6 — Gerenciar mudangas;

AlO7 — Instalag&o, homologag&o de solugdes e mudangas.

3) Entrega e Suporte:

O objetivo é entrega dos servigos, que inclui gerenciamento da segurancga,
gerenciamento da continuidade de servigos, suporte aos usuérios,
gerenciamento de dados e do ambiente operacional.

Processos:

DS1 - Defini¢do de niveis de servigos;

DS2 - Gerenciamento de servigos de terceiros;

DS3 — Gerenciamento de performance e capacidade;

DS4 — Assegurar a continuidade dos servigos;

PS5 — Assegurar sistema de seguranga;

DS6 — Identificar e alocar custos;

DS7 — Educar e treinar usuérios;

DS8 — Gerenciar Service Desk e incidentes;

DS9 - Gerenciar configuragtes;

D810 — Gerenciar problemas;

DS11 - Gerenciar dados;

DS12 - Gerenciar ambiente fisico:

DS13 ~ Gerenciar operagdes.

28



4) Monitoramento e Avaliacio:

Foca o gerenciamento do desempenho, monitoramento dos controles
internos, conformidade com as regulamentagées e governanca.

Processos:

ME1 — Monitorar e avaliar o desempenho de TIC;

MEZ2 — Monitorar e avaliar controles internos;

ME3 ~ Assegurar compliance e contratos;

ME4 — Prover Governanca de TIC.

Na figura 5, podemos identificar os quatro dominios do COBIT e a ligagéo
entre os processos de negdcio da organizagéo, sete critérios da informagao e quatro
recursos de TIC.

Objetivos do

Negocio

: o Governanca de TIC

Informacao

Eficiéncia
Eficacia
Confidencialidade
Integridade
Disponibilidade
Conformidade
Confiabilidade

Planejamento e
Organizacao

Monitoramento e
Avaliacao

Recursos de TIC

Pessoas

Informacgdo AaRaToR
Entrega e Infra-estrutura C:U'S'QGO e
Suporte Aplicacdes Implementacgéao

Figura 5 - Os quatro dominios do COBIT (Adaptado de FAGUNDES, 2004).
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Nivel de Maturidade

Para ajudar a area de TIC identificar o nivel de maturidade e a evolugdo dos
processos da organizagdo, o COBIT, através de relatérios confiaveis, utiliza o
modelo de auditoria CMMS (Capability Maturity Model for Software), conforme
mostra a figura 6, que estabelece os seguintes niveis:

0) Inexistente: significa que o processo de gerenciamento ndo foi
implementado;

1) Inicial: o processo implementado é realizado sem organizagao, de modo
nao planejado;

2) Repetitivel: o processo é repetido de modo intuitivo, isto é, depende mais
das pessoas do que de um método estabelecido;

3) Definido: o processo é realizado, documentado e comunicado na
organizagéo;

4) Gerenciado: existem métricas de desempenho das atividades, o processo
€ monitorado e constantemente avaliado;

5) Otimizado: as melhores préticas de mercado e automagfo sdo utilizadas

para a melhoria continua dos processos.

< pior Tempo melhor>
Figura 6 - Modelo de Maturidade dos Processos.
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3.3. Metodologia Balanced Scorecard (BSC)

Os autores Kaplan e Norton, divulgaram em 1992 um sistema de medicéo e
avaliacdo de desempenho das organizagbes, um sistema que anos mais tarde
reconhecido pelos proprios autores como um sistema de gerenciamento de
estratégias o qual denominaram Balanced Scorecard (COSTA, 2006).

Esses mesmos autores definiram o Balanced Scorecard como uma
ferramenta que traduz a missdo e a viséo das empresas em um conjunto abrangente
de medidas de desempenho que serve de base para um sistema de medicdo e
gestao estratégica.

O objetivo do Balanced Scorecard (BSC) é permitir uma melhor gestdo no
desempenho organizacional baseando-se na visdo estratégica e traduzindo-a em
indicadores de desempenho.

Iniciaimente, o BSC foi desenvolvido para ser um sistema de medigdo de
desempenho, mas apds algumas implantacdes foi possivel verificar que o BSC era
mais do que um sistema de indicadores e sim, um sistema capaz de comunicar e
alinhar as estratégias das empresas (COSTA, 2006).

Com este novo conceito o BSC passou a ser compreendido como um Sistema
de Gestao Estratégica, que viabiliza processos gerenciais criticos através de quatro
perspectivas, a saber: perspectiva financeira, perspectiva do cliente, perspectiva dos
processos internos e perspectiva de aprendizado e crescimento.
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Financeira
“Para sermos bem sucedidos
financeiramente, como deveriamos ser
vistos pelos nossos acionistas?”

objetivos medidas metas iniciativas

Cliente Processos Internos

“Para alcangarmos nossa visao, ‘Para satisfazermos nossos
como deveriamos ser vistos pelos acionistas e clientes, em quais

nossos clientes?” Estrategia processos de negécios devemos

S G alcangar a exceléncia?”
objetivos medidas metas iniciativas (Visao e Missao)

objetivos medidas metas iniciativas

Aprendizado e Crescimento

“Para alcancarmos nossa visao, como
sustentaremos nossa capacidade de
mudar e melhorar?”

objetivos medidas metas iniciativas

/4

Figura 7 - Estrutura do Balanced Scorecard (Adaptado de KAPLAN & NORTON, 1997).

hy e

A figura 7 mostra a integrag&o entre os componentes do mapa estratégico e
as perguntas que devem ser respondidas quando a empresa estabelece as quatro
perspectivas do BSC, tendo a viséo e a missdo como ponto central.

Para os gestores, o BSC inovou com o0 mapa estratégico, que em um Unico
relatdrio retine as medidas que indicam o alcance das metas necessarias para a
criacao de valor futuro. Para as empresas isso significa avango no mercado, redugéo
do tempo de langcamento de novos produtos, qualificagéo da equipe de trabalho,
capacidade em dar respostas rapidas, gerir em longo prazo e serem orientadas para
seus clientes (COSTA, 20086).

3.3.1. Perspectiva Financeira

O BSC conserva a perspectiva financeira, visto que as medidas financeiras

séo valiosas para sintetizar as consequéncias econdmicas imediatas de acdes
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consumadas. As medidas financeiras de desempenho indicam se a estratégia de
uma empresa, sua implementagéo e execugdo estdo contribuindo para a melhoria
dos resultados financeiros. Objetivos financeiros estio relacionados a lucratividade

sobre o capital empregado ou o valor econdémico agregado (KAPLAN & NORTON,
1997).

3.3.2. Perspectiva do Cliente

Nesta perspectiva o BSC permite que os executivos identifiqguem os
segmentos de clientes e mercado nos quais a unidade de negécio competira e as
medidas do desempenho da unidade nesses segmentos-alvo. Entre as medidas
estao a satisfagao do clients, a retengéo de clientes, a aquisi¢do de novos clientes, a
lucratividade dos clientes e a participagdo em segmentos-alvo (KAPLAN &
NORTON, 1997).

3.3.3. Perspectiva dos Processos Internos

Na perspectiva dos processos internos os executivos primeiro devem definir
uma cadeia de valor dos processos internos que tenham inicio com as necessidades
atuais e futuras dos clientes e desenvolvam novas solugdes para essas
necessidades, depois prosseguir com a entrega dos produtos e prestacao dos
servicos aos clientes existentes e terminar com o pés-venda (KAPLAN & NORTON,
1997).

Ainda segundos esses autores, os sistemas tradicionais de medicdo de
desempenham visam apenas o controle e a melhoria dos centros de
responsabilidade de departamentos internos ¢ no BSC os executivos devem
identificar os processos mais criticos para a realizagdo dos objetivos dos acionistas
e clientes.

3.3.4. Perspectiva de Aprendizado e Crescimento

Esta perspectiva identifica a infra-estrutura que a empresa deve construir para
gerar crescimento e melhoria em longo prazo. O aprendizado e o crescimento
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organizacionais provém de trés fontes principais: pessoas, sistemas e
procedimentos organizacionais {(KAPLAN & NORTON, 1997).

Para Kaplan e Norton (1997), os objetivos financeiros, do cliente e dos
processos internos, revelam lacunas entre as capacidades das pessoas, sistemas
e procedimentos, que podem ser solucionadas com investimento e reciclagem de
funcionarios, aperfeicoamento da tecnologia da informagéo e dos sistemas, e com
alinhamento dos procedimentos e rotinas organizacionais.

3.4. Norma ISO/IEC 17799 (27001)

O British Standards Institute (BSI) criou em 1995 a BS 7799 — Code of
Practice for Information Security Management, uma das primeiras normas para
atender aos anseios das grandes organizagbes em relacéo ao estabelecimento de
normas e padrbes que refletissem as melhores praticas de mercado relacionado
com a seguranca dos sistemas de informages (PRODEMGE, 2007).

Homologada no ano de 2000 como ISO/IEC 17799:2000, a norma BS 7799 foi
aceita pelos paises membros do 1SO (International Standards Organization), e em
2001 foi traduzida e adotada pela como NBR 17799, pela Associagdo Brasileira de
Normas Técnicas (ABNT) — Cédigo de Praticas para a Gestdo da Seguranga de
Informagao.

A noma ISO/IEC 17799 é um cddigo de praticas com orientagdes para
gestdo de seguranga da informacdo. Apresenta uma descricdio geral das &reas
normalmente consideradas importantes quando da implantagdo ou gestdo de
seguranca da informagéo na organizagdo (SANTOS JUNIOR et all,2006).

O objetivo dessa norma é fornecer recomendagbes para a gestdo da
seguranga da informacéo para uso por agueles que sdo responsaveis pela
introducdo, implantagéo ou manutengdo da seguranga em suas organizagdes
(MARTINS, 2005).
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Atualmente, a norma ISO 17799 evoluiu para 1SC 27001, um conjunto de
normas mais organizadas pela ISO que trata dos seguintes aspectos: Politica de
Seguranga, Plano de Continuidade do Negécio, Organizagéo da Seguranga,
Seguranca Fisica e Ambiental, Controle de Acesso, Legislagdo, dentre outros
(BERNARDES & MOREIRA, 2005).

Ainda segundo esses autores, a ISO 27001 trata a infformag&o como
patriménio importante da organizagéo a ser protegido. Por meio da Andlise de Risco,
a norma ISO 27001 permite a organizag8o avaliar riscos e implementar controles
para preservar a Confidencialidade, Integridade e Disponibilidade da informagao,
garantindo a continuidade do negécio prevendo uma melhor relagdo de custo
beneficio.

Abaixo, um breve histérico da evolugdo das normas ISOQ/EC 27001
(FERREIRA & ARAUJO, 2008):
¢ 1995: publicada a primeira versao da BS 7799-1;
e 1998: publicada a primeira verséo da BS 7799-2;
¢ 1999: publicada uma revisdo da BS 7799-1;
* 2000: publicada a primeira versao da norma ISO/IEC 17799;
* 2001: publicada a primeira versdo da norma no Brasil, NBR ISO/IEC 17799:
* 2002: publicada revisdo da norma BS 7799 parte 2;
¢ 2005: agosto: publicada a segunda versdo da norma no Brasil, NBR ISO/IEC
17799;
e 2005: outubro: publicada a norma ISO 27001;
* 2006: publicada a norma no Brasil, NBR ISO/IEC 27001;

* 2007: julho: alterado apenas o nome da norma NBR ISO/IEC 17799 para NBR
ISO/NIEC 27002.

Segundo Santos (2007), a norma iSO 17799 é um “cédigo de praticas” e a
norma ISO/IEC 27001 é composta de requisitos para Sistemas de gestdo de
Seguranga da Informagdo e pode ser adotada por organizagdes de qualquer porte e
de diferentes setores industriais e de servigos. Essa adog&o, que consequentemente
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leva a certificagdo de um ambiente seguro, afirma para clientes e fornecedores o
fato de que a Seguranga da Informac&o estar sendo levada a sério.

A norma ISO 27001 tem como objetivo assegurar a gestdo da Seguranca da
Informagéo, no uso e manipulagéo de dados e informagdo, melhorando a satisfacéo

do cliente e a imagem da organizagao.
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4. Governanga da Seguranca da Informacao

Considerando a dependéncia atual das organizagdes do correto
funcionamento de sua area de Tecnologia da Informagdo e Comunicagio para a
realizagdo de sua misséo, as agdes relacionadas com a Seguranga da Informagéo
cada vez mais deixam de ser uma responsabilidade exclusiva da area de TIC. Com
isso, a seguranga da informacdo passa a ser considerada um grande desafio para
0s gestores das organizagdes. Os gestores atuais necessitam incorporar as
responsabilidades relacionadas com a Seguranga da Informagéo em seu processo
de tomada de decisio.

Além disso, os administradores atuais necessitam que nao somente a TIC
esteja alinhada com as estratégias da organizagdo e que essas estratégias estejam
tirando o melhor proveito da infra-estrutura de TIC existente. Eles terdo que assumir
cada vez mais a responsabilidade de garantir que as organizagdes estejam

oferecendo aos seus usuarios e clientes um ambiente de TIC seguro e confidvel.

As organizagdes necessitam de proteg¢do conira os riscos inerentes ao uso da
infra-estrutura de TIC e simultaneamente obter indicadores dos beneficios de uma
infra-estrutura segura e confiavel. Dessa forma, além da Governanga de TIC as
organizacbes precisam estruturar especificamente a Governanca da Seguranca da
Informagao.

E possivel encontrar estudos apontando a necessidade de um modelo para
que as organizagdes possam alcancar a Governanga da Segurancga da Informagéo
(BSA, 2003) (ITGI, 2006) (CGTFR,2004) (KAVAVIK et all,2003).

Em um estudo do CERT® - Coordination Center (CERT/CC), um centro
especializado em seguranga na Internet localizado no Software Engineering
Institute-Carnegie Mellon University, aponta a necessidade das organizacbes
estabelecerem e manterem a cultura de uma conduta organizacional para a

seguranca da informagéo. Eles procuram motivar as organizaces a expandirem
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seus modelos de Governanga incluindo questbes de seguranca da informagao e
incorporar o pensamento sobre seguranga por toda a organizagéo, em suas agdes
diarias de governanga corporativa (CERT, 2007).

Como resuttado de uma forca tarefa formada nos Estados Unidos em
dezembro de 2003 para desenvolver e promover um framework de governanga
coerente para direcionar a implementagéo de um programa efetivo de seguranca da
informagao, é apresentado ao publico um documento descrevendo a necessidade de
Governanca da Seguranga da Informagao (CGTFR, 2004). Este frabalho apresenta
também recomendagbes do que é necessario ser colocado em pratica e uma
proposta para se avaliar a dependéncia das organizagbes em relagéo a seguranca

da informacgao.

O IT Governance Institute apresenta também a necessidade de se ter um
modelo para Govemanca da Seguranga da Informagéo (ITGI, 2006). Nesse trabalho
€ apresentada a necessidade das diretorias das organizagdes se envolverem com
as questbes de seguranca da informacéo.

4.1. Estruturando a Governanga da Seguranca da Informacéo

Um modelo para Govemnanga da Seguranca da Informagdo pode ser
estruturado como um subconjunto da Governanga de TIC e, consequentemente, da
governanca organizacional. Esse modelo fornecerd um guia para o alinhamento das
questdes de seguranga da informag&o com o plano estratégico da organizacgao.

Ao descrever o cendrio atual para o gerenciamento de Seguranca da
Informagio, muitas fontes na literatura apontam a necessidade e a importancia de
se alcancar um Modelo de Governanga da Seguranga da Informagéo que possa ser
utilizado pelas organizagbes, de modo que a Seguranca da Informacao nao seja
tratada apenas no ambito tecnolégico, mas reconhecida como parte integrante do
planejamento estratégico das organizagbes no processo de tomada de decisdo. O
A (The Institute of Internal Auditors) publicou um trabalho onde destaca que, uma

vez que os diretores das organizagbes sdo responsaveis pelos bons resuitados e
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pela continuidade da organizagdo que eles governam, eles precisam aprender a
identificar atualmente as questdes corretas sobre seguranca da informacéo e ainda,
considera-las como parte de sua responsabilidade.

Atualmente as responsabilidades acerca da seguranca da informagéo séo
frequentemente delegadas ao gerente de seguranga (Chief Security Officer) das
organizagdes, gerando conflitos em relagdo ao orgamento destinado a essa area e a
necessidade de impor medidas que vao além de seu escopo de atuagdo. Dessa
forma, € muito comum observar um cendrio onde as questdes de seguranca da
informag&@o ndo séo tratadas em um nivel de gestéio da organizagdo, tendo como
consequéncia a falta de recursos para minimizar os riscos existentes no patamar
exigido pela estratégia organizacional. A responsabilidade pelo nivel correto de
seguranca da informacdo dever4 ser uma decisédo estratégica de negécios, tendo
como base um modelo de Governanga da Seguranga da Informagéo que contemple
uma anélise de risco.

Em um relatério do Corporate Governance Task Force é proposto que, para
proteger melhor a infra-estrutura de TIC, as organizacbes deveriam incorporar as
questdes de seguranga da informag&o em suas agbes de governanga corporativa
(CGTFR, 2004).

Em um trabalho publicado em 2003, o BSA (Business Software Alliance)
chama a ateng&o para a necessidade de desenvolver um Modelo de Governanca da
Seguranga da Informagdo que possa ser adotado imediatamente pelas
organizagbes. Esse trabalho sugere que os objetivos de controle contidos na 1SO
27000 devam ser considerados e ampliados para o desenvolvimenio de um modelo
onde seguranca da informagéo nao seja considerada apenas no plano tecnolégico,
mas parte integrante das “melhores praticas corporativas”, ndo deixando de cobrir
aspectos relacionados com as pessoas, processos e tecnologia (PRODEMGE,
2007)

Para que as organizagdes obtenham sucesso na seguranga de sua
informacéo, os gestores precisam tornar a seguranga da informagdo uma parte
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integrante da operagdo do negécio da organizagdo. A forma proposta para se
conseguir isso ¢ utilizar um Modelo de Governanca da Segurancga da Informacéo
como parte do controle interno e politicas que fagam parte da Governancga
Corporativa. Considerando-se esse modelo, a seguranca da informagao deixaria de
ser tratada apenas como uma questdo técnica, passando a ser um desafio
administrativo e estratégico.

Um modelo de Governanga da Seguranga da Informagdo devera considerar
as observagbes apresentadas anteriormente e apresentar-se fortemente acoplado
ao modelo de Governanga de TIC, detalhando e ampliando seu escopo de atuagéo
na area de intersecio com a seguranga da informagao.

Assim, a Governanga da Seguranga da Informacéo pode ser entendida como
uma pratica que garante que o tema Seguranga da Informagédo seja tratado em
harmonia e adequadamente com as necessidades de negécios e as estratégias de
uma organizagao.

A Governanga da Seguranga da Informagdo deve ser descrita como um
conjunto de responsabilidades e praticas relacionadas 2 seguranca da informagéo e
exercidas pela alta administragio e gerentes executivos. Possui como meta prover
estratégias de seguranga para a organizagdo, assegurando que os objetivos
apresentados em seu planejamento estratégico sejam realizados, que os riscos
sejam verificados e evitados e certificando ainda, que os recursos da empresa estdo
sendo usados com responsabilidade (ITGI, 2006).

Com base nessas observacbes, este trabalho apresenta a proposta de
utilizagdo de modelos e metodologias de Gestdao de TIC para a obtencéo da
Governanca da Seguranga da Informagéo, conforme apresentado a seguir.

Nesta proposta a Governanga da Seguranga da Informagéo é vista como o
resultado da aplicagéo planejada de objetivos, diretrizes, politicas, procedimentos,
modelos e outras medidas administrativas que, de forma conjunta, definem como
s&o reduzidos os riscos para a seguranga da informagao.
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4.2. Balanced Scorecard aplicado a Seguranga da Informagéo

Para o estabelecimento da govemnanga da seguranga da Informagao, toma-se
mandatério que os controles e também os procedimentos elaborados sejam
monitorados para verificar se estdo funcionando de acordo com o planejado,

deixando claro aos gestores os seus niveis de eficiéncia.

Neste caso o BSC (Balanced Scorecard) é uma ferramenta que pode auxiliar
as organizacdes na identificagdo e representagdo das medidas de desempenho e
dos resultados das estratégias de seguranca da informagio em pratica. Esses
indicadores possibilitardo aos gestores o gerenciamento do risco a tomada de
decisao com elevado grau de assertividade. O BSC ir4 auxiliar ainda na tarefa de
comunicar, ajustar, alinhar a estratégia da empresa com as iniciativas na area de
seguranga da informagao, alcangando uma meta comum.

Dentro da perspectiva financeira, o BSC ird& mostrar indicadores relacionados
a gastos com implantagdo de sistemas de seguranga, infra-estrutura existente e
capacita¢ao de funcionérios. Cada uma dessas medidas faz parte de uma cadeia de
causa e efeito e permite que a unidade de negdcio alcance seus objetivos

estratégicos minimizando os riscos.

A perspectiva do cliente busca a satisfagéo do cliente no que diz respeito ao
ativo informag&o. Uma organizagdo que é responsdvel por guardar informacdes
sigilosas deve garantr aos seus clientes confidencialidade, integridade e
disponibilidade. Assim, as organizagbes séo capazes de manter e/ou adquirir novos
clientes. As medidas geradas nessa perspectiva mostram a satisfagéo, fidelidade e

retengao.

Na perspectiva dos processos internos, o BSC ajuda a identificar os
processos criticos da organizagdo. Na Seguranga da Informagéo esta perspectiva
auxilia a organizagéo a proteger-se dos riscos quanto ao uso de sistemas de
informacg&ao. Nessa perspectiva o gerenciamento dos processos ligados a seguranca
da informagéo, garante maior qualidade nos servicos prestados.
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Na perspectiva de aprendizado e crescimento o objetivo do BSC & investir em
infra-estrutura: pessoas, sistemas e procedimentos organizacionais. Na Seguranca
da Informagéo esse investimento também tem grande importancia. Assim sendo
Investir em treinamento garante para as organizagdes funcionarios habilitados e
motivados; investir em sistemas garante aperfeigoamento em novas tecnologias
proporcionando maior seguranca da informagdo e investir em procedimentos
organizacionais garante alinhamento dos incentivos aos funcionérios e indices de

melhoria dos processos criticos.

4.3. Modeilo ITIL aplicado a Seguranca da Informagao

O modelo ITIL descreve detalhadamente os processos relativos 2 entrega e
suporte de servigos. Esses processos serdo utilizados para guiar a implementacéo
dos objetivos de controle do modelo COBIT.

Dentro destes conceitos, o ITIL utiliza-se de um Service Desk que tem como
funcéo detectar problemas, incidentes causados por servicos de TIC que podem
causar danos aos sistemas de informagdo da organizagdo. Todo e qualquer
incidente reportado deve ser registrado, monitorado para uma resolugéo rapida e
prevencao de futuros incidentes. A utilizagéo do ITIL ird disciplinar o tratamento de
incidentes, sendo desejével a correta categorizagdo daqueles relacionados ao
comprometimento da seguranca da informacéo.

E a partir desse registro que o Gerenciamento de Incidentes busca contornar
o(s) incidente(s) a fim de restaurar os servicos afetados, o mais rapido possivel,
tratando os que representam maior impacto com prioridade.

A fim de evitar recorréncias de um mesmo incidente, o gerenciamento de
problemas busca descobrir a causa raiz dos incidentes para posteriormente adequar
as mudancas necessarias na infra-estrutura da TIC.

Dessa forma, as organizagbes buscam a melhoria continua dos seus
processos, como forma de evoluir visando ganho de tempo, gastos, retrabalho,
dando continuidade aos servigos e os mantendo ativos e disponiveis.
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Os processos da ITIL podem ser utilizados como base para alcancar a
conformidade com as normas ISO/EC 20.000 e ainda, estruturar os processos

descritos nas normas ISO/IEC 27001:2006 e ISO/IEC 17799:2005.(FERREIRA &
ARAUJO, 2008).
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4.4. Modelo COBIT aplicado 2 Seguranca da Informagéo

Por meio de relatérios confiaveis de auditoria, o COBIT avalia o nivel de
maturidade dos processos, ajudando a area de TIC a identificar o grau de evolugio
dos processos da organizagio permitindo sua evolugao.

A partir deste relatério & possivel identificar as metas e os objetivos de
controles a serem atingidos pela organizagio, uma vez que o COBIT avalia o
alinhamento estratégico da area TIC.

O Dominio Entrega e Suporte ira tratar as preocupacgdes relacionadas como
a entrega dos servigos solicitados, incluindo o Service Delivery, a gestdo da
seguranca da informagéo e continuidade, o suporte aos usuérios, e o gerenciamento
dos dados e das instalacdes.

A utilizagéo do COBIT ir4 permitir o0 a estruturagéo dos procedimentos que
permitirdo tratar a adequac&o das questbes relacionadas a confidencialidade,
integridade e disponibilidade.

4.5. A importéncia das pessoas no contexto da Seguranca da Informacdo

Para haver sucesso na implantacao e manutengao na area de Seguranca da
informacgéo, o capital humano também dispde de atencdo. E imprescindivel investir

em treinamento e conscientizagdo quando o assunto é Seguranca da informacio.

Programas de divulgacéo e conscientizagéo também devem fazer parte da
rotina da organizagéo para assegurar que a cultura da organizagao possa mudar e
colaborar com a Seguranga da Informagao.

E importante deixar claro os cuidados que cada usudrio deve ter em relacéo

ao uso dos sistemas de informagéo e que manter o sigilo em relacdo aos varios
procedimentos de seguranca é essencial para evitar eventuais transtornos.
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O papel das pessoas dentro das organizagbes se faz tio importante quanto
os sistemas que elas utilizam. De nada vale investir em equipamentos, sistemas de
Seguranca se as pessoas que os utilizam ndo sabem das ameacas, cuidados e
precaucbes que devem ser tomadas para evitar os riscos que afetam a seguranca
da informacgio.

4.6. Modelos e Metodologias para a Governanga da Seguranca da Informacao

Para a obtencéo da governanca da seguranga da informagao é possivel a
utilizagéo de modelos e metodologias existentes atualmente, combinando suas
potencialidades e aplica-las na area de seguranga da informagao. Aproveitando a
experiéncia adquitida pelas organizagdes na utilizagdo isolada ou em conjunto
desses modelos e metodologias, é possivel estruturar um framework de gestdo que
ira alinhar os resultados providos pela &rea técnica com os anseios administrativos.

A figura 8 apresenta como esses modelos e metodologias se relacionam e em
que niveis organizacionais deverdo ser aplicados.

No cenario atual de competigéo intensa, as organizages buscam cada vez
mais sobreviver para ndo perder o mercado. Assim, se torna cada vez mais
importante para as organizagdes, estabelecerem objetivos e estratégias para
conquistarem novos clientes e manterem os atuais. Surge entdo a necessidade de
um Planejamento Estratégico, pois é ele quem ira direcionar as organizacoes em

relagao a implantagéo dos seus objetivos e estratégias de forma eficiente e eficaz.
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Figura 8 — Modelos e metodologias para a obteng&o da governanga de Seguranca da Informagéo e
seus niveis organizacionais.

O Planejamento Estratégico estabelece diretrizes para a gestdo do negécio,
auxilia na tomada de decisSes que irdo influenciar no sucesso das organizagdes,
direcionando-as ao caminho que desejam chegar, para realizagdo dos seus sonhos,
sua viséo de futuro e sua misséo. (LUZIO, 2005).

Segundo Vieira (2007), o Planejamentio Esiratégico devera seguir a seguinte
sequéncia: definir a missdo do sistema de informacéo, avaliar o ambiente, avaliar os
objetivos e estratégias da empresa, definir as politicas, os objetivos e as estratégias
do sistema de informag&o, avaliar as necessidades de informagio da empresa,
montar o plano mestre de desenvolvimento, desenvolver o plano de necessidade de

recursos, avaliar o projeto e desenvolver os planos do projeto.

Os indicadores (KPI — Key Performance Indicator e KGI — Key Goal Indicator)
fornecem o controle para a melhoria dos processos proporcionando as organizagdes
maior objetividade na tomada de decisbes. Por meio desses indicadores as
organizagdes s&o capazes de avaliar se estfo atendendo os objetivos e estratégias
definidas no Planejamento Estra<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>