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("When you want to succeed as bad as you wanna breath, then you will be successful”)

[Eric Thomas]

("Pain is temporary. It may last for a minute, or an hour, or an day, or even a year. But
eventually it will subside and something else will take it’s place. If I quit however, it will last
forever.")

[Eric Thomas]

("Life is a game of inches. The inches we need are everywhere around us. In every decision
we make, every minute and every second.")

[Al Pacino]

("Nobody is gonna hit as hard as Life. It ain’t about how hard you can hit it’s about how
hard you can get hit and keep moving forward")

[Rocky Balboa]



Resumo

No mundo em que vivemos acessibilidade e conectividade viraram requisitos mais do que
essenciais no cendrio tecnoldgico. Ter acesso a informacao de modo fécil e conexdo com di-
versas plataformas sdo pontos mandatdrios em projeto de tecnologia que queira se sustentar
no mercado. Nesse projeto € proposto a utilizacio de conceitos de Home-Automation e Inter-
net of Thing que vao ao encontro com tendéncias citadas. O projeto consiste em um sistema
de seguranca residencial que permitird: controle de entrada (com a utilizacao de cartdo mag-
nético), controle de periféricos (como sirenes, lampadas, etc), monitoramento da residéncia,
alerta de invasdo e interac@o desses atributos com SmartPhone. Para o controle de entrada fo-
ram utilizados componentes RFID e visor de LCD, controlados com Arduino UNO R3. Para
realizagdo do monitoramento foram utilizadas cameras IP p2p (peer-to-peer) que possibili-
tam o controle de direcdo da mesma, filmagem e snapshots. Para o alarme de invasdo foram
utilizados sensores magnéticos acoplados a médulos Wi-fi ESP8266-01. Para o acionamento
dos periféricos a placa Intel Galileo foi utilizada para o controle de relés. A alimentacdo
dos periféricos (independente da rede elétrica) foi realizada através de um NoBreack e de
uma bateria 12V. Para a utiliza¢do do projeto no SmartPhone foi desenvolvido um aplicativo
através da plataforma APP Inventor do MIT. Para conex@o do projeto o embarcado Intel Ga-
lileo gerou um WebService que possibilitou a conexdo entre os modulos Wi-fi ESP8266, o
SmartPhone e a camera IP. O Arduino UNO, o visor de LCD e o componente RFID apresen-
taram funcionalidade compativel com a exposta pelos fabricantes. As cameras IP apresenta-
ram bom funcionamento, porém devido a sua configuragao p2p sua acessibilidade € reduzida
comparada aos modelos ndo p2p. Os sensores magnéticos ndo apresentaram nenhum tipo
de problema, ja os médulos ESP8266 mostraram alguns entraves, desde dificuldades fisicas
(como encaixe dos pinos e alimentacdo de 3,3V) até limitagdes de processamento € memdria.
O embarcado Intel Galileo teve funcionamento correto e nao apresentou complicagcdes apds
toda a implementacdo ser realizada. O aplicativo feito por meio do APP Inventor supriu as
necessidades do projeto e a plataforma de desenvolvimento mostrou-se ser capaz de realizar
outros tipos de aplicagdo, sendo uma 6tima escolha para projetos de Home-Automation.

Palavras Chaves: Seguranca residencial, Internet of Things, ESP8266, App Inventor, Ar-

duino



Abstract

In our world, accessibility and connectivity have become the most essential requirements
in the technological cenario. Having access to information and having an easy way to connect
to multiple platforms are mandatory points in technology products that want to be sustaina-
ble in the market. In this project was proposed an use of concepts of Home-Automation
and Internet of Thing following the cited tendencies. The project consists of a home secu-
rity system that will: control of the access to the residence (with the use of magnetic card),
control of gadgets (such as sirens, lights, etc.), monitoring the residence, intrusion alert and
interaction of these attributes with SmartPhone. For the control of the access to the residence
was used RFID components and LCD display controlled with Arduino UNO R3. To perform
the monitoring was used IP cameras p2p (peer-to-peer) that enable the steering control of the
camera, filming and snapshots. For the intrusion alarm, magnetic sensors were used coupled
to ESP8266-01 Wi-fi modules. To active the gadgets the Intel Galileo was used to control
relays. An NoBreack and a 12V battery were used as power sources of the gadgets. An
app was made using the APP Iventor of the MIT to integrate all the parts of the Project on
the SmartPhone. To make the connection the embarked Intel Galileo generated an WebSer-
vice which enabled the connection between the Wi-fi ESP8266 modules, SmartPhone and IP
camera. The Arduino UNO, the LCD display and the RFID componente have showed func-
tionality compatible with exposed by the manufacturers. The IP cameras worked properly,
but this cameras configurations are less accessible than the models not p2p. The magnetic
sensors do not present any problem although the ESP8266 modules showed some obstacles,
from physical obstacles (as plug pins and limited power source 3.3v) to processing power
and memory limitations. Intel Galileo had correct operation and no complications since the
implementation was carried out. The app made by the APP Inventor supplied the needs of
the project and the development platform has proven to be able to perform other types of
application, proving to be a great choice for Home-Automation projects.

Key words: home security, Internet of Things, ESP8266, App Inventor, Arduino.
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Capitulo 1

Introducao

Ao analisar a histéria da humanidade vemos que ela ja passou por diversas eras de de-
senvolvimentos. Todas, sem dudvida, afetaram drasticamente o convivio entre as pessoas e
mudaram totalmente os paradigmas da sociedade. Producdo em larga escala com pouca mao
de obra era impensdvel antes da revolucao industrial. Comunica¢do quase instantanea com
o outro lado do mundo era algo totalmente fora da realidade antes do boom da internet e a
entrada da era digital.

Atualmente comenta-se muito sobre uma nova era de desenvolvimento, a pds-digital.
Nessa nova era as pessoas estdo tdo acostumadas a lidar com novas tecnologias (platafor-
mas on-line, integracdo entre aparelhos, comunicacdes a longa distancia, interatividade, etc)
que algo que nao quebre paradigmas nao terd nenhuma atencao das pessoas. Nao € incomum
ver videos de bebes e criancas pequenas tentando virar a padgina de uma revista como se esti-
vessem mexendo em um fable ou celular. As formas tradicionais de atuacdo ja nao tém mais
o espago de antigamente.

Um grande movimento que da grande forca a essa nova era é chamado de Internet of
Things (IoT) [1]. A Internet of Things (internet das coisas em tradugdo livre) foca no conceito
de integrac@o entre os aparelhos eletronicos ao nosso redor e o controle simplificado dos
mesmos. Nao € mais inconcebivel um ar condicionado que ligue automaticamente toda vez
que vocé chega em casa, ou entdo uma torradeira automatizada que prepare suas torradas com
um toque no seu celular.

Este trabalho de conclusdo de curso segue a linha do conceito /o7 na édrea de seguranca
residencial. O projeto foca na utilizacdo das novas tecnologias de comunicagdo local (utili-
zando o Wi-fi), acessibilidade e interatividade do sistema com SmartPhones, seguranca do

sistema e independéncia de outros sistemas ndo seguros como, por exemplo, a rede de ali-
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menta¢do de energia de uma residéncia.

1.1 Motivacao

Como citado anteriormente a era pds-digital poe em cheque os conceitos e padrdes que
existem hoje no mundo. Muitos servigos e atividades, anteriormente feitos por humanos, ja
vem sendo realizados por maquinas que agilizam e trazem mais confian¢a na questao quali-
tativa.

Os sistemas de seguranca ndo escapam desse movimento. Hoje, a drea de seguranca
residencial se concentra na prestacio de servico com utilizacao de muita mao de obra e pouco
(ou nenhum) uso de tecnologia [2], porém com as novas inovagdes tecnoldgicas e com o
grande aumento no uso de aplicativos e de Home-Automation € possivel e extremamente
vidvel o desenvolvimento de um sistema de monitoramento residencial de fécil utilizacdo e

integrado com o aparelho celular das pessoas.

1.2 Objetivos

Os objetivos desse projeto sdo:

1. Detecg¢do de invasdo residencial

2. Utilizacdo de um aplicativo para Android que seja capaz de controlar periféricos

3.Ser possivel de acompanhar o que acontece na residéncia, utilizando-se o Smartphone,
de qualquer lugar onde se tenha acesso a internet.

4. Receber uma notificagcdo no Smartphone quando algum dos sensores detectar abertura
de alguma porta ou janela.

5. O sistema deve funcionar por um periodo mesmo que haja queda da alimentagdo da
rede elétrica

6. Tornar o sistema eficiente nos pontos de vista energético e de transmissao de dados

1.3 Justificativas/Relevancia

Este trabalho tem como fung¢do refor¢car o movimento da IoT trazendo, com uma outra
visdo, um sistema de seguranca residencial. O projeto tende a mostrar como atualmente é

possivel realizar inova¢des com componentes ja disponiveis no mercado de forma simples e
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eficiente.

1.4 Organizacao do Trabalho

Para facilitar, o projeto foi dividido em alguns blocos:

1. Acesso a residéncia.

2. Transmissao de Status dos Sensores.

3. Central de Operacao.

4. Monitoramento.

5. Aplicativo.

6. Integracao Completa.

Dentro dessa monografia primeiramente serd apresentado um contexto tedrico (Emba-
samento Tedrico), seguido pelos aspectos técnicos de cada componente do projeto e pela
construcdo de cada bloco (Materiais e Métodos) e finalizado com a comparacio dos resul-
tados e conclusao (Resultados e Conclusao).

Os capitulos Materiais e Métodos ¢ Resultados seguem a mesma divisdo de blocos.

Além disso, todos os codigo utilizados no projeto se encontram nos Apéndices.
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Capitulo 2

Embasamento Teorico

Nessa sec¢do serd apresentado um pouco do contexto tedrico do projeto.

2.1 Internet of Things

O conceito de loT surge, por meados de 2000, de uma fusdo da comunicagao utilizando
RFID e a conexdo de multiplos médulos a internet através de um protocolo unico e padroni-
zado.

E interessante notar que por ser um conceito muito novo nio hd um definigio fixa do que
€ IoT, mas independente da sua definicdo esse movimento trouxe uma visdo completamente
nova do futuro da eletronica. Sua utilizagao ja pode ser observada no cotidiano, camas inte-
ligentes que regulam temperatura automaticamente, aquecedores ou ar condicionados que sé
ficam em funcionamento na presenca de alguma pessoa sdo dois pequenos exemplo dentre
muitos outros que mostram a tendéncia em se conectar aparelhos a embarcados e a internet.

Segundo o documento "Towards a Definition of the Internet of Things (IoT)” [1], publi-
cado no site da IEEE, uma das possiveis descri¢des de IoT pode ser resumida pela seguinte
frase: ”A network of items-each embedded with sensors-which are connected to the Internet”.

Essa descri¢do de embarcados conectados entre si € a internet se encaixa perfeitamente
ao projeto. A utilizagdo do médulo ESP8266 tras grande alianca com /o7, pela facilidade na

utilizag¢do desse modulo para conectar outros componentes.
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2.2 Sistemas Embarcados

Segundo o livro ”"Embedded Systems Dictionary” [5], um sistema embarcado (ou sistema
embutido) é um sistema microprocessado no qual o computador é completamente encapsu-
lado ou dedicado ao dispositivo ou sistema que ele controla.

Podemos colocar na lista de produtos que utilizam embarcados desde coisas complexas
como um equipamento médico ou uma calculadora cientifica até coisas comuns ao cotidiano
como um mp3 ou um rotiador. Praticamente tudo hoje em dia possui um pequeno compu-
tador embutido para a realizacao de tarefas pré determinadas, o que mostra a vasta gama de
possiveis utilizacdo de embarcados.

Assim como a outros desenvolvimentos tecnoldgicos a histéria dos sistemas embarcados
tem inicio na drea militar. O primeiro sistema embarcado de produ¢do em massa foi o com-
putador guia do missil nuclear LGM-30 Missil Minuteman, lancado em 1961, que constituiu
o primeiro uso em grande volume de circuitos integrados. A utiliza¢do dessa tecnologia per-
mitiu seu barateamento, reduzindo seu custo em mais de 300 vezes e garantindo o lugar dos

sistemas embarcados no mundo.

2.3 Home-Automation

Segundo a Associacdo Espanhola de Domética e Inmética podemos definir Home-Automation
como ~ a automatizacdo e o controle aplicados a residéncia. Esta automatizacio e controle
se realizam mediante o uso de equipamentos que dispdem de capacidade para se comunicar
interativamente entre eles e com capacidade de seguir as instru¢des de um programa previa-
mente estabelecido pelo usudrio da residéncia e com possibilidades de alteracdes conforme
seus interesses. Em consequéncia, a domética permite maior qualidade de vida, reduz o tra-
balho doméstico, aumenta o bem-estar e a seguranga, racionaliza o consumo de energia e,
além disso, sua evolucao permite oferecer continuamente novas aplicagdes.”

Conceitualmente o termo domdtica € utilizado como uma defini¢do mais abrangente de
Home-Automation por envolver por exemplo sistemas de sonorizagdo. Nesse trabalho utili-
zaremos o termo Home-Automation para representar qualquer servigos proporcionados por
sistemas tecnoldgicos integrados como o melhor meio de satisfazer as necessidades basicas
de seguranga, comunicacdo, gestdo energética e conforto de uma habitacao.

Ao unir Home-Automation com loT e sistemas embarcados vemos que esses trés conceitos
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sdo complementares e facilmente presentes em projeto atuais. Apesar de ser algo novo (inicio
por volta do ano 2000) se prevé que até o fim de 2020 70 % de todas as residéncias norte-

americanas tenham alguma tipo de automacao integrada.

2.4 Aplicativo

Para a construgdo do aplicativo e de suas funcionalidades, foi utilizada a plataforma de
desenvolvimento App inventor criada no MIT [14].

A plataforma é bem simples de ser utilizada, sendo baseada em "programacdo por blo-
cos"onde se adicionam blocos em dois ambientes diferentes (figura 2.1 e 2.2), um represen-
tando a interface que serd apresentada no aplicativo e outra para a programacgao em Ssi.

E interessante apontar que esse aplicativo sé poderd ser utilizado em Androids e que o
sistema de desenvolvimento do aplicativo permite teste em tempo real caso se tenha acesso
a um SmartPhone, com sistema Android, conectado na mesma rede sem fio do computador

onde se estd desenvolvendo o aplicativo.

72 MIT App Inventor 2 x — X
€« C f ai2.appinventor.mit.edu/#5656240565256192 B =
257 Apps  Para acessar rapidamente, coloque os seus favoritos aqui na barra de favoritos. Importar favoritos agora.. ] Outros favoritos

Palette Viewer Components Properties

User Interface Display hidden components in Viewer Screenl Screen1
Check to see P on Tablet size
Button AboutScreen
e _ £
= Listview AlignHorizontal
[ Datepicker Left-
[ TimePicker AlignVestical
Top +
&7 CheckBox
AppName
Label -
ListPicker
BackgroundColor
W Slider O white
PasswordTextBox Backgroundimage
None
Notifier
@ Image CloseScreenAnimation
Default »
@ VWebviewer
icon
=5 Spinner
Scree .
e OpenScreenAnimatior
Default
Media
ScreenOrientation
Drawing and Animation Unspecified »
J Media '
Sensors Scrollable
Upload File

Figura 2.1: P4gina de Configuragdo da Interface do App
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72 MIT App Inventor 2 x ﬂ — X
€ - C f [ ai2appinventormitedu/#5656240565256192 B =
2% Apps  Para acessar rapidamente, coloque os seus favoritos aqui na barra de favoritos. Importar favoritos agora.. (2] Outros favoritos
a MIT App Inventoar‘z Projects »  Connect+  Build+  Help~ MyProjects  Gallery  Guide  Reportanissue  English~  rodrigocarpim011@gmail.com «

eta
Blocks Viewer
® Buitin

Hcontrol
B Logic
Myvan
BWrea
Buiss
W coiors
W variables
M erocedures

[ screent

Any component

Ao Ao

Figura 2.2: Pdgina de Organizacdo dos blocos para codificagdo do App

Pode-se acessar o site de desenvolvimento do aplicativo pelo endereco referenciado [14]

na bibliografia.
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Capitulo 3

Materiais e Métodos

Esse capitulo sera divido em duas parte principais. Na primeira serdo mostrados os compo-
nentes utilizados no projeto e suas especificacdoes (Materiais) e na segunda serd mostrado

como cada um dos componentes foi interligado para se montar o sistema (Métodos).

3.1 Materiais

3.1.1 Médulo RFID e Display LCD

Para realizar o controle de acesso da residéncia foi utilizado um dispositivo RFID junta-
mente com um display LCD 16x2.

Como o préprio nome diz o sistema RFID (Radio Frequency Identification) se baseia na
utilizacdo de frequéncia de radio para identificacdo das chamadas fags. A grande vantagem
desse sistema estd no fato das tags nao precisarem ser componentes ativos, ou seja, apesar
de ndo possuirem fonte de alimentagd@o as fags ainda conseguem emitir um sinal resposta a
partir do sinal do leitor de tags.

A figura abaixo mostra uma foto do dispositivo RFID utilizado no projeto:
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Tags

Leitor de Tag

Figura 3.1: Mddulos RFID [8]

O componente leitor de fags possui 6 pinos:
Pino DAS - Comunicagdo

Pino SCK - Comunicagdo

Pino MOSI - Comunicagao

Pino MISO - Comunicacao

Pino NC - Nao conectado (ndo ¢ utilizado)
Pino GND - Terra

Pino RST - Reset

Pino 3,3 - Alimentagao

O display LCD (Liquid Criytal Display) pode mostrar até duas linhas com 16 caracteres
em cada uma de suas duas linhas (16x2). Os caracteres que podem aparecer na tela do
display dependem dos inputs dados em seus pinos DBO-DB7. Por depender desses inputs
o LCD nao pode atuar sozinho e é dependente de outros componentes (EX.: um Arduino,
uma RaspBarry, etc).

O display possui 16 pinos, como € mostrado na figura a seguir [20]:
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VSS - Terra

VDD - Alimentacdo para controle 16gico

VO - Alimentagdo do display

RS - pino de input quando setado em nivel alto; pino de instru¢do quando setado em nivel
baixo

RW - pino de leitura quando setado em nivel alto; pino de escrita quando setado em nivel
baixo

E - Enable

DBO - DB7 - Pinos de input, controle dos caracteres que serao escritos

A - Controle de Luminosidade (5v)

K - Controle de Luminosidade (0v)

Figura 3.2: Display LCD [8]

3.1.2 Moédulo Wi-fi ESP8266

O moédulo Wi-fi ESP8266 € um componente que desde que entrou no mercado revolu-
cionou a utilizagdo de comunicacao wireless para projetos de pequeno porte, barateando esse
estilo de comunicagdo e incentivando fortemente a ideia da IoT. Esse componente possui
mais de 12 modelos (figura 3.3) diferentes até o0 momento, nesse projeto o modelo utilizado

¢ o ESP8266-01. Este modelo especificamente possui 8 pinos: Vcc, GND, RX, TX, Chip
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Enable, Reset, GP1O-0 e GPIO-2. A figura 3.4 mostra como sdo distribuidos esses 8 pinos e

a figura 3.5 mostra uma comparagao do tamanho do componente com uma moeda.

Figura 3.3: Diferentes modelos da familia ESP8266 disponiveis no mercado [7]

L1l

RST 3 @ & Gpioo

Comunicagao
Led

Alimentagao

Figura 3.4: Modelo esquemadtico dos pinos do ESP8266-01 [8]
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Figura 3.5: Comparagdo de tamanho do médulo ESP8266-01 com uma moeda [7]

Observando as figuras 3.4 e 3.5 fica claro que por esse médulo possuir tamanho reduzido
pode ser utilizado em uma infinidade de projetos. Porém, também fica claro que a distribuicao
dos pinos do médulo ndo é nada amigéavel com o padrdo de protoboards, por isso € necessaria
a utilizacdo de adaptadores (como por exemplo jumpers) para a sua implementacdo o que
pode causar pertubagdo na aquisi¢do de sinal ou na transmissao de sinal serial pelo médulo.

Além disso, o0 médulo ndo opera com 5 Volts, mas sim com 3,3 Volts, o que o torna
menos amigdvel a implementacdo. E importante colocar que apesar do médulo funcionar
quando alimentado com 5 Volts sua temperatura dispara e muitas vezes o modulo acaba se
auto-resetando como consequéncia.

Apesar de alguns pontos ndo favordveis, o médulo possui uma capacidade incrivel de pro-
cessamento levando em consideracio seu preco e tamanho. Algumas de suas caracteristicas

mais marcantes sio [7]:

- Microcontrolador CPU que opera a 80MHz

- Arquitetura RISC de 32 bits

- 32Kbytes de memodria RAM para instrugdes e 96Kbytes para dados.
- 64bytes de ROM para boot

- Memoria Flash SPI Winbond W25Q40BVNIG

O firmware original do fabricante do médulo ESP8266-01 sé funciona com protocolo

simples, padrao AT [4], por comunica¢do serial, porém € possivel trocar o firmware, o que
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possibilita que o médulo funcione com outras linguagens.

Atualmente ha duas mais utilizadas, uma baseada na codificacio LUA [3] e uma na lin-
guagem padrdo de Arduino. Ambas conseguem operar bem no médulo e executar maiores
funcionalidades, comparando-se com o firmware original. O firmware NodeMCU (baseado
no LUA) apesar de apresentar boa quantidade de comando e de conseguir gravar uma rotina
no proprio médulo, ndo possui um compilador padrdao com interface simples e seus cédigos
tendem a ser relativamente maiores. Ja o firmware IDE Arduino possui todas as vantagens
do NodeMCU mais a facilidade de ja utilizar o compilador padrdo do Arduino o que acaba
deixado-o mais popular e, com isso, novas versdes de seu firmware sdo lancadas mais fre-

quentemente.

Regulador

Apesar de operar com menos de 5 Volts o ESP8266-01 pode chegar a consumir muita
corrente durante sua operacdo. Com isso, o ideal para o médulo € que ele seja alimentado
por uma fonte independente que consiga fornecer no minimo 300mA. A tabela 3.1 mostra os

valores de corrente consumido com cada tipo de operagao:

Para prevenir o projeto de problemas relacionados a corrente utilizou-se uma fonte ligada

ao regulador de tensao Ywrobot (figura 3.6) para poder entregar até 700mA.

Figura 3.6: Regulador Ywrobot de 5 ou 3,3 Volts



Modo Corrente Tipica
Transmit 802.11b, CCK 1Mbps, 215mA
POUT=+19.5dBm
Transmit 802.11b, CCK 11Mbps, 197mA
POUT=+18.5dBm
Transmit 802.11g, OFDM 54Mbps, 145mA
POUT =+16dBm
Transmit 802.11g, OFDM 54Mbps, 145 mA
POUT =+16dBm
Transmit 802.11n, MCS7, POUT=+14dBm 135 mA
Receive 802.11b, packet length=1024 byte, -80dBm 60mA
Receive 802.11g, packet length=1024 byte, -70dBm 60mA
Receive 802.11n, packet length=1024 byte, -65dBm 62mA
Standby 0,9mA
Deep sleep 10uA
tower save mode DTIM 1 1,2mA
Power save mode DTIM 3 0,86mA
Power save mode DTIM 3 0.86 mA Total shutdown 0,5uA

Tabela 3.1: Tabela Consumo de Corrente ESP8266-01 [7]

33
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Conversor USB-Serial

O tnico modo de se comunicar com o ESP8266-01, que veio direto da fabrica, € por
meio de comunicagao serial, inclusive para se fazer a troca do seu firmware. Pode-se realizar
essa comunicacdo de vdarias maneiras diferentes, utilizando-se Arduinos de diferentes mode-
los, outros embarcados com RaspBerry ou, entdo, utilizando-se um adaptador USB-Serial.

No caso desse projeto, utilizou-se adaptador genérico que faz uso de um CI PL2303HX
e que tem safda padrio de 5 Volts. E interessante notar que a maioria desses adaptadores
USB-Serial possui chips que nao trabalham com sistemas operacional Windows Vista, 8, 8.1,
10 ou Mac OS X. Para que esses conversores possam operar nesses sistemas, € necessario

que sejam instalados drivers para reconhecimento desse adaptador.

Figura 3.7: Conversor USB-Serial

CI CD4050Be

Como visto anteriormente o médulo Wi-fi s6 pode receber 3,3 Volts em qualquer en-
trada. Como a maioria das saidas de componentes no geral operam com 5 Volts € preciso
abaixar essa tensdo para 3,3 Volts. O jeito mais simples de se realizar isso € utilizar um
divisor de tensdo com valores de resisténcias pré-determinados. Porém pode-se optar por
conversores DC-DC que apresentam maiores praticidades, como tamanho reduzido e maior
quantidade de I/O.

Como nesse projeto ja € utilizada uma fonte de 3,3 Volts por conta da necessidade de
corrente, a Unica precaucio que precisou ser tomada foi diminuir a tensdo de saida do pino

TX do conversor USB-Serial de 5 Volts para 3,3 Volts para ser compativel com o maximo de
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tensao de entrada do pino RX do médulo. A situagdo representou um ponto muito especifico
no projeto. Optou-se por utilizar o CI CD4050BE, um buffer nao inversor, ligando o sinal
de 5 Volts a sua entrada e limitando sua saida para 3,3 Volts. Apesar de ndo ser tdo fiel em

termos de qualidade o CI ndo apresentou nenhum problema.

CD4050B (PDIP, CERDIF, SOIC, SOP)

TOP VIEW
".".:.:lI d EHC
G=A[2] 15 L=F
a3 14 F
H=B [Z] 13] NC
B [5] 12 K=E
I=C [§] 1] E
c [T} 1] J=D
"-'55'1 ED

Figura 3.8: Pinagem do CD4050 [9]

3.1.3 Arduino Uno R3

Utilizou-se também o médulo Arduino Uno R3 e seu Ethernet Shield (figuras 3.9 ¢ 3.10
respectivamente). O Arduino € um sistema open source, ou seja, toda sua estrutura (tanto de
hardware quanto de software) € aberta para download, o que permite que terceiros fagcam bi-
bliotecas ou lancem compiladores diferentes dos que a prépria empresa desenvolve. Isso tem
dois lados que sdo importantes pontuar. Essa acdo de abertura aumenta o desenvolvimento
dessa tecnologia e de sua popularidade em grande escala, o que traz enormes beneficios para
a sociedade, porém por esse sistema ser completamente conhecido a sua falsificacdo € extre-

mamente facilitada [10].



36

Figura 3.9: Arduino UNO R3

Figura 3.10: Shield Ethernet para Arduino

O Arduino Uno R3 é um dos mais simples médulos da sua familia mas ainda assim pos-
sui caracteristicas que permitem que o mesmo tenha grande utilidade em indmeros projetos.

Podemos citar como mais marcantes as seguintes caracteristicas [11]:

- 14 saidas/entradas digitais

- 6 saidas/entradas analdgicas

- Pinos com funcionalidades especiais como: PWM, Comunicagdo Serial e Interrupg¢ao
interna

- Pinos de tensdo continua tanto de 5 Volts quanto de 3,3 Volts (apesar de poderem ofere-
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cer no maximo 40mA)

- Microprocessador ATMEL ATMEGA328

Impede que a USB do Regulatensdo  conector USB tipo B
computador seja danificada em DC para 5V. 3
caso de sobrecorrente. Conector Bolaaile Conjunto microcontrolador e
( acima de 500 mA) DC e cristal que faz a interface USB com
- : :] H o computador
Compara se a tensdo DC esta presente. | - 5
Se ndo estiver, deixa que a tensdo da Al H e =
o (e = g | Conector para gravagao ICSP,
0 e do ATMEGA16U2
16V = s
Regula a tenséo DC - H . TE Led conectado ao pino 13
para 3,3 V. 60 EH o — doarduino
. : - o = Leds de status da comunicagdo seria
Conjunto microcontrolador e = e Entre placa e computador
cristal, responsavel pelo controle 0 g 1E o
e leitura de todos os pinos g - - Os sinais em amarelo e vermelho
da placa . : 6 @ Indicam dois pinos que estdo em
- 5 curto

Caso utilize esses sinais no projeto,

IE.‘—— tome cuidado pois estdo conectados

ao outro microcontrolador para
gravacao
Conector para gravagdo ICSP do ATMEGA328

f

Figura 3.11: Resumo da Placa Arduino Uno R3 [11]

O componente principal da placa Arduino UNO é o microcontrolador ATMEL ATMEGA
328, um dispositivo de 8 bits da familia AVR com arquitetura RISC avangada e com encap-
sulamento DIP28. Ele conta com 32 KB de Flash (mas 512 Bytes sdo utilizados para o /it
bootloader), 2 KB de RAM e 1 KB de EEPROM. Pode operar a até 20 MHz, porém na placa
Arduino UNO opera em 16 MHz, valor do cristal externo que esta conectado aos pinos 9 e
10 do microcontrolador.

Esse microcontrolador pode operar com tensdes bem baixas, de até 1,8 V, mas nessa
tensdao apenas opera até 4MHz. Possui dois modos de consumo super baixos, o Power-down
Mode e o Power-save Mode, para que o sistema possa poupar energia em situagcdes de espera.
Possui, como periféricos, uma USART que funciona a até 250kbps, uma SPI, que vai a até
5MHz, e uma I2C que pode operar até 400kHz. Conta com um comparador analégico interno
ao CI e diversos timers, além de 6 PWMs. A corrente maxima por pino € de 40mA, mas a
soma da corrente de todo o CI ndo pode ultrapassar 200mA. Ele possui um oscilador interno

de 32kHz que pode ser utilizado, por exemplo, em situagdes de baixo consumo [11].
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Essas caracteristicas somadas a facil comunicacdo computador-placa (por meio de cabo
USB-Serial), a sua independéncia de conexdo com computador apds ser programada e a facil
alimentacdo (funciona normalmente com qualquer alimentag@o continua entre 7-12 Volts),

mostram o quao util pode ser essa placa.

Arduino Ethernet Shield Wiznet 5100

A comunica¢do da placa Arduino com a Internet € feita com o Ethernet Shield desen-
volvido para trabalhar como uma extensdo do Arduino Uno R3.

O Shield possui um microprocessador W5100 [12] que € o que permite fazer o acesso

a internet. Como visto na figura 3.10 essa extensdo deve se conectar ao roteador do local

utilizando-se o cabo padrdao RJ45. Além disso, € possivel colocar um micro SD nesse Shield

para se armazenar dados ou programas. E importante apontar que em alguns casos alguns

pinos especificos ndo podem ser utilizados, pois estdo reservados para fazer a comunicacao

entre a placa do Arduino e o Ethernet Shield.

3.1.4 CameralP

Nesse projeto foram utilizadas duas cameras IP ,wireless, fabricadas na China, uma do
modelo "Pan Tilt"(figura 3.12) P2P Network Camera e outra do modelo "TOP CAM". Ambas
as cameras ja possuem aplicativo proprio para o celular que permite a visualiza¢do de suas
imagens, controle de posi¢do, controle de foco, fazer filmagens e tirar fotografias. Porém,
somente a Camera "TOP CAM"possui acessibilidade a todas as configuragdes através do
seu endereco de IP, dispensando o uso do software proprio da cAmera, o que serd muito util

durante a construcao do aplicativo do projeto.

Figura 3.12: Camera IP Pam Tilt



Tabela de Descarga a 25° - Corrente e Poténcia Constantes

Tempo | A/W | Smin | 15min | 30 min | 1h 5h | 20h
9,60v A 21,6 10,5 6,9 3,6 | 1,05 | 0,31
9,60v w 224 113 742 | 389 12 | 3,6
11,10v | A 16,0 7,80 6,00 | 3,050,933 0,29
11,10v | W 182 91 70,2 | 359 | 11,1 | 3,45

Tabela 3.2: Tabela de Descarga da Bateria 12V

Figura 3.13: Camera IP Top Cam

3.1.5 Bateria e Carregador 12V

39

Para realizar a alimentacdo dos periféricos foi utilizado um carregador (figura 3.15) de

12V de saida (podemos considerar como uma fonte 12V) e uma bateria 12V (figura 3.14)

para ser utilizada quando nao houvesse alimentacdo da rede elétrica e, portanto, o carregador

parasse de funcionar.

A tabela 3.14 mostra as especificacdes de carga da bateria:
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Figura 3.15: Carregador 12V

3.1.6 NoBreak

Para garantir que o projeto funcionasse mesmo que nio houvesse alimentac¢do da rede

elétrica foi utilizado um NoBreak 600VA save HOME, modelo "T1 - trivolte".

Podemos citar como principais caracteristicas:

- Tecnologia Senoidal por aproximacao [Nobreak interativo - NBR 15014];

- Microprocessador FLASH;

- Ampla faixa de tensdo de entrada [80V - 142V]/ [175V - 284V]

- 6 [seis] tomadas de saida;

- Battery save;

- DC-start: partida mesmo sem rede elétrica;

- Filtro de linha contra distirbios na rede elétrica;

- Estabilizador com 4 [quatro] estdgios de regulagdo;

- Protecdo contra subtensdo e sobretensdo com retorno automatico;

- Protecdo contra sobrecarga e curto-circuito;

E importante notar que, apesar de ser uma fonte tempordria de energia para o projeto,
o NoBreak garante o funcionamento do sistema mesmo se a rede elétrica da residéncia for

cortada.
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3.1.7 Médulo Relé 5V

O moddulo relé 5V foi utilizado para realizar o acionamento dos periféricos. O controle da
Central de Operagao dird quando o relé deve abrir ou fechar a conexdo, acionando assim os
periféricos.

O modulo relé nada mais € do que dois relés fixados a uma placa, juntamente com diodos
e resistores (para protecdo). Esse componente estd preparado para receber até 30 Volts DC

ou 250 Volts AC e 10 A de corrente [22].

Figura 3.16: Médulo Rele 5 V [8]

3.2 Meétodos

A figura 3.17 mostra a montagem final do sistema. Nas proximas sec¢Oes serdo apresen-

tados os métodos utilizados em cada uma das parte do projeto.
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Figura 3.17: Esquematico do Projeto

3.2.1 Bloco1 - Acesso

Para realizar o controle de acesso foram utilizados o0 médulo RFID, o display LCD e um
Arduino UNO R3.

Antes de comecar a criar o c6digo na IDE € preciso baixar a biblioteca MFRC522, o que
pode ser feito no link [23].

As imagens abaixo mostram a montagem do sistema e o cddigo implementado no Ar-
duino.



®

PINOUT TYPE B

Figura 3.18: Montagem do sistema de acesso
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Arquivo Editar Sketch Ferramentas Ajuda

Cart_o_RFID_V_2 &

SFPrograma : RFID - Controle de Acesso leitor RFID#include <SEI.h>
#include <MFRC522.h>

#include <LiquidCrystal.h>

#define 33_FIN 10

#define R3T_FIN 9

MFRCS522 mfrc522 (35 _PIN, RST_PIN);

LigmidCry=tal lcd{&, 7, 5, 4, 3, 2):

int acessoc = &7

% int SenscrMag = 1;

char st[20]:

vold setup()

f

Serial.begin (9600) ; ff Inicia a serial
SPI.bkegin(): ff Inicia SPI bus
mfrc522.FCD_Init(); S/ Inicia MFRCS522
pinMode {acesso, OUTEUT) »

pinMode {aceaao, INPUT):

digitalWrite (acesao, HIGH):
Serial.println({"Aproxime o 3eu cartac do leitor...™):
Serial.println();

f/Define o numerc de colunas e linhas do LCD:
led.begin(la, 2);

mensageminicial () ;

f

void loop()

/! Look for new cards
if ( ! mfre522.FICC_IsNewClardPresent())
{
return;
}
ff Select one of the cards
if { ! mfrc522.FICC_ReadCardSerial())

f
return;
1
f/Mostra UID na serial
Serial.print ("UID da tag :");

String conteudo= "";
byte letra:
for {byte 1 = 07 1 « mfreS22.uid.zize; i++)

{
Serial.print (mfrc522.uid.uidByte[i] < O0x10 2 ™ 0™ = ™ ");
Serial.print (mfrc522.uid.uidByte[i], HEX);
conteudo. concat (String(mfre522.uid.uidByte[i] < Ox10 2 "™ 0" @ ™
conteudo. concat (String(mfrc522.uid.uidByte [1], HEX)):
1

Serial.println();
Serial.print ("Mensagem : ");
canteudo.tolUpperlase () 1
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é if {conteudo.substring(l) == "A4 DB 6E BE™) //UID 1 - Chaveiro
{
Serial.println("0la TCC '™):
Serial.println():
led.clear({):
led. secCursor{0,0);
led.print ("0la ICC '™}
led.zetCuraor(0,1);
led.print ("Acessc liberado!'™):
delay{3000):
digitalWrite (acesao, LOW):
é while [SensorMag = 1:}
digitalWrite (acesso, HIGH):
mensageminicial();

}

é if ({conteudo.substring(l) == "01 48 FB ES™) //UID 2 - Cartao
Serial.println("Desconhecidc !'!!");
Serial.println():
led.clear():
led.setlurscor(0,0) 7
led.print ("Desconhecido!™) -
led.setCursor{0,1);
led.print ("Acessoc Negado '™):;
delay (3000} ;
digitelWrite (acesso, HIGH):
mensageminicial () ;

}

vold mensageminicial()
{
led.clear():
led.print (" REproxime o 3eu™):
led.zetCursor{0,1);
led.print ("cartac do leitor™):

Figura 3.19: Cédigo Implementado para controle de accesso

Ressaltas-se que os nimeros de identificacdo de cada fag (setas azuis) ndo sdo padrdes
e € preciso descobri-los. O retangulo azul garante que o ndimero de identificacdo de todo
cartdo que nao estd cadastrado no cédigo apareca no display LCD. Portanto, apds realizar o
uploaddo c6digo no Arduino foi necessario ajusta-lo com o nimero dos tag.

A 16gica de acesso se concentra nas setas amarelas e verdes e serd discutida no Bloco 7 -

Integracao Completa .
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3.2.2 Bloco 2 - Transmissao do Status dos Sensores

Nesse projeto foram testados dois métodos diferente para se transmitir o status da porta

e janela. No primeiro método foi utilizado o modulo RF433MHz e no segundo foi utilizado
o médulo Wi-fi ESP8266-01.

Ambos os métodos tiveram como input a leitura do sensor magnético e se comunicavam

com a Central de Operagdo.

ESP8266-01

Nesse bloco € descrito todo o processo no qual foi utilizado o médulo Wi-fi ESP8266-01
antes da integragao.

A primeira coisa em que se deve atentar nesse estagio do projeto € se o sistema operacional
reconhece o adaptador USB-Serial. Caso o sistema operacional ndo reconheca € necessario
fazer a instalacdo de extensOes para que seja possivel prosseguir. No seguinte endereco é

possivel encontrar diferentes extensdes [15].

Instalacdo do Firmware

Feito isso, € possivel passar para a andlise do firmware do médulo. Como visto anterior-
mente € possivel utilizar o médulo com 3 firmware diferentes e, por facilidade, foi escolhido
utilizar o IDE Arduino. Para isso o firmware do componente ndo tem que ser atualizado
ou mudado necessariamente, porém como niao hid somente um tnico distribuidor desse mo-
dulo, e para evitar futuros problemas, foi realizada a inser¢ao do firmware que responde aos
comandos padroes AT.

Foi utilizado o programa esp8266-flasher juntamente com o arquivo "ESP-8266-BIN0.92"para
realizar a atualizacdo de firmware. Tanto o programa de gravacdo quanto o arquivo .bin po-
dem ser obtidos no endereco [16]. Para completar o uso desse programa s € necessario
selecionar o arquivo bin descrito anteriormente, quando se clica no botdo "Bin".

E importante apontar que para que o médulo entenda que seu firmware serd modificado
€ necessario deixar o pino GPIO-0 aterrado. As figuras 3.20 e 3.21 mostram respectiva-
mente o software "esp8266-flasher"e o esquema de ligacdo necessario para realizar a troca

do firmware.
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(57 ESP8266 Flash Downloader - X

Bin  [Escola/TCC/ESP8266/Flasher/ESP_8266_BIN0.92.bin|

Downoad

Figura 3.20: Programa esp8266 flasher

Figura 3.21: Esquema de ligacdo para gravacdo no ESP8266-01

A parte destacada na figura 3.20 evidencia que pode ser necessdrio trocar o inscrito "COM
1"para o corresponde a porta onde estd inserido o adaptador USB-Serial. Para descobrir qual
porta €, basta clicar no Botdo Windows+X selecionar "Gerenciador de Dispositivos'"e abrir a

aba "Portas".

Instalacdo do IDE Arduino

ApoOs certificar-se de que o modulo estd com um firmware adequado deve-se instalar a
versdao 1.6.5 do compilador padrdo do arduino, o que pode ser feito acessando o seguinte
endereco [17]. J4 ha versdes mais atualizadas do compilador do arduino, porém observou-se
erro ao utilizar outra versdo (mesmo que mais atualizada) sem ser a 1.6.5, uma vez que o
compilador ndo conseguiu localizar a pasta de biblioteca.

Seguindo, foi feito o download da extensao IDE [18] . Depois seguiu-se os passos: Foi
aberto o arquivo executdvel do compilador Arduino, pressionou-se entio "control+,"e trocou-

se o endereco destacado na figura 3.22 pelo da figura 3.23.
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Preferéncias X
Local do Sketchbook:
C:\Users\Usuario\Documents\Arduino| Navegador
Idioma do editor: Padréio do Sistema | (requer reinicializagio do Arduino)

Tamanho da fonte do editor: |12
Mostrar mensagens de saida durante: [_] compilaggo [ ] carregar
Compiler warnings: None

[IMostrar nimeros de linhas

[JEnable Code Folding

[“] Verificar cédigo depois de carregar

[]Usar editor externo

Checar atualizagdes ao iniciar

Atualizar arquivos de sketch para nova extensso ao salvar (.pde -> .ino)
Save when verifying or uploading

Additional Boards Manager URLs: |http://arduino.esp8266.com/stable/package_esp8266com_index.json | | I
Mais preferéncias podem ser editadas diretamente no arquivo
C:\Users\Usuario\AppData\Roaming\Arduino15\preferences. txt
(editar apenas quando o Arduino nao estiver rodando)

OK Cancelar

Figura 3.22: Janela "Preferéncias"do compilador arduino

e Enter http://arduino.esp8266.com/stable/package_esp8266com_index.json iNto Additional Board

Figura 3.23: Endereco para download dos arquivos IDE Arduino

O passo tomado consecutivamente foi entrar em "Ferremanetas -> Placas -> Gerenciador
de Placas"achar a extensdo esp8266 e instala-la. Apds realizar esses passos serd possivel

gravar c6digo no médulo Wi-fi utilizando-se o compilador do Arduino.

Codificacao do programa

Nessa sec¢do serd apresentado o cddigo utilizado com o médulo ESP8266-01.

Foi implementado no médulo ESP8266 um c6digo que interage com as instru¢des HTML
processadas pela Central de Operacdo. A tarefa do médulo € verificar o valor do sensor
magnético de porta (que estd conectado ao GPIO-2 do médulo) e enviar um comando para o
IP da Central de Operagao para que a mesma realize o controle.

O codigo a seguir mostra como foi feita a conexao do modulo com a rede Wi-fi, assim

como a verificagdo do estado do sensor magnético.
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Arquivo Editar Sketch Ferramentas Ajuda

ErwviolURL_W02_Janela

#include <E3P8266WiFi.h>

const char* nome =" "; J/nome da rede wifi que se dejesa conectar
const char* senha = " "; f/3enha dessa rede
con3t char* endip = "192.168.0.17"; //enderego de ip do arduino+shield

int cte = 0;

vold setup() {
pinMode {2, INFUT);
Serial.begin(115200);
delay (100) »
Serial.println{):
Serial.println{):
WiFi.begin({nome, 3enha):; //conceta-3e héd rede wifi definida

é while (WiFi.status() '= WL_CONNECTED) {//loop gue garante gue o midulc serd conectado
delav{500)

}
}
vold loop() {
cte = 0f
if{digitalRead{2) == LCW) {janela_fechada({);] //verifica se o sensor estd aberto
if {digitalRead{2) == HIGH) {janela_sberta({);] //verifica se o sensor estd fechado

void janela_sberta(){
WiFiClient client;
const int portadeacesso = 807
é if ({'client.connect({endip, portadeacesso)) { //loop gque garente que haja coneccdo
janela abertal():
}
String url;
atatic uintlé_t i;
url = "/?janelaaberta:”; S/URL que defini o ligamentoc do Led ligado ac arduinc+shield
delay{25)»
// rotina de envic da url
client.print (String("GET ™) + url + ™ HITP/l.1.r\n"™ +
"endip: " + endip + ™\.r\n" +
"Connecticn: cleoae\r\n\r\n"):
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delav (1000);
if fecte = 00

cte = 1;
janela aberta();
}
while {digitalRead{2) == HIGH){} //Ewvita envioc constatnte do comando url

while {client.available ()}
String line = client.readStringUntil{'\r"):
Serial.print{line);

Serial.println():;
Serial.println({"clcaing connection™):

void janela_fechada() |

—

—

Figura 3.24:

WiFiClient client;
conat int portadeacesso = 80;
if {'client.connect{endip, portadeacesso)) | //locop que garente gue haja coneccéo
janela_fechada():
}
String url;
static uintlé t i;
url = "/?janelafechada;"; //UBL que defini o desligamentoc do Led ligado ac arduinc+shield
delay (25);
f{ rotina de envic da url
client.print (String{"GET ") + url + ™ HITF/1l.1%\r\n" +
"endip: " + endip + "\r\n

"Connection: clese\r\n\r\n"):

delay (1000} ;

if {ete = 0)]

cte = 1;

janela fechada()r

}
while {digitalRead{2) == LOW){] //Ewvita envic constatnte do comandoc url
while (client.availakle({)){ //espera o termino do feedback e encerra a conecgac
String line = client.readStringUncil{"\z"):
Serial.print{line);

}

Serial.println();
Serial.println{"closing connecticn™);

Cédigo Utilizado no médulo ESP que verifica o status da Janela

E interessante colocar que as linhas apontadas pelas setas verdes mostram "mini-loops"

que garantem a conex@o do médulo tanto no Wi-fi quanto no endere¢o de IP do Arduino. Es-

sas precaugdes foram importantes no cédigo pela dificuldade que o médulo tem em conectar
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quando h4 algum tipo de interferéncia ou simplesmente por lentidao no sistema Wi-fi.

Ja as setas amarelas mostram outro tipo de "mini-loop", o qual evita que o ESP8266-01
envie repetitivamente o comando URL correspondente a leitura do pino GPIO-2. Caso isso
ocorresse 0 Arduino seria forcado a realizar rapidamente e repetitivamente um comando de
controle especifico o que se mostrou prejudicial a qualidade do comando, distorcendo a saida
desejada e por muitas vezes nao realizando o controle desejado.

Por sua vez as setas azuis mostram a ldgica utilizada para que seja enviado duas vezes o
comando URL cada vez que se detecta alteracdo no pino GPIO-0. Esse artificio foi utilizado
para garantir que a Central de Operagao recebesse a URL.

Vale ressaltar que a utilizagdo dos "mini-loop"foi uma solugdo encontrada para a imple-
mentacdo, mas que apresentam um risco para o fluxo do programa, uma vez que o sistema
nao consegue sair dessa parte do cddigo enquanto a acdo nao for realizada. Outras solu-
¢oes, como por exemplo, a utilizacdo de "watch dogs", flag ou uma determinada quantidade

maxima de vezes que cada acdo pudesse ser executada, cobriria esse problema.

3.2.3 Bloco 3 - Central de Operacao

O bloco Central de Operacao do projeto é responsdvel por criar o WebService que serd
utilizado na transmissdo de informacao entre os diversos componentes do projeto e também
€ responsdvel pelo acionamento dos periféricos.

Para o WebService foi utilizada codificagdo HTML padrao e comandos através de URLs.
A légica do sistema se baseia na leitura da URL enviada ao endereco de IP da Central, na de-
cisdo de setagem dos pinos em alto ou baixo e na decisdo do que serd escrito no WebService.
Com essa logica j4 é possivel realizar todo o controle de acionamento dos periféricos.

Foram implementados dois modelos de Central de Operacdo diferentes, um utilizando o
embarcado Intel Galileo e outro utilizando a placa Arduino UNO R3 juntamente com seu

Ethernet Shield.

Arduino UNO + Shield Ethernet

Nesse segundo bloco sera descrito todo o processo para o qual foi utilizado o Arduino e seu

Ethernet Shield.



52

Codificacao do programa

Primeiramente foi-se conectado o Ethernet Shield ao Arduino Uno R3 e ao roteador pelo
cabo padrdo RJ45. Conectando o Arduino ao computador pelo cabo Serial-USB o sistema ja
estd pronto para receber o codigo.

Abaixo é mostrado o c6digo implementado no Arduino:



Arquivo Editar Sketch Ferramentas Ajuda

Site_Luz_v05 &
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ffPrograma do site que acende ou apaga & luz dependendo do 3inal do ESPE26&6-01
#include <SPI.h>
#include «<Ethernet.h>

bvte mac[] = [0Oxde, Oxab, Oxbd, Oxaf, Oxfe, Oxed}; //phy3ical mac address (

byte ip[] = { 192,1€8,0,170 }: 7/ IP fixc (
EthernetServer serwver (80):
int panico = 8:

String readString:

void setup()]

pinMode {6, OUTPUT); //pinoc de indicacgdp da porta
pinMode {7, OUTPUT); //pinoc de indicagdoc da janela
pinMode (8, OUTPUT); //pinoc de indicagdo do botac de panico
Ethernet.begin{mac, ip):;

server.begin();

1

wolid loop(){

EthernetClient client = server.available();
if (client) |

while (client.connected{)) {

if {client.available(}) |

char ¢ = client.read();

if {readString.length(} < 100) {
readString += o3

}

if{readString.index0f ("?portaaberta™) >0)//Checa 3e o houve o comandoc URL de porta aberta

{
digitalWrite(6, HIGH); //3eta o pino 6 em alto
1
if{reedString.index0f (" ?portafechada”™) >0}//Checa se o houve o comando UBEL de porta fechada
{
digitalWrite(6, LOW); // Seta o pino 6 em baixc
}
if {readString.index0f ("?janelaaberta™) >0)//Checa se o houve o comando URL de janela aberta
{
digitelWrite (7, HIGH); // Seta o pino 7 em alto
}
if{read3tring.index0f ("?janelafechada™) >0)//Checa se o houwve o comando URL de janela fechada
{
digitelWrite (7, LOW); // Seta o pino 7 em baixo
}
if(readString.index0f {"?1ledon™) >0)//Checa se o houwve o comando URL de led de teste
i
digitalWrite (5, HIGH): // Seta o pino 5 em alto
}
if {readString.index0f {"21ledoff™) >0)//Checa 3e o houve o comando URL de led de teate
i
digitalWrite(s, LOW)r // Seta o pinoc 5 em baixo
}
if {readString.index0f ("?panicoon™) >0)//Checa se o houve o comandoc URL de led de teste
{
digitalWrite (&, HIGH); // Seta o pinoc & em baixo
}
if {reed3tring.index0f ("?panicocff™) >0)}//Checa se o houve o comandc URL de led de teste
{

digitalWrite (&, LOW); // Seta o pino & em baixo
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if (e == "\n") |{

client.println{"HITE/1.1 200 OK"):

client.println{"Content-Type: text/html™);

client.println{);

client.println("<HTML>");

client.println("<HERD>");

client.println("<TITLE>Verificacac de portas aberta</TITLE>");
client.println{"</HERD>");

client.println{"<BODY"})»

if(digitalRead(6) == LOW){ client.println{"<Hl>PortalOFF</H1>"):1
if {digitalRead{6) == HIGH){ client.println{"<Hl>PortalN</H1>"):1
if {digitalRead(7) == LOW){ client.println("<Hl1>JanelaOFF</H1>"):1
if(digitalBRead(7) == HIGH){ client.println({"<Hl>JanelallN</H1>"):}
if (digitalRead (8) == HIGH) {client.println{"<H1>EENICO!!'''!</HI1>"™);}
if (digitalRead (8) == LOW) {client.println("<H1>NOBRMAL</H1>");}

client.println{™<hr />"):
client.println{™<br />"):

client.println({"<a href=\"/?ledon\"™\">LED ON</a>");
client.println{™<a href=\"/?ledoff\"\">LED OFF</ax<br />"):
client.println{"</BODY>");

client.println ("< /HIML>");

delay (10} ;
client.stop() s

readString=""; //Limpa o vetor para o0 proximo comando

e e

Figura 3.25: Cédigo Utilizado no Arduino da Central de Controle

Os numeros de MAC e de IP (apontados respectivamente pela seta verde e azul) ndo sdo
padrdes e portanto devem ser obtidos.

O ndmero de IP foi escolhido por decisdo arbitrdria para que houvesse um niimero fixo e
o sistema DHCP ndo mudasse o endereco de IP.

Ja o nimero MAC muitas vezes estd escrito em uma etiqueta colada no préprio Ethernet
Shield. No caso do projeto ndo havia etiqueta no Ethernet Shield, entdo para descobrir qual o
numero MAC foi preciso acessar o enderego de IP do roteador (um padrdo muito comum € o

192.168.0.1) e verificar quais nimeros de MAC estavam conectados a rede. O login e senha
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do roteador estavam presentes em uma etiqueta colada na parte inferior do roteador.

a)

NET Login

O MUNDO E DOS NETS
Login

Please enter username and password to login.

Username NET_EFECA9
Password [eeeseseees
Login

b)
—
- Basic
O MUNDO £ DOS NETS
DHCP
. Setup
T This page allows configuration and status of the optional internal DHCP server for the LAN.
DHCP Server ® Yes © No
Starting Local Address 192.168.0. 10
Number of CPEs 245
Lease Time 3600
Apply
DHCP Clients

00aabbdl 192.168.000.011 255.255.255.000 D:00 H:01 M:00 S:00 Wed May 18 20:39:18 2016

984feco Ml 192.168.000.035 255.255.255.000 Di- Hi- Mi- Siw *** STATIC [P ADDRESS **
#** STATIC IP ADDRESS **

Current System Time: Wed May 18 19:41:36 2016
| Force Available |

Figura 3.26: a) Pagina de Login do rotiador b) Pagina onde os nimeros de MAC sio exibidos

WebService

Para a criacdo do WebService ressaltamos duas partes do codigo.

A parte de dentro do retangulo verde € responsdvel pela leitura das URL enviadas ao
WebService e pela decisdao de setar o pino da placa da Central de Operacdo como alto ou
baixo. A decisdo de qual URL serd enviada para o WebService € de responsabilidade dos
modulos Wi-fi ESP8266.

Ap06s esse primeiro bloco, temos a outra parte da codificacdo dentro do retdngulo azul.
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Nessa parte é verificado qual € o estado de cada pino e € tomada a decisao do que deve ser
escrito no WebService. E importante ter precisio no que ird ser escrito no WebService pois
essas palavras serdo utilizadas pelo aplicativo para verificacdo do status da porta e da Janela.
Aqui se nota que uma boa pratica de implementagdo € a utilizacdo de debounces, ou seja,
realizar duas vezes a leitura do estado de cada pino separadas por um breve periodo, para
evitar que ruidos e outros tipos de variacdes ndo intencionais acarretem na leitura de um

valor errado. A imagem da figura 3.27 mostra o WebService em funcionamento.

a)
€ C fi [11921680.170

PortaOFF

JanelaOFF
NORMAL

LED ON LED OFF

Figura 3.27: a) WebService criado pelo Arduino UNO

3.2.4 Bloco 4 - Monitoramento

Para realizar o monitoramento da residéncia foram utilizadas duas cameras IP.

Para acessar as configuracdes da cAmera através do seu nimero de IP € necessdrio entrar
com nome de usudrio e senha. Como padrdo de fabricacdo o nome do usudrio € admin e ndo
hd senha. Porém para que o aplicativo possa acessar a camera € necessario adicionar uma
senha a camera.

Além disso, dois passos precisam ser feitos para garantir a conexdo correta ao aparelho:
€ necessario fixar o IP do aparelho para que o DHCP nao o altere toda vez que a camera foi

inicializada e necessitas-se saber qual porta deve ser utilizada para o acesso a camera IP.



/ [ Device(IPCAM) .

€« C A []192.168.0.13:81/index.htm

Device information
Obtain IP from DHCP Server (W]

Alias Settings
IP Addr 192.168.0.13

Device date&Time Settings
Subnet Mask 255.255.255.0

Gateway 192.168.0.1
DNS Server1 201.6.2.184

Record Schedule

Alarm Service Settings
DNS Server2 201.6.2.69

Mail Service Settings
Http Port 81

Ftp Service Settings

Alarm Log Submit Refresh

Wireless Lan Settings
DDNS Service Settings
PTZ Settings

Users Settings

Figura 3.28: Fixando IP da cimera IP

Para poder acessar as imagens da cAmera de outras redes que ndo a conectada ao aparelho
€ necessdrio criar-se um site que redirecione o acesso ao endereco de IP da camera. H4
varios servigos assim disponiveis gratuitamente. No caso do projeto foi utilizado o provedor
DynDns que é um dos servigos aceitos pelo aparelho.

Ap6s isso, deve-se fazer um PortFowarding no roteador para que o acesso externo ao

endereco de IP da cdmera seja bloqueado.
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a)
[ DevicelIPcAM)

C #

b)

[ Device(PcaM)

* \

B--Em

192.168.0.13:81/index.htm

Devics Information
DDNS Service

DynDns.org(dyndns) ¥

Alias Setiings
DDNS User

Device dateaTime Settings
DDNS Password

Record Schedule
DDNS Host

rodrigoalmeidatcc.dyndns-v

DDNS Status

DynDns Succeed http://rodrigoalmeidatce. dyndns-work.com:81

Alarm Service Settings

proxy config is needed if the device is in China Mainland or HongKong

Mail Service Settings
Fip Service Settings

Basic Network Settings
Wireless Lan Settings
PTZ Settings

jsers Settings

Maintain
Back

% | 4 Residential Gateway Con' X |

[ submit | | Refresh |

B-cER

€ & € fi [ 1921680.1/RgForwarding.asp

Status
—

© MUNDO £ DOS NETS

Basic Advanced Firewall

Advanced

Forwarding

Create IPv4 || Create IPv6

192.168.0.13 81 81 0000 81

Figura 3.29: a) servidor DDNS b) Port Fowarding

3.2.5 Bloco 5 - Aplicativo

T R—
[EEarsss) o For I AR Bt e Por Erotl pascriton Enatied I == 1 |

BOTH Yes Edit || Remove

Wireless Logout

By Q =

This allows for incoming requests on specific port numbers to reach web servers, FTP servers, mail servers, etc. so they can be accessible from
the public internet. A table of commonly used port numbers is also provided.

Nessa seccao serd mostrado o que foi desenvolvido utilizando-se a plataforma on-line

App Inventor. Como apresentado anteriormente essa plataforma realiza o desenvolvimento

do aplicativo em duas janelas diferentes.

Design do App

A primeira mostra como seré a tela do aplicativo. Podemos ver que temos tantos com-

ponentes visiveis quanto componentes ndo visiveis (servem para alguma fung¢ao interna).
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€« cC f

" MIT App Inventor 2
- Beta

Social

Storage
Connectivity
LEGO® MINDSTORMS®

Experimental

Visiveis:

X

ai2.appinventor.mit.edu/#6696416385695744

Comerar s |2

Non-visible components

Comegar Steaming ‘

Camera @

——

————

o s (9)

Figura 3.30: Tela de Design

Components

Properties

1. Web Viewer - Permite visualizar uma pédgina da internet, no caso utilizado para se

conectar a Camera Ip TOP CAM.

2. Botao "Comecar Streaming- Inicia a conexao com a camera IP.

3. Caixa de Texto - Retorna o status da Janela

4. Caixa de Texto - Retorna o status da Porta

5. Caixa de Texto - Retorna o cédigo fonte do WebService

6. Botdo Panico - Envia a URL "?panicoon"quando acionado e a URL "?panicooff"quando

desativado, o que aciona ou desliga um periférico

7. Botao Camera - abre o aplicativo da Camera IP Pan Tilt

8. Botdo Ligar para Policia - Liga para a policia

9. Botdo Abrir o Whatsapp - Envia, no aplicativo Whatsapp, para um contato escolhido a

mensagem: "Socorro! Estou sendo assaltado"

Na3o visiveis:

10. Web - Permite o recebimento de informacdes da Internet, tais como, codigo fonte,

URL, etc.

11. Clockl1 - Inicia um timer em loop de 1 segundo
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12. PhoneCall - Possibilita a ligagdo para um nimero pré determinado
13. Player - Possibilita vibrar o celular.

14. Notifier - Possibilita a criacdo de pop-ups dentro do aplicativo

Activity Starter

O retangulo amarelo identifica os blocos ndo visiveis chamados Acivity Starter. E im-
portante dar destaque para esses blocos, pois eles permitem o acesso a outros aplicativos
instalados no celular e as configuragdes internas do mesmo. Isso permite interacdo entre
diversos aplicativos e garante conectividade o que € algo fundamental hoje em dia .

Esse componente possui 8 inputs: Action, ActivityClass, ActivityPackage, DataType,
DataUri, ExtraKey, ExtraValue, ResultName. Dependendo do papel que se deseja que o
ActivityStarter fagca € necessario ou nao incluir os 8 inputs.

Abaixo segue o que cada componente Actvity Starter possui de input, assim como sua
funcionalidade:

1. ActivityStarterCamera-IP - Permite abrir o aplicativo da Camera IP Pan Tilt

a. Action: "android.intent.action. MAIN"

b. ActvityClass: "x1.Studio.Ali.GuideActivity"

c. ActivityPackage: "x.p2p.cam"

2. ActivityStarter-Whatsapp - Permite o envio de mensagem pré-determinada pelo What-
sapp

a. Action: "android.intent.action.SEND"

b. ActvityClass: "com.whatsapp.ContactPicker"

c. ActivityPackage: "com.whatsapp"

d. Data Type: "text/plan”

e.ExtraKey: "android.intent.extra. TEXT"

f.ExtraValue: "Socorro! Estou sendo assaltado"

Para abrir outros aplicativos ou configura¢des dentro do SmartPhone sempre serd neces-
sario pelo menos completar: Action (define a acdo a ser realizada pelo aplicativo, tal como:
inicializar, enviar, somente olhar, etc), ActivityClass (funcionalidade do aplicativo desejado
que se pretende abrir, por exemplo "com.whatsapp.ContactPicker"abre direto a lista de con-

tatos no Whatsapp) e ActivityPackage (nome do aplicativo que o sistema android 1€).
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O maior problema com esse componente € descobrir qual ActivityClass e ActivityPac-
kage usar. Nesse projeto foi utilizado o aplicativo gratuito "System Info for Android"(figura
3.31) que permite abrir o codigo fonte de aplicativos instalados no SmartPhone.

A figura 3.32 mostra o cédigo fonte de um aplicativo. Dentro do cédigo fonte devemos
procurar o bloco de cédigo de "action"(seta azul) para poder encontrar o ActivityClass (seta

verde). A seta amarela mostra onde podemos encontrar o ActivityPackage.

OV da12:26

99 99Taxis
Loading... Ver:4.7.3.0

e Adobe Acrobat
. Loading... Ver:16.1

= Agenda
Loading... Ver:5.5.2-121651413-release

) Ajuda
" Loading... Ver:1.7.0

\ Alertas de emergéncia
9 | oading... Ver:6.0-15

AlertMe
Size: 1,94 MB Ver: 1.0

alogcat
[\ Loading... Ver:2.6.1

Seja Original - Abra Sua Conta .
GRATIS (716)

< ©) O

Figura 3.31: Aplicativo System Info for Android
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android:icol drawable/icon”
android:name="x1.Studio. Al AppApplication">
<activity
android:theme="@android:style/Theme.NoTitleBar.Fullscreen"
android:name="x1.Studio.Ali.GuideActivity"
android:launchMode="singleTop"
android:screenOrientation="portrait"
android:configChanges="keyboardHidden|orientation|screenSi.
android:noHistory="false">
<ntent-filter
<action
android:name="android.intent.action.MAIN'/>
«category
android:name="android.intent.category. LAUNCHER'/>
«/intent-filters
dntent-filter,
<action
android:name="android.intent.action.VIEW'/>
«category
android:name="android.intent.category. DEFAULT"/»
«category
android:name="android.intent.category. BROWSABLE"/>
«daf
android:scheme="p2p"
android:host="dev"
android:path="/"/>
«/intent-filters
</activity»
<activity
android:theme="@android:style/Theme.NoTitleBar"
android:name="x1.Studio.Ali.Start"
android:exporte 3
android:screenOrientation="portrait"
android:configChanges="keyboardHidden|orientation|screenSi.
<dntent-filter,
<action

Figura 3.32: Cddigo Fonte Aplicativo da Camera Pan Tilt
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LI £] [ { M OV .d01443

Comegar Steaming

Status Janela: Status Porta:
Fechada Fechada

<IDOCTYPE HTML>

Cémera
Ligar para Policia

Abrir Whatspp

Figura 3.33: Tela do Aplicativo funiconando

A figura 3.33 mostra a tela do aplicativo funcionando. A letra a) da figura 3.34 mostra
uma simulacio do que acontece quando alguem abre a porta e a letra b) simula a resposta do

aplicativo quando o botdo "Panico"é pressionado.
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a) b)

O« © ¥4 %1506

©®© ¥ 4 1554
Screen1

ALERTA DE INVASAO

A Porta foi aberta!!

Cancelar

Comegar Steaming

<IDOCTYPE HTML>

Camera

Ligar para Policia

Abrir Whatspp
@)

< O

Figura 3.34: a) resposta do aplicativo quando abre-se a porta b) resposta do aplicativo quando se

pressiona o botdo Panco

Blocks de codificacao

A codificacdo dessa interface € feita na aba blocks da plataforma. Para melhor entendi-
mento os blocos de codificagido foram divididos em: Variaveis globais, Leitura WebService,

Notificacao, Botoes ¢ Botao Panico.

Variaveis globais

A figura 3.35 mostra todas as varidveis utilizadas.
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E importante notar que nessa plataforma o uso de varidveis como flags é comum, pois nio
ha muito link entre os blocos, ou seja, ndo se consegue carregar um valor resultado do mesmo
jeito que em um cddigo C++ ou da IDE Arduino.

As varidveis indicadas pela seta amarela sdo utilizadas como flags, ja a azul € utilizada
para indicar o endereco em que pode ser encontrado o WebService e a seta em verde mostra

a varidvel que recebera qual texto deve aparecer na notificacao de invasao.

Figura 3.35: Varidveis Globais utilizadas na codificacio do aplicativo

Leitura WebService

O bloco apresentado abaixo garante que o aplicativo leia o cédigo fonte do WebService
(criado pela Central de Operacgdo) e verifique se existe alguma das seguintes palavras pré-

definidas: JanelaOFF, PortaOFF, NORMAL, PANICO, JanelaON, PortaON.
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when [UZ5E) GofText

do st : P ==orseConient -
3 contains fext || get [l aticukd EEB contains text | get [EEoies

= = gioba fiag vibracao - L RIR0)
=

onten

it ez R = responseContent - |

piece

contains fext get

piece

contains text | get [t cihd (B8  contains text | get [EN oo

to

to
[+ =¥ global flag_wibracao B 0

= |l Player1 - UL cl 2
milliseconds | ([

e eL o S B B responseContent - || and - IS LSRG B ST responseContent - |

pec a_ s - e [

(o= SR O B - responseContent - Jf| and - Il =TSRG IR = ¥ responseContent - |
3 e |~ e
o . -
- to
(=1 global flag_vibraczo - Jj{ = - S 0

(="l Player1 - R V&3
LT S 1000 |

contains text e el L and - ilevy ET S Sl = § responseContent - |

Figura 3.36: Bloco responsavel pela Leitura do WebService
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Toda a 16gica do sistema depende dessa leitura, por isso € extremamente importante que
as palavras pré-definidas batam com as programadas dentro da Central de Operacao.

A seguinte 16gica € usada:

- JanelaOFF: Indica que a janela estd fechada

- PortaOFF: Indica que a porta estd fechada

- NORMAL: Indica que o botdo de panico ndo foi acionado

- PANICO: Indica que o bot@o de panico foi acionado

- JanelaON: Indica que a janela foi aberta

- PortaON: Indica que a porta foi aberta

E interessante notar que quando a porta ou janela é aberta o fundo da caixa de texto muda
para vermelho, uma notifica¢do € acionada (seta verde) e o celular vibra (seta azul).

Além disso, uma parte extremamente importante € o bloco destacado dentro do retangulo
amarelo. Com esse bloco garantimos que o processo de leitura seja realizado a cada 1 segundo

devido a componente Clock] adicionada na tela de Desing.

Pop-up

O bloco abaixo cria um pop-up que avisa o que foi aberto, a janela ou a porta. E possivel
notar que apds se responder ao pop-up (clicando no botio "OK- letra a) figura 3.34) o celular

para de vibrar, uma vez que a varidvel global flag-vibracdo € setada para 1.

when .AfterChoosing
choice

do | set global flag_vibragdo - fi)
S

(0] to
do | call (RELIEHIE -ShowChooseDialog
WEEEEERE R L global mensagem_notificacao - |
L BB ALERTA DE INVASAO

button1Text
button2Text

cancelable | [{CRS

Figura 3.37: Bloco responsavel pela Notificacao
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Botoes

Para o botao "Ligar para Policia"basta colocar 190 no input na area de Desing.

Os botdes "Camera"e "Abrir Whatsapp"simplesmente iniciam as respectivas Activity Star-
ter (explicadas anteriormente).

Nesse bloco a parte mais importante se trata do botdo "Comecar Streaming"que atrela ao
WebViewer o endereco da Camera IP TOP CAM. Além disso, a parte em negrito na URL

mostra o usudrio ("admin") e a senha ("tcc") necessarios para acessar a caimera.

1= |l APP Camera IP ~ &4

do cal [ arte: SE
-

S

Figura 3.38: Bloco responsavel pelos botdes, sem ser o de Panico

Botao Panico

Primeiramente foram adicionadas duas imagens, uma com o botdo de panico sem estar
pressionado e outra com ele estando pressionado. Isso foi necessario para se criar a ilusao de
se estar apertando o botdo Panico.

O bloco abaixo garante a troca da imagem do botdo Panico toda vez que ele € apertado

(fungdo da varidvel "panico") e o envio das URLs ?panicoon e ?panicooff.



when Click
- O =4 global panico - Jj{= - I 0’
then set.Button_
of component
[CJEB PanicButionOff png Jg
st UETED (R to (| (©) jon |] get (LEIN=0D
Jl ZPanicoon J

set Button.

of component

to

=28 Web1 ~ I Url - RGCEICINT BN =4 global ip_esp -

Figura 3.39: Bloco responsével pelo botdo de Panico

3.2.6 Bloco 6 - Integracao completa

69

Nessa sec¢do serd mostrado como foram integrados todos os componentes utilizados no

projeto.

A foto abaixo mostra todos os blocos conectados.
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Figura 3.40: Sistema Integrado

1. Acesso: Arduino + Dois Sensores Magnético + ESP8266-01 + Fontes (fonte do arduino
e a Ywrobot, ambas conectadas ao Nobreak)

2. Sensor da Janela: ESP8266-01 + Sensor Magnético + Pilhas

3. Central de Comando: Relé + Intel Galileo + Fonte do Galileo (ligada ao Nobreak)

4. Monitoramento: Cameras IP + Fontes (Ambas ligadas ao Nobreak)

5. Independéncia da Rede Elétrica: Nobreak + Bateria 12V + Carregado 12V

6. Periférico: Sirene (ligada ao Relé e a Bateria 12V)

O esquema de ligacdes abaixo mostra no detalhe como ficou a integracio dentro de cada

Bloco:
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Figura 3.41: Montagem do Sistema de Transmissdo de Staus da Janela

Figura 3.42: Monantagem da Central de Controle (periféricos representados pelo LED)

71
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sirene

)

carregador Relé

% Bateria 12v

Figura 3.43: Imagem esquemdtica da conexao entre carregador 12V, bateria, relé e sirene

E importante notar na imagem 3.41 que o pino GPIO-0 dos dois médulos ESP8266-01
estdo conectados na alimentacdo. Isso € necessdrio para que o componente entre em modo de

operacdo utilizando o firmware instalado.

A figura 3.44 retoma o esquemético geral do projeto, seguido pelos fluxogramas de deci-

sao de cada bloco:



Porta

Cémera IP Camera IP

Janela

\
.§

\
.}.

.
.§

\
.§

Sensor Magnético

Pilha

ESP8266-01

. —
Sensor Magnético

Celular

-

i ) > Foteaor ) «

o Sistema de controle

de acesso

!

Central de Operagdo

Sirene

bateria 12v

Carregador 12v

Figura 3.44: Imagem esquemética do projeto [26]

)]
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Transmisséo de Status da Porta
e Janela

Sensor Magnético
acoplhado a porta e

integrado ao maodulo
ESP8266-01

O sensor magnético
indica que a porta foi

Enviar URL ?portaoff para Enviar URL ?portaon para
o WebService o WebService

Sensor Magnetico
acoplhado a janela e

integrado ao médulo
ESP8266-01

O sensor magnético
indica que a janela foi

Enviar URL ?janelaoff Enviar URL ?janelaon
para o WebService para o WebService

Figura 3.45: Fluxograma de transmissao de status




Central de Conttrole

Crar WebService

Ler URLs enviadas parao
WebService

Alguma URL foi enviada
para o WebService

Atualizar o WebService

A URL enviada é
?panicoon?

Sefar pino 8 para nivel alto
para acionar o modulo rele
e ligar a sirene

Figura 3.46: Fluxograma da Central de Controle

75



76

Independéncia da rede Elétrica

Alimentagdo da rede
elétrica

Houve corte na rede
elétrica?

NoBreak & ativdado e
mma COMeca a alimentar o
sistema.

Ha alimentacdo da
Rede elétrica?

Figura 3.47: Fluxograma de utilizacdo de fontes independentes da rede elétrica
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SrmartPhone

hular fremer

ar parar de
remer

]
a porta”

Enviar LIRL Tpanicoon

Figura 3.48: Fluxograma do aplicativo
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Capitulo 4

Resultados

A seguir sdo apresentados os resultados do projeto. Esse capitulo também serd divido em

subseccoes para facilitar a compreensao.

4.1 Bloco 1 - Acesso

O sistema implementado para controlar o acesso realizou sua fun¢do satisfatoriamente.
Observou-se que por utilizar muitos jumpers para realizar a conex@o entre protoboard, ar-
duino, LCD e médulo RFID o sistema as vezes apresentou algumas pequenas falhas por mau
contato.

As principais desvantagens se encontram em ter que ajustar o cddigo no Arduino depois
de descobrir qual o niimero de identificacio das fags, e na utilizacdo de um outro embarcado,
além do mddulo RFID, para fazer o controle e a identificacio de acesso.

Outro ponto limitante € a necessidade de ter que usar algo fisico (as fags) para se ter acesso
aresidéncia. E possivel eliminar esse empecilho, implementando algo como por exemplo um

sistema NFC (integrado com o SmartPhone) ou um botao no aplicativo.

4.2 Bloco 2 - Transmissao de Status

Para realizar a transmissdo do status da porta e da janela foram testados dois modos dife-
rentes: utilizando o RF433MHz e utilizando o m6dulo Wi-fi ESP8266-01.

A tabela a seguir mostra uma comparagdo dos componentes:
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Componente: Moédulo Wi-fi ESP8266-01 RF433MHz
Raio de transmissao até 350 m até 200 m
Confiabilidade de transmissao Alta. Baixa.
Nao sofre muita interferéncia | Qualquer obstaculo bloqueia a transmisao
Consumo de até 215mA até 15mA
Corrente transmitindo
Consumo de até 1,2mA 0A
Corrente sem transmitir
Taxa de Transferéncia até 54Mbps 4Kbps
Necessidade Nao Sim
de processamento externo
Preco médio 15,00 reais 8,00 reais

Tabela 4.1: Tabela Comparacdo ESP8266-01 versus RF433MHz (Fontes: [25], [24], [27])

Pode-se observar que sem nenhuma duvida o médulo Wi-fi supera o RF433MHz. Apesar

de consumir mais corrente o modulo fica na frente em todos os outros quesitos. Maior distan-
cia maxima de transmissao com alta confiabilidade, maior taxa de transmissdo e, o principal,
independéncia de processamento externo. Esse ultimo quesito € o que transforma o médulo
ESP8266-01 em um grande componente eletronico.

A necessidade da utilizagdo de um processador externo (um arduino UNO por exemplo)
infla o custo da transmissao utilizando o RF433MHz em pelo menos trés vezes o preco do
ESP8266.

Ressalta-se que apesar do médulo ESP8266-01 nao vir pronto de fabrica para a utiliza¢ao
como um Arduino seu poder de processamento juntamente com sua simplicidade, tamanho
e praticidade de conexao a rede Wi-fi o fazem uma parte central desse projeto e supre com
facilidade todas as necessidades.

Essa familia de médulos fortalece muito o movimento da Internet of Things. Ter a fa-
cilidade de conexao a internet em componentes tamanho reduzidos tornam a criatividade o
limitante em projetos.

Para casos que sejam necessarios outros requisitos, a familia ESP8266 possui diversos
outros modulos. Podemos citar alguns como:

- ESP8266-12E: Assim como o modelo 01, o ESP8266-12E possui uma antena interna,
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mas como a vantagem de dispor de 11 pinos GPIO, o que abre possibilidades diferentes de

uso para o médulo.

ESP-12E

GPID14 [ 9
GPIO12
GPIO13

Figura 4.1: Médulo ESP8266-12E [8]

- Node MCU ESP8266-12E: O Mdédulo ESP8266 NodeMCU ESP-12E € uma placa de
desenvolvimento completa, que além de possuir o componente ESP8266-12E conta com um
conversor TTL-Serial e um regulador de tensdo 3.3V. O modelo acaba com os problemas de

prototipacdo da familia ESP8266 tornando-o tao simples quanto o Arduino.

Figura 4.2: Médulo NodeMCU ESP8266-12E [8]

Em contrapartida aos seus atributos esses dois modelos acabam sendo mais caros do que

0 modelo basico 01 (30,00 reais e 60,00 reais comparados com 15,00 reais do modelo 01).

4.3 Bloco 3 - Central de operacao

Para servir como Central de Operagdo foram testados dois modos diferentes: utilizando
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um Arduino UNO mais um Ethernet Shield e utilizando o embarcado Intel Galileo.
Ambos os dois modos tiveram bons resultados, porém o Arduino mostrou-se incapaz de
fornecer a corrente necessdria para o acionamento correto do médulo rele. Abaixo iremos

apontar as vantagens e desvantagens de cada modo.

Podemos citar como vantagens do Arduino UNO:

- Facilidade de Implementacao: O aparelho vem direto da fabrica pronto para a utilizagao.
A codificagdo é simples e ha bastante suporte, tanto dos fabricantes quanto da comunidade
utilizadora dos componentes.

- Preco: Por ser um sistema Open Source existem inimeros fabricantes de placas tipo

arduino o que torna seu preco bem acessivel (por volta de 30,00 reais).

Podemos citar como desvantagens do Arduino UNO:

- Limitacdo de processamento: Por ser um dos mais simples da familia arduino o em-
barcado ndo € capaz de rodar codigos muito grandes ou que exijam muita capacidade de
processamento, tais como processamento de imagens/video.

- Conectividade: O Arduino UNO em si ndo agrega muito nas tendéncias da IoT, é preciso
a utilizacao de Shields ou outros médulos para que ela seja acessivel Wireless o que aumenta
o custo de sua utilizagio (o preco médio de um Ethernet Shield € por volta de 50,00 reais)

- Corrente: O Arduino UNO possui uma limitagdo na quantidade de corrente que ele con-
segue fornecer e receber. 40mA e 200mA sdo respectivamente a corrente maxima fornecida
por um pino e a corrente total que pode ser oferecida pela placa. Esses fatores limitam a
utilizacdo de componentes agregados a placa e quando ultrapassados podem causar danos ao

equipamento ou o desligamento do mesmo.

Podemos citar como vantagens da placa Intel Galileo:

- Utilizagdo da IDE Arduino: A placa possibilita a utilizacdo da interface simples do IDE
para acesso e programacao o que a torna muito mais amigavel ao usudrio.

- Linux embarcado: Além de poder servir como um Arduino, a Intel Galileo possibilita
a utilizacdo de sistemas Linux (32bits) o que a torna ideal para projetos que necessitem de
processamento de algoritmos computacionais complexos.

- Corrente: Apesar de ndo poder receber muita corrente (25mA por entrada) a placa Gali-

leo consegue oferecer até 800mA, quatro vezes mais do que o Arduino.
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Podemos citar como desvantagens da placa Intel Galileo:

- Preco: Com um custo por volta de 500,00 reais (Intel Galileo Gen2) a placa se torna
invidvel para aplicacdes que ndo utilizardo todo o seu potencial.

- Necessidade de atualizacdo da firmware: Apesar de possibilitar o uso da IDE para inter-

face a Galileo precisa passar por um setup inicial.

Vemos que ambas as duas placas possuem caracteristicas marcantes e que se ha a necessi-
dade de utilizar uma embarcado com maior poder de processamento, a Galileo supera muito

0 Arduino, compensando o seu pre¢o mais elevado.

4.4 Bloco 4 - Monitoramento

Existem no mercado muitas caméras IP. Ambos os modelos tinham boa funcionalidade,
porém a camera TOP CAM ndo obteve regularidade no sinal e perdia o contato com a rede.
Além disso, so foi possivel acessar as configuracdes internas dessa camera, pois a porta de
acesso do modelo Pan Tilt nao € informado no software do aparelho.

Esse modelo de camera, por possuir preco relativamente acessivel (encontra-se no mer-
cado cameras entre 130,00 a 250,00 reais) se mostrou excelente para monitoramento residen-

cial e Home-Automation.

4.5 Bloco S - Aplicativo

O Aplicativo criado através da plataforma Applnventor mostrou grande velocidade de
resposta e inimeras possibilidades de uso.

Comparado com outras plataformas de desenvolvimento de aplicativos o Applnventor se
demonstrou mais simples e superior a grande maioria.

Podemos citar como sua maior vantagem a utilizac@o de blocos para a codifica¢ao do apli-
cativo e a possibilidade de teste do aplicativo durante o seu desenvolvimento o que permite
grande flexibilidade durante a constru¢do do mesmo. Sua maior desvantagem se encontra

pela limitag@o de funcionalidades. Com um niimero limitado de blocos de codificacio e sem
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a possibilidade de cria¢do de novos blocos algumas vezes para criar coisas simples como um
delay € necessdrio h4 utilizacio de vérios blocos.

Outro fator negativo da plataforma € a falta de conexa@o entre dois blocos. Isso for¢a a
utilizacdo de varidveis globais como flags toda vez que se deseja carregar algum valor de um
bloco para o outro. Fora isso a plataforma se mostrou muito ttil na construcdo do projeto e

uma grande aliada na temdtica de Home-Automation.

4.6 Bloco 6 - Integracao completa

Durante a integragdo completa foram observados alguns problemas.
Devido a perda de conex@o da camera IP algumas vezes o aplicativo ndo pode encontrar

o endereco da mesma e ndo exibiu nenhuma imagem (figura 4.3).
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O o 4 Bo0812

L —

Pagina da Web nao
disponivel

Nao foi possivel carregar a pagina da Web
no enderego
http://admin:tcc@192.168.0.13:81/
porque:

net::ERR_ADDRESS_UNREACHABLE

Comecar Steaming

Status Janela: Status Porta:
Fechada Fechada

<IDOCTYPE HTML>

Camera

Ligar para Policia

Abrir Whatspp

Figura 4.3: Falha na conexdo com camera IP

Inicialmente o ESP8266-01 apresentou algumas falhas no envio do status da porta e ja-
nela. Porém, ajustando-se sua codificacdo (seta verde figura 3.24) esse problema teve uma
incidéncia muito pequena e o sistema conseguiu uma resposta adequada, perto de 0,5 segundo
entre abertura da porta ou janela e o aviso no SmartPhone.

A conexdo por DDNS também apresentou problema. Ndo foi possivel identificar a causa
do problema pois tanto a rede de internet quanto o site provedor do servico de DDNS apresen-
taram instabilidade. Além disso, ha a possibilidade do firewall do modem bloquear a conexao
por motivos de seguranga o que traz mais uma dificuldade para a identificacdo do problema
raiz.

Fora esses pontos o sistema funcionou muito bem, com resposta adequada a invasao,
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notificacdo chamativa (fazer o SmartPhone tremer até o pop-up no aplicativo ser dispensado),

funcionalidade correta do acesso a residéncia e boa resposta ao acionamento de periféricos.

4.7 Resultados da Utilizacao do Nobreak, Bateria 12V e Pilhas

O aparelho de Nobreak obteve 6tima atuagdo e, em testes realizados, possibilitou o funci-
onamento do sistema por até 35 minutos sem que houvesse alimentagcao da rede elétrica.

A bateria 12V também serviu perfeitamente para alimentar a sirene. A bateria continuou
a funcionar ap6s 90 minutos de uso continuo, por isso, 0 Nobreak € o limitante energético
nesse sistema.

Para a alimentagdo do mdédulo Wi-fi responsdvel pela transmissdo de status da janela,
utilizou-se uma montagem com pilhas Philips. Apesar de ser possivel o acionamento do
ESP8266 o mesmo funcionou somente 10 minutos até o esgotamento das pilhas.

Para o médulo responsavel pela transmissao de status da porta foi-se decidido em utilizar
uma fonte de 3,3 Volts ao invés de pilhas uma vez que pode se aproveitar a prototipacdo do
sistema de acesso.

Além disso, ndo foi implementado um sistema de pilhas recarregdveis pois o preco de um
carregador mais suas pilhas (por volta de 140,00 reais) ndo compensa sua eficiéncia energé-
tica, tendo em vista que o Nobreak (250,00 reais) teve um resultado satisfatério em relacao

ao tempo de funcionamento do sistema.
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Capitulo 5

Conclusoes

O projeto se apresentou como um grande desafio de finaliza¢do do curso de graduagao, abor-
dando desde conhecimentos ministrados durante o curso até assuntos atuais ndo contempla-
dos na sala de aula.

Acima disso tudo, deve-se destacar que todos os conhecimentos novos trazidos com o
projeto e principalmente a 16gica e raciocinio utilizados em cada etapa de desenvolvimento,
s6 foram possiveis por conta da base adquirida ao longo da graduacdo.

Esse trabalho possibilitou o contato com diversos conceitos atuais (Home-Automation, se-
guranca eletrOnica residencial, Internet of Thing, sistemas embarcados, aplicativos de Smart-
Phone) e com uma comunidade ativa em todas as dreas abordadas facilitando o entendimento
e o desenvolvimento de todas as partes do projeto.

Os resultados do projeto nos levam a concluir que:

- No controle de acesso a residéncia pode-se optar por utilizar modos com foco na facili-
dade de utilizagdao (como o médulo RFID) ou com foco na utilizacao de meios digitais (como
NFC ou uma fun¢do no aplicativo). Tendo em vista as linhas do projeto conclui-se que a
melhor op¢do seria o uso de meios digitais que vdo ao encontro com a ideia da loT.

- Na transmissdo de status conclui-se que o mdédulo ESP8266-01 foi excelente para o
projeto e que o mesmo (ou outros da sua familia) pode ser utilizados em diversos trabalhos
de Home-Automation.

- Sobre a central de operacdo constatou-se que ao se fazer uma andlise, a placa Intel
Galileo ndo € a ideal para o projeto por ter um custo muito mais elevado do que o Arduino
UNO (juntamente com seu Ethernet Shielde). Este ultimo supriu as necessidades do projeto
e por possuir facil prototipacao e interface vemos que os pontos de atencao (como o limite de

corrente fornecida) podem ser facilmente contornados.
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- As cameras IP se mostraram grande aliadas na questdo da seguranca residencial. Com
um preco acessivel a cAmera por si s6 jd € um 6timo componente em qualquer residéncia.
Na otica do projeto as cameras IP trazem o melhor custo/beneficio (apesar dos problemas
relatados em na seccdo 4.2.5) quando comparadas aos sistemas profissionais de filmagem e a
camera de preco e qualidade inferiores.

- Os sistemas de alimentacao projetados para suprir as necessidades elétricas do sistema
em caso de queda da rede elétrica se mostraram suficientemente eficientes. E importante
notar aqui que o uso de Nobreak para realizar a independéncia da rede elétrica é a solucdo
com o melhor custo beneficio visto que consegue suportar a necessidade do projeto sem criar
custos altos.

- O aplicativo desenvolvido, além de abrir portas para novos projetos, provou ser eficiente
e simples de usar. A plataforma de desenvolvimento (o Applnventor) € um dos grandes
centros desse trabalho e € uma recomendacao a projetos de Home-Automation.

Por este trabalho estar organizado em forma de tutorial espera-se que ele possa auxiliar no
desenvolvimento de solucdes para seguranca residencial que utilizem sistemas embarcados
ou comunicacdo wireless ou sensores.

Por fim, conclui-se que o projeto contemplo de um modo geral o propdsito do trabalho
desde da integracdo dos sensores magnéticos com os médulos Wi-fi, passando pelo moni-
toramento da residéncia, pelo sistema de alerta de invasdo, pelo controle de periférico até a

criacdo do aplicativo para a integracdo de todos os atributos.

5.1 Trabalhos futuros

Como um dos objetivos do projeto, a andlise para tornar o sistema eficiente nos pontos de
vista energético e de transmissdo de dados ndo foi realizada. Por isso, em trabalhos futuros
esse ponto deve ser abordado.

Além disso, podemos citar alguns outros pontos que podem complementar o projeto:

- Estudo de outros tipos de embarcados para outras aplicacdes (como reconhecimento
facial)

- Otimizacao dos componentes utilizados para maior velocidade de resposta.

- Maior integragdo entre cameras IP e aplicativo.

- Utilizagdo de outros periféricos para maior automatizagao residencial.

- Incorporagdo de médulo GSM para independéncia da rede Wi-fi
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- Utilizac@o dos modos low power dos componentes para economizar energia

- Criacdo de deteccdo e aviso do nivel das baterias/pilhas

- Utilizacdo de outros métodos de notificagdo para diminuir o trafego de dados

- Utilizagdo da central de comando de modo mais ativo (notificando o celular ao invés do
celular buscar as informagdes no WebService)

Podemos finalizar constatando que o sistema poderia ser utilizado para a criacdo de um
produto de seguranga residencial, mas para isso seria necessario um estudo de fabricacao em
larga escala e utilizacdo de chips e outros componentes com interface menos amigavel para

que o custo fosse barateado.
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Apéndice A

Codigo utilizado no Arduino UNO para

controle de acesso

//Programa : RFID - Controle de Acesso leitor RFID
# include <SPL.h>

# include <MFRC522.h>

# include <LiquidCrystal.h>

# define SS_ PIN 10

# define RST_PIN 9

MFRC522 mfrc522(SS_ PIN, RST_ PIN);
LiquidCrystal 1cd(6, 7, 5, 4, 3, 2);

int acesso = §;

int SensorMag = 1;

char st[20];

void setup()

{

Serial.begin(9600); // Inicia a serial
SPI.begin(); // Inicia SPI bus
mfrc522.PCD_ Init(); // Inicia MFRC522
pinMode(acesso, OUTPUT);
pinMode(acesso, INPUT);
digitalWrite(acesso, HIGH);

Serial.println(" Aproxime o seu cartao do leitor...");
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Serial.println();

//Define o nimero de colunas e linhas do LCD:
led.begin(16, 2);

mensageminicial();

}

void loop()

{

/I Look for new cards

if (! mfrc522.PICC_ IsNewCardPresent())

{

return;

}

// Select one of the cards

if (! mfrc522.PICC_ ReadCardSerial())
{

return;

}

//Mostra UID na serial

Serial.print("UID da tag :");

String conteudo = ;

byte letra;

for (byte i = 0; i < mfrc522.uid.size; i++)

{

Serial.print(mfrc522.uid.uidByte[i] < 0x10 ? "0": );
Serial.print(mfrc522.uid.uidByte[i], HEX);
conteudo.concat(String(mfrc522.uid.uidByte[i] < 0x10 ? "0": ));
conteudo.concat(String(mfrc522.uid.uidByte[i], HEX));
}

Serial.println();

Serial.print("Mensagem : ");

conteudo.toUpperCase();

if (conteudo.substring(1) == "A4 DB 6E B8") //UID 1 - Chaveiro
{
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Serial.println("Ola TCC !");

Serial.println();

Icd.clear();

Icd.setCursor(0, 0);

led.print("Ola TCC !");

lIcd.setCursor(0, 1);

lcd.print("Acesso liberado!");

delay(3000);

digitalWrite(acesso, LOW);

while SensorMag = 1;

digitalWrite(acesso, HIGH);

mensageminicial();

}

if (conteudo.substring(1) =="01 48 FB E5") //UID 2 - Cartao { Serial.println("Desconhecido
mm;

Serial.println();

led.clear();

Icd.setCursor(0, 0);

led.print("Desconhecido!");

Icd.setCursor(0, 1);

led.print("Acesso Negado !");

delay(3000);

digitalWrite(acesso, HIGH);

mensageminicial();

}

}

void mensageminicial()

{

lIcd.clear();

led.print(" Aproxime o seu");

Icd.setCursor(0, 1);

led.print("cartao do leitor");

}
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Apéndice B

Codigo para a transmissao de status da

porta e janela

B.0.1 RF433MHz

//Programa : Recepc¢ao de porta aberta ou fechada avisando no email quando aberta
# include <VirtualWire.h>

# define time 1000 //Defini um delay defoud

int valor_ recebido_ RF;

char recebido_ RF_ char[4];

void setup()

{

Serial.begin(9600);

delay(time);

pinMode (5, OUPUT)

vw_ set_ rx_ pin(7); //Pino ligado ao pino DATA do receptor RF
vw_ setup(2000); //Velocidade de comunicacao (bits por
segundo)

vw_ rx_ start();//Inicia a recepcao

Serial.println("Tudo calmo por enquanto");

}
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void loop()

{

uint8_ t buf[VW_ MAX_ MESSAGE_ LEN];
uint8_ t buflen = VW_ MAX_MESSAGE_ LEN;
if (vw_ get_ message(buf, & buflen)==1)

{

int 1;

for (1 = 0; 1 < buflen; i++)

{

/[Armazena os caracteres recebidos

recebido_ RF_ charl[i] = char(buf[i]);

}

recebido_ RF_ char[buflen] = ”;

/[Converte o valor recebido para integer

valor_ recebido_ RF = atoi(recebido_ RF_ char);
//Mostra no serial monitor o valor recebido
Serial.print("Recebido: ");

Serial.print(valor_ recebido_ RF);

Serial.print(" Alguem abriu a porta");

envia();

/[Altera o estado do led conforme o numero recebido
if (valor_ recebido_ RF == 1)

{ digitalWrite(5,HIGH); }

if (valor_ recebido_ RF == 0)

{ digitalWrite(5,LOW);

B.0.2 ESP8266-01

# include <ESP8266WiFi.h>
const char®* nome = ; //nome da rede wifi que se dejesa conectar

const char* senha = ; //senha dessa rede
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const char* endip = "192.168.0.17"; //enderec¢o de ip do arduino+shield

int cte = 0;

void setup()

pinMode(2, INPUT);

Serial.begin(115200);

delay(100);

Serial.println();

Serial.println();

WiFi.begin(nome, senha); //conceta-se ha rede wifi definida

while (WiFi.status() != WL_ CONNECTED) { //loop que garante que o mdédulo serd
conectado

delay(500);

}

void loop() {

cte = 0;

if (digitalRead(2) == LOW) {

janela_ fechada(); //verifica se o sensor esta fechado

}

if (digitalRead(2) == HIGH) {

janela_ aberta(); //verifica se o sensor estéd aberto

}

}

void janela_ aberta() {

WiFiClient client;

const int portadeacesso = 80;

if (!client.connect(endip, portadeacesso)) { //loop que garente que haja conecgao
janela_ aberta();

}

String url;

static uintl6_ t1i;

url = "/?janelaaberta;"; /URL que defini o ligamento do Led ligado ao arduino+shield
delay(25);

// rotina de envio da url
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client.print(String("GET ") + url + "HTTP/1.1 r n"+
"endip: "+ endip + " rn"+

"Connection: close rnrn");

delay(1000);

if (cte =0) {

cte =1;

janela_ aberta();

}

while (digitalRead(2) == HIGH) { } //Evita envio constatnte do comando url
while (client.available()) {

String line = client.readStringUntil(’(’));
Serial.print(line);

}

Serial.println();

Serial.println("closing connection");

}

void janela_ fechada() {

WiFiClient client;

const int portadeacesso = 80;

if (!client.connect(endip, portadeacesso)) { //loop que garente que haja conec¢ao
janela_ fechada();

}

String url;

static uintl6_ t1i;

url = "/?janelafechada;"; //URL que defini o desligamento do Led ligado ao arduino+shield
delay(25);

// rotina de envio da url

client.print(String("GET ") + url + "HTTP/1.1 r n"+
"endip: "+ endip + "° n"+

"Connection: closernrn");

delay(1000);

if (cte =0) {

cte=1;
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janelaz_ fechada();

}

while (digitalRead(2) == LOW) { } //Evita envio constatnte do comando url
while (client.available()) { //espera o termino do feedback e encerra a coneccao
String line = client.readStringUntil(’ 1’);

Serial.print(line);

}

Serial.println();

Serial.println("closing connection");

}
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Apéndice C

Central de Controle

C.0.1 Codigo utilizado no Arduino UNO com seu Ethernet Shield

//Programa do site que acende ou apaga a luz dependendo do sinal do ESP8266-01
# include <SPL.h>

# include <Ethernet.h>

byte mac[] = Oxde, Oxab, Oxbd, Oxaf, Oxfe, Oxed; //Endereco do MAC
byte ip[] = 192,168,0,170 ; // IP fixo

EthernetServer server(80);

int panico = 8§;

String readString;

void setup(){

pinMode(6, OUTPUT); //pino de indica¢ap da porta

pinMode(7, OUTPUT); //pino de indicagdo da janela

pinMode(8, OUTPUT); //pino de indicacdo do botao de panico
Ethernet.begin(mac, ip);

server.begin();

}

void loop(){

EthernetClient client = server.available();

if (client) {

while (client.connected()) {

if (client.available()) {
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char ¢ = client.read();

if (readString.length() < 100) {

readString += c;

}

if(readString.indexOf(" ?portaaberta") >0)//Checa se o houve o comando URL de porta
aberta

{
digitalWrite(6, HIGH); //Seta o pino 6 em alto

}
if(readString.indexOf(" ?portafechada") >0)//Checa se o houve o comando URL de porta
fechada

{
digitalWrite(6, LOW); // Seta o pino 6 em baixo

}
if(readString.indexOf(" ?janelaaberta") >0)//Checa se o houve o comando URL de janela
aberta

{
digitalWrite(7, HIGH); // Seta o pino 7 em alto

}
if(readString.indexOf("?janelafechada") >0)//Checa se o houve o comando URL de janela
fechada

{
digitalWrite(7, LOW); // Seta o pino 7 em baixo

}
if(readString.indexOf("?ledon") >0)//Checa se o houve o comando URL de led de teste

{
digitalWrite(5, HIGH); // Seta o pino 5 em alto

}
if(readString.indexOf(" ?ledoff") >0)//Checa se o houve o comando URL de led de teste

{
digitalWrite(5, LOW); // Seta o pino 5 em baixo

}
if(readString.indexOf(" ?panicoon") >0)//Checa se o houve o comando URL de led de
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teste

{
digitalWrite(8, HIGH); // Seta o pino 8 em baixo

}
if(readString.indexOf(" ?panicooff") >0)//Checa se o houve o comando URL de led de
teste

{
digitalWrite(8, LOW); // Seta o pino 8 em baixo

}

if(c=="n"){

client.printin("HTTP/1.1 200 OK");

client.println("Content-Type: text/html");

client.println();

client.println(«<HTML>");

client.println(«<HEAD>");

client.println(«TITLE>Verificacao de portas aberta</TITLE>");
client.println(«/HEAD>");

client.println(«BODY");

if(digitalRead(6) == LOW){ client.println(«<H1>PortaOFF</H1>");}
if(digitalRead(6) == HIGH){ client.println(«<HI>PortaON</H1>"); }
if(digitalRead(7) == LOW){ client.println(«H1>JanelaOFF</H1>");}
if(digitalRead(7) == HIGH){ client.println(«H1>JanelaON</H1>");}

if(digitalRead(8) == LOW){ client.printin(«<HI>NORMAL</H1>");}
client.println(«hr />");

client.println(«br />");

client.println(«a href= "/ ?ledon " »LED ON</a>");
client.println(«a href= " /?ledoff " »LED OFF</a><br /> );
client.println(«/ BODY>");

client.println(«/HTML>");

delay(10);

client.stop();

readString=; //Limpa o vetor para o préximo comando
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C.0.2 Cédigo utilizado na Intel Galileo

/ WebService do projeto

# include <SPL.h>

# include <Ethernet.h>

byte mac[] = {

0x98, 0x4F, OxEE, 0x01, 0x13, 0x4B } ;

[PAddress ip(192,168,0,35);

EthernetServer server(8080);

String readString;

void setup() {

pinMode(6, OUTPUT); //pino de indica¢ap da porta
pinMode(7, OUTPUT); //pino de indicacdo da janela
pinMode(8, OUTPUT); //pino de indicag¢do do botao de panic
digitalWrite(6, LOW); //

digitalWrite(7, LOW); //

digitalWrite(8, LOW); //

Serial.begin(9600);

/l Inicializando a conexao com a internet
Ethernet.begin(mac, ip);

server.begin();

}

void loop() {

/I Esperando novos clientes

EthernetClient client = server.available();

if (client) {

/I especificamente no Intel Galileo o pedido de comando http termina com "boolean cur-
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rentLinelsBlank = true;"
boolean currentLinelsBlank = true;
while (client.connected()) {
if (client.available()) {
char ¢ = client.read();
/[Verificacao das URLs
if (readString.length() < 100) {
readString += c;
}
if(readString.indexOf(" ?portaaberta") >0)//Checa se o houve o comando URL de porta
aberta

{
digitalWrite(6, HIGH); //Seta o pino 6 em alto

}
if(readString.indexOf(" ?portafechada") >0)//Checa se o houve o comando URL de porta
fechada

{
digitalWrite(6, LOW); // Seta o pino 6 em baixo

}
if(readString.indexOf("?janelaaberta") >0)//Checa se o houve o comando URL de janela
aberta

{
digitalWrite(7, HIGH); // Seta o pino 7 em alto

}
if(readString.indexOf("?janelafechada") >0)//Checa se o houve o comando URL de janela
fechada

{
digitalWrite(7, LOW); // Seta o pino 7 em baixo

}
if(readString.indexOf("?ledon") >0)//Checa se o houve o comando URL de led de teste

{
digitalWrite(5, HIGH); // Seta o pino 5 em alto

}
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if(readString.indexOf(" ?ledoff") >0)//Checa se o houve o comando URL de led de teste

{
digitalWrite(5, LOW); // Seta o pino 5 em baixo

}
if(readString.indexOf(" ?panicoon") >0)//Checa se o houve o comando URL de led de
teste

{
digitalWrite(8, HIGH); // Seta o pino 8 em baixo

}
if(readString.indexOf(" 7panicooft") >0)//Checa se o houve o comando URL de led de
teste

{
digitalWrite(8, LOW); // Seta o pino 8 em baixo

}

Serial.write(c);

/I Verificacao se o pedido http acabou

if (c=="n" & & currentLinelsBlank) {

/ICriando o WebService

client.println("HTTP/1.1 200 OK");

client.println("Content-Type: text/html");

client.println("Connection: close");

client.println();

client.println(«!DOCTYPE HTML>");

client.println(«h1> Teste de Portas </h1>");

client.println(«input type=button value=ABRIR_ PORTA
onmousedown=location.href="/?portaaberta’>"); //Botdo de teste para "abrir a porta"
client.println(«br />");

client.println(«input type=button value=FECHAR_ PORTA
onmousedown=location.href="/?portafechada’>"); /Botdo de teste para "fechar a porta"
client.println(«br />");

client.println(«html>");

if(digitalRead(6) == LOW){

client.println("PortaOFF");



client.println(«br />");

}

if(digitalRead(6) == HIGH){
client.println("PortaON");
client.println(«br />");

}

if(digitalRead(7) == LOW){
client.println("JanelaOFF");
client.println(«br />");

}

if(digitalRead(7) == HIGH){
client.println("JanelaON");
client.println(«br />");

}
if(digitalRead(8) == HIGH){

client.println(«br />");

}

if(digitalRead(8) == LOW){
client.println("NORMAL");
client.println(«br />");

}

client.println(«/html>");
break;

}
if(c=="n1n"){

// Terminando de escrever no WebSevice

currentLinelsBlank = true;
}

elseif (c!="1") {
currentLinelsBlank = false;
}

}
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}

delay(1);

// fechando a comunicacao
client.stop();

Serial.println("client disonnected");
}

readString=; //Limpa o vetor para o proximo comando

}



