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RESUMO 
 

QUIRINO, M. M. B. Estudo de um novo modelo de serviço voltado para automação 
industrial com base em IoT. 2017.  Monografia (Trabalho de Conclusão de Curso) – 
Escola de Engenharia de São Carlos, Universidade de São Paulo, São Carlos, 2017. 
 

O propósito deste trabalho é descrever as principais características e funcionalidades 

de um novo serviço voltado à automação industrial, assim como analisar as ferramentas 

disponíveis no mercado que oferecem processamento e armazenamento de dados em 

nuvem e que possibilitem a execução deste. A metodologia de pesquisa utilizada se baseia 

na Ciência do Artificial, conhecida como Design Science Research, cuja proposta é 

descrever um problema e propor artefatos para solucioná-lo. Foram analisadas alternativas 

de processamento e armazenamento em nuvem disponíveis no mercado das 

desenvolvedoras IBM, Microsoft, Amazon, Google e Siemens. Como alternativa para 

gateway, analisou-se o SIMATIC IOT2000 da Siemens. Foram descritos os protocolos de 

comunicação MQTT e HTTPs como alternativas, e os modelos de arquitetura de software 

Sistema Operacional Monolítico e modelo de Microserviços. Por fim, concluiu-se que os 

modelos de plataforma em nuvem mais flexíveis como o da Google e Amazon solucionam o 

problema de forma satisfatória. O gateway estudado cabe perfeitamente à solução. Para 

simplificação do desenvolvimento, optou-se pelo modelo monolítico de arquitetura, 

estabelecendo a comunicação entre elementos da rede e gateway com o protocolo MQQT. 

  

Palavras-chave: Automação Industrial; IoT; SaaS; Design Science Research. 
 

  



 
 

 

  



 
 

 

ABSTRACT 
 

QUIRINO, M. M. B. Study of a new service model dedicated to IoT based industrial 
automation. 2017. Monograph (Course Completion Work) - School of Engineering of São 
Carlos, University of São Paulo, São Carlos, 2017. 
 

The purpose of this work is to describe the main features and functionalities of a new 

service for industrial automation, as well as to analyze the tools available in the market that 

offer cloud data processing and storage, and also enable the execution of this Project. The 

research methodology used is based on Artificial Science, also known as Design Science 

Research, which purpose is to describe a problem and propose artifacts to solve it. Cloud 

processing and storage alternatives available from IBM, Microsoft, Amazon, Google and 

Siemens developers were analyzed. As an alternative to the gateway, Siemens SIMATIC 

IOT2000 was analyzed. The communication protocols MQTT and HTTPs were described as 

alternatives fro the solution and the software architecture models Monolithic Operating 

System and Microservices model. Finally, it was concluded that the more flexible cloud 

platform models like Google and Amazon solve the problem in a satisfactory way. The 

gateway studied fits the solution perfectly. For simplification of development, the monolithic 

architecture model was chosen, establishing the communication between elements of the 

network and gateway with the MQQT protocol. 

 

Keywords: Industrial Automation; IoT; SaaS; Design Science Research. 
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1 INTRODUÇÃO 

A Primeira e a Segunda Revoluções Industriais aconteceram de forma lenta e 

gradual ao longo de aproximadamente dois séculos. Seus resultados, porém, impactaram 

permanente e positivamente os meios de produção, assim como a economia e os modelos 

de mercado e negócio [2] 

Com a Terceira Revolução Industrial, computadores, microprocessadores, dentre 

outros eletrônicos, passaram a fazer parte das linhas de produção. Estes 

microprocessadores, inseridos desde sensores de segurança ao controle de produção e 

estoque, permitiram a automação das linhas de fábrica, aumentando ainda mais sua 

produtividade [2]. Até então, os equipamentos de automação industrial utilizavam o sistema 

analógico conhecido como 4-20mA, o qual envia informações através da modulação da 

corrente.  

Com a necessidade de meios de comunicação mais eficientes, robustos, velozes 

e com mais funções, desenvolveu-se o conceito de uma rede de comunicação voltada para 

o chão de fábrica, sendo esta nomeada genericamente de fieldbus. Diversos protocolos de 

comunicação foram desenvolvidos tanto por multinacionais como por iniciativas em plantas 

locais. Com o crescimento destas redes, surgiu a necessidade de padronização tanto do 

meio físico quanto digital desta comunicação, assim como sua arquitetura, dando origem a 

protocolos utilizados internacionalmente, como Foundation Fieldbus, Modbus, Profibus, 

entre outros [3]. 

Com a expansão dos novos maquinários microprocessados, surgiu também a 

necessidade destes equipamentos estarem conectados em rede para que pudessem se 

comunicar ou enviar dados à uma central de controle de uma forma rápida e eficiente. 

O desenvolvimento da tecnologia nas últimas décadas permitiu grandes avanços 

na área de automação industrial e da computação em nuvem. Unindo estas duas áreas, 

surgiu o conceito de Internet das Coisas, conhecido por sua sigla em inglês, IoT (Internet of 

Things). Conectando os componentes da fábrica à internet e levando o processamento e 

armazenamento destes dados para uma infraestrutura em nuvem, criaram-se novas 

possibilidades de controle da rede fabril, dando início à quarta revolução industrial, chamada 

de Indústria 4.0. 

Atualmente várias desenvolvedoras têm focado seus trabalhos para oferecer 

uma infraestrutura em nuvem de qualidade e criar plataformas para integração com os 

componentes industriais, trazendo soluções antes complexas ou inexistentes para a área. 

Algumas soluções já estão disponíveis no mercado, mas há muito o que se pesquisar e 

desenvolver. 
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1.1 OBJETIVO 

O objetivo deste trabalho é analisar as soluções de plataforma e infraestrutura já 

disponíveis no mercado para desenvolver um novo modelo de serviço baseado na Indústria 

4.0. Estudando o que já existe e seus potenciais de evolução, torna-se possível iniciar 

demais projetos de pesquisa na área, trazendo para o meio acadêmico o que há de mais 

recente em tecnologia. 

1.2 ESTRUTURA DO TRABALHO 

Seguido deste capítulo introdutório, tem-se a Revisão Bibliográfica (Capitulo 2)  

explanando os principais tópicos abordados no projeto. Em sequência, tem-se a explicação 

da Metodologia (Capítulo 3) utilizada para o desenvolvimento deste. Dando continuidade ao 

modelo seguido pela metodologia, faz-se o reconhecimento do problema, para o qual a 

soluções possíveis serão estudadas, no Capítulo 4 – Conscientização do Problema. 

No Capitulo 5 – Sugestão, discorre-se sobre os principais artefatos que 

solucionariam o problema proposto. Seguido do Capítulo 6 – Desenvolvimento e Avaliação, 

no qual as principais soluções existentes no mercado são explicadas detalhadamente e 

suas características são avaliadas de acordo com as necessidades da solução proposta. 

Encerra-se, então, com o Capítulo 7, trazendo as conclusões acerca das 

análises realizadas e as estimativas para aplicação em futuros projetos.  
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2 REVISÃO BIBLIOGRÁFICA 

2.1 INDUSTRIAL 4.0 

O termo Indústria 4.0, se referindo à uma quarta revolução industrial, surgiu em 

2011 na Alemanha, em um artigo publicado pelo governo, como uma estratégia de alta 

tecnologia para 2020, visando contornar a crise financeira mundial. Após algumas mais 

aparições, o termo se tornou globalmente discutido como um dos maiores tópicos quando se 

trata de tecnologia e inteligência para a produção industrial. O conceito principal envolvendo 

a Indústria 4.0 é unir a tecnologia da informação e da comunicação à indústria e ao 

fornecimento de serviços, a fim de se promover um meio de produção digital, guiado pela 

informação, flexível, personalizável e até mesmo mais econômico e ambientalmente 

consciente [4]. 

Com o surgimento das redes de comunicação industrial, cada vez mais os 

dispositivos se encontram interconectados, gerando uma quantidade crescente de dados. 

Com esta quantidade de dados, surge também a necessidade de se processar, 

compreender, armazenar e utilizar estas informações a favor do crescimento e melhoria da 

produção. Para se gerir este volume de dados, o melhor recurso a ser utilizado é o 

processamento e armazenamento em nuvem, tornando necessário que, além de 

interconectados, estes dispositivos também se conectem à internet. Esta é a premissa base 

da Industria 4.0 [5]. 

Além do processamento e armazenamento em nuvem dos dados coletados da 

rede, há a criação de sistemas inteligentes, tornando possível controlar a produção e 

estoque em tempo real, a degradação dos componentes da fábrica, assim como o 

agendamento autônomo de manutenções, a qualidade e eficiência da linha de produção, 

entre outros serviços. Quanto mais componentes e sistemas estiverem conectados à 

internet, mais simples é a comunicação entre eles [5]. 

Juntamente ao conceito da Indústria 4.0, vêm a especulação de infinitas 

possibilidades a serem estudadas e implementadas. Uma grande promessa desta revolução 

é a possibilidade de coletar dados suficientes de funcionamento de linhas ou equipamentos 

a fim de se alimentar uma rede de inteligência artificial. Com esta inteligência, seria possível 

acompanhar a saúde dos componentes e a qualidade do que se é produzido, assim como 

definir comportamentos em casos de falhas e anomalias [5].  

Com uso de sensores apropriados, ainda mais informações podem ser coletadas 

e armazenadas de forma histórica. A agregação de todos estes dados de forma organizada 

é atualmente chamado de Big Data, e a extração da informação relevante destes dados, 
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correlacionando variáveis e compreendendo séries temporais e afins, é o que se dá o nome 

de Data Mining, do inglês, Mineração de Dados. O processamento, armazenamento, 

visualização e utilização destes dados de forma adequada é a chave do sucesso para o 

crescimento da Indústria 4.0 e estas ferramentas devem ser escolhidas de forma cautelosa 

[6]. 

Com este dados, também seria possível criar um sistema de auto gestão da 

fabricação de modo que os ajustes fossem feitos de forma autônoma e de acordo com 

parâmetros como, por exemplo, a quantidade de pedidos dos clientes. Interconectando a 

fabricação, ao estoque, à loja online, criam-se até mesmo novas possibilidades de mercado 

baseado no e-commerce [4]. 

O ponto de partida, portando, da transformação para a Indústria 4.0 é conseguir 

conectar os sensores da fábrica à internet. Em um estudo de 2011 feito pela Cisco (uma das 

gigantes mundiais em redes e comunicação, que oferece soluções desde uso doméstico à 

empresarial) a estimativa é que em 2015 existiriam 25 bilhões de dispositivos conectados à 

internet e este número dobraria em 2020, com uma média de aproximadamente 6,5 

dispositivos conectados por habitante no planeta [7]. 

2.2 MICROPROCESSADORES E SINGLE BORAD COMPUTERES 

Paralelo ao desenvolvimento industrial, ocorreu o desenvolvimento dos 

microprocessadores que se tornaram cada vez menores, com mais funcionalidades e maior 

capacidade de processamento graças aos avanços na fabricação de semicondutores [8]. 

Com a diminuição destes componentes, foi possível a criação de Computadores 

de Placa Única, em inglês, Single Board Computer (SBC). O SBC é uma plataforma com um 

microprocessador capaz de executar um sistema operacional completo e que possui várias 

funções embutidas (entradas e saídas digitais, porta USB, serial, ethernet, PWM, etc) assim 

como a possibilidade de adição de novos módulos conforme necessidade (conexão sem fio, 

display de 7 segmentos e afins) [9]. 

No intuito de se desenvolver um microprocessador que fosse fácil de programar, 

adicionar módulos de memória, entradas, saídas e afins, e ainda se disponibilizasse total 

acesso ao projeto do hardware e do software, foi criada a placa Arduino. Inicialmente 

projetado para auxiliar designers em projetos que necessitassem de uma eletrônica 

específica, o Arduino possui linguagem própria, porém bastante simples e de alto nível 

possibilitando que até mesmo pessoas com pouco conhecimento em programação o 

utilizem [10]. 

Atualmente, o uso de Arduino para desenvolver projetos de IoT tem crescido 

consideravelmente devido ao fato de ser open-source e financeiramente viável. Por sua 
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flexibilidade de funções, é possível encontrar descritos na literatura exemplos de diferentes 

usos dentro do ambiente de automação, desde controles simples de sensores à gateways 

desenvolvidos na plataforma [11]. 

2.3 CLOUD COMPUTING E NOVOS MODELOS DE SERVIÇOS 

O termo Cloud Computing pode ser utilizado tanto para definir as aplicações, 

serviços e ferramentas que existentes no mercado atual e que são oferecidas via internet, 

por exemplo, serviço de armazenamento de documentos, streaming de filmes e seriados e 

redes sociais, como para definir o oferecimento de estruturas de hardware e de software 

através da internet, por exemplo, a locação de clusters ou servidores para executarem uma 

ferramenta que foi desenvolvida. [12]. 

Em outros termos, pode-se locar a infraestrutura de uma terceira e acessá-la via 

internet, de forma que não mais seja necessário investir em servidores locais que são de 

grande custo e, por vezes, volume. Isto possibilita grandes economias uma vez que o custo 

inicial de se construir um servidor é alto e, locando de outra empresa, pode-se utilizar 

apenas o necessário sem que haja imprevisto caso a demanda por mais máquinas aumente. 

Da mesma forma, pode-se contratar um serviço que não fique instalado e seja executado 

localmente, na infraestrutura física, mas sim é executado em servidores à distância e 

acessados via internet. 

Além da vantagem de se contratar e financiar apenas a infraestrutura necessária 

para a sua necessidade, gerando economia, a Cloud Computing permite grande flexibilidade 

tanto na aplicação como no uso. Ou seja, uma vez contratado o serviço, pode-se alterar de 

forma simples o que exatamente se deseja que seja processado, assim como é simples 

alterar a quantidade de máquinas sendo executadas para sanar a demanda. Isso dá 

segurança ao desenvolvedor para criar novas ferramentas e serviços sem que se haja 

certeza do volume de uso. Caso o projeto tenha sucesso, é simples escalar – sendo o 

contrário tão viável quanto [13]. 

Estas novas possibilidades não só mudaram a forma de se pensar em 

computação e programação, mas a transformaram em um bem de consumo. Esta evolução 

da computação resultou também em novos modelos de mercado e serviços prestados, 

criando-se os conceitos de IaaS, PaaS e SaaS, explicados a seguir. 

Infrastructure as a Service (IaaS), do inglês Infraestrutura como um Serviço, é o 

nome que se dá quando uma empresa disponibiliza servidores seus para serem locados e 

utilizados e cobra então por este serviço. Já Platform as a Service (PaaS), do inglês, 

Plataforma como um Serviço, muitas vezes se mistura com IaaS uma vez que as empresas 

que oferecem a infraestura também oferecem ferramentas para gerenciá-la, auxiliar na 
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comunicação e troca de dados e afins, criando-se então o acesso à uma plataforma de 

gerenciamento da infraestrutura locada. Quando se oferece um serviço hospedado na 

nuvem e disponibilizado através do acesso à internet, se dá o nome de Software as a 

Service (SaaS), do inglês, Programa como um Serviço [12]. 

Com estas novas tecnologias e necessidades de mercado, surgem também 

novas possibilidades de desenvolvimento de produtos e oferecimentos de serviços nunca 

antes imaginados.  Este trabalho se utilizará do método de pesquisa Design Science 

Research (DSR) para responder perguntas iniciais sobre as opções de processamento e 

armazenamento em nuvem existentes atualmente no mercado. Estas ferramentas 

possibilitam a criação de novos produto e serviços de automação industrial via Internet das 

Coisas (IoT, do inglês, Internet of Things), estruturadas totalmente em nuvem. 
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3 METODOLOGIA - DESIGN SCIENCE RESEARCH 

É comum no meio científico que se realizem pesquisas a fim de compreender, 

metrificar e caracterizar fenômenos naturais e, para este fim, existem metodologias muito 

bem estabelecidas e conceituadas. Estes métodos científicos são nada mais que um 

conjunto de regras e procedimentos a serem seguidos de forma a se obter conhecimento 

científico [14]. 

Estes processos de pesquisa, no entanto, nem sempre trazem resultados 

esperados ou relevantes quando utilizados em engenharia, uma vez que enfocam mais na 

teoria do que na aplicação prática. É relevante que as instituições validem e solidifiquem 

novos métodos de pesquisa para esta grande área [15]. 

Neste ponto, é ideal que se faça uma distinção entre conhecimento científico e 

conhecimento em engenharia, de forma que este último se utilize do primeiro com o 

propósito de projetar e construir artefatos para a solução de problemas [16] e que estes 

tenham as propriedades desejadas e objetivos bem definidos [17]. 

Sem que se crie uma oposição, é válido diferenciar ciência natural de ciência 

artificial, sendo o artificial algo produzido e inventado pelo homem - como o conceito de 

economia, aspectos da sociedade, organizações, maquinários, entre outros. Como grande 

parte do mundo em que vivemos atualmente se constitui do artificial, faz-se necessário um 

método de estudo baseado neste meio, e que este método consolide uma forma 

cientificamente aceita de se desenvolver mais artefatos para o meio artificial [17]. 

Um método de pesquisa científica já consolidado na engenharia de computação 

para desenvolvimento de softwares e sistemas inteligentes, e que tem sido amplamente 

aplicado à outras engenharias, é o Design Science Research, traduzido para o português 

como “Pesquisa em Ciência do Artificial” ou “Pesquisa em Ciência do Projeto” [18]. 

A ideia de design envolve indagar sobre novos sistemas que ainda não existem 

– tanto sistemas completamente novos como novos estados de sistemas já existentes. O 

que se questiona essencialmente é o funcionamento ou não daquele sistema imaginado e 

não sua viabilidade ou veracidade, como seria no estudo de um fenômeno natural. Uma 

característica importante do design é o uso de sistemas ideais como alvo ao se definir a 

situação inicial [19]. 

Uma vez definido o sistema ideal, deve-se definir sua classe de problema e os 

artefatos que geram soluções satisfatórias [18]. O conhecimento obtido pela Ciência do 

Projeto é generalizável dentro da classe de problema, já os artefatos são singulares para o 

caso real. O que não elimina o fato de que o conhecimento obtido através das soluções 

satisfatórias dos artefatos sejam aplicadas a problemas de mesma classe de forma a 

habilitar o crescimento do conhecimento na área [17]. 
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Embora haja coerência entre autores ao se descrever a metodologia de pesquisa 

em Design Science, os processos em si podem ser descritos de forma diferente, seguindo o 

mesmo padrão de raciocínio, porém. Para a condução deste projeto, optou-se por seguir a 

literatura tal qual Takeda et al descreveram, sendo os passos do processo: 

(1) Conscientização – onde se ganha consciência do problema a ser 

solucionado; 

(2) Sugestão – são sugeridos artefatos que solucionam o problema; 

(3) Desenvolvimento – passo no qual os artefatos levantados são testados 

para a solução da problemática; 

(4) Avaliação – os resultados obtidos são avaliados; 

(5) Conclusão – disserta-se  sobre os resultados obtidos e se validam os 

artefatos sugeridos no passo 2. 

 Tendo definido os passos que regem este estudo, dá-se seguimento à definição 

e conscientização sobre o problema. 

 

Figura 1 - Etapas do Design Science Research definidas por Takaeda et al. 
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4 CONSCIENTIZAÇÃO DO PROBLEMA  

O propósito deste trabalho é descrever as principais características e 

funcionalidades de um novo serviço voltado à automação industrial, assim como analisar as 

ferramentas disponíveis no mercado que oferecem processamento e armazenamento de 

dados em nuvem e que possibilitem a execução deste. A partir destas ideias iniciais, o 

objetivo é que se torne possível o desenvolvimento de estudos mais aprofundados dos 

aspectos aqui levantados a fim de se iniciar a prototipagem deste novo serviço e então sua 

concretização. 

Parte-se então de um sistema ideal que será caracterizado por uma linha de 

produção totalmente interconectada, na qual todos os sensores, atuadores, CLPs 

(Computador Lógico Programável) e demais elementos estejam descriminados e 

conectados em rede à internet – ou que esta conexão seja possível. Tem-se descrito um 

sistema fabril passível de se adaptar totalmente à Industrial 4.0. 

O que se deseja desenvolver é um serviço (SaaS) prestado à este sistema 

idealizado que possa ser utilizado para diferentes fins. Os pontos principais a serem 

considerados e almejados são: 

 Acessibilidade: o serviço deverá estar disponível online, acessível de 

qualquer terminal com internet, porém de forma segura, com controle de 

usuários e restrição de funcionalidades por usuário. Não é necessário 

que seja instalado em máquinas locais nem mesmo requer um 

processamento mínimo das máquinas que acessarão. 

 Infraestrutura: toda a infraestrutura de processamento e armazenamento 

será alocada em nuvem de terceiros, não sendo necessária a criação e 

manutenção de servidores em local físico. É necessária apenas a 

manutenção da rede e sua conexão à internet. 

 Flexibilidade: cria-se um serviço primário como base, cuja aplicação seja 

plausível em qualquer meio industrial, e então criam-se diversas 

funcionalidades que possam se adaptar às necessidades particulares de 

um determinado sistema. Com a facilidade de atualização que as 

plataformas online proporcionam, pode-se criar um serviço totalmente 

personalizável a maleável às mais diversas necessidades do meio 

industrial. 

 Supervisório: possibilidade de criação de um sistema supervisório, também 

acessível de qualquer terminal com internet e que seja passível de 

entradas de comandos, personalização da exibição dos dados, alarmes, 
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linhas, etc, assim como exportação destas informações em formatos 

compatíveis com demais softwares (por exemplo “.csv”) 

 Base de dados: uma rede de comunicação industrial transmitea um volume 

considerável de dados, parte destes dados contém informações 

relevantes sobre a saúde da rede e de seus componentes; conhecendo-

se os padrões de comunicação, é possível criar bancos de dados ricos 

em informações que possam ser utilizadas das mais diversas maneiras, 

como por exemplo, para alimentar uma função de inteligência artificial 

capaz de diagnosticar a rede apenas coletando dados durante sua 

operação. 

 Inteligência Artificial: como citado anteriormente, é possível ter 

funcionalidades baseadas em inteligência artificial e aprendizado de 

máquinas, tornando o sistema ainda mais robusto e passível de 

utilizações em campo para consultoria e diagnóstico; extraindo e 

compreendendo as informações corretamente, também é possível 

configurar a linha de fábrica para seu melhor desempenho, trazendo 

benefícios inclusive econômicos para a empresa. 

 Segurança: quando se fala em IoT, a primeira preocupação é com a 

segurança da informação que está sendo transferida, portanto é 

necessário que os protocolos de comunicação sejam extremamente 

seguros, assim como o acesso; é necessário que se preze pela qualidade 

do banco em que se está inserindo a informação uma vez que, em se 

tratando de armazenamento de dados para alimentação de uma rede de 

inteligência artificial, é necessário que não se perca ou se corrompam 

informações, permitindo seu uso posterior e garantindo a relevância do 

dado. 

 Interoperabilidade: com a diversidade de protocolos de comunicação 

existentes assim como diferentes marcas e modelos de sensores, 

atuadores, CLPs e afins, é necessário que a plataforma dê suporte a pelo 

menos os itens mais comuns no mercado. 

 Escalabilidade: para que se possa dar suporte de pequenas a grandes 

empresas, é necessário que a solução encontrada seja escalável e 

aplicável à diferentes plantas. 

Em termos gerais, tem-se os componentes de uma fábrica conectados por meio 

de um dispositivo à internet. Os dados desta fábrica são levados por esta conexão à nuvem, 

onde ocorre o processamento e armazenamento destes. A interface de comunicação com 

esta nuvem por ser, por exemplo, um domínio na internet, de forma que o usuário tenha 
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acesso à estes dados e as ferramentas implementadas de qualquer computador com 

acesso à internet. O esboço desta ideia está representado na Figura 2. 

 
Figura 2 - Esboço do funcionamento da comunicação entre as partes deste projeto. À esquerda, tem-se a 
linha de fábrica conectada via gateway à nuvem, na qual ocorre o processamento e armazenamento dos 

dados, e pode ser acessada de qualquer terminal com internet. 

Analisando mais a fundo os pontos levantados na listagem anterior, é possível 

fazer um esboço também das principais funções e comunicações dentro das nuvens de 

armazenamento e processamento, como exibido na Figura 3. 

 
Figura 3 - Esboço dos principais componentes e comunicações da nuvem. Começando pela esquerda, 
tem-se a linha de fábrica transmitindo seus dados para o software em nuvem. Este se comunica com o 
banco de dados e ambos se comunicam com o sistema inteligente. Tanto o software, como o banco de 

dados, como o sistema inteligente, alimentam uma plataforma online. 
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No esboço, tem-se o programa processando os dados obtidos dos sensores, 

atuadores, CLPs e demais componentes da fábrica. Este programa pode exibir em tempo 

real os dados de saúde da rede para uma interface em um website. Também se comunica 

com a plataforma de armazenamento que, por sua vez, alimenta a um sistema de 

inteligência artificial. Este sistema pode tanto ser configurado pelo usuário através da 

interface online como pode retornar dados para o programa tomar as ações necessárias, 

criando-se assim um sistema supervisório. O banco de dados também é acessível ao 

usuário que pode utilizar ferramentas para visualizá-los e interpretá-los. 

Uma vez definidos tanto o sistema ideal quanto o objetivo em que se quer 

chegar, é necessário definir os artefatos que solucionarão este problema. Sendo o passo 

seguinte a este, a definição de como eles serão analisados de maneira que os resultados 

tenham forma similar e sejam passíveis de comparação. 

.  



 
 

35 
 

5 SUGESTÃO 

Ao longo deste capítulo, serão descritos os artefatos que podem solucionar o 

problema levantado, assim como será definida a análise a ser feita acerca de cada classe 

de artefato. 

5.1 PROCESSAMENTO E ARMAZENAMENTO EM NÚVEM 

É primordial para o desenvolvimento deste projeto que se escolha uma 

plataforma ou serviço de processamento e uma de armazenamento de dados em nuvem. 

Alguns projetos optam por desenvolver sua própria nuvem e mantê-la acessível localmente, 

porém os requisitos para se desenvolver tal ferramenta estão aquém do âmbito deste 

trabalho. Com isso, objetiva-se analisar quais nuvens estão disponíveis no mercado 

atualmente que satisfaçam os objetivos propostos. 

É possível diferenciar as nuvens em dois tipos distintos de serviços oferecidos: 

IaaS e PaaS. Quando se opta pela infraestrutura de um terceiro (IaaS), está se optando por 

locar os clusters de terceiros e neles armazenar ou a aplicação desenvolvida (software) ou o 

banco de dados obtido pela aplicação, ou ambos. Há de se atentar para questões gerenciais 

de dados e de clusters uma vez que o desenvolvimento destas é de certa complexidade. 

Alguns IaaS oferecem recursos para gerenciar automaticamente o cluster 

locado, adicionando ou removendo mais máquinas conforme a demanda momentânea, 

assim como diversas outras ferramentas de busca rápida em banco de dados, leitura e 

escrita e inserção de novas versões da aplicação. Quando se contratam estas 

funcionalidades, pode-se caracterizar como um PaaS. Tudo o que não for oferecido pela 

terceira, deve ser desenvolvido no projeto e requer conhecimento específico na área. 

Já as terceiras que oferecem uma plataforma como serviço (PaaS) têm, 

embutidas em seu leque de ferramentas, alternativas para lidar com os dados, ferramentas 

de busca e inserção no banco, ferramentas de visualização e análise dos dados do banco, 

gerenciamento automático dos clusters, aceleração de processamento, ferramentas para 

executar as atualizações das versões mais recentes do seu programa, ferramentas de 

diagnóstico de falhas e até mesmo ferramentas já desenvolvidas especificamente para a 

automação industrial, com módulos que podem ser inseridos à plataforma conforme 

interesse. 

Com relação às alternativas presentes no mercado, este trabalho analisará as 

principais características oferecidas pela Siemes (MindSphere), pela Google (Google Cloud 

Platform for IoT), pela Amazon (AWS IoT), pela Microsoft (Azure IoT Suite) e pela IBM 

(Bluemix). 
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5.2 GATEWAY - DISPOSITIVOS DE COMUNICAÇÃO 

A definição de gateway, como a tradução do próprio nome sugere, é um 

dispositivo dedicado a ser o “portal” entre um sistema físico local e um serviço localizado em 

servidores da internet. O exemplo mais clássico de um gateway de uso doméstico é o 

roteador de internet – ele que conecta a rede residencial à prestadora de internet. 

O gateway, dentro da automação, é quem faz a comunicação dos dispositivos de 

uma rede industrial com a internet. Para isso, é necessário que ele seja um dispositivo 

inteligente, que consiga se comunicar em diferentes protocolos fieldbus e consiga absorver 

uma quantidade alta de dados assim como interpretá-los na mesma velocidade de forma a 

não prejudicar o funcionamento da indústria. 

Idealizando um modelo simples de gateway, suas funções básicas seriam estas 

descritas: flexibilidade de comunicação, escalabilidade para muitos componentes, alto 

processamento de dados, comunicação eficiente com a internet. 

Várias fabricantes de componentes para automação industrial produzem 

gateways para comunicação das plantas. A maioria delas possuem soluções que se 

comunicam via ethernet, porém a única no mercado que apresenta um modelo 

exclusivamente desenvolvido para IoT é a Siemens. Mais detalhes sobre este componente 

estarão no Capítulo 10. 

5.3 PROTOCOLOS DE COMUNICAÇÃO 

Neste projeto, tem-se vários dispositivos e plataforma se comunicando 

constantemente. Para que esta comunicação ocorra de forma segura e eficiente, é 

necessário que se escolham protocolos de comunicação adequados e suportados pelos 

meios que se conectarão. 

Iniciando-se a análise pela linha de fábrica, existem diversos protocolos 

adotados e nem sempre tem-se a presença de apenas um em uma planta. Os protocolos de 

comunicação fieldbus mais utilizados são o Foundation Fieldbus, Modbus e Profibus. É 

necessário, portanto, que o gateway saiba interpretar estes dados e comunica-los à nuvem. 

A comunicação com a nuvem, pelo alto volume de dados, deve acontecer de 

forma ágil. O tamanho das mensagens deve ser reduzido sem que se percam informações 

importantes. A simplificação desta comunicação não pode ser em contra partida à 

segurança, de maneira que este canal seja tanto estável como inacessível à terceiros. 

Dentre as ferramentas de processamento e armazenamento em nuvem, os 

protocolos de comunicação devem estar estabelecidos pela própria prestadora de serviço, 

ou seja, a desenvolvedora da IaaS ou PaaS, e normalmente se dá através de API 
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(Application-Programming Interface, do inglês, Interface de Aplicação de Programação). 

Já a comunicação destas ferramentas com uma interface acessível por um 

website deve também ser ágil e segura, assim como o acesso ao website e às informações 

contidas nele deve ser restrita. No capítulo seguinte, serão discutidos os detalhes sobre os 

protocolos MQTT e HTTP/HTTPS.  

5.4 ARQUITETURA DE PROCESSAMENTO 

Como todo o sistema operacional deste projeto será armazenado em nuvem, é 

necessário que se decida a melhor arquitetura a ser utilizada, tanto para garantir melhor 

funcionamento como para minimizar os custos de operação (dados transmitidos, uso de 

máquinas, etc) para que seja economicamente viável. 

Atualmente existem diversos modelos de arquitetura a serem utilizados, o mais 

comum, porém, é a Monolítica. Um outro modelo que têm crescido muito, principalmente 

para a aplicação em nuvem e IoT, é a estrutura de Microserviços. Ambos modelos serão 

discutidos no capítulo a seguir. 

O modelo mais comum de arquitetura é a monolítica, conhecida como Sistema 

Operacional Monolítico (SOM) e, em linhas gerais, é assim definida pois seu código todo é 

como uma coleção de procedimentos, dispostos de forma contínua e interconectados. 

Podem haver funções que chamam outros procedimentos e assim por diante, porém o 

código é único. 
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6 DESENVOLVIMENTO E AVALIAÇÃO 

O foco deste capítulo é trazer informações específicas sobre os artefatos 

levantados no capítulo anterior e então compará-los para que, futuramente, se possam 

extrair conclusões acerca deles e diminuir as opções que solucionam o problema levantado. 

6.1 CLOUD COMPUTING 

Primeiramente, serão analisadas as plataformas mais populares disponíveis no 

mercado voltadas à área de IoT com ferramentas específicas para automação industrial. 

Todas as informações descritas foram obtidas nos websites dos fornecedores: MindSphere 

da Siemens [20]; Google Cloud Platform for IoT [21]; AWS IoT da Amazon [22]; Azure IoT 

Suit da Microsoft [23]; Bluemix da IBM [24]. 

Para se analisar a viabilidade de utilização destas em um projeto, é necessário 

se responder algumas perguntas acerca de seus funcionamentos, possibilidades de 

implementação, versatilidade, comunicação, ferramentas disponíveis, limitações, custos e 

afins. 

Foi estudada então a definição inicial de cada uma, de acordo com o 

desenvolvedor, as possibilidades de comunicação com dispositivos industriais, a existência 

tanto de um local de armazenamento dos dados na nuvem como seu processamento, 

também a viabilidade de se realizar testes antes de adquirir o produto. 

6.1.1 Apresentação das Principais Desenvolvedoras 

6.1.1.1 Siemens (MindSphere)  

 
Figura 4 - MindSphere da Siemes [25] 

Definição: 

MindSphere é um sistema operacional hospedado em nuvem da Siemens que 

permite integração com milhares de dispositivos assim como outras ferramentas da 

fabricante – desde aplicações para desenho de projetos de plantas industriais à análise de 

Big Data. 
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Comunicação com dispositivos: 

Permite integração com os dispositivos da Siemens e outros parceiros de forma 

simplificada estilo plug-and-play. Possui ferramentas que podem ser utilizadas para a 

tradução e adaptação à protocolos industriais e outras linguagens de máquina. 

Solução para armazenamento dos dados: 

A Siemens oferece três modelos de nuvem: pública, privada ou local. Mais 

detalhes sobre capacidade de armazenamento, ferramentas de busca, gerenciamento e 

visualização da base da dados não ficam claras na descrição da plataforma. 

Solução para processamento dos dados: 

Todo o processamento de dados é feito pelo sistema operacional. Por ter parte 

do seu sistema aberto, permite certa personalização e criação de novas ferramentas. A 

maior parte das funções, porém, são aplicações fechadas já desenvolvidas pela Siemens. 

Opção de teste: 

Informação não disponível na plataforma online do desenvolvedor. 

6.1.1.2 Google (Google Cloud Platform for IoT) 

 
Figura 5 - Google Cloud Platform for IoT [25]. 

Definição: 

Google Cloud Platform for IoT é uma PaaS com serviço completo de ponta-a-

ponta que oferece diversas soluções para a comunicação e tratamento dos dados obtidos 

da rede. 

Comunicação com Dispositivos: 

Esta plataforma tem 3 tipos de entrada e tratamento de dados: 
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- Clud Pub/Sub: é um serviço de mensagem em tempo real que permite 

comunicar com diversas aplicações e dispositivos ao mesmo tempo, sendo totalmente 

escalável por suportar até 10 mil mensagens por segundo. Comunica com os dispositivos da 

rede industrial via gateway. 

- Cloud Monitoring: coleta dados da plataforma para exibi-los em gráficos, 

painéis e alertas. 

- Cloud Logging: função que coleta os dados de login na plataforma de forma 

que estes possam ser visualizados, filtrados e exportados. 

Solução para armazenamento dos dados: 

Depois de coletados os dados, o Google oferece um serviço de pipeline 

chamado Cloud Dataflow que pode ser utilizado para pré-processar o alto volume de dados 

antes que estes sejam armazenados. 

Para o armazenamento em si, oferecem 3 ferramentas distintas: Cloud Storage, 

Cloud Datastore e Cloud BigTable. Ainda oferece serviços de visualização e análise desta 

base da dados, como o BigQuery, o Cloud Dataproc e o Cloud Datalab. O BigQuery, por 

exemplo, é uma ferramenta que permite a visualização e análise de dados armazenados 

nas BigTables, permitindo a construção de dashboards totalmente personalizados, 

manipulados por uma interface dinâmica com comandos em blocos. O BigTable, permite a 

extração de relatórios e é acessível de forma simples com comandos de banco de dados em 

SQL. 

Solução para processamento dos dados: 

A Google traz algumas soluções para processamento de dados voltado para IoT, 

dentre elas a Cloud IoT Core. Esta é uma ferramenta totalmente gerenciável que permite o 

processamento de todos dados obtidos assim como a criação de funções que gerenciam e 

controlam remotamente os dispositivos, podendo ser inseridos inclusive no processo de 

aprendizagem de máquina. 

Opção de teste: 

A Google disponibiliza US$300 para serem utilizados com qualquer ferramenta 

pela duração de 12 meses, sem restrição de funcionalidades. Seu método de cálculo de 

custo é de acordo com o uso (dados processados, dados armazenados, etc). Traz uma 

diversidade de opções para que o usuário possa escolher a melhor relação custo benefício e 

economizar. 
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6.1.1.3 Amazon (AWS IoT) 

 
Figura 6 - Amazon AWS IoT [25]. 

Definição: 

A AWS da Amazon é uma plataforma desenvolvida para IoT que permite 

integração com dispositivos, processamento e armazenamento dos dados, assim como 

oferece diversas ferramentas para gerenciá-los em tempo real, obtendo os estados que se 

encontram e enviando comandos. 

Comunicação com dispositivos: 

A comunicação com os dispositivos é feita através do AWS IoT SDK Device que 

se utiliza do protocolo MQTT e tem ferramentas de autenticação para garantir a segurança 

da conexão. A AWS suporta bilhões de aplicativos interconectas e trilhões de mensagens 

trocadas. Para mecanismos intermitentes, é possível criar uma sombra destes e continuar a 

gerenciá-los à distância, lendo os estados e enviando comandos para quando estiverem 

operantes. 

Solução para armazenamento dos dados: 

Depois de captados os dados dos dispositivos autenticados, é possível 

armazená-los em algum serviço de bando de dados da Amazon como, por exemplo, o S3. A 

Amazon oferece diversas mais ferramentas de análise destes dados e uma ferramenta 

exclusiva de Machine Learning. 

Solução para processamento dos dados: 

A AWS IoT é uma ferramenta que permite a criação de regras aplicadas aos 

dados de um ou mais dispositivos. Estes dados são processados conforme as regras 
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criadas e direcionados para a aplicação desejada. A plataforma também permite a criação 

de diversas aplicações em uma infinidade de ferramentas disponibilizadas pela Amazon, 

como AWS Lambda, Amazon Kinesis, Amazon S3, Amazon Elasticsearch. 

Opção de teste: 

A Amazon oferece a possibilidade de utilizar o AWS IoT de forma a trocar 

250.000 mensagens (publicadas ou entregues) por mês, por até 12 meses, de forma 

gratuita. Para todas as outras ferramentas, também há a possibilidade de teste gratuito, 

sendo necessário consultar o desenvolvedor para mais detalhes (algumas ofertas, dentro de 

parâmetros específicos, nunca expiram, já outras estão totalmente gratuitas por um tempo 

determinado). 

6.1.1.4 Microsoft (Azure IoT Suite) 

 
Figura 7 - Microsoft Azure IoT Suite [25]. 

Definição: 

O Azure IoT Suite é um SaaS que permite integração com os componentes da 

sua de forma rápida, escalável e sem interromper a linha de produção. O software funciona 

basicamente como um sistema supervisório que identifica com facilidade e precisão quais 

componentes apresentam falha. Interface gráfica bastante intuitiva, de fácil navegação e que 

permite integração com outras ferramentas da Microsoft como, por exemplo, um sistema de 

agendamento de manutenção preventiva. As informações de cada componente são 

dispostas na interface em tempo quase real, sendo os alertas personalizáveis. 

Comunicação com dispositivos: 

É necessário contratar o serviço Azure IoT Hub para conectar com dispositivos 

através de gateways. Os protocolos aceitos de linguagem são HTTP, MQTT e AMQP. 

Solução para armazenamento dos dados: 

A Microsoft traz diversas soluções de armazenamento em nuvem que podem ser 

contratas. Não sendo nenhuma específica para este tipo de armazenamento, é necessário 
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que se faça uma análise da necessidade do projeto e então se opte pela melhor opção – 

algumas das nuvens que permitem movimentação rápida de dados, de forma segura, 

eficiente e escalável. Algumas das alternativas são para tipos específicos de arquivos ou 

apenas backup de dados ou sites. Uma das nuvens especificamente foi dimensionada ser 

um repositório de dados para Big Data. 

Solução para processamento dos dados: 

A Microsoft têm diversas ferramentas para processamento de dados, seja para 

gerenciar o fluxo e controlar as máquinas dos clusteres, fazer análises de Big Data ou 

visualizar os dados em tempo real, telemetria dos dispositivos conectados, Machine 

Learning, etc. 

Opção de teste: 

A Microsoft oferece US$200 para ser utilizado com qualquer produto Azure. 

Após iniciado o teste, oferecem as ferramentas mais populares para serem testadas por até 

12 meses, cada uma com uma limitação específica a seu uso (quantidade de mensagens 

trocas, quantidade de usuários ou componentes conectado, quantidade de blocos de lógica 

de funcionamento, hora de uso, etc). Oferece também, com restrições, uso contínuo e 

gratuito de 25 de suas ferramentas. Nem todas são de interesse deste projeto, porém 

algumas permitem load balance dos clusters utilizados, monitoramento de quantidade de 

mensagens trocadas, etc. 

6.1.1.5 IBM (Bluemix) 

 
Figura 8 - IBM Bluemix [25]. 



 
 

44 
 

Definição: 

Bluemix da IBM é uma PaaS, definida como uma plataforma de desenvolvimento 

open cloud, e está hospedada no serviço de infraestrutura (IaaS) da IBM, chamado 

Softlayer. Para utilizar o Bluemix em uma rede industrial, é necessário que esta esteja 

conectada com o Watson IoT for Bluemix, que faz a comunicação entre rede e plataforma. 

Comunicação com dispositivos: 

Tem comunicação com os dispositivos da rede industrial e se utiliza do protocolo 

de linguagem MQTT ou HTTP. Para conectar um dispositivo ao Watson, é necessário 

primeiro registrá-lo no Bluemix. Utiliza comunicação via API para levar os dados dos 

dispositivos para os aplicativos de gerenciamento. 

Solução para armazenamento dos dados: 

A IBM traz diversas opções de armazenamento em nuvem para fins específicos, 

sendo 2 deles aplicáveis aos fins deste projeto. Alguns são escaláveis com relação ao 

número de máquinas operando e podem possuir ferramentas de busca rápida para o 

usuário final.  

Solução para processamento dos dados: 

A plataforma permite que se criem aplicativos de gerenciamento dos dados 

obtidos ou que estes dados sejam conectados à outra plataforma, seja em nuvem ou local. 

Opção de teste: 

 A IBM oferece 2GB de memória de tempo de execução e de armazenamento 

por 30 dias, assim como acesso a 10 ferramentas do desenvolvedor. Mais detalhes sobre 

uso, tráfego e ferramentas não estão disponíveis na plataforma online da IBM. 

6.1.2 Análise Comparativa das Desenvolvedoras 

Para se fazer uma análise de forma visual, os dados apresentados na seção 

6.1.1 serão dispostos em tabelas e gráficos. O objetivo é que a escolha da plataforma se dê 

de forma intuitiva de acordo com a necessidade do projeto, para isso, serão comparados os 

seguintes critérios: 

- Flexibilidade x Facilidade: 

Flexibilidade diz respeito à quanto o desenvolvedor dá liberdade para que o 

contratante desenvolva novas ferramentas e utilize as existentes de forma personalizada, se 

adaptando perfeitamente ao uso e sem gerar gastos adicionais. 

Facilidade dirá respeito à quanto é simples construir novas funcionalidades e 

integrá-las à outras existes, ou até mesmo integrar as soluções existentes.  

- Ferramentas disponíveis no teste x Tempo de teste 

Ferramentas disponíveis no teste, como o próprio nome sugere, é a quantidade 
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de ferramentas que o desenvolvedor disponibiliza durante o período de teste. Há de se levar 

em conta, também, as limitações destas ferramentas uma vez que alguns desenvolvedores 

as disponibilizam, porém limitam a quantidade de horas a serem utilizadas ou a quantidade 

de mensagens trocadas. 

Tempo de teste se refere à quantos meses a plataforma ou o serviço estará 

disponível para ser avaliada. Este dado é de extrema importância uma vez que, dentro do 

ambiente acadêmico, os projetos podem ser desenvolvidos ao longo de alguns anos e, 

algumas vezes, sem financiamento. Ter disponibilidade de teste tanto para analisar a 

viabilidade de uso da ferramenta como também justificar seu uso para a agência 

financiadora é crucial ao sucesso do projeto. 

6.1.2.1 Flexibilidade x Facilidade 

Analisando-se as opções de integração entre plataformas e ferramentas, os 

protocolos de comunicação disponíveis, as linguagens de programação suportadas, a 

possibilidade de criação de qualquer software dentro da plataforma assim como novas 

ferramentas e funcionalidades, pontuou-se cada desenvolvedora. O resultado da análise se 

encontra na Figura 9. 

 
Figura 9 - Gráfico de Quadrantes comparando a flexibilidade em relação à facilidade de implementação 

de acordo com cada desenvolvedora. 

Todas as plataformas estudadas dão a opção de desenvolvimento, mas há de se 

destacar que algumas, como Google e Amazon, permitem que o usuário faça qualquer uso 

desejado do serviço, enquanto outras, como Microsoft e Siemens, disponibilizam 
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ferramentas para criação de novas funcionalidades dentro apenas do uso para IoT. 

Todas elas integram com outros serviços ou softwares de suas desenvolvedoras 

ou parceiras, porém algumas integram apenas com softwares que requerem licença extra e 

têm funcionalidade definida, sem a possibilidade de adaptação ao uso. Por exemplo, a 

Siemens possibilita que se comunique com seu software (que pode ser tanto instalável 

como versão para nuvem) TIA Portal que auxilia na construção das redes de comunicação 

industriais, mas o uso ou aplicação do software é o padrão já comercializado. 

Enquanto isso, a maioria das ferramentas disponíveis pela Google e pela 

Amazon são métodos para gerenciar seus dados, para personalizar seu processamento e 

os clusters utilizados, para gerir os modelos de busca, de armazenamento, de visualização 

dos dados, controle de gastos e afins. Dentro de suas plataformas é possível que se instale 

qualquer software desejado em uma infinidade de linguagens de programação. 

Por outro lado, flexibilidade parece estar relacionada inversamente à facilidade 

de uso destes serviços. Mesmo tendo ferramentas bastante intuitivas, a Google e a Amazon 

requerem que o software que definirá a função básica do serviço criado seja inteiramente 

programado pelo usuário. Com isso, estas desenvolvedoras foram classificadas com menor 

facilidade de implementação. 

Por outro lado, a Siemens classifica sua plataforma como plug-and-play, 

expressão utilizada no meio digital para indicar que basta conectar os dispositivos à ela para 

que sejam reconhecidos, a comunicação seja estabelecida e as funcionalidades desejadas 

comecem a operar. 

Já as demais plataformas trazem soluções também mais simples de 

implementação, porém com funcionalidades pré-estabelecidas e voltadas para a área de 

IoT. Todas as plataformas são escaláveis e, de certa forma, têm possibilidade de criação de 

novas funções e personalização do uso. Nenhuma delas é apresenta extrema dificuldade no 

uso ou questões que possam vir a serem críticas, inviabilizando o projeto. Mesmo as que 

facilitam e aconselham o uso com dispositivos da mesma marca ou parceiros, não 

inviabilizam o uso para demais fabricantes – como é o caso da Siemens, grande produtora 

de componentes para automação industrial. 

6.1.2.2 Ferramentas Disponíveis x Tempo de Teste 

As desenvolvedoras foram posicionadas nos quadrantes de acordo com o tempo 

de teste em meses disponíveis e a quantidade de ferramentas que podem ser utilizas dentro 

deste período. O resultado desta análise se encontra na Figura 10. 

Como não há uma normalização ou padronização da métrica de precificação do 

uso, foi necessário realizar uma terceira análise. Esta análise se constituiu em avaliar as 
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limitações impostas para a utilização das ferramentas. Por exemplo, a Google disponibiliza 

US$300 para serem utilizados por até 12 meses. Já a Amazon disponibiliza 250.000 

mensagens por mês.  

Para que seja possível comparar as duas plataformas, é necessário 

compreender a precificação da Google por cada mensagem para tentar quantificar de 

acordo com a Amazon. Na análise feita, 250.000 mensagens por mês seria mais vantajoso 

que o valor livre da Google somente se o tamanho das mensagens, no total mensal, não 

excederem 250MB – abaixo deste valor, nada é cobrado pela Google (Anexo A – Detalhes 

da precificação da Google Cloud – IoT Core). 

Há também um fator a ser levado em conta com relação a quantidade de 

ferramentas disponíveis que se refere às limitações impostas sobre o uso de cada 

ferramenta no período de teste. Novamente, se utilizando da comparação entre Google e 

Amazon, a primeira não restringe o uso de nenhuma ferramenta. Já a Amazon oferece 

limitações em todas as ferramentas, porém 12 delas, dentro de certos parâmetros de uso, 

jamais serão cobradas (Anexo B – Detalhes das Limitações de Teste da Amazon AWS IoT). 

 
Figura 10 - Gráfico de Quadrantes comparando ferramentas disponíveis para teste assim como tempo de 
teste por cada desenvolvedora 

Considerando estes fatores subjetivos, foi dimensionada a área da esfera que 

representa cada desenvolvedor no gráfico de quadrantes. As dimensões foram dadas de 

forma comparativa, sendo baseadas sempre nas informações providas nos websites dos 

mesmos. 

Três das plataformas disponibilizam 12 meses de teste gratuito. Comparando 

entre elas, a Google é quem oferece o maior leque de ferramentas que podem ser utilizadas 

em conjunto com a solução IoT, sendo seguida pela Amazon e pela Microsoft, que não 
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oferece todas para teste (Anexo C – Detalhes da Conta Gratuita e Precificação da Microsoft 

Azure e Hube IoT). 

A Amazon possui restrições por quantidade de mensagens trocadas ou 

armazenamento para a maioria de suas ferramentas neste período, porém oferece 12 delas 

de forma gratuita sempre, desde que se trabalhe nos limites estabelecidos.  

A Google, dentre as três, recebeu maior pontuação em relação ao caráter 

subjetivo uma vez que o valor para teste pode ser utilizado por qualquer ferramenta, já a 

Amazon limita o uso de todas ferramentas e isso pode gerar uma incongruência nas 

necessidades – por exemplo, pode-se transferir uma alta quantidade de dados, porém o 

armazenamento está restrito a 1GB. Novamente, a Microsoft não disponibiliza teste de todas 

ferramentas. 

Dentre as restantes, não há nenhuma informação sobre disponibilidade de 

período de teste do MindSphere pela Siemens e, ao que parece, as demais ferramentas da 

desenvolvedora não estão disponíveis para compra no Brasil. Já a IBM oferece 1 mês para 

testar a plataforma BlueMix com as funcionalidades embutidas à ela (Anexo D – Detalhes 

do Teste da IBM Bluemix). 

6.2 GATEWAY - DISPOSITIVOS DE COMUNICAÇÃO 

A Siemens elevou este conceito idealizado e desenvolveu, juntamente à RS 

Components e à Arduino, um dispositivo inteligente, capaz de processar os dados em alta 

velocidade e tomar decisões independentes, controlando a rede industrial. O objetivo da 

desenvolvedora era criar um elemento que fosse crucial e dedicado à integração da rede à 

Internet das Coisas. As características descritas a seguir foram obtidas no website da 

Siemens [26] e do datasheet do componente [27]. 

O gateway em questão foi apresentado sob o nome de SIMATIC IOT2000 (tem 

também as versões 2020 e 2040, ainda em uso experimental e para fins educacionais). 

Trata-se de uma plataforma open source, o que significa que seu código é livre para 

alterações e personalizações, porém seu hardware não é livre e a Siemens não 

disponibilizou detalhes sobre sua composição. Seguem detalhes técnicos disponibilizados 

abaixo: 

 Processador Intel Quark x1020 (+Secure Boot) com 1 núcleo, velocidade 

400MHz e 16KB de Cache; 

 1GB de memória RAM; 

 2 portas Ethernet; 

 2 interfaces RS232/485; 
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 Clock RTC com bateria própria; 

 Suporte para Linux Yocto. 

Como qualquer outro componente de automação da Siemens, possui carcaça 

para uso em ambiente industrial, podendo inclusive ser anexada aos trilhos dos painéis de 

controle. A desenvolvedora também garante robustez de hardware e funcionamento 

constante, podendo operar em modo contínuo, sem risco à produção. 

 
Figura 11 - Gateway SIOMATIC IOT2000 daSiemens. Á esquerda, exemplo de componente montado no 
trilho de um painel industrial. À direito, componente sem a tampa, exibindo seu hardware, entradas, 

saídas e conexão com shield. 

O que é inédito neste componente, além de ter sido desenvolvido especialmente 

para a Indústria 4.0, é o fato de ser composto por um processador Intel Quark, similar ao 

utilizado em outras SBCs, e dar suporte ao Linux Yocto. Isto significa que é por si só um 

microcomputador e que permite a instalação de uma infinidade de softwares, programados 

em diferentes linguagens e com diferentes níveis.  

Além desta flexibilidade, conta ainda, de forma inédita em ambiente industrial, 

com uma interface de conexão com Arduino UNO ou qualquer um de seus shields, 

possibilitando que se utilize as facilidades da plataforma Arduino open source e open 

hardware, de simples programação, diretamente no gateway. Como a memória do Arduino 

não é grande o suficiente para programas extensos, o gateway tem uma entrada para cartão 

de memória, possibilitando a execução de programas mais extensos e complexos. 

 Apesar de existirem diversos trabalhos envolvendo a plataforma Arduino na 

Indústria 4.0, sua composição tanto física (em termos de encapsulamento) como de 

hardware não têm robustez suficiente para aplicação industrial. A interação desta com os 

demais componentes também não se dá de forma simples e escalável devido às limitações 

de entradas e saídas. 

Unindo uma plataforma com processamento robusto e fácil integração à rede 

industrial à outra de extrema flexibilidade e fácil programação, as possibilidades de soluções 

a serem desenvolvidas são muitas. O Shield que possibilita a integração com o Arduino 

também traz outras opções de portas, permitindo fácil conexão com padrões industriais e 

expandido a capacidade do gateway. É possível, através destas portas chamadas de GPIOs 
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(General Purpose Input/Output, do inglês, Entradas e Saídas de Uso Genérico), selecionar 

arbitrariamente a linguagem de programação ou ambiente de desenvolvimento que se 

deseja utilizar. Os detalhes técnicos das interfaces do Shield estão dispostos a seguir. 

 Arduino: GPIO; 

 5 Entradas Digitais (DI) de 24V, 20Hz e atraso de 1.5ms, com isolação 

elétrica; 

 2 Saídas Digitais (DO) com isolação elétrica, velocidade 10Hz; 

 2 Entradas Analógicas (AI) de 9 bits, 0-10V e 0-20mA selecionáveis. 

 
Figura 12 - Shield que pode ser adicionado ao SIOMATIC IOT2000. No canto superior esquerdo, foto do 
Shield apenas. No canto superior direito, pode-se observar a montagem do Shield na placa do gateway. 

Já a imagem inferior mostra o gateway fechado, com o Shield. 

 

O SIMATIC IOT2000 possui ainda um PCI (Peripherical Component 

Interconnect, do inglês, Conector de Componente Periférico) da Intel para conexão de uma 

placa para Bluetooth e Wifi. O software está disponível no site da Intel e é de fácil instalação 

no sistema operacional Linux. Possui também uma entrada USB e uma mini USB, 

compatíveis com outros receptores e SBCs, como, por exemplo, o comunicador wifi da 

Raspberry Pi. 

Com duas portas para ethernet, o SIMATIC IOT2000 tem a capacidade de 

coletar uma grande quantidade de dados dos componentes da rede, compacta-los, traduzi-

los para diferentes protocolos de comunicação e enviá-los à nuvem para seu processamento 

e armazenamento. Com seu processador e suas saídas, é possível enviar comandos da 
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nuvem para a rede industrial, elevando o potencial de controle de toda a planta. Pode-se 

pensar em um cenário no qual diversos setores da planta ou mesmo diferentes plantas 

estejam interconectadas pela nuvem e, com o processamento instantâneo dos dados, é 

possível ter mapeado todo o processo de produção de forma que sua eficiência seja 

máxima. 

6.3 PROTOCOLOS DE COMUNICAÇÃO 

6.3.1 MQTT  

Message Queuing Telemetry Transport (MQTT) foi desenvolvido por Andy 

Stanford-Clark (IBM) e Arlen Nipper (Eurotech) em 1999 para monitoramento de uma linha 

de óleo através do deserto [28]. Este protocolo aberto é leve, é baseado no modelo 

publisher/subscriber, de fácil implementação e estabelece uma comunicação assíncrona 

entre as partes. Por suas características, pode ser um bom recurso para situações em que a 

banda de comunicação é restrita ou inconsistente. Também pode ser um ótimo recurso a ser 

utilizado em dispositivos com processamento limitado e com pouca memória [29].  

Como o protocolo utiliza o padrão publisher/subscriber, permite que muitas 

mensagens sejam transmitidas, desassociando qual mensagem é de qual componente [29]. 

Em linhas gerais, este modelo de comunicação faz com que as mensagens pertençam à 

“tópicos” e os receptores que têm interesse nestes tópicos “se inscrevem” para receber 

estas mensagens apenas. 

Com relação à segurança, MQTT não se utiliza de criptografia para proteger a 

comunicação, porém é possível utilizar a versão “Secure-MQTT” que criptografa as 

mensagens de ponta a ponta utilizando as camadas TLS (Transport Layer Security) e SSL 

(Secure Socket Layer) [28]. 

6.3.2 HTTP/HTTPS 

O Hypertext Transfer Protocol, (HTTP) foi definido pela World Wide Web 

Consortium (W3C) que á principal organização responsável pela padronização da World 

Wide Web (WWW). O HTTP é baseado no modelo cliente/servidor, no qual o cliente faz uma 

requisição e o servidor responde a requisição com a informação desejada, sendo, portanto, 

uma conexão intermitente [25].  

Para grandes fluxos de dados, esta intermitência não é favorável pois não 

garante a conexão entre as pontas – a conexão é estabelecida para se fazer a requisição e 

é encerrada depois de respondida. Porém é o protocolo mundialmente utilizado para 
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comunicação de dados via internet [25]. 

Como o nome diz, o protocolo baseia-se na comunicação de hipertextos, que 

são textos estruturados (cabeçalho, corpo, requisição, etc) e. como no MQTT, possua uma 

versão segura, o HTTPS, que também se utiliza das camadas TLS e SSL para criptografia 

da mensagem [25]. 

6.4 ARQUITETURA DO PROCESSAMENTO 

Nesta etapa, se discutirá sobre dois modelos de sistema operacional que podem 

ser utilizados na programação do processamento dos dados em nuvem. Esta análise visa 

levantar questões relativas às vantagens e desvantagens de cada modelo mediante a 

diferentes propósitos: 

- uma arquitetura bem planejada traz vantagens na velocidade de 

processamento; 

- pensando o processamento e a troca de mensagens de forma eficiente, há 

ganho também em custos de hospedagem na nuvem; 

- há de se considerar a dificuldade de implementação e de atualização de novas 

versões do sistema operacional de acordo com a limitação de mão de obra do projeto. 

O modelo mais comum de arquitetura é a monolítica, conhecida como Sistema 

Operacional Monolítico (SOM) e, em linhas gerais, é assim definida pois seu código todo é 

como uma coleção de procedimentos, dispostos de forma contínua e interconectados. Pode 

haver funções que chamam outros procedimentos e assim por diante, porém o código é 

único. 

Este modelo tradicional é dividido entre interface do usuário, chamada de front-

end, componentes de lógica de serviço e banco de dados. O componente do front-end roda 

diretamente no dispositivo do usuário, por exemplo, na página da internet pelo navegador. O 

componente responsável por armazenar o banco de dados é o chamado back-end. Já os 

componentes de lógica de serviço que serão hospedados na nuvem e nela processados e 

são estes componentes que conectam as requisições do usuário feitas no front-end aos 

dados disponíveis no back-end [30]. 

A vantagem desta arquitetura é que para projetos menores, com uma quantidade 

reduzida de procedimentos, funções e também mão de obra, é mais fácil de se implementar. 

Como o código é único, ele pode ser pensado de maneira mais consistente e desenvolvido 

por menos pessoas. Dentro do código é definido tudo que é necessário e são descritas 

todas suas funções. Ele não é executado de forma linear, podendo uma função chamar 

outra, mas é, em linhas gerais, programado e arquitetado linearmente [30]. 

Este ponto, que traz vantagens, traz também desvantagens. Para que novas 
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versões sejam lançadas, as correções são pouco mais trabalhosas já que haverá de se 

cuidar para que todas as partes envolvidas na alteração sejam corrigidas (chamada de 

funções, envio de valores de variáveis, etc). Caso haja qualquer falha, o sistema todo falha 

[30]. 

Outro ponto crítico do monólito é sua escalabilidade. Caso a aplicação seja para 

multiusuários e o fluxo de acesso seja alto, pode ser que o sistema operacional não 

comporte o uso e seja necessário replicá-lo. Mesmo que os usuários estejam divididos em 

diferentes perfis, utilizando diferentes ferramentas da aplicação, caso qualquer uma delas se 

sature, é preciso replicar todo o sistema operacional para uma nova máquina da 

infraestrutura contratada, gerando gastos desnecessários [31]. 

A ideia da replicação do monólito para novas máquinas da infraestrutura está 

exemplificada na Figura 13 - Replicação do Sistema Operacional Monolítico em novas 

máquinas da nuvem para múltiplos usuários. 

 
Figura 13 - Replicação do Sistema Operacional Monolítico em novas máquinas da nuvem para múltiplos 

usuários. 

A tendência atual tem sido a migração deste sistema operacional para o modelo 

de Microserviços (MSA, Microservices Achitectures) que foi pensado especialmente para o 

processamento em nuvem. Ao invés de um bloco único como o modelo anterior, os 

microserviços constituem blocos específicos que cumprem uma função apenas, de forma 

prática e eficiente. Os microserviços se conectam e se comunicam conforme necessário e 

podem ser desenvolvidos em linguagens distintas caso necessário – só é preciso garantir a 

comunicação [30]. 

Este modelo de blocos específicos que cumprem funções únicas permite que 

seu uso seja escalável, uma vez que, caso o fluxo de um serviço esteja saturado, é 

necessário a replicação apenas desta função para uma nova máquina da infraestrutura. É 

possível também que sejam feitas correções e atualizações em cada serviço 
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independentemente – os chamados deploys [30]. Neste caso, o deploy é feito em uma 

máquina apenas e as demais que estiverem em uso replicam a versão atualizada. Esta ideia 

está exemplificada na Figura 14 - Replicação da Arquitetura de Microserviços em novas 

máquinas da nuvem para múltiplos usuários.. 

Este formato de replicação pode gerar economia de processamento e, por 

conseguinte, de custo do serviço contratado para infraestrutura. Pensando ainda mais em 

aperfeiçoar este modelo de replicação de microserviços, a Amazon desenvolveu uma 

ferramenta chamada AWS Lambda. Segundo estudos, a redução de custo pode chegar em 

até 77% com esta ferramenta que automatiza os deploys [31]. 

Apesar de suas vantagens aparentes, é necessário se fazer ressalvas com 

relação à este modelo de arquitetura. Como os microserviços funcionam 

independentemente, nem sempre é possível se manter um registro atualizado do uso de 

cada componente. É difícil também acompanhar quais serviços estão operantes e quais 

apresentam falhas na execução. Como se trata de uma arquitetura mais complexa já que 

cada microserviço tem que ser programado de forma a ser totalmente autônomo e a 

comunicação entre todos deve funcionar plenamente e ser eficiente, este modelo exige mais 

dedicação na hora de ser implementado. Pode ser que para projetos menores, com menos 

mão de obra, não seja totalmente viável [32]. 

 
Figura 14 - Replicação da Arquitetura de Microserviços em novas máquinas da nuvem para múltiplos 

usuários. 

 

A escolha do método correto pode ser complexa porém é crucial, principalmente 

a médio e longo prazo, uma vez que as consequências desta escolha se refletirão quando 

realmente houver a necessidade de escalabilidade e de melhorias para futuras versões. 
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7 CONCLUSÃO 

Trazendo um método de pesquisa atual, este trabalho analisou as alternativas 

existentes no mercado para se desenvolver um serviço de automação industrial voltado à 

Indústria 4.0 e IoT. Nos capítulos iniciais, se definiram as características principais que este 

serviço precisa ter para que seja desenvolvido de forma satisfatória. 

O propósito, então, é retomar à estas exigências e definir, com base em todos 

artefatos analisados anteriormente, quais as possíveis e, por que não, melhores alternativas 

disponíveis, dando continuidade ao design deste serviço. 

Baseando-se na análise feita em termos de facilidade de uso e implementação 

versus sua flexibilidade, foi possível concluir que as plataformas da Google e da Amazon se 

mostraram as mais flexíveis tanto para processamento como armazenamento de dados em 

nuvem uma vez que é possível se instalar e executar nelas qualquer programa que se tenha 

desenvolvido. 

Para compensar a dificuldade de implementação devido à liberdade oferecida, 

ambas trazem diversas ferramentas que auxiliam a gestão e comunicação destes dados e 

serviços disponíveis, tornando seu uso cada vez mais intuitivo. Ao se analisar a quantidade 

de ferramentas, aplicações e recursos disponibilizados por todas desenvolvedoras 

estudadas, fica evidente que Google e Amazon têm se dedicado à compreender as 

necessidades dos clientes e estão alinhadas com a evolução da indústria e economia 

mundiais. 

Outra vantagem na adesão de seus serviços são os planos de tempo de teste 

das plataformas e ferramentas e, além deste período, possuem custo economicamente 

favorável tanto em método de precificação como em valor absoluto quando comparadas às 

outras alternativas apresentadas. Também não há um modelo de fidelidade contratual, 

permitindo que, caso necessário, se encerre a contratação do plano sem demais custos ou 

complicações. 

O gateway disponível para o projeto, SIMATIC IOT 2000 da Siemens mostrou-se 

como a alternativa mais moderna atualmente para se fazer a integração da rede industrial 

com a nuvem. Por construção, o gateway possibilita, de forma confiável e robusta, uma 

infinidade de criações para diferentes usos e ainda há muito o que se estudar e desenvolver 

para atingir todo seu potencial. 

Analisando as plataformas escolhidas e os protocolos de comunicação de 

máquinas mais utilizados, o protocolo MQTT é comportando por ambas e inclusive indicado 

por elas. Para se fazer a comunicação M2M (Machine to Machine, do inglês, de máquina à 

máquina) o protocolo MQTT é mesmo o mais indicado para estabelecer a comunicação da 
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rede da fábrica com a nuvem. A interpretação dos protocolos fieldbus e futura tradução para 

MQTT é feita pelo próprio gateway. Como estudado, o protocolo internacionalmente utilizado 

na internet é o HTTPs e deve ser utilizado para coletar dados de entrada e saída na 

interface web e comunica-lo ao front end da aplicação. 

Pensando em arquitetura de software, há de se fazer um estudo mais 

detalhado das implicações da escolha entre monolítica e de microserviços uma vez que, 

depois de estabelecida, a migração entre elas pode se dar de forma complexa. Ambas 

trazem vantagens e desvantagens, portanto aconselha-se medir também os esforços 

necessários para implementação de cada uma e cruzar com os dados de mão de obra e 

horas de engenharia disponíveis para o projeto. Para equipes menores, sistemas mais 

simples e com pouco volume de uso, aconselha-se o uso da arquitetura monolítica. 

Assim sendo, este estudo se concretiza como um primeiro passo no 

desenvolvimento de um novo serviço voltado para IoT, fornecendo as informações iniciais 

do que deve ser considerado e projetado para futuras aplicações. 
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8 FUTURAS APLICAÇÕES 

O objetivo final que se prevê para este estudo é a criação de uma ferramenta 

completa de gerenciamento, supervisão, diagnóstico e controle de linhas de produção 

industriais. Há de se dar os primeiros passos nesta direção de forma cautelosa uma vez que 

decisões no momento presente terão grande influência na capacidade do projeto se 

desenvolver ou não. 

Agregando este princípio às pesquisas em realização no laboratório, pode-se 

primeiramente aplicar este conhecimento ao estudo de elementos únicos da rede, para 

depois ampliá-lo. Uma vez atingindo o sucesso deste projeto, pode-se expandir a ferramenta 

para o diagnóstico de diferentes componentes de rede até que se tenha criado uma 

aplicação que consiga identificar os elementos, diferenciar a comunicação entre eles e obter 

diferentes resultados sobre eles, de acordo com as especificações de cada um. 

Esta ferramenta pode ser utilizada tanto para se manter o controle sobre a saúde 

da rede como para o oferecimento de um serviço de diagnóstico da rede quando esta 

apresenta falhas, tornando possível apenas com a obtenção dos dados em operação, 

distinguir e caracterizar seus componentes e localizar os elementos que apresentam erro ou 

comportamento diferente do esperado. 

Soluções mais simples podem também ser desenvolvidas pelos alunos das 

disciplinas do curso para serem aplicadas nos laboratórios de ensino, nas plantas já 

existentes para uso educacional, trazendo para o ambiente acadêmico o que se tem de mais 

moderno em desenvolvimento industrial na atualidade. 

Independente dos caminhos que se decida seguir, este trabalho almeja se 

estabelecer como boa fundação para o crescimento de mais uma área de conhecimento 

dentro da universidade, trazendo para a pesquisa acadêmica as infinitas possibilidades que 

a IoT nos proporciona. 
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ANEXOS 

ANEXO A – DETALHES DA PRECIFICAÇÃO DA GOOGLE CLOUD – IOT CORE 
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ANEXO B – DETALHES DAS LIMITAÇÕES DE TESTE DA AMAZON AWS IOT 
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ANEXO C – DETALHES DA CONTA GRATUITA E PRECIFICAÇÃO DA 

MICROSOFT AZURE E HUBE IOT 
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ANEXO D – DETALHES DO TESTE DA IBM BLUEMIX 
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ANEXO E – DETALHES DO DATASHEET DO SIMATIC IOT2040 

Imagem obtida do datasheet fornecido pela Siemens em seu website [27]. 
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