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RESUMO

A Companhia Paulista de Trens Metropolitanos é uma empresa de economia mista e
busca a melhoria continua no transporte publico de forma a propiciar a mobilidade

urbana com exceléncia, seguranca e alcancar a sustentabilidade financeira.

Varios recursos tecnolégicos foram adquiridos de forma a alcangar a melhoria desejada
e ao mesmo tempo, diminuir os custos de operacdo. Uma dessas tecnologias, vem com
a proposta de reduzir o tempo de resposta para o reestabelecimento das subestactes
de tracdo, cabines de seccionamento/paralelismo e dominios de Rede aérea, bem

como, reduzir o custo com mao-de-obra especializada.

A medida que a utilizagdo do Telecontrole de Energia vai sendo empregado, a
necessidade de acompanhamento humano dentro das localidades deixa de ser
necessaria, porém, é imprescindivel que estudos sejam realizados de forma a adequar
essa nova realidade e prever a possibilidade de futuros problemas no emprego dessas

novas tecnologias.

Essa monografia visa a realizagcdo de uma andlise sistémica e comportamental do
Telecontrole de Energia, bem como, suas inUmeras interfaces no centro de controle

operacional, alertando para possiveis problemas e sugerindo mudancas.

Palavras Chaves: Telecontrole de Energia, analise de riscos, analise sistémica, analise

de rede.



ABSTRACT

The Companhia Paulista de Trens Metropolitanos (Sdo Paulo’s Metropolitan Train
Company) is a mixed economy company that searches for continued improvements in
public transportation, in order to provide urban mobility with excellence, safety and to

attain financial sustainability.

Many technological resources were acquired in order to gain the desired progress and,
at the same time, reduce the operation costs. One of these resources comes with the
proposal of reducing the required time for the reestablishment of the traction substations,
sectioning and parallelism booths, along with Air Network domains, while also reducing

the costs of skilled manpower.

As the application of the Power Telecontrol is used, the need for human monitoring inside
the locales is no longer necessary. However, it is essential that studies are carried out in

order to adequate this new reality and to prevent the hazards of these new technologies.

This monograph aims to perform a systematic and behavioral investigations of the Power
Telecontrol, as well as its interface inside the Operational Control Center, warning about
potential problems and suggesting changes.

Keywords: Power Telecontrol, risk analysis, systemic analysis, network analysis.
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1. INTRODUCAO

A Companhia Paulista de Trens Metropolitanos - CPTM - teve sua origem na jungdo das
empresas, FEPASA - Ferrovia Paulista S/A, Rede Ferroviaria Federal e CBTU -
Companhia Brasileira de Trens Urbanos, vindo a assumir 0s sistemas de trens da regido
metropolitana de Sao Paulo no ano de 1992, atendendo aproximadamente 800.000
usuarios/dia. Anteriormente a esta data, cada empresa atuava de uma maneira

segregada, utilizando tecnologias diversas e recebendo investimentos distintos.

Sao Paulo Railway Estrada de Ferro
L -SPR- | D. Pedro Il

Ja incluia as atuais
Linhas 7 e10

Outras Ferrovias
Estrada de Ferro | Estrada de Ferro ———r——  do Estado de
Central do Brasil | Sorocabana | Séo Paulo
Estrada de Ferro -EFCB - | Na 1° metade
Santos - Jundiai Jaincluia as atuais do séc. XX,
-EFSJ - Linhas 11e12 Ja incluia as atuais
Linhas8e 9
Outras Ferrovias
do Brasil
| Ferrovia Paulista
Rede Ferroviaria - FEPASA -
Federal P
- RFFSA -
- FEPASA -
1984 Cargae — Transporte
Cia. Brasileira de Longo Percurso Metropolitano
| - RFFSA -
Transportes | c Linhas 8e 9
| Urbanos - CBTU - ——— 91ga o
Transporte Longo Percurso
Metropolitano {interurbano)
~ ouras | | | -cBTUSTUISP-

! companhias em Linhas

N < CPTM

Companhia Paulista de
Trens Metropolitanos

Figura 1 - Histéria da CPTM

Atualmente sédo transportados pela CPTM cerca de 3 milhdes de usuarios diariamente.
E diante deste contexto de alta e crescente demanda, houve a necessidade da criacédo
do Plano de Expanséo de Sao Paulo com o objetivo de proporcionar um servico eficaz,
de qualidade e seguro a populagéo.

No inicio da Operacdo dirigida pela CPTM haviam trés Centros de Controle
Operacionais separados por pares de linhas (Linhas Rubi e Turquesa — 07/10; Linhas
Diamante e Esmeralda — 08/09 e Linhas Coral e Safira — 11/12) que ficavam localizados
respectivamente na Luz, Presidente Altino e Brads, o que dificultava a tomada de

decis@es pelas Geréncias Operacionais e de Manuten¢do em casos de emergéncia.
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Para aumentar a eficiéncia nas operacdes normais e situacbes emergenciais,
controladas e supervisionadas a partir do CCO, foi decidido a centralizagdo dos Centros

de Controle e definido o Bras como o melhor local para esta estratégia.

Com o desenvolvimento tecnoldgico crescente, a necessidade de modernizacao para
as aplicacdes e, até mesmo, substituicdo de recursos ja existentes sao cada vez mais
frequentes. Para que a centralizacdo dos CCO'’s fosse possivel todos os equipamentos
e informacgdes de todas as Linhas Metropolitanas deveriam se concentrar agora em um
unico local fisico e, para que isso fosse possivel, foram instaladas diversas interfaces
de comunicacédo entre os equipamentos de diferentes tecnologias para que pudessem

oferecer rapidez e facilidade de controle e maior integracdo com 0S USUArios.

4
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Figura 2 - Mapa do Transporte Metropolitano
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2. OBJETIVO

O trabalho de Monografia a ser proposto tem como objetivo apresentar uma analise de
falhas dos equipamentos instalados no Centro de Controle e que estdo diretamente
relacionados com o controle e supervisédo do trafego e energia, visando a identificacéo
de pontos criticos que interferem na disponibilidade do Sistema de Controle de Trafego

Centralizado (SCTC) e do Sistema de Controle de Cabines e Subestacfes de Energia.

O estudo é composto por pesquisas dirigidas aos equipamentos e arquiteturas que 0s
Centros de Controle de outras Ferrovias no mundo utilizam e, também, pesquisas sobre
recursos tecnologicos existentes no mercado e que sejam compativeis com as
aplicac@es ferroviarias propondo melhorias para aumentar a eficiéncia e disponibilidade
do CCO.

3. JUSTIFICATIVA

Nesta parte do trabalho voltada ao Telecontrole de Energia, o Centro de Controle
Operacional da CPTM é responsavel por controlar as Subesta¢des de Tracdo, Cabines
Seccionadoras e seccionadoras de Rede Aérea ao longo da via por meio de
infraestrutura de servidores, remotas, concentradores de dados, painéis sinépticos,
gerenciadores, dentre outras miscelaneas, garantindo as condi¢cdes operacionais de

acordo com as necessidades da empresa.

Fazendo uma analogia ao corpo humano, o Sistema de Controle de Energia (SCE) é o
coracao que bombeia o sangue (trens) levando as substancias (usudarios) necessarias
a vida (ferrovia) para todas as partes do corpo (estagbes), ou seja, sem o SCE néo
haveria circulagdo de trens via tracdo elétrica, sendo esse sistema essencial a
continuidade dos trabalhos. Um problema nesse sistema pode significar a incapacidade
de transportar usuarios ao seu destino ou limitar a velocidade dos trens devido a uma
paralisacdo total ou parcial do sistema. O tema do trabalho proposto foi devido a

criticidade e impactos operacionais em decorréncia da perda desse sistema.
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4. FUNDAMENTAGAO TEORICA
4.1. CONCEITOS BASICOS
4.1.1. SUBESTACAO DE TRACAO

A Subestacdo de Tracdo da CPTM é constituida por equipamentos destinados a
transformar a tenséo alternada de 88kv, fornecida pela concessionaria de energia em
uma tensédo continua de 3kv para alimentacdo da rede aérea de tragéo, 6.6KV, 4.4Kv e
13,2kV para a alimentacdo do sistema de sinalizagdo e 220V para 0s equipamentos
auxiliares da subestacéo. A Subestacdo de Tracdo tem como objetivo principal fornecer

energia para os trens de forma confiavel, econémica e ininterrupta.

Figura 3 - Subestagdo Leopoldina

Uma subestagdo de tracdo é basicamente composta por Disjuntores, Chaves
seccionadoras, Transformadores de corrente e de potencial, transformadores principais,
Retificadores, Ondulador, Transformadores de 6,6KV, Equipamentos de comando e

protecao, etc.
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4.1.2. DISJUNTORES

S0 equipamentos corta-circuitos, destinados a projecdo da subestacéo, podendo ser
abertos ou fechados. S&o dotados de camara de extingdo de arco voltaico, utiliza gas
SF6 (hexafluoreto de enxofre) em 88Kv e sopro magnético em 3Kv podendo ser

manobrados em carga.

O fechamento de um disjuntor somente pode ser executado através do COE ou do
circuito de comando local. A abertura do mesmo, além do Telecontrole remoto e do
controle local, também pode ser efetuada pelos reles de protecdo, quando da ocorréncia
de alguma anormalidade no sistema, a qual é sinalizada no Painel Sinéptico e Console

de Operacgéo do COE (Console de Operacéo de Energia).
4.1.3. CHAVES SECCIONADORAS

Também sdo equipamentos corta-circuitos, porém ndo possuem dispositivo de extingdo

de arco voltaico, ndo podendo, portanto, serem manobrados em carga.

Nas subestacdes, a principal finalidade das chaves seccionadoras € a de isolar os
demais equipamentos para a realizacdo de manutencdo. Podem ser bipolar ou

monopolar:

e Seccionadora Bipolar - Presente em todos os disjuntores alimentadores das
subestagbes e cabines, sua funcdo é isolar a entrada e a saida de energia,
proporcionando a seguranga necessdria para a atuagdo da manutencdo corretiva
emergencial ou para assegurar o0 desenergizamento no caso de intervalo

programado, para a manutencdo da Rede Aerea.

e Seccionadora Monopolar - Se divide em 2 grupos TAY’s e Seccionadora de RA.

v' TAY - Se apresentam sempre abertas, cuja funcdo consiste em interligar as saidas
independentes dos alimentadores na mesma Rede Aérea V1, V2, Vaux, V1s e V2s,
evitando assim a diferenca de potencial presente no GAP, causada pela distancia e
despacho de carga das SE’s adjacentes no caso de religamento total ou parcial da
SE ou falha em alimentador.

v' Seccionadora de R.A. - Sdo chaves seccionadoras que se apresentam sempre
fechadas, cuja funcao consiste em seccionar a Rede Aérea em um trecho para evitar

a perda total do sistema em situacdes de curto franco, queda de Rede aérea, etc.
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4.1.4. REDE AEREA DE TRACAO

E constituida de um cabo chamado mensageiro, que recebe a energia das subestacdes
e de um ou dois outros cabos chamados de trolleys. O cabo mensageiro e os fios trolleys
séo interligados por algas metélicas chamadas suspensoérios, que tem a finalidade de
suportar mecanicamente os trolleys. Para garantir a transferéncia de energia do
mensageiro para os fios trolleys, a cada 120 metros é executada uma ligacédo

equipotencial entre 0s mesmaos.

A rede aérea é seccionada junto as subestacfes adjacentes por chaves seccionadoras

chamada “tays”, instaladas entre os alimentadores de uma mesma subestacéo.

. cabo mensageiro
isolador

N
FE
=1

suspensério | 5,7 ™

Figura 4 - Rede aérea de Tragdo

Ao longo da rede aérea, também estdo instaladas outras chaves seccionadoras, com a
finalidade de isolar estrategicamente se¢cdes da mesma, quando da necessidade de
intervencdo da manutencdo ou da operacdo. Nos locais onde se localizam as chaves
seccionadoras, os cabos da rede aérea sdo isolados pelos gaps a ar ou isoladores de

secao.
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via 1

via 2

trolei

1solante

Figura 5 - Isolador de se¢do

Junto as chaves seccionadoras, sdo instalados os reles de tensdo (Sensores de
Energia) que indicam quando a tensdo cai, sendo visualizada no COE através de

sinalizag&o luminosa e sonora.

4.1.5. DEMAIS EQUIPAMENTOS

Transformadores de Corrente e de Potencial: Sado equipamentos destinados a
reduzir a corrente e a tensdo a niveis compativeis a alimentacao dos painéis de medi¢céo

e dos reles de protecao.

Transformadores Principais: S&o destinados a transformar a tensdo alternada de
88Kv, fornecida pela ELETROPAULO, em uma tensdo alternada de 1,2Kv, que alimenta

as entradas do retificador e do transformador de 6,6Kv.

Retificadores: Sao equipamentos destinados a transformar tensao e corrente alternada
em tensdo e corrente continua. No caso das linhas 8 e 9, os retificadores das
subestacbes de tracdo recebem uma tensdo alternada entre fases de 1,2Kv e

transforma em uma tensao continua de 3Kv.

Ondulador: Séo destinados a inverter o fluxo de poténcia, isto €, recebem a poténcia
gerada pela frenagem dos trens e a devolve a ELETROPAULO.

Transformadores de 6,6kV: Estes equipamentos estdo destinados a alimentar o
sistema de sinalizacdo. Sao conectados no secundario dos transformadores principais,

transformam a tenséo de 1,2Kv em 6,6Kv e energizam a linha de transmisséo de 6,6Kv.

Equipamentos de Comando e Protegdo: As manobras de abertura e fechamento de
disjuntores e chaves seccionadoras de alta tensdo séo efetuadas a distancia. Os

comandos séo executados através de sensores (reles) que fazem a supervisdo do
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sistema. Caso ocorra alguma anormalidade, estando uma subestacdo a plena carga, o
isolamento parcial ou total da mesma é efetuado através dos reles de protecéo, que por
meio de seus contatos provocam a abertura ou fechamento de um circuito elétrico,

provocando a abertura de disjuntores.
4.1.6. CABINES

Podem ser de seccionamento e/ou de paralelismo. Tem a finalidade de diminuir a queda
de tensdo ao longo da rede aérea de tracdo e também de seccionar a mesma, em caso

de anormalidade, reduzindo o trecho inoperante.

Figura 6 - Cabine de PAL

Sdo constituidas de um disjuntor e duas chaves seccionadoras ou de mais de um

disjuntor e chaves seccionadoras.
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5. TIPOS DE INTERVENCAO NO SISTEMA ELETRICO
Existem basicamente trés situacdes em que ocorre intervenc¢do no sistema elétrico:

e Manutengao Programada
e Manutencdo Corretiva

o Necessidade Operacional
5.1. MANUTENCAO PROGRAMADA

E realizada quando houver programacdo previamente definida pela Operagdo e

Manutengado, nas reunides de acesso, objetivando uma interveng¢ao no sistema.
5.2. MANUTENCAO CORRETIVA

E realizada quando houver avaria em um determinado sistema ou parte dele, que

necessite da intervencao da equipe do reestabelecimento.
5.3. NECESSIDADE OPERACIONAL

Ocorre quando houver a necessidade do CCO alterar a configuragao normal do sistema,
para possibilitar, por tempo determinado, a melhor circulacdo de trens ou para atender

a situagdes de teste no sistema ou parte dele.
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6. CONTEXTO ATUAL

O Sistema de Telecontrole de energia existente no centro de Controle Operacional
(CCO) apresenta todas as indicacdes de estados dos objetos controlaveis (Disjuntores
e Seccionadoras), bem como, das possiveis falhas ou condigbes adversas que impegcam

o seu perfeito acionamento.

Essas indicacfes sdo apresentadas através dos consoles de operacdo, engenharia,

superviséo e Video Wall (figura 3) instalados e dedicados para propésitos especificos.

Figura 7 - Video Wall linha 9
Na sequéncia (figura 4), é mostrada a arquitetura do sistema atual, sendo 2 servidores,

3 consoles operacionais, 1 console de supervisdo, 1 console de
Engenharia/Manutencéo, Video Wall, Gerenciador de imagem e Switch, equipamentos
esses que sao responsaveis pelo Telecontrole de 24 subestacgfes de tracdo, 20 cabines
de seccionamento e todas as seccionadoras de rede aérea (sem quantidade exata).

Servidor Histdrico
e de Tempo Real

OASYS

e  ——— ]

SERV 1 SERV 2

[
' L.g Servidor de Imagens
‘ Switch 2 ‘.'5" g

VIDEOWALL

(Masterpix)

ENGENHARIA /
MANUTENCAO
X0S1 (Linhas 8 e 9)
SUPERVISOR X0S2 (Linhas 7 e 10)

% X0S3 (Linhas 11 e 12)

Figura 8 - Configuracéo do Centro de Controle (TELVENT, p.10)
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A seguir sdo representados os sistemas que compdem a arquitetura do sistema de

Telecontrole no campo (figura 5).

cco

*—
OASYS Sistema de Transmissao Optico (STO) Fibra Optica 24 vias (peftencente a CPTM)
@ @ WX Protocolos IEC 101/ 104 (serialiethemet)
SDH .
. Il
Semvidones Histdrco
@ de Tempo Real SCH
Painel ! MyOASYS
CPTM
8
Poste 14 (1 Chave Poste 24 (1 Chave Poste 18 (2 Chaves
Seccionadora) Seccionadora) UTR Seccionadoras)

)_L
)_L

d —
i f
Sel | R
SATEL SAITELE" oo
100

Tiges
| |

o o CR2F] CRIF

Kl
El

Fibra Optica 6 vias (pertencente a Telven)

Figura 9 - Configuragdo dos sistemas no campo (TELVENT, p.11)

Através da fibra 6ptica um pacote de dados € transmitido do CCO para 0s equipamentos
do campo, ao passar pelo CR2F o sinal de luz é convertido em bits, enviando para a
UTR as informacgdes necessarias para o0 comando de uma seccionadora ou disjuntor de
uma subestacdo, cabine ou rede aérea, através do controlador SAITEL 100 (no poste
da rede aérea) ou SAITEL 2000DP (dentro da subestacdo ou cabine de seccionamento

e paralelismo) uma requisi¢do de abertura ou fechamento.

Atualmente temos 5 subestagdes, 9 cabines e dois dominios de Rede Aérea entregues
pelo sistema de Telecontrole OASYS. Além disso, tem-se 4 subestac¢fes, 4 cabines e 4
dominios de Rede Aérea controladas pelo sistema Jeumont Schneider (sistema antigo)

para a operagdo conforme mapa a seguir.
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O Subestagoes e Cabines

EGO i
- L EMF

EgM EST

SGU T safin> i
o o.

I B @

ok
LEGENDA -ol_
P Subestagiio em operagio manual = b= Cabine de Seccionamento em operagio manual
P Subestagio telecomandada pelo Sistema Telvent =] I= Cabine de Seccionamento telecomandada pelo Sistema Telvent
P Subestagio telecomandada pelo Sistema Alstom (Sistema antigo) ={ b= Cabine de Seccionamento telecomandada pelo sistema Alstom (Sistema aatigo)
B do em fase de Fo do =] = Cabinede em fase de Fo do tel

Figura 10 Diagrama simplificado das Subestacdes e Cabines

6.1. CONFIGURAGCAO FUNCIONAL DO TELECONTROLE DE ENERGIA (CCO)

A configurag&o do Telecontrole de Energia, consiste em um conjunto de equipamentos
interligados de modo a fornecer recursos ininterruptos para o acionamento remoto das
seccionadoras, disjuntores e contatores de uma subestacdo ou cabine, bem como,
receber as informacdes de anormalidades, prote¢cfes atuadas e automatismos a partir
do centro de controle operacional (CCO) com o auxilio de interfaces gréficas para a

representacéo dos objetos supervisionados.

O processo bésico de atuagéo visa a interagdo do controlador com o equipamento em
campo, onde o controlador envia um comando, recebe uma indicagdo de comando
realizado automaticamente ou manualmente e toma as decisdes necessarias para
manter os equipamentos disponiveis para a circulacdo dos trens em situa¢des normais

ou degradadas.
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7. ANALISE DE RISCOS

Segundo EGOSHI (andlise de riscos, p.10), risco € a possibilidade de ocorrer perda ou
ganho dentro dos valores humanos. No mundo dos negdcios o risco € convertido em
mais ou menos dinheiro dependendo da conscientizacdo sobre o sistema ou processo

em relacdo a severidade, vulnerabilidade, impacto e grau de controle.

No ambito de negdcios, antes de se concretizar uma perda pressentimos o perigo e
antes de se concretizar um ganho pressentimos uma oportunidade. A analise de riscos
entdo, é definida por EGOSHI (analise de riscos, p.12) como sendo o procedimento
técnico e administrativo utilizado para reduzir o risco de ocorrer perda parcial (prejuizo)
ou total (faléncia) de uma empresa, podendo ajudar na cria¢éo do plano de continuidade

de negdcios ou para o planejamento estratégico da organizacao.

A andlise de riscos (EGOSHI, p.13) constitui-se num método visando identificar e avaliar
sistemas de forma qualitativa e quantitativa, identificando os riscos que a atividade
representa para todo o sistema envolvido. A etapa da Andlise de Risco que serd utilizada
denomina-se APR - Andlise Preliminar de Risco (BARROS), que consiste em identificar
eventos perigosos, causas e consequéncias em uma estrutura, procedimento, projeto,
organizacao ou sistema e, dessa forma, decidir medidas de controle de forma preliminar.
Dentro dessa analise é feita uma avaliacdo qualitativa dos riscos de forma a priorizar os
itens mais criticos do sistema a ser estudado, sendo que o grau de risco é determinado

através da Matriz de Riscos do sistema.
7.1. ANALISE DE RISCOS - APR

O risco em um sistema Ferroviario pode acarretar em perigo de vida, desastres,

vandalismos durante uma falta de energia ou avaria de trem dentre tantos outros.

Essa andlise é feita identificando-se a Severidade, Vulnerabilidade, Impacto e o Grau
de Controle que a empresa tem sobre o risco a serem considerados em cada aspecto.
O resultado dessa analise € a identificacdo de cenarios de degradacéo do sistema, suas

frequéncias esperadas e a magnitude da ocorréncia para a empresa e sociedade.
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Na tabela a seguir foram consideradas ameacgas que ja ocorreram ou que poderiam

ocorrer dependendo de fatores internos ou externos ao sistema.

Tabela 1 - Andlise Preliminar de Riscos

Tabela Qualitativa de Riscos - Console de Energia (1 -4)

Item Ameaca Severidade | Vulnerabilidade | Impacto | Controle | Risco
Inconsisténcia dos Dados 1
Falha de Comunicagédo
Queda do Sistema
Falha de Armazenamento (Histérico)
Falha na IHM
Erro de Envio de Comando (Controlador)
Falta de Energia da Concessionaria
Perda de 1 Servidor
Perda de 2 Servidores
Perda do Video Wall
Perda de 1 Subestagéo

Falta de Operador na SE
Falta de Operador na SE + Perda do
Sistema 3 3 1 2

Falta de Operador na SE + Perda do
Sistema + Desarmes em Cascata

>
w
w
[
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—_ === = == = =
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Os parametros abaixo foram descritos de forma a contemplar a analise sobre o sistema

do Telecontrole de Energia. Cada ameaca foi tratada com os questionamentos a seguir.
Como exemplo, seré feita a analise para o item k (Perda de 1 subestagao).

Severidade (Quanto prejudica?): A perda de uma subestacdo deve ser evitada
(Severidade = 2), pois, na sua auséncia as subestacfes adjacentes assumem a
demanda de energia, ou seja, sua utilidade para o sistema pode ser transferida sem

problemas para outra subestacao.

Vulnerabilidade (Pode ser atacado?): Uma subestacdo estda sempre protegida com
agentes de seguranca, possui gradis de protecdo e atende as normas da NR10 quanto
a seguranga dos equipamentos e pessoas. A subestacdo € de dificil acesso ao publico
externo, é acessada por pouquissimas pessoas (engenharia e manutencdo de
subestagdes), ndo podendo ser atacada por intervencdo humana ou do meio ambiente.

Sendo assim uma vulnerabilidade dificilmente exploravel (Vulnerabilidade = 2).

Impacto (Custos para recuperacdo?): A perda de uma subestacdo ndo compromete a
imagem da empresa e normalmente ocorre por surtos de energia podendo gerar multas
por excesso de demanda em situacfes esporadicas. A manutencao preventiva sendo
acionada gera custos com recurso humano e os trens na regido terdo a tenséo de
entrada de linha reduzida, porém, sem acarretar danos ou desligamento de disjuntores

dos trens por subtensdo. Dessa forma entende-se que o impacto é baixo (Impacto = 1).
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Controle (O que eu posso fazer se ocorrer algo errado?): Na perda de uma subestacéo
existem procedimentos (ac6es mitigatorias) para a correcdo e a supressao da falta da
mesma dentro do sistema. Todas as subestacdes possuem chaves seccionadoras de
paralelismo para isolar os trechos na ocorréncia de surtos de energia e possuem
disjuntores ligados em um barramento Unico e posicionados de forma a ndo deixar esses
trechos com diferenca de potencial (condicdo que favorece o arco voltaico na passagem
do trem pelo GAP (vao da rede aérea) e gera desgaste de equipamentos). Na falta da
subestacdo, medidas mitigatérias devem ser realizadas pela operacdo via acesso
remoto ou manual, como a interligacdo das chaves seccionadoras de paralelismo
nesses trechos, diminuicdo de trens, criacdo de loop, acionamento da equipe de
manutencéo, etc., portanto o controle deve ser mitigado (Controle = 2).

SeveridadexVulnerabilidadexImpacto

Considerando-se que: Risco =
Grau de Controle

O risco para a operacdo de perder uma subestagéo € igual a 2 conforme figura 7.

Perda de 1 Subestagdio 2 2 1 | 2 | 2

Figura 11 - Andlise de Riscos da perda de 1 subestagdo

K |

As tabelas a seguir mostram as justificativas para cada um dos itens.

Severidade Justificativa
1 | Aceitavel A ameaca é aceitavel ou o custo de mitigagdo/gestao é mais
alto que o impacto da ameaca
2 | Evitar Ameaca deve ser evitada ou transferida.
3 | Impedir Ameaca deve ser impedida ou prevenida.
4 | Anular Ameaca deve ser completamente anulada.
Vulnerabilidade Justificativa
Nula ou Processo/produto patenteado, marca registrada, patrimonio
1 L tangivel. Versdo de software ndo vulneravel ou servigo
Baixissima , ~ -,
vulneravel nao habilitado. Processo altamente controlado.
Dificilmente Provas de conceito, falha tedrica de projeto, acessado por
2 . poucos ou nenhum custodiante — apenas proprietario, maior
exploravel !
interessado, pode explorar.
Vulnerabilidade plena e comprovada, mas depende de
. processos intencionais para efetivacdo, processo com muitos
3 | Exploravel . .
custodiantes que dependem de ter acesso para realizar seu
trabalho. Processo volatil.
Métodos prontos e conhecidos de exploracdo; muitas vezes
4 Altamente automaticos, processos que todos tém acesso, acesso
exploravel descontrolado, custodiantes ndo documentados. Processo
altamente volatil ou usualmente descontinuado/substituido.
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Impacto Justificativa
Gera custos/gastos adicionais baixos (multas e afins). Diminui
Baixo um pouco a receita liquida (elevacao de impostos e afins).
Atrasa entregas. Sobrecarrega recurso humano.
Alto Perda de diferencial de mercado. Comprometimento de
imagem da organizacao.
Critico Gera prejuizo financeiro. Impede aquisi¢éo de novas

receitas/contratos.

Altamente Critico

Compromete receita recorrente.

Controle Justificativa
Nao ha Medida de seguranga/controle.
o Procedimentos para amenizar ou eliminar a ocorréncia dos
Mitigacao . ; ;
riscos impactantes no projeto.
Correcgéo /
Nulidade Plena ameaca.
Acdo critica que antecipa medidas preventivas para a resolugao
Pré-acao de problemas, valendo-se dos desafios que se apresentam para

compor solucdes criativas, efetivas e sustentaveis.
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7.2. ANALISE DE RISCOS - MATRIZ DE RISCOS

Com a analise preliminar de riscos é possivel criar a matriz de riscos e dessa forma
visualizar quais sdo os itens mais impactantes no sistema e necessitam de cuidados
especificos ou quais itens devem ser mitigados para que ndo haja a evolu¢gdo de um
problema maior. A tabela é desenvolvida posicionando as letras na matriz de acordo
com o resultado obtido. Conforme o exemplo da Perda de 1 subestacdo que resultou
em risco = 2 na andlise de riscos, desenvolvemos a matriz abaixo de forma a copiar a
letra K (Perda de 1 subestacdo) dentro do campo respectivo onde a multiplicacdo dos
nameros das linhas pelos niumeros das colunas resulte em 2 e portanto coloca-se na

coordenada 1;2 (linha, coluna) da matriz.

Tabela 2 - Matriz de Riscos

Matriz de Risco Impacto Resultante
Qualitativo 1 2 3 4

- N ||

Severidade

LEGENDA

Controle depende de terceiros ou sequéncia de eventos, causa prejuizo
financeiro e perda significativa da imagem da empresa

Gera custo de manutencdo, prejuizo na operacao, necessario mitigar

AMARELQ | Gera custo de manutencéo com pequeno ou nulo prejuizo a operagéo,
eventos esporadicos

Pouco ou nenhum reflexo no sistema

Todos os controles precisam de um plano de acdo, seja a utlizacdo de um
sobressalente, 0 acionamento da equipe de prontid&o, a utilizacdo de dualidade, etc. Na
analise de falha humana, devem ser utilizados recursos visando diminuir a chance de

erro do operador, ou seja, comandos errados devem ser proibidos pelo sistema.
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Tabela 3 - Andlise qualitativa de Riscos em Ordem Decrescente

Tabela Qualitativa de Riscos - Console de Energia

Item Ameaga Risco
G Falta de Energia da Concessiondria
N Falta de Operador na SE + Perda do Sistema

+ Desarmes em Cascata

Erro de Envio de Comando (Controlador)

Inconsisténcia de dados

Queda do Sistema

Perda de 2 Servidores

Falta de Operador na SE + Perda do Sistema

Falha de Comunicagdo 3

Falha na IHM 3
2
2

Falha de Armazenamento (Histdrico)
Perda de 1 Subestac¢ao

Perda de 1 Servidor 1,5
Perda do Video Wall 1
Falta de Operador na SE 0,25

rl-|T(x|Ome|Z|—-[a|>|m

Baseado na abordagem qualitativa na analise de risco, conforme apresentado na tabela
3, foi possivel identificar os 3 processos mais impactantes no Telecontrole de Energia
em ordem de risco.

o G - Falta de Energia da Concessionaria
e M - Falta de Operador na SE + Perda do Sistema + Desarmes em Cascata
e F - Erro de Envio de Comando (Controlador)

A condicdo de falta de Energia por qualquer motivo nos trens, gera indices de
vandalismos, acidentes e tumultos devido ao n&do funcionamento do ar condicionado
dentro dos trens e demais equipamentos de seguranca. Um trem sem ar condicionado
durante 2 minutos de paralisagdo, causa falta de ar, panico e consequente indisposi¢cdes
nos usuarios do sistema. A falta de energia foi um dos agentes causadores do acidente
de Perus do dia 28 de julho de 2000 e que a partir dessa data corroborou para a criagéo

de vérias medidas mitigatorias para evitar novos acidentes.

Conforme a figura acima, o item “G - Falta de Energia da Concessionaria” é o item mais
critico do sistema, ndo tem nenhum controle pela empresa e quando ocorre causa
grandes transtornos e perda significativa da imagem da empresa. Desta forma trata-se
de um item a ser mitigado, ou seja, € possivel reduzir o impacto causado por esse
problema com ac¢8es contingenciais e emergenciais, como o acionamento do PAESE
(Plano de Atendimento entre Empresas de Transporte em Situacdo de Emergéncia), a

evacuacado e fechamento de estacdes, desembarques controlados na via férrea, etc.



27

Falta de Energia da Concessionaria

Ab n Jul Ago Set Out Nov Dez

35

30
25
20
15
1
0 |
Jan F

O item “M - Perda do Sistema” que € um dos gargalos identificados, consiste em

o

(€]

ev Mar r Mai Ju

m2013 m2014 m2015

Figura 12 - Falta de Energia da Concessiondria

qualquer problema que de alguma forma impeca o funcionamento total do sistema,
podendo ser:

e Perda de 2 servidores

e Perda de 2 switchs

e Perda total do meio fisico
Os servidores devem trabalhar de forma redundante e transparente, sendo que na perda
de um servidor o outro deve assumir imediatamente todos os servigos do outro e para

tanto o0 mesmo deve ter uma atencao especial sendo ele o pulméo do sistema.

O item “F - Erro de Envio de Comando” deve ser tratado, de preferéncia, via os sistemas
de intertravamento de campo, porém, é possivel também, em algumas situagdes, serem
tratados via software do centro, evitando que qualquer comando identificado

conceitualmente como errado sequer seja enviado ao campo.

Os efeitos de problemas decorrentes apenas da falha no sistema de energia ndo sdo

considerados criticos, visto que existem outros métodos de controle.
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8. ANALISE DE FALHAS NO SISTEMA DE ENERGIA
8.1. ANALISE DE FALHAS DO SICOM

O SICOM (LAVORENTE, p.1) é o Sistema informatizado com acesso controlado e
disponibilizado em rede de dados, onde s&o armazenadas informagdes sobre
ocorréncias operacionais e falhas, integrando as areas de Operagdo, Manutencao e
Seguranca Operacional. E um sistema integrado de Controle da Operacgido e
Manutencdo e possui a funcionalidade de realizar o acompanhamento de todo o
processo de abertura de falhas ou ocorréncias via cadastro no sistema e possibilitando
a consulta e realizacdo de relatorios detalhados de todas as falhas, pendéncias e

ocorréncias dos equipamentos ou sistemas da CPTM.

Nesse documento foram realizados levantamentos no periodo de 01/01/2014 a

06/10/2015 conforme itens a seguir.

Para esse levantamento foi realizada a andlise das falhas dos registros tabelados e
detalhados constando a SAF (Solicitacdo de Abertura de Falha), FALHA, SSM

(Solicitagdo do Servigo de Manutengéo) e OSM (Ordem de Servigo de Manutengéo).

Levantamento Verificacio da Analise da

de falhas do . atuagdo da Conclusdo

pesr;gg?wno detalhada manutencdo

Figura 13 - SEQUENCIA DE ANALISE DO SISTEMA

8.1.1. FALHAS DO SISTEMA DE CONTROLE DE ENERGIA (SCE)

Dentro do SCE (onde o Telecontrole esta incluso) existem diversos tipos de falhas como
as descritas no Grupo de Sistema na tabela abaixo, porém, como o intuito do trabalho
visa a comunicagdo dos sistemas do Telecontrole de Energia, serdo utilizados os
parametros do Telecontrole de Campo e Centro para 0 estudo. A analise desses
parametros deve considerar ainda os itens que se referem a perda parcial ou total do

Telecontrole em determinada localidade.
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Falhas do Sistema de Controle de Energia

TELECOMANDO CENTRO

TELECOMANDO CAMPO

SUBESTACAO DE TRACAO

REDE AEREA

LINHAS DE TRANSMISSAO

INSTALACAO ELETRICA

DISTRIBUICAO DE ENERGIA ELETRICA
CENTRO DE DISTRIBUICAO DE ENERGIA 90 HZ...

GRUPO DE SISTEMA

0 1000 2000 3000
CENTRO
DE
LINHAS
Grupo de chsATongéJl DCI:SAT(;{IDBEI INSTALAC DE REDE |SUBESTAC| TELECOM | TELECOM
Sistema ENERGIA | ENERGIA AO  [TRANSMIS| AEREA AO DE ANDO ANDO
90 HZ | ELETRICA ELETRICA SAO TRACAO | CAMPO | CENTRO
(CD)
M Linha 9 9 69 464 995 37 160 467 26 65
M Linha 8 8 146 313 1513 97 287 343 119 49
[ Linha 12 12 0 357 1432 135 147 126 1 1
OLinha 11 11 0 251 1737 151 168 293 2 4
HLinha 10 10 0 279 2411 121 80 167 0 4
M@ Linha 7 7 1 313 2578 270 245 246 7 8

Elinha9 MLinha8 [DLinhal2 @Linhall MELinhal0 MLlinha?7

Figura 14 - Sistema de Controle de Energia — Periodo de 01/01/2014 a 06/10/2015

Observando o comportamento da figura 10, o Telecontrole nas linhas 7, 10, 11 e 12
possuem poucas falhas e isso é justificado pela recente implantacdo do Telecontrole
nessas linhas (agosto 2015). Por outro lado, o Telecontrole da 8 possui um indice muito
alto de falhas o que se justifica pela presenca do Telecontrole antigo (Jeumont) ainda
ser utilizado em pelo menos 60% das instalagbes e que estd sendo substituido

gradativamente.
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Expandindo o relatério do “Telecontrole de campo” temos uma nova tabela conforme os
dados a seguir.

Tabela 4 — Quantidade de Falhas por Agente Causador — Telecontrole de Campo

Agente Causador [ 7 |[10]{14]]12] B |Total

ATUACAO DE PROTECAO 31010

CONCESSIONARIA SERVIGOS PUBLICOS / EQUIP. DE TERCEIROS

DESCARGA ATMOSFERICA

EFEITOS CLIMATICOS / ALAGAMENTO 010j0j0)2 10| 2

ERRO NO PROCESSAMENTO

GRUPO DE SISTEMAS DIFERENTE

IMPREVISIVEL E CIRCUNSTANCIAL 0]0]0

NAO CARACTERIZA FALHA

NAO IDENTIFICADO 010]0 0292 | 31

PROJETO / EXECUCAO PELO FORNECEDOR 01010

PROPRIO DO EQUIPAMENTO 01010046 |6 | 52

TERMINO DA VIDA UTIL

Total Liberadas por Linha 710(1|1]|116| 26 | 151

Total Geradas por Linha 7102 |1]|119( 26 | 155

Como esperado a linha 8 € a Unica que sofre, devido ao término da vida util dos

equipamentos.


http://webcptm/Manutencao/sicom/estatistica/MSic_agentecausador.asp?dt_i=01/01/2014&dt_f=06/10/2015&id_T=I&id_T1=IE&id_T2=P&id_tipo=I&id_Grupo=IE&id_Sistema=P&id_tipoagente=0&id_Extensao=0&id_cco=0&id_Linha=0&id_ocorrencia=0&id_agente=0&id_nivel=
http://webcptm/Manutencao/sicom/estatistica/MSic_agentecausador.asp?dt_i=01/01/2014&dt_f=06/10/2015&id_T=I&id_T1=IE&id_T2=P&id_tipo=I&id_Grupo=IE&id_Sistema=P&id_tipoagente=0&id_Extensao=0&id_cco=0&id_Linha=0&id_ocorrencia=0&id_agente=0&id_nivel=
http://webcptm/Manutencao/sicom/estatistica/MSic_agentecausador.asp?dt_i=01/01/2014&dt_f=06/10/2015&id_T=I&id_T1=IE&id_T2=P&id_tipo=I&id_Grupo=IE&id_Sistema=P&id_tipoagente=0&id_Extensao=0&id_cco=0&id_Linha=0&id_ocorrencia=0&id_agente=0&id_nivel=
http://webcptm/Manutencao/sicom/estatistica/MSic_agentecausador.asp?dt_i=01/01/2014&dt_f=06/10/2015&id_T=I&id_T1=IE&id_T2=P&id_tipo=I&id_Grupo=IE&id_Sistema=P&id_tipoagente=0&id_Extensao=0&id_cco=0&id_Linha=0&id_ocorrencia=0&id_agente=0&id_nivel=
http://webcptm/Manutencao/sicom/estatistica/MSic_agentecausador.asp?dt_i=01/01/2014&dt_f=06/10/2015&id_T=I&id_T1=IE&id_T2=P&id_tipo=I&id_Grupo=IE&id_Sistema=P&id_tipoagente=0&id_Extensao=0&id_cco=0&id_Linha=0&id_ocorrencia=0&id_agente=0&id_nivel=
http://webcptm/Manutencao/sicom/estatistica/MSic_agentecausador.asp?dt_i=01/01/2014&dt_f=06/10/2015&id_T=I&id_T1=IE&id_T2=P&id_tipo=I&id_Grupo=IE&id_Sistema=P&id_tipoagente=0&id_Extensao=0&id_cco=0&id_Linha=0&id_ocorrencia=0&id_agente=0&id_nivel=
http://webcptm/Manutencao/sicom/estatistica/MSic_agentecausador.asp?dt_i=01/01/2014&dt_f=06/10/2015&id_T=I&id_T1=IE&id_T2=P&id_tipo=I&id_Grupo=IE&id_Sistema=P&id_tipoagente=0&id_Extensao=0&id_cco=0&id_Linha=0&id_ocorrencia=0&id_agente=0&id_nivel=
http://webcptm/Manutencao/sicom/estatistica/MSic_agentecausador.asp?dt_i=01/01/2014&dt_f=06/10/2015&id_T=I&id_T1=IE&id_T2=P&id_tipo=I&id_Grupo=IE&id_Sistema=P&id_tipoagente=0&id_Extensao=0&id_cco=0&id_Linha=0&id_ocorrencia=0&id_agente=0&id_nivel=
http://webcptm/Manutencao/sicom/estatistica/MSic_agentecausador.asp?dt_i=01/01/2014&dt_f=06/10/2015&id_T=I&id_T1=IE&id_T2=P&id_tipo=I&id_Grupo=IE&id_Sistema=P&id_tipoagente=0&id_Extensao=0&id_cco=0&id_Linha=0&id_ocorrencia=0&id_agente=0&id_nivel=
http://webcptm/Manutencao/sicom/estatistica/MSic_agentecausador.asp?dt_i=01/01/2014&dt_f=06/10/2015&id_T=I&id_T1=IE&id_T2=P&id_tipo=I&id_Grupo=IE&id_Sistema=P&id_tipoagente=0&id_Extensao=0&id_cco=0&id_Linha=0&id_ocorrencia=0&id_agente=0&id_nivel=
http://webcptm/Manutencao/sicom/estatistica/MSic_agentecausador.asp?dt_i=01/01/2014&dt_f=06/10/2015&id_T=I&id_T1=IE&id_T2=P&id_tipo=I&id_Grupo=IE&id_Sistema=P&id_tipoagente=0&id_Extensao=0&id_cco=0&id_Linha=0&id_ocorrencia=0&id_agente=0&id_nivel=
http://webcptm/Manutencao/sicom/estatistica/MSic_agentecausador.asp?dt_i=01/01/2014&dt_f=06/10/2015&id_T=I&id_T1=IE&id_T2=P&id_tipo=I&id_Grupo=IE&id_Sistema=P&id_tipoagente=0&id_Extensao=0&id_cco=0&id_Linha=0&id_ocorrencia=0&id_agente=0&id_nivel=
http://webcptm/Manutencao/sicom/estatistica/MSic_agentecausador.asp?dt_i=01/01/2014&dt_f=06/10/2015&id_T=I&id_T1=IE&id_T2=P&id_tipo=I&id_Grupo=IE&id_Sistema=P&id_tipoagente=0&id_Extensao=0&id_cco=0&id_Linha=0&id_ocorrencia=0&id_agente=0&id_nivel=
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Expandindo o relatério do Telecontrole de centro temos uma nova tabela conforme
os dados a seguir.

Tabela 5 - Quantidade de Falhas por Agente Causador - Telecontrole de Campo

Linhas

Agente Causador [ 7 J{roj{aal]12 E] |Total

ATUACAO DE PROTECAO 1|(ofl1]0]|2 |8 | 12
CONCESSIONARIA SERVICOS PUBLICOS / EQUIP. DE TERCEIROS [0 |0|0| 0| 4 5 9
ERRO NO PROCESSAMENTO 5(2|2|1|5 |22 | 37
GRUPO DE SISTEMAS DIFERENTE 0|0(0|0|212 {7 19
IMPREVISIVEL E CIRCUNSTANCIAL 000|101 3 3
NAO IDENTIFICADO 0|0|0|0|24 |5 19
PROJETO / EXECUCAO PELO FORNECEDOR 0|12(0|0f 0 |10 | 11
PROPRIO DO EQUIPAMENTO 211[(0(0f5 3 11
Total Liberadas por Linha 8|4 |4|1|43 |63 123

Total Geradas por Linha 8|4 |4|1|49 |65 131

Analisando as falhas anteriores individualmente verifica-se que as falhas abertas pelos
controladores muitas vezes caracterizam uma falha de comunicagdo segundo
informacg0des e relatorios de atuacdo da equipe de manutencdo na OSM (Ordem de
Servigo de Manutengéo).

Conforme os itens dos agentes causadores ndo existem filtros de problemas de
comunicacdo de dados e, dessa forma, foi necessaria uma analise mais profunda, e

também, a consulta a outra fonte de dados.
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9. ANALISE DO SISTEMA SCADA OASYS DNA

O Sistema SCADA - Supervisory Control And Data Aquisition (Supervisdo, Controle e
Aquisicdo de Dados) € o conjunto de subsistemas que monitoram pontos e dispositivos,
através de uma interface gréfica de software que interligado com uma base de dados
proporciona o controle dos equipamentos de automacao a distancia e a aquisicao de
dados proveniente de Unidades Terminais Remotas (UTR), ou seja, fornece a
visualizacdo e controle dos objetos telecomandaveis em campo, diagnosticando,
ajustando parametros, enviando e recebendo comandos via Sistema de Transmissao
Otica (STO).

O sistema OASYS DNA possui 3 subsistemas basicos para seu funcionamento, sendo
eles o servico de Histérico (Historical), Tempo Real (Real Time) e XOS (eXtended

Operator Station).

O sistema de Tempo Real possui um conjunto de processos que recebem dados das
remotas, checam as condicdes dos alarmes, convertem os valores, manejam 0sS
dispositivos de forma a assegurar 0 espaco de armazenamento para informacgdes
instantaneas e permitir aos operadores executar comandos sobre os dispositivos de

campo.

A XOS é a estagédo de trabalho, que através de um conjunto de telas e listas, permite ao
operador realizar as atividades de visualizacdo e controle de forma comoda e segura.
Em outros sistemas 0 mesmo subsistema pode ser encontrado como IHM (Interface

Homem Maquina).

O servico de Historico é responsavel pela gravacao de tudo que acontece no sistema,
seja evento espontaneo ou for¢gado (manualmente ou remotamente), sendo esses
causados pelos sistemas de prote¢do ou por pessoas habilitadas no decorrer de um
intervalo programado, falha ou de necessidade operacional, permitindo a criagdo de
relatérios e curvas de tendéncia, podendo essas informacdes serem consultadas a
qualquer momento através do “Sumario de Eventos”, nosso préximo objeto de estudo.
A verificacdo do SICOM trouxe problemas em que a manutencdo precisou atuar de
forma incisiva para a restauragdo do problema, porém, o sistema também identifica
possiveis problemas na saude do sistema e que, se ndo verificado atentamente, pode
passar despercebido e causar problemas maiores se ndo devidamente tratados.
Conforme analise de riscos do sistema, um dos gargalos do sistema esta ligado aos

servidores em fungcdo da maneira como foram concebidos. Realizando o levantamento
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dos eventos de falhas nos sistemas criticos dos servidores foram obtidas as seguintes

tabelas.

Obs. Foram desconsideradas: alteragcdes manuais do estado dos servidores mesmo no
intuito de normalizar o sistema; registros duplicados do mesmo dia; determinadas falhas
ocorrem centenas de vezes em um determinado periodo. Neste caso, quando ocorre
uma falha do sistema, enquanto o sistema ndo € normalizado o mesmo fica tentando a
comunicacgao ou o reestabelecimento e diante disso a mesma informac¢éo da queda de

um servigco pode aparecer varias vezes nao significando um novo evento.

Tabela 6 — Relatdrio de Eventos — Dados de alteragéo dos Servigos

20/02/2015

O servigo Historical em CPTMRTS1 se alterou de STANDBY a FAIL.

O servigo Historical em CPTMRTS2 se alterou de HOT a FAIL.
25/02/2015

O servigo Historical em CPTMRTS1 se alterou de STANDBY a FAIL.

O servico Historical em CPTMRTS2 se alterou de STANDBY a FAIL.

O servigo RCS em CPTMRTS1 se alterou de STANDBY a FAIL.

O servico RCS em CPTMRTS2 se alterou de STANDBY a FAIL.

O servi¢o RealTime em CPTMRTSL1 se alterou de STANDBY a FAIL.

O servigo RealTime em CPTMRTS2 se alterou de STANDBY a FAIL.
27/02/2015

O servigo Historical em CPTMRTS1 se alterou de STANDBY a FAIL.

O servigo RCS em CPTMRTS1 se alterou de STANDBY a FAIL.

O servico RealTime em CPTMRTSL1 se alterou de STANDBY a FAIL.
30/08/2015

O servigo Historical em CPTMRTS1 se alterou de HOT a FAIL.
31/08/2015

O servigo Historical em CPTMRTS2 se alterou de STANDBY a FAIL.

O servi¢o RealTime em CPTMRTS2 se alterou de STANDBY a FAIL.
03/09/2015

O servigo Historical em CPTMRTS1 se alterou de STANDBY a FAIL.

O servigo Historical em CPTMRTS2 se alterou de STANDBY a FAIL.

O servigo RCS em CPTMRTS1 se alterou de STANDBY a FAIL.

O servico RealTime em CPTMRTSL1 se alterou de STANDBY a FAIL.

O servigo RealTime em CPTMRTS2 se alterou de STANDBY a FAIL.
04/09/2015

O servigo Historical em CPTMRTS1 se alterou de STANDBY a FAIL.

O servigo RCS em CPTMRTS1 se alterou de HOT a FAIL.

O servico RCS em CPTMRTS1 se alterou de STANDBY a FAIL.

O servigo RealTime em CPTMRTS1 se alterou de STANDBY a FAIL.

O servigo RealTime em CPTMRTS2 se alterou de STANDBY a FAIL.
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08/09/2015

O servigo RealTime em CPTMRTS1 se alterou de STANDBY a FAIL.

O servigo RealTime em CPTMRTS2 se alterou de STANDBY a FAIL.
09/09/2015

O servigo Historical em CPTMRTS2 se alterou de STANDBY a FAIL.
16/09/2015

O servico RealTime em CPTMRTS1 se alterou de STANDBY a FAIL.

O servi¢o RealTime em CPTMRTS2 se alterou de STANDBY a FAIL.
17/09/2015

O servigo Historical em CPTMRTS2 se alterou de STANDBY a FAIL.
25/09/2015

O servigo Historical em CPTMRTS1 se alterou de HOT a FAIL.

O servigo Historical em CPTMRTS2 se alterou de HOT a FAIL.

O servico RCS em CPTMRTS1 se alterou de HOT a FAIL.

O servigo RealTime em CPTMRTSL1 se alterou de HOT a FAIL.

O servigo RealTime em CPTMRTS1 se alterou de STANDBY a FAIL.
29/09/2015

O servico RealTime em CPTMRTS2 se alterou de HOT a FAIL.

Para essa andlise foi considerado que se um servidor, por algum motivo, passou do
estado HOT a FAIL ou STANDBY a FAIL, algum problema ocorreu e, portanto, deve ser
considerado e analisado. A perda de ambos os servidores é considerada quando 0s
servigcos de “real time” estao paralisados em ambos os servidores, o que ocorre nesse
periodo (01/01/2015 a 05/10/2015) por 6 vezes e que é considerado critico para o
sistema conforme andlise de riscos. A perda do histérico em ambos os servidores
significa que a informacao das manobras e eventos serdo perdidas durante esse periodo
e a perda do RCS (Remote Client Service) indica que todos os consoles remotos ndo

funcionardo (Console Supervisao e Video Wall das 6 linhas).

De forma a verificar e confrontar os dados acima foram levantados os logs do sistema
contendo os servicos de Real Time, Historical e RCS nos servidores 1 e 2 e

representado na tabela a seguir.

A pesquisa sobre os logs de eventos identifica quantas vezes 0s servigos criticos sairam
do estado de HOT ou STANDBY e passaram a FAIL deixando o sistema com

degradacéao parcial ou total.

Nessas tabelas (Tabela 1 e 2) é perceptivel que com a entrada das novas localidades
em agosto, houve aumento consideravel do indice de falhas referentes aos servidores

do Telecontrole de Energia.
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Tabela 7 - Sumdrio de Eventos — 05/10/2015

REALTIME | HISTORICAL | RCS | REALTIME | HISTORICAL | RCS
20/02/2015 X X
25/02/2015 X X X X X X
27/02/2015 X X X
30/08/2015 X
31/08/2015 X X
03/09/2015 X X X X X
04/09/2015 X X X X X
08/09/2015 X X
09/09/2015 X
16/09/2015 X X
17/09/2015 X
25/09/2015 X X X X X
29/09/2015 X

Tabela 8 - Log de Eventos — 05/10/2015

REALTIME | HISTORICAL | RCS | REALTIME | HISTORICAL | RCS
04/02/2015 X X X
10/03/2015 X X X X X X
03/09/2015 X X X X X X
04/09/2015 X X X X X
16/09/2015 X X X X
17/09/2015 X X X X X X
25/09/2015 X X X X
26/09/2015 X
29/09/2015 X X X X

Dentro do periodo foram constatados 7 dias com perda total dos servidores (realtime
dos SVR1 e SVR2) e que, em conjunto com a falta de operadores nas localidades e
existéncia de desarmes em cascatas, poderia causar sérios transtornos a circulacao de

trens.

Atualmente para guarnecer uma localidade e fornecer alta disponibilidade (24X7) s&o
necessarias 8 pessoas distribuidas em regime de escala. O sistema estando em
funcionamento pleno ter4 44 localidades operacionais somente pelo sistema OASYS e,

em caso de pane nos sistemas criticos, serdo necessarias imediatamente 88 pessoas
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para substituir completamente as funcionalidades do sistema e garantir assim a
continuidade do negécio.

Com a identificac@o de problemas periddicos foi necessario a andlise das informacgdes

que trafegam na rede em relacéo a capacidade do sistema.
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10. ANALISE DO TRAFEGO DE DADOS

Para a analise do trafego foi utilizado o analisador de protocolos desenvolvido para o
Telecontrole de Energia (DNA SWANA — Software Protocol Analyzer) e que possui uma

interface amigavel para a verificacdo de até 5 localidades ao mesmo tempo.
Dentre os protocolos desenvolvidos para Sistema estao:

Modbus RTU/TCP; DNP Serial/TCP; IEC 101, 103, 104, 61850; Modbus Enron; OPC
Client/Server; BACnet; Fisher ROC; Actaris; Instromet; British Gas, entre outros.

Com o Software Protocol Analyzer é possivel verificar o que esté saindo e chegando de
um determinado ponto na rede. O sistema foi moldado para identificar uma Pergunta
(Q: Query) e uma Resposta (R: Response) em valores hexadecimal (basel6), octal
(base 8) e decimal (basel0).

=10l x|
File Edit ‘iew Tools
=1V TR M
Q: 10:39:21.197 EBasele CoOnnEGD cptm
&8 04 43 00 00 00 | h.C...
R: 10:39:21.249 Easelé CONNEGD cptm
68 04 83 00 00 0O | houunn
R: 10:39:41.246 EBaselé CONNEGD cptm
&8 04 42 00 00 00D | h.C...
Q: 10:39:41.247 Easel6 CONNEGOD cptm
68 04 B3 00 0D 0O | houunn
Q: 10:40:01.276 EBaselé CONNEGD cptm
&8 04 42 00 00 00D | h.C...
R: 10:40:01.328 EBasele COnNnNEGD cptm
&8 04 33 00 00 00 | h.....
R: 10:40:21.357 Easelld CONNEGOD cptm
104 004 067 OO0 0DOO 00O | h.C...
Q: 10:40:21.357 Basel0d connEGD cptm
104 004 131 000 00O 00O | hoouus
Q: 10:40:41.361 Easeld CONNEGOD cptm
104 004 067 OO0 D00 00O | h.c...
R: 10:40:41.412 Easelld CONNEGD cptm
104 004 121 000 000 00O IR
R: 10:40:58.073 Easeld CONNEGD cptm
104 078 048 000 D06 00O | hNO...
R: 10:40:58.073 Easelld CONNEGD cptm
013 141 001 000 001 00O 200 050 000 OO0 OO0 OO0 OO0 192 000 000 000 000 192 000 | ..oue.ua. Zivanaas
000 000 000 152 000 OO0 OO0 000 132 000 000 000 000 192 000 000 000 000 192 000 | cvievierasananns
000 000 000 192 000 DOO 000 OO0 192 000 000 000 000 192 000 000 000 000 192 000 | .uveeueeueeenns
000 000 000 192 000 OO0 OO0 OO0 192 000 000 000 00D 192 | ot
R: 10:41:01.388 Easelld CONNEGD cptm
104 004 0&7 000 000 00O | h.C...
Q: 10:41:01.388 Easeld CONNEGOD cptm
104 004 001 OO0 050 00O | h...2.
Q: 10:41:01.389 Easelld CONNEGD cptm
104 004 121 000 000 00O IR

Figura 15 - Analisador de protocolo - DNA SWANA



|| 1CSBTLlag
] 2CsALYlag
|| 3ECDLLIag
| | 4CSEGO log
| | SCSFDR.og
|| 65EMAGlag
|| TCSIPR.Iag
|| 85EMREB.log
|| 9CSMTD.log
| | 1CSNOTlog
| 11CSCLIag

11/0172016 10:31
1170172016 10:34
11/01/2016 10:37
11/0142016 10:41
11/01/2016 10:45
11/01/2016 10:45
1170172016 10:51
11/01/2016 10:53
11/0142016 10:56
11/01/2016 10:59
11/01/2016 11:02

A andlise realizada foi a quantitativa conforme figura a seguir.

Documento de Te..
Documento de Te...
Docurnento de Te..
Documenta de Te..,
Docurmenta de Te..,
Documento de Te..
Documento de Te...
Docurnento de Te..
Documenta de Te..,
Docurmenta de Te..,

Documento de Te..,

Figura 16 - Quantidade de Bytes transmitidos

4 KB
5 KB
47T KB
IKE
5 KB
355 KB
g0 KB
264 KB
4KB
139 KB
5 KB
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A analise foi realizada durante 2 minutos de amostragem em cada localidade no intuito

de verificar a quantidade de Bytes transmitidos e recebidos (Nota-se que nao haviam

comandos sendo enviados). Os protocolos utilizados nessas cabines e subestacdes sdo

0 IEC101 e ICE104 (N&o sao utilizados os protocolos Modbus e OPC relacionado na

base de dados abaixo).

§ Advanced Database Editor

File  View Tools  Window

(=1

Y

Table / Record

IS

- B { IEC101 (18)

o [EC101: C5_GRA
@ [EC101: C5_JUR
~em [EC101: C5_PIN
@ [EC101: C5_SAM
~am [EC101: ES_AUT
=@ [EC101: ES_BRR
=n [EC101: ES_CEA
=n [EC101: ES_GIT
== [EC101: ES_GRA
== [EC101: ES_JUR
== [EC101: ES_PIN
== [EC101; ES_SAM
~== [EC101; ES_VOL
== [EC101; SE_CDU
~== [EC101: SE_CID
e [EC101: S5E_JAG
~== [EC101: 5E_MRE
- [EC101: 5E_S0C
HE EC104
-8 Modbus
HEg orC

Figura 17 - Protocolo IEC101

CS_GRA
CS_IUR
CS_PIN
CS_5AM
ES_AUT
ES_BRR
ES_CEA
ES_GIT
ES_GRA
ES_JUR
ES_PIN
ES_SAM
ES_VOL
SE_CDU
SE_CID
SE_JAG
SE_MRE
SE_SOC

| Name
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i Advanced Database Editor

File View Tools Window Help

=3
=1y
[ Table / Record 4 | Name
+ | [-EE TEC104 (99)
=a [EC104: C5_ALV CS_ALV
oo [EC104: CS_BAS CS_BAS
o [EC104: CS_BT) Cs_aml
- [EC104: C5_EGO CS_EGO
-z [EC104: CS_EST CS_FST
== [EC104: C5_FDR CS_FDR
oo [EC104: C5_IPG CS_IPG
oo [EC104: C5_ITI Cs_IMt
e [EC104: CS_IPB CS_JrB
oo [EC104: C5_JPR CS_JPR
= [EC104: C5_LAB CS_LAB
=n [EC104: C5_MTD CS5_MTD
e [EC104: CS_NOT CS_NOT
-om [EC104: CS5_0SA CS_0sA
oo [EC104: C5_PAL CS_PAL
- [EC104: CS_QTU €s_qru
== [EC104: C5_RGS CS5_RGS
oo [EC104: C5_SAN CS_SAN
o [EC104: CS_VCL CS_WCL
- [EC104: ES_ABR ES_ABR
r-am [EC104: ES_ABU ES_ABU
== [EC104: ES_AJO ES_AJOD
oo [EC104: ES_AMB ES_AMB
- [EC104: ES_ARC ES_ARC
--em [EC104: ES_BFI ES_BFI
oo [EC104: ES_BFU E5_BFU

Figura 18 - Protocolo 104

Para a andlise foi realizada a divisao entre cabines, subesta¢fes e protocolos para que
todos os dados sigam 0os mesmos critérios, tendo em vista que uma subestacdo possui

muito mais pontos do que uma cabine.

Tabela 9 - Andlise de Subestagdes (IEC101)

. Tempo duracdo  Quantidade Quantidade de
Subestagdes (IEC101) o
da analise de pontos Bytes
SE CDU - Cidade Dutra 2 min 341 477KB
SE MRB — Morumbi 2 min 341 264KB
SE JAG - Jaguareé 2 min 341 355KB

Verificando a maior diferenca (SE CDU e SE MRB), temos cerca de 213KB (218.112
caracteres) de diferenga entre a comunica¢édo da SE CDU e a SE MRB, valor esse que
em um dia se transforma em 153MB e em um més 4,59GB (Nota-se que o trafego nédo

€ armazenado e sim os logs de eventos, que registram as alteracGes de estado).
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Na verificacdo a seguir notam-se duas anomalias (CS JPR - Linha 8 e CS NOT - Linha
7), sendo que as demais seguem um padréo relativamente parecido e aceitavel em
relacdo a quantidade de dados trocados entre 0 campo e o centro dentre equipamentos

em equivalentes condigoes.

Tabela 10 - Andlise de Cabines de Seccionamento (IEC104)

CABINES DE Tempo duracdo Quantidade Quantidade
SECCIONAMENTO (IEC104) da analise de pontos de Bytes
CS BTJ - Botujuru 2 min 153 4KB
CS ALV - Artur Alvim 2 min 97 5KB
CS EGO - Eng. Goulart 2 min 115 3KB
CS FDR - Franco da Rocha 2 min 153 5KB
CS JPR - Julio Prestes 2 min 146 80KB
CS MTD - Vila Matilde 2 min 107 4KB
CS NOT - Nothman 2 min 196 189KB
CS VCL - Vila Clarice 2 min 176 5KB

Verificado a quantidade de pontos por localidade nota-se que a CS NOT possui mais
pontos do que as demais, porém, nao justificaria a enorme troca de informa¢des no
mesmo intervalo de tempo. Nesse caso, e conforme andlise anterior das subestacdes,
verificamos que a maior diferenca esta entre as Cabines Seccionadoras de EGO e NOT
com 196kB (190464 Caracteres), que calculado em um dia obtemos 141MB e em um

més 4.2GB de diferenca de Bytes enviados.

Conclui-se que devesse adequar a quantidade de perguntas e respostas, num
determinado periodo, de todo o sistema de forma a padronizar a troca de informacdes

e detectar alteracfes de estado.
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11. CONCLUSAO

A média de usuarios transportados pela CPTM vem aumentando e junto com esse
aumento, cresce também a necessidade de garantir a disponibilidade e confiabilidade
do sistema a parametros aceitaveis e de forma a dar continuidade aos servicos

prestados.

Diante dessa necessidade, a proposta dessa monografia foi mostrar situacdes de riscos
e falhas ainda ndo mensuradas, de forma a antecipar problemas que poderao ocorrer
em consequéncia do tempo de exposicao dos equipamentos do Telecontrole de Energia
as circunstancias de riscos avaliadas. Com isso foi realizado um estudo de forma a
identificar quais problemas podem causar perdas significativas para a empresa,
gualificando e contabilizando dados gerenciaveis dos sistemas. Através desse estudo
foi possivel identificar que a perda de ambos os servidores pode oferecer prejuizos
financeiros para a empresa se nao tratados devidamente, sendo necessario o estudo

de um plano de continuidade de negécios efetivo.

Devido ao Telecontrole de Energia ser um sistema relativamente novo, ainda ndo foram
considerados e explorados os itens desse sistema de forma a possibilitar o
desenvolvimento de um relatorio gerencial de manutencdo apropriado, que possa
auxiliar a tomada de decisfes de forma rapida e segura pela equipe de Engenharia de
Manutencdo. Esse aspecto indica, portanto, que o SICOM precisa ser remodelado de
forma a atender essa necessidade, melhorando assim a analise e auditorias dos
sistemas. Por meio dessa melhoria, sera possivel o estudo adequado do comportamento
das falhas do sistema de Telecontrole de Energia de forma a realizar uma manutencao

preditiva de forma satisfatoria.

O estudo realizado, também foi capaz de elencar quais restricbes seriam mais
impactantes para o sistema. Dessa forma, as atengbes foram direcionadas para 0s
Servidores, onde foram analisadas as falhas no SICOM, relatério de eventos do sistema
OASYS DNA, Logs dos Servidores do Sistema de Telecontrole de Energia e analise do
trdfego da rede com o DNA SWANA. Essa analise permitiu levantar os problemas

existentes e o comportamento do sistema.

De acordo com a andlise realizada, os sistemas essenciais precisam melhorar sua
disponibilidade e, dessa forma, serd necessario a realizacao de servigcos como limpeza
l6gica, avaliacdo do tempo de vida Gtil dos equipamentos, bem como, a substituicao de
equipamentos obsoletos e remodelagem da arquitetura existente. Conforme descrito no

contexto atual, os equipamentos de centro estdo todos dispostos em apenas um local
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e, para garantir a continuidade dos servicos, é recomendado a criacdo de um site
backup com os equipamentos basicos necessérios dispostos de forma que o sistema
possa continuar a ser monitorado e controlado em situagdes criticas, como a perda do
centro de controle em casos de agentes externos a empresa. Dessa forma ndo sera
necessario um nuamero grande de pessoas para guarnecer as localidades essenciais
durante uma queda dos servidores do centro de controle ou a necessidade de
manutencdo nos equipamentos do centro de controle operacional. Com o site Backup
um funcionario treinado e habilitado podera acessar o sistema e dar continuidade aos
servicos necessarios sem perdas.

Foi também constatado divergéncias na quantidade de Bytes transmitidos entre as
localidades (Subesta¢des e Cabines de Seccionamento e paralelismo) durante a analise
do trafego de rede. Contudo os parametros devem ser estudados e alinhados de forma
a encontrar um ponto ideal em que as mensagens sejam enviadas em um tempo que
ndo onere a rede e que nao impacte no tempo de resposta de eventuais transicées ou
sinalizacbes dos equipamentos de campo. Assim sera evitado o mascaramento de
dados, ou seja, um tempo de resposta muito pequeno pode criar um gargalo quanto a
capacidade de transporte da rede. Por outro lado, um tempo de resposta muito grande
pode ocultar falhas na entrega de pacotes ou mesmo vir a atrapalhar na interpretacdo

do sistema pelo operador mascarando problemas.
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