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RESUMO

Balbino Nogueira, Pedro. O Estado da Arte do uso de tecnologias para seguranca
e rastreabilidade de vacinas e o posicionamento brasileiro na modernizacédo da
cadeia de suprimentos farmacéutica. 2024. Trabalho de Conclusao de Curso de
Farmacia-Bioguimica — Faculdade de Ciéncias Farmacéuticas — Universidade de Sdo
Paulo, S&o Paulo, 2024.

INTRODUCAO: A pandemia da COVID-19, oficialmente reconhecida em marco de
2020 pela Organizacdo Mundial da Saude (OMS), teve profundas ramificacbes
globais, onerando significativamente os trabalhadores e os sistemas de saude. O
virus SARS-CoV-2, que se disseminou rapidamente em todo o mundo, impactou
milhdes de individuos, com casos graves frequentemente associados a pessoas que
possuem comorbidades ou pertencem a populacdes vulneraveis. O rapido avanco da
doenca exigiu intervencdes como bloqueios e a redistribuicdo imediata de recursos
humanos e financeiros. Nesse contexto, a vacinacdo surgiu como a estratégia
predominante para mitigar os efeitos da pandemia. Os processos de desenvolvimento
e distribuicdo de vacinas encontraram varios obstaculos, principalmente em nacfes
caracterizadas por infraestrutura logistica insuficiente da cadeia fria. Além disso, ha
um desafio significativo que diz respeito a manutencdo da cadeia de frio, um
componente critico necessario para garantir a eficacia e a seguranca das vacinas. O
transporte e armazenamento adequados de produtos imunobiolégicos eram
fundamentais para evitar a degradacdo do produto, exigindo uma regulacéo
meticulosa da temperatura. Avangos tecnoldgicos, incluindo a implementagcdo do
Blockchain e da Internet das Coisas (loT), foram propostos para melhorar a
rastreabilidade e a seguranca da cadeia de suprimentos, oferecendo assim maior
transparéncia e resiliéncia ao sistema de saude. Essas tecnologias inovadoras
facilitaram a identificacdo de discrepancias e a otimizacdo dos procedimentos
logisticos, garantindo que as vacinas fossem administradas aos pacientes em
condicdes adequadas, contribuindo assim para a eficacia das iniciativas de
imunizacdo. OBJETIVO: Apresentar como o uso de tecnologias disruptivas como
Blockchain e Internet das Coisas estdo sendo aplicadas para aprimorar a cadeia de

suprimentos farmacéutica de vacinas pelo mundo. E, identificar o posicionamento



brasileiro no investimento destas tecnologias para modernizar a cadeia de vacinas
em relagéo aos Estados Unidos. RESULTADOS: De acordo com a extracdo de dados
realizada, foram encontrados 33 artigos sobre as principais aplicacdes de Blockchain
e loT’s dos quais 70% propdem uma integracdo de ambas para 0 aumento de
eficiéncia e seguranca da cadeia de suprimentos de vacinas. Assim, s&o
principalmente utilizadas no formato de contratos inteligentes para estabelecer
consenso e transparéncia entre as partes interessadas ou com o objetivo de garantir
a rastreabilidade e seguranca dos dados das vacinas. Dessa forma, € possivel
estabelecer a interoperabilidade das bases de dados entre os principais agentes,
evitando falsificagdes e desvios de carga. Nesse sentido, o Brasil estruturou o Plano
Nacional de Internet das Coisas, que desenvolveu aplicacdes de |oT’s na saude para
o controle de doencas cronicas, infectocontagiosas e gerenciamento hospitalar. Além
disso, ha avaliagdes para o desenvolvimento da blockchain voltado principalmente ao
compartilhamento de prontuarios eletrénicos de pacientes, ndo sendo mencionada a
aplicacao de loT’s ou Blockchain na cadeia de suprimentos farmacéutica. Enquanto
isso, nos Estados Unidos, hé iniciativas entre diversos agentes para elaborarem e
desenvolverem, especificamente, a cadeia de suprimentos farmacéutica e fria.
CONCLUSAO: As iniciativas nos Estados Unidos destacam o papel crucial da
tecnologia blockchain e da IoT no aprimoramento e protecdo da cadeia de
suprimentos farmacéuticos. Essa inovacdo promove transparéncia, eficiéncia e
protecdo contra fraudes, garantindo a seguranca do paciente. No entanto, a
implementacao dessa tecnologia enfrenta desafios significativos, como problemas de
interoperabilidade, complexidades de gerenciamento de dados e altos custos de
integracdo. No entanto, os beneficios potenciais desses avancos tecnoldgicos,
especialmente em relagdo a cadeia de frio, sdo claros. No Brasil, apesar de
reconhecer as capacidades transformadoras do blockchain e da IoT, ha uma notavel
falta de suporte regulatério e aplicagdo pratica na cadeia de suprimentos
farmacéutica, contrastando fortemente com a situagdo dos EUA. Portanto, €&
imperativo que o setor de saude brasileiro, particularmente o Ministério da Saude,
considere a integracdo dessas tecnologias para aumentar a seguranca,
rastreabilidade e eficiéncia na distribuicdo farmacéutica, utilizando o modelo norte-

americano como uma estrutura adaptada as necessidades locais.



1.0 INTRODUCAO

1.1 A pandemia de COVID 19 e o desenvolvimento de
imunobioldgicos

Em Marco de 2020 a Organizacdo Mundial da Saude (OMS) decretou estado
de Pandemia Global devido ao crescimento exponencial de pessoas infectadas pelo
SARS-CoV-2, o coronavirus descoberto em Wuhan, China em dezembro de 2019
(FARAMARZI et al., 2024; MUSAMIH et al., 2021). Desde a sua manifestacédo, até 21
de fevereiro de 2023 novo virus infectou globalmente 757.264.511 casos, com
6.850.594 (FARAMARZI et al., 2024).

A maioria das pessoas que sao infectadas desenvolvem sintomas leves ou
moderados, jA 0s casos graves, sdo caracterizados pela Sindrome Respiratoria
Aguda Grave, dispneia, saturacdo de oxigénio menor que 95%, pressao persistente
no toérax, insuficiéncia respiratdria, tromboembolismo e sepse (GOVERNO FEDERAL,
2021). Os casos mais graves sao frequentemente associados a populacdo mais
idosa, imunocomprometida ou aqueles com comorbidades como diabetes, doencas
cronicas cardiovasculares, doencas respiratorias e cancer (GOVERNO FEDERAL,
2021).

Dessa forma, devido a caracteristica altamente infecciosa, a COVID-19 se
espalhou rapidamente entre a populacao e forgou os sistemas de saude a realocarem
0S seus recursos financeiros e humanos para suprir a crescente demanda,
principalmente para aqueles pacientes com comorbidades que necessitam de maior
tempo de internagdo (PEREIRA et al., 2024). Entretanto, devido a limitagdo de
recursos e o rapido avanco da doenca, medidas como o lockdown foram decretadas,
pois os sistemas de saude estavam operando acima da capacidade laboral das
equipes de atendimento (SILVA et al., 2024).

Além disso, devido a falta de medicagbes comprovadamente eficientes para
conter as crescentes mortes, o mundo foi obrigado a acelerar o desenvolvimento e
distribuicdo de imunobiolégicos para conter o avanco da doenca. Entretanto, cada

pais possui legislacdes e agéncias reguladoras que avaliam critérios de seguranca e



gualidade de tecnologias farmacéuticas de maneira diferente antes de serem
comercializadas (KAYSER; RAMZAN, 2021). Dessa forma, a distribuicdo de
imunobiolégicos deve ser capaz de cumprir esses critérios para preservar as
caracteristicas da tecnologia, sendo um desafio para paises em desenvolvimento e

com pouca infraestrutura logistica (PURSSELL, 2015).

1.2 A cadeia fria e seus desafios

A cadeia fria refere-se ao processo de manter as vacinas dentro de uma faixa
de temperatura rigorosamente controlada, geralmente entre +2°C e +8°C, desde o
momento da fabricacdo até ser administrada ao paciente. Assim, 0 transporte
inadequado de imunobiolégicos e medicamentos de alto custo através da cadeia fria
(cold chain) podem impactar diretamente a sua seguranca e eficacia. Qualquer falha
em manter essas condicfes pode levar a degradacdo da vacina, reduzindo sua
poténcia e capacidade de protecdo (PURSSELL, 2015).

Isso ndo s6 coloca em risco a saude individual do paciente, que pode nao
desenvolver a protecdo necessaria contra a doenca, mas também representa um
risco para a saude publica, especialmente em campanhas de vacinacdo em massa.
Além disso, a seguranca da vacina também pode ser afetada, ja que a estabilidade
dos componentes da vacina pode ser alterada, potencialmente aumentando o risco
de reacgOes adversas (PURSSELL, 2015).

Tabela 1 - Principais especificacdes de armazenamento e fabricacdo das vacinas
emergenciais

Tipo Companhia Dose recomendada EspecificacOes de
armazenamento
MRNA BioNtech Pfizer 2 doses, intervalo de 3 6 meses
semanas para maiores de armazenada a -80°C
12 anos a -60°C
Moderna 2 doses, 4 semanas de 5diasa2a8°C

intervalo para individuos
maiores que 18 anos

Baseada Astrazeneca/ 2 doses, 4 a 12 semanas 6 meses
em Vetor Oxford de intervalo para armazenada a2 a
Viral University individuos maiores que 18 8°C

anos




Johnson & 1 dose para maiores de 3 meses a 2-8°C

Johnson 18 anos
Sputnik V 2 doses -18°C (forma liquida)
((;’r?srzﬁl?g)a' 2-8°C (p6 liofilizado)
Virus Coronavac 2 doses 2-8°C
inativo ™(Sinovac)
Sinopharm 2 doses 2-8°C
Covaxin® 2 doses 2-8°C

(Bharat Biotec)

Proteina Novarax 2 doses, 3 semanas de 3 meses a 2-8°C
intervalo para individuos
entre 18 a 84 anos.

Fonte: Adaptado de (KAYSER; RAMZAN, 2021)

As principais vacinas para COVID 19 foram desenvolvidas a partir de diversas
tecnologias e processos de fabricacdo diferentes (Tabela 1). Dessa forma, cada
fabricante tera parametros especificos de qualidade e seguranca que deverdo ser
cumpridos para que chegue conforme os padrdes aceitaveis ao paciente,
representando também um desafio a cadeia fria (cold chain), uma vez que estes
produtos biolégicos sdo facilmente danificados caso ndo armazenados ha
temperatura correta (KAYSER; RAMZAN, 2021; PURSSELL, 2015).

Entre as principais dificuldades estd a necessidade de um monitoramento
constante das temperaturas durante todo o processo de distribuicdo. Isso inclui o
transporte das vacinas entre diferentes locais, como fabricantes, centros de
distribuicdo, farmacias, e unidades de saude. A cada transicéo, a probabilidade de
guebra na cadeia fria pode aumentar, seja por problemas técnicos ou atrasos
logisticos. Além disso, a manipulacdo inadequada, como a exposicao prolongada ao
calor ou congelamento indevido, pode danificar as vacinas de maneira irreversivel
(PURSSELL, 2015).

Portanto, a manutengéo rigorosa da cadeia fria é fundamental para garantir
gue as vacinas cheguem ao seu destino em condi¢gbes adequadas, preservando sua
efichcia e seguranca. Isso requer um esforco conjunto de todos os envolvidos na
cadeia de suprimentos, com monitoramento continuo, treinamento adequado e

protocolos claros para lidar com eventuais falhas (PURSSELL, 2015).



1.3 Tecnologias emergentes na Cadeia de Suprimentos

Farmacéutica

A cadeia de suprimentos farmacéutica (CSF) comeca com os fornecedores de
matéria-prima, o qual a vendem para a produc¢do das vacinas ou imunobiolégicos. Os
fabricantes, por sua vez, produzem as vacinas e as armazenam em contéineres
inteligentes com monitoramento de temperatura, umidade e exposi¢cao a luz. Esses
por sua vez, sdo transportados por distribuidores, que utilizam caminhdes refrigerados
para mover as vacinas até centros de armazenamento ou diretamente para os centros
de vacinacédo, onde as vacinas sdo armazenas em condi¢cdes controladas, entre 2°C
a 8°C, até serem aplicadas (MUSAMIH et al., 2021; PURSSELL, 2015).

Entretanto, devido a dificuldade da CSF em preservar as condicfes e
especificacdes do produto ao longo do fluxo, o uso de tecnélogas emergentes como
Blockchain e Internet of Things (Internet das Coisas) podem apoiar este pilar da satude
publica. Dessa forma, é possivel identificar os pontos de risco no processo de
distribuicdo para minimizar os danos ao paciente, aumentando assim, a resiliéncia e
seguranca do processo (KAMENIVSKYY et al., 2022; MUSAMIH et al., 2021).

O Blockchain surgiu em 2008, junto com o langamento da criptomoeda Bitcoin.
Inicialmente, essa plataforma foi utilizada para criar uma moeda que ndo dependesse
de agentes bancarios ou intermediarios para funcionar. Por isso, também deveria ter
caracteristicas de alta seguranca e transparéncia. Nesse sentido, essa tecnologia
moldou o sistema financeiro global e suas caracteristicas influenciaram a criacéo de
moedas digitais como o DREX brasileiro (“Drex: BC esclarece principais duvidas
sobre moeda digital”, [s.d.]; KAMENIVSKYY et al., 2022).

Diferente de um sistema bancério tradicional, o blockchain é feito por uma rede
de computadores (nés) que possuem uma coOpia de cada registro. Devido essa
distribuicdo, ndo ha um ponto central de falha (SATHIYA et al., 2023).

Cada transacéo nesta plataforma € agrupada por blocos. Dessa forma, cada
bloco contém um conjunto de transagfes o qual sdo identificadas por um cédigo de
seguranca chamado hash. Cada bloco possui o codigo hash do bloco anterior, assim
todos os blocos séo ligados. Dessa forma, caso um conjunto de registros seja alterado

(um bloco), a cadeia inteira que estad ligada a ele ird ser modificada. Essa



caracteristica, confere a plataforma robustez a manipulacdes e tentativas de fraude
dos registros (SATHIYA et al., 2023).

Outra caracteristica do Blockchain é sua capacidade de oferecer transparéncia
e verificabilidade. Todas as transacgfes registradas na plataforma sdo andnimas.
Entretanto, qualquer usuario pode verificar a autenticidade e integralidade dos
registros. Além disso, para que um conjunto de transacfes possam ser adicionados
a cadeia de blocos, toda a rede de computadores (n6s) precisa verificar a validade da
transacéo. Essa verificagdo ocorre através de métodos de consenso como Prova de
Trabalho (Proof of Work) e Prova de participacdo (Proof of Stake) (SATHIYA et al.,
2023).

Dispositivos 0T (Internet of Things) estdo conectados a internet e envolvem o uso
de cadigo de barras, quick response (QR) codes, identificacdo por frequéncia de radio
e sensores. Algumas projecfes consideram que este mercado atingira cerca de 1,6
bilhdes de dolares em 2025, com cerca de 75.44 bilhes de dispositivos inteligentes.
Nesse sentido, com a possibilidade de comunicacao e conexao entre os dispositivos
inteligentes uma grande quantidade de dados é gerada e analisada.(KAMENIVSKYY
et al., 2022; RAY; DASH; DE, 2019; SATHIYA et al., 2023)

Essa caracteristica permite que as organizacdes de saude monitorem seus
processos logisticos, diagndsticos, exames e tomem decisées em tempo real. Além
disso, pode ser combinada com a plataforma blockchain, o que prové uma grande
variedade de aplicagBes, confianca entre negdcios Business-to-Business e alta
performance da rede de logistica médica (SATHIYA et al., 2023).

2. OBJETIVO(S)

Apresentar como o uso das tecnologias emergentes Blockchain e Internet das
Coisas podem ser aplicadas para aprimorar a cadeia de suprimentos farmacéutica de
vacinas pelo mundo. E, identificar o posicionamento brasileiro no investimento destas

tecnologias para modernizar a cadeia de vacinas em relacdo aos Estados Unidos.



3. MATERIAL E METODOS

3.1. Estratégias de pesquisa

Uma revisado da literatura com base nas variantes das palavras: ‘VACCIN’,
‘Supply chain’, ‘Blockchain’ e ‘Internet of Things’ nas bases de dados Embase e
Pubmed foi realizada para selecionar e sintetizar os artigos que envolvam o uso de
Internet das Coisas (Internet of Things) e Blockchain na cadeia de suprimentos
farmacéutica de vacinas. Assim, foram adotadas para a busca de artigos em inglés a
partir de 2008, que cumprissem a variacao de palavras e estivessem dentro do escopo
do trabalho.

Além disso, duas perguntas orientadoras foram realizadas para serem

respondidas no decorrer da pesquisa com base nos artigos selecionados:

1) Como Blockchain e Internet of Things (IoT) podem ser utilizadas para garantir

rastreabilidade e seguranca para a cadeia de suprimentos de vacinas?

2) Qual o posicionamento do Brasil na adocao de tecnologias para seguranca e
rastreabilidade de vacinas na saude publica em comparacdo com os Estados

Unidos da América?

3.2. Critérios de inclusao

Foram considerados para este Estado da Arte somente artigos em inglés ou

portugués, que seguissem 0s seguintes critérios:

1. Artigos que contemplassem o mesmo objeto de estudo: Tecnologias de
Blockchain e Internet of Things aplicadas a cadeia de suprimentos
farmacéutica de vacinas
Presenca em ao menos uma base de dados académica Pubmed ou Embase

3. Caso um artigo académico fosse publicado e ndo estivesse dentro da estrutura

de busca, mas contemplasse o objeto de estudo.

Além de buscas estruturadas de artigos cientificos, periédicos online em sites
oficiais na lingua inglesa ou portuguesa foram considerados para que embasassem o

desenvolvimento das cadeias de suprimentos de vacinas do Brasil e Estados Unidos.



3.3. Critérios de exclusao

Foram retirados da estrutura de busca os artigos académicos ou periddicos

académicos que possuissem 0s seguintes critérios:

1. Artigos ou peridédicos online que néo estivessem em inglés

2. Documentos que ndo possuissem relagdo com o objeto de estudo

4. RESULTADOS

A partir dos critérios de inclusdo e exclusdo adotados, os artigos foram
selecionados e filtrados de acordo com o esquema da Figura 1.

Figura 1 - Fluxo de identificacdo a inclusdo de artigos sobre a aplicacdo de IoT's e
Blockchain na cadeia de suprimentos farmacéutica.
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Inclusao

Dentre os artigos incluidos, para fornecer uma visao holistica dos estudos, foi
elaborada uma tabela que estratifica a aplicacdo de cada tecnologia na cadeia de
suprimentos farmacéutica (Tabela 2).



Tabela 2 - Principais aplicagOes das tecnologias emergentes na cadeia de

suprimentos de vacinas

Blockchain loT loT e Blockchain
integradas
De maneira geral, o uso A tecnologia da Internet O uso integrado da
de Blockchain fornece das Coisas (IoT) tecnologia Internet das
solugbes robustas que demonstrou sua Coisas (IoT) e blockchain
visam aumentar a importancia na cadeia de na cadeia de suprimentos

confianga, a seguranca e
a eficiéncia na cadeia de
suprimentos de vacinas.
Ao oferecer um sistema
de armazenamento de
dados descentralizado e
imutavel, o blockchain
garante que os dados da
cadeia de suprimentos
permanegam seguros e
acessiveis

exclusivamente por meio
de protocolos de
consenso. Modelos de
simulag&o que contrastam
a estrutura existente com
uma alternativa baseada
em blockchain indicam
que a implementacao de

contratos inteligentes
pode otimizar
significativamente o]

agendamento de entrega
e 0 monitoramento de
inventario, facilitando
ajustes em tempo real no
fornecimento de vacinas
de acordo com as
flutuacbes da demanda. A
transparéncia

proporcionada pelo
blockchain promove uma
comunicacao eficaz entre
as partes interessadas,
permitindo uma resposta
mais rapida e econémica
aos requisitos urgentes de
vacinacdo. Além disso, a
integracdo da tecnologia
da Internet das Coisas
(IoT) garante

suprimentos de vacinas,
facilitando
aprimoramentos
rastreamento,
monitoramento e
eficiéncia logistica. Ali e
Khan (2023) propuseram
uma estrutura de tomada

no

de deciséo para
plataformas de loT
projetadas

especificamente para o
transporte e logistica de
vacinas contra a COVID-
19, garantindo assim a
entrega segura e recursos
de rastreamento em
tempo real. Ivankova et al.
(2020) afirmam que a loT
possui 0 potencial de
diminuir os custos e
aumentar a eficiéncia do
gerenciamento de dados,
0 que € extremamente
importante para a
distribuicdo de vacinas,
principalmente sob
perspectiva de politicas
de vacinacdo em massa.
Marta Rinaldi et al. (2023)
construiram um modelo
de simulacao que
justapde o] cenario
existente com uma
alternativa baseada na
tecnologia blockchain,
enfatizando a contribuicéo
da loT para 0
gerenciamento de
inventario e distribuicéo,
particularmente no

de vacinas pode
aprimorar 0S processos
de tomada de deciséo, os
protocolos de seguranca e
a eficiéncia operacional,

funcionando de forma
complementar.

Os sensores de loT
fornecem dados
instantaneos relativos as
condicdes de
armazenamento e
transporte, abrangendo
variaveis como

temperatura e localizacao
geogréfica, enquanto a
tecnologia blockchain
garante a integridade e a

imutabilidade desses
dados, facilitando a
transparéncia e a

rastreabilidade em toda a
cadeia de suprimentos. A

aplicacéo sinérgica
dessas tecnologias refina
ainda mais o]

agendamento de entrega
e 0 gerenciamento de
inventario, com contratos
inteligentes

automatizando as fungbes
processuais com base

nas informacgdes
fornecidas pelos
dispositivos de loT,

minimizando os atrasos e
otimizando a eficiéncia.
Os niveis de seguranca e
confianga sao
marcadamente elevados,




rastreabilidade
abrangente e superviséo

em tempo real das
vacinas, com dados e
assinaturas digitais
armazenados em um

Gnico banco de dados
global. A utilizacdo do
blockchain também
desempenha um papel
fundamental na mitigacao
da escassez de estoque,
capacitando 0S
produtores a modificar as
estratégias de distribuicdo
de acordo com a demanda
real, minimizando o]
desperdicio e garantindo
a entrega oportuna de
vacinas nas areas com

maior necessidade.
Consequentemente, a
fusdo da  tecnologia

blockchain com a loT
possui a capacidade de
transformar
profundamente a logistica
e 0 gerenciamento de
vacinas, aumentando
assim a confianca, a
seguranca e a eficacia
operacional (MUSAMIH et
al., 2021; RINALDI et al.,
2023; SAHA et al., 2022;
SHARMILA et al., 2022;
VERMA et al., 2022).

monitoramento da
validade da vacina e
facilitando a distribuicdo
adaptada aos requisitos
regionais. Além disso, a
loT aprimora o]
cronograma de entrega de
acordo com a demanda
final, garantindo assim
gue as Vvacinas sejam
entregues em horarios e
locais ideais, o que, em
dltima analise, simplifica o
processo de distribuicéo e
reduz o desperdicio.

pois o blockchain fornece

um registro seguro e
imutavel de dados
relacionados a vacina,

enquanto a loT garante a
coleta precisa dessas
informacdes. Além disso,
essa integracdo capacita
uma abordagem
responsiva as variacoes
na demanda, empregando
previsdbes em tempo real
para modificar as
estratégias de distribuicao

de vacinas. Em Jdltima
analise, a automacao
facilitada por contratos
inteligentes  mitiga a
ocorréncia de  erros
humanos, garantindo
maior precisao e
confiabilidade nas
operagcbes em toda a

cadeia de suprimentos
(ALKHOORI et al., 2021;
ARJI et al, 2023
KAMENIVSKYY et al.,
2022; KHAN et al., 2021;
MUSAMIH et al., 2021) .

A seguir, foram encontrados em sites oficiais do governo dos Estados Unidos

0s principais relatorios e projetos realizados que envolvam a cadeia de suprimentos

farmacéuticas e seu impacto na saude publica (Tabela 3).



Tabela 3 — Iniciativas dos EUA para suporte a modernizacao da cadeia de

suprimento farmacéutica

Artigo

Descricao

Relatorio sobre a cadeia de
suprimentos da saulde
publica e base industrial
(HHS, 2022)

Expbe a importancia das vacinas na seguranca
nacional dos EUA e a saude publica, além dos riscos
e fragilidades que a cadeia de suprimentos possui.
Sendo assim, necessario mitigar as fragilidades para
a protecdo da saude publica em emergéncias.

Projeto de
interoperabilidade na
cadeia de suprimentos
farmacéutica (DSCSA,
2020)

A partir do programa Drug Supply Chain Security Act
(DSCSA), estabelecido em 2013, sdo exploradas
novas solugcbes para a seguranca do pacientes. As
organizacdes lideres como KPMG, IBM, Walmart e
Merck acreditam que, devido as caracteristicas de
imutabilidade dos dados, rastreabilidade, seguranca e
ser um livro registro aberto, a tecnologia Blockchain
possa ser utilizada como resposta ao programa.

Também, a equipe lider se propde a demonstrar que
a tecnologia prové um registro comum da
movimentagcdo dos produtos farmacéuticos por meio
da interoperabilidade de diferentes sistemas e
organizacbes. Além disso, para a seguranca dos
pacientes, a tecnologia ird acionar alertas de produtos
fora de conformidade e a exposicdo de agentes da
cadeia em casos de investigacdo ou recolha de
produtos.

Fonte: (DSCSA, 2020) e (HHS, 2022)

Ja em contexto brasileiro, foram identificados no Plano Nacional de Internet

das Coisas as principais aplicacdes e direcionamentos estratégicos para o uso de

loT’s na saude (

Tabela 4).

Tabela 4 - Aplicacdes e desafios da implementacéo de IoT na saude pelo

Plano Nacional de Internet das Coisas

Exemplos de Potenciais

desafios aplicacdes de IoT

Qualidade de Doencas Cronicas 40% dos - Monitoramento
vida brasileiros hoje remoto das
vivem com condi¢cdes de saude

doencas cronicas




- Diagndstico
descentralizado

Infectocontagiosas

O pais enfrentou a
maior epidemia do

virus zika da
histéria, e suas
doencas
relacionadas
também  tiveram
pico (dengue

aumentou 95% de
2015 para 2016)

- Apoio a
identificacao de
sindromes e
patologias

- ldentificagdo e
controle de
epidemias

Causas
externas/violéncia

O Brasil € 10° pais
mais violento do
mundo, em termos
relativos, e sua
taxa de homicidios
vem crescendo 4%
ao ano

Monitoramento e
auxilio no
condicionamento

fisico dos usuarios
atraveés de
aparelhos vestiveis

Promocao e
prevencao

Na ultima década,
houve aumento de
62% na incidéncia
de diabetes e de
14% na incidéncia
de hipertenséo

Monitoramento do
risco de queda

Envelhecimento da
populacao

Até 2030, a
populacao
brasileira acima de
60 anos devera
triplicar,
aproximando
nossa piramide
etaria da do Japéo

Apoio a navegacéao
dos pacientes e
profissionais  nas
unidades de saude

Satisfacao
paciente

do

Aumento das
expectativas de
vida

Os principios do
SUS levam a uma
cobertura mais
ampla do que a de

paises com
sistemas
semelhantes e
maior renda per
capita

Gestao da
informacé&o/visao
do paciente

Falta de prontuario
unico do paciente
gue permita visao
integrada em

Manutengé&o
preventiva




diferentes Otimizagéo de
unidades de saude estoque

e que dé acesso ao .
N Uso eficiente de

paciente sobre

suas informacdes recursos

de saude Gestéo de ativos
Sustentabilidade Cobranca Modelo baseado
financeira do em valor da
sistema prescricdo é = -

insustentavel e

hospitais de ponta
estédo migrando
para modelos com
maior foco em

desfecho
Eficiéncia de Apesar de 8,3% do
Gestéo PIB ser gasto em
saude, 0Ss
resultados para o
cidadéao ficam

abaixo de paises
com niveis de
gastos
semelhantes

Inovacéo Processo de
incorporagdo  de
novas tecnologias
na area da saude é
complexo e, muitas
vezes, depende da
execucao de
pilotos para provar
custo-efetividade

Fonte: (GOVERNO FEDERAL, 2016)
5. DISCUSSAQO

5.1 A Rede de Frio do Programa Nacional de Imunizagcdes

A Rede brasileira de Frio € um sistema abrangente com uma estrutura técnica
e administrativa que € direcionada estrategicamente pelo Programa Nacional de
Imunizacdes (PNI). Dessa forma, o PNI define toda a politica de imunizacdo e

direciona Estados e Municipios para que seja cumprida a nivel de atencéo béasica de



saude, impactando diretamente no controle estratégico de doencas e sua vigilancia

(“Rede de Frio do Programa Nacional de Imunizagdes”, 2013).

Dessa forma, para viabilizar essa politica, a Rede de Frio estrutura a Cadeia
de Frio, que atua nas etapas de receber, armazenar, distribuir e transportar os
imunobiolégicos desde o laboratorio até o paciente garantindo a qualidade integral do

produto ao longo de sua jornada.

Tabela 5 - Periodo e temperatura de armazenamento dos imunobioldgicos

Faixa de Centrais Centrais Sala de vacinacéo
temperatura estaduais (6 a 12 Regionais, distrital (1 més)
meses) ou municipal (3a6
meses)
+8°C a +2°C Vacinas diluentes, Vacinas diluentes, Vacinas diluentes,
soros e soros e soros e
imunoglobulinas. imunoglobulinas imunoglobulinas
Vacina Febre Vacina Febre Vacina Febre
amarela Amarela e Amarela e
poliomielite oral poliomielite oral
-15°C a -25°C Vacina Febre Vacina Febre N/A
Amarela e Amarela e
poliomielite oral poliomielite oral

Fonte: (“Rede de Frio do Programa Nacional de Imunizagdes”, 2013)

Os imunobiolégicos oferecidos pelo PNI se dividem em Soros, Vacinas e
Imunoglobulinas e cada um possui parametros de tempo e temperatura sob
refrigeracdo adequados para serem captados pela cadeia de frio. Essa sensibilidade
a estes parametros é intrinseca de cada produto, uma vez que alguns possuem
aluminio como adjuvantes para preservar a eficicia, e caso durante a distribuicéo ou
armazenamento seja detectada uma variacao fora dos padrdes exigidos em bula,
analises especificas determinadas pela Organizacao Mundial de Saude (OMS) devem
ser seguidas para determinar se a estabilidade do produto foi prejudicada, uma vez
gue a incidéncia cumulativa de variagdes bruscas de temperatura afeta a poténcia.
Assim, o planejamento de distribuicdo e armazenamento deve ser realizado para
seguir cumprir as exigéncias de seguranca do fabricante por meio da andlise correta
da demanda e capacidade logistica de cada estado e municipio, como pode ser

observado na Tabela 5.



Tabela 6 - Instrumentos de medi¢ao de temperatura por ambiente refrigerado

Camara Fria Camara Caixa para Caixa de uso

Refrigerada transporte diario
Instrumento Data logger, Data logger, Data logger, termdmetro de
de medicdo Registrador Registrador Registrador infravermelho,
eletrdnico eletrdnico eletronico termometro de
frigorifico, frigorifico, frigorifico, momento com
indicador de indicador de indicador de maxima e

congelamento  congelamento congelamento,  minima digital
termOmetro de
infravermelho

Fonte: (“Rede de Frio do Programa Nacional de Imunizag¢des”, 2013)

Tendo em vista a diversidade de fatores responsaveis por influenciar a eficacia
dos produtos termoldbeis, a cadeia fria utiliza diversos termémetros durante o
processo. Esses instrumentos sdo acoplados a sistemas de alarmes para avisar e
monitorar as condicbes ambiente. Entretanto, em cada etapa da cadeia fria um
instrumento de medicdo devera ser utilizado, por se adequar melhor ao instrumento

de armazenamento, como pode ser visto na Tabela 6.

Dentre os equipamentos e processos descritos no documento, nao foi
encontrado ou discutido a utilizacdo de tecnologias blockchain ou internet das coisas
(IoT) para contribuir com o monitoramento adequado dos produtos termolabeis
durante a cadeia fria. A pratica recomendada para monitorar e gerenciar é baseada
em processos de gestdo como o PCDA, 5’'s, 5W2H, Ishikawa, diagrama de pareto
entre outros, além da utilizacdo dos instrumentos (“Rede de Frio do Programa

Nacional de Imunizag¢des”, 2013).

Assim, devido ao processo logistico na cadeia fria em um pais de dimensdes
continentais ser um grande desafio, o uso de tecnologias emergentes blockchain e
loT poderia auxiliar na efetividade e eficiéncia do processo. Em um estudo que avaliou
a distribuicéo de vacinas para COVID-19 baseada em blockchain na Italia (RINALDI
et al., 2023) também identificou problemas relacionados a cadeia de suprimentos, que
incluiam limitacbes de infraestrutura, sistema de armazenamentos inadequados,
comunicacao ineficiente entre os entes da cadeia e seguranca digital fragilizada, que
impedem a manutencdo eficiente da cadeia fria. Dessa forma, a adocdo das

tecnologias indicou possibilidades de melhora da rede logistica, em que as taxas



médias de estoque e custos foram menores, sugerindo um aumento de eficiéncia da
cadeia (RINALDI et al., 2023).

Os processos descritos no documento evidenciam uma dependéncia de
validacdes humanas e regulatérias para a fluidez da cadeia. Dessa forma, essa
submissdo a modelos regulatérios tradicionais e sem flexibilidade, demonstra
dificuldade para atender demandas intensas, como ocorreu na pandemia

ocasionando na saturacao do sistema e seus agentes (TSENG et al., 2018).

Devido a esta fragilidade, a utilizacdo de tecnologias de blockchain e IoT pode
servir de transicdo de um modelo tradicional de validacao, sujeito a excessivas acoes
humanas e desconexo dos atores da cadeia, para um modelo baseado em Rede de
vigilancia, que por caracteristica da tecnologia, proporciona o envolvimento comum
dos agentes. Dessa forma, ocorre a construcdo de uma conexao inclusiva entre os
agentes e o paciente, que pela definicdo do modelo, podem acessar as transacoes
realizadas (TSENG et al., 2018).

Nesse sentido, estabelecer um sistema que orquestre os atores de forma
segura por meio da tecnologia blockchain e 0T, proporciona acesso a dados de
monitoramento do estado dos produtos farmacéuticos em questdo, implicando

necessariamente, em maior protecdo da saude publica (TSENG et al., 2018).

5.2 Planos Nacionais de Internet das Coisas e Blockchain do Brasil e

Estados Unidos

5.2.1 Panorama brasileiro

O decreto n° 9.854, de 25 de junho de 2019 fundamentou o Plano Nacional de
Internet das Coisas (SUBCHEFIA PARA ASSUNTOS JURIDICOS, 2019). Seu
principal objetivo é orientar o desenvolvimento de Internet das Coisas no Brasil,
fundamentada principalmente no acesso e seguranca aos dados gerados. Também,
o plano é monitorado e apoiado pela Camara loT, uma Camara de Gestdo e
Acompanhamento do Desenvolvimento de Sistemas de Comunicacdo Maquina a
Maquina e Internet das Coisas, sob tutela do Ministério da Ciéncia, Tecnologia,

Inovacbes e Comunicacdes (MCTIC).



O planejamento estratégico do programa, possui intencdo de atuar com 0s
seguintes objetivos de melhorar, promover e buscar parcerias de desenvolvimento e
aplicacao de solugdes baseadas em loT’s no pais, por meio de parcerias com o setor
privado (SUBCHEFIA PARA ASSUNTOS JURIDICOS, 2019).

Nesse sentido, enquanto o Plano Nacional de Internet das Coisas estava em
Consulta Publica em dezembro de 2016, o MCTIC desenvolveu um acordo com o
Banco Nacional de Desenvolvimento Economico e Social (BNDES) para conduzir um
estudo nacional de aplicacdo de Internet das Coisas, formado pelo Consorcio
Consultoria McKisey, pela Fundagdo CPgD e escritério Pereira Neto & Macedo
Advogados (GOVERNO FEDERAL, 2016) .

Esse estudo, conta com um documento que sintetiza possiveis aplicacdes de
lIoT e blockchain na saude, definindo uma visdo para o desenvolvimento e adocéo
das tecnologias e mapeando as principais barreiras e desafios de implementacéo
(GOVERNO FEDERAL, 2016).

Dentre as principais abordagens para a implementacdo de loT na saude
brasileira encontradas pelos pesquisadores, estdo no Tratamento de Doencas
cronicas, doencas infectocontagiosas como dengue e zika, promocao e prevencao
em salde e melhoria na eficacia da gestao (

Tabela 4).

Entretanto, apesar de discorrer de forma concisa e concreta 0s principais
desafios e oportunidades, o plano ndo indica de maneira direta a aplicacdo das
tecnologias na cadeia fria para a distribuicdo e armazenamento de vacinas. O Unico
direcionamento envolve a aplicacdo de smart tags, uma tecnologia aplicavel para
localizar insumos em unidades de saude e na identificacdo automatizada em centros
de distribuicdo de logistica, além da gestdo e otimizacdo de estoques que, apesar de
serem processos importantes dentro da cadeia fria, sdo descritos de maneira genérica
e sem a especificidade necessaria da rede e cadeia fria, 0 que pode ser identificado

no topico anterior.

Um importante topico mencionado, é a identificacdo e controle de epidemias,
de forma a consolidar as informacfes de algumas doencas graves como Zika e

Dengue para agilizar a tomada de decisao e reduzir sua incidéncia.



Nessa perspectiva, somente em 2023 o Brasil alcangou 1.408.684 casos de
dengue confirmados, com 1.179 Obitos. Porém, até setembro de 2024, foram
registrados 5.518.584 casos e 5.433 oObitos (“Painel de Monitoramento das
Arboviroses”, 2024). Enquanto isso, o Ministério da Saude, em dezembro de 2023,
havia incorporado no Sistema Unico de Salde (SUS) a nova vacina atenuada para
dengue (“Ministério da Saude incorpora vacina contra a dengue no SUS — Comisséo
Nacional de Incorporacéo de Tecnologias no Sistema Unico de Satde - CONITEC”,
2023) e o Plano Nacional de Imunizactes (PNI) definido as regides prioritarias que
receberiam as vacinas, visto que o fornecedor possui uma limitagdo produtiva para
entregar as doses. Nesse cendrio de escassez e priorizagdo, a construcdo de uma
cadeia fria de vacinas baseada em loT's para suportar as grandes demandas

brasileiras se mostra prioritaria.

N&o somente a imensa extensédo do 6nus gerado pela Dengue, a perspectiva
da pandemia de COVID 19 também evidenciou as fragilidades da cadeia fria
(SATHIYA et al., 2023). A incorporacdo de tecnologia Chain of Things (CoT) na
logistica de vacinas proporciona um compartilhamento de dados, seguranca e registro
de transacBes em sistemas inteligentes de saude. Essa nova cadeia, permite o
rastreamento e identificacdo em tempo real de produtos farmacéuticos
proporcionando uma estrutura resiliente e integrada de informacao(SATHIYA et al.,
2023).

“[.“]
Objetivo 8 - Servigos publicos do futuro e tecnologias emergentes:

Iniciativa 8.1. Desenvolver, no minimo, seis projetos de pesquisa, desenvolvimento e
inovagao com parceiros do Governo federal, instituicbes de ensino superior, setor

privado e terceiro setor, até 2022.

Iniciativa 8.2. Implementar recursos de inteligéncia artificial em, no minimo, doze

servigos publicos federais, até 2022.

Iniciativa 8.3. Disponibilizar, pelo menos, nove conjuntos de dados por meio de

solucdes de blockchain na administracéo publica federal, até 2022.

Iniciativa 8.4. Implementar recursos para criagdo de uma rede blockchain do Governo
federal interoperavel, com uso de identificacdo confiavel e de algoritmos seguros.



[.]

Tendo em vista esses objetivos, a tecnologia foi utilizada em algumas esferas
do governo. Dentre elas, podemos citar o Banco Central do Brasil que oferta uma
plataforma de integracdo de informacgfes de entidades regularas, o DataSUS, que
utilizou a Hyperledger Fabric para realizar a interoperabilidade dos prontuarios

eletrénicos dos pacientes (“Blockchain”, 2020) .

Assim, o Tribunal de Contas da Unido (TCU), por meio do Acordéo 1.613/2020
— TCU/Plenario, realizou um levantamento com o intuito de conhecer as aplicacoes,
conceitos e analisar o potencial disruptivo da tecnologia no ambito publico. Esse
levantamento, também expde os principais riscos e fatores de sucesso para a
implementacdo da tecnologia no pais e, sob oOtica do presente trabalho, foram
identificadas o principal direcionamento na utilizacdo da universalizacdo de

prontuarios eletrénicos na area da saude.

Dessa forma, apesar do documento discorrer de forma concisa a adogéo e
potencial da nova tecnologia, as aplicagcbes na area da saude se limitaram a
disponibilizacdo de dados do prontuario eletrénico do paciente. Necessariamente,
essa iniciativa, cobre uma pequena parte do potencial disruptivo na salide como pode

ser observado na
Tabela 4.

Além disso, o uso de blockchain vem sendo associado a loT em
aproximadamente 70% dos estudos encontrados. Dessa forma, o Acérddo do TCU
nao se aprofundou nas possibilidades da integracdo entre as duas tecnologias, sendo
somente citada superficialmente, sem expor o incremento que a associagao traria e
detalhamento das aplicacfes na area da saude. Isso demonstra que, mesmo o Plano
Nacional de Internet das Coisas sendo elaborado em 2019, ndo houve o
aproveitamento do estudo realizado para um direcionamento comum ou alinhamento

entre o uso prioritario das tecnologias emergentes, principalmente na cadeia fria.

Essa prioridade surge pelo posicionamento referéncia do Brasil em vacinacao,
sendo que mesmo com tamanha importancia, ndo foi citada em nenhuma das
avaliacdes criticas das tecnologias. Esse fato, somado a fragilidade da cadeia fria que

foi demostrada pela crise de COVID 19, uma estrutura centrada no processo



tradicional e monitoramento da temperatura por meio de métodos béasicos (“Rede de
Frio do Programa Nacional de Imunizagbes”, 2013), demonstram a importancia em

promover a modernizacdo continua da cadeia vacinal no pais e sua estratégia.

Um estudo realizado por (MUSAMIH et al., 2021), traz perspectivas de
modernizacdo da cadeia fria, desenvolvendo solucbes baseadas na plataforma
blockchain Ethereum para os processos de transporte e armazenamento de vacinas.
O principal conceito desenvolvido pelo autor, é a utilizagéo de contratos inteligentes
para envolver os entes da cadeia, promover consenso e automatizagées dos dados

de rastreabilidade, garantindo a seguranca do produto.

5.2.2 Panorama dos Estados Unidos

Diferente da base legal brasileira, os Estados Unidos desenvolveram em 2013
uma lei que originou o Drug Supply Chain Security Act (DSCSA), um projeto realizado

com o objetivo de modernizar a cadeia de suprimentos farmacéutica e de alimentos.

Com o envelhecimento crescente da populacao estadunidense projetada para
95 milhdes em 2060 (“Fact Sheet: Aging in the United States | PRB”, 2024), foi
reconhecido que a necessidade de utilizar a cadeia de medicamentos e alimentos
também cresceria. Por isso, a partir disso, criou-se 0 DSCSA para direcionar 0s

investimentos em uma rede logistica integrada, segura e transparente.

O Ato conta com a iniciativa de uma equipe formada por quatro empresas,
Walmart, KPMG, Merck e IBM que acreditam na interoperabilidade dos sistemas de
informacao logisticos para a governanca de uma cadeia de suprimentos sensivel e
essencial como a farmacéutica. Dessa forma, 0 projeto se posiciona como uma
orientacao geral para a CSF, mas, ao decorrer do seu planejamento e diferente das
leis brasileiras, foi reconhecido o valor de beneficio ao paciente e ao mercado, das
oportunidades que a cadeia fria associada a loT’s proporcionara, como a identificacéo

de escassez de medicamentos e otimizag&o de inventario.
Essa equipe, foi desafiada a demonstrar 0s seguintes objetivos chave:

e Provar que a tecnologia blockchain pode fornecer um registro comum sobre as
movimentacdes de produto, conectando diferentes sistemas e organizacdes
para atingir os requisitos de interoperabilidade do DSCSA 2023 de uma

maneira segura.



e Acionar alertas e dar visibilidade aos parceiros relevantes da cadeia de
suprimentos farmacéutica sobre eventos de recolhimento de produto (recall) e

investigacoes.

Dessa forma, o desenvolvimento de solucbes baseadas em blockchain
demonstram os beneficios de interoperabilidade baseado em um livro-razdo, prové
uma fonte de informacao unificada sobre as movimentac¢des dos produtos, produzindo
uma protecédo contra fraudes e falsificagbes. Consequentemente, a seguranca do
paciente é garantida em casos de regras elaboradas entre os atores serem

guebradas.

Também, vale a pena destacar os desafios enfrentados na implementacao da
tecnologia. Para o setor atingir a interoperabilidade dos sistemas, € necessario o
compartilhamento dos dados sobre as transacfes das unidades comercializadas de
diversos atores da cadeia, como fabricantes, embaladores, distribuidores e varejistas
gue ndo possuem a visibilidade da jornada do seu produto apds interagirem com ele.
Outro desafio, o volume de dados esperado para elaborar uma rede interoperavel
excede 15 bilhdes de registros anuais, sendo necessario um poder grande poder
computacional, principalmente pela plataforma Ethereum, que, por ser menos
escalavel, tem menor capacidade de realizar transacfes por minuto, 0 que pode

causar problemas de congestionamento durante as transacoes.

A utilizacdo de contratos inteligentes também representa um desafio, uma vez
gue sua caracteristica de imutabilidade ndo permite a reparacéo apos implementado,
dessa forma, pode ser um ponto de fragilidade caso as etapas de validacdo ndo sejam
corretamente elaboradas (KHAN et al.,, 2021). Caso a cadeia seja integrada com
loT’s, surgem dificuldades relacionadas a vulnerabilidade dos dispositivos a ataques
cibernéticos, comprometendo a seguranca e confiabilidade do dado inserido na
plataforma (SINGH; DWIVEDI; SRIVASTAVA, 2020). E, finalmente, os altos custos
associados a integracdoes de tecnologias emergentes, visto que a quantidade de

fornecedores especializada € escassa, dificultando a escalabilidade da rede.

Em relacdo aos estudos e leis brasileiras, ambas deixam de forma clara o
potencial disruptivo da tecnologia, os beneficios de seguranga, consenso, privacidade
e interoperabilidade, apesar do ato norte americano ter o escopo voltado a cadeia de

suprimentos farmacéutica, enquanto os estudos brasileiros, ndo possuirem nenhuma



atuac@o especifica no desenvolvimento da cold chain. Também, os estudos de
blockchain e 10T no Brasil ndo foram incorporados pelo Ministério da Saude, diferente
de outras alas do governo como o Ministério da Comunicacédo, que elaborou em
conjunto com o canal privado, um estudo e plano estratégico para a adocao de

Internet das Coisas e blockchain no Brasil.

6. CONCLUSAO

A partir das iniciativas realizadas nos Estados Unidos, fica evidente que a
tecnologia blockchain, em conjunto com a Internet das Coisas (IoT), ocupa uma
posicdo fundamental no avanco e na protecdo da cadeia de suprimentos
farmacéuticos. Essa inovacao facilita maior transparéncia, eficiéncia operacional e
uma defesa robusta contra atividades fraudulentas, ao mesmo tempo em que prioriza
a seguranca do paciente. No entanto, a adocéo dessa tecnologia encontra obstaculos
consideraveis, incluindo os desafios da interoperabilidade do sistema, o
gerenciamento de volumes substanciais de dados e os custos proibitivos associados
a integracdo. Apesar desses desafios, as vantagens prospectivas de adotar novas
solucdes tecnoldgicas, particularmente em relacao a cadeia de frio, sédo evidentes. No
Brasil, apesar do reconhecido potencial disruptivo do blockchain e da 10T, ainda existe
uma deficiéncia consideravel no marco regulatério e naimplementacéo pratica dessas
tecnologias na cadeia de suprimentos farmacéuticos, em forte contraste com a
situacao nos Estados Unidos. Consequentemente, € essencial que o setor de salde
brasileiro, particularmente o Ministério da Saude, contemple a integracdo dessas
tecnologias para aumentar a seguranca, a rastreabilidade e a eficiéncia na
distribuicdo de produtos farmacéuticos, utilizando a experiéncia norte-americana

como um paradigma a ser adaptado as circunstancias e exigéncias locais especificas.
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