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RESUMO

Este trabalho, em forma de monografia, aborda os principais aspectos
relacionados & seguranga de redes e sistemas de informagdo. Serdo
apresentados conceitos basicos, tecnologias e a importancia do
planejamenio de seguranga. Serdo, ainda, abordadas algumas das
principais ferramentas utilizadas na prevencdo de incidentes, como
Firewalls, Sistemas de deteccdo de intrusdo, Registro de Logs, Antivirus e
Backups. Ao final do trabalho serdo apresentadas propostas para defini¢do

de uma Politica de Seguranga da Informagao para a Companhia.

O trabalho tem como principal objetivo fornecer uma visdo ampla

sobre os principais aspectos envolvendo a seguranga de redes e das

informagdes.
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LISTA DE SIGLAS

ACC (Ambiente Computacional Complexo)} — Representa um ambiente
computacional extremamente heterogéneo e distribuido ou, em uma palavra,

complexo.

AUP (Appropriate — ou Acceptable — Use Policy) — Uma politica de uso

apropriado, pode também ser parte de uma politica de seguranga.

BS 7799 — Norma britanica de seguranga da informagéo constituida de duas
partes, sendo a primeira publicada em 1995, também referenciada como BSI
(1995), e a segunda, em 1998. A primeira parte deu origem a norma ISO/IEC
17799:2000BS.

CCSC (Commercial Computer Security Centre) — Centro de seguranga de
computagdo comercial criado pelo Departamento de Indastria @ Comércio do
Reino Unido (UK Department of Trade and Industry — DTI), em 1987, que,
dentre as suas atribuigbes, tinha a tarefa de produzir um cddigo com as
melhores praticas de seguranga em tecnologia da informagédo com a
finalidade de auxiliar usuarios na implantagdo de sistemas de seguranga em
seus ACC. Desse esforco, realizado conjuntamente com o Centro de
Computacdo Nacional (National Computing Cenitre — NCC), resultou um
“Cédigo de praticas para usuarios” (Users Code of Practice), que foi

publicado em 1989.

CEOQ (Chief Executive Officer) — Diretor executivo, diretor geral ou presidente

de uma Companhia.
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CERT/CC (Computer Emergency Response Team) — Centro de pesquisas

em seguranga na Internet da Universidade de Carnegie Mellon.

CIO (Chief Information Officer) — Cargo com a responsabilidade de analise
de sistemas e recursos de tecnologia da informagéo, que projeta a estrutura

tecnolégica necessaria ao alcance das metas da empresa.

CRO (Centro Regional de Operagdes) — No comando do Sistema da
Transmissdo Paulista temos quatro Centros de Operacédo interligados por
uma rede de computadores, os quais tém a responsabilidade de coordenar,
supervisionar e controlar as operagdes realizadas ao longo dos 11.589 km

de linhas de transmissdo da Companhia.

DNS (Domain Name Service) — Servigo de replicagdo que interpreta os
numeros pelos quais os servidores conectados a internet séo identificados e

0s representa ao usuario como um nome textual.

DOS (Denial Of Service) — E uma ameaga em que um hack, apos ter
acessado e dominado um computador alheio, consegue gerar uma grande
quantidade de transmissdo de dados deste, causando um excesso de
pacotes, seja para uma rede, estagdo ou servidor, com a finalidade de
sobrecarregar a vitima, deixando as suas atividades indisponiveis (negagéo

de servigo) ou muito lentas.

DTI (UK Department of Trade and Industry) — Departamento de Comércio e

Indtistria do Reino Unido.

EDI (Eletronic Data Interchanging) — Intercambio eletrdnico de Dados.



GWh (Giga-wats por hora) — Unidade de poténcia igual a um bilhao de watts,

1000 megawatts ou um milhao de kilowatts.

IEC (International FElectrotechnical Commission) — Organizagdo que,
conjuntamente com a ISO, desenvolve, sugere e define padrbes para

protocolos de rede.

IP (Internet Protocol) — Juntamente com o TCP, é o protocolo em que se

baseia o funcionamento da Internet.

ISMS (Information Security Management System) — E o resultado de uma
acgdo de gerenciamento explicito, expresso como uma colecdo de politicas,
principios, objetivos, medidas, processos, formas, modelos, lista de
verificagdes (checkiist), etc, que juntos definem como os riscos de seguranca

de um ACC podem ser reduzidos.

ISO (International OQrganization for Standardization) — Organizagéo

internacional que desenvolve, sugere e define padroes.

KV (Quilovolts) — E a unidade de medida da tenséo.

LAN (Local Area Network = rede local) — E um tipo de rede concentrada em

um spago fisico limitado (prédio, empresa, campus universitario, etc).

Mbps (Mega bits por segundo) — Medida de velocidade de transmisséo de

informacéo entre computadores.
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MVA (Megavolts-ampére) — Unidade de medida da poténcia (Volt Ampére).
A unidade VA é obtida pelo produto direto da tensdo nominal pela corrente
nominal. Este produto determina a poténcia do equipamento. Este valor é
usado para a definicdo das caracteristicas da instalagdo elétrica (cabos,

fusiveis, disjuntores efc.

NCC (National Computing Centre) — Ver CCSC (Commercial Computer

Security Centre).

NFS (Network File System) — Sistema de arquivos em rede utilizado por
sistemas operacionais UNIX. Similar aoc compartiihamento das redes

Microsoft.

0S| (Open Systems Interconnection) — E um modelo de referéncia de sete
camadas para redes, desenvolvido pela Infernational Standards Organization
(ISO). O modelo de referéncia OSI é um método formal para descrever os
conjuntos de interconexdo de hardware e software de rede usados para

oferecer servigos de rede.

RFC (Request For Comments) — Documentos utilizados para comunicar
idéias para desenvolvimento pela comunidade da Internet e que podem se

tornar padrdes.

SSC (Sistema de Supervisdo e Controle) — Sistema responsavel pela
supervisdo e controle da malha de linhas de transmissdo, e suas inter-

conexdes, da Companhia de Transmissao Paulista.

TCP/IP (Transmission Control Protocol | Internet Protocol) — Protocolo

(método) de comunicagdo entre computadores ligados em rede.
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Tl (Tecnologia da Informagéio) — Conjunto de tecnologias utilizadas para
desenvolver o processo de geragd0, processamento, disseminacéo e

documentagéo das informagoes.

WAN (Wide Area Network = rede de longa distancia) — &€ um tipo de rede
remota que abrange uma longa disténcia, podendo ser de metropoles para

metrépoles ou de pais para pais.

WWW (World Wide Web) — Recurso ou servigo oferecido na Internet (rede
mundial de computadores), e que consiste num sistema distribuido de
acesso a informagtes, as quais sdo apresentadas na forma de hipertexio,
com elos entre documentos e outros objetos (menus, indices), localizados

em pontos diversos da Rede.



CAPITULO 1 - INTRODUGAO

Segundo FONTES (2000}, atualmente é fato que somos dependentes
do computador e o uso desta tecnologia é hoje, irreversivel e cresce a cada
dia, fazendo com que as empresas que nao aderiram ainda a tudo isso,

tornem-se obsoletas, arcaicas e tenham prejuizos.

A rapidez com que surgem novas facilidades e avangos tecnolégicos é
assustadora, uma empresa termina de atualizar seus softwares para uma
nova versao e em seguida s30 langados softwares ainda mais avangados,
estes avangos tecnolégicos proporcionam grandes facilidades como, por
exemplo, agilidade, confiabilidade, rapidez, controle de informacgdes, entre

outras.

Mas tudo isso também traz problemas, pois a dependéncia desta
tecnologia faz com que um defeito num computador ou um problema em um

software, cologue em risco anos de trabalhos e estudos.

Além disso, no momento em que o0s sistemas passaram a
compartithar os dados e conectar as redes, aumentaram o0s problemas por
falta de seguranga, pois quando muitos acessam as informagdes sao
necessarios cuidados para que nao haja acessos indevidos e mau uso do

sistema.

De acordo com SEGURANCA MAXIMA (2001), antigamente também
existiam problemas de seguranga, mas eram em proporgdes muitc mencres
gue hoje e mais simples de serem resolvidos. Hoje em dia existem pessoas
comuns controlando sistemas importantes da empresa, muitas delas ndo
acompanharam a evolugao dos problemas de seguranga e ndo possuem o
conhecimento necessario para se prevenir conira novos problemas gue

aparecem a cada dia.

Segundo estatisticas, sobre os incidentes de seguranca registrados no
ano de 2003, pelo Computer Emergency Response Team — CERT/CC
(2003), centro de pesquisas em seguranga na Internet da Universidade de

Carnegie Mellon, os nlimeros impressionam, até o terceiro trimestre de



2003, ja foram registrados 114.855 incidentes de seguranga. Este total
representa praticamente a soma dos incidentes registrados em 2001
(52.658) e 2002 (82.094).

FONTES (1999), em um dos seus artigos, diz que seguranga da
informacgdo ndo & apenas uma atitude ou um produto ou uma pessoa, sio
muitas atitudes, que implementadas vdo proteger a organizagao, e tornar a
seguranga da informagao efetiva. Nao adianta gastar um valor exorbitante
para colocar porta com senha de acesso nas salas onde estédo os servidores
da empresa, se nao existe um procedimento de controle de acessos e a
senha & conhecida por todos e ndo € trocada regularmente. Nao adianta ter
um perfeito soffware de backup e um cofre em outra planta da empresa,
para onde as fitas sao levadas, se diariamente este backup néo for conferido

se foi realizado corretamente.

E importante salientar que cada empresa tem uma realidade e, devido
a isso, uma solugdo de seguranga, proposta para uma empresa, pode nio

ser a solugao ideal para outra empresa, que trate de negécios diferentes.

O estudo, a que se propde este trabalho, esta baseado em uma
pesquisa tedrica, conforme referéncias bibliograficas, livros, revistas, jornais

e demais midias atuais, assim como, pelo acompanhamento na pratica.

Portanto, este trabalho citara problemas gerais que qualquer tipo de
empresa esta exposta, as medidas de seguranga para prevengidc destes
problemas, propostas neste trabalho, podem ser usadas por quaiquer
empresa, mas serdo solugbes basicas que deverdo ser trabalhadas em

conjunto para se tornarem efetivas.

Mas, para que a empresa fique tranqiila, no que diz respeito a
segurancga, a implantacido destas medidas é apenas 0 come¢o, sempre sera
necessario o comprometimento dos funcionarios, 0 apoio da alta direcao da
empresa e o acompanhamento de novas tecnologias e novos riscos, ou seja,

é um frabalho que exige continuidade.



1.1 - OBJETIVO DO TRABALHO

OBJETIVO GERAL

Estudar e propor a elaboragdo de um documento de politica de
seguranga da informacdo, que auxilie nos procedimentos para garantir a
seguranga dos sistemas computacionais e informagdes neles armazenadas
e distribuidas, preservando, de forma integra, os recursos e a reputagédo dos
seus proprietarios, diante das varias plataformas de hardware e software,

utilizadas hoje pela Transmiss&o Paulista em suas redes.

OBJETIVO ESPECIFICO

= Estudar e propor a elaboragdo de um documento de politica de
seguranga, fornecendo uma visdo ampla sobre os principais aspectos

envolvendo a seguranga de redes e das informacgdes.

1.2 - MOTIVAGAO E JUSTIFICATIVA

O desenvolvimento deste trabalho é motivado e justificado pela
necessidade de protecdo das informagdes que se armazenam e se publicam
nos servidores da Transmissdo Paulista, levando em consideracdo que os
mesmos estdo ligados a Internef. Também pela necessidade da integracéo
de suas duas redes, corporativa e do SSC — Sistema de Superviséo e
Controle, garantindo que ambas redes atendam a um nivel desejavel e

confiavel de seguranca.

Manter a integridade de tais informagbes requer profissionais
adequadamente especializados para esta finalidade, ja que se trata de um
esforgo continuo, para que a aplicagdo dos conceitos de seguranca nédo

fique desatualizada.

Em complemento, acrescenta-se a notavel necessidade de
estabelecer politicas de acesso e uso dos recursos computacionais
concedidos aos usuarios das redes de trabalho, esclarecendo quais servigos

podem ser acessados e quais ndo podem (e sob quais penas), bem como as



rotinas do administrador de sistemas na distribuigio e expiragdo de senhas,
criagdo de usuarios, contas de administrador, configuracao de sistemas
operacionais, gera¢io de relatoérios sobre atividades e tentativas de mau

uso, estacdes de trabalho, servicos de rede entre outros.
1.3 -~ METODOLOGIA UTILIZADA

= Coletar informagdes sobre os diversos sistemas operacionais utilizados
na Transmissdo Paulista e que possam contribuir para o

desenvolvimento do trabalho;

» Propor a elaboragao de um documento para politica de seguranca da

informac&do na Transmissdo Paulista.

1.4 - RESULTADOS ESPERADOS E CONTRIBUIGAO DO TRABALHO

O presente trabalho apresenta como resultado final uma Proposta de
Politica de Seguranca da Informacdo para a Companhia, com medidas
basicas de segurancga, para os administradores de rede de computadores,
visando minimizar ao maximo os problemas que podem afetar os sistemas e

redes de computadores, sem, contudo esgotar o assunto.

Também como contribuigdo para a Companhia, esperamos que seja o
comprometimento e a preocupagido com o tema Seguranga da Informagao,
fornecendo uma visdo sobre a questdo, promovendo a conscientizagdo para
a alta administragdo da Companhia para a elaboragdo de uma Politica de
Seguranca da informagdo. Também o comprometimento dos funcionarios e
o acompanhamento de novas tecnologias e novos riscos, ou seja, todos 0s

resultados e contribuigbes exigem continuidade.

1.5 - ORGANIZAGAO DO TRABALHO

CAPITULO 1 — INTRODUGCAO — Neste capitulo serd apresentado
uma breve introdugédo sobre o assunto seguranga da informagdo e também

sobre politicas de seguranga da informagao.



CAPITULO 2 - REVISAO DA LITERATURA — Todo este capitulo
apresentara conceitos e definigdes, coletados das literaturas e bibliografias

que foram estudas para o desenvolvimento do trabalho.

CAPITULO 3 - A TRANSMISSAQO PAULISTA (CTEEP) -

Apresentacdo da Companhia, fornecendo uma vis&o politica e tecnolégica.

CAPITULO 4 — PROPOSTA PARA POLITICA DE SEGURANCA — No
decorrer deste capitulo serd apresentado com base nas pesquisas
realizadas, algumas propostas para o planejamento de uma politica de

seguranga da informagéao para a Companhia.

CAPITULO 5 — CONCLUSAO - Neste capitulo final sera apresentado
uma conclusdo para o trabalho proposto, levando em consideracdo os

beneficios que a proposta podera trazer a companhia.



CAPITULO 2 — REVISAO DA LITERATURA
2.1 — DEFINICOES SOBRE SEGURANCA DA INFORMAGAO

Os altos indices de informatizagdo, conectividade, negdcios pela
Internet e compartilhamento de dados tornaram a informag¢do um dos bens
mais valiosos e mais vulneraveis das empresas. Com isso, incidentes nas
redes de computadores passaram a afetar diretamente os resultados do

negodcio e o valor das empresas.

De acordo com FERREIRA (2002), informagéo € um dado acerca de
alguém ou algo; o conhecimento; segundo a teoria da informagao, a medida

da redugéo da incerteza.

A projecdo que a seguranga das informagbes obteve no mercado
global nos ultimos anos foi enorme, o tema alcangou as mais altas e
estratégicas camadas das organizacdes, chegando ao CIO, CEO e aos

acionistas.

Segundo a norma ISO/IEC 17799:2000, seguranca da informacao
pode ser definida como a protegéo contra um grande numero de ameacas as
informacgdes, de forma a assegurar a continuidade do negdcio, minimizando
danos comerciais e maximizando o retorno de possibilidades e
investimentos. Ainda segundo a ISO/IEC 17799:2000 a seguranca da
informacgao é caracterizada pela preservagao dos trés atributos basicos da

informagdo: confidencialidade, integridade e disponibilidade.

2.2 - NECESSIDADES DE NEGOCIOS DA ORGANIZAGAO

Segundo o CT-STI (2000), a Internet € uma porta aberta da
organizagdo para um novo universo de clientes em potencial. A
disponibilizagido de informagdes sobre produtos e servigos na Infernet deve
ser encarada como uma forma eficaz de ampliar o alcance da organizagao

para o bom atendimento ao publico.



Ainda segundo CT-STI (2000), os setores de produgdo de informagao
nas organizagdes, governamentais ou ndo, estdo correndo em dire¢do a
exposicdo na Internet, com Aansia crescente para colocar servigos a
disposicdo da populagdo. Esta é uma tendéncia inquestionavel: os sites
devem passar a oferecer o “servico publico mais publico”, ou seja, aquele
que pode ser usufruido pelos clientes fora da organizagdo, a partir do

ambiente residencial ou de trabaiho.

Nédo existem regras para determinar quais sdo as necessidades de
negdcios de uma organizagdo. Obviamente, cada organizagdo compreende
variaveis especificas. Entretanto, € um erro conectar-se a Internet sem
identificar claramente as necessidades organizacionais. I1sso poderia custar
mais do que o necessario, além de resultar no oferecimento de servigos
irrelevantes. Também pode revelar-se uma iniciativa que represente apenas
um alto consumo de tempo e uma exposigao desnecessaria frente aos riscos

potenciais de seguranga.

Para CT-STI (2000), alguns servigos que devem ser definidos de
acordo com as necessidades da organizagao séo:

= Correio Eletrénico: Permite a troca de mensagens de correio
(pedidos, confirmagbes de pedidos, atendimento a sugestoes e
reclamagdes) com clientes e fornecedores em qualquer parte

do mundo em apenas poucos minutos.

= As Péaginas na Rede Mundial (WWW): A organizagdo pode
proporcionar ou obter prontamente muitos tipos de informagdes
— financeiras, seforiais, de referéncia e educacionais, ou
proporcionar uma vitrine mundial para seus produtos e

servicos.

» Troca de Informagoes (transferéncia de arquivos): A
organizagdo pode trocar informacdes sob a forma de arquivos
de dados, muitas vezes anexados a uma mensagem de correio

eletrénico.



» Comércio Eletrénico: Cada vez mais organizagbes estdo
usando a Infernet para oferecer e vender seus produios
diretamente aos clientes. Quase tudo pode ser comprado ap6s
o exame de um catdlogo on-line, escolha e encomenda, com a
garantia de um pagamento seguro por um boleto bancéario ou

cartdo de crédito.

» [Intranet: Uma Intranet é uma rede local — ou um grupo de
redes locais —~ que pode ser acessada somente por aquelas
pessocas que tenham sido autorizadas. E uma excelente
maneira de compartilhar informagbes, por exemplo, numa
organizagdo que tenha sifes em diferentes paries de uma
cidade, ou cuja rede ultrapasse as fronteiras regionais,

nacionais e internacionais.

= Extranet: A Extranet é uma extensdo da Intranet. Através dela,
os usuarios podem acessar redes locais, desde que
devidamente autorizados. Uma Extranet amplia o conceito de
Intranet, com a inclusdo de parceiros de confianga no ambito
das redes. Nela, o acesso também & restrito. A Extranet
compreende uma linha de ligagdo exclusiva entre parceiros,
fora da Internet. Ela s6 pode ser acessada via linha dedicada

ou particular. Um exemplo de Extranet é 0 homebanking.

» [ntercambio Eletrénico de Dados (EDI): Para organizacdes
envolvidas no EDI, a Internet pode proporcionar uma maneira
relativamente barata de intercambiar informagdes. O govemno
utiliza sistematicamente o EDI para o tratamento das
informagbes do DARF - Documento de Arrecadagéo da
Receita Federal e também no Siscomex — Sistema de

Comercio Exterior.

Também de acordo com CT-STI (2000), para se definir esses servigos

& necessario que a organiza¢ao responda algumas perguntas como:



» Quais sdo os servigos necessarios?

» Em qué eles serdo uteis?

* Como € quem usara esses Servigcos?

»  Quais servigos devem ter acesso restrito?

» Se a organizagao esta considerando a criagdo de uma pagina WWW,
que tipo de informagdo sera publicada, e com que frequéncia elas

serdo atualizadas?

* Quem realizara uma avaliagdo de riscos e criard uma politica de

seguranga?

2.3 - RISCOS

Todos os dias, os gerentes assumem decisdes de risco para proteger
suas organizagbes e ativos. Sob varios aspectos, a Internet ainda € um
ambiente vulneravel. Ha riscos potenciais em seu uso e, portanto, as
organizagbes precisam tomar precaucbes — implementar controles de

seguranga apropriados — para minimizar esses riscos.

No entanto, antes de poder implementar os controles adequados para

a organizagdo, & preciso entender exatamente quais sd0 esses riscos.

2.3.1 - VULNERABILIDADES

No ambiente da seguranga podem-se considerar vuinerabilidades
como falhas ou fraquezas que, se exploradas, ensejam na perda ou no
vazamento de alguma informagdo. As vulnerabilidades podem ser
encontradas no modo de agir das pessoas (por exemplo, aguelas que
emprestam suas senhas a outros usuarios), nos equipamentos (facilidade de
se abrir um servidor, para ali colocar um equipamento de acompanhamento
de teclado, ou falhas nos equipamentos de rede que podem ser exploradas
por um DOS, por exemplo), ou nos sistemas ou softwares (erros que
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permitem a execugdo remota de aplicativos com privilégios de administrador

num Web Server ou presencga de software malicioso, por exemplo).

Pelas razbes abordadas é fundamental identificar as vulnerabilidades
que podem contribuir para a ocorréncia de incidentes de seguranga, que €
um aspecto importante na identificagao de medidas preventivas.

De acordo com MOREIRA (2001), os riscos n&c podem ser
determinados sem o conhecimento de até que ponto onde um sistema é
vulneravel, a agdo das ameagas. Em um processo de analise de seguranga,
devem-se identificar os processos criticos vulneraveis e saber se 0s riscos a
ele associados sdo aceitaveis ou ndo. O nivel de vulnerabilidade decai a
medida que sdo implementados controles e medidas de protegéo
adequadas, diminuindo também os riscos para o negdcio. Pode-se dizer que
os riscos estdo ligados ao nivel de vulnerabilidade que o ambiente possui,
pois para se determinar os riscos, as vulnerabilidades precisam ser

identificadas.

Ainda segundo MOREIRA (2001), mencionam-se outras
vulnerabilidades, também presentes em muitos ambientes, e que muitas
empresas ndo atentam para determinadas situagoes:

= Senhas fracas;
= Falhas de implementag¢do de seguranga;
» Deficiéncia na Politica de Seguranga;

» Manuseio inadequado de informagbes confidenciais/criticas.

Para BASTOS (1998), as principais vulnerabilidades encontradas
costumam ser relativa a erros, acidentes ou desconhecimento dos usuarios
que, impensadamente alteram configuragdes de equipamentos, divulgam
contas e senhas de acesso, deixam sessbes abertas na sua auséncia,
utilizam senhas frageis facilmente descobertas (como o proprioc nome ou
palavras comuns) ou mesmo contaminam seus arquivos € programas com

virus de computadores.
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Figura 1 — Ciclo da Segurancga da informagéo (MOREIRA, 2001)

2.3.2 - A SEGURANCA NA INTERNET

Segundo CT-ST! (2000), as ameagas aos computadores e as

informacoes das organizagbes podem ser assim resumidas:

= A Internet, sendo uma rede pulblica que ndo tem administragdo ou

controle central é naturalmente insegura;

* Uma organizagao que utilize a Internet é responsavel pela seguranca
de sua prépria rede, de seus préprios sistemas e informacoes;

» Ha pessoas na Internet — os “hackers” — que podem atacar sistemas
de computadores e de informag¢des somente pelo desafio de tentar
obter acesso ndo autcrizado. Os “crackers”, por sua vez, sdo piratas

virtuais que violam e roubam informacgdes de bancos de dados;

= Os “hackers” e os “crackers” estdo bem organizados e costumam

trocar informagbes sobre ataques em Web Sites especiais. A
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organizagdo ndo pode subestimar a possibilidade de sofrer ataques

dessas pessoas;

» N3&o é possivel acompanhar o percurso de uma mensagem enviada
pela Internet. As organizagdes ndo podem controlar o caminho que a
mensagem tomara quando atravessa a /nternetf, digamos do Brasil

para a Argentina,;
* As mensagens podem ser interceptadas, lidas e modificadas,

» Se a organizagdo importar uma informagéo da Infernet, inclusive via
correio eletrdnico (o tratamento dos anexos merece cuidados

especiais), ela se tornara vulneravel a ataques por virus;

= A menos que devidamente cifrados, os pagamentos por cartdo de

crédito podem ser interceptados e manipulados, ou roubados;

» A importagdo de material ilegal via Infernet pode ter conseqiéncias
juridicas. Existem diversas propostas de leis para tipificar crimes na

Internet em tramitagdo no Congresso Nacional.

De acordo com CT-ST! (2000), para entender em que medida a
organizagao estara exposta na Internet, & preciso avaliar os riscos potenciais

levando-se em conta:
= QO valor das informagdes;
* O dano resultante de uma quebra da seguranca;

= A probabilidade real de uma quebra de seguranga vir a ocorrer,

analisando as ameagas e 0s controles existentes.

Assim, ainda de acordo com CT-STi (2000), uma vez avaliado o nivel
de risco, & possivel entdo determinar os controles necessérios para reduzi-

los a2 um nivel aceitavel. Os controles de seguranga ajudaréo a evitar:

= Quebras de confidencialidade;
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» |nvaséo da privacidade — pessoal e organizacional;
= Roubo de informagdes;
»= Vandalismo ou danos a sistemas e/ou informacdes;

= Perdas financeiras resultantes de fraudes.

2.4 - PRINCIPIOS DA SEGURANGA DA INFORMAGAO

Os principios da seguranga da informagdo sao essenciais para se
proteger as organizacgdes ¢ sao citados por CT-STI (2000) como sendo:

Disponibilidade — Considera-se este principio quando um sistema, ou
ativo de informagdo precisa estar disponivel para satisfazer os seus

requisitos ou evitar perdas financeiras.

Integridade — Considera-se este principio quando um sistema, ou
ativo de informacdo, contém informacdo que deve ser protegida contra
modificagbes ndo autorizadas, imprevistas ou até mesmo néo intencionais,
incluindo ainda mecanismos que permitam a detec¢do de tais tipos de

alteragao.

Confidencialidade - Considera-se este principio quando um sistema,
ou ativo de informagdo, necessita de protegdo contra a divulgagdo néo

autorizada dos seus bens de informacao.

Autenticidade — Considera-se este principio para atestar, com
exatiddo, o originador do dado ou informagdo, e nao permitir o repudio

quanto a transmissao ou recepgdo do mesmo.

Ja a norma ISO/IEC 17799:2000 que esta baseada em praticas
efetivas de gerenciamento da seguranga, propde que seu conteddo torna-se
uma ferramenta poderosa, e de aceitagdo internacional, a ser usada na
implementagdo e manutengdo de seguranca em um Ambiente
Computacional Complexo — ACC. A norma define que um ACC, para ser

seguro, deve, proporcionar:
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» Confidencialidade - que é a garantia que a informagéo s6 ¢
acessada por guem realmente tem este privilégio;

» Integridade - que é a garantia de que a informag&o s6 sera

alterada por quem tem este direito;

» Disponibilidade - que é a garantia de que apenas usuarios
autorizados terdo acesso a informacdo e aos ativos

correspondentes.

2.5 — POLITICAS DE SEGURANCA

Segundo a norma ISO/IEC 17799:2000, seus objetivos sao descrever
a importancia de uma politica de seguranga bem como relacionar o0s

principais assuntos que devem ser abordados nesta politica.

A administragdo deve estabelecer uma politica clara e demonstrar
apoio e comprometimento com a seguranga da informacgio através da
definicdo e manutengdo de uma politica que devera ser seguida por toda a

organizagao.

O documento de politica da seguranga da informagéo deve expressar
as preocupagbes da administragdo com a seguranga de suas informagdes.
Deve também ter o poder de estabelecer as diretivas para o gerenciamento
da seguranca. E importante que a politica seja aprovada e apoiada pela
administragdo, publicada e comunicada a todos os funcionarios, com o

aceite de cada um, de preferéncia por escrito.

Para a RFC 2196 (2000) uma politica de seguranga é a expressao
formal das regras pelas quais é fornecido acesso aos recursos tecnologicos

da empresa.

O principal propdsito de uma politica de seguranga é informar aos
usuarios, equipe e gerentes, as suas obrigagBes para a protecdo da

tecnologia e do acesso & informagdo. A politica deve especificar os
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mecanismos através dos quais estes requisitos podem ser alcangados.
Qutro propdsito é oferecer um ponto de referéncia a partir do qual se possa
adquirir, configurar e auditar sistemas computacionais e redes, para que
sejam adequados aos requisitos propostos. Portanto, uma tentativa de
utilizar um conjunto de ferramentas de seguranga na auséncia de pelo

menos uma politica de segurancga implicita ndo faz sentido.

Uma politica de uso apropriado (Appropriate — ou Acceptable — Use
Policy — AUP) pode também ser parte de uma politica de seguranga. Ela
deveria expressar 0 que os usuarios devem e ndo devem fazer em relagao
aos diversos componentes do sistema, incluindo o tipo de trafego permitido
nas redes. A AUP deve ser tdo explicita quanto possivel para evitar
ambiglidades ou maus entendimentos. Por exemplo, uma AUP pode lista
newsgroups USENET proibidos.

De acordo com CT-STI (2000), uma politica de seguranga relativa a
Internet é uma declaracdo ampla dos objetivos e intengdes da organizagéo

com relagédo a conexdo e ao uso.

A politica de seguranga de uma organizagdo pode ser resumida em
uma ou duas paginas. Normalmente, ela deve especificar o seguinte:

»  Os servicos que podem ser usados;

» Quem autoriza as conexdes;

= Quem é responsavel pela seguranga;

» As normas, diretrizes e praticas a serem obedecidas;

*+ As responsabilidades dos usuarios.

Isto & necessario para assegurar que as informagdes e os ativos da
organizagdo estardo protegidos contra um ataque através do servigo

oferecido na Internet.

Uma questdo fundamental é decidir quem serd responsavel pela

seguranga na organizagdo. Todos os usudrios terdo um papel a
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desempenhar, mas, em Ultima analise, os gerentes de alto escaldo sdo os
responsaveis por assegurar a implementagdo e manutengdo dos controles

de seguranca adequados.

Se todos entenderem a necessidade dos controles de seguranga e
suas proprias responsabilidades para com eles, havera menos probabilidade
de uma quebra de seguranga na organizagdo. Para definir a politica da

organizaGgao € preciso:
= Pesquisar o conteludo que tera a politica;
=  Minutar o texto que descreve a politica;

» Obter a aprovagdo dos altos escaldes da administragdo da

organizago;

= Disseminar a politica de seguranga em todos os escaldes da

organizagao.

2.6 - CONTROLES DA SEGURANCA

Para CT-ST! (2000), como ocorre com todos os aspectos da gestéo
da segurancga, serdo necessarios alguns controles de procedimentos
técnicos e de pessoas. A complexidade dos procedimentos dependera do

servigo disponibilizado ou utilizado na /nfernet.

O CT-8TI (2000), relaciona abaixo algumas das técnicas especificas
de seguranga, a serem consideradas juntamente com o tipo de prote¢do que
podem oferecer. E recomendavel buscar aconselhamento de especialistas
em seguranca para a implementacdc adequada de algumas dessas
técnicas. Isso ajudarad uma organizagao a se certificar de que a conexéo a

Internet atende aos seus requisitos de seguranga.

Cifragdo - Usada principalmente para proteger o contetudo dos
arquivos de informagdes, de mensagens e de transag¢des financeiras durante

sua transmissao através da infernet. Ha, entretanto, regras que cobrem o
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licenciamento de alguns produtos criptograficos, especialmente se esses séo

exportados de um pais para outro.

Identificagbes Digitais — As identificagbes digitais permitem provar a
identidade do usuario no envio de mensagens importantes. Elas também sé&o
utilizadas para proteger a integridade da mensagem, de modo a evitar

alteracdes.

“Firewalls” -~ S8o computadores que ficam entre as redes de
computadores da organizagéo e a Internet, que colocam em pratica a politica
de seguranca definida. Os “firewalls” evitam e detectam quaisquer ataques a
seguranga, controlando quais sdo as conexdes de Infernet com entradas e
saidas permitidas na organizagdo. Como todas as ferramentas de
seguranga, os “firewalls” devem também ser controlado para evitar o acesso

ou modificacdes ndo autorizadas.

A solugdo a utilizar deve ndo apenas atender as necessidades da
organizagédo, mas também as estabelecidas pela politica de seguranga. Para
muitas organizagdes, a conexdo com um provedor de servigos terceirizados
a partir de um computador pessoal individual podera ser a melhor solugéo,
em termos da protecdo e do gerenciamento da seguranca e da relagdo

custo/beneficio.

Ainda SELEGUIM (2002), cita algumas outras técnicas para controle

da seguranga como sendo:

Sistemas de Deteccdo de Intrusos — S&o sistemas inteligentes,
capazes de detectar tentativas de invasdo em tempo real. Estes sistemas
podem apenas alertar sobre a invasdo, como, também, aplicar agdes
necessarias contra o ataque. Eles podem ser sistemas baseados em regras
ou adaptaveis, no primeiro as regras de tipos de invasdes e a acéo a ser
tomada sao previamente cadastradas. O problema é que a cada dia surgem
novos tipos de ataques e estas regras precisam estar sempre atualizadas
para o sistema ser realmente eficaz. No segundo tipo, sdo empregadas
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técnicas mais avangadas, inclusive de inteligéncia artificial, para detectarem

novos ataques, sempre que surgirem.

Logs — Logs sdo registros gerados pelos sistemas ou aplicacdes,
sobre informagdes de eventos ocorridos. E considerado uma medida basica
de seguranga, mas muitas vezes ndo é utilizado pelos administradores, ou
porque estd desativado, pois dependendo do sistema e do hardware, a
geragdo do Log pode se tornar lenta, ou porque esquecem ou nac querem
analisa-lo, ja que os Logs geralmente sao relatdrios enormes. Mas é uma
ferramenta (til para auditorias de acesso, verificacdo do que esta sendo

utilizado, possivel falha nos sistemas, entre outros.

Antivirus — Software que verifica a existéncia de virus em uma
maquina, pasta, arquivo e ao encontra-lo, executa a limpeza. A maneira
como ele fara isso pode ser totalmente configurada pelo usuario. O padréo é
o antivirus analisar e quando encontrar algum virus, tentar eliminar apenas o
virus, caso ndo consiga, se o usuario autorizar, ele removera o arquivo
também. Uma vez instalado o antivirus em um micro, ele pode ser
configurado, dependendo da sua caracteristica, para ficar ativo e analisar
tudo o que for aberto no micro, caso aparega algum virus, ele avisa
imediatamente. Mas como diariamente surgem novos tipos de virus, é
importante o usuario ficar atento e atualizar o seu antivirus sempre que

possivel.

Backup — Uma das ferramentas existentes para seguranga dos dados
sdo os softwares de backup e restore, que servem para fazer cépias de
seguran¢a das informacgdes e de sistemas de uma empresa & recuperar as
informagfes quando necessario. Todos os dados e sistemas de uma
empresa devem possuir copias de seguranga integras, atuais e
armazenadas em local seguro. Em geral, o backup é feito em fita, disquete
ou outra midia portatil que pode ser armazenado para futura utilizag&o, como
no caso de algum desastre ou perda de informagdes. As informagdes podem
ser perdidas por causa de acidentes, desastres, ataques, erros de sistema
ou hardware ou falha humana, entre outros motivos. Com as informagoes
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atualizadas copiadas através de backups para alguma midia, quando houver

uma perda de dados, basta restaurar estas informagdes.

Em geral as técnicas apresentadas, utilizadas em conjunto, garantem
um certo nivel de prote¢io para as informagdes da empresa, mas como dito

anteriormente nenhuma protecgao funciona 100%.

2.7 — MONITORAGAO DA SEGURANGCA

De acordo com CT-STi (2000), é necessario examinar regularmente
os controles implementados pela organizagdo. Isso deve ser feito para
assegurar que os controles estao sendo usados de forma adequada e que
ainda proporcicnam um nivel de protegdo que atenda as necessidades da
organizacdo. A configuragédo técnica de algumas solugbes — em especial os
firewalls — & vital para a protegdo das informagbes da organizacgéo.
Modificagbes ndo autorizadas podem causar uma falha de seguranga que

pode ser explorada.

E importante que a conexdo a Internet seja continuamente monitorada
para registrar todos os eventos ligados a seguranca: todos os alarmes e
todos os incidentes. Esses registros devem ser examinados regularmente.
Isso é necessario para detectar se alguém tentou quebrar os controles de

seguranca estabelecidos.

Diversas organizactes percebem que, com o uso da /nfernet, suas
razdes iniciais para utilizar o servico se modificam — especialmente quando a
conexdo inicial fornece somente servicos basicos. Muitas das que
comegaram a usar a Infernet simplesmente para fins de correio eletronico,
evoluiram os conceitos, desenvolveram Web Sites e agora estdo passando a
adotar o e-business ou aprimorando seus call-cenfers com as modernas
praticas de CRM — Customer Relationship Management, ou Gerenciamento
de Relacionamento com o Cliente. Com a confianga e a experiéncia no uso
dos servicos da Internet, as necessidades da organizacdo também podem
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mudar. Se isso ocorrer, a organizagdo precisara percorrer todo o ciclo
novamente — desde a definigdo das necessidades do negécio até a

implementagdo dos controles de seguranca.

Para CT-STI (2000), isio € necessario para assegurar a seguranca
adequada para a organizagdo, que atenda as necessidades especificas da
sua area de atuacio ou negdcio. As etapas necessarias estio ilustradas

abaixo:

» Revisar o caso da organizag8o para incorporar as necessidades

modificadas do negécio (e-business);
= Avaliar os riscos;

= Rever a politica de seguranga para atender a quaisquer mudangas

nos niveis de risco;

= Jmplementar os controles de seguranga que atendam aos requisitos

da politica;

» Monitorar € manter a eficacia dos controles de seguranga.

Ciclo e Evolucio da Seguranga

Administracdo

Situacio
Atwal

rmw Definir sl Taplementardgs- Administiasm

Figura 2 — Ciclo e Evolugao da Seguranga (CT-STI, 2000)
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CAPITULO 3 — A TRANSMISSAO PAULISTA (CTEEP)
3.1 - INTRODUGAO

"A reestruturagdo do setor elétrico brasileiro induziu a
desverticalizacdo das antigas concessionarias, promovendo a separagio

das areas de geragao, transmissdo e distribuicdo de energia elétrica.

Dentro desse novo cenario, o Estado de S&o Paulo, pela Lei Estadual
n® 9361, de 5 de julho de 1996, criou o Programa Estadual de
Desestatizagdo — PED, responsavel pela reestruturagdo societaria e
patrimonial do setor energético paulista. Essa Lei mantém assegurado o
controle acionario das empresas de transmissdo pelo Governo Estadual,

com a propriedade de, no minimo, 51% das ag¢des com direito a voto.

Ainda em conformidade com essa Lei, houve a cisdo parcial da CESP
Companhia Energética de S4o Paulo e da Eletropaulo — Eletricidade de Sao
Paulo S.A., as principais concessionarias paulistas do setor elétrico a época,

dando origem a empresas de geragao, transmisso e distribui¢do.

As empresas de transmissdo oriundas desse processo de CcCiséo
foram, na CESP, a Transmissdo Paulista (CTEEP) e, na Eletropaulo, a
EPTE — Empresa Paulista de Transmissé&o de Energia Elétrica S/A." CTEEP
(2002).

3.1.1-ACTEEP

"A empresa CTEEP, criada em abril de 1999, dispbe de 11.000
quildmetros de linhas de transmissdo, com as seguintes classes de tensao:
88, 138, 230, 345 e 440 quilovolts (kV). S8o mais de 17.000 quildometros de
circuitos e 75 subestacdes, distribuidas praticamente por todo o territério do
Estado de S3o Paulo. Um sistema que soma uma capacidade de

transformacéo de 18.000 megavolts-ampére (MVA).

A competéncia da CTEEP ja conta com aval internacionalmente

reconhecido. A gestdo do Centro de Operagédo do Sistema S&o Paulo (COS-
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SP), localizado no municipio de Jundiai, estd inteiramente dentro dos
padrdes da norma ISO 9002. A conquista dessa certificagdo € exemplo
inequivoco da seriedade do trabalho da companhia. Em novembro de 1999
este Centro recebeu um novo Sistema de Supervisdo e Controle — SSC, o
mais moderno do Pais, que em seguida foi instalado nos Centros Regionais
de Operagdo (CRO) de Bauru e Cabrelva para que, com uma atuacgéo
integrada, fossem ampliadas a confiabilidade e a qualidade da coordenagéo,
superviséo e controle em tempo real do sistema elétrico.” CTEEP (2002).

3.1.2-AEPTE

"A empresa EPTE - primeira empresa brasileira voltada
exclusivamente para a prestacio do servigo de transmissdo de eletricidade —
iniciou suas atividades em janeiro de 1998, tendo sob sua responsabilidade
o transporte de energia do sistema interligado Sul/Sudeste/Centro—Oeste
para as distribuidoras Eletropaulo Metropolitana e Bandeirante,
concessionarias também oriundas da cisdo da antiga Eletropaulo, numa
regido onde se concentram mais de 20 milhdes de habitantes, com uma
atividade econdmica correspondente a cerca de 27% da formagéo da renda
nacional. O Centro Regional de Operagdo Sédo Paulo (CRO) da EPTE
recebeu nova verséo do Sistema de Supervisdo e Controle — SSC, passando
a atuar de forma integrada com o Centro de Operagdo do Sistema Sao
Paulo (COS-SP), assim como com os CROs da CTEEP.

Este Centro Regional conta com certificagdo 1SO 9002, obtida em
junho de 2001, sin6nimo de reconhecimento internacional da sua
capacitagdo." CTEEP (2002).

3.1.3 — AUNIFICAGAO CTEEP/EPTE

"Como CTEEP e EPTE executam as mesmas atividades para a

transmissdo de energia elétrica, em areas geograficamente complementares
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dentro do Estado, em outubro de 1989 uma diretoria Gnica assumiu a

administracéo das duas empresas.

O primeiro reflexo dessa administragdo unificada foi a possibilidade
de se integrar a operagdo dos sistemas CTEEP/EPTE, trazendo beneficios
que foram sentidos no dia-a-dia das empresas, com troca de experiéncias,
methoria da qualidade dos servigos e confiabilidade da supervisdo, controle

e operagao dos servigos de transmissao de energia elétrica.

Desde aquela data, estudos foram iniciados para a unificagdo das
transmissoras de energia elétrica paulistas. Esses estudos, autorizados pelo
Conselho Diretor do PED, levavam em conta o aproveitamento de sinergias
da CTEEP e da EPTE, ganhos de escala, otimiza¢ao de recursos e redugéo
de despesas, culminando com a proposta de incorporagdo da EPTE pela
CTEEP.

Os Conselhos de Administracdo das duas empresas referendaram
esta proposta, que, apreciada e aprovada pelas Assembléias Gerais de
Acionistas, resultou numa (nica empresa de transmissdo — a CTEEP — maior

e mais eficiente.

O controle acionario, conforme determina a Lei Estadual n° 9361,
continua com o Governo do Estado de S&o Paulo, detentor da maioria do

capital votante — 65% das agbes ordinarias (ON).

Com um ativo total superior a R$ 4 bilhdes, a “nova” CTEEP tem a
tarefa de operar 99 subesta¢des, com capacidade de transformagéo acima
de 35.000 MVA, e mais de 18.000 quildmetros de linhas de transmissao,
transportando cerca de 136.000 GWh de energia, além de contar com um
sistema integrado de coordenacgdo, supervisdo e controle do sistema

elétrico.

No comando desse complexo elefro-energético que dispde ainda de
sistema préprio de telecomunicagdes, esta um quadro de empregados de
alto nivel, preparado para atender as demandas de um mercado cujas

exigéncias avangam continuamente.” CTEEP (2002).
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3.1.4 - ALGUNS DADOS SOBRE A EMPRESA

RECURSOS HUMANOS

3.164 empregados (1.559 na capital e
1.605 no Interior)

2.794 homens e 370 mulheres

Idade média de 40 anos
Escolaridade: ensino fundamental —
647; médio — 1.431; superior — 974 e
pos-graduados — 122.

Fungdes: administrativas, técnicas e
operacionais -~ 2.307; universitarios —
754 e executivos — 103,

DADOS TECNICOS

35.604 MVA de capacidade instalada de
transformagao

18.022 km de circuitos de transmissao
11.515 km de linhas de transmiss&o

99 subestagdes em operagéo

326 transformadores

145 estacdes de microondas

891 km de cabos de fibra Gpticas
135.580 GWh de energia transportada
em 2000

ADMINISTRACAO

Frota: 500 veiculos

Fornecedores: 8.000

Acervo imobiliario: 18.930 imbveis de
serviddo de passagem e de Dominio.

RETRATO ECONOMICO

Ativo: cerca de R$ 4,1 bilhGes
Patrimdnio: cerca de R$ 3,3 bilhdes
Faturamento: R$ 711 milhdes

Total de agdes: 150 bilhGes
(aproximadamente)

OBS: O estado continua no controle da
Empresa com 65% das Agodes
Ordinarias (ON) e 16% das
Preferenciais (PN).

Tabela 1 — Dados sobre a CTEEP (JORNAL INTERLIG, 2001)

3.2 - A ARQUITETURA COMPUTACIONAL DA CTEEP

A CTEEP conta, hoje, com uma plataforma tecnoldgica atualizada,

provida de equipamentos de informatica (hardwares) e ainda varios

programas (softwares) mais adequados as necessidades da empresa,

trabalhando com sistemas operacionais de ultima geragao, interligados a

uma estrutura atual de comunicagio de Rede Légica, representando uma

melhoria e incremento em seu parque de informatica.
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3.2.1 — O PARQUE COMPUTACIONAL

A empresa conta hoje com um vasto parque computacional, composto
principalmente pelas plataformas de hardware SUN e Intel, e pelas
plataformas Windows, Solaris, Oracie e Lotus Notes como software, que
possibilitam sua utilizagdo como servidores Web, tornando disponiveis
informagdes na rede corporativa que, através de ferramentas de consuitas
diversas, permitem explorar com maior eficiéncia as informagoes
corporativas localizadas em Servidores Web, atendendo a diretriz que define

a interface Web padrdo na companhia.

Todas as maquinas estdo interligadas por uma rede interna
hierarquica, padrao Ethernet a 10 e 100 Mbps, utilizando protocolo TCP/IP.
A essa rede estdo ligadas diversas estagdes de trabalho e centenas de

microcomputadores.

Tambem esta conectado a essa rede um servidor de comunicagotes,
com varias linhas de acesso discado, para permitir aos usuarios da rede a

utilizagdo dos recursos a partir de casa.

Cada Geréncia da empresa, espalhada pelo interior do estado, conta
com seu parque computacional préprio, que estao interligados ao backbone
da CTEEP via Frame Relay (alugado) ou Radio (prépric).

A CTEEP conta ainda com impressoras matriciais, jato de tinta e /laser,

cameras e monitores de alta resolucéo.

Para atender as necessidades das empresas estd sendo
desenvolvido estudo para redimensionamento do parque computacional,
com caracteristicas de disponibilidade e performance capazes de atender a
demanda que sera gerada a partir de todo este processo de reorganizagio

empresarial.
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3.2.2 - SERVIDORES DE BANCO DE DADOS

Os Servidores de Banco de Dados tem como caracteristica principal a
divisdo de tarefas entre o cliente, a estagdo de trabalho que ordena através
das aplicacbes o acesso aos bancos de dados, e o servidor, que executa
tarefas, tais como: atualizagbes, supressdes, procura de dados e todas as
outras tarefas préprias do gerenciamento de banco de dados, porém, sob as

ordens da estagéo de trabalho (Cliente).

A vantagem € evidente: dividindo o processamento em dois sistemas,
temos de saida a diminuicdo do trafego de dados na rede. Com isto, ©
desempenho aumenta pois é evitado de se processar os dados, fazendo-os
transitar pela rede, entre a estacdo de trabalho e o servidor, pelo menos
duas vezes. Ao invés disso, os dados sdo armazenados em variaveis do
processo em alguns pardmefros e sao enviados ao servidor. Estes ao
chegarem sdo recepcionados pelo Oracle que os envia para Stored
Procedure, que entdo inicia o processamento desejado até seu final de
dentro do servidor, limitando-se a avisar a estagdo de trabalho ¢ término do

processo, com sucesso ou nao.

Switch Corparative
10/100 Mbps

Cluster

Servidares SUN Sofaris +
BD Oracle B.x

Barramento Ethernet Corporative

Rede WAN
Radio ou Frame Relay

Figura 4 — Ambiente de Banco de Dados
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3.2.3 - SERVIDORES DE ARQUIVOS E IMPRESSORAS

O Novell NetWare & uma solugao de soffware de servigos que oferece
um acessc aos principais recursos de rede. Ele permite que acesse
arquivos, impressoras € outros servigos em qualquer tipo de rede,
plataforma de armazenamento e desktop cliente, também é realizado neste

ambiente a autentica¢do de todos os usuarios da rede corporativa.

¥ Servidor Novell
4.% 0u 5.x Switch Corporativo
10/100 Mbps

faY
U] J Rade WAN
Radic ou Frame Relay

a

Figura 5 — Ambiente de Autenticagdo, Arquivos e Impressoras
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3.2.4 — SERVIDORES DE E-MAIL E APLICAGOES PARA
COLABORAGAO

Prove troca de mensagens, e aplicagbes de colaboragdo, por uma
plataforma integrada para interagdes on-fine seguras entre empregados ou

com os clientes, socios e provedores.

Redefinindo assim o conceito de administrar o negécio com
workplaces dindmico e outros modos inovadores de conectar idéias,
pensadores, compradores, vendedores e comunidades em um em mundo de

demanda.

Sendo assim, aumenta a produtividade humana unindo as pessoas
através de troca de mensagens, agendas & programagdes e aplicagbes
colaboradoras - diminuindo o custo total de sua troca de seu servigo de

mensagens e infra-estrutura de colaboragéo.

Servidor Windows NT +

Lotus Notes Rede Intemet
Conexdo 2Mbps
Switch Cerporativo
107400 Mbps

Roteador Z_

Rede WAN
Radio ou Frame Relay

Servidor Novelf 4.x ou5x
Border Manager - Proxy e
Firgwall

Figura 6 — Ambiente de Colaboragéo



30

3.2.5 - SERVIDORES WEB E PROXY

O Novell BorderManager € uma das principais solucbes de acesso e
segurancga da Novell. Com seus recursos integrados a diretérios, é possivel
controlar, acelerar e monitorar as atividades dos usuarios na /nternet. Como
0 Novell BorderManager se beneficia do controle de acesso baseado em
identidades e dos proxies de encaminhamento, protegendo assim a rede
contra conteldo indesejavel da Internet, ao mesmo tempo em gue mantém

niveis de desempenho.

O Web Server oferece excelente performance e robustez para
comunicagao interna e externa da empresa. Dados, produtos e servigos
podem ser disponibilizados de forma segura na Infernet ou na intranet. A
solugdo suporta altos volumes de trafego e possibilita a hospedagem de
multiplos dominios virtuais, utilizando o soffware mais confidvel da sua

categoria.

Servidor Novail 4 x o 5x

Autenticagho, Arquivos,
I:m ressio 8 H'I'I'P

i

Reda Intermst
Conexiio ZMbps

Switch Corporativo
10/10G Mbps.

N

Rotaador

S

Rede WAN
Radio cut Frame Relay

— Sarvidor Novell 4.x ou 5.x
| || p— — | Border Manager - Proxy e
| [ | Firawail

1

Figura 7 — Ambiente WEB e Proxy
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3.2.6 - SERVIDOR DNS

O DNS - Domain Name System & o servico para resolugdo de
enderegos para ambientes Infernet e Intranet. A solugdo padroniza ©
enderecamento, facilitando a utilizagdo pelo usuario e as modificagbes e
atualizagbes na estrutura da rede. Com recurso de cache, agiliza o
atendimento de novas requisicbes de ftradugdo de enderegos. Tem
caracteristicas que permitem niveis de seguranga adequados ao ambiente
de Internet.

Servidor Linux Swilch Corparativoe

&)
Bobh boo i
OOmE @ED Roteador
CRHEE Do | |
oooo oo |
— =

Baramento Ethemet Corporativo “

[ i b
AV | =t Rede WAN
| | | Rédio ou Frame Relay

00 ©
=4

Figura 8 — Ambiente DNS
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3.2.7 - SERVIDORES DE APLICATIVOS

O Citrix Metaframe € uma solugdo combinada de hardware e software
gue faz com que aplicativos corporativos desenvolvidos para plataformas
Windows (como Visual Basic, Delphi e outros) e produtos de automacéo de
escritérios como Word, Excel, PowerPoint, Access, Correio Eletrnico,
CorelDraw, etc, possam ser disponibilizados a todas as unidades da
organizagdo com um alta performance. E valido lembrar que esses
aplicativos foram desenvolvidos objetivando um ambiente de rede local
(LAN), ndo considerando as dificuldades e limitagbes de um ambiente
distribuido (WAN).

Servidor Windows 2000 + [S5
Citrix Mataframe

Switch Corperative

Roteador

| e

Barramento Ethemet Corporativo |

o

] == I
| 1

i mB .
| ﬁlﬁ few, | = 1L

)| Cllentes Deskiop pc 2]

Rede WAN
Radio ou Frame Relay

m

m
—

|

e —

= 1L

Figura 9 — Ambiente de Aplicagbes
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3.2.8 — SERVIDORES ADMINISTRATIVOS DIVERSOS

Neste ambiente contamos com varios servigos de grande utilidade
para o dia-a-dia da empresa, pois reduzem a necessidade de intervengao

humana nos desktops e também automatizam tarefas do cotidiano.
Dentre os servigos disponiveis podemos citar:

» Servidor para geracido de PDFs: Este servidor realiza a
conversdo de documentos em qualquer formato para o formato

PDF, de maneira simples para o usuario;

» Servidor para atualizagdo do Antivirus: Este servidor é
responsavel pela instalagdo e atualizagdo das versfes de

antivirus nas estactes desktop;

» Servidor de licengas do Autocad: Neste servidor é realizada
a distribuicdo de licengas do aplicativo Autocad, permitindo

assim um controle central das licengas;

= Servidor Infocast: Este servigo é responsavel em transformar
e distribuir as informagdes que chegam diariamente ao Grupo
Estado em incomparéaveis ferramentas de trabalho e negocios

para os executivos da Companhia.

Servider Infocas!

TE " Senador Gerador
4 da PDF

— Swilch Cerporativo
10100 Mops

Servidor Atualizador ds
Antivirus

Bamamenio Elhemnel Corporatio

0 3 -
Lvi

=

o =

IJL__J| Crianies Deskiop PG g
L

Figura 10 — Ambiente Administrativo

Rede WAN
Radio ou Frame Relay
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3.2.9 - CLIENTE DESKTOP

O ambiente desktop é composto por estacdes do tipo IBM PC, padrao
Intel e contam com sistema operacional que variam entre Windows 95,

Windows 98 e Windows 2000 professional.

Como padrdo para o Backoffice, sao utilizados o pacote Microsoft
Office, que também pode ser encontrado nas versées MS Office 95, MS
Office 97 e MS Office XP.

Alem dos aplicativos padrdoes como Adobe Acrobat Reader e Winzip,
todas as estagbes contam com sistema antivirus da Symanfec, que é

atualizado toda vez em que usudrio realiza sua autenticacao na rede.

O Browser padrio utilizado pela companhia & o Internet Explorer 5.x.

3.4 - O DEPARTAMENTO DE TI

A Divisdo de Tecnologia da Informagdo conta com 52 empregados e

esta, subordinada a Diretoria Administrativa.

Esta equipe é responsavel pela implantagdo e manutengédo, do

seguinte parque computacional:
= 1.700 estagdes;
» 50 servidores;

« 700 impressoras;

Esta equipe ainda realiza o atendimento de suporte a cerca de 3.200

usuarios.

Anteriormente 28 adocdo do ERP a empresa contava com sistemas
desenvolvidos internamente para as fungdes, Financeira, Suprimentos,
Recursos Humanos e Folha de Pagamento, em um Ambiente Computacional
constituido por Mainframe, Banco de Dados ADABAS e linguagem Natural.
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CAPITULO 4 —- PROPOSTA PARA POLITICA DE SEGURANGA

Com base nas informagdes fornecidas por ZWICKY et al. (2001) e por
NIC BR SECURITY OFICE (2003), formulou-se linhas mestras para a
elaboracdo de um documento de politica de seguranga. O objetivo é

encontrar o melhor modelo considerando:
= Custo da seguranga;

Em ambientes conectados a Internet, ndo se pode assumir seguranga

absoluta, mesmo que se tenha a disposigao recursos financeiros ilimitados.
» Funcionalidade;

As pessoas ndo gostam de trabalhar ou estudar em ambientes hostis,
entdo, por um lado se perde em seguranga e por outro se perde em

funcionalidade, sempre.
= Compatibilidade cultural;

Regulamentar o comportamento do usuario de acordo com o que esta
dentro de seus costumes é fator decisivo no sucesso da implantagao da

politica de seguranga.
= Aspectos legais.

E importante que haja conformidade entre as penalidades impostas no

documento de politica de seguranca e a lei vigente no Pais.

4.1 - CONTEUDO

A politica de seguranga deve ser vista como um canal de
comunicagdo entre usuarios e administradores da rede. Precisa explicar a

importdncia da seguranga para motivar o usuario a pratica-la.

E importante inclur no documento a mensagem de que a
responsabilidade por atos prejudiciais é de todos. E hostil e injusto distribuir

um documento que especifica apenas as obriga¢des dos usuarios.
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A maioria das pessoas nao convive com texios juridicos nem sao
especialistas em computagdo. E preferivel portanto, utilizar uma linguagem
casual para formular o documento de politica de seguranga mesmo que ele

ndo ganhe toda aparéncia oficial que se deseja.

Mais do que escrever o documento, é necessario usa-lo como regra
todos os dias. Isto significa que se a politica ndo é seguida, algo deve ser
feito para consertar a situagdo. O profissional de seguranga da informacgéo
deve ser responsavel por fazer tais corregdes acontecerem e esta afirmacéo

também deve estar contida no documento, assim como outras:

» Gerentes de certos servigos tém autoridade para revogar acesso de

usuarios subordinados a ele;

» Gerentes terdo como responsabilidade avaliar transgressdes

ocorridas em seus setores;

» O administrador da rede, em conjunto com a diretoria pode cessar

recursos que ndo se enquadram nos padrdes da empresa.

A politica deve especificar quem decide e dar indicios de quais
penalidades estdo previstas para cada caso descrito. Porem nao deve
apontar o que acontecera em seguida com muita exatidao, ja que nao se

tratam de sentengas de lei, mas sim de politicas.
« Nenhuma politica atinge a perfei¢io;
= N3&o é possivel prever cada caso e documenta-los;

* Entretanto, é preciso especificar as excegdes que podem ocorrer em

cada processo.

Prever que a politica sofrera revisdes é necessario. Nunca se pode
dar por encerrada a formulagdo do documento. Com o passar do fempo
novas necessidades precisam ser documentadas e o langamento destas, &

importante para a continuidade efetiva da politica.
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No momento em que se precisa aprofundar o detalhamento tecnico

gue descreve os sistemas do qual a rede é formada, algumas questdes sao

relevantes para o processo de formulagdo do documento de politica de

seguranga. Entre elas:

A quem € permitido ter conta no sistema?

Existem contas temporarias para visitantes?

Como tratar fornecedores, parceiros e clientes?

As contas podem ser compartilhadas entre mais de um usuario?

Secretarias e auxiliares podem receber permissdo para ler

correspondéncia eletrénica de seus superiores?

De que forma disponibilizar informagdes de projeto para os parceiros

da organizag&o?

Membros das familias dos funcionarios recebem algum privilégio no

sistema?

Como tratar os empréstimos informais de credenciais de acesso ao

sistema?

Em que circunstdncias um funcionario perde sua credencial de

acesso? E quando a recebe de volta?
Os funcionarios podem servir contelido em seus computadores?

Quais procedimentos os usuarios devem tomar quando necessitarem

ligar um computador pessoal (ou externo) na rede?

Informacdes financeiras da corporagéo precisam tratamento especial?

(criptografia, backups extra efc...)

Como deve ser a formulagdo das senhas dos usuarios e com que

freqUéncias devem ser renovadas?

Quais sdo os limites de uso da Internet? Quais as penalidades para

os infratores?
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» Que precaugbes devem ser seguidas em ordem de se evitar

infecgbes por virus na rede?

» Quais procedimentos devem os usuarios tomar para manter seus

computadores domésticos tdo seguros quanto os da empresa?

« Devem existir recursos/privilégios especiais para funcionarios

vigjantes?

» Quais pré-requisitos devem-se atender antes de se projetar sites de

comeércio eletrdnico dentro da empresa?

* Quais informagdes sdo confidenciais? Como serdo protegidas?

Podem ser transmitidas por meios néo criptografados?

» Quais as responsabilidades com relacdo a equipamentos moveis e

computadores pessoais?

Informagdes que ndo sdo importantes para o usuario ndo devem ser
inclusas no documento de politica de seguranga. E importante enfatizar o
que estd se tentando proteger e porque estes procedimentos sdo feitos,
entretanto, ndo se deve detalhar no nivel técnico estas instrugbes. Em
resumo, & de maior utilidade ter a politica toda documentada em uma pagina
de texto descrevendo o qué e o porqué das medidas de seguranga a ter um
documento formal e altamente técnico ocupando 10 folhas de papel para

detalhar procedimentos que os usuarios ndo conseguem compreender.

4.2 - PLANEJAMENTO

O item planejamento diz respeito as agdes que devem ser tomadas
antes de colocar os sistemas computacionais em funcionamento. Nem
sempre isto é possivel, pois na maioria das vezes a preocupagao com
seguranca surge apos os incidentes da rede ja em funcionamento. Em todos
os casos, deve-se avaliar a seguranga como um processo ciclico revendo

cada ponto critico de tempos em tempos.
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» |dentificar o que & necessario proteger;
» Definir quais sao as prioridades de protegéo do ambiente;
= Especificar normas sobre como proceder diante de cada emergéncia;

» Educar os usuarios da rede interna.

4.3 — USUARIOS E SENHAS

Algumas préticas com relacdo aos usuarios € senhas sao muito
eficientes na prevengdo de incidentes. Uma pratica &€ instruir os usuarios a
usar senhas formadas por combinagdes relativamente complexas que
inviabilizem o uso de password crackers. Outra é estudar o funcionamento
dos programas que atacam com forga bruta as contas do sistema. Assim o
proprio administrador faz o trabalho de tentar “quebrar” senhas detectando

combinacdes fracas antes do atacante.

Outro ponto importantie é o elo de ligagdo entre os setores de

informatica e recursos humanos.

O administrador da rede deve ser sempre a primeira pessoa a saber
da demissdo de qualguer usuario/cliente da rede, para invalidar tentativas de

destruicdo das informagdes que ele possa ter acesso.

» Auditar todas as alteragfes de usuarios (inclusao, troca e exclusao de

arquivos ou diretério, falha de login ou logoff do sistema, etc);

» Certificar-se que as permisstes do arquivo de contas de usuarios nao
possa ser lido por ninguém além do administrador e do sistema de

autenticacao;

»  Certificar-se que cada usudrio possui uma conta individual no

sistema;
= (Certificar-se que o sistema nao aceita senhas mal formuladas;

» Certificar-se que todas as contas possuem senha;
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= Considerar a possibilidade de expirar as senhas dos usuarios em

intervalos curtos e regulares;

»  Estabelecer critérios para controlar o uso de senhas e criar métodos

para que a mesma se torne uma senha forte;

» Executar password crackers contra o préprio sistema a procura de

senhas fracas;

» Limitar a quantidade de contas existentes para o minimo possivel e
estas contas deverdo ser controladas e auditadas periodicamente. E
0os operadores e quaisquer usuarios que ndo tenham o papel de
administrador devem receber apenas os direitos minimos e

necessarios para executar as suas fungées;

»  N&o transmitir senhas por meios de facil captura, como telefone e e-

maif.

4.4 — CONTAS NO SISTEMA

Em um aspecto mais interno do sistema operacional, € importante
haver um tratamento especial para as contas do administrador e dos
softwares servidores. Nao se deve atribuir por exemplo a mesma conta para

mais de um servigo.

» Criar contas separadas para cada software servidor existente no host,

evitando atribuir servigos a conta padrao nobody:nogroup comum em

ambientes que seguem o padréo POSIX;

= |nibir a possibilidade de flogin da conta de administrador a partir de

ferminais remotos;

= Quando existir mais de um administrador, a senha (root ou administrator)

de acesso a conta administrativa ndo devera ser compartilhada;
» Remover periodicamente contas que ficaram inativas;

« Ter cuidado com os arquivos de senha, eles devem ser protegidos contra

acesso indevido e serem constantemente monitorados.
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4.5 - CONFIGURAGOES DO SISTEMA OPERACIONAL

Arquivos do sistema operacional que sdo vitais para seu

funcionamento. Sao os principais alvos de ataque, pois neles estdo todas as

regras de comportamento do computador. Deve ser dada atengdo maxima a

este ambiente. Algumas recomendagoes:

Criar um /logbook (diario de bordo) que detathe 0s componentes
instalados no sistema e todas as modificagées na sua configuragao

global, relatando quem, data, justificativa e a descrigéo;

Efetuar backups dos arquivos de sistema e arquivos de usuario

regularmente;

Eliminar possibilidade de gravagéo nos dispositivos de terminais e

pseudoterminais;

Estar atento quanto aos service packs ou patches (pacotes de

corregao) para garantir os sistemas atualizados;
Examinar o sistema de arquivos regularmente;

Executar testes de restauracao das midias de armazenamento dos

backups;

Realizar a instalagdo minima necessaria para a operagac dos seus

sistemas operacionais e aplicativos;
Remover shells desnecessarias;

Remover utilitarios que ndo sejam necessarios mas sdo instalados

com o sistema operacional;
Ter o cuidado ao realizar compartilhamento de diretério/arquivos;

Verificar quais as portas que estdo abertas para estabelecer um

nimero minimo de portas que garanta o funcionamento do sistema.
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4.6 — REGISTRO DE LOGS

Nos arquivos de log estdo todas as atividades que ¢ administrador

precisa saber sobre o sistema. Entender o funcicnamento e contetdo de

cada um deles ajuda o administrador a detectar anomalias.

Checar se a sincronizagdo dos horéarios dos equipamentos da rede esta
de acordo;

Criar procedimentos de registro de logs e alocar um loghost (servidor)

central, separado da rede, para armazenar os logs;

Estudar e entender a configuragdo e a saida gerada pelo servidor de
logs, para saber quais atividades ele reporta e onde encontra-las quando

necessario;

Executar os utilitirios de verificagao de atividades do sistema operacional

regularmente.

4.7 - AMEACAS LOCAIS

A maioria das falhas relatadas por BUGTRAQ (2001) sé podem ser

exploradas quando se obtém acesso local ao computador alvo. Aigumas

recomendacdes sdo:

Inciuir e examinar a variavel de ambiente $PATH nos scripts de

administragéo de sistema;

Manter atualizado o programa de anti-virus nas estacées e nos

servidores;
N&o incluir o diretério atual (“.”) na variavel de ambiente $PATH;

N&o instalar softwares que ndo fornegam cédigo-fonte e que ndo sejam

homologados.

Observar a seguranga fisica do local onde se encontram os

equipamentos de informatica;
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* Proibir o uso de modens nas estagdes de trabalho sem o conhecimento

da geréncia ou do pessoal da area de segurancga.

4.8 - AMEACAS NOS SERVICOS DE REDE

Falhas nos servigos de rede sao as que dao acesso ao sistema sem a

necessidade de presenga ou conta local no host. Apesar de serem dificeis

de se explorar sdo as que mais servem como porta de entrada para intrusos.

Desabilitar recursos de rede que nao s&o necessarios. Entre eles
NFS, UUCP, Finger, TFTP e TELNET;

Desativar servigos rlogin, rsh, rexec, rcp e demais servicos “r’,

substituindo-os pelo secure shelf,

Identificar os servidores de acesso publico (SMTP, HTTP, DNS) e

isola-los da rede interna;

NZo instalar os SDK (kits de desenvolvimento com compiladores e
outras ferramentas) nos servidores;

O administrador devera estabelecer procedimentos de backup de
dados, arquivos de configuragdo e logs. E também deverd
providenciar meios para armazenagem fora da organizagéo, porém
realizando a criptografia e o checksum no backup para garantir a

confidencialidade e integridade;

Os servidores de acesso publico ndo deverdo iniciar sessbes com 0s

servidores da rede interna;

Remover programas de teste que acompanham softwares servidores,

como o test-cgi, printenv, phf do servigco HTTPD;

Substituigdo de POP3 e IMAP sem criptografia por solucoes de email
com criptografia (POP3 ou IMAP sobre SSL, Webmaif sobre HTTPS);

Todos os servigos TCP néo utilizados ou nac necessarios deverao ser

desabilitados nos equipamentos.
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4.9 — RESPONDENDO A INCIDENTES DE SEGURANGCA

O primeiro passo para responder a um incidente de seguranca &
decidir qual é a natureza da resposta, se houver alguma, que deve ser feita
imediatamente. Questdes como “O atacante obteve sucesso em seu
ataque?” ou “O ataque ainda estd em progresso?’ sdo exiremamente
relevantes, pois se o atacante obteve sucesso entdo o administrador de
redes se encontra realmente em uma emergéncia porque é necessario antes
de tudo, descobrir quais 0os danos que ocorreram para depois saber qual
servigo/recurso que deu entrada para o intruso. Se o ataque ainda esta em
progresso pode-se tomar decisdes como desligar os equipamentos que

fazem conexéo com a Internet.

Uma vez determinado que se estd realmente em situagdo de
emergéncia e que € necessario responder, € importante iniciar a
documentacgdo de tudo que esta ocorrendo. Mesmo ndo sendo um momento
apropriado, escrever um relatério simples em papel, no formato de fog ajuda
a evitar novos problemas como este e € uma oportunidade de se obter uma

compreensaoc sobre o fato.

Uma vez de posse do material necessario para a documentagao, &
hora de decidir pelo desligamento do sistema. Para avaliar esta

necessidade, deve-se considerar conseqliéncias como:

= Perda de dados que podem ser necessarios para 0S$ USUarios

legitimos da rede;
»  Perda de dados que evidenciem 0 ataque;

» Impossibilidade de analisar os equipamentos porque eles estardo

desligados/desconectados;

A préxima prioridade é reparar os danos. Manter a tranquilidade nesta
situacdo pode ser essencial para resolugdo de problemas, pois o
administrador tera que se autenticar no sistema com privilégios maximos e

novos erros por causa da tensado podem comprometer ainda mais o sistema.
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A presenca de um colega de frabalho ou administrador de rede de outra

organizacao pode ajudar muito.

Dependendo da natureza da organizag¢do pode ser necessario relatar
o incidente ao corpo juridico, auditores, relagdes publicas e departamento de

seguranga interno se:
= for necessario acusar judicialmente o atacante;
= houver suspeita que ha colaboragéo de internos no incidente;

» houver suspeita de que houve acesso fisico por parte do atacante.

O Anexo Il descreve as atribuiches do Comité Gestor (COMITE
GESTOR, 2003) da Internet no Brasil, para respostas legais a incidentes de

seguranga de redes.

4.10 - NORMAS DE SEGURANGA DA INFORMAGAO PARA A
COMPANHIA

Com base nas informagbes fornecidas pela norma ISO/IEC
17799:2000 e pela RFC 2196, podemos também formular algumas Normas
de Seguranca, que fardo parte do documento de Politica de Seguranga da

informacao.

A formalizagdo das normas, necessdrias para salvaguardar o negocio
da Companhia, é considerada ponto fundamental para todo o processo de

Seguranga da Informagéo.

Normas de Segurangca da Informagdo para Acesso ao Ambiente
Computacional — Estabelecer requisitos para acesso fisico e caracteristicas
dos ambientes de rede da Companhia, preservando a mesma quanfo a

ocorréncia de acessos nio autorizados.
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Normas de Segurancga da Informacao para Administra¢dao de Estagéo
de Trabalho — Manter a integridade e a disponibilidade das estacdes de
trabalho e assegurar a devida protecdo das informagdes nelas

armazenadas.

Normas de Seguranca da Informacao para Operagao de Estagio de
Trabalho — Estabelecer padrées de seguranca para utilizagédo das estagoes
de trabalho.

Normas de Seguranga da Informagdo para Desenvolvimento de
Sistemas — Possibilitar o desenvolvimento de aplicagdes com nivel de
seguranga e padronizagdo visando a melhor execucdo das atividades do

trabalho e a retencdo da informacéo.

Normas de Seguranga da Informagédo para Banco de Dados - Estas
normas descrevem as condigbes para a correta configuragdo, protecdo e
uso do Banco de Dados, sua inter-relagdo com os sistemas, devendo ser

obedecidas por toda forga de trabalho da Instituigdo que utilize tais recursos.

Normas de Segurancga da Informacao para Cépia de Segurancga —~ Definir
critérios de seguranca para execugao e utilizacdo das copias de seguranca
das informagBes e das configuragdes dos equipamentos de rede da

Companbhia.

Normas de Seguran¢ca da Informagdao para Contas e Senhas -
Estabelecer critérios para a disponibilizagio e administra¢do dos acessos a
rede corporativa da Companhia e aos equipamentos de rede, preservando

estes contra acessos indevidos.
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Normas de Seguranca da Informagao de Critérios para Classificacao
das Informagoes — Definir critérios para a classificagdo das informacdes e

seus recursos, visando a adequada protegéo.

Normas de Seguranca da Informacgao para Auditoria, Geragao e Analise
de Registros — Estabelecer critérios para registro dos eventos ocorridos,

que facilitem a rastreabilidade e a avaliagao destas ocorréncias.

Normas de Seguranga da Informacao para Acesso a Internet, Intranet e
Extranet — Definir critérios para administra¢do e utilizagao dos servigos de

Internet, Intranet e Extranet.

Normas de Seguranga da Informacao para Acesso Remoto — Definir
critérios para a disponibilizagdo do servigo de acesso remoto a Companhia,
bem como as regras a serem obedecidas pelos usudrios, visando a

prevencao do acesso ndo autorizado as informagdes dos Companhia.

Normas de Seguranga da Informagao para Transmissao de Informagdes
— Definir requisitos tecnoldgicos e aspectos a serem obedecidos pelos
usuarios para a transmissdo de dados entre as unidades da Companhia e
destas com os clientes externos e parceiros, garantindo gque nao haja perda,
modificacdo ou acesso indevido as informacgdes transmitidas através da rede
corporativa da Companhia e redes publicas, ou qualquer outro meio de

comunicagao.
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Normas Gerais de Seguranga da Informagao para Técnicos — Agregar
seguranga as atividades desempenhadas pelos técnicos, orientando-os para
auxilio nas acbes de seguranca e definindo critérios para manipulagao e

disponibilizagao dos recursos de tecnologia da informagao da Companhia.

Normas Gerais de Seguranga da Informagao para Usuarios — Agregar
segurancga as atividades desempenhadas pela Comunidade da Companhia,
definindo critérios para manipulagao e disponibilizagdo das informacgdes e

dos recursos de informagao.

4.11 - PROPOSTA DE UM CICLO DE MANUTENGAO DA SEGURANGA
DA INFORMAGAO

Para gue a politica de seguranca esteja sempre em concordancia com
as melhores praticas adotadas pelo mercado, podemos assim definir um

ciclo de vida para a manutengao da mesma e também de seus produtos.

01 - Desenvolver uma nova aplicagdo ou sistema utilizando uma

metodologia de seguranga das melhores praticas;

02 — Testar a aplicagdo ou sistema para detectar falhas na seguranga
utilizando rastreadores de vulnerabilidades e sistemas de inje¢do de

falthas;

02a — Manutengao da vulnerabilidade: retornar para o processo
de desenvolvimento a fim de corrigir as falhas detectadas;

03 — Disponibilizar a nova aplicag@o ou sistema para a produc¢o;

04 — Utilizar processos de monitoramento da seguranga interna e

externa, para encontrar novas brechas e possiveis arrombamentos;

04a - Manutengdo da vulnerabilidade: modificagdo da
aplicagdo ou sistema para remocdo das brechas e

redisponibilizacao;
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04b - Enviar o sistema em produgdo para mudangas no

processo de desenvolvimento.
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Figura 11 — Ciclo de Vida para manutengéo da Seguranga da Informacéo.

De tudo que foi apresentado, podemos agora dizer que o
administrador possui em suas maos um conjunto de boas praticas de
seguranga para minimizar os problemas gerados pela falta de seguranga, e
estas regras proporcionam ao administrador de rede um conhecimento a
mais na area de seguranga da informacédo. Mas a idéia deste assunto ndo é
solucionar ou ter a pretensao de resolver todos os problemas de seguranga,
tendo em vista que isto € uma utopia, porém representar o minimo de
recomendacbes dentro do universo de boas praticas que o administrador de
rede deve implementar, sem com tudo, mais uma vez, garantir a resolugao

de todas as situagoes.
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CAPITULO 5 — CONCLUSAO

Os temas relacionados com infra-estrutura, procedimentos e recursos
de seguranga devem ser vistos com prioridade e estar em constante
reavaliacdo dentro das corporagdes. Como conseqiéncia do cenario ao
mesmo tempo amigavel e hostil que a Internet oferece, algumas analises
precisam ser focadas na pauta do profissional que atua com a seguranga da

informacéo, tais como:

» A estratégia de seguranca adotada esta alinhada as necessidades de
negdcio da instituicdo?

» A alta administragdo recebe atengdo devida no que diz respeito a
seguranga das informagdes que armazenam em seus computadores?

A cultura de seguranga esta disseminada entre eles?

» Estrutura, funcionalidade e orgamento dedicados & seguranga estéo
compativeis com a estratégia de negécios da organizagédo? Existe

medicdo sobre o retorno dos investimentos com seguranga?

» Qual é a abrangéncia e profundidade com que se trata seguranca nos
ativos eletrdnicos da corporagdo? Toma-se medidas que vo além da

implantagéo de ferramentas e produtos para prote¢do?

= Qual o impacto que as falhas de seguranga podem provocar na
relacdo de confianca e fidelizagdo com os clientes, parceiros e

colaboradores?

O objetivo de reavaliar seguranga nas organizagdes, imposta pela
nova realidade global, ndo deve tirar o foco de negdcios. Por outro lado, n&o
é desejavel que se tome decisdes a partir de andlises superficiais ou de
direcionamentos extremistas e pouco flexiveis, fundamentados

simplesmente por medo e inseguranca.

Elaborar a politica de seguranga é sem ddvida um trabalho longo e
macante, exatamente o oposto do tipo de trabalho que a maioria dos
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técnicos apreciam. Porém, desenvolve-la e mante-la é vital para a seguranga
da instituicdo. E importante que ela ndo apresente textos técnicos efou
politicos demais, para que o usuario a compreenda e que sumarize de forma
simplificada todas as agbes que ele precisa tomar, para cumprir sua parcela

de comprometimento com a seguranga da organiza¢gdo como um todo.

O documento de politica de seguranga pode se dividir em inumeras
politicas, que tem a fungdo de proteger a organizagdo como um todo; sua
abrangéncia vai do Departamento de Recursos Humano, Juridico, passando
pelo Departamento de Tecnologia, Comercial e etc. Uma boa politica deve
ser adequadamente divulgada, e seus usuarios devem ser educados e
conscientizados. Para isso pode-se desenvolver inUmeros programas de

treinamento que podem ser alinhados aos interesses da Companhia.

A politica de seguranga pode, proporcionar para a Companhia os seguintes

beneficios:
» Aderéncia aos padrbes internacionais de gestdo de seguranga,

« Alinhamento dos objetivos da empresa com as leis e obrigagtes

contratuais;
» Aumento da conscientiza¢gao da empresa;

» Definicdo das penalidades pela ndo aderéncia a Politica de

Seguranga;
= Definigdo dos responséaveis pelos ativos da empresa;

= Equalizagdo dos conceitos e praticas de seguranga entre

colaboradores e prestadores de servigos;

= Formalizagdo e documentagio dos procedimentos de seguranca

adotados pela organizagao;
» Maior padronizagdo das informagdes e processos;
= Transferéncia de conhecimento para a equipe da Companhia;

» Valorizagdo da companhia.
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Manter firewalls de forma eficaz e em concordéncia com a politica de
seguranga € também um trabalho de exceléncia. O conjunto de sistemas
computacionais que filtra conteudo deve ser um espelho daguilo que a
diretoria da corporagdo espera do cumprimento da politica de uso da
Internet, bem como deve minimizar as possibilidades de ataques, invasdes e
vazamento de informagdo, mantendo a integridade e reputagdo da
institui¢ao.

Acredita-se, que a proposta apresentada neste trabalho, é de grande
utilidade para os participantes da pesquisa. A elaboragdo de um documento
de politica de seguranga é de grande importancia para a continuidade do
negécio da companhia, adicionando uma nova e importante camada de
seguranga para as redes que auxiliardo a companhia para meihorar seu
desempenhc e garantir o fornecimento de Energia Elétrica mais barata e

com qualidade aos consumidores.

Devemos lembrar também que, seguranga requer um trabalho
continuo de acompanhamento e analise critica periddica dos riscos, dos
controles implementados, dos eventos, das mudangas nos requisitos de
negécio e suas prioridades, de que os controles aplicados continuam
eficientes e adequados além do constante estudo de novas tecnologias, de
novas taticas de defesa e de novos ataques que poderiam comprometer a

seguranc¢a da Companhia.
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GLOSSARIO

Antivirus — Sao programas capazes de detectar e eliminar o virus.

Backup — Uma copia exata de um programa, disco ou arquivo de dados
feitos para fins de arquivamento ou para salvaguardar arquivos importantes
na eventualidade de que a copia ativa (original) seja danificada ou destruida.
Por esse motivo, o backup também €& chamado de cdpia de seguranga.
Alguns programas aplicativos fazem automaticamente copias de backup dos
arquivos de dados, mantendo em disco tanto a versdo atual quanto a
anterior.

Browser — Programa para abrir € exibir as paginas da web. Os mais
populares sdo o explore, da Microsoft, e o Navigator, da Netscape.

Crackers — Sao0 pessoas que realizam artificios hackeanos, porém com o
objetivo de quebrar cédigos para obter senha.

Firewalil — “Muro de fogo”, programa ou componente dedicado, que protege a
rede contra invasdes externas e acessos nio autorizados.

Host — Computador hospedeiro de um ou mais softwares servidores.

LOG - Registro das transagdes, eventos ou atividades realizadas em um
sistema de computador.

Logbook (diario de bordo) — Serve para registrar os detalhe dos
componentes instalados no sistema e fodas as modificagbes na sua
configuracéo global.

Password cracker — Todos servidores baseados em sistema Unix possuem
um arguivo com as senhas dos usuarios criptografadas. E virtualmente
impossivel decriptar estas senhas, mas é possivel usar “dicionarios” (lista de
palavras), encriptéd-las e comparar o resultado com as senhas contidas no
arquivo.

Secure Shell — Protocolo usado para gerenciamento remoto em substituigdo
ao Telnet. Toda comunicagao ocorre de forma criptografada impedido a agéo
de sniffers.
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Service packs ou patches — S8o pacotes de coirecao de falhas.

Shell — A camada mais externa de um programa que fornece uma interface
para os usudrios langarem comandos. O Unix possui muitiplos shefls
incluindo Bash, C Shell & Korn. Também & conhecido como interpretador de
comandos.

Web Site — Conjunto de documentos da World Wide Web hospedados em
um servidor acessado por intermédio de um navegador.
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ANEXO | - NORMA ISO/IEC 17799:2000 PARA GERENCIAMENTO DE
SEGURANGA DA INFORMAGAO

A norma internacional ISO/IEC 17799:2000, referenciada como
ISC/IEC (2000), esta ligada a norma britanica BS 7799, referenciada como
B3I (1995), pelo corddo umbilical. De fato, a primeira € um “espelho” da
segunda, com uma diferenga fundamental: ela € uma norma internacional de
direito, posto que foi estabelecida pela Internacional Organization For
Standardization — 1S0.

De qualquer forma, € impossivel discutir a norma ISO/IEC 17799:2000

sem mencionar sua irma gémea (e primogénita), a norma BS 7799,

Assim, na secdo 1 & apresentado um histérico da norma ISO/IEC
17799:2000, enfocando a origem da mesma. Na segao 2 apresenta-se,
respectivamente, 0 escopo do padrdo e modos de se identificarem requisitos

de seguranga.

Cabe ressaltar que neste trabalho ndo se pretende aprofundar na
analise da norma. Para tanto, refira-se ao documento original 1ISO/IEC
(2000). Pretendesse apresentar os topicos, de forma sumdria, € num nivel

de detalhe apenas suficiente para embasar a apresentagao da Norma.

1 —- ORIGENS DA NORMA ISO/IEC 17799:2000

De acordo com a GAMMA (2000), em 1987 o Departamento de
Industria e Comércio do Reino Unido (UK Department of Trade and Industry
— DTI) criou 0 Centro de Seguranga de Computacdo Comercial (Commercial
Computer Security Centre — CCSC). Este centro, dentre as suas atribui¢des,
tinha a tarefa de produzir um codigo com as melhores praticas de seguranga
em tecnologia da informacdo, com a finalidade de auxiliar usuarios na
implantacdo de sistemas de seguranga em seus ACC - Ambiente
Computacional Complexo. Desse esforgo, que foi realizado conjuntamente
com o Centro de Computagdo Nacional dos EUA (National Computing
Centre — NCC), resultou um “Cédigo de praticas para usuarios” (Users Code
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of Practice), que foi publicado em 1989. Para fazer uma avaliacdo desse
cddigo, do ponto de vista do usuério, foi formado um grupo de trabalho
ligado & industria britanica. O resultado dessa avaliagéo foi a publicagéo de
um guia de seguranga denominado documentc PD 0003 e intitulado “Um
codigo de praticas para gerenciamento de seguranga da informag&o” (A
code of practice for information security management). Apds um periodo de
consulta publica, foi publicada, em 1995, a versao final desse documento,
intitutado Padrdo Britdnico (British Standard) BS7799:1995. Conforme
HAICAL (2000), ja nesta sua primeira versdo, o padréo despertava interesse
de organizacbes ao redor do mundo, apesar de apresentar algumas
limitagdes para sua expansdao mundial, como, por exemplo, a legislagao
voltada para os padrdes britdnicos. Para superar essas limitagBes, uma
extensiva revisdo e uma consulta publica foram iniciadas em novembro de
1997, culminando com a publicagdo da primeira revisdo do padrdo, o
BS7799:1999, em abril de 1999. Para a revisao, foram solicitadas opinides
de varios paises como forma de melhorar a norma. Ainda de acordo com
HAICAL (2000), com essas contribuigbes, a BS 7799 atingiu dois objetivos:
tornou-se mais flexivel diante da necessidade de cada pais e foi amplamente
divulgada. Como consequéncia, a norma foi adotada ndo apenas pela
Inglaterra — cujo governo a recomendou como parte de seu Ato de Protegéo
aos dados de 1999, e que foi efetivado em margo de 2000 - como também
por outros paises da comunidade britdnica, tais como Australia, Nova
Zelandia e Africa do Sul, além da Holanda e Noruega. A segunda parte
desse documento — criada em resposta & necessidade de certificacdo da
seguranga implantada em um ACC, seguindo os codigos da primeira parte —
fol apresentada em novembro de 1997 para consulta publica e avaliagéo. E,
em fevereiro de 1998, o documento final foi publicado como BS7799-2:1998.
A norma BS7799 procura tratar da seguranga da informagédo em todos os
seus aspectos, tanto logicos quanto fisicos. Cabe ressaltar que a norma BS
7799 é a Unica que define seguranca fisica; as outras normas soé tratam da
seguranga ldgica da informagédo. A norma BS7799:1999 — Primeira Parte

descreve o codigo de melhores praticas para o gerenciamento de segurancga
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da informacao. Ela esta dividida em dez titulos principais, com 127 controles
de seguranga e mais de 500 subcontroles, sendo o foco geral o
gerenciamento de riscos, cujo objetivo é ajudar a organizagdo a planejar a
sua politica de seguranga. Como, normalmente, nem todos os controles
precisam ser aplicados, a propria norma ajuda a organizagéo a identificar os
controles relevantes para seus negocios. No processo de certificacdo, a
organizagao devera especificar os controles que nic estéo incluidos na sua
politica de seguranca e justificar sua exclusdo. Os dez titulos principais
cobrem todas as formas pelas quais se pode obter uma informagao, sejam
mensagens de voz ou escritas, transmitidas por telefones moéveis, fixos, fax
ou circuitos de comunicagdo de dados. Identificam também as novas formas
de se fazer negocios, tais como e-commerce, internet, terceirizagao,
computagdo mdvel etc. HAICAL (2000) afirma que a grande flexibilidade da
norma estd justamente em tratar a seguranga de informacdes
independentemente dos meios nos quais a mesma se apresente. Estes dez

titulos estdo assim divididos:
» politica de seguranga;
*  seguranga organizacional,
= controle e classificagdo de ativos de informagao;
» seguranca pessoal;
= seguranga fisica e ambiental;
» gerenciamento das operagdes e comunicagdes;
= controle de acesso ao sistema;
* desenvolvimento e manutencéo de sistemas;
= gerenciamento da continuidade de negécios;

= conformidade.

Ja a norma BS7799-2:1998 — Segunda Parte especifica os passos

necessarios que as organizagbes devem seguir para obter a certificagéo de
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acordo com a norma. Para isso, define os requisitos necessérios para
estabelecer, implementar, documentar e avaliar um Sistema de
Gerenciamento de Seguranga da Informagac (Information Security
Management System — ISMS). DVN (2000) define um ISMS como o
resultado de uma acido de gerenciamento explicito, expressc como uma
colecdo de politicas, principios, objetivos, medidas, processos, formas,
modelos, lista de verificagbes (checklist) etc, que, juntos, definem como os
riscos de seguranga de um ACC podem ser reduzidos. Para GAMMA (2000),
ISMS & o meio através do qual os responsaveis pelo gerenciamento da
seguranga monitoram e controlam os sistemas de seguranga, minimizando
os riscos e garantindo que a seguranga implantada satisfaz a organizagao,
aos clientes e aos aspectos legais. RAMOS (2000) aponta que ¢ importante
€ que o conceito de ISMS pode ser aplicado em qualquer organizagéo,
independentemente do seu tamanho. E esse conceito pode ser utilizado
ainda gue a organizagédo néo deseje submeter-se a certificacdo, mas apenas
implementar um bom sistema de seguran¢a para suas informacdes. A
certificacdo serve para complementar o processo de implementagido da
seguranga, atestando a pratica da melhor politica de seguranga da
informagédo, uma vez que é baseada no relato de auditores externos,
portanto, supostamente imparciais. Apos a certificagdo, as auditorias
continuas irdo manter sempre os sistemas de seguranga atualizados com as
Ultimas vulnerabilidades e melhores praticas. Ap6és a BS7799: 1999 -
Primeira parte (1999) ter sido publicada, ela foi submetida a ISO para se
tornar um padrdo internacional. A proposta para sua homologacéo foi
apresentada pelo mecanismo de “Fast Track”, para um trémite rapido, uma
vez que qualquer norma leva em torno de cinco anos para ser avaliada e
homologada pela ISO. Em outubro de 2000, na reunido do comité da ISO em
Téquio, a norma foi votada e aprovada pela maioria dos representantes,
muito embora os paises ricos, exceto a Inglaterra, fossem contra sua
homologacgdo. Assim, em 1° de dezembro de 2000, ela foi publicada como
ISO/NIEC 17799: 2000.
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A BS7799-2:1998 — Segunda parte (1998) também ja esta sendo
preparada para ser submetida a I1SO para homologagao. Atualmente
diversos paises estdo estudando com o fim de criarem suas normas
baseadas na ISO/IEC 17799: 2000. No Brasil, o projeto 21:204.01-010, que
é baseado na norma da ISO, ja esta em consulta puablica, e brevemente

devera se tornar uma norma brasileira.

2 - ESTABELECENDO REQUISITOS DE SEGURANCA

No contexto da norma ISO/IEC 17799: 2000, & essencial que uma
organizagdo identifique as suas necessidades de seguranca antes de
implantar gualquer controle. Existem trés fontes principais a serem

analisadas:

» g primeira fonte & obtida a partir da analise de risco dos ativos de
informacgédo. Pela andlise de risco é que sdo identificadas as
vulnerabilidades e ameagas a que a informagdo esta sujeita, bem
como a probabilidade de ocorréncia. Com isso, pode-se dimensionar

o impacto quando da ocorréncia dessas falhas;

» 3 segunda fonte sdo a legislagcdo vigente, os estatutos, as
regulamentacdes e as clausulas confratuais que a organizagdo tem

que cumprir;

» g terceira fonte € o conjunto particular de principios, objetivos e
exigéncias para processamento da informagdo que uma organizagéo

tem que desenvolver para apoiar suas operagoes.

As necessidades de seguranga sdo, assim, identificadas
principalmente pela analise sistematica dos riscos. As técnicas de analise de
risco podem ser aplicadas em toda a organizag&o; apenas numa parte
especifica dela; em um sistema de informac¢éo individual;, em componentes
de um sistema especifico, ou servico. Dessa forma, pode-se fazer uma
implementacdo de seguranga bastante seletiva, 0 que possibilitara um
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gerenciamento mais efetivo nos gastos com controles de seguranga. A

analise de risco € uma consideragio sistematica do seguinte:

* o impacto nos negécios é o resultado de uma falha de seguranga,
levando-se em consideragdo as potenciais consequiéncias da perda

de confidencialidade, integridade ou disponibilidade da informacgao;

* a probabilidade da falha ocorrer deve estar baseada nas ameacas e
vulnerabilidades mais freqientes e nos controles atualmente

implementados.

Os resultados dessa analise é que determinaram as agbes a serem
tomadas na implementagdo dos controles para a prote¢ao contra estes
riscos. Como a implementagdo & seletiva, pode ser que seja necessario

repetir o processo de analise de risco e seleg¢do de controle varias vezes.

3 — POLITICA DE SEGURANGA

Seus objetivos sdo descrever a importancia de uma politica de
seguranga bem como relacionar os principais assuntos que devem ser

abordados nesta politica.

A administracdc deve estabelecer uma politica clara e demonstrar
apoio e comprometimento com a seguranga da informagdo atraves da
definicdo e manutengdo de uma politica que devera ser seguida por toda a

organizagao.

3.1 - Documento da politica de seguranga da informacao

Este documento deve expressar as preocupagdes da administragéo
com a seguranca de suas informagbes. Deve também ter o poder de

estabelecer as diretivas para o gerenciamento da seguranga.
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E importante que a politica seja aprovada e apoiada pela
administragao, publicada e comunicada a todos os funcionarios, com ¢

aceite de cada um, de preferéncia por escrito.

3.2 — Revisao e avaliagao

Deve haver um responsavel pela revisdo e manutengdo da politica,
garantindo atualizagées em caso de mudangas que afetem a analise de risco

original.
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ANEXO Hl - RFC 2196 SITE SECURITY HANDBOOK
1. Politicas de Seguranga

Neste documento ha uma série de referéncias para politicas de
seguranga. Seguidamente, estas referéncias incluirdo recomendagtes para

politicas especificas.
O gue € uma politica de seguran¢a? Por que ter uma?
O que faz uma boa politica de seguranc¢a?

Mantendo a politica flexivel

Introducgao:
1.1 — O que é uma politica de seguranga? Por que ter uma?

As decisdes que vocé como administrador toma ou deixa de tomar,
relacionadas a segurancga, irao determinar qudo segura ou insegura € a sua
rede, quantas funcionalidades ela ira oferecer, e qual sera a facilidade de
utiliza-la. No entanto, vocé ndo consegue tomar boas decisbes sobre
seguranga, sem antes determinar quais sao as suas metas de segurancga.
Até que vocé determine quais sejam elas, vocé ndo podera fazer uso efetivo
de qualquer colec¢do de ferramentas de segurancga, pois vocé simplesmente

n&o sabera o que checar e quais restricdes impor.

Por exemplo, seus objetivos provavelmente serdo muito diferentes dos
que sao definidos por um vendedor de produto. Os vendedores procuram
deixar a configuracido e a operagdo de seus produtos o mais simplificado
possivel, 0 que implica que as configuragdes default normalmente serao tao
abertas (e por conseguinte inseguras) quanto possivel. Se por um lado isto
torna o0 processo de instalagdo de novos produtos mais simples, também

deixa acessos abertos, para qualquer usuario.

Seus objetivos devem ser determinados a partir dos seguintes

determinantes:
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Servicos oferecidos versus Seguranca fornecida — Cada servigo
oferecido para os usuarios carrega seu proprios riscos de seguranga. Para
alguns servigos, 0 risco € superior que o beneficio do mesmo, e o
administrador deve optar por eliminar ¢ servigco ao inves de tentar torna-lo

menos inseguro.

Facilidade de uso versus Seguranga — O sistema mais facil de usar
deveria permitir acessc a qualquer usuario e nao exigir senha, isto e, ndo
haveria seguranga. Solicitar senhas torna o sistema um pouco menos
conveniente, mas mais seguro. Requerer senhas "one-time" geradas por
dispositivos, torna o sistema ainda mais dificil de utilizar, mas bastante mais

seguro.

Custo da seguranca versus o Risco da perda — Ha muitos custos
diferentes para seguranga: monetario (0 custo da aquisicdo de hardware e
software como firewalls, e geradores de senha "one-time"), performance
(tempo cifragem e decifragem), e facilidade de uso. Ha também muitos
niveis de risco: perda de privacidade (a leitura de uma informagao por
individuos ndo autorizados), perda de dados (corrupg@o ou delecdo de
informagdes), e a perda de servigos (ocupar todo o espago disponivel em
disco, impossibilidade de acesso a rede). Cada tipo de custo deve ser

contra-balangado ao tipo de perda.

Seus objetivos devem ser comunicados a todos os usuarios, pessoal
operacional, e gerentes através de um conjunto de regras de segurancga,
chamado de "politica de seguranga”. Nés utilizamos este termo ao invés de
"politica de seguranga computacional”, uma vez que o escopo inclui todos os
tipos de tecnologias de informagdo e informagbes armazenadas e

manipuladas pela tecnologia.



67

1.1.1 - Defini¢ao de uma politica de seguranga

Uma politica de seguranga é a expressao formal das regras pelas

quais é fornecido acesso aos recursos tecnologicos da empresa.

1.1.2 — Propésitos de uma politica de segurancga

O principal proposito de uma politica de seguranga é informar acs
usuarios, equipe e gerentes, as suas obrigacdes para a prote¢do da
tecnologia € do acesso a informagdo. A politica deve especificar os
mecanismos através dos quais estes requisitos podem ser alcancados.
Qutro propdsito é oferecer um ponto de referéncia a partir do qual se possa
adquirir, configurar e auditar sistemas computacionais e redes, para que
sejam adequados aos requisitos propostos. Portanto, uma tentativa de
utilizar um conjunto de ferramentas de seguranca na auséncia de pelo

menos uma politica de seguranga implicita ndo faz sentido.

Uma politica de uso apropriado (Appropriate — ou Acceptable — Use
Policy — AUP) pode também ser parte de uma politica de seguranga. Ela
deveria expressar o que os usuarios devem e ndo devem fazer em relacdo
aos diversos componentes do sistema, incluindo o tipo de trafego permitido
nas redes. A AUP deve ser tdo explicita quanto possivel para evitar
ambigliidades ou mal entendidos. Por exemplo, uma AUP pode listar

newsgroups USENET proibidos.

1.1.3 — Quem deve ser envolvido na formulagdo da politica?

Para que uma politica de seguranga se torne apropriada e efetiva, ela
deve ter a aceitagdo e o suporte de todos os niveis de empregados dentro
da organizacdo. E especialmente importante que a geréncia corporativa
suporte de forma completa o processo da politica de seguranga, caso
contrario havera pouca chance que ela tenha o impacto desejado. A
seguinte lista de individuos deveria estar envolvida na cria¢ao e revisdo dos

documentos da politica de seguranca:
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* O administrador de seguranc¢a do site;
= QO pessoal técnico de tecnologia da informacéo;

* Os Administradores de grandes grupos de usuarios dentro da

organizacao;
* A equipe de reacdo a incidentes de seguranga;

= Os Representantes de grupos de usuarios afetados pela politica de

seguranga;

» Conselho Legal.

Fa

A lista acima é representativa para muitas organizagées que tem
controle acionario, mas nao necessariamente para fodas. A idéia é trazer
representagdes dos membros, gerentes com autoridade sobre o orgamento
e politica, pessoal tecnico que saiba o que pode e o que ndo pode ser
suportado, e o conselho legal que conhega as decorréncias legais das varias
politicas. Em algumas organiza¢bes, pode ser apropriado incluir pessoal de
auditoria. Envolver este grupo e importante se as politica resultante devera
alcancar a maior aceitabilidade possivel. Também é importante mencionar

que o papel do consetho legal ira variar de pais para pais.

1.2 O que faz uma boa politica de seguranga?
As caracteristicas de uma boa politica de seguranca séo:

" Ela deve ser implementavel através de procedimentos de
administracdo, publicagdo das regras de uso aceitaveis, ou outros métodos

apropriados.

. Ela deve ser exigida com ferramentas de seguranga, onde
apropriado, e com sang8es onde a prevengéo efetiva ndo seja tecnicamente

possivel.

. Ela deve definir claramente as areas de responsabilidade para

0s usuarios, administradores e gerentes.
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Os componentes de uma boa politica de seguranca incluem:

Guias para a compra de tecnologia computacional que especifiquem
0s requisitos ou caracteristicas que os produtos devem possuir.

Uma politica de privacidade que defina expectativas razoaveis de
privacidade relacionadas a aspectos como a monitoragdo de correio
eletrénico, logs de atividades, e acesso aos arquivos dos usuarios.

Uma politica de acesso que define os direitos e os privilégios para
proteger a organizagdo de danos, atraves da especificagdo de linhas de
conduta dos usuarios, pessoal e gerentes. Ela deve oferecer linhas de
condutas para conexdes externas, comunica¢ao de dados, conexdo de
dispositivos a uma rede, adicdo de novos softwares, etc. Também deve
especificar quaisquer mensagens de notificagdo requeridas (por exemplo,
mensagens de conexdo devem oferecer aviso sobre o uso autorizado, e

monitorag¢do de linha, & ndo simplesmente "welcome”.

Uma politica de contabilidade que defina as responsabilidades dos
usuarios. Deve especificar a capacidade de auditoria, e oferecer a conduta
no caso de incidentes (por exemplo, o que fazer e a quem contactar se for

detectada uma possivel intromisséo.

Uma politica de autenticagdo que estabelega confianca através de
uma politica de senhas efetiva, e através da linha de conduta para

autenticag@o de acessos remotos e 0 uso de dispositivos de autenticagao.

Um documento de disponibilidade que define as expectativas dos
usudrios para a disponibilidade de recursos. Ele deve enderegar aspectos
como redundancia e recuperacdo, bem como especificar horarios de
operagdo e de manutencdo. Ele também deve incluir informagbes para
contato para relatar falhas de sistema e de rede. Este conceito equivale a
SLA (Service Level Agreenment) que inclui as expectativas do usuario em

termos de qualidade de servigo, incluiindc seguranca.

Um sistema de tecnologia de informacgac e politica de manutengéo de

rede que descreva como tanto o pessocal de manutencio interno como
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externo devem manipular e acessar a tecnologia. Um topico importante a ser
tratado aqui € como a manutencgdo remota € permitida e como tal acesso &
controlado. Outra area para considerar aqui € a terceirizagdo e como ele é

gerenciada.

Uma politica de relatorio de violagdes que indique quais os tipos de
violaghes devem ser relatados e a quem estes relatos devem ser feitos. Uma
atmosfera de ndo ameacga e a possibilidade de dendncias andnimas ira
resultar uma grande probabilidade que uma violagdo seja relatada.

Suporte a informagdo que oferega aos usuarios informagdes para
contato para cada tipo de violagdo; linha de conduta sobre como gerenciar
consultas externas sobre um incidente de seguranca, ou informagéo que
seja considerada confidencial ou proprietaria; referéncias cruzadas para
procedimentos de seguranga e informacGes relacionadas, tais como as

politicas da companhia e leis e regulamentagdes governamentais.

Pode haver requisitos regulatdrios que afetem alguns aspectos de sua
politica de seguranga (como a monitoragdo). Os criadores da politica de
seguranga devem considerar a busca de assisténcia legal na criagdo da

mesma. No minimo, a politica deve ser revisada por um conselho legal.

Uma vez que a politica tenha sido estabelecida ela deve ser
claramente comunicada aos usuarios, pessoal e gerentes. Deve-se criar um
documento gue os usuarios assinem, dizendo que leram, entenderam e
concordaram com a politica estabelecida. Esta & uma parte importante do
processo. Finalmente sua politica deve ser revisada regularmente para
verificar se ela estad suportando com sucesso suas necessidades de

seguranga.

1.3 — Mantendo a politica flexivel

No intuito de tornar a politica viavel a longo prazo, é necessario
bastante flexibilidade baseada no conceito de seguranga arquitetural. Uma
politica deve ser largamente independente de hardware e softwares
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especificos. Os mecanismos para a atualizagdo da politica devem estar

claros. Isto inclui o processo e as pessoas envolvidas.

Também é importante reconhecer que ha expectativas para cada
regra. Sempre que possivel a politica deve expressar quais expectativas
foram determinadas para a sua existéncia. Por exemplo, sob que condi¢bes
um administrador de sistema tem direito a pesquisar nos arquivos do
usuario. Também pode haver casos em que maltiplos usuarios terdo acesso
& mesma userid. Por exemplo, em sistemas com um usuario root, multiplos

administradores de sistema talvez conhegam a senha e utilizem a conta.

Outra consideragdo é chamada a "Sindrome do Caminh&o de Lixo".
Isto se refere a 0 que pode acontecer ao um sife se uma pessoa chave
repentinamente néo esteja mais disponivel para sua fungéo (ficou doente ou
deixou a companhia). Enquanto a grande seguranga reside na minima
disseminagdo de informagdo, o risco de perder informagéo critica cresce
quando a informagéo ndo é compartilhada. E importante determinar qual o

peso ideal desta medida em seu site.
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ANEXO Il - ATRIBUICOES DO COMITE GESTOR

Grupo de Sequranca de Redes

O embrido do GT-S foi a criagdo do entdo subgrupo de trabalho de seguranca,
apresentado por ocasido da Comdex-SP, em 1996. Um més depois do seu langcamento, foi

publicado o texto "Rumo a Criagdo de uma Coordenadoria de Sequranca de Redes na
Internet Brasil".

Em junho de 1997 é criado o NIC.BR Security Office cuja agdo, com base em

voluntarios, permitiu que, no dia 11 de fevereiro de 1998 fosse criado 0 GT-Seguranga com

a atual equiipe de trabalho.

O GT-S é formado por dois sub-grupos: packbones, coordenado por Ricardo
Maceira (Embratel), cujo principal objetivo & discutir a questido da seguranc¢a nas redes
ligadas a Internet sob a 6tica das redes provedoras de backbone, e provedores, coordenado
por Nelson Murilo {Pangeia} e Rubens Kuhl Jr. (UOL), cujo foco sdo os aspectos de

seguranca relacionados com as empresas provedoras de acesso a [nternet.

Como forma de reconhecimento pelo seu trabalho, os membros do NIC BR Security
Office (NBSO), subordinado ao GT-S, e do Setor de Apuragdo de Crimes por Computador
{SACC), da Policia Federal, foram convidados a integrar o High Technology Crime
Investigation Association (HTCIA), entidade com sede nos Estados Unidos, responsavel por

investigar crimes cometidos por meios tecnolégicos.

O Brasil foi considerado pelo grupo de seguranga da marinha norte-americana,
Space and Naval Warfare Systems Command, como sendo o pais de resposta mais rapida
a incidentes nesta area. Confira em http://www.nanog.org/mtg-
9905/ppt/broersma/sid017.htm

Coordenador:

Prof. Dr. Pedro Vazquez







