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RESUMO

O risco operacional constitui hoje um assunto de grande importancia para o sistema
financeiro. Seu bom gerenciamento possibilita a sobrevivéncia das instituicGes financeiras e
restabelece a confianca dos investidores. O objetivo deste trabalho é apresentar o
desenvolvimento de um sistema de informacdo, para a gestdo de risco operacional numa
instituicdo financeira. Na empresa estudada, 0 mapeamento desse tipo de risco era realizado
com apoio de uma ferramenta que apresentava diversas limitacfes e ndo se adequava as
necessidades dos usuarios. Para atingir o objetivo proposto, foram elaborados, juntamente
com 0s responsaveis pelo mapeamento de risco, os requisitos funcionais e ndo funcionais para
0 desenvolvimento do novo programa. O sistema foi modelado, implementado e
disponibilizado em duas etapas: primeiramente numa versao para testes e em seguida numa
versdo de producéo, apds a adaptacdo dos usuarios a nova metodologia. Mesmo com algumas
limitacBes do programa e do conhecimento técnico dos programadores, o sistema foi bem
avaliado pelos usuérios e contribuiu para um melhor gerenciamento dos riscos operacionais

da empresa.

Palavras-chave: risco operacional, gestéo de risco operacional, Sistema de Informacao.



ABSTRACT

Operational risk is, presently, a subject of great importance to the financial system.
Proper management enables the survival of financial institutions and restores investors’
confidence. The objective of this paper is to present the development of an information
system for managing operational risk, in a financial institution. In the company observed, the
mapping of this type of risk was done using a tool that had several limitations and did not fit
users’ needs. To achieve this goal, the functional and nonfunctional requirements for the
development of the new program were gathered, with the help of those responsible for risk
mapping. The system was modeled, implemented and made available in two phases: first in a
trial version and then in production as the users adapted to the new methodology. Despite
some limitations of the program and lack of expertise of programmers, the system was well
evaluated by users and contributed to a better management of the company’s operational

risks.

Keywords: operational risk, operational risk management, information system.
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| INTRODUCAO

O sistema financeiro é essencial para o funcionamento e bom desempenho da
economia. Por isso, é um dos setores mais regulados do mundo, e exige que as instituicdes

gerenciem Seus riscos.

Hé& alguns anos, o risco operacional (RO) néo era visto como relevante, como 0s riscos
de mercado e crédito. Porém, muitos eventos ocorridos a partir da década de 90 evidenciaram
sua importancia, culminando na elaboracdo do Novo Acordo de Capital, que introduziu o

gerenciamento de risco operacional e o capital minimo necesséario para cobri-lo.

Na empresa estudada neste trabalho, o0 mapeamento e o gerenciamento de RO eram
realizados através de um sistema, que apresentava diversas limitacGes, como falta de extracéo

de dados e lentiddo, e, assim, ndo atendia aos requisitos dos funcionérios da area.

Por esses motivos, foi decidido que um novo programa para a gestdo de RO seria
criado internamente. Coube a autora desenvolver uma versao para esse programa, que se

tornou o objeto deste Trabalho de Formatura.

A empresa para a qual foi criado o programa é um dos maiores bancos de capital
privado do Brasil. Atua em diversos segmentos, como financiamento ao consumo, corporate
banking, mercado de capitais, corretora, tesouraria, area internacional e gerenciamento de

recursos de terceiros.
O trabalho esta estruturado em nove capitulos.

No primeiro capitulo, analisa-se o significado e importancia de risco e risco
operacional, seu contexto internacional e os Acordos de Basileia, para que 0 assunto seja

compreendido anteriormente a demonstracdo do sistema desenvolvido.

O segundo capitulo trata sobre a estrutura de risco operacional na empresa estudada, e

como funciona o trabalho de gestdo do mesmo.

No terceiro capitulo sdo apresentados os requisitos funcionais e ndo funcionais do

sistema, levantados com base em modelos de casos de uso.

O quarto capitulo exibe a estrutura do sistema, suas principais tabelas e

relacionamentos entre si.



16
SISTEMA DE INFORMACAO PARA GESTAO DE RISCO OPERACIONAL

O quinto capitulo trata da implantagdo do programa criado e os principais cuidados

tomados.

O capitulo seis mostra o funcionamento do sistema, com exemplos das principais telas

e formularios para facilitar o entendimento.

O capitulo sete trata do treinamento que os funcionarios de mapeamento de risco

realizaram para se tornarem aptos a utilizar o sistema.

O penultimo capitulo elenca diversos problemas ocorridos apds a disponibilizacdo do
sistema, com a elaboracao de algumas opg¢des para solucionar cada um. E, por fim, o Capitulo

nove sumariza as principais conclusées do trabalho.

1.1 DEFINICOES DE RISCO E RISCO OPERACIONAL

N&o ha uma definicdo Unica para risco. Risco pode ser definido, de forma abrangente,
como o potencial de eventos ou tendéncias continuadas causarem perdas ou flutuacdes em
receitas futuras (MARSHALL, 2002).

De acordo com a Resolugcdo CNS196/96, risco € a possibilidade de danos a dimenséo
fisica, psiquica, moral, intelectual, social, cultural ou espiritual do ser humano, em qualquer
fase de uma pesquisa e dela decorrente. J& Bernstein (1998), o termo risco deriva de riscu, que

significa ousar.

Qualquer tipo de negdcio possui risco. As instituicdes financeiras estdo sujeitas aos
seguintes riscos: risco de crédito, risco pais e de transferéncia, risco de mercado, risco de taxa
de juros, risco de liquidez, risco legal, risco reputacional e risco operacional. Esses riscos

devem ser identificados, monitorados e controlados (BIS, 1997).

Risco operacional, de acordo com o BACEN (2006), é definido como o risco de
“perdas resultantes de falha, deficiéncia ou inadequacdo de processos internos, pessoas e

sistemas, ou de eventos externos”.

Instituicdes financeiras e grandes bancos muitas vezes possuem suas proprias
definicdes de RO (CHERNOBAI; RACHEV; FABOZZI, 2007). O Deutsche Bank (2010)
definiu da seguinte maneira:

O Risco Operacional é definido como a potencial ocorréncia de falhas relacionadas a
pessoas, a especificacdes contratuais e documentagOes, a tecnologia, a infra-

estrutura e desastres, a projetos, a influéncias externas e relagdes com clientes.
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Os riscos sdo inerentes ao negdcio de qualquer instituicdo e a melhor maneira de lidar
com eles € através de uma boa estrutura de gerenciamento de riscos, onde deve ser decidido o
apetite a risco da empresa, definido como do nivel de risco que a instituicdo esta disposta a

assumir: ou seja, quais riscos mitigar, evitar e aceitar.

.2 GERENCIAMENTO DE RISCOS

As organizacbes enfrentam diversos riscos, que se ndo forem devidamente
identificados e mensurados, podem leva-las a imensos prejuizos. Por esse motivo, €
importante que elas possuam éareas exclusivamente responsaveis pelo gerenciamento de

riscos, com funcionarios capacitados e treinados.

De acordo com Vaughan (1997), gerenciamento de risco é uma abordagem cientifica
para lidar com os riscos puros, de maneira a antecipar possiveis perdas acidentais e
implementar procedimentos que minimizem a ocorréncia da perda ou o impacto financeiro

que as perdas possam causar.
O gerenciamento de riscos corporativos tem como objetivo (COSO, 2007):
e Alinhar o apetite a risco e a estratégia;

e Otimizar as decisdes de resposta a risco, que incluem prevencao,

compartilhamento, reducdo e aceitacao de riscos;

e Reduzir perdas ndo esperadas e prejuizos operacionais, através da

identificacéo, avaliacéo e respostas aos riscos;

e Identificar e administrar os riscos inerentes aos empreendimentos, além de

entender os impactos inter-relacionados;
e Fornecer solugdes integradas aos diversos riscos;
e Aproveitar as oportunidades;
o Alocar eficientemente o capital investido.

Um bom gerenciamento de riscos corporativos auxilia a empresa no alcance dos seus
objetivos (COSO, 2007).
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1.3 COMITE DE BASILEIA

Em maio de 1930 foi fundado o Banco de Compensac@es Internacionais (The Bank for
International Settlements - BIS) ap6s o Acordo de Haia, no &mbito do Plano Young, que
lidava com as reparaces de guerra impostas a Alemanha pelo Tratado de Versalhes. E a
organizacdo financeira internacional mais antiga do mundo e tem como objetivo a supervisao
bancaria e a cooperacdo monetaria e financeira entre os bancos centrais e instituicbes

financeiras, além de realizar a funcéo de banco central para os bancos centrais (BIS, 2011).

Em 1974, apds diversos acontecimentos, como disturbios da moeda internacional e
mercados financeiros (como a quebra do banco Bankhaus Herstatt, na Alemanha), 0s
presidentes dos bancos centrais dos paises pertencentes ao Grupo dos Dez (G-10) e dirigentes
do BIS, criaram o Comité de Supervisdo Bancaria da Basileia (BCBS - Basel Committee on
Banking Supervision), com responsabilidade de supervisionar e orientar as instituicdes
financeiras dos paises membros do G-10 (BCBS, 2009), visando a melhorar a qualidade e
fortalecer a seguranca do sistema bancario internacional. Embora o Comité ndo possua
formalmente autoridade para fazer com que suas recomenda¢fes sejam cumpridas, a maioria
dos paises membros costuma implementar suas politicas, contribuindo para um mercado

financeiro internacional mais equilibrado (Banco do Brasil, 2011).

1.4 BASILEIAI

Em 1988, foi publicado o Acordo de Capital da Basileia (International Convergence
of Capital Measurement and Capital Standards), ou Basileia I, que definiu mecanismos para
mensuracdo do risco de crédito e estabeleceu a exigéncia de padrdes minimos de
requerimento de capital para fazer frente a exposi¢do dos bancos. O foco do acordo foi o risco
de crédito, considerado como o mais relevante para o sistema bancario (CHERNOBAI,
RACHEV; FABOZZI, 2007;SOUZA, 2006).

De acordo com Basileia I, as instituicOes deveriam alocar capital em valor igual a, pelo
menos, 8% do valor dos ativos ponderados pelo risco. Assim, os bancos deveriam manter
capital suficiente para cada um dos instrumentos de sua carteira de ativos, de acordo com a
exposicdo desses ativos ao risco de crédito, classificados em quatro faixas de percentuais de

ponderacdo. Um ativo com fator de ponderacdo 20%, por exemplo, corresponde a uma
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alocacdo de 1,6%, considerando o fator de alocacdo minima de 8%, multiplicado por 20% do
valor do ativo (HELOM, 2010). O Erro! Fonte de referéncia ndo encontrada. exibe os

fatores de ponderacdo dos riscos conforme Basileia I.

O acordo tinha como objetivo o fortalecimento das transacdes bancérias e estabilidade
do sistema financeiro, contando com o apoio do FMI e outras organizagdes para supervisionar
a adocdo das politicas.

Quadro 1 - Basileia I: Fator de ponderacéo de ativos

* Caixa

* Operagdes com governos e bancos centrais em
moeda local

* Operagdes com governos membros da
Organizacdo para Cooperagdo e Desenvalvimento
Econdmico (OECD) e bancos centrais

0%

0,10,20 ou  * Operagbes com entidades nacionais do setor
50% (a critério) publico, excluindo governo central

* Créditos com bancos de desenvolvimento
multilaterais ou operagdes garantidas por esses
bancos
20% * Operactes com bancos incorporados & OECD ou
garantidas por esses bancos
* Operagdes com bancos sediados em paises fora
da OECD, em operactes com prazo de até um ano
* Financiamentos imobilidrios garantidos por

50%
hipoteca residencial
* Operages no setor privado
* Operagdes com governos ndo membros da OECD
* Operacdes com bancos sediados em paises fora
da OECD com prazo superior a um ano

100% - -

» Operagfies com empresas comerciais do setor
publico

* Ativo permanente e demais ativos

* Bens imobiliarios e outros investimentos

Fonte: Elaboracéo propria a partir de BCBS (1988).
Foi definido o conceito de capital, dividindo-o em duas partes: o capital basico (core
capital) e o capital suplementar (supplementary capital). O primeiro, também conhecido
como Nivel I, é composto por capital acionario mais reservas em dinheiro publicadas em

balanco (disclosed reserves). O segundo, também chamado de Nivel Il, inclui reservas em
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dinheiro ndo publicadas em balangos (undisclosed reserves), reservas provenientes de
reavaliacdo do valor contabil dos ativos do banco (asset revaluation reserves), provisdo para
perdas (general provisions/general loan-loss reserves), divida conversivel em acéo (hybrid
debt/equity capital instruments) e divida subordinada (subordinated debt) (BCBS, 1988;
SIVINSKI, 2010).

No Brasil, Basileia | teve inicio apenas em agosto de 1994, com a publicacdo da
Resolucdo CMN 2.099, que definiu que as insituicdes brasileiras deveriam alocar capital de
também no minimo 8%. Porém, esse valor foi acrescido para 10%, atraveés da Resolucdo
2.399 em Junho de 1997, e depois para 11%, através da Circular 2.784 em Novembro de
1997, que permanece atualmente (Frebaban, 2010).

O acordo sofreu diversas criticas, como, por exemplo, sua limitacdo de abrangéncia,
por tratar apenas de risco de crédito, e seu método simples, onde o risco total seria apenas a
soma dos riscos atribuidos para cada categoria, que considera poucos valores (0, 10, 20, 50 e
100%), perante a diversidade de operacOes realizadas pelos bancos (ONO, 2002). Surge,
entdo, a necessidade de um aprimoramento do documento. Entre as melhorias, destacou-se a
alocacdo de capital para cobertura de Riscos de Mercado, com a publicacdo, em 1996, da
Emenda de Risco de Mercado.

Mesmo com essas alteracdes, o acordo apresentava diversas falhas e ndo se encaixava

ao mercado financeiro internacional da época.

1.5 EXEMPLOS DE PERDAS

Neste item sdo citados alguns exemplos de perdas envolvendo risco operacional que

ficaram famosos nacional e internacionalmente a partir de 1990.

O primeiro é o do Banco Barings, que em fevereiro de 1995, declarou faléncia. O
banco era 0 mais antigo banco de investimentos do Reino Unido, fundado em 1762. ApGs
levar lucros ao banco, Nick Leeson, visto como o operador mais promissor da institui¢do, foi
designado operador de mercados futuros na bolsa de valores de Cingapura, a SIMEX
(Singapore International Monetary Exchange). Ele ndo possuia qualquer supervisdo e
comecou a tomar posi¢cdes muito arriscadas nos derivativos. Quando o mercado tornou-se
volatil, as perdas comecaram a se acumular, forcando-o a aumentar suas apostas em uma

tentativa de recupera-las, pois acreditava que ndo estava errado, e sim, o mercado (DUARTE
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Jr., 2000). Ele criou uma conta especial secreta para manter o controle de suas perdas: a conta

88888, originalmente criada para encobrir um erro cometido por um funcionario.

Por dois anos, enganou auditores e a propria bolsa. Finalmente, o indice Nikkei caiu
drasticamente apds o terremoto Kobe em janeiro de 1995, e as perdas ultrapassaram US$ 1
bilhdo (CHERNOBAI; RACHEV; FABOZZI, 2007). O banco foi incapaz de sustentar a
perda e anunciou faléncia. O caso inclusive virou o filme “A Fraude” (Rogue Trader) em
1999.

O primeiro grande caso de fraude contbil no Brasil ocorreu no Banco Nacional em
1996. A instituicdo possuia mais de 600 contas secretas, que contabilizavam empréstimos
ficticios e escondiam um rombo que ndo parava de crescer. As operacdes foram realizadas por
dez anos até serem descobertas pelo Banco Central. Parte da instituicdo foi vendida para o
Unibanco e outra parte foi entregue ao Banco Central, que descobriu que a mesma estava
quebrada desde 1986 (COSTA, 2008).

Em 2008, o banco Société Générale teve perdas de quase 5 bilhdes de euros quando o
funcionario Jérdbme Kerviel realizou transagbes sem a autorizacdo da empresa, criando
negociacdes ficticias, no que ficou caracterizado como uma das maiores fraudes da historia do

sistema bancario.

Em 2009, o Bradesco foi condenado, em primeira instancia, a pagar uma indenizagédo
de aproximadamente 1,3 milhdes de reais para um ex-funcionéario que alega ter sido vitima de
homofobia. No mesmo ano, outro exemplo famoso de fraude financeira foi o Esquema Ponzi,
realizado pelo ex-presidente da bolsa eletronica Nasdaq, Bernard Madoff, adaptando o
esquema de fraude ocorrido em 1920. Um grupo de investidores foi formado com base em
uma piramide. Os mais antigos sdo remunerados com 0s recursos dos novos investidores que
vao entrando, a quem s&o oferecidos grandes rentabilidades num curto prazo e que na maioria
dos casos ignora o esquema fraudulento. Estima-se que as perdas totalizaram 50 bilhGes de
ddlares, sendo esta a maior fraude de todos os tempos (LIBERATO, 2009). Em 2010, o
mesmo esquema foi aplicado em Minas Gerais, pelo empresario Thales Emanuelle Maioline,

que culminou em perdas de 86 milhdes de reais e aproximadamente 280 ac¢des judiciais.

Ja no final de 2010, devido a fraudes contabeis realizadas pela Administra¢do, o caso

do Banco Panamericano também obteve notoriedade, com perdas de 4,3 bilhdes de reais.

Esses eventos recentes tém mostrado a importancia sobre a deteccdo e boa gestdo de

riscos operacionais, assunto ndo comentado no primeiro acordo de Basileia.
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1.6 BASILEIAI

Em 2004, foi assinado o Novo Acordo de Capital (Basileia 1), com o objetivo de
melhorar a seguranca e confiabilidade no sistema financeiro internacional. O Acordo, muito
mais complexo que o anterior, além de introduzir novos métodos para calcular o risco de
crédito, leva em conta o risco operacional, controles internos e transparéncia da supervisao
bancéria de instituicdes financeiras, levando a uma gestdo de risco mais refinada. Ele se fixa

em trés pilares:

1. Alocagdo de capital para cobrir Risco de Mercado, Risco de Crédito e Risco
Operacional, através da determinacdo dos requisitos minimos de capital para a cobertura dos

riscos.

2. Processo de Revisdo e Supervisdo. O objetivo desse pilar é garantir que as
instituicdes possuam processos internos sélidos de maneira a avaliar a adequagdo do capital,
com base em uma avaliacdo completa dos seus riscos (ONO, 2002, p. 33, apud BCBS 2001).
E composto por quatro principios (CHERNOBAI; RACHEV; FABOZZI, 2007):

Principio i: estabelecimento de processos para avaliar a adequacdo de capital em

relacdo ao perfil de risco, e de uma estratégia para manter os niveis de capital.

Principio ii: revisdo e avaliacdo do gerenciamento e estratégias dos bancos com
relacdo a adequacdo de capital, assim como suas habilidades para monitorar e garantir sua
conformidade com os indices de capital regulatério. Os supervisores devem tomar acdes
apropriadas se ndo estiverem satisfeitos com os resultados deste processo.

Principio iii: os supervisores devem exigir que 0s bancos operem acima do indice de

capital minimo e que mantenham esse nivel.

Principio iv: 0os supervisores devem prevenir que o capital caia abaixo do nivel
minimo requerido e garantir acdes rapidas de reforco caso o capital ndo seja mantido ou
restabelecido.

3. Disciplina de Mercado e Transparéncia Administrativa, através da divulgacdo de
informacdes qualitativas e quantitativas sobre os riscos ao mercado e ao publico em geral,
assegurando maior transparéncia sobre a situacdo financeira e a solvabilidade das instituicdes,
promovendo confianca e estabilidade do setor. No caso do RO, alguns exemplos séo:
descricdo da estrutura de capital, estratégias de gerenciamento de risco, politicas para
mitigacéo de risco, abordagem de célculo de capital utilizada, descri¢cdo do capital Nivel I e 11
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e indicagbes caso o requisito de capital minimo tenha sido excedido (CHERNOBAI,
RACHEV; FABOZZI, 2007).

Basileia Il ndo fornece uma metodologia precisa para implementar o gerenciamento de
RO, e também ndo fornece um benchmarking para comparam as diferentes implementacgdes
pelas organizacGes. Mas algumas pesquisas recentes mostram uma tendéncia por parte das
empresas em adotar a metodologia proposta pelo Committee of Sponsoring Organizations of
the Treadway Commission, popularmente conhecido como COSO (CYRIAC, 2008).

O Banco Central é o responsavel por verificar a implementacdo de Basileia Il nas
instituicOes financeiras, divulgando, desde 2004, regras e prazos para as adequagdes aos

pilares.
1.6.1 Pilar I: Alocacédo de Capital

A alocacdo minima de capital permanece em 8%, mas Basileia Il propde um método
detalhado para medir a exposicdo ao risco de mercado, crédito e operacional (CYRIAC,
2008).

Risco de Crédito: ¢ definido como “a possibilidade de ocorréncia de perdas
associadas ao nao cumprimento pelo tomador ou contraparte de suas respectivas
obrigacGes financeiras nos termos pactuados, a desvalorizacdo de contrato de crédito
decorrente da deterioracdo na classificacdo de risco do tomador, a reducdo de ganhos ou
remuneracdes, as vantagens concedidas na renegociagdo € aos custos de recuperagdo”
(BACEN, 2009). O Comité de Basileia propde dois métodos para se calcular o montante
necessario para a sua cobertura: a abordagem padronizada, ja abordada em Basileia I, e a
baseada em classificacGes internas (Internal Ratings Based — IRB). A segunda abordagem é
dividida em IRB bésica e avancada, e permite a utilizacdo de metodologias internas para o

calculo, e, por isso, requer autorizacdo de 6rgdos reguladores.

Risco de Mercado: ¢ definido como “a possibilidade de ocorréncia de perdas
resultantes da flutuacdo nos valores de mercado de posicOes detidas por uma
institui¢do financeira“ (BACEN, 2007). O Comité incorporou a Basileia | o conteido da
emenda de Risco de Mercado, divulgada em 1996. Possui duas abordagens, o modelo
padronizado, que apresenta metodologias de calculos especificos para cada categoria de risco
(Acbes, Cambio, Commodities e Taxas de Juros) e o modelo avangado, baseado na

metodologia estatistica Value-at-Risk (VaR).
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Risco Operacional: O célculo da parcela do capital requerido pode ser feito através de
quatro abordagens: Abordagem do Indicador Basico (BIA), Abordagem Padronizada
Alternativa (TSA), Abordagem Padronizada Alternativa Simplificada (ASA) e Abordagem
Avancada (AMA), que sdo explicadas mais detalhadamente.

InstituicOes que possuem maior exposicao aos riscos devem utilizar uma metodologia
mais sofisticada que a abordagem bésica. E permitida a utilizacio de uma combinacdo do
AMA com as outras abordagens. Porém, uma vez que a empresa adotou a abordagem mais
avancada, ndo é permitido voltar para as mais simplificadas (CHERNOBAI; RACHEYV;
FABOZZI, 2007).

Assim, Basileia Il possibilita as empresas criarem suas proprias metodologias para o
calculo do capital requerido para se fazer a cobertura dos riscos operacionais, de crédito e de
mercado, que podem entdo ser aproveitadas para outros riscos, como também para reduzir a
quantidade de capital necessaria, com o uso de uma metodologia adequada, que “proporciona
maior conhecimento do perfil de risco da instituicdo e melhor adequacdo a qualidade dos
controles” (Banco do Brasil, 2011).

Essas abordagens deveriam ser implementadas gradualmente, cujo cronograma varia
para 0s riscos envolvidos (crédito, mercado ou operacional) e foi estabelecido pelo
Comunicado BACEN 12.746, e editado posteriormente nos Comunicados n° 16.137 e 19.028.

1.6.2 Normativos

O BACEN, alinhado com os procedimentos dos Orgdos reguladores dos paises
desenvolvidos, publicou uma série de normatizacfes prudenciais, dentre as quais destacamos

as principais:
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Quadro 2 - Alguns Normativos de Basileia |

' Resolucdo CMN 2.682 '

' Comunicado BACEN n° 12.746

Resolucdo CMN 2.099
(17 de agosto de 1994)

(21 de dezembro de 1999,

Resolucdo CMN 2.837
(30 de maio de 2001)

(09 de dezembro de 2004)

Estabeleceu a exigéncia
de capital para cobertura
de risco de crédito e a
instituicdo dos limites
minimos de capital e de
patriménio liquido para
as instituicdes
Resolucao CMN 3.464
(26 de junho de 2007)

Instituiu a classificagédo
das operacdes de crédito
em nowve niveis de risco
(AA, A, B,C D, E,F, G,
H) e a constituicdo de
provisao para créditos de
liquidag&o duvidosa.

(28 de fevereiro de 2007)

Definiu o Patriménio de
Referéncia das
instituicdes financeiras e
demais instituicdes
autorizadas a funcionar
pelo BACEN.

' Resolugdo CMN 3.444 Resolucdo CMN 3.490/07

(29 de agosto de 2007)

Estabeleceu o cronograma e os
procedimentos a serem adotados
na implementagédo da Basiléia Il
— levando-se em consideracao o
nivel de risco associado as
operacdes

 Comunicado n° 16.137
(27 de setembro de 2007)

Determinou a
implementacéo da
estrutura de
gerenciamento de Risco
de Mercado, com
destaque para a
definicdo de politica
institucional, processos,
procedimentos e
sistemas de suporte,
além da indicacao do
diretor responséawel pela
gestao.

Revisou a definicdo do
conceito de Patrimoénio
de Referéncia (PR),
revogando a Resolucéo
2.837, de 30 de maio de
2001.

Alterou os critérios para
a apuracao do
Patrimoénio de Referéncia
Exigido (PRE),
incorporando parcelas de
risco de mercado nao
contidas anteriormente,
trazendo modificagcdes
significativas na
apuracado de capital para
risco de crédito e
incorporando o risco
operacional.

Estabeleceu nowo cronograma,
ajustando o Comunicado n°
12.746, de 09/12/04. Conforme
este documento, a
implementacdo das exigéncias
para utilizagcdo de modelos
avancados de mensuracédo de
capital devera ocorrer até o final
de 2012, com destaque para a
alocacédo de capital para risco
operacional e mudancgas na
alocacédo de capital para risco de
crédito (Pilar ).

Fonte: Adaptado de (Banco do Brasil, 2011)

Além dos normativos citados acima, € interessante detalhar os documentos publicados

em Basileia Il que se referem ao risco operacional, assunto tratado neste trabalho.

1.6.2.1

Resolucdo CMN 3.380 (29 de junho de 2006)

DispOe sobre a implementacdo de uma estrutura de gerenciamento do risco

operacional, que deve ser compativel com a natureza e a complexidade dos produtos,

servicos, atividades, processos e sistemas da instituicdo, como também capacitada para

identificar, avaliar, monitorar, controlar e mitigar os riscos da empresa, além de identificar e

monitorar os riscos de empresas terceirizadas, relevantes para o funcionamento da instituicao.

A Resolucdo determina também a indicacdo de diretor responsavel pelo gerenciamento do

Risco Operacional.

1.6.2

2

Circular n° 3.383 (30 de abril de 2008)
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Estabelece os procedimentos para o calculo da parcela de Patrimonio de Referéncia
Exigido (PRE) referente ao risco operacional (Popr), que deve ser realizado semestralmente

pelas empresas. Dois indicadores séo utilizados no célculo:

e Indicador de Exposigdo ao Risco Operacional: “corresponde, para cada periodo
anual, a soma dos valores semestrais das receitas de intermediacéao financeira e
das receitas com prestacao de servigos, deduzidas as despesas de intermediacdo
financeira”.

¢ Indicador Alternativo de Exposi¢ao ao Risco Operacional (IAE): “corresponde,
para cada periodo anual, a média aritmética dos saldos semestrais das
operacdes de crédito, de arrendamento mercantil e de outras operacbes com
caracteristicas de concessdo de crédito e dos titulos e valores mobiliarios ndo
classificados na carteira de negociag¢ao, multiplicada pelo fator 0,035.”

Os seguintes modelos podem ser utilizados pelas empresas, ao seu critério:

| — Abordagem do Indicador Bésico — BIA: é a abordagem mais simples, que utiliza

um porcentual fixo de 15% e o pardmetro Z, multiplicador cujos valores séo definidos no
artigo 8° da Circular, para calcular o Popg.

3
_;max[0,15.IEt;0
Popr = Z. Zi=1 [n ], onde

Equacéo 1 - Célculo do Popg na Abordagem do Indicador Basico
n = namero de vezes, nos trés Ultimos periodos anuais, em que o valor do IE é maior
que zero.

Il — Abordagem Padronizada Alternativa - TSA: semelhante ao BIA, mas define o

fator de ponderagdo B, que varia de 12% a 18%, dependendo da linha de negdcio da empresa.

A abordagem padronizada pode ser usada somente se 0 banco demonstrar um
gerenciamento eficaz e controle de risco operacional. Também precisa demonstrar que tem as

seguintes implementacdes (CYRIAC, 2008):
e Controle de risco independente e funcédo de auditoria.
e Sistemas de divulgacao de risco eficazes.
e FuncBes de GRO com responsabilidades claramente atribuidas a ele.

e Conselho de diretores e gerentes seniores ativamente envolvidos na superviséo

do programa de GRO.
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¢ Sistema de GRO robusto e aplicado com integridade.

e Recursos suficientes para a utilizacdo da abordagem nas linhas de negdcio

principais, bem como nas areas de controle e auditoria (CYRIAC, 2008).

Y3 max [(T2IAEi,t.Bi) + (38 IEi,t. Bi); 0]
3

Equacéo 2 - Calculo do Popr Nna Abordagem Padronizada Alternativa

Popr = Z.

111 — Abordagem Padronizada Alternativa Simplificada - ASA: semelhante ao método

TSA, porém utilizada para as linhas de negdcio Varejo e Comercial.

»?_, max{[IAEt.0,15)+(IEt.0,18)];0}
3

POPR == Z.

Equacéo 3 - Célculo do Popr ha Abordagem Padronizada Alternativa Simplificada

IV — Abordagem Avancada — AMA: “engloba todas as técnicas de medicdo que levam

a uma medicdo precisa da exposicdo de cada linha de negocios de uma instituicdo financeira
para cada categoria de evento de perda operacional“ (CHAPELLE et al., 2004, traducdo
nossa). E 0 método mais complexo, que deve ser desenvolvido internamente a empresa e

aprovado pelo Banco Central.

Caso a metodologia utilizada pela empresa seja considerada inadequada, o Banco

Central poderéa exigir a utilizacdo da Abordagem do Indicador Béasico.

1.6.2.3  Carta-Circular n° 3.315 (30 de abril de 2008)

Esclarece, com exemplos, os procedimentos para o célculo do Patriménio de
Referéncia Exigido (PRE) referente a Risco Operacional (Popr), de que trata a Circular n®
3.383, com base nas trés metodologias: Abordagem do Indicador Basico, Abordagem

Padronizada Alternativa e Abordagem Padronizada Alternativa Simplificada.

.7 BASILEIA Il

Considerando a crise financeira internacional, iniciada em 2008, o Comité de Basileia

criou em dezembro de 2009, o acordo Basileia III, que visa “aperfeicoar a capacidade das
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instituicdes financeiras de absorver choques provenientes do sistema financeiro ou dos demais
setores da economia, propiciando a manutencéo da estabilidade financeira e a promog¢édo do
crescimento econdmico sustentavel” (BACEN, 2011a). O objetivo € reduzir a probabilidade
de futuras crises bancérias e seus potenciais efeitos negativos sobre os demais setores da
economia. O termo Basileia 111, no entanto, ndo é utilizado pelo comité, e as regras sdo vistas
por muitos mais como um refinamento de Basileia Il do que uma reforma. Em 17 de fevereiro
de 2011, o Banco Central divulgou o Comunicado 20.605, que fixa orientacdes preliminares e

0 cronograma para adocdo das regras de Basileia 111 no Brasil.
Para evitar que haja outras crises, algumas recomendacdes foram criadas, como:

e O conceito de Patrim6nio de Referéncia (PR) sera alterado para atender as
exigéncias das regras prudenciais. Permanecera composto pelos capitais Nivel I e Il. O
primeiro passara a ser constituido de duas parcelas, o Capital Principal (Common
Equity Tier 1) e o Capital Adicional (Additional Tier 1), com capacidade efetiva de
absorver perdas durante o funcionamento da institui¢ao financeira. O Capital Principal
sera composto fundamentalmente pelo capital social e o Adicional serd composto por
instrumentos hibridos de capital e divida autorizados. O Nivel Il sera constituido de
elementos capazes de absorver perdas em caso de ser constatada a inviabilidade do
funcionamento da instituicdo (BACEN, 2011a).

e Os bancos devem ter, até 2015, um capital social equivalente a 4,5% dos seus
ativos e ndo mais 2%, como atualmente. Capital social é “constituido por cotas ou por
acOes ordinarias e acdes preferenciais ndo resgatdveis e sem mecanismos de
cumulatividade de dividendos, e por lucros retidos, deduzidos os valores referentes aos
ajustes regulamentares” (BACEN, 2011a).

e Até 2019, devera ser criada uma protecdo adicional, chamado Capital de
Conservacao, de 2,5% dos ativos, que pode ser utilizado para absorver perdas em
periodos de stress econdmico e financeiro. E composto por elementos aceitos no
Capital Principal (BACEN, 2011a).

e Devera ainda ser criado o Capital Contraciclico, de 2,5% até 2019, também
composto por elementos aceitos no Capital Principal, que seria formado para
contemplar os riscos decorrentes de alteragbes no ambiente macroecondmico
(BACEN, 2011a).
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e Devera ser implementado, a partir de 1° de janeiro de 2013, o indice de
Alavancagem, calculado pela divisdo do valor do Nivel | do PR pelo valor da
exposicdo total. A partir de 2018, sera exigido um valor minimo para o indice, previsto
em 3% (BACEN, 2011a).

e Deverdo ser definidos até dezembro de 2013: o indice de Liquidez de Curto
Prazo (LCR) e o Indice de Liquidez de Longo Prazo (NSFR), para estabelecer
requerimentos minimos quantitativos para a liquidez das institui¢cbes financeiras. O
LCR possibilita que as instituicbes possuam recursos de alta liquidez para resistir
durante um periodo de stress financeiro de um més e o NSFR “busca incentivar as
instituicdes a financiarem suas atividades com fontes mais estaveis de captagdo”. Os
indices deverdo possuir valores superiores a 1% a partir de 2015 e 2018,
respectivamente (BACEN, 2011a).

e Dezembro de 2013: sera definido o calculo do indice de liquidez (LCR) e até
dezembro de 2014 o BC divulga metodologia para outra medida de liquidez (NSFR).
Até dezembro de 2016, a composicdo do NSFR. E até julho de 2017, a definicdo final
da composicao e do indice de alavancagem (BACEN, 2011a).

As recomendacdes de Basileia 11l sdo complementares as de Basileia Il e devem ser
juntamente consideradas com as informag¢fes do Comunicado n° 12.746, alterado pelos
Comunicados 16.137 e 19.028.

O Comité de Basileia recomendou a aplicacdo gradual das regras ao longo de oito
anos, 0 que é visto por muitos como uma deficiéncia, que consideram que as empresas
demorariam para implementar as regras. Outros concordam com a medida, j& que muitos
bancos ainda estdo se recuperando da crise. Ha ainda preocupacfes de que as mudancas

afetem a capacidade de crédito dos bancos.

De acordo com o BACEN, a regulamentacdo prudencial brasileira é mais
conservadora do que o padréo internacional, o que contribuiu que as empresas brasileiras
superassem a crise financeira de 2008 mais rapidamente. Portanto, embora haja a necessidade
de adaptacéo para as novas exigéncias, os bancos no Brasil necessitardo de menor esforco que
o0s internacionais para se adequar, considerando que algumas regras prudenciais ja foram
adotadas internamente. Assim, o Bacen pretende antecipar algumas recomendacdes do acordo
de Basileia Il (BACEN, 2011b).
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I RISCO OPERACIONAL NA EMPRESA

A empresa estudada define o risco operacional de acordo com o BCBS, ou seja, como
a possibilidade de ocorréncia de perdas resultantes de falha, deficiéncia ou inadequacéo de
processos internos, pessoas e sistemas, ou de eventos externos. Para se mitigar um risco ao
maximo, deve-se buscar, por exemplo, reduzir o impacto que ele causa, a freqiiéncia em que
ocorre, 0 custo do controle existente para mitiga-lo (ou aumentar sua eficiéncia) e o proprio

evento.

De acordo com a Resolucdo CMN 3.380, citada anteriormente no item 1.6.2.1, entre 0s

eventos de risco operacional, incluem-se:

1. Fraudes internas;
Fraudes externas;

Demandas trabalhistas e seguranca deficiente do local de trabalho;

2
3
4. Praticas inadequadas relativas a clientes, produtos e servigos;
5. Danos a ativos fisicos proprios ou em uso pela instituicao;
6. Aqueles que acarretem a interrup¢do das atividades da instituicdo;
7. Falhas em sistemas de tecnologia da informacéo;

8. Falhas na execucdo, cumprimento de prazos e gerenciamento das atividades na
instituicao;

9. Risco legal associado a inadequacdo ou deficiéncia em contratos firmados pela

instituicdo, bem como sangdes legais e administrativas.

A empresa possui um Comité Operacional de Risco, em alinhamento com as diretrizes
do Banco Central, responsavel por definir a politica de gerenciamento e controle dos riscos
inerentes aos negdcios, com o objetivo de mensurar, gerir, controlar e mitigar a exposicao aos
riscos de mercado, crédito e operacional. O Comité ainda tem o papel de definir os objetivos
globais para controle dos riscos, devendo ratificar as decisdes das comissdes de risco e
encaminhar propostas ao Conselho de Administragdo. Subordinados a esse comité, estdo as

Comissdes de Risco de Crédito, Operacional e de Mercado.



31
SISTEMA DE INFORMACAO PARA GESTAO DE RISCO OPERACIONAL

Comité de Gestao
de Riscos

Comissdo de
Risco Operacional

Grupo de Trabalho

Basiléia Il Risco
Operacional

Figura 1 - Comité Operacional de Risco

A Comissdo de Risco Operacional define as diretrizes para uma boa gestdo de risco
operacional, com o objetivo de identificar e conhecer todos 0s riscos operacionais existentes,
assim como avaliar a melhor maneira de controla-los e mitiga-los, através da melhoria de
processos, controles internos e planos de acdo. Possui a responsabilidade de revisar a Politica
de Gerenciamento de RO, informar a Diretoria e o Conselho de Administracdo sobre o
cumprimento de suas recomendacdes, nomear 0s responsaveis para o gerenciamento de RO e
estabelecer as regras para seu proprio funcionamento. Para manter-se alinhada com as
diretrizes do Comité de Basileia e do Banco Central, a Comissao de risco operacional se retine
normalmente uma vez a cada trés meses, exceto quando ha necessidade de uma freqliéncia
maior de reunides. A Comissdo tem a funcdo de supervisdo, revisando e aprovando as
politicas de gerenciamento de risco operacional, como também acompanhando os planos de

acao para eventos de risco operacional.

Além da Comissdo, existe também o Grupo de Trabalho Basileia Il para risco
operacional, que se reune mensalmente para discutir assuntos relacionados a gestdo e
modelagem de RO. O Grupo deve estruturar a captura de dados de perdas operacionais,
atender exigéncias regulatorias para implantagdo de modelos avancados e acompanhar o
desenvolvimento de modelos de alocacdo. As areas de Gestdo e Modelagem de RO sdo
responsaveis pela preparagdo do material das reunides, e as areas envolvidas no processo de
captura e reporte de eventos devem enviar pelo menos um representante, que deve divulgar o

que foi discutido para os outros funcionarios da area.



32
SISTEMA DE INFORMACAO PARA GESTAO DE RISCO OPERACIONAL

A é&rea de Gerenciamento de Risco Operacional tem como objetivo identificar,
categorizar e avaliar os riscos que possam impedir o cumprimento dos objetivos dos negocios,
assim como os controles existentes para mitiga-los. Para isso, a instituicdo deve possuir uma
infra-estrutura de recursos materiais e humanos capaz de monitorar 0s riscos, controles e
perdas operacionais, como também possuir uma cultura de risco operacional que seja
disseminada aos funcionarios da empresa, garantindo entendimento e monitoramento
constante, aléem de dar conhecimento a Alta Administracdo dos principais riscos existentes. O
Plano de Comunicacgdo deve ser estabelecido para assegurar que todas as areas compreendam
0 papel, objetivos e responsabilidades da area de Gerenciamento de RO.

Caso seja necessario, os colaboradores envolvidos podem receber treinamento, para
assegurar que a cultura seja disseminada, atingindo as diversas areas e departamentos,
possibilitando identificar eventos relacionados a risco operacional. A empresa, através da area
de Recursos Humanos, deve fornecer o treinamento mais compativel com as necessidades dos
funcionarios, além dos recursos para um bom treinamento, mantendo sempre tudo em

arquivo.

O Banco Central exige que as empresas que utilizam a Abordagem de Mensuragéo
Avancada para apuracdo do risco operacional (AMA), possuam um sistema de reporte de
eventos de RO. Ele é importante para as empresas manterem o registro em uma base de dados
todas as perdas decorrentes de riscos operacionais que se materializaram, independentemente
de ocorréncia de impacto financeiro, com a descri¢do resumida e detalhada do evento e suas
causas, para auxiliar no calculo do montante necessario para se realizar cobertura frente ao
risco operacional, de acordo com a politica de Basileia Il, além de proporcionar informacdes
para identificar as possiveis causas de outros riscos. A area de Gestdo de Riscos se
responsabiliza por analisar os dados cadastrados no sistema, e caso alguma informagéo néo
esteja de acordo com os padrfes estabelecidos, a pessoa que realizou o registro deve ser

contatada para que o erro ndo ocorra novamente.

De acordo com as determinagfes do Banco Central, as instituigdes financeiras devem
possuir metodologia prépria para calcular o capital necessario para realizar a cobertura dos

riscos operacionais, como também criar cendarios para 0s eventos que venham a ocorrer.

Outras areas também possuem responsabilidades. A area de Controles Internos deve
verificar a efetividade dos controles internos existentes (BACEN, 1998), assim como a

implementacdo dos planos de acdo. As areas de Tecnologia de Informacdes e Seguranca da
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Informacdo devem prestar o suporte tecnolégico necessario para o desenvolvimento dos

trabalhos.

A avaliagdo de riscos operacionais contribui para auxiliar o seu gerenciamento de risco
operacional, atraveés do entendimento e conhecimento pelo gestor dos riscos existentes nos
processos sob sua gestao, e também contribui para dar ciéncia a alta administracdo dos riscos

relevantes da empresa.

1.1 METODOLOGIA DE RISCO OPERACIONAL UTILIZADA

A metodologia de Gestdo de Risco Operacional ha empresa segue 0s seguintes passos:

Identificacdo dos macroprocessos, processos e subprocessos relacionados ao risco da

area mapeada.

Identificacdo dos Eventos de Risco Operacional. A descrigdo do risco associado ao
processo deve ser detalhada, com a identificacdo das principais causas e com a classificacdo
das categorias de risco (nivel 1 e 2), que segue o Dicionario de Eventos de Risco Operacional,
metodologia desenvolvida pela empresa. Ademais, deve ser identificado o Status do risco
(caso este seja cancelado, é necessaria uma justificativa), os possiveis efeitos de sua
materializacdo e caso haja sobreposi¢cdo com outros tipos de risco, como Risco de Crédito,

Mercado, Legal, Imagem ou Estratégico.

Identificacdo e Avaliacdo dos Controles Existentes. As atividades de controle e 0s
instrumentos mitigadores existentes para reduzir ou evitar a materializacdo do risco devem ser
descritos, como seus objetivos, causas mitigadas, area responsavel por sua implementacdo,
periodicidade de execucdo e caracteristicas do controle, que pode ser preventivo, detectivo,
manual, parcialmente automatizado ou automatizado. A avaliacdo dos controles € realizada
pela area de Controles Internos, com o objetivo de analisar se o controle mitiga
adequadamente o risco. De acordo com a avaliacdo, é estabelecida uma classificacdo e nota da

efetividade do controle; caso seja insatisfatorio, medidas devem ser tomadas.

Ocorréncia de Eventos de RO. Antes de avaliar os riscos de acordo com a metodologia
interna, a area de Gestdo de RO verifica se ha langamentos de perda operacional na base de

dados de eventos de risco operacional, para uma avaliacdo mais correta.
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Avaliagdo dos Riscos, realizado por questionarios respondidos pela area de Gestdo de

RO, juntamente com o gestor da area analisada. Na avaliacdo quantitativa (Impacto no

Negdcio), o gestor e 0 analista devem estimar a probabilidade e a severidade quantitativas do
risco, ou seja, a intensidade com que a ocorréncia do risco pode afetar financeiramente o
objetivo do processo. O impacto financeiro é quantificado em termos monetarios e base

mensal e de acordo com esse valor, chega-se a uma avaliacdo. A avaliacdo qualitativa

(Possibilidade de Ocorréncia) é a expectativa de ocorréncia do risco, considerando a
efetividade do ambiente de controle existente. S&o atribuidos pesos as questbes do
questionério, e de acordo com o resultado das respostas chega-se a um valor da avaliagdo.
Caso o trabalho seja revisdo de mapeamento, deverdo ser consideradas ainda o percentual de
Possibilidade Anterior, planos de acdo implementados e ocorréncia de eventos de RO e de
pontos de auditoria. A partir das avaliagfes qualitativas e quantitativas, é definida a exposicéo

final do risco, que sera explicado no capitulo V.

De acordo com esse valor e métrica definida pela Comissdo de Risco Operacional, o

risco é classificado em Baixo, Médio, Alto ou Extremo.

z MM

Alto

y MM

Médio

x MM

0

Figura 2 - Niveis de risco operacional

Tratamento dos Riscos e Planos de Acdo. Depois de identificados, avaliados e
mensurados, deve-se definir qual o tratamento que sera dado aos riscos. Como na prética é
impossivel eliminar totalmente os riscos, a melhor alternativa de tratamento deve ser
escolhida, levando-se em consideragdo os objetivos estratégicos da empresa, assim como sua

posicao frente aos riscos. As alternativas de tratamento estdo descritas abaixo:

Evitar — Esta opcdo serd possivel caso 0 processo que gera 0 evento de risco
operacional seja eliminado, ou o que se deseja é sair do negocio a que se aplica o risco,

quando, por exemplo, a empresa decide se desfazer de uma unidade de negocios.
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Reduzir — Quando o que se deseja € minimizar o nivel de risco operacional, seja

reduzindo o impacto no negocio e/ou a probabilidade de ocorréncia.

Transferir — A¢Bes tomadas para minimizar o nivel de risco operacional atraves da
transferéncia, compartilhando o gerenciamento a outros processos, areas ou terceiros. Em
alguns casos, mesmo com o gerenciamento de risco operacional efetivo, a instituicdo ainda
estd exposta a eventos que ndo pode controlar, nem evitar, como, por exemplo, com
catastrofes naturais. Uma das medidas a serem tomadas é a transferéncia do risco através da
contratacdo de seguro, de acordo com as condi¢cOes definidas por Basileia Il. A utilizacdo de
seguros é importante para riscos catastroficos, de baixa probabilidade e alta severidade, e para
riscos de alta freqliéncia que propiciam perdas relevantes; ou seja, € uma 6tima opcao para

riscos cujos custos de transferéncia sejam menores que os de retencao.

Aceitar — Nesse caso, nenhuma acdo é tomada, assumindo o risco operacional
exatamente como est& atualmente. Essa opc¢do sO deve ser tomada quando o nivel do risco for
Baixo, com pequena probabilidade de ocorréncia e baixo impacto para o negocio e qualquer
acao a ser tomada seja mais custosa para a empresa que arcar com 0s custos do risco, caso

este se materialize.

Caso a estratégia seja “Aceitar”, deve-se justificar a escolha de tal tratamento. Caso
seja “Evitar”, “Reduzir” ou “Transferir’, devem ser definidas as a¢des a serem tomadas.
Neste caso, o plano de acdo deve ser descrito claro e sucintamente, juntamente com seus
beneficios, causas a serem minimizadas e criacdo de novos controles ou automatizacdo dos
controles existentes. Além disso, deve ser definido o estagio de implementacdo (Em edicéo,
Ativo, Cancelado ou Concluido), assim como as datas de Inicio Planejado, Inicio Efetivo,
Conclusdo Planejada e Conclusdo Efetiva e o percentual de reducdo do risco devido a
implementacdo dos planos de acédo, avaliado pela area de Gestdo de RO. A area de Controles
Internos € responsavel por acompanhar, junto a area gestora do processo, a implantacdo dos

planos de a¢éo recomendados.

Encerramento e Validacdo. Apos todas as etapas anteriores estarem concluidas, deve
ser feito um encerramento, com apresentacfes dos trabalhos de mapeamento de riscos e
controles para os gestores da area mapeada e geréncia de riscos. E por ultimo, ocorre a
validagdo pela Comissdo de Risco Operacional, que analisa se a politica adotada, para 0s
riscos aceitos, riscos com alta exposicdo, planos de agdo prorrogados e cancelados, pontos

sem consenso entre a area gestora e a Geréncia de Riscos, fora a mais adequada. As decisoes
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tomadas pela Comissdo de Risco Operacional séo registradas em ata e divulgadas aos
membros e participantes convidados e estdo acima de quaisquer decisdes tomadas pelas areas

envolvidas.

O esquema a seguir resume as etapas da Metodologia de Identificacdo de Risco

Operacional:

Identificacao
dos Processos

Encerramento Identificacao
e Validagao dos Riscos

Tratamento
dosriscos e
planosde

Identificacado
e Avaliacao
dos Controles

Avaliacaodos
Riscos

Figura 3 - Etapas da Metodologia de Identificacdo de Risco Operacional

11.2 SISTEMA DE INFORMACAO UTILIZADO

Para realizar o Mapeamento de Riscos, era utilizado um sistema de informacéo
disponibilizado via intranet. Por ser uma ferramenta desenvolvida por outra empresa, que
também é responsavel pela manutencdo do programa, h4 pouca personalizacdo do produto e
quaisquer alteracdes a serem realizadas de acordo com a vontade do cliente, dependem de
disponibilidade e capacidade da empresa fornecedora, que ainda ndo entende a metodologia
de risco operacional. Por ser utilizada em rede, a ferramenta fica por muitas vezes lenta, com
0 excesso de carregamento de informag6es ou com atualizacdes realizadas semanalmente nos
computadores da empresa. Por essas razdes, apresenta limitacBes que impedem que 0S
analistas da area de Risco Operacional a utilizem durante entrevistas com 0s gestores das
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areas do banco. Assim, eles fazem uso de planilhas em Excel, onde anotam todas as
informacdes relevantes a area analisada, como Riscos, Controles e Planos de acdo para cada
Subprocesso. Depois disso, transferem esses dados para o sistema de mapeamento na Intranet,

realizando, portanto, o mesmo trabalho duas vezes.

Algumas limitacdes sdo explicadas mais detalhadamente. Cada registro deve ser
criado para uma é&rea especifica e para uma dada filial da empresa, o que impede a
visualizacdo de um determinado risco para o conglomerado da empresa. Ademais, a edi¢do de
diversos campos importantes, como Nome da Empresa, Nome da Area, Macroprocesso,
Processo e Subprocesso no sistema € feita livremente, o que permite variagbes do tipo
“Diretoria Corretora” / “Dir. Corretora” e “Administragdio de Recursos” / “Adm. de

Recursos”.

A forma como as causas e subprocessos séo listados no sistema, conforme a ilustragao
abaixo, com os subprocessos listados abaixo de cada risco, e as causas listadas abaixo de cada
subprocesso, € de dificil visualizacdo e pouca praticidade, pois pode deixar a lista

relativamente longa, se houver muitos subprocessos e causas mapeados.

Causas

m—) Falha na atualizagdo da planilha de posigao, devido a erros nos subprocessos:
(1) Consolidagao da Posicao:
1- erro de interface entre Boletador BME e planilha de Posicao;
2 - batimento em atraso das operag6es (Robm.B
(2) Boletagem:

1- indisponibilidade sistémica:

Subprocessos

Figura 4 - Listagem de causas por subprocesso no programa antigo

A seguinte visualizacdo, da Figura 5 - Listagem de causas por subprocesso no
programa atual, com 0s riscos, subprocessos, causas tratados de maneira independente, lado a

lado, € mais adequada.
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Risco Subprocesso Causa Detalhada

I Erro de interface entre Boletador BMF e planilha de Posicdao
Consolidagdo da

Falha na atualizagdo da planilha Posicao
de posigdo

Batimento em atraso das operagdes (Rob6 x Boletador BMF)

Boletagem Indisponibilidade sistémica

Figura 5 - Listagem de causas por subprocesso no programa atual

O cadastro de causas no sistema também possui limitacdes: deve ser realizado em
campos de livre digitacdo, com uma causa apés a outra. Essa maneira acarreta dificuldade de

visualizacdo, além de perda de tempo para escrever todas as causas.

Causa do risco

Falha na estruturacdo de operacdes de fusbes e aguisicbes decorrente de: - utilizacdo de informacbes para
estudo da empresa e andlise setorial de fontes ndo oficiais/ndo confidveis; - erro no cilculo de precificacio do
ativo; - ndo solicitar parecer de auditoria externa para andlise de " DueDiligence"

Figura 6 - Cadastro de causas no programa antigo

A figura abaixo ilustra o registro de ambiente de controle, realizado em campo texto
para cada risco. Nesse caso, como um mesmo controle mitiga dois riscos diferentes, ele deve
ser cadastrado duas vezes. Ndo ha padronizacdo em relacdo aos controles. Cada analista

descreve-o, da melhor forma possivel. O mesmo ocorre para o cadastro de plano de acéo.

Risco: Liberag3o de ordem d= pagamentosem Risco: Fzlha naliquidz¢8o financeira das oparagSes dos

autorizagio clisntes

Controle: Conciliagdo automatica dos langamentos Controle: Todas a5 causas

através da importagdo dos arguivos a0 sistema Sinacor ConciliagBo automéatica dos langamentos através da

ou inmtegragdo =0 sistema SAP-RV. Em mso de importagdo dos arguivos ao sistema  Sinacor o

divergencias, providenciam as regularizagdes. integracEo a0 sistema SAP-RA Em caso de divergencias,
providenciam as regularizagdes.

Figura 7 - Cadastro de ambiente de controle no programa antigo

O vinculo dos ambientes de controle (ou planos de a¢do) com as causas do risco é feito
na descricdo do controle, também em campo texto. A Unica forma de mensurar que o controle
mitiga determinada causa, era mencionar no proprio texto da descri¢do do controle. Qualquer

andlise fica impossibilitada, como por exemplo, 0 nimero de causas ele mitiga.
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Rlsco: Falha na liquidag 3o das operagfies com Entrega Fislca [BMEF), devida:
1) n2a dartratamenta/ atraso no tratamento de processos de entrega fisiga
2} no cadastrar § cadastrar Incorreta mente Informagbies sobrez Br=;
3} n8o emviar f ervlar Incorretaments & Mots Flsca) & -

4) n3a emdar f envlar Incorretaments 30 g e dados do compradar para faturamenta.

Contra lﬂ_;_iuz 5 1), 3), 54:5_:""'#_
Maonltoramenta, pelo Back Office, dos avisos de entrega através do acompanhamenta do calendirio de Entregas enviado pels
Bolsa, para conferénca de toda documentag3a [nota fiscal, etc). Em caso de pendénda, Informa a Mesa de Operaglies para

regularizacda.

Figura 8 - Vinculo entre ambiente de controle e causas do risco no programa antigo

Ha dificuldade para navegar entre os diversos médulos. Devido a utilizagdo de campos
texto, ndo é possivel reaproveitar a descricdo dos riscos e controles. Somente para plano de
acdo existe uma funcionalidade, que permite vincular um unico plano de acéo para diversos

riscos.

Outro problema é a extracdo de dados, como a dificuldade e limitacdo de gerar
consultas e relatérios, que poderiam ser encaminhados para os diversos envolvidos e
interessados no processo, como o0s proprios funcionarios de Gestdo de Risco Operacional,
como também os de Controles Internos, que utilizam das informacdes sobre os controles para
realizar testes e avaliar seu funcionamento. Os relatorios, de acordo com 0s usudrios, Sao

confusos e cansativos, de layout ndo amigavel.

O sistema possui alguns campos que séo de preenchimento obrigat6rio, porém nao sdo
usados pela area de Gestdo de Risco Operacional. Além disso, os médulos de reporte de
perdas e pontos de auditoria ndo possuem integracdo com o mapeamento de riscos: N&o é
possivel visualizar a existéncia de perdas e pontos de auditoria em aberto no momento de
efetuar a avaliacdo dos riscos, caracteristicas muito importantes para auxiliar no calculo do

nivel de exposic¢do ao risco (baixo, médio, alto ou extremo).

Certas peculiaridades ainda ndo séo analisadas na ferramenta. Como exemplo, pode
ser citada a vinculacdo de um controle inadequado a um risco, cuja analise deve ser realizada

pelo analista, quando poderia ser pelo proprio programa.

Por ultimo, ndo existe integracdo com a estrutura da empresa, que muda
consideravelmente a cada més. Isso impacta negativamente em todos o0s registros vinculados a
uma determinada area, quando esta é reestruturada, ou a um gestor, quando este sai da

empresa ou muda de area.
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Devido a essas limitagOes, foi decidido que um programa em Access deveria ser

elaborado internamente pelos funcionarios de Gestdo de RO. Além de ndo conter o0s

problemas acima mencionados, ele seria mais adequado para as necessidades dos usuarios de

Mapeamento de Risco, levando em consideragdo como o0 mapeamento € efetivamente

realizado dentro da area.

Para atingir esse objetivo, foram realizadas as seguintes atividades:

Levantamento dos requisitos do novo sistema, com base em informagdes

levantadas juntos aos operadores;
Desenvolvimento do programa;

Implantagcdo de versdo para testes, para 0os usuérios se familiarizarem com o

sistema e tirarem eventuais davidas;

Realizacdo de ajustes e correcdes. Essa etapa € explicada detalhadamente no
item VI.7;

Implantagdo da versdo de producdo ou final, onde os usuérios realizam os

cadastros dos mapeamentos;

Analise dos resultados obtidos.

A elaboracdo dos requisitos do programa é explicada no préoximo capitulo. Os

capitulos seguintes apresentam a solucdo desenvolvida, a sua implantacdo e a analise dos

resultados.



41
SISTEMA DE INFORMACAO PARA GESTAO DE RISCO OPERACIONAL

1l REQUISITOS DE UM NOVO SISTEMA DE INFORMACAO PARA
GESTAO DE RISCO OPERACIONAL

Este capitulo apresenta 0s requisitos para um novo sistema de gestdo de risco

operacional para a empresa.

Primeiramente, antes de elaborar e analisar os requisitos desse projeto, foi realizada
uma pesquisa para avaliar a sua viabilidade. Para realizar essa tarefa, o ponto de partida foi o
levantamento da opinido dos usuarios do sistema atual, para descobrir se 0 novo sistema seria
mais vantajoso que o anterior, e se, além disso, ajudaria a contribuir com os objetivos da
organizacao.

Entrevistas foram realizadas com os usudrios, que elencaram as diversas limitaces do
programa antigo, como j& explicado anteriormente, e se posicionaram a favor da criacdo de
um novo. Foi decidido, portanto, que o novo sistema seria desenvolvido internamente pela
empresa, apesar da limitacdo por parte dos funcionarios com o conhecimento sobre o assunto,
e utilizado por periodo indeterminado pela empresa, podendo ser usado como modelo num
projeto de aquisicéo.

Neste capitulo sdo identificados os requisitos do sistema, utilizando a modelagem
orientada a objetos, mais especificamente com base no método proposto por Wilson de Padua

Paula Filho, no seu livro Engenharia de Software.

Por fim, sdo elencados os beneficios e as limitagcGes provenientes do desenvolvimento

do novo sistema.

111.1 TIPOS DE REQUISITOS

Os requisitos podem ser classificados em dois tipos: funcionais e ndo funcionais. Os
primeiros “descrevem as funcionalidades que se espera que o software forneca quando estiver
pronto, como entradas, saidas excecdes etc” (KOSCIANSKI; SOARES, 2006, p.179) e sao
mais bem descritos em um modelo de casos de uso. Os ultimos “descrevem restricdes ao
software de forma geral. N&o sdo, portanto, relativos diretamente as fungdes desempenhadas
pelo produto” (KOSCIANSKI; SOARES, 2006, p.179). Estéo relacionados com padrdes de
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qualidade como desempenho, confidencialidade e qualidade e influenciam diretamente a

satisfacdo do usuario.

111.2 REQUISITOS FUNCIONAIS
111.2.1 Modelo de casos de uso de negdcio e sistema

Para entendermos adequadamente o sistema a ser desenvolvido, deve-se estar claro,
primeiramente, 0 negocio em que ele esta inserido. A figura abaixo mostra a estrutura em que
a area de Gestdo de Risco Operacional, dividida em Mapeamento de Risco Operacional e
Metodologia e Projetos, esta inserida na empresa. O sistema recém desenvolvido é usado por
ambas as unidades de Gestdo de RO para o cadastro e gerenciamento dos mapeamentos de

riscos.

Superintendéncia de
Riscos e Compliance

Gerénciade Riscos

Controles Internos,
Compliance e PLD

Geréncia de (Crédito, Operacional e

Risco de Liquidez Validagdo de Modelos e
Mercado)

Validacdo de Gestdo de Risco Modelagem de
Modelos Operacional Risco Operacional

Controlede
Risco de Crédito

Mapeamento de Metodologia e
Risco Operacional Projetos

Figura 9 - Estrutura de Riscos da empresa

Para determinar os aspectos relevantes do contexto em que um produto ira operar,
utiliza-se um modelo da UML (Unified Modeling Language): o Modelo de Casos de Uso,

composto por atores, casos de uso e o sistema a ser criado.
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Caso de uso de sistema é um documento narrativo que descreve a sequéncia de
eventos de um ator que usa um sistema para completar um processo (JACOBSON et
al.,1992). Rosenberg e Scott (1999, p.38, traducdo nossa) definem caso de uso como uma
“sequéncia de agdes que um ator (geralmente uma pessoa ou uma entidade externa, como um
outro sistema) executa dentro de um sistema para atingir um objetivo especifico”. Cada caso
de uso gera beneficios para os usuarios do sistema e a totalidade deles mostra o que o sistema
deve fazer, ou seja, sua funcionalidade. Ja atores, de acordo com Paula Filho (1999, p. 96),

sdo “representacdes dos usudrios e outros sistemas que interagem com o produto”.

O modelo tem por objetivo descrever os requisitos funcionais do sistema e definir 0s
atores que irdo se comunicar com o sistema (NIEMANN, 2004), fornecendo uma descrigéo
clara e sucinta do que ele deve fazer.

Para identificar os atores do sistema, algumas perguntas podem ser feitas, como, por
exemplo (WTHREEX, 2011, PAULA FILHO, 1999):

e Quem usa a informacéo do sistema;
e Quem se beneficia do sistema;
e Quem fornece ou remove informagdes do sistema
e Quem realiza a manutencao;
e Qual papel desempenhado por cada usuario;
e Com quais sistemas deve interagir.
Com base nesses critérios, foram identificados os seguintes atores:
e O proéprio usuario do sistema, ou seja, 0 funcionario de Mapeamento de Risco;

e Funcionario de Gestdo de Risco Operacional, responsavel ndo apenas pelo
gerenciamento dos riscos, como também pelo desenvolvimento e manutencdo do

sistema;

e Gestor da area sendo mapeada, que participa de entrevistas com o funcionario

de Mapeamento de Risco, em busca da identificacdo de todos os riscos da area;

e Funcionario de Controles Internos, responsavel por verificar o funcionamento

dos planos de acdo e ambientes de controle que estdo em andamento.

Os casos de uso identificados para 0 novo sistema estdo explicitados no Quadro 3,

juntamente com uma descricao sucinta de cada um.
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Quadro 3 - Casos de Uso do novo sistema

Gestdo de Usudrios

Gestdo do sistema

Gestdo dos cadastros
Gerar Relatdrios
Gerar Consultas
Cadastrar/Editar Mapeamento de Risco

Cadastrar/Editar Mapeamento de Causa

Cadastrar/Editar vinculo com Ambiente de
Controle

Cadastrar/Editar vinculo com Plano de Acéo

Cadastrar/Editar Questionario de Terceiros
relevantes
Cadastrar/Editar Questionario de Matriz de
Risco

Cadastrar/Editar Ambiente de Controle
Cadastrar/Editar Plano de Acéo
Cadastrar/Editar Causa Detalhada

Cadastrar/Editar Risco

Controle de usuarios que terdo acesso ao
sistema
Processamento de incluséo, excluséo e
alteracéo de qualguer funcionalidade do
sistema, assim como manutencio
Processamento de inclusdo, excluséo e
alteracéo de cadastros
Emissédo de relatdrios com as informacoes
das bases de dados do sistema
Emisséo de relatdrios com as informactes
das bases de dados do sistema
Incluséo, excluséo e alteracéo de cadastros
de mapeamento de risca
Inclus&o, excluséo e alteracéo de cadastros
de mapeamento de causa
Incluséo, excluséo e alteracéo de vinculos
com ambiente de controle
Incluséo, exclusédo e alteracédo de vinculos
com planos de acéo
Incluséo, excluséo e alteracéio de
questionario de terceiros relevantes
Incluséo, excluséo e alteracéo de
questiondrio de matriz de risco
Inclus&o, excluséo e alteracédo de cadastros
de ambiente de controle
Inclus&o, excluséo e alteracéo de cadastros
de plano de acdo
Incluséo, excluséo e alteracéo de cadastros
de causa detalhada
Incluséio, excluséo e alteracéio de cadastros
de risco

44

Para um melhor entendimento do funcionamento do sistema, abaixo se encontra o

diagrama de casos de uso mais importante, o diagrama de contexto, que “mostra as interfaces

do produto com seu ambiente de aplicacdo, inclusive os diversos tipos de usuarios e outros

sistemas com os quais o produto deve interagir” (PAULA FILHO, 2003, p. 100). Os atores

sdo simbolizados por bonecos e representam 0S USUArios, sistemas externos e outros

componentes de um sistema, enquanto 0s casos de uso, simbolizados por uma elipse,

representam as possiveis formas de interacdo do produto com os atores (PAULA FILHO,

2003, p. 100).
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Cadastrar Risco
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Gerar Consultas
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ControlesInternos

Figura 10 - Diagrama de Casos de Uso

Os relacionamentos representados na figura sdo a ligacdo sem direcdo, a ligagéo de

inclusdo e a de extensdo. A primeira é a mais usual, quando a iniciativa da comunicacao parte

do ator (PAULA FILHO, 2003, p.99). O relacionamento de extensdo representa uma situacao

opcional ou de excegdo que geralmente ocorre durante a execucdo de um caso de uso,

enquanto o relacionamento de incluséo representa uma atividade complexa, comum a diversos
casos de uso. (PAULA FILHO, 2003, p.106).

111.2.2 Fluxo de Eventos

Para detalhar melhor o Modelo Caso de Uso do Sistema e seus respectivos casos de

uso, séo descritos os fluxos de eventos, que representam o que o sistema faz. As descricdes,

porém, ndo sdo muito detalhadas, pois isso ja fugiria do objetivo do modelo, que utiliza de

descri¢des sucintas.

111.2.2.1 Fluxos de Eventos Basicos
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O fluxo basico “é o caminho principal que o usuario vai seguir, do comego ao fim, nas

circunstancias normais” (ROSENBERG; SCOTT, 1999, p. 47, traducéo nossa).

Fluxo 1 - Cadastrar Mapeamento de Risco

1. O usuario acessa a tela de mapeamento de risco;

2. O sistema exibe uma tela com os campos a serem preenchidos, divididos em Gestor

de Risco, Macroprocesso, Processo, Area, Categoria Nivel 2 do Risco e o Risco;
3. O sistema preenche automaticamente a data de cadastro do risco com a data atual;
4. O usuario preenche as informacdes do risco;
5. O usuario clica no botao “salvar”;

6. O cadastro do mapeamento de risco é salvo no sistema com um cédigo gerado

automaticamente.

Fluxo 2 - Cadastrar Mapeamento de Causas

1. O usuério clica no botdo Mapeamento de Causa, presente na tela Mapeamento de

Risco e o sistema abre a tela de Mapeamento de Causa;

2. O sistema exibe a tela com campos ja preenchidos, ao salvar o cadastro em
Mapeamento de Risco, como Gestor de Risco, Macroprocesso, Processo, Area, Categoria
Nivel 2 do Risco e o Risco;

3. Ha ainda campos a serem preenchidos, como Subprocesso, Causa Padronizada e
Causa Detalhada.

4. Apo6s preenché-los, o usuério clica em Adicionar causa, e a causa aparece na

consulta.
5. Caso 0 usuario queira adicionar mais causas, repete os passos 3 e 4.

6. Caso o usuario deseje excluir uma causa, clica na causa desejada na consulta, e clica

em apagar causa selecionada.
6. O sistema preenche automaticamente a data de cadastro da causa com a data atual;
7. O usuario clica no botdo “salvar”;

8. O cadastro do mapeamento de causas € salvo no sistema com um codigo gerado

automaticamente.
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Fluxo 3 - Vincular Ambiente de Controle ao risco

1. O usuério clica no botdo Ambiente de Controle, presente na tela Mapeamento de

Risco, e o sistema abre a tela de vinculos entre ambiente de controle e causas;

2. O sistema exibe as causas que foram mapeadas para o risco em questao, e 0 usuario

clica no botdo “Adicionar mitigador”;

3. O sistema abre uma tela auxiliar, chamada Selecdo do mitigador, com uma consulta
que exibe todos os controles cadastrados no sistema. Para refinar a busca, pode-se preencher

os filtros, divididos por Categoria, Tipo, Area ou palavra-chave da descri¢ao;

4. O usuario clica no controle desejado e clica em “Vincular mitigador” (caso o
controle desejado ndo exista, o usudrio pode clicar em “Cadastrar mitigador”; caso o controle

deva ser editado, o usuério pode clicar em “Editar mitigador”;

5. O usuario clica no botdo “fechar”;

6. Na tela de ambiente de controle, o controle € adicionado na tela.

7. Para cada causa mapeada que o controle mitigar, o usuério clica na Caixa de
Selecdo especifica;

8. Caso o usuario deseje adicionar outro ambiente de controle, refaz os passos 3 a 7.

9. O usuario clica no botao “salvar”;

10. O cadastro do vinculo do ambiente de controle é salvo no sistema com um cédigo

gerado automaticamente.
11. O usuario clica no botao “fechar”;

12. O sistema volta a tela Mapeamento de Risco.

Fluxo 4 - Cadastrar Questionarios de Matriz de Risco

1. O usuério, durante entrevista com o gestor da area a ser mapeada, clica em “Matriz

de Risco: Questionario” e o sistema abre o formulério “Avaliagdo de Riscos: Principal”.
2. No formulario, o usuéario escolhe o questionario que deseja cadastrar.
3. Preenche as informacdes do questionario e clica em salvar.

4. O cadastro do questionario € salvo no sistema com um codigo gerado

automaticamente.
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Fluxo 5 - Definir o tratamento do Risco

1. Depois de preenchidos os questionarios qualitativos e quantitativos, o usuério clica

em “Resumo”, no formulério “Avaliacao de Riscos: Principal”.

2. De acordo com as informacgdes dos questionarios, o sistema calcula a exposi¢do

final do risco.
3. O usuério define o tratamento a ser dado para o risco e clica em salvar.

4. Caso o tratamento seja diferente de aceitar o risco, planos de acdo devem ser

vinculados, seguindo o mesmo padrdo para ambientes de controle.

5. O usuério clica em salvar e o cadastro da avaliacdo € salvo no sistema.

111.2.3 Fluxos de Eventos Alternativos

O fluxo alternativo “pode representar um caminho ndo usual, uma exce¢do ou uma
condi¢do de erro [...] e ¢ mais dificil de identificar que o fluxo basico” (ROSENBERG;
SCOTT, 1999, p.48, traducdo nossa).

Fluxo 1 - Cadastrar Risco

1. Na tela de Mapeamento de Risco o usuario clica em Cadastrar/Editar Risco;

2. O sistema abre a tela de Cadastro de Risco com 0s campos a serem preenchidos,

divididos em Categoria Nivel 1 e Nivel 2 e Descri¢do do Risco;
3. O usuario clica no botao “salvar”;

4. O cadastro do cadastro do risco é salvo no sistema com um codigo gerado

automaticamente.

5. O usuario clica no botao “fechar” e estd de volta a tela de Mapeamento de Risco,

podendo escolher o Risco cadastrado no respectivo combo;

Fluxo 2 - Cadastrar Causa Detalhada

1. Na tela de Mapeamento de Causa o usuario clica em Cadastrar Causa Detalhada;

2. O sistema abre a tela de Cadastro de Causa com 0s campos a serem preenchidos,

divididos em Categoria Nivel 2, Causa Padronizada e Causa Detalhada;
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3. O usuério define se a atividade dessa causa é executada por Areas Internas da
empresa, e/ou por empresas terceirizadas, devendo, nesse caso, escolher a empresa (o cadastro

é realizado apenas pela area de Gestdo de Risco Operacional);
4. O usuario clica no botdo “salvar”;
5. O cadastro da causa € salvo no sistema com um cédigo gerado automaticamente.

6. O usudrio clica no botdo “fechar” e esta de volta a tela de Mapeamento de Causa,

podendo escolher a causa detalhada cadastrada, no respectivo combo;

Fluxo 3 - Cadastrar Ambiente de Controle

1. O usuério clica no botdo Ambiente de Controle: Novo Cadastro, presente na tela
principal, ou no botdo Cadastrar mitigador, presente na tela Selegdo do mitigador e o sistema
abre a tela de cadastro de ambiente de controle;

2. O sistema exibe os campos a preencher, divididos em Categoria (se 0 ambiente é
Atividade de Controle, Instrumento Mitigador, Contingéncia ou Seguro), Tipo, Nome, Area,
Descricdo, Atuacdo (Preventiva ou Detectiva), Automatizacdo, Periodicidade de execucao,
Aplicabilidade;

3. O usuario clica no botdo “salvar”;

4. O cadastro do ambiente de controle é salvo no sistema com um codigo gerado

automaticamente.

Fluxo 4 - Cadastro de Questiondrio de Terceiros Relevantes

1. O usuario clica no botdo Terceiros Relevantes: Novo Questionario, presente na tela
principal, ou no botdo “Novo Questionario”, presente na tela Edicao de Questionario sobre

Terceiros e o sistema abre a tela de cadastro;

2. A tela exibe os campos a serem preenchidos, divididos em Nome do Terceiro
(mostra apenas as empresas ja cadastradas no sistema), Atividades, Macroprocesso, Processo,

Area, campos do questionario e a Relevancia do Terceiro;
3. O usuario clica no botao “salvar”;

4. O cadastro do questionario € salvo no sistema com um codigo gerado

automaticamente.

5. O usuario clica no botdo “fechar”;



50
SISTEMA DE INFORMACAO PARA GESTAO DE RISCO OPERACIONAL

6. O sistema volta a tela Selecdo do mitigador.

Fluxo 5 - Emitir Relatério

1. Caso o usuario queira gerar relatorio para enviar para a area de Controles Internos,

por exemplo, ele clica no botdo do Relatério desejado;

2. A tela exibe filtros para refinarem a busca: por area (Empresa, Vice-Presidéncia,

Diretoria,...), macroprocesso e processo, e Status do risco (Ativo, Em edicdo, Cancelado);
3. Ao preencher os filtros desejados, o usuario clica em “Gerar Relatério”.

4. O sistema abre o Relatério, que exibe todos os riscos existentes e outras

informacdes de acordo com o tipo do relatorio selecionado para os filtros selecionados;

5. O usuario clica em Imprimir relatorio e o envia para a area de Controles Internos.

111.3 REQUISITOS NAO FUNCIONAIS

Os requisitos ndo funcionais identificados para o sistema estao elencados a seguir:

Agilidade na navegacdo. A ferramenta deve usada durante as entrevistas entre a area
de Mapeamento de Risco e 0s gestores das areas mapeadas, 0 que exige rapidez e agilidade do
sistema para que todas as informagdes relevantes levantadas durante 0 mapeamento sejam
armazenadas, podendo ser consultadas e alteradas no futuro.

Flexibilidade nas consultas e relatorios. A area de Gestdo de RO deve analisar se
algum registro foi incluido, alterado ou excluido erroneamente por algum usuario, para poder
orientar a maneira correta de se fazer, e a rea de Controles Internos, apds receberem os dados
dos controles, realiza teste para verificar a efetividade dos controles. Por isso, as areas devem
receber as informacdes necessarias para realizarem seus trabalhos, e a adicdo ou exclusdo de
dados nas consultas e relatérios devem ser rapidamente implantadas.

Implantacéo rapida de alteragdes. A metodologia utilizada estd em desenvolvimento
pela area de Risco Operacional e deve ser aprovada pela Comissdo de Risco Operacional da
empresa e 0 Banco Central, e por esse motivo estd sujeita a alteracdes, que devem ser

rapidamente aplicadas na ferramenta.
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Interface intuitiva, para que o usuario aprenda facilmente a funcionalidade do
programa e saiba onde estdo todos os botdes e acdes que deve fazer, para ndo perder tempo
procurando.

Base Unica de informagfes. Todos os cadastros realizados na ferramenta devem ser
armazenados em um unico lugar, o que facilita a supervisdo das informac@es e da utilizagdo
do sistema, assim como o gerenciamento dos riscos.

Guarda e resgates de mapeamentos passados. Ao realizar um novo trabalho de
mapeamento em uma area, os funcionarios devem analisar 0s mapeamentos anteriores, para
fazerem as alteracBes necessarias. Assim, serd possivel fazer uma comparagdo no tempo,
verificando se algum risco deixou de existir ou surgiu, se um ambiente de controle ndo existe

mais, etc.

111.4 BENEFICIOS E LIMITACOES

O levantamento dos beneficios é importante para identificar o valor do sistema e se 0
investimento realizado nele serd vantajoso (PAULA FILHO, 2003). A ferramenta
desenvolvida pelos funcionarios de RO apresenta diversos beneficios, principalmente quando
comparada com o programa anteriormente utilizado, como:

Integracdo com outras areas, como Modelagem de RO, responsavel por disponibilizar

valores das perdas por processo, por area e por risco, dados a serem utilizados para calcular a
exposicao dos riscos; Auditoria, responsavel por disponibilizar se hd pontos de auditoria por
processo, por area e por risco, para também calcular a exposicdo dos riscos; Controles
Internos, que deve receber informacdes sobre os controles, avaliados pelos gestores das areas
mapeadas durante as entrevistas com os funcionarios de Mapeamento RO e, ap0s testes dos
controles nas proprias areas, disponibilizar a avaliacdo mais adequada dos controles, para

alterar os dados na ferramenta; Engenharia de Processos, que fornece todos 0s processos por

area da empresa, ja que 0s mapeamentos de cada risco sdo realizados por processo e nao mais
por area (como é feito atualmente), dando uma visdo mais detalhada e abrangente de todos 0s

riscos existentes; Recursos Humanos, que torna acessivel a estrutura organizacional, ja que

para todos os cadastros a serem registrados na ferramenta a area deve ser fornecida.
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Melhor divulgacéo da base de dados, através de consultas e relatérios, que facilitam o
trabalho dos funcionarios de Gestdo de RO de supervisionar todos 0s registros gravados na
ferramenta, verificando que os usuarios estdo realizando um bom mapeamento. Além do mais,
as consultas e relatorios poderdo ser enviados para a area de Controles Internos, que, como ja
mencionado, necessitam dos dados sobre os controles, para os gestores das areas mapeadas,
que necessitam validar o trabalho realizado, e ainda para os diretores e Alta Administracdo da
empresa, para se tornarem cientes do assunto.

Maior personalizacéo e flexibilidade de alteragdes do sistema para a empresa, pois a
ferramenta é desenvolvida por funcionérios da area de risco, que entendem da metodologia de
risco operacional baseada nos Acordos de Basiléia e também do Mapeamento de Risco, por
estarem em contato direto com os funcionarios do mapeamento. Assim, qualquer alteracdo a
ser realizada no sistema, seja por mudanca na metodologia, seja por sugestdo ou reclamagéo
da &rea de Mapeamento de Risco, é rapidamente realizada pela equipe.

Maior padronizacdo da estrutura de gestdo de risco operacional, através da imposi¢édo
de limites de escolhas para a area analisada, processo, risco e causa, nos cadastros de
mapeamento de risco, anteriormente realizados no sistema anterior em campos texto. Para a
escolha da area em que estd sendo realizado o estudo do mapeamento, o usuario percorre
campos, preenchendo desde a filial da empresa, vice-presidéncia, até niveis mais abaixo da
estrutura, que termina em coordenacdo, e o sistema indica 0 nome da area, codigo do
organograma (fornecido pela area de RH, para facilitar o manuseio das informaces) e
responsavel da area.

Para a escolha do processo o usuario poderd escolher apenas 0s macroprocessos e
processos disponiveis de acordo com a listagem elaborada pela area Gestdo de RO. A
existéncia de padrdes diferentes nas empresas do grupo dificulta a analise e a comparacao
entre 0S riscos por processo e 0 mesmo padrdo de nomenclatura deve entdo ser utilizado em
todas as empresas, possibilitando a criacdo de uma estrutura mais organizada e eficiente, além
da reducdo do numero de riscos, €, portanto, melhor comparacdo entre eles, devido ao foco
em processo.

A descrigdo do risco é feita livremente pelo usuario, mas o cadastro de um
mapeamento de risco é realizada baseado nas classificacBes de Nivel 1 e 2 do risco em
questdo, que segue metodologia de Dicionario de Eventos de RO, criada pela empresa. A
identificacdo das causas de cada risco ocorre de forma semelhante, com classificacdes de cada

causa detalhada em Causa Padronizada e Categoria Nivel 2, seguindo o Dicionario de Causas
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padronizada da Gestéo de RO. Essa padronizacao possibilita uma unificagdo de nomenclatura
na instituicdo, podendo-se comparar, para os riscos identificados, por exemplo, quais as
causas mais freqlentes, ou inexistentes em atividades semelhantes.

Com o trabalho de padronizagéo de riscos e causas e unificagdo na visdo de processos,
haveréd a reducdo de registros ndo apenas de causas, como também de riscos, facilitando o
trabalho de gestdo da area, com uma linguagem padronizada na Organizacdo, governanca
mais eficiente, alem de atendimento aos requisitos de Basiléia Il: Estrutura padronizada de
Controle de Risco Operacional.

Menor subjetividade nas avaliagcdes. Com a redugdo de campos de livre digitagéo na
ferramenta, orientacdo da area de Gestdo de RO e dos desenvolvedores da ferramenta, e
elaboracdo de travas no sistema com o objetivo de reduzir e até evitar erros dos usuarios, o
trabalho de mapeamento de risco minimizara a subjetividade nas avalia¢des, facilitando e
aprimorando o trabalho de gerenciamento de riscos operacionais.

Melhor gestdo dos riscos. A ferramenta serd uma base Unica de informacdes e por isso
facilitara o trabalho de gerenciamento e supervisao da area de Gestdo de Risco Operacional e
0 de mapeamento dos analistas, além de proporcionar maior conhecimento dos riscos
existentes para a Alta Administracdo, atraves das saidas do sistema, como relatorios e
consultas.

Minimizacdo de tempo em levantamento dos riscos. Devido a padronizacdo no
cadastro de mapeamento de risco, que leva a redugcdo do nimero de riscos cadastrados no
sistema, como comentando anteriormente, juntamente com a facilidade de uso e layout da
ferramenta, o levantamento dos riscos sera facilitado, e assim, o tempo para se mapear 0S
riscos da area serad reduzido. Com essa economia de tempo, os funcionarios de mapeamento
terdo maior disponibilidade para realizar outras tarefas.

Além dos beneficios, € importante também identificar as limitacGes do sistema, para
evitar “falsas expectativas por parte do cliente e dos usuarios” (PAULA FILHO, 2003, p. 95).
Por ser de desenvolvimento interno, os desenvolvedores ndo sdo especializados em tecnologia
da informacao, e, por isso, o sistema possui diversas limitagfes, como falhas em praticidade e
inteligéncia de programacao.

Com as informagbes do cadastro dos planos de agdo, como as datas planejadas e
efetivas de inicio e término, que serdo geradas nas consultas em Acompanhamento dos Planos
de Acdo, os gestores devem ser notificados dias antes que seus planos de acdo estdo

vencendo, para informarem o andamento do projeto. Caso os planos tenham sido cancelados
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ou prorrogados, devem justificar para a area de Gestdo de RO. Porém, a ferramenta em
Access ndo faz o envio da notificacdo automatica para o gestor, e o funcionario de gestdo de
RO o realiza manualmente, por envio de e-mail.

Além de Risco Operacional, outras &reas, como Auditoria, Controles Internos,
Seguranca da Informacgdo, Administracdo de Contingéncia e Processo também estdo
diretamente envolvidas com RO, e seria, portanto, interessante que a ferramenta fosse
utilizada por todas elas. Entretanto, foi desenvolvida apenas para a area de RO, impedindo,

assim, a administracdo de riscos em um Unico lugar.
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IV DESENVOLVIMENTO

Neste capitulo é apresentada a solucdo técnica adotada para o sistema de gestdo de

risco operacional da empresa.

S&o mostradas a seguir as principais tabelas do sistema e o relacionamento entre elas e

a descricdo de seus campos, para facilitar o entendimento do programa.

Mapeamento de
Causas

1 |Co6dOrganograma

_CodMapCausa |,  NomedaArea

_CodMapRisco |\ [TPeTeerery [ Filia
CodSubprocesso 1 Risco Vice-Presidéncia

Status da causa_ CodMapRisco | | |
Lol _Macroprocesso | [ |7 Supervisao
_____ Responsavel | Responsavel Area
Area
00 |
________ Processo |
........... = =
. Status
CMMECTDPTDDEEED ..................... [ERRTE \ CodRisco
Macroprocesso 1 -[-??t?-gaﬁfél-'?@? """"""" Risco |
""""" SUAaro
...... CodProcesso Classificacdo por
......... Processo Basiléia
. Go6dSubprocesso | Data do cadastro
...... Subprocesso
Data do cadastro

Figura 11 - Tabela Mapeamento de Risco e relacionamentos

MAPEAMENTO DE RISCO

Principal tabela da ferramenta, Mapeamento de Risco se relaciona com quase todas as
outras tabelas direta ou indiretamente. A Figura 11 exibe a tabela e seus relacionamentos
diretos. Seu campo chave é o ‘C6dMapRisco’, campo numérico que gera um registro Unico
para cada risco mapeado que serd usado como referéncia nas demais tabelas. Responsavel é
um campo texto, que conttm o nome do gestor responsavel pelo risco mapeado.
‘Macroprocesso’ e ‘Processo’ sd0 campos numericos que geram registros Unicos para cada

Macroprocesso e processo da empresa, e estdo relacionados com a tabela Processos. ‘Area’
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possui 0 codigo estrutural do organograma da empresa, utilizado como referéncia em diversas
tabelas e esta ligado a tabela Area. ‘Risco’ contém o cddigo de cada risco que existe e se
relaciona com a tabela Riscos. ‘Status’ representa o status do mapeamento do risco, que pode
ser ativo, cancelado ou em edicdo. E, por ultimo, ‘Data da avaliacdo’ e ‘Usuario’ armazenam

informagdes da data em que foi realizado o cadastro e o usuério que o efetuou.

RiIscos

Contém os riscos cadastrados e editados pelos usudrios no formuldrio “Cadastro de
Riscos”. ‘COdRisco’ é o campo chave, com o codigo de cada tipo de risco existente. ‘Risco’
contém o nome (descri¢do) do risco; ‘Classificacdo de Basiléia’ contém a classificacdo do
risco pelo dicionario de eventos de Basiléia II, e se relaciona com a tabela ‘Dicionario de
Eventos’. Por ultimo, ‘Data do cadastro’ contém a data da inclusdo do risco no banco de

dados.

PROCESSOS

Tabela auxiliar gerenciada pela area de Metodologia e Projetos, contém a lista
padronizada dos Macroprocessos, Processos e Subprocessos das empresas. Os campos
‘CodMacroprocesso’, CodProcesso’ e ‘CodSubprocesso’ sdo campos numéricos que contém
um registro Unico para cada Macroprocesso, processo e subprocesso da empresa,
respectivamente. ‘Macroprocesso’, ‘Processo’ e ‘Subprocesso’ contém o nome de cada um.

‘Data do cadastro’ contém a data da inclusao dos campos no banco de dados.
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Planos de Agdo
Ambiente de

Controle _CodPlanoAcéo
_____ CodAmbContr | _Tipodeacdo
Categoria Data de Inicio
""""""" Tpo | __ Planejado
""""" Auagis Data de Termino
 Automatizagéo | ' [Codo ! s
CotOmEmarame
‘CédOrganograma = | ____w_qwﬁ_a&rﬁﬁ____X e
I m e e m e e e e e e e e
____________ Status | e CodOrganograma
Nota _VICe-rTesidencla Data de Término
--------------  Efetivo
__ Supervisao % Conclusdo
JE L2 EE  %Esperada
Datado cadastro
Status

Figura 12 - Tabela Area e relacionamentos

AREAS

Tabela auxiliar da ferramenta, seus registros sdo administrados pela éarea de
Metodologia e Projetos e atualizados mensalmente, de acordo com as informacdes enviadas
pela area de Recursos Humanos, contendo alteracfes das areas da empresa, com as saidas e
entradas de funcionarios. Seu campo chave é o ‘CédOrganograma’, campo NUMErico que gera
um registro Unico para cada area da empresa e que se relaciona as tabelas ‘Mapeamento de
Risco’, como mostrando anteriormente, ‘Ambiente de Controle’, ‘Plano de Agdo’ e
‘Terceiros: Avaliagdo’. Esta ultima ndo é relevante para o trabalho e por isso ndo esté presente
na Figura 12. ‘Nome da Area’ € um campo texto que contém o nome da éarea. “Filial” é um
campo numérico com a identificacdo da filial da empresa. ‘Responséavel Area’ indica 0 nome
do funcionério que responde pela &area. Os outros campos se relacionam a estrutura

organizacional, que vai da vice-presidéncia a supervisao.
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Mapeamento de
Risco 1

..CodMapRisco
Macroprocesso Mapeamento de

""" 5 espgnsavel e plgaus.as Causa Detalhada
o Area |\ [ CodMapCausa | T ]CédCausaDetahada

Processo CodMapRisco Causa Detalhada
"""""" Risco CodSubprocesso CausaPadronizada
.......... G e . e
Data da avaliagdo Causa

Usuario

Figura 13 - Tabela Mapeamento de Causas e relacionamentos

MAPEAMENTO DE CAUSAS

A tabela Mapeamento de Causas contém os registros de todas as causas vinculadas e
desvinculadas a um mapeamento de risco. Seu campo chave ¢ ‘CédMapCausa’, que gera um
codigo unico para cada causa mapeada. O campo ‘CodMapRisco’ contém o codigo do
mapeamento de risco a que a causa esta vinculada e se relacionam a tabela Mapeamento de
Risco. ‘CédSubprocesso’ contém o codigo do subprocesso a que a causa esta vinculada e se
relaciona a tabela Processos. ‘Status da causa’ é um campo texto que representa o status, que
pode ser oficial ou cancelada. E ‘Causa’ ¢ um cddigo numérico que contém o codigo da causa

detalhada.

CAUSAS DETALHADAS

A tabela contém os registros das causas detalhadas cadastradas e editadas no
formulario “Cadastro de Causas Detalhadas”. O campo chave ¢ ‘CodCausaDetalhada’, que
gera um codigo Unico para cada causa detalhada cadastrada. ‘Causa detalhada’ é o campo
texto que contém a descrigdo da causa detalhada. ‘Causa padronizada’ € um campo numérico
que contém a classificagdo por causas padronizada e se relaciona a tabela Causa Padronizada.
‘Data do cadastro’ armazena informagdes da data em que foi realizado o cadastro no banco de

dados.
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Ambiente de
1 Controle

Mapéamento e Ambiente de Controle: CodAmbContr
! : 1 == Causas Mitigadae NS G
CD’dMﬂpRISCD EETTETETETETETETRTETeTTerreeerrreeeereees] |  Jucacasssassssssadusssssasasasaaas

Macroprosesso |\ CodMapRisco | .= SN TEERRATCON Tieo

Responsavel e g e
e T sasdacausa e U

---------- rg;;izso R Data do cadastro Automatizac&o
Status “CodOrganograma
Datadaavalaggo| Staus

Usudario

Datado cadastro
............. Mot

Figura 14 - Tabela Ambiente de Controle: Causas Mitigadas e relacionamentos

AMBIENTES DE CONTROLE: CAUSAS MITIGADAS

Mostra os ambientes de controles vinculados a um mapeamento de risco e 0sS
relacionamentos com as causas mapeadas. Seu campo chave ¢ ‘CodVinculagdoAmbContr’,
que gera um codigo unico para cada controle vinculado. ‘Cé6dMapCausa’ contém o codigo da
causa a que o controle esta vinculado e que estd relacionada a tabela “Mapeamento de
Causas”. ‘CodAmbContr’ é um campo numérico que contém o registro Unico do ambiente de
controle vinculado, relacionado & tabela Ambiente de Controle. ‘CausaMitigada’ contém o
valor 1, caso a causa seja mitigada pelo controle, ou o valor 0, caso a causa ja tenha sido
desvinculada. ‘Data do cadastro’ armazena informacgdes da data em que foi realizada a

vinculacdo no banco de dados.

AMBIENTE DE CONTROLE

A tabela possui todos os ambientes de controle cadastrados no formulério “Cadastro
de ambientes de controle” e suas respectivas caracteristicas. O campo chave é
‘CodAmbContr’, que gera um cddigo unico para cada ambiente de controle registrado.
‘Categoria’ ¢ um campo numérico que pode ser Atividade de Controle, Instrumento Mitigador
Contingéncia ou Seguro. ‘Tipo’ é um campo numérico que representa o tipo do ambiente de
controle. ‘Atuacdo’ € um campo numérico que representa a atuagdo do ambiente: detectivo ou

preventivo. ‘Automatizacdo’ € um campo numeérico que possui 0s seguintes valores:

Automatizado, Parcialmente automatizado ou Manual. O campo ‘Co6dOrganograma’ contém o
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registro da 4rea a que o controle estd vinculado e se relaciona com a tabela Areas. ‘Status’
contém o status do ambiente, que pode ser ativo, cancelado ou em edi¢do. ‘Data do cadastro’

possui a data em que o plano foi registrado na base de dados. Por ultimo, ‘Nota’ possui

valores entre 0 e 10, que dependem das caracteristicas do controle.

Mapeamento de
Risco
’ ’ 1 —
. CodMapRisco | Avaliagdo de
Macroprocesso | M
Responsavel oo ... COdAvaliacdo

- Area | 1. CodMapRisco
"""" Processo | .....Cenario
........... e Nivel de
Dalab ki [ SRIEEE
................ JETITTT frevey Status Ava"aga[}
......... Usuario | Crdtamento

Status [

Figura 15 - Tabela Avaliacio de Risco e relacionamentos

AVALIACAO DO RISCO

A tabela contém os registros das avaliagdes dos mapeamentos de risco para cada
cenario (Esperado e Stress) e suas respectivas informacbes, como Exposicdo do Risco e
Tratamento. O campo chave ¢ ‘CodAvaliagao’, que gera um cddigo unico para cada avaliagao
de risco que for vinculada ao mapeamento. ‘Cé6dMapRisco’ contém o codigo do mapeamento
de risco a que a avaliagdo esta vinculada. ‘Cenario’ ¢ um campo texto que representa a Visao
em que a avaliagdo do risco foi realizada: cenario esperado ou stress. ‘Nivel de Exposi¢ao’ é
um campo texto que contém a exposic¢do do risco, que pode ser baixo, médio, alto ou extremo.
‘Status da avaliacdo’ ¢ um campo texto com o status, que pode ser em edi¢do, caso a
avaliacdo esteja em andamento, ou concluida, caso esteja terminada. ‘Tratamento’ ¢ um
campo texto que representa o tratamento a ser dado ao risco, que pode ser Aceitar, Reduzir,

Transferir ou Evitar.
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Planos de Agdo
Planos de Agdo: Causas CodPIanoAg:ao &
Mitigadas ..Tlpodeacdo
Mapeamento de Mapeamento de Data de Inicio
Risco cau sas ] SRS RDSEO E A Planejado .......
~ CodMapRisco CodMapCausa | " | Riibias i aamls Datade Término
_Macroprocesso | = CodMapRisco | | Guicamigada | e I
Responsavel | [CédSubprocesso | [t Data de Inicio
"""""" Area Datado cadastro . [FEfefivo
........ S CodOrganograma
"""""" Risco Daialg;a Término
__________ Status WCEITQN
Datada avaliaggo| o LONCiUsan
Usuario | % Esperada
Datado cadastro
Status

Figura 16 - Tabela Planos de A¢do: Causas Mitigadas e relacionamentos

PLANOS DE ACAO: CAUSAS MITIGADAS

A tabela contém os planos de acdo vinculados a um mapeamento de risco e 0S
relacionamentos com as causas mapeadas. Seu campo chave ¢ ‘CodVinculagdoPlanoAgdo’,
que gera um co6digo Unico para cada plano vinculado. ‘CodMapCausa’ contém o cédigo da
causa a que o plano estd vinculado e que esta relacionada a tabela Mapeamento de Causas.
‘CodPlanoAcdo’ ¢ um campo numérico que contém o registro Unico do plano de agdo
vinculado, relacionado a tabela Plano de Agdo. ‘CausaMitigada’ contém o valor 1, caso a
causa seja mitigada pelo plano, ou o valor 0, caso a causa ndo seja. ‘Data do cadastro’

armazena informacdes da data em que foi realizada a vinculagdo no banco de dados.

PLANOS DE ACAO

A tabela possui todos os planos de agdo cadastrados no formulario “Cadastro de plano
de agdo” e suas respectivas caracteristicas O campo chave é ‘CodPlanoAc¢ao’, que gera um
codigo unico para cada plano de acgdo registrado. ‘Tipo de acdo’ ¢ um campo numérico que
representa o tipo do plano. ‘Data de Inicio Planejado’ ¢ um campo data/hora, que contém a
data em que se pretende iniciar a implanta¢do do plano de acdo. ‘Data de Término Planejado’
é um campo data/hora, que contém a data em que se pretende concluir a implanta¢éo do plano
de agdo. ‘Data de Inicio Efetivo’ € um campo data/hora, que contém a data em que o plano foi

efetivamente iniciado. ‘Data de Término Efetivo’ é um campo data/hora, que contém a data
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em que o plano foi efetivamente concluido. O campo ‘C6dOrganograma’ contém o registro da
area a que o plano esta vinculado e se relaciona com a tabela Areas. ‘% Conclusdo’ contém a
porcentagem de andamento do plano que foi realizada até o momento. O campo ‘%
Conclusdo Esperada’ possui o valor porcentual do andamento do plano que deveria ter sido
realizada até 0 momento. ‘Status’ contém o status do plano, que pode ser ativo, cancelado ou

em edi¢do. ‘Data do cadastro’ possui a data em que o plano foi registrado na base de dados.

Como as tabelas sdo dependentes umas das outras, a criagdo de cada campo deve ser
bem estudada para ndo prejudicar o funcionamento do programa, que por este motivo, foi

desenvolvido em etapas, como sera explicado no préximo capitulo.

A Figura 18 mostra o relacionamento entre todas as tabelas da ferramenta, e por quais
campos ele ocorre. As tabelas representadas por azul escuro sao provenientes dos cadastros
realizados pelos usuarios no sistema, enquanto as representadas em azul claro sdo de
responsabilidade da area de ‘Metodologia e Projetos’: os usuarios ndo possuem acesso para

altera-las.

Fica clara a importancia da tabela Mapeamento de Riscos, que por ser a principal do
programa, € a que possui 0 maior nimero de vinculos diretos com outras tabelas. Através dos
campos ‘CodOrganograma’, ‘CodProcesso’, ‘CodRisco’ e ‘CodUsuario’, ela se relaciona com
as tabelas “Areas”, “Processos”, “Riscos” e “Usudrios”, enquanto com o campo
‘CédMapRisco’ se relaciona com as tabelas “Comentdrios e Pareceres”, “Mapeamento de
Riscos: Cancelamentos” e “Ambiente de Controle: Causas Desvinculadas™.

Considerando que algumas tabelas da figura ndo sdo muito relevantes e ndo foram

sequer mencionadas no trabalho, a figura possui mais um carater de visualizacdo e

entendimento dos relacionamentos entre as tabelas do programa.
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Figura 17 - Tabelas do sistema e seus relacionamentos

Figura 18 - Tabelas do sistema e seus relacionamentos
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V  IMPLANTACAO DO SISTEMA

Antes de iniciar o desenvolvimento do novo programa, foi realizada uma anélise dos
pontos vulneraveis e falhas do sistema que ainda era utilizado pela area e que deveriam ser
corrigidos, levando em consideracdo a metodologia de mapeamento de RO utilizada pela
empresa e as necessidades dos usuarios, para se chegar a funcionalidade de cada formuléario.
A area de ‘Metodologia e Projetos’, responsavel pelo desenvolvimento do programa, era
composta por quatro pessoas. Todas participaram da etapa de planejamento do funcionamento
do programa, mas apenas duas ficaram a cargo da programacdo. O sistema foi dividido em

modulos:
e Mapeamento de Riscos e Causas
e Ambiente de Controle
e Planos de Acdo e Terceiros Relevantes
e Avaliacdo de Riscos
e Relatorios

Um modulo s6 poderia ser iniciado quando o anterior ja estivesse sido concluido e
homologado. Essa decisdo foi de extrema importéncia, ja que a ordem dos modulos nao foi
escolhida por acaso: cada modulo depende do anterior. Os relatorios, por exemplo, necessitam

das informac6es de todos os outros modulos.

Além disso, cada etapa foi devidamente documentada, contendo o funcionamento de
cada formulario e os problemas encontrados, para facilitar a construcdo dos maodulos
seguintes e o trabalho de um novo programador, que viesse a ser contratado pela area.

A autora deste trabalho foi contratada para a vaga de um dos (dois) programadores e 0
primeiro médulo do programa j& estava concluido. Por sua falta de conhecimento em Access e
programacdo em Visual Basic, além de Basileia e RO, foi necessério primeiramente um
estudo tedrico em literatura especializada, como livros, artigos, politicas e normas
disponibilizados na internet ou na propria empresa. O antigo programador permaneceu por
alguns dias trabalhando em conjunto com a autora, para explicar o que havia sido feito ate
entdo e tirar eventuais dlvidas que surgissem na construgdo dos primeiros formulérios,

facilitando o entendimento e a familiarizagcdo com a linguagem do programa.
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A partir de entdo, pode contribuir com a analise e estudo do funcionamento dos outros
modulos e a construcdo no Access dos respectivos formularios, tabelas, consultas e relatorios.
A autora ficou responsavel pelo desenvolvimento da maior parte do restante do programa e o
outro programador pela homologacdo do que ia sendo construido, jA que possuia muitas
responsabilidades além do programa. O oposto diversas vezes ocorreu: caso ele desenvolvesse
algo no programa, a autora deveria realizar os testes.

Durante todo o processo de implantagdo, o0 programa anterior continuou a ser
utilizado, para que o trabalho de mapeamento de risco ndo fosse interrompido. Apos as etapas

de homologacéo do novo sistema e sua respectiva disponibilizacdo, ele foi descontinuado.
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VI NAVEGACAO NO PROGRAMA

Neste capitulo € mostrado o funcionamento do protétipo, com seus principais

formulérios e relatdrios, criados para facilitar o trabalho de mapeamento dos riscos dos

funcionérios de Gestdo de Risco Operacional.

V1.1 MENU PRINCIPAL

O Menu Principal apresenta as principais funces da ferramenta: Mapeamento de
Riscos e Causas, Ambiente de controle e seguros, Planos de acao, Terceiro Relevantes, Matriz

de Riscos e Relatdrios. Abaixo sdo descritas as sessdes apresentadas no Menu Principal.

Bem-Vindo!

Ambiente de
Mapeamento controle e seguros Planos de acdo Terceiros Relevantes Matriz de Riscos

Selegio Vinculo com causas Vinculo com causas Novo guestiondrio Avaliagio de Riscos
Novo mapeamento Novo cadastro Novo cadastro Edigio Vinculagdo
Edigio Edicio

Relatérios
Riscos e causas por Acompanhamento de
processo Planos de agio

Apresentagio

Tabelas Resumo Internos
Controle de Base de
Dados

Figura 19 - Menu Principal

Consulta: Controles

MAPEAMENTO DE RI1SC0OS E CAUSAS

e “Sele¢do”, o usudrio, através dos filtros de Area, Macroprocesso e Processo,
tem a opcdo de visualizar e editar determinado risco.

e “Novo mapeamento” possibilita o usuario cadastrar ou editar um novo risco e
suas causas, 0 acesso aos vinculos com componentes de ambiente de controle e planos

de acdo (este apenas para visualizac¢ao), além da inclusdo de comentario ou parecer.
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AMBIENTE DE CONTROLE E SEGUROS

E possivel realizar um novo cadastro, edicdo de componentes do ambiente de controle

e a vinculagcdo com as causas dos riscos previamente mapeados.
PLANOS DE ACAO

E possivel realizar um novo cadastro, edicdo de planos de acdo e a visualizagdo dos

vinculos com as causas dos riscos previamente mapeados.
TERCEIROS RELEVANTES
Pode-se cadastrar ou editar o Questionario sobre Empresas Terceirizadas.
MATRIZ DE RISCOS

e “Vinculacao” tem por finalidade determinar o responsavel pelas avalia¢des;

e “Avaliagao de Riscos”, onde sdao preenchidos os Questionarios Qualitativos e

Quantitativos de Probabilidade e Severidade.
RELATORIOS

Estdo disponiveis para impressao, os seguintes relatorios:
e Riscos e causas por processo;

e Apresentacdo, que exibe o0s riscos e causas por processo, além dos
correspondentes ambientes de controle, avaliacdo de risco e planos de acéo

vinculados.
Estdo disponiveis para visualizacéo:

e Tabelas resumo, com as informacGes mais relevantes dos mapeamentos de
riscos, ambientes de controle, planos de acdo e nivel de risco, apresentadas em tabelas
dindmicas;

e Acompanhamento de planos de agdo, onde é verificado o andamento dos
planos, para que as devidas cobrancas por e-mail da area de Gestdo de RO sejam

enviadas aos gestores responsaveis.
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e Consulta de Cl, que serd encaminhada para a area de Controles Internos,

responsavel por testar a efetividade dos ambientes de controles.

V1.2 MAPEAMENTO DE RISCOS E CAUSAS

V1.2.1 A partir de um novo cadastro

Para cadastrar um novo mapeamento, 0s seguintes passos devem ser seguidos:

Mapeamento do Risco

-]

Gestor{es) dorisco Incluido em Alterado em Status
01/08/2011 01/08/2011 Em edigdo
Mapeamento proveniente da base de perdas
— Processo
Macroprocesso . Processo . Alterar estrutura do
lLJ tj Processo
— Area
Codigo de organograma Nome da Area Responsdvel pela drea
— Risco
Categoria Nivel 2 de risco
8! — Cadastrar novo r'|5n:0|
-
Descrigdo do risco - Editar risco |
=]
—Vinculos
Ambientes de - Incluir comentaric
Causas mapeadas 0 0 Planos de acdo 0
controle e seguros ou parecer
Salvar Sair

Figura 20 - Cadastro de Mapeamento de Risco

e Definir gestor(es) do risco
e Escolher Macroprocesso
e Escolher Processo

e Escolher area

Ao clicar, o formulério Selecio da Area é aberto.
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Selec3o da Area

Empresa -
Empresa A s
Vice-Presidéncia -
VP-B b
Diretoria | - Area
Diretoria de RH A Super. de X
Diretoria Il -
ndo ha M Codigo do organograma
Superintendé&ncia . 010.030
Super. de X v
Geréncia | . Responsavel pela Area
v Responsavel
Geréncia ll .
N i Incluir Sair
Geréncia Il -
£2
Supervisdo -
63
Coordenagdo -
£2

Figura 21 - Selegio da Area

Os filtros de Area respeitam a estrutura hierarquica emitida pela area de Recursos
Humanos. Ao associar a area ao cadastro, o nivel hierarquico 6timo a ser definido deve ser

verificado.
e Escolher a Categoria Nivel 2
e Escolher a Descricéo do Risco.
o Cadastrar Risco

Caso o risco desejado ndo esteja presente na lista, o usuério deve cadastra-lo, clicando
em “Cadastrar novo risco”. O formulério “Cadastro de Riscos” ¢ aberto, e para preencher as
Categorias Nivel 1 e 2 do risco, o usudrio clica em “Arvore de decisdo para classificagio de

Eventos de Risco Operacional”.
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Cadastro de Risco

Descricdo do Risco Incluido em Alterado em
26/04/2011 26/04/2011

— Classificagdo pelo Diciondrio de Eventos de Risco Operacional
Categoria Mivel 1

Arvore de Decis3o para
Categoria Mivel 2 classificacdo de Eventos
de Risco Operacional

Salvar Sair

Figura 22 - Cadastro de Risco

O formulario Arvore de Deciséo é aberto, com uma pergunta inicial na tela, que reflete
as informacGes do normativo da empresa. Ao responder em Sim ou N&o, uma segunda
pergunta surge na tela (que depende da resposta anterior) e 0 processo continua, até as
Categorias Nivel 1 e 2 serem automaticamente preenchidas. Nesse caso, clica-se em Incluir, e
o sistema volta para Cadastro de Riscos, com as Categorias com os valores selecionados, e 0
usuario preenche a Descri¢do do Risco.

Arvore de Decis3o para Classificacio de Eventos de Risco Operacional

|
Pergunta inicial Sim

Mo

Reiniciar

Categoria Mivel 1

Categoria Mivel 2

Figura 23 - Arvore de Decisio
o Editar Risco

Caso o risco esteja presente na lista, mas o analista deseje alterar a sua descricéo, ele

deve clicar em “Editar risco”.
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Cadastro de Risco

Descrigdo do Risco Incluido em Alterado em
Fraude na cotagdo de operagies 26/04/2011 26/04/2011

— Classificagdo pelo Dicionario de Eventos de Risco Operacional
Categoria Nivel 1
1. Fraude interna
Categoria Nivel 2
1.1 Atividade ndo autorizada

Risco registrado nos seguintes mapeamentos
Macroprocesso MNome da Area Processo

Macroprocesso 2 Area ¥ Processo 2.3

Salvar Sair

Figura 24 - Editar risco

ApOs alterar a descricdo do risco, o usuario deve salvar o registro, que é

imediatamente atualizado em “Mapeamento de Risco™.
o Definir o Status

Todos os formularios de cadastramento possuem informacdes minimas para cadastro,
de forma a possibilitar que as mesmas sejam recuperadas pelo usuario. Para o cadastro de um
mapeamento de risco com o Status “Em edicao” (valor inicial), os campos de ‘Processo’
(Macroprocesso e Processo), ‘Area’ (Codigo de organograma, Nome da area e Responsavel
pela area) e ‘Risco’ (Categoria nivel 2, Descri¢ao do risco) devem ser preenchidos, ou 0

sistema ndo permite o salvamento do registro.

Para alterar o Status do mapeamento, o sistema realiza algumas checagens, nao
permitindo a troca, caso algo ndo esteja conforme. As possibilidades de alteracdes entre status

respeitam a seguinte regra:

Emedicio ~ mem—) @
ﬁ ﬁ

Figura 25 - Regra de Alteracéo entre Status
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Troca de “Em edi¢do” para “Ativo”

Para realizar a alteracdo, os campos de ‘Processo’, ‘Area’ e ‘Risco’ devem ser

preenchidos, além de ‘Gestor(es) do risco’.
Troca de “Ativo” para “Cancelado”

Ao alterar de “Ativo” para “Cancelado”, o sistema exibe uma mensagem de

confirmacéo, para evitar um cancelamento desnecessario.

Caso o usuario confirme que deseja cancelar o mapeamento, o formulario

Mapeamento de Risco: Cancelamentos é aberto e a justificativa deve ser preenchida.

Mapeamento de Riscos: Cancelamento

Justificativa deste cancelamento

Salvar Sair

Figura 26 - Cancelamento de Mapeamento de Risco

Troca de “Cancelado” para “Ativo”

Ao reativar um risco cancelado, o sistema exibe a seguinte mensagem, que apresenta a

justificativa do cancelamento do mapeamento.

Ferramenta de Mapeamento

Este mapeamento ja foi cancelado com a seguinke justificativa:
Esse risco ndo existe mais.

Deseja ativa-lo novamente?

[ Sirm l [ L] ]

Figura 27 - Justificativa cancelamento do mapeamento
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A regra de alteracOes entre Status é aplicavel a todos os formularios que possuem esse

campo. Casos que apresentarem excecoes serdo detalhados em seus itens especificos
e Clicar em Salvar

Quando o mapeamento do risco for salvo, a mensagem abaixo é exibida.

Ferramenta de Mapeamento g|

s dados Foram salvos com sucesso

Figura 28 - Salvar mapeamento

V1.2.2 A partir de um mapeamento existente

VI1.2.2.1 Selecdo do mapeamento

Selecionar Mapeamento

Empresa Mome dz Area |Macroprocesso Processo Status Categoria Mivel 2 Risco
E] Areal Macroprocesso 1 |Processo 1.1 [Ativo 3.1. RelagGes traba |Risco 1
Vice-Presidéncia Area1 Macroprocesso 1 [Processo 1.2 [Ativo 7.1. Captura, exec. |Risco 2
E] Areal Macroprocesso 1 (Processo 1.3 [Ativo 1.1. Atividade ndo- |Risco 3
Diretorial Areal Macroprocesso 1 [Processo 1.4 [Ativo 6.1. Falhas de Siste |Risco4
E] Areal Macroprocesso 2 |Processo 2.1 |Cancelado |4.4. Falhas em proc |Risco 5
Diretoria ll Areaz Macroprocesso 2 [Processo 2.2 [Ativo 7.5. Parceiros come [Risco @
E] Areaz Macroprocesso 2 [Processo 2.3 |Ativo 3.2.Segurancado ¢ |Risco 7
Superintendéncia Area2 Macroprocesso 2 |Processo 2.4 |Em edigdo |6.3. Violagdo do sic |Risco 8
E] Area2 Macroprocesso 3 |Processo 3.1 |Ativo 2.1. Estelionato, ro |Risco 9
Geréncial Area3 Macroprocesso 3 [Processo 3.2 [Ativo 1.3. Apropriagdo in |Risco 10
E] Area3 Macroprocesso 4 (Processo 4.1 [Ativo 7.5. Parceiros come |Risco 11
Geréncia Il Area3 Macroprocesso 4 (Processo 4.2 |Ativo 4.5. Atividade cons |Risco 12
E] Areas Macroprocesso 4 |Processo 4.3 |Cancelado |1.3. Apropriagdo in |Risco 13
Geréncia lll Area4 Macroprocesso 5 |Processo 5.1 |Ativo 5.1. Desastrese ev |Risco 14
E] Areas Macroprocesso & (Processo 6.1 [Ativo 6.2. Interrupgdo da |Risco 15
Supervisdo E] *Clicar duas vezes para editar o risco selecionado
Coordenagdo Dados cadastrais . : ‘
L Limpar filtros
E] Data do cadastro inicial
Status
Macroprocesso E] Data do cadastro final =t
Processo E]

Figura 29 - Selecdo do mapeamento

O formulario em questéo exibe todos os riscos cadastrados no sistema, classificados de
acordo com o ‘Nome da Area’, ‘Macroprocesso’, ‘Processo’, ‘Status’, ‘Categoria Nivel 2’ e
‘Descrigdo do Risco’. Para facilitar a visualizagdo, o usuario pode utilizar os filtros de

estrutura organizacional, macroprocesso, processo, status e data de cadastro.
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Ao clicar duas vezes em um registro, o formulario Mapeamento de Risco é aberto,

exibindo as informacdes do mapeamento escolhido.

V1.2.3 Mapeamento de causas

Mapeamento de Causas

Gestor{es) dorisco Incluido em Alterado em Status .
Gestor 1/8/2011 1/8/2011 Ativo Iﬂ
— Area
Codigo de organograma Nome da Area Responsavel pela area
010.030 Aread Responsavel
—Risco

Categoria Mivel 2 de risco

1.1 Atividade ndo autorizada
Descrigdo do risco

Fraude na formalizagdo de contratos

[~ Processo
Macroprocesso Processo Subprocesso .
Macroprocesso 2 Processo 2.3 ¥
— Causas

Causa Padronizada - Adicicnar causa

Apagar causa
— selecionada

Cadastrar nova causa
Causas mapeadas i
selecionada

Causa detalhada

Terceiro |Re|euéncia |Subprocesso |Causa Padronizada |Causa Detalhada
Areas Internas |N&o aplicivel|Subprocesso 2.3.1  |Causa Padronizada 1 Causa Detalhada 1.1 Editar causa
Terceiro 1 Relevante Subprocesso 2.3.2  [Causa Padronizada 2 Causa Detalhada 2.1 iEElvaie

Salvar Sair

Figura 30 - Mapeamento de Causas
Para adicionar uma causa, cinco passos devem ser seguidos:
e Escolher Subprocesso
e Escolher Causa padronizada
e Escolher Causa detalhada
o Cadastrar causa detalhada

Caso a causa detalhada ndo se encontre no campo, o usudrio deve clicar em “Cadastrar

nova causa detalhada” e o formulario ¢ aberto, com a Categoria Nivel 2 do risco preenchida.
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Cadastro de causas detalhadas

Causa detalhada Incluido em Alterado em
16/05/2011 16/05/2011

— Classificagdo padrdo de causas

Categoria Nivel 2 Atividade executada por
1.3 Apropriagdo indébita, roubo, furto [¥] Areasinternas
Causa Padronizada [¥] Empresas terceirizadas

— Terceiros

Terceiro 1 Terceiro 2 Terceiro 3

4 = =

Salvar Sair

Figura 31 - Cadastro de causa detalhada

O usuério escolhe a Causa Padronizada e preenche a Causa Detalhada, que € um
campo livre. Por fim, deve ser selecionado quem executa a atividade: Areas Internas da
empresa, e/ou Empresas terceirizadas.

o Editar causa detalhada
Caso o usuério deseje editar uma causa detalhada existente, ele deve seleciona-la e

clicar em “Editar causa detalhada”. O analista altera a descricdo da causa detalhada e/ou o

executor da atividade.

Cadastro de causas detalhadas

Causa detalhada Incluido em Alterado em
Pagamento em desacordo 3 politica vigente 16/05/2011 16/05/2011

— Classificacdo padrdo de causas
Categoria Nivel 2 Atividade executada por
1.3 Apropriag8o indébita, roubo, furto [4] Areas internas
Causa Padronizada [¥] Empresas terceirizadas
Liberagdo fraudulenta de valor B

— Terceiros
Terceiro 1 Terceiro 2 Terceiro 3

Causa detalhada registrada nos seguintes mapeamentos

Macroprocesso |N|:rme da Area |Pr0cesso |Categcrr'|a Nivel 2 |R'|sccr
Macroprocessol  |Area s Processo 1.3 1.1 Atividade ndo au|Divulgacdo de inforn
Macroprocesso 3 Area 2 Processo 3.2 1.3 Apropriagdo indg Pagamento fraudule

Figura 32 - Edigdo de causa detalhada
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e Clicar em Adicionar causa

A causa é, entdo, imediatamente adicionada na lista de Causas mapeadas, classificada
por Terceiro, Relevancia (definida no questionario de terceiro relevantes), Subprocesso e
Causa Padronizada.

Para apagar uma causa, basta selecioné-la na lista de Causas mapeadas e clicar em
“Apagar causa detalhada”. Caso possua vinculo com controles ou planos de acdo, ela ndo

podera ser excluida, a menos que seja providenciada a desvinculacéo (se aplicavel).

e Clicar em Salvar

V1.3 AMBIENTE DE CONTROLE E SEGUROS

V1.3.1 Novo Cadastro

Cadastro do Ambiente de controle
Tipo de controle

Categoria (= Atividade de controle " Instrumento mitigador " Contingéncia © Seguro Acesso fisico E]
— Informagtes gerais

Nome Incluido em Alterado em Status Nota

03/05/2011 03/05/2011 Em edigio (]

— Area respor 1savel

Codigo do organograma MNome da drea Responsavel pela drea

‘ | | | | | Escolher drea |

Terceiro
[[] Controle executado por empresa terceirizada
]

— Caracteristicas — Afirmagtes de auditoria —

Descrigdo Atuagio [J Integridade

Restrigio de acesso de | | ao(a)(s) | | ‘ " preventiva " Detectiva | [] validade

, pormeio de , com o objetivo de Automatizagio [] CUT-OFF

l:l  Manual © Parcialmente automatizado ¢ Automético [] Registro

: Possibilidade de automatizagdo [J waloragdo
| [q [] Apresentacdo
[[] Salvaguarda de Ativos ou
Aplicabilidade Periodicidade de execugdo Registro de Passivos
]
Salvar | Sair |

Figura 33 - Cadastro do ambiente de controle
Para cadastrar um novo ambiente de controle, deve-se seguir 7 etapas:
e Escolher Categoria e Tipo
e Escolher area

e Preencher a Descri¢cdo do ambiente de controle
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e Definir a Atuacédo e o Nivel de Automatizagéo

O ambiente de controle pode atuar sobre as causas que mitiga de forma ‘Preventiva’,
caso seja implementado com a finalidade de impedir possiveis ocorréncias de riscos, ou
‘Detectiva’, caso seja implementado com a finalidade de detectar possiveis falhas antecipando
a ocorréncia do risco. Ja4 o “Nivel de Automatizacdo” pode ser ‘Manual’, ‘Parcialmente

automatizado’ ou ‘Automatizado’.

De acordo com as caracteristicas do ambiente de controle, chega-se a um valor para a

sua Nota, que ird impactar na avaliacdo da classificacdo de probabilidade qualitativa do risco

e Definir a Empresa terceirizada, caso o controle seja executado por uma

empresa terceirizada
e Definir o Status

O funcionamento da troca de Status funciona analogamente ao de Mapeamento de
Risco.

e Clicar em Salvar
V1.3.2 Edicéo

O formulario “Sele¢do do componente” exibe todos os controles cadastrados no
sistema, classificados de acordo com a ‘Categoria’, ‘Tipo’, ‘Nome da Area’, ‘Status’, ‘Nome’
e ‘Descrigdo’. Para facilitar a visualiza¢ao, o usuario pode utilizar os filtros de categoria, tipo,
area e Palavra-Chave da Descri¢do. Ao clicar no ambiente desejado, é mostrado o nimero de

causas mitigadas por esse controle, assim como 0s mapeamentos aos que esta vinculado.

Selegdo do componente

— Filtro por ———— Categoria Tipo Nome Status Descrigdo
Categoria Atividade de ContrqAlgadas |Algadas para pagamdAtivo Validagdo por algada
E] Atividade de ContrqAutorizag] Autorizagio do(a)(s)|Ativo Autorizada, realizad:
Tipo Atividade de ContrdConciliagd Conciliagdo do(a)(s) |Cancelado |Conciliagdo, realizad
E] Atividade de ContrValidagio|Validagio do(a)(s) alAtivo Validagdo, realizada
Area Contingéncia Guarda ef|Guarda/Backup de a|Ativo Guarda/Backup de al
E] Instrumento mitiga|Aviso Aviso do(a)(s) abert{Em edicdo |Aviso do(a)(s) abertt
Palavra-chave Instrumento mitiga|Treiname| Treinamento conting Ativo Treinamento, aplicar
Seguro Seguro  |Seguro contra danos|Ativo

Limpar filtros Editar mitigador

MNumero de causas mitigadas pelo controle

Controle vinculado aos seguintes mapeamentos

Macroprocesso Nome da Area |Proce550 |Categor'|a Nivel 2 |R'|5co
Macroprocesso 1 |Area s Processo 1.3 1.1 Atividade ndo autorizada  |Divulgagio de informagio sem &
Macroprocesso 3 |Area 2 Processo 3.2 1.3 Apropriagdo indébita, roubjPagamento fraudulento

Figura 34 - Selecdo do componente do ambiente de controle
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Para editd-lo, basta clicar em “Editar mitigador” e o formulario “Cadastro do ambiente

de controle e seguros” ¢ aberto, com todas as informagdes do ambiente preenchidas.

Qualquer alteracdo deve ser devidamente estudada, pois impactard em todos 0s riscos

com 0s quais o controle esta associado.
V1.3.3 Vinculo com causas

O objetivo desse formulario é estabelecer o relacionamento dos componentes do

ambiente de controle com as respectivas causas do mapeamento de riscos.

Para facilitar a explicagdo sera mostrado o caso de um risco recém mapeado, com

apenas causas e nenhum controle vinculados.

Vinculos entre ambientes de controle e causas

— Filtros
Area Macroprocesso Processo
E] E] E] Limpar filtros
— Riscos
Macroprocesso |P-J|:|T|E da Area |Pru:u:E55u: |CatEgcr'a Mivel 2 ‘R'sccs |Etatu5
Macroprocesso 1 Area 1 Processo 1.1 [1.1 Atividade ndo au|Desvio no gAtivo #
Macroprocesso 1 Area 2 Processo 1.2 5.1 Desastres e evern|Falhas na d|Ativo
Macroprocesso 2 |Area 3 Processo 2.1 |3.1 Relagtes trabalhiFalha na bo|Ativo
Subprocessos e Causas detalhadas
Controles e SB1.1.1 | SB1.1.2 | SB1.1.3
instrumentos
mitigadores Causa Causa Causa
Avaliagio| | |detalhada|detalhadal|detalhada
1 2 3
Forma de atuagdo

Simultinea E]

notas
% mitigagao
Mota de mitigagado

Adicionar mitigador

Figura 35 - Vinculos entre ambientes de controle e causas - Adicionar mitigador
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Para adicionar um ambiente, deve-se clicar em “Adicionar mitigador” e a tela “Selegao
do componente” ¢ aberta. Caso o analista deseje adicionar um ambiente de controle que nao
se encontra na lista, ele pode criar um novo ou editar um existente, através dos botbes

“Cadastrar novo mitigador” e “Editar mitigador”, respectivamente.

Selecdo do componente

- Filtro por —m——————— Categoria Tipo Nome Status Descrigdo

Categoria Atividade de ContrqAlgadas  |Algadas para pagamgAtivo Validagdo por algada
Atividade de ContrdAutorizag{Autorizagdo do(a)(s)|Ativo Autorizada, realizad:

Tipo Atividade de ContrdConciliagd Conciliagio do{a)(s) |Cancelado |Conciliagdo, realizad
Atividade de ContrqValidagio|Validagio do{a)(s) ajAtivo Validagdo, realizada

Area Contingéncia Guarda e/|Guarda/Backup de a|Ativo Guarda/Backup de al
Instrumento mitiga|Aviso Aviso do(a)(s) abert|Em edicdo |Aviso do(a)(s) abertt

Palavra-chave Instrumento mitiga|Treiname(Treinamento continy Ativo Treinamento, aplicai
Seguro Seguro |Seguro contra danos|Ativo

Limpar filtros Cadas‘trarnovomitigador‘ Editar mitigador ‘ Vincular mitigador

NUmero de causas mitigadas pelo controle I:I

Controle vinculado aos seguintes mapeamentos

Macroprocesso |Ncrme da Area |Processo |Categor'|a Nivel 2 |R'|5co
Macroprocesso 1 |Areas Processo 1.3 1.1 Atividade ndo autorizada |Divulgagio de informagio sem &
Macroprocesso 3 Area2 Processo 3.2 1.3 Apropriacio indébita, roub{Pagamento fraudulento

Sair
Figura 36 - Vincular ambiente de controle
Apds encontrar o ambiente desejado, 0 usuario deve seleciona-lo e entdo clicar em

“Vincular mitigador”, como mostra a Figura 36, e 0 ambiente serd adicionado no formulério

anterior.
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Vinculos entre ambientes de controle e causas

— Filtros
Area Macroprocesso Processo
E] E] E] Limpar filtros
—Riscos
Macroprocesso |NcmE da Area ‘Frccessc |CatEgcr'a Mivel 2 |R'sccs |Etatu5
Macroprocesso 1 Areal Processo L.1[1.1 Atividade ndo au|Desvio no gAativo &
Macroprocesso 1 Areaz Processo 1.2 |5.1 Desastres e even|Falhas na d{Ativo
Macroprocessa 2 |Area 3 Processo 2.1 [3.1 Relagdes trabalh|Falha na bolAtivo »
Subprocessos e Causas detalhadas
Controles e 581.1.1 | SB1.1.2 | SB1.1.3
instrumentos
mitigadores Causa Causa Causa
Avaliagio[ 82 | |detalhada|detalhada|detalhada
Forma de atuagdo 1 2 3
Simultanea
R
Controle 1 L]
100
|75]
Controle 2
100
Notademitigagio | 85 | 75 | &5 |

Adicionar mitigador | Recalcular notas | Salvar ‘ Sair

Figura 37 - Vinculos entre ambientes de controle e causas

O relacionamento entre os ambientes de controle e as causas é realizado através da
vinculacdo entre eles, ao clicar na caixa de selecdo localizada entre os mesmos. Além dos
vinculos, o analista deve preencher a aplicabilidade dos controles, ao lado da descrigdo do

ambiente (destacada na Figura 37 com a cor verde) e a Forma de atuagéo, que pode ser:

e Simultdnea - quando os componentes do ambiente de controle sdo executados

a0 mesmo tempo;

e Complementar - Quando os componentes do ambiente de controle ndo séo

capazes de prevenir ou detectar isoladamente a ocorréncia de um evento.

Para controles que atuam de forma complementar, a soma das aplicabilidades deve ser
sempre igual a 100%. Os vinculos dos ambientes de controle com as causas, sua forma de
atuacdo e seu nivel de automatizacdo determinam a nota que é atribuida para a avaliagdo da

mitigacao de causas de um risco, que impacta no questionario qualitativo.
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No exemplo, o primeiro controle mitiga as causas 1 e 3, enquanto o segundo mitiga as
causas 1 e 2, e os controles atuam sobre o risco de forma simultanea: ambos atuam 100%

sobre as causas, gerando uma avaliacdo da mitigacdo de causas com o valor de 8,2.

Caso o analista deseje desvincular um dos componentes do ambiente de controle, ele
deve desmarcar as caixas de selecdo do controle que estdo selecionadas e clicar em Salvar. O
formulédrio “Ambiente de Controle: Desvinculados” ¢ aberto, exigindo a justificativa. Ao

voltar para o formulario anterior, 0 ambiente ja ndo é mais exibido na tela.

Ambiente de Controle: Desvinculados

Risco | Descrigdo do Risco
Ambiente de controle |Cc|r1trcule 2

Justificativa

Salvar Sair

Figura 38 - desvincular ambiente de controle
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V1.4 PLANOS DE ACAO

V1.4.1 Novo Cadastro

Cadastro de plano de acdo

82

— Informagtes gerais

Nome do plano de agdo Incluido em Alterado em Status
26/04/2011 26/04/2011 Em edicgo (~]
Codigo do organograma MNome da drea Responsavel pela area

Escolher drea

o - o Data da solicitagdo
Solicitado pela Comissao de Riscos Operacionais ¢

— Caracteristicas — Acompanhamento
Tipo de agéo

Descrigdo da agio Inicio planejado Conclusdo planejada

Beneficios da implantacdo | | | |
% Conclusdo % Conclusdo esperada

#  Imprimir lista de
alteractes

~

Inicio real Conclusio real

— Lista de alteragtes - Cronograma e Andamento

Data |U5uér10 |Campoalterado Comentario

— A implantagdo deste plano de agdo criard os seguintes controles —————

Categoria Tipo
B B Adicionar controle
Controles mapeados
b Apagar controle

Categoria |T'|po

Salvar Sair

Figura 39 - Cadastro de plano de acéo
Para cadastrar um novo plano, os seguintes passos devem ser seguidos:
e Preencher o Nome do plano de acéo

e Escolher a area: andlogo aos formularios anteriores.

e Definir o Tipo de acdo: Tecnologia, Recursos Humanos, Processos,

Infraestrutura e Ativos ou Outros.

e Preencher Descrigédo da acao.
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e Preencher Beneficios da implantacéo
o Implantagéo de novos controles

Caso a implantacdo deste plano de acdo contribua com a criacdo de novos controles,
eles devem ser adicionados no cadastro. Para tal, é necessario escolher a categoria e o tipo de
controle a ser criado, e clicar em Adicionar controle. Para apagar, basta selecionar o item

exibido na lista “Controles mapeados” e clicar em “Apagar controle”.
e Definir o Acompanhamento

Os campos de datas planejadas e reais e “% Conclusdo” devem ser preenchidos pelo
usuario. O “% Conclusao esperada” ¢ entdo calculada, e, com base nesses dados,

verifica-se se 0 ambiente esta dentro do prazo ou atrasado.

O envio de e-mails para 0 acompanhamento dos planos de agdo para os gestores das
areas ¢ de responsabilidade da célula “Metodologia e Projetos”, e por isso os cadastros devem

ser continuamente atualizados pelos analistas de “Mapeamento de RO”.
¢ Solicitacdo pela Comissdo de Riscos Operacionais

Caso o plano de acédo tenha sido solicitado pela Comissdo de RO, a opg¢édo deve ser

marcada e a data da solicitacdo preenchida.
o Definir o Status

A alteragdo de Status segue a mesma inteligéncia de ‘“Mapeamento de Risco” e
“Cadastro do Ambiente de Controle e seguros”. Caso o plano de a¢do possua vinculos com o

mapeamento de riscos, ele ndo podera ser cancelado.

e Clicar em Salvar
V1.4.2 Edicéo

O formulario “Selecao do plano de acdo” exibe todos os planos cadastrados no
sistema, classificados de acordo com o ‘Tipo de a¢do’, ‘Nome da Area’, “Status’, ‘Nome’ e
‘Descrigao’. Para facilitar a visualizacdo, o usudrio pode utilizar os filtros de tipo, area e
Palavra-Chave da Descric¢do. Ao clicar no registro desejado, € mostrado o numero de causas

mitigadas por ele, assim como 0s mapeamentos aos que esta vinculado.
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— Filtro por
Tipo de acéo

Area

Palavra-chave

Limpar filtros
NuUmero de causas mitigadas pelo controle

Controle vinculado aos seguintes mapeamentos

Macroprocesso

Nome da Area

Tipo de agdo Nome Status Descrigdo
Processos Abertura das inform|Ativo Abertura das inform
Processos Aditivo contratual  [Ativo Autorizada, realizad;
Processos Aquisicdo de uma fe|Cancelado |Conciliagdo, realizad

Recursos Humanas
Recursos Humanas
Tecnologia
Infraestrutura e Ativos
Tecnologia

|Processo

Reestruturagdo da afAtivo
Contratagdo de colal{Ativo
Arquivos de Carga
Atividades Ativo
Aquisicdo de softwalAtivo

Editar plano de agdo

|Categcrr'|a Nivel 2 |R'|sco

Em edigdo

Reestruturagdo da ar
Contratagdo de umc
Os arquivos de carga
Atividades realizada
Aquisicdo de softwa

Macroprocesso 1
Macroprocesso 3

Areas
Area2

Processo 1.3
Processo 3.2

1.1 Atividade ndo autorizada
1.3 Apropriagio indébita, roub

Sair

Figura 40 - Selecéo do plano de a¢do

Divulgagio de informagio sem &
Pagamento fraudulento

Para edita-lo, basta clicar em “Editar plano de a¢do” e o formulario “Cadastro de plano

de a¢do” ¢ aberto.
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— Informagtes gerais

Nome do plano de agdo Incluido em
Sistema de pagamentos 06/01/2010
Codigo do organograma Mome da drea
010.030 Area2

[ solicitado pela Comissdo de Riscos Operacionais

Alterado em Status
06/05/2011 Em edicdo [3
Responsavel pela drea

Responsavel Escolher area

— Caracteristicas

Tipo de agéo

Tecnologia [3
Descricdo da agdo

Implementacio do sistema de pagamentos

Beneficios da implantagdo
Maior rastreabilidade dos langamentos e maior
segurancga sistémica

— Acompanhamento
0 plano de agdo ndo foi iniciado e esté
atrasado.
Inicio planejado Conclus3o planejada
| 01/01/2010 | | 31/12/2011 |
Inicio real Conclusdo real
% Conclusdo % Conclusdo esperada

— Lista de alteragGes - Cronograma e Andamento

Data |U5uério Campo alterado Comentario

6/5/2011 |Mariana % Conclusdo A porcentagem des Imprimir lista de
6/5/2011 [Mariana Inicio real A data se apresen alteragBes

o

Categoria Tipo

Controles mapeados

Categoria |T'|p0

Atividade de controle |Conciliag8o ~
Atividade de controle | Monitoramento

— A implantagio deste plano de agdo criard os seguintes controles —7m8 — 7

Adicionar controle
Apagar controle

Salvar

Figura 41 - Cadastro

o Alteragcdes em Acompanhamento

Sair

de plano de acéo

Caso o analista altere algum campo de Acompanhamento, o formuléario “Planos de

acdo: Alteracdes” serd aberto, e a justificativa d alteragdo deve ser preenchida.
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Planos de acao: Alteractes

Plano de agdo Sistema de pagamentos
Campo alterado % Conclusao
Comentario

Salvar comentario Sair

Figura 42 - Alteracdo no plano de agéo

e Lista de alteragbes — Cronograma e Andamento

86

A lista exibe todas as alteracGes realizadas para esse plano de acdo nos campos de

Acompanhamento. O usuario tem a possibilidade de visualizar e imprimir o histdrico de todas

as alteragdes do plano em questao, clicando em “Imprimir lista de alteragdes”.

Alteracdes nos planos de acdo

Nome:
Tipo de acdo:
Descricdo:

Status:

Conclusdo planejada:
1) 06/02/2011

2) 18/05/2011

Sistema de pagamentos

Tecnologia

Implementagdo do Sistema de Pagamentos que efetuars integragio com todos os
outros sistemas

Ativo

21/12/2011

Mariana Inicio real A data se apresentava errada

Mariana % Conclusdo A porcentagem de conclusdo foi atualizada

Figura 43 - Imprimir alterac6es do plano de acéo

V1.4.3 Vinculo com causas

A vinculacdo de planos de acdo a um risco funciona de forma semelhante ao para

Ambiente de Controle.
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Vinculos entre planos de agdo e causas

— Filtros
Area Macroprocesso Processo
E] E] E] Limpar filtros
—Riscos
Macroprocesso |N|:|'nE da Area |Prccessc |Categcr'a Mivel 2 |F!'scc5 |Etatl.|s
Macroprocesso 1 Areal Processo 1.1 1.1 Atividade ndo au{Desvio no gAtivo
Macroprocesso 1 Areaz Processo 1.2 (5.1 Desastres e ever|Falhas na d|Ativo
Macroprocesso 2 |Area 3 Processo 2.1 [3.1 Relagfes trabalh|Falha na bo|Ativo

Subprocessos e Causas detalhadas

5B1.1.1 5B1.1.2
Causa Causa
detalhada |detalhada
1 2
Planos de agio
Plano de agdo ll—
100

Adicionar plano de ag8o | Salvar Sair

Figura 44 - Vinculos entre planos de acéo e causas

Para vincular um plano, deve-se clicar em ‘Adicionar Plano de agdo’. Caso o analista
deseje adicionar um plano que néo se encontra na lista, ele pode criar um novo ou editar um
existente, através dos botdes ‘Cadastrar novo plano de acdo’ e ‘Editar plano de acdo’,

respectivamente.
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Selecdo do plano de acdo

- Filtro por ————————— Tipo de agdo Nome Status Descrigdo

Tipo de acéo Processos Abertura das inform|Ativo Abertura das inform
E] Processos Aditivo contratual  [Ativo Autorizada, realizad;

Area Processos Aquisicdo de uma fe|Cancelado |Conciliagdo, realizad
E] Recursos Humanos Reestruturagdo da afAtivo Reestruturagdo da ar

Palavra-chave Recursos Humanos Contratagdo de colal{Ativo Contratagdo de umc
Tecnologia Arquivos de Carga |Em edigdo |Os arquivos de carga

Infraestrutura e Ativos Atividades Ativo Atividades realizada

Tecnologia Aquisicdo de softwalAtivo Aquisicdo de softwa

Limpar filtros Cadastrar novo plano agdo ‘ Editar plano de agio ‘ Vincular plano de agdo

NuUmero de causas mitigadas pelo controle I:I

Controle vinculado aos seguintes mapeamentos

Macroprocesso Nome da Area |Processo |Categcrr'|a Nivel 2 |R'|sco
Macroprocesso 1 |Areas Processo 1.3 1.1 Atividade ndo autorizada |Divulgagio de informacéo sem &
Macroprocesso 3 Area2 Processo 3.2 1.3 Apropriagdo indébita, roub{Pagamento fraudulento

Sair

Figura 45 - Vincular plano de acgéo

Apos encontrar 0 plano desejado e clicar em “Vincular plano de ag@o”, ele ¢
adicionado no formuléario anterior. O relacionamento entre os planos de agdo e as causas é
realizado através da vinculacdo entre eles, ao clicar na caixa de selecdo localizada entre os
mesmos. Além dos vinculos, o analista deve preencher a aplicabilidade dos planos, localizada
ao lado da descricdo do plano. Caso o analista deseje desvincular um plano de acéo, ele deve
desmarcar as caixas de selecdo do plano que estdo marcadas e clica em Salvar. O formulario

“Planos de a¢do desvinculados” € aberto, exigindo a justificativa.

Planos de acdo: Desvinculados

Risco Fraude na efetivacdo de pagamentos
Plano Sistema de pagamentos

lustificativa

Salvar justificativa Sair

Figura 46 - Desvincular plano de agéo
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V1.5 MATRIZ DE RISCOS

V1.5.1 Vinculacéo

Primeiramente, antes de se iniciar o preenchimento dos questionarios qualitativos e
quantitativos, € realizada a vinculagdo dos riscos a um responsavel. Ademais, como exige 0
Banco Central, a avaliacdo do nivel de exposicdo ao risco operacional podera ser feita em
duas visdes: cenario esperado, onde as questdes devem ser respondidas baseando-se no que é
mais provavel de ocorrer e cenério de stress, onde devem ser levadas em consideragdo

situacBes ndo previstas com efeitos em cascata, mesmo que extraordinarias.

V1.5.2 Avaliagdo de Riscos

Neste formulario, sdo escolhidos os riscos que se deseja fazer as avaliacdes, com a

limitacdo de no maximo 12 riscos para responder 0s questionarios.
V1.5.3 Questionario Qualitativo de Probabilidade

Para cada risco, o gestor do processo deve classificar a probabilidade qualitativa, que

se baseia em trés drivers:

1. Nota para Mitigacao das causas de um risco — calculada no item V1.3.3.

2. Existéncia de perdas operacionais para 0 risco e 0 processo nos Ultimos 12 meses em

relacdo a data de avaliacdo do risco, conforme valores registrados na Base de Dados
de Perdas Operacionais reportados & Area de Modelagem de Risco Operacional. A
atualizacdo desses dados na ferramenta é de responsabilidade da célula de
“Metodologia e Projetos”.

3. Existéncia de pontos de auditoria para 0 risco e 0 processo — A atualizacdo desses

dados na ferramenta ¢ de responsabilidade da célula de “Metodologia e Projetos”, trabalhando

em conjunto com a area de Auditoria.

De acordo com os trés valores acima, o gestor pode escolher a faixa de probabilidade
qualitativa. Com base em seu conhecimento do processo, pode escolher uma faixa mais

conservadora.
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V1.5.4 Questionério Qualitativo de Severidade

O formulério é dividido em quatro blocos ou perguntas. A cada resposta de um bloco é
atribuido um valor (peso), cujo somatorio determina a faixa minima de severidade que podera

ser escolhida pelo gestor.

Os campos Perda bruta e Quase Perdas correspondem a média mensal dos ultimos 12
meses (em relacdo a data de avaliacdo do risco), dos valores registrados na Base de Dados de
Perdas Operacionais reportados & Area de Modelagem de Risco Operacional.

Esses valores serdo comparados com a faixa de severidade determinada de acordo com
as respostas do gestor, e 0 valor maximo entre eles ira definir a faixa minima da classificacéo:

baixa, média, alta ou extrema.

V1.5.5 Questionarios Quantitativos

Neste formulario, apenas os riscos cujas AvaliacBes Qualitativas foram realizadas
podem ser visualizados. O gestor deve estimar a probabilidade e a severidade quantitativas do
risco para os efeitos/campos preenchidos no questionario de severidade qualitativa.

A probabilidade quantitativa de cada campo depende dos valores dos campos tamanho
da amostra e nimero de defeitos e a severidade quantitativa de cada efeito € um campo livre

que deve ser estimada pelo gestor.

Com os valores preenchidos, chega-se na probabilidade quantitativa do risco, que é a
ponderacdo das probabilidades quantitativas pelas severidades quantitativas de cada efeito e

na severidade quantitativa do risco, que é a soma das severidades de cada efeito.

O resultado da probabilidade é comparado com os valores de cada faixa de
probabilidade para classificacdo em: rara, improvavel, moderada ou provavel e o resultado da
severidade é comparado com os valores de cada faixa de severidade para classificacdo em:

baixa, média, alta ou extrema.

V1.5.6 Resultados: Avaliacédo de Risco Operacional

O objetivo desse questionario € calcular o nivel de exposi¢do ao risco operacional e

identificar o melhor tratamento a ser dado, com a implementacéo ou néo de planos de acéo.
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A partir dos valores obtidos para a probabilidade e a severidade qualitativos e
quantitativos, sdo definidas a Exposicdo Qualitativa e a Exposicdo Quantitativa do risco

operacional, respectivamente.

A Exposicdo Final do risco operacional é entdo definida a partir do valor mais

conservador entre a Exposicdo Qualitativa e Exposicdo Quantitativa.

Depois de realizada a anéalise da exposic¢ao do risco, deve ser definido o tratamento a
ser dado ao risco. Caso o risco tenha um nivel de exposi¢do baixo, muitas vezes é mais
vantajoso para a empresa aceité-lo, ao invés de implantar um plano de agdo para mitiga-lo,
pois esta alternativa pode ser muito custosa. Se o nivel de exposicdo for alto, um plano de
acdo deve ser vinculado. Para realizar a vinculagdao, o formulario “Planos de Ag¢ao: Causas

Mitigadas” ¢ aberto, com funcionamento ja explicado no item V1.4.3.

V1.6 RELATORIOS
V1.6.1 Riscos e Causas por Processo

O relatorio exibe os riscos, suas causas e avaliacGes, de acordo com os filtros

preenchidos (Area, Macroprocesso e/ou Processo).

Relatdrios de Riscos e Causas

Critérios de filrg)  Nome da Area: (Em branca)

Macroprocesso: Economia
Processo: Projegdes Econdmicas
Nomeda  Macroprocesso Processo  Cat Risco Ex| Trat. @ us Aval.
o P Subprocesso Causa Detalhada P
Area N2
R e Falhas na elaboragdo de relatdrios, B w \Andlise equivocada das
Ger. B Projegtes . . Divulgagao de . L - .
A . Economia L 7.1|emissdo de pareceres e projegges o projegbes e indicadores A [NZo aval.||Esperado|| Concluido
Economia Econdmicas . relatorios .
econdmicas econdmicos
N Falhas na elaboragdo de relatdrios, B " Erro de digitagdo, formulas e
Ger. R ProjegGes e e Divulgagdo de - . .
. Economia o 7.1|emissdo de pareceres e projeges o macros na consolidagdo das A [Nao aval.|Esperado|| Concluido
Economia Econdmicas L relatérios N N -
econémicas informacdes em planilha Excel
o Falhas na elaboragdo de relatdrios, ) N Utilizagio de dados incorretos /
Ger. B Projegoes - e Divulgagao de i - . .
) Economia . 7.1|emissdo de pareceres e projegies L provenientes de fontes ndo A [N3o aval.||Esperadof| Concluido
Economia Economicas L relatorios L
econdmicas confidveis
e Falhas na elaboracdo de relatdrios, ~ N Utilizagdo de modelos
Ger. R Projegbes . . Divulgagao de N . R . .
. Economia o 7.1|emissdo de pareceres e projegdes o inadequados (calculos incorretos| A |[Ndo aval.Esperado| Concluido
Economia Econdmicas . relatorios N o
econdmicas de projegdes / correlagBes)
Risco 2 — Falhas na elaboragdo de relatérios, _ - N&o enviar, enviar em atraso ou
—_— Ger. B ProjegGes . o Divulgagéo de B B . .
Ativo B Economia L 7.2|emissdo de pareceres e projegoes o enviar errado o boletim A [Nao aval.|Esperado|| Concluido
Economia Econdmicas . relatérios . . .
econdmicas econdmico aos clientes elegiveis
. Falhas na elaboragdo de relatdrios, B w N&o observancia as normas
Ger. R Projegoes - - Divulgagdo de N . .
R Economia L 7.2 |emissdo de pareceres e projeges o externas, padrdes ou erro na A [N3o aval.|Esperadof| Concluido
Economia Economicas L relatorios o . -
econémicas publicagdo de informagdes

Figura 47 - Relatorio de Riscos e Causas

No cabecalho, estdo presentes os filtros que foram preenchidos no formulario. Nesse

exemplo, Macroprocesso e Processo foram os filtros escolhidos. O Status do risco se encontra
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na esquerda do relatério, logo apds o nimero do risco e o cenério é exibido juntamente com

outras informac@es sobre a avaliacao do risco.

V1.6.2 Apresentacao

O relatorio exibe os riscos de acordo com os filtros preenchidos (Area, Macroprocesso

e/ou Processo).

Relatdrio Apresentacao

Macroprocesso: Economia

Processo: Projecbes econdmicas

Area: Ger. Economia

Categoria Nivel 2 7.1. Captura, execugdo e manutencio de transagdes Data cadastro 01/05/2011

01) Risco (Ativo) Falhas na elaboragio de relatérios, emissdo de pareceres e projegdes econdmicas, devido a erros no(s)

seguinte(s) subprocesso(s):
01.01) Subprocesso  Divulgagio de relatdrios, causados por:

01.01.01) Anilise equivocada das projegtes e indicadores econémicos (imparcialidade na interpretacio dos dados e

tendéncias econdmicas)

01.01.02) Erro de digitagdo, formulas e macros na consolidagdo das informagdes em planilha Excel
01.01.03) Utilizagdo de dados incorretos / provenientes de fontes ndo confidveis

01.01.04) Utilizag3o de modelos inadequados (célculos incorretos de projegdes / correlagbes)

Ambiente de Controle e Seguros

Descrigao Avaliagao Atuacdo % Mitigacdo
1} Reuniges de alinhamento das tend&ncias e cendrios 8,5 Simultdnea 100
econdmicos, com o objetivo de discutir, com um nivel de
detalhamento maior, as projectes realizadas pela drea de
Economia: - participagio das reunities de alinhamento da
drea Comercial - reunifo de caixa didria das mesas de posicio
proprietaria - reunido de caixa semanal das mesas de Banking

2) Feito-conferido do relatdrio didrio, divulgado para 8,5 Simultdnea 100
reunido de caixa e clientes, por colaboradores distintos da

area, antes da publicagio do mesmo, analisando as

informacées prestadas, dados econémicos, justificativas de

recomendagdes, etc.

3} Padronizagdo das fontes de informagtes que ddo base 8,5 Simulténea 100
para as analises econdmicas realizadas, de forma gue os
dados sdo consultados somente em fontes oficiais

4) Participagio em féruns, palestras e semindrios nacionais 8,5 Simultanea 100
e internacionais para discussio das tendéncias e perspectivas

econdmicas nacionais e internacionais (Bacen, Anbima,

Febraban, FMI, Banco Mundial, etc)

1 Causa(s) ndo mitigada(s):
01.01.02)

Causas mitigadas

01.01.01)
01.01.03)
01.01.04)

01.01.01)
01.01.03)
01.01.04)

01.01.01)
01.01.03)
01.01.04)

01.01.01)
01.01.03)
01.01.04)

Avaliagio de Risco

Cendrio Probabilidade Severidade Nivel de Risco Final Tratamento
1) Esperado NZo avaliado Nio avaliado Alto N3o avaliado

Status Avaliacdo
Concluido

Planos de agdo

Descrigio Tipo de acdo Conclusdo planejada
1) Revisdo dos relatérios econdmicos (diério, semanal e Processos 30/03/2010
mensal) pelas dreas de Marketing e Compliance - Controles
Internos, com o intuito de formatar os relatdrios de acordo
com as normas internas e externas

Figura 48 - Relatorio Apresentacao

Causas mitigadas

01.01.01)
01.01.02)
01.01.03)
01.01.04)
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Para cada Risco, classificado de acordo com seu Macroprocesso, Processo, Area e

Categoria Nivel 2, sdo exibidos:
e Causas mapeadas: para cada subprocesso

e Ambientes de controle: sdo exibidos todos os ambientes de controle
vinculados, com suas respectivas caracteristicas: Avaliacdo, Atuacdo, Porcentual de

Mitigacdo e Causas mitigadas.

e Causas ndo mitigadas: sdo exibidas as causas que ndo sdo mitigadas por

nenhum dos controles vinculados;

e Avaliacdo de risco: para cada Cenario cadastrado, sdo exibidos 0os campos
Exposi¢cdo Qualitativa e Quantitativa, Avaliacdo Nivel de Risco, Tratamento e Status
da Avaliacdo.

¢ Planos de acdo vinculados, com suas respectivas caracteristicas: Tipo de acéo,
data de Conclusdo planejada, Vinculo e Causas mitigadas. O pardmetro ‘Vinculos’
apresenta a informacéo se, na data de geracdo do relatorio, o plano de acdo permanece

vinculado ou ndo

V1.6.3 Tabelas Resumo

O objetivo das Tabelas Resumo é de facilitar para os analistas a visualizacdo de dados
quantitativos dos mapeamentos de risco, ambientes de controle, planos de acdo e niveis de
risco, através de tabelas dindmicas. Apenas alguns exemplos sdo mostrados, para evitar

excesso de detalhamento.

VI1.6.3.1 Status do ambiente de controle e seguros

Status =

Cancelado Movo Revisado

+| - +|— +|—
Cuantidade | Quantidade| Quantidade

1 11 3

Figura 49 - Tabelas Resumo: Status dos ambientes de controle
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De acordo com o preenchimento das datas inicial e final do mapeamento, realizado

pelo usuario, cada ambiente de controle € classificado como:

A)Novo: se o vinculo do ambiente de controle ao risco foi cadastrado entre as

datas de inicio e fim do filtro.

B) Revisado: se o vinculo do ambiente de controle ao risco foi cadastrado

anteriormente a data de inicio do filtro.

C) Cancelado: se o vinculo do ambiente de controle ao risco foi cancelado entre as
datas de inicio e fim do filtro e ndo foi revinculado, ou seu revinculo ocorreu apés a data de

fim do filtro.

V1.6.3.2 Caracteristicas dos controles e instrumentos mitigadores

Desenho » Automatizacio -
B Detectivo B Preventivo

Manual Automatizado Manual Parcialmente automatizado
+| - +| - +|— +| -
COuantidade| Quantidade Quantidade Quantidade

2 3 7 2

Figura 50 - Tabelas Resumo: Caracteristicas dos ambientes de controle

Exibe a quantidade de ambientes de controle, classificados de acordo com sua Atuagéo
(Desenho) e Automatizagé&o.

V1.6.3.3 Tipos de planos de acéo

Tipo de Acdo ~

Infraestrutura e Ativos Processos Recursos Humanos Tecnologia

+|— +|— +|— +| -

Quantidade Quantidade Quantidade Quantidade
1 3 2 1

Figura 51 - Tabelas Resumo: Tipos de planos de a¢éo

Exibe a quantidade de planos de acdo, classificados de acordo com seu Tipo de agéo.

V1.6.3.4 Nivel do Risco
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Cenario =

Esperado Stress

+|— +|—
ExposicdoFinal ~ Contagem de Cenario Contagem de Cenario
Baixo =2 a4 1
Médio = 2 1
Alto : 2 5
Extremo : & 2
N30 avaliade * 13 39

Figura 52 - Tabelas Resumo: Nivel do Risco por Cenario

Exibe a quantidade de avaliacdes de risco, classificadas de acordo com seu Nivel de
Exposicdo e Cenario, para os filtros selecionados (Macroprocesso, Processo e Area) pelo

usuario.
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V1.7 ALTERACOES NA FERRAMENTA

Para que a Ferramenta de Mapeamento sempre possua o desempenho necessario para
realizar suas funcdes, ela passa por manutencGes preventivas e corretivas. Durante esses

periodos fica indisponivel para os usuarios. A programacao das manutencdes segue abaixo:

Manutencdes Preventivas: Séo realizadas quinzenalmente as segundas-feiras, entre

as 09 e 10 horas da manha.

Para assegurar um desempenho adequado da ferramenta e garantir a integridade do
banco de dados, é necessario compactar e reparar seus arquivos regularmente. Nesse processo,
0 Access cria um novo arquivo igual ao original (que € deletado) e o renomeia, substituindo o
original. Porém, algumas vezes, pode ocorrer uma falha no processo, onde o arquivo original
e a cOpia sdo deletados. Para evitar a perda dos arquivos, recomenda-se sempre criar um

backup da ferramenta antes que seja realizada a compactacéo.

Manutencbes Corretivas (pontuais): Sao realizadas quando forem identificados
erros na ferramenta, que necessitem de correcfes emergenciais. As datas sdo acordadas com

0S USUArios.

ManutencGes Corretivas (melhorias): Sao realizadas mensalmente, durante todo o
dia, no ultimo dia Util de cada més. Cabe ressaltar que durante essas manutencdes, Sao
adicionadas na ferramenta as sugestdes feitas pelos usuarios, que forem consideradas validas,

assim como possiveis alteracdes dos critérios e requisitos de utilizacao.

Toda manutencdo realizada é precedida de aviso aos usuarios e descri¢cdo dos pontos
alterados. Um dia antes da realizacdo das manutenc¢des, 0 arquivo que contém a Ferramenta
de Mapeamento deve ser devidamente fechado, para que a programacao possa se iniciar as 9h

da manhd da data prevista.
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VII TREINAMENTO

Para tornar os analistas de Gestdo de Risco Operacional aptos a utilizar a nova

ferramenta de mapeamento, foram realizadas reunides, divididas em trés etapas:

I.  Uso da ferramenta para Mapeamento de Riscos, Causas, Ambiente de Controle e

Planos de Agé&o;
Il.  Conceituacdo da Matriz de Riscos;

1. Uso da ferramenta para a Avaliacdo de Riscos, Terceiros Relevantes e emissdo de

relatérios.

A conceituacdo de Matriz de Riscos utilizada pela empresa era demasiadamente
desatualizada, pois ndo considerava diversos pontos importantes. A area de Gestdo de Riscos
aplicou diversas alteragfes na metodologia, deixando-a alinhada com as exigéncias do Banco
Central. A mudanca foi encaminhada para a Comisséo de Riscos Operacionais e, depois de
aprovada, foi explicada para os analistas de Gestdo de RO, para ja ser implantada nos
mapeamentos. Por isso foi reservada uma reunido inteira para discutir apenas a metodologia,

antes de mostrar o seu funcionamento na ferramenta.

Apds as reunides, foi disponibilizada uma versdo da ferramenta, para 0s usuarios se
familiarizem com o0 novo sistema e tirarem eventuais ddvidas. Durante uma semana, 0S
analistas tiveram tempo para se dedicar exclusivamente ao aprendizado dos modulos
apresentados da ferramenta. Um funcionério de Metodologia e Projetos, responsavel pelo
desenvolvimento da ferramenta, ainda ficou a disposicdo dos analistas, para realizar um

treinamento in loco.

MANUAL DO USUARIO

Este Manual visa demonstrar todas as funcionalidades do sistema, trazendo um passo a
passo desde seu acesso até a utilizacdo detalhada dos formularios e relatorios disponiveis,
com o objetivo de informar aos usuarios os conhecimentos basicos necessarios a utilizagdo do

sistema.
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Esse documento foi elaborado também para que novos funcionarios e pessoas externas
a area pudessem entender seu funcionamento, mesmo sem terem participado das reunides de

treinamento ou utilizado a ferramenta.

Além de explicitar detalhadamente como o usuario deve trabalhar no sistema, o
manual exibe todas as travas criadas para evitar que um registro seja cadastrado erradamente.

Possui mais de 80 paginas e, por esse motivo, ndo faz parte deste trabalho.

Abaixo € mostrado apenas o inicio do manual, com a explicacdo de como acessar 0

programa.

ACESSO A FERRAMENTA

O acesso a Ferramenta podera ser realizado através de trés formas distintas, conforme

descrevemos abaixo.

a) Acesso via rede

O usuério deve, no seu computador, entrar no diretério especifico da rede, onde ela se

encontra disponibilizada:

M:\Riscos\RO Gestdo\Ferramenta interna de mapeamento\Versdo de producao.

b) Acesso remoto

Os seguintes passos devem ser seguidos, em qualquer maquina da instituicdo:
e Manter o computador destino ligado;
e Efetuar login na maquina de origem;

e Acessar 0 programa de conexdo, em Iniciar>Programas>Acessorios>Conexao

de Area de Trabalho Remota;
e Digitar o IP da maquina desejada e clicar em Conectar

e Caso a conexao seja realizada com sucesso, seré exibida a Area de Trabalho do

computador destino;

e Abrir a ferramenta em seu diretério especifico, como explicado no item

anterior.



99

SISTEMA DE INFORMACAO PARA GESTAO DE RISCO OPERACIONAL

c) Acesso via Citrix

Tambem é realizado por qualquer maquina da instituicdo, com as seguintes etapas:

e A conexdo deve ser efetuada numa maéaquina j& logada, através do link

http://citrix;

"I Votorantim I Financas

Citrix Presentation Server
Ambiente de Producao

Log in L)
User name:

[ |
Password:

| |
Domain:

|b*met V|

Advanced Options =>>

Welcome

Please log in
To log in to MetaFrame Presentation Server, enter the credentials required, and then click Log In.

If you do not know your log in information, please contact your help desk or system administrator.

Message Center

The Message Center displays any information or error messages that may occur,

Figura 53 - Login no Acesso via Citrix

e Uma vez efetuado o login, o usudrio deve clicar no botdo “Explorer BCO”,

como mostrado na Figura 2 e aguardar a conexao;

Starting Explorer BCO
CitrixMetaFrame:
7 - Citrix Presentation Server
I Votorantim | Financas Ambiente de Producdo Applying Internet Explorer Branding policy. ..
- ]
Applications & .~ -, 5 | Welcome

AR
Access  Access | Explorer
2007 BCO BCO
BVF

Log Off

MetaFrame Presentation Server Applications
Walcoma to your parsonalized view of your MataFrame Prasentation Server appications. The Ap

can use. Click an icon to launch an application. Click Refresh to view the latest applications. Cli
display its contents. If you have problems using an application, please contact your help desk o

Message Center

The Message Center digplays any information or errer Mmessages that may occur,

Figura 54 - Conexao no Acesso via Citrix

e No Explorer, basta abrir a ferramenta em seu diretdrio especifico.

Os acessos remoto e via Citrix foram idealizados na fase de implantacdo do novo

programa, para facilitar o trabalho de mapeamento de riscos dos analistas, que agora possuem

a opcdo de se conectar em qualquer maquina disponivel na area mapeada e utilizar a


http://citrix/

100
SISTEMA DE INFORMACAO PARA GESTAO DE RISCO OPERACIONAL

ferramenta, disponivel em rede. Assim, durante as reunides com os gestores de cada area, 0S
analistas ja& podem realizar os cadastros na ferramenta, evitando possiveis retrabalhos e
economizando tempo, considerando que anteriormente as informagdes eram primeiramente
escritas a mao pelos analistas nas entrevistas, para s6 depois serem inseridas no sistema. Além
disso, o cadastro imediato realizado juntamente com os gestores evita ainda que informacoes

relevantes sejam esquecidas e que ocorra dissenso com 0S mesmos.
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VIIIPROBLEMAS ENCONTRADOS

Esse capitulo relata os diversos problemas identificados no processo de implantacéo
da ferramenta desenvolvida, observados sobretudo apés a elaboracéo e/ou disponibilizagdo da

mesma para 0s USUarios.

Um dos problemas encontrados ocorreu com o carregamento de toda a base de dados
existente no antigo programa de mapeamento. Mais de 800 mapeamentos de risco foram
adicionados a ferramenta, cada um com diversas causas mapeadas, como também ambientes
de controle e planos de acdo vinculados. Assim, o programa passou a sofrer de lentiddo, que
na maioria das vezes ndo ocorria na versdo para testes, que apresentava um nimero muito

menor de cadastros.

A lentiddo era previsivel pela tecnologia utilizada e ndo impede o funcionamento do
programa: apenas atrasa em alguns segundos o carregamento de uma pagina, ou o salvamento
de um registro, por exemplo. Contudo, é uma dificuldade que deve ser monitorada,
considerando que cada vez mais registros serdo cadastrados na ferramenta, o que pode

acarretar numa piora da lentiddo com o passar do tempo.

Para melhorar essa situacdo foi realizado o estudo por parte dos programadores,
buscando encontrar na internet ou literatura especializada, maneiras de deixar o programa
menos pesado: seja por utilizacdo de menos objetos nos formulario, ou codigos mais simples
no Visual Basic do Access. No caso do formulario “Vinculos entre ambientes de controle e
causas”, a situagdo era a mais critica: 0 salvamento do cadastro demorava minutos. O layout
do formulario ja se apresentava da maneira mais simples, para que ndo pesasse muito. A
solugdo encontrada foi alterar a programacdo existente no Visual Basic. A inteligéncia
realizada pelo programa era muito complexa e uma alteracdo radical ndo seria viavel, pois
implicaria em dias de manutencdes e testes. O objetivo foi buscar diminuir o tempo de
salvamento, sem alterar muito a programacédo. Para os riscos vinculados a poucas causas e
controles o tempo foi reduzido para poucos segundos, e para 0s riscos com muitos vinculos,

foi reduzido para menos de um minuto.

Outra dificuldade encontrada foi a resisténcia dos proprios analistas em utilizar a
ferramenta durante as entrevistas com 0s gestores da area a ser mapeada. 1sso se deve ao

receio, por parte dos analistas, de que os gestores ndo teriam tempo e paciéncia para esperar
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que os analistas adicionassem todas as informacdes relevantes (ou nédo) absorvidas nas
entrevistas na ferramenta. O trabalho sempre fora realizado em diversas etapas: as primeiras
para o0 analista entender o funcionamento da area e todos 0s seus processos, antes de mapear
todos os riscos, utilizando apenas cadernos para anotar todas as informagdes; as Ultimas para

avaliar o nivel de exposicdo de cada risco e o tratamento a ser aplicado em cada caso.

Em reunides entre as areas de Gestdo de RO, Modelagem e Projetos e Mapeamento de
Risco, foi decidido que a ferramenta poderia ndo ser usada durante as primeiras etapas do
mapeamento, sendo ainda utilizados cadernos de anotacfes. Nas entrevistas posteriores com
0s gestores, entretanto, depois de conhecida e entendida a area (e Seus processos) e Sseus
principais riscos, a ferramenta deve ser sempre utilizada para inserir os relacionamentos dos
riscos com os ambientes de controle, assim como para avaliar a exposi¢do do risco e o0 seu

melhor tratamento, através dos planos de acdo.

Espera-se mais para frente, depois de intensa utilizacdo do novo sistema, que 0s
analistas se familiarizem e se considerem aptos a usa-lo durante as entrevistas com 0s

gestores.

A vinculacdo, no antigo programa de mapeamento, dos ambientes de controle e planos
de acdo a um risco era realizada em campo texto, como explicado na Figura 8Erro! Fonte de
referéncia ndo encontrada. do Capitulo Il. O analista preenchia a descricdo dos controles
vinculados ao risco, com as causas que cada um deles mitiga. Para carregar essas vinculagdes,
seria demasiadamente trabalhoso para os desenvolvedores do sistema, verificar todos os

controles e causas que foram vinculados.

Foi decidido, portanto, que todos os controles vinculados a riscos seriam carregados,
considerando que mitigam todas as causas mapeadas para 0 mesmo risco. Essa solugdo exige
que os analistas revisem os registros, atualizando a vinculagdo dos ambientes de controle e as
causas mapeadas dos riscos. Como sédo mais de 3000 registros, o trabalho, que deve demorar
meses, ainda ndo foi concluido e atrapalhou a Avaliacdo de Riscos, que depende do

relacionamento entre as causas e ambientes de controle vinculados ao risco.

Outra alteracdo realizada juntamente com a ferramenta foi a descricdo do ambiente de
controle, que segue uma defini¢do padronizada de acordo com o normativo da empresa. Os
ambientes cadastrados no antigo programa ndo seguiam nenhuma padronizagédo, pois eram

registrados em campos texto, de livre digitacdo e a classificacdo de Tipo ndo era obrigatoria.
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Os controles foram adicionados na ferramenta com a defini¢do n3o padronizada e tipo “A

definir”.

Assim, os controles também devem ser revisados pelos analistas, encarregados de
alterar a antiga definicdo para o novo formato padronizado, além de definir o Tipo de
ambiente de controle a que correspondem. Enquanto essa revisdo nao € realizada, a
vinculacdo dos ambientes de controles se apresenta comprometida, ja que apenas alguns tipos
de componentes do ambiente de controle sdo aplicaveis para mitigacéo de cada categoria nivel

2 de risco.

Outra padronizagéo realizada foi com Processo. Ndo existe uma listagem de todos os
processos existentes nas areas da empresa, 0 que possibilita que cada gestor possua diferentes
visdes e entendimento da definicdo de processo. Com a necessidade de uma padronizacdo dos
processos para fazer o mapeamento, deve haver um alinhamento de definicdo de processo
entre as areas, para que haja uma lista padronizada universal, que pode ser utilizada por todas
as areas da empresa. Reunides forem feitas entre as areas de Gestdo de RO e Engenharia de

Processos com esse objetivo.

A area de Auditoria Interna deve fornecer a célula de Modelagem 0s processos da
empresa que possuem pontos de auditoria em aberto, para que seja calculada a faixa de
classificacdo da probabilidade qualitativa, no seu respectivo questionario, e assim, chegar ao
valor do nivel de exposicéo do risco e o tratamento a ser dado. Com a falta de padronizacao, a
area enviou algumas vezes tabelas com os pontos de auditoria correspondentes a processos
ndo compativeis com os definidos. Para resolver esse problema, foram realizadas reunides
entre Modelagem e Processos e Auditoria, para que esta Ultima entendesse a nova
conceituacao, evitando que isso aconteca novamente. Porém, ainda falta o alinhamento com a

Engenharia de Processos, para que todas as areas utilizem a mesma listagem.

Essas padronizagdes ainda podem impactar no Sistema de Reporte de Eventos de RO.
Nele, os responsaveis de cada area devem enviar eventos que ocorreram como Perdas
Operacionais, que tambeém influenciam na faixa de classificacdo da probabilidade qualitativa
e nivel de exposicéo ao risco. Ao reportarem o0s eventos, deve-se definir o processo em que
eles estdo inseridos e suas respectivas causas, categoria nivel 2 de risco, etc. Assim, 0
entendimento de todos é extremamente importante, para reduzir o trabalho de revisdo dos
registros por parte da area de Modelagem e Projetos e a realimentacdo das informagfes no

sistema por parte dos encarregados do reporte, que ocorre mensalmente.
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Além disso, os proprios analistas (e usuarios do sistema), responsaveis pelos cadastros
na ferramenta, devem compreender as novas conceituacdes. Qualquer falha no entendimento

vai acarretar em cadastros errados e mas interpretacdes, que podem demorar a ser detectados.

Apbs disponibilizacdo da ferramenta para cadastros dos mapeamentos pelos usuarios,
foram encontrados alguns problemas operacionais, que impossibilitavam o cadastro adequado
dos registros. Assim que encontrados, os usuarios alertaram imediatamente os funcionérios de
Metodologia e Projetos responsaveis pelo sistema. Depois de definida a solugdo adequada dos
problemas, com a realizacdo de diversos testes, o sistema era devidamente alterado. Durante
esse periodo, como relatado na Manutencao Corretiva do item V1.7, 0s usuarios ndo poderiam
acessar a ferramenta, para ndo haver perda de registros. Esse problema era esperado pelos
funcionarios, devido a inexperiéncia dos mesmos em programacdo e tecnologia de
informacdo. Felizmente, e principalmente por causa dos exaustivos testes realizados no

sistema antes de disponibiliza-lo para os usuarios, 0 numero de problemas foi pequeno.

Outra limitacdo é a gestdo de informacBes no sistema, realizada manualmente pela
area de Metodologia e Projetos, de maneira a verificar o correto cadastramento dos registros.
Enguanto o nimero de usuarios é pequeno, a analise é realizada rapidamente. Mas como a
area estd em processo de crescimento e aumento de funcionarios, a ferramenta serd utilizada
por um numero maior de pessoas, dificultando e inviabilizando o gerenciamento manual da

base de dados.
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IX CONCLUSAO

O presente trabalho aborda o desenvolvimento de um sistema de informacdo para
Gestdo de RO. Para isso, foi necessario ambientar o leitor sobre as metodologias atuais que
abrangem o risco operacional, mais popularmente conhecidas como acordos de Basileia. O
Banco Central é o 6rgdo responsavel por fiscalizar o cumprimento dessas metodologias nas
instituices financeiras brasileiras, que devem criar métodos préprios para gerenciar 0s seus

riscos.

Quando foi iniciado o estagio na empresa, a autora desconhecia o termo Basileia e 0s
acordos envolvidos. Por isso, foi necessario estudo sobre o assunto, por meio de arquivos e

documentos disponibilizados na intranet da empresa, como Normas, Procedimentos e Anexos.

O sistema utilizado anteriormente pela empresa apresentava diversas limitagdes e foi
desenvolvido um novo sistema pela area de Gestdo de RO, que se baseou na metodologia
usada para 0 mapeamento de riscos. Ao entrar na area, a elaboracdo do programa ja havia sido
iniciada, e a falta de conhecimento com os programas Microsoft Access e Visual Basic
dificultaram o inicio do trabalho da autora. Porém, a ajuda dos colegas de trabalho, as
literaturas existentes em livros e artigos na internet e a vontade de aprender propiciaram um

rapido crescimento e contribuicdo da autora para o programa.

A empresa busca constantemente se adequar as exigéncias do Banco Central e de
Basileia. Por isso, a metodologia de mapeamento de risco foi alterada algumas vezes, o que
impactou em diversas mudancas no sistema desenvolvido, que contribuiu, juntamente com a
inexperiéncia dos programadores, para que o0 sistema demorasse meses para ser concluido.
Esse tempo abrangeu inclusive todos os testes realizados intensamente, para garantir que o

sistema apresentasse 0 menor numero de deficiéncias.

Além do mais, a metodologia deve ser sempre atualizada, para atender as exigéncias
externas, abrangendo as leis que s@o criadas. Um exemplo € a Sarbanes Oxley, ou SOX, que
estabelece regras obrigatorias para a boa governanca corporativa, relativas ao estabelecimento
de controles internos e a divulgacdo e emisséo de relatorios financeiros (SANTOS; LEMES,
2007). A lei se aplica a todas as empresas que operam no mercado de capitais norte-

americano.
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A SOX foi criada apo6s diversas fraudes e escandalos contabeis recentes que ocorreram
em muitas organizacfes norte-americanas de grande porte, para evitar a perda de confianga de
investidores, reduzindo os riscos nos negocios e garantindo a transparéncia na gestdo das
empresas. A lei torna executivos “explicitamente responsaveis por estabelecer, avaliar e

monitorar a eficacia dos controles internos sobre relatdrios financeiros e divulgagdes”

(DELOITTE, 2003, p.3)

Desde 2009, foi estabelecida uma parceria estratégica da empresa com uma das
maiores instituicGes financeira do Brasil que opera no mercado de a¢Ges americano. Por isso,
a metodologia interna da instituicdo e o sistema criado deverdo ser atualizados para atender a
SOX. Essa decisdo é recente e deve comecar a ser implantada apenas em 2012, e por isso, nao
esta presente neste trabalho.

A ferramenta apresenta diversas vantagens, principalmente quando comparada com o
programa utilizado anteriormente. Para relacionar essas vantagens, foram consideradas as
opinides dos usuarios, que por terem realizado seus trabalhos de mapeamento nos dois

sistemas, sdo 0s mais aptos para compara-los.

1. Fécil navegacdo entre os diversos modulos, possibilitando reaproveitar a descricao de

riscos, causas, controles e planos de acdo.

2. Diversas checagens sdo realizadas nos formularios, que impedem que registros sejam
salvos incompletos ou sem o preenchimento de dados necessarios.

3. Reducdo dos registros presentes no sistema, através da padronizacdo de diversos
cadastros, como riscos, causas, ambientes de controle e planos de acgdo, facilitando, assim, o
gerenciamento da base de dados pela area de Metodologia e Projetos.

4. Desempenho mais rapido que o sistema anterior, reduzindo o tempo de cadastro dos
mapeamentos dos analistas.

5. A estrutura hierarquica da empresa, recebida mensalmente da area de Recursos
Humanos, € rapidamente importada para a ferramenta, evitando, por exemplo, que cadastros
sejam vinculados a uma area ou gestor indevidos, ou que cobrancas do acompanhamento de
planos de acdo sejam feitas para pessoas erradas.

6. InformagOes importantes para a avaliagdo de risco, como pontos de auditoria e
existéncia de perdas sdo agora consideradas no célculo de exposicdo ao risco e sé@o

visualizadas nos respectivos formularios.
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7. Consultas e relatérios criados especificamente para auxiliar e facilitar o trabalho de

mapeamento de risco.

Os relatorios possuem uma aparéncia amigavel e sdo bem segmentados, possibilitando
identificar os riscos, controles e planos de acdo. Agora, € possivel encaminha-los diretamente
aos gestores, para validacdo do mapeamento realizado nas areas. Na antiga ferramenta havia
necessidade de elaborar um relatério por meio de planilha. Além do mais, os relatorios
contribuem para os diretores e a alta administracdo da empresa se tornarem cientes dos seus

riscos mais relevantes.

As consultas auxiliam a supervisdo da base de dados pela area de Metodologia e
Projetos, para analisar a inclusdo e alteracdo de informacdes e sdo enviadas para a area de
Controles Internos, que, como ja mencionado, necessita dos dados sobre os controles para

verificar sua efetividade.

8. As alteracbes a serem realizadas no sistema, como mudanca na metodologia, ou
pedidos dos usuarios, sdo rapidamente realizadas, j& que 0s programadores sdo da area, e
conhecem a metodologia de RO, além das necessidades dos usuarios.

Embora tenham sido encontradas algumas falhas, como explicado no capitulo anterior,
0s usudrios elogiaram o sistema, que além de ser mais rapido que o anterior, é personalizado e
adequado aos usuarios e a metodologia por eles utilizada.

Isso mostrou que apesar de ndo ter sido criado por especialistas em tecnologia de
informagdo e programagao, o programa foi bem avaliado pelos envolvidos.

O planejamento e desenvolvimento do sistema propiciaram para a empresa, de forma
conclusiva, maior agilidade no processo de mapeamento de riscos, controles e planos de acéo,
maior transparéncia a alta administracdo quanto aos riscos aos quais a instituicdo esta exposta,
através da elaboracdo de consultas e relatérios, maior integracdo de informagfes primarias,
como pontos de auditoria e perdas, para as avaliagfes de riscos e aumento da capacidade no
gerenciamento dos riscos, considerando que o numero dos registros foi reduzido e que
diversos analistas podem acessar a ferramenta simultaneamente, sem perda da eficiéncia.
Além disso, o treinamento realizado promoveu a capacitacdo dos analistas para a utilizacdo da

ferramenta a partir da nova metodologia criada.

Beneficios foram proporcionados ndo sé para a empresa, como também para a autora
do trabalho. O tempo permanecido no banco contribuiu para a sua formagdo académica,

possibilitando colocar em pratica conceitos novos e aqueles aprendidos no curso de
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engenharia de producdo. Por fim, foi possivel ainda aplicar o que foi realizado no estagio no
desenvolvimento deste trabalho de formatura, com o acesso as informacgdes necessarias e
auxilio dos colegas de trabalho, os quais possibilitaram o crescimento ndo apenas profissional,

como também pessoal da autora, compartilhando suas ideias, conhecimentos e experiéncias.
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