UNIVERSIDADE DE SAO PAULO
ESCOLA DE COMUNICACAO E ARTES
DEPARTAMENTO DE INFORMACAO E CULTURA

Guilherme Margues de Mattos

Politicas e Estratégias de Preservacao Digital: Uma Abordagem Tecnoldgica

Sao Paulo 2020



UNIVERSIDADE DE SAO PAULO
ESCOLA DE COMUNICACAO E ARTES
DEPARTAMENTO DE INFORMACAO E CULTURA

Guilherme Marques de Mattos

Politicas e Estratégias de Preservacao Digital: Uma Abordagem Tecnoldgica

Trabalho de Conclusdo de Curso apresentado
como exigéncia parcial para a obtengéo do titulo
de Bacharel em Biblioteconomia, ao
Departamento de Informagéo e Cultura da Escola
de Comunicacéo e Artes da Universidade de S&o
Paulo.

Orientador: Prof. Dr. Francisco Carlos Paletta.

Sao Paulo 2020



Autorizo a reproducéo e divulgacéao total ou parcial deste trabalho, por qualquer meio convencional

ou eletrdnico, para fins de estudo e pesquisa, desde que citada a fonte.

Catalogacao na Publicagao
Servico de Biblioteca e Documentacgio
Escola de Comunicagbes e Artes da Universidade de Sao Paulo
Dados inseridos pelo(a) autor(a)

Mattos, Guilherme Marques ds
Politicas & Estratégias de Preservacdo Digital: Uma
Abordagem Tecnolégica / Guilherme Margues de Mattos ;
crisntador, Francisco Carleos Paletta. -- S3o Pauleo, 2020.
70 p.: il.

Trabalho de Conclusdc de Curso - Departamento de
Informagdc e Cultura/Escola de Comunicagdoes e Artes /
Universidade de Sioc Paulo.

Bibliografia

Versdo corrigida

l. Preservagido Digital 2. Ciéncia da Informagdo 1.
Preservacdo da membria 4. Biblioteconomia I. Carlos Paletta,
Francisco II. Titulo.

CDD 2l.ed. - 020

Elaborado por Alessandra Vieira Canholi Maldonado - CRB-8/6194



MATTOS, Guilherme Marques de

Politicas e Estratégias de Preservacdao Digital: Uma Abordagem Tecnolégica.
Trabalho de Conclusdo de Curso apresentado
como exigéncia parcial para a obtencgédo do titulo
de Bacharel em Biblioteconomia, ao
Departamento de Informacao e Cultura da Escola
de Comunicacao e Artes da Universidade de Sao
Paulo.

Orientador: Prof. Dr. Francisco Carlos Paletta.

Sao Paulo, 23 de junho de 2020

Banca Examinadora

Orientador: Prof. Dr. Francisco Carlos Paletta

Membro: Pedro Luiz Cortes

Membro: Ivan Claudio Pereira Siqueira



AGRADECIMENTOS

Nenhuma monografia é feita de maneira totalmente solitaria, por conta disso agradeco:
a minha mae, Vania Marques Ribeiro, pelo constante apoio durante a graduacao;
ao meu orientador Prof. Dr. Francisco Carlos Paletta pela contumaz disponibilidade e orientacéo
durante a producéo deste trabalho;
as minhas amigas e colegas Adriana de Araujo Neitze e Nadia Lara Muniz Manchini por sua
disponibilidade e apontamentos de reviséo;
a minha companheira Cristina Aradjo Nogueira do Vale por sua paciéncia e dedicacdo em ler e
revisar este trabalho;

a toda comunidade uspiana por ter me mudado para sempre nesses anos de graduacao.



RESUMO

MATTOS, Guilherme Marques de. Politicas e Estratégias de Preservagdo Digital: Uma
Abordagem Tecnolégica. Trabalho de Conclusdo de Curso (Bacharelado em Biblioteconomia) -
Escola de Comunicacéo e Artes, Universidade de S&ao Paulo, Sdo Paulo, 2020.

Este trabalho faz uso de revisao bibliografica para a identificacdo das melhores praticas de
preservacéao digital que podem ser empregadas nas organizacdes, tanto privadas quanto publicas,
levando em consideragdo suas especificidades. Tais praticas aliam conceitos biblioteconémicos e
de tecnologia da informacgdo, indicando que ambas as areas de atuagdo tém de colaborar em
conjunto para que a memoria de nosso tempo néo se perca, visto que os documentos vém sendo
cada vez mais produzidos e distribuidos em meio digital. Dentre as melhores praticas de
preservacéo, este trabalho prop6s-se a discutir a gestdo de suportes, de software, de hardware,
virtualizac@o para a preservagdo, coOpias de seguranca, gestdo de metadados e controle de
autenticidade de documentos digitais por meio de hashing, buscando compreender qual seria o uso

ideal dessas técnicas de preservacéo digital, de acordo com a bibliografia especializada.

Palavras-chave: Preservacao Digital. Ciéncia da Informag&o. Tecnologia da Informagéo.



ABSTRACT

MATTOS, Guilherme Marques de. Policies and Strategies in Digital Preservation: A
Technological Approach. Term Paper (Graduation in Libraryship) - School of Communication and

Arts, University of Sdo Paulo, Sdo Paulo, 2020.

This work makes use of bibliographic review to identify the best digital preservation
practices that can be used in organizations, in private or public ones, taking into account their
specificities. These best practices combine libraryship concepts with information technology
concepts, showing that both areas of activity need to collaborate to preserve our time memory, as
the registries of our time are gradually being used and distributed in digital way. Among the best
conservation practices, this work discussed management of supports, of software, and hardware,
virtualization for preservation purposes, backup copies, metadata management and hashing for
digital document authentication control, and sought to understand the ideal use of these digital

preservation techniques according to the specialized bibliography.

Keywords: Digital Preservation. Information Science. Information Technology.
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INTRODUCAO

Podemos dizer que a explosdo informacional ocorrida no século XX,
mediante o desenvolvimento da computacdo, modificou para sempre a forma com
que a humanidade passou a produzir suas pesquisas cientificas, assim como
alterou significativamente seu modo de se comunicar. O compartilhamento de
informagdo com a rede mundial de computadores acarretou uma producéo
informacional sem precedentes (BARROS; CASTRO; ARELLANO, 2018),
obrigando as organizacGes a paulatinamente criarem estratégias, ou politicas, de
preservacao digital e, consequentemente, ocasionando a criagdo de diferentes
instituicbes de memoria. Espalhadas pelo mundo, tais instituicdes unem esforcos
no desenvolvimento de pesquisas, na producdo e na disseminacdo de
metodologias e praticas de preservacao digital. Contraditoriamente, tal esforco
académico pode, no entanto, ndo estimular efetivamente a aplicagdo de tais
praticas; ainda assim, ha que se considerar sua relevancia para a manutencao da
memoria da humanidade em uma era cada vez mais digital e interconectada.

Com o advento da era digital, novas modalidades de se criar, modificar e
desenvolver documentos alteraram a forma com que as organizagdes lidam com
seus documentos e, de forma mais ampla, com a informacao, permitindo também
a criacao de diferentes formas de interacao por parte dos usuarios, que conseguem
expressar a informacao que carregam em suas atividades laborais diarias e, assim,
produzem grandes quantidades de dados ndo estruturados por meio do uso das
TICs - Tecnologias da Informagéo e Comunicagdo (CONSELHO NACIONAL DE
ARQUIVOS - CONARQ, 2011). Quando estruturados pelo uso de ferramentas de
analise de dados massivos big data, tais dados geram resultados que podem
auxiliar em tomadas de decisdo. Ademais, com a disseminacao da arte digital e
eletrbnica, um outro desafio se coloca para as equipes de curadoria das instituicées
de memodria, ja que as diferentes expressoes artisticas podem ter caracteristicas de
hardware e software Unicas produzidas pelo artista.

Para dar um exemplo dessas transformacdes, um documento digital nao
possui vinculo com o suporte que o expressa, diferentemente de um documento de
suporte informacional anal6gico (CONSELHO NACIONAL DE ARQUIVOS -



CONARQ, 2011). Um livro fisico possui dimensdes fisicas, tinta e papel, passa por
deterioracdo quimica e fisica, enquanto um livro digital de contetdo equivalente
possui apenas dimensdes logicas, sendo seu volume quantificado pelos bits que
ocupa em um dado dispositivo de armazenamento digital. E o dispositivo de
armazenamento, e nao seu conteudo, que esta exposto a variaveis ambientais de
deterioracdo. O volume l6gico de um documento digital € o mais perto que se pode
chegar de sua descri¢cdo fisica, tratando-se de eletricidade organizada em logica
binaria em um dispositivo eletrdnico (LUZ, 2018).

Tais considerac6es podem nos conduzir ao seguinte questionamento inicial:
como classificar um documento digital quando o encontramos, visto que ele nao
possui as dimensdes de um objeto fisico nem nada que descreva preliminarmente
seu contetido, ou mesmo a forma de acessar a informacao contida nele? Ora, antes
de termos acesso ao conteudo de um objeto digital, temos acesso aos seus
metadados (titulo, autoria, data de criacdo, data de edicdo, entre outros), e estes
sdo pistas para identificarmos preliminarmente seu conteddo e também
verificarmos sua autenticidade (CONSELHO NACIONAL DE ARQUIVOS, 2005).
Como o documento digital € efémero, a autenticidade também tem sua
efemeridade. Ao se acessar um documento digital, portanto, lida-se com a assim
chamada presuncédo de autenticidade, que, segundo o Arquivo Nacional (2016,
p.31), significa: “Inferéncia da autenticidade de um documento arquivistico feita a
partir de fatos conhecidos sobre a maneira como aquele documento foi produzido
e mantido”. Ha que se observar, entretanto, que documentos digitais nem sempre
sao interpretados pelo usuario da mesma maneira que seus pares analogicos. No
caso de um e-book, por exemplo, o conteudo sera similar ao de um livro impresso,
mas sua forma de leitura sera diferente (em funcao de seu formato de apresentacao
distinto do formato de cédice de um livro comum), mais se assemelhando ao uso
pratico de um rolo de pergaminho, ja que precisamos rolar para baixo ou para cima
para lermos seu conteudo textual (LOGAN, 2012a). Destarte, podemos afirmar que
arquivos digitais possuem formas de apresentacdo da informacéo distintas (ainda
gue similares em muitos aspectos) de suas versdes analdgicas. Outro ponto
relevante é que um documento digital s6 pode ser devidamente interpretado por um

dispositivo digital com um software que traduza sua composicdo de bits. Por



exemplo, no livro digital que nossos olhos veem, o software depende de um sistema
operacional compativel, que depende de um hardware adequado, que esta exposto
a uma miriade de fatores de mercado, tais como a obsolescéncia programada. Seja
qual for a especificidade do objeto digital, havera a necessidade de se preservar
nao apenas o arquivo, mas seu software de interpretacdo e também o hardware de
suporte (ARELLANO; ANDRADE, 2006). Cumpre destacar que, apesar de néo ser
tdo frequentemente atualizado quanto os softwares, o hardware requer politicas de
preservacao a longo prazo, sob o risco de impactar todos 0s outros processos da
preservacao digital.

Quando o hardware ndo pode ser mais mantido, seja por conta de mudancas
radicais nas tecnologias dos dispositivos ou da falta de componentes eletronicos
para reposicdo quando os mesmos apresentam defeito, uma possibilidade de
solucéo é a emulacdo do hardware, ou seja, a simulacdo daquele hardware por
meio de um software, para que se possa executar um sistema operacional fora de
uso em conjunto com os softwares que também estdo em analoga situacdo de
obsolescéncia (SCHAFER; CONSTANTE, 2012). Tal pratica requer que o hardware
e as dependéncias de software necessarias para a execucdo das maquinas virtuais
onde ocorrem a emulacéo estejam também dentro da politica de preservacao, visto
que, a longo prazo, estardo da mesma forma expostas a degradacédo tecnoldgica

antes mencionada, e invariavelmente sofreréo substituicao.

JUSTIFICATIVA

Enquanto ciéncia que visa dentre seus objetivos a preservacao
informacional, a Biblioteconomia tem como desafio atual compreender, aplicar e
aperfeicoar metodologias de preservacao digital, metodologias estas que sao muito
distintas das de preservacao analdgica. A preservacao digital nas organizacgées foi
0 tema proposto com base na percepcdo de que, com grande frequéncia, as
praticas de preservacao digital nas organizagfes sdo confundidas com a mera
realizacdo de coOpias de seguranca, visto que o viés dominante sobre o documento
digital € meramente instrumental, colocando a autenticidade e a confiabilidade de

sua informag&o em duvida sob um olhar mais apurado. H4, portanto, relevancia na
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discussdo do tema sobretudo pela comunidade dos profissionais da informacéo,
pois sem nossa presenca na criacdo de politicas de preservacédo, a longo prazo, a
memo©ria digital tende a se perder e, com ela, nossa histéria. Consequentemente, a
justificativa deste trabalho de concluséo de curso de graduacéo em Biblioteconomia
€ viabilizar a discussao, por meio de revisao bibliografica, das melhores praticas de
preservacdao digital nas organizacées. Em nossa passagem pela academia, tornou-
se evidente a importancia da informagéao para a manutencdo da sociedade, esta
que cada vez mais esta trafegando sua informacdo por meio digital de maneira
exponencial. A revisdo bibliografica foi importante para conceituar as melhores
praticas, jA que, como cada organizacd0 € um microcosmos, seria imprudente
tomar o modelo de determinada organizacdo como o melhor a ser seguido. Uma
politica de preservagdo digital terd maior chance de sucesso se moldada aos
processos da organizacdo que a define, por isso a selecdo dessa abordagem de

pesquisa se mostrou mais adequada.

OBJETIVO

Geral: Descrever e analisar as melhores praticas para o desenvolvimento de
politicas e estratégias, além de métodos para selecdo de softwares, que auxiliem o
profissional da informacéo a preservar a informacdo contida em meio digital nas
organizacdes, assim como as motivacdes que levam ao desenvolvimento dessas
politicas.

Especificos: Levantar bibliografia especializada que apresentem
abordagens para criacdo de politicas ou estratégias de preservagdo digital nas
organizagfes, buscando, assim, identificar as melhores préticas e as tendéncias

metodoldgicas mais relevantes sobre o tema.

METODOLOGIA

Em meio ao quadro no qual se encontram as organizacfes no esfor¢o de
preservar sua producéo digital, haverd sempre o dilema de como devem preservar,
para que possam de fato resguardar a memoria ou suas producdes para posterior
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recuperacdo de maneira confiavel. As organiza¢des se encontram em posicao de
refletir sobre a institucionalizacéo de politicas de preservacéo digital que se facam
coerentes e tenham um embasamento mais confidvel no campo teérico e
metodoldgico. Este trabalho traz metodologias que tém como referéncia
bibliografias baseadas em producdo teorico-cientifica, assim como alguns
exemplos de politicas de preservacéo digital presentes em instituicdes brasileiras.
Por tal caracteristica, este trabalho pde em pauta a reflexdo sobre o quanto as
instituicBes, publicas ou privadas, tém dado a devida relevancia a aplicacéo de
politicas de preservacdo da informacdo em meio digital. Observamos que a
bibliografia tedrica é farta; faltam, porém, exemplos praticos, o que pode sinalizar
as dificuldades de aplicacéo pratica das politicas de preservacgao digital existentes.
Para tanto, busca-se conceituar nos capitulos 1 (As Diferentes Formas de se Definir
Informacao) e 2 (O Papel da Informacao Digital no Século XXI) o que é informacao
e como ela se tornou objeto tdo presente na sociedade contemporanea. Nos
capitulos 3 (Em Quais Organizacfes a Preservacéo Digital se faz Necessaria?) e 4
(Politicas e Estratégias de Preservacdo Digital), sdo apresentadas as
caracteristicas que constituem as melhores préaticas para o desenvolvimento de

politicas de preservacao digital e como podem ser aplicadas nas organizacoes.
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CAPITULO 1 - AS DIFERENTES FORMAS DE SE DEFINIR INFORMACAO

Apesar de o termo informacao estar muito presente nas vidas das pessoas
no século XXI, conceituar o que é informacdo € um intrigante desafio. Apés o
advento das TICs, houve uma explosdo na quantidade de profissionais da érea de
tecnologia da informagéo que, progressivamente, aproximaram-se das discussdes
sobre comunicacdo ndo apenas entre maquinas, mas também entre pessoas e
maquinas. Percebe-se, no entanto, que as definicbes correntes no meio dos
profissionais da Tl ainda estdo presas a uma forma tecnicista de enxergar
informacgé&o. Isto implica que esta crescente categoria profissional suporta uma
definicdo de informag&o embasada pela teoria da informagéo de Shannon (1948),
de assimilacdo mais simples em nossa sociedade pés-industrial.

De acordo com Shannon, a informa¢do é uma composicao de dados, que
sao transmitidos de um emissor para um receptor e, caso a mensagem tenha sido
recebida e compreendida pelo receptor, o ciclo de informar foi concluido. Devemos
notar que Shannon era um matematico, estudioso de telecomunicacdes, que
publicou sua obra singular logo apds a Segunda Guerra Mundial, momento no qual
os esfor¢cos na computacdo militar do lado aliado marcaram significativamente os
rumos da histéria e da tecnologia da informacdo. Podemos também apontar que o
termo informacdo é mais antigo que Shannon ou a era industrial, entretanto, com
significados bem distintos. De acordo com Logan (2012b), o termo informacéao foi
introduzido na terminologia angléfona no século XIV pelos franceses, que
derivaram a palavra inform, que significava transmitir a forma de uma mente a outra,
complementando-a com a terminacéo ation, que denota uma agéo continua. Assim,
o termo information era usado na época para caracterizar um treinamento, ou uma
mudanca de opinido, por meio da exposicdo de um novo fato. No século XVII, o
termo informagé&o comecou a ser usado com o sentido de fonte de conhecimento,
pois, quando informado, o ouvinte conseguiria obter uma capacidade mais ampla
de tomada de decisdo. Essa nova definicdo pode ser atribuida ao amadurecimento
do mercantilismo e ao desenvolvimento das colbnias europeias nas Ameéricas e na
Africa. Ja no século XVII, ainda de acordo com Logan (2012b), ndo ocorreram

alteracOes significativas no significado do termo informacéo. Foi apenas com o
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advento da abstracdo matematica da informacdo no século XX, aliada ao
amadurecimento das tecnologias de telecomunicacéo e computacao, e, finalmente,
com a obra seminal de Shannon, que a Teoria da Informagé&o teve sua primeira
forma consolidada.

Shannon (1948) diz que a informacdo possui uma relacédo estatistica entre
os atos de ser emitida e de ser recebida, pois, em um universo cheio de variaveis
fisicas entre emissor e receptor da mensagem, é pressuposta a presenca de
‘ruidos” na comunicagédo, que afetardo a recepgdo da mensagem. Em dois
extremos, num caso, se apenas um trecho da mensagem for compreendido,
alguma informacao foi recebida; noutro caso, numa mensagem que foi recebida por
completo, o meio fisico certamente atribuiu ruidos a comunicacéo, sendo assim
possivel afirmar que nenhuma transmissdo de informagéo seria perfeita nas
telecomunicacdes, 0 que da a informacao uma caracteristica efémera. Para reduzir
os impactos do ruido na transmissdo de informacdo, Shannon percebeu que a
mensagem a ser enviada poderia ser codificada de maneira simbdlica, o que
facilitaria sua transmisséo entre maquinas. No caso, o sistema binario poderia ser
usado para encapsular a informagdo em pacotes menores do que frases ou
palavras. Quanto menores os pacotes, mais facil de se perceber as perdas por ruido
e melhor a identificacdo de maneiras para a recuperacdo da integridade da
mensagem. O foco de Shannon seria, entdo, identificar modos de atenuar ruidos
na transmissdo e na recepcdo de mensagens entre dispositivos de
telecomunicacdes, em que nem sempre O ser humano esta presente.
Consequentemente, o significado da mensagem néo é relevante para Shannon,

que afirma, em traducéo livre (Shannon, 1948):

O problema fundamental da comunicacdo é a reproducdo exata ou
aproximada de uma mensagem selecionada de um ponto a outro.
Frequentemente as mensagens tém significado, isso significa que elas se
referem ou séo correlacionadas com algum sistema, de acordo com certas
entidades fisicas ou conceituais. Esses aspectos semanticos da
comunicacao sao irrelevantes para o problema de engenharia.

Esta definicdo ndo agradou a todos na comunidade cientifica, como aponta
Logan (2012b). Em meio as discussdes na Macy Conference, evento que deu

origem aos estudos da cibernética, debatia-se sobre a definigdo de Shannon.
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Donald MacKay defendia ndo ser possivel simplesmente descartar o valor
semantico das mensagens. O problema da argumentacéo de MacKay é que nao se
poderia quantificar matematicamente semantica e relevancia na transmissao da
informacéo, o que dificultava o aceite de sua premissa pela comunidade cientifica
da época. Ironicamente, Shannon, considerado o pai da Teoria da Informacéao,
afirmou que sua teoria ndo respondia a todas as questdes referentes a informacéao,
direcionando a compreensdo de seus estudos para questdes mais técnicas na
engenharia das telecomunicacdes. Por outro lado, MacKay (1969), anos
depois, introduziu mais elementos para conceituar informacdo. Para ele, a
informacéo possui dois campos de propagacdo: o campo fisico, por exemplo, o
caminho percorrido pelas ondas sonoras que viajam a partir de nossas laringes
para o ar e em seguida para nossos ouvidos; e o campo dos significados, contidos
em um objeto como um livio ou propagado pelo telefone. No campo dos
significados, o cérebro deve reconhecer o valor semantico dos termos que recebe
e, para que a informacao faca sentido, a mensagem necessita possuir coesao
dentro de um sistema de linguagem compartilhado com o receptor. Apés isso, a
mensagem tera de passar por um crivo de significados preexistentes de modo que,
guando apresentado um novo conceito, este possa se encaixar dentro de um
paradigma. Portanto, a compreensado da mensagem depende do seu contexto.

A obra de Shannon deu origem a intensos debates sobre o conceito de
informacdo. O sentido do termo muda com o passar das décadas e com 0
desenvolvimento cientifico de diversas areas do conhecimento, aumentando o teor
de complexidade para se explicar algo que, para alguns, parece 6bvio e simples: “o
que € informagao?”. Em sua obra, Logan (2012a) cita as nuances do significado de
informacdo em diferentes esferas, as quais classifica em biosfera, simbolosfera,
tecnosfera e econosfera. Logan defende que a informacéo é o tecido que firma o
contexto dos seres humanos; na simbolosfera existiria a linguistica e a cultura; na
tecnosfera, a tecnologia e a ciéncia; na econosfera, a economia e a organizacao
politica; e na biosfera, a propagacéo da informagéo pela vida'. O autor relaciona o

uso da informacdo nessas diferentes esferas, que possuem caracteristicas

1 LOGAN, Robert K. Que é informag&o?: A propagacéo da organizacgio na biosfera, na simbolosfera,
na tecnosfera e na econosfera. Rio de Janeiro: Editora PUC-Rio, 2012.



especificas de propagacéo, de linguagem e de significados. Significados estes que,
por sua vez, s6 os humanos sdo capazes de decifrar com sua subjetividade,
capacidade desenvolvida pelo fato de ser indispensével para a sobrevivéncia de
uma espécie social. Com excecao da biosfera, todas as outras estédo relacionadas
com a subjetividade humana, aperfeicoando-se para a sobrevivéncia da espécie,
das sociedades e dos individuos em si. Assim, por sermos seres sociaveis e
dotados de individualidade conceitual, a informagéo permite aos seres humanos
sobreviverem.

Ainda conforme Logan, a informacéo subjetiva dos seres humanos difere da
informacéo biolégica contida nos diversos seres vivos, informacao esta que define
a organizacdo e a reproducdo do ser e, mesmo depois de sua morte, segue
parcialmente recuperavel, por analise genética de seu material remanescente, por
até mesmo centenas a milhares de anos, dependendo das condi¢gdes ambientais
(ALLENTOFT, 2012). Os seres humanos, quando perecem, perdem a informacéo
subjetiva que acumularam, pois esta esta contida em suas mentes, construida com
base no seu contexto de vida. Por conta disso, 0 ser humano sentiu a necessidade
de registrar sua subjetividade (seja por razdes religiosas, organizacionais, artisticas

etc.) nos mais diversos suportes, como listou Innarelli (2015):

Se fizermos uma retrospectiva sobre a histéria da humanidade e as formas
encontradas para registrar sua memoria, é possivel ver que a informacao
e 0 conhecimento foram assegurados para as futuras gera¢des em funcao
dos diferentes suportes documentais: ora a pedra, ora 0 0SS0, ora a argila,
a madeira, o bambu, o couro, o tecido, o metal, o pergaminho, o papiro, o
papel, o plastico, até chegar aos dias de hoje aos registros em suportes
digitais. Vale lembrar que até meados do século passado, as formas de
registros utilizadas eram baseadas em tecnologias analdgicas, também
chamadas nesta tese de convencionais.

Sobre o documento, podemos afirmar que seu objetivo é o registro da
informacéo, transcendendo a comunicacéo oral para o registro documental. Bellotto

(2006) também contribui para o entendimento da definicdo de documento:

Segundo a conceituagdo classica e genérica, documento é qualquer
elemento grafico, iconografico, plastico ou fénico pelo qual o homem se
expressa. E o livro, o artigo de revista ou jornal, o relatério, o processo, o
dossié, a carta, a legislacdo, a estampa, a tela, a escultura, a fotografia, o
filme, o disco, a fita magnética, o objeto utilitario etc., enfim, tudo o que
seja produzido por motivos funcionais, juridicos, cientificos, técnicos,
culturais ou artisticos, pela atividade humana.
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Podemos inferir, entdo, que o ser humano sente a necessidade de preservar
seu conhecimento para as geracdes futuras, fato que podemos identificar durante
toda a histéria da civilizagdo. Consequentemente, dentro das organizagfes pos-
industriais, com a constante saida e entrada de colaboradores, o conhecimento
adquirido e desenvolvido pelos que saem necessita ser preservado para uso por
parte dos novos colaboradores, seja por razbes estruturais ou estratégicas. Na
administracdo publica, por exemplo, a informagcdo deve ser preservada para
garantir aos cidadaos os servicos de que eles necessitam, com base no que se tem
documentado por organiza¢des de censo como o IBGE ou o DIEESE. Em contextos
como esse, o documento se torna um objeto informacional confiavel para tomada
de decisdo dentro de um sistema burocratico. Ainda segundo Logan (2012a), no
século XX, juntamente com o advento de maquinas mais rapidas e precisas que
permitiram aumentar a produtividade industrial, também se testemunhou o aumento
da producdo de documentos. De acordo com Chiavenato (2003), isso se deu
através do que Weber chamou de pensamento burocratico, o controle racional das
atividades pela administracdo com a finalidade de delimitar seus resultados.
Somadas a intensificacdo da capacidade de producdo com novas formas de
complexidade organizacional do século XX, as organizacdes de memoria
comecaram a se desenvolver, tendo como objetivo assegurar que, numa sociedade
em que a producdao informacional nas organiza¢gfes possui uma execucao racional,
também a preservacéo dessa informacao seja feita de forma racional, ou seja, com
metodologia bem definida cientificamente e adequadamente aplicada. ApGs duas
guerras mundiais, podemos dizer que as organizacbes de memoéria das nacoes
também tiveram estimulos para consolidar praticas de preservacao, valendo-se de
consorcios internacionais de cooperacdo por terem vivenciado perdas ou saqgues

de objetos culturais ou informacionais durante os conflitos.
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CAPITULO 2 - O PAPEL DA INFORMAGCAO DIGITAL NO SECULO XXI

O termo documento, de acordo com o Dicionario Brasileiro de Terminologia
(Arquivo Nacional, 2005), refere-se a “Unidade de registro de informacdes,
qualquer que seja o suporte ou formato”, e sua forma digital se popularizou de
fato no século XXI, pela sua facilitada manipulacdo e difusdo, como uma forma
evolucionaria dos processos de trabalho nas organizac¢des oriundas do século XX,
como define o Conselho Nacional de Arquivos (CONARQ, 2005):

As facilidades proporcionadas pelos meios e tecnologias digitais de
processamento, transmisséo e armazenamento de informagdes reduziram
custos e aumentaram a eficicia dos processos de criacdo, troca e difusao
da informag&o arquivistica.
O inicio do século XXI apresenta um mundo fortemente dependente do
documento arquivistico digital como um meio para registrar as fungdes e
atividades de individuos, organizagdes e governos.
A informacdo em meio digital possui caracteristicas préprias, ensejando
novas formas de se trabalhar com sua forma atomizada, o dado. Cunha e

Cavalcanti (2008) definem dado como:

A menor representacdo convencional e fundamental de uma informacéo
(fato, nocéo, objeto, nome préprio, nimero, estatistica, etc.) sob forma
analdgica ou digital passivel de ser submetida a processamento manual
ou automatico.

Dados, portanto, sdo fragmentos n&o estruturados que, em conjunto, formam
a informacéo. Eles sdo a Unica forma, até entdo, de a informacéo ser manipulavel
pela computacéo, devido ao seu valor quantificavel e abstrato, ja& que computadores
sao primariamente calculadoras de alto desempenho e ndo possuem a capacidade
de manipular a informacéo por meio semantico ou conceitual, apenas de maneira
l6gico-matematica. O avanco da computagdo permitiu que cada vez mais dados
fossem processados, aumentando a complexidade de conhecimento que se pode
obter a partir deles. Resumindo, dados com contexto se tornam informacéao e

informagao com significado se torna conhecimento (LITERIS, 2015).
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Figura 1 — Piramide da informacao

informagao

dados

Fonte: Descomplicando a Gestéo do Conhecimento — Literis?.

Castells (2010) recupera a histéria do uso dos dispositivos digitais,
relacionando a popularizacdo do microcomputador pela Apple em 1975 com o
desenvolvimento dos protocolos de rede pela ARPA (Agéncia de Projetos de
Pesquisa Avancada do Departamento de Defesa Norte-Americano), que dariam os
primeiros e revolucionarios passos nas tecnologias necessarias para O
desenvolvimento do computador pessoal e da internet. Devemos lembrar que a
ARPA, no contexto da Guerra Fria, desenvolveu as tecnologias de base para a
construgdo da rede mundial de computadores, entdo com o objetivo de resguardar
as comunicacdes e informacbes estratégicas em caso de ataques da Unido
Soviética. E curioso notar que, duas décadas depois, com a vinda da World Wide
Web, seus precursores civis defendiam a disseminacéo da informacéo pelo globo
como uma forma de estreitar as relagdes entre diferentes pessoas e culturas.

Voltando a década de 1970, com o aparecimento dos microcomputadores
combinado ao avancgo do desenvolvimento de sistemas operacionais pela Apple e
pela Microsoft, os microcomputadores pouco a pouco foram sendo incorporados as
atividades laborais comuns, tanto de pequena quanto de grande complexidade,

substituindo materiais analégicos ou outros computadores de modelos menos

2 para mais informagdes: <https://literis.com.br/blog/descomplicando-a-gestao-do-conhecimento/>
Acesso em: 19 jan 2020.
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amigaveis ou muito mais dispendiosos, conquistando a preferéncia dos usuarios,
segundo Santos e Flores (2015). Consequentemente, reduziram-se gastos com
armazenamento fisico, porém muitos documentos fisicos ainda se mantinham nos
processos de trabalho. A digitalizacdo de documentos surgiu, anos depois, como
uma forma de trazer os documentos analégicos para a realidade digital,
flexibilizando a difusédo e o0 acesso aos documentos dentro das instituicdes. Com o
tempo, desenvolveram-se redes conectando espacos geograficos cada vez
maiores, até abrangerem todo o globo, por volta do final do século XX. Segundo a
analise de Castells, as na¢bes do primeiro mundo e dos paises emergentes
investem cada vez mais em suas redes de infraestrutura de telecomunicacoes, pois
a difusdo da informacéo se tornou vital para a soberania dos paises. A informacéo
como uma necessidade estratégica se soma aos esfor¢cos da administracao publica
em prover infraestrutura e regulamentacdes para alimentar as necessidades de
mercado do sistema capitalista.

A informacgao em formato digital pouco a pouco se expandiu dos centros de
pesquisa para as organizagOes privadas e entdo para os lares das pessoas,
alterando néo sé os processos nas organizacfes, mas também a forma com que
as pessoas lidam com a informacao em seu dia a dia. O uso das tecnologias digitais
fora do ambito de trabalho impulsionou as TICs, fazendo com que a relacéo entre
pessoas e sistemas computacionais ndo fosse mais apenas uma relacdo de
produtor de contetdo com uma ferramenta, mas também de difusdo dessa
producdo, aumentando as formas possiveis de expressao.

No comeco da primeira década dos anos 2000, essa producéao informacional
em meio digital se tornou muito mais complexa e aderente aos costumes, alterando
significativamente as formas de apropriacdo da informacdo. As redes digitais
tornaram-se espaco para expressar e compartilhar subjetividade, fazendo com que
a producao de conteudo digital ndo fosse mais exclusividade das organizacoes, e
sim passasse a fazer parte dos comportamentos sociais. A producdo de conteudo
em meio digital pela sociedade em seu tempo de lazer também fortalece o gosto
pelo uso de documentos digitais nas organizagdes, tornando a preservacgao digital
nas organizagbes uma pratica de suma importancia para preservacao da

informacéo e do conhecimento contemporaneos.
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CAPITULO 3 - EM QUAIS ORGANIZACOES A PRESERVACAO DIGITAL SE FAZ
NECESSARIA?

Como aponta Ferreira (2018), a producdo de conteudo digital dentro das
organizacbes, sejam elas publicas ou privadas, necessita de politicas de
preservacao digital para constituir uma memoria, que pode ser nacional ou local, ou
entdo, no caso das empresas, relacionada a seus processos, tecnologias e
estratégias. Nota-se, no entanto, a auséncia de politicas de preservacao digital na
maioria das instituicdes, visto requererem a compreensao abrangente dos
processos da instituicdo para definir claramente o que preservar. Tal compreensao
exige um nivel alto de comprometimento, investimento e dominio técnico para sua
devida execucao. A complexidade da criacdo de politicas de preservacao se torna
ainda maior quando o objetivo € a preservacdo da memaria coletiva, da cultura de
uma sociedade, em que ndo s6 as pessoas estdo produzindo conteldo em
quantidades colossais e em velocidade inédita, mas também em plataformas
privadas a que as instituicbes de memoéria ndo tém acesso (e, mesmo se 0
tivessem, enfrentariam dificuldades legais e técnicas para manipular os dados das
pessoas).

Ha visdes diversas sobre a revolucao da informacédo digital no cotidiano da
sociedade do século XXI. Segundo Arellano (2004), durante os ultimos anos do
século XX, apenas as bibliotecas, os arquivos, 0s centros de pesquisa e 0S
organismos governamentais teriam produzido contetdo digital relevante. Castells
(2010), por outro lado, atribui relevancia ndo apenas ao documento digital
respaldado pelas instituicbes, mas também ao produzido por anénimos na web e
para a web. Desse ponto de vista, uma pagina na web de décadas atrds ou um
codigo fonte primevo de algum servico de internet poderiam ser considerados
documentos digitais relevantes, por sua relevancia historica.

Ao abordarmos a questdo da relevancia em documentos digitais, a primeira
pergunta que precisa ser feita € se a organizagdo responsavel pelo documento,
seja publica ou privada, tem interesse em preservar o conhecimento sobre o qual
tem dominio, seja por razdes administrativas, estratégicas, historicas etc. De todo

modo, faz-se necessaria uma conscientizacdo da importancia da aplicacdo de
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politicas de preservacdo digital. Barros, Castro e Arellano (2018), por exemplo,
defendem que, se informacdes em meio digital podem ser recuperadas e
acessadas futuramente para a geracdo de qualquer conhecimento, estas devem
ser preservadas. Entretanto, € um exercicio complexo determinar o que torna uma
classe de documentos relevantes ou néo, pois cada organizacao tera necessidades
e especificidades diversas. Além disso, visto que nem todos os documentos digitais
séo de facil atribuicao de relevancia, a definicdo do que preservar e o processo para
tal podem requerer o olhar técnico de equipes interdisciplinares (compostas, entre
outros, de bibliotecarios, arquivistas, historiadores, e técnicos de TI).

Ainda que cada politica de preservacdo deva seguir uma trilha de
desenvolvimento diferente, de acordo com as especificidades de cada organizacéo,
podemos identificar certos fatores chave na composicdo de politicas de
preservacao digital mais pertinentes as organizacfes publicas e outras mais
pertinentes as organizacdes privadas. A democratizacdo do acesso a informacéao
como uma ideologia defendida no pds-guerra criou a necessidade da producéo de
metodologias de preservacdo da informacao pois, para que a informacao seja
democraticamente acessivel, ela necessita ser acessivel para 0s usuarios
contemporaneos e também futuros. Tendo como pressuposto a perspectiva
humanitaria da preservacéo da informa¢do como um direito universal, encabecada
pela ONU no século XX, a UNESCO / NLA (2003) consolidou um guia que orienta
como e por que produzir politicas de preservacgao digital, intitulado, em traducéo
livre, “Diretrizes de Preservagao do Patriménio Digital”. Também em traducao livre,
este afirma:

A heranca digital € composta por materiais com suporte baseados em
computador, de valor duradouro que devem ser mantidos para as
geracdes futuras. O patriménio digital emana de diferentes comunidades,
industrias, setores e regides. Nem todos os materiais digitais sao de valor

duradouro, apenas aqueles que exigem abordagens de preservacao ativa
para manter a continuidade do patriménio digital.

Isto considerado, seria correto afirmar que nem toda producgéo digital € de
fato relevante, pois o objetivo principal da preservacdo é tornar a informacao
acessivel para as futuras geracdes. Por exemplo, as instituicdes publicas produzem

informacdes que podem se tornar dados estatisticos para uso futuro na
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administracdo publica ou entdo podem conter a memoria de diferentes grupos que
compdem uma nacado. No Brasil, ambos os casos sdo amparados pelas leis de
acesso a informacéo®. Além disso, a producdo cientifica apoiada pela administracdo
publica nos centros de pesquisa e nas universidades publicas também deve ser
preservada, por razdes estratégicas, pois sado de grande valia para o
desenvolvimento de uma nacao. Analogamente, € possivel afirmar que os mesmos
objetivos de politicas de preservacao digital nas organiza¢gfes publicas podem
encontrar espaco nas organizagdes privadas. Ainda que, dentro de uma realidade
capitalista, a competitividade dos mercados também se apligue as nacoes, as
organizacdes privadas veem muito menos necessidade em preservar sua memoria,
ja que esta supostamente néo interfere diretamente nos negdcios e nos lucros que
visam obter. Salvo algumas excec¢des, podemos afirmar que a grande maioria das
politicas de preservacao, quando existentes, visa ao conhecimento estratégico, que
pode abranger producdes cientificas ou tecnolégicas, documentos registrando
processos administrativos, contébeis, financeiros, juridicos, publicacbes internas,
memorandos, comunicagdo via e-mail, etc. A producéo intelectual para fins de
tomada de deciséo e a manutencéo da competitividade nas organizacdes privadas
sao os principais objetivos que determinam a criagdo de politicas de preservacéo
nestes ambientes. E possivel afirmar que, via de regra, o nivel de complexidade de
uma organizacdo é proporcional a sua producao informacional. Se levarmos em
consideracao que, nos dias de hoje, todos os processos de trabalho, em algum
momento de sua atividade, envolvem alguma producdo em formato digital,
podemos inferir que a necessidade de preservacao digital de uma organizacéo seja
também diretamente proporcional a sua complexidade. Em sua maioria,
organizacdes ndo estdo instrumentalizadas com boas politicas de preservacéo
digital, e € muito comum que profissionais leigos no assunto confundam politicas
de preservacdo com politicas de backup. Da mesma forma, para o senso comum,

o profissional de tecnologia da informacgéo seria 0 Unico a articular solugdes para

3BRASIL. Lei n® 12.527 de 18 de novembro de 2011. Regula o acesso a informagées previsto no
inciso XXXIII do art. 50, no inciso Il do § 30 do art. 37 e no § 20 do art. 216 da Constituicao Federal;
altera a Lei no 8.112, de 11 de dezembro de 1990; revoga a Lei no 11.111, de 5 de maio de 2005, e
dispositivos da Lei no 8.159, de 8 de janeiro de 1991, e d& outras providéncias. Diario Oficial da
Unido, Brasilia, DF, 18 nov. 2011a.
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as necessidades que estamos discutindo. Isto decorre, entre outros fatores, de
como a sociedade enxerga os profissionais da informacdo. Ainda assim, €&
necesséario reconhecer as deficiéncias de cunho tecnologico na formacédo dos
profissionais bibliotecarios e arquivistas, consolidando assim um hiato profissional
no que tange a preservacao efetiva dos documentos digitais e a forma com que a
informacéo é encarada e tratada. Uma situacao hipotética ideal seria o profissional
de tecnologia da informacdo ser responsavel pela aplicacdo e manutencdo da
técnica por tras da politica, enquanto o profissional da informacao seria o arquiteto
da politica, definindo o desenho técnico da solu¢cdo e como esta seria aplicada.
Arellano (2004), ao mesmo tempo que destaca a necessidade da implementacéo
imediata de politicas de preservacao digital, também aponta para a deficiéncia de
profissionais capacitados para tal implementacao:

Alguns estudos sobre a preservacdo digital tém estabelecido que a
imediata implementacéo de politicas de preservacgédo digital € a forma mais
efetiva de garantir o armazenamento e uso de recursos de informagéo por
longos periodos de tempo. A falta dessas politicas nos projetos de
repositérios digitais sugere a caréncia de conhecimentos técnicos sobre a
importancia das estratégias de preservacao digital existentes. Essa lacuna
informacional por parte dos responsaveis pelas politicas de
implementacéo de informacéo digital precisa ser destacada.

Assim, os estudos sobre preservacédo apontam ser de suma importancia a
aplicacdo de politicas de preservacdo digital em quaisquer que sejam as
organizagcbes. Entretanto, se tomarmos como referéncia as orientagcbes do
documento da UNESCO / NLA, para o qual o intuito da preservacéo digital € a
preservacdo da heranca, entendida como preservacdo da memoria coletiva,
podemos inferir que séo as instituicdes publicas que, prioritariamente, devem
possuir politicas de preservacgao digital, ja que estas sao de importancia coletiva e
afetam todos os cidadaos, que nela depositam seus impostos e confianca. A
realidade, no entanto, mostra que, quando existentes, as politicas de preservacao
das instituicdes publicas ndo sédo devidamente aplicadas, ou, quando o séo, ndo
séao devidamente explicadas ao publico. No universo das organizagdes privadas, é
compreensivel o equivoco do uso facultativo da preservacao digital nos ambientes
organizacionais, ja que, apesar de os documentos preservados serem Uteis para

tomada de decisdo e producéo de conhecimento em longo prazo, € um tanto dificil
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aplicar politicas de preservacao digital quando as necessidades de se preservar
documentos sdo mensuradas tendo como critério apenas a obtencéo de lucro. A
um leigo pode parecer que, no curto prazo, nao compensariam os altos
investimento em uma solugéo visando ao acesso e a preservacao dos documentos
digitais no longo prazo.

Outro campo em que a importancia da preservacao digital deve ser
considerada, tanto nas organizacfes publicas ou privadas, € o campo juridico, visto
que, segundo Luz (2018), fatores como metadados, controles de acesso e cadeia
de custdodia aumentam a confiabilidade de um documento digital, que pode ser
considerado integro e usado como evidéncia documentada de algum fato. A
importancia da preservacao digital no ambito legal vem tomando proporgdes
maiores na década da publicacdo deste trabalho, no Brasil particularmente com a
futura entrada da Lei de Protecédo de Dados, a LGPD#, segundo a qual, para que
um documento digital seja considerado confiavel, as tratativas de preservacao
devem ser colocadas sob analise em auditorias. Este cenario pode abrir novos
mercados para profissionais da informacéo, visto que, como a LGPD é destinada a
protecao legal dos dados pessoais dos cidadaos brasileiros e a regulamentacéo da
posse desses dados é feita por instituicées privadas, a legitimidade do documento
digital deve se tornar uma questéo para todas as organiza¢fes, acompanhando a
tendéncia mundial emergente. Portanto, pode-se afirmar que quanto mais
complexa uma organizacdo €, seja publica ou privada, maior € a relevancia da
presenca de politicas de preservacao bem definidas, salientando-se a importancia
de as instituicBes publicas as manterem, ja que estas prestam servicos essenciais
a nacdo. A relevancia do documento digital nos processos das organizacgdes ja €
amplamente identificada, porém seu controle de autenticidade sera um problema
para as organiza¢fes que ndo implementarem politicas de preservacgéo digital em

médio prazo.

4 BRASIL. Lei N° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Diario Oficial da Uniao, Brasilia, DF, 15 ago. 2018.
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CAPITULO 4 - POLITICAS E ESTRATEGIAS DE PRESERVACAO DIGITAL

Como forma de ilustrar a necessidade de se criar politicas de preservacao
digital, Silva e Flores (2018) fizeram um estudo de caso em instituicdes publicas de
ensino superior, por meio do qual constataram que 65% das universidades federais
ndo possuem politicas de preservacdo digital e nem uma equipe de
desenvolvimento para esse fim. Isto demonstraria a vulnerabilidade de nossas
redes de ensino mais relevantes para o desenvolvimento cientifico e o risco a que
nossas geracoes futuras estdo expostas de ndo terem acesso a informacéao critica
para tal desenvolvimento no longo prazo.

Como identificaram Silva Junior e Mota (2012) em seu trabalho sobre a
implementacdo de politicas de preservacao digital, sdo poucas as instituicdes
brasileiras que aplicam alguma politica de preservacao digital e, mesmo quando
estas possuem politicas, ndo fica claro se elas estdo de fato promovendo a
preservacao. Innarelli (2016) cita, de acordo com sua expertise, 0 que seriam 0s

dez mandamentos da preservacao digital:

Os dez mandamentos da preservacdo digital apresentam uma breve
contextualizacdo da preservacdo digital e de seus dez mandamentos,
tomando como base os trés elementos do documento digital: o hardware
(elemento fisico); o software (elemento Idgico) e; o suporte (elemento de
armazenamento). Esta contextualizagdo permite a apresentacéo de cada
um dos dez mandamentos da preservacao digital, os quais indicam os
fundamentos basicos que poderdo apoiar a elaboracdo de uma politica de
preservacdo digital. Os mandamentos sdo: | - manteras uma politica de
preservacdo; Il - ndo dependerids de hardware especifico; Ill - néo
dependeras de software especifico; IV - ndo confiards em sistemas
gerenciadores como Unica forma de acesso ao documento digital; V -
migraras seus documentos de suporte e formato periodicamente; VI -
replicards os documentos em locais fisicamente separados; VII - ndo
confiaras cegamente no suporte de armazenamento; VIII - ndo deixaras
de fazer backup e copias de seguranca; IX - ndo preservaras lixo digital;
X - garantirds a autenticidade dos documentos arquivisticos digitais.

Neste trabalho, propusemo-nos a tomar os mandamentos apresentados por
Innarelli como pontos de reflexdo, por serem bastante assertivos em definir
premissas basicas para o desenvolvimento de politicas de preservacgao digital. Tais
mandamentos colaboraram para a elaboracéo dos capitulos a seguir, bem como os
demais autores citados no decorrer dos mesmos, para enriguecimento dos topicos

abordados.
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4.1. POLITICA DE PRESERVACAO DIGITAL

Para que praticas de preservacao digital ndo estejam fadadas ao fracasso
logo de inicio, para que sejam sustentaveis em longo prazo, é mister que sejam
definidas politicas que as orientem, com um escopo muito bem determinado. Para
tal, deve-se ter ciéncia dos altos gastos com infraestrutura tecnologica e
capacitacdo profissional do pessoal técnico envolvido diretamente com a
preservacdo e da necessidade de conscientizacdo de todos os colaboradores
guanto a importancia da preservacao e o papel de cada um nesse processo. Na
pratica, o poder aquisitivo de dada instituicdo, somado ao empenho da gestédo e de
seu corpo técnico, sdo muito relevantes para que uma politica de preservacéo de
fato cumpra o seu papel de preservar o conhecimento em meio digital. A crescente
necessidade de se averiguar a autenticidade e a confiabilidade do documento
digital também deve ser levada em conta ao se definir o que deve ser preservado
ou ndo, e de maneira muito criteriosa. No tocante a preservacao da memaoria, como
define Arellano (2004), quanto mais rapido se aplicarem as politicas de preservacéao
digital, melhor isso sera para a preservacéao da informacédo em meio digital para as
geracdes futuras. Portanto, tal aspecto ndo se refere somente a manutencédo de
uma politica de preservacéao digital em longo prazo, mas também a criacdo dessa
politica, quando ela ainda inexiste.

De acordo com Bullock (1999), certos requisitos devem ser cumpridos na

criacao de uma politica de preservacao digital. Sao eles:

Fixar os limites do objeto a ser preservado; preservar a presenca fisica;
preservar o0 conteldo; preservar a apresentagdo; preservar a
funcionalidade; preservar a autenticidade; localizar e rastrear o objeto
digital; preservar a proveniéncia; preservar o contexto. (traducdo por
Arellano, 2004)

Entende-se, com essa lista de requisitos, que, para a preservagdo de um
documento digital ser efetiva, ndo basta se preocupar apenas com a preservagao
de seu conteudo; também € necessario preservar a forma como tal contetudo é
apresentado, assegurar sua autenticidade e também seu contexto e origem.
Estendendo mais um pouco as definicbes de Arellano sobre o assunto,

compreende-se como contexto ndo somente 0 que esta presente no conteudo do
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documento mas a tecnologia em que ele foi produzido, e quais tecnologias podem
ser usadas para que seja interpretado. Tais detalhes precisam estar inseridos na

politica de preservacgéo digital, como afirmam Schéfer e Constante (2012):

preservar o contexto tecnoldgico utilizado originalmente na criacao e uso
dos objetos digitais que visam ser preservados. Significa que o hardware
e software necessarios para 0 acesso e apresentacao do objeto digital
devem ser conservados, recebendo manutengéo constante.

Isso significa que, além do software de leitura do arquivo, quaisquer
softwares que sejam usados para conversdo, encapsulamento, verificacdo de
autenticidade, gestdo de metadados, entre outros, precisam também estar
amparados pela politica de preservacdo. Isso se estende aos softwares que
interagem com versdes convertidas dos documentos para formatos de arquivos
open-source, ou solucdes de emulacdo, que muitas vezes dependem de versdes
especificas de programas auxiliares para seu funcionamento correto. Porém, de
acordo com Flores e Santos (2014), a migracao para outros formatos pode alterar
0 contexto ou a interatividade do documento digital, sendo a emulag&o a forma mais
segura de manter o contexto de dado documento digital. Além disso, a politica de
preservacao necessita gerir e preservar nao apenas o software, mas sim a versao
especifica do software que esta envolvida no contexto daquele documento, e

mesmo suas dependéncias de software, se houver.

4.2. 0 HARDWARE E A PEDRA FUNDAMENTAL

O hardware é a pedra fundamental de uma politica de preservacao digital.
Novamente, os documentos digitais necessitam de softwares para sua leitura;
estes, por sua vez, necessitam de um sistema operacional compativel, e este, por
fim, dependente de um hardware compativel. Devem ser selecionadas
configuracbes de hardware que ndo sejam de fabricacdo exclusiva, evitando-se,
por exemplo, os produtos de marca, protegidos por propriedade intelectual, pois
com o tempo seu suporte sera extinto. Nos casos de dependéncia de hardware
proprietario, quando ocorrer um problema técnico em algum dispositivo obsoleto,

nado ser& possivel encontrar pecas de troca diretamente com os fabricantes, o que
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implicara obter pecas e manutencdo no mercado paralelo ou entdo depender da
substituicdo periddica dos suportes indicados pelos proprios fornecedores do
hardware proprietério. Isto torna a politica de preservacao digital em torno dos
suportes proprietarios muito mais dispendiosa e dependente de fatores externos e
de mercado. E muito mais interessante a obtencéo de solu¢ées de hardware que
contenham uma arquitetura de fabricacéo livre e acreditada para a montagem de
servidores (repositorios digitais), para as rotinas de backup e para a verificacéo de
integridade dos documentos. O uso de TICs ou dispositivos de hardware
proprietarios € interessante apenas para a preservacdo da usabilidade e
experiéncia da leitura; por exemplo, a leitura de dado e-book feito exclusivamente
para dada plataforma preserva a experiéncia pensada para o usuario. E claro que,
no caso de ser interessante a instituicdo preservar também a experiéncia de
usuario, o escopo da politica de preservacdo digital deve abranger essa
especificidade.

Porém, com o tempo, todo hardware ird se degradar, e a experiéncia do
acesso a determinado documento via seu dispositivo digital de origem podera entéo
ser preservada via emulacdo de suas especificidades. De acordo com Ferreira
(2006):

As estratégias de emulacdo baseiam-se na utilizacdo de software
especial, designado vulgarmente por Emulador, que é capaz de reproduzir
o0 comportamento de uma plataforma de hardware e/ou software,
inicialmente incompativel (Rothenberg, Commission on Preservation and
Access, & Council on Library and Information Resources, 1999). A grande
vantagem desta abordagem esta na capacidade de preservar, com um
elevado grau de fidelidade, as caracteristicas e as funcionalidades da
representacdo digital pois esta ser4d manipulada recorrendo ao software
originalmente utilizado na sua criagao ou reproducéo (Lee et al., 2002).

De acordo com Beagrie e Greenstein (1998), algumas questdes devem ser
levadas em conta na manutencao de servidores de repositérios digitais. Sao elas,

em traducéo livre:

. verificagbes perioddicas da integridade, fungcbes e consisténcia dos
recursos; atualizacdo do meio de armazenamento e copia do recurso para
superar qualquer instabilidade no meio de armazenamento ao longo do
tempo; migracdo do recurso para novas midias de armazenamento ou
para novos formatos de arquivo; fornecimento de cépias de contingéncia
e armazenamento em Vvarios locais para proteger contra danos ou perdas;
manter uma cépia do recurso em seu formato principal antes de qualquer
migracdo para verificacdo e validacdo futuras e, se necessario,
recuperacao de dados.
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Tendo em vista essas questdes, podemos dizer que € necessario determinar
politicas de avaliacdo periodica de atualizacdo de hardware que abarque as
especificidades dos suportes abrangidos pela politica de preservacdo. Quando o
assunto é preservar os suportes de hardware, quanto mais especifico o hardware,
maiores serao 0s custos para manté-lo, o que, em longo prazo, torna-se inviavel
pela obsolescéncia programada da industria tecnoldgica. Deve-se também levar
em consideragdo que fazer emulagédo de hardware proprietario pode ser caro, pois
exigird maior expertise técnica e pagamento de royalties. Se o objetivo da politica
de preservacao proposta é preservar a experiéncia dos usuarios para determinados
dispositivos, esse fator deve ser levado em consideracdo para tomada de deciséo.
Barros, Castro e Arellano (2018), sintetizando as ideias de Ferreira (2006),
ressaltam a importancia da preservacdo do objeto fisico, légico e conceitual do

documento digital:

O objeto digital pode surgir de duas formas: ser criado em ambiente digital
ou ser oriundos da digitalizacdo. Em qualquer de suas acepc¢des o objeto
digital se torna fator importante para a preservacgao digital. Sendo assim,
Ferreira (2006) ressalta que um objeto digital possui diferentes niveis de
abstracao — objeto fisico, objeto l6gico e objeto conceitual. O nivel fisico
significa que o objeto digital tem seu inicio a partir de um suporte fisico
contendo um conjunto de simbolos ou sinais inscritos. Dessa forma o
hardware transforma os simbolos inscritos no suporte fisico em dados
legiveis pelos softwares. O nivel Idgico é justamente a interacao que existe
entre hardware e software. Por fim, o nivel conceitual é caracterizado pela
imagem que é formada na mente do receptor (livros, filmes, etc.)

Por outro lado, a politica de preservacdo do hardware ndo estara somente
atrelada aos dispositivos que 0s usuarios porventura usardo. A preservacdo do
hardware também implica a preservacdo dos servidores que abarcardo o
armazenamento dos documentos digitais. Outros processos envolvidos sdo a
preservacao dos servicos de backup, das analises periddicas de confiabilidade, e
inUmeros outros servicos e instancias de acesso a usuarios ou técnicos da
preservacéo. E importante ressaltar que, nas melhores praticas de preservacgio, 0s
servidores que 0s técnicos e 0s usuarios acessam devem estar em redes
separadas fisicamente por razbes de seguranca, pois 0s virus de computador

normalmente possuem o comportamento de se espalharem em rede; além disso
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eventuais hackers, ao terem acesso a uma rede, terdo mais trabalho para
comprometer outra rede que, no caso, seja autbnoma.

Também deve ser levado em consideracdo que € o hardware que deve guiar
a escolha dos softwares, e ndo o contrario. Primeiro, porque a selecéo de software
€ mais facil quando o hardware ja esta definido. Segundo, normalmente os acervos
digitais crescem mais do que diminuem, e deve ser levado em consideracdo que
tanto a capacidade de armazenamento quanto a capacidade de processamento
devem ser periodicamente analisadas e, quando for previsto que em determinado
momento ndo dardo mais conta de seus objetivos, o hardware deve passar por
atualizacdo. A politica de preservacéo deve ser rigida em entender a progressao
de aumento que seu acervo possui, principalmente para manter a boa saude de
seu armazenamento, antevendo atualizagbes antes que o sistema comece a
apresentar problemas de armazenamento e coloqgue em estado critico todas as
outras funcdes. Beagrie e Greenstein (1998) mencionam certos pontos que devem
ser levados em consideracdo na manutencao do armazenamento, em traducao

livre:

O armazenamento de dados envolvera decisdes sobre a preservacdo a
curto prazo da integridade e funcionalidade do documento, que
normalmente envolvera uma combinacao do seguinte:

» verificagbes periddicas da integridade, funcdo e consisténcia do
documento;

« atualizar a midia de armazenamento e copiar o documento para superar
gualquer instabilidade na midia ao longo do tempo;

* migracado do documento para nova midia de armazenamento ou para
novos formatos fornecendo cépias de contingéncia com armazenamento
em varios locais para proteger contra danos ou perdas;

* manter uma coépia do documento em seu formato original antes de
gualguer migragéo para futuras verificagdes e validacfes e, se hecessario,
recuperacao de dados.

Como o autor descreve, sdo necessarios ciclos de curto prazo de agbes de
manuten¢ao dos suportes de armazenamento. Apesar de ser um texto de 1996,
seus argumentos ainda séo validos em 2020. A evolugdo da tecnologia apenas
melhorou a automatizacdo dos processos e as capacidades de processamento e
armazenamento, mas as premissas continuam as mesmas. Felizmente hoje
dispomos de tecnologias de criagao de backups redundantes. Isso significa que um
servidor de backup conectado ao servidor principal pode controlar a autenticidade

dos documentos, avisando quando estes apresentarem anomalias. Uma opcéao
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dentre os processos de backups redundantes, dependendo da disponibilidade de
recursos financeiros, seria dividi-los em live storage e cold storage. Live storage
sao os suportes de armazenamento que estdo ligados ao servidor e que, como
estdo sendo usados constantemente, invariavelmente apresentaréo falhas mais
rapidamente do que os discos no cold storage, que sao discos rigidos que ficardo
guardados off-line. O cold storage € interessante para documentos que nao exigem
serem acessados com frequéncia. Ele pode conter uma cépia periddica de todo o
armazenamento em live para fins de maior seguranca, porém deve-se ter a clareza
de que o cold storage deve também estar dentro das politicas de analise de
autenticidade dos documentos.

A bibliografia diverge muito no assunto de quanto tempo leva a degradacao
fisica dos dispositivos de armazenamento digital. O CONARQ - Conselho Nacional
de Arquivos (2011) - destaca que a degradacéo dos dispositivos digitais é o fator
que mais fragiliza a preservacdo dos documentos digitais, pela selecdo de
dispositivos de hardware de baixa qualidade, mau acondicionamento ou
manipulagdo descuidada. Para a sele¢cdo do hardware, devem ser levadas em
consideracdo, inicialmente, as especificacdes do fabricante, mas, para além disso,
€ importante observar ndo s6 as capacidades tecnoldgicas do dispositivo de
hardware mas também do suporte técnico oferecido pelo fabricante, assim como
sua capacidade de responder questdes sobre a vida util dos dispositivos, 0 que
deve permitir a adequada atualizacédo da politica de preservacéo.

Ha também os suportes digitais ndo dinamicos, como DVDs ou CDs. Sua
preservagao € um caso a parte, ja que esses suportes ja se encontram em muitos
acervos em processo de degradacao fisica, que afeta consequentemente seu
conteudo digital. Nao s&o mais habitualmente usados, sendo muito sensiveis as
variaveis ambientais, e exemplificam bem o caso de quando determinado suporte
digital entra em obsolescéncia. E necessario realizar a migracéo de seus conteidos
para outros suportes mais duraveis, como cold storages ou servidores de
preservagao, nos quais 0S processos iniciais da inclusdo de novos documentos a
base sé@o centralizados. Entretanto, deve-se considerar também a preservacéo do
suporte original, acondicionando-o devidamente e fazendo checagens periédicas

de seus conteudos para confirmar sua integridade.
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4.3. SOFTWARES DEVEM SER DIVERSIFICADOS E LIVRES

Devemos nao somente diversificar os softwares usados nos processos de
preservacao digital, mas também nos assegurar de que o formato dos arquivos nao
seja dependente de um software especifico. Consequentemente, a Unica forma de
cumprir essa boa préatica € com o uso de formatos de arquivos abertos e softwares
de cddigo aberto, também conhecidos como softwares e formatos Open Source ou
livres.

Via de regra, softwares Open Source se originam de comunidades cujos
colaboradores trabalham em rede, em prol do desenvolvimento e suporte de
determinado software. O uso desse tipo de software € altamente recomendavel
para que a politica de preservacao digital tenha maior capacidade de preservar
seus documentos em longo prazo. No caso do uso de softwares de cédigo
proprietario ou fechado, corre-se o risco de que determinado formato de documento
perca suporte técnico e seja substituido por outro formato, por interesses
comerciais dos detentores dos direitos intelectuais daqueles formatos. Isso obriga
as instituicdes mantenedoras a depender do mercado e dos desenvolvedores do
software para conseguir manter sua politica de preservacdo, o que pode ser
problematico especialmente para as instituicbes publicas, que terdo gastos maiores
e mais risco de ndo terem a devida confiabilidade de preservacéo digital em longo
prazo. As instituicdes publicas muitas vezes sédo os alvos preferidos de acdes de
marketing das empresas de software, ja que tais acdes podem resultar em um
namero substancial de compras de licencas de uma s6 vez nos processos de
licitacao.

Ainda que em situa¢des muito especificas, o software livre também permite
sua modificacdo por meio da alteracdo de seu codigo fonte. Isso possibilita a
criagdo de solugbes de software customizadas, aumentando ainda mais a
capacidade de uso dessas ferramentas, ja que a propria instituicdo se torna
mantenedora da solug&o que desenvolveu. No entanto, a alteragdo e a manutencéao
de uma ferramenta prépria podem ser onerosas, pois requerem manter projetos de

engenharia de software e um quadro de programadores.
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A gestdo dos softwares usados na politica de preservacao digital deve
indicar quais devem ser usados para leitura, gestao e verificacdo dos documentos.
A documentacgdo deve apresentar versdo e propgsito dos executaveis, assim como
suas dependéncias de software, que sdo programas ou plugins necessarios para
seu funcionamento, e, por fim, deve registrar quando tais executaveis comecaram
a ser usados pela instituicdo. Em caso de necessidade de conversédo do documento
para formatos livres e/ou padronizados (o que sera melhor abordado no item 4.5),
considerando-se que nem todos os formatos sé@o de facil conversdo, as mesmas
tratativas para gestdo de software devem ser aplicadas aos softwares de
conversdo. Dependendo da especificidade do acervo que a instituicdo deseja
preservar, deve-se também implementar uma politica de verificacdo constante do
suporte ao formato junto as comunidades de desenvolvedores dos softwares, que
deve também ser documentada. A temporalidade desse tipo de verificacdo vai
depender de um estudo mais detalhado sobre a velocidade com que os softwares
de leitura dos documentos sdo descontinuados. Quanto mais especifico o tipo de
documento que estd sendo preservado, menor a comunidade e menor 0 nimero
de atualizacdes de software, o que pode levar a necessidade de conversao para
um formato de documento que esteja recebendo mais suporte. Nestes casos, pode
ser feito um teste amostral com as novas versées do software de leitura, para
verificar se este ainda possui suporte e se sua comunidade de usuarios e
desenvolvedores continua ativa. Se ativa, a nova versao do software deve seguir
as mesmas tratativas de software preconizadas pela politica de preservacéo digital.
Se néo ativa, um estudo aprofundado deve identificar se o formato € passivel de
ser convertido para outros, sem perda de contetdo ou de experiéncia de usuario, 0
que, em alguns casos, pode ser desafiador ou tecnicamente impossivel.

Quando nao for possivel a migracéo de software e/ou formatos, a solugéo é
a preservacao dos softwares em sua ultima versdo confidvel, assim como todas as
dependéncias de software necessarias para a emulacdo computacional daquele
ponto. Devemos ter em mente que a evolucdo dos softwares acompanha a
evolugéo dos sistemas operacionais, que por sua vez acompanham a evolucao do
hardware. Quando ndo houver mais formas de continuar a constante migragao de

softwares e formatos, podemos também inferir que dado formato ou software estara
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fadado a depender de um ecossistema digital em obsolescéncia. No longo prazo,
s6 podera ser viavel a preservacao via emulacao, que sera mais satisfatéria se feita
enquanto os softwares estdo mais acessiveis & memoria da web. Deve ser
destacado que os softwares e as dependéncias de emulacdo deverdo passar pelas
mesmas tratativas antes citadas para os softwares de leitura, testando-se
periodicamente as versdes da ferramenta utilizada para emulagéo, assim como a
execucao da preservacado dos executaveis e suas dependéncias de software.

Em uma politica de preservacdo de softwares, ndo s6 devemos nos
preocupar com os softwares de leitura dos documentos, mas também com os
softwares usados para verificagcdo de autenticidade, encapsulamento, backups,
gestdo, recuperacdo, etc. Podemos afirmar que softwares da atividade fim e
softwares da atividade meio devem estar protegidos pela politica de preservacao,
e devem passar por testes periddicos. Isso pode parecer 6bvio, mas na pratica
softwares auxiliares dentro do processo de preservacdo muitas vezes ficam
relegados ao esquecimento, por teoricamente terem menos relevancia.

Em sintese, a preservacdo do software implica a preservacédo de todo um
ecossistema conceitual dentro do processo de uma politica de preservacéao digital,
e, em contraponto, a preservacdo do hardware € a preservacdo desse mesmo
ecossistema, porém fisico, em que ambos coexistem e dependem um do outro em
uma perspectiva histérica. O préprio processo de preservacdo em si ja é algo
deveras interessante, quica de relevancia histérica, e os softwares preservados
podem ser alvo de estudos futuros.

Ha também a questdo particular dos sistemas gerenciadores que também
sao softwares, mas que possuem suas particularidades dignas de uma discussao
propria sobre o assunto. Ainda podemos usar todos os argumentos supracitados
para defender o ndo uso de sistemas gerenciadores como Unica forma de acesso
ao acervo, mas para isso devemos compreender por que 0sS usuarios do corpo
técnico de uma hipotética instituicdo usariam esse tipo de solucéo.

A realidade da maioria das instituicdbes que, de alguma forma, possuem
servicos bibliotecarios ou arquivisticos € de ndo contar com profissionais com
expertise tecnoldgica, como enfatizaram Arellano e Andrade (2006) ao analisar a

dissertacdo de mestrado de Boeres (2004):
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Na dissertacdo de mestrado de Boeres (2004), foi verificada a caréncia de
conhecimento por parte dos respondentes quanto ao assunto preservacao
digital. Esta concluséo veio das respostas obtidas por meio do instrumento
de pesquisa adotado naquela dissertagao, que foi o questionario, enviado
a todas as universidades federais brasileiras que possuem curso de
doutorado. Naquela dissertagao também foi apontado um dos entraves
para a preservacao esta na falta de pessoal preparado, ou seja, atualizado
e com conhecimento técnico para levar adiante os procedimentos da
preservacdo digital. Também, constataram-se, dificuldades quanto ao
aparato tecnolégico, como falta de equipamento apropriado para este fim
e falta de verba para comprar tal equipamento.

Uma politica de preservacéo digital deve, no momento de sua elaboracao,
definir um corpo técnico responséavel por ela, que normalmente € constituido por
colaboradores da propria instituicdo. Estes ndo devem necessariamente passar por
longos processos de atualizagdo técnica sobre tecnologia da informacao, ja que
sua funcdo na equipe ndo é essa. Porém, é interessante que esses profissionais
compreendam ao menos a teoria por trds de cada processo. Tal treinamento ndo
exclui a necessidade de alguns profissionais que tenham conhecimento tecnolégico
para executar e/ou gerir 0S processos que exigem maior expertise, e que
compreendam tanto as questdes bibliotecarias e/ou arquivisticas quanto as da
tecnologia da informacgéo. Assim se garante certa autonomia ao corpo técnico (e,
consequentemente, a instituicdo) no processo de desenvolvimento da politica que
enseja constituir e manter. Os profissionais do corpo técnico que necessitam de um
conhecimento mais refinado sobre tecnologia da informacao precisam de recursos
e disposicdo para se manterem constantemente atualizados sobre o assunto.
Esses gastos com atualizacdo profissional devem estar previstos no orcamento
destinado a politica de preservacéo digital, pois, como Boeres (2004) afirmou:

Com a rapidez com que a Tl se desenvolve o profissional tem que estar
lendo e fazendo cursos frequentemente, de modo a ndo apenas
acompanhar as mudancgas que estéo ocorrendo, mas poder tirar delas o
melhor proveito profissional, respondendo rapida e pontualmente as

demandas dos usuarios e se destacando hum mercado que esta cada vez
mais competitivo, onde o profissional defasado ndo tem lugar.

Sistemas gerenciadores podem e devem ser usados quando facilitarem o
acesso aos documentos preservados da instituicdo por seus usuarios, sejam eles
do corpo técnico ou os usuarios finais, mas certamente ndo devem ser a Unica

forma de acesso prevista na politica de preservacao, pois o proprio software de
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gestdo esta fadado a obsolescéncia tecnolégica. Se esse software centralizar
demasiados processos da politica, quando ndo se tornar mais operacional exigira
a reestruturacdo e migracao de toda a politica de preservacgédo da instituicdo, pondo
em risco todo o trabalho feito durante anos. Ademais, a migracado de toda uma
plataforma geralmente é onerosa, trabalhosa e passivel de perdas de dados ou
adulteracdo de metadados, se o0s documentos nao forem devidamente
manipulados. Para mitigar essa situacdo, a politica de preservacdo digital deve
prever quais séo os objetivos da plataforma de gerenciamento, tendo em vista ndo
depender dela. Além disso, deve definir como sera formado o corpo técnico que
mantera tal politica de preservacao no nivel operacional e gerencial, especificando
a quantidade de pessoal com conhecimentos técnicos suficiente para a execucéo

das atividades em que tais profissionais se fazem necessarios.

4.4 - AIMPORTANCIA DA GESTAO DE FORMATOS E SUPORTES

E de suma importancia, em uma politica de preservacao digital, a gestdo dos
formatos que rumam para 0s repositorios da instituicdo. A politica de preservacao
deve antecipar quais serdao os formatos de documentos que recebera. Isso néao
implica assumir um pensamento de carater excludente, mas sim dinamizar as
tratativas. Para que isso seja feito de forma coerente, deve-se compreender a
natureza de cada formato de documento digital que a politica abrange, tendo em
vista que, em dado momento, novos formatos aparecerdo para ser preservados, 0s
quais necessitardo de novos procedimentos. O CONARQ - Conselho Nacional de
Arquivos (2011) propde a classificacdo dos formatos de documentos digitais em

quatro categorias:

Os formatos de arquivo podem ser: 1. aberto, quando as especificacfes
sdo publicas (p. ex.: .xml, .html, .odf, .rtf, .txt e .png); 2. fechado, quando
as especificacdes ndo séo divulgadas pelo proprietario (p. ex.: .doc); 3.
proprietario, quando as especificacbes sdo definidas por uma
organizacdo que mantém seus direitos, sendo seu uso gratuito ou nao (p.
ex.: .pdf, .jpeg, .doc e .gif); 4. padronizado, quando as especificacdes sédo
produzidas por um organismo de normalizacdo, sendo os formatos abertos
e nao proprietarios (p. ex.: .xml, .pdf/A).
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As mesmas questdes discutidas sobre a recomendacédo do uso de softwares
livres nos processos previstos na politica de preservacéo digital se refletem na
recomendacao do uso de formatos de documentos digitais abertos, pois estes
possuem maior confiabilidade de acesso em longo prazo. E frequente, entretanto,
que as instituicdes, em seus processos cotidianos, usem ferramentas que geram
documentos em formato proprietario ou fechado, que necessitariam, entdo, ser
convertidos para formatos abertos. Conforme citado anteriormente, o0 CONARQ -
Conselho Nacional de Arquivos identifica dois tipos de documentos como abertos,
sendo o segundo tipo também classificado como padronizado. Este tipo de formato
de documento € importante para nossa discussao, pois, enquanto os formatos de
documentos categoricamente abertos estdo sujeitos as variagdes do suporte dado
pela comunidade que mantém o software de leitura, os formatos padronizados séo
mantidos por organiza¢cdes internacionais que visam a producdo de normas para
gue dado formato digital seja o mais confiavel possivel visando, a principio, a
preservacido da informac&o. E aconselhavel, portanto, a conversdo de documentos
de quaisquer outros formatos para formatos padronizados. Entretanto, a lista de
formatos sob essa classificacdo € pequena, se compararmos com a quantidade de
diferentes formatos de documentos digitais existentes. Inclusive, na maioria dos
casos, quando tais formatos sdo passiveis de conversao, frequentemente o sao
apenas para formatos abertos. A politica de preservacdo deve definir quando a
conversao se faz necessaria, para qual formato, e qual ferramenta deve ser usada
para tal. Esta ferramenta deve ser confiavel e devidamente atualizada quando
necessario; porém, seus executaveis e dependéncias de software devem ser
preservados, como discutido anteriormente, visando a conversao de documentos
em formatos fora de uso em algum momento futuro, o que pode ser importante para
instituicbes de memoria.

O guia do INTERPARES 2 (Duranti e Preston, 2008) recomenda que
prestemos atencdo em alguns detalhes quando estamos decidindo se um formato
de documento pode ser seguro para fazer parte do repositério, seja ele resultado

de converséo ou ndo. Conforme Duranti e Preston (2008, em traducéo livre):
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Escolha formatos ndo compactados, amplamente utilizados, né&o
proprietarios, independentes de plataforma e com especificacdes
disponiveis gratuitamente, sempre que possivel. Estes sao
freqiientemente chamados de "formatos abertos", o que significa que suas
especificacbes sdo publicadas e disponibilizadas gratuitamente. No
entanto, também pode significar que o formato esta isento de taxas de
patentes ou royalties ou a possibilidade de tais taxas serem aplicadas no
futuro e / ou que sdo amplamente adotadas. Deve-se notar que 0s
formatos “abertos” ndo sdo necessariamente os mesmos produzidos pelo
software de codigo aberto, pois este Ultimo é definido como um software o
gual o codigo é disponibilizado gratuitamente e pode ser modificado. O
software de cédigo aberto nem sempre produz formatos néo proprietarios.
Diferencia-se formatos de arquivo e formatos de invélucro (ou contéiner)
e formatos de tagueamento, como arquivos com tags XML, e garanta que
a versdo, codificacdo e outras caracteristicas sejam claras e totalmente
documentadas. Para arquivos XML, verifigue se 0s arquivos sao bem
formados e validos e acompanhados pelos DTDs (Definicdo de Tipo de
Documento) ou esquemas relevantes. Se néo for conveniente seguir esta
recomendacgdo, consulte um arquivo que aceite materiais digitais e
escolha entre os formatos recomendados para preservacgéo a longo prazo.
Vocé ndo deve comprimir seus documentos digitais, se possivel, pois isso
pode levar a problemas para a preservagdo a longo prazo. Se vocé
precisar compacta-los, escolha técnicas de compactagdo sem perdas que
estejam em conformidade com os padrdes internacionais aceitos.

Para que a preservacado de formatos e softwares em longo prazo se faca
real, a conversdo de formatos deve acontecer em ciclos periédicos. De tempos em
tempos, discussfes internas devem identificar as tendéncias futuras de quando
determinado suporte ou formato dentro do processo de preservacgao vira a se tornar
obsoleto. Como ja mencionado nos topicos anteriores, com um bom controle de
preservacdo dos documentos originais e dos softwares que os abrem (de
preferéncia livres), as solu¢cbes de emulacdo podem vir a se tornar uma boa opcao
para dar sobrevida a formatos ou softwares que estejam entrando em
obsolescéncia.

A emulacdo pode ajudar a instituicdo a ganhar tempo para a tomada de
decisbes de migracdo, ou mesmo para evitar migracdes de formato ou suporte
desnecessarias. A decisdo de migracdo deve ser muito bem definida e avaliada
pelo corpo técnico, que deve refletir bem sobre quais solu¢cdes de migragéo
preservardo 0S arquivos no repositorio e quais solugdes disponibilizardo os
conteudos para os usuarios. Nem sempre a mesma solucao de software ou fluxo
de trabalho ir4 resolver ambas as situagfes, sendo talvez necessaria a criacdo de
dois fluxos de conversdo de formatos. Dependendo da infraestrutura da

organizacdo e por razfes de seguranca, pode ser recomendavel ter uma versao
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dos documentos digitais exclusiva para preservacao, que deve ficar no repositorio,
e outra para ser acessada e utilizada. Isto pode tornar o acesso pelos usuarios mais
rapido, ja que, em casos especificos, nos formatos de uso corrente pode-se perder
um pouco de resolucdo grafica e ganhar desempenho na abertura do documento.
Solucbes de emulacéo exigem, entretanto, equipes com maior expertise técnica, o
gue néo é a realidade na maioria das instituicoes.

Podemos citar o site Internet Archive (Archive.org) como exemplo de
emulacédo, para entendermos melhor as possibilidades de aplicacdo dessa técnica
aos fluxos de preservacdao digital. O site possui emuladores que carregam sistemas
operacionais, jogos e programas de 40 anos atrds, pratica que seria muito
interessante para a preservagao digital como um todo, o que exige uma maior
pesquisa sobre sua metodologia interna de preservagcdo. Essa organizacdo é
composta por uma extensa comunidade on-line, e o site € administrado pela ALA
(American Library Association), renomada instituicdo bibliotecaria, mostrando que
h& projetos robustos que mesclam a ciéncia bibliotecaria com a tecnologia da
informacgé&o. Seu acervo on-line possui uma grande densidade de dados: segundo
informacBes do site coletadas no periodo de elaboracdo deste trabalho, eles
hospedavam entdo mais de 45 Petabytes de dados de diversas categorias.
Entretanto, como se trata de uma biblioteca on-line, o site também recebe material
cultural da comunidade que o rodeia, a internet. Navegando pelos diferentes tipos
de midia, percebe-se que had uma infinidade de uploads de usuéarios com diversos
temas, o que indica um fraco controle ou classificacdo do que é hospedado pela
instituicdo. E compreensivel que isso ocorra: nenhuma instituicéo daria conta de tal
enxurrada de dados e, a despeito desse fato, o projeto do site é de grande valia
para o universo bibliotecario. A analise deste capitulo nos leva a ponderar que a
equipe e a instituicAio como um todo devem estar dispostas a criar e manter
processos, as vezes complexos, para preservar os formatos de documentos
digitais, se realmente estdo visando sua preservacdo a longo prazo. Esta ndo é
uma tarefa simples, sendo necessario que os profissionais da informacao criem
uma relacdo mais proxima com a tecnologia e também com as comunidades de
desenvolvedores dos softwares livres utilizados na politica de preservacado. Tal

aproximacao pode ser uma forma barata de mitigar os riscos, porém exige empenho
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de cada profissional, pois quanto mais demorar uma solucado de migracdo quando
esta se fizer necessaria, maiores serdo 0s custos para migracdes retroativas do
repositorio e maior o risco de falhas no processo, sendo a migragcédo de formatos e

suportes uma das mais sensiveis.

4.5 - AMBIENTES DISTINTOS PARA MELHOR SEGURANCA

Uma politica de preservacdo digital ndo deve tentar resolver lacunas de
outras politicas de uma instituicdo, como, por exemplo, as politicas de seguranca
da informacéo. Entretanto, ela deve abordar a infraestrutura que suportara os fluxos
de trabalho e o processo de preservacéo em si. E importante frisar que um acervo
digital possui as mesmas necessidades de seguranca de qualquer outro ambiente
computacional. Como todos os acervos fisicos, estes ambientes ndo somente estédo
expostos a agentes de degradacdo fisica intrinsecos ao proprio material
constituinte, mas também a agentes externos, como danos elétricos por
sobrecargas na rede, componentes eletrénicos defeituosos em algum dispositivo,
virus de computador ou até mesmo ataques hackers. Existem diversas formas de
se pensar uma infraestrutura fisica para os fins que estamos a discutir; entretanto,
essa infraestrutura deve abranger determinados requisitos basicos para obtermos
0s menores riscos de perda de informagéo dentro de um acervo.

Uma importante possibilidade de contaminacdo de documentos nato-digitais
sdo os virus. Alguns deles podem eliminar acervos inteiros e, se tais acervos nao
possuirem backup, os danos informacionais podem ser irreversiveis. A capacidade
de destruicdo informacional desses virus € tamanha que, nos dias de hoje, ja é
possivel encontrar virus que ndo destroem conteldos, mas 0S encriptam com
senha — sdo os ransomwares. Os responsaveis pelo virus, entdo, pedem um
resgate pela descriptografia dos dados. Este exemplo mostra o quanto a
informacé&o digital se tornou importante e a0 mesmo tempo vulneravel a ataques,
gue podem acontecer de um ponto a outro do mundo.

Devemos entéo entender o porqué de alocar os documentos e seus backups
em locais fisicamente separados, como sugere Innarelli (2015). Sejam quais forem

0s problemas que os acervos podem enfrentar, muitos deles podem ser evitados
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simplesmente se as infraestruturas de uso e de preservacdo nao estiverem
conectadas a mesma rede de energia, a mesma rede de internet, se o fluxo de
trabalho acontecer em computadores separados ou desconectados da rede
externa, etc. Quanto mais descentralizada for a infraestrutura que permeia os fluxos
de trabalho da politica de preservacéo do acesso aos usuarios e da localizacao dos
backups, mais segura ela sera.

A depender da especificidade da instituicdo, seu acervo pode ser alimentado
por documentos que circulam na rede de trabalho, que chegam em suportes fisicos
ou por ambos. Os fluxos de preservacdo desses documentos devem ser feitos em
servidores ou computadores separados de outras redes, a internet ou a intranet,
gue nao fagcam parte do processo de input de documentos no acervo. Isto cria um
caminho de méo Unica de acesso a esses documentos no acervo. Os profissionais
gue irdo manusear esses conteudos devem, preferencialmente, usar computadores
que estejam atualizados com os patches de seguranca, podendo ser usadas
também maquinas virtuais para o acesso desses inputs de documentos. Em caso
de contaminacdo digital, tais maquinas podem ser facilmente isoladas. Elas
também podem possuir rotinas de verificacdo ou resets peridédicos, para sanitizar
qualquer contaminacdo. Dentro desses ambientes serdo feitos todos os
tratamentos informacionais cabiveis: indexacdo, catalogacdo, gestdo de
metadados, conversao, documentacdes processuais etc. ApOs o0s devidos
tratamentos, o output de preservacao deve ser gravado primeiro em midias fisicas,
como discos rigidos, que também devem passar por um esquema de indexacao e
ser acondicionados de maneira apropriada em ambiente controlado. Este
procedimento é importante pois os discos rigidos desligados mantém a integridade
da informacao por muito mais tempo do que os conectados. O acervo deve, assim,
contar com copias de seguranca. Quanto menos manuseadas e melhor
acondicionadas, menor seré sua degradacéo.

E importante que haja uma politica de verificacdo de integridade, que pode
usar a tecnologia de calculo de Hash. O calculo de Hash, explicado de maneira
simples, € uma forma de se ler os bits de determinado arquivo e, por meio de
calculos matematicos, atribuir um cddigo Unico para tal arquivo. Caso algo mude

em seu conteudo, sua estrutura de bits serad alterada e, em uma préxima
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verificacdo, o hash acusara seu corrompimento ou alteracéo indevida. Os hashes
podem ser importantes metadados a serem registrados, para que haja sempre uma
possibilidade de verificacdo de confiabilidade dos arquivos, o que ser4 melhor
abordado no item 4.10. Sob a dtica de se ter ambientes distintos para melhor
seguranca, estes ambientes devem possuir politicas bem fundamentadas para a
gestao de suportes de armazenamento, usando-se de normas técnicas que serao

dispostas no item seguinte.

4.5.1 - GESTAO DE SUPORTES DE ARMAZENAMENTO

Uma politica de preservacao digital ndo deve ser construida sobre a crenca de que,
a partir do momento que o documento digital esta guardado, ele esta preservado.
A preservacao de fato requer checagens periddicas da qualidade dos processos e
da integridade dos documentos e suportes, por via de auditoria. Para auxiliar os
profissionais da informacdo na tomada de decisdo e formagdo de politicas
eficientes, h& diversas normas técnicas estabelecidas que, se seguidas
corretamente, podem tornar a preservacdo dos documentos digitais mais eficaz.
Para preservar 0os contelldos que portam, 0s suportes necessitam de tratativas bem
fundamentadas e periodicamente executadas. Innarelli (2015), ao recuperar seu
trabalho de 2007, diz o seguinte sobre a fragilidade dos suportes digitais:

O suporte de armazenamento digital, como ja observado, é considerado
fragil frente as tecnologias convencionais e sua degradacdo acontece com
rapidez, este é considerado um problema critico, quando é tomado como
base o fundamento de que a informacdo digital, diferentemente da
analdgica, pode ser perdida simplesmente por um dano de parte do
suporte, seja ele minimo. No documento — analégico é possivel perceber
a degradacdo do suporte mesmo antes da perda da documentacéo,
enquanto no digital, esta perda se torna silenciosa, pois o documento pode
estar disponivel em um dia e no outro ele pode desaparecer sem que
tenhamos percebido a degradac¢éo do suporte (INNARELLI, 2007, p. 60).

Considerado o apresentado, é coerente afirmar que a preservagdo de
documentos digitais sO € possivel mediante a sinergia entre bons processos e boa
infraestrutura. No quesito suportes, a efemeridade de suas capacidades de

funcionamento em longo prazo nos pde a refletir que bons processos séao
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fundamentais para tornar possivel a preservacao digital. Por conta disso, com o
auxilio da publicacdo da politica de preservacdo do Arquivo Nacional (2016),
citaremos algumas normas técnicas relevantes para 0 armazenamento e a

transferéncia de documentos digitais e para a seguranca digital, disponiveis no site

da ABNT:
Tabela 1 - Normas ABNT e ISO relevantes para preservacéo digital
Organiza
¢céo Norma Descricdo
NBR Tecnologia da Informacdo - Técnicas de
ISO/IEC27 seguranca - Sistemas de gestdo de seguranca
NBR/ISO 001 da informacéo — Requisitos.
Tecnologia da informacdo - Técnicas de
NBR seguranca - CAdigo de pratica para a gestdo da
ISO/IEC27 seguranca da informacgdo (Conteddo técnico
NBR/ISO 002 idéntico ao da ABNT NBR ISO/IEC 17799).
2004 - Unidades de armazenagem segura -
Salas-cofre e cofres para hardware -
NBR Classificacdo e métodos de ensaio de
NBR 15247 resisténcia ao fogo.
NBR 2007 — Modelo de referéncia para um sistema
NBR 15472 aberto de arquivamento de informacao (SAAI).
NBR
NBR/ISO/ ISO/ABNT 2007 - Guia de praticas para seguranca fisica,
ABNT 11515 relativas ao armazenamento de dados.
2012 - Space data and information transfer
systems — Open archival information system —
ISO ISO 14721 Reference model.
2017 - Informacéo e documentacéo - Processos
de gestdo de documentos de arquivo -
ISO Metadados para documentos de arquivo.
ISO 23081-1 Parte 1: Principios.
2012 - Space data and information transfer
systems — Audit and certification of trustworthy
ISO ISO 16363 digital repositories.

Fonte: Elaborada pelo autor com base nos sites da ABNT.




Conforme Sousa (2014), a seguranca da informacédo é imprescindivel na
elaboracdo de uma politica de gestdo da informacdo. Cada vez mais, ela é um
assunto que deve ser discutido ndo s6 nas organizagfes privadas, mas também
nas organizacdes publicas, que estdo se tornando alvo de ataques hackers, tanto
por conta do impacto de suas informacdes quanto pela informatizacao precaria de
certos processos. Sem o devido investimento em seguranca e educacéo
preventiva, os sistemas de informacgédo da administragéo publica sdo alvos faceis
para cibercriminosos. Neste contexto, as normas ISO 27001 e 27002 - entre outras
da série 27000 - sdo importantes para que determinada organizacdo atenda aos
devidos padrdes que assegurem seu ambito digital. Existem certificacbes
profissionais e institucionais para esta série de normas, sendo a 27001 a que tange
0S requisitos basicos de seguranca e a 27002 a de controle e vigilancia da
seguranca digital da propria organizacdo. A respeito da seguranca fisica, ha duas
normas que visam proteger acervos digitais. A NBR 15247 (ABNT, 2004) determina
métodos para criar condicdes ambientais especificas para salas cofre e cofres,
além de regras para evitar danos por incéndios. Ela também descreve préticas de
testes de impacto para cofres especificos para guarda de dispositivos de hardware.
A NBR 11515 (ABNT, 2007) determina boas praticas para o armazenamento de
documentos digitais em suportes, para uso operacional, backups e transporte, em
situagfes comuns ou mesmo emergenciais.

As NBR 15472 e ISO 14721 tratam da criacdo de processos visando ao
desenvolvimento de arquivos digitais abertos. Estes devem priorizar 0 uso de
ferramentas e formatos de documentos digitais do tipo abertos, com a premissa de
que, em longo prazo, essas modalidades de arquivos digitais sdo muito mais
consistentes em preservar seus acervos, por usarem os mesmos padrées que
outros muitos arquivos no mundo. Cria-se, assim, uma metodologia que visa a
recuperacédo da informacao teoricamente por qualquer outro arquivo, em qualquer
época, em qualquer lugar do globo.

A ISO 23081-1 (ABNT, 2017) descreve os principios basicos do uso de
metadados para a gestdo de documentos de um arquivo. As politicas de

preservacao, a principio, devem possuir informacgdes correlatas aos processos que
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lidam com esses documentos, em quais sistemas eles residem e quais sao as
organizacdes responsaveis pelo conteido desses documentos.

Por ultimo, a 1ISO 16363 (ABNT, 2012) descreve préticas de acesso confiavel
a documentos contidos em um repositorio digital. Esta 1SO é passivel de
certificacdo e é usada como base para a definicdo de processos de auditoria para
comprovar a eficacia dos processos de digitalizacao.

Sobre a premissa de “Nado confiar cegamente nos suportes de
armazenamento”, o préoximo tépico abordara a importdncia das copias de
seguranca de forma ciclica, e a relevancia que essa ciclicidade tem para a
preservacao digital, levando em consideracdo a efemeridade das tecnologias de

hardware para armazenamento existentes até ento.

4.5.2 - BACKUP E COPIAS DE SEGURANCA NA PRESERVACAO DIGITAL

Backups e cépias de seguranca sao centrais para a preservacao digital,
como afirma Fialho Jr (2007):

As copias de seguranca em computadores sdo instrumentos importantes
para compensar — ou tentar sanar — problemas advindos de hardware,
como, por exemplo, uma pane no disco rigido, ou de software, como a
invasdo do sistema por hackers, através de virus, perda acidental de
arquivos, conflitos no sistema operacional etc. Por isso, a cépia de
seguranca € a melhor forma de prevencdo e recuperacdo das
informacdes, ja que os dados podem voltar fielmente para o disco, quando
for necessario.

Apesar de imprescindivel, a aplicacdo de técnicas de replicacéo digital esta
além das praticas do senso comum, pois um acervo digital esta sujeito as mesmas
l6gicas de manutencdo e backup com que sdo mantidos servidores em outras
situagcdes. A esse respeito, Barros, Castro e Arellano (2018) enfatizam tal

necessidade, afirmando que:

Os esforgos praticados perante as tentativas de preservacao digital visam
fortalecer o movimento e desenvolver novas formas de se trabalhar na
tematica. A atividade de preservar objetos digitais esta muito além das
técnicas de migracéo, autenticacdo, backup, etc. Na verdade, a tematica
envolve fatores macros que vao desde a conscientizacdo até a adocao de
politicas estratégicas para preservacao digital.
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As politicas de backup compreendidas pela maioria dos profissionais da area
de tecnologia da informacdo estdo firmadas conceitualmente em praticas de
preservacao rapida dos dados, que em muitos casos estdo sendo modificados e
transferidos a todo momento, ndo existindo uma preocupacdo quanto a
preservacdo dos metadados ou de seu conteuddo em longo prazo. Recordando
Castells (2010), que afirma que a computacdo em rede seria um produto formado
por inimeras variaveis histéricas, geopoliticas e sociais, talvez ndo seja de todo
errado afirmar que a causa da efemeridade da informacdo em meio digital se deve
ao fato de ela ser vista como matéria-prima dentro da légica capitalista. Assim
sendo, ela se tornaria descartavel depois de sua devida exploracdo, como qualquer
outra matéria-prima. Tal concepcédo corroboraria a constru¢do de todo um dominio
conceitual de técnicas de backup que, muitas vezes, ndo enxergam a importancia
de se fazer guarda em cofres ou da preservacdo dos metadados dos documentos
digitais.

Como os métodos de backup seréo executados por profissionais de Tl, estes
devem estar cientes dos procedimentos exigidos para se fazer backups e copias de
seguranca que preservem os metadados, protejam os documentos digitais de
subscricdo e impecam acessos indevidos ou descuidados. Como refor¢a Innarelli
(2015), os profissionais de Tl ndo entendem a importancia dos metadados no
processo de preservagao, 0 que exige que as equipes envolvidas nesse processo
sejam multidisciplinares, somando os conhecimentos de profissionais da ciéncia da
informacdo com os da tecnologia. Além disso, é de suma importancia que o
processo de geracao dos discos de backup para guarda em ambiente de acesso
restrito seja feito de maneira periddica pelos profissionais, sendo papel do
arquivista arquivar devidamente os suportes. Innarelli (2015) ressalta a importancia

de se separar o conceito de preservacao do conceito de cOpia de seguranca:

Cabe ressaltar que as coOpias de seguranca, apesar de influenciarem
diretamente na preservacao digital, ndo representam a politica de
preservacdo digital, pois sua funcao é garantir a recuperacdo dos dados
existentes nos sistemas informatizados, permitindo assim a preservacao
digital no presente e ndo a preservacao para o futuro.
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Uma tecnologia que pode ser util para realizar cOpias de seguranca é a
tecnologia RAID. RAID € um protocolo de espelhamento de contetdo digital
armazenado dentro de discos, bastante comum em politicas de backup. Dentre os
diversos modos RAID, citaremos os dois mais relevantes, conforme Morimoto
(2005).

RAID 1:

Protocolo para espelhamento. Nele, o contetado gravado em um disco rigido
€ automaticamente copiado para outro, sem interagdo com 0 usudrio, exigindo
apenas configuracdes preliminares dos profissionais de infraestrutura de Tl. Dessa
maneira, caso um dos discos seja removido para ser usado em outro processo ou
apresente defeito, pode ser substituido por outro que recebera automaticamente os
dados.

Esse modo de RAID pode ser util quando dois discos com 0 mesmo
conteudo tenham que ir para processos distintos, sendo divididos em copia de
trabalho e cépia de arquivamento. No esquema abaixo, sdo representados dois
sistemas de armazenamento, sendo que em ambos os dados sao armazenados de

maneira idéntica:

RAID 1
|

Disk 1 Disk 2

Figura 2 - Representacéo do protocolo RAID 1

Fonte: Manual para modos RAID - Seagate®.

> Disponivel em: <https://www.seagate.com/br/pt/manuals/network-storage/business-storage-nas-
os/raid-modes/>. Acesso em: 19 jan 2020.
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O dado, quando gravado no disco 1 pelo sistema operacional,
automaticamente € gravado no disco dois pela controladora do sistema RAID. Essa
acao independe do sistema operacional; portanto, ndo tem como ser adulterada por
outros processos.

RAID 5:

Diferentemente do que ocorre no RAID 1, no RAID 5 a gravacéao € dividida
entre no minimo dois discos, enquanto um terceiro é usado para gravar bits de
paridade. Este bit é gerado a partir de um célculo feito com cada conjunto de 4 bits
gravados de cada arquivo salvo em um dos dois primeiros discos. Caso haja uma
degradacdo em algum desses conjuntos de 4 bits, o sistema consegue reconstruir
aguele conjunto, usando o bit de paridade salvo no terceiro disco, e mantendo o
arquivo digital integro.

O RAID 5 geralmente é usado em servidores com soma grande de discos.
S&o0 necessarios no minimo trés discos para seu funcionamento. O esquema abaixo
apresenta 5 discos, divididos em 4 volumes de dados e um quinto de paridade. Os
4 volumes de dados, assim como o volume de paridade, ficam salvos em discos
diferentes. Assim, caso haja perda de algum volume ou disco, € possivel a

reconstrucdo dos dados, j4 que seu volume de paridade esta em outro disco.
Figura 3 — Representacéo do protocolo RAID 5

RAID 5
I

) i

Disk 1 Disk 2 Disk 3 Disk 4 Disk 5

Fonte: Manual para modos RAID - Seagate® .

® Disponivel em: <https://www.seagate.com/br/pt/manuals/network-storage/business-storage-nas-
os/raid-modes/>. Acesso em: 19 jan. 2020.
7 Para mais informagdes: <https://www.hardware.com.br/termos/raid-5>. Acesso em: 19 jan. 2020.
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Este protocolo traz vantagens para o arquivamento de documentos digitais,
pois como a paridade dos arquivos é controlada e mantida por uma controladora
independente do sistema operacional, da maior seguranca ao processo de
preservacao. Existem outras técnicas de backup, mais conhecidas no
universo da TI, que, com apoio do corpo técnico, podem ser Uteis, desde que se
tenha cuidado com a preservacdo dos metadados e que sejam feitas também
rotinas de validacdo de contetdo. Uma tecnologia que poderia ser usada para que
backups de conteldos sejam feitos com mais seguranca, dentro do escopo de
preservacao digital, € a tecnologia de backups de conteddos encapsulados.
Independentemente da técnica de backup utilizada, esses volumes encapsulados
preservam os metadados dos documentos, possibilitando a transferéncia segura e,
consequentemente, o uso de técnicas de backup mais comuns. No
encapsulamento, as tratativas de preservacdo da autenticidade séo feitas antes da
movimentacado dos documentos, mitigando riscos de alteracéo.

De acordo com Durbano (2019), as técnicas de backup mais comuns s&o:
completo, incremental e diferencial. No backup completo, séo feitas cépias do
sistema todo, fixado num ponto do tempo, independente de se os dados contidos
no sistema sofreram qualquer alteracao.

No backup incremental, por outro lado, identifica-se quando ha novos
documentos ou documentos modificados, sendo estes 0s Unicos a serem copiados.
Apesar de parecer uma boa ideia quando se pensa na relacdo custo-beneficio, o
ideal é que, quando se faz o uso de backups incrementais, também se facam
backups completos. Isto porque backups incrementais podem corromper arquivos
integros no output, por copiarem arquivos com erro na origem, substituindo-os no
backup.

No backup diferencial, é feito inicialmente um backup completo. Define-se,
entdo, um periodo de tempo que se iniciard com esse backup e abrangera dois ou
mais backups completos posteriores. Entdo, entre os dias que passam entre 0s
backups completos, séo feitos backups dos arquivos alterados, sempre
comparados com o0 backup completo anterior. Sendo assim o0s backups
intermediarios ndo usam outros backups intermediérios como base de comparagéo,

somente os backups completos. Essa técnica € boa se pensarmos que, se tivermos
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um backup completo integro, ele € a base para que o sistema identifique alteracdes
e faca backup de contetdo alterado, e também para que se tenha outra fonte de
substituicdo. Isto pode ser interessante para identificar documentos corrompidos e
tornar a tratativa desses documentos mais agil para a identificagcdo de erros no
sistema ou na infraestrutura.

Com as técnicas de backup supracitadas como norte para pesquisa mais
aprofundada, os profissionais da informacdo podem se inteirar melhor sobre
backups, podendo assim desenvolver técnicas ou até mesmos softwares de backup

gue realmente valorizem as técnicas de preservacao digital.

4.6 - LIXO DIGITAL E SUAS POSSIBILIDADES DE RECICLAGEM

Da mesma forma que os acervos fisicos, os acervos digitais exigem praticas
periodicas de averiguacao para se determinar se os documentos que os compdem
realmente tém relevancia para serem mantidos. Por conta de os acervos digitais
possuirem capacidade de armazenamento muitas vezes maior que a capacidade
de producado, acumula-se muito lixo digital. E, diferentemente do que ocorre com 0s
acervos fisicos, os documentos digitais esquecidos no repositorio muitas vezes nao
criam uma sensacgao de incobmodo, de “estorvo”. Porém, caso ndo sejam tomadas
medidas para mitigar a preservacao de lixo digital, gastos desnecessarios com
hardware para armazenamento podem vir a ocorrer com o passar do tempo, além
do esforco perdido da mao de obra das equipes de preservacdo com volumes de
lixo digital.

Innarelli (2015) comenta sobre a relevancia do uso de TTDs, Tabelas de

Temporalidade de Documentos:

Desta forma concluimos a discussao sobre as idades do ciclo vital e
introduzimos a discussédo de que a relacdo entre o ciclo vital, o valor
(primério ou secundario) e a idade do documento arquivistico deve ser
determinada por um instrumento fundamental para gestéo e preservagéo
dos documentos arquivisticos, a chamada Tabela de Temporalidade de
Documentos (TTD), a qual estabelece entre outras coisas, os prazos de
arquivamento dos documentos e sua destinacao final: eliminacao ou
guarda permanente. A TTD é um instrumento que evoluiu ao longo do
tempo, tendo como um dos seus precursores Schellenberg (2006), que a
apresenta como instrumento de destinacao.
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O tempo de guarda citado por Innarelli pode ser renovado e, caso 0
documento tenha alguma relevancia historica, informativa ou probatoria, vai para a
guarda permanente.

Além de evitar o acumulo de lixo digital nos acervos, a politica de
preservacao digital deve definir de maneira inteligente quais tipos de documentos
devem ser preservados, quais formatos, por quais razdes e por quanto tempo,
levando em consideracéo seu proprio contexto. Como aponta Faria Filho (2000):

Preservar ndo significa guardar tudo, mas avaliar a documentagéo,
descartando o deshecessario e criando condi¢cdes minimas de

sobrevivéncia do suporte fisico (materialidade) e da informagdo do
documento.

Tomemos como exemplo o caso da Pinacoteca de Sao Paulo, que, segundo
Luz e Maringele (2018), decidiu preservar todos os seus e-mails trocados. Alguns
podem achar que se trata de uma guarda excessiva de dados no acervo, enquanto
outros acreditardo se tratar de uma boa préatica do ponto de vista de compliance. E
claro que, em longo prazo, apenas razfes ligadas a compliance ndo seriam
suficientes para manter a guarda de e-mails muito antigos; portanto, cada caso
precisa ser avaliado com cuidado, ja que o documento digital é diversas vezes
difuso, enredado em uma miriade de objetivos e formatos.

Ainda sobre formatos de documentos digitais, em uma organizacdo podem
existir documentos nato-digitais ou digitalizados. Os documentos digitalizados s&o
copias impressas digitalmente que, a principio, ndo permitem edicdo, o que pode
dificultar buscas pelo contetdo do arquivo no sistema e a interatividade do usuario.
Esses arquivos estdo mais suscetiveis a serem considerados (por vezes
equivocadamente) como lixo digital, pois, se ndo forem devidamente tratados com
uma boa gestédo de metadados, seus conteudos ndo serdo recuperaveis de maneira
automatizada. Além da gestdo de metadados, outra estratégia que pode ser util é
0 uso de OCR (Optical Character Recognition), ou, em traducdo livre,
Reconhecimento Optico de Caracteres. Cunha e Cavalcanti (2008) advertem que o
reconhecimento o6ptico artificial ndo é perfeito, pois a maquina pode confundir os

caracteres de acordo com a fonte usada; entretanto, os algoritmos de
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reconhecimento tém se tornado cada vez mais precisos, ampliando a capacidade
de se trabalhar com documentos digitalizados em meio digital.

As chamadas técnicas de Data Analytics adicionam ainda mais
complexidade a discusséo sobre a melhor forma de determinar se um documento
(ou grupo de documentos) € de fato lixo digital. Tais técnicas analisam grandes
quantidades de documentos ou dados para gerar conhecimento, oferecer insights
ou alimentar inteligéncias artificiais, a partir de combina¢fes variaveis de dados,
quantificando valores que, aos olhos humanos, seriam praticamente impossiveis. A
possibilidade de analisar grandes quantidades de documentos ou dados em
conjunto e deles extrair inteligéncia torna ainda mais complexa a classificacdo de
qualquer documento como lixo digital, indicando que o préprio conceito de “lixo
digital” deve ser relativizado.

A realidade naturalmente ira variar de instituicdo para instituicdo e de acordo
com o momento histérico. Ndo podemos afirmar que tudo podera ser de fato Util em
dado momento, ignorando as circunstancias contextuais especificas da instituicao.
Esta discussao necessitaria de uma abordagem mais extensa, na qual este trabalho
nao ird se aprofundar. Qualquer afirmacao sobre melhores praticas relacionadas ao
lixo digital poderia induzir a alguma forma de sanitarismo digital que empobreceria
analises de Data Analytics futuras. Isto posto, a relevancia, a validade e a
temporalidade do documento digital no acervo devem ser discutidas com muita

cautela pelo corpo técnico de cada politica de preservacao digital.

4.7 - METODOS PARA PRESERVAR A AUTENTICIDADE DO DOCUMENTO
DIGITAL

O documento digital pode ser considerado auténtico quando se puder

verificar que ele ndo sofreu adulteragdes, como nos esclarece Rondineli (2005):

A autenticidade de um documento esta diretamente ligada ao modo, a
forma e ao status de transmissdo desse documento, bem como as
condicdes de sua preservacédo e custodia. Isso quer dizer que o conceito
de autenticidade refere-se a adocao de métodos que garantam que O
documento nédo foi adulterado ap6s a sua criagdo e que, portanto, continua
sendo tao fidedigno quanto era ho momento em que foi criado.
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Seguindo esse pressuposto, podemos apontar duas praticas principais de
autenticacdo que se complementam. Uma delas é oriunda da prética bibliotecaria
e documentalista, que € a gestédo e preservacdo dos metadados dos documentos
digitais. A outra € oriunda da ciéncia da computacao, que é o calculo de Hash do
documento digital. Comentaremos brevemente cada uma dessas praticas, iniciando

com a preservacao dos metadados.

4.7.1 - GESTAO DE METADADOS

A gestdo dos metadados de um documento digital comeca no processo de
entrada de tais metadados no servico de preservacao, entrada essa que deve ter
uma metodologia bem definida. O tratamento dos documentos deve ser
particularmente cuidadoso na preservacdo dos metadados, que estdo sob o risco
inicial advindo dos sistemas operacionais ou da manipulacao descuidada, os quais
podem, por exemplo, alterar a data de criagdo ou do ultimo acesso do documento.
A perda dessa informacéo pode ser problemética pois, dependendo da politica de
preservacao da instituicdo, a alteracdo de determinados metadados pode acarretar
a invalidacéo de dado documento.

Existem modelos de metadados que podem ser usados para a classificagéo
e a catalogacédo de documentos digitais, assim como para viabilizar o registro de
outras informacdes relevantes sobre o documento ou sobre o proprio processo de
preservacdo. Ha diversos modelos para a construcdo desses documentos de
metadados: OAIS (Open Archival Information System), EAD (Encoded Archival
Description), Dublin Core, EDM (Europeana Data Model), RDF Schemma, e muitos
outros. A escolha do modelo de registro dos metadados deve levar em
consideracéo alguns pontos: se € um modelo aberto, se possui 0 suporte de uma
reconhecida comunidade internacional, se possui interoperabilidade, se € o mais
condizente com os propésitos da instituicao, etc.

O documento de registro de metadados é muito semelhante a representacéo
descritiva de fichas catalograficas, podendo os metadados de um documento ser
registrados em um outro documento digital. Este € construido de forma

padronizada, sendo composto de campos tais como titulo, autor, ano de publicacéo,
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mas podendo incluir também registros sobre conversdo, emulacao entre outros. Os
documentos de metadados geralmente sdo salvos em formato XML ou outros
formatos de linguagem de tagueamento, desde que padronizados.

Além das escolhas ja citadas de modelo e formato de registro, é importante
atentar para a insercdo de dados. Esta deve, antes de mais nada, ser feita por
pessoal capacitado ndo sé por possuir conhecimento bibliotecario ou arquivistico
de classificacdo e catalogacao, mas também por dominar bem o uso do modelo de
metadados em questéo, além de estar ciente de seus objetivos com a preservacao
digital. Tal cuidado é necessario pois, dependendo do tamanho do acervo digital e
de seus métodos de recuperacdo, documentos com metadados incorretos podem
ser um grande desafio para serem recuperados novamente.

Um outro fator muito importante que integra a gestdo de metadados € a
interoperabilidade. Através desta, quando um acervo bibliografico possuir um
determinado item, e desde que ele esteja devidamente descrito num sistema
interoperavel, outra biblioteca pode usar os mesmos metadados ja produzidos e
publicados por outra instituicdo, processo que facilita e otimiza a classificacao e
catalogacéo de documentos em meio digital e em rede, segundo Marcondes (2016).
Tal processo se assemelha ao que é feito pela organizacéo responséavel pelo DOI,
gue visa gerar identificadores Unicos para documentos eletrénicos, gravando seus
metadados e os vinculando a registros para conferéncia internacional, segundo
Brito (2016).

A gestdo dos metadados € uma questdo de suma importancia para a
preservacao digital, como define o CONARQ — Conselho Nacional de Arquivos
(2005):

A preservacao da informacgdo em formato digital ndo se limita ao dominio
tecnolégico, envolve também questdes administrativas, legais, politicas,
econdmico-financeiras e, sobretudo, de descricdo dessa informacao
através de estruturas de metadados que viabilizem o gerenciamento da
preservacao digital e o acesso no futuro.

Os gestores da politica de preservacéo digital devem definir se determinado
campo no arranjo de metadados € obrigatério ou néo, se ele deve ser registrado na
entrada do documento ou ao longo de sua estadia no acervo, entre outros. O

CONARQ - Conselho Nacional de Arquivos (2011) - traz algumas normas para
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referéncia. Elas fazem uso do modelo Dublin Core e podem ser vistas na tabela 2,

a sequir:
Tabela 2 - Normas ISO relevantes para gestdo de metadados
Organiza
¢céo Norma Descricdo
Informacdo e documentacdo - Processos de
gestdo de documentos de arquivo - Metadados
ISO para documentos de arquivo
ISO 23081-1 Parte 1: Principios
O documento define 15 elementos de
ISO ISO 15836 metadados para a descricdo de documentos.

Fonte: Elaborada pelo autor com base no site da ABNT.

Cabe ressaltar que todas as caracteristicas sobre a gestdo de metadados
deve ser documentada na politica de preservacéo, segundo o CONARQ - Conselho
Nacional de Arquivos (2011). Uma pratica interessante, citada por Flores e Santos
(2015), € que, no arquivamento dos documentos digitais, seus respectivos arquivos
de metadados sejam encapsulados no mesmo arquivo. Tal procedimento, além de
proteger os documentos originais de manuseio equivocado, permite também que
sejam protegidos os arquivos de metadados, além de unir no mesmo arquivamento
os documentos que visam descrever. Silva Junior e Mota (2012) citam a importancia
do encapsulamento para a protecéo dos metadados:

O encapsulamento é a estratégia de preservar o contetdo informacional
com todos os metadados, de modo que possibilite, no futuro, o
desenvolvimento de conversores, visualizadores ou emuladores.

Para Flores (2015), o encapsulamento pode também ser a melhor saida para
a preservacao digital quando o documento em questao nao possui uma forma de

converséo para formatos abertos, resguardando-o para solugdes futuras:

Os ciclos de obsolescéncia das tecnologias estdo cada vez mais curtos,
por isso a recuperagdo dos documentos torna-se mais improvavel.
Considerando-se a necessidade de se desenvolver um emulador ou
conversor, além do custo elevado para a implementacao das estratégias
de preservacdo de tecnologia em longo prazo, pode-se dizer que o
encapsulamento serd, em um primeiro momento, o procedimento mais
vidvel.
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Mesmo havendo a protecao dos metadados por meio do encapsulamento, é
importante que haja também um controle da autenticidade do volume encapsulado
pelo calculo periédico de Hash. Isso porque, ainda que os documentos digitais
sejam bem conservados, seus suportes estardo em continua degradacdo e seus
dados passiveis de serem corrompidos. Essa situacdo deve ser o mais rapido
possivel identificada pelo corpo técnico para que sejam tomadas as devidas
providéncias de substituicdo dos dados por backups integros e substituicdo dos

suportes.

4.7.2 - CALCULO DE HASH

Além de manter os metadados ja normalmente registrados relacionados ao
conteudo e aos processos administrativos, podemos adicionar o calculo de Hash
para aumentar ainda mais a presuncao de autenticidade de um documento digital.
Como dito anteriormente, o calculo do Hash € um algoritmo que calcula, com base
nos bits do contetdo do documento digital, um valor correspondente. Quando o
conteudo do documento digital é alterado, consequentemente seus bits séo
alterados, e portanto seu valor de Hash também é modificado. Assim, a
comparacao do Hash armazenado nos metadados com o célculo feito a qualquer
momento serve para atestar - ou ndo - a autenticidade do documento.

Existem diversos algoritmos para calculo do Hash, tais como o MD5, SHA1
e SHA2, entre outros. O CONARQ define que, quando usado o calculo de Hash
como forma de autenticacdo, certos metadados relativos ao Hash devem ser
considerados: “identificagcdo do calculo, data do célculo, agente responsavel pelo
calculo e detalhes do calculo” (2011, p. 122). Essas informagdes sdo importantes
se pensarmos que os algoritmos de calculo também sofrem obsolescéncia, sendo
substituidos por algoritmos mais rapidos e/ou mais precisos. Como é necessaria a
periodica reanalise de Hash dos documentos digitais de um acervo, nédo é de todo
errado imaginarmos que, em longo prazo, o calculo devera passar por uma
reverificagdo no modelo ja usado, e um novo calculo devera ser feito com base no

modelo que se deseja implementar como substituto. Naturalmente, tanto a

57



alteracdo do algoritmo quanto os novos resultados de calculo deverdo ser
devidamente documentados.

A presuncéo de autenticidade do documento digital s6 pode ser devidamente
alcancada pela soma de gestéao e preservacdo de seus metadados e um processo
continuo de verificacdo da integridade do documento por célculo de Hash. A
constatacdo da integridade pode ser feita de maneira automatizada, através de
rotinas programadas dentro de um sistema, e também de maneira manual.
Enquanto tecnologias de machine learning para classificacdo e catalogacao de
informacéo ainda ndo sdo acessiveis, certamente alguns metadados podem ser
registrados de forma automatizada. Entretanto, aquilo que se pode automatizar
deve ser feito de maneira cautelosa, pois a inser¢cdo, mesmo que estatisticamente
baixa, de dados incorretos ou imprecisos pode resultar em uma recuperacéo falha,

0 que vai contra tudo o que representa uma politica eficiente de preservacao digital.
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CONCLUSAO

Este trabalho teve como objetivo reunir tanto a teoria da bibliografia
especializada quanto a apresentacdo de modelos para a execucado pratica, no que
tange ao campo tecnologico, de politicas de preservacdo digital. Para os
interessados no assunto, esperamos que este levantamento possa ser
interessante, ainda que sucinto, visto que depende de nos identificarmos os
caminhos a trilhar em terras ainda desconhecidas, da mesma forma que outras
geracbes de profissionais da informacdo, em séculos passados, tiveram de se
debrucar sobre suas mesas em busca de maneiras de preservar a informacao de
suas sociedades, o que nunca foi uma misséo facil. Atualmente, estamos apenas
iniciando novos ciclos de questionamentos e aprendizagem, condizentes com a
complexidade de nossa época.

Podemos dizer que, com o tempo, toda organizacao devera ter, em algum
nivel, a aplicacdo de politicas de preservacao digital, seja em toda a organizacao,
de forma setorial ou apenas em relacéo a documentos especificos. Isto dependera
da relevancia que dada organizacdo enxergar em sua producéo, sendo tendéncia
aumentar a abrangéncia e a complexidade das politicas com o tempo, pois, em
dado momento, as organizagdes necessitardo com mais frequéncia possuir formas
de averiguar a autenticidade, a confiabilidade e a integridade dos documentos
digitais de seus acervos. Vislumbramos, em um futuro ndo muito distante, uma
sociedade cujas instituicbes de gestdo publicas estardo cada vez mais
instrumentalizadas tecnologicamente e exigirdo garantias maiores de que a
informacao contida em meio digital seja de fato confidvel quando assim precisarem.

No momento, os suportes que contém informacdo digital ndo sao
desenvolvidos para durar em longo prazo, por razdo da légica capitalista de
consumo, na qual a obsolescéncia programada é uma estratégia bem difundida da
industria eletrdnica. E desafiador para bibliotecarios e arquivistas executarem sua
ardua missdo sem conhecimento mais avangado em tecnologia da informacéo e
sem o auxilio de profissionais da tecnologia da informacdo para colaborar com
solugcbes computacionais robustas e inteligentes para substituir atividades

intensivas pelo poder computacional. Entretanto, depende dos profissionais da
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ciéencia da informacdo dominar os conhecimentos necessarios para serem
protagonistas dessa realidade.

As politicas de preservacao digital s6 serdo de fato efetivas com recursos
suficientes, seja de capital humano ou financeiro, proporcionais a importancia do
assunto. Isso ndo necessariamente significa que a preservacéao digital sera para
sempre uma atividade financeiramente dispendiosa, pois isso dependera do
tamanho e da complexidade do acervo, sendo essas variaveis teoricamente
proporcionais aos recursos que dada instituicdo possui, mas ela certamente exigira
pessoal qualificado e focado no objetivo de preservar, sendo essa qualificacdo um
dos principais abismos entre teoria e execuc¢do, além do financiamento. A despeito
de haver extensa bibliografia sobre o assunto, como cada organiza¢do possui suas
especificidades, torna-se quase impossivel prever quais serdo, na pratica, 0s
processos de trabalho de uma politica de preservacéao digital em uma organizacao.
Cada caso tera suas especificidades e cabera a pessoal qualificado criar a melhor
politica possivel. Ademais, acreditamos que as politicas de preservacao digital nas
organizacfes sO se tornardo populares apos a criacdo de leis especificas para tal.
Um possivel primeiro passo talvez tenha sido dado com a criacdo da LGPD — Lei
Geral de Protecédo de Dados (2018), na qual o dado digital toma relevancia social,
tornando-se um objeto informacional especifico, diferente se comparado ao mesmo
contetdo em meio analdgico, pois tal lei ressalta o quanto a informacdo em meio
digital pode ser usada de maneiras muito mais diversas, e nem sempre muito
claras.

A bibliografia abordada neste trabalho permitiu identificar quais sédo alguns
dos caminhos possiveis para o desenvolvimento de politicas de preservacao digital.
Foi identificado que poucos trabalhos académicos sobre o assunto citavam
ferramentas especificas. O que a principio aparentava ser uma forma superficial de
abordagem provou-se, no decorrer do trabalho, ser uma forma de nédo induzir os
interessados no assunto a se perder na busca por softwares que podem ficar
datados rapidamente. Em vez disso, colabora para a busca de um melhor
entendimento de quais os preceitos para a escolha de metodologias ou softwares
pelos profissionais levando em consideracdo seu contexto técnico. A literatura

abordada neste trabalho mostrou-se rica, mesmo as producdes datadas da década
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passada, ja que, no que tange a preservacao digital, mesmo com o avanco da
tecnologia, muitos preceitos se mantém ainda validos para 2020, pois estdo
intrinsecamente relacionados com questdes técnicas do comportamento dos
dispositivos digitais até onde conhecemos.

Esperamos que este trabalho estimule as discussfes de politicas de
preservacao digital e quica sua execucao, pois, sem essas politicas, muito de nossa
época caira, segundo Silva (2015), em uma amnésia coletiva digital. Entdo, ndo s6
as riquezas de nosso tempo serdo perdidas, mas também nossos erros historicos,
sendo ambas fontes de informacéo indispensaveis para a construcdo de uma
sociedade melhor. Cabe a nds, profissionais da informacéo, e a sociedade civil a
qual pertencemos, defendermos que haja mais interesse do poder publico, das
organizacgOes privadas, e da sociedade como um todo, em preservar a memoria de
nosso tempo. Vivenciamos um momento histérico de transi¢cao, no qual a tecnologia
alterou substancialmente a forma com que os seres humanos se comunicam, retém
e difundem a informacdo. Recai, assim, sobre n0s e as novas geracdes a
responsabilidade de darmos os primeiros passos em direcao a construcdo de uma

cultura de preservacao digital, principalmente em nosso campo laboral.
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