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RESUMO

RODRIGUES, D. A. L. Analise de resiliéncia cibernética utilizando técnicas de inteligéncia
artificial em ambiente de Big Data para evitar paradas e prejuizos no pagamento
instantaneo Pix. 2025. Trabalho de Conclusao de Curso (MBA em Inteligéncia Artificial e
Big Data) — Instituto de Ciéncias Matematicas e de Computagdo, Universidade de Sao Paulo,
Sao Carlos, 2025.

O pagamento instantaneo brasileiro, também conhecido como Pix, ¢ o meio de pagamento
criado pelo Banco Central do Brasil em que os recursos sao transferidos entre contas em poucos
segundos a qualquer momento. Lancado oficialmente em novembro de 2020, o Pix se tornou o
maior fendmeno de utilizacdo de um produto/servigo do mercado financeiro nacional em todos
os tempos. Nesse cenario, o maior desafio das instituigdes financeiras ¢ manter um ambiente
tecnologico para suportar a solucio Pix, com volume gigantesco de transagdes funcionando 24h
por dia, com elevados niveis de resiliéncia cibernética em seus 4 pilares (disponibilidade,
desempenho, qualidade e seguranga), pois a interrup¢do dessa solugdo acarreta prejuizos
financeiros enormes. O objetivo desse trabalho foi utilizar técnicas de Big Data e Inteligéncia
Artificial para analisar as informagdes contidas nos milhdes de logs coletados nas transagdes
financeiras realizadas com Pix e armazenados em ambiente de big data do Sistema de
Cooperativas de Crédito do Brasil — Sicoob, com foco na geragdo de percepgdes, investigagao
e compreensao desses dados, visando criar um modelo que auxilie na identificacdo de padroes
e comportamentos para detectacdo e classificacdo de anomalias do ambiente tecnologico, de
forma a torna-lo cada vez mais resiliente, evitando falhas na estrutura que acarretam parada
total ou parcial dos servicos Pix. Os resultados evidenciam que aplicar algoritmos nao
supervisionados de Aprendizado de Maquina, em fluxos de Big Data contendo logs
transacionais em tempo real, auxilia na detec¢do de anomalias e na resiliéncia cibernética em
um produto financeiro critico como o Pix.

Palavras-chave: Sicoob; Pix; resiliéncia cibernética; big data; inteligéncia artificial.



ABSTRACT

RODRIGUES, D. A. L. Analise de resiliéncia cibernética utilizando técnicas de
inteligéncia artificial em ambiente de Big Data para evitar paradas e prejuizos no
pagamento instantineo Pix. 2025. Trabalho Final de Curso — Monografia (MBA em
Inteligéncia Artificial e Big Data) — Instituto de Ciéncias Matematicas ¢ de Computagao,
Universidade de Sdo Paulo, Sdo Carlos, 2025.

Brazilian instant payments, also known as Pix, are a payment method created by the Central
Bank of Brazil that allows funds to be transferred between accounts in seconds at any time.
Officially launched in November 2020, Pix has become the most popular product/service in the
Brazilian financial market ever. In this scenario, the biggest challenge for financial institutions
is maintaining a technological environment to support the Pix solution, with a massive volume
of transactions operating 24/7, and with high levels of cyber resilience across its four pillars
(availability, performance, quality, and security), as any interruption of this solution can result
in significant financial losses. The objective of this work was to use Big Data and Artificial
Intelligence techniques to analyze the information contained in the millions of logs collected
from financial transactions carried out with Pix and stored in the big data environment of the
Brazilian Credit Union System (Sicoob). The focus was on generating insights, investigating,
and understanding this data. The goal was to create a model that helps identify patterns and
behaviors for detecting and classifying anomalies in the technological environment, thereby
making it increasingly resilient and avoiding structural failures that could lead to total or partial
interruptions to Pix services. The results demonstrate that applying unsupervised Machine
Learning algorithms to Big Data streams containing real-time transactional logs helps detect
anomalies and improve cyber resilience in a critical financial product like Pix.

Keywords: Sicoob; Pix; cyber resilience; big data; artificial intelligence.
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1 Introducao

1.1 Contextualizacio

O pagamento instantdneo brasileiro, também conhecido como Pix, ¢ o meio de
pagamento criado pelo Banco Central (BC) em que os recursos sdo transferidos entre contas
em poucos segundos a qualquer momento. E pratico, rapido e seguro. O Pix pode ser realizado
a partir de uma conta corrente, conta poupanga ou conta de pagamento pré-paga (BANCO
CENTRAL DO BRASIL, 2022).

Além de aumentar a velocidade em que pagamentos ou transferéncias sdo feitos e
recebidos, o Pix tem o potencial de alavancar a competitividade e a eficiéncia do mercado;
baixar o custo e promover a inclusdo financeira da populacio (BANCO CENTRAL DO
BRASIL, 2022).

Langado oficialmente em novembro de 2020, o Pix se tornou o maior fendmeno de
utilizagdo de um produto/servico do mercado financeiro nacional em todos os tempos. Em
quatro anos, essa solucdo transformou o mercado de meios de pagamento. De seu inicio até 30
de setembro de 2024, foram 121,5 bilhdes de transagdes feitas no sistema financeiro nacional,
com valores transacionados atingindo R$ 52,6 trilhdes. Em novembro de 2024, o Pix assumiu
a dianteira entre as marcas mais fortes do Brasil (FORBES, 2024).

Nesse contexto, o maior desafio das instituicdes financeiras ¢ manter um ambiente
tecnologico para suportar a solucdo, com volume gigantesco de transagdes funcionando 24h
por dia, com elevados niveis de resiliéncia cibernética em seus 4 pilares: disponibilidade,
desempenho, qualidade e seguranca. Além de manter a resiliéncia do ambiente atual, ¢
imprescindivel adequar o planejamento de capacidade para que esse ambiente propicie o
crescimento expressivo das transacdes € a concentragdo desse movimento em dias e horarios

especificos.

1.2 Questao de pesquisa e objetivos

Esse trabalho se justifica pois, na maioria das vezes, as instituicdes financeiras nao
suportam esse crescimento continuo € nem mesmo picos didrios de movimento, causando a
queda do Pix e, consequentemente, acarretando prejuizos financeiros enormes para a instituicao

e prestando um mau servico para toda a populagio (ESTADAO, 2025).
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Durante as pesquisas, foram encontrados trabalhos correlatos referentes a gestdo de
infraestrutura tecnoldgica para tratar falhas em ativos de tecnologia da informacao (TI) e evitar
quedas de sistemas decorrentes de acessos ou movimentos atipicos (MEHTA, KOTHURI,
GARCIA, 2018).

Como na era atual das Industrias de TI, o gerenciamento de infraestrutura de TI
desempenha um papel crucial. Como resultado, pesquisas substanciais estdo sendo realizadas
para melhorar a confiabilidade e a disponibilidade de ativos em infraestrutura de TI.
(BHANAGE; PAWAR, 2020). A identificagdo e o tratamento de falhas sdo cruciais e
desafiadores devido a complexidade da infraestrutura de TI. Os logs do sistema sdo a principal
fonte de informagdes para diagnosticar e corrigir falhas. (BHANAGE; PAWAR, VISHAL,
KOTECHA, 2021).

Os logs do sistema registram todos os detalhes da operagdo executada e fornecem muitas
informagdes dimensionais sobre ela. Os logs do sistema documentam a causa do problema dos
componentes da infraestrutura de TI. O log do sistema ¢ o primeiro lugar onde o administrador
do sistema investiga problemas em alertas de falha. Consequentemente, os logs do sistema tém
sido amplamente usados na detec¢ao ou previsao de anomalias e falhas devido a sua franqueza
e utilidade Sistemas de computador complexos registram uma colecdo massiva de logs que
podem disponibilizar informagdes tuteis; por outro lado, analisar dados colossais ¢ desafiador
(BHANAGE; PAWAR; KOTECHA; ABRAHAM, 2023).

O objetivo desse trabalho € utilizar técnicas de Big Data e Inteligéncia Artificial (IA)
para analisar as informagdes contidas nos milhdes de logs coletados nas transagdes financeiras
realizadas com Pix e armazenados em ambiente de big data do Sicoob, com foco na geragao de
percepcdes, investigacdo e compreensao desses dados, visando criar um modelo que auxilie na
identificagdo de padrdes e comportamentos para detectagdo e classificagdo de anomalias do
ambiente tecnologico, de forma a torna-lo cada vez mais resiliente, evitando falhas na estrutura

que acarretam parada total ou parcial dos servicos Pix.

1.3 Organizacio do trabalho

O capitulo 2 contém os conceitos para este trabalho e apresenta uma revisao dos
trabalhos que foram estudados sobre o tema. O capitulo 3 traz a metodologia adotada,
descrevendo as etapas utilizadas no fluxo e coleta, armazenamento, processamento dos logs do

Pix em big data, montando um conjunto de dados (dataset) com dados basicos que possam ser
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avaliados por um modelo baseado em técnicas e ferramentas de IA, com treinamento e
algoritmos com pardmetros definidos para detec¢do de anomalias e evitar quedas no servigo
Pix. O capitulo 4 descreve os experimentos, analises, a relagdo com o objetivo proposto e
resultados obtidos por meio de graficos, tabelas e imagens. O capitulo 5 faz uma conexao com
a introduc¢ao, apresentado a conclusdo dos resultados, contribui¢des, inovagdes cientificas da

pesquisa, limitagdes e os trabalhos futuros.
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2 Fundamentacio tedrica

2.1 Cooperativismo financeiro

O movimento do cooperativismo financeiro ¢ uma iniciativa que promove a unido de
pessoas em torno de um objetivo comum: oferecer acesso a servigos financeiros de forma
democrética, inclusiva e sustentavel. Esse movimento surge na segunda metade do século XIX,
em Rochdale, na Inglaterra e seus direcionadores filoso6ficos-doutrinarios vem se propagando
por valores e principios de ado¢do universal (MEINEN; PORT, 2021). Sdo seus valores
basilares: solidariedade; liberdade; democracia; equidade; igualdade; responsabilidade;
honestidade; transparéncia; e responsabilidade socioambiental; e seus principios: adesdo livre
e voluntaria; gestdo democratica; participacdo econdOmica; autonomia e independéncia;
educagdo, formacao e informagao; intercooperagao; e interesse pela comunidade.

Por meio das cooperativas financeiras, o cidaddo tem a oportunidade de obter
atendimento personalizado para suas necessidades. O resultado positivo da cooperativa ¢
conhecido como sobra e ¢ repartido entre os cooperados em propor¢do com as operagdes que
cada associado realiza com a cooperativa. Assim, os ganhos voltam para a comunidade dos
cooperados. No entanto, assim como partilha das sobras, o cooperado esta sujeito a participar
do rateio de eventuais perdas, em ambos os casos na proporcao dos servigos usufruidos.

Esse modelo tem se mostrado uma alternativa solida as instituicdes financeiras
tradicionais, especialmente em regides onde o acesso a servigos bancarios € limitado,
contribuindo para o desenvolvimento econdmico local e a inclusdo financeira.

Estudo realizado pela Organizacao das Cooperativas Brasileiras (OCB) evidencia os
beneficios significativos do cooperativismo de crédito no fortalecimento econdmico e social
das regides onde estd presente. Além de fomentar o empreendedorismo, gerar empregos €
ampliar o acesso ao crédito, o cooperativismo impulsiona setores como agricultura, comércio e
servigos, fortalecendo a economia local. Segundo a pesquisa, para cada R$ 1 concedido em
crédito pelas cooperativas, ha um efeito multiplicador de R$ 2,56 na atividade econdmica da
regido, confirmando o papel estratégico dessas institui¢des na promog¢ao do desenvolvimento
sustentdvel e na reducdo das desigualdades regionais (ORGANIZACAO DAS
COOPERATIVAS BRASILEIRAS, 2024).
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2.2 O Sistema de Cooperativas de Crédito do Brasil — Sicoob

O Sicoob ¢ um sistema de cooperativas financeiras formado por 323 cooperativas
singulares, 14 cooperativas centrais, 1 confederacao e 9,1 milhdes de cooperados, presente em
2.452 municipios com 4.685 pontos de atendimento, sendo a maior rede de atendimento do
Sistema Financeiro Nacional (SFN), onde em 415 municipios € a Unica instituicdo financeira
presente para a populagdo. E reconhecida como a 3* melhor instituigio financeira do Brasil
segundo ranking “Melhores Bancos do Mundo 2023 ¢ 2024” da Forbes (SICOOB, 2025).

O Sicoob ¢ reconhecido por seu investimento estratégico em tecnologia e inovagao.
Pilares que sustentam seu crescimento e promovem a eficiéncia operacional. No centro da sua
estratégia esta a Plataforma de Servicos Financeiros do Sicoob conhecida por Sisbr, uma
plataforma tecnoldgica moderna, segura e completa, que sustenta todas as operacdes
financeiras, gerenciais, contdbeis e administrativas das cooperativas. Entre os principais
destaques esta seu aplicativo financeiro movel denominado SuperApp Sicoob, uma solugdo
completa com mais de 300 transacdes disponiveis, sendo reconhecido como um dos aplicativos
financeiros mais bem avaliados nas lojas virtuais.

A Plataforma de Servigos Financeiros do Sicoob — Sisbr ¢ mais que um sistema de
gestdo e trata-se de um ERP cooperativo robusto e completo, uma das maiores iniciativas do
mundo nesse formato. Ele se estrutura em seis plataformas integradas, como ilustrado na Figura
1 — Plataforma de Servicos Financeiros do Sicoob — Sisbr. A Plataforma de Negocios retne
produtos e servigos financeiros, como crédito, conta corrente, poupanga, investimentos,
seguros, previdéncia e consorcios. A Plataforma de Canais de Atendimento oferece
atendimento completo por meios digitais e presenciais como terminais de caixa, caixas
eletronicos, internet € mobile banking. A Plataforma de Pagamentos e Recebimentos garante
eficiéncia e seguranga na realizagdo de pagamentos com cartdo de crédito, débito, voucher, Pix,
boletos de cobranca, TED e cheques, além de maquininha de adquiréncia para pessoas
juridicas. A Plataforma de Gestao Empresarial sustenta os principais processos administrativos,
operacionais e contabeis das cooperativas financeiras. A Plataforma de Risco e Compliance
assegura a conformidade e a prote¢do do sistema abarcando solu¢des para a gestdo do risco
operacional, risco de mercado, risco de crédito, risco de liquidez e controles internos. A
Plataforma Analitica potencializa as decisdes estratégicas por meio de inteligéncia baseada em

dados.



20

Figura 1 — Plataforma de Servigos Financeiros do Sicoob — Sisbr

Plataforma de Servigos Financeiros do Sicoob - SISBR

Plataforma ° Plataforma e 2 Plataforma ° Plataforma o
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Fonte: SICOOB (2024).

A estrutura tecnologica que sustenta a operagdo do Sistema Sicoob e propicia o
crescimento dos seus negocios esta instalada em 2 datacenters localizados em Brasilia — DF,
além das solucdes em nuvem publica. O processamento dos dados ¢ distribuido nesses 2
datacenters, que funcionam de forma sincrona com gravacao de dados nos 2 sitios.

A infraestrutura de TI ¢ composta de 3 grandes plataformas: Mainframe com sistema
operacional Linux e banco de dados DB2, Intel com sistema operacional Windows e banco de
dados SQL server, Hexadata com sistema operacional Windows e banco de dados Oracle. Sao
mais de 4.000 servidores virtualizados nos 2 datacenters e em nuvem. Sdo utilizados
equipamentos de ultima geracdo e a implementagdo de tecnologias de automagdo, garantindo
mais eficiéncia e escalabilidade para atender as demandas crescentes.

Em 2024 o Sicoob processou mais de 41 bilhdes de transagdes de negdcios por meio do
Sisbr, contabilizando aquelas realizadas nos canais de atendimento, na retaguarda (backoffice),
na emissdo (cartdes) e na operacdo de adquiréncia (Sipag 2.0). Os canais digitais foram
responsaveis por 90% das transa¢des financeiras realizadas, sendo 80% desse montante feitas
pelos cooperados no SuperApp, atualmente o principal canal transacional do cooperado. Em
volume financeiro, foram transacionados mais de R$ 3,27 trilhdes nos canais ¢ meios de

pagamentos/recebimentos.
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A produgdo, operacdo e monitoragdo tecnoldgica funcionam em regime 24x7 para
garantir a resiliéncia cibernética do ambiente tecnologico. A gestdo dos servigos de TI utiliza
abordagem ITIL (/nformation Technology Infrastructure Library) para controlar e aumentar a

eficiéncia dos processos tecnoldgicos.

2.3 Pix

O Pix ¢ um meio digital distinto e “hibrido” de pagamento que combina as
caracteristicas funcionais das plataformas de pagamentos online com as propriedades juridico-
politicas de uma CBDC. Em todo caso, a sua criacdo expressa o intuito do Banco Central do
Brasil em assegurar o seu controle politico sobre o processo de digitalizagdo dos meios de
pagamento no Brasil (KOSINSKY, 2021).

A grande diferenga para outros meios de pagamento ¢ a rapidez e a disponibilidade:
enquanto existem restricdes de dias e horarios para enviar quantias através de TED e para
realizar pagamentos de contas por boletos, o Pix permite transagdes 24 horas por dia, sete dias
por semana, incluindo até feriados nacionais. Em outras palavras, o dinheiro cai na hora, a
qualquer dia da semana ou horario (NUBANK, 2025).

O meio de pagamento criado pelo Banco Central (BC) em que os recursos sao
transferidos entre contas em poucos segundos, a qualquer hora ou dia. E pratico, rapido e
seguro. O Pix pode ser realizado a partir de uma conta corrente, conta poupanga ou conta de
pagamento pré-paga (BANCO CENTRAL DO BRASIL, 2025).

O Pix funciona sem intermediagdao de terceiros: o dinheiro sai de uma conta e vai
diretamente para a conta de quem vai receber os valores. Esse ¢ o mesmo sistema usado nas
transferéncias entre contas de um mesmo banco, que sdo instantaneas, podem ser feitas a
qualquer momento e sdo gratuitas. O Pix funciona por meio do Sistema de Pagamentos
Instantaneos (SPI). Ele ¢ gerido e operado pelo Banco Central, por meio do Departamento de
Operacdes Bancarias e de Sistema de Pagamentos (Deban). O SPI ¢ o responsavel pelo
processamento das transacdes e por conectar todos os participantes do sistema, incluindo
bancos, fintechs e outras institui¢des financeiras, permitindo a transferéncia de dinheiro em
tempo real (NUBANK, 2025).

Qualquer transacao de pagamento, de qualquer valor, pode ser feita usando o Pix. A
tinica condigio ¢ que o recebedor aceite este meio de pagamento. E possivel fazer e receber um
Pix em diversas situagdes: transferéncias entre pessoas; pagamento em estabelecimentos

comerciais, incluindo lojas fisicas e comércio eletronico; pagamento de prestadores de servicos;
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pagamento entre empresas, como pagamentos de fornecedores, por exemplo; recolhimento de
receitas de orgdos publicos federais como taxas (custas judiciais, emissdo de passaporte etc),
aluguéis de imoveis publicos, servigos administrativos e educacionais, multas, entre outros
(esses recolhimentos poderdo ser feitos por meio do PagTesouro); pagamento de
cobrangas; pagamento de faturas de servigos publicos, como energia elétrica, telecomunicacgdes
(telefone celular, internet, TV a cabo, telefone fixo) e abastecimento de dgua; e recolhimento
de contribui¢des do FGTS e da Contribui¢ao Social (BANCO CENTRAL DO BRASIL, 2025).

O Pix deve crescer 35% ao ano até 2027 e se consolidar como o método de pagamento
de maior expansio no e-commerce de mercados emergentes (EPOCA NEGOCIOS, 2025). De
acordo com estatisticas do Banco Central (BANCO CENTRAL DO BRASIL, 2025), o volume
de transagdes continua a ter um crescimento expressivo e devera crescer ainda mais.

Em virtude da facilidade de operagao do produto e da bancarizagdo da populagdo
brasileira, o Pix se tornard cada vez mais o principal servigo do sistema financeiro do pais,
forcando a infraestrutura tecnologica das institui¢des financeiras a se tornarem cada vez mais
resilientes e ininterruptas durante 24 horas e 7 dias por semana. Os valores financeiros
aumentardao com o aumento do volume transacional e, como consequéncia, a queda dos servigos

de Pix acarretara prejuizos financeiros e de imagem ainda maiores para instituicao financeira.

2.4 Resiliéncia Cibernética

A resiliéncia cibernética ou digital € a capacidade das organizacdes de aceitar, sobrepor-
se, recuperar-se € superar-se (evoluir) diante dos riscos e ataques cibernéticos, exigindo,
portanto, que elas sejam capazes de manter suas operagdes, mudarem e recuperarem-se
rapidamente ante a qualquer adversidade que atente contra suas operacdes € as respectivas
tecnologias da informagao que as suportam (SILVA, 2023).

Ser resiliente em termos cibernéticos pode ser definido, portanto, com a capacidade
organizacional de identificar e gerenciar os riscos e eventos adversos de origem cibernética.
Esta capacidade ¢ resultante da combinacao de processos, praticas, mentalidades e tecnologias
que envolvem toda a organiza¢do de forma integrada e tem por objetivo garantir que esta
previna, responda e se recupere de ataques cibernéticos, com foco no menor comprometimento
possivel em termos operacionais, financeiros, de relacionamento, de reputacao, de direitos de
terceiros, dentre outros (SILVA, 2023).

Nesta era digital, as informagdes sdo continuamente adquiridas e processadas em todos

os lugares, de muitas fontes e para muitos propodsitos e setores. Nesse sentido, o Aprendizado
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de Méquina (ML) e a IA estdo desempenhando um papel decisivo na conversao de informagdes
brutas em previsoes e recomendagdes Uteis para melhorar a resilié€ncia das operagdes de negdcio
e a vida geral dos cidadidos (MARTIN; LANGENDOERFER; ZARRIN; DIiAZ;
BARTOLOME, 2022).

A evolucido da Internet das Coisas (IoT), resultando no aumento de informagdes fisicas
monitoradas, também promoveu o crescimento de outras areas que sdo diretamente dependentes
das informagdes disponiveis, como inteligéncia artificial e aprendizado de maquina. O maior
desafio das empresas ¢ construir processos e ferramentas mais eficazes, nao s6 para gerenciar
a informagdo, mas também para facilitar a transformacdo dessa informac¢ao em conhecimento
(BRAGA; GOMES, 2017).

A identificacdo de eventos raros ¢ um componente importante monitoramento de
sistema e deteccdo de eventos. Anomalias podem representar situagdes problematicas em que
percepgoes iniciais, precisos e acionaveis sdo essenciais para fazer avaliagdes situacionais em
caso de condicdes inesperadas. Para muitos problemas, o estado da arte em aprendizado de
maquina ¢ o aprendizado em lote. No entanto, treinar modelos em um contexto de lote pode
representar um custo de oportunidade. Por exemplo, em aplicagdes como detecgdo de fraude, o
tempo e o investimento gastos no treinamento de modelos em lote, com conjuntos de dados
cada vez maiores e infraestrutura complexa, podem ser gastos na detec¢do de comportamento
aberrante. Algoritmos de deteccdo de anomalias online oferecem acesso rapido a percepgdes
uteis com menos requisitos de capacidade de computagdo e geralmente precisam ser integrados
a fluxos de dados existentes ou legados na empresa (BELACEL; RICHARD;
RANGAVAIJJALA; ADHADUK, 2021).

O monitoramento de infraestrutura de TI tornou-se uma tarefa desafiadora devido ao
aumento das complexidades infraestrutura e sua utilizagdo. Qualquer falha por um pequeno
nimero de tempo leva a perdas significativas para uma organizacdo. Assim, ¢ essencial evitar
tais condi¢oes de falha (BHANAGE; PAWAR; VISHAL; KOTECHA, 2021).

O tempo de inatividade de um ambiente tecnologico empresarial agora € mais caro do
que nunca: cerca de 44% das empresas indicam que os custos de tempo de inatividade por hora
excedem US$ 1 milhdao a mais de US$ 5 milhdes, excluindo quaisquer taxas legais, multas ou
penalidades. Além disso, 91% das organizag¢des disseram que uma unica hora de tempo de
inatividade que coloca o hardware e os aplicativos de servidor de missdo critica offline, em
média, ultrapassa US$ 300.000,00 devido a perda de negdcios, interrupgoes de produtividade e
esforcos de remediacdo (TECHCHANNEL, 2021).
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No Sicoob, os principais indicadores de resiliéncia cibernética, apurados durante os 360
dias de 2024, superaram as metas estabelecidas no acordo de niveis de servico (SLAs) com as
cooperativas. O indicador de disponibilidade alcancou a marca de 99,824% (meta: 99,20%), o
desempenho atingiu 98,949% (meta: 96,00%) e a qualidade chegou a 99,885% (meta: 99,30%).

Mesmo tendo alcangado as metas, o percentual de inatividade dos servicos consolidados
no SLA, causa grandes prejuizos financeiros e de imagem para o Sicoob. Como exemplo, se
considerarmos que em 1 ano com 360 dias, o percentual de 0,176% de inatividade corresponde
a 15,21 horas. Se sdo transacionados R$ 3,27 trilhdes nos canais digitais do Sisbr no ano, uma
projecdo de valor financeiro perdido nessa indisponibilidade é de R$ 5,76 bilhdes.

Diante desse cenario, o Conselho de Administracdo da institui¢ao solicitou a imediata
ampliacao continua dos percentuais de indicadores de resiliéncia e um plano de agdes para que
os indicadores estejam cada vez proximos de 100,00%, o que evitard perdas financeiras, de
imagem e ndo prejudicara a populagdo de modo geral. Este ¢ um dos grandes desafios para area
de tecnologia do Sicoob: coletar milhdes de logs das transagdes financeiras de forma a
identificar anomalias, causas de subidas abruptas de movimento que causam degradagdo do
ambiente tecnoldgico, com um objetivo de criar um modelo que utilize recursos de big data e
inteligéncia artificial para gerar alertas sobre os componentes do ecossistema de TI e que evitem

instabilidades ou indisponibilidades do servigo de Pix.

2.5 Big data e Inteligéncia Artificial

Em um mundo digital, a relagdo entre Big Data e Inteligéncia Artificial ¢ uma das mais
modernas e transformadoras. Nos ultimos anos, o termo Big Data tem ganhado destaque em
diversas areas, especialmente no contexto empresarial. Refere-se ao conjunto de dados que ¢
tdo volumoso, variado e veloz que se torna dificil de ser processado por métodos tradicionais.
A TA, por sua vez, ¢ um ramo da ciéncia da computacao que busca desenvolver sistemas capazes
de simular a inteligéncia humana. Os avangos teoricos e praticos de metodologias e técnicas
utilizadas no desenvolvimento desses Sistemas Inteligentes desempenham um papel cada vez
maior na sociedade da informacao (REZENDE, 1994).

Big Data ¢ caracterizado por 3 vértices: volume, variedade e velocidade. O volume
refere-se a quantidade de dados gerados, que cresce exponencialmente a cada dia. A variedade
diz respeito aos diferentes tipos de dados, que podem ser estruturados, semiestruturados ou nao

estruturados. A velocidade refere-se a rapidez com que esses dados sdo gerados e precisam ser
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processados. A importancia do Big Data reside na sua capacidade de fornecer informagdes que
podem ser utilizadas para a tomada de decisdes estratégicas, identificagdo de tendéncias de
mercado e melhoria de processos (GOOGLE CLOUD, 2025).

A TA envolve a criagao de algoritmos e modelos que permitem que maquinas aprendam
com os dados e realizem tarefas que normalmente requerem inteligéncia humana, como
reconhecimento de padrdes, tomada de decisdes e previsdo de resultados. As aplicacdes de A
sdo vastas e incluem desde assistentes virtuais, como chatbots, até sistemas de recomendacao
em plataformas de e-commerce. A TA ¢ fundamental para a analise de Big Data, pois permite
que as organizagdes extraiam percepcdes significativas de grandes volumes de informagdes
(GOLDENCLOUD.TECH, 2021).

No Sicoob, o ambiente de Big Data ¢ hospedado em nuvem publica, seguindo as regras
de seguranga da informacdo e normativos dos oOrgdos reguladores. Atualmente estdo
armazenados mais de 600 terabytes de dados — estruturados e ndo estruturados, sendo acessados
diariamente por 7.000 usuarios. Sao executados por més 214.000 relatorios e painéis de gestao
para analise de dados e tomada de decisao.

Todos os dias no Sicoob sdo gerados milhdes de logs das transagdes financeiras que sao
armazenados em big data para monitoracdo, consultas e auditoria. A coleta e armazenamento
desses grandes volumes de logs € uma pratica essencial para andlise do ambiente tecnoldgico e
de comportamento do cliente. Com o aumento exponencial de dados gerados por transagdes em
tempo real, precisamos de ferramentas eficazes para processar e analisar essas informagdes. A
andlise permite identificar padrdes e distor¢des que podem indicar anomalias ou
comportamentos comuns do sistema financeiro. Outra vantagem de andlise de logs de
transagoes ¢ a identificagdo de transagdes que se desviam do padrao normal, permitindo que as
areas de tecnologia e negocios respondam rapidamente a possiveis quedas do ambiente
tecnologico.

Com o uso de tecnologias avangadas, como inteligéncia artificial e aprendizado de
maquina, a analise de grandes volumes de dados podera se tornar cada vez mais eficiente,
possibilitando uma resposta proativa aos aumentos inesperados de movimentos nos sistemas

transacionais, garantido niveis cada vez mais elevados de resiliéncia do ambiente cibernético.

2.6 Observabilidade e monitoramento em TI

A observabilidade em TI ¢ a aplicacdo de um sistema de constante monitoramento,

rastreamento, analises e diagnosticos de um sistema, fazendo uso de algumas ferramentas de
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software. A observabilidade permite investigar e entender de maneira mais aprofundada como
um sistema comporta. A partir das ferramentas de observabilidade, é possivel coletar e analisar
um grande espectro de dados, detectar problemas, entender as causas dos problemas
identificados e tragar um plano de ag¢do para aprimorar o funcionamento dos sistemas. Dessa
forma, a observabilidade ajuda a resolver problemas antes que eles afetem os Keys Performance
Indicators (KPIs) da empresa. Além disso, transformam um problema incompreensivel em algo
mais detectavel, visivel e investigavel (SOFTPLAN, 2025).

Algumas vantagens de implementar a observabilidade sao: disponibilidade, pois facilita
a identifica¢do e correcdo de erros, minimizando o tempo de inatividade ¢ o impacto nos
usuarios finais; confiabilidade, pois, quando usada de forma preventiva, a observabilidade ¢
capaz de mitigar problemas de escalabilidade ou performance de uma aplicacdo
antecipadamente; rastreabilidade do uso de funcionalidades, de forma a se obter insumos para
decisdes estratégicas que podem ser tomadas no ambito do negdcio; produtividade, pois a
observabilidade permite acompanhar mudangas em tempo real, aumentando a capacidade
produtiva do seu time na hora de suprir as demandas diérias, auxiliando as equipes de DevOps,
infraestrutura ou outras; previsibilidade, pois quando a cultura do time esta focada em rastrear
€ monitorar os sistemas em tempo real, a empresa consegue prever mais facilmente quedas de
sistemas (SOFTPLAN, 2025).

No conceito de observabilidade em TI, temos 3 pilares: logs de evento, métricas e
rastreamento. Logs de evento sdo registros imutaveis que apresentam hora e data dos eventos.
As métricas sdo valores definidos de acordo com o objetivo. Elas sdo usadas para investigar o
comportamento de um evento em um intervalo de tempo especifico e fornecem dados como
data, nome, hora e KPIs. O rastreamento ¢ o pilar que detalha todas as operagdes, desde seu
inicio até o fim. Isso acontece com o monitoramento da jornada completa para entender se o

sistema estd em normalidade ou corre algum risco de queda (DYNATRACE, 2025).

2.7 Miétricas de validacao de disponibilidade do ambiente de T1

As métricas de validagdo da disponibilidade no ambiente tecnologico sao fundamentais
para gestdo dos ativos do TI e manutencdo da sua resiliéncia. Defini¢ao de algumas métricas
muito utilizadas (OPSERVICES, 2015).

Os KPIs sao métricas quantificaveis que refletem o desempenho de um determinado
processo ou sistema. Para medir a disponibilidade do ambiente tecnologico, alguns KPIs

importantes incluem:
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O Service Level Agreement (SLA) de Disponibilidade ¢ o KPI mais direto para medir a
disponibilidade. Ele representa a porcentagem do tempo total em que o sistema ou servigo
esteve operacional e disponivel para uso. Férmula padrio.

Tempo Toral de Operagdo — Tempo Total de IndisponibilidadeX

Disponibilidade(%) = 100

Tempo Total da Operacido

O MTBF (mean time between failures ou tempo médio entre falhas) e MTTR (mean
time to repair ou tempo médio para reparo) sao dois indicadores relacionado a disponibilidade
de uma aplicacdo. Apesar de sua relevancia no desempenho de processos, muitos gestores
subutilizam esses KPIs em suas atividades de controle.

O MTBF ¢ a métrica que se refere a média de tempo transcorrido entre uma
irregularidade e o proximo lapso. Essas falhas de tempo podem ser prognosticadas por meio de
uma formula. Ja o indicador de MTTR refere-se ao prazo médio que demora para realizar uma
correcao depois da eventualidade, o erro. Ou seja, € o tempo gasto durante a interven¢ao em
um determinado processo. Os dois indices sdo empregados como base referencial para tomar
decisdes nas organizacdes. O objetivo de uma operagao ¢ sempre aumentar o MTBF e diminuir

o MTTR (OPSERVICES, 2015).

Tempo Total de Operacao MTTR —
Numero Total de Falhas "~ Niimero Total de Reparos

MTBF — Tempo Total de Reparo

Vale salientar que estamos lidando com instalagdes, sistemas, processos ou
equipamentos que possam ser reparados. Caso nos referissemos a algo irreparavel, o KPI exato
seria MTTF (mean time to failure ou tempo médio para falhas). Diferenciar esses conceitos é
essencial para empresas de todos os segmentos, especialmente as que trabalham com ambientes
de alta disponibilidade nas quais as falhas podem gerar grandes prejuizos com vendas nao
concretizadas ou com perda de confianca na entrega dos servigos.

As diferengas sdo conceituais, portanto temos formulas distintas. O MTBF que ao longo
de um determinado periodo disponivel para atuar, foi notado como periodo integral disponivel
para operar = 24 horas. Aconteceram 3 paralisacdes a cada uma delas: 1 hora, 2 horas e 30

minutos (0,5 horas).


https://www.opservices.com.br/kpis
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O MTBEF agora calculado com o exemplo acima:

MTBF =[24 - (1 + 2+ 0,5)] /3 = 6,8333 horas ou 410 minutos

O MTTR usando mesmo exemplo da MTBF:

MTTR=(1+2+05)/3=1,1666 horas ou 70 minutos

Gerando uma relacdo com os dois indices, pode-se concluir que, a cada 2 horas, o
programa se encontrara indisponivel por 15 minutos. Quanto menor o MTTR, mais eficiente ¢
a equipe de manuten¢do (OPSERVICES, 2015).

Com o acompanhamento dos indicadores de tempo médio entre as falhas e tempo médio
para reparo consegue-se aumentar a cultura da empresa sobre seus procedimentos. Isso ¢
particularmente critico em um contexto no qual as equipes de manutencdo necessitam se
manter reduzidas e sdo formadas por colaboradores que se oferecema varias 4areas
simultaneamente.

Logo apds indicar uma frequéncia otimizada para trabalhar os dois indicadores, inicie a
implantagdo das seguintes etapas: identificacdo da falha — com o relatorio, pode-se notar as
ocorréncias por padrdo de falha e o impacto em tempo da pausa para esses casos. Dessa
forma, consegue-se restringir a classe de problema e reconhecer se ele referea alguma
parte especifica que pode ter adversidade; diminuicdo do tempo de inatividade — nesse
instante, vocé sabe qual componente traz mais impasses para corrigi-lo e elabore um processo
de manutencdo preditiva ndo pratique a falha de sempre executar manutencdes corretivas sem
conseguir compreender a razao do problema.

Classificar as condigdes desses dispositivos exige uma tarefa detalhada de analise e
coleta de informagdes dos segmentos monitorados, introduzindo nesse contexto a manutengao
preditiva como instrumento primordial. Como pode ser percebido, MTTR e MTBF sao dois
indicadores de performance poderosos e que devem ser utilizados para ampliar o conhecimento
da empresa sobre seus processos e reduzir perdas de produtividade ou qualidade nos produtos

oferecidos (OPSERVICES, 2015).
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2.8 Detec¢do de anomalias com Isolation Forest em Python e Scikit-learn

Combater fraudes, defender redes, identificar discrepancias e sinalizar equipamentos
defeituosos podem parecer problemas distintos. No entanto, eles compartilham uma
caracteristica comum: ndo hé rétulos ou defini¢des claras sobre o que constitui uma anomalia.
Em muitos casos, as anomalias sdo raras ¢ sutis, dificultando sua identificagdo em meio a vastas
quantidades de dados normais. Uma maneira de desenvolver sistemas de detec¢ao de anomalias
¢ usar aprendizado de maquina preditivo (O'SULLIVAN, 2024).

Isolation Forest ¢ um algoritmo de aprendizado de maquina ndo supervisionado que
identifica anomalias ou outliers em dados isolando-os por meio de um processo de
particionamento aleatério dentro de uma colecao de arvores de decisdo. No seu funcionamento,
o Isolation Forest ¢ composto por um conjunto de arvores de decisdo (chamadas arvores de
isolamento). Cada arvore isola os pontos de dados através de partigdes aleatorias. Anomalias
geralmente requerem menos particdes para serem separadas, resultando em caminhos mais
curtos nas arvores. A pontuagao de anomalia de um ponto ¢ baseada no comprimento médio do
caminho necessario para isola-lo em todas as arvores da floresta. Pontos com pontuagdes de
anomalia mais altas sdo considerados mais provaveis de serem anomalias. Como vantagens, o
Isolation Forest tem uma complexidade de tempo linear e baixo uso de memoria, tornando-o
adequado para grandes conjuntos de dados; ndo requer rétulos de anomalias durante o
treinamento, o que € util quando as anomalias sdo raras ou desconhecidas; e ¢ geralmente mais
rapido do que outros algoritmos de deteccdo de anomalias. Quanto as limitagdes, pode ndo ser
tao eficaz em conjuntos de dados pequenos, onde o processo aleatorio pode levar a resultados
inconsistentes e identifica potenciais anomalias, mas ndo explica por que elas sao andmalas,
exigindo andlise adicional (O’'SULLIVAN, 2024).

Scikit-learn ¢ uma biblioteca em Python com ferramentas simples e eficientes para
analise preditiva de dados. Tem uma série de caracteristicas que a tornam muito util, dentre as
quais destacamos: facilidade de uso, porque possui uma interface consistente e intuitiva,
tornando mais facil para iniciantes e especialistas a implementagdo de algoritmos de
aprendizado de maquina; ampla gama de algoritmos de algoritmos supervisionados e nao
supervisionados, permitindo que os usudrios escolham a melhor abordagem para seus
problemas; funciona perfeitamente com outras bibliotecas Python populares como NumPy,
SciPy e Matplotlib, facilitando o processamento e a visualiza¢do de dados; ¢ mantido por uma
comunidade ativa de desenvolvedores e pesquisadores, o que garante atualizagdes frequentes e

suporte abrangente; e sendo de codigo aberto, qualquer pessoa pode contribuir para o projeto e


https://www.datacamp.com/courses/introduction-to-predictive-analytics-in-python
https://www.datacamp.com/courses/introduction-to-predictive-analytics-in-python
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acessar seu codigo-fonte. Com ela vocé pode identificar e categorizar dados em classes pré-
definidas, como classificar e-mails como spam ou ndo spam; prever valores numéricos
continuos, como prever o preco de uma casa com base em suas caracteristicas. agrupar dados
semelhantes em clusters, como agrupar clientes com base em seus comportamentos de compra;
e reduzir o nimero de varidveis em um conjunto de dados, facilitando a visualizagdo e a andlise

(SCIKIT-LEARN, 2024).

2.9 Deficiéncias e lacunas das atuais tecnologias

A resiliéncia cibernética ¢ essencial para garantir a seguranca e continuidade
operacional das infraestruturas tecnoldgicas de grandes bancos. A analise dos documentos
estudados revela desafios criticos relacionados as tecnologias empregadas, bem como solugdes
potenciais para mitigar riscos ¢ melhorar a seguranca operacional. Atualmente, existem varias
deficiéncias das tecnologias empregadas que vamos citar 3 adiante.

A primeira ¢ a analise de logs e detec¢do de falhas. Apesar do avango no uso de modelos
de aprendizado profundo como BERT e LSTM para anélise de logs, ainda existem limitacdes
significativas, tais como a falta de padronizacao dos logs, onde diferentes sistemas geram logs
em formatos variados, dificultando sua analise unificada, dados desbalanceados, pois a maioria
dos logs sao normais, o que dificulta a detec¢do de anomalias raras e relevantes e laténcia na
deteccao de falhas, pois os modelos atuais podem ndo ser rapidos o suficiente para detectar e
mitigar ataques em tempo real (BHANAGE; PAWAR; KOTECHA; ABRAHAM, 2023).

Depois, o processamento de dados em tempo real, pois muitos frameworks de machine
learning nao foram projetados para lidar com fluxos de dados continuos. Isso gera desafios
como: baixa integra¢do com sistemas legados onde a implementacdo de solucdes de streaming
requer adaptacdo significativa dos sistemas tradicionais, escalabilidade limitada quando
aumento no volume de transacdes bancarias pode sobrecarregar solugdes centralizadas; e falta
de automacao na gestdo de modelos, pois a maioria das plataformas exige intervencao manual
para atualizacdo e melhoria de modelos de IA (MARTIN; LANGENDOERFER; ARRIN;
DIAZ; BARTOLOME, 2022).

Por fim, o diagndstico de falhas e resiliéncia, pois muitas abordagens de deteccdo de
falhas ainda dependem de processos reativos. Entre as limita¢des estao o diagndstico impreciso
pois a andlise de eventos de falha com causas raiz ainda apresenta desafios, a dependéncia de
processos manuais quando a recuperagdo de falhas muitas vezes exige analise manual,

reduzindo a eficiéncia operacional e a falta de padronizagao na segurancga da nuvem, sendo que
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muitas solugdes carecem de uma abordagem unificada para resiliéncia em ambientes

distribuidos (BHANAGE; PAWAR; VISHAL; KOTECHA, 2021).
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3 Metodologia

3.1 Visao Geral da Metodologia

A resiliéncia cibernética de uma grande institui¢ao financeira depende da capacidade de
deteccao de falhas, processamento de dados em tempo real e recuperacao rapida de incidentes.
A implementagdo de solucdes baseadas em aprendizado de maquina, monitoramento
automatizado e arquiteturas distribuidas sdo essenciais para garantir a seguranga ¢ estabilidade
da infraestrutura tecnologica. ML e IA dependem de fontes de dados para treinar, melhorar e
fazer previsdes por meio de seus algoritmos, em um mundo onde as informacdes estio mudando
de dados estaticos para fluxos de dados continuos. No entanto, a maioria das estruturas de
ML/IA usadas atualmente ndo estd preparada para essa revolucao, conforme pode ser verificado
nas pesquisas contidas no item 2.9 — Deficiéncias e lacunas das atuais tecnologias.

No Sicoob, temos um ambiente robusto de big data com bilhdes de informagdes das
transagdes financeiras realizadas pelos nossos cooperados. Com ferramentas automatizadas e
atualizadas, quando ocorrem quedas das solugdes tecnoldgicas, conseguimos analisar as causas
dessas quedas, causadoras de prejuizos financeiros enormes, e tomar agdes para reestabelecer
o ambiente ao seu estado operacional na maior brevidade possivel. A grande dor é termos esse
volume gigante de informagdes organizadas em big data, mas sempre estamos tomando acdes
de forma reativa, sem conseguir evitar a queda do ambiente tecnologico e os prejuizos
decorrentes dessas paradas.

A metodologia a ser elaborada envolvera conceitos e técnicas pesquisadas para criagao
de modelo para coleta de dados contidos nos milhdes de logs envolvidos nas transagdes de Pix
realizados no Sicoob. Com as informag¢des contidas nos logs criaremos um dataset on-line com
informagdes das transagdes: tempos de resposta, sucesso ou perda, timestamp etc. Esse conjunto
de dados serd projetado para operar com grandes volumes de dados (big data), oferecendo
suporte tanto a analises em tempo real quanto a analises historicas.

A partir de técnicas avangadas de IA em ambiente Big Data, poderemos aprimorar a
analise desse dataset em tempo de execucdo, realizar andlise exploratoria dos dados com foco
na geracdo de percepcdes, investigar, compreender os dados coletados e implementar
inferéncias em tempo real, objetivando identificar de padrdes e comportamentos com o intuito
de detectar e classificar anomalias do ambiente tecnologico de forma a torna-lo cada vez mais

resiliente, evitando falhas na estrutura que acarretam parada total ou parcial dos servicos Pix.
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Além disso, gerar alertas para sermos mais proativos na tomada de decisdes e melhorar o

diagndstico e o tempo para recuperacao de falhas.
3.2 Fluxo de logs do Pix no ambiente de Big Data do Sicoob
A seguir diagrama do fluxo de logs do Pix no ambiente de Big Data do Sicoob.

Figura 2 — Fluxo de logs do Pix no Ambiente de Big Data do Sicoob
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Fonte: (AUTOR, 2025).

A Figura 2 — Fluxo de logs do Pix no Ambiente de Big Data do Sicoob mostra o fluxo
de logs do Pix no ambiente de Big Data do Sicoob, desde sua coleta, inser¢ao, armazenamento,
tratamento e visualizagdo. O sistema de monitoramento de logs do Pix no Sicoob foi estruturado
com o objetivo de garantir a rastreabilidade, o tratamento e a visualizagdo eficiente dos eventos
gerados pelos servigos Pix. O fluxo é composto por diversas tecnologias que atuam desde a

coleta até a apresentagao final dos dados, bem como a exportagdo para a nuvem.

a) Geracao e Coleta Inicial dos Logs

Os logs sao inicialmente gerados pelos diversos servigos que compdem a plataforma
PIX. Esses registros, brutos no formato JSON, contém informacgdes detalhadas sobre o
funcionamento interno, erros, métricas e eventos dos servigos. Para garantir o envio

padronizado desses dados a infraestrutura de observabilidade, os servicos utilizam o protocolo
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GELF (Graylog Extended Log Format) sobre JSON, um formato amplamente adotado por
ferramentas de andlise de logs.

Esses logs JSON sao enviados a uma instancia do Logstash, ferramenta open source,
parte integrante do ecossistema Elastic Stack (ELK), desenvolvida para processar, transformar
e encaminhar dados de log de diversas fontes para multiplos destinos. A principal fun¢ao ¢é atuar
como um pipeline de coleta e processamento de dados, permitindo que informagdes brutas (raw
data), como logs dos micros servigos, métricas de sistemas ou eventos de seguranga, sejam
recebidas de forma eficiente e flexivel. A arquitetura do Logstash ¢ baseada em uma cadeia de
processamento modular composta por trés estagios principais: entrada, filtro e saida.

No estagio de entrada, o Logstash recebe os logs de diferentes fontes de dados utilizando
plugins. Entre os plugins de entrada mais utilizados estao os beats, utilizados para receber dados
do Filebeat, o syslog, para integrar com sistemas que enviam logs via protocolo Syslog, o http,
para ingestao de dados via chamadas REST e na arquitetura atual, comumente utilizada para
integrar com sistemas que emitem logs no formato GELF. As diversas entradas permitem que
o Logstash opere como um concentrador de dados com suporte a multiplos protocolos.

Uma vez recebidos, os dados passam pela etapa de filtro, onde sdo transformados,
enriquecidos ou reestruturados conforme as necessidades do ambiente, sendo neste caso,
utilizado no processo de sanitizagdao dos dados, removendo campos desnecessarios. Os filtros
utilizam plugins como grok para parsing de expressdes regulares, mutate para remoc¢ao ou
renomea¢do de campos, date para padronizacdo de timestamps, e geoip para enriquecer logs
com informagdes geograficas baseadas em enderecos IP. Essa etapa ¢ especialmente importante
para padronizar e qualificar os dados antes de serem encaminhados, garantindo a consisténcia
e utilidade para consumo analitico posterior.

No estagio final de saida, os dados processados sdo enviados para um ou mais destinos.
Os destinos mais comuns incluem o Elasticsearch, utilizado para indexac¢do e busca de logs em
tempo real, o Kafka, para integracdo com pipelines de dados distribuidos e também sistemas
como Amazon S3, bases de dados relacionais, e at¢ mesmo arquivos locais. A capacidade do
Logstash de encaminhar dados para multiplas saidas simultaneamente o torna altamente
flexivel para arquiteturas hibridas ou distribuidas.

Por ser extensivel e altamente configuravel, o Logstash ¢ amplamente utilizado em
ambientes corporativos para consolidar logs de aplicagdes, servidores, containers e dispositivos

de rede.
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b) Transporte de Logs com Apache Kafka

O Apache Kafka ¢ utilizado como barramento de dados, garantindo o transporte
confiavel e escalavel dos logs. Os dados recebidos do Logstash sdo disponibilizados para
multiplos consumidores. Entre os consumidores existentes, destacam-se: um responsavel por
processar e disponibilizar os dados no ambiente interno e outro dedicado ao envio de dados
para a nuvem AWS (4dmazon Web Services). Para compreender melhor a solugdao adotada, ¢
fundamental apresentar, de forma conceitual, o funcionamento dos produtores, topicos,
particdes e consumidores — elementos centrais para entender o papel do Kafka na arquitetura.

Os produtores sdo os clientes responsaveis por publicar mensagens nos topicos do
Kafka. Eles sdo tipicamente aplicagdes ou sistemas que geram dados, como servidores de
aplicagdo, coletores de logs (neste caso o Logstash), sensores [oT ou APIs. Os produtores se
conectam ao cluster Kafka e, ao publicar mensagens, podem definir qual parti¢do do tdpico
receberd a mensagem, seja por meio de uma chave de particionamento (partition key) ou por
balanceamento automatico. A eficiéncia dos produtores ¢ aumentada pelo modelo assincrono
de publicacdo do Kafka, permitindo o envio em lotes (batch) e compressdo de mensagens, além
de reduzir o uso de rede e obter maior performance como resultado.

Dentro da arquitetura do Apache Kafka, os topicos sdo entidades ldgicas que funcionam
como canais de comunicagdo para onde os dados sdo enviados e posteriormente consumidos.
Todo dado publicado no Kafka precisa ser associado a um topico. Internamente, cada tdpico
pode ser dividido em multiplas particdes, o que permite o processamento paralelo e a
distribuicao das mensagens entre diferentes nos (brokers) do cluster. Essa divisao por parti¢des
¢ fundamental para a escalabilidade horizontal do Kafka, pois permite que multiplos
consumidores leiam diferentes partes de um mesmo tépico simultaneamente, maximizando,
mais uma vez, a performance.

Para garantir maior seguran¢a do dado, no que diz respeito a perda de informacodes, os
topicos sdo replicados, ou seja, dentro do ambiente existem copias das particdes de um topico
que sdo mantidas em diferentes nds dentro do cluster Kafka. O objetivo principal da replicagao
¢ garantir alta disponibilidade e tolerancia a falhas. Para cada particdo, uma das réplicas ¢ eleita
como lider, sendo responsavel por todas as operagdes de leitura e escrita. As demais réplicas
atuam como seguidores, mantendo-se sincronizadas com a parti¢ao lider. Caso o n¢ lider falhe,
um dos seguidores ¢ automaticamente promovido, assegurando a continuidade do servigo sem
perda de dados, desde que o fator de replicacdo e a politica de sincronizagdo estejam

corretamente configurados.
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Por outro lado, os consumidores sdo as aplicagdes ou servigos que se conectam ao Kafka
com o objetivo de ler e processar as mensagens armazenadas nos topicos, sendo novamente o
Logstash, conforme Figura 2. Eles sdo organizados em grupos de consumidores (consumer
groups), o que permite que diferentes instancias de um mesmo servigo compartilhem a carga
de leitura de forma coordenada. Cada particdo de um tdpico ¢ atribuida a apenas um consumidor
dentro de um grupo, evitando leitura duplicada e garantindo paralelismo sem inconsisténcia.
Os consumidores mantém o controle de sua posi¢ao de leitura por meio de offsets, permitindo
retomar o processamento a partir de um ponto especifico, mesmo apds falhas ou
reinicializagdes.

Com base na compreensdo do funcionamento do Kafka, ¢ possivel afirmar que, na
arquitetura atual, existe um grupo de instancias do Logstash atuando como produtores,
responsaveis por receber os dados dos micros servigos por meio de uma entrada e envia-los ao
Kafka através de uma saida. Esses dados sdo armazenados em topicos replicados no Kafka e,
em seguida, sao consumidos por um segundo grupo de instancias do Logstash, que atua como
consumidor. Nessa segunda etapa, os dados passam por filtros de sanitizacdo antes de serem
encaminhados, também via saida do Logstash, ao Graylog.

Com base no entendimento do funcionamento do Logstash e do Kafka, ¢ possivel
afirmar que, na topologia atual, o Logstash ¢ empregado em dois pontos distintos do fluxo de
logs. O primeiro grupo de instancias atua como produtor, sendo responsavel por coletar os logs
gerados pelos micros servigos por meio de uma entrada do tipo Graylog Extended Log Format
(GELF)). Nessa etapa, os dados sdo recebidos sem qualquer transformacao ou filtragem e sdo
encaminhados diretamente, por meio de uma saida, para um topico no Kafka. Esses dados ficam
armazenados em topicos replicados, conforme a arquitetura distribuida do Kafka.
Posteriormente, um segundo grupo de instancias do Logstash entra em agdo, atuando como
consumidor. Esse grupo consome as mensagens do Kafka, aplica filtros de sanitizagdo —
removendo informacdes irrelevantes ou sensiveis — e, em seguida, envia os logs tratados para

o Graylog por meio de uma nova saida.

¢) Processamento de Logs com Graylog

Apos os logs serem consumidos do Kafka por novas instancias do Logstash, eles sdo
enviados ao Graylog utilizando o protocolo GELF. Embora o Graylog possua funcionalidades

avangadas para manipulagdo de dados, como remogao ou inclusdo de campos e enriquecimento
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com metadados, neste cenario ele atua como ponto de ingestdo, ja que o tratamento dos dados
foi previamente realizado pelo Logstash.

O Graylog recebe os logs ja formatados e os envia diretamente para o Elasticsearch,
onde sdo indexados para posterior andlise e visualizagdo. Além de centralizar a busca e
visualizacdo de logs em uma interface mais amigavel, o Graylog oferece varios recursos
administrativos que simplificam o gerenciamento do ambiente, reduzindo a carga
administrativa para os responsaveis pela solucao.

Por meio do Graylog ¢ possivel gerenciar os indices do Elasticsearch de forma
centralizada, definindo politicas de rotag¢do por reteng¢ao, tempo ou tamanho dos indices. Isso
ajuda a manter o cluster do Elasticsearch saudavel, evitando o crescimento descontrolado do
armazenamento, ou seja, governanga dos logs. O Graylog também permite a criacdo de index
sets para segmentacdo de log, facilitando o controle de acesso, a organizacao dos dados.

Além disso, o Graylog permite a configuragao de servigos automatizados, como tarefas
de arquivamento, geragdo de alertas baseados em padrdes especificos de logs, € o envio de
notificagdes por e-mail ou via integracdes com ferramentas externas. Esses recursos ampliam
significativamente as capacidades da plataforma no que diz respeito a governanga,
rastreabilidade e auditoria dos eventos registrados.

No entanto, na arquitetura atual, embora o Graylog disponha dessas funcionalidades, a
responsabilidade por alertas e notificacdes estd centralizada no Grafana, que assume esse papel

com base em métricas e logs processados em tempo real.

d) Armazenamento com Elasticsearch

Ap0s o processamento e sanitizagdo do dado feito pelo Logstash, e a governanga feita
pelo Graylog, os logs sdo armazenados no Elasticsearch, que atua como um mecanismo de
busca e banco de dados distribuido, do tipo séries temporais (time series). Sua arquitetura foi
projetada para lidar com grandes volumes de dados, com alta disponibilidade, escalabilidade e
rapidez nas buscas, mesmo em ambientes com alto trafego de informagdes. Essa performance
se deve a forma como o Elasticsearch estrutura os dados em indices, que sao automaticamente
particionados e replicados entre os nos do cluster.

A replicagdo entre os indices no Elasticsearch ¢ feita utilizando pedacos (shards)
primarios e réplicas. Cada indice ¢ dividido em pedagos, que sdo distribuidos entre os nos do
cluster. Para cada pedacgo primario, € possivel configurar um ou mais pedagos de réplica, que

atuam como coOpias exatas dos dados. Esses pedagos de réplica sao alocados automaticamente
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em nos diferentes dos pedagos primarios, garantindo tolerancia a falhas e continuidade da
operagdo mesmo que um nod seja perdido. Esse mecanismo também permite distribuir as
consultas entre multiplos pedagos, melhorando o desempenho de leitura e a capacidade de
resposta do sistema.

Ao mesmo tempo, a interface do Graylog torna todo esse processo de administracao de
indice, pedagos, replicagdes e monitoracdo mais amigaveis, pois que o administrador do
ambiente, implementar todos os controles necessarios sem a necessidade de lidar diretamente
com os comandos administrativos complexos do Elasticsearch.

No contexto do gerenciamento de logs, essa soma de desempenho, escalabilidade e
integracdo com o Graylog torna o Elasticsearch fundamental para o acesso rapido aos dados
utilizando a interface do Graylog, ou com outras solu¢cdes que podem ser acopladas ao

Elasticsearch, a exemplo do Grafana.

e) Visualizacdo com Grafana

A camada de visualizacdo ¢ fornecida pelo Grafana, uma ferramenta que se conecta ao
Elasticsearch para criagdo de painéis de graficos dindmicos e alertas personalizados. Os
usudrios dessa camada incluem equipes de operacdes de TI, time Pix e equipes de infraestrutura.
Esses usudrios utilizam o Grafana para acompanhar o comportamento do sistema em tempo
real e receber alertas automadticos em caso de mudancas de comportamento das transacdes Pix.

A integracdo entre o Grafana e o Elasticsearch ¢ feita por meio de fontes de dados, que
sdo conectores utilizados para acessar diferentes repositorios de dados. O Elasticsearch ¢ um
dos vérios tipos de fontes de dados disponiveis no Grafana, a solu¢do também permite a criagdo
de fontes de dados para conexdes com bancos de dados relacionais (como PostgreSQL e
MySQL), sistemas de séries temporais (como Prometheus e InfluxDB), entre outros. Fazendo
com que o Grafana seja flexivel, permitindo que uma mesma interface seja usada para
centralizar a visualizagdo de dados provenientes de diferentes fontes.

Além da visualiza¢do em tempo real, o Grafana permite construir painéis historicos que
ajudam a identificar tendéncias, gargalos e padroes de comportamento ao longo do tempo. Isso
¢ possivel gracas a flexibilidade de suas queries, que podem extrair ¢ combinar dados de
diferentes fontes, com filtros por intervalo de tempo, tipo de transacao ou origem da requisi¢ao.
A integracdo com o Elasticsearch garante que os dados apresentados estejam sempre

atualizados e que a navegacao entre periodos e métricas seja simplificada, mesmo em ambientes
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com grande volume de logs. Dessa forma, o Grafana atua ndo apenas como uma ferramenta de

monitoramento, mas também como uma plataforma de andlise e suporte a tomada de decisdo.

f) Exportacio para a Nuvem

Paralelamente ao consumo interno, hd uma instancia dedicada do Logstash que consome
dados do Kafka e realiza o envio estruturado dos logs para a nuvem AWS, permitindo que os
dados sejam armazenados ou processados em nuvem para fins de backup, auditoria ou analise

adicional.

3.3 Integracio e funcionamento do Ambiente de Big Data

No tdpico anterior, foram apresentados individualmente os principais componentes do
ambiente de Big Data do Pix no Sicoob, destacando suas funcdes e detalhes técnicos de cada
produto utilizado na arquitetura. De qualquer forma, compreender cada tecnologia
isoladamente nio é suficiente. E importante entender como essas tecnologias se conectam,
formando um fluxo continuo de dados, e quais desafios surgem nesse nas integragdes.

O fluxo de dados do Pix funciona como um encadeamento de componentes, no qual
cada etapa se comunica com o proximo componente por meio de protocolos e mecanismos
especificos, garantindo que os dados circulem de forma segura, ou seja, sem perda ou
duplicidade. A seguir, o funcionamento de forma integrada do fluxo de dados, etapa por etapa.

Na etapa Geracdo e Coleta Inicial, os servicos Pix produzem registros em JSON
seguindo o padrdo GELF. Esses logs sdo enviados para o Logstash, entrando pela entrada
especifica do tipo GELF. Nesse ponto, o Logstash atua como concentrador de dados, recebendo
registros de diferentes servigos. Em seguida, envia os logs para o Kafka via saida, atuando como
produtor de mensagens.

Depois, na etapa de Transporte via Kafka, as mensagens publicadas pelos produtores
(Logstash) sdo armazenadas em topicos replicados. Cada topico pode conter multiplas
particdes, garantindo escalabilidade e paralelismo no consumo. A replicacao entre brokers
assegura alta disponibilidade e tolerancia a falhas. Consumidores, incluindo outro grupo de
instancias do Logstash, podem ler simultaneamente os dados, respeitando os offsets para evitar
duplicidade ou perda de mensagens. Este componente ¢ importante para a operagdo dos

proximos elementos do fluxo, pois permite que eles sejam desligados temporariamente para
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manuten¢do ou atualizagdo sem interromper a ingestdo de dados. Para isso, o Kafka armazena
e enfileira as mensagens até que os componentes seguintes sejam restabelecidos, garantindo a
continuidade e integridade do fluxo de logs.

Como Processamento e Sanitizagdo, o segundo grupo de Logstash atua como
consumidor do Kafka. Ele 1€ os dados dos tdpicos, aplica filtros de sanitiza¢do, enriquecimento
e transformacgao adicionais e encaminha os logs via saida para o Graylog. Essa etapa ¢ critica,
pois a configuragdo dos filtros e a capacidade de consumo determinam se os dados chegam
integros e confiaveis a camada seguinte.

Na etapa Armazenamento ¢ Indexac¢do, o Graylog recebe os logs processados e os envia
para o Elasticsearch, que indexa e armazena os registros em indices distribuidos com shards
primarios e réplicas. A integragcdo entre Graylog e Elasticsearch facilita a administragdo,
permitindo o gerenciamento centralizado de indices, politicas de retencdo e segmentacdo de
dados.

E, finalmente, na etapa Visualizagdo e Monitoramento, o Grafana consome os dados do
Elasticsearch por meio de fontes de dados configurados, transformando-os em dashboards
interativos e alertas. A integracdo garante que as métricas e logs estejam sempre atualizados,
permitindo acompanhamento em tempo real, analise histdrica e suporte a tomada de decisdo.
Na Exportacao para a Nuvem, de forma paralela, outra instancia do Logstash consome dados
do Kafka e envia para a AWS, garantindo backup, redundancia e andlises externas.

Em suma, a integracdo entre os componentes do fluxo de logs ¢ organizada como uma
cadeia continua: a entrada do Logstash recebe os dados iniciais, que sdo processados e enviados
via saida para topicos no Kafka, consumidos novamente pelo Logstash e encaminhados para
armazenamento e visualizagdo. Cada acoplamento entre etapas possui um desafio operacional
diferente, exigindo ateng¢do a configuragao, monitoramento e ajustes finos (funing) para garantir

integridade, escalabilidade e capacidade de ingestao dos dados.

3.4 Preparacao de modelo com IA no ambiente de Big Data

A principal questdo a ser enderecada nesse ambiente Pix demonstrado na Figura 2 da
secdo anterior € detectar problemas antes de impactar ou causar a queda dos servigos de Pix.
Nesse contexto, propde-se a introducao, no fluxo de logs do Pix Sicoob, de duas novas etapas
ao processo: a etapa de treinamento e a etapa de andlise de dados, objetivando a deteccao

automatica de problemas e anomalias em tempo real na infraestrutura tecnoldgica, para gerar
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alertas para os times técnicos e para a propria infraestrutura, de forma que sejam tomadas acdes
rapidas para evitar a interrup¢ao dos servigos.
A Figura 3 — Ambiente Big Data do Pix com introducao de IA mostra a proposta de

implementagao de IA no ambiente Big Data do Pix do Sicoob.

Figura 3 — Ambiente Big Data do Pix com introdugdo de 1A
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"@ﬂmesmp "2025-04-13T21:18:47.788Z"
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Fonte: AUTOR, 2025.

O desafio ¢ a implementacao de um modelo baseado em 1A, que se acopla ao ambiente
atual para aprendizado e detec¢do de anomalias, operando de forma complementar ao processo
atual.

A primeira etapa € o treinamento do modelo, no qual os dados coletados precisam ser
preparados e organizados para formar a base de aprendizado. Essa fase ¢ fundamental para que
o sistema adquira capacidade de reconhecer padrdes e gerar previsdes consistentes. Concluido
o treinamento, inicia-se a segunda etapa, a aplicacdo do modelo, em que o conhecimento
adquirido passa a ser utilizado em situagdes reais para apoiar analises, prever cenarios e orientar
decisdes. A seguir descrevemos as etapas de implementacdo do modelo proposto para

treinamento e detec¢do de anomalias no ambiente de Big Data do Pix do Sicoob.
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a) Treinamento do Modelo (Verde — Etapa 1)

Nesta secdo, sao definidas as etapas com suas atividades fundamentais para aquisi¢ao
de dados e para o treinamento do modelo. Para a aquisi¢ao de dados, foi criado um arquivo de
configurac¢ao no segundo grupo de Logstash ja existente, que espelha o topico no Kafka, remove
campos desnecessarios, tendo como resultado um dataset com nome especifico e salvo em
disco local. A Figura 4 — Arquivo de configuragdo do Logstash representa o arquivo de

configuragdo utilizado para geragdo do dataset.

Figura 4 — Arquivo de configurag¢do do Logstash

== "CREDITO

Fonte: AUTOR, 2025.

O arquivo de configuracdo € composto por trés blocos principais. O primeiro bloco ¢ a
entrada, que corresponde a conexdo com o Kafka, onde o Logstash se conecta para realizar a

aquisicdo dos dados. Nesse bloco sdo definidos os servidores Kafka, o formato das mensagens,
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o topico ao qual o Logstash ird se conectar e o grupo de consumo utilizado para identificar a
instancia do Logstash no Kafka.

Depois, o segundo bloco ¢ o filtro que € responsavel pela etapa de sanitizagao dos dados,
ou seja, a remocao de campos desnecessarios. Essa filtragem resulta em uma massa de dados
enxuta, reduzindo o tamanho final do dataset.

No ultimo bloco que ¢ a saida, temos a etapa final, na qual é gerado o dataset com os
dados necessarios para o treinamento do modelo. O resultado ¢ salvo em um tnico arquivo, em
que cada linha corresponde a um log distinto. Essa estrutura ¢ garantida pelo uso do codec
json_lines, que armazena cada registro em formato JSON em apenas uma linha.

Durante esse processo de geracdo do dataset, apenas os campos relevantes para o
treinamento foram mantidos, armazenados em um dataset cujo nome fisico ¢ “01-massa-de-
dados.json”. Esse dataset ¢ composto pelos campos chamados estado (respondido ou ndo),
duracdo (tempo de resposta em milissegundos), operagdo (tipo de servico Pix podendo ser
débito ou crédito), servico (qual servigo envolvido na transacdo e timestamp (data e hora da
operacdo). Um exemplo de carga no dataset ¢ (“RESPONDIDO”, 302, “CREDITO”, “SPI-
LANCAMENTOS-ENVIO-INTEGRACAO-NODEJS”, “2025-04-17T21:18:47.7882”).

Concluida a atividade de aquisicao de dados, iniciamos o treinamento do modelo com
base no dataset gerado, sendo necessaria a utilizagdo de um script Python, que ird utilizar as
bibliotecas para o treinamento. As figuras a seguir detalham o script com seus respectivos

arquivos de entrada e saida, divididos em 5 passos, para melhor compreensdo do treinamento.

Figura 5 — Importacdo das bibliotecas

import pandas as pd

from sklearn.ensemble import IsolationForest
sklearn.preprocessing import LabelEncoder
joblib import dump

datetime import datetime

import jsen

Fonte: AUTOR, 2025.
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Nesse bloco do script, as bibliotecas necessarias sao importadas, conforme Figura 5 —
Importagdo das bibliotecas. Sdo elas a Pandas, utilizada para manipulagdo de grandes volumes
de dados, o json, para tratamento de dados no formato JSON; a datetime, para registro e
identificacdo temporal e, principalmente, a biblioteca sklearn, utilizada no treinamento do

modelo, que ¢ a Scikit-learn com seu modulo Isolation Forest.

Figura 6 — Leitura e preparagao dos dados

ith open(dados, "I")

linhas = [json.l s(1linha) for linha in f if linha.strip()]

df = pd.DataFrame(linhas)

df["@time = pd.to_datetime(df["@timestamp”])

df[ "hora" ] = df " sestamp’ ] .dt.hour

df["minuto"] = df["@ mp"] .dt.minute

df["d a"] = df["@timestamp”].dt.day

Fonte: AUTOR, 2025

O trecho de codigo apresentado na Figura 6 — Leitura e preparagdo dos dados, tem como
objetivo ler, processar e estruturar os dados provenientes do arquivo JSON, preparando-os para
analises e posterior treinamento do modelo. Primeiramente, define-se o arquivo de entrada, que
contém os dados no formato JSON, armazenados linha a linha. Em seguida, o script abre o
arquivo em modo de leitura e percorre cada linha, removendo eventuais linhas em branco e
convertendo o conteildo JSON em dicionarios Python.

A partir dessa lista de dicionarios, € construido uma tabela de dados utilizando a
biblioteca Pandas, que organiza os dados em formato tabular, facilitando o manuseio e a analise.
A coluna @timestamp ¢ convertida para um formato de data e hora reconhecido pela Pandas,
permitindo a extracdo de informagdes temporais especificas. Depois, sdo criadas colunas: hora,
que contém apenas a hora da ocorréncia (0 a 23); minuto, que registra os minutos (0 a 59); e
dia_semana, que indica o nimero correspondente ao dia da semana (0 para segunda-feira até 6

para domingo).
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Essas transformagdes permitem que os dados fiquem estruturados de maneira adequada,
tornando possivel analisar padrdes temporais e utilizar essas informagdes como variaveis de

entrada no processo de treinamento do modelo.

Figura 7 — Codificagdo de varidveis categoricas

le_service = LabelEn

Fonte: AUTOR, 2025

O trecho de codigo apresentado na Figura 7 — Codificagdo de varidveis categoricas
utiliza a classe LabelEncoder da biblioteca scikit-learn para converter valores categdricos em
valores numéricos, permitindo que dados ndo numéricos possam ser processados pelo modelo
de aprendizado de maquina. Nesse caso, a coluna service, que contém os nomes dos servigos
Pix, ¢ transformada em numeros inteiros correspondentes a cada categoria. O resultado ¢
armazenado em uma nova coluna chamada service encoded.

Essa codificacdo ¢ essencial para que algoritmos de aprendizado de maquina, que
geralmente trabalham apenas com dados numéricos, possam interpretar corretamente a variavel
categorica service, mantendo a correspondéncia entre cada servigo original e seu valor

numérico equivalente.

Figura 8 — Treinamento do modelo de deteccdo de anomalia

df[["hora", "minuto", "dia_semana",

modelo = IsolationForest(contamination=0.81, random_state=42)

Fonte: AUTOR, 2025

O trecho de cddigo apresentado na Figura 8 — Treinamento do modelo de detecgdo de
anomalia tem como objetivo preparar os dados de entrada e treinar o modelo de deteccdo de

anomalias utilizando o algoritmo Isolation Forest. Primeiramente, sdo selecionadas as colunas
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do DataFrame que servirdo como varidveis de entrada (caracteristicas) para o modelo, incluindo
hora, minuto, dia da semana, servico codificado e duracdo da operagdo.

Em seguida, ¢ criada uma instancia do Isolation Forest, configurada para considerar
aproximadamente 1% dos registros como anomalias esperadas (contamination=0.01) e com
uma semente fixa (random_state=42) para garantir que os resultados sejam reproduziveis. A
semente fixa controla a geragdo de numeros aleatdrios, permitindo que o modelo produza
sempre os mesmos resultados ao ser executado novamente. Com isso, o modelo ¢ treinado com
os dados de entrada, aprendendo a distinguir comportamentos normais de potenciais anomalias.
Apos essa etapa, ele estard pronto para ser aplicado em novos registros, permitindo identificar

automaticamente eventos atipicos dentro do fluxo de logs do Pix.

Figura 9 — Salva o modelo treinado

dump(le_service, "label enco

Fonte: AUTOR, 2025

A etapa final conforme Figura 9 — Salva o modelo treinado consiste em salvar o modelo
treinado e os artefatos necessarios para utiliza¢do futura. Persistindo o modelo em um arquivo
chamado "modelo_duracao.joblib", juntamente com o arquivo “label encoder service.joblib”
com a codifica¢do dos roétulos (labels) utilizada para transformar os nomes dos servigos em

valores numéricos (LabelEncoder).

b) Aplicacdo do Modelo (Rosa — Etapa 2)

Com o modelo criado “modelo duracao.joblib e label encoder service.joblib”, ¢
possivel utiliza-lo no fluxo atual de logs, enviando uma cdpia dos logs para a aplicacdo com o
modelo criado, para andlise e identificacdo de anomalias, conforme visto na Figura 3 —
Ambiente Big Data do Pix com introducdo de IA.

Para isso, € necessario a criagdo de uma nova saida no logstash, e uma aplicagdo para

receber as copias dos logs e aplicar o modelo treinado. Segue detalhes das duas etapas.
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Na Copia dos Logs, o Logstash se conecta ao kafka e extrai a copia dos logs para enviar
via REST para a aplicagdo desenvolvida especificamente para aplicar o modelo de detecgdo de
anomalias criado na etapa anterior, conforme configuragao da Figura 10 — Configuracao do

logstash para extracdo e envio dos logs para a aplicacao.

Figura 10 — Configuragdo do logstash para extracdo e envio dos logs para a aplica¢ao

input

"CREDITO" and

@l/validation”

Fonte: AUTOR, 2025

A configuracdo do Logstash apresentada conecta ao Kafka formado pelos brokers
kafp2001:9092, kafp2002:9092 e kafp2003:9092, consumindo mensagens do topico mon-Pix
no formato JSON. O Logstash utiliza multiplas threads de consumo para otimizar o
processamento e o group_id identifica este consumidor dentro do cluster, para que ele continue
lendo de onde parou. Durante a ingestdo, apenas mensagens que possuam 0S campos service e
duracao e cuja operacao seja igual a "CREDITO" sdo processadas, enquanto os demais registros

sao descartados. Para as mensagens validas, campos irrelevantes sao removidos para reduzir o
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volume de dados e simplificar o dataset. Apos essa etapa de filtragem e sanitizagdo, por fim,
os registros sdo enviados para um endpoint HTTP via método POST, convertidos em JSON e
com o tipo de conteudo application/json, que se trata da aplicagdo que ird aplicar o modelo

treinado.
Essa aplicagdo, utilizando o modelo treinado, avaliando individualmente cada registro
de log, classificando-o como andmalo caso apresente caracteristicas identificadas pelo modelo.

A Figura 10 tem os detalhes do script utilizado, separado por etapas.

Figura 11 — Importacdo das bibliotecas necessarias

rt Flask, reguest, jsonify

import

from
*

lib import

i mport requests

Fonte: AUTOR, 2025

Esse bloco corresponde a importacdo das bibliotecas necessdrias para a aplicacao,
conforme Figura 11 — Importacao das bibliotecas necessarias. Ele traz bibliotecas do Flask para
criar a API e tratar requisicdes HTTP, a biblioteca pandas para manipulacao de dados tabulares,
o IsolationForest para detec¢do de anomalias, o LabelEncoder para codificacdo de variaveis
categoricas, a funcdo load do joblib para carregar modelos treinados e a biblioteca requests para

envio de logs ou alertas ao Graylog.
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Figura 12 — Inicializacdo da aplicacdo Flask e carregamento dos modelos

app = Flask(__name__)

modelo = load("n

Fonte: AUTOR, 2025

Esse trecho inicializa a aplicacdo e prepara os recursos necessarios para analise de
anomalias, de acordo com a Figura 12 — Inicializacdo da aplicagdo Flask e carregamento dos
modelos. Primeiro, ¢ criada uma instancia do Flask, que permitird expor a API para receber
requisi¢oes. Em seguida, carrega-se o modelo de deteccdo de anomalias previamente treinado
e armazenado no arquivo modelo duracao.joblib juntamente com o LabelEncoder utilizado
para codificar os nomes de servigos (le_service). Por fim, ¢ definido o endpoint do Graylog,
que sera usado posteriormente para enviar logs ou alertas no formato GELF quando forem

detectadas anomalias.
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Figura 13 — Configuragdo inicial e analise de anomalias

timestamp

datetime (df["@
df["@timestamp"].dt.hour

f["minuto”] = df["@ tamp"].dt.minute

["dia_sem ! ime mp"].dt.dayofweek

e.transfoxrm(df["s
X = df[["hora",
result: = modelo.predict(X

score = modelo.decision_functior

if resultado == -1 e

Fonte: AUTOR, 2025

Esse trecho define a rota /validation da aplicacdo Flask, responsavel por receber
requisicdes POST com dados de logs e executar a detec¢do de anomalias, representado pela

Figura 13 — Configuragdo inicial e analise de anomalias.
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Figura 14 — Envio de alertas para Graylog e tratamento de erros

Fonte: AUTOR, 2025

Os resultados dessa analise sdo encaminhados para o Graylog, armazenados no
Elasticsearch e, por fim, disponibilizados para visualizagao no Grafana, conforme Figura 14 —
Envio de alertas para Graylog e tratamento de erros. Dessa forma, ¢ possivel criar alertas e
graficos que representam as anomalias detectadas em tempo real. Exemplo de deteccdo de
anomalia: as 17h (horario de maior movimento do Pix nas sextas-feiras, o tempo de resposta
do Pix aumenta para 800ms. O modelo treinado imediatamente detecta que esse tempo foge
completamente do padrao esperado. Com base na anomalia detectada e nos dados coletados, o
modelo gera um alerta critico com qual servigo estd sendo impactado e o tipo de operagdo. A
Figura 15 — Inicializag@o da aplicacdo demonstra como iniciar o servidor Flask em modo debug

se algum arquivo for executado diretamente.

Figura 15 — Inicializacdo da aplicacdo

Fonte: AUTOR, 2025
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Em resumo do processo para criagdo do modelo de IA do Pix do Sicoob envolvera as
fases: criacdo de servidores com o modelo treinado; interceptagdo dos logs oriundos dos
servicos Pix; utilizagdo do modelo para detectar anomalias; geragdo de alertas para o Graylog;
monitoragdo por meio do Grafana e tomada de agdes para evitar quedas do Pix; e atualizagdo
periodica do modelo.

A integragdo dessa etapa com o restante da arquitetura atual garante que os alertas de
anomalia estejam disponiveis nas mesmas ferramentas ja utilizadas pelas equipes técnicas,
como o Graylog, Elasticsearch e o Grafana, sem a necessidade de plataformas adicionais e
evitando a adogao de solugdes paralelas, que implicariam na contratacdo de novas pessoas € no
treinamento das equipes atuais para uma possivel nova solugdo. Além disso, o envio dessas
anomalias para o Elasticsearch, que ja armazena os logs operacionais, permite cruzar as
informacdes com outros indicadores do ambiente, enriquecendo a analise e contribuindo para
decisdes mais assertivas.

Com esse tipo de abordagem, torna-se possivel antecipar falhas ou degradagdes no
servigo antes mesmo que os usudrios percebam, ampliando significativamente a capacidade de
resposta da equipe técnica e também contribui para uma maior confiabilidade da arquitetura
como um todo, reduzindo o MTBF e MTTR de incidentes relacionados ao Pix.

Além de permitir andlises em tempo real e o acionamento de alertas preventivos, o
modelo também podera ser utilizado como base para processos automatizados de recuperacao
de servicos (self-healing). Nesses casos, a deteccdo de uma anomalia poderia servir como
gatilho para uma acdo corretiva imediata, como o reinicio automatico de um servico ou a
redistribuicdo de carga entre instancias. Esse tipo de automag¢do reduz o tempo de

indisponibilidade e o esfor¢o humano necessario para resolucao de falhas operacionais.

3.5 Estratégia de montagem do dataset e desenvolvimento do modelo de IA

O processo comecou pela montagem do dataset inicial em ambiente de
desenvolvimento e testes. A escolha deste formato permitiu a criagdo de um arquivo com todos
os dados necessarios para o treinamento em um uUnico ponto, evitando o aumento da
complexidade no processo de treinamento, quando envolvendo arquivos pulverizados em
varios locais. O dataset criado ndo poderia ser utilizado de forma bruta, pois apresentou ruidos,
inconsisténcias e informacdes redundantes. Por esse motivo, a primeira etapa foi a limpeza dos
dados. Essa limpeza se fez necessaria porque qualquer dado contaminado impactaria a

qualidade do modelo, gerando resultados distorcidos ou irrelevantes. Além disso, o formato
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escolhido para representar os dados foi pensado para padronizar as informacdes e facilitar tanto
0 processamento quanto a interpretagdo futura. O objetivo era garantir que os dados estivessem
organizados, consistentes e prontos para as proximas etapas.

A descoberta de contaminagdes no conjunto de dados nao ocorreu de imediato. Durante
a exploragdo inicial, percebeu-se que existiam registros repetidos, inconsistentes e até fora de
contexto. Essa identificagdo do problema foi realizada através de andlises estatisticas simples,
como verificar manualmente tempos acima da média, e verificagdes manuais, que mostraram a
necessidade de aplicar regras de pré-processamento antes de qualquer tentativa de modelagem.
Assim, a limpeza e a transformacao do dataset nao foram apenas passos formais, mas escolhas
conscientes para aumentar a confiabilidade de todo o processo.

Na sequéncia, surgiram as etapas de treinamento e aplicagao do modelo dentro do fluxo
jé existente. A inclusdo dessas etapas foi motivada pela necessidade de transformar o fluxo de
big data existente, em algo preditivo e acionavel. Treinar o modelo significou ensinar a maquina
a reconhecer padroes a partir de exemplos histoéricos, enquanto a aplicagdo permitiu validar
esses aprendizados em uma situagao real.

O motivo para seguir esse caminho, em vez de optar por solugdes de mercado ja prontas,
esteve relacionado a dois fatores principais que sao adequacdo e controle. Inicialmente, foi
pensada a utilizacdo de uma solugdo pronta de mercado como o Dynatrace Davis, mas uma
solucdo pronta funciona muitas vezes como “caixa preta”, entregando resultados rapidos, mas
limitando quanto a flexibilidade e a transparéncia do processo de treinamento e aplicabilidade.
Nesse trabalho, era essencial compreender cada decisdo tomada pelo modelo e ajustar de forma
precisa os pardmetros em consonancia com as particularidades do contexto. Desenvolver
internamente essas etapas possibilitou um maior controle sobre o fluxo e assegurou que as
decisdes fossem fundamentadas no comportamento real dos dados, e ndo em generalizacdes
impostas por plataformas externas. Além disso, a personalizagdo da solugdo trouxe vantagens
como a escalabilidade do processo e a possibilidade de expandir a solugdo para novos cenarios
sem depender de licencas, restrigdes técnicas ou custos adicionais das ferramentas de mercado.

Ap0s optar pelo desenvolvimento de um modelo local, foi iniciada a analise de solugdes
alternativas, sendo escolhido o Scikit-learn, pois trata-se de uma das bibliotecas mais
consolidadas e reconhecidas no ecossistema Python para aprendizado de maquina, sendo
amplamente utilizada tanto em projetos académicos quanto em aplicagdes de mercado. Sua
principal caracteristica ¢ a simplicidade de uso juntamente com a robustez. Ele oferece uma

ampla lista de algoritmos de Aprendizagem de Maquinas ja prontos, como bibliotecas para
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modelos lineares, regressao e classificagdo, arvores de decisdo etc. Isso elimina a necessidade
de reimplementar algoritmos complexos, economizando tempo e reduzindo riscos de erro.

Outro fator importante ¢ a padronizagao da API, que torna o fluxo de testes muito mais
agil. Durante o desenvolvimento € possivel trocar de um modelo para outro com poucas linhas
de codigo, mantendo mesmo padrao de chamadas para treino, validagdo e predi¢do. Por este
motivo, o Scikit-learn se integra de forma nativa com outras ferramentas fundamentais no
projeto, como NumPy e pandas, o que facilita o pré-processamento, a manipulagdo de dados e
a andlise dos resultados.

A escolha do Scikit-learn também se justifica pela vasta documentagdo e comunidade
ativa, que oferecem suporte, exemplos praticos e boas praticas de forma publica, contribuindo
para os trabalhos de desenvolvimento e aprendizagem deste trabalho, j& que eventuais
problemas ou duvidas podem ser rapidamente resolvidos. Quando comparado a alternativas
mais pesadas e complexas, como TensorFlow ou PyTorch, o Scikit-learn é extremamente
eficiente para prototipagem e implementacao de modelos tradicionais, principalmente quando
ndo ha necessidade de redes neurais profundas ou processamento em larga escala com GPUs.
No contexto de um projeto que busca equilibrio entre simplicidade, confiabilidade e
desempenho, o Scikit-learn se mostra a escolha natural.

Adicionalmente, a adog¢ao do Scikit-Learn em contextos reais reforgou sua robustez. Por
exemplo, o LinkedIn implementou uma versao distribuida do Scikit-learn com Isolation Forest
em Spark/Scala para lidar com grandes quantidades de dados e abusos na plataforma, como
contas falsas e raspagem automatizada. Outros casos incluem detec¢do de fraudes em
transagdes financeiras e monitoramento de servidores, onde o método identifica padrdes fora
do normal e evita falhas antes que afetem a experiéncia do usudrio.

No caso da etapa de treinamento, a escolha do Python como linguagem de
desenvolvimento esta diretamente ligada a sua simplicidade e ao vasto ecossistema de
bibliotecas voltadas para ciéncia de dados e aprendizado de maquina sendo a principal para este
trabalho a biblioteca Scikit-learn j& mencionada. O Python também ¢ utilizado massivamente
por grandes empresas, sendo considerada praticamente a linguagem padrdo para ciéncia de
dados. Ele permite que o desenvolvimento seja mais rapido, que os protdtipos se tornem
funcionais em menos tempo e que a integracdo entre diferentes etapas, desde a manipulagao
dos dados até a exposi¢ao do modelo, seja feita de forma fluida. Outras linguagens poderiam
ser utilizadas, como R ou Java, mas dificilmente alcancariam a mesma combinacdo de curva de

aprendizado suave, ampla comunidade de suporte e ferramentas integradas.
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Dentro desse ecossistema, o NumPy utilizado nesse projeto, se destaca como a base
matematica que sustenta operagdes vetoriais e matriciais de alta performance. Ele ¢ a base de
muitas outras bibliotecas, e sua utilizagao garante eficiéncia no tratamento de dados numéricos.
Poderiamos utilizar estruturas mais simples como listas nativas da linguagem, mas isso
comprometeria a performance e inviabilizaria operagdes complexas, pois seria necessario um
trabalho de desenvolvimento extensivo para igualar o desempenho do NumPy.

Referente ao Pandas, indispensavel para manipulacao e analise de dados tabulares,
oferece estruturas como DataFrames, que permitem organizar e transformar grandes volumes
de informacao de forma e eficiente. Sem o Pandas, essas mesmas operagdes exigiriam codigo
muito mais verboso e propenso a erros, o que poderia impactar diretamente o desenvolvimento
deste trabalho, pois trata-se de um modelo treinado com uma massa de dados razoavel, ¢ na
eventual expansao deste trabalho para outros componentes da empresa, a falta do Pandas
poderia criar um gargalo ja que hoje movimentamos cerca de 4 terabytes de logs por dia.

No desenho da solugdo, a separagdo entre o fluxo de treinamento e o fluxo de execugdo
do modelo ¢ fundamental. Isso ocorre porque o treinamento exige recursos mais intensivos,
maior volume de dados e ajustes constantes de pardmetros, enquanto a execugdo deve ser leve,
agil e escalavel para responder a requisi¢des em tempo real. Unir os dois processos em um
unico fluxo criaria sobrecarga, dificultaria a manutencao e reduziria a eficiéncia operacional.

Finalmente, a escolha pelo Flask como camada de exposi¢dao do modelo se justifica pela
sua leveza e pela facilidade de integracdo em cenarios de APIs REST. Ele ¢ minimalista o
suficiente para ndo adicionar complexidade desnecesséria, mas a0 mesmo tempo robusto para
atender as necessidades de servir previsdes de forma confidvel. Alternativas, como frameworks
mais completos, poderiam ser utilizadas, mas acabariam trazendo peso e complexidade sem
agregar valor real no contexto especifico deste projeto, que demanda justamente simplicidade

e agilidade na execu¢do do modelo em produgao.

3.6 Validacao do modelo proposto — medicio do sucesso

A validagcdo do modelo visa avaliar a eficicia da deteccdo de anomalias que possam
indicar falhas iminentes ou degrada¢do no servigo Pix. Essa avaliagdo sera feita com base em:
métricas estatisticas tradicionais de ML, as KPIs que afetam a resiliéncia cibernética e

monitoramento em tempo real integrado a painéis de monitoragao.

No contexto do Sicoob e do Pix, a validacdo devera considerar 3 indicadores

operacionais. O primeiro indicador ¢ composto do MTBF e MTTR, onde o MTBF mede o
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tempo médio entre falhas no ambiente Pix e 0o MTTR mede o tempo médio de recuperacio apos
uma falha nesse ambiente. O impacto do modelo ¢ medido observando se ha aumento do MTBF
e redugao do MTTR apods implantagdo do sistema de detec¢ao. O segundo indicador € o SLA
de Disponibilidade para avaliar se ha redu¢ao no tempo de indisponibilidade. Exemplo: redugao
de incidentes com tempos de resposta acima de 500ms. O terceiro e ultimo indicador ¢ a Taxa
de Alertas Uteis versus Falsos Positivos, para diferenciar os alertas tteis, que sio aqueles que
resultaram em agdo corretiva e falsos positivos, que sdo os alertas que nao indicaram falhas

reais.

Para que o modelo possa ser colocado em produgdo com confianga, ¢ proposto um
procedimento de validagdo continua, conforme Figura 16 — Procedimento de validacdo

continua.

Figura 16 — Procedimento de valida¢do continua

Procedimento para
Validagéo Continua

Periodo de Testes
Offline

Realimentagao do Implantagao
Modelo Monitorada

Avaliagao por Ciclo

Fonte: AUTOR, 2025.

O Periodo de Testes Offline ¢ para avaliar o modelo com dados historicos rotulados,
cujo objetivo ¢ medir a acuracia e precisao do modelo sem impactar o ambiente de producao,
ajustando parametros e identificando padrdes recorrentes de anomalias. Depois, a Implantacio
Monitorada serve para colocar o modelo em produgdo com paralelismo ao sistema atual. Nesta
etapa, o modelo roda em tempo real, mas seus resultados ndo afetam diretamente os alertas ou

decisdes operacionais. Os logs continuam sendo processados pela abordagem tradicional,



57

permitindo comparar os diagndsticos e refinar o modelo antes da implementacdo oficial em
producdo. Na sequéncia, a Avaliagdo por Ciclo, que prevé revisar semanalmente métricas de
alerta, desempenho e KPIs. Essa avaliagao ciclica envolve a analise conjunta da equipe técnica
e de negocio, com foco em ajustar limiares, identificar falsos positivos/negativos e garantir que
o modelo esteja agregando valor na deteccdo precoce de incidentes ou comportamentos
atipicos. E, por fim, a Realimentacdo do Modelo que € o retreinamento periddico com novos
dados e feedback dos times técnicos. A cada ciclo de avaliacdao, os dados mais recentes € os
feedbacks nos times sdo incorporados ao pipeline de treinamento. Isso permite que o modelo
evolua com o ambiente, mantendo sua eficicia diante de mudancas nos padrdes de

comportamento dos sistemas monitorados.

Essa abordagem de validagcdo continua permite que o modelo evolua junto com o
ambiente, mantendo sua eficacia. A implementa¢do em produgdo sé ocorrera ap6s a conclusio
dessas etapas, garantindo que os alertas de anomalia sejam gerados, o que aumenta a confianca
na solu¢do. A deteccdo de anomalias permitird que a equipe técnica seja mais proativa,
antecipando falhas antes que os usuarios as percebam, o que contribui para uma maior

confiabilidade e resiliéncia cibernética da solug¢ao Pix.

Com base nessas etapas, a implementa¢do do modelo pode ser considerada confiavel,
mas o processo continuo de validacdo e refinamento ¢ crucial para manter a eficacia da solu¢ao

a longo prazo.
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4 Resultados

Este capitulo detalha a avaliacdo experimental do modelo de deteccdo de anomalias
proposto. O objetivo ¢ demonstrar a eficacia do modelo em identificar comportamentos atipicos
nas transagdes do Pix e, assim, validar a sua aplicagdo como uma ferramenta proativa para
aumentar a resiliéncia cibernética do ambiente do Sicoob. A analise esta dividida em trés partes
que sdo a preparagao do ambiente, a aplicagdo do modelo e uma anélise aprofundada dos
resultados obtidos.

Antes de iniciar a explicagdo das partes envolvidas, explicamos que a avaliagdo ¢ o
processo de aplicar o modelo treinado em um dataset diferente do dataset usado no treinamento,
sendo possivel verificar visualmente a qualidade do resultado e identificar possiveis erros na
detec¢do de anomalias. O modelo pode ser entendido como uma espécie de "ferramenta de
aprendizado", criada a partir dos dados de treinamento, que aprende padrdes e tenta usa-los para
analisar novos dados. O modelo mencionado foi criado através do processo j& descrito neste
trabalho, sendo este capitulo focado na analise e apresentagdo dos resultados obtidos apds o
treinamento.

A primeira parte do processo ¢ a prepara¢do do ambiente de experimentacao, onde foi
necessaria a extracdo de um novo dataset, para assegurar que a avaliagdo fosse realizada com
informagdes recentes de transagdes Pix do ambiente de testes do Sicoob. Para criacdo de um
novo dataset foram extraidos novos logs do PIX durante um periodo de 15 minutos utilizando
o Logstash. A partir dessa extracdo, seguindo o mesmo padrdo de entrada, filtragem e saida
descritos anteriormente, foi possivel gerar um novo dataset, contendo os mesmos campos
usados no desenvolvimento e treinamento de dados, mas agora com informagdes recentes, €
atendendo aos requisitos do modelo.

Importante ressaltar que o Logstash utilizado neste procedimento ¢ o0 mesmo existente
no fluxo atual de logs do PIX, ou seja, o fluxo permanece inalterado, sendo criada apenas uma
copia dos dados existentes para o dataset, objetivando a menor modificagdo possivel no
ambiente. Para essa agdo, foi necessaria a criacdo de um novo arquivo de configura¢do no
Logstash, que realiza as etapas de entrada, filtragem e saida.

A Figura 17 — Exemplo de arquivo de configuracao, apresenta o exemplo do arquivo de
configuracdo utilizado no Logstash para a geracdo do dataset, que serd empregado neste

capitulo para avalia¢ao dos resultados do modelo.
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Figura 17 — Exemplo de arquivo de configuragao

d1-training

filter {
if ([service] and [operacao] == "CREDITO" and [duracao
mutate

Fonte: AUTOR, 2025.

Podemos ver que o Logstash se conecta ao Kafka, acessando especificamente a fila
responsavel pela monitoragdao do PIX. A partir dessa conexao, os dados recebidos passaram por
um processo de filtragem, onde os campos considerados desnecessarios foram removidos no
passo do “filter”. Esse processo garante que apenas as informagdes realmente Uteis sejam
mantidas, facilitando a analise e reduzindo o volume de dados a serem processados. Por fim, o
resultado desse fluxo ¢ armazenado localmente no dataset “metadata.log”, que retine os
registros ja tratados e prontos para a aplicacdo do modelo, conforme Figura 18 — Registros

tratados.
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Figura 18 — Registros tratados

Fonte: AUTOR, 2025.

No dataset em questdo, ¢ possivel visualizar todos os campos necessarios para a
avaliagdo do modelo. Entre eles estdo: “duracao”, que indica o tempo total da operacio;
“estado”, representando o status da execug¢ao; “operagao”, que identifica o tipo de operagao
realizada; “service”, correspondente ao servico em questdo; e “timestamp”, que registra a data
e a hora da execugdo. A figura 19 — Formato do dataset mostra com mais detalhes o formato do

dataset.

Figura 19 — Formato do dataset

Variavel Descricao Tipo de Dado
Duracao Tempo total de execucdo da | Long: ou seja, numérico até 64 bits.
operacdo em milissegundos
(ms).

@timestamp | Data e hora da execucao. Timestamp: armazena uma combinacdo
de data e hora que pode alcangar precisao
de fracdes de segundos.

service Nome do micro servico que | String: representa uma sequéncia de

recebe a requisicao. caracteres, incluindo letras, numeros,
simbolos e espagos.

operacao Tipo da operagdo, como crédito | String

ou débito.

Estado Estado da Operagdo, como por | String

exemplo RESPONDIDO.

Fonte: AUTOR, 2025.
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Objetivando apenas o mapeamento dos resultados, o metadado criado foi copiado para
um servidor diferente do utilizado pelo Logstash, onde serdo realizados os trabalhos deste
topico.

Com o novo dataset produzido, passamos para segunda parte da experimentacao onde
aplicamos o modelo que foi treinado utilizando os mesmos scripts em Python, com Scikit-learn
e Isolation Forest. A diferenca € que, nesta etapa, os resultados sdo salvos em um arquivo
formato CSV, que servird como base para a avaliacao do resultado do modelo. Os dados nao
serdo enviados para o Graylog, pois nesta etapa, o Graylog apenas armazena e mostra os dados,
ndo permitindo a composi¢ao dos resultados de forma a comprovar a qualidade dos resultados,
sendo melhor tratado localmente, utilizando a estagdo de trabalho para compor e analisar os
dados.

A partir do arquivo gerado, ¢ comparado os resultados obtidos com os dados
atualizados, analisado possiveis padrdes e identificado qualquer discrepancia em relagdo ao
comportamento esperado, garantindo uma avaliag@o precisa e consistente do modelo.

A figura 20 — Script simplificado para ler dataset mostra o script simplificado, utilizado
para ler o dataset, aplicar o modelo treinado com scikit-learn com Isolation Forest e salvar o

resultado em um novo CSV com nome “resultados com_anomalia.csv”.
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Figura 20 — Script simplificado para ler o dataset

as
or linha in f if linha.strip()]

atetime(df["@timestamp”])

].dt.hour
p"].dt.minute
stamp”].dt.dayofweek

Fonte: AUTOR, 2025.

Destaque para as linhas 1 a 6, onde sdo importadas as bibliotecas utilizadas, em especial
Scikit-learn e Isolation Forest. Na linha 8, ocorre a importagao do dataset criado. Ja nas linhas
17 e 18, o modelo previamente treinado ¢ carregado. Na linha 22, o modelo ¢ aplicado aos
dados, e, por fim, na linha 24, o resultado ¢ salvo em um arquivo CSV, consolidando os dados
gerados pela aplicagdo do modelo.

Editando o arquivo “resultados com anomalia.csv”, conforme apresentado na Figura
21 — Principais campos gerados pelo modelo, € possivel visualizar os principais campos gerados
pelo modelo, sendo que o campo anomaly ¢ o foco da andlise, indicando a deteccdo de

anomalias com o valor -1 e o comportamento considerado normal com o valor 1.



Figura 21 — Principais campos gerados pelo modelo

A B
1 estado tipoQrcode
2 LIQUIDADO ESTATICO
3 FINALIZADO_SUCESSO
4 LIQUIDADO DINAMICO
5 LIQUIDADO DINAMICO
6 FINALIZADO_SUCESSO  DINAMICO
7 LIQUIDADO DINAMICO
8 FINALIZADO_SUCESSO  DINAMICO
9 RESPONDIDO
10 RESPONDIDO
11 FINALIZADO_SUCESSO  DINAMICO
12 LIQUIDADO DINAMICO
13 FINALIZADO_SUCESSO  ESTATICO
14 RESPONDIDO
15 |LIQUIDADO DINAMICO
16 FINALIZADO_SUCESSO
17 LIQUIDADO DINAMICO
18 LIQUIDADO DINAMICO
19 LIQUIDADO
20 RESPONDIDO
21 RESPONDIDO
22 RESPONDIDO
23 LIQUIDADO DINAMICO
24 FINALIZADO_SUCESSO  DINAMICO
25 FINALIZADO_SUCESSO  DINAMICO
26 FINALIZADO_SUCESSO  DINAMICO
27 RESPONDIDO
28 RESPONDIDO
29 FINALIZADO_SUCESSO  DINAMICO
30 RESPONDIDO
31 LIQUIDADO DINAMICO
32 LIQUIDADO
33 LIQUIDADO DINAMICO
34 LIQUIDADO
35 LIQUIDADO
36 LIQUIDADO ESTATICO
37 RESPONDIDO
38 LIQUIDADO
39 RESPONDIDO
40 LIQUIDADO DINAMICO
41 LIQUIDADO ESTATICO

42 RESPONDIDO
43 LIQUIDADO

Fonte: AUTOR, 2025.

2025-09-08 21:!
2025-09-08 21:55:08.508000+00:00

2025-09-08 21!
2025-09-08 21:55:08.676000+00:00
2025-09-08 21:55:08.539000+00:00
2025-09-08 21!
2025-09-08 2:
2025-09-08 21!
2025-09-08 21:55:08.621000+00:00

2025-09-08 21!
2025-09-08 21:55:09.013000+00:00
2025-09-08 21:55:09.053000+00:00
2025-09-08 21!
2025-09-08 2:
2025-09-08 21!

C

@timestamp
2025-09-08 21:55:08.586000+00:00

.601000+00:00
.586000+00:00
.520000+00:00

.573000+00:00
.580000+00:00
.580000+00:00
.650000+00:00

.568000+00:00
.573000+00:00
.615000+00:00

.655000+00:00
.715000+00:00
.621000+00:00
.672000+00:00
.714000+00:00

.705000+00:00

2025-09-08 21:55:08.751000+00:00
2025-09-08 21:55:08.789000+00:00
2025-09-08 21!
2025-09-08 2:
2025-09-08 21!
2025-09-08 21:55:08.760000+00:00

. 739000+00:00
.876000+00:00
. 705000+00:00

.877000+00:00
.871000+00:00
.894000+00:00
.008000+00:00
.961000+00:00
.963000+00:00
.990000+00:00
. 782000+00:00

9.047000+00:00
.937000+00:00
:08.811000+00:00

D
operacao
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO

E
service

spi-lancamentos-integracao-nodejs 21 6 1
spi-lancamentos-integracao-nodejs 1164 21 11 6 1
spi-lancamentos-integracao-nodejs 475 21 11 6 1
spi-lancamentos-integracao-nodejs 400 21 11 6 1
spi-lancamentos-integracao-nodejs 1210 21 11 6 1
spi-lancamentos-integracao-nodejs 620 21 11 6 1
spi-lancamentos-integracao-nodejs 1394 21 11 6 1
spi-lancamentos-envio-integracao-nodejs 501 21 11 6 0
spi-lancamentos-envio-integracao-nodejs 628 21 11 6 0
spi-lancamentos-integracao-nodejs 867 21 11 6 1
spi-lancamentos-integracao-nodejs 847 21 11 6 1
spi-lancamentos-integracao-nodejs 1059 21 11 6 1
spi-lancamentos-envio-integracao-nodejs 794 21 11 6 0
spi-lancamentos-integracao-nodejs 483 21 11 6 1
spi-lancamentos-integracao-nodejs 1031 21 1 6 1
spi-lancamentos-integracao-nodejs 1074 21 1 6 1
spi-lancamentos-integracao-nodejs 532 21 11 6 1
spi-lancamentos-integracao-nodejs 494 21 11 6 1
spi-lancamentos-envio-integracao-nodejs 592 21 11 6 0
spi-lancamentos-envio-integracao-nodejs 583 21 11 6 0
spi-lancamentos-envio-integracao-nodejs 611 21 11 6 0
spi-lancamentos-integracac-nodejs 690 21 11 6 1
spi-lancamentos-integracac-nodejs 1278 21 11 6 1
spi-lancamentos-integracac-nodejs 1293 21 11 6 1
spi-lancamentos-integracao-nodejs 1233 21 11 6 1
spi-lancamentos-envio-integracao-nodejs 1186 21 11 6 0
spi-lancamentos-envio-integracao-nodejs 1030 21 11 6 0
spi-lancamentos-integracao-nodejs 1301 21 11 6 1
spi-lancamentos-envio-integracao-nodejs 479 21 11 6 0
spi-lancamentos-integracao-nodejs 441 21 11 6 1
spi-lancamentos-integracao-nodejs 1094 21 11 6 1
spi-lancamentos-integracao-nodejs 3718 21 11 6 1
spi-lancamentos-integracao-nodejs 520 21 11 6 1
spi-lancamentos-integracao-nodejs 1061 21 11 6 1
spi-lancamentos-integracao-nodejs 629 21 11 6 1
spi-lancamentos-envio-integracao-nodejs 9 21 11 6 0
spi-lancamentos-integracao-nodejs 403 21 11 6 1
spi-lancamentos-envio-integracao-nodejs 460 21 11 6 0
spi-lancamentos-integracao-nodejs 435 21 11 6 1
spi-lancamentos-integracao-nodejs 565 21 11 6 1
spi-lancamentos-envio-integracao-nodejs 709 21 11 6 0
spi-lancamentos-integracao-nodejs 999 21 11 6 1

F

G

H

J
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K
duracao hora minuto dia_semana service_encoded anomaly
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A Figura 22 — Detalhes campos do arquivo demonstra melhor os campos do arquivo,

trazendo a descri¢do, detalhando formatos e armazenamento desses campos.

Figura 22 — Detalhes campos do arquivo

Variavel

Descricao

Tipo de Dado

Duracao

Tempo total de execugdo

da operagao

milissegundos (ms).

cm

Long: ou seja, numérico até 64 bits.

@timestamp

Data ¢ hora da execucao.

Timestamp: armazena uma combinagdo de
data e hora que pode alcancar precisdo de

fragdes de segundos.

crédito ou débito.

Service Nome do micro servigo | String: representa uma sequéncia de
que recebe a requisi¢ao. caracteres, incluindo letras, numeros,
simbolos e espagos.
operacao Tipo da operacdao, como | String.
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utilizado pelo Scikit-learn

Estado Estado da Operacdo, | String.
como por exemplo
RESPONDIDO.
Hora Horéario em que o micro | Int: Nimero inteiro, positivo ou negativo.
servico  respondeu 2
requisicao.
minuto Minuto em que o micro | Int: Nimero inteiro, positivo ou negativo.
servico  respondeu 2
requisicao.
dia da semana Dia da semana em |Int: Numero inteiro, positivo ou negativo,
formato numérico. neste caso, os valores variam de 1 a 7, sendo
o primeiro correspondente ao domingo, ou
seja, o primeiro dia da semana, e o ultimo
correspondente ao sdbado, como o ultimo dia
da semana.
service_encoded | Campo servico | Long: ou seja, numérico até 64 bits, que neste
codificado em  um | caso, representa o campo service no formato
formato numérico, | nimero, utilizado na conversao do Scikit-

learn.

anomaly

campo que indica se um

dado foi classificado
como normal ou fora do

padrao esperado.

Int: Numero inteiro, positivo ou negativo,
neste caso, representando 1 para normal e -1

para anomalia.

Fonte: AUTOR, 2025.

Para descrever melhor todo o processo aplicado, a Figura 23 — Implementagao e etapas

demonstra a implementac¢do utilizada na andlise dos resultados, contemplando as trés etapas

mencionadas: prepara¢do do ambiente, aplicagdo do modelo e andlise dos resultados.



Figura 23 — Implementagdo e etapas

Fluxo de
logs PlIX

Kafka

: Lugsﬁsh

Preparacao do Amislents

i
N

—I- duracao

[ Topico H INPUT ]

—»  @bmestamp

metadata log —

— operacas

3 oo
DataSet Campos do
DataSet

Aplicar Modelo Resultado

SR R R 6.
| Modelo 0 Dadoextraido
¢+ Treinado com | do fluxe de
| ;1 5clkitlearn e logs do PIX
|| lisolation forest;
;1 [ detecgio de | resultados_com
anomallas) anomalia.csy

—

—r estado

M dia da semana
. ™ service_encoded

| anomaly

Fonte: AUTOR, 2025.
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Com o ambiente estruturado, foi possivel identificar falhas e realizar as corre¢des. Um

exemplo claro ocorreu na primeira carga de andlise, quando o resultado apresentou uma

quantidade significativa de erros. Durante a investigacdo, constatou-se que a massa de dados

utilizada no treinamento possuia um nivel de contaminagao acima do previsto, ou seja, continha

uma propor¢ao maior do que o esperado de servigos com tempo de resposta fora do normal.

Essa condi¢do comprometeu o processo, fazendo com que o modelo fosse treinado com parte

dos dados incorretos.

Para solucionar esse problema, a margem de contaminagao no processo de treinamento

foi ajustada, alterando o parametro contamination para 1%. Essa alteracdo resultou em uma

melhora significativa na acuradcia do modelo. A partir desse ajuste, o modelo passou a

identificar de forma mais confidvel os servigos com tempo de resposta fora do normal,
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reduzindo a ocorréncia de falsos positivos e aumentando a acuracia dos resultados obtidos. A

Figura 24 — Ajuste da margem da contamina¢@o mostra o ajuste da margem de contaminagao.

Figura 24 — Ajuste da margem da contaminagao

modelo = IsolationForest(contamination=@.@1, random_state=42)

Fonte: AUTOR, 2025.

Foi ainda identificado que o tamanho do modelo treinado era maior que a massa de
dados utilizada no treino, situacdo que inviabiliza a utilizagdo de uma IA para este tipo de
trabalho. Apds uma verificacdo mais aprofundada, constatou-se que nao seria necessario
realizar o treinamento do modelo utilizando as informacgdes de segundos no campo timestamp.
Em outras palavras, a analise poderia ser agrupada por hora e minuto. Para isso, foi necessaria
apenas a criagao de trés novos campos a partir do timestamp: hora, minuto e dia da semana. A

Figura 25 — Criagdo de campos mostra essa criacao.

Figura 25 — Criagdo de campos

df[" ] = pd.to_datetime(df["@

df["hora"] = df["@timestamp"].dt.hour

df["minuto"] = df["@ p"].dt.minute

df["

Fonte: AUTOR, 2025.

Com essa segregacao, foi possivel realizar um novo treinamento do modelo, no qual
houve uma reducdo de 97% no tamanho em relag@o ao primeiro teste. Na Figura 26 — Execugao
do modelo ¢ possivel visualizar a execu¢do do modelo, considerando os campos de treino sem

0 campo timestamp.
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Figura 26 — Execugao do modelo

df[["hoTra", "minuto", "dia_

tamination

Fonte: AUTOR, 2025.

Outro ponto identificado foi a incapacidade do Isolation Forest de interpretar campos
nao numéricos. Para resolver essa limita¢ao, foi necessario aplicar um codificador de labels
(LabelEncoder) no campo servico. O Isolation Forest, assim como a maioria dos algoritmos de
aprendizado de maquina do Scikit-learn, s consegue trabalhar com nimeros e ndo entende
valores em texto ou categorias diretamente. Por este motivo, o LabelEncoder atua como uma
espécie de tradutor, convertendo cada valor em texto para um niimero. Os termos “CREDITO”,
“DEBITO” e “TRANSFERENCIA” passaram a ser representados numericamente, permitindo
que o algoritmo utilize essas informagdes em seus calculos.

E importante destacar que essa conversio ndo significa que exista uma relacio direta
entre os valores, mas apenas que os dados ficam em um formato adequado para que a
implementac¢do do Isolation Forest os processe junto com os demais campos numéricos. A

Figura 27 — Trecho do script mostra trecho do script com a conversao de dados.

Figura 27 — Trecho do script

Fonte: AUTOR, 2025.

Finalizados todos os ajustes identificados durante os testes, passamos a verificar e
analisar os resultados obtidos no ambiente. Nesta etapa, sdo avaliados o desempenho do
modelo, a precisdo na detec¢do de anomalias e a consisténcia dos dados processados,

permitindo identificar eventuais pontos de melhoria e confirmar a eficacia das correcdes
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realizadas. A Figura 28 — Distribui¢ao das transa¢des demonstra a distribuicdo das transagdes

normais versus anomalias.

Figura 28 — Distribuicao das transacgdes

99%

| [] Normais |

| 1 Anomalias |

%]

Fonte: AUTOR, 2025.

De imediato, um fato de destaque na avaliacdo ¢ a comparagdo do resultado do modelo
com o tempo de resposta da aplicacdo, detalhado no campo duracao. Este campo representa o
tempo, em milissegundos, que a aplicagdo leva para processar cada transagdo. Ressaltamos
ainda as informacdes sobre outros campos como tipo_qrcode, que identifica se a transagdo foi
feita por um QR Code estatico ou dinamico, que pode influenciar o comportamento do sistema.
J& a operacao detalha o tipo da transagdo, como "CREDITO" ou "DEBITO". O campo service
descreve o servigo especifico que foi acionado, como exemplo de teste "spi-lancamentos-
integracao-nodejs". A analise desse dado ¢ fundamental para verificar se as anomalias estdo
concentradas em um servigo em particular, permitindo avaliagdo cada vez mais aprofundadas
dos componentes tecnoldgicos da solucao Pix. Por fim, o service_encoded ¢ a versdo numérica
do campo service, utilizada para facilitar o processamento pelo modelo.

Para apresentar os resultados de forma mais objetiva, vamos destacar a eficacia do
modelo em diferentes cenarios, com o intuito de demonstrar como o modelo se comporta e sua
efetividade em situagdes variadas, validando a sua aplicagdo em um ambiente de testes bem
similar ao ambiente de produgdo do Sicoob. Focamos entdo na anélise do comportamento do
modelo de deteccao de anomalias dentro dos 82 micros servigos do PIX, de forma a verificar o
comportamento do modelo quanto a capacidade de identificar e classificar diferentes tipos de

Mmicros servigos.
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Apesar de o modelo ser aplicado em todos os micros servicos do PIX, é importante
mencionar que nem todos possuem os dados necessarios para sua identificagdo. Por esse
motivo, nem todos terdo seus tempos classificados.

A Figura 29 — Avali¢ao do micro servigo serve como referéncia para avaliagdo do micro
servigo selecionado. A observagdo principal na tabela é a correlacdo entre a duragdo da
operacgao e o resultado da detec¢do de anomalia. As linhas destacadas mostram que, quando o
tempo de resposta (duracao) da aplicagao se eleva, o modelo classifica a transagdo como uma

anomalia (indicada pelo valor -1 no campo anomaly).

Figura 29 — Avaliacdo do micro servigo

A B c D E F G H I J

1 estado tipoQrcode  @tmestamp operacao |service duracao hora minuto dia_semana service_encoded anomaly
2 LIQUIDADO ESTATICO  2025-09-08 21:55:08.586000+00:00 CREDITO |spi-lancamentos-integracao-nodejs 656 21 11 6 1 1
3 FINALIZADO_SUCESSO 2025-09-08 21:55:08.601000+00:00 CREDITO |spi-lancamentos-integracao-nodejs 1164 21 11 6 1 1
4 LIQUIDADO DINAMICO  2025-09-08 21:55:08.586000+00:00 CREDITO |spi-lancamentos-integracao-nodejs 475 21 11 6 1 1
5 LIQUIDADO DINAMICO  2025-09-08 21:55:08.520000+00:00 CREDITO |spi-lancamentos-integracao-nodejs 400 21 11 6 1 1
6 FINALIZADO_SUCESSO DINAMICO  2025-09-08 21:55:08.508000+00:00 CREDITO |spi-lancamentos-integracao-nodejs 1210 21 11 6 1 1
7 LIQUIDADO DINAMICO 2025-09-08 21:55:08.573000+00:00 CREDITO |spi-lancamentos-integracao-nodejs 620 21 11 6 1 1
8 FINALIZADO_SUCESSO DINAMICO 2025-09-08 21:55:08.580000+00:00 CREDITO |spi-lancamentos-integracao-nodejs 1394 21 11 6 1 1
9 RESPONDIDO 2025-09-08 21:55:08.580000+00:00 CREDITO ' spHlancamentos-envio-ntegracao-noders E S 3 0 1
10 RESPONDIDO 2025-09-08 21:55:08.650000+00:00 CREDITO spi-lancamentos-envio-integracao-nodejs 628 21 11 6 0 1
11 FINALIZADO_SUCESSO  DINAMICO 2025-09-08 21:55:08.676000+00:00 CREDITO spi-lancamentos-integracao-nodejs 87 21 11 6 1 1
12 LIQUIDADO DINAMICO  2025-09-08 21:55:08.539000+00:00 CREDITO spi-lancamentos-integracao-nodejs 847 21 11 6 1 1
13 FINALIZADO_SUCESSO ESTATICO 2025-09-08 21:55:08.568000+00:00 CREDITO spi-lancamentos-integracao-nodejs 1059 21 11 6 1 1
14 RESPONDIDO 2025-09-08 21:55:08.573000+00:00 CREDITO spi-lancamentos-envie-integracao-nodejs 794 21 11 6 0 1
15 LIQUIDADO DINAMICO  2025-09-08 21:55:08.615000+00:00 CREDITO spi-lancamentos-integracao-nodejs 483 21 11 6 1 1
16 FINALIZADO_SUCESSO 2025-09-08 21:55:08.621000+00:00 CREDITO spi-lancamentos-integracao-nodejs 1031 21 11 6 1 1
17 LIQUIDADO DINAMICO  2025-09-08 21:55:08.655000+00:00 CREDITO spi-lancamentos-integracao-nodejs 1074 21 11 6 1 1
18 |LIQUIDADO DINAMICO  2025-09-08 21:55:08.715000+00:00 CREDITO spi-lancamentos-integracao-nodejs 532 21 11 6 1 1
19 LIQUIDADO 2025-09-08 21:55:08.621000+00:00 CREDITO spi-lancamentos-integracao-nodejs 494 21 11 6 1 1
20 RESPONDIDO 2025-09-08 21:55:08.672000+00:00 CREDITO spi-lancamentos-envio-integracao-nodejs 592 21 11 6 0 1
21 RESPONDIDO 2025-09-08 21:55:08.714000+00:00 CREDITO spi-lancamentos-envio-integracao-nodejs 583 21 11 6 0 1
22 RESPONDIDO 2025-09-08 21:55:08.762000+00:00 CREDITO spi-lancamentos-envio-integracao-nodejs 611 21 11 6 0 1
23 LIQUIDADO DINAMICO  2025-09-08 21:55:08.701000+00:00 CREDITO spi-lancamentos-integracao-nodejs 690 21 11 6 1 1
24 |FINALIZADO_SUCESSO DINAMICO  2025-09-08 21:55:08.705000+00:00 CREDITO spi-lancamentos-integracao-nodejs 1278 21 11 6 1 1
25 |FINALIZADO_SUCESSO DINAMICO  2025-09-08 21:55:08.751000+00:00 CREDITO spi-lancamentos-integracao-nodejs 1293 21 11 6 1 1
26 FINALIZADO_SUCESSO DINAMICO  2025-09-08 21:55:08.783000+00:00 CREDITO spi-lancamentos-integracao-nodejs 1233 21 11 6 1 1
27 RESPONDIDO 2025-09-08 21:55:08.739000+00:00 CREDITO spi-lancamentos-envio-integracao-nodejs 1186 21 11 6 0 1
28 RESPONDIDO 2025-09-08 21:55:08.876000+00:00 CREDITO spi-lancamentos-envio-integracao-nodejs 1030 21 11 6 0 1
29 FINALIZADO_SUCESSO DINAMICO  2025-09-08 21:55:08.705000+00:00 CREDITO spi-lancamentos-integracao-nodejs 1301 21 11 6 1 1
30 RESPONDIDO 2025-09-08 21:55:08.760000+00:00 CREDITO spi-lancamentos-envio-integracao-nodejs 479 21 11 6 0 1
31 LIQUIDADO DINAMICO  2025-09-08 21:55:08.877000+00:00 CREDITO spi-lancamentos-integracao-nodejs 441 21 11 6 1 1
32 LIQUIDADO 2025-09-08 21:55:08.871000+00:00 CREDITO spi-lancamentos-integracao-nodejs 1094 21 11 6 1 1
33 LIQUIDADO DINAMICO  2025-09-08 21:55:08.894000+00:00 CREDITO spi-lancamentos-integracao-nodejs 378 21 11 6 1 1
34 LIQUIDADO 2025-08-08 21:55:09.008000+00:00 CREDITO spi-lancamentos-integracao-nodejs 520 21 11 6 1 1
35 LIQUIDADO 2025-09-08 21:55:08.961000+00:00 CREDITO spi-lancamentos-integracao-nodejs 1061 21 11 6 1 1
36 LIQUIDADO ESTATICO 2025-09-08 21:55:08.963000+00:00 CREDITO spi-lancamentos-integracao-nodejs 629 21 11 6 1 1
37 RESPONDIDO 2025-09-08 21:55:08.990000+00:00 CREDITO spi-lancamentos-envio-integracao-nodejs 909 21 11 6 0 1

Fonte: AUTOR, 2025.

Essa consisténcia demonstra a precisdo e a eficacia do modelo em identificar
comportamentos atipicos dentro de um mesmo servico. Ele consegue diferenciar um fluxo de
operagdo normal de um comportamento de performance degradada, mesmo que ambas as
transac¢des ocorram no mesmo micro servigo. Isso confirma a capacidade do modelo de capturar
e sinalizar desvios importantes que podem indicar problemas no sistema.

Expandindo a analise, ¢ importante avaliar o comportamento do modelo de deteccao de
anomalias em diferentes micros servigos. O objetivo € verificar se o modelo ¢ capaz de
identificar a diferenca de comportamentos entre cada servigo, em vez de aplicar uma regra
genérica de anomalia baseada apenas em um Unico fator, como o tempo de resposta. A Figura

30 — Capacidade do modelo ilustra essa capacidade do modelo.
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Figura 30 — Capacidade do modelo
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Fonte: AUTOR, 2025.
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DINAMICO
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C

@timestamp

2025-09-08 21:55:08.586000+00:00
2025-09-08 21:55:08.601000+00:00
2025-09-08 21:55:08.586000+00:00
2025-09-08 21:55:08.520000+00:00
2025-09-08 21:55:08.508000+00:00
2025-09-08 21:55:08.573000+00:00
2025-09-08 21:55:08.580000+00:00
2025-09-08 21:55:08.580000+00:00
2025-09-08 21:55:08.650000+00:00
2025-09-08 21:55:08.676000+00:00
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2025-09-08 21.5
2025-09-08 215!
2025-09-08 215!
2025-09-08 215!
2025-09-08 215!
2025-09-08 21:5!
2025-09-08 21:5!
2025-09-08 215!
2025-09-08 21:55:08.789000+00:00
2025-09-08 21:55:08.739000+00:00
2025-09-08 21:55:08.876000+00:00
2025-09-08 21:55:08.705000+00:00
2025-09-08 21:55:08.760000+00:00
2025-09-08 21:55:08.877000+00:00
2025-09-08 21:55:08.871000+00:00
2025-09-08 21:55:08.894000+00:00
2025-09-08 21:55:09.008000+00:00
2025-09-08 21:55:08.961000+00:00
2025-09-08 21:55:08.963000+00:00
2025-09-08 21:55:08.990000+00:00
2025-09-08 21:55:08.782000+00:00
2025-09-08 21:55:09.013000+00:00
2025-09-08 21:55:09.053000+00:00
2025-09-08 21:55:09.047000+00:00
2025-09-08 21:55:08.937000+00:00
2025-09-08 21:55:08.811000+00:00

D
operacao
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO
CREDITO

E

F

G

H

J

K
duracao hora minuto dia_semana service_encoded anomaly

service
spi-lancamentos-integracao-nodejs 656 21 11 6 1 1
spi-lancamentos-integracao-nodejs 1164 21 11 6 1 -1
spi-lancamentos-integracao-nodejs 475 21 11 6 1 1
spi-lancamentos-integracao-nodejs 400 21 11 6 1 1
v 121021 11 A 2 2
s pi-lancamentos-integracao-nodejs 620 21 11 6 1 1I
Sprlancamentos-integracao-nodejs 1354 21 T 3 T T
spi-lancamentos-envio-integracao-nodejs 501 21 11 6 0 -1
spi-lancamentos-envio-integracao-nodejs 628 21 11 6 0 -1
spi-lancamentos-integracao-nodejs 867 21 11 6 1 -1
spi-lancamentos-integracao-nodejs 847 21 11 6 1 -1
spi-lancamentos-integracao-nodejs 1059 21 1 6 1 -1
spi-lancamentos-envio-integracao-nodejs 794 21 1 6 0 -1
spi-lancamentos-integracao-nodejs 483 21 1 6 1 1
spi-lancamentos-integracao-nodejs 1031 21 11 6 1 -1
spi-lancamentos-integracao-nodejs 1074 21 11 6 1 -1
spi-lancamentos-integracao-nodejs 532 21 11 6 1 1
spi-lancamentos-integracao-nodejs 494 21 11 6 1 1
spi-lancamentos-envio-integracao-nodejs 592 21 11 6 0 -1
spi-lancamentos-envio-integracao-nodejs 583 21 11 6 0 -1
spi-lancamentos-envio-integracao-nodejs 611 21 11 6 0 -1
spi-lancamentos-integracao-nodejs 690 21 11 6 1 1
spi-lancamentos-integracao-nodejs 1278 21 11 6 1 -1
spi-lancamentos-integracao-nodejs 1293 21 11 6 1 -1
spi-lancamentos-integracao-nodejs 1233 21 11 6 1 -1
spi-lancamentos-envio-integracao-nodejs 1186 21 11 6 0 -1
spi-lancamentos-envio-integracao-nodejs 1030 21 11 6 0 -1
= 5 1301 21 Ll (<) 1 e
icamentos-envio-integracao-nodejs 479 21 11 6 0 -1]
SPIANC AMENTos - TEqr At a0-NOTETS AT 20 T 13 T T
spi-lancamentos-integracao-nodejs 1094 21 11 6 1 -1
spi-lancamentos-integracao-nodejs 3718 21 11 6 1 1
spi-lancamentos-integracao-nodejs 520 21 11 6 1 1
spi-lancamentos-integracao-nodejs 1081 21 11 6 1 -1
spi-lancamentos-integracao-nodejs 629 21 11 6 1 1
spi-lancamentos-envio-integracao-nodejs 9 21 11 6 0 -1
spi-lancamentos-integracao-nodejs 403 21 11 6 1 1
spi-lancamentos-envio-integracao-nodejs 460 21 11 6 0 -1
spi-lancamentos-integracao-nodejs 435 21 11 6 1 1
spi-lancamentos-integracao-nodejs 565 21 1 6 1 1
spi-lancamentos-envio-integracao-nodejs 709 21 11 6 0 -1
spi-lancamentos-integracao-nodejs 999 21 11 6 1 -1

Observamos que o micro servigo spi-lancamentos-integracao-nodejs, destacado em

verde, teve uma transagao classificada como normal (anomaly = 1), mesmo com um tempo de

resposta relativamente alto, de 620ms, em compara¢do com outros micros servigos.

Em contraste, o micro servigo spi-lancamentos-envio-integracao-nodejs, destacado em

vermelho, teve uma transacdo classificada como anomalia (anomaly = -1) com um tempo de

resposta de apenas 479ms, significativamente menor que o tempo da transagdo normal no outro

MmIcro Servigo.

Esses resultados demonstram a qualidade do modelo. Em vez de usar um limite fixo

para a duragdo, ele aprendeu o comportamento normal de cada micro servico individualmente.

Para o spi-lancamentos-envio-integracao-nodejs, um tempo de 479ms pode ser anormalmente

alto, indicando uma performance degradada para aquele servigo em especifico, enquanto 620ms

pode ser considerado um tempo de resposta esperado para o spi-lancamentos-integracao-

nodejs. Isso prova que o modelo € capaz de identificar anomalias relativas ao contexto de cada

micro servico, validando sua eficacia e flexibilidade em um ambiente de arquitetura distribuida.

Avangando nas andlises dos resultados, verificamos a relacdo entre o Tipo de Transagdo

e a Anomalia, por meio da andlise do campo tipo_qrcode, conforme Figura 31 — Anomalias

detectadas por QR Code.
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Figura 31 — Anomalias detectadas por QR Code.

100 +
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Tipo de QR Code

Fonte: AUTOR, 2025.

E possivel verificar que o modelo identifica mais anomalias em transa¢des com QR
Codes dinamicos do que em QR Codes estaticos. Isso ocorre porque as transacdes dindmicas
envolvem mais etapas e interagdes com a aplicagdo, tendo assim mais pontos potenciais para
atrasos ou falhas. Fazer essa comparacdo permite entender se certos tipos de transagdes sdo
mais suscetiveis a comportamentos anormais, oferecendo novas percepgoes para a otimizagao
do ambiente tecnoldgico e dos processos do Sicoob.

Na Figura 32 — Tipos de Operagdes, ¢ possivel verificar que operagdes com o estado
“FINALIZADO_SUCESSO” possuem mais anomalias que outros tipos de operacao,
reforgcando a utilidade do modelo para identificar problemas de desempenho, mesmo em

operagdes aparentemente bem-sucedidas.

Figura 32 — Tipos de Operagdes
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384

330

-1 - FINALIZADO_SUCESSO
W -1-LIQUIDADO
B -1 - RESPONDIDO

15

TOTAL

Fonte: AUTOR, 2025.
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5 Conclusoes

O presente trabalho teve como objetivo principal realizar um estudo, utilizando técnicas
de Big Data e Inteligéncia Artificial , para analisar as informacdes contidas nos milhdes de logs
coletados nas transagdes financeiras realizadas com Pix e armazenados em ambiente de Big
Data do Sicoob, visando criar um modelo que auxiliasse na deteccao e classificacao de
anomalias do ambiente tecnologico, tornando-o mais resiliente e, assim, evitando falhas que

resultassem em paradas parciais ou totais dos servicos Pix.

Conforme apresentado nos Capitulos 3 e 4, o objetivo principal foi alcangado. A
metodologia adotada estabeleceu um fluxo de trabalho claro e eficiente, que se integrou a
arquitetura de observabilidade e Big Data ja existente no Sicoob. A estratégia de coleta de
dados, utilizando o Logstash para espelhamento e filtragem de logs do Apache Kafka, foi
fundamental para a montagem de um dataset limpo e especifico para o treinamento, garantindo
a qualidade e a relevancia das caracteristicas (tempo de duragdo, servico, hora, minuto e dia da
semana). Essa abordagem demonstrou a capacidade de transformar dados nao estruturados de
logs em informagdes estruturadas e acionaveis, confirmando a necessidade do Sicoob em

processar volumes massivos de dados (Big Data) para extrair percepgoes.

A implementagdo do modelo ndo supervisionado Isolation Forest e o ajuste fino de seus
parametros, como a taxa de contaminacdo para 1%, provaram ser a escolha adequada. Os
experimentos detalhados no Capitulo 4 validaram a capacidade do modelo de aprender o
comportamento normal de cada um dos diferentes micros servicos do Pix de forma
contextualizada. Ao classificar corretamente transagdes como andmalas, mesmo em cenarios
de sucesso transacional (FINALIZADO_SUCESSO), o modelo comprovou sua eficacia na
detec¢do de degradacdo de desempenho, um precursor comum de falhas completas e
indisponibilidades, alinhando-se diretamente ao proposito de aumentar a resiliéncia cibernética

e evitar prejuizos.

Em suma, a criag@o e a validagcdo do modelo de IA, integrado ao fluxo de logs do Pix,
demonstraram que a metodologia proposta ¢ viavel e eficaz para a geragao de percepgodes
preditivas, transformando a gestao de falhas de uma postura reativa para uma postura proativa
e preventiva, como previsto nos desafios da organizag@o. A analise aprofundada dos resultados
permitiu uma conclusdo executiva de confianga quanto a maturidade do modelo de detec¢ao de

anomalias para sua implantacdo em ambiente de produgdo tecnoldgica do Sicoob.
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O modelo, além de ser tecnicamente robusto, demonstrou duas qualidades operacionais
cruciais. A primeira foi a sensibilidade contextual. Nessa primeira qualidade, o modelo ndo se
baseou em um limite fixo de duragdo (tempo de resposta) para definir anomalia. Pelo contrério,
ele aprendeu o padrao de tempo de resposta individual de cada micro servigo (tabela do Capitulo
4), classificando um tempo de 479ms como andmalo para um servigo, mas considerando 620ms
como normal para outro. Essa precisdo contextual minimiza drasticamente a ocorréncia de
falsos positivos (alertas desnecessarios), um fator decisivo para a confianga das equipes de
Operagdo e para a estabilidade do ambiente de produgdo. A segunda qualidade foi a
identificacdo de precursores de falha. Nessa segunda qualidade, a capacidade de detectar
anomalias em transacdes FINALIZADO SUCESSO (Figura 32) ¢ uma contribui¢cdo de alto
valor. O modelo pode sinalizar uma degradagao sutil de desempenho (aumento de laténcia) que
precede uma falha total, permitindo que as equipes técnicas realizem agdes preventivas, como
o aumento de capacidade (escalabilidade horizontal) ou reiniciar os componentes, antes que o

tempo de inatividade afete o cliente final.

Dada a validacdo bem-sucedida, especialmente em cenarios dindmicos (Figura 31), o
modelo est4 pronto para uma implantagdo monitorada no ambiente de producgdo, conforme o
procedimento de Validagdo Continua (Figura 16). A integracdo via micro servigo Flask,
enviando alertas padronizados via protocolo GELF para o Graylog e Grafana, assegura que a
solugdo se encaixe sem disrup¢do nas ferramentas de monitoramento ja utilizadas pelo Sicoob.
A aplicagdo consistente e o uso dos alertas gerados t€ém o potencial de aumentar o MTBF e
reduzir o MTTR, impactando positivamente o SLA de Disponibilidade da plataforma Pix,

conforme as metas de resiliéncia cibernética estabelecidas pela organizagao.

Destacamos que esse trabalho contribuiu cientificamente ao demonstrar a viabilidade
de aplicar algoritmos nao supervisionados de Aprendizado de Maquina em fluxos de Big Data,
dos logs transacionais em tempo real, para a melhoria da resiliéncia cibernética em um produto
financeiro critico como o Pix. A principal contribui¢do pratica ¢ a transforma¢do de um

ambiente de observabilidade reativo em um ambiente preditivo.

Finalmente, para trabalhos futuros, sugerem-se algumas linhas de pesquisa
correlacionadas. A primeira delas ¢ detec¢do de anomalias em multiplas dimensdes, expandindo
o dataset para incluir outras caracteristicas, como uso de CPU/Memoria dos micros servicos,
laténcia da rede (ping) e volume transacional. Um modelo treinado com essas multiplas
dimensdes poderia identificar anomalias mais complexas (ex: baixa laténcia com pico de CPU

indicando um loop de processamento andmalo), aumentando a acuracia diagnoéstica. A segunda
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linha ¢ o desenvolvimento de autorreparo (self-healing) automatizado, utilizando os alertas
gerados pelo modelo de IA como gatilho para agdes de remediagao automatizada. Por exemplo,
a deteccdo de uma anomalia em um micro servigo pode acionar automaticamente um script para
isolar a instancia com falha e escalar uma nova instancia, promovendo um autorreparo na
infraestrutura. A terceira linha ¢ a comparacao e otimizagao de algoritmos, realizando estudos
comparativos entre o Isolation Forest e outros algoritmos de deteccdo de anomalias de
streaming, como o One-Class SVM ou Autoencoders, otimizados para detec¢ao em tempo real.
Por fim, a andlise preditiva de valores atipicos das transagdes financeiras, aplicando o modelo
para monitorar valores e volumes financeiros das transacdes de Pix, separando o contexto de
resiliéncia cibernética para detectar fraudes ou comportamentos de lavagem de dinheiro que se

manifestam fora do padrdo de uso do Pix pelos cooperados do Sicoob.
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