CAROLINA BARBOSA RIBEIRO

PROCESSO DE GESTAO DE RISCO PARA O CONTROLE DA SEGURANCA
NA COMPUTACAO EM NUVEM

Monografia apresentada ao PECE - Programa de
Educacdo Coniinuada da Universidade de Sao
Paulo, como parte dos requisitos para obtencdo do
titulo de Especialista em Tecnologia da Informagéo.

Orientador: Proi. Dr. Stephan Kovach.

Sao Paulo
2012



CAROLINA BARBOSA RIBEIRO

PROCESSO DE GESTAO DE RISCO PARA O CONTROLE DA SEGURANCA
NA COMPUTACAO EM NUVEM

Sao Paulo
2012



FICHA CATALOGRAFICA

Ribeiro, Carolina Barbosa
Processo de gestdo de risco para o controle da seguranga
na computac¢édo em nuvem / C.B. Ribeiro. -- Sdo Paulo, 2013.
55 p.

Monografia (MBA em Tecnologia da Informagéo) - Escola
Politécnica da Universidade de Sao Paulo. Programa de Educa-
¢do Continuada em Engenharia.

prd

1.Informacgdo (Seguranca) 2.Computacio €fn nuvem
3.Gestéo de risco l.Universidade de Sdo Paulo. Escola Politéc-
nica. Programa de Educagdo Continuada em Engenharia Il.t.



CAROLINA BARBOSA RIBEIRO

PROCESSO DE GESTAO DE RISCO PARA O CONTROLE DA SEGURANCA
NA COMPUTAGAO EM NUVEM

Monografia apresentada ao PECE — Programa de
Educacdo Continuada da Universidade de S&o
Paulo, como parte dos requisitos para obtengdo do
titulo de Especialista em Tecnologia da Informagao.

Orientador: Prof. Dr. Stephan Kovach.

Aprovagao em:

Sao Paulo
2012



Dedico esta monografia aos meus pais, Luiz e
Elizabete, pelo apoio, dedicacdo, amor e carinho
cedidos a mim. E agradecimenios ao professor
Stephan Kovach pela orientagdo e ajuda para a
criacao deste trabalho.



RESUMO

A computagdo na nuvem é uma tecnologia emergente em rapida evolugédo que
promete a redugdo dos custos em TI, obrigando as empresas permanecerem
atualizados com os processos de Tl e aumentar a inovacao tecnoldgica.

Como qualquer nova tecnologia, a computa¢do na nuvem cria novos riscos e novas
oportunidades. Em alguns casos, migrar para nuvem prevé uma oportunidade de
reestruturar aplicagdes antigas (os conhecidos legados) e infraestrutura para
adequar ou exceder os requisitos de seguranga da informagao. As vezes o risco de
mover dados confidenciais e aplicagdes para uma infraestrutura emergente pode

estar além da tolerancia aceitavel.

Este trabalho pretende apresentar uma adaptacéo da norma ISO/IEC 27005 para o
processo de gestédo de risco de seguranca da informagéo aplicado aos modelos de
servico e implementagéo de computagdo em nuvem, reconhecendo os cenarios de
riscos inerentes a cada um desses modelos, visando atender os requisitos de
seguranca da informacdo, segundo a norma ISO/IEC 18028, exigidos pelos ativos

de informagéo passiveis de transferéncia para a nuvem.



ABSTRACT

Cloud computing is an emerging technology that evolves rapidly, reducing IT costs,
forcing companies to keep up to date with IT processes and increase technological

innovation.

As any new technology, cloud computing creates new risks and new opporiunities. In
some cases, migrating to cloud provides an opportunity to restruciure legacy
applications and infrastructure to match or exceed the requirements of information
security. Sometimes the risk of confidential data and applications moving to an

emerging infrastructure may be beyond tolerance.

This work aims to provide ways to identify analyze and mitigate information security
risks to the assets eligible for transferring to the cloud, through the process of risk
management adapted from ISO/IEC 27005.
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1. INTRODUCAO

1.1. Consideracoes iniciais

A computacgéo na nuvem é um novo conceito tecnolégico que muda a maneira como
a solucdo de arquitetura de Tl é apresentada, avan¢ando temas como virtualizagao
de armazenamento de dados, infraestrutura e de software como servigo.

Entretanto, essa tecnologia nao é apenas uma inovacdo e sim, uma solucao

estratégica de negécio para as empresas.

No entanto, mesmo sendo uma solugdo promissora no mercado, a questdo de
seguranga na computagdo na nuvem é de fundamental importdncia e um dos
principais questionamentos inclui a garantia de confidencialidade e integridade dos
dados, as politicas de seguranga, a dindmica de servigos e a confianga entre as
entidades. (ZHOU et al.,2010).

1.2. Objetivo

O objetivo desse trabalho é apresentar uma adaptagéo da norma ISO/IEC 27005
(ISO/IEC 27005:2008) para o processo de gestdo de risco de seguranga da
informacéo aplicado aos modelos de servico e implementagio de computagdao em
nuvem, reconhecendo os cendrios de riscos inerentes a cada um desses modelos,
visando atender os requisitos de seguranga da informacao, segundo a ISO/IEC
18028 (ISO/tEC 18028:2006), exigidos pelos ativos de informagédo passiveis de

transferéncia para a nuvem.

1.3. Motivacgao

Com o crescimento da necessidade de processar diferentes volumes de
informacgdes, as maiores oportunidades de atender essa necessidade estdo
relacionadas com a computagéo em nuvem. Porém, a grande maioria das empresas
ainda desconhece como a seguranca é tratada nesta tecnologia e ainda imaginam,
de forma equivocada, que provedores de servicos externos tenham menos
condicbes de proteger as informagbes do que os recursos internos da propria
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empresa. Deste modo, a adogéo de computagdo na nuvem depende da clarificacéo

de como este aspecto podem ser tratado.

Este trabalho é baseado nas exigéncias da governanga e da gestdo de Tl no
controle da seguranca na computagdo em nuvem. Este estudo se baseia nos
padrdes corporativos de seguranga como a ISO/IEC 18028, que descreve o0s
requisitos de seguranga da informagdo, e a ISO/IEC 27005 aplicados no controle e
gesido de risco de seguranga da informagdo nos modelos de implementacéo e
servicos oferecidos pelos provedores de computagéao na nuvem.

1.4. Estrutura do trabalho

O trabalho esté organizado como segue:

O capitulo dois explica os temas tedricos que destacam de forma sucinta as
caracteristicas e os modelos de servico e de implementagdo na nuvem e as
respectivas aplicabilidades e pontos de atencéo, e a norma ISO/IEC 27005 que
explica como é o processo de gestdo de risco de seguranga da informagao.

O capitulo trés apresenta aos requisitos de seguranga da informagéo que devem ser
considerados e avaliados no processo de gestdo de risco de seguranga da

informag&o na computacdo em nuvem.

No capitulo quatro, é apresentado os cendrios de riscos referentes aos modelos de
servico e de implementagéo de computagéo na nuvem, e em seguida, o processo de

gestdo de risco adaptado da norma ISO 27005.

O trabalho é finalizado com as consideragdes finais no capitulo cinco.
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2. FUNDAMENTACAO TEORICA

2.1. Modelos de Computacao na Nuvem

A computacdo na nuvem é um termo que descreve um ambiente de computagao
baseado em uma imensa rede de servidores, sejam estes virtuais ou fisicos, este

ambiente é conhecido como Data Center.

Uma definicdo simples pode, entdo, ser “um conjunto de recursos com capacidade
flexivel, escalavel e distribuido de processamento, armazenamento, conectividade,
plataformas e aplicagbes, providos como servico disponibilizado na Internet”
(TAURION, 2009).

De acordo com a NIST (NIST, 2011), a Computagdo em Nuvem é um modelo que
permite acesso & rede sob demanda de maneira onipresente e conveniente, a um
pool compartilhado de recursos de computag&o configuraveis, que podem ser
provisionados e liberados de forma répida e com minimo esforgo de gerenciamento.
Na pratica, a Computagdo em Nuvem seria a transformagéo dos sistemas

computacionais fisicos de hoje em uma base virtual.

O modelo de nuvem é composto de cinco caracteristicas essenciais, trés modelos
de servigos e quatro modelos de implementagéo, e serdo detalhados no decorrer

deste capitulo.

2.2, Modelos de Servigo na Nuvem

No modelo de servigo na nuvem, a aplicagdo, a plataforma e a infraestrutura, séo
fornecidas como servigos dimensionados, e de acordo com o NIST (NIST, 2011),
existem atualmente trés modelos basicos de computagdo em nuvem, conforme a

figura 1 os modelos presentes sao:
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_ IaaS
(Infrastructure as a
Service)
e.g.:Amzaon Web
Sevices™

Paas
(Platformas a
Service)

e.g.. Google's
Google App
Engine

SaaS

(Softwareas a
Service)
e.g.: Microsoft
onlineservices

Figura 1 - Modelos de servigos presentes na computagdo na nuvem. [Fonte: WEN-
HSI, 2012]

2.3. Modelo Software-as-a-Service

O modelo SaaS é a oferta de software através de um provedor de servigos
terceirizado. Neste modelo, o software é disponibilizado através de uma conexéo de
Internet, onde o cliente aluga a solugéo fotal do software remotamente.

Alguns exemplos da aplicabilidade do modelo SaaS sdo: ferramentas de
Colaboragdo (ex: DropBox), servigos de CRM (ex: Oracle OnDemand,
Saleforce.com), Contabilidade (ex: Aria Systems e OpSource), Financeiro (ex: Xero
e Concun), Vendas (ex: Xactly e LucidEra), Recursos Humanos (ex: Taleo, Workday,
iCIMS), Backup & Reparagao (ex: JungleDisk, OpenRSM e Mozy), Gerenciamento
de Conteldo e Documentos (ex: SpringCM, NetDocuments), Servicos de Web Mail
(ex: Gmail) ou qualquer conteiido Web.

A lista abaixo mostra os pontos de aten¢éo do modelo:

« Seguranga - Ainda existem dlvidas (por parte dos consumidores) sobre a
seguranca dos dados (localizagdo e segregagdo), € a compreenséo
insuficiente dos recursos do SaaS.

« Incompatibilidade de negdcio - o risco de negécio do cliente ndo atender aos

recursos disponiveis do servico SaaS.
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» Dependéncia dos recursos e tecnologia do provedor.
2.3.1. Modelo Plataforma-as-a-Service

O modelo PaaS é definido como sendo a plataforma virtual pré-carregada com
sistemas operacionais, para criar e operar aplicagdes, incluindo ferramentas de
desenvolvimente, administra¢do e gerenciamento.

A aplicabilidade do modelo Paa$S reduz os esforgos necessarios de configuragao e
mantem essa camada restrita ao desenvolvimento e a implantagéo de aplicacoes.

Alguns exemplos da aplicabilidade do modelo PaaS séo: ferramentas de uso geral
para prover servigos web (ex: Force.com, Google App Engine e MS Azure Services
Plataform), ferramentas de Business Intelligence (ex: Vertica, Parorama, Aster DB e
Cloud9 Analytics), ferramentas para Integragdo de sistemas para prover a
computagao distribuida (ex: Amazon SQS, MuleSource Mule On Demand e Microsoft
BizTalk Services), ferramenta de desenvolvimento e testes de aplicagbes (ex:
Collabnet, Dynamsoft, Keynote Systems e Mercury), e de Banco de Dados (ex:
Google BigTable, Amazon SimpleDB, Microsoft SDS).

Na lista a seguir sdo mostrados os pontos de aten¢édo do modelo PaaS:

» Dependéncia do provedor — As aplicagdes desenvolvidas de acordo com o0s
recursos fornecidos de um provedor de PaaS pode ndo ser compativel para

um outro provedor.

o Complexidade de Integragdo — maior complexidade de comunicagdo entre
sistemas internos do consumidor com os sistemas na nuvem, dificultando a

utilizagéo dos dados na nuvem em conjunto com os dados locais.

2.3.2. Modelo Infraestructure-as-a-Service

O modelo /aaS oferece toda a parte de hardware virtual (servidores, rede,
armazenamento etc), na qual o cliente deve implantar e executar toda a sua camada

de aplicacdes e base de dados, websites e sistemas de TI.
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Alguns exemplos da aplicabilidade do modelo /aaS sdo: servico de armazenamento (
ex: Amazon 83, Amazon EBS, CTERA Portal), recursos computacionais (ex:
Amazon EC2, AppNexus, Elastra, Flexiscale, GridLayer, Elastichosts) e servigos de
gerenciamento (ex: RightScale, CohesiveFT, CloudFoundry, enSlratus)

Na lista abaixo sdo mostrados os pontos de atencdo do modelo /aaS:

« Seguranga - a preocupacdo dos usuarios de perder o controle total de seus
dados. Muitos provedores de /aaS oferecem um ambiente em nuvem privada
como uma tentativa para combater este argumento.

» Aspectos Legais - Desconhecimento do usuario sobre a localizagéo fisica dos
dados, e se o local armazenado reside em regido geografica legal e de
acordo com as conformidades (leis e regulamentos) para a organizagao.

2.4. Modelos de Implementagao na Nuvem

Segundo o NIST, a decisdo sobre um modelo de implementagdo depende das
necessidades, restricbes e dos requisitos das aplicagdes que serdo implementadas.
A figura 2 apresenta a divisdo representando os diferentes tipos de implementacao
de nuvem: (NIST, 2011).

Nuvem Mo e Nuvem
Privada Ca Comunitaria

Figura 2 - Modelos de implementagédo de computagdo na nuvem. [Fonte: WEN-HSI,
2012]
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2.4.1. Modelo de implementacao de Nuvem Publica

O modelo de nuvem plblica é provisionado para uso aberto para o publico em geral.
Pode ser mantida, gerenciada e operada por organizagdes, por universidades, pelo
governo ou empresa, ou através de uma combinacgio entre diferentes organizagoes.

Este modelo é hospedado dentro das instalagdes (Dafa Centers) do provedor de

servigos (terceiro).

A lista abaixo mostra os pontos de atenc¢io aplicados ao modelo de implementagao

de nuvem pdblica:

e Controle reduzido: o cliente reduz o controle de seu sistema de Tl e da
localizagdo dos dados, e & completamente dependente do fornecedor de

servigos;

e Seguranga dos dados: Uma vez que os recursos sdo compartilhados entre
diferentes entidades, ha riscos elevados de violagbes de acesso de

confidencialidade;

e Responsabilidades de  Seguranga: considerar a variacdo de
responsabilidades compartilhada entre o fornecedor e 0 usuério;

s Garantir a criptografia dos dados: para a confidencialidade da informagéo.

2.4.2. Modelo de implementacao de Nuvem Privada

x

O modelo de nuvem privada é provisionado para uso exclusivo de uma dnica
organizagéo, onde pode ser hospedada, gerenciada e operada pelo consumidor da
nuvem, por um provedor de servigos (terceiro) ou através de uma combinagéao deles.
(NIST, 2011).

A lista abaixo apresenta os pontos de atenc¢édo deste modelo:

Atualizacdo - O modelo pode ficar diretamente atrelado aos processos corporativos,
tornando-se engessado em termos de automagac de tarefas como atualizagGes e

manutengao.
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Maior investimento com gerenciamento interno - Embora 0o modelo prové um menor
risco e aigumas facilidades de negbcio, exige um investimento no gerenciamento
interno, o que diminui a economia de recursos.

2.4.3. Modelo de Implementacao de Nuvem Comunitaria

O modelo de nuvem comunitaria é provisionado para uso exclusivo por uma
comunidade especifica de consumidores (organiza¢bes) que prove de preocupagdes
em comum (missdo, requisitos de seguranga, politicas e requisitos iegais em

comum).

Pode ser hospedada, gerenciada e operada por uma ou mais organizagées desta
comunidade, ou por um provedor de servigos (terceiro}, ou pela combinagao de

organizagdes e provedores.

Os pontos de atencdo do modelo de implementagio de nuvem comunitaria s&o os
mesmos do modelo de implementacio de nuvem privada.
2.4.3.1 Modelo de Implementagdo de Nuvem Hibrida

O modelo de nuvem hibrida é provisionada por duas ou mais infraestruturas de
nuvens distintas (comunidade, particular ou publica) unidas por tecnologia
proprietaria ou padronizadas, permitindo a portabilidade de aplica¢des ou dados.

A lista abaixo mostra os pontos de atencdo do modelo de implementagac de nuvem
hibrida:

e Extenséo do perimetro: A nuvem hibrida tem maior extenséo de Tl além dos
limites organizacionais, e abre-se uma maior probabilidade de ataques
principalmente na nuvem publica a qual fica sob controle do provedor;

¢ Gerenciamento de identidade e acesso: importancia de estender a identidade
corporativa e 0 gerenciamento de acesso para as nuvens publicas. Isso abre
as preocupacdoes sobre como esta abordagem ir4 afetar a identidade da
empresa e seu impacto na seguranga da organizagao;
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e Ferramentas de gestdo: O cliente deve considerar as implicagdes de
seguranca do uso de ferramentas de gestao. A ferramenta de gestao deve ser
capaz de lidar com a identidade e garantir a seguranga de maneira uniforme

no modelo de nuvem hibrida;

e Migragdo de dados: Com a facilidade do fluxo de dados entre os modelos, ha
preocupagétes de privacidade e integridade de dados, porque os controles de
privacidade do modelo de nuvem piblica variam significativamente do modelo

privado;

* Politicas de seguranca: Existem riscos associados com as politicas de
seguranga que medem o ambiente de nuvem hibrida, como problemas com a
forma como as chaves de criptografia sdo gerenciadas em uma nuvem
publica em comparagéo ao ambiente de nuvem privada pura;

2.5. Caracteristicas da Computacao na Nuvem

As caracteristicas atendem a todos os tipos de modelo de computagdo na nuvem.

S3a0:

e Autoatendimento sob demanda (On-demand self-service): Um usuario
pode, unilateralmente, provisionar recursos de computacdo com
processamento de servidores ou armazenamento em rede, conforme
necessdrio, sem necessidade de interagdo com o provedor de servigos.
(NIST, 2011).

» Amplo acesso a rede: Recursos estao disponiveis através da rede e podem
ser acessados por meio de mecanismos que possibilitem o padréo utilizado
por plataformas heterogéneas (por exemplo, telefones celulares, tablets,
notebooks e estagdes de trabalho). (NIST, 2011)

e Pooling de recursos: Os recursos do provedor de computacdo sé&o
agrupados para atender varios usuarios através de um modelo mufti-tenant
(uma instancia de sofiware que atende miltiplos clientes), com diferentes
recursos fisicos e virtuais atribuidos dinamicamente, de acordo com a
demanda do consumidor. (NIST, 2011).
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 Rapida elasticidade: Ampla capacidade de provisionamento de forma
escalavel e proporcional {crescimento e decrescimento} de acordo com a
demanda. Para o consumidor, as capacidades disponiveis para
provisionamento frequentemente parecem ser ilimitadas e podem ser
apropriadas em qualquer quantidade a qualquer momento. (NIST, 2011).

e Servico mensurado: Sistemas na nuvem automaticamente controlam e
otimizam 0 uso dos recursos, aproveitando a capacidade apropriada para o
tipo de servico (por exemplo, processamento, armazenamento, largura de
banda e contas de usudrios ativos). O uso de recursos pode ser monitorado,
controlado e reportado, oferecendo transparéncia para o provedor e para o

consumidor do servigo utilizado. (NIST, 2011).

Geralmente o clienie ndo tem o conirole ou o conhecimento sobre a localizagéo
exata dos recursos disponibilizados, mas pode ser capaz de especificar o local em
um nivel maior de abstragdo (por exemplo, estado, pais, ou datacenter).

Nos dias de hoje, as organizagdes estdo buscando a Computagdo na Nuvem
visando expandir sua infraestrutura, porém a maioria ndo pode correr riscos de

comprometer a seguranga de aplicativos e dados.

Na decisdc e escolha pelo tipo de servico e implementagio, gerentes de negdcios
precisam avaliar a seguranga considerando o ponto de vista arquitetdnico da
empresa, levando-se em conta as divergéncias de seguranga da informagdo para
cada modelo de implementacéo e de servigo. Essas divergéncias serdo discutidas
no capitulo quatro, onde serdo destacados os principais riscos para cada modelo.

2.6. Principais Provedores de Computag¢dao na Nuvem

Entre algumas organizagbes que provém modelos de computagdo na nuvem
destacam-se a Amazon, Google, IBM e a Microsoft.

A Amazon com a chamada Amazon Web Services (AWS) fornece ofertas de servigo
na nuvem como o EC2 (Elastic Computing Cloud), para alugar maquinas virtuais,
onde o usudario pode alugar CPUs, o S3 como servigo de armazenamento (storage)
na nuvem, o SimpleDB como servigo de Dalabase-as-a-Service e o SQS (Simple
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Queue Service) para servigos de mensageria. A ideia € que os usuarios possam
operar seu negdcio pagando apenas pelo uso de espago em disco.

O Googie oferece o Google AppEngine, um ambiente que permite ao desenvolvedor
criar aplicagbes sem a necessidade de servidor e software especificos. Todo o
trabalho é feito na nuvem e a aplicacio é projetada para rodar exclusivamente no
Google. O AppEngine é tecnicamente competidor do EC2 da Amazon, mas oferece
uma proposta diferente. O EC2 permite mais flexibilidade e controle por parte do
usudario, enquanto o AppEngine oferece mais facilidade de uso, onde o usuario
escreve o codigo, carrega sua aplicagio e o Google se responsabiliza por gerenciar
outros recursos computacionais (como Hardware, Rede, Servidor de Aplicagao,
Integragdo Continua, Controle de Verséo, Deployment, Banco de Dados, etc).

A IBM conta com os servigos da Blue Cloud onde através do portal web, 0 usuério
pode especificar a plataforma de hardware, o tipo de processador, capacidade de
memgoria e armazenamento, o sistema operacional, e utilizar os servigcos da
IBMTivolie a LotusLive.

O objetivo da IBM é levar o modelo de computagdo na nuvem para os data centers,
desenhando modelos hibridos, no qual parte da Tl do cliente consumidor pode estar
dentro de casa, mas operando de forma automatica e eficiente (modelo de nuvem) e
parte operando em nuvens publicas, externas, deixando a cargo destas aplicagbes

que nao sejam criticas para o negdcio.

Implantar uma nuvem interna é um caminho para grandes empresas, e a IBM iniciou
em direcio 4 computagdo sob demanda, com o anlncio da sua estratégia e-

business on demand.

A Microsoft langou a tecnologia chamada WindowsAzure, sendo um conjunto de
servicos de Plataform-as-a-Service chamada Azure Services Plataform, focada nos

desenvolvedores.

Ha uma grande diferenga nas propostas oferecidas pela Amazon, Google e
Microsoft. A proposta da EC2 é similar a de um servidor fisico, com os usuérios
controlando toda a pilha de software, ndo havendo limite quanto ao tipo de aplicacao
que pode ser executada. O Google AppEngine, por sua vez, é orientado a
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aplicaces web, limitado a linguagens e ambientes especificos. O Azure se situa em
um ponto intermediério, as aplicagdes sdo escritas na linguagem .Net e compiladas
no ambiente préprio. O desenvolvedor escolhe a linguagem, mas n&o escolhe o
ambiente computacional, restrito ao Windows.

2.7. Norma ISO/IEC 27000

A série da norma ISO/IEC 27000 foi reservada especificamente peia ISO dedicada
as questdes de seguranga da informagdo. Ela se alinha com uma série de outros
topicos, incluindo a ISO 9000 (gestdo da qualidade) e a ISO 14000 (gestao
ambiental). A série da norma ISO/IEC 27000 é constituida por um conjunto de

normas operacionais conforme apresentadas na tabela 1.

Tabela 1 - Principais normas operacionais da série ISO/IEC 27000.

ISO/EC 27003 ISQ/IEC 27004

Novo padrdo para oferecer orientagbes para a Esta norma abrange informagbes de seguranga
aplicagao de um SGSI (Sistema de gerenciamento [ na medigio de sistemas de gestao e métricas,
de seguranga da informagao). incluindo os controles alinhados a 1ISO 27002.

A adogdo dessas normas deve ser uma decisdo estratégica, onde o desenho e a
implementacéo de um Sistema de Gestdo de Seguranga séo influenciados pelas

necessidades, objetivos, requisitos de seguranga, processo empregado e pelo

tamanho e esirutura da organizagdo. (IsecT, 2012).
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No desenvolvimento deste trabalho, foi tomado como base de estudo as praticas e
diretrizes de seguranca da informacgdo sugeridas pelas normas 27005.
2.7.1. Norma ISO/IEC 27005 — Gestao de Risco de Seguranca da Informagao

A norma ISO/IEC 27005 fornece as diretrizes para um processo genérico na Gestao
de Riscos de Segurangca da Informagdo de uma organizagdo. A norma da
sustentagdo aos conceitos da norma ISO/IEC 27001(ISO/IEC 27001:2005), alem de
auxiliar na maneira de implementar e certificar os sisiemas de gestdo nas

organizacdes.

O processo descrito pela norma € sincronizado com o ciclo de melhoria continua
PDCA (Plan, Do, Check, Act), o qual é aplicado para estruturar todos os processos
do SGSI (Sistema de Gerenciamento de Seguranca da Informag&o), descrito da
norma a ISO/IEC 27001.

A figura 3 mostra o ciclo de implementacdo PDCA, onde os requisitos de seguranca
sdo a fonte de informagbes que alimenta este ciclo (input) e o processo de
seguranca da informagéo gerenciado é o resultado deste ciclo (output).

Plan
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Figura 3 - Ciclo de implementagdo do PDCA. [Fonte: IsecT, 2012]
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Este processo € a transformagéo de entradas em saidas que utilizam um conjunto
de atividades inter-relacionadas em cada interagdo. A saida de um processo pode
automaticamente dar inicio a um novo processo, isto é feito normalmente de forma
planejada e controlada por todos os atores (por exemplo: gestores, analista e

consultores).

A norma é aplicavel a todos os tipos de organizacdo, e nio fornece ou recomenda
uma metodologia especifica. Ela pode ser adaptada conforme as necessidades da

organizagao.

O processo de gestédo de risco de seguranga é consiste na criagdo de um contexto,
na avaliagdo de risco, no tratamento de riscos, na aceitagdo e comunicagio de risco,
monitoramento de riscos e reviséo do processo, conforme mosirado na figura 4.

Processo de Gestao de Risco

DEFINICAD DO CONTEXTO

ANALISE/AVALIAGAO DE

ANALISE DE RISCOS

IDENTIFICACAO DE RISCOS

ESTIMATIVA DE RISCOS

AVALIACAO DE RISCOS

0DSI¥ 04 OVAVYDINNWOD

PONTO DE OECISAO 1
Avaliagdo satisfatdria

SODSIY 34 VOILIHD 3ISITYNY 3 OLNIWVHOLINOW

TRATAMENTO DO RISCO

PONTO DE DECISAO 2
Tratamento satisfatério

ACEITACAO DO RISCO

FIM DA PRIMEIRA OU DAS DEMAIS INTERAGOES
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Figura 4 — Etapas do processo para a gestéo de risco de seguranca da informagco.
[Fonte: ISO/IEC 27005]

De acordo com a figura 4, o processo de gesido de risco & um processo iterativo.
Uma abordagem iterativa para realizar a avaliagdo de risco pode aumentar o nivel

de detalhe da avaliagdo a cada iteragéo.

Inicialmente, o contexto é criado (o contexto é o tema que sera aplicado no processo
de gestio). Em seguida, uma avalia¢do de risco é realizada. Se as informagdes (por
ex: criterios para avaliagdo, aceitagdo e de impacto do risco) sdo suficientes para
determinar as agbes necessarias para modificar os riscos a um nivel aceitavel, a
tarefa esta concluida e o tratamento de riscos, segue. Se as informagdes forem
insuficientes, outra iteragdo de avaliacdo de risco com o contexto revisado sera

realizada.

A eficacia do tratamento do risco depende dos resultados da avaliagio dos riscos. E
possivel que o tratamento de risco ndo conduza de imediato para um nivel aceitavel
de risco, e deste modo é comum que outras iteragbes sejam feitas para avaliar os

critérios de avaliagdo.

A atividade de aceitagéo do risco tem de garantir que os riscos identificados sejam
expressamente aceitos pelos gestores da organizagdo. Isto é importante em uma
situagao onde a implementagdo de controles € omitida ou adiada, por exemplo,

devido ao custo.

Durante o processo de gerenciamento, & importante que os riscos e seu tratamento
sejam comunicados aos envolvidos, e os resultados detalhados a cada atividade do
processc de gestdo de riscos de seguranga da informagao e dos pontos de deciséo
de risco devem ser documentados.

A norma ISO 27001 especifica que os controles implementados no ambito, nos
limites e no contexto dos SGSIs devem ser baseados no risco. As organizagbes
devem usar o que melhor se adequa as suas circunstancias, e sdo livres para
escolher quaisquer controles de seguranga da informacdo apliciveis a situacbes

particulares (IsecT, 2012).
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3. REQUISITOS PARA A SEGURANCA DA INFORMAGCAO
APLICADOS AO AMBIENTE NA NUVEM

Atualmente é cada vez mais frequente a necessidade das empresas assegurarem a
confidencialidade, a integridade e a disponibilidade dos dados no momento que
forem transmitidos, armazenados ou processados em um ambiente externo e

controlado por terceiros na cadeia de servicos em nuvem.

Antes de abordar o assunto sobre gestdo e controle de riscos de seguranga na
nuvem, € importante destacar e compreender os principais requisitos de seguranga
da informagéo, baseados na norma ISO/IEC 18028, que serdo mostrados no

decorrer deste capitulo.

3.1. Requisitos de Seguranca

Segundo a norma ISO/IEC 18028, uma série de requisitos de seguranca da
informag&o ¢é sugerida. Eles serdo usados como guia também para a seguranga na
nuvem a fim de tornar-se uma solugdo de tecnologia eficaz e segura. Estes

requisitos sao definidos a seguir.

3.1.1. Autenticacao (ldentificacdo) e Autorizagao

A pergunta mais comum sobre o armazenamento compartilhado é se usuarios néao
autorizados podem acessar a informagao intencionalmente ou por engano.

Segunda a norma ISO/IEC 18028,

a autenticagdo serve para confirmar as identidades ou outros aiributos que
autorizam entidades de comunicagdo. A autenticagdo garante a validade
das identidades reivindicadas quando utilizando métodos de autorizagdo ou
de controle de acesso das entidades participantes na comunicagdo (por
exemplo, pessoa, dispositivo, servico ou aplicagdo) e fornece garantia de
que a entidade ndo esta tentando uma reprodugdo ndo autorizada de uma
comunicagéo prévia.

Neste caso, os modelos de computagédo na nuvem devem oferecer flexibilidade ao
consumidor para controlar os niveis de acesso, utilizando padrfes que permitem

acesso autenticado.
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Dependendo do tipo do modelo (servico e de implementagido) de nuvem, 0s usuérios
que terdo acesso a(s) entidade(s) devem ser estabelecidos em primeiro lugar e as
prioridades complementares de acesso e permissdes podem ser concedidas em
conformidade. Este processo tem como alvo a verificagdo e validagio dos usuarios
de nuvem individualmente, empregando nomes de usuarios e senhas para proteger

seus perfis em nuvem.

3.1.2. Confidencialidade

A confidencialidade significa manter os dados confidenciais do usuaric em um

ambiente na nuvem.

Segunda a norma ISO/IEC 18028,

a confidencialidade protege os dados contra divulgag¢ao nao autorizada. A
criptografia ¢ um método frequentemente utiizado para garantir a
confidencialidade dos dados. Listas de controle de acesso e permissbes de
arquivos sdo métodos que ajudam a manter os dados confidenciais.

Atualmente, de acordo com (ZHOU et al. 2010), os servigos oferecidos no modelo de
implementagéo de nuvem publica, as aplica¢des e sistemas sdo vulneraveis a mais
ataques quando comparados com as aplicagbes hospedadas em dala centers

privados (modelo de implementag¢do de nuvem privada).

Tradicionalmente, ha duas abordagens basicas para alcangar a confidencialidade: o
conirole dos dados situados em varios bancos de dados distribuidos e a criptografia.
Ambos sio extensivamente oferecidos pelos provedores de compuiagéo na nuvem.

3.1.3. Integridade

Segunda a norma ISO/IEC 18028,
a integridade dos dados garante com exatiddo cu preciso {ou seja, os
dados sédo processados apenas por processos autorizados ou agdes de
usudrios autorizadas ou dispositivos) de dados. Os dados sdo protegidos
contra modificagbes ndo autorizadas, autorizadas como atividades de
exclusdo, criagdo e replicagao.
A integridade dos dados significa garantir o ACID (Atomicidade, Isolamento,
Consisténcia e Durabilidade) da informagdo, que consiste em evitar perdas ou
modificacdes por usuarios n&o autorizados. Assim sendo, manter a integridade deve

ser imposta em todos os modelos de computacao em nuvem.
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De acordo com (ZHOU et al. 2010), sistemas na nuvem devem comportar alta
capacidade de processamento de dados, volumes equivalenies a Tera Bytes de
dados ou até mesmo Peta Bytes. Portanto, os desafios para manter a integridade de
dados estédo associados a capacidade de armazenamento de dados.

3.1.4. Irretratabilidade

Segunda a norma ISO/IEC 18028,

A irretratabilidade fornece meios técnicos para impedir que um individuo ou
uma entidade se recusarem de ter realizado uma agio especifica
relacionada aos dados, fazendo prova disponivel de agbes em varias redes
relacionadas (como prova da intengao, obrigacio ou compromisso; prova da
origem de dados , prova de propriedade e prova de uso de recursos). Este
recurso ajuda a garantir a disponibilidade de evidéncias que podem ser
apresentadas a um terceiro como prova técnica que de algum tipo de
evento ou agdo ocorreu. Métodos criptograficos sdo muitas vezes utilizados
para a prestagao de irretratabilidade.

De acordo com (RAMGOVIND et al. 2010), a irretratabilidade na nuvem pode ser
obtida através da aplicagdo dos protocolos tradicionais de e-commerce de
seguranca e de token de provisionamento para a transmissdo de dados dentro das
aplicagdes instaladas na nuvem, como métodos de criptogralia, assinaturas digitais,

fimestamps e servicos de confirmacdo de recepgdo de dados/mensagem

(mensagens digitais que confirmam os dados enviados/recebidos).

3.1.5. Disponibilidade

Segunda a norma [SO/IEC 18028,

A disponibilidade garante que n@o haja negagéo de acesso a eiementos
para uma rede autorizada, as informagbes armazenadas, fluxos de
informacdo, servigos e aplicagbes resultantes de acontecimentos que
impactam a rede.

O provedor de nuvem deve oferecer altos niveis de disponibilidade.

Os dados precisam estar sempre disponiveis quando necessario. Mesmo que o
provedor da nuvem saia do mercado, esta possibilidade de ocorréncia deve ser
especificada através de documento de acordo (SLA-Service Leve Agreement).

-

A disponibilidade é um dos requisitos mais criticos, e & um fator que pode ser
decisivo para o consumidor na escolha de um fornecedor de nuvem (disponibilidade

nos modelos de servigo e de implementagcio na nuvem).
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Um SLA é um acordo, importante no procresso de gestdo de seguranga, que
especifica os requisitos associados a disponibilidade em servigos na nuvem e

recursos entre provedor de nuvem e o consumidor.

Segundo (RAMGOVIND et al. 2010}, durante a andlise dos requisitos de seguranga
da informagéao, é importante avaliar o tipo de servico e implementacdo de nuvem a
ser implantado, pois alguns requisitos de seguranga deverdo ser obrigatérios e

outros opcionais.

A figura 5 ilustra os requisitos de seguranga da informagéo, juntamente com o
modelo de servico e de implementagdo de nuvem. De acordo com as diferengas
dos modelos, os requisitos de seguranga demarcados com “X” denotam requisitos
obrigatérios e os requisitos demarcados com “*” denotam os requisitos opcionais.

Modelos de Implementagao de Nuvem
Nuavem Puiblica Nuavem Privada Navem Hibrida

Identificagao &
Autenticagao

agio

Autorizagdo

Confidencialidade

Integridade

Irretratabilidade

Disponibilidade

Requisitos de Seguranga da Inform

IAAS PAAS SAAS IAAS PAAS SAAS IAAS PAAS BSAAS

Modelos de Servigo de Nuvem

X : Requisitos cbrigatdrios
* : Requisitos opcionais

Figura 5 - Requisitos de seguranga na computagdo em nuvem gue devem ser
atendidos de acordo com o tipo de modelo implantado. [Fonte: RAMGOVIND;
ELOFF; SMITH E. 2010].



33

No contexto deste trabalho, a figura 5 sera usada como um guia para avaliar o nivel
de seguranga mais adequado a cada modelo de nuvem, neste caso divididos entre
os modelos de implementagdo com os respectivos modelos de servico.

Neste contexto é necessario investigar o equilibrio ideal sobre as necessidades de
negdcio da empresa e avalia-los sobre os niveis de seguranga de forma a garantir o
modelo de nuvem que mais se adequa, (RAMGOVIND et af.,2010).
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4. GESTAO DE RISCO DA SEGURANCA DA INFORMACAO NA
NUVEM

Neste capiiulo serdo discutidos 0s cendrios de riscos de seguranga existentes a
cada modelo de computagdo na nuvem. E posteriormente sera aplicado o processo
de gestéo de risco de seguranga da informagéo adaptado da norma ISO/IEC 27005.

Os cenarios e a analise de risco de seguranga no processo incluem a andlise e
avaliagao dos riscos inerentes a cada modelo de nuvem, assim como, a andlise e a
avaliacdo das caracteristicas dos ativos de informag&o a serem tratados na nuvem.

Além da analise dos modelos de nuvem, a andlise sobre os ativos também faz parte
do processo para decidir qual modelo de nuvem (combinagdo de servigo sobre um
modelo de implementagdo) melhor se adequa e d& suporte as demandas de

seguranga e as caracteristicas do(s) ativo(s).

Apenas como observagdo, para dar sequéncia a leitura do capitulo 4, quando
mencionado o termo "ativo” refere-se as aplicagdes, sistemas ou dados que o cliente

planeja transferir para a nuvem.

Geralmente, o ativo é tudo que é de valor para o negécio, e enquadra-se em duas
classes: Dados e Aplicativos ou/e Fungbes e Processos (Chaves, 2011). Na
computacdo na nuvem, ou sdo movimentados dados ou entdo sdo realizados

processamento, envolvendo aplicativos, fungbes e processos.

4.1. Cenarios de Riscos de Seguranca da Informagdo na Computacdo na

Nuvem

De acordo com Chaves (2011), é recomendado estabelecer uma abordagem sobre
0s cendarios de risco de seguranga a cada modelo de nuvem, seguindo as exigéncias
dos requisitos de segurancga da informacgéo, esta atividade serve como auxilio para
todos os atores (diretores, gestores, analistas ou provedores de servico) no

processo de avaliacdo de risco.
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A tabela 2 mostra um exemplo de abordagem para cada requisito de seguranga da
informacdo, junto com os respectivos cendrios de risco, fornecida pela CSA (Cloud

Security Alliance).

Tabela 2 — Exempio de uma abordagem de seguranga da informag&o para a
computagédo em nuvem. [Fonte: CASTRO; SOUZA. 2010].

Requisitos da
Seguranca

Cenarios de Risco

Abordagem

Integridade

Invastes externas {hackers ou
Cyber Cloud) aos ambientes da
nuvem.

Violagéo de leis de protegao do
contetido dos dados.

Quais sédo as garantias sobre a preservagao
da integridade dos dados?

Qual seria o impacto se algum funcionério
dos provedores tivesse acesso a este ativo?

Qual seria 0 impacto se este processo ocu
funcao fosse manipulado por um estranho?

Qual seria o impacto se este processo ou
fungdo deixasse de produzir os resuliados
esperados

Qual seria o impacto se este dado fosse
modificado de forma inesperada?

Confidencialidade

Existéncia de diversos usuarios
instalados nos mesmos
sistemas de armazenamento.

Como é realizada a segregagao de dados?

Como é protegida a propriedade intelectual
e segredos comerciais?

Qual seria o impacto se este ativo se
tornasse de conhecimento piblico?

Ha politicas e procedimentos estabelecidos
e medidas implementadas para limitar o
acesso a dados confidenciais a partir de
dispositivos mbveis e portateis?

Disponibilidade

Recuperagéo de dados
gerenciados por terceiros.

Como é garantida a arquitetura de
disponibilidade?

Qual seria 0 impacto se este ativo se
tornasse indisponivel por um determinado
periodo de tempo?

A recuperagao de informagodes criticas esta
sujeita a atrasos?

Autenticidade
(autenticacdo e

Verificagdo da autenticidade das
entidades comunicantes.

Que recursos sdo utilizados na autenticagédo
e controle de acesso dos usuérios?

Ha controles vigentes para impedir o acesso
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autorizagéo) ndo autorizado ao codigo-fonte de seu
aplicativo, programa ou objeto? E como
garantir que seja restrito somente a equipe
autorizada?

Os usuarios do modelo sdo capazes de
negarem suas agoes?
Irretratabilidade | Auditoria das agbes executadas
por usuarios no sistema. Ha formas para restringir, registrar e
monitorar 0 acesso aos sistemas de
gerenciamento de seguranga da
informagéo?

Uma vez identificado os riscos referentes a cada requisito de seguranca da
informagdo, é importanie também identificar e classificar os riscos referentes aos

modelos de computag¢&o na nuvem.

Conforme detalhado em capitulos anteriores deste trabalho, os modelos de
computacdo na nuvem podem ser considerados como sendo composto por trés
modelos de servigo, sendo laaS, PaaS e SaaS, e quatro modelo de implementagao,
sendo as estruturas de nuvem plblica, privada, comunitaria ou hibrida. E para cada
tipo de modelo de servigo e implementagdo existe uma classificagdo de risco
associado. A tabela 3 ilustra os riscos referentes aos modelos de servico na

computagidc em nuvem.

Tabela 3 — Riscos referentes aos modelos de servi¢cos na nuvem.
[Fonte: CASTRO; SOUZA. 2010].

Modelos de Servigo de Computacdo na Nuvem

Modelo de Caracteristicas de Risco Classificagao de
Servico risco

O consumidor ndo administra ou controla a infragstrutura da
Infragstrutura | nuvem subjacente, mas tem controle sobre os sistemas
como Servigo | operacionais, armazenamento de aplicativos implantados, e os Médio
(laaS) componentes de rede selecionados. Deve-se considerar:
Opgoes para minimizar o impacto se o provedor de nuvem tiver
alguma interrupgéo de servigo.

O consumidor nao administra ou controla os recursos de
|infraestrutura da nuvem subjacente, tais como componente de
rede, servidores, sistemas operacionais, ou armazenamento. O
Plataforma |consumidor tem controle sobre os aplicativos utilizados na
como Servigo | hospedagem de aplicativos e nas configuragbes de ambientes.
{Paal) Deve considerar: Alto
* Incompatibilidade de integrag&o com ouiras
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plataformas.
¢ Dependéncia dos recursos de um (nico provedor.

O consumidor ndo administra ou controla a infraestrutura
subjacente o que inclui componentes de rede, servidores,
sistemas operacionais, armazenamento ou capacidade de

aplicagéo.
Software como | Deve-se considerar:
servico (Saas) ¢ Quem possui as aplicagdes? Muito Alto

¢ Onde as aplica¢bes residem?

» Incompatibilidade de integragdo com outras
plataformas.

¢ Dependéncia dos recursos de um dnico provedor. i

A seguir, na tabela 4, é ilustrado os riscos referentes aos modelos de implementagéo

na computagdo em nuvem.

Tabela 4 — Riscos referente aos modelos de implementacao na nuvem.

[Fonte: ISACA, 2009].

Servigos em nuvem com risco minimo.

Nzo pode fornecer a escalabilidade e agilidade dos servigos de

nuvem pulblica. Comparado com outros modeios de
| implementagio de nuvem, esse modelo é o que prover um

menor risco, devido de sua natureza privada. E, embora traga
‘algumas facilidades por estar no ambiente da empresa, é
Nuvem Privada  exigido um gerenciamento interno, o que diminui a economia de Baixo

recursos. Além disso, por estar diretamente atrelado aos

processos corporativos, torna-se engessado em termos de

autormagdo de tarefas como atualizagbes.

Risco: Possibilidade de falta de escalabilidade de recursos
computacionais quando o volume de acesso for elevado, e o |
alto cusco financeiro com gerenciamento interno. .

Segue o conceito parecido com 0 modelo de nuvem privada.

A definicdo de politicas de acesso e a utilizagio de tecnologias
de autenticagdo e autorizagao sac semelhantes ao modelo
Nuvem privado. Outro fator que merece destaque é o fato dos dados Médio
Comunitaria  estarem armazenados junto com os dados de outros |
| concorrentes pertencentes a comunidade.

Risco: Possibilidade da falta de escalabilidade de recursos
‘computacionais quando o volume de acesso for muito elevado.

T

O modelo é disponibilizado para o publico em geral ou para
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Igrupos de indiistrias, sendo acessado por qualquer usuério que |
conhega a localizagdo do servigo. Por isso nac podem ser
aplicadas restrigdes de acesso quanto ao gerenciamento de
redes, e menos ainda, aplicar técnicas de autenticagéo e

| autorizagao.

Nuvem Pdblica Alto
O modelo proporciona as organizagdes mais economia de

escala, uma vez que compartilha os recursos, por outro lado,
possui limites de customizag¢ao relacionados justamente a
seguranca das informagdes, SLAs e politicas de acesso, uma
vez que os dados podem ser armazenados em locais
desconhecidos e néo podem ser facilmente recuperavel.

Riscos: Possibilidade de Viclagéo de confidencialidade, o
| desconhecimento da localizagao e da segregagéo dos dados.
u

A adogdo do modelo exige uma minuciosa classificagao e
rotulagem dos dados, para garantir que os mesmos estdo sendo
Nuvem Hibrida |atribuidos ao tipo de nuvem correto. Alto

Riscos: O alto risco agregado, devido a fusao entre 0s
diferentes modelos de implementagao e o risco que os
acompanham.

—

Como se pode observar, os riscos sdo diferentes para cada modelo e é importante
destacar que, ao considerar diferentes tipos de servicos e modelos de
implementagao, as empresas devem considerar 0s riscos que 05 acompanham.

Dada a classificagdo global de risco de seguranga, 0 modelo 1aaS e o modelo de
nuvem privada apontam como de menor risco (comparado com os demais modelos
de servico e implementagdo respectivamente), por outro lado esses modelos
(combinagéo entre laaS em nuvem privada) nem sempre é a melhor solugédo para o
ativo passivel de transferéncia para a nuvem, e por este motivo antes de adotar um
modelo de servico e de implementacéo, é necesséario avaliar as caracteristicas do

ativo do cliente e diagnosticar a qual servigo melhor se aplica.

O cliente precisa saber das aplicabilidades e atentar-se aos ponios de atengao
referente a cada modelo de servigo (conforme explorados no capitulo 2) para auxiliar

na melhor definigdo e escolha apropriada para o ativo analisado.

4.2. Processo de Gestao de Risco na Computagdo na Nuvem
De acordo com o processo de gestdo de risco da norma ISO/IEC 27005 (ilustrado na

figura 4) e do cicto de melhoria continua (conforme a figura 3}, & recomendado que 0
consumidor siga um roteiro para entender o processo de gestio de risco e a maneira
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como este dever ser construido (Chaves, 2011). Gonforme abordado no capitulo 2,
para aplicar um processo de gestéo de risco de seguranga da informag¢do na nuvem,
é necessario adaptar a norma ISO/IEC 27005 para atender as necessidades,
politicas e cultural do cliente consumidor.

A figura 6 mostra um processo de gestdo de risco de seguranga que devem ser
aplicados aos ativos de informacgdo, adaptado da norma ISQO/IEC 27005, para
auxiliar no processo de decisdo de escolha de um provedor de nuvem.

Selecionar areas Propor estratégia |,
criticas relevantes e plangjamento

J

-
FazerAndlise de Fazer a Avaliagdo Fazer a Mibga¢do
Risco de Risco de Risco
; |

Modificar ou atualizar
controles de seguranca

Fazer a Fazer Revisao do .
Avaliagio Gerenciamento de T’im
Mortoramento Risco l :

Plano de Gerenciamento
de Risco {Plan)

Implementagiic
Opera¢io de Risco {Do)

— >

Modificar ou
atualizar o5
controle de
Laguranca’

Monitoramento e Revisio do
Processo (Check, Act)

Figura 6 - Processo de gestao de riscos aplicado aos ativos passiveis de
transferéncia para a nuvem.

O processo é composto por sete etapas, seguindo o cicio PDCA:

No Plan: selecionar areas criticas relevantes, propor uma estratégia e planejamento
para dar um direcionamento na gestdo de risco sobre os ativos de informacéo. No
Do: fazer andlise de risco da seguran¢a da informacédo, avaliar os riscos inerentes
aos modelos de nuvem, mitigar os riscos identificados. No Check e Act;, fazer o
programa de avaliagcdo e monitoramento de risco e a revisio, e gestio de risco.
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O processo de gestdo dos riscos existe devido a constante surgimento de novas
ameacas sujeitas a explorar as vulnerabilidades dos ativos de informagéo, o que

exige que se tomem algumas medidas de prevencéo.
4.2.1. Estabelecer um Plano de Gestdo de Risco (Plan)
Para estabelecer um plano de gestio de risco é necessario seguir duas etapas do

processo: selegdo de areas criticas relevantes, estratégia e planejamento, conforme
ilustrado na tabela 7 abaixo:

Selugiio das Areas Criticas Estratégia e Planejamento
Selecionar Direcionar o pl.ano Definir os requisitos de
uma area J de gestdo de risca sequranca da informagio ‘

critica Refeva

Definir o
£scopo

Criar um Defirir os objetivos

Gerenciamento de Risco

comité da gestdo de risco

Estabalecer um Plano de

Figura 7 - Primeira fase do processo de gestdo de risco de seguranca.

4.2.1.1 Selecdo de Areas Criticas Relevantes

De acordo com (Zhang et al. 2010), para selecdo de areas criticas, sdo destacados
doze dominios criticos para a computacdo em nuvem, e estes séo ajustados para
atender os requisitos de seguranga da informagio de maneira estratégica dentro dos
modelos (de servico e de implementagao) na nuvem.

Na figura 8 sdo destacados esses dominios:



41

Gerenciamento Continuo de Negdcio Operacdes dos Data Centers
Criplografia e Gerenciamento de Chaves Gerenciamento de Incidentes
Gerenciamento do Ciclo de Vida da InformagZo o SEes Virtualizacdo
Areas Criticas Relevantes =
Gerenciamenio de ldenfidades e Acessos sy AR Aplicacbes de Seguranca
Seguranca em Recursos Humanos Portabilidade e Interoperabilidade
Legal e Elecironic Discovery Conformidade e Auditoria

Figura 8 - Dominios criticos relevantes extraidos do guia da CSA para a seguranga
na computagao na nuvem.

Esta etapa abrange o entendimento de todos os modelos de servicos e
implementagdo de nuvem (de acordo com as figuras 1 e 2) juntamente com os

dominios mostrados na figura 8.
Nesta etapa, deve-se selecionar uma area critica relevante, por exemplo:

Para um provedor de SaaS, a seguranca estd focada nas aplicagdes, no
gerenciamento de controle de acesso, na criptografia ou no gerenciamento de
chaves para andlise, na avaliagio de ameagas e nos riscos de vulnerabilidades para

o cliente consumidor.
4.2.1.2 Estratégia e Planejamento (Plan)
A proposta nesta etapa é:

* Estabelecer um direcionamento na gestdo de risco de seguranga e um guia

de atividades;
* Criar um comiié para discutir ou debater os aspectos de seguranga;

o Definir os objetivos da gestdo de risco, 0s requisitos de seguranga da

informagéo e o escopo.

De acordo com (Zhang et al.,2010), essa etapa é realizada em conjunto com as
4reas criticas relevantes para garantir os planos de comunicagdo onde so
especificados claramente os papéis e as responsabilidades dos envolvidos, a
identificacdo das areas criticas de foco, e fornecer opgdes para a alocagdo de

recursos e otimizagao.
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4.2.2. Implementacéo e Operacao de Risco (Do)

Esta etapa envolve trés processos: analise de risco, avaliacdo de risco e mitigagao

de risco. Conforme ilustrado na figura 9:

Andlise de Risco Avaliagiio de Risco Mitigagdo de Risco
8 e
E —— [:-::tri:;z;r Desenvolver um plano
= 3 de tratamento de
3 as Amegas I ‘ risco
g Recomendar
E | Analisar os os Confroles
2 - Impactos Incorporar os
8 - —— resultados do plano
L4 Vulnerabilidades em SLA
E — -

Determinar | | l
& os Riscos
N ————

Figura 9 - Segunda fase do processo de gestdo de risco de segurancga.

Os resultados da analise dos riscos (output do processo de analise e input para o
processo de avaliagdo e mitigacdo de risco) deverdo ajudar a direcionar e
determinar quais as agdes de controle é mais apropriado para a mitigagéo e controle
dos riscos.

A avaliagédo dos riscos (input para o processo de mitigacdo de risco) deve ser feita
tendo em conta uma andlise de custo/beneficio, para revelar se compensa um risco

ser minimizado ou transferido.
4.2.2.1 Analise de Risco

Uma vez estabelecido o plano de gestéo de risco e a identificagdo e avaliagédo dos
ativos envolvidos e passiveis de transferéncia para a nuvem, a andlise de risco
segue em duas atividades: Identificagdo de ameacas e Identificagdo das
vulnerabilidades, (Zhang et al. 2010).

» Identificacdo das Amec¢as

Por exemplo, a capacidade de invasdo e exploragdo de hackers nos
componenetes de infraestrutura, nos servigos de rede e de aplicacoes indica
uma vulnerabilidade, sendo uma grande ameaga para os modelos de nuvem,
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principalmente para os modelos de servico laaS e PaaS, cujas
responsabilidades de gerenciamento de seguranca (indentificacdo de
vulnerabilidades e configuragbes) permanecem com o cliente consumidor,
(Zhang et al. 2010).

A tabela 5 apresenta um exemplo da etapa de identifica¢gdo de ameacas:

Tabela 5 — Exemplo de identificagdo de ameagas [Fonte: ZHANG; WUWONG;
L!; ZHANG, 2010.]

Fonte da Motivagao Acoes de ameaca
ameaca
Acbes de | Desafios, ego ou rebelido. Por invasao do sistema e acesso nao
Hackers e autorizado.
Crackers
Destruigéo de informagbes, Criminalidade via computador (por
divulgages de informacdes exemplo: perseguicao), acdes
Computagiio | ilegais, ganho monetario ou fraudulentas (por exemplo: repeticao,
Criminosa | alteragéo de dados nao representagio ou interceptacio da
autorizados. informagdo), informagdes de suborno,
sistema de invasao.
Terrorismo | Por chantagem, destruigéo, Bomba, terrorismo, gusrra por
exploragdo ou vinganga. informagao, ataque, invasio e violagdo
de sistemas.

A figura 10 é um exemplo de entradas e saidas desta etapa:

Limites do ativo;
Funcies do sistema;
Criticida de dos dados;
Sensibilidade dos
dados.

identificagio de= Ameacgas

Figura 10 — Entrada e saida da etapa de Identificagéo de Ameagas.

Identificacao das Vulnerabilidades

A wulnerabilidade é um fator importante de risco, e sua identificagdo e
essencial na protecdo dos componentes de infraestrutura (como: hosts,
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despositivos de rede e aplicagbes) de ataques contra as vulnerabilidades ja

conhecidas.

A tabela 6 apresenta um exemplo de identificagdo de vulnerablidades para a
reducdo ou eliminagdo dos riscos durante o processo de mitigacdo de risco.
Tabela 6 - Exemplo de Identificacdo de Vulnerabilidades. [Fonte: ZHANG;
WUWONG; LI; ZHANG, 2010]

Vulnerabilidade Fonte da ameaca Acoes da ameaca
Identificagdc de funciondrios Funcionarios Conectar na rede e acessar os
desligados da organizagéo desligados. dados de propriedade da
que ainda nao foram empresa.
removidos do sistema de
aCesso.

Firewall da empresa permite Usuérios néo Usando telnet de conexao para
teinet de entrada, e ID de autorizados. acessar servidores e navegar no
héspedes esta habilitado no sistema de arquivos com uma
servidor. identificacao de usudrio hdspede.
O fornecedor tem identificagdo | Usudrios nao Obtendo acesso ndo autorizado a
falha no projeto de seguranga | autorizados. arquivos confidenciais baseado
do sistema; E novas corregtes nas vulnerabilidades conhecidas
nao foram aplicadas ao identificadas no sistema.

sistema.

Os métodos recomendados para a identificagdo de vulnerabilidades de
sistemas se aplicam as fontes (origem) das vulnerabilidades, no desempenho
de testes de seguranca de sistemas, e no desenvolvimento de uma lista de
verificacao dos requisiios de seguranga da informagao.

A figura 11 é um exemplo de entradas e saidas desta etapa:

Identiticacio de

o = Lista de potenciais
w—) Mt nLR I o vulnerabilidades.

Figura 11 — Entrada e saida da etapa de |dentificagdo de Vulnerabilidades.
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4.2.2.2 Avaliacdo de Risco

A avaliagdo de risco é a determinagdo quantitativa e qualitativa do processo de
andlise de risco. Nesta etapa, sdo realizadas quatro atividades: Definicdo das
Probabilidades (Likelihood) de ocorréncia eventos de risco, Andlise de Impacto,

Definigdo dos Niveis de Riscos e Recomendacdes de Controle.

o Definicdo das Probabilidades (Likelihood)

Esta atividade consiste numa classificagdo geral que indica o nivel de
probabilidade de ocorréncia de um ou mais eventos nocivos (isto é, de
vulnerabilidade) de acordo com as fontes das ameagcas identificadas.

Como resultado desta atividade tem-se a classificagdo do nivel de
probabilidade em alto, médio e baixo, conforme a tabela 7:

Tabela 7 - Definicdo de probabilidade. [Fonte: ZHANG; WUWONG; L!;
ZHANG, 2010]

Nivel de probabilidade Defini¢do da probabllidade

Alto A fonte da ameaca é altamente motivada e suficientemente
suscetivel, e controles para evitar a vulnerabilidade devem
ser exercidos de forma eficaz.

Meédio A fonte de ameaga é motivada e suscetivel, mas controles
estdo em vigor para impedir o exercicio da vulnerabilidade.

Baixo A fonte de ameaga carece de motivagao ou capacidade, e
controles estdo em vigor para evitar, ou pelo menos
impedir a vulnerabilidade de ser exercida.
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A figura 12 € um exemplo de entradas e saidas desta etapa:

. Definigio das Niveis de
. ape L ]
= Probabilidade s Probabiidadas

3 LV -

Figura 12 — Entrada e saida da etapa de Definicdo das Probabilidades.

Analise de Impacto

Esta atividade consiste em determinar o nivel de impacto negativo causado

pelas ameagas e vulnerabilidades nos ativos.

O impacto negativo pode ser descrita em termos de perda ou degradacéo de
qualquer, ou a combinagéo de alguns, dos seguintes objetivos de seguranca
da informag&o: integridade, disponibilidade, confidencialidade e estes podem
ser classificados qualitativamente como alto, médio e baixo. A tabela 8
apresenta os niveis de impacto conforme (Zhang et al. ,2010):

Tabela 8 - Niveis de impacto. [Fonte: ZHANG; WUWONG; LI; ZHANG, 2010]

Nivel do Impacto Definicdo do Impacto

O exercicio sobre a vulnerabilidade pode resultar na perda, de
alto custo, dos ativos ou de recursos;

Alto
Pode significativamente violar, prejudicar ou impedir a missdo de

uma organizagao, a sua reputagao ou interesse.

O exercicio sobre a vulnerabilidade pode resultar na perda
custosa de ativos ou de recursos;

Médio
Pode violar, prejudicar ou impedir a missdo de uma organizagio,
a sua reputacio, ou interesse.

Baixo O exercicio sobre a vulnerabilidade pode resultar na parte de
alguns ativos ou recursos, ou pode afetar visivelmente a misséo
de uma organizagéo, a reputacdo, ou interesse.
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A andlise de impacto negativo de cada ativo é feita através de questionarios.
Exemplos de algumas destas questdes estio relacionadas a seguir (Chaves,

2011):

o Qual seria o impacto se este ativo se tornasse de conhecimento

publico?

o Qual seria o impacto se algum funcionario dos provedores tivesse

acessa a este ativo

o Qual seria o impacto se este processo ou fungdo deixasse de
produzir os resultados esperados?

o Qual seria o impacio se este dado fosse modificado de forma

inesperada?

o Qual seria o impacto se este ativo se tornasse indisponivel por um

periodo de tempo?

Essencialmente, o objetivo das questbes acima é avaliar os requisitos de
seguranca da informagéo dos ativos (conforme mosirado na tabela 2) e como
estes requisitos podem ser afetados se todos ou parte dos ativos do consumidor

sofrer algum tipo de manipulag@o ou acesso nao autorizado na nuvem.

A figura 13 é um exemplo de entradas e saidas desta etapa:

Anilisz de Impactc

s Mivel d2 [mpaclu

Figura 13 — Entrada e saida da etapa de Analise de Impacto.

¢ Definicdo dos Niveis de Risco

Conforme (Zhang et al, 2010), os niveis de risco sdo definidos pela
probabilidade de ameaga atribuida a cada nivel de impacto. A tabela 9 mostra

como 0s niveis de risco sao derivados.
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Tabela 9 - Definigdo dos niveis de risco. [Fonte: ZHANG; WUWONG; LI;
ZHANG, 2010]

Probabilidade de Nivel de Impacto
Ameaca
Baixo Médio Alto
(10) (50) (100)
Alto (1.0) Baixo Médio Alto
10x1.0=10 50x1.0=50 100x 1.0=100
Médio (0.5) Baixo Médio Alto
10x0.5=5 50x0.5=25 100x 0.5 =250
Baixo (0.1) Baixo Médio Alio
10x0.1=1 50x01=5 100x 0.1 =10

A finalidade desta definicdo é encontrar uma classificacdo global de risco a
ser aplicado sobre os modelos de nuvem, e as oportunidades que impactam
as areas criticas de risco (selecionadas na primeira fase do processo de
gestdo de risco — Selecgéio de Areas Criticas Relevantes).

A tabela 10 descreve os niveis de risco mostrados na Tabela 9, assim como

as agdes necessarias para cada nivel:

Tabela 10 - Descri¢cdo de risco e agbes necessarias. [Fonte: ZHANG,;
WUWONG; LI; ZHANG, 2010]

Nivel de Risco Descricdo do Risco e as Agdes Necessarias

Se a analise é classificada com risco elevado, existe uma forte
necessidade de medidas corretivas.

Alto
Um sistema pode continuar a funcionar, porém um plano de
agao corretiva deve ser aplicado o mais répido possivel.

Se a andlise é classificada com risco médio, agdes corretivas
sdo necessarias e um plano deve ser desenvolvido para
incorporar essas acdes dentro de um prazo razoavel de
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Médio tempo.

Se a andlise é classificada com baixo risco, gerentes ou
responsaveis devem determinar se agbes corretivas serfo
Baixo necessarias ou decidir por aceitar o risco.

A figura 14 é um exemplo de entradas e saidas desta etapa:

Befinicio dos piveis de Ri Niveic de
- . iscos e Niveis

Risco associado

Figura 14 — Entrada e saida da etapa de DefinicAo dos Niveis de Risco.

Recomendacgoes de Controle

O objetivo dos controles é a redug@o no nivel de risco para o ambiente de

computag@o na nuvem para um nivel aceitavel.

Conforme (Zhang et al 2010), ao recomendar controles e solugbes
alternativas para reduzir ou eliminar os riscos identificados, devem-se

consideradar alguns fatores:

o}

Implementar e manter um programa de seguranga;

Construir @ manter uma infraestrutura de nuvem segura;
Assegurar a prote¢éo de dados confidenciais;

Implementar o acesso e gerenciamento de identidade;
Estabelecer o provisionamento.

Implementar governanga e gestao de seguranga

Implementar a auditoria para o gerenciamento de vulnerabilidades

Manter um ambiente de teste e validagao.
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4.2.2.3 Mitigacao de Risco

Na etapa de mitigacdo de risco, o provedor de nuvem deve desenvolver um plano de
fratamento de risco (RTP) com miltiplas op¢des, como: transferéncia, evasao,
retengao, reducdo e aceitagdo. (Zhang et al,, 2010).

Os resultados do plano de mitigagio de riscos devem ser incorporados em acordos
de servigo (SLA), porque os diferentes modelos de computa¢do na nuvem tém

varias maneiras para mitigagdo de vulnerabilidades e ameacas.

Nesta etapa, o consumidor tem um entendimento da importancia dos ativos
envolvidos e dos riscos de seguranga que os acompanham. Desta forma pode-se
entdo determinar quais modelos (modelos de servico e de implementagdo) de
computagdo na nuvem s&o mais adequados e se 0s riscos referentes a cada um dos
modelos (conforme mostrado nas tabelas 3 e 4) sdo aceitaveis para o negbcio do

consumidor.
4.2.3. Monitoramento e Revisao do Processo (Check, Aci)

Apds a etapa de mitigagdo de risco, o provedor de nuvem, inicia o acompanhamento
como parte da avaliagcdo integral e continua de seguranca sobre os ativos. Nesta
etapa é feita 0 monitoramento e a revisdo de todo o processo de gestao de risco de
seguranga na nuvem, conforme ilustrado na figura 15 a seguir:

Avaliscio © Monitoramento Revisio do Gerenciamenta de Risco >

| Desenvolver uma
abordagem de
prevengdo de perda

Avaliar

continuament
e OS riscos

Modificar ou ]
: |
atualizar os |
controles de Estabelecer metas
= seguranca e objetivos
Precisa de
altera¢gdo ou
atualizagdo?

Avaliar todo o s
processo de gestdo '
de risco

Figura 15 - Terceira fase do processo de gestao de risco de seguranga.

|
' nd@o O

Monitoramento ¢ Revisiio do Processo (Checl, Act
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4.2.3.1 Avaliacédo e Monitoramento

O cliente consumidor inicia 0 acompanhamento sobre as atividades da gestdo de
risco como parte de um programa de monitoramento continuo. O programa inclui a
avaliacdo continua dos riscos para determinar se ha a necessidade de alterar ou
atualizar o atual conjunto de controles de seguranga. Existem momentos em que
alguns eventos desencadeiam a necessidade imediata de avaliar as condigbes de
seguranca do sistema de informacgao (um ou mais ativos) e, se necessario, modificar

os controles de segurancga. (Zhang ef al., 2010)
4.2.3.2 Revisdo da Gestao de Risco

A finalidade das revisées na gestédo de risco é contribuir para o desenvolvimento de
uma abordagem destinada a prevengdo de perda de dados e adquirir melhor
controle de seguranca. O objetivo é estabelecer uma base para definir metas,

objetivos e avaliagdo de todo o processo de gestdo de risco de seguranga.

De acordo com MILLER (2009), encontrar os principais objetivos no processo de

gestao de risco de seguranga, incluem basicamente:

» Estabelecer um plano para protecéo da informagéo baseado em ativos e em

Planos de Mitigacdo de Riscos;

¢ Reforgar a capacidade da organizagdo para selecionar e aplicar a protegéo
baseada no risco especifico e nas ameacas que afetam um determinado

ativo;

e Assegurar que a metodologia de gestdo de risco de seguranga esta sendo

utilizada em toda organizagao.

De acordo com o guia da CSA, é de fundamental importdncia que os processos de
negocio e procedimento considerem os aspectos de seguranga, principaimente ao
adotar 0 modelo de computagdo na nuvem. Além disso, os gestores de seguranga
da informagéo precisam ajustar suas politicas e procedimentos de seguranga para
atender as necessidades de negécio para um modelo de computagdo na nuvem.
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Neste capitulo, foi apresentado o processo de gestdo de risco de seguranga da
informagdo na computacdo na nuvem, abordando as etapas (adaptadas da norma
ISO/IEC 27005) como a selegdo das 4reas criticas relevantes, o planejamento e
estratégia para estabelecer um direcionamento da gest&o de risco, a analise de risco
(vulnerabilidades identificadas), a avaliacdo de risco que inclui a identificagdo de
probabilidades e ameagas, os impactos de seguranga da informagéo e dos niveis de
riscos associados. Em seguida o plano de mitiga¢do de risco para redugdo ou
aceitacdo do risco de seguranga, o programa de avaliacdo e monitoramenio do
processo de gestio de risco de seguranga da informag&o na nuvem e a sua reviséo
para atualiza¢des e melhorias da gestéo foram descritas.
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5. CONSIDERACOES FINAIS

Neste trabalho foram abordados as caracteristicas dos modelos de servigos e de
implementagido de computagao na nuvem e seus respectivos riscos de seguranga.

Nos aspectos de seguran¢a foram destacados os requisitos de seguranca da
informacdo da norma ISO/IEC 18028, e em seguida foram mostradas, passo a
passo, as etapas do processo de gestdo de risco de seguranga para atender os
requisitos de seguranca da informagdo que devem ser aplicadas aos ativos
passiveis de transferéncia para a nuvem do cliente consumidor.

O tema central neste trabalho foi apresentar uma adaptagdo da norma ISO/IEC
27005 no processo de gestdo de risco de seguranca da informagdo aos modelos de
servico e impiementacdo de computacdo em nuvem, visando atender os requisitos
de seguranca, segundo a [SO/IEC 18028, dos ativos passiveis de transferéncia para

da nuvem.

Vimos que nos aspectos de seguranga da informagéo as questoes pertinentes néo
diferem do conceito de seguranca que deve ser aplicado em cada um dos modelos

de servigo e de implementagdo de computacao na nuvem.

Ao migrar ativos de informagio do cliente consumidor para um ambiente na nuvem,
gerentes ou responsaveis devem investir na melhoria do processo de seguranca,
implantar ferramentas e controles de seguranga, para identificagdo, andlise e
mitigagdo de riscos. Embora este trabalho ndo trate de governanca, muitas
referéncias apontam pela necessidade de adotar um modelo de governanga da
segurancga da informagdo para estabelecer regras, politicas, controle e manutengéo
sobre os ativos de informagao e dos riscos inerentes dos modelos prestados na

nuvem.

Contudo, é importante considerar que muitas vezes os procedimentos de seguranga
do provedor, para a garantia de confidencialidade e integridade de dados, sdo mais
adequados do que de muitas empresas, principalmente empresas de médio e

pequeno porie.
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Como a computa¢ao em nuvem ainda esta no inicio de sua evolugdo tecnoldgica e o
mercado ainda é incipiente, o cendrio futuro devera ser bem diferente do contexio
atual. E os provedores estao preparados para utilizar os padroes mais atuais de
seguranca, seja em confidencialidade de informagao ou integridade da mesma.

Contudo, o cliente também deve ter processos seguros de manuseio e

administracdo dessa informagao.
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