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INTRODUCAO

Este trabalho tem como objetivo se debrucar sobre as formas de combate as Fake News.
O tema das Fake News é ainda muito recente e muito relevante, uma vez que tal ferramenta
permite direcionar questdes politicas e influenciar eleicdes em todo o mundo, o que é um fator
determinante para o futuro da sociedade.

Ao inicio deste trabalho, em meados de 2020, pouco havia sido feito de eficaz no
combate as Fake News. Tanto governos quanto redes sociais avangavam nesse tema, mas pouco
se via em termos de resultado. O Unico movimento que se mostrou, até entdo, eficaz nessa luta
foi 0 Movimento Sleeping Giants: um movimento criado pela sociedade civil com o intuito de
combate as Fake News.

Este trabalho vai procurar abordar todo o tema das Fake News, dar uma visdo geral e
um historico a cerca desse assunto; e entdo vai procurar abordar todas as tentativas e formas de
combate a essa prética, tanto por parte do governo, como das redes sociais, e da sociedade civil
como um todo. E por fim, como objetivo principal, este trabalho vai buscar apontar o que existe
de mais eficaz contra as Fake News na atualidade.

O trabalho foi dividido em seis Capitulos, iniciando, no primeiro, pelo aprofundamento
do tema Fake News, dando a sua defini¢do, como surgiu e aprofundado com alguns exemplos.

No Capitulo 2, o tema é contextualizado na atualidade e o trabalho se concentra nos
casos mais recentes e de mais destaque envolvendo Fake News, como o Brexit, a elei¢do de
Donald Trump e a eleicdo de Jair Bolsonaro.

Os demais Capitulos sdo centrados em apresentar as varias formas em que as Fake News
estdo sendo combatidas: o Capitulo 3 aborda as formas como os governos tém tentado combater
essas noticias falsas, o Capitulo 4 trata das redes sociais combatendo esse tema, o Capitulo 5
foca em agéncias de checagem de fatos e a educacao como ferramenta de combate a Fake News,

e por fim, o Capitulo 6 aborda 0 Movimento Sleeping Giants e sua luta contra esse mal.



1. CAPITULO 1: O QUE E FAKE NEWS, COMO SURGIU E UM BREVE
HISTORICO

1.1 O QUE E FAKE NEWS

A expressdo Fake News, no sentido literal, significa noticia falsa, mas ela pode ser
entendida como boato. No entanto, ao longo do tempo, o termo se popularizou com um conceito
mais especifico: o de noticias falsas veiculadas nas redes sociais em grande escala, veiculacdo
essa feita de forma proposital, com a intencdo de destruir reputagdes de politicos e agentes
politicos e sociais. Este trabalho vai se desenvolver a partir desse conceito.

A seguir, segue um breve histdrico das Fake News com exemplos e aprofundamento de

seu significado.

1.2 HISTORICO

N&o se tem conhecimento de quando surgiu a primeira Fake News na historia da
humanidade. Em seu canal do YouTube, “Prazer, Karnal”, o historiador Leandro Karnal
abordou o assunto das Fake News em quatro video-episodios onde trouxe alguns exemplos de
Fake News do passado também em contextos politicos. Um caso abordado, foi do ano de 1.522,
guando havia eleicdo para um novo Papa, em Roma, numa disputa acirrada, onde um dos
cardeais postulantes ao cargo contratou um escritor para difamar seu adversario politico através
de diversos poemas satiricos. Tais poemas eram colados na estatua de uma famosa praca, tal
estatua se chamava Pascuino, e o episddio ficou conhecido como a Pasquinada.

O historiador também abordou outro fato histérico muito conhecido e que também pode
ser atribuido como uma Fake News do passado, a suposta célebre frase da rainha francesa Maria
Antonieta, na época da Revolugdo Francesa: “Se nao tem pao, que comam brioches”. Nessa
série de videos sobre o tema, o historiador conclui que a politica € um jogo complexo de poder,
onde a verdade ja nasce morta, e a histdria esta repleta de episddios envolvendo boatos na
politica, desde a Antiguidade. Como a politica sempre envolve o poder, sendo o poder uma das
grandes ambicdes do ser humano, € comum que, durante as campanhas politicas, haja espaco
para o afloramento do pior em cada um. E é nesse contexto que algo tdo comum como um

boato, uma mentira, ou uma noticia falsa ganha proporcdes tdo grandes.



Apesar de o0 uso de boatos para destruir reputacdes no jogo da politica ser uma prética
muito antiga, no contexto atual, a tecnologia da informacgédo e as redes sociais permitiram
potencializar essa pratica com forca e velocidade.

“Pode-se argumentar, e com razdo, que a novidade ndo esta nas fake news em si, mas
na aparicdo de um instrumento capaz de reproduzi-las e dissemina-las com amplitude e
velocidade inauditas” (FRIAS FILHO, 2018, p. 4).

1.3 A INTERNET E A DISSEMINACAO EM MASSA DE FAKE NEWS

A situacdo hoje chegou a tal ponto que a ferramenta das Fake News foi capaz de dar
forca a um projeto de poder, em escala mundial, de um movimento formado por
neoconservadores autoritarios: uma vertente ideoldgica que ha dez anos atrds tinha pouca
expressao politica no mundo.

Ja é sabido, e ainda serd abordado neste trabalho, que Donald Trump, atual presidente
dos EUA, s6 conseguiu vencer as elei¢cBes de 2016 com o uso de Fake News. Esse movimento
mundial de noticias falsas tem movido dezenas de milhdes de pessoas s6 no Brasil, incendiando
o0s ja assumidos eleitores dessa ala politica neoconservadora, mas também procurando ganhar
novos adeptos entre os que ainda ndo seguem ideologia politica alguma, 0s que sempre negaram
a politica e nunca se envolveram, e que, no Brasil, representam uma quantidade expressiva de
eleitores.

Segundo Lara Pontes Juvencio Pena, o primeiro momento em que as Fake News foram

utilizadas da forma que conhecemos atualmente foi no Putinismo russo. Segundo Pena (2018):

Apos a participagdo essencial das Fake News na elei¢do de 2016 dos EUA, o mundo
inteiro conheceu as Fake News como a poderosa ferramenta politica que ela é.
Entretanto, por ter tido maior reconhecimento nos EUA em relago a candidatura de
Donald Trump, muitos artigos relacionam a origem das Fake News ao Trumpismo.
Devemos tomar cuidado com essa rapida andlise, pois as Fake News tomaram
notoriedade nesse periodo nos EUA, porém sua origem marca entre o periodo de
queda da Unido Soviética até, principalmente, a Russia liderada por Vladimir Putin
(PENA, 2018: p. 3).

Nos anos 1990, a politica russa mudava constantemente, partidos surgiam e acabavam
frequentemente. Segundo Enikolopov et al. (2001) e Pena (2018) o alcance das informacdes
era muito limitado, fazendo com que qualquer informacé&o sobre o seu sistema politico, de midia
normalmente televisiva, tivesse enorme interesse. No ano de 1992, um novo canal de televiséo

chamado NTV foi inaugurado na TV russa como uma nova alternativa aos canais estatais. Em



1999, o NTV jéa tinha se tornado o canal de dois tercos da populacdo russa, que agora recebia
informagdes contrarias ao governo, 0 que ndo ocorria nos outros canais.

O canal NTV era uma nova opcdo, em alternativa aos canais estatais, e contribuiu
decisivamente para a mudanca no cenario politico da Rdssia, principalmente nas eleicGes
parlamentares de 1999. Tornou-se uma forga politica e inaugurou uma nova midia na Russia.

Putin foi presidente da Russia de 2000 a 2008 e, apos o final do mandato, foi nomeado
primeiro-ministro pelo seu sucessor, até 2011. Em 2012, disputou novamente e foi eleito

presidente, permanecendo no cargo desde 2012. Segundo Pena (2018) e Snyder (2018):

“Ao juntar conhecimentos da tecnologia do poder da Unido Soviética com os novos
instrumentos inseridos na Russia reconhecidos nos anos 1990, agarrou a midia como
seu utensilio politico, que inserida na mascara democrética de seu governo autoritério,
poderia ser a gléria ou a derrocada de seu poder. Desta forma, segundo Timothy
Snyder, Putin marginalizou a midia impressa em favor da televisiva como parte de
transformagdo do ambito de informacdo russo em favor de exercer maior controle
sobre 0 mesmo. Snyder expde que Putin acabou com as midias locais em favor da
midia em nome da grande Russia, tendo unificado todos os canais de televisdo dos
quais, mesmo elaborando noticias de maneiras diferentes, tinham como base pautas
pré-Russia e pré-Putin” (PENA, 2018; SNYDER, 2018: p. 3).

O esquema de Putin tornou bastante facil a manipulacao da opinido pablica em favor de
seu governo, divulgando apenas os seus aspectos positivos, e escondendo do publico as pautas
mais controversas.

Sendo assim, o canal de televisdo russo RT, fundado pelo governo, tornou-se o mais
notorio, totalmente direcionado a divulgacdo positiva do governo Vladimir Putin, tendo todas
as suas pautas regradas de acordo com os seus interesses, ficando vedada toda e qualquer forma
de critica ao mesmo.

Em meio ao autoritarismo, contra a liberdade de imprensa e o direito a informacao,
estava sendo criado, na Rassia, um artificio de poder, por meio da informac&o que ganharia, em
2018, nos EUA o termo em inglés “Fake News”, como engenho ndo s6 de controle da midia,
mas principalmente de controle da opinido publica, tendo um papel especial nas candidaturas
eleitorais.

Segundo Pena (2018):

A disseminagdo de Fake News se tornou uma forma eficaz de influenciar as massas,
uma forma de poder completamente introduzida no corpo politico russo. De acordo
com uma reportagem do jornal espanhol El Pais no ano de 2018, mais de cem pessoas
trabalham atualmente em um escritdrio préprio para a producgdo de disseminacao de
Fake News desde 2014, em S&o Petersburgo. A intencdo principal é espalhar noticias
falsas favoraveis ao governo russo tanto internamente quanto externamente. Sendo
chamada pelo jornal de empresa “paramilitar” devido as semelhangas — havendo até
recrutamento de novos funcionarios por plataformas tdo difundidas em nosso meio
contemporaneo como o Facebook. (PENA, 2018: p. 4).
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A rede social Facebook, criada em 2004, teve seu principal protagonismo na
disseminacdo de fake news durante as eleicBes que deram vitéria a Trump nos EUA. O
vazamento de dados dos usuarios do Facebook, utilizados pela empresa de consultoria politica
Cambridge Analytica, que atuou na campanha de Trump, teve que ser explicada judicialmente
por seu presidente executivo, Mark Zuckerberg. Este assunto seré tratado no Capitulo 2.

Apos esse entendimento do conceito e de um breve historico da evolugéo das Fake News
para 0 modelo atual, € importante destacar 0 ambiente histérico, social e factual que tornou

possivel o surgimento desse fend6meno tal qual ele é hoje.

1.4 OS FILTROS, AS BOLHAS

O primeiro conceito a ser compreendido ¢ o da “Bolha”. A Bolha é o ambiente em que
cada um se encontra dentro das redes sociais e que torna o ambiente perfeito para a proliferacéo
de Fake News. A formacao das Bolhas ocorre da seguinte forma: as redes sociais utilizam-se
de algoritmos que fazem com que cada usuario da rede veja somente o que é do seu interesse,
de acordo com suas opinides e visdo de mundo. O algoritmo faz com que haja contatos apenas
entre usuarios que pensam da mesma forma e impede o contato entre os que pensam de forma
contraria, e assim impossibilita a propagacdo de um debate plural e saudavel. Tais filtros
reforcam, para cada usuario de cada rede social, somente 0 que a sua propria ala ideoldgica ja
acredita, acentuando radicalismos e fazendo com que cada um acredite somente no que vem
dos seus iguais, a informacao passa entdo a ser uma questao de opinido e ndo mais de fatos e
verdades. E o fendmeno da p6s-verdade, conceito que sera abordado a seguir.

Segundo Eduardo Magrani, em seu livro Democracia Conectada, os filtros-bolhas
podem ser definidos “como um conjunto de dados gerados por todos os mecanismos
algoritmicos utilizados para se fazer uma edicao invisivel voltada a customizacgéo da navegacgéo
online” (Magrani, 2014). Em outras palavras, & uma espécie de personificagdo dos conteidos
da rede, feita por determinadas empresas como o Google, através de seus mecanismos de busca,
e redes sociais como o Facebook dentre diversas outras plataformas e provedores de contetdo
(MAGRANI, 2014; BRANCO, 2017).

Segundo Pariser (2011):

Importante também lembrar de um componente fundamental para entendermos as
consequéncias dessa escolha algoritmica: o resultado tem um Unico objetivo — agradar
amplamente o usuario, tornando sua experiéncia a mais prazerosa possivel. Eli Pariser
comenta na introducdo de seu livro, de modo bastante perspicaz, que “os defensores
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da personalizacdo nos oferecem um mundo feito sob medida, adaptado a perfeicéo
para cada um de n6s (PARISER, 2011; BRANCO, 2017: p. 52).

“E um lugar confortavel, repleto de nossas pessoas, coisas e ideias preferidas”
(BRANCO, 2017).

Branco também cita resultados de pesquisas, para corroborar o perigo do isolamento
intelectual que o direcionamento de acesso a informacao causado pelas Bolhas, através de redes
como Facebook, representam: “Pesquisa divulgada pelo site Quartz em fevereiro de 2015.
Segundo a matéria jornalistica, indonésios haviam sido indagados sobre o uso da internet e
disseram ao entrevistador que ndo faziam uso dela. Contudo, quando em grupos, comentavam
entusiasticamente o quanto de tempo gastavam no Facebook. Como se percebe, ndo se davam
conta que o Facebook integra a internet.

A pesquisa ndo parou por ai. Na Nigéria também o nimero de pessoas que diziam
acessar o Facebook era maior do que aquele que admitia usar a internet. E para nos, brasileiros,
nada salta mais aos olhos que o resultado a este teste: indagados se concordavam com a
afirmacdo “o Facebook ¢ a internet”, 55% dos brasileiros entrevistados disseram que sim
(contra apenas 5% dos americanos).”

Cerca de 70% dos brasileiros se informam pelo Facebook, nimero superior a todos 0s
demais paises pesquisados (BRANCO, 2017).

O autor conclui, a partir dessa pesquisa, que 0s 70% de brasileiros, ao se fixarem apenas
no conteddo que o algoritmo do Facebook decide mostrar, e sendo este 0 unico site que eles
consultam, o que se faz ¢ “agir em uma bolha, dentro da bolha, dentro de outra bolha.”

Quando o assunto sdo as “relagdes estritamente privadas, familiares, de amizade e de
companheirismo, a selecdo de informacdes €, na verdade, bem-vinda. Até porque nossa
intimidade (digamos, real) também passa por inumeros filtros” e ninguém quer estar sujeito a
ter que interagir com quem tem opinides muito divergentes. No entanto, segundo Branco
(2017):

ndo é so de amenidades que o mundo vive. O problema mais alarmante que se pde
hoje é de outra ordem. Trata-se, mais amplamente, de compreensdo do mundo. N&o
apenas da matéria de que ele é feito, mas também das engrenagens que o regem. Trata-
se de discutir politicas publicas, cultura, direito, moral, arte, regulacdo, ética, tudo
aquilo de que precisamos para criar coletivamente um mundo melhor. E é justamente
neste particular que nosso uso da internet, com ou sem a ajuda do Facebook, esta
falhando de modo miserdvel. (BRANCO, 2017, p. 54).

O autor também cita as consequéncias negativas que as Bolhas provocaram na elei¢do
presidencial de 2014, no Brasil. “A vitdria de “Dilma Rousseff pela estreita margem de cerca

de 3% sobre o segundo colocado jogou o Brasil numa disputa narrativa entre coxinhas e
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petralhas que se assemelha, mesmo agora, muito mais a uma torcida do que a um debate”. Em
razdo disso, mesmo quando sdo abordados assuntos extremamente técnicos e sobre os quais
nem os especialistas sequer tém uma opinido formada (como por exemplo, aspectos processuais
da Operacdo Lava-Jato ou detalhes financeiros sobre pedaladas fiscais), “a populagdo parece
pronta a opinar. O brasileiro, por tanto tempo tido como pouco interessado em politica, de
repente se tornou jurista, cientista politico, socidlogo e economista.” (BRANCO, 2017)

Tornou-se célebre a frase de Umberto eco, um dos influentes pensadores dos séculos
XX e XXI, que disse que a internet deu voz aos imbecis, que agora tém tanto direito
a falar quanto vencedores de prémios Nobel. Pregava ainda o fil6sofo que o papel dos
jornais seria o de fazer uma curadoria das informacdes, ja que nem tudo que se
encontra na internet é confiavel (BRANCO,2017, p. 56).

A critica de Eco deveria ser dirigida mais as pessoas do que propriamente a tecnologia,
ou a internet. “E quando se juntam na mesma equacdo torcida ideolodgica + informacodes
imprecisas + facilidade de difuséo do contetdo claro, uma boa dose de ma-fé, o cenario se torna
pouco auspicioso para o debate publico”.

O que vimos no Brasil nos ultimos anos foi muito mais uma busca por ter razéo e por
desqualificar o oponente do que pela informacgdo. Sem a menor cerimdnia, pessoas com o nivel
superior, com educacdo formal e supostamente cultas, passaram a compartilhar os maiores
descalabros acerca de quem quer que fosse, por mais inverossimil que a informacéo parecesse
apenas porque 0 que estava escrito estava em conformidade com o seu desejo, mesmo que
estivesse em absoluto desacordo com a verdade. Ou, ao menos, com uma possivel verdade.

Branco (2017) faz uma indagacao sobre que fatores incentivam essa conduta de descaso

e de descompromisso com a difuséo ética dos fatos. E prossegue:

O primeiro, muito evidente, é que estar por tras de um avatar dificulta o embate direto

e, por isso, estimula a publicacéo irrefletida de contetido online. Quem compartilha,
nesse caso, raramente tera que prestar contas de seu ato. Qualquer comentéario mais
incisivo de alguém que apresente outros dados ou venha a tirar satisfacdo de
informagBes imprecisas ou inveridicas, poderd ser simplesmente ignorado. Além
disso, o comentério pode ser apagado, o terceiro pode ser impedido de acessar
postagens posteriores ou — poder supremo — pode ser simplesmente bloqueado.
(BRANCO,2017: p. 57).

“O excesso de informacgdo a que estamos Sujeitos permanentemente nos impede de ler
com atencdo todas as noticias, refletir sobre seu conteido, buscar fontes alternativas, verificar
os dados, emitir opinides equilibradas. Assim, estima-se que mais da metade das pessoas que
compartilham noticias na internet o fagam sem sequer ler seu contetido” (BRANCO, 2017).

A discussao publica voltada para si mesma, onde o usuario-autor das publicacdes tem
como interlocugdo apenas pessoas que comungam com as suas opinides e sdo originarios da

mesma vertente ideoldgica, faz com que as Bolhas formadas no Facebook sejam o ambiente
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digital, ou o habitat perfeito para a propagacdo das Fake News. Sendo assim, o ambiente da
internet deixa de ser o local de um debate saudavel, ndo sé por permitir a veiculagdo livre de
informacdes sem veracidade, mas por impedir pluralidade e o contraponto de ideias que, por
serem divergentes, ndo deixam de ser verdadeiras e, por este motivo, impede o debate
democratico.

Informacgdes demais, tempo de menos, torcida pela sua versdo da histéria (quando
alguma ideologia estd em jogo) e, é claro, um pouco de preguica: esta ai o fértil campo minado
da pds-verdade (BRANCO, 2017).

1.5 POS-VERDADE

Ainda dentro do contexto historico e social atual para a compreensdo do fenémeno das
Fake News, € importante aprofundar o conceito de pos-verdade. No artigo “Fake News, pos-
verdade e sociedade do capital: o irracionalismo como motor da desinformagao jornalistica”, o
autor Rafael Bellan Rodrigues de Souza nos ajuda a entender o conceito da sociedade da pos-
verdade tracando um paralelo com os pensamentos pds moderno.

Em 2010, o blogueiro David Roberts escreveu que uma cultura politica nova havia se
sedimentado entre 0s norte-americanos, tratando-se do imperativo da pés-verdade. Para ele,
eleitores escolhiam seus posicionamentos com base em opinides de tribos e proximidades
baseadas nos valores e afetos (DE SOUZA, 2019).

A realidade e o entretenimento se mesclam no imaginario popular. “A questdo ndo ¢é
determinar a verdade por meio de um processo de avaliacdo racional e conclusiva. vocé escolhe
sua propria realidade, como se escolhesse comida em um buffet. Também seleciona sua propria
mentira, de modo ndo menos arbitrario” (D’ANCONA, 2018; DE SOUZA, 2019).

O jornalista britdnico Matthew D’Ancona (2018) corretamente percebe a geologia
intelectual da pds-verdade nas correntes pés-modernas do final do século XX. E como se esse
pensamento tivesse se popularizado e se encravado na experiéncia do senso comum. Isso porque
muitos de seus “principais pensadores associados com essa escola pouco coesa, ao questionar
a propria nogéo de realidade objetiva, desgastaram muito a nogao de verdade” (D’ANCONA,
2018, p. 85). Eagleton afirma que a maxima de Hegel é invertida pelo p6s-modernismo: “o real
é irracional e o racional, irreal” (1996, p. 8).

Gramsci (1999) caracteriza 0 senso comum como uma concepcao de mundo elaborada

fora dele, mas que de forma desagregada se sedimenta nesse complexo de tendéncias
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conformistas. Para ele, as correntes filoséficas quase sempre deixam residuos nos imaginarios
populares, agregando-se no senso comum como uma caricatura, mas sempre com direcdo
pratica para os agentes. A pds-verdade poderia, nesse sentido, ser descrita como uma projecédo
contemporanea das ideias pds-modernas na mentalidade hegemdnica do cotidiano das
populagdes em tempos de turbo-capitalismo digital.

As “fake news” caracterizariam o uso da perda da razdo na pratica noticiosa, seja no
ocultamento de contradi¢Bes sociais gritantes pela midia hegemdnica ou pelo jornalismo
apologético realizado por midiativistas direcionados a catalisar seus adeptos em bolhas digitais.
Ora, se a realidade é impossivel de ser conhecida, basta disputar as narrativas sobre ela.

O relativismo “absoluto” dos intelectuais que giram ao redor do pos-modernismo alude
a suas elucubracdes acerca do papel da linguagem e da cultura como construtos sociais. A
ciéncia torna-se um jogo de linguagem e o conhecimento um artefato discursivo, produto da
total dissolugdo da ideia classica de verdade (DE SOUZA, 2019).

O porto seguro na camara de eco da Internet produziu as chamadas bolhas, e a
popularidade na midia de massa entre os reality shows e seus companheiros uniu ficcao e ndo-
ficcdo, resultado da turbulenta pés-modernidade das ultimas décadas. Um aspecto. Caindo na
aparéncia obsessiva da realidade, esse tipo de pensamento imediato é uma barreira ao
conhecimento. A maior contradi¢do do capital é que sua organizacdo e divisdo do trabalho
podem aumentar a produtividade, a lucratividade e criar mercadorias sem precedentes,
enquanto toda essa riqueza ocorre as custas da salde emocional, mental e fisica dos
trabalhadores. (HARVEY, 2017; DE SOUZA, 2019).

1.6 A BUSCA PELA VERDADE E O ISOLAMENTO

A mentira sempre esteve presente na politica, conforme ja abordado no inicio deste
capitulo. Como mais um exemplo recente desse fato, pode-se destacar a campanha movida por
George W. Bush, nos primeiros anos do século XXI, para preparar a invasdo ao Iraque, que
ficou marcada como uma das maiores mentiras da historia recente. Isso ocorreu em 2003,
guando manchetes orientadas ou induzidas pelo Pentdgono, divulgavam que o ditador do Iraque
a época, Saddam Hussein, “fabricava armas quimicas para destrui¢do em massa. Jornais de boa
reputacdo e de altas tiragens deram destaque para essa historia, 0 que ajudou a convencer a
opinido publica de que era acertada a deciséo de enviar tropas lideradas pelos Estados Unidos,

com o apoio de Tony Blair, primeiro-ministro inglés, para invadir o Iraque. Anos mais tarde,
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George W Bush e Tony Blair admitiram que a acusacdo era uma fraude, mas o dano ja estava
feito”. Uma pesquisa divulgada no final de 2016, ou seja, 13 anos depois, mostrou que 53% dos
americanos ainda acreditavam que a acusacao de bush contra o Iraque fosse auténtica. (BUCCI,
2019).

Em seu ensaio “Verdade e Politica”, a filosofa Hannah Arendt faz um elogio da verdade
factual como a substancia que constitui “a propria textura do dominio politico, porém,
reconhece que a mentira sempre esteve presente na politica, desde a antiguidade. “Platdo, que
execrava reiteradamente o vicio da mentira, admitia que, “no interesse da propria cidade”, o
governante poderia mentir, desde que mentisse para proteger a cidade”. (ARENDT, 1995,
BUCCI, 2019).

Arendt, portanto, separa o lugar da verdade do lugar da acao politica. Enquanto a politica
supde “o coletivo, o comunitario, o gregario, as confraternizacdes afetivas, as aglutinacoes
associativas” (e, acrescentando a esta citacdo, as concessoes e trocas tdo necessarias ao alcance
dos objetivos politicos) a apuracao da verdade requer a “independéncia radical”. A verdade
localiza-se numa esfera onde os fatos sdo apurados, investigados, pesquisados, historiados e,
para isso, € necessaria a independéncia e o isolamento.

No seu entender, “aqueles que pretendem trabalhar com a busca da verdade factual
devem situar-se fora do dominio politico”, e, vivendo fora disso, na perspectiva da busca da
verdade, vive-se solitariamente. Sendo assim, Arendt conclui que esse distanciamento dos
espacos coletivos da politica sdo espacos da soliddo e de introspeccao.

Esse isolamento teria uma face cruel, vivido concretamente pela autora. “Judia-alema,
ela fugiu do nazismo em 1933, indo abrigar-se em Paris. Quando Hitler invadiu a Franca, foi
presa. Em 1941, emigrou para os Estados Unidos. Pouco antes de escrever o ensaio “Verdade
e Politica”, onde reflete sobre esses “modos de estar s6”, recebeu a dificil missdo jornalistica
de cobrir o julgamento do nazista Adolf Eichmann, um dos responsaveis pela execucdo em
massa de judeus, incluindo mulheres e criangas, em campos de concentracdo. Sendo assim,
trabalhando como reporter, “teve que lidar com o isolamento dos que procuram enxergar e
narrar a verdade dos fatos”. (BUCCI, 2019).

Apos o julgamento de morte de Eichmann, iniciada em abril de 1961, e sua sentenca de
morte executada em maio de 1962, e apds uma cobertura rigorosa, sua reportagem, publicada
em fevereiro de 1963, “foi aclamada como uma combinagdo genial de investigagdo jornalistica
com reflexdo filosofica”, porém, repudiada por muita gente: em vez de retratar um ser
demoniaco, um vildo facinora fanatico e autoritario, ela apresentou ao mundo “um burocrata

obediente e disciplinado, que cumpria diligentemente as ordens recebidas”. Sendo assim,
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Eichmann, nao foi descrito como um “monstro satanico”, € sim, um mero funcionario. Nesse
contexto, alguns de seus amigos judeus viram na reportagem “um ato de trai¢do e¢ passaram a
tratar a reporter como adversaria”’, ou mesmo uma inimiga, por ter sido condescendente com
um dos que haviam tentado exterminar o povo judeu. Sendo assim, foi condenada pelos amigos,
e vivenciou uma das piores formas de solidao. (BUCCI, 2019).

A relacéo da verdade com a soliddo tem se mostrado atual, visto que nesses tempos de
bolhas, redes, polarizacdo e extremismos, resta, aos que buscam a verdade, o isolamento, seja
ele proposital e idealista, na busca pela verdade, ou seja ele um isolamento imposto, da propria
sociedade, que ndo vem aceitando mais quem n&o tente se encaixar em algum dos polos.

Portanto, aos que buscam a verdade nos dias atuais, ultimamente s6 lhes resta a solid&o.

1.7 BOLHAS X GATEKEEPERS E GATEWATCHERS

A teoria dos “gatekeepers” (ou “guardido dos portdes”, em portugués), segundo a qual
as noticias que chegam ao publico s&o filtradas por um ou mais critérios arbitrarios, chega aos
dias atuais com outro caréter.

O termo “gatekeeper” surgiu em 1947, no campo da psicologia, criado pelo psicologo
Kurt Lewin, e foi aplicada ao jornalismo em 1950 por David Manning White. Ele estudou o
fluxo de noticias dentro de uma redacgdo e percebeu que poucas eram escolhidas e publicadas.
Depois de estudar quais critérios funcionavam como cancelas as noticias, ele concluiu que essas
escolhas eram subjetivas e arbitrarias. Muitas noticias eram rejeitadas por falta de espaco, outras
consideradas repetidas e algumas, por chegaram tarde demais ao escritorio de redacéo,
atrasadas. Essa teoria foi muito criticada, por abordar “de forma microssocioldgica o processo
de gatekeeping, focando na figura do gatekeeper e ignorando os aspectos estruturais e
organizacionais de onde o jornalista esta inserido.” O gatekeeping estaria sendo resumido
“apenas ao ato de avaliagdo individual das noticias, uma vez que o processo ¢ composto por
outras fases além da selecéo das informac6es, como a codificacdo das mensagens, difusdo, etc.
Além disso, a teoria foi questionada por ndo debater sobre fatores implicitos (...) e que séo
decisivos no processo noticioso: 0s constrangimentos organizacionais € burocraticos.”
(WIKIPEDIA, 2020: online).

Alguns autores acreditam que toda noticia tem alguma cancela ou direcionamento
determinado pelo jornalista-autor da noticia, o qual tende a escrevé-la a partir de sua formagéo

intelectual e suas convicgoes.
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Na época do aparecimento do gatekeeper, 0 acesso & informacéo era basicamente feito
através de veiculos oficiais impressos, como jornais e revistas, e poucos aparelhos televisores,
e 0 gatekeeper era um tipo de porteiro, que realizava o filtro das diversas noticias a serem
selecionadas para divulgacdo. “Com a chegada da era da informagdo ¢ o acesso a internet
facilitado, iniciaram-se os esforgos para acabar com o processo de gatekeeping e iniciou-se uma
nova era guiada pelo “gatewatcher”. (MOTTA, 2014:online)

O “gatewatching” surgiu com a proliferacdo imensa de producdes online, reforcados
pela popularizacdo dos blogues e sites de publicacdes abertas, onde qualquer individuo passou
a ter espaco para postar suas opinides e analises. A ampliacdo da internet, o surgimento das
redes sociais e sites colaborativos permitiu um empoderamento de usuarios, “que agora estdo
aptos a produzir e disseminar noticias como canais de comunicacdo extra-oficiais”. Sendo
assim, varios autores passaram a sugerir “o fim da teoria de gatekeeping para a hegemonia da
teoria de gatewatching. Agora, exclui-se o papel do porteiro (gatekeeper) que funcionava como
um funil que diminui centenas de noticias em poucas dezenas e passa-se a utilizar o
gatewatching com a funcéo de guia, conforme defendem Bardoel e Deuze (2001), entre outros”.
(MOTTA, 2014: online).

A teoria do gatewatching defende que, na era da informacdo, onde os canais de
comunicag¢do sdo infinitos, “necessitamos de guias que direcionem as matérias verdadeiras com
0 endosso de likes”, estrelas, indicando um ranking de nimero de comentarios positivos,
permitindo direcionar a veracidade e seriedade do contetdo, pelo usuario. Com isso, 0
gatewatching tem uma funcdo legitimadora da informacdo. “Devemos tomar cuidado ao
adotarmos uma noticia como verdade absoluta pois, o processo de filtro do gatekeeper possui
muitas formas de influéncia” As de ordem pessoal, pois hd a visdo do proprio jornalista
encarregado pela funcdo de filtro, e “do proprio veiculo, que pode possuir ligac@es politicas,
posicionamentos culturais e socioecondmicos que favorecam apenas um lado da informacao.
Por outro lado, a internet facilita a publicacdo de centenas de posicionamentos”, cabendo ao
usuario escolher com qual ele se identifica mais. (MOTTA, 2014: online).

Apesar da argumentacdo dos autores em defender o fim do processo de gatekeeping, o

gatekeeper ainda é necessario, pois sem ele,
“todos os jornais e revistas deveriam publicar toda e qualquer noticia impreterivelmente, mesmo
gue apenas no ambiente online. Isso ndo acontece hoje e ndo devera acontecer tdo cedo, visto
que cada veiculo possui determinados interesses econdmicos, sociais e culturais, que necessitam
de uma segmentagdo. Especialmente pelo fato de que nem todos querem saber de tudo, muito
pelo contrario: o publico dos conteldos noticiosos esta cada vez mais segmentado e isto ndo é

algo novo que surgiu com a internet. HA muitos anos que jornais e revistas impressas segmentam
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seus contelidos por categorizacdo: esportes, politica, economia, etc. A internet proporciona sim
a publicacdo descriteriosa de informagdes por quaisquer usuarios. Mas 0s grandes meios nao
funcionam assim e se funcionassem, haveria uma grande possibilidade de se perder a integridade
do jornalismo”. (MOTTA, 2014: online).

Noticias postadas com erros drasticos em busca de um “furo de reportagem” sd0 um
risco gque a falta de filtro pode ocasionar — portanto, o gatekeeper do jornalismo tem como uma
das principais funcdes analisar a veracidade da noticia. (MOTTA, 2014: online).

Nos dias atuais, a sele¢do de usuérios que formam as bolhas nas plataformas virtuais é
feita por algoritmos, coordenados também por um tipo de gatekeeper. Os critérios se baseiam
em afinidades que sdo identificadas em cada usuario, e no que ele busca na internet, compondo
um perfil de afinidade com o que ele acredita e que faz parte do seu universo cultural, social e
politico. O objetivo das redes sociais € o lucro que o maior tempo de navegacao proporciona a
plataforma, e, portanto, os filtros/bolhas sdo direcionados ao maior prazer do usuario,
simplesmente apresentando a ele os conteddos que ele mais gosta, para que ele fique mais tempo
navegando nessas plataformas.

Na teoria do gatewatching do jornalismo, sdo apresentadas ao leitor diversas fontes de
informacdo que tratam daquele assunto em pauta, com avaliacdes feitas por diversos analistas,
de forma a contribuir na complementacédo do seu entendimento, direcionando-o a versdo mais
préxima da verdade e a uma visdo de maior amplitude. Da mesma forma, na area da publicidade,
o0 gatewatching contribui para a analise da qualificacdo de um produto ou servico, apresentando
avaliacOes, ranking de vendas e de satisfacdo do consumidor, opiniGes, criticas, e até alertas
sobre produtos nocivos.

Porém, em uma releitura dessa teoria aplicada as redes sociais, a filtragem dos
contetidos apresentados leva a oferta dos que ja tem afinidade com o usuério, e isso o direciona,
ndo exatamente a verdade, mas a uma verdade que lhe agrada, ou a que esta de acordo com seus
principios, tendéncias e formacéo.

Além disso, em redes como Facebook, as bolhas se formam através da reunido de
usuarios que pensam de forma semelhante, e cada um deles cria seu conteudo, a partir do qual
recebe likes, e assim, se sente bem integrado a um grupo. Esse filtro é diferente do oferecido
pelo gatekeeper ou gatewatcher do jornalismo. Ele é menos informativo e educativo e, muitas
vezes, € perigoso, na medida em que bloqueia ao usuario o acesso a ideias confrontantes,
complementares a sua analise, ou que estabeleceriam uma forma de contraponto que

contribuiria a compreensao dialética sobre um tema.
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Uma face mais perversa do mecanismo de bolhas esta em perpetuar o baixo nivel
intelectual de usuérios pouco instruidos, pois, acostumados a acessar apenas os sites que falam
de assuntos superficiais como, por exemplo, fofocas de celebridades ou de esportistas, eventos
que mostram locais e produtos de consumo da moda, ou textos sem profundidade e sem
compromisso com a verdade, eles ndo poderdo contar com a ajuda das plataformas virtuais
como uma ferramenta para se desenvolver intelectualmente. Esse usuario sempre sera
direcionado aos sites pouco intelectualizados ou informativos. E, se considerarmos o carater
envolvente e viciante das plataformas, isso podera bloguear para sempre o seu desenvolvimento
intelectual ou, pior ainda, acentuar a sua ignorancia.

No Capitulo 5, veremos que as medidas na area da Educacdo contra Fake News sdo das

mais importantes para combater a desinformacao.
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2. CAPITULO 2: FAKE NEWS E A ELEICAO PRESIDENCIAL JAIR MESSIAS
BOLSONARO

2.1 BREVE HISTORICO SOBRE A EMPRESA CAMBRIDGE ANALYTICA

Para entender o contexto das elei¢des presidenciais brasileiras de 2018 é imprescindivel
entender o contexto das Fake News nas eleicdes americanas de 2016, que por sua vez é

impossivel de ser entendida sem que se contextualize o papel da empresa Cambridge Analytica.

A Cambridge Analytica é uma empresa de marketing inglesa cuja especialidade é
analisar grandes quantidades de dados pessoais para construir estratégias
supostamente mais eficazes a serem empregadas em campanhas publicitarias de vérias
ordens, sejam de indole meramente comercial, ou sejam de carater politico. Ao que se
sabe, essas analises implicavam na combinacdo de elementos da ciéncia
comportamental com tecnologia de andncios orientados pelo prévio exame dos dados”
(MARTINS; TATEOKI, 2019, p. 10).

A CA foi criada em 2013, como um desdobramento de sua controladora britanica, a SCL
Group, para participar da politica estadunidense. Em sua origem, a empresa tinha como
fundamento aliar o conhecimento estatistico e comportamental para ser utilizado na publicidade
em redes sociais, ou seja, usar estudos estatisticos e de psicologia como ferramenta para o
direcionamento personalizado de publicidade para os mais variados publicos-alvo.

Em 2014, a CA participou de 44 campanhas politicas, todas alinhadas a causas
politicamente neoconservadoras. A empresa mantinha escritérios em Nova York, Washington
DC e Londres.

Em 2015, tornou-se conhecida como a empresa de analise de dados e inteligéncia
estratégica que trabalhou inicialmente para campanha presidencial de Ted Cruz. Em 2016, apds
a derrota de Cruz, a empresa mudou seus algoritmos e trabalhou para a campanha presidencial
de Donald Trump, e também para a do Brexit, tendo sido vitoriosa na saida do Reino Unido da
Unido Europeia. O papel da CA e o impacto sobre essas campanhas tem sido contestado e €
objeto de varias investigacdes criminais em andamento tanto nos EUA quanto no Reino Unido
(WIKIPEDIA, 2015).

Utilizando as Fake News como ferramenta béasica, a primeira atuacdo com notoriedade
internacional da CA nas suas campanhas politicas foi no referendo para o Brexit, no Reino
Unido. A jornalista Carole Cadwalladr relata em seu depoimento, apds ter conhecimento de
curiosos fatos que antecederam a vitéria do Brexit, particularmente em uma cidade em Gales

do Sul (Reino Unido), chamada Ebbw Vale que tem um dos indices mais baixos de imigracédo
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no pais, mas a jornalista se assustou com o depoimento de alguns moradores, relatando coisas

assustadoras sobre a imigracédo, especialmente sobre imigrantes turcos.

Tentei encontra-las, mas nao havia nada 4, porque ndo ha arquivo de andncios que as
pessoas tenham visto ou que tenham sido publicados na pagina delas do Facebook.
N&do ha vestigio de nada, tudo desaparece por completo. O referendo tera uma
consequéncia profunda e eterna na Gra-Bretanha, que alias ja teve: as montadoras
japonesas, que vieram a regiao para substituir os empregos na mineragdo, ja estdo indo
embora por causa do Brexit.

Todo esse referendo ocorreu as escuras, porque ele aconteceu no Facebook. E o que
acontece no Facebook fica no Facebook, porque s6 n6s vemos o conteido de nossa
pagina, que depois desaparece. E impossivel pesquisar qualquer coisa. Ndo temos
ideia de quem viu quais anuncios, qual foi o impacto deles, ou quais dados foram
usados para escolher o pablico-alvo. Nem mesmo quem colocou os andincios, quanto
dinheiro foi gasto, nem de qual nacionalidade eram.

Mas o Facebook sabe. Eles tém as respostas e se recusaram a fornecé-las a nds. Nosso
parlamento pediu a Mark Zuckerberg varias vezes para vir a Gra-Bretanha e nos dar
essas respostas. Todas as vezes ele recusou. Temos que nos perguntar 0 motivo.
Porgue eu e outros jornalistas descobrimos que varios crimes aconteceram durante o
referendo e ocorreram no Facebook. (CADWALLADR, 2018: p. 1).

2.2 CAMBRIDGE ANALYTICA: AS ELEICOES PRESIDENCIAS AMERICANAS DE
2016

O vazamento de dados de 87 milhdes de pessoas, atribuido ao Facebook, foram
utilizados pela consultoria politica Cambridge Analytica durante a campanha presidencial que
deu vitoria a Trump, nos EUA. Em um depoimento judicial de 5 horas, no Senado americano,
Zuckerberg afirmou que o Facebook se comprometeria a investir em medidas para proteger o0s
dados de usuarios da rede social. (SIMOES, 2018).

Em marco de 2018, importantes 6rgaos de imprensa internacional noticiaram que a
Cambridge Analytica teve acesso a dados pessoais de mais de 50 milhdes de usuarios do
Facebook, os tendo utilizado em 2016 para conduzir e influenciar as eleigdes presidenciais norte
americanas que resultaram na vitdria do candidato republicano Donald Trump.

Os dados do Facebook foram colhidos por meio do aplicativo This Is Your Digital Life,
sendo que, ao utilizarem o aplicativo, os usuarios concordavam em ceder dados e informacoes
pessoais que, posteriormente, foram repassadas para a Cambridge. Segundo explica Silas
Marti:Tudo comegou em junho de 2014, quando o professor Aleksander Kogan, da
Universidade de Cambridge, no Reino Unido, criou um teste de personalidade no Facebook
com o pretexto de conduzir um estudo psicoldgico de usuarios. Mesmo que sé 270 mil pessoas
tenham feito o teste de Kogan, o sistema permitiu que sua equipe visse o perfil de 50 milhdes
de usuarios, pois também captava as informac6es de todos os amigos delas. No ano seguinte,

Kogan repassou essa informacdo a Cambridge Analytica, que entdo contratou outros
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especialistas, entre eles Christopher Wylie, que acabou revelando o esquema ao jornal britanico
The Observer (a versao dominical do Guardian) para influenciar a elei¢do dos EUA.
Descobriu-se, outrossim, que a Cambridge se utilizou de conhecimentos tedricos das
ciéncias comportamentais para identificar diversos parametros de personalidade existentes na
imensa base de dados colhidos e, com isso, engendrou uma campanha publicitéria especifica
para cada tipo de usudrio. Umas das bases para o engenho foram as ‘curtidas’ deixadas pelos
internautas no Facebook, bem como pesquisas aparentemente sem maiores repercussoes, tais
como: ‘que animal mais combina com vocé?’ Desse modo, ‘Trump e sua equipe eleitoral
conseguiram montar perfis de personalidade de eleitores potenciais de forma mais eficiente que

Seus concorrentes.

A BBC informou que o algoritmo para analisar os dados dos usuarios com as curtidas
criados pela Cambridge poderia ser bastante preciso: com poucas dezenas de
‘curtidas’ seria possivel revelar aspectos da personalidade de alguém com
elevadissima precisdo. A partir disso, a publicidade eleitoral, dentro do préprio
Facebook, foi dirigida para cada tipo de pessoa. Estima-se que foram distribuidos
cerca de 35 a 45 mil tipos de anudncios diferentes, dependendo das caracteristicas do
destinatario. (MARTINS; TATEOKI, 2019: p. 144).

O Facebook também teve sua culpa nessa historia, pois apesar de nao ter participado
ativamente disso tudo, permitia, até 2014, que os aplicativos associados ao proprio Facebook
“roubassem” as informagdes de quem os usava, mas ndo somente, tais aplicativos também
conseguiam roubar informacgdes dos amigos conectados, via essa rede social, ao usuario do
aplicativo. (MARTINS; TATEOKI, 2019).

Vale ressaltar que o Facebook pedia autorizacdo aos usuarios desses aplicativos para
poder passar essas informacdes, e vale ressaltar também que publicidade direcionada, em teoria,
ndo é ruim. Afinal, a ideia de que se chegue somente as informacg6es de agrado do destinatario
parece eficiente, pratica e inofensiva. No entanto, quando se trata de politica, onde se faz
necessario a pluralidade de opinides e o contraditério, esse tipo de acdo soa mais como
manipulagdo do que como praticidade.

2.3 ELEICOES AMERICANAS DE 2016: A INFLUENCIA RUSSA

Nas redes sociais a campanha de Trump acertava, crescia e angariava votos. Foi nesse
momento que a Russia resolveu contribuir nas eleicbes também e passou a exercer sua

estratégica influéncia. De acordo com Flavia Holz Angst e Carolina Marcelli Bogler:

Nesse ponto, a Russia entra nas elei¢des dos Estados Unidos de 2016. De acordo com
a investigagdo do advogado Robert Mueller, indicado para analisar como ocorreu todo
0 esquema na internet, foi feito um levantamento com os dados oferecidos pelo
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préprio Facebook e pelo Twitter. Ao todo foram 80.000 (oitenta mil) posts em texto
no Facebook, 120.000 (cento e vinte mil) artigos falsos, 40.000 (quarenta mil) contas
no Twitter, 131.000 (cento e trinta e um mil) tweets entre setembro e novembro de
2016, 1.100 (mil e cem) videos no Youtube. Tudo isso gerados por robds em apenas
3 meses (MORAES, 2018).

Os anuncios foram focados para pessoas com certas opinides e para cidades e estados
que poderiam fazer a diferenca nas elei¢des. Os hackers comentavam, faziam bots
(robds) que conversavam entre eles e invadiam paginas de noticias para comentar tudo
a favor de Trump e contra Hilary Clinton.

Como outra ferramenta de interferéncia nas eleicdes, as Fake News, provindas da
Russia de Putin, existiram em larga escala na midia livre da internet durante 2016.
Apesar de ter existido Fake News a favor dos dois candidatos, a maior parte tinha
discurso favoravel a candidatura de Trump. (Allcott e Gentzkow, 2017). De acordo
com alguns comentaristas, Donald Trump n&o teria sido eleito se ndo fossem as Fake
News compartilhadas em seu apoio (ALLCOTT E GENTZKOW, 2017 APUD
PARKINSON, 2016; READ, 2016; DEWEY, 2016).

Inimeras e diversas Fake News tiveram suas criacdes remetidas desde a Russia até 0s
Estados Unidos durante as eleicBes de 2016 em favor de Donald Trump. (Solon,
Siddiqui, 2017). Somente no Facebook, 115 historias falsas a favor de Donald Trump
foram compartilhadas 30 milhdes de vezes, contra 41 histérias falsas pré-Clinton
compartilhadas 7,6 milhdes de vezes. (ANGST; BOGLER, 2019: p. 266).

Uma informacéo relevante a ser destacada das eleigBes americanas de 2016 € o fato de
que o préprio Donald Trump espalhava Fake News. Ou seja, a campanha através das Fake News
ndo era feita em segredo ou de forma discreta, era descarada. Um exemplo disso foi que o
proprio Donald Trump teria pedido a um fotografo que aumentasse o tamanho da multidao que
apareceu em sua posse como presidente, pois teve menos pessoas comparecendo em sua posse
do que seu antagonista Barack Obama, ex-presidente americano. O fotografo oficial teria

contado tudo ao jornal The Guardian, conforme matéria do proprio jornal.

2.4 CAMBRIDGE ANALYTICA E AS ELEICOES PRESIDENCIAIS BRASILEIRAS
DE 2018

As eleigdes de 2018 no Brasil funcionaram de forma semelhante as americanas na
questdo estratégica da campanha, que também se utilizou massivamente de Fake News. O
candidato Jair Bolsonaro, até entdo ndo muito conhecido pelo publico em geral, mas com uma
base solida de apoio que se construiu e ganhou consisténcia a partir das redes sociais, se utilizou
destas como plataforma de campanha.

As redes sociais no Brasil até entdo tinham pouca ou quase nenhuma influéncia sobre
as eleigdes. A grande ferramenta para se ganhar eleicdes no Brasil sempre foi, até entdo, a
televisdo. E foi com essa l6gica que os candidatos sempre costuraram diversas aliangas politicas
para ganhar mais tempo de TV nas propagandas eleitorais obrigatorias ao longo das eleicdes
anteriores. Pois tal tempo dependia muito de quantos partidos e dos tamanhos dos partidos que
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compunham a chapa de candidatura. Quanto mais partidos com tamanho expressivo, maior o
tempo de televis&o.

Ja o candidato Bolsonaro, de 2018, era considerado um outsider, e por isso nao tinha
aliancas, e se propunha a ndo construir tais aliancas justamente para manter sua imagem de
outsider e representante de uma nova politica, num momento em que a forma tradicional de se
fazer politica se encontrava desgastada. Portanto sua aposta foi nas redes sociais, uma
plataforma de campanha que ele ja tinha familiaridade, que havia sido bem sucedida nas
eleicGes americanas anteriores e onde ele ndo precisaria de grandes investimentos e nem
aliancas politicas para poder realizar sua campanha.

Tal relagdo da campanha de Bolsonaro a presidéncia com a campanha de Trump se
confirma com a visita de Steve Bannon a Eduardo Bolsonaro em agosto de 2018. Eduardo
Bolsonaro é filho do presidente Jair Bolsonaro. E Steve Bannon foi, hada mais e nada menos,
que o ex-chefe da campanha de Donald Trump a presidéncia e ex-presidente da empresa
Cambridge Analytica. Steve foi o grande responsavel por toda a estratégia da campanha
trumpista. Tal visita foi declaradamente, por ambas as partes, uma visita sobre a campanha
presidencial brasileira de Bolsonaro em 2018, onde houve troca de ideias e estratégias.

Aliado a tudo isso, vale ressaltar que foi a primeira eleicéo presidencial com a proibigéo
do financiamento privado de campanha, portanto ndo houve nessa eleicdo uma sofisticada e
elaborada produgéo televisiva como em campanhas anteriores. Tal producéo dependia de uma
guantidade de investimento ja impossivel de se alcancar sem a ferramenta do financiamento
empresarial de campanha.

Por fim é importante considerar o préprio avanco das redes sociais ao longo do tempo.
Em 2018 se tinha uma realidade, conforme pesquisas apontadas no capitulo 1 deste trabalho,
em que os brasileiros ja se informavam mais pelas redes sociais do que pela televisao.

Todos os pontos acima corroboram para o entendimento da relacdo bem sucedida da
campanha de Bolsonaro com as redes sociais em 2018. Porém, no que tange o uso de Fake
News, a campanha bolsonarista se diferenciou da trumpista no seguinte ponto: Trump focou
esforcos em uma rede social, o Facebook, enquanto Bolsonaro focou em outra rede, o
Whatsapp. A explicagdo dessa mudanca é mais complexa do que uma simples preferéncia e é

abordada a seguir.

2.5 STEVE BANNON E AS ELEICOES BRASILEIRAS DE 2018
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A empresa Cambridge Analytica, fundada em 2013, foi encerrada em maio de 2018,
tendo Steve Bannon como seu vice-presidente. Segue breve histérico, abaixo, da relagdo de
Bannon com a CA e com as elei¢cOes brasileiras de 2018, além de outros fatos importantes,
envolvendo Steve Bannon, para se entender a disseminacdo de Fake News no Brasil e no
mundo.

Bannon é tido como um dos responsaveis pela vitoria de Trump nas elei¢des de 2016.
Ele se tornou estrategista-chefe da Casa Branca quando Trump assumiu, em 2017, mas nao
ficou muito tempo no cargo: ele foi demitido em agosto daquele ano. A construcao de um muro
entre os EUA e o México foi uma das promessas de campanha de Trump. Uma apuracgdo da
agéncia Reuters descobriu que mais de 330 mil pessoas doaram dinheiro para este fim (G1,
2020).

A campanha para a constru¢do do muro arrecadou US$ 25 milhdes (cerca de 142
milhdes de reais). Bannon foi preso em agosto de 2020, sob a acusacdo de desviar recursos
arrecadados nessa campanha, além de lavagem de dinheiro. Ele pagou fiangca de US$ 5 milhGes
e, com a condicédo de ter suas viagens restritas entre NY e Washington, foi solto. “Ele também
ndo poderd usar barcos e avides privados sem permissao” (G1, 2020).

Bannon ¢é lider do grupo The Movement, que retine conservadores do mundo todo. Em
janeiro de 2019, o deputado federal Eduardo Bolsonaro (PSL/SP), filho do presidente Jair
Bolsonaro, disse, em uma rede social, que Bannon o escolheu para liderar o movimento no pais.
Os encontros entre Eduardo Bolsonaro e Steve Bannon foram varios durante o ano de 2019.
Em um deles, contaram com a presenca de Olavo de Carvalho. (G1, 2020).

A aproximacdo entre Bannon e Eduardo Bolsonaro teve inicio durante a campanha de
2018 no Brasil, que elegeu seu pai, Jair Bolsonaro. Bannon ja havia sido demitido por Trump,
apos sete meses na Casa Branca, depois de ser contratado logo no inicio da gestdo, em 2017, e,
a partir dai, tentava capitalizar sua fama. Ambos se reuniram em agosto de 2018, em NY. Na
ocasido, Eduardo Bolsonaro disse que “Bannon era um entusiasta de Bolsonaro e que os dois
manteriam contato para somar forg¢as, principalmente contra o0 marxismo cultural”. Nao se pode
precisar quanto o americano influenciou na campanha de Bolsonaro, mas h& muita semelhanca
entre a estratégia de comunicacdo adotada pelo brasileiro e aquela usada por Bannon com
Trump (ZAREMBA, 2018).

Depois de demitido por Trump, Bannon passou a se encontrar com politicos do mundo
todo, como o ex-chanceler britanico Boris Johnson, quando criou o grupo “O Movimento”, cuja
proposta seria promover a agenda populista conservadora que fez sucesso com os eleitores

trumpistas e que ganhava terreno na Europa, Asia e América Latina. Bannon manifestou
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interesse nas elei¢Oes brasileiras e em Bolsonaro, ap6s ver videos do brasileiro com fas em
aeroportos. A noticia de que empresario pr6-Bolsonaro compraram pacotes de disparos em
massa no WhatsApp para espalhar mensagens contra o PT, revelada pela Folha na dltima
semana, também ecoa a Cambridge Analytica (ZAREMBA, 2018).

Para a diretora do centro de pesquisa em direito e tecnologia InternetLab, Mariana
Valente, “h4, porém, diferencas: no caso americano, com a Cambridge Analytica, parecia existir
uma grande maquina por tras. No caso de Bolsonaro, ndo existe um grande ator, mas uma
infraestrutura de propaganda em rede, com grupos de interesses diferentes”, afirma a
pesquisadora. (ZAREMBA, 2018).

“No WhatsApp, plataforma que nunca se popularizou nos EUA, as informagodes se
espalham mais rapidamente”, diz Harold Trinkunas, professor do centro para seguranca e
cooperacdo internacional da Universidade de Stanford e especialista em América Latina.
(ZAREMBA, 2018).

“E me parece que, no Facebook, ¢ mais facil checar informagdes compartilhadas”, diz.
“(...) o uso das redes sociais para manipular a percepcao publica ¢ algo que ja estd estabelecido
ao redor do mundo”, o que torna Bannon mais uma inspiragdo do que uma ferramenta para a
campanha de Bolsonaro. “Parece mais que Bolsonaro esta imitando o que foi feito por Trump
e reproduzindo a linguagem de Bannon de antiglobalizacdo e pré-nacionalismo”. (ZAREMBA,
2018).

Yochai Benkler, professor de direito de Harvard e autor de “Network Propaganda”, diz
que os especialistas “buscam explicacdes fora da politica” para fendmenos como Bolsonaro e

Trump”. (ZAREMBA, 2018).

2.6 AS ELEICOES BRASILEIRAS DE 2018 E A INFLUENCIA DO WHATSAPP

Pesquisas recentes mostram que a parcela importante da populagdo brasileira esta
conectada a internet e quase toda essa populagdo se concentra nas principais
plataformas como Facebook e Whatsapp. O Brasil tem cerca de 139 milhGes de
usudrios conectados a internet, o equivalente a 66% da populacéo brasileira. Desses
139 milhdes, 127 milhGes sdo usuarios do Whatsapp, ou seja, quase 90% do Brasil
conectado esta concentrado em uma Unica plataforma.

As autoridades brasileiras rapidamente tomaram conhecimento da importancia das
midias sociais no debate publico e vém buscado maneiras de enfrentar as ameacas
ligadas ao uso de noticias falsas e automacdo (robds) em campanhas. (MACHADO,
STEIBEL E KNOPACKI, 2018: p. 59).

A existéncia de regulaces fortes, com fiscalizagdo intensa das autoridades eleitorais,
aliadas de mecanismos de denuncia online (0s chamados notice-and-takedown)
obrigaram a producéo de contetdo falso a buscar midias menos expostas.
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Nesse sentido, cabe analisar a producdo académica no outro extremo do escopo, nas
plataformas interpessoais, onde a comunicacdo se da de forma completamente
invisivel ao grande publico e que comunicagGes sdo protegidas por camadas técnicas,
como a criptografia de ponta a ponta, que aumentam o grau de privacidade e
autonomia das partes envolvidas. (MACHADO, STEIBEL E KNOPACKI, 2018: p.
61).

Os esforcos do TSE (Tribunal Superior Eleitoral) e das proprias redes sociais em

combaterem a disseminacdo de Fake News surtiram efeito, mas seus esfor¢os deixaram de lado
uma rede social especifica: 0 Whatsapp. Pode-se observar no primeiro turno das eleicdes de
2018 uma queda na veiculacdo de noticias falsas pelo Twitter (Machado, Steibel e Knopacki,
2018). Isso ocorreu por esforcos da propria rede social que intensificou o combate as Fake
News, além dos proprios usuarios que participaram mais ativamente denunciando esse tipo de
atividade.

Ap0s o ocorrido nas eleigdes americanas de 2016 e no referendo do Brexit, a populacdo
brasileira vem cada vez mais tomando conhecimento sobre a existéncia das Fake News e como
elas funcionam e, portanto, adquirindo um natural ceticismo com as noticias publicadas ou
advindas das redes sociais. Tal ceticismo e conhecimento acabam sendo fundamentais no
combate as Fake News. Em conjunto com as ferramentas e algoritmos de combates as Fake
News das préprias redes sociais, a populacdo vem contribuindo pouco a pouco nesse combate
com as denudncias nas proprias redes.

Com essa queda nas Fake News veiculadas pelo Twitter e pelo Facebook,

Chama a atencdo a mudanca na relevancia entre plataformas para propaganda politica. Se nos
casos do Brexit e da eleicdo de Donald Trump o Facebook era a principal plataforma, nas elei¢cdes
brasileiras o Whatsapp foi o principal aplicativo responsével por levar mensagens de conteido
politico a eleitores. A diferenca no caso do Brasil poderia ser explicada pelo ambiente regulatério
construido pelo TSE para a elei¢des, e a penetracdo do Whatsapp como principal ferramenta de
comunicagdo e informagao pelos brasileiros.” (MACHADO, STEIBEL E KNOPACKI, 2018: p.
63).

Ferramentas de mensagem instantdnea e interpessoal como o Whatsapp passaram a ser
instrumentos relevantes para a difusdo de contetido politico e eleitoral. Sem a mesma capacidade
de escrutinio publico sobre o conte(ido trocado por seus usuarios, 0 uso intenso de ferramentas
de mensagem instantadnea como veiculo de propaganda de campanhas politicas tornou-se, assim,
um terreno propicio para a proliferacdo de noticias falsas, pela auséncia de agdes especificas que
fossem capazes de realizar qualquer tipo de fiscalizagdo (MACHADO, STEIBEL E
KNOPACKI, 2018: p. 64).

Outro ponto que torna 0 Whatsapp uma plataforma ainda mais atrativa para 0 uso como
fonte de informac&o: além de a noticia chegar mais rapido do que nas outras redes sociais
guando disseminadas por contatos (a noticia chega de forma passiva, sem a necessidade de se

fazer esforgo algum), os planos de dados moveis no Brasil muitas vezes contemplam uso



28

ilimitado de Whatsapp em detrimento de outras redes sociais, que consomem dados e que

portanto tem custo, visto que os planos tem seus valores atrelados ao consumo de dados.
Explicados os motivos que levaram o Whatsapp a se tornar a principal rede social de

disseminacédo de Fake News nas elei¢des brasileiras de 2018, é importante entrar na questédo de

como funcionavam essas disseminagoes:

As formas de construcdo de redes de comunicacdo por meio de aplicativos de mensagens
instantaneas como o Whatsapp sdo distintas das observadas nas midias sociais. Estas Gltimas
privilegiam a abertura das conexdes para expandir a sua rede. Isso quer dizer que a rede se torna
mais forte e consegue indicar novas conexdes na medida em que mais usuarios se conectam
através dela. O uso do Whatsapp, por outro lado, depende da agdo de usuérios ao conhecerem
seus interlocutores, adicionando seus nimeros, ou sendo adicionado por seus contatos, a grupos
de discussdo. O Whatsapp também implementou um recurso que permite aos usuarios entrarem
em grupos de discussdo ao clicarem em links publicos, o que foi amplamente utilizado no
processo eleitoral brasileiro.
Esse ecossistema permitiu o surgimento de um grande nimero de empresas com o objetivo de
auxiliar na construcdo artificial de conexdes entre os usudrios para a difusdo massiva de
mensagens. Essas empresas ofereceram a venda de bancos de dados de pessoas para disparo de
mensagens, conforme apurou a reportagem da Folha de S&o Paulo, e o proprio relato da oferta
de servigos nos sites de empresas. Outra reportagem apontou mecanismos mais sofisticados para
automacdo e interpretacdo de mensagens trocadas por meio de grupos de Whatsapp, 0s quais
permitiam criar filtros complexos de preferéncias orientados a cada contato relacionado ao banco
de dados do sistema. (MACHADO, STEIBEL E KNOPACKI, 2018: p. 64).
O desenvolvimento de novos softwares para tratar essa grande massa de dados pessoais e
inteligéncia artificial para permitir a analise de sentimento em grupos de discussédo no Whatsapp
vem levando a capacidade do microtargeting também para perfis de usuérios e grupos de
Whatsapp. Conforme apurou o jornal The Intercept, empresas especializadas ja conseguem fazer
a segmentac¢do de grupos num nivel tdo granular quanto empresas como Cambridge Analytica
conseguiam fazer com perfis de Facebook. (MACHADO, STEIBEL E KNOPACKI, 2018: p.
65).

E aqui vale o adendo: microtargeting é o conceito de se conseguir segmentar o publico-

alvo de forma “micro”, ou seja, de conseguir segmentar o publico de forma muito direcionada

para que se consiga direcionar de forma muito eficiente um determinado contetdo.
Em outro artigo identificamos especificamente que existem elementos fortes sobre o uso de
instrumentos de automacdo (robds) para potencializar a distribuicdo de informagGes entre
diferentes grupos de Whatsapp. Também identificamos que existe uma ac¢éo coordenada entre
diferentes membros na atuacdo de redes de grupos de discussao via Whatsapp. Nessa pesquisa,
identificamos que existem nicleos de moderacdo que coordenam dezenas de grupos
simultaneamente. Por exemplo, um grupo de quatro administradores eram responsaveis pela

moderacdo de 17 grupos de apoio ao mesmo candidato. Além disso, havia membros que estavam
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presentem em mais de 40 grupos de apoio, assim com0 contas automatizadas (robds) presentes
em dezenas de grupos (MACHADO, STEIBEL E KNOPACKI, 2018: p. 66).

Um relatério publicado pela Agéncia Lupa em parceria com a Universidade de S&o Paulo e a
Universidade Federal de Minas Gerais identificou que das 50 imagens mais circuladas nos
grupos politicos de Whatsapp, apenas 4 eram verdadeiras. 1sso significa que as outras 56 imagens
eram falsas, distorcidas ou descontextualizadas com o intuito de influenciar ou mesmo ludibriar
os eleitores (MACHADO, STEIBEL E KNOPACKI, 2018: p. 67).

Portanto, apesar das semelhancas entre as campanhas de Bolsonaro e Trump, pode-se
notar uma diferenca importante: enquanto uma se utilizou principalmente do Facebook, mas
também do Twitter, a outra se desenrolou quase que inteiramente pelo Whatsapp. Ambas as
campanhas tiveram suas engenhosidades, mas é interessante notar que conforme os governos e
as proprias redes vdo combatendo a disseminacdo de Fake News, essa mesma disseminacao vai

se adaptando e sobrevivendo e se tornando cada vez mais complexa e sofisticada.
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3. CAPITULO 3: O QUE AS INSTANCIAS GOVERNAMENTAIS ESTAO FAZENDO
PARA COMBATER AS FAKE NEWS

Ha vaérias iniciativas, leis e diversos estudos e propostas em andamento, em varias

instancias governamentais do Brasil, no combate as Fake News.

3.1 PROJETOS DE LEI CONTRA FAKE NEWS

O Projeto de lei mais atual é o PL 2630, de autoria do senador Alessandro Vieira
(Cidadania-SE). Esse PL ja entrou em pauta diversas vezes, sendo sucessivamente adiado para
ajustes em seu conteudo, por levantar uma série de polémicas. A principal delas gira em torno
da possibilidade de que ele se torne uma forma de intimidacdo da cidadania, que podera levar
a perseguicdo politica, que é exatamente o0 que ele pretende combater.

O PL previa medidas que incluem coleta de dados dos cidadaos, como exigéncia de
documentos de identificacdo para abrir contas em redes sociais e guarda de registros de
reencaminhamento de mensagens pelo Whatsapp. Isso pode representar ameaca a privacidade
e, em casos extremos, ameaca ao sigilo das fontes jornalisticas, uma vez que permite o
rastreamento da fonte de mensagens encaminhadas por um jornalista, por exemplo. (MELLO,
2020).

Atualmente, pelo Marco Civil da Internet, as empresas sé precisam guardar os logs de
acesso, quando determinado IP entrou e saiu do Whatsapp, por exemplo. Pela proposta do PL,
serdo guardadas todas as contas por onde passou uma mensagem de Whatsapp. “Isso pode gerar
perseguicdo politica, criminalizacdo de movimentos sociais e violacdo de sigilo de fontes
jornalisticas.” (MELLO, 2020).

3.2 VIOLACAO DA PRIVACIDADE

“Para as entidades que integram a Coalizdo Direitos na Rede, a aprovagao de um projeto
que viola a privacidade, a seguranca e institui vigilantismo na Internet é altamente perigosa para
0 exercicio da liberdade de expresséo e, consequentemente, para a garantia de direitos humanos

fundamentais e da propria democracia” (LUCA, 2020).
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Outros criticos julgaram que o PL vai contra a propria Lei Geral de Protecdo de Dados
(LGPD), Lei 13.709, criada em 2018. A LGPD se fundamenta em diversos valores, como o
respeito a privacidade; a autodeterminacdo informativa; a liberdade de expressdo, de
informacdo, comunicacao e de opinido; a inviolabilidade da intimidade, da honra e da imagem;
ao desenvolvimento econémico e tecnoldgico e ainovagdo; a livre iniciativa, livre
concorréncia e defesa do consumidor e aos direitos humanos de liberdade e dignidade das
pessoas. (WIKIPEDIA, 2020).

Além disso, organizagdes de varios paises assinaram uma carta que aponta os problemas
do PL do ponto de vista dos padrdes internacionais de direitos humanos (LUCA, 2020).
Segundo esta carta:

A versdo mais recente do projeto de lei ndo cumpre seu suposto objetivo de combater
a desinformacdo: estimula um ambiente digital concentrado ao impor obrigacdes
onerosas sob medida aos provedores de aplicativos de internet e incentiva a censura e
os efeitos arrepiantes na expressdo online por meio da vigilancia e da ampla
criminalizacdo do discurso. Ao fazer isso, o projeto de lei vai em oposi¢do direta ao
conselho de especialistas internacionais em direitos humanos sobre o assunto que
lembram que ‘os Estados tém a obrigagdo positiva de promover uma liberdade,
ambiente de comunicacdo independente e diversificado, incluindo a diversidade da
midia, que ¢ um meio fundamental para lidar com a desinformag@o ¢ a propaganda’ e
que ‘as proibi¢des gerais sobre a disseminacdo de informagdes baseadas em ideias
vagas e ambiguas, incluindo 'noticias falsas' ou 'informacbes ndo objetivas’, séo
incompativeis com as normas internacionais para restri¢cdes a liberdade de expresséo,
conforme estabelecido no n° 1(a), e devem ser abolidas. (LUCA, 2020, online)

Se aprovada, esta legislacao se transformara em um precedente preocupante para muitos
outros paises que atualmente consideram regulamentos para combater a desinformacao. Trata-
se de uma questdo complexa que ndo pode ser acelerada com pouca consideracdo ao seu

impacto significativo nos direitos humanos e nas salvaguardas processuais”. (DERECHOS

DIGITALES, 2020 in LUCA, 2020).

3.3 APROVACAO DO PL 2630 PELO SENADO

Em meio a grande polémica, o texto foi aprovado pelo Senado, com alteragdes, no dia
30/06/2020. O relatdrio final foi votado mesmo com pedidos de adiamento feitos por entidades
da sociedade civil e empresas do setor. O PL, cujo texto foi alterado e protocolado no dia
29/06/2020, pelo senador Angelo Coronel (PSD-BA), segue agora para a Camara dos
Deputados. Caso seja aprovado, ira para san¢do presidencial.

Elencando as principais medidas contidas na nova redacao do PL 2630, aprovado pelo

Senado, segue um quadro geral, com trés colunas:


https://pt.wikipedia.org/wiki/Privacidade
https://pt.wikipedia.org/wiki/Liberdade_de_express%C3%A3o
https://pt.wikipedia.org/wiki/Inova%C3%A7%C3%A3o
https://pt.wikipedia.org/wiki/Livre_concorr%C3%AAncia
https://pt.wikipedia.org/wiki/Livre_concorr%C3%AAncia
https://pt.wikipedia.org/wiki/Direito_do_consumidor
https://pt.wikipedia.org/wiki/Direitos_humanos
http://www.oas.org/en/iachr/expression/showarticle.asp?artID=1056&lID=1

1. Assunto contido no PL 2630
2. Proposta apresentada no PL
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3. Como o assunto € tratado hoje e, quando for o caso, a polémica que esse assunto

tem levantado entre parlamentares, ONGs, empresas e a sociedade civil em geral.

As informac6es foram retiradas do artigo do site de noticias Uol (CRUZ, 2020):

ASSUNTO PROPOSTA DO PL 2630 COMO E HOJE
CONTIDO NO PL
2630
Identificacdo de | As empresas responsaveis pelas plataformas de redes | Ndo ha regra. Em geral, basta
usuarios — para toda | sociais e de servigos de mensagens poderdo, com base | fornecer o e-mail para se
as redes no projeto de lei, solicitar ao usuario apresentacdo de | cadastrar. Polémica: até uma
documento de identidade (como RG, CPF ou | semana antes da aprovacao,
passaporte) valido nos seguintes casos: Denuncias por | previa-se o fornecimento de
desrespeito da possivel lei; Indicios de contas | documento de identidade
automatizadas ndo identificadas como tal; Indicios de | vélido para a criacéo de contas
contas falsas ou nos casos de ordem judicial. em qualquer rede social, para
dificultar a criacdo de perfis
falsos, mas especialistas
alegaram ameaca a
privacidade
Identificacdo de | Para servigos de mensagens, o projeto de lei prevé que, | Nao ha regra. Polémica:
usuarios — apenas | caso o servico esteja atrelado a ndmero de celular, os | ativistas ~ consideram  um
para  servicos de | provedores de aplicativos ficam obrigados a suspender | conceito pouco claro. Se um
mensagens por | usuarios que tiverem suas contas telefnicas | usuario ndo pagou a conta de
celular (ex: | desabilitadas pelas operadoras de telefonia. Sendo | telefone, por exemplo, ele teria
Whatsapp) assim, quem tiver sua conta de telefonia celular | que perder sua conta de
cancelada, terd sua conta de Whatsapp cancelada por | Whatsap ou Telegram, que
este aplicativo. ainda poderiam ser acessados
por computador.
Mensagens Limite de encaminhamento de uma mesma mensagem | Nao ha regras determinadas
encaminhadas para até 5 usuarios ou grupos. Durante emergéncias ou | por lei. O Whatsapp limita em
de calamidade publica, reducdo para uma Unica | 50 nimero de destinatarios.
mensagem.
Armazenamento de | Mensagens encaminhadas em massa ficardo com seus | As  empresas ndo  sdo
mensagens registros armazenados por 3 meses pelas empresas | obrigadas por lei a armazenar
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(provedores). Se ocorrer ordem judicial, terdo que
indicar os usuarios que realizaram os encaminhamentos
em massa, com data e horario e nimero de destinatarios.
O PL define como encaminhamento em massa o0 envio
de uma mesma mensagem por mais de 5 usuarios, em
intervalo de até 15 dias, para grupos, listas de
transmissdo, ou outros agrupamentos de maultiplos
destinatarios. A obrigatoriedade de armazenamento nao
se aplicara no caso de mensagens que nao alcancem pelo

menos mil usuarios

de

Segundo o Marco Civil da

registros mensagens.
Internet, as companhias devem
manter salvos logs de acesso
(relacionados ao endereco IP
do dispositivo). Polémica:
cria-se  uma
de

usuarios. E o tempo estipulado

monitoragdo

preventiva todos o0s
de 3 meses de armazenamento
amplia o estrago no caso de

vazarem da plataforma.

Uso assumido de | Contas que funcionam com automatizacdo (robds) | N&o existe lei que obrigue uma
robds poderdo ser excluidas se ndo deixarem essa informacdo | empresa ou  usuarios a
clara. A entrega de mensagens distribuidas em massa a | informar que seu disparo é
grupos ou listas de transmissao, ficara condicionada a | feito de forma automatizada.
permissao dos destinatarios. Polémica: ao ndo deixar claro
0s mecanismos para
identificar robds, a lei pode
afetar contas usadas por
humanos que deem “falso
positivo” como robds, e esse
usuario perderia seu direito ao
anonimato.
Perfis de agentes | Perfis de agentes politicos e 6rgdos publicos ficam | Ndo ha uma regra especifica.

politicos — perda do

direito de bloquear

proibidos de bloguear usuérios em seus perfis de redes

sociais, por serem considerados de interesse publico.

0 préprio presidente
Bolsonaro ja bloqueou acesso
de usuérios no Twitter, por
exemplo. Polémica: faltam
critérios sobre quais perfis dos
politicos ficam sujeitos a esta
restricdo: um  parlamentar
pode ter uma conta oficial e

usar outra com pseudénimo/

pessoal.
Moderacao de | As redes sociais terdo que divulgar relatérios trimestrais | Ndo  ha  regras  legais.
conteido publicos de transparéncia sobre os contelidos e contas | Polémica: falta especificar a

que foram moderados, incluindo as informagdes de:

metodologia e como isso




34

nimero total de medidas de moderacdo; motivo da

moderacdo; medidas tomadas; nimero de contas

automatizadas; redes de distribuigdo; conteldos

impulsionados e publicitarios.

afetaria o trabalho de

diferentes plataformas,

incluindo as criptografadas.

Exclusdo imediata de

contetdo

A plataforma pode excluir contedo sem notificar o
usudrio, em caso de riscos de: dano imediato de dificil
reparacdo; seguranca da informagdo ou do usudrio;
incitacdo a violéncia; inducdo ao suicidio; inducdo a

pedofilia.

O Marco Civil

prevé seguranca legal para os

da Internet

casos citados, mas exige uma
ordem judicial para que a
plataforma remova 0
contetido. O MCI s6 prevé a
obrigacdo de exclusdo para
imagens de nudez e sexo de
pessoas divulgadas sem seu

consentimento

Conteudos

patrocinados

Os provedores devem oferecer recursos para que 0
destinatario possa recusar a entrada de contetdos
patrocinados. E devem fornecer ao usudrio o histérico
do contetdo patrocinado que ele recebeu durante os

Gltimos 6 meses.

N&o ha regra sobre o tema.

Orgéos reguladores

Criaghio do Conselho de Transparéncia e
Responsabilidade na Internet, que seré& responsavel por
estabelecer o cédigo de conduta e fiscalizar empresas,
no minimo, sobre os temas: desinformacao, discurso de
incitacdo a violéncia, ataques a honra e intimidacao
vexatoria. Além disso, criagdo de Instituicdo
autorreguladora pelas empresas de redes sociais e de
servicos de mensagens, com foco em transparéncia e
responsabilidade no uso da internet. Fica a critério delas

a sua criagéo.

N&o ha d&rgdos reguladores

como os propostos pelo PL.

Sangdes: caso as empresas de redes sociais infrinjam as regras previstas no PL, elas

ficam sujeitas a adverténcia e multa de até 10% do seu faturamento. (CRUZ, 2020).

Falta maior detalhamento nos pontos abordados no PL para que ele ndo acabe por

cercear a liberdade de expressdo. Mas o PL ataca os principais pontos que fazem das redes

sociais um lugar amigavel a disseminacdo de Fake News. Tais pontos seriam, primeiro: poder
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identificar os donos de perfis que ndo sdo pessoais ou empresariais (ndo é necessario divulgar
ao publico geral o dono do perfil, mas € necessario que se crie um cadastro eficiente a ponto de
a rede social poder passar essa informacdo a justica ou aos Orgdos competentes, caso
necessario); segundo: a proibicdo de disparos de mensagens em massa e; terceiro: a maior
transparéncia no uso de robdés (qual a finalidade da existéncia de cada rob6? Por exemplo, a
Magazine Luiza tem o seu rob0 nas redes sociais e ele tem por finalidade atender os

consumidores ou potenciais consumidores dessa empresa).

3.4 HISTORICO DE PROJETOS DE LEI ANTERIORES AO PL 2630

As discussBes em torno da disseminacao de Fake News tomaram espaco no parlamento
brasileiro, principalmente a partir das elei¢cdes de 2018. O trabalho intenso focado nesse tema,
por parte de diversos parlamentares, gerou uma série de PLs tratando do assunto.

Em levantamento

realizado entre 22 de maio e 26 de abril de 2019 com 162 parlamentares, 90,2% indicou que as
redes sociais devem ter responsabilidade no combate as Fake News. Além disso, a pesquisa
também demonstrou que a maioria dos deputados séo favoraveis a regulacéo das redes sociais
(66,7%), frente a 32,5% que se mostraram contrarios e 0,8% indecisos (Marcelino; Haidar, 2019
in Bernardi, 2019: 59). (...) Em maio de 2018, em recenseamento realizado pela Agéncia Publica,
havia ao todo 20 projetos de leis com penalidades que variavam entre multas a partir de R$ 1.500
a até oito anos de reclusdo para quem divulgasse Fake News: 19 na Camara de Deputados e 1 no
Senado Federal (GRIGORI, 2018 IN BERNARDI, 2019, p. 59).

Bernardi, em seu estudo “Redes Sociais, Fake News e Elei¢oes: Medidas Cabiveis para
Diminuir a Desinformagcao nos Pleitos Eleitorais Brasileiros”, apresentado ao Curso de Politicas
Publicas do IFCH da UFRS, realizou um levantamento das diversas propostas que tramitaram
no Congresso até 2019, feito entre 05 e 07/06 daquele ano, encontrando “25 propostas sobre o
tema, sendo uma iniciada no Senado Federal, que seguiu para apreciagdo da Camara; uma ainda
em tramite no Senado e 23 em trdmite na Camara dos Deputados.” As tabelas foram
classificadas por temas, pois foram identificados trés diferentes grupos de propostas:

1. Propostas que legislam sobre Fake News com foco em educagéo e fomento de agdes
informativas.

2. Propostas que promovem alteracfes no Codigo Eleitoral, das Leis relacionadas ao
periodo.

3. Propostas que se estruturam dentro do Cddigo Penal e/ou Marco Civil da Internet.

A seguir, as Tabelas elaboradas nessa pesquisa:
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1. PLs FOCADOS EM EDUCAQAO E FOMENTO DE AQ@ES INFORMATIVAS
CONTRA FAKE NEWS
Esses projetos visam tratar da tematica de Fake News e cidadania, no ambiente escolar,
por meio de modificagcbes na Lei de Diretrizes Basicas da Educagdo, de 1996.
Apensadas dentro do PL-3380/2015, que iniciou sua tramitagdo no Senado sob autoria
do senador Romario (PSB-RJ), estdo elencadas dois outros PLs, conforme segue abaixo:

PLs
apensadas
relacionadas a
Numero Autor Situacao Ementa Indexacao Fake news
Origem: LS
70/2015 - ja
aprovada no
Senado e remetida
Aguardando |a Camara. Altera a PL 559/2019
Parecer do | Lei n°® 9.394, de 20 | Alteragao, Lei de
Relator na|de dezembro de |Diretrizes e Bases da
Comissao de| 1996 (Lei de | Educagao Nacional
Constituicao e | Diretrizes e Bases | (1996), inclusao,
Justica e de|da Educacao | curriculo escolar,
Cidadania Nacional), para | Educagao basica,
(CCJC) para|dispor sobre os|estudo, Constituicao
PL Romario - | passar ao | curriculos da | Federal (1988),
3380/2015 | PSB/RJ | Plenario. educacado basica. | cidadania. PL 1077/2015

Fonte: A autora, a partir de levantamentos da Camara dos deputados, 2019.

Fonte: BERNARDI, 2019, p.61.

O PL 3.380/2015 prevé a seguinte redagdo: Art. 27. | — “Difusdo de valores
fundamentais ao interesse social e aos direitos e deveres dos cidaddos e de respeito ao bem
comum e a ordem democratica, com a introducédo do estudo da Constituicdo Federal; [e] Art.
32. Il — A compreensdo do ambiente natural e social, do sistema politico, do exercicio da
cidadania, da tecnologia, das artes e dos valores éticos e civicos em que se fundamenta a
sociedade”.

Apensados a esse PL, os demais PL 559/2019 e PL 1077/2015 tratam, no primeiro caso,
da obrigatoriedade da tematica “Educagao e Seguranga Digital” no ensino fundamental e médio,
atraveés de uma disciplina obrigatéria que trate dos diversos aspectos relacionados a internet. O
segundo PL trata da inserc¢ao da tematica “Fake News” no ensino fundamental e médio, através
de disciplinas que abordem a ética nas redes sociais e midias digitais, contribuindo para a
identificacdo de Fake News na internet e outros meios de comunicacdo. (BERNARDI,
2019:59).

Essas propostas estdo de acordo com o que esta sendo proposto em termos de educacéao

midiatica na Unido Européia, através do Conselho Europeu (European Commission). Através
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da educacéo, desde o ensino escolar, o combate a desinformacdo permite que os individuos
tenham capacidade critica para dicernir as informacGes e selecionar conteudos confiaveis.
(EU/EC, 2019: online)

2. PLS RELACIONADOS A TIPIFICACAO CRIMINAL DE PROPAGACAO DE
FAKE NEWS DENTRO DO CODIGO ELEITORAL

Numero Autor Situagao Ementa Indexacao PLs
apensadas
que sao
relacionadas
a fake news

PL Wiladimir | Aguardando | Acrescenta o art. | Alteragao, Cddigo | PL

3453/2004 | Costa - | Designagao 323-A a Lei n° [ Eleitoral, tipicidade, | 5742/2005

PMDB/PA | de Relator na | 4.737, de 15 de | crime eleitoral, | PL
Comissao de | julho de 1965, que | estelionato, 10915/2018
Constituicao | "Institui o Cédigo | promessa, PL
e Justica e de | Eleitoral". Tipifica | candidato, 9532/2018
Cidadania como "estelionato | campanha eleitoral, | PL
(CCJC) eleitoral" o crime | impossibilidade, 10292/2018

no qual o | realizacao, pena de | pL
candidato detencao, multa, | 9973/2018
promete, durante | infrator, agravagao [ pL
campanha penal, divulgacao, | 9626/2018
eleitoral, realizar | meios de [ pL
projetos de | comunicagao, 11004/2018
investimento imprensa, radio,

sabendo que é | televisao, PL
inviavel a | obrigatoriedade, 2149/2019
concretizagao da | protocolo, registro,

promessa. Justica Eleitoral

Fonte: A autora, a partir de levantamentos da Camara dos deputados, 2019.

Fonte: BERNARDI, 2019:61

Basicamente, sdo propostas de tipificacdo de Fake News, dentro do Cédigo Eleitoral,
ou da Lei das Elei¢bes. Todos os PLs apresentados na tabela acima estdo apensados ao PL
3453/2004, protocolado por Wladimir Costa (PMDB/PA), que tipifica como estelionato
eleitoral a promessa de candidatos de realizar investimentos em municipios ou Estados que,
sabidamente, ndo sao viaveis, com fins de influenciar o eleitorado. (BERNARDI, 2019:61).

Os PLs dessa segdo versam basicamente “sobre quem deve ser responsabilizado em caso
de divulgacdo de Fake News, e a forma de responsabilizacdo — desde assegurar o direito de
resposta do ofendido e multas entre R$ 1.000,00 e R$ 2.000.000,00, até penas de prisdo que
podem extrapolar 8 anos. Assim, enquanto o PL-5742/2005, proposto por Ney Lopes (PFL-
RN) que trata sobre propaganda enganosa em campanha e segue proposicdes similares ao
Caodigo do Consumidor, prevendo pagamento de 30 a 60 dias multas e até 6 meses de prisao,
podendo ser atenuados frente a esclarecimentos publicos (BRASIL, 2005), o PL9532/2018,
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proposto por Francisco Floriano do DEM/RJ prevé prisao de dois a quatro anos por producéo
e/ou divulgacao de noticias falsas, sendo aumentadas em um terco, caso um dos crimes que seja
cometido se dé por meio de WhatsApp, Facebook ou demais redes sociais (BRASIL, 2018).

O PL-9626/2018 de Carlos Sampaio (PMDB-SP) foca na questdo de ofensas a
candidato, seja de contetdo inveridico ou ndo, podendo culminar em multas de até
R$2.000.000,00, tanto para a producdo de ofensa quanto para a divulgacdo, em qualquer meio.

Outros projetos tipificam a divulgacdo de Fake News em ano eleitoral como crime,
citando especificamente a propagacao via redes sociais (como PL10292/2018 e 9973/2018), ou
propde a manutencdo das ordens judiciais atribuidas no periodo eleitoral para além do mesmo
(PL-2149/2019) (BRASIL, 2018d, 2018e, 2019d).

Ainda o PL-11004/2018 de Jandira Fegahali do PCdoB/RJ, tipifica Fake News como

crime eleitoral, sendo agravado se “cometido por qualquer meio de comunicagdo social,
inclusive pela internet, redes sociais ou aplicativos de troca de mensagens e similares; ou Il —
se a noticia falsa tem conteudo que incita a violéncia” (BRASIL, 2018F IN BERNARDI, 2019:
p. 63).
Percebe-se que o0s projetos em pauta por vezes ferem a liberdade de expressao e sdo imprecisos
guanto aos seus termos de responsabilizacdo no ato de compartilhar noticias falsas, e da propria
defini¢do do termo do que seriam estas noticias falsas. Tanto os valores de multa quanto o tempo
de pena se mostram incabiveis, ainda mais levando em conta a realidade brasileira de
desigualdades sociais, econdmicas e politicas e a questdo da superlotagdo prisional. Enquanto
alguns projetos velam por uma limitac&o do discurso de 6dio, ou procuram estabelecer a remogéo
de contelido das redes sociais, outros, claramente, fazem um apelo para a censura do debate de
ideias.
Cabe ainda destacar a aprovacdo da Lei de Criminalizacdo de Fake News (Lei 13.834/2019),
sancionada pelo Presidente Jair Bolsonaro em 6 de junho de 2019, que segue a linha destas
proposi¢es. Em termos préaticos, conforme mencionado anteriormente, esta lei se mostra danosa
a liberdade de expresséo, além de ndo prever uma punicéo plausivel, visto que a pena pode chegar
a 8 anos de prisdo por propagar noticias falsas prejudiciais aos candidatos durante o periodo
eleitoral. (BERNARDI, 2019: p. 64).
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PLS RELACIONADAS A TIPIFICACAO CRIMINAL DE FAKE NEWS DENTRO

DO

CcODIGO

PENAL

Oou MARCO

CIVIL

Numero

Autor Situagao

Ementa

Indexacao

PLs apensadas que

sao relacionadas a fake

news

PL
6812/201
7

Luiz
Carlos
Hauly -

(o]

(CcTal)

Tecnologia,
ESDB/P Comunicaca |rede mundial de
e | computadores
Informatica

Dispoe sobre a
tipificacao

Aguardando | criminal da
Parecer do |divulgacdo ou
Relator na | compartilhamen
Comissao
de Ciéncia e | falsa ou

to de informagao
incompleta na
(através de

multas) e da
outras

Tipicidade penal,
divulgacao,
compartilhament
o, Internet,
comunicagao
falsa,
prejudicialidade,
contra  pessoa
fisica, pessoa
juridica, pena.

PL 2601/2019

PL 241/2019

PL 9931/2018

PL 9884/2018

PL 9838/2018

PL 9647/2018

PL 9554/2018

DA

INTERNET

providéncias.

PL 9533/2018

PL 7604/2017
Fonte: A autora, a partir de levantamentos da Camara dos deputados, 2019.

Enquanto o item anterior apresenta os PLs do ponto de vista da criminalizacdo da
disseminacdo de Fake News segundo o Cadigo Eleitoral, aqui, sdo apresentados os PLs sobre
Fake News, tipificados dentro do Marco Civil da Internet — MCI — e Cddigo Penal. Neste
levantamento nota-se que os PLs “também apresentam grande variabilidade quanto ao sujeito
a ser responsabilizado em caso de disseminacdo de Fake News, e igualmente em relacdo as
multas e penas aplicadas. Assim, 9 PLs foram apensados ao PL 6812/2017, proposto por Luiz
Carlos Hauly do PSDB/SP”. (BERNARDI, 2019:62).

“Assim como o PL 6812/2014, o PL 7604/2017 também ¢é de autoria de Luiz Carlos
Haully (PSDB). O primeiro objetiva criar uma tipificacdo para a divulgacdo e
compartilhamento de “informacao falsa ou prejudicialmente incompletas”, operando de forma
mais ampla dentro do Marco Civil da Internet, prevendo também sanc¢des penais.

O segundo, a exemplo da NetzDG que foi aprovada na Alemanha, busca responsabilizar
os provedores de contetido nas redes sociais pelas noticias “falsas, ilegais ou prejudicialmente
incompletas”, mediante multas em caso de nao observancia do prazo de 24h para agdo (Grigori,
2018). Os PLs, 9554/2018 de Pompeo de Mattos (PDT/RS), 9838/2018 de Arthur Oliveira Maia
(PPS/BA), 9884/2018 de Fabio Trad (PSD/MS), entre outros, operaram dentro de proposi¢des
de tipificacdo de noticia falsa como crime dentro do Codigo Penal (1940) divergindo, por vezes,
sobre o conceito de Fake News, bem como acerca dos procedimentos a serem adotados.

Diferentemente das PLs discutidas anteriormente, estas ndo estdo centradas apenas no
periodo eleitoral. A PL 9647/2018 de Heuler Cruvinel (PSD/GO), propdem dentro do Cadigo
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do Marco Civil da Internet (BRASIL, 2014b) a culpabilidade civil e criminal dos aplicativos
pela divulgacdo de noticias falsas, possibilitando tutela judicial anterior ao apuramento dos
fatos, caso os dados se mostrem devidamente falsos, possibilitando que estes sejam
posteriormente averiguados. Prevé que, uma vez indisponivel o conteudo indiciado, este sera
substituido pela informac&o correta, ou pela ordem judicial que deu fundamento a derrubada do
link (BRASIL, 2018c).

Ainda, dentro deste apensado, consta a proposta do Deputado Francisco Floriano
(DEM/RJ) no PL 9.533/2018 que é ainda mais radical, ao inserir a participacao na producéo e
divulgacdo de noticias falsas a Lei no 7.170/1983 (BRASIL, 1983) que define os crimes contra
a seguranga nacional, sendo as penas aplicadas em dobro quando se tratando de divulgacao nas
redes sociais (Brasil, 2018b). Por fim, ndo apensados aqui, mas que também operando dentro
desta logica do Codigo Penal e do Marco Civil, cabe citar a PL 2917/2019, de Valdevan
Noventa (PSC/SE) que equipara as redes sociais e aplicativos de troca de mensagens privadas
dentro das mesmas regras de direito de resposta da imprensa tradicional. (BERNARDI, 2019,
p. 66).

3.5 TSE NO ENFRENTAMENTO A FAKE NEWS E DESINFORMACAO

Além do PL 2630, e de todas as propostas de lei e discussdes em torno das medidas
legais a serem tomadas contra a desinformacdo, ha diversas a¢Ges nesse sentido empreendidas
pelo Tribunal Superior Eleitoral — TSE.

Devido a grande disseminacdo de Fake News durante as eleicGes de 2018 e a
desinformacdo geral que decorreu disso, o TSE iniciou uma série de medidas legais de cunho
educativo, para enfrentar o tema.

A primeira medida foi a Resolu¢do 23610 de 18/12/2019, que “dispde sobre a
propaganda eleitoral, utilizacdo do horario gratuito e condutas ilicitas em campanha eleitoral”.
Essa norma impbe a candidatos e a partidos a checagem da veracidade das informacdes
veiculadas na sua propaganda eleitoral, antes da sua divulgacdo. Também prevé o direito a
resposta a vitima, e eventuais san¢des penais ao autor da informagéo falsa. (TSE, 2020).

Porém, a legislacdo e a atuacdo do Judiciario ndo séo suficientes para controlar o
fendmeno da desinformagéo, e esse entendimento foi expresso pelo TSE, esclarecendo que “os
principais atores no enfrentamento das Fake News serdo, em conjunto, as midias sociais, 0s

veiculos de imprensa e a propria sociedade”. (TSE, 2020).
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Sendo assim, o TSE tem promovido diversas ac0es para esse enfrentamento, desde as

Elei¢Ges de 2018:

Foi criado um Conselho Consultivo, com representantes de varias instituicdes, para
discutir propostas de combate ao fendmeno das Fake News.

Foi criada uma pagina de esclarecimentos para que os cidaddos pudessem checar o que
estava circulando na rede.

Foram firmados acordos com partidos, veiculos de imprensa e redes sociais, para a nao

proliferacdo de informac6es inveridicas.

Além disso, o TSE ndo deixou de lado seu papel jurisdicional e atuou com celeridade no
julgamento de processos sobre fake news. Das 50 a¢des sobre 0 assunto protocoladas na Corte
durante o pleito de 2018, 48 foram respondidas prontamente. Em média, o Tribunal levou menos
de dois dias para decidir pedidos de liminares. (TSE, 2020).

Terminado o periodo eleitoral de 2018, o TSE decidiu continuar o debate e preparar-se

para 2020. Foi realizado o Seminario Internacional Fake News e Elei¢des, que contou com o

apoio da Uni&o Europeia (EU), com a participacao de alguns dos maiores especialistas sobre o

tema.

O TSE também lancou o Programa de Enfrentamento a Desinformacéo com Foco nas Eleigdes
2020, que j& conta com 49 instituicdes parceiras, entre partidos politicos e entidades publicas e
privadas. A iniciativa tem o objetivo de enfrentar os efeitos negativos provocados pelas noticias
falsas a imagem e a credibilidade da Justica Eleitoral, a realizacdo das eleigdes e aos atores
envolvidos no pleito.

Debates, eventos on-line e campanhas continuam sendo realizados pela Corte. O TSE segue
dando prioridade as acdes de educacdo midiatica e informacional, com a finalidade de

conscientizar os cidad&os acerca da desinformagéo. (TSE, 2020).

Entre as estratégias do TSE, estd em vigor, desde final de setembro de 2020, uma

campanha televisiva, com a mensagem “Se for Fake News, ndo transmita”, protagonizada pelo

bidlogo Atila lamarino, youtuber e divulgador cientifico que tem atuado na internet contra

noticias falsas durante a pandemia de Covid-19.

Sobre Fake News envolvendo a Justica Eleitoral, o TSE criou uma péagina

(www.justicaeleitoral.jus.br/fato-ou-boato) com todos os conteddos produzidos em resposta as

informac0es falsas sobre as elei¢bes. A pagina também apresenta materiais desenvolvidos pelas

instituicOes parceiras que aderiram ao Programa de Enfrentamento a Desinformag&o. Inclusive,

sobre cada informagcdo falsa, sdo anexados os links dos sites das agéncias de checagem de fatos:

Boatos.org, Lupa, Fato ou Fake, etc, que desmentem essas informacdes.


http://www.justicaeleitoral.jus.br/fato-ou-boato
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As agéncias de fact checking, ou de checagem de fatos, que trabalham contra a
desinformacdo, em parceria ou ndo com o TSE, serdo abordadas no Capitulo 5 deste TCC.

3.6 CODIGO DE PRATICA DE DESINFORMACAO

Outro ponto a ser destacado, e ja relacionado ao préximo capitulo, é a criagdo do Codigo
de Préatica de Desinformacdo, pela Unido Europeia. Assinado por plataformas online, redes
sociais, anunciantes e agéncias de publicidade, esse Cddigo de préatica autorregulatorio
estabelecendo uma lista de compromissos, desde a transparéncia na publicidade politica ao

encerramento de contas falsas.

O Cadigo de Prética foi assinado pelas plataformas Facebook, Google, Twitter, Mozilla, bem
como por anunciantes e agéncias de publicidade em outubro de 2018 e os signatarios
apresentaram seus roteiros para a implementacgdo do Cédigo. A Microsoft ingressou em maio de
2019, enquanto a TikTok assinou o Cédigo em junho de 2020 (EU/EC, 2019).

“Entre janeiro e maio de 2019, a Comissdo Europeia efetuou um acompanhamento direcionado
da implementacdo dos compromissos por parte do Facebook, Google e Twitter, com particular
relevancia para a integridade das elei¢Ges para o Parlamento Europeu. Em particular, a Comisséo
solicitou as trés plataformas signatarias do Cédigo de Pratica que apresentassem um relatério
mensal sobre as suas a¢fes empreendidas para melhorar as regras de postagem de andncios,
garantir a transparéncia da publicidade politica e para combater anunciantes falsos e uso
malicioso de bots (robds). (EU/EC, 2019: online).

Como resultado disso, os relatérios apresentados por essas 3 plataformas tiveram
resultado positivo, no sentido da melhoria da transparéncia da publicidade politica e de sua
divulgacdo. As acbes contra o uso abusivo de bots e contas falsas ajudaram a detectar,
desmascarar e encerrar atividades de manipulacdo direcionadas as elei¢cdes. Google, Facebook
e Twitter melhoraram as regras na postagem de andncios, limitando praticas maliciosas como
iscas de cliques e reduzindo espaco de publicidade para fornecedores de desinformacéo, atraves

da retirada de anuncios e fechamento de contas por comportamento enganoso e inauténtico.

Apesar dessas conquistas, mais ainda precisa ser feito pelas plataformas para combater a
desinformacéo de maneira eficaz. Todas as plataformas devem intensificar a sua cooperagdo com
verificadores de fatos em todos os estados e membros e capacitar os utilizadores para melhor
detectar a desinformacdo. As plataformas também devem disponibilizar conjuntos de dados
adicionais para a comunidade de pesquisa. A cooperagdo com pesquisadores permitird uma
melhor deteccdo e andlise das campanhas de desinformacdo, um acompanhamento solido da
implementacdo do Cddigo e uma supervisdo independente do funcionamento dos algoritmos.
(EU/EC, 2019: online).
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Esses resultados foram os ultimos no ambito do monitoramento direcionado do Codigo
de Prética contra a desinformacdo, antes das elei¢cdes para o Parlamento Europeu, em maio de
2019.
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CAPITULO 4: O COMBATE DAS REDES SOCIAIS AS FAKE NEWS

4.1 FACEBOOK E FAKE NEWS NAS CAMPANHAS DO BREXIT E NA ELEICAO
DE TRUMP EM 2016

Apos a eleicdo de Trump em 2016 e a vitoria do referendo em favor do Brexit, o
Facebook foi processado judicialmente por vazamento de informacgdes pessoais de seus
usuarios. Os dados desses usuarios teriam sido usados por empresas, para direcionar noticias
falsas durante as duas campanhas citadas.

Em 25 de Marco de 2018, Mark Zuckerberg, presidente fundador da plataforma,
publicou uma carta pessoal em varios jornais impressos pedindo desculpas em nome do
Facebook. Em abril, eles decidiram implementar o Regulamento Geral de Protecdo de Dados
(GDPR, em inglés) da Unido Europeia em todas as areas de operacdo e ndo apenas a UE.

No mesmo més,

0 Facebook Inc. anunciou a suspensdo das contas da empresa de consultoria Strategic
Communication Laboratories (SCL) e sua empresa de andlise politica de dados, a Cambridge
Analytica, depois de descobrir que elas violaram as suas politicas de uso. De acordo com o jornal
britdnico The Guardian, a Cambridge Analytica colaborou com a equipe que trabalhou na elei¢do
de Donald Trump e no Brexit, analisando dados de milhGes de usuarios da rede social para criar

um software capaz de prever e influenciar a escolha dos eleitores (SHAKIL, 2018: online).

O Facebook disse que, em 2015, descobriu que um professor de psicologia da
Universidade de Cambridge, Aleksandr Kogan, “mentiu para nds e violou nossas politicas de
plataforma, passando dados de um aplicativo, que usava o Facebook Login, para a
SCL/Cambridge Analytica, que faz trabalho politico, governamental e militar em torno do
mundo. Ele também passou esses dados para Chistopher Wylie da Eunoia Technologies Inc”.
Kogan havia apresentado seu aplicativo ao Facebook como “um aplicativo de pesquisa usado
por psicologos”. Conforme brevemente comentado no capitulo anterior deste trabalho, Cerca
de 270 mil pessoas baixaram esse aplicativo, chamado This Is Your Digital Life, e, ao fazé-lo,
deram o seu consentimento para que Kogan acessasse informagdes como a cidade que foi
colocada em cada perfil, ou contetido que esses usuarios curtiram, bem como informagdes sobre
amigos. Kogan teve acesso a essas informacgdes de forma legitima, mas violou as politicas do
Facebook, ao repassar as informagdes para terceiros, incluindo a SCL / Cambridge Analytica e
Wylie da Eunoia. Ao descobrir o fato, em 2015, o Facebook disse que removeu o aplicativo de

Kogan e “pediu que Kogan e aqueles para quem tinha repassado os dados que se certificassem


https://pt.wikipedia.org/wiki/Regulamento_Geral_de_Prote%C3%A7%C3%A3o_de_Dados
https://pt.wikipedia.org/wiki/UE
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que as informagdes haviam sido destruidas.” Embora a Cambridge Analytica, Kogan e Wylie
certificaram que destruiram os dados, o Facebook descobriu, em 2018, que nem todos os dados
haviam sido destruidos (SHAKIL, 2018).

ApOls uma extensa investigacdo conjunta entre New York Times e The Observer (do
The Guardian), a empresa Cambridge Analytica foi banida do Facebook sob a acusacdo de
violar informaces de 50 milhdes de usuarios nos EUA, conforme também abordado no capitulo
anterior. “O assunto ¢ delicado ndo s6 por envolver violagao de dados de milhdes de pessoas,
mas também por ser um indicio do qudo valiosas as informacfes pessoais podem ser para
diversos fins, inclusive politicos: a Cambridge Analytica trabalhou para a campanha de Donald
Trump” e, supostamente, tem como clientes grupos ligados ao Brexit. (ALECRIM, 2017).

A Amazon disse gue suspendeu Cambridge Analytica de utilizar os seus Servicos Web

da Amazon quando soube que o seu servico incluiu a coleta de informac@es pessoais.

4.2 PARCERIA DO FACEBOOK COM AGENCIAS DE CHECAGEM

Ap6s o escandalo de vazamento de dados ocorrido na campanha eleitoral que elegeu
Trump nos EUA, com a participacdo da Cambridge Analytica, o Facebook passou a adotar
medidas para evitar a propagacdo de Fake News em sua plataforma.

Entre elas, a plataforma contratou a International Fact-Checking Network (IFCN), rede
mundial de checadores independentes, focados no combate as noticias falsas.

Em 10 de maio de 2018, a Agéncia de checagem de noticias Lupa fechou uma parceria
com o Facebook, através da qual passaria a checar diariamente o grau de veracidade de
conteudos publicados na plataforma. Nenhum contetdo sera censurado, mas os que receberem
etiqueta negativa da Lupa terdo sua distribuicdo organica reduzida. S6 sdo removidos do
Facebook os conteddos que violam os Padrdes da Comunidade.

Logo em sequéncia, a Agéncia Aos Fatos fechou o mesmo tipo de parceria com o
Facebook. As Agéncias de Checagem de noticias serdo tema do Capitulo 6.

“Esse mecanismo permitiu cortar em até 80% a distribuicdo orgénica de noticias
consideradas falsas por agéncias de verificacdo parceiras nos EUA, onde a ferramenta ja esta
funcionando ha algum tempo.” (AGENCIA LUPA, 2018).


https://pt.wikipedia.org/wiki/Amazon_Web_Services
https://pt.wikipedia.org/wiki/Amazon_Web_Services
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Onde os verificadores de fatos se encaixam
no trabalho do Facebook?

Fonte: AGENCIA LUPA, 2018

Além de reduzir o alcance de conteidos considerados falsos, o Facebook enviara notificagdes
para pessoas e administradores de P4ginas que tentarem compartilhar esse contetdo, alertando-
os que sua veracidade foi questionada por paginas de verificagdo”. Além disso, “as Paginas que
publicarem com frequéncia tais contetdos nao terdo mais a opgao de usar anincios para construir
suas audiéncias. (AGENCIA LUPA, 2018).

Caso alguma matéria ja tenha sido marcada como falsa por uma das agéncias e ainda
assim ela for compartilhada, essas pessoas que compartilharam passardo a ver os links da Lupa
como “Artigos Relacionados” no Feed de Noticias do Facebook, dando outra perspectiva sobre
aquela histéria. E, caso alguém tenha compartilhado um link no passado e que tenha sido
marcado como falso, receberd alerta sobre esses contetido.

4.3 WHATSAPP NO COMBATE AS FAKE NEWS

Essa parceria entre Facebook e agéncias de checagem ocorreu ap6s o escandalo de
vazamento de dados usados pela Cambridge Analytica. O Facebook foi a plataforma mais
acessada durante as eleicdes e, portanto, teve participacao decisiva nessa vitoria.

Porém, nas elei¢cdes de 2018 no Brasil, como ja citado no capitulo 2 deste trabalho, essa
estratégia ndo contava com a massiva utilizacdo de uma nova plataforma que havia tomado
espaco no pais: o aplicativo de celular Whatsapp.

A exploséo de Fake News foi observada ndo s6 durante a campanha de 2018, que levou
a vitoria de Bolsonaro, mas durante a pandemia do Corona Virus, que atingiu o Brasil em

meados de marc¢o de 2020.
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Uma das medidas que ja estdo em vigor na plataforma Whatsapp, ap6s as medidas legais
determinadas pelo TSE, ¢ a limitacdo do numero de mensagens a serem compartilhadas, em até
5 destinatarios apenas.

Outra medida importante adotada pelo Whatsapp foi anunciada em agosto de 2020, no
embalo das Fake News relacionadas a pandemia de 2020: as mensagens consideradas suspeitas
pela plataforma, ou que sdo encaminhadas em massa e entre varios usuarios recebem um icone
de lupa ao seu lado. Quando a lupa é clicada, aparece uma opcéao de pesquisa na internet, para

que o usuario possa checar se ela é ou ndo verdadeira.

C4N25

-,y

Oie! %0lel 1wy

Viram o novo recurso para pesquisar Viram o novo recurso para pesquisar

mensagens na internet? mensagens na internet? N2 27 de fev. de 2020 - Para saber mais sobre a
doenga, acesse: saude.gov.br/novo-coronavirus

oo Perelc registrado em: Fake News.

A Encaminhada

Boa noticia! O coronavirus Deseja pesquisar sobre esse assunto na p mos.afp beber-agu
pode ser curado com alho internet? A mensagem serd carregada | eber agua fervida com alho ndo cura
e 4gua recém-fervida Gara 0:Google ’ ; Hebieerircsitbeh

ANCELAR PESQUISAR NA INTERN Afirmacgao: |
Beber dgua recém-fervida com alho CANCELAR  PESQUISAR NA INTERNET b
curaa COVID-19 -
https://www.coveures.com/noticias/
coronavirus-pode-ser-curado-com- ecagem de fatos por Che Falso
agua-e-alho 1245

Afirmacao de

Sim, é muito legal! Vocés podem « Sim, é muito legal! Vocés podem

testar com essa noticia testar com essa noticia. 1245
£ #FAKE que tigela de dgua com alh

£ #FAKE que tigela de dgua com alho recém
fervida cura o coronavirus. Ministério da Saude

o Digite uma mensagem < @ ° alerta que mensagem é falsa.

Fonte: WHATSAPP, 2020

“Por enquanto, a ferramenta foi disponibilizada apenas a alguns paises como Brasil,
Espanha, EUA, Irlanda, Italia, México e Reino Unido.” (TECMUNDO, 2020).

Entende-se que uma das parcerias fundamentais a serem firmadas pelo TSE deveria
envolver as redes sociais e 0s aplicativos de mensagens como Whatsapp. Sendo assim, para
facilitar as dendncias, por parte do usuario, sobre disparo em massa de mensagens, como
resultado de uma parceria com o Whatsapp, foi criada uma conta do TSE, onde o usuério faz
denuncia através da prépria plataforma, e envia um formulario com os dados da denuncia. A
seguir, 0 Whatsapp analisa essa denuncia e, se for comprovado o disparo em massa, pode banir
a conta do autor do disparo (SILVA, 2020).
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4.4 O CHATBOT DO WHATSAPP

O Whatsapp recebeu, em 04 de agosto de 2020, uma nova ferramenta de checagem. O
recurso foi criado pela IFCN (International Fact Checking Network) no comeco de maio de
2020 e ja estava disponivel em mais de 70 paises.

A versdo em portugués conta com a parceria do Instituto de Tecnologia e Sociedade do
Rio de Janeiro (ITS Rio).

O chatbot vai permanecer até a pandemia terminar, mas, incluindo o periodo das
eleicGes municipais no Brasil, a interconexdo de satde com elei¢BGes vai ser uma fonte para
identificar candidatos que desinformam sobre 0 a pandemia do Corona Virus.

O servico € gratuito, bastando adicionar um nimero de telefone e dar um “oi”, que ira
iniciar uma conversa, incluindo checagem de algum assunto. Digitando uma palavra, por
exemplo: cloroquina o chat apresenta checagens e explicacdes recentes de agéncias de
checagem e formas de combater a desinformagéo. (TRINDADE, 2020).

Em marco de 2020, a pandemia comecou a atingir com forca paises além da China.
“Este periodo ficou marcado por um pico de checagens sobre desinformacéo relacionada a
pandemia, o que fez com que Facebook e WhatsApp (que pertence a rede social) procurassem
a IFCN em busca de solucGes para mitigar os danos dos boatos que se espalhavam em suas
plataformas. O WhatsApp, entdo, fez um aporte de US$ 1 milhdo na IFCN, que usou estes
recursos para pagar o desenvolvimento dos robds em inglés, espanhol, hindi e portugués, além
de bancar o trabalho de académicos que avaliaram a base de dados levantada desde janeiro pela
rede. (TRINDADE, 2020).

4.5 MEDIDAS TOMADAS PELO TWITTER PARA COMBATER FAKE NEWS

Em 05 de outubro de 2020, o Twitter anunciou um novo recurso contra as Fake News.
O chamado Birdwatch vai permitir que os usuarios incluam anotagdes as mensagens publicadas,
“como se fossem notas de rodapé, de forma a adicionar contextos, realizar atualizacGes ou
indicar que ha algo de errado com aquela publicacéo e incluir links para a verséo verdadeira do
que esta sendo reportado”. (Demartini, 2020). O recurso aparece na tela como um icone de
oculos, ao lado das informacdes de data e hora de publicacdo de um tweet. Entdo, 0 usuério

deve preencher um questionario indicando porque acredita que a mensagem € enganosa, € uma
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explicagdo com pouco mais de 500 caracteres, com mais dados, links ou noticias sobre o0 assunto
que revelem sua falta de compromisso com a verdade.

Dessa forma, cria-se um documento sobre a autenticidade das publicacbes, sua
temporalidade e o contexto, que é uma das principais armas usadas pelos disseminadores de
Fake News. “Muitas vezes, noticias antigas sdo recicladas sem as devidas atualizagdes, ou
historias sdo contadas pela metade”. “(...) Fica a divida sobre quem exatamente tera acesso a
esse recurso e de que forma ele podera ser usado, ja que a ideia geral é que, se aberto a todos,
pode se tornar um novo pesadelo de desinformacdo e criar desafios adicionais para uma
moderacdo que ja encontra dificuldades” (DEMARTINI, 2020).

Durante a segunda campanha de Trump, em novembro de 2020, tentando a reeleicéo a
presidéncia dos EUA, os jornais reportaram que alguns dos seus tweets foram apagados quase
gue imediatamente, por faltarem com a verdade. 1sso pode ser um sinal de que a ferramenta

esta funcionando bem.
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CAPITULO 5: OUTRAS FORMAS DE COMBATE A FAKE NEWS: EDUCACAO E
AGENCIAS DE FACT CHECKING

5.1 EDUCACAO CONTRA FAKE NEWS

No Capitulo 3, vimos que alguns Projetos de Lei foram propostos com base na educacéo
e no fomento de acdes informativas contra Fake News. O primeiro PL com esse teor foi o PL
3380/2015 (deputado Romaério — PSB/RJ) que menciona a difusdo de valores como “direitos e
deveres dos cidadaos e de respeito ao bem comum e a ordem democratica, com a introducao do
estudo da Constituigdo Federal”. E, apensados a ele, os demais PL PL 559/2019 e PL 1077/2015
tratam, no primeiro caso, da obrigatoriedade da tematica “Educacéo e Seguranga Digital” no
ensino fundamental e médio, através de uma disciplina obrigatoria que trate dos diversos
aspectos relacionados a internet; e, no segundo caso, o PL trata da insercdo da tematica Fake
News no ensino fundamental e médio, através de disciplinas que abordem a ética nas redes
sociais e midias digitais, contribuindo para a identificacdo de Fake News na internet e outros
meios de comunicacao.

Verificamos que o PL principal, de nimero 3380/2015 consta no site da Camara como
“aguardando parecer do relator na Comissao de Constituigdo e Justiga e de Cidadania (CCJC)”
e os demais, constam como incluidos no PL principal citado. (CAMARA LEGISLATIVA,
2020).

Essas propostas estdo de acordo com o que esta sendo proposto no Reino Unido e pelo
Conselho Europeu. A inclusdo deste assunto no curriculo escolar tem o objetivo de despertar
nos cidadaos, desde cedo, a no¢do da vulnerabilidade a que estamos sujeitos diante das Fake
News, suas consequéncias negativas e desenvolver um senso critico, desde os 10 anos de idade

até a vida adulta.

5.2 SEMANA EUROPEIA DE LITERATURA DE MIDIA

Em 2019, a Comissao Européia organizou a Semana de Literatura de Midia (European
Media Literacy Week), realizada entre 18 e 22 de margo daquele ano. A Autoridade Nacional
de Midia e Infocomunica¢6es (NMHH) e seus centros de educacdo para a cultura da midia
(Magic Valley) organizaram planos de aula sobre Fake News, a serem utilizados n&o so nas
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escolas, como também em casa. O material contou com a parceria do site de checagem de fatos
Urbanlegends.hu.

Os planos de aula sdo ajustados para 3 faixas etarias (10 a 13 anos, 14 al6 anose 17 al8
anos), incluindo infograficos que explicam o que sdo Fake News, como funcionam, como
podem ser verificadas e como identificar um divulgador de noticias confiavel. Este contetdo
esta disponivel para uso gratuito, é divulgado pela campanha do NMHH no Facebook.

Além disso, para atender aos leitores adultos, 0 NMHH contou com a colaboracéo de
portais de noticias online, para divulgar artigos patrocinados, os quais apresentam qual é a
I6gica por tras das Fake News. Os artigos mostram casos de Fake News em que informacdes
enganosas prejudicaram a economia, a assisténcia médica ou situacdes da vida cotidiana.

O objetivo é permitir que criancas e adultos percebam sua propria vulnerabilidade com
a ajuda dos materiais e encoraja-los a acGes contra o compartilhamento de noticias falsas
(EU/EC, 2019).

5.3 REFLEXOS DAS ACOES EDUCATIVAS EUROPEIAS NO BRASIL

O PL 3380/2015, consta hoje, no site da Camara dos Deputados (Brasil), na situacao
“aguardando parecer do relator na Comissao de Constitui¢ao e Justi¢a e de Cidadania (CCJC)”
(CAMARA LEGISLATIVA, 2020). Os demais PLs do mesmo item, que tratam de acdes
educativas em conformidade com o que esta sendo desenvolvido pela Comissdo Européia foram
apensados ao primeiro PL, sendo assim, apesar de datados de 2015, ainda aguardam parecer do
relator da CCJC.

Apesar da demora na aprovacdo dos PLs que tratam da inclusdo do combate a
desinformacdo no curriculo escolar, a educacdo midiatica esta implicita no PL 2630 (ver
capitulo 3). A inclusdo de obrigacdes as plataformas para combater as Fake News serdo de
conhecimento da populacdo usuaria das plataformas, e isso levard a um amadurecimento dos
usudrios, aumentando sua visdo critica e alertando sobre os perigos do repasse automatico de

mensagens, por exemplo.

5.4 PROPAGANDA TELEVISIVA DO TSE CONTRA FAKE NEWS

Além do PL 2630, as acdes desenvolvidas pelo TSE também atuam no sentido de educar

a populacdo, como por exemplo, através da propaganda televisiva do TSE, citada no Capitulo
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3, onde o bidlogo e youtuber Atila Yamarino apresenta, de forma didatica, informagdes sobre
como proceder para detectar Fake News e como checar essas informag0Oes, evitando
compartilhd-las de forma automatica. A propaganda recomenda que o eleitor recorra as
agéncias de checagem de fatos, assunto a ser abordado logo a seguir.

Grande parte das agOes desenvolvidas pelo TSE tiveram inspiragdo no que foi
desenvolvido pela EU/EC.

A criacdo de agéncias de checagem de noticias também tem contribuido para a educacao

da populacéo sobre Fake News.

5.5 AS AGENCIAS DE FACT CHECKING

J& vimos que, ap0s ser processado pelo escandalo do vazamento de perfis de usuarios,
0 Facebook contratou a International Fact-Checking Network (IFCN), rede mundial de
checadores independentes, que trabalham no esclarecimento e checagem de noticias falsas.

Em 10 de maio de 2018, a agéncia de checagem de noticias Lupa fechou uma parceria
com o Facebook, através da qual passaria a checar diariamente o grau de veracidade de
contetidos publicados na plataforma, conforme ja mencionado no capitulo 4.

A agéncia Lupa “ja recebeu dois selos de auditorias realizadas: o de 2017 e o de 2018.
A avaliacdo feita por auditoria que atestou que a agéncia Lupa cumpre 0s cinco principios éticos

da rede internacional de checadores:

1. transparéncia quanto a metodologia de trabalho

2 transparéncia quanto as fontes que usa

3 transparéncia quanto ao seu financiamento

4. Utiliza uma politica publica para eventuais correces
5 Trabalha de forma apartidaria”

Na semana seguinte, o Facebook anunciava o seu programa de verificagdo de noticias,
contando também com a parceria da agéncia Aos Fatos. Ambas as agéncias passariam a ter
acesso as noticias denunciadas como falsas pela comunidade do Facebook e, identificadas como
falsas, essas noticias teriam seu alcance diminuido. (LUPA, 2018).

Acusado por ser o responsavel pela explosao de Fake News durante a campanha eleitoral
de 2018 no Brasil, 0 Whatsapp tomou algumas providéncias, principalmente a partir deste ano

de 2020, conforme também mencionado no capitulo 4.
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5.6 FRANQUIA GRATUITA DE PLATAFORMAS PREJUDICA A CHECAGEM DE
FATOS

Os servicos como Facebook, Twitter, Instagran e Whatsapp ndo consomem a franquia dos planos
de dados oferecidos pelas operadoras de telefonia”. Esse fator facilita a disseminacdo de
desinformacéo.

Enquanto o uso desses apps é gratuito no plano do celular, checar no navegador se a informagao
divulgada no grupo de Zap da familia é verdadeira consome a franquia de dados. Dai o problema
se forma: a informacgdo que chega pelo aplicativo, muitas vezes, é a Unica a que 0 usuario tem
acesso. (TRINDADE, 2020: online).

O chatbot da IFCN (ver capitulo 4) quebra essa logica, ao apresentar os fatos verificados
direto como mensagem. Em vez de simplesmente dar o link para uma noticia, o sistema indica
o0 grau de veracidade do mesmo e da a explicacdo dos problemas daquele contetdo.

No Brasil, para poder funcionar, o chatbot contém

2.260 checagens em portugués, produzido por 24 organizacBes que fazem parte da rede
internacional de verificadores de fatos, sendo quatro delas brasileiras e duas portuguesas.
Conteldos feitos por entidades de paises de lingua espanhola, mas relevantes para seus vizinhos
de lingua portuguesa, também foram traduzidos para aumentar o banco de informacdes.
(TRINDADE, 2020: online).

5.7 DIFICULDADES PARA CRIACAO DE FERRAMENTAS DE CHECAGEM EM
PERIODOS ELEITORAIS

Embora essa ferramenta do chatbot do Whatsapp seja imensamente (til, ela foi
elaborada para um Unico assunto, a pandemia do Corona Virus, 0 que permitiu reunir os artigos,
ainda que inumeraveis, esclarecendo sobre o tema. Além disso, contou com recursos de milhdes
de dolares para o seu desenvolvimento. Porém, no amplo universo de temas que envolvem o
assunto das elei¢bes, por exemplo, dificilmente um chatbot poderia abarcar a quantidade de
noticias possiveis de serem disseminadas.

Além disso, a velocidade de criagdo de fatos falsos e de temas envolvendo politicos, em
sua vida pessoal, ou sobre suas plataformas eleitorais, inviabiliza o alcance total de um chatbot.

Mesmo no caso da ferramenta da lupa de checagem no Whatsapp, o fato de ela ndo
conseguir checar o que esta escrito dentro de uma imagem, j& permite uma grande disseminacgéo
livre dessas imagens com informacOes fakes. Ndo s6 imagens, mas videos e audios ndo

conseguem ser checados de forma automatica.
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CAPITULO 6: A PUBLICIDADE COMO FERRAMENTA DE COMBATE AS FAKE
NEWS

6.1 OS PORTAIS DE FAKE NEWS: AS MILICIAS VIRTUAIS

Para entender uma das formas mais eficazes de combate as Fake News é importante
abordar um movimento da sociedade civil que teve sucesso nesse combate: 0 Movimento
Sleeping Giants. Mas para entender esse movimento, antes é preciso entender como funcionam
0s portais de Fake News.

Esses portais surgiram inspirados na Cambridge Analytica, e em linhas gerais
funcionam de forma parecida. Criam contetido personalizados sem nenhum compromisso com
a verdade com a intencdo de favorecer o politico que contratou tal portal, ou 0 empresario, que
tem interesse em determinado politico, que contratou o portal.

Tais portais costumam ter caracteristicas especificas. “No més de janeiro do ano de
2017, a Associacdo dos Especialistas em Politicas do Estado de Séo Paulo divulgou estudo
realizado para mapear os maiores sitios de divulgacdo de noticias falsas. As principais
caracteristicas verificadas nos sites propagadores de fake news apurados no estudo foram as

seguintes:
(i) foram registrados dominio .com ou .org (sem o .br no final), o que dificulta a identificacdo de
Seus responsaveis com a mesma transparéncia que os dominios registrados no Brasil; (ii) ndo
possuem qualquer pagina que identifique seus administradores, corpo editorial ou jornalistas
(quando existe, a pagina ‘Quem Somos’ ndo diz nada que permita identificar as pessoas
responsaveis pelo site e seu contetdo; (iii) as “noticias” ndo sao assinadas; (iv) as “noticias” sdo
cheias de opinides — cujas os autores também néo séo identificados — e discursos de 6dio; (V)
intensa publicacdo de novas “noticias” a cada poucos minutos ou horas; (vi) possuem nomes
parecidos com os de outros sites jornalisticos ou blogs autorais ja bastante difundidos; (vii) seus
layouts deliberadamente poluidos e confusos fazem com que se assemelhem a grandes sites de
noticias, o que lhes confere credibilidade para usuarios mais leigos; (viii) sdo repletas de
propagandas, o que significa que a cada nova visualiza¢do, o dono do site é remunerado

(CARVALHO E KANFFER, 2018, IN ANGST E BOGLER, 2019: p. 263).
Esses sites possuem grande capacidade de disseminacdo de noticias falsas e funcionam

de forma muito semelhante nos paises que atuam, seja no Brasil ou nos EUA, por exemplo.
Segundo analise do site Buzzfeed News, nos ultimos trés meses de campanha para as eleigdes
presidenciais dos Estados Unidos de 2016, as noticias falsas com melhor desempenho no
Facebook geraram mais engajamento que as top stories de veiculos de comunicagdo como The
New York Times, Washington Post, Huffington Post, NBC News, entre outros. Silverman

(2016%) destaca que as 20 noticias falsas com melhor performance na rede social geraram
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8.711.000 partilhas, reacdes e comentarios, enquanto as 20 principais noticias sobre elei¢Ges de
19 dos grandes media obtiveram 7.367.000.

Parte das noticias falsas de sucesso sobre a politica dos Estados Unidos teve origem em uma
cidade de cerca de 50 mil habitantes na Maced6nia. Em Veles, pelo menos 140 sites com tematica
politica, segundo levantamento do Buzzfeed News, foram criados por um grupo de jovens com
0 propdsito de fabricar noticias que pudessem espalhar-se no Facebook, gerar cliques e,
consequentemente, lucro. A maior parte das publicacfes tem inspiracdo em sites de direita dos
Estados Unidos. As histérias ganham versGes com manchetes sensacionalistas que serdo
rapidamente partilhadas e que possuem dominios parecidos com os estadunidenses. Dos cinco
textos de maior sucesso publicados em sites da Maceddnia identificados pelo Buzzfeed News,
quatro sdo falsos (DELMAZO E VALENTE, 2018).

No que tange as elei¢Bes norte-americanas de 2016, no contexto da disputa entre Hilary Clinton
e Donald Trump, jovens maced6nios produziram material com o conteldo que parcela do
eleitorado americano ‘queria ver’, ndo se importando se as noticias eram verdadeiras ou falsas,
nem se tais atos iriam influenciar as elei¢6es ou ndo. O que importava era ganhar dinheiro, sendo
estimado que tais jovens auferissem em torno de 1,8 mil euros ao més (MARTINS; TATEOKI,
2019: p. 142).

6.2 OS PORTAIS DE FAKE NEWS: COMO SE FINANCIAM

A maioria dos sites que divulgam noticias falsas é financiada pela plataforma de
publicidade do Google Ads, de acordo com o estudo do Oxford Internet Institute "Follow the
Money: How the Online Advertising Ecosystem Funds Covid- 19 Junk News and
Disinformation ”(Siga o dinheiro: Como o ecossistema de publicidade digital financia a
desinformacdo e informacdes indesejadas sobre a Covid-19).

De acordo com o estudo, 61% dos sites de desinformacéo e informacdes indesejadas
(informagdes intencionalmente distorcidas, falsas ou incorretas) recebem anuncios na
plataforma Google Ads, em comparagdo com 59% dos sites de jornalismo profissional.

“Outras plataformas, sob pressdo da opinido publica, tomaram medidas para evitar isso,
mas nossa pesquisa mostra que 61% das fontes de spam usam o Google Ads. Nao oferecer esses
servigos pode ter um grande impacto na viabilidade financeira dos sites de desinformacao, e
isso ¢ algo a ser explorado”, disse a autora principal do estudo, Emily Taylor, pesquisadora
associada da Oxford Internet Institute. (Oll, 2020).

De acordo com o estudo, muitos dos sites analisados ja foram apontados por

pesquisadores e verificadores de fatos como disseminadores de teorias da conspiracdo e
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mentiras, inclusive em relacdo a Covid-19. “Mesmo assim, esses sites continuam gerando
receita publicitaria. Portanto, as principais plataformas de publicidade, como Google e Amazon,
contribuem para a viabilidade financeira e o sucesso de sites de spam e desinformagdo”, afirma
0 estudo. (Oll, 2020).

Além disso, sites de jornalismo profissional sdo menos eficazes quando se trata de SEO
(Search Engine Optimization). O SEO é uma ferramenta que torna um site mais atraente para
buscadores, aumentando as chances de aparecer no topo das buscas e, portanto, aumentando o
numero de acessos. Tais sites, de jornalismo profissional, séo criados para serem acessados por
varios buscadores, redes sociais e outros tipos de acesso, portanto ndo focam seus esforgos em
aparecer somente pelo Google, o que deixa seu SEO menos eficaz.

De acordo com o estudo do Oll, sites que publicam rotineiramente informacdes falsas
ou distorcidas, incluindo aquelas relacionadas ao Covid-19, exibem estratégias eficazes de SEO
para exibir seu conteddo em mecanismos de busca. Isso aumenta o direcionamento de
publicidade pelo Google, por exemplo, que entende o site como um site de muito acesso, ou
pelo menos um site que aparece muito em procuras atraves do buscador do Google.

"Os principais sites de desinformacdo atingem altos fatores de SEO (eles tém boa
visibilidade em mecanismos de pesquisa) e lidam com a otimizag&o de mecanismos de pesquisa
um pouco melhor do que sites de jornalismo profissional™ (Oll, 2020).

Entre os sites de jornalismo profissional analisados estdo Reuters, BBC, Guardian,
Bloomberg, WSJ e Spiegel. E estdo entre aqueles designados como distribuidores de

desinformacdo alternet.org, infowars.com, Breitbart.com e SputnikNews.Com.

“QOs sites de desinformacgdo apresentam um alto nivel de sofisticagdo no uso da otimizagdo de
mecanismos de busca - eles buscam alavancar o algoritmo de busca do Google para ganhar
destaque nos resultados de busca. Estas sdo operagfes profissionais, para aumentar o alcance de
seu conteldo e receita de publicidade; os sites que aparecem em alta nas pesquisas aumentaram
o trafego, e esse trafego pode ser monetizado com a venda de publicidade”, diz Taylor. (Oll,
2020).

Por um lado, 0 Google ndo é responsavel pela maneira como os sites (incluindo sites de noticias
indteis) tentam otimizar seu desempenho nos mecanismos de busca. Mas o0 Google, em resposta
a escandalos envolvendo desinformacdo e interferéncia eleitoral, disse que estava usando
inteligéncia artificial e mudando seus algoritmos de busca para reduzir a importancia dos sites
de desinformacdo. Nossa pesquisa sugere que essas medidas tiveram um impacto limitado no

escopo de informac6es indesejadas (Oll, 2020).

A pesquisa indica que, embora os mecanismos de pesquisa e as plataformas de
publicidade também tenham sido criticados por seu papel na promocdo da desinformacéo, eles

foram muito menos questionados do que as midias sociais.



57

Acionado, o Google disse que tem politicas rigidas para evitar que paginas com
contetdo prejudicial, perigoso ou fraudulento gerem receita por meio da plataforma de
anuncios. “Estamos empenhados em aumentar o conteudo de qualidade, e isso inclui proteger
as pessoas de informacbes de saude falsas. Atualizamos nossa politica para proibir a
monetizacdo de contetdo que contradiga o consenso cientifico em meio a crises de satde”,
disse a empresa.

“Quando uma pagina ou site viola nossas politicas, agimos imediatamente € suprimimos
sua capacidade de gerar receita. S6 em 2019, fechamos mais de 1,2 milh&o de contas de editores
e removemos anuncios de mais de 21 milhdes de paginas por quebrar as regras”. (FOLHA DE
SAO PAULDO, 2020).

Importante ressaltar que tais portais costumam ser gerenciados por empresas/agéncias
(também conhecidas como milicias virtuais) que trabalham em varias frentes, principalmente
no ambito da publicidade. A prética de disparo de mensagens em massa, por exemplo, é uma
atividade recente que essas milicias costumam praticar, e que foi proibida pelo TSE em 2019,
sendo considerada uma das formas mais nocivas de disseminacdo de Fake News,
principalmente durante o periodo eleitoral. Esses disparos sdo mais uma forma que esses grupos
encontram para ganhar dinheiro.

Reportagem do site Folha Uol do dia 06/10/2020 divulgou que pelo menos 5 empresas
ja estavam vendendo disparos em massa de mensagens, apresentando esse servico a candidatos
postulantes as cdmaras municipais e prefeituras das elei¢@es brasileiras de 2020, utilizando um
software que consegue burlar o filtro de spam ou o detector de robos das plataformas. “A fim
de n&o levantar suspeitas, esses softwares fazem o envio num ritmo parecido com o de um
humano, e ndo de forma ininterrupta, por exemplo, tipica do robd. Em outros casos, 0 programa
pode fazer um rodizio de perfis, para ndo concentrar os disparos sempre nos mesmos”. Sendo
assim, o aplicativo consegue escamotear o disparo em massa. Segundo a reportagem da Folha
Uol, o fato esta sendo investigado (MELLO, 2020).

E, por fim, uma outra forma dessas milicias de se auto financiarem é através de
telecursos. O movimento Sleeping Giants e 0s governos tém tido certo sucesso em desmantelar
e até prender pessoas desses grupos. E por parte dos Sleeping Giants, ficou a vitoria em
conseguir acabar com financiamentos via publicidade online (principalmente via Google Ads),
0 que serd mais bem explicitado na sequéncia deste mesmo capitulo. Com isso, tais sites
perderam sua principal fonte de renda e partiram para outras possibilidades. Como seus publicos
costumam ser (praticamente na sua totalidade) de neoconservadores, reacionarios e/ou

autoritarios consumidores de contetudo dessas vertentes, os telecursos de filosofica, politica e
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economia voltados para esse publico encontram demanda nesses sites. Vale ressaltar que tais
cursos seguem os modelos dos telecursos de filosofia e astrologia ministrados pelo
autointitulado filésofo Olavo de Carvalho. E que, portanto, tais conteddo desses cursos ndo
possuem nenhum compromisso com a verdade e a ciéncia.

Os criadores de noticias falsas conseguem arrecadar somas nada despreziveis por conta
do compartilhamento e dos cliques que as noticias recebem. A Folha de S. Paulo publicou
interessante matéria acerca do assunto em fevereiro de 2017. Segundo a reportagem,
“profissionais do mercado publicitario [...] estimaram que os anuncios do site rendam de R$
100 mil a R$ 150 mil por més, dos quais até 50% ficariam com o intermediério e o restante com
o0 dono do site. Trata-se, portanto, de um negdcio lucrativo (BRANCO, 2017).

6.3 O MOVIMENTO SLEEPING GIANTS

Os “Gigantes Adormecidos” sdao um grupo de ativistas digitais que lutam anonimamente
contra o discurso de édio e a desinformacéo na Internet. O movimento comecou em 2016, nos
Estados Unidos, e ganhou fama aqui no Brasil somente no comeco deste ano. O nome "Gigantes
Adormecidos” se refere ao fato de que as grandes empresas nao sabem onde estdo anunciando
quando pagam por andncios de midia programatica na internet, e que, portanto, acabam
financiando grupos que disseminam desinformacéo na internet sem saber que assim o fazem.
A ideia do movimento ¢ “acordar” essas grandes empresas para que direcionem melhor seus
investimentos em midia programatica para estancar esse financiamento a esses portais tdo
nocivos a sociedade.

Aqui, no Brasil, temos a nossa versdo do movimento, inspirada na campanha americana,
e que age da mesma forma e com 0s mesmos objetivos.

O modus operandi desse movimento se da através de intimidac6es publicas a empresas
anunciantes. Eles, o Movimento Gigantes Adormecidos, apontam quais 0s sites de
disseminacdo de Fake News e discursos de 0dio que empresas anunciantes estdo aparecendo e
disseminam isso nas redes sociais, gerando assim medo nas empresas em terem sua marca
associada negativamente a mentiras e ddio, e assim retirando esses anuncios dessas paginas.
Por conta do anonimato, os integrantes do movimento se utilizam dos seguidores do Sleeping

Giants para disseminar a intimidag&o até as empresas anunciantes.
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Nos Estados Unidos, depois que o Sleeping Giants comecou a denunciar o portal de
noticias Breibart News, anteriormente pertencente a Steve Banon, milhares de empresas
removeram seus anuncios desse portal, um site conhecido por apoiar Donald Trump.

Os responsaveis pelo projeto American Sleeping Giants nada tém a ver com a criagao
da versdo brasileira, mas ja a apoiaram via Twitter. “Em menos de uma semana, o que aconteceu
com o Gigantes Adormecidos Brasil é absolutamente impressionante”. (GAZETA DO POVO,
2020).

Em um momento de intensa polarizacao politica, faltam informacdes sobre a pandemia
do Corona Virus. E dentro desse contexto o Sleeping Giants Brasil agiu. Apds ser informado
de que havia anuncios falsos sobre a pandemia no Jornal da Cidade Online, o Banco do Brasil
cancelou os anuncios na pagina. No entanto, com a intervencdo do deputado federal Carlos
Bolsonaro, a Secretaria Especial de Comunicacéo Social do Presidente da Republica (SECOM)
e Fabio Wajngarten voltaram a anunciar no site. O Ministério Publico Federal dos Direitos
Civis (PFDC) da Procuradoria-Geral da Republica (PGR) do Ministério Pablico Federal de
Brasilia solicitou a investigacao do caso. No entanto, alguns dias depois, 0 ministro do Tribunal
de Contas da Unido (TCU), Bruno Dantas, ordenou ao BB que suspendesse a publicidade em
paginas da web acusadas de divulgar noticias falsas e incitacdo ao édio, sob o argumento de
que tais discursos eram incompativeis com a administracdo publica e principios constitucionais.
O Plenario do Tribunal manteve a decisao e apresentou reclamacao ao Ministro Alexandre de
Moraes do STF, o que acabou resultando na destitui¢do do Presidente do BB, Rubem Novaes.
(EL PAIS, 2020).

Em agosto de 2020, um representante do Departamento de Policia Federal em Londrina
conduziu uma investigagdo sobre o movimento Gigantes Adormecidos. Foram solicitados
dados e endereco do perfil do Gigantes Adormecidos Brasil. Apos solicitacdo do Ministério
Publico e decisao judicial, o procedimento foi encerrado. Questionado por legisladores, o
Ministério da Justica e Seguranca Publica se recusou a dar esclarecimentos sobre a investigacao.

A excluséo da conta do Gigantes Adormecidos Brasil do Twitter chegou a ser solicitada
na justica e chegou a ser excluida pelo Twitter. Mas o juiz da comarca de Passo Fundo do
Tribunal de Justica do Estado do Rio Grande do Sul (TJRS) concluiu que a exclusdo da conta
néo abusou do direito a liberdade de expressao, porém, como medida de precaucdo, determinou
que o Twitter reativasse a conta e apenas informasse o IP e demais dados associados a esse
movimento.

Um ponto importante a ser ressaltado é que a principal plataforma de publicidade na

Internet, 0 Google AdSense (popularmente conhecido como Google Ads), € a plataforma que
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garante a situacio financeira da maioria dos sites mais acessados do mundo. E por meio do
sistema do Google que as empresas podem criar uma lista de todos os sites em que ndo desejam
que aparecam seus anuncios, porque o0s anuncios sao direcionados por algoritmos, ndo sdo
escolhidos pela empresa anunciante. Ou seja, a empresa ndo pode escolher onde anunciar, mas
pode escolher onde ndo anunciar. E é esse o objetivo do movimento Sleeping Giants: forcar os
anunciantes a incluir sites de noticias falsas em suas listas de sites indesejados para anincios.

O movimento ganhou forca rapidamente no Brasil. Segundo balango fornecido por um
idealizador, no primeiro més, o movimento conseguiu desmonetizar 448 mil reais distribuidos
em paginas de noticias falsas. A organizacdo estava com 377,4 mil seguidores no Twitter na
manha do dia 13/07/2020 e 126 mil seguidores no Instagram, além de seguidores no Facebook
e Linkedin. (DW BRASIL, 2020).

Por estarem preocupados com ameacas as suas familias, os criadores do projeto
brasileiro ndo divulgam sua identidade. No relato da DW Brasil, eles concordaram apenas em
conversar por meio de mensagens diretas no Twitter e ndo aceitaram nenhuma outra forma de
contato. Eles disseram: “Em apenas um més e meio de operacdo, recebemos mais de 400
respostas de empresas de publicidade”. “Muitas empresas aderiram a esse movimento e
comecaram a perceber e a analisar melhor sua publicidade”. A DW Brasil descobriu que
algumas empresas estdo bloqueando sites de noticias falsas em sua lista do AdSense, mesmo
que néo declarando isso publicamente. (DW BRASIL, 2020).

O Movimento Gigantes Adormecidos se utiliza da prépria publicidade contra a
disseminacéo de Fake News. Utiliza a ferramenta do proprio Google AdSense, de lista de sites
indesejados para anuncios, como dispositivo para desmonetizar portais de Fake News. Se utiliza
também do medo das empresas de degradarem sua propria marca como conceito central para
gue seus objetivos sejam alcancados. O branding, um conceito publicitario, € um tipo de
publicidade focada no fortalecimento da marca de uma empresa. E é pensando nesse conceito,
fazendo uso da publicidade, que as empresas se preocupam em nao permitir anincios seus em

paginas disseminadoras de Fake News.
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CONSIDERACOES FINAIS

No inicio deste trabalho, em meados do ano de 2020, ainda era evidente no cotidiano de
todos a proliferacédo e disseminacao de Fake News. No entanto, ao final do ano, e passadas as
eleicbes americanas (Estados Unidos) e as brasileiras, vemos que essa disseminagdo e
proliferacdo foi menor do que nas eleigdes anteriores. Até meados deste ano, o que foi visto de
efetivo no combate a noticias falsas era 0 movimento Sleeping Giants. Mas, passados quase
seis meses, vemos que muita coisa aconteceu e muito foi feito nessa luta contra a
desinformacdo, sendo tal luta fundamental para as elei¢cbes deste ano no Brasil, que, pela
primeira vez, em anos, ocorreu de forma saudavel.

As redes sociais obtiveram papel central nesse combate. A parceria com agéncias de
checagem de fatos, a identificacdo de contas robds e o bloqueio e exclusdo de diversas contas
mostram que o fato foi levado com seriedade. A exclusdo das contas no Twitter de Steve Banon
e Sarah Winter é muito sintomética em relacao a tudo isso.

Além disso, podemos destacar a pressdo que 0s governos tiveram nessa luta. Com
destaque principal a Unido Europeia que teve papel central na pressdo as redes sociais para que
tomassem as devidas providéncias. E aqui, no Brasil, como mais um exemplo efetivo, o governo
brasileiro chegou a prender a ativista neoconservadora Sarah Winter.

Por fim, é importante destacar que a populacdo como um todo evoluiu nesse tema das
Fake News, que tiveram forca a partir de 2016, e podemos decretar que agora é um tema ja em
declinio. Tanto foi debatido e priorizado sobre, tanto pelas redes, como pelos governos, como
pela sociedade civil, através de agéncias de checagem de fatos, campanhas, ou apenas
discussbes na internet, que hoje as pessoas tém mais consciéncia € veem com muito mais
ceticismo noticias que sdo divulgadas pelas redes.

O objetivo deste trabalho era discutir as formas de combater as Fake News para
justamente contribuir para essa causa: um tema relacionado a publicidade e propaganda,
principalmente quando aprofundado na questéo das formas de atuagcdo do movimento Sleeping
Giants, conforme abordado no Capitulo 6.

Como consideracao final, podemos concluir que o objetivo deste trabalho foi alcangado
e o que ficou claro é que esse combate a noticias falsas vem acontecendo e vem alcangcando
resultados.

Ainda ha muito o que evoluir quando se trata desse tema, mas estamos em situacao
melhor do que h& quatro anos e a prova disso é que tivemos, positivamente, esse ano, elei¢des

mais justas do que as de anos anteriores.
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