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RESUMO

Roteiros praticos que demonstram como honrar aspectos basicos de seguranga em
sistemas tradicionais enumeram uma série de pontos chaves e criticos de sucesso
para a implementagéo de novas aplicagbes. O objetivo deste trabalho &€ demonstrar
0s conceitos e caracteristicas de seguranca que devem fazer parte do planejamento
de uma implementacdo de arquitetura orientada a servico (SOA). O trabalho
conceitua os principais aspectos de seguranga, a mudanca do paradigma de
arquitetura e a implicagdo de seguranga no novo contexto e novas situagoes que

surgem por conta desta mudanca.

Palavras-chave: Arquitetura Orientada a Servico, Seguranga da Informacgéo,
Sistemas de Informagdo, SOA, Controle de Acesso.



ABSTRACT

Practical processes that demonstrate how to migrate or evaluate a traditional system
and comply with basic security principles is a key success factor when implementing
new applications.

The objective of this paper is to demonstrate security concepts and features that
must be part of the implementation planning for service oriented architecture (SOA).
This paper defines the primary security aspects, the architecture paradigm change
and the security implications in the new context and new situations that appear due
to this model change.

Key-words: Service Oriented Architecture, Information Security, Information
Systems, SOA, Access Control.
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1 INTRODUCAO

CONSIDERACOES INICIAIS

A tecnologia da Informagéo € uma necessidade ndo somente estratégica, mas sim
um diferencial competitivo e que permite superar objetivos, respondendo aos
desafios do mundo globalizado e oferecendo novas alternativas economicamente
vidveis para garantir a sobrevivéncia das empresas e permitir novas formas de froca
de conhecimento. Segundo a [ISO/IEC 27002:2005], define-se como seguranga da
informagdo como a preservagdo da confidencialidade, integridade e disponibilidade
da informacgdo, em complemento & outras propriedades tais como autenticacao,
responsabilidade de agbes, ndo-repudiagéo e confiabilidade.

Alguns dos aspectos relevantes para seguranga encontram respaldo na [ISOAEC
9126-1:2001], nas categorias de funcionalidade e confiabilidade do modelo de
qualidade interno e externo incluindo toleréncia a falhas, usabilidade, eficiéncia e
portabilidade e que expde seguranga como um dos recursos para viabilizar a
qualidade de software.

Os novos mercados motivaram novas formas de pensar e de propor solugbes de
aplicagdo computacional, objetivando reaproveitamento dos recursos e evitando
ciclos de desenvolvimento desnecessarios.

lgualmente, o desafio de garantir que esta nova forma de pensar ndo implique em
problemas maiores de seguranga é a motivagéo desta monografia, em explorar os
conceitos de seguranca tradicionais e as situagdes praticas em que 0s mesmos séo
executados, ampliando para os novos modelos de pensamento e arquiteturas de
aplicagoes.

OBJETIVO

O objetivo deste trabalho & evidenciar, através de um roteiro, a seguranga para
aplicagbes SOA (Service Oriented Architecture), ressaltando o0s aspectos
necessdrios para separagdo da camada de aplicacdo e aproveitamento de servigos
integrados de infra-estrutura para seguranga, que devem estar disponiveis como
servigos basicos para todas as aplicagoes.
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Para tanto, este trabalho analisa os aspectos de seguranca relevantes (identificagéo,
autenticagdo, autorizagdo e auditoria) e suas implicagbes em uma arquitetura
orientada a servicos, considerando seus aspectos atbmicos, mas também
independentes nas aplicacdes e a mudanga para uma demanda de integragéo que ¢
o fundamento da mudanga de paradigma que uma estrutura SOA precisa atuar.

O roteiro assume como entrada uma aplicagdo SOA em sua forma tradicional, e que
devera passar pelo processo de reviso descrito nesta monografia, para identificar o
qué pode ser considerado como camada de seguranca independente da logica de
negocio, aproveitando servicos de seguranca que devem ser disponibilizados como
infra-estrutura para aplicagdes SOA, e que também é defendido na argumentagao
desta monografia. No entanto, a definicdo dos servicos de seguranga, solugdes
técnicas, fases de conversdo de aplicagbes e como integra-los em cada caso
analisado real ndo fazem parte desta monografia, podendo ser objeto de estudos
complementares.

JUSTIFICATIVA

Segundo (NATIS et al, 2007), a arquitetura orientada a servicos esta
prioritariamente surgindo na maioria dos principais projetos de sistemas. Sua
contribuicdo e impacto nas aplicacbes, em especial para seguranga da informagao,
ainda merecem maior detalhamento e padronizagéo, o que cria novos desafios e
oportunidades no ciclo de desenvolvimento de sistemas.

Por conta desta prerrogativa, faz-se necessario avaliar aspectos de seguranca da
informagdo inerentes & identificagdo, autenticagdo e autorizagéo, e seus requisitos
de disponibilidade, confidencialidade e privacidade dentro de uma arquitetura
orientada a servigos, mensagens, transagdes e que integram multiplos aplicativos de
forma colaborativa, mas ainda buscando preservar sua seguranga atbémica e
principalmente entre aplicativos distintos e fora do dominio de seguranga individual.
A seguranga & um dos fatores criticos de sucessc em aplicagbes de alta
confiabilidade, e as novas arquiteturas de aplicativos obrigatoriamente deveréo estar
capacitadas a lidar com aspectos fora do seu controle absoluto, muitas delas ligadas
a conceitos e habilidades relativas a seguranga.

Este estudo visa apresentar aspecios relevantes para uma aplicagdo ser

considerada segura e capaz de trabalhar nos novos modelos de negocio
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considerando-se a arquitetura orientada a servigos, propondo um roteiro e uma
forma de estrufuracdo para andlise de uma aplicagéo e sua aderéncia aos aspectos

de seguranca relevantes, obedecendo & metodologia exposta.

METODOLOGIA

Esta monografia utilizou-se dos seguintes recursos para sua elaboracao:

1.1.1 Fase levantamento de dados

A pesquisa de material relativo ao tema levou em conta trés tipos de fontes
principais: artigos publicados por instituigbes de pesquisa, recomendacbes de
empresas e normas técnicas de dominio publico, que pode ser consultada na
relagdo de referéncias no final desta monografia. Além disso, foi explorado o estado
da arte desses conceitos em um modelo de referéncia comercial conforme
(BUECKER et al., 2007) para apoiar a proposta deste trabalho e dar respaldo a sua
aplicagdo imediata e justificada no contexto atual. Por fim, o conhecimento sobre
seguranga da informagéo, arquitetura SOA e oportunidades de aproveitamento de
segregacdo e reuso de processos de seguranga até o nivel mais flexivel de servico
foi usado para direcionar o trabalho e criar a argumentagio de integragao destes
dois temas.

1.1.2 Fase elaboragdo e montagem da proposta de trabalho

Nesta fase sdo conceituados os aspectos de seguranga e de arquitetura SOA,
levando em conta as diferencas que SOA propicia em relagdo a servigos distribuidos
e a preocupacdo em manter aspectos de seguranga como identificagao,
autenticagdo, autorizagdo e auditoria suficientemente confiaveis para uso em um
ambiente ndo mais controlado por uma aplicagdo exclusiva, mas dependente de um
eco-sistema de aplicativos colaborativos, sendo a seguranca um dos pilares

necessarios para esta infra-estrutura.



1.1.3 Fase estudo de caso

Nesta fase, usam-se os conceitos resumidos do roteiro de seguranga para
selecionar e avaliar os aspectos de seguranga que devem ser; (a) adicionados ao
contexto da aplicacdo (b) modificados em relacdo ao seu uso e (c) removidos por se
tratar de algo inerente a infra-estrutura, e portanto, ndo de responsabilidade

individual da aplicagéo.

11.4 Fase analise dos resultados

Esta fase finaliza as experiéncias obtidas e sinaliza a importdncia e o
aproveitamento que pode ser obtido ao usar a camada de seguranga como um
servigo, liberando as aplicacdes de preocupar-se com esta légica de programacgao e
abrindo potencial de flexibilidade para estas aplicagbes executarem em ambientes

computacionais complexos.



2 SEGURANCA

Seguranca de Informagéo esta relacionada com métodos de prote¢édo aplicados
sobre um conjunto de dados no sentido de preservar o valor que possui para um
individuo ou uma organizagdo. Sao caracteristicas basicas da seguranga da
informacdo os aspectos de confidencialidade, integridade e disponibilidade, nao
estando restritos somente a sistemas computacionais, informacdes eletrnicas ou
sistemas de armazenamento. O conceito se aplica a todos os aspectos de protecéo
de informagdes e dados.

Atualmente o conceito de seguranga esia padronizado pela norma ISO/IEC
influenciado pelo padrdo inglés (British Standard) BS 7799. A série de normas
ISO/NIEC 27000 foi reservada para tratar de padrdoes de Seguranca da Informacao,
incluindo a complementagdo ao trabalho original do padrdo inglés. A ISO/IEC
27002:2005 continua sendo considerada formalmente como 17799:2005 para fins
historicos.

CONCEITOS DE SEGURANGA

A histéria da computagdo mostra que no passado, os recursos de hardware e
software eram disponiveis apenas para pessoas com acesso especial, como por
exemplo, estudantes que necessitavam de recursos de grandes computadores
centralizados, onde normalmente ndc havia tempo e recursos disponiveis para
executar os trabalhos completos, 0 que implicava na execug¢do de parte dos
trabalhos de forma manual, fora do ambiente de computagdo. Embora estas
condigdes restringiam o uso livre dos computadores, elas também dificultavam o uso
indevido dos recursos computacionais de forma maliciosa. Com ¢ avang¢o do
hardware e sua reducado em termos de tamanho e prego, e considerando os recursos
de conectividade e acesso remoto que permitem acesso rapide e facil aos
computadores, o processo administrativo de controle de seguranga que era usado
para protegdo dos grandes ceniros tormou-se obsoleto. Em outras palavras, os
avangos na usabilidade do sistema contabilizam uma perda em seguranca. Pessoas

remanescentes da antiga filosofia de seguranca ainda confiam em métodos como
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portas trancadas para evitar acesso aos dados de forma indevida. Tais medidas sao
obviamente inadequadas quando consideramos o recurso de acesso remoto nos
sistemas de hoje. No entanto, e menos 6bvio de que mesmo sem 0 acesso remoto,
a simples obtengdo de software por fontes externas maliciosas prové os meios para
um ataque de seguranga.

Pode-se verificar (SUMMERS, 1984) que um dos motivos para medidas de
seguranga ¢ proteger a privacidade dos individuos, assim como dar algum controle
sobre a informagdo que é mantida em sistemas de computadores. Um resumo dos
principios de privacidade adotados pelos membros da Organizagéo para cooperagao
econdmica e desenvolvimento (OECD — Organization for Economic Cooperation and
Development) inclui:

o Deve haver limites para a coleta de dados pessoais, € esses dados devem ser
obtidos de forma legal e honesta, com a ciéncia e consentimento do sujeito,
quando aplicado. O sujeito representa a pessoa sobre a qual os dados estdo
sendo coletados;

¢ Os dados devem ser relevantes para os propdsitos para os quais foram
coletados, assim como serem precisos, completos e atuais;

o Os dados ndo devem, em geral, ser usados para outros propésitos;

o Os dados devem ser protegidos por medidas razoaveis contra perda, acesso
indevido, destruicdo, modificacdo ou disseminagdo. Em outras palavras, deve-se
prover seguranca de dados;

» Deve ser possivel descobrir quais sistemas de registro existem, seu proposito
principal, bem como as pessoas que s3o responsaveis pelo controle dos
registros;

¢ Um individuo deve ser capaz de descobrir se uma empresa detem informagoes
sobre ele, e neste caso, obter acesso a esta informagdo, devendo ser capaz de
questionar tais dados, e se for o caso, solicitar que sejam apagados ou
corrigidos.

¢ Um administrador de dados deve ser responsavel por adequar as medidas de
implementacao destes principios.
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Considere os aplicativos que sdo utilizados nos computadores pessoais, onde
alguns deles ndo possuem nenhum tipo de seguranga inerente. Por exemplo, uma
calculadora eletrénica ndo depende de nenhum dado para usa-la. Por oufro lado,
existem aplicativos que gerenciam dados pessoais, onde nestes casos sao
normalmente controlados por um processo de senha (Um correio eletronico pede um
usuario e senha antes de abrir as mensagens). Existem ainda outros tipos de
aplicativos que utilizam esquemas de seguranga ainda maiores. O sistema
operacional ndo permite troca de arquivos a menos que o usuario tenha privilegios
de administrador. O navegador web (web browser) normalmente criptografa todos os
dados que sdo trocados com ¢ banco.

Gerenciamento de seguranga em ambientes de Tl é comumente classificado em
seguranca de rede (network security); seguranga de plataforma (platform security) e
seguranga de aplicagdo (application securily). Dentre estas, as duas primeiras tem
pouco relacionamento com seguranga SOA conceitualmente, o que faz com que
segurancga de aplicag&o seja o foco maior deste trabalho.

Uma das motivagdes fundamentais de seguranca & garantir o uso dos sistemas
computacionais para os usuarios. A qualidade desta oferta passa pela garantia da
estabilidade do ambiente envolvendo os componentes de hardware e software dos
mais variadas complexidades e criticidades (AMOROSO, 1994). O primeiro dilema
em seguranca passa pelo entendimento do que pode comprometer este uso

continuado, que representa a taxonomia de eventos e situagdes negativas para um
sistema de computadores.

2.1.1 Ameacas, vulnerabilidades e ataques

Existe um conjunto de situagbes em que os computadores podem ser submetidos e
que fazem parte dos conceitos basicos da computacdo. Uma ameaga a um sistema
de computacao é definida como qualquer ocorréncia potencial, seja ela maliciosa ou
ndo, a qual tenha um efeito indesejavel nos bens e recursos associados com o
sistema de computadores. De uma forma simples, uma ameag¢a trata de algo ruim
que pode ocorrer no sistema. (AMOROS0,1994)

Uma vulnerabilidade em um sistema de computador representa alguma

caracteristica inadequada que toma possivel uma ameaga ocorrer. Uma
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vulnerabilidade permite que coisas ruins ocorram em um sistema de computador.
Desta forma, as ameacas aos sistemas de computador podem ser reduzidas ao se
identificar e remover vulnerabilidades. (AMOROSO,1994)

Um ataque em um sistema de computador representa alguma ag&o executada por
um intruso que envolve a exploragdo de uma vulnerabilidade com a finalidade
relativa 4 uma ameaga que possa ocorrer. Os ataques envolvem normalmente
conhecimento da vulnerabilidade por parte do atacante (hacker). Embora esta
definicdo desconsidere os ataques provenientes de erros inocentes, para efeitos de
modelagem de sistemas de seguranca, deve-se ter contramedidas para identificar e
lidar com ambos os casos. (AMOROSO,1994)

Para entender as possiveis ameagas € a maneira como elas sdo enderegadas pelos
sistemas de seguranca, (AMOROS0,1994) categoriza as ameacas em trés tipos
distintos, considerando que a maioria das ameagas em um sistema de
computadores pode ser vista como relacionada a um tema de disseminag&o,
integridade ou negagédo de servigo, conforme explicado a seguir:

+ Disseminagdo: Esta ameacga envolve a disseminag¢édo de informagbes para um
individuo para o qual ndo deveria ser vista. No contexio da seguranga de
computadores, a ameacga de disseminagdo ocorre quando uma informacéo
secreta que estd armazenada no sistema ou esta em transito entre dois sistemas
é comprometida para alguém que ndo deveria conhecer aquele segredo. As
vezes o termo ‘vazamento” é usado em conjunto com uma ameaga de
disseminagéo. Exemplos incluem informagtes pessoais divulgadas para colegas,
dados sigilosos como construgdo de produtos e estratégias militares, bem como
divulgacgéo de informagbes de salde. Esta categoria também é referenciada na
literatura de seguranga como confidencialidade.

e Integridade: Esta ameaga contempla a mudanga ndo autorizada de dados
armazenados em sistema de computadores ou em transito entre dois sistemas.
Quando um intruso maliciosamente altera um dado, diz-se que a informagéo foi
comprometida. Esta situacdo vale também para um erro inocente que resulta em
mudangas ndo autorizadas. Mudancas autorizadas séo aquelas realizadas por
individuos com propésitos justificaveis. Assim como na ameacga de disseminagao,
a ameaga de integridade pode ter consegliéncias leves quando dados n&o
criticos sdo modificados. No entanto, esta situagio pode também ser extrema, se
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dados médicos forem alterados e néo forem percebidos, com eventual perda de
vidas humanas como resultado deste tipo de ataque.

» Negacido de servigo: Este tipo de evento ocorre quando o acesso a um
determinado recurso do sistema é intencionalmente bloqueado, como resultado
da agdo maliciosa de um usuario. Ou seja, se um usuario solicita um determinado
recurso e este recurso ndo pode ser atendido por conta de uma agéo que previne
o sistema de atendé-lo, entéio houve uma negagéo de servico. Esta categoria €

também referenciada na literatura de seguranga como disponibilidade.

Uma aplicagéo disponivel para mdltiplos usuarios e que compartilha dados tem que

cobrir os aspectos a seguir.

2.1.2 ldentificagéo

A identificagdo pode ser definida como 0 processo ou mecanismo que permite que
um agente externo ao sistema de computadores notifique o sistema sobre sua
identidade. A necessidade de identidade surge quando se deseja associar cada
agdo com um causador desta agdo. Os sistemas de computadores podem
determinar quem invocou uma determinada operagdc examinando a identidade
reportada do agente que iniciou a sessdo na qual aquela operacdo estava envolvida.
Esta identidade é tipicamente estabelecida por meio de uma seqiéncia de login. Por
exemplo, na maioria dos sistemas os usuarios possuem uma identifica¢éo de login
que & a primeira coisa mostrada guando o sistema é ligado. Este processo depende
do fornecimento da identificacdo de usuario (userid), normalmente expressa como
uma sigla ou abreviagio (ex: admin, alemos, T001, etc.). Este processo demonstra a
forma mais simples possivel que compde a identificagdo. Importante observar que
existe uma distingdo entre a suposta declaragédo de identidade do usuario e a sua
efetiva veracidade. Como conseqiiéncia disso, a identificacdo € combinada com
outros aspectos para assegurar que a seqliéncia de identificacio esta correta e pode
ser acreditada.

2.1.3 Verificacao da identidade dos usuarios
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A autenticacdo pode ser definida com sendo o conjunto de procedimentos e

mecanismos que permitem ao sistema de computagdo assegurar que uma

determinada identidade apresentada ao sistema estd correta. A autenticagao

envolve normalmente alguma forma de validagdo para produzir evidéncia ou

confianga que a identidade reportada deva ser valida. Em muitos sistemas, este

processo € implementado com a identificagdo seguida de uma senha que é usada

como prova da identidade.

Existem varias abordagens para autenticacdo. Existem trés grupos distintos que

podem ser combinados entre si:

Algo que vocé sabe: O tipo mais disseminado de autenticacdo envolve o

conhecimento de algo. As senhas representam a forma mais comum onde, este
segredo € a base da confianga. Um processo alternativo envolve o recurso
associativo ou de perguntas e respostas, que devem ser respondidas pelo
usuario. A sofisticagdo destes recursos pode variar na quantidade e qualidade
das perguntas para evitar o problema de quebra de confidencialidade, muito mais
sensivel no caso de uma senha. De qualquer forma, estes métodos baseiam-se
em dados previsiveis no tempo, mesmo que usados de forma dindmica ou

combinada.

Algo que vocé possui: Esta abordagem normalmente prevé o uso de um

componente fisico que tem a propriedade de assegurar um elo entre o sistema
computacional € um usuario previamente cadastrado para uso deste recurso. Um
exemplo bastante convencional & uma chave ou um smart-card, onde pode-se
armazenar um segredo que torna dificil para um usuério malicioso burlar. E
importante notar que um nivel de seguranca mais sofisticado deve compor um
segredo (algo que vocé sabe) com um dispositivo (algo que vocé possui) para
dificultar ainda mais a possibilidade de fathas ou ataques.

Algo que vocé é: Como uma terceira forma de autenticagéo, esta envolve o uso

de alguma caracteristica inerente ao agente que participa da autenticagéo. Esta
forma € normalmente usada com seres humanos, utlizando recursos como
reconhecimento de voz, impressdes digitais ou padrdes de retinas, cada uma
com um nivel de confiabilidade e aplicacio com outras formas de autenticagdo
para garantir sua confiabilidade (também conhecido como problema do falso-
positivo). Esta forma é a mais cara de todas € a mais complexa por necessitar de

equipamentos especificos e que sdo recentes quando comparados com as oufras
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técnicas em uso, o que dificulta também a sua utilizagdo massiva e apresenta

outras dificuldades de implementac&o além do escopo técnico deste trabaiho.

Uma premissa importante é que a autenticagdo de um usuario seja feita durante uma
sessdo de trabalho, onde os recursos computacionais sdo alocados e
disponibilizados para o usuario, de forma que o sistema controle o que esta sendo
feito. Caso a identificacdo do usuario mude durante uma sesséo, o sistema deve ter
meios de detectar e validar esta mudanga (como por exemplo, 0 comando su - super
user do ambiente UNIX). Esta condicdo & necesséaria para garantir o registro
adequado e o controle das operagdes executadas pelo usuario durante toda a sua
sessao de trabalho.

Uma condigéo vital para autenticagdo é a confianga no canal de comunicagéo entre
o terminal que o usudrio utiliza e o sistema que pode estar remoto. O caminho
sequro (trusted path) é a comunicacéo direta entre o usuario e a rotina no sistema
responsavel pelo processo de autenticagdo, de forma que ndo possa ser burlada.
Dessa forma, o caminho seguroc deve prover confianga para o usuario, ao contrario

dos esquemas anteriores de autenticacao.

2.1.4 Politica de seguranga

Virtualmente todos os sistemas de computagdo podem ser modelados em termos de
sujeitos e objetos para acesso. Por exemplo, quando um usuario inicia uma sessdo
de trabalho o sistema opera um conjunto de processos em nome deste usuario para
acessar recursos do sistema. Esta condigdo sugere que existe um processo de
decisdo para mediar quais acessos podem prosseguir e guais ndo podem. Uma
outra forma de pensar na mediagdo seria um filtro nos quais os acessos precisam
passar.

Este filtro € conhecido como monitor de referéncia (reference monitor) ou modelo de
referéncia. Esta terminologia surgiu na época dos antigos sistemas operacionais
quando os sistemas eram também conhecidos como monitores. A funcionalidade
basica pode ser vista na figura 1. O fluxo de entrada e saida indicado demonstra o
sujeito e recurso no processo normal, abrangendo as regras e politicas de acesso
que modelam e alteram o resultado final, gerando um evento de controle (trilha de
auditoria) conforme o caso. Uma entrada (sujeito) € submetida ao modelo de
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referéncia, que por sua vez utiliza entrada de conhecimento de politicas e regras,
produzindo uma decis&do de acesso como saida e um registro de auditoria pertinente.
Note que um sujeito deve produzir uma decisdo de acesso, assim como 0 conjunto

de politicas e regras definir um evento de auditoria.

Politica / Regras

. : Decisédo de acesso
SOlEiBeac Concedida x Negada
(Sujeito) {Recurso)

> Modelo de Referéncia BERET

\‘I“"

N

Registro
(Trilha de Auditoria)

Figura 1 — Modelo de referéncia

A politica de seguranca define as condi¢gbes nas quais um acesso de um sujeito &
mediado pela funcionalidade do monitor de referéncia. Estas condigbes séo
representadas normalmente por um conjunto de regras de seguranga para o referido
sistema. Uma politica de segurancga define as regras pelas quais os sujeitos poderdo
operar. Como é de se esperar, deve haver mecanismos adequados no sistema para
assegurar as regras desejadas da politica de seguranga. As politicas de seguranga
podem ser expressas em uma notagio informal como formal. Para o caso informal,
adota-se uma tabela simples que representa determinadas premissas de operagao
do sistema, incluindo uma coluna para os varios tipos de acesso definidos e uma
outra coluna para as relagdes correspondentes que devem ocorrer entre os sujeitos

e objetos naquele tipo de acesso. A tabela 2.1 demonstra esta relagao.

Tipo de Acesso Relacéo (Sujeito;Objeto)
Leitura Dominio
Execugéo Dominio
Escrita Igual

Tabela 2.1 — Tipo de acesso X relagdo (adaptado de AMOROS0,1994)
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A tabela 2.1 define a existéncia de uma fungao entre o sujeito € um objeto, de tal
forma que para ter acesso de leitura, 0 modelo de referéncia deve validar que o
sujeito tem um acesso maior ou igual ao declarado para o recurso, caracterizando
assim a relagdo de dominio. A partir desta tabela, e considerando uma primitiva de
seguranca de dominio, pode-se concluir que o nivel de seguranga dos sujeitos deve
dominar ou exceder o nivel do objeto para que as operagdes de leitura e execucgio
sejam concedidas. Da mesma forma, pode-se concluir que o nivel do sujeito para
uma operacdo pode ser equivalente ao do recurso para permitir uma operagéo de
escrita.

Considerando uma notagdo formal, as expressbes de seguranga serédo
demonstradas usando uma colegdo de fungBes com valores de retorno booleanos
que se referem a conjuntos dos diferentes acessos, sujeitos e objetos que existem
em um sistema de computagdo. Estas fungbes oferecem uma notagdo mais formal
para expressar as politicas de seguranga. Embora este seja um conjunto de
notagdes possiveis, vale ressaltar que este ndo € o Uinico meio de expressar uma
politica de seguranca, e foi escolhido devido a sua natureza de funges de retorno
booleanas para criar expressdes matematicas rapidamente e sem precisar de muitos
detalhes técnicos.

As func¢ées com retorno booleano descrevem expressdes matematicas simples na
forma (1) abaixo:

allow(s,0,a} iff P (1)

Onde esta regra especifica que em todos os estados do sistema, um sujeito s pode
solicitar um acesso a no objeto o se e somente se a propriedade P for verdadeira.
Considerando que a fungdo pode ser para um conjunto de s itens do universo S, de
a acessos do universo A e de o objetos do universo O, a sintaxe expandida (2) deve
ser:

qqasvS,ov 0, avA: allow(s,0,a)iff P (2)

Alguns exemplos de regras formais incluem a regra de acesso totalmente aberta:

Sem restricdo: qgs v S, o v O, a v A: allow(s,0,a) iff true

Ao estipular que todas as ocorréncias de s, 0, a retornam o valor verdadeiro, esta
regra define um acesso universal sem restricio para o recurso.
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Uma segunda mediacdo bastante desejada nos sistemas de seguranga trata da
propriedade de um dado, expressa pela seguinte politica:

propriedade: qqs v S, o v Q, a v A: allow(s,0,a) iff own(s,0)

Neste caso, os acessos sdo mediados de forma a permitir apenas aqueles sujeitos
que sdo donos de objetos nos quais desejam operar.

Uma terceira politica refere-se aos direitos administrativos, expressa por:

admin: qqs v S, ov O, a v A: allow(s,0,a) iff admin(s)

Esta condi¢do permite que administradores tenham acesso a qualquer objeto, de
forma a superar a politica de propriedade.

Por fim, um exemplo de politica para controle de classificagéo de informacao seria:

dominio: qq s v S, o v O, a v A: allow(s,0,a) iff dominates(label(s), label(o))

Esta politica demonstra como os rétulos de classificacdo e seguranga de dados
seriam usados como base da politica de seguranga e mediagdo do acesso.

A diferenga primaria entre todas estas politicas e as politicas implementadas em
sistemas reais & que a parte P da regra normalmente é mais complexa e requer
paginas de documentagéo e explicagao.

Para efeitos deste estudo, & suficiente assumir que deve haver um conjunto de
regras explicitas para o modelo de referéncia de segurancga avaliar os acessos de
sujeitos em objetos em tempo de execugdo, e que dependendo da dinamica das
entidades (sujeitos, acessos e objetos) estas regras podem ser modificadas para
satisfazer necessidades de controle diferentes, e que tanto os modelos informais
como os formais podem ser usados para esta representacso.

2.1.5 Controle de acesso

Os conceitos descritos até o presente momento sugerem a participagdo de certos
controles de acesso para prover protegio contra ataques maliciosos. Em todos os
casos, o controle de acesso € entendido como uma implementacdo do modelo de
reférencia com base em politicas de seguranga. Os mecanismos de controle de

acesso representam a forma que a maioria dos projetistas de seguranga asseguram
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a funcionalidade do monitor de referencia, onde é definido em termos de sujeitos e
objetos. Especificamente, a definigdo de controle de acesso s&o 0s mecanismos que
garantem a mediag&o das solicitacbes de sujeitos para acesso a recursos dentro de
uma politica de seguranga. O termo autorizacédo € usado neste documento de forma
intercambiavel para expressar o resultado que o modelo de referéncia produz,
normalmente expresso em uma condigéo de permissdo ou de negagao.

Existem duas categorias para sistemas de acesso, sendo o controle de acesso
discreto e o controle de acesso mandatorio.

Em um mecanismo de acesso discreto, 0s processos € mecanismos para assegurar
a mediacdo de seguranga sdo verificados no nivel do usuario. Os sistemas DAC
(Discrete Access Controf) sdo vistos como tendo um conjunto de parédmetros
definidos pelo usuarioc que podem afetar o processo de mediacdo do sistema.
Obviamente, isso requer que a politica de seguranca expresse de forma suficiente
estas operacdes e que esta capacidade de alteragdo ndo implique numa violagdo de
politica. De uma forma geral, os mecanismos DAC provéem flexibilidade para
proteger arquivos e recursos computacionais configurande parametros DAC
conforme a necessidade. A vantagem obvia é que este esquema prové grande
flexibilidade para os usuarios, mas também apresenta o risco de protegdo
inadequada quando estes mesmos usuarios esquecem de proteger os dados ou
entdo ndo atentam para a protegido efefiva necessaria. Além disso, como os
parametros DAC s&o facilmente modificaveis, os usuarios protegidos por recursos
DAC sdo suscetiveis a ataques de cavalo de troia.

Em contrapartida, o controle de acesso mandatério é definido abrangendo os
procedimentos e mecanismos que reforcam a mediacdo especificada, ndo no nivel
do usuario, mas de acordo com um sistema centralizado de administracdo. Os
pardmetros MAC (Mandafory Access Control) somente podem ser definidos por um
administrador ou oficial de seguranga. Os mecanismos MAC ndo permitem que o
usuario altere os parametros de controle de acesso, centralizando esta tarefa com
uma pessoa de sistema ou de seguranga. A vantagem do esquema MAC € que ele
permite a protecdo de arquivos importantes e € menos suscetivel a ataques de
cavalo de tréia. No entanto, os mecanismos MAC séo significativamente menos
flexiveis que DAC e normalmente impdem limites para troca de dados de uma forma
inaceitavel para os usuarios.
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Um modelo para representar as abordagens DAC como MAC é a matriz de acesso.
A matriz de acesso & uma tabela N x M, sendo que cada linha corresponde a um dos
N sujeitos e cada coluna corresponde a um dos M objetos. Cada célula da matriz
define os direitos de acesso que aquele determinado sujeito pode ter no objeto,

conforme a figura 2.

Sy

S, H— \
Sujeitos . —=t—=_ _____ ™ Direitos

| de acesso

0, O, . . . Ou
Objetos
Figura 2 — Matriz de acesso (adaptado de AMOROSQO, 1994)
Um tipo de mecanismo de controle s&o as listas de controle de acesso ACL (Access
Control List), que so estruturas onde para cada objeto, uma lista de sujeitos validos
é atribuida. Uma ACL é normalmente um esquema DAC pois a administracdo € mais
adequada ao nive!l de usuarios individuais. A tabela 2.2 mostra uma ACL para os
objetos X, Y e Z e os sujeitos A,B e C:

Objeto Sujeito
X B A, B -
Y A
Z ABC
Tabela 2.2 — Lista de controle de acesso (adaptado de AMOROSO,1994)

Esta representacdo abstrai a nogdo de direitos de acesso por questdes de
simplicidade. Em um sistema real, os sujeitos podem ter direitos especificos para os
recursos conforme a tabela 2.3.

Objeto Sujeito (acesso)
X A(leitura), B(execugéo)
Y A(escrita)
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z A{escrita, execucéo), B(leitura), C(leitura, execugdo)
Tabela 2.3 ~ Lista com tipos de acesso (adaptado de AMOROSQ,1994)

Neste caso, o recurso X pode ser lido pelo sujeito A e pode ser lido ou executado
pelo sujeito B. Assume-se que existe uma hierarquia de direitos, onde ler < executar
< gravar.

Um conceito que se parece muito com a ACL é o mecanismo de controle de
capacidades. Ao invés de associar uma lista de sujeitos com objetos, capacidades
associa listas de objetos com sujeitos. Desta forma, em termos de modelo de
acesso, uma capacidade para um determinado sujeito sera os valores de todos os
objetos que estdo especificados em uma linha da matriz. Considerando a
representacdo ACL para este caso, a estrutura para os sujeitos A, B e C e recursos
X, Y e Z & mostrada na tabela 2.4.

Sujeito Recurso
A XY, Z
B X Z

C z

Tabela 2.4 — Lista de capacidades (adaptado de AMOROS0,1994)

As capacidades sédo representadas como ACL reversas com o sujeito A podendo
acessar os objetos X, Y e Z. Assim como as ACL, um modelo de capacidades pode
representar dados mais refinados de tipos de acesso.

Considerando os sistemas comerciais e sua implementagdo de seguranga centrado
em mecanismos de ACL, néo faz parte deste estudo a andlise de modelos MAC de
aplicacdes, devendo ter um estudo aprofundado e detalhado para este tema.

2.1.6 Auditoria

O mecanismo de auditoria trata de reduzir os efeitos de diferentes tipos de ataques,
usando mecanismos automaticos e procedimentos de associacdo que causam um
registro de uma atividade do sistema ser gerada e armazenada em um local
protegido como um registro computadorizado. Esta coleg¢io de registros (log) prové
os meios para identificar a hora, origem e outras informagdes importantes sobre um
determinado comportamento dos usuarios no sistema. Os requisitos de um sistema
de auditoria em um sistema sao os seguintes:
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* Mecanismos e processos: Um mecanismo de auditoria deve estar presente para
automaticamente obter dados sobre a atividade do sistema e coloca-los em uma
log. Deve haver procedimentos para interpretar e recuperar os dados de auditoria
no fog protegido.

* Registro de atividade relevante: Um registro de todas as atividades suspeitas
deveria ser colocado no fog de auditoria. O termo atividade critica € normalmente
usado para cobrir este tipo de atividade. Para abranger todas atividades criticas,
um sistema de auditoria pode requerer a incluséo de todos os tipos de atividades
possiveis no sistema (por exemplo, incluindo leitura e gravagéo de arquivos). No
entanto, esta granularidade permite a reconstrucdo de um ataque.

» Efeito minimo em funcionalidade: O esquema de auditoria nio deve penalizar o
desempenho normal do sistema, incentivando, por exemplo, que os
administradores desabilitem a sua atividade.

e Formato do registro de auditoria: Os registros de auditoria devem ser construidos
obedecendo a blocos bem-definidos para assegurar a interpretacao facil.

* Registro em Jog protegida: Uma vez que o registro de auditoria tem a finalidade
de reconstruir os passos de um ataque, e necessério que os logs sejam
protegidos contra ataques, pois um dos passos que um usuario malicioso incluiria

NO seu processo seria cobrir os rastros na trilha de auditoria.

2.1.7 Confidencialidade

Os dados trocados via rede ou armazenados pelos aplicativos precisam de medidas
que os preservem da visdo indiscriminada. Uma técnica empregada para salva-
guardar os dados de forma confidencial ¢ usar criptografia, a qual é l[argamente
aplicada em operagdes via web e permite que apenas as entidades origem e destino
tenham condi¢des de entender a mensagem enviada,

2.1.8 Nao-repudiagéo

Uma mensagem auténtica ndo pode ser negada pela sua origem nem pelo seu
destinatario. Por exemplo, uma entidade origem, ao enviar uma ordem de venda de

um produto, ndo pode posteriormente alegar que a ordem n&o foi gerada ou
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transmitida. Ao mesmo tempo, uma entidade receptora precisa ter certeza da origem
e do conteldo que a mensagem pode ser executada na sua integra. A técnica
utilizada para atingir este objetivo & a assinatura digital, que prové capacidades de
reconhecimento de integridade para mensagens.

2.1.9 Checagem de sistema

Existem vérias situagGes ndo cobertas na literatura de seguranca que passam pela
exploragdo de condigdes internas de aplicativos, sistemas operacionais e fatores
humanos na operagéo que apresentam riscos para a seguranca dos aplicativos em
execugao. Classes de ataques tais como negacao de servigo (denial of service) ou
exploragdo de erros fatais no cédigo do sistema (buffer overflows) sdo exemplos
destas condices. Normaimente, estas situagdes tiram proveito da auséncia de
checagem de pardmetros, limites de variaveis internas do programa (vetores,
cadeias de caracteres), ou de concorréncia entre processos (race conditions), sendo
esta Ultima, conhecida na literatura de seguranga como TOCTTOQU (Time-of-check to
Time-of-use). Trata-se de uma anomalia de software onde se executa mudangas
entre o tempo da checagem de uma condi¢do de seguranga (tal como a verificagao
de uma credencial de usuario) e o uso do resultado desta checagem. Esta condi¢éo
também pode ser explorada em processos de autorizag&o, onde o sistema constréi a
lista de recursos autorizados para um usuario, mas sem validar a veracidade futura
desta informagdo durante a execugdo das operagdes.

2.1.10 Privacidade

Com relacdo a direito, a privacidade estipula restricdes na divulgacio de dados
pessoais para outros. Isso apresenta duas visdes possiveis para uma aplicagio.
Uma diz respeito a como os dados sdo armazenados e liberados. A outra diz
respeito aos servigos propriamente ditos e como os dados s80 expostos para uso.
Todas estas questdes de seguranga sao bem entendidas e mapeadas conforme
AMOROSO(1994) e em SUMMERS(1984).

Existem diversas literaturas que as descrevem e auxiliam na sua resolugdo. Podem-
se encontrar sugestdes de reaproveitamento de codigo, bibliotecas de programas e
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frameworks que auxiliam na implementacdo das soluges. No entanto, todas elas
lidam tipicamente com a protecdo de uma Unica aplicagdo (que pode ser um
aplicativo individual ou um conjunto de aplicativos distribuidos em varias camadas)
ou em aplicagdes cliente-servidor.

Considerando os 10 temas abordados nesta se¢éo, de uma forma geral o rofeiro de
seguranca desta monografia aborda estes temas na forma direta para 4 disciplinas
(identificagao, autenticagdo, autorizagdo e auditoria), e utiliza os conceitos relativos a
politica se seguranga, confidencialidade, privacidade e ndo-repudiagéo para explicar
a necessidade dos servicos de seguranca, cuja motivagdo recai sobre o risco de
ameagas, vulnerabilidades e ataques e que é o objetivo e motivacdo de se pensar
em seguranga.
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3 SERVICE ORIENTED ARCHITECTURE

Service Orientented Architecture (SOA), ou em portugués, arquitetura orientada a
servicos (AOS), é um estilo de arquitetura de software cujo principio fundamental
preconiza que as funcionalidades implementadas pelas aplicacbes devem ser
disponibilizadas na forma de servios. Freqgiientemente estes Servicos sao
organizados através de um "barramento de servigos" (enterprise service bus) que
disponibiliza interfaces, ou contratos, acessiveis através de web services ou outra
forma de comunicagio entre aplicagdes. A arquitetura SOA é baseada nos principios
da computacgdo distribuida e utiliza o paradigma request/reply para estabelecer a
comunicagéo entre os sistemas clientes e os sistemas que implementam os
servigos.

Uma solicitagéo (requesf) é a formulacdo e envio de um pedido para um sistema
que deve receber e processar os dados recebidos, normalmente produzindo uma
agédo e uma resposta. Uma resposta (reply) € um retorno que é entregue ao
solicitante, em contrapartida a uma informacdo iniciada por ele. Este paradigma trata
essencialmente de uma forma de obter uma interagdo sincrona sobre um
mecanismo assincrono. De uma forma geral, assume-se que uma solicitagéo deve
produzir uma resposta, e que esta deve produzir uma acdo de finalizagdo com
sucesso ou falha. Um caso bastante utilizado sio as transag6es, caracterizadas pela
rapida finalizagdo uma vez iniciadas.

Além da perspectiva estritamente técnica, a arquitetura orientada a servigos também
se relaciona com determinadas politicas e conjuntos de "boas praticas" que
pretendem criar um processo para facilitar a tarefa de encontrar, definir e gerenciar
0s servicos disponibilizados.

A arquitetura orientada a servicos também se insere em um processo de
reorganizacdo dos departamentos de tecnologia da informag&o das organizacdes,
permitinde um melhor relacionamento entre as areas que d&o suporte tecnologico a
empresa e as areas responsaveis pelo negécio propriamente dito, gragas a maior
agilidade na implementagédo de novos servigos e reutilizagdo dos ativos existentes.
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SERVICO

O servigo, no ponto de vista de SOA, é uma fungdo de um sistema computacional
que ¢ disponibilizado para outro sistema na forma de um servico. Um servico deve
funcionar de forma independente do estado de outros servigos e deve possuir
interface bem definida. Normalmente, a comunicagdo entre o sistema cliente e
aquele que disponibiliza o servigo é realizada através de web services.

PROCESSOS

Mais do que uma tecnologia, SOA também influencia regras e processos de
negocios, além de muitas vezes implicar reengenharia de software simultaneamente.
- Gartner Group

A Arquitetura Orientada a Servicos pode ser bem representada a partir do seguinte
processo, chamado de “find-bind-execute paradigm" o que significa
aproximadamente paradigma de "procura-consolida-executa”. Tal conceito é anélogo
a "Ciclo de Deming" aplicado aos servigos, que define o ciclo que envolve o
planejamento, a execugdo, o monitoramento e a tomada de agdo pro ativa para a

melhoria da qualidade. A figura 3 exempilifica o ciclo do processo.

Fing-Bind-Executs
RegistroiRegistry
Find / Contract! Regiter
Procura Contrato Registra

Provedorde | gind & el Usuério do
Servigos Invoke / Servigo
Consolida
& Requisita

Figura 3 - Esquema adaptado do paradigma "find-bind-execute”

Do ponto de vista técnico, o processo considera que os provedores de servicos
registrem informagdes em um registro central, com suas caracteristicas, indicadores,
e aspectos relevantes a tomadas de decistes. O registro é utilizado pelo cliente para
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determinar as caracteristicas dos Servicos necessérios, e se 0 mesmo estiver
disponivel no registro central, como por exemplo, por um catalogo de servigos, o
cliente podera utiliza-lo, sendo este oficializado através de um contrato que enderece

este servigo.

TECNOLOGIA

O SOA expressa um conceito onde aplicativos ou rotinas séo disponibilizadas como
servicos em uma rede de computadores (Internet ou Intranet) de forma independente
e se comunicando através de padrdes abertos. A maior parte das implementacdes
de SOA se utilizam de web services (SOAP-Simple Object Access Protocol , REST-
Representational State Transfer e WSDL-Web Service Description Language).
Entretanto, uma implementacdo de SOA pode se utilizar de qualquer tecnologia
padronizada baseada em web.

DEFINICOES DOS TERMOS RELACIONADOS A SOA

Em um estudo (SCHULTE; ABRAMS, 2006), o termo arquitetura orientada a servigo
e descrito como um estilo de arquitetura para aplicagbes de negocio que sdo
modulares, passiveis de serem distribuidas, compartilhadas de uma forma de baixa
ligagdo ou dependéncia.

Para que uma aplicagdo seja considerada aderente aos padroes SOA, os seguintes
principios precisam ocorrer:

1. A aplicag8o precisa ser modular.

2. Os médulos devem ser passiveis de distribuicéo.

3. Os desenvolvedores de software devem codificar ou gerar interfaces de meta-
dados que especificam um contrato explicitamente, de forma que outros
desenvolvedores possam encontrar e usar o servigo (para auxiliar o passo de baixa
ligagéo).

4. A interface do servigo precisa ser separada da implementacéo (cédigo e dados)

do mddulo provedor de servigo (este passo auxilia a baixa ligagéo).
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5. Os provedores de servico devem ser compartilhaveis, ou seja, projetados e
implementados de uma maneira que permita que sejam chamados sucessivamente
por consumidores diversos.

Na figura 4, o termo servigo é explicado como um processo repetitivo dentro de uma
empresa e que tem um comportamento bem definido e que pode ser compartilhado
para uso comum de muitiplos sistemas. A orientagdo a servigo nasce justamente da
condi¢do multipla de um ou mais sistemas em reaproveitar seus modulos de forma
conhecida, e permitindo a integracdo de servicos para suporte a um processo
completo de negdcio.

|
- UM Servigo? ! « Gtientacdo & servigos?

! Uma tarefa repetivel de neydcie.

|
[ |
f _ I :
i Um mads do integragio do nagdeio como
Por examplo, checagem de crédito . ,@’
de um cliente ou abertura de conta. | *T & } servigas Hgados aos rescitados que produzem

5 . =
... arquitetuira orientada . ; *5.:’ - Ma composicho de aplicagdo?
& servigo (SDAJ? T
Urn conjunio de serviges relacionados
Um estile de amuitetura de T ¢ inteyrados qus suportam um processo de negdcio
que suporta anentagdo 3 servigos. construide em S04

Figura 4 - Fundamentos SOA (adaptado de BUECKER et al., 2007)

SOA 2.0

Natis e Schulte (2006) abordam a arquitetura avangada SOA (referenciada como
SOA 2.0) como o proprio nome sugere, uma versdo mais madura do conceito
original de SOA. A diferenga fundamental € que o SOA avangado adiciona eventos
de negdcio e uma arquitetura orientada a eventos (EDA - event-driven architecture)
ao modelo original requestireply interativa de servigo original SOA. Existem
aplicativos orientados a eventos, embora representem a minoria de todos 0s novos
projetos de software. Além disso sua abordagem para eventos ainda é primitiva,
assim como as primeiras implementagbes de RPC representaram a abordagem
requestireply de SOA.

O centro original de SOA considera um estilo de arquitetura que utiliza servidores,

mensagens independentes de negdcio e componentes, acessados de uma forma
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interativa por meio de interfaces de programac&o remotas documentadas. No centro
do projeto de SOA interativo esta o servico de chamada de interfaces. Ao contrario
de objetos e componentes de interfaces, esta foi projetada para ser util € usavel para
outros aplicativos, inclusive com outras empresas. Para atingir isso, os médulos de
servicos SOA devem representar o escopo de funcionalidade do negécio, deste caso
a arquitetura dos componentes de negdcio.

O EDA ¢é um estilo de arquitetura para distribuicio modular de software aplicativos
nos quais os moédulos s&o projetados para enviar e receber eventos de notificagoes.
Um evento é o centro do projeto de aplicagdes EDA. Eventos (tal como métodos em
uma interface SOA) devem ter um escopo de negdcio para ser usavel entre
aplicativos e empresas. EDA, assim como SOA tradicional € uma arquitetura de
componentes de negécio, embora a seqiiéncia dos componentes de negdcio em
uma transagéo, fluxo e unidade légica de trabalho sejam diferentes entre os estilos
interativo e de eventos de notificagéio. Atividades de monitoragdo de negécio e
algoritmos de analise financeira sdo exemplos de aplicativos EDA.

O SOA avangado compreende o SOA interativo tradicional e o padrio baseado em
notificagdes do EDA em uma Unica estrutura, em um Gnico ambiente e contexto
operacional. O SOA avangcado representa a fusfo natural dos principios
fundamentais de ambos os estilos. Uma vez implementado, o processamento de
eventos e o middleware de processamento interativo compartilham facilidades de
meta-dados, middleware de execugéo de transporte de recursos (assim como ESB),
seguranca, gerenciamento e outras facilidades comuns.

A industria desenvolveu um conhecimento sofisticado dos méritos e deméritos da

arquitetura de servigo interativo e por eventos. A tabela 3.1 declara estas diferencas.

SOA interativo EDA
Modelo de Cliente (que envia mensagem | Origem envia uma mensagem
processamento | original) endereca a funcgdo do | contendo os dados que
principal receptor (provedor de servico) | descrevem a ocorréncia de um
por nome e normalmente evento de certo tipo. O Receptor
espera por uma resposta (sink) toma conhecimento da

chegada deste evento e
processa-0. O receptore a
origem nédo tem conhecimento
direto um do outro.

Modularidade Sim (entre servigos e Sim (entre gerenciadores de
consumidores) eventos — sink e originadores de
eventos)

Dependéncia Fortemente dependente Minimamente dependentes
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(consumidor chama um
Servige por nome, oS
necessario receptores ativos e
disponiveis para o sucesso do

(origem nunca se associa ao
receptor, toda comunicagéo entre
as partes é intermediaria)

processo)
Descentralizado | Sim Sim
Principal Servico e interface de servigo | Evento e mensagem de evento
fundamento

Padréo tipico
de
comunicagao

Interativo (requestireply) e
(raramente) em um sentido
apenas

Publicacdo e subscricao ou
passagem de mensagem ponto-
a-ponto

Escopo da Cliente e servigo combinados | Origem e receptor (gerenciador
unidade iégica | em uma Unica unidade l6gica | de eventos) como duas unidades
de trabalho de trabalho independentes de trabalho
Controle da Cliente Origem e receptor, cada um com
unidade logica sua unidade de trabalho

de trabalho independente

Tipos de RPC, ORB, SOAP RPC (como | Publicagéo e subscrigao ou

midleware de
comunicagao

em servidores de aplicacéo,
ESB e servigos web)

mensagens ponto-a-ponto (como
em middleware orientado a
mensagens MOM, servidores de
aplicagdo, ESB e servigos web
avangados fuiuros)

Modelos de
programacgao
dedicados
atualmente

J2EE EJB, NET, Web
services, CORBA

J2EE MDB e JMS, JSLEE, outros
MOM (por exemplo WebSphere
MQ, MSMQ) servigos avangados
web futuros.

Passagem de
dados

Lista de pardmetros em um
buffer, documentos

Documentos, outras mensagens

Relacionamento
dos
participantes

Cliente conhece 0s servigos
por nome ou sindnimo, o
servigo deve estar disponivel
no momento da chamada

As origens de eventos ndo
conhecem os receptores, nem
mesmo se estédo disponiveis ou
se existem

Dependéncia
entre
participantes

Definigéo de interface e
versao, servigo nomeado,
disponibilidade em tempo de
chamada

Estrutura de mensagem e sua
versao

Tabela 3.1 - Diferengas entre SOA e EDA (adaptado de Natis; Schulte, 2006}

Para efeitos deste estudo, ndo havera distingdo entre SOA tradicional € EDA ou da
combinagdo para SOA avangado pelo fato da proposta deste estudo ser de
independéncia da estrutura de seguranca da légica de negocio, seja ela em um
modelo interativo ou de evento de notificagdo. O estudo sera genérico, mas
consistente com a proposta inicial tendo aspectos de seguranga no contexto SOA,
sem prejuizo as variagdes existentes.

EVOLUGAO DOS CONCEITOS DE APLICAGAO
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Orientacao a servigos é vista constantemente como uma maneira de melhor alinhar
os objetivos de negoécio e TI, suportando os niveis de flexibilidade e mudangas
solicitadas pelo negécio.

Seguindo a orientagdo a servigo, a figura 5 exemplifica processos de negocios que
sdo decompostos em unidades discretas de fungSes de negdcio denominadas
“servico”. Tais servicos sdo entdo recombinados em processos de negécio de uma
forma mais flexivel. Esta decomposigdo viabilizou o surgimento de sistemas
colaborativos (eco-sistemas), onde um processo reconstruido geralmente integra
servigos de parceiros, provedores externos e até clientes.

Segundo (BUECKER et al., 2007), ao se mover funcionalidades tais como controle
de fluxo, traducdo de formatos de dados e protocolos, propagacdo de credenciais
entre servigos para fora da légica da aplicagdo para dentro de servigos de infra-
estrutura se ganha flexibilidade em relacGo a como os servicos podem ser
interconectados, uma vez que & necessario apenas conhecer os servigos de infra-
estrutura.

Outra situacdo declarada é que a orientacdo a servico ndo representa uma
mudanga radical nas abordagens anteriores de projetos de sistemas distribuidos e
de tentativa de alinhamento de objetivos de Tl e negocio. Ao contrario, ela
representa o proximo passo na abordagem evolutiva de conexao entre componentes
de aplicacdo. Cada passo progressivo prové flexibilidade e reuso ao mover
componentes considerados ndo-negocio para fora dos componentes de aplicagio.

Preciﬁcagaou Clientes I

Inventarioc

KDesDaCho Pedidos de Vendas |~ /,:f
T — ] = —

= S R

Figura 5 - Servigos de infra-estrutura (adaptado de BUECKER et al.,2007)

Um dos primeiros passos da evolugéo foi a introdugdo de uma infra-estrutura de
mensagens, com abstragdo de conexado entre os componentes de aplicagdo com o
uso de filas. Dentro do espirito de filas ao invés de uma aplicagdo se comunicar
diretamente com outra aplicagdo, 0 processo se da por meio de uma fila, que por
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sua vez enfileira a mensagem para outro componente destino. O uso desta estrutura
permitiu que o desenvolvedor ndo tivesse que se preocupar com as particularidades
de lidar com plataformas heterogéneas, assegurando ainda garantia de entrega
quando a aplicagdo destino estivesse temporariamente indisponivel.

Essa estratégia demonstrou-se promissora na medida em que surgiram camadas
intermediarias para absorver uma parte de ¢ddigo que ndo era reconhecida como
necessariamente de negocio, mas que era indispensavel para que as aplicagdes
pudessem se comunicar de forma uniforme com outras aplicagées. O conceito de
broker (ORB) permitiu um avango na abstragdo e segregacao de funcGes, reduzindo
0 esforgo total de codificagéo e efetivamente criando um canal de comunicagéo entre
aplicativos.

A conclus&o e a conseqiiéncia do caminho de abstragdo resultaram em uma forma
de pensar e modelar aplicativos, que era maior do que simplesmente retirar codigo
das aplicagGes, mas tornou-se um ideal de arquitetura conforme demonstrado nos
capitulos a seguir.

A figura 6 ilustra a evolugdo das arquiteturas de sistemas em relagdo a sua
complexidade de desenvolvimento e as caracteristicas de flexibilidade e reuso. Em
um primeiro estagio, nota-se que a complexidade de seguranca e rede faziam parte
da estrutura principal do aplicativo, 0 que resultava em baixa capacidade de
adaptag@o. Esta condigdo representada pela conectividade direta resulta em
aplicagbes pouco flexiveis e com grande dependéncia da tecnologia em que foi
implementada. Os sistemas de enfileiramento de mensagens (message queues)
permitifiam abstragéo e separacdo da l6gica de conexdio e gerenciamento, mas
ainda com certa dependéncia logica para controles. A capacidade de evoluir para
uma separagdo ainda maior forma a classe de aplicativos de segmentagdo de
mensagens (message brokering). A proposta de orientagiio a servigo separa todas
as camadas de integracdo e comunicagio do cédigo fundamental entendido como
aplicagd@o de negécio, que justamente permite reaproveitamento e flexibilidade para
a dindmica de negocio.
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Conectvidade Entibeiramento Segmentacés Onentacac
Dirsta the mensagens de mensagens a Serqgo

, Servigos de
Aplicativo Aplicativo Aplicativo Aplicagéo
Toda & conettividade, rac A gmw‘ Wi upticetry
M & logica f::: :;d:i) = mn&d‘uld;: e @ l:::ur:tgha de ﬁ»‘?@ggs
Adicwonal inserida na conectividade da medacio da aplicagiio e Tepicio (por
aplicacic aplicagdo Exemplo, um Servico)

T cmsmmesnie T

Figura 6 - Evolug&o da tecnologia dos aplicativos (adaptado de BUECKER et. al, 2007)

As previsbes de mercado posicionam SOA como uma alteragdo duravel na
arquitetura de sistemas do futuro, e serdo usadas em alguma parte em mais de 50%
nos novos aplicativos de miss&o critica e processos de negdcio projetados em 2007,
e em mais de 80% até 2010:

“SOA will be used, in some part, in more than 50% of new mission-critical applications and
business processes designed in 2007, and in more than 80% by 2010 (0.7 probability)" —
Gariner Group.

SOA COMO TECNOLOGIA DE INTEGRAGAO

Um dos aspectos relevantes em uma arquitetura SOA é a capacidade de identificar
os relacionamentos em um mesmo plano ou camada assim como entre camadas.
Os planos de relacionamento incluem o plano de negécio, plano de servigo, plano de
ambiente, plano de infra-estrutura e plano de aplicativos interdependentes. A figura 7
exemplifica trés destes planos (negdcio, servico e infra-estrutura).
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Figura 7 - Planos de SOA (adaptado de COX; KREGER, 2005)

Estrutura original de aplicagéo

A figura 8 ilustra a abordagem tradicional na implementagdo de um processo de

negocio e seus aplicativos de T! associados, com cada unidade organizacional

agindo isoladas. Cada processo de neg6cio possui sua propria implementacio

proprietaria de uma atividade de’ negécio, as quais sdo freqlientemente

reimplementadas em uma maneira ligeiramente diferente dos outros processos e

unidades organizacionais.



31

Diviséo A DivisfoB DivisSo € Divisdo D Divisdo E

x

I:E

Figura 8 - Estrutura original de aplicagdo {adaptado de BUECKER et al., 2007)

Orientagdo SOA para aplicagéo

A figura @ mostra o objetivo da orientagdo a servigo: Logica de negécio comum e
disponivel de forma reutilizavel para servicos que podem ser executados onde for
mais apropriado, independente dos limites organizacionais.

Cliertes &

Diviso [+ [ H 1
Servigos I

COmuns i

Farnecedar i

Terceirizado B !

Figura 9 - Fluxo de negécio (adaptado de BUECKER et al., 2007)

ASPECTOS DE SEGURANGCA SOA DENTRO DA EMPRESA

3.1.1 Integrag¢éo complica a segurancga

Integragdo & o ato de unificar as capacidades de dois ou mais aplicativos
independentes em uma mesma empresa ou empresas distintas. Por exemplo, em
uma empresa de mercado financeiro podem existir sistemas diferentes, um para
controlar depositos e outro para controlar aplicages. Pensando em uma condigéo
que necessite transferir valores de um sistema para outro, é necessario integrar
ambos os aplicativos.

O nivel de integragéo entre aplicativos pode ser diferente. Nem todos os aplicativos
podem ser integrados de uma forma transparente. Por exemplo, a integracdo de
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uma aplica¢do de conta corrente com outra aplicagdo de investimento requer que os

dados intermos (dinheiro, conta, cliente) sejam transferidos de um sistema para

outro. Se houver necessidade de integragdo com um outro aplicativo que concentra

varios tipos de operagbes financeiras, havera outras informagbes a serem

transferidas.

A forma mais facil de integrag&o é reescrever os aplicativos, a qual ndo € uma opgéo

na maioria dos casos. Ao invés disso, as técnicas de integracdo usadas passam

pelas seguintes:

¢ Transferéncia de arquivos, por meio de padrdes de Electronic Data Interchange
(EDI).

e Troca de mensagens ponto-a-ponto com comunicagdo HTTP ou servigos de
mensageria como Message Queues (MQ).

+ Troca de mensagens usando o conceito de publicacdo e subscrigdo em uma

camada unificada.

« Computacdo distribuida usando recursos de Remote Procedure Call (RPC).

A integracdo traz diversos desafios pois representa custos; é susceptivel a erros;
pode ser inflexivel e por fim — pode ser um pesadelo para seguranca. Independente
de todos os problemas, os aplicativos ainda precisam ser integrados. Grandes
empresas percebem o retorno de investimento (ROI) quando os aplicativos s&o
integrados pelas empresas. O motivo que impulsiona as grandes empresas para
integragdo é que embora existam sistemas mais complexos do que anteriormente,
ainda existem sistemas antigos atendendo as suas necessidades. Em resumo, 0
comércio cresce com integracdo, que traz novas possibilidades e oportunidades. A
integracdo oferece conveniéncia e reduz os custos da empresa, pois permite
solugdes incrementais que se apdiam nos sistemas atuais. A integragdo traz
complexidades adicionais, sendo uma delas seguranga e que nio estdo bem
entendidas. Considerando um caso real como uma empresa de consultoria de
investimentos que trabalha com clientes individuais, clientes corporativos e
pequenos escritorios de investimento, cada uma com diferentes necessidades de
apresentacdo de dados, niveis de sofisticagdo de relatérios e horarios de acesso a
base de dados, existe um conjunto de sistemas e processos de seguranga inerentes
a esta integragao:
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e O processo de entrada (fogin) no sistema deve ser feito uma Unica vez.

e Os pedidos de compra e venda de acgdes ou investimentos devem ser
consolidados e finalizados com um processo de autorizag¢ado no final do dia.

o Os usuarios dos escritorios de investimentos devem ser capazes de efetuar
operagdes em nome dos clientes, como se eles mesmos as tivessem feito.

¢ As transacgBes que excederem um determinado limite devem ser reportadas para
um sistema central, como uma forma regulatoria de controle.

+ Os dados de clientes e operagdes devem ser mantidos sob sigilo.

Algumas dessas preocupacdes sdo especificas ao tema de integracio de sistemas.
Por exemplo, se o sistema € monolitico, entdo o processo de login sempre sera
Unico, pois somente existe um sistema a considerar.

Tomando como base os tépicos conceituais de seguranca descritos em 0O -
Conceitos de Seguranga, a implicagdo de integracdo de aplicativos passa pelo
seguinte entendimento:

Autenticagao: Enquanto que algumas empresas precisam de apenas um usuario e
senha para efetuar operagbes, em grandes corporagbes provavelmente existirdo
multiplos usuarios. Tomando o exemplo da empresa de investimento, os escritérios
isolados podem executar operagdes em nome dos clientes, mas ainda sim precisam
de um processo de assinatura dos clientes para confirmar as operagdes. Isso sugere
que existem diferentes meios de autenticagdo possiveis em uma empresa. Ao se
construir um sistema de autenticagdo para um aplicativo normalmente armazena-se
os dados relativos aos usuarios e suas senhas de forma centralizada, ou
eventualmente usando sistemas mais sofisticados como certificagéo digital. No
entanto, para compartilhar estas credenciais com outros sistemas, as mesmas
devem estar disponiveis para os outros aplicativos. Alem disso, se tais dados forem
compartilhados com outras empresas como ter cerieza de que nao serdo mal
utilizados?

Autorizacao. Em uma aplicagdo simples, os processos de autenticagdo e
autorizagdo estdo em um dnico passo, embora estas duas praticas possam ser
implementadas em médulos diferentes. Em um cendrio simples, um aplicativo pode
determinar quem tem acesso a qual recurso. No entanto, em uma condigdo de

integragéo, o processo de autenticagéo pode ser separado da autorizagdo, mas com
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os dados de autorizacdo disponiveis para todas as aplicagdes. O que dificulta esta
abordagem é que pode ndo haver um modelo uniforme para autorizagéo. Em uma
Unica empresa, 0s usuarios podem pertencer a determinados grupos e estruturas,
mas com a proliferagdo destes grupos pode-se tornar um problema de
gerenciamento. Para o caso de uma integracdo multipla entre empresas, isso pode
ndo ser possivel. Por fim, existe a complexidade de mapear as permissées de um
sistema em outro, fato este que surge meramente pela integragdo de mdiltiplos
sistemas.

Confidencialidade: Para casos de comunicagdo ponto-a-ponto, a forma de
confidencialidade é bem conhecida, mas este ndo & o caso quando multiplas
entidades estdo envolvidas e cada uma tem necessidade de visualizag&o de partes
da mensagem {quando sdo destinadas para aplicativos especificos), evitando que
outros aplicativos tenham chance de visualizar ou manipular seus contetidos. Se o
processo tiver apenas um remetente e um destinatario esta condicdo é facilmente
resolvida. Se a mensagem tem o potencial de ser vista por diferentes aplicativos que
precisam manipular a mensagem de alguma forma, deve-se assegurar que apenas
as entidades corretas tenham acesso aos conteldos especificos da sua
necessidade. Este € um desafio comum na integragéo de aplicativos.

Integridade e nao-repudiagdo: Em um cenario em que existe apenas um remetente
e um destinatario, a integridade de dados pode ser atingida faciimente com
assinatura digital, onde o destinatario sabera que a mensagem nao foi modificada no
caminho. O destinatario também poderd provar que ninguém mais poderia ter
gerado a mensagem, exceto o remetente. A situagéo fica mais complexa quando
existem varios remetentes e destinatarios, uma vez que o fluxo de mensagem pode
receber modificaces de diferentes aplicativos, cada um precisando assinar a parte
gue the compete. Embora ndo seja um problema técnico, pode ser dificil gerenciar
sem um padrdo, pois os aplicativos terdo que saber qual entidade assina por qual
segmento de uma mensagem.

Privacidade: No contexto envolvendo duas entidades, a privacidade apenas surge
por uma das duas partes. Se a mensagem for mantida e transmitida de forma
segura, a privacidade & relativamente facil de ser obtida. Quando existem vérios
remetentes e destinatarios, a ameaga & privacidade pode vir de qualquer ponto.
Cada sistema pode conter parte das informag6es sobre um investidor, a qual por si

s6 ndo representa uma quebra de privacidade na ética das leis. No entanto, a juncéo
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de outros dados pode revelar mais do que a informagdo que é permitida, onde até
restricbes legais podem impedir a integragdo de aplicativos. Tecnicamente, € dificil
modelar requisitos de privacidade em um ambiente complexo.

Ataques de Homem-no-meio: Na condicdo de apenas um remetente e um
destinatario, a Unica forma passivel de ataque & ouvir a linha de comunicagéo, mas
com técnicas adequadas de criptografia, € possivel restringir informagbes para
outros. Adicionalmente, para evitar a retransmissédo de uma mesma mensagem,
basta usar controles de data e hora, ou nimeros seqlienciais. Quando se tém
multiplos aplicativos, este tipo de ataque pode vir de qualquer parte, ou seja, um dos
aplicativos integrados pode executar o papel de homem-no-meio ja que todos os
aplicativos tém acesso a mensagem, ele pode retransmiti-la a menos que se
implementem formas mais sofisticadas de controle. Portanto, a necessidade de
proteger contra aplicativos ndo confidveis faz com que a protecdo aos ataques
homem-no-meio seja dificil.

Gerenciamento e rastreio: Existem certas condicdes que sdo mais simples de
gerenciar guando ndo envolve aspectos de integragdo. Qualquer gerenciamento de
seguranca é dificil. Se existem varios aplicativos na empresa, gerenciar os usuarios
e senhas pode ser um pesadelo. Mesmo que todos os aplicativos estejam
centralizados, o gerenciamento de politicas de seguranga pode ser complexo. Esta
questdo torna-se ainda mais complexa com integragéo, pois os aplicativos terdo que
lidar ndo apenas com usuarios, mas com outros sistemas. Ao passo que mais
aplicativos participam do processo de integragdo, potenciaimente, os aplicativos
podem ndo ter muita idéia com quais usudrios eles estdo realmente lidando.
Qualquer alteragido em um aplicativo ou na estrutura de diretorios de usuarios pode
ter repercussdes que sdo dificeis de entender, o que significa que a solugdo de
geréncia precisa lidar com este tipo de complexidade. Em adig&o a geréncia, outra
questdo que surge é a capacidade de rastreio. Uma mensagem pode passar por
diversos aplicativos, que por questbes regulatorias, precisa ser adequadamente
registrada para efeitos de auditoria. Além disso, existe a possibilidade de usar este
registro para ajustar ou gerenciar os aplicativos, acompanhando as agdes de dados
e quais sistemas eles passaram.
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3.1.2 Integragdo com sistemas legados

De acordo com (FELMAN, 2006), o eco-sistema de software ao redor de nds esta
principalmente populado de aplicativos legado, e apenas uma parte deles, a que
esta em desenvolvimento, nédo € legado ainda. Assegurar que os sistemas legado
sejam seguros ndo é um nicho, mas sim um objetivo principal que precisa ser
enderecado imediatamente.

Os sistemas legado tornaram-se uma fonte primordial para servigos web e
arquiteturas orientadas a servigo. Neste sentido, elas sdo expostas ao mundo pelas
camadas HTTP, HTML e SOAP. Mesmo as aplicagbes sendo extremamente seguras
no seu contexto anterior, as mesmas ficam vulneraveis agora.

Fazer com que aplicacdes (especialmente do tipo legado) sejam resistentes a nova
(agora mundo orientado web) seguranga e seus ataques e ameacgas requerem
habilidades que fazem parte dos sistemas legado. Infelizmente, tais habilidades
estdo em continua queda nos ambientes de Tl, onde o conhecimento profundo de
varios aplicativos e utilitarios foi perdido, na medida em que os profissionais se
aposentam ou atuam em novas fungdes. Fazer com que os aplicativos legado sejam
aderentes as modernas regras e regulamentagdes é normalmente caro porque tais
aplicagtes foram concebidas em uma era anterior a tais regras.

O desenvolvimento de seguranga em sistemas legado atuais ou modernos pode ser
atingido ao se entender o seu fluxo l6gico, estruturas, dados externos, infra-estrutura
e complexidade de codigo.

Os fatores criticos de sucesso para uma empresa s&o (1) entender as tecnologias e
metodologias dos sistemas legado para modernizagdo da seguranga; (2) manter um
conjunto confiavel de habilidades em fontes de legado seja ela em COBOL ou Visual
Basic; (3) desenvolver processos, aprender métodos e (4) adquirir ferramentas para
proteger a crescente exposigao dos sistemas legado.

Tomando como exemplo o fluxo de aplicativos de um hospital que necessita
executar varias atividades para um cliente, ele pode necessitar de dados histéricos
de um outro hospital, verificar cobertura com o seguro de salde ou enviar o pedido
de receita medica para a farmécia mais proxima da residéncia do cliente para
preparar uma manipulagdo de um medicamento. Cada uma dessas atividades pode
ser atingida por diferentes aplicativos. Como o sistema do hospital prova para os
demais aplicativos que efetivamente ele pode acessar tais dados e tem permissao
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para executar tais tarefas? O elemento chave deste exemplo & que existe um servigo
de alto nivel e que também existe a possibilidade de brechas de seguranga muito
maior quando aplicativos sdo unidos para prover um servigo, ao invés de um unico
aplicativo atendendo a todas as necessidades. Em outras palavras, a integragéo de
aplicativos faz com que seu projeto de seguranca seja mais complexo do que seria.
Integragdo de aplicativos ndo é uma tecnologia nova, onde existem varias
abordagens. No entanto, a arquitetura orientada a servigos é a maior delas, onde
fornecedores, empresas e desenvolvedores estéo adotando como uma nova forma
de organizar capacidades de Tl, que permite uma ampla integragéo de aplicativos de
forma mais barata e facil do que antes. Conseqguentemente, a seguranga SOA ¢é
mais complexa do que a aplicativos tradicionais em ambientes de T1.

Mas ao contrario de outras tecnologias de integragdo que antecederam SOA, ela
esta bem posicionada para abordar os aspectos de seguranca e integragéo. Por sua
natureza e por ser uma abordagem padronizada, o SOA permite novas técnicas que
podem auxiliar a resolver o problema antigo de integragdo de seguranga em um
nivel maior do que antes. No entanto, as técnicas ainda ndo estdo amplamente
conhecidas aos praticantes de SOA (Kanneganto; Chodavarapu, 2006).

Embora a maioria dos praticantes entenda que SOA introduz novos desafios de
segurancga, eles normalmente n&o sdo claros como resolver tais desafios. Esta falta
de clareza normalmente leva a uma das duas situagdes: Ou a implementagao em
SOA sera errdnea demais, colocando muita cautela e perdera os beneficios de uma
integracdo simples e aberta ou no outro extremo, terminara com brechas de
seguranca esperando serem exploradas. Obviamente, ambas as situagbes sao

indesejaveis.
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4 ROTEIRO DE SEGURANGA DA INFORMACAO PARA SOA

Os aspectos de seguranca e a evolugdo da arquitetura para um modelo SOA é o
principal do roteiro, através da revisdo da camada de seguranga dentro do novo
contexto de servigo. O processo adotado para manipular uma aplica¢do SOA dentro

da proposta desta monografia passa pelo seguinte fluxo geral, conforme a figura 10.

1- Classificago das aplicagdes elegiveis: Tem por objetivo filtrar o conjunto de
aplicativos para serem avaliados no processo definido nesta monografia.

2- Analise da camada de seguranca existente: Esta fase trabalha com as
recomendagdes de seguranca para os aspectos de controle a serem investigados e
entendidos na aplicac&o objeto de estudo.

3- Declaragéo dos requisitos de seguranga : Esta fase consolida os itens faltantes ou
de atengdo para que a aplicacdo tenha melhor aderéncia a regras de seguranca e
tire proveito dos servigos complementares de seguranga inerentes.

ltens
. Aplicagéo candidatos 1 Recomendages
Aphcat;ao‘ (elegivel) | slise de | P22 checklist | Declarag@o | de Seguranga
— | Classificacéo > S:a 'f:;] - S ] dos s
' QuIsCon Requisitos ‘

orded||dy

(jenBoje-ogu)

N AN A 7

Entrada Processamento Saida

Figura 10 — Fluxo geral para classificagdo de aplicagdes
CLASSIFICACAO DAS APLICAGOES ELEGIVEIS

A primeira condicZo a ser satisfeita para o processo € a criagdo de uma forma de
classificacido de aplicagdes para o processo de seguran¢a. Dentre os itens que

normalmente definem os aplicativos com maior grau de seguranca estdo a
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criticidade dos dados (clientes, fornecedores, formulas), volume financeiro envolvido,
requerimentos legais ou padrdes internos para aplicagoes.

Com o objetivo de sugerir um critério de classificacdo das aplicagbes, a
categorizagédo esta dividida em trés partes denominada (A) visdo de aplicagao; que
aborda o grau de maturidade da aplicagdo para poder tirar proveito das regras e
conceitos explorados nesta monografia; (B) visdo de relevancia para o negdcio para
estas aplicagbes e (C) aspectos regulatérios que devem ser ponderados para
assegurar o desempenho da empresa. Considerando o critério fundamental com
aplicagBes que tenham um teor técnico orientado a arquitetura SOA, a visdo de
negdcio e os aspectos legais foram considerados menos relevantes para este tipo de
classificagio e portanto, terdo um peso menos expressivo. Esta atribuicdo de pesos
pode ser alterada para outras condi¢des de uso se desejado. Em termos praticos, a
regra de classificacéo de aplicativos descrita nesta monografia considera apenas 0s
casos em que a componente técnica estd aderente ao modelo SOA. A visao de
negocio e legal, embora importantes dentro do contexto empresarial, ndo sao
determinantes para a escolha das aplicagbes para esta monografia.

A figura 11 demonstra o fluxo que uma aplicagdo deve seguir para aplicar os
conceitos propostos nesta monografia.

e AAderorte ™ Executa e H{ Aplicagéio X
Aplicaggo X < asow g Seguramgaz 79 Ll
¥ gurani;a ]
(TM} Roteiro Rectmvndagoe“- do |
—— e | roteiro de sequranca
| ‘ Apflicagdio X
'[ {inalteracia) I

Figura 11 — Classificagdo de aplicagdes para o roteiro

E importante ressaltar que embora todas as aplicagbes possam fazer parte do
processo de seguranga, 0 esforgo para sua adequagdo pode ser elevado. Como
uma alternativa para assegurar cobertura plena, este processo pode ser inserido no
fluxo de desenvolvimento de novos aplicativos e no processo de selegéo de novas
ferramentas de fornecedores, para assegurar que 0s novos processos tenham uma
validacdo formal, enquanto que os sistemas internos séo convertidos conforme a
prioridade.
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A tabela 4.1 representa os pesos e condigdes minimas para analise de aplicagdes

elegiveis, bem como os pesos atribuidos neste estudo.

Visao / Peso Categoria Nota
Segmentacgio de aplicagdo Aplicagdo interna nova
Peso: 5 . aderente a SOA 5
. Ndo aderente a SOA 1
Aplicagdo interna antiga
. aderente a SOA 5
. ndo aderente a SOA 1
Apiicagéo externa
. aderente a SOA 5
. ndo aderente a SOA 1
Negdcio Critica 5
Peso: 2 Importante 3
Apoio 1
Legal Mandatoria 5
Peso: 1 Desejavel 1

Tabela 4.1 — Critério de avaliagéo para aplicagbes

O grau de eligibilidade sera definido como sendo a média ponderada dos itens,

levando em conta o perfil da aplicagdo escolhida para andlise, conforme a

formulacéo (3):

Fator de aderéncia = (Peso_Aplicagdo * nota_aplicagdo + Peso negdcio *

nota_negocio + Peso_legal * nota_legal) / (soma dos pesos) (3)
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