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RESUMO

A populadzagao da tecnologia de cart6es a microprocessador e a crescente demanda

por seguranga na identificagao de pessoas fez com que alguns paf ses desenvolvessem

projetos de substituigao dos documentos de identidade de um cidadao em papel por

documentos em formato eletr6nico. Enquanto os documentos de identidade se tornam

eletr6nicos, os demais documartos de uma pessoa continuan sendo em papel, ou ainda

tornam-se eletr6nicos independentemarte urls dos outros. Apesar de se ter os

documentos em smartcards, eles residan 6sicamente em suportes diferentes. Este

projeto de formatura faz uma primeira analise da viabilidade t6cnica de se juntar todos

os documartos de um cidadao sob a forma eletr6nica em um anioo cartao. Este tipo de

implementagao 6 particularmente intaessante para os services pablicos, e objetiva

aumaltar a seguranga e agilidade dos mesmos. Por6m seu valor agregado esti na

praticidade para o cidadao. Prop6e-se aqui uma solugao baseada na tecnologia Java

Card, que permite a interoperabilidade e a coexist6ncia de diversas aplicag6es em um

mesmo cartao. Concentramo-nos principalmente nos aspectos t6cnicos da

implanentagao deste tipo de aplicagao tanto do lado do cartao como do lado da estagao

de trabalho que dever£ gerir o conte6do do cartao.



ABSTRACT

The dissemination of the smartcards technology and the growing demand for security in

the personal identification domain has pushed some countries to develop projects to

replace the usual paper-format citizens identification cards by electronic

microprocessor cards. Whereas the ID cards become electronic, the other papers of a

citizen remain in the usual form, or they are upgraded to an electronic format

independartly of the ID card. Although one may have all his/her documents as

smartcards, they physically resides on different supports. Our graduation work aims to

do a preliminary analysis about the technical viability of gathering all the citizen’s

papers in electronic format in one single card. This kind of implementation is

particularly intuesting for public services, and envisages inueasing the security and

agility of these services. But its added-value regards the convaHence for the citizen.

We propose here a solution based on the use of the Java Card technology, which allows

the intwoperability and co-existalce of several applications in a same smartcard. We

concentrate mainly on the technical aspects of developing such an application both

from the card side and the workstation side



ESTRUTURA DO DOCUMENTO

O corpo principal deste documento 6 composto por 5 capftulos:

Introdugao

Apresentamos nesta parte os objetivos do projeto, o porqu6 da escolha do tama de

pesquisa e definimos o escopo do trabalho efetuado.

Aspectos conceituais

Falaremos um pouco sobre a hist6ria da tecnologia de cart6es a microprocessador e

qua1 foi sua primeira utilizagao comercial. Tragaranos em seguida um estado da arte

desta tecnologia, apontando todos os dominios no qual eIa 6 aplicada hoje em dia em

todo mundo. Terminamos descrevendo alguns dos projetos existentes na area de

governo eletr6nico e que utilizam cart6es a microprocessador.

Arquitetura e funcionamento de um cartao a microprocessador

Neste t6pioo mostramos como 6 por dentro um cartao a microprocessador, falamos das

vantagens da tecnologia Java Card e sua importancia para a popularizagao dos

smartcard8 e explicamos de maneira objetiva como se da a comunicagao entre um

terminal e um cartao.

Desenvolvimento do projeto

Falaremos da metodologia de desenvolvimento adotada e mostraremos o trabalho

realizado ao longo do ano, desde a sua especificagao t6cnica at6 a descrigao da solugao

implementada para cada uma das sub-partes do projeto.

Conclus6es

Fazemos um balango dos resultados obtidos, dos problemas encontrados e do

aprendizado do grupo com este trabalho. Por fim, analizamos brevemente a viabilidade

da solugao proposta e sugerimos possiveis seqti6ncias para o projeto visando tornar o

prot6tipo desenvolvido em um produto.



1. INTRODUQAO

1.1. Objetivo do projeto

Este projeto tem por objetivo realizar um primeiro estudo para a implementagao de

identi6cagao eletr6nica voltada para os servigos pdblicos, visando aumentar a

seguranga e a agilidade de tais sewigos. A utilizagao da tecnologia Java Card estara

pumitindo a int@operabilidade de divasas aplicag6es em um Qnico cartao a
microprocessador.

O produto final do trabalho serao alguns cart6es programados com os applets1

pwsonalizados representando os diferentes documentos de uma pessoa sob formato

digital, a16m 6 claro de uma aplicagao, ao nivel da estagao de trabalho na qual o leitor

de smartcards estara conectado, para efetuar a gravagao, leitura e atualizagao dos dados

no cartao.

Em um fmico caNao poderao estar os dados do RG, CPF, caNeira de habilitagao, titulo

de leitor, passaporte e certificado de reservista, de acordo com os documentos que uma

dada pessoa possui. A16m disso o cartao contera alguns dados m6dicos que po(ian ser

6teis em caso de emerg6ncia, tais como o tipo sangiiineo ou uma alergia a algum

medicamento.

1.2. Justificativa

Este projeto segue uma tend6ncia que pod&se observar em diversos paises,

principalmurte na Europa, da substituigao dos tradicionais documartos em suporte

visual por documentos eletr6nicos sob a forma de cart6es a microprocessador. Projetos

1 Applet 6 um pequeno programa, uma classe em Java que encapsula um conjunto de dados e os m6todos

que os manipulam.
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como este ja existem na B61gica, Italia, Finlandia e Su6cia. Diversos exemplos de uso

po(lem ser imaginados para um tal documento:

automatizagao da identificagao nas eleig6es, assim como da emissao do

comprovante de votagao e sua gravagao no cartao;

insergao de “vistos eletr6nicos” no passaporte e sua verificagao em aeroportos;

identi£cagao de um motorista inBator pego em flagrante e consulta automatica

do seu cadastro junto ao Detran;

identi6cagao por RG na recepgao de edificios comerciais;

bancos, lojas;

qualquer outra aplicagao que necessite idartificagao.

A tecnologia Java Card 6 a nova tend6ncia para o desenvolvimento de aplicag6es na

area de cart6es, permitindo uma grande flexibilidade de implementagao e a integrag50

de divasas aplicag6es em um fmico caNao. Embora ainda seja mais cara do que outras

tecnologias de implementagao para caN6es, a tecnologia Java Card vein sendo cada vez

mais utilizada por permitir um ambiente multi-aplicagao e intwoperavel, por ser um

padrao aberto e por ser compativel com as normas ISO 7816 e EMV (Europay ,

Mastercard, Fisa).

Atrav6s deste projeto estaremos nos familiarizando com esta tecnologia, nos

aprimorando em programagao Java e estudando um campo que sera certamente tail em

um futuro pr6ximo. E tamb6m importante ressaltar que neste projeto estaremos

desenvolvardo c6digo tanto em aplicag6es de baixo nivel, entre o cmtao e o leitor em

um ambiente cuja man6ria 6 limitada, quanto em aplicag6es de alto nivel, entre a

estagao de trabalho e o leitor.

f .3. Escopo

O projeto consiste em desenvolver as diferentes applets residartes no cartao

encapsulando os seguintes dados:



Cmteira de identidade (RG)

Cadastro de pessoas fisicas (CPF)

CaNeira Nacional de Habilitagao (CNH)

Titulo Eleitoral

Passaporte

Certificado de reservista

Dados m6dicos de urg&ncia

Sera desenvolvida, ainda, uma aplicagao para a estagao de trabalho, permitindo a

criagao de um cartao, sua leitura e atualizagao dos dados.

Como iltimo passo, caso haja tempo para tanto e depardaldo da facilidade de

implementagao, sera feita a criptografia dos dados.

Deve estar claro que os seguinta t6picos nao estao no escopo do projeto:

o estudo das quest6es legais envolvardo a substituigao dos documentos por um

suporte eletr6nico e a emissao deste;

as quest6es legais e 6ticas que envolvem a ins@gao de dados m6dicos no cartao;

as quest6es envolvendo o reconhecimento legal de uma assinatura eletr6nica em

um sistana de Public Key Infrastntcture (PKI);

os servigos que estariam utilizando os dados do cartao, como por exemplo

alguma aplicagao de e-government com autarticagao remota do usu£rio.
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Aplicagao estatao de trabalho

1. Criagao de um e-doc
2. Leitura de um e-doc

Atualizag50 de dados
Remover um e-doc

•}

Applets:
1 , RG

2. CPF

3 . CNH
4. Titulo Eleitoral

5. Passapone

6. Dados m6dicos

JCRE

(Java Card Runtime
Environment)

Servi go
usu6rio dos

dados

Fora do
escopo

Figura I - Escopo do projeto



2. ASPECTOS CONCEITU AIS

2.1. O que 6 um Smartcard?

Smartcard (ou cartao a mem6ria ou a microprocessador, em portugu6s) 6 um cartao

com chip de mem6ria ou microprocessador acoplado e de tamanho id&rtico aos cart6es

de cr6dito atuais. Este chip armazena dados e programas eletronicamarte. Quando

associado a um leitor, um smartcard tem o poder de processamento para servir a muitas

aplicag6es diferentes. Como um dispositivo de acesso controlado, um smartcard torna

os dados pessoais ou comerciais nele contidos disponiveis apenas para os usuarios

apropriados. Inventados em 1974, hoje os smart cards ja sao usados em diversas

situag6es: desde controle de acesso a pr6dios e at6 como moeda eletr6nica. Smartcards

proporcionam portabilidade, seguranga e conveni&ncia para seus usuarios.

Os smartcards estao divididos em dois tipos: memory cards e microprocessor cards. Um

memory card tem apenas a capacidade de armazenar dados, sem nenhum processador,

analogo a urn disquete. Alan disso, ele oferece pouca ou nenhuma seguranga quando

comparado ao microprocessor card, porque elc nao tem nem a intelig6ncia capaz de

reconhecer um intruso, nem a capacidade de suportar algoritmos de seguranga. Sem um

processador nao ha como usar algodtmos de criptografia ou mecanismos de seguranga.

Logo, a seguranga para um memory card deve ser implementada pelo software

aplicativo, e nao pelo pr6prio cartao. Como o nosso trabalho 6 totalmente baseado em

cart6es a microprocessador, o termo smart card fara daqui para frente refer&ncia a taI

tipo de cartao

Distingue-se ainda os smartcards com ou sem contato. SmaNcards com contato devan

ser inseridos em um leitor para que se possa efetuar alguma transagao. Eles possuem

uma pequena placa metalica na sua $ente ao inv6s de uma tarja magn6tica na parte de

tds, como os cart6es de cr6dito convencionais. Quando esse cartao 6 inswido num
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leitor, essa placa faz o contato e16trico com o mesm, permitindo a troca de dados com o

cartao.

Smart Card com Contato

Cartao

(;ontatos

Figura 2 - Smartcard com contato

Ja os smartcards sem contato nao precisam ser inseridos num leitor: apenas precisam

ser aproximados a uma antena - presente no pr6prio leitor - para que seja efetuada a

transagao. A energia para o seu funcionamento tamb6m 6 fornecida pelo leitor no

momento da transagao. Eles se parecem com um smart card comum, exceto por

possufrem uma antena interna, Essa antena, juntamente com o microprocessador,

permite que o cartao se comunique com o leitor ou terminal, sem a necessidade do

contato entre os dois. Esse tipo de caRgo 6 ideal para transag6es que devem ser

processadas rapidamente, como por exemplo no transporte coletivo.

Smart Card sem Contato
Carlaorrrer,tel

CaFtit] i-Turldo)
bbq=Pa

ChIP

AntI:na

Figura 3 - Smartcard sem contato



7

Hi varios tipos de mocanismos de seguranga usados nos smartcards. Os mecanismos

utilizados pelos manory cards sao menos sofisticados do que aqueles utihzados pelos

microprocessor cards. O acesso a uma informagao contida num smartcard depende dos

privi16gios de acesso do usu£rio sobre essa informagao. Algtms smartcards nao

necessitam de senha; qualquer usuario pode acessar uma informagao para leitura (por

exemplo, o nome e o tipo de sangue de um paciente num Medicard). Outn)s cart6es

necessitam de um PIN (Personal Identifiw Number), n6muo de identificagao pessoal

que deve ser digitado para validagao e perrnissao de acesso as informag6es. Alguns

modelos de cart6es a microprocessador sao equipados com criptomntroladores que

comandam todas as fung6es de criptografia e que sao projetados para calculos

extremamente complexos em alta velocidade.

As principais caracteristicas de um smartcard sao:

As informag6es podem ser apagadas, alteradas, substituidas ou incluidas;

Podem ser criadas senhas para acesso a cada informagao (PIN), onde as

aplicag6es suao protegidas de maneira independente;

Muito dificil de anular qualquer informagao;

Dificil de obta dados do cartao, fraud&los ou modi6ca-los indevidamente;

Alto poder de durabilidade;

A informagao e o poder de processamento residem no pr6prio cartao, nao sendo

assim necessario o acesso a uma base remota durante uma transagao.

2.2. Hist6ria da tecnologia de smartcards

A hist6ria do smart card 6 rica e movimentada. Aparentemente, eIa comega com um

romance de ficgao #anc6s, “La nuit des tanps”, escrito por Ren6 Barjavel an meados

de 1960. Neste livro, existe um aparelho eletr6nioo em forma de j6ia, capaz de abdr

ponas, entre outras fung6es de identi£cagao e autenticagao.

A id6ia de se incorporar um circuito integrado a um canao plastioo surgiu em 1968

gragas aos alemaes Jtirgen DethloR e Helmut Gr6trupp, que em seguida patentearam a

invengao no seu pais. De maneira independente, o japon6s Kunitaka Admura registrou
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uma patente no japao em 1970. Comegam a surgir divasos pedidos de patentes na

Europa, Estados Unidos e Japao. No entanto a maioria dos projetos nao chega ao final

de suas realizag6es industriais por serem muito complexos para serem implementados

levando-se em conta os conhwimentos tecno16gicos da 6poca.

Atribui-se #eqtientemente a invengao do smart card a Roland Moreno, que registrou 47

patentes relacionadas a smart cards em 1 1 palses entre 1974 e 1979.

O uso comacial da tecnologia s6 veio no fim dos anos 70 com o Grupo Bull (na 6poca

CII-Honeywell-Bull). Mas a id6ia que de fato impulsionou o mercado surgiu na Franga

no inicio dos anos 80. Historicamente todos os aparelhos p6blioos de telefone

funcionavam com moedas, o que vinha trazendo varios inconvenientes. Do lado do

usu£rio, este devuia sempre possuir as moedas dos valores apropriados para poder

efetuar uma ligagao. Do lado da France T616com, empresa que administrava o sistana,

alan de o sistema ser p6s-pago, havia tamb6m muitas #audw com o roubo e a

depredagao de aparelhos pOblicos. Foi entao que surgiu a id6ia de se usar smart cards, o

que tornada o sistana anti-Baudes e redudria os custos de manutengao pelo fato de os

aparelhos nao abrigarem mais cofres com moedas, reduzindo as depredag6es. Alan

disso, o sistana passava ser pr6-pago, o que sem dQvida era financeiramente muito

rnteressante.

CHou-se assim em um curto espago de tempo um mercado enorme para fabricantes de

smart cards naquele pals, o que explica de certa forma o fato de os granda gmpos do

ramo serem todos de origem hancesa, como a Bull, a Axalto, a Gemplus e a Oberthur.

O sucesso dessa migragao do sistema de telefonia p6blico na Franga foi tao grande que

essas empresas expandiram rapidamarte seus neg6cios para divusos paises, e juntas

dominam hoje mais de 80% do macado mundial.
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2.3. Hist6ria da tecnologia Java Card

A API Java Card foi pensada pela primeira vez em novembro de 1996 por um grupo de

engenheiros da Schlumberger em Austin, no Texas. Eles trabalhavam para tornar o

desenvolvimento de aplicag6es para smart cards algo acessivel, sem no entanto abrir

mao da seguranga inwente a tecnologia. Eles perceberam entao que a melhor safda era

o uso da linguagem Java. Eles propuseram entao um primeiro rascunho do que seria a

API Java Card. Um tempo depois, Gemplus e Bull se juntaram a Schlumberger para

formar o Java Card Forum, um cons6rcio que visava desenvolva e promover a

tecnologia Java Card como um padrao da indastda

A versao 1.0 do Java Card consistia apenas nas especificag6es das APIs. Entrou entao

em cena a Sun Microsystems para desenvolvu o Java Card como uma tecnologia de

plataforma Java para dispositivos de mem6ria restrita. Em novembro de 1997, a Sun

anunciou a versao 2.0 da especificagao do Java Card, que tornava-se assim

efetivamente oriartado a objeto. Al&n disso, definiu-se mais detalhadamente o

ambiente de execugao (Java Card Runtime Environment). Havia por&m ainda um

problana: o formato de applet carreg£vel no cartao nao tinha sido especificado, o que

na pratica inviabilizava a interoperabilidade de applets em Java Card.

O marco inicia1 do Java Card pode assim ser considaado quando do langamento da

versao 2.1 em margo de 1999. Foram especificados a API do Java Card 2.1, o Java

Card 2.1 Runtime Environment e o Java Card 2.1 Virtual Machine. A contdbuig50

fundamental dessa versao foi a definigao da arquitetura da virtual machine e o fonnato

de applets carregaveis, o que posiibilitava definitivamalte uma interoperabilidade real

dos applets. Somarte nesse momarto o Java Card passou a su efetivamente utilizado

na ind6stria e tornou-se o padrao para o desenvolvimento de applets.
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2.4. Estado da arte

Smart cards podem ser usados em diversas aplicag6es nos mais variados setores da

economia. Ilustraremos aqui os mais importantes domfnios em que smart cards sao

utilizados, explicando o beneficio do uso da tecnologia e citando exemplos reds.

2.4.1. IndClstria das telecomunicag6es

O uso de cart6es telef6nicos pr6-pagos oferecem um mecanismo seguro, anti-fraude e

de baixo custo de manutqrgao para o acesso a telefones pablicos. No entanto 6 a
telefonia m6vel o maior mercado de smartcards no mundo.

Toda a seguranga do sjstqna de celulares GSM (GlobalSystem for Mobile

Communications) 6 baseado em smart cards. Um celular GSM possui um SIM card

(Subscriber Identity Module, conhecido usualmente como “chip” de celular) que

identi6ca o usu£rio e fornece as chaves de criptografia para a transmissao digital de

voz. Como a identi£cagao do usuado (da linha, na verdade) 6 programada dartro do

SIM card, a pessoa pode usa-lo em difwentes aparelhos GSM.

Mais do que a simples fungao de autenticagao, os SIM cards t6m sido usados pelas

opuadoras para abrigar servigos de alto valor agregado, como mobile banldng, instant

messaging, download de m6sicas e imagens, entre outros.

Alan do sistema GSM, o antigo sistema CDMA comega aos poucos a utilizar SIM

cards para a autenticagao do usu£rio na rede. Isso comegou gragas a um esforgo da

China Unicorn, que elaborou uma espocificagao similar as normas GSM e pressionou

seus fornecedores a adaptar os aparelhos CDMA de maneira a abrigar os SIM cards

(chamados de UIM cards na nomenclatura da China Unicorn). Um nimmo aescente de

operadoras que utilizam o padrao CDMA estao comegando a fazer o mesmo para nao

perda terreno para operadoras de GSM e para nao terem que migrar de um sistema

para o outro. A primdra operadora de CDMA na Amaica Latina a utilizar UIM cards

sera a Telef6nica M6viles do Peru a partir de 2005.
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2.4.2. Sistema bancario

O uso de smart cards no lugar dos cart6es a tarja magn6tica 6 um avango no combate as

fraudes de cart6es. ContraHamente aos cart6es magn6ticos, os dados contidos em um

chip nao sao facilmente copiados ou indevidamente utilizados. Na Franga os cart6es

banc£rios sao smart cards ha varios anos [20], e essa migragao tem sido feita em varios

outros paf ses europeus. Alguns bancos no Brasil estao fazendo testes com essa nova

tecnologia, mas o primdro pais latin&amwicano a efetivamente migrar todo o sistano

6 o M&ico. A expectativa da ind6stda 6 de que com a migragao das fraudes do M&ico

para outros paf ses do continarte, os demais paises sejam obrigados a migrar seus

sistanas bancarios nos pr6ximos anos.

2.4.3. Moeda eletr6nica

O projeto mais notavel existente 6 o Ranc6s Monoo [19]. Este tipo de aplicagao,

conhecido como e-wallet ou e-purse, consiste em um cartao que 6 carregado com

pequenas quantias de dinheiro para ser usado em compras do dia-a-dia, eliminando

assim inconvenientes como falta de troco, ter que carregar muitas moedas, etc.

Comparativamente a um cartao de cr6dito, o dinheiro eletr6nioo nao precisa de

autenticagao remota, barateando o processo e eliminando assim o valor minimo da

transagao normalmente exigido para a utilizagao do cartao.

No Brasil, langou-se a pouco tempo o Smart VR [2 1], um smart card que substitui os

tradionais vale-refeigao. Embora seu escopo nao seja gen6rioo como o Moneo, trata-se

de uma aplicagao conueta de dinhdro eletr6nico.

2.4.4. Programas de fidelidade

Os programas de fidelidade podem ser encaixados no ambito do marketing das

empresas. Os caN6es sao concebidos para armazenar pontos ou soma de desoontos para

que o cliente possa ter vantagens sendo fiel a um determinado estabelecimento ou rede

de estabelecimartos. Programas de milhagem de companhias a6reas elocadoras de

autom6veis tamb6m se encaixam nesse perfil.
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Um exemplo de programa de fidelidade no Brasil que utiliza smart cards 6 o Smart

Club [22]. Elc transforma os gastos com cartao de cr6dito em pontos que podem ser

trocados por produtos em lojas conveniadoas e at6 mesmo em cinemas.

2.4.5. Transporte pClblico

A efici6ncia dos cart6es a microprocessador tamb6m foi comprovada no setor de

transporte p6blico. As vantagens sao a facilidade de manipulagao pela eliminagao de

moedas e bilhetes, sem contar a agilidade proporcionada aos usu£rios e o aspecto

seguranga. Hoje em dia, utiliza-se smart cards em transporte urbano em algumas

cidades do Brasil, como por exemplo em Campinas e mais recentemente em sao Paulo.

O uso dos cart6es facilita a integragao dos diversos sistanas (metr6, 6nibus, hens de

subfubio) e permite facilmente uma tarifagao diferenciada por trecho percorrido
utilizando um s6 cartao ao inv6s de v£rios bilhetes.

2.4.6. Acesso corporativo

A maioria dos pr6dios comerciais novos ja utiliza smart cards como meio de dar acesso

somente as pessoas autodzadas. Quase todas as Univusidades nos paises desenvolvidos

utilzam a tecnologia para dar nfveis de acesso as suas instalag6es a alunos, professora

e funcionarios.

Atualmente a aplicagao de acesso corporativo que mais vem sendo implantada 6 o

chamado VPN, Virtual Private Network. Cada usuario de uma rede corporativa se

autaltica nela atrav6s de um smart card. Assim um funcionario nao precisa estar nos

locais da sua empresa para tu acesso a rede, podqrdo trabalhar em casa ou acessar

todas as informag6es que nwessita durante suas viagens de maneira segura.
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2.4.7. e-Health

Na area da saide, os smart cards sao uma ferramenta que reduz a complexidade da

manipulagao das informag6es relacionadas ao tipo de cobertura a que um paciente tem

direito. O cartao tem duas fung6es basicas: a automatizagao do calculo do pagamento a

ser efetuado para um profissional da saQde e o arquivo do hist6rico m6dico do paciente.

A Franga foi o primeiro pds a adotar o smart card no seu sistema p6blico de saa(ie [25].

Antigamente, o paciente e o m6dico preenchiam um formulaio que era enviado por

correio a um centro de processamento de dados do Seguro Sa6de. O paciente pagava o

m6dico e recebia um reembolso ap6s o processamento do seu formulario, o que podia

demorar algumas semanas. No novo sistana, um formul£do eletr6nico 6 gerado e

autenticado pelos cart6es do paciente e do m6dico. O paciente nao deve mais pagar o

m6dico no ato, o pagamento sendo agora efetuado diretamente ao m6dico em no

m&imo 5 dias. A16m disso, eliminou-se as $audes e os erros existentes no sistema

antigo e economizou-se gastos no processamento das informag6es.

varios paises europeus adotaram o sistana franc6s. At6 2005 quase todos os paises da

Uniao Europ6ia terao sjstqnas automatizados com smart cards. Embora o procedimento

em cada pais tenha sido automatizado, quando um cidadao europeu necessita de

cuidados m6dicos em um OUtIU Estado-Membro, o sjstqna de formularios e reembolso

ainda 6 utilizado.

Existan dois importantes projetos na Uniao Europ6ia que visam acabar com os

formularios necessarios entre os diferentes paises. Um 6 o projeto Netcards , cujo

objetivo 6 viabilizar o uso dos cart6es nacionais em todos os paises da Uniao de

maneira transparente para o paciente. Este projeto visa dar todo o suporte t6cnico a um

projeto da Comunidade Europ6ia, o e-EHIC – electronic European Health Insurance

Card – que visa implantar at6 2009 cut6es europeus de seguro saade em todos os

paises membros [24].
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2.4.8. e-Government

O uso de smart cards no setor p6blico tamb6m 6 bastante intaessante e promissor.

Ap6s o atentado de 11 de setembro de 2001, os EUA decidiram de aumentar a

seguranga, principalmente quanto a entrada de estrangeiros no pa{s e uma das possiveis

medidas era aplicar a tecnologia de smart card para os passaportes americanos. Outros

exemplos podem ser encontrados na B61gica, Italia, paises Escandinavos e at6 mesmo

no Brasil, onde documentos eletr6nicos ja comegam a serem emitidos para

detmminadas aplicag6es.

No caso do Brasil, a CertSign [26] ja desenvolve cmt6es como a Identidade Digital ou

o e-CPF, que permitem que o cidadao brasileiro utilize os swvigos digitais

implementados pelo Governo atrav6s da Internet. Alan do acesso privilegiado aos

servigos govunamentais, o cidadao pode assinar documentos eletronicamente,

preservando o sigilo de informag6es pessoais e garantindo uma navegagao mais segwa

pela Intwnet. No entanto, estes cart6es nao substituan os documentos atuais, ao

contddo do que ocorre nos demais paises citados.

Detalharemos a seguir alguns dos projetos mais importantes existentes na area de

governo eletr6nico em todo o mundo.

2.5. Projetos existentes na 3rea de Governo Eletr6nico

2.5.1. B61gica

Embora nao tenha sido o primeiro pals a apresentar uma idartidade eletr6nica (perde

para Finlandia e Italia), a B61gica 6 o primeiro pais a adota-la para toda a sua

populagao. A decisao partiu do conselho de Ministros belga anjulho de 2001. Em uma

primeiro fase, 70 000 cwt6es foram distdbuidos para 10 municipios. Ap6s esse projeto

piloto, at6 o fim de 2006 onze milh6es de cwt6es serao distdbuidos a toda a populagao

do pais.

B
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Hoje o cartao conta com um sistema de seguranga PKI (Public Key Infrastructure), e

guarda e atualiza informag6es em seu chip. Em um pr6xima versao, a identidade belga

contar£ com dados biom6tricos.

O documarto eletr6nico cont6m uma foto, o n6mero de registro nacional 6nico para

cada cidadao, uma assinatura e uma s6rie de dados de identi6cagao de base do titular

tanto sob forma eletr6nica como sob forma visual impressos no corpo do cartao. O

cartao possui tamb6m as chaves computacionais que permitem que o cidadao se

identi6que e se autentique remotamente, gerando uma assinatura eletr6nica com

validadejuddica.

I

I

I

Alguns servigos ja estao disponiveis para os cidadaos que possuem a identidade

eletr6nica, como declaragao de imposto de renda, declaragao de tempo de trabalho,

votagao eletr6nica em plebiscitos locais, obtengao de placa de imatriculagao de

veiculos, emissao de certidao de nascimento, entre outros.

I T6cnicamqrte, a solugao adotada se baseia em: uma rede federal de alta velocidade

segura (Federal Metropolitan area Network) para a troca de dados entre os servigos

pOblicos federais; um “univasal messaging engine” (UME), que 6 um middleware que

permite a troca de informagao entre os sistemas de informagao heterog6neos da

administragao federal, das autoridades locais e os portais web; portais que integram o

cidadao com os servigos p(rblicos; e um n6mero de identificagao anico para cada

cidadao, que 6 gerado a partir de uma modificagao na legislagao que define o nimmo

de registro nacional.

2.5.2. Finlandia

A finlandia foi o primeiro pals a adotar uma idartidade eletr6nica para seus cidadaos.

No entanto, o documento eletr6nico nao substitui o tradicional, mas serve apenas como

uma opgao ao cidadao que quer ter acesso a swvigos p6blicos on-line. Diferentemente

dos demais paises que possuan projetos de identidade eletr6nica, o governo finland&
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disponibilizou toda a especificagao t6cnica da solugao de maneira que qualquer um

possa desenvolver aplicag6es para o cartao. Em resumo, o cidadao tem nao somente

acesso a servigos pablicos seguros, mas tamb6m a servigos desenvolvidos por terceiros

como bancos, ag6ncias de viagens, e qualquer setor que possa fazer uso de autenticagao

legal do usuaHo. As especificag6es podem ser encontradas em [3 1 ]

1luaul INL AhD NiKoia
HM tIS

Figura 4 - Identidade eletr6nica finlandesa

2.5.3. Italia

Foi o segundo pafs a apresentar uma identidade eletr6nica, depois da Finlandia. No pars

escandinavo, no entanto, o documento eletr6nico nao substitui o tradicional, serve

apenas como uma opgao ao cidadao que quer ter acesso a servigos pablicos on-line. O

projeto italiano 6 o primeiro a substituir totalmente o documento tradicional.

O cartao italiano 6 ha)rido. Ele possui tanto um microprocessador, com um motor

criptogr£fico para identificagao e autenticagao, quanto uma tarja magn6tica que guarda

dados grandes (1,8 Mbytes de capacidade) e serve para uma identificagao no ato pela

polfcia. A16m disso, o cartao tem impresso a banda ICAO, que permite o uso do

documento como passaporte.
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Figura 5 . Carteira de Identidade Eletr6nica italiana

Em vers6es futuras, o cartao conter£ a impressio digital do portador, assimcomo dados

m6dicos caso este autorize.

O canao italiana 6 totalmente compatfvel com as normas ISO 7816 e ISO 1 1964 (cartao

a microprocessador e a tarja magn6tica, respectivamente), a16m de seguir as normas

PKCS para o processo de autenticagao. Maiores detalhes t6cnicos do projeto podem ser

encontrados em [30].

2.5.4. Outros paises

Praticamente todos os pafses europeus ja tam projetos de substituigao da identidade

convencional por uma eletr6nica. Isso 6 devido a algumas diretivas da Comissao

Europ6ia sobre governo eletr6nico e uniforrnizagao dos servigos nos seus Estados

membros, que passam por um processo de identificagao e autenticagao inter-Estados.

Por6m alguns pafses ainda estao em fase do processo de mudanga das leis para

reconhecimento da identidade eletr6nica, e outros ainda nem isso. Os mais avangados

sao a Franga, a Alemanha e a Sufga, cujos governos ja deram sinaI verde para os
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respectivos congressos. Mas do ponto de vista t6cnico esses paises aguardam ainda os

resultados dos projetos piloto belga e italiano antes de langar prot6tipos.

Fora da Europa, Hong Kong ja possui identidade eletr6nica, e os Estados Unidos

terminaram em 2004 o processo de licitagao para a emiss50 de passapoRe eletr6nico
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3.ARQUITETURA E FUNCIONAMENTO

CARTAO A MICROPROCESSADOR

DE UM

3.1. Processador e sistema de mem6ria

Smart cards cont&m uma CPU e tr6s tipos de mem6ria: mem&ia persistente e imutavel

(ROM), mem6ria persistarte e mutavel (EEPROM), e mem6ria nao-pusistente e

mutavel (RAM):

CPU – Unidade de Processamento Central: swve como uma via de

comunicagao inteligente, fazendo a interface entre o cartao e seu leitor. Os chips

sao geralmente 805 / 8051 /H8 / RISC, de 8, 16 ou 32 bits, fundonando a 3,57

ou 5 Mhz, com alimartagao de 3 ou 5 volts.

Read-Only Memory – ROM: 6 usada para registrar os programas fixos do

cartao, tais como o sistana operacional, dados e programas do usu£rio. EIa s6

po(ie su gravada na hora da fabricagao, em um processo chamado masking.

Electrical Eraseable Programmable Read-Only Memory – EEPROM:

similar a ROM, os dados ali gravados sao presewados quando o cartao 6

desenergizado. A diferenga 6 que o contetrdo da EEPROM pode ser alterado

durante a vida itil do cartao. Aplicag6es podan ser gravadas na EEPROM ap6s

a cartao ser fabricado. A EEPROM pode ser apagada por processos e16tricos e

re-escrita at6 10.000 vezes, e 6 eIa que limita fisicamente a vida itil de um smart

card

Random Access Memory – RAM: 6 o espago de trabalho tanporario para

estocar e modi6car dados. E uma mem6ria n5o-persistalte, ou seja, os dados

sao perdidos quando o cartao 6 desenugizado.
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ISO 7816

JTAG
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ROM BU§

Figura 6 - Arquitetura fisica de um smart card

Os cart6es hoje no mercado possuem usualmente 32 ou 64 kilobytes de mem6ria

persistente, embora ja existam cart6es de 128 e at6 de 256 kilobytes (esses [rltimos

ainda nao comercializados).

3.2. Arquitetura do sistema do cartao
Runtime Environment

Java Card

Como ilustrado na figura a seguir, o sistema d composto por tr6s camadas principais: o

hardware do smart card e o sistema nativo, o Java Card Runtime Environment (JCRE) e

os applets.
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Applets

Mt Applet 2 • • • I Applet n

JCRE

APIs Extens6es especificas
da ind6stria

Instalador

Classes do sistema

Gestao de

applets

Outros

servlgos

Java Card Virtual Machine

(interpretador)

M6todos nativos

Smart card hardware e sistema nativo

I

Figura 7 - Arquitetura 16gica de um smart card

A camada infuior do JCRE 6 composta da Java Card Virtual Machine, que executa os

bytecodes, contrula a alocagao de mem6ria, entre outros, e de m6todos nativos, os quais

sao responsaveis por manusear os protocolos de comunicagao de baixo nivel, pela

gest50 de mem6ria e outros.

As classes do sistema funcionam como o nOcleo de um sjstqna operacional. Elas

controlam as transag6es, a comunicagao com as applets e com as aplicag6es fora do

cartao, a criagao e selegao de applets, etc. Para tanto, as classes do sistema fazem

chamadas dos m6todos nativos.

Na camada superior do JCRE encontram-se as APIs do Java Card, bem como possiveis

APIs de extensao definidas pela ind6stda, como por exemplo API especificas para
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aplicag6es de GSM ou banc&ias. Um instalador possibilita o carregamento de applets

no cartao ap6s a sua emissao.

Os applets se interfaceiam com o JCRE atrav6s das APIs do Java Card e das APIs de

extensao.

3.3. Dificuldades no desenvolvimento de aplicag6es

para Smart Cards

Tradicionalmente, o desenvolvimento de aplicag6es para smart cards era um processo

longo e muito complexo. Isso era devido as enormes diferengas de funcionamento

interno dos cart6es entre um fabricante e outro, e a aus&leia de interfaces de alto nivel

para smart cards. Dessa forma, os desenvolvedores estavam sujeitos a lidar com

protocolos de comunicagao de baixo nivel, gestao de mem6ria e outros detalha

inerentes ao equipamento utilizado, o que tornava a tarefa extremamente ardua e exigia

um conhecimento muito especffico.

Alan disso, tais aplicag6es eram desenvolvidas em plataformas propriet£Has,

impossibilitando a exist&leia de aplicag6es de diferentes fornecedores em um mesmo

cartao.

3.3.1. Aspectos de seguranga

Os fatores citados acima sao san d(rvida os maiores inibidores da popularizagao da

tecnologia. No entanto, um problema crucial reside no ambito da seguranga das

aplicag6es. Pelo fato de os programadores terem que lidar com aspectos de baixo nivel

tais como a gestao da man6ria, a seguranga dos dados passa a dependa fortemarte da

sua habilidade em programm. Ainda, e mais grave de tudo, nao 6 possivel garantir a

seguranga de uma aplicagao face a um desenvolvedor malicioso e mal-intarcionado,

que pode deixar uma “porta aberta” que s6 ele conhega.
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3.3.2. Java Card versus C

Aplicag6es para smart cards t6m sido desenvolvidas principalmente em linguagem

C/C++, o que dificulta o tratamalto dos problanas de seguranga mencionados e a rigor

nao permite a coexist6ncia de aplicag6es no mesmo cartao.

A tecnologia Java Card oferece uma maneira de suplantar esses problemas, uma vez

que define uma plataforma segura, port£vel e multi-aplicag6es, alan de tornar a

programagao mais facil e acessivel. As vantagens do Java Card sao:

facilidade no desenvolvimento de aplicag6es: os programadora trabalham

com interfaces de alto nivel que encapsulam a complexidade e os detalhes do

sistana do cartao; um programador Java pode rapidamente estar apto a

desenvolva applets an Java Card

seguranga: divasos mecanismos sao implementados. Alan dos mecanismos

natives da linguagem Java, divasos outros sao implementados especificamente

para smart cards afim de evitar acesso indevido aos applets e a mem6ria do

cartao. Discutiremos a seguranga da plataforma Java Card no t6pico a seguir;

indep6ndencia com relagao ao cartao utilizado: um applet Java Card (a partir

da versao 2.1.X) pode a princfpio rodar em qualquu cartao e com qualquer

processador (8, 16 ou 32 bits).

capacidade de estocar e gerir miltiplas aplicag6es: um cartao pode hospedar

divwsas aplicag6es, e mesmo applets novos ou atualizados poden1 ser

carregados no caHao ap6s a sua emissao (contanto que nao haja mecanismos

16gicos de travamento definitivo do cartao, como encontramos em alguns

cart6es no mercado). Um mecanismo de firewall impede que um applet

enxergue ou acesse outro, a nao ser que isso seja explicitamente definido;

compatibilidade com as normas existentes: a tecnologia Java Card 6 baseada

na norma ISO 78 16, podendo assim suportar diferentes sjstqnas e aplicag6es

compativeis com tal norma.
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3.3.3. Seguranga da plataforma Java Card

A16m dos mecanismos pr6prios da linguagem Java (linguagem fortemente tipada,

verificagao forgada do tamanho dos vetores, niveis de acesso a classes, m6todos e

campos estdtamente controlados, etc), diversos outros sao implanentados

especificamente para smart cards:

Modelo de objetos transientes e persistentes: objetos sao gravados a

pdncipio na man6ria pmsistarte, mas por motivos de seguranga e

performance a plataforma permite que dados temporarios sejam gravados

em objetos transiartes na mem6ria RAM.

Atomicidade de operag6es e transag6es: para garantir a integddade dos

dados e impedir a corrupgao da mem6ria do cartao (e conseqtientemente a

sua perda), tr&s dispositivos sao definidos. Primeiro, a atualizagao de um

campo de um objeto persistente ou uma classe 6 garantida ser at6mica.

Segundo, o mesmo ocorre para a atualizagao de blocos de elementos em um

vetor. Twceiro, a plataforma Java Card suporta um modelo de transagao no

qual um applet pode atualizar atomicamente diferentes campos em

diferentes objetos persistentes. Dessa forma, ou todos sao atualizados

corretamqrte ou todos eles sao restaurados com seus valores anteriores.

Applet firewall: mecanismo que reforga o isolamento de um applet. Assim,

um applet s6 podera ter acesso a um outro se estiverem no mesmo pacote

(package), ou atrav6s de mecanismos bem definidos e seguros de

compartilhamento de objetos.

Compartilhamento de objetos (object sharingy. applets em diferentes

contextos podem compartilhar objetos que sao instancias de uma classe que

implemente uma interface compartilhavel (shareable interface). Tais objetos

sao chamados de objetos de intuface compartilhavel (shareabte interface

objects) .
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3.4. Comunicagao cartao – terminal

3.4.1. Modelo de comunicagao

A comunicagao entre um cartao e um terminal (um computador) 6 de tipo half-duplex,

ou seja, os dados podan ser enviados do terminal para o cartao e vice-versa, mas nao

ambos ao alamo tempo.

Os pacotes trocados entre o terminal e o cartao sao chamados APDUs (application

protocol data units). Uma APDU pode oonter um comando (do terminal para o cartao)

ou uma mensagem de resposta (do cartao para o terminal).

O modelo de comunicagao 6 mestre-escravo, sendo sempre o cartao o elemento passivo

(o escravo). O cartao espera um comando APDU do terminal. EIc ent50 processa este

comando e retoma uma resposta APDU. A troca de comandos e respostas APDU 6 feita

sempre de modo altemado.

3.4.2. Protocolo APDU

Definido pela norma ISO 78 16-4, 6 um protocolo de camada de aplicagao. As estruturas

dos comandos e respostas APDU sao mostrados nas tabelas a seguir.

Comando APDU

Cabegalho (obrigat6rio)
INSCLA

Corpo (opcional)

Campo de dados LeLc

Tabela I - Estrutura do comando APDU

Resposta APDU

Corpo (opcional)

Campo de dados

Trailer (obrigat6rio)
SW 1

Tabela 2 - Estrutura da resposta APDU
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O cabegalho do comando APDU 6 composto de 4 bytes: CLA (classe da instrugao),

identi6ca a categoria do par comando/resposta APDU; INS (c6digo de instmg50),

especifica a instrugao do comando; PI e P2 (parametros I e 2), sao os parametros da

instrugao passada (devem ser 0 se nao houver parametros).

O corpo do comando tem oomprimarto vari£vel. O byte Lc define o comprimento em

bytes do campo de dados. Este campo cont an os dados eventualmente necessarios ao

processamento do comando pelo cartao. O byte Le especifica o n6muo de bytes

espuado pelo taminal na resposta APDU ao comando.

A resposta APDU consiste un um corpo opcional e um trailer obrigat6rio. o corpo

cont an um campo de dados cujo compdmento 6 definido pelo campo Le do comando

APDU. O trailer 6 composto por 2 bytes SWI e SW2, que em conjunto sao chamados

de status word, e denota o estado de processamento do cartao ap6s a execugao de um

comando APDU. Por exanplo, uma status word “0x9000” (SWI = 0x90, SW2 = 0x00)

signi6ca que o comando oi executado com sucesso. Algumas status words sao de6nidas

pela ISO 7816, mas outras podan ser definidas para uma aplicagao especifica.

3.4.3. Protocolo TPDU

As APDUs sao transmitidas pelo protocolo da camada de transport% definidos pela ISO

7816-3. Os dados trocados entre o terminal e o cadao utilizando o protocolo de

transporte sao chamados de transmission protocol data units , ou TPDUs. sao usados

hoje em dia dois protocolos de transporte: o T=0, que 6 orientado a byte, e o t=1, que 6

orientado a blocos.

Como o TPDU 6 totalmente transparente para um desenvolvedor de aplicag6es

utilizando smartcards, nao o detalharemos aqui. Detalhes podan ser enoontIadOS na

ISO 7816-3
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4. DESENVOLVIMENTO DO PROJETO

4.1 . Metodologia

Pelo fato de a equipe sw constituida por apenas dois menrbros, o que facilita a

coordenagao e a comunicagao, adotou-se uma metodologia tradicional de especificagao,

desenvolvimento e testes. Desde a especificagao, o projeto foi dividido em duas panes:

uma relacionada a aplicagao para PC e outra relacionada ao smart card, cada membro

sendo responsavel por uma delas. Isso permitiu um desenvolvimento em paralelo

durante todo o projeto, o que exigiu sem d6vida uma intensa comunicagao para que as

duas panes andassem na mesma diregao.

Adotou-se uma politica de realimartagao constante entre os manbros do grupo, onde

cada avango feito no projeto (desenvolvimqrto, estudo e documartagao) era

imediatamente comunicado e todos os produtos passados para o outro membro do

grupo. Garantiu-se assim a consistaleia do trabalho e a constante remotivagao do grupo

ao longo de todo o allo.

4.2. Especificagao t6cnico-funcional

4.2.1. Especificagao dos dados do cartao

Os dados encapsulados no cartao serao aqueles enoontrados nos seguintu documentos

oficiais:

Cadeira de identidade (RG)

Cadastro de pessoas fisicas (CPF)

CaNeira Nacional de Habilitagao (CNH)

Titulo Eleitoral

Passaporte

Certi6cado de Reswvista

Dados m6dicos de urg6ncia
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Dados comuns a todos os documentos

(

0xAOnome
x

Descrjgao
At6 60 caracteres. Nao editavel.

8 digitos no formato DDMMAAAA, onde D 6 o dia,
M o m& e A o allo. Nao editave1.

At6 60 caracteres. Nao editavel.
At6 60 caracteres. Nao editavel.

x
x
x
x

lessoal (opcional
Carteira de Identidade

Nao editavel.

(

0x00 }egistro Geral

Descricao
9 digitos (comegando com zeros a esquerda se
necess&io) seguidos de um caractere alfanumaico
8 d£gitos no forrnato DDMMAAAA, onde D6 o dia,
M o mds e A o allo.
At6 21 caracteres, sendo os dois 61timos a sigla do
estado.
At6 84 caracteres

11 digitos (comes,ando com zeros a esquerda se
necessarlo

0x01

0x02

Data de expaiigao

Naturalidade

0x03
0x04

Documalto de orjgem
CPF

Cadastro de Pessoas Fisicas

C6di£o
0x00

Descrjgao
11 dfgitos (coma'ando com zeros a esquerda se
necessarlo

8 digitos no formato DDMMAAAA, onde D6 o dia,
M o m& e A o allo.

Carteira Nacional de Habilitagao

Campo
N'’ de inscrigao

0x01 Data de emissao

C6djgo
0x00

0x01

Campo
Documalto
identidade

O

documarto
identidade

Categoria
habilitaQao
Data de validade

Descrigao
8 digitos ((
necessano)
5 caracteres

ldo com zeros a esquerda se

0x02

0x03

(

8 digitos no formato DDMMAAAA, onde D6 o dia,
M o mds e A o ano.

11 digitos (comegando com zeros a esquerda se
necessarlo

x
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0x05

0x06

N'’ de registro 11 digitos (comegando com zeros a esquerda se
necess£no)
8 digitos no formato DDMMAAAA, onde D 6 o dia,
M o m&s e A o allo.
8 digitos no formato DDMMAAAA, onde D 6 o dia,
M o m&s e A o ano.
At6 42 caracteres
At6 42 caracteres
2 caracteres

Data de emissao

t

x
x
x
Titulo Eleitoral

(

0x00 I' de inscrigao

Descrjgao
13 digitos (coma„ando com zeros a esquerda se
necessano)

3 digitos (comegando com zeros a esquerda se
necess&io)
4 digitos (comegando com zeros a esquerda se
necess£rlo

22 caracteres
2 caracteres

8 digitos no formato DDMMAAAA, onde D 6 o dia,
M o mds e A o allo.

x

0x02

0x03
0x04
0x05

Segao

MuniciDio
UF
Data de emissao

Passaporte

(

0x00 36mero
We crigao
8 caracteres, onde os dois primeiros sao letras e os
demais sao djgjtos
1 caractere (M para masculino ou F para feminino)
At6 36 caracteres

At6 90 caracteres

8 dfgitos no formato DDMMAAAA, onde D 6 o dia,
M o m& e A o allo.
8 dfgitos no formato DDMMAAAA, onde D 6 o dia,
M o mds e A o allo.

0x0 1
0x02
0x03
Qx04

0x05

Sexo
Local de nascimqlto
ReDartiQao exDedidora
Data de validade

Data de emissao

Certiftcado de Reservista

C6djgo
0x00
0x0 1
0x02
0x03

Cam
CSM
RA

10 Descrjgao
mos
12 djgjtos
At6 36 caracteres

8 digitos no formato DDMMAAAA, onde D 6 o dia,
M o m& e A o ano.
At6 56 caracteres

Naturalidade

Data da dispensa do
sewigo militar inicial
Motivo
'6dicos de urgencia

0x04
Dallas /z
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C6djgo
0x00
0x01

Campo
TiDO Sanguinm

Doador de 6rgaos

Descrjgao
At6 3 cM
1 caractere (S para doador
doador

o 6 26 caracteres
o

o
e

Alergl
Alergl
e
continuo I
Medicamentos
continuo 2
Medicamentos
continuo 3

e N para nao

0x02
0x03
0x04
0x05
0x06
0x07
0x08

0x09

0xOA

de I

de I

Tabela 3 - Descrigao dos dados encapsulados no cartao

4.2.2. Fung6es das Applets

Os 7 conjuntos de dados serao encapsulados em 7 applets diferentes. Os dados comuns

podem ser acessados por todas estas applets .

As fung6es desempenhadas pela Identidade Eletr6nica para cada um dos conjuntos de

dados descritos em 4.2.1 sao:

Verificagao do c6digo PIN (exceto dados m6dicos de urg6ncia): o c6digo

PIN deve ter sido verificado antes de qualqua instrugao poder ser executada.

Caso o c6digo PIN nao tenha sido digitado, as instrug6es devan retornar um

erro

Leitura dos dados: retorna os dados do documento eletr6nico em questao.

Gravagao dos dados: esta instrugao 6 usada quando da criag50 de um novo

cartao ou de um novo documarto eletr6nico (uma nova applet) . EIa deve

vmificar se os campos (variaveis) onde serao escritos os dados t6m valor NULL.

Se este nao for o caso, nada deve ser gravado e um wro deve ser retornado.
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Atualizagao de dados: grava um dado an uma variavel por cima do valor

exlstente anterrormente.

4.2.3. Fung6es da aplicagao na Estagao de Trabalho

A aplicagao na estagao de trabalho deve permitir:

a criagao de um documento eletr6nico gravando os dados no cartao;

a leitura de um documento eletr6nico;

a atualizagao dos dados de um documento;

a remogao de um documarto

4.2.4. AIDs – Application Identifier

Em Java Card, cada applet 6 identi6cada por um AID, assim como cada package. Um

AID 6 constitufdo por 5 bytes que identificam a companhia que desenvolveu a
aplicagao (RID – Registered Application Provider) , seguidos de 0 a 11 bytes que

identi£cam a aplicagao em si (PIX – Proprietary application identifIer extension) . O

RID 6 atribuido pela ISO, entao para este projeto usa-se um RID ficticio.

A tabela a seguir resume os diferentes AIDs utilizados.

Package AID

Campo

RID

PIX

Applet RG AID
a

x

x

Applet CPF AID

Campo

RID

Valor

OxFF, 0x12, 0x34, 0x56, 0x78

0x00, 0x03

Comprimento

5 bytes

2 bytes

Comprimento

5 bytes

3 bytes

Valor

OxFF, 0x12, 0x:34, 0x56, 0x78

Comprimento

5 bytes
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PIX 0x00, ox03, 0x02 3 bytes

Applet CNn AID

a

x

x

Applet TituloEleitoral AID

a

x

x

Applet Passaporte AID

a

RID

Comprimento

5 bytes

3 bytes

0x56, 0x78

Comprimento

5 bytes

3 bytes

0x56, 0x78

Comprimento

5 bytes

3 bytes

OxFF, 0x12, 0x:34,

x

Applet CertificadoReservista AID

Campo

RID

0x56, 0x78

Valor

OxFF, 0x12, 0x34,

x

Applet DadosMedicosUrgencia AID

a

RID

Comprimento

5 bytes

3 bytes

0x56, 0x78

Comprimento

5 bytes

3 bytes

OxFF, ox 12, 0x34,

0x00, 0x03, 0x07

0x56, 0x78

PIX

Tabela 4 - Definigao dos AIDs utilizados pelos applets

4.2.5. Comandos aceitos pelos applets

A tabela a seguir descreve o formato dos comandos e respostas APDU que podan ser

enviados para os applets. Cada applet suporta um comando SELECT, que o seleciona

para execugao, e um conjunto de comandos associados as fung6es desempenhadas pelo

applet.
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4.2.5.1. Applet RG

Comando SELECT

Comando APDU

++Tea a
x Tx nx nx x 1

0x5 6, 0x7 8 , OxC)0 ,
0x03 , 0x01

O cabegalho (CLA, INS, Pl e P2) deve ser codificado dessa maneira, de forma que o
JCRE possa identific£-lo como um comando APDU SELECT.
O campo de dados contan o AID da applet CPF.
Resposta APDU

Dados
opclonals
nenhum

;

0><9000
0x6999

Processamento bem-sucedido
Falha na selegao: a applet nao existe ou nao
lode su selecionada.

Comando VERIFy

Comando APDU

IT2
> n>>
Campo de dados cont6m o c6djgo PIN.
Resposta APDU

Campo de dados
c

Le
N /A

Dados
opclonals
nenhum

:

0x9000
0x6399

Processarnento bem-sucedido
PIN bloqueado
Falha na verificagao do PIN0x6300

Comando READ

Comando APDU

c Tl c

x

Campo
dados
C6digo
dado

mc

> n> c

dos dados

Resposta APDU
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Dados
opclona1 s
Dados lidos

Status word I Significado da status word

0x9000
0x6301

Processamento bem-sucedido
PIN requwido

Comando WRITE

Comando APDU

mv]c a ec

mx ncao e e
do dado I I do campo de

dados
C6digo do dado a ser escrito ou alterado de acordo com a Tabela 3 - Descrigao dos
dados encaDSUladOS no cartao
Resposta APDU

Dados
OPCIOIIal s
nenhum

;

0x9000
0x6301

0x6A8 0

Processamento bem-sucedido
PIN requwido

C6digo do dado ou comprimento incorretos

Tabela 5 - Definigao dos comandos APDU da applet RG

4.2.5.2. Applet CPF

Comando SELECT

Comando APDU
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Dados
opclonals
nenhum

Status word } Siwificado da status word

0;<900 0
0x6999

Processamento bem-sucedido

Falha na selegao: a applet nao existe ou nao
bode ser selecionada.

Comando VERIFY

Comando APDU

C

x
Campo de dados cont6m o c6djgo PIN.
Resposta APDU

I-it P2
0x00 0x00

Campo de dados
c

Le
N /A

Dados
opclonals
nenhum

;

0x9000
0x6399
0x6:300

Processamento bem-sucedido
PIN bloqueado
Falha na verificagao do PIN

Comando REAI)

Cornando APDU

c Tl c

x

Campo
dado s
C6digo
dado

>n> c

dos dados

Resposta APDU

Dados
;

opclonals
Dados lidos 0x9000

0x6301
Processamento bem-sucedido
PIN requwido

Comando WRITE

Comando APDU

0xB0
)c a c
x no o e ie

do dado do campo de
dados
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C6digo do dado a ser escrito ou alterado de acordo com a Tabela 3 - Descrigao dos
dados encapsulados no cartao

Resposta APDU

Dados
opclonals
nenhum

;

0x9000
0x6301

0x6A8 0

Processamento bem-sucedido

PIN requuido

C6digo do dado ou comprimento incorretos

Tabela 6 - Definigao dos comandos APDU da applet CPF

4.2.5.3. Applet CNH

Comando SELECT

Comando APDU

CLA
0x00

INS
0xA4

Pl
0x04

P2
0><00

Lc
0x08

Campo de dados
OxFF, 0x12 ,
0x5 6, 0x7 8 ,
0x03 , 0><03

Le
N/A0x34 ,

C)xC)0 ,

O cabegalho (CLA, INS, Pl e P2) deve ser codificado dessa maneira, de forma que o
JCRE possa idartifica-lo como um oomando APDU SELECT.
O campo de dados cont an o AID da applet CNH.
Resposta APDU

Dados
opclonal s
nenhum

;

0x9000
0x6999

Processamento bem-sucedido

Falha na selegao: a applet nao existe ou nao
'ode ser selecionada.

Comando VERIFY

Comando APDU

c IT2
; n>>
Campo de dados cont an o c6djgo PIN.
Resposta APDU

Campo de dados
C6digo PIN

Le
N/A
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Dados
opclonals
nenhum

Status word I Significado da status word

0x9000
0x63 99
0x630 0

Processamento bem-sucedido
PIN bloqueado
Falha na verificagao do PIN

Comando READ

Comando APDU

Tl C

x

Campo
dados
C6digo
dado

x x c

dos dados

Resposta APDU

Dados
opclonal s
Dados lidos

;

0x9000
0x6301

Processamento bern-sucedido

PIN requerido

Comando WRITE
o

mac a ec

nx ncao e e
do dado 1 1 do campo de

dados
C6digo do dado a ser escrito ou alterado de acordo com a Tabela 3 - Descrigao dos
dados encapsulados no cartao

Resposta APDU

Dados
opclonal s
nenhurn

;

0x9000
0x6301

0x6A8 0

Processamento bem-sucedido

PIN requwido

C6digo do dado ou comprimento incorretos

Tabela 7 - Definigao dos comandos APDU da applet CNH
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4.2.5.4. Applet TituloEleitoral

Comando SELECT

Comando APDU

TTTca da
x nx +> nx > 1>

C)><5 6 , 0x7 8 , oxC)0 ,
C)><03 , 0x04

O cabegalho (CLA, INS, Pl e P=2) deve ser codificado dessa maneira, de forma que o
JCRE possa idartifica-lo como um comando APDU SELECT.
O campo de dados cont6m o AID da applet TituloEldtoral.
Resposta APDU

Dados
opclonal s
nenhum

;

0x900 0
0x6999

Processamento bem-sucedido
Falha na selegao: a applet nao existe ou nao
lode ser selecionada.

Comando VERIFy

Comando APDU

C

-C2

Campo de dados cont6m o c6djgo PIN.
)

P2 Lc
0x00 4

Campo de dados
c

ma
opclonals
nenhum

;

0x900 0
0x63 99
0x6:300

Processamento bem-sucedido
PIN bloqueado

a

Comando READ

Comayldo APDU

c Tl c

x

Campo
dados
C6digo
dado

mc

2 Rx c

dos dados

Resposta APDU
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Dados
nats
lidos

Status word I Significado da status word
OPCIC
Dados 0x9000

0x630 1
Processamento bem-sucedido
PIN requuido

Comando WRITE

Comando APDU

mlc a ec

mx acmo e e

do dado I I do campo de
dados

C6digo do dado a ser escrito ou alterado de acordo com a Tabela 3 - Descrigao dos
dados encapsulados no cartao

Resposta APDU

Dados
opclonals
nenhum

;

0x9000
0x6301

0x6A8 0

Processamento bem-sucedido

PIN requerido

C6digo do dado ou comprimento incorretos

Tabela 8 - Definigao dos comandos APDU da applet TituloEleitoral

4.2.5.5. Applet Passaporte

Comando SELECT

Comando APDU

Resposta AP DU
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Dados
opclonal s
nenhum

Status word I Siwificado da status word

0x9000
0x6999

Processamento bem-sucedido
Falha na selegao: a applet nao existe ou nao
ode ser selecionada.

Comando VERIFY

Comando APDU

C

>

Campo de dados cont6m o c6djgo PIN.

Resposta APDU

= n P2 Lc
0x00

Campo de dados
c

Le
N/A

Dados
OPCIO IIals
nenhum

;

0x9000
0x6399
0x6300

Processamento bem-sucedido
PIN bloqueado
a

Comando READ

Comando APDU

Tl c

x

Campo
dados
C6digo
dado

x n> c

dos dados

Resposta APDU
Dados
OPCIO TIal s
Dados lidos

:

0><9000
0x6301

Processamento bem-sucedido

PIN requerido

Comando WRITE

Comando APDU

CLA
0xB0

1c a ec

x no o e e
do dado I I do campo de

dados
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C6digo do dado a ser escrito ou alterado de acordo com a Tabela 3 - Desuigao dos
dados encapsulados no cartao

Resposta APDU
Dados
opclorlals
nenhum 0x9000

0x6301

0x 6A8 0

Processamento bem-sucedido

PIN requerido

C6digo do dado ou comprimento incorretos

Tabela 9 - Definigao dos comandos APDU da applet Passaporte

4.2.5.6. Applet CertincadoReservista

Comando SELECT
Comando APDU
C

x

Pl
0x04

P2
0><00

Le
0x08

a
>

0x5 6, 0><7 8 , 0x00 ,
0x03, 0x06

O cabegalho (CLA, INS, PI e P:2) deve ser codificado dessa maneira, de forma que o
JCRE possa identifica-lo como um comando APDU SELECT.
O campo de dados cont an o AID da aDDlet CertificadoRwwvista.
ResDosta APDU
Dados

;

opclonal s
nenhum 0x9000

0x6999
Processamento bem-sucedido

Falha na selegao: a applet nao existe ou nao
'ode ser selecionada.

Comando VERIFY
Comando APDU
c IT2
x Hxx
Campo de dados cont an o c6djgo PIN.
ResDosta APDU
Dados

c
c

Le
N/A

Status word Significado da status word
opclonal s
nenhum 0x9000

0x6399
0x6:300

Processamento bem-sucedido
PIN bloqueado

a
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Comando READ
Comando APDU
c Tl P2 1 Lc

>

Campo
dados
C6digo
dado

de 1 Le

x x c

dos dados

Resposta APDU
Dados

ionai s
Dados lidos

;

0x9000
0x6301

Processamento bem-sucedido
PIN requwido

Comando WRITE
Comando APDU
®VDc a e:

man>o e e
do dado I do campo de

dados
C6digo do dado a ser escrito ou alterado de acordo com a Tabela 3 - Descrigao dos
dados encapsulados no caNao

ResDosta APDU
Dados a
opclona1 s
nenhum 0x9000

0x6301
0x6A8 0

Processamento bem-sucedido
PIN requerido
C6digo do dado ou comprimento incorretos

Tabela 10 - Definitao dos comandos APDU da applet CertincadoReservista

4.2.5.7. Applet DadosMedicosUrgencia
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Dados
opclonals
nenhum

Status word Significado da status word

0x9000
0x6999

Processamento bem-sucedido

Falha na selegao: a applet nao existe ou nao
.ode ser selecionada.

Comando VERIFY
Comando APDU
r pHp
> n>x
Campo de dados cont6m o c6digo PIN.
Resposta APDU
a
opclOllaI s
r

0x6399
0x6:300

Le
4

Campo de dados
:

Le
N /A

Significado da status word

Processamento bem-sucedido
PIN bloqueado
Falha na verificagao do PIN

Comando REA
Comando APD I
C Tc

x n
Campo
dados
C6digo
dado

mc

x (

dos dacios

Resposta APDU
Dados

;

opclonals
Dados lidos 0x9000

0><6301
Processamento bem-sucedido
PIN requerido

Comando WRITE
o

aR)c a ea

nxnc no e e
do dado I do campo de

dados
C6digo do dado a sw escrito ou alterado de acordo com a Tabela 3 - Descrigao dos
dados encapsulados no cartao

ResDosta APDU
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Dados Status word I Significado da status word
opclonals
nenhum 0x9000

0x6301
0x 6A8 0

Processamento bem-sucedido
PIN requerido
C6digo do dado ou comprimento incorretos

Tabela ll - Definigao dos comandos APDU da applet DadosMedicosUrgencia

4.2.6. Aplicagao da estagao de trabalho

4.2.6.1. Interface gr£fica

A interface homem-maquina sma feita atrav6s de janelas do Windows. As estag6es de

trabalhos terao acesso somente aos documartos necessaHos a sua aplicagao. Somente

um documento por vez pode ser manipulado.

i

i

I
i

i

i
I
i

j

4.2.6.2. Criar um documento

A cdag50 do documento s6 sera autorizada ap6s verificagao de que tal documento

ainda nao existe no cartao. Entao se instancia um objeto relativo a classe do

documento oorrespondente. Em seguida, comandos WRITE serao enviados contendo os

dados do documarto. Um documento sera considwado pronto para uso wlan(lo todos os

seus campos de dados estiverem preenchidos.

O c6digo PIN do portador sera definido quando da criagao do documento.

4.2.6.3. Ler um documento

Uma autenticagao do portador do cartao atrav6s do c6digo PIN devera preceder a

leitura do cartao, salvo para a consulta dos dados m6dicos de urg6ncia, que podwao ser

vistos em qualquu tipo estagao de trabalho e sem a necessidade da autenticagao do

portador.

A leitura do documento consiste na busca dos valores estocados nos membros do objeto

instanciado do documento correspondente. O comando utilizado sera o READ que

retorna todos os dados sob a forma de uma cadeia de caracteres
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4.2.6.4. Atualizar dados de um documento

Nao 6 necessdria a verificagao do c6digo PIN do portador para esta fungao. A aplicagao

deve primeiramente verificar a presenga do documento no cartao. A atualizagao dos

dados sera feita atrav6s da atribuigao de novos valores dos membros do objeto relativo

ao documento correspondente. O comando de atualizagao sera tamb6m o WRITE que

sera enviddo ao cartao, contendo os novos dados.

4.2.6.5. Remover um documento

A verificagao de acesso de cada terminal sera feita pelo cartao buscando as permiss6es

presentes no terminal. Nao 6 necess£ria a verificagao do c6digo PIN para est,I fungao.

4.3. Descrigao da solugao

4.3.1 . Arquitetura

A solugao 6 baseada em uma aplicagao de terminal que se comunica com um leitor de

smartcard, que por sua vez faz a comunicagao com o cartao.

no curnurto s oonvurdonais DocuInurtos dletr6nicos

dIE
Rain B'

Leitor

TeIrninal
c,rta,

4.3.2. Cartao

Os documentos modelados possuem um conjunto de dados comuns a todos eles: nome,

data de nascimento, filiagao paterna e materna. Para garantir a consist6ncia desses
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dados e economizar espago no cando, esses dados foram separados em um applet. Este

applet implementa uma Shareahle Intetface (ver 3.3.3) de forma que ele possa ser

'enxergado“ e compartilhado pelos demais applets.

Alam disso, nos dados compartilhados armazenamos tamb6m o c6digo PIN do cartio e

os m6todos a ele relacionados. Dessa forma todos os applets utilizam o mesmo c6digo e

compartilham um m6todo anico de verificagao, garantido consist6ncia e eliminando

redundancia na implementagao. Na pratica, isso significa que uma vez que o PIN 6

verificado para, digamos, o RG, ele nao precisa ser verificado novamente para os outros

documentos, a menos 6 claro que o cartao seja resetado.

A arquitetura do cartao fica entao como mostrado na figura a seguir. As partes descritas

como nao implementadas no projeto sao na realidade implementag6es ja presentes nos

cart6es comerciais.

SnwH etrrd

Applet Dados Comuns

Applet Fimwall

Sistema nativn

Inwlenzntarlo no
prnjeto

[] Nao brwlementado
LJ no projetn

Figura 8 - Arquitetura do cartio
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Um mecanismo de firewall pr6prio do Java Card impede que os applets se comuniquem

e compartilhem dados. Apenas o applet dos dados comuns, por implementar uma

Shareable Interface, tern um nfvel de seguranga diferente.

Criamos assim primeiramente uma interface CommonDataInterface que implementa a

interface javacard.framework.Shareable, segundo o diagrama UML a seguir.

jauacard.framework

Sh3reable

rgapplet

t»mmonD3t3httetf3c$

-+ isF'INValid&tec1 f) ' boolean

+ rea£!CamrrulrIE)atao : Tail:I

$ '.,rerifVPIN[] : short
+ wrtteCarnrnDnOatal:) : void

Figura 9 - Diagrama UML da interface CommonDataInterface

O Applet dos dados comuns implementa entao a CommonDatalnterface:
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Figura lo - Diagrama UML do applet CommonData
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Os diagramas UML dos demais applets sao semelhantes. Todos os applets herdam de

javac,trd.framework. Applet, que 6 uma exig6ncia do Java Card, por isso esta relagao foi

omitida nos diagramas a seguir

rgdpplet

RGApplet

f) aid : AID

{/ Data : CarnmanE)atalnterface

JJ, 3ppletLacked

lb COMMON_DAT, D : bW

data : byte[]

17 indexOfD6ta : byte[]
47 MAX_LENGTH_CPF e

Ja, h'IAX_LEN(HH_DAT&_EKPEDICHJ : byte
47 MAR_ UGTH DOCUMEHTO t)RIC7EM : byte
IJ. IELENGTH ryA e

ib MAX_LENGTH_REGBTRO_GERM : b'yte
ib OFFSET_eFF : bYte

Jd, OFFSET_DATA_EXPEDICAO : bBc
ib OFFSET_DOCUMENTO_ORIGEM :e

t = DADE : byte
'0 GEFqAL : byteIS

&

lb RGA1 CLA e

J/
;b SVT_PIN_BLOCKED

II# 5av_PiN_VERiFiCATiON_FAILED : short
CATION short

& TA;_CPF : byte

Ja TAG_DATA_EXPEDICAO : bYte

IS : : ::::: :: : :
a ORIGEM

DADE : byte
j& TAG_REGISTRO_GERAL e

byte

qp VWtITE : byte

+ deselec=to : void

+ insta\10 : void
+ processo : void
+ selecto

jb reado : void

$F RCAppleto : RGAppIBt

$ verifYO : void

$ writeo : void

Figura II - Diagrama UIVIL do applet RG
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rgapplet

CPFApplet

(r aid : AID

-D Data : CornrnonDataInterface

appletLockecl : boolean

Jar COMMON_DATA_AID

ivr CPFApplet_CLA e

J+r dda : bMe[]
4/ in£lexOfDnta : byte[]

Jar MAX_LENGTH DATA ba :e

+, MAX_LENO- a IF„l=ERICAC) : hUe
OFFSET DAT,q EMISSI\a :e

+r
JJ READ : bOe
Jbr SWJNCORRECT_DATA_CODE_OR pTH : short

JOr SW_PIN_BLOCKED : short

4/ bVV_PIN VERIFICATION FAILED : short

qr W/_PIN_VERIFICATION REQUIRED : short
Jar T.qC_DAT.q_EhllSS ACI :e

qr TAG_NUMERO. el a e

+ La

byte

+ deselecto : void

+ installo : void
+ processo : void

+ selecto : boolean

Jb CPFAPPjgto : CPFAppIet

) reado : void

+ verifyo
3 writeo : void

Figura 12 - Diagrama UML do applet CPF
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rgapplet

I, aid . AID
CornrnonDataInterface

IApplat CLA : byte

]# COMMON. .TA

! ::[:: ab:: :rE : : b yt e 1 ]
If LENGTH CATEGORIA

+r MAX_LENGTH_CPF e

!!: n DATA 1 A ACAO
,0O.g.. T.e.. El 'e

la MAX_LENL-,TH_DATA_VP,LIDADE
HaTH DMAX e

ib MAX_LENGT dR r

! I T F1 TRa e

I/ MAX_ OBS 1 : bYte
4/ MAX LENGTH OBS 2 . byte

la
I# OFFSET_CPF : byte
I/ OFFSET_DATAJ A_HA81UTACAO : byte

4/ OFFSET DATA EMISSAO : byte

+ OFFSET_DATA_VAUDADE : byte

I/ OFFSET_DOCJDENTIDADE = byte
J/ OFFSET_EMISSOR_DI : byte

la OFFSET_ESTADO_EMISSAO ; byte
IJ OFFSET_NUMERO_REGISTRO : byte
+ OFFSET_OBSJ : byte

; ::li:: Tb: F 2 : bI dt e

:i :==LT::BRLRl=F: : : :of 0 D E O R L E N G T H

short

+ SW PIN VERIFICATION FAILED : shod
4/ SW_PIN VERIFICATION_REQUIRED : short
Ja T.8,G_CATEGORIA : byte

TAG CPF : byte

IJ TAG DATA 1 A. O : byte
I# TAG_DATA_EMISSAO : byte
la TAG DATA VALIDADE : byte

I/ Tg,G_DOCJDENTIDADE : byte
la TAG_EMISSOR_DI : byte

TAG ESTADO EMISSAO : bytei TAG NUMERO REGISTRO : byte
TAG OBS 1 : byte

Id TAG_aBS_2 : byte
qf VERIFY : byte

J+ WRITE : byte

+ deselecto : void
+ installo ' void

}!!!iii:=:
) wrIteo : void

Figura 13 - Diagrama UML do applet CNH
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rgapplet

TttuloElettorApplet

aid : AID
sioCarnrnanData lalrlterface

appletLacketi : boolean
£QMh40N DP,T+, ,R,ID

data : bMe[]
indexOfData : byte[]
FvIAX LENGTH DATA EFvIISSAO

MAX LENGTH MUhJICIPIO :e

h,dAX LENGTH hIUMEF:O q C

MAX LENGTH SE(;P,o : baD
MAX LENGTH e
bIg,A: LEhiC;T :e

bO : bYteDAT

llUhll(;tPID :e

tIFF SET tO : bytea
OFFSET SEep,a : bYte
OFFSET UF :e

OFFSET ZOhIA e

FAn - hvtn

byte

svvJNcoFtRECT_DATA_coDE_oR LENGTH
ShY PIN DLOCEED : short
SW_PIN_VERIFEP,TION FAILED : short

SW_PIN_VERIFICATION REQUIRED : short
TA$_DATA_EMISSAO : byte
TAG_MUNICIPlo : byte
TAG hiUMEFIO InJSCRICP,t:)

TAG_SECAO : byte

T,a,GJJF : byte

TAG_:c:)NA : byte

TttuloElettorP,pplet LILA
VERIFY :e

MITE : byte

short

byte

byte

+ deseletito : void

+ installo : void
+ processo : void

+ selecto : boolean
$ reado : void

J+ TituIoElettorAppletO

$ verifyo : void
$ writeo : void

TttulaElettor/\pplet

Figura 14 - Diagrama UML do applet TituIoEleitor
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rgapplet

Pa9saporteApplet

D aid : AID

Sr sioCammonData : CommonDataIrlterface

JJ.a
ar COMMON_DATA AID Fte

J/ data : bytej]
4/ indexOfData : byte[]

4/ MAX_LENGTH_DATA_EMISSAO
MAX LENGTH DATA VALID,IL,DE C

t: A ,TH EXPEDIDOR e

,TH LOCAL ID : bYte

MAX LENGTH NUMERO :e

]# m
+ OFFSET_DATA_ \D : byteFR

+ OFFSET_DATA_VALIDADE :e

4/ QFF5ET_EXPEDIDOR e

+b OFFSET_La n
IP OFFSET_NUhJERO e

d/ OFFSET_SERa : byte

]# M

Ja READ : byte

SVV_INCC)RRECT DAT,Al r=ODE OR LENGTH3 short

4/ SUV_PIN_VERIFICATION FAILED : short

lb 9N_PIN_VERIFICA

qf TAG_DATA_EMISSAO : byte

Ja TAG_DATA VALIDADE : bYte

+' TAG )R : byte
JIg TAG_LOCAL Q : byte
Idl TAG NUMERO : byte

+' TAG_sERa : byte

I# VERIFY : byte

UnITE : byte

byte

short

+ deseletIto : void

+ installo : void
+ processo : void
+ selecto : boolean

Jb Pa$saporteAppleto
) reado : void

+ verifyo ; void

3 vvriteo : void

PassaporteA.pplet

Figura IS - Diagrama UML do applet Passaporte
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rgapplet

CertificadoReseruistaApplet

T/ aid : P,ID
-C/ 3toCorrlmonData : CornrnonDataInterface

J/ appletLacket1 : boolean

Jar CertificadoReservish olet CLA e

ivr C=','IDH_DAT.a,_AID : byte[1

Ja data : byte[]
JJ, indexOfData : byte[]
la MAX_LENGTH_CSM : byte

Jur MAX. ;TH_D/\TA_DISPEhISA : byte

Jar MAX_LENGTH_MOTIVO :e

J/ hI AR_LENGTH_NATURALIDA.DE e

Ja MAX_LENGTH. byte

+ OFFSET_CSM :e

4/ OFFSET DATA D13FENSP, e

lb OFFSETJvmTIVO

+ OFFSET_NA- DE e

4/ OFFSET_RA :e

Igf READ : bOe
JJ,

a

I# SW_PIN_BLOCKED : short

dr SW_PIN_VERIFICATION_FAILED : short

liP SW_PIN_VERIFICATION D : short
J+ TAC_CSM : byte

TAG DATA DISPENSA : byte

+ T.8,G_MaTIVO : byte

JJ TAG_NATURALIDADE

+ TAG_RA : byte
IJ' VERIFY : byte

I+ a\RITE : byte

byte

+ desele£=t(] : void

+ installo : void
+ processo : void
+ seleao : boolean

IF CertificadaReservistaAppleto

) reado : void
) verifyo : void

$ writeo : void

CertificadaReservistaApplet

Figura 16 - Diagrama UML do applet CertincadoReservista
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rgapplet

DadosMedicosUrgenciaApplet

Ir sId : AID

{/ sicI CornrHonDdaInterface

Jur appletLocked : boolean

JJ COMMON_DATA_AID : byte[]
J7' DadasMedicasUr CLA : bvte

+ data : byte[]

i : je;1rN::aT L b :E::R 1 : bMe

t A NC-TH 31A_MEDICAMENTC>_2 : bYte
,TH ALERGIA I = n & 3 ' bYte

JJ, , TH []':J.a.D ORG/\as : byte
I.I/ M,£,X_LEHGTH_DOENt BASE 1 e

;E 2 : hUeMAX LENGTH DO

.LENGTH_DOENCA_BASE_3 : bYte
'3TH MEDIC.&.I'.'EF,iTO USO COI\ITINU(1 1

+L
& MAX. HGTH al ISl:I CONTI[JI If:i

4 MAX_LENGTH_TIPO_SAGUtNEO : byte
]#.£EESE[ 'I!:,a,MFR

Ja OFFSET DICAMENTO 2 : byte

+ OFFSET_ALI DiCP,MENTO 3 : byte
+ OFFSET_DOADOR_ORGAOS : byte

J+ OFFSET_DOENCA_BASEJ : byte
+ OFFSET_DOENCA_BASE_2 : bHa
J+ OFFSET_DOENCA_BASE_3 : byte

+ OFFSET_MEDIC,3.MENTO_USO_CONTIHUOJ . byte

+ OFFSET_MEDICAMENTO_USO_CONTINUO 2 : byte
JJ OFFSET_MEDICAMENTO_USO_CONTINIJO_3 : byte

+ OFFSETJIPO_SAGUINEO : byte

4f READ : byte
JJ SWJNCORRECT DATA CODE OR LENGTH

lb TAG hdEDICAh/IEHTfIJ : byt
UTD 2 : byteTAG

TAG '_3 : byte
I/ TAG_DOADOR_ORGAOS : byte

la TAG_DOENCA_BASEJ : byte
+- TAG_DOENC,

! TAG DOERICA BASE 3 : byte
TAG MEDICAMENTO USO COIqTINUO 1

If TAG_MEDICAMENTO_USO_CONTINUO_2
TAG MEDICAMEbITO USO CODJTINUO ]
TAG TIPO SAGUINEO : byte

+ MITE : byte

byte

byte
byte

+ deseletyto : void
+ installo : void
+ processo ' void

+ selecto
$> DadosMedico sl

$ reado : void
S wrkeo : void

DadasMedicosUrgenciaApplet

Figura 17 - Diagrama UML do applet DadoslVledicosUrgencia
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Podemos observar que todos os q)plets possuqn os m6todos select ( ) , process ( )

e install ( ) . Esses m6todos sao obrigat6rios em qualquer applet Java. O m6todo

install ( ) 6 chamado uma frnica vez pelo Java Card Runtime Environment para cHar

uma instancia do applet e registr£-lo. O m6todo select ( ) 6 chamado pelo JCRE para

“informar” o applet de que ele foi selecionado. O m6todo process ( ) 6 o ponto de

entrada do applet. Quando uma APDU 6 enviada ao cartao e o applet esti selecionado,

o JCRE redireciona esta APDU para o applet, que vai process&la dentro do

process ( ) . o trecho de c6digo abaixo mosha o m6todo process ( ) do applet RG

e ilustra o processamento da APDU recebida pelo applet.

public class RGApplet extends Applet {

:I'}\ t,yi::e cc).FreE;[,')rI:: i:i rIg I:.r) 't:'t:.i.s app.I. et
private static final byte RGApplet CLA = (byte) 0xB0 ;

NS val lies irl tIle c’t)mma rl:I ;'\P!:/’IJs

private static final byte VERIFY = (byte) 0x2 0 ;
private static final byte READ = (byte) 0x30 ;
private static final byte WRITE = (byte) 0x40 ;

aF'DU s

public void process (APDU apdu) {

byte [ ] buffer = apdu.getBuf fer ( ) ;

if : he colfErt.€in Ct IS ::E
if (selectingApplet ( ) )

return ;

ve I::i :f 'J +: IIe f:-.'r'}\ :::(J':ie

if (buffer [lS07 816 . OFFSET CLA] ! = RGApplet CLA)
ISC)Exception .throwIt (IS07816 . SW CLA NOT_SUPPORTED) ;

switch (buffer [ ISC)7816 . OFFSET INS] ) {
case VERIFY : / „ =,;ari f =„ F:N

verify ( aF)du ) ;
return ;

case READ :

read (aF)du) ;

tILt:’T #e shall not 'i_c ariyEt! in' I

.i_ i rUle

./ / rea,i d.at:I fI '==1 hba 3PTclot,
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return ;

case WRITE :

write (aF)du) ;
return ;

/ .,'' ''IrltTa da::I

default : / ..'’ else , tllrc;'.i c'xcer_*Llc.*t-

ISOException.throwIt (IS07816 . SW INS NOT SUPPORTED) ;
}

}

}

Observe que neste nfvel verificamos aparas o campo CLA da APDU e o campo INS

para saber de qual comando se trata (ver 4.2). Nas fung6es read ( ) , write ( ) e

verify ( ) verificamos os demais parametros do comando e efetuamos as operag6es

em SI.

Como foi falado antuiormente, o c6digo PIN e alguns dados comuns a todos os applets

sao administrados em um s6 applet, chamado CommonData. Para que os m6todos do

CommonData possam ser chamados de fora, o applet que faz a chamada deve conhecer

o AID do CommonData e “capturar” a sua interface compartilhada. Isso pode ser feito

quando o applet 6 selecionado por exemplo.

public class RGApplet extends Applet {

private static final byte [ ] COMMON DATA AID
{ (byte) OxFF, (byte) 0x12 , (byte) 0x34 , (byte) 0x5 6,
(byte) 0x78 , (byte) 0x00, (byte) 0x03, (byte) 0x08 } ;

/ / V:IIi all):es tilat 111 sEt) re a !e£c-z'
AID aid;
CommonDataInterface sioCommonData ;

/ / ar:aT St Cli :la the i=clPJfic11E:a-La 3{;plOt

erlce to the (:oliuilalIData apr:let

public boolean select ( ) {

k;t:: all! !: ile’ f:(':t!:tlCFii„''3t a at'F-'i et:
aId = JCSystem.lookupAID (COMMON DATA AID, ( short) 0,

(byte) COMMON DATA AID . length) ;



58

J.: e 'I i.] e' E:
J =; C 1 1: S

: i. t:: S S i] a re it’ .i e: .I. i! -i:: = = ::- a

{} a :[: -? '::{ }Tie l: I'!<) Ci :

at>-1 eel:: ( = :L ':: > r so !: il.a t:' lac ::rail++ + • +a +

sioCommonData = (ComInonDataInterface ) J(=System
. getAppletShareableInterfaceObject (aid, (byte) 0 ) ;

return true;
}

/I /f & + +

} // e!t;j c 1 .3 s = ii f;}BIt,FJ ! e t:‘

Para chamar um m6todo do applet CommonData a partir do RG, digamos o
vedfyPINO, basta cham bIo como se fosse um m6todo estatico do Java tradicional:

public class RGApF)let extends Applet {

private void verify (APDU aF)du) {

short result ;

if

Lt

result = sioCommonData .verifyPIN (apdu) ;

}

} / / e :- ICI

4.3.3. Comunicagao leitor-terminal

A comunicagao entre o leitor e o terminal se faz atrav6s de uma DLL (Dynamic Link

Library) fornecida pelo fabricante do leitor. Essa DLL pode ser carregada por qualquw

aplicagao, que entao podaa chamar suas fung6es para enviar comandos a um cartao

inserido no leitor. No entanto, a DLL fornecida nao 6 compativel com Java Native

Interface (JNI), que 6 a manara como uma aplicagao Java pode chamar fung6es

implementadas em uma outra linguagem atrav6s de uma DLL. Para que a aplicagao em

Java interprete corretamente as fung6es da DLL, estas devem possuir uma “assinatura”

(o nome da fungao e seus argumentos) espocifica para lINI.
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A solugao foi entao criar uma DLL compatfvel com JNI que cham,lsse a DLL original

do leitor, inserindo assim uma camada intermediaria na comunicagao leitor-terminal,

como ilustra o diagrama a seguir.

Tertttitt£tt

Interface usuario

Core Application

DLL Java compatible

nIL ]qativa do Leit£:'r

Non-Java Compatible

Irrwlenentado no
prujeto

[] Nao brwlemeutadn
L–J no pIujeto

Dados

Figura 18 - Duas camadas na comunicagao leitor-terminal

A t6cnica adotada consiste em mapear cada fungao da DLL original com uma fungao na

DLL Java. A aplicagao do terminal chama uma fungao da DLL Java. Esta fungao traduz

os objetos Java passados como argumento para o formato dos argumentos da fungao

correspondente na DLL original (em C++), chama esta fungao, e traduz as safdas de

volta nos objetos Java para que eles possam ser recuperados pela aplicagao do terminal.
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Aplicagao do Terminal (Java)

IFun9ao A (parametros em Java) „„,„m,t
DLL compativel com JNI (C++)

C,„.„,i„ Obj,t, I,„, + C [ C,„„„,a„ C + Obj,t, I,v,

„„„„„„„„„.„', „„„'TJ
DLL original do leitor (C++)

Nao-compativel com JNI

I

ii:
bR:{

Figura 19 - Fluxo de dados entre a aplicagao e o leitor

Esta t6cnica 6 conhecida como one-to-one mappIng, e 6 a t6cnica de implementagao

mais direta. Existem outras t6cnicas que utilizam fortemente ponteiros, mas seu uso s6

6 vantajoso no caso de se ter que implementar um narnero grande de fung6es. No nosso

caso, apenas algumas fung6es da DLL original tiveram que ser implementadas, o que

nos fez optar pelo one-to-one mapping. A tabela a seguir resume as fung6es

implementadas e o que elas fazem.

javaSlbReader.dll - Fungao

:ardManager_APIAllocateJava smartcardt1

Java_smartcardterminal_CardManager_APIFree

Descrigao

Aloca urn leitor em uma dada porta

Libera o leitor e a porta

correspondente

Liga o leitor

Desliga o leitor

Envia um cold reset ao cartao

Java_smartcardterminal_CardManager_APIPowerUp

Java_smartcardterminal_CardManager_APIPowerDown

Java_smartc,lrdterrninal_CardManager_APIReset

Java_smartc,trdterrninal_CardManager_APISendIsoInTO
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Java smartcardterminal CardManager APISendIsoOutTO

Java smartcardterminal CardManager APIAllocateComManager

Java smartcardterminal CardManager APIFreeComManager

Java smartcardterminal CardManager APIGetNbrReaders

Java smartcardterminal CardManager APIGetAPIGetReaderName

Java smartcardterminal CardManager APIGetNbrFreePorts

Envia um comando que pega dados

do cartao

Aloca o gerenciador de portas do

computador

Libera o gerenciador de portas do

computador

Retorna o nflmero de leitores

conectados ao computador

Retorna o nome do leitor

Retorna o namero de portas

disponiveis no computador

Tabela 12 - Fung6es da DLL do leitor de smart cards

4.3.4. Terminal

A aplicagao desenvolvida para o terminal tem como objetivo a ger6ncia dos dados

inseridos nos cart6es de identidade eletr6nica. Esta aplicagao 6 destinada a 6rgaos do

governo que serao os responsaveis pela inswgao, atualizagao e remogao dos

documartos dentro de cada cartao, eles tamb6m poderao certamente utilizar o servigo

de consulta dos dados. Alan da ger6ncia dos documentos, estes 6rgaos serao

respons£veis pelo tratamento da senha do cartao (o PIN, Personal Identification

Number). Os servigos disponiveis para o PIN 6 a sua insergao e a sua atualizagao, no

caso em que a senha foi bloqueada

O PIN tem uma grande importancia na seguranga dos dados do portador da identidade.

Todos os documento sao passiveis de consult% atualizagao, insergao e remogao

mediante a verincagao do PIN. A Qnica excegao 6 a consulta aos dados m6dicos de

urg6ncia. Este nao necessita da verificagao do portador para ser lido, pois em caso de

urg6ncia quando o portador estiva inconsciente, este devera ser habilitado para leitura

sem o conhecimento da senha
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1:aI d f,tanaqe I : miX,
Gerenciador de documento$

Inserir clacurnerrtn

Consuttar clocurnerrtD

Atlralizar dacurnerrto

Flernover £locumenta

Figura 20 - Tela de entrada do aplicativo do terminal

4.3.4.1. Gerenciamento do PIN

A insergao do PIN deve ser a primeira operagao feita num cartao virgem, ou seja, um

cartao que ainda nao foi personahzado. Esta operagao 6 obrigat6ria para que o cartio

seja habilitado e aceite a insergao de documentos. Ele deve conter quatro nameros na

sua combinagao. Como podemos ver na figura abaixo, nenhum botao na opgao de

insergao de documentos esti habihtado, somente o botao de criagao do PIN.
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1: aI d Ma nagel a

In$erir documento$

Figura 21 - Tela de insergao da senha do cartao

Uma vez o PIN criado, os bot6es para inserir os documentos serao habilitados e o botao

de insergao do PIN desaparecer£.

o PIN deve ser verificado antes de qualquer agao sobre qualquer documento dentro do

cartao, com excegao da consulta dos dados m6dicos de urg6ncia. Uma vez o PIN

verificado, a sessao do PIN 6 aberta e nao pede outras verificag6es do PIN at6 que esta

seja fechada. Esta sessao se fecha quando o aphcativo do terminal 6 fechado, quando o

cartao d retirado ou quando o leitor 6 desligado. Veja abaixo a tela de verificagao do

PIN
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.r--

Verificaggo da senha do cartgo

Dlgie a senha do cartgo a

C* C al d 1,ta nigel F£bJBI

Figura 22 - Tela de verificagio da senha do cartao

No caso em que o portador digitou tr6s vezes a senha do cartao erradamente, esta senha

sera bloqueada e o cartao nao responded mais a nenhum servigo. O servigo para

desbloquear o PIN 6 usado para esta circunstancia. O portador poder£ entrar com um

novo PIN mesmo que ele nao se lembre do PIN anterior.

4.3.4.2. Servigo de insergao de documentos

Ap6s a criagao da senha (PIN) para o cartao, todos os documentos estarao habilitados

para lnsergao

Para todos os documentos existem campos de dados obrigat6rios a serem preenchidos e

outros nao dependendo de sua natureza. Exemplo: o nfrmero de registro do CPF 6 um

dado nao obrigat6rio no documento de RG. No caso em que um campo obrigat6rio nao

foi preenchido, uma tela indicar£ o eno no momento da criagao do cartao, escolhendo o

botio voltar, todos os dados antes preenchidos ainda estarao nos campos de texto,

evitando assim que o usu£rio deva preench3-1os novamente.

Existem documento que possuem informag6es sobre outros documentos, este

documentos sao o RG e a CNH. Ambos possuem informag6es do CPF e a CNH possui

informag6es sobre o RG.
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Quando criamos um documarto onde estao figuradas informag6es de outros

documurtos, primeiramente os documentos referentes a estas informag6es sao

procurados, se eles estao presentes no cartao, entao seus dados serao colocados no

campo de texto referentes a eles, serao desabilitados para escrita e inseridos desta

maneira no novo documento, ja que eles van dos seus documentos originais. Se a

pesquisa nao enoontrar o documento refeddo no cartao, entao o campo de texto estara

habilitado para escrita e os dados colocados serao transportados para o cartao no

momento da criagao documento.

Os dados comtms aos documqrtos (nome, filiagao e data de nascimento), ja

mencionado antuiormente, tamb6m serao tratados como vindos de outros documentos.

Esta dados serao lidos e colocados nas caixas de texto que estarao desabilitadas a

escdta. A modificagao dos dados comuns somente podera ser feita atrav6s do servigo

de atualizagao de documartos. Veja abaixo a tela de insergao da CNH onde o RG ja

havia sido criado, mas o CPF ainda nao:
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I_ dI d I,tinaqel al;
Inserir a carteira nacional de habilitag&o{CNH)

Filiaggo paterna

Data cIe nascirnento Data de validade

Figura 23 - Tela de insergao da CNH

A figura acima exemplifica bem o uso de dados referentes a outros documentos. A tela

de insergao mostra que os dados comuns ji foram inseridos atrav6s de outro documento

e que o RG tamb6m ji esti presente, pois os seus dados estao na sua caixa de texto.

Como visto anteriormente, as caixas de texto estao desabihtadas a escrita. Ja as

informag6es referentes ao CPF nao constam na LeIa acima, isso indica que este

documento ainda nao foi criado e que poderemos inserir um n6mero provis6rio para ele

na CNH at6 que o ele seja inserido e passe a ser a fonte desta informagao.
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4.3.4.3. Servigo de atualizagao de documentos

Este servigo e importante para os casos onde os dados foram inseridos no cartao de

forma incorreta ou para caso de alteragao de datas de validade, etc. Ele funcion,I de

forma semelhante ao servigo de insergao de documentos. No entanto, ele somente pode

ser acessado para os documentos que ji foram inseridos no cartao. Este servigo

possibilita a atualizagao de todos os dados contidos no documento, com excegio dos

dados provenientes de outros documentos inseridos no cartao. Este funcionalidade pode

inclusive alterar os dados comuns aos documentos. Obviamente, as alterag6es destes

dados repercutirao sobre todos os outros, ji que todos compartilham estes mesmos

dados. Veja na figura abaixo os campos de texto dos dados comuns habihtados para a

escrita enquanto o campo de texto do CPF esta desabilitados, pois este ji foi criado no

cartao

:: Cal d Manaqel _ E] 1;:

Atualizar o documento de identidade(RG)

None completo
tvladruga

Filiagao paterna

.large Madrucin

FiliaQgo materna

aria Madruga

Data de expediq50Registro gerat

MM
CPFNatur8lidade Data de nascirnerrtoMaM

Documento cIe origem

issP - sp

Figura 24 - Tela de atualizagao do RG
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4.3.4.4. Servigo de remogao de documentos

Este servigo tem como finalidade remover os documentos do cartio. lsso pode

acontecer caso o documento nao tenha mais utihdade ao portador. Um exemplo desta

funcionalidade seria a remogao da CNH caso o portador seja impossibilitado

permanentemente de conduzir um vefculo.

Na remogao do documento, o applet relacionado com o documento 6 desinstalado do

cartao. Os dados nao poderao ser recuperados posteriormente, com excegao dos dados

comuns. Os dados comuns ainda serao utilizados pelo documento restantes no cartao.

Mesmo que todos os documentos sejam retirados do cartao, os dados referentes ao

applet de dados comum continuarao no cartao. Por isso podemos dizer que o cartao foi

personahzado. Esta 6 uma operagao definitiva, logo a reutilizagao do cartao por v£dos

portadores nao pode ser feita.

Antes da remogao completa do documento, uma pergunta de confirmagao d feita ao

usuario para que este nao apague documentos erradamente, veja a figura abaixo:

ElrBF8' ' h +: aI d Manage I

Remover o cadastro de pegsoa fisica(CPF)

Voe6 tem certe za que deseja continuar esta aBle ?

M

Figura 25 - Tela de remogio do CPF
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4.3.4.5. Servigo de consulta de documentos

Este servigo 6 destinado a consulta dos documentos ji existentes no cartao pelo usu£rio.

Como dito anteriormente, por quest6es de urg6ncia m6dica, os dados referentes aos

dados m6dicos da pessoa podem ser acessados sem o conhecimento da senha do cartao.

Os campos de texto dos dados da tela de consulta estao desabilitados a escrita, no

ent,Into eles podem ser selecionados e copiados para alguma outra utilizagao.

f_ a 1 fl Ma nagel DEI
Documento de identidade IRG)

Nome compl8to

FiliaQgo paterna

Jorge Madrug8

Filiag60 materna

Juana Maclruga

Data de expediq60W
hlaturalidacle

:=iI:I Paula

Data de nascirnerrto

Figura 26 - Tela de consulta do RG
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4.3.4.6. Detecgao de hardware

A falta de um leitor ou do cartao inswido no cartao leva o aplicativo a uma tela de eno,

onde ele identinca o hardware que esta faltando e pede a sua instalagao ou verificagao

de funcionamento. Enquanto o problema nao for solucionado, a tela de erro continuara

mostrando a mesma mensagem, onde o usu£rio tem a opgao de sair do aplicativo ou

instalar o hardware e continuar coma sua navegagao.

Outro ponto importante na detecgao de hardware 6 a sessao do PIN. Uma vez que PIN

foi verificado com sucesso, uma sessao do PIN se abre e isto indica ao aplicativo que

nao 6 necessario vuificar o PIN para alguma outra operagao. No entanto, quando o

cartao 6 retirado e recolocado, ou mesmo quando o cartao 6 substituido por outro cartao

com o aplicativo aberto e a sua sessao aberta, a sessao do cartao deve ser finalizada a

fim de evitar que opmag6es sejam feitas num novo cartao, sendo que foi para algum

outro que a verificagao do PIN havia sido feita.

4.3.4.7. Diagramas de implementagao

Existan tr6s classes principais na implementagao da aplicagao. A principal 6 a classe

CardManager (figura 25) onde figuram os m6todos e atributos de ger6ncia do cartao.

Estw m6todos sao chamados pela classe Frame 1 , que 6 a classe que gera a interface do

aplicativo, para ligar ag6es sobre o cartao com bot6es, caixas de texto e outros objetos

da interface. C)utra imlnrtante classe se chama APDU que 6 utilizada para o

gerenciamento das APDU, as mensagem trocadas entre o cartao e o leitor.

Dois tipos abstratos tamb dn foram implementados: CByte e CLong. Eles foram

implementados pois as DLLs nativas utilizam esses tipo como parametros de entrada e

saida. A classe SizedTextField 6 um classe derivada da classe TextField. EIa foi

implementada para adicionar uma funcionalidade a classe mae essencial para a nossa

aplicagao. A funcionalidade implementada limita o namero de caracteres que o usuado

do aplicativo pode escrever numa caixa de texto. Esta caracteristica 6 essencial, pois o
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cartao trabalha com tamanho maximos de cadeias de caracteres. Se nao quiswmos

perder o que foi escrito a mais, esta limitagao deve ser apresentada ao usu Rio.
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jolla.lang

MIne ;=

snldrtcdrdternlina

jaua.lang CardManaqer smartcartfternlinal

Strina B
,/ answer : grlngBuff er
./ ANSVbER_NOK : int

vf ANSVYERJ)K : int

./ answerSize : 1:Long
a CARD_ABSENT : int

./ CardPoweredLJp : boolean

vf PINCode : String

J PINCodeCreated : boolean
vf sw1 : CB)le

7 MTByn
37 packFrame : boolean
3/ PCMCIA_PORT : String

}/ rdrState : 1:Long

37 re8derHdlr : CLong

3/ REFLEX_LITE : Uring
3ap REFLEX_USB : Sring
3/ USB_PORT : String

IJ, frame : Frame1

smartcardterminal
java.awt

1‘Fe [cm nrame1

java.io

j8ua.lang

!! iiHFiiITIll:TIll I.„ I
+ APIAllocateo : int
+ APIAllocateComManagero : boolean
+ APIC8ncelo : int
+ APIFreeo : int
+ APIFreeComM8n8gero : boolean
+ APIGetAllocatedReadero : boolean

+ APIGetAnswertsolnT00 : int
+ APIGetAnsvverIsoOutTao : int

+ APIGetFirmwareVersiono : boolean

+ APIGetFreePorto : boolean

+ APIGetLastErroro : boolean

+ APIGetNbrFreePortso : int
+ APIGetNbrReadersO : int

+ APIGetReaderNarneo : boolean
+ APtMonttoro : int

+ APIPowerDownf) : int

+ APIPowerUpo : int
+ APIResetO : int
+ APISendComrnandIsoInT00 : in
+ APISendCommancHsoOutT00 : int

+ APISendlsolnT00 : int

+ APISendlsoOutT00 ; int
+ APISendTIO : int

+ APISgtTimeOuto : boolean

+ APIStateo : int

$ CardManagero : void
+ maino : void
+b sendCmdFlo : vod
jb sendcmdouto : void

3 getReadersLI stO : void

jb prirTtSWD : void

javaH.swing

3y PINCodeVerlfied : boolean

Figura 27 - Diagrama UML da classe CardManager
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5. CONCLUSOES

5.1. Problemas encontrados

No geral, o projeto transcorreu como previsto. o maior fator de dsco identificado no

inicio do projeto era a obtengao dos equipamentos necessarios, leitor e cart6es. Mas

esse problema foi rapidamente resolvido. No entanto, dois problemas do ponto de vista

t6cnico surgiram em diferentes momentos, exigindo uma carga extra nao prevista no

proJ eto.

O primeiro surgiu no inicio da implanentagao dos applets. Como fazu com que os

applets compartilhem dados de maneira segura e consisturte? Embora se conhecesse a

solugao do ponto de vista te6rico (uso de Shareable Interfaces), sua implanartagao foi

bastante custosa e exigiu um esforgo maior que o previsto.

A segunda grande di£culdade apareceu no fim da implementagao, e foi o fato de a

bibliotua do leitor de smartcards nao ser compativel com Java. Evidentemente nao

havuia tempo para se recomegar a aplicagao do taminal em outra linguagem. Hou\-'e

assim a necessidade de se encontrar uma solugao para fazer a comunicagao entre a

aplicagao do terminal em Java e o leitor. Isso resultou em esforgo extra para se estudar

e implementar uma solugao em Java Native Interface, o que evidaltemalte p6s em

Hsco o cronograma previsto nos 61timos dois meses do projeto.

5.2. Resultados obtidos

O produto £nal do projeto 6 uma aplicagao que administIa o conte6do de um smart card

que encapsula 6 documentos oficiais e mais um conjunto de dados m6dicos de

urg6ncia.

Alan disso, o presente documento cont&m um estudo sobre a tecnologia de smart cards,

com &nfase na tecnologia Java Card, e tamb6m um panorama das aplicag6es possiveis
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destas tecnologias e dos projetos existentes a nivel mundial na area de governo

eletr6nico.

5.3. Considerag6es sobre o aprendizado com o projeto

Foi possivel construir uma s61ida base de conhecimento sobre smart cards desde a sua

arquitetura intana at6 todas as possiveis aplicag6es da tecnologia. O estudo efetuado

permitiu obtw uma visao global dos diversos projetos existentes no mundo utilizando

smart cards nas suas diversas aplicag6es, como governo eletr6nico, sa6de eletr6nica,

telefonia, transportes, etc.

Tecnicamqlte, implementou-se de ponta a ponta um projeto em Java Card, o que

envolveu aprendizado tanto do lado da programagao como do lado da especificagao, ja

que este nao 6 um projeto que se encaixa nos molda tradicionais de levantamento de

requisitos. Tamb&m foram extendidos e consolidados conhecimentos em programagao

Java sobretudo com relagao a elaboragao de interfaces graficas. Ainda do ponto de vista

t6cnico, devose tamb6m citar o aprendizado sobre o uso de DLLs e sobre Java Native

Interface, que 6 uma ferramenta poderosa para a interoperabilidade de aplicag6es

escritas em diversas linguagens de programagao.

Do ponto de vista da gestao de projeto, foi importante administrar um projeto de tao

longa duragao, com quest6es dificeis de se lidar como a distribuigao do trabalho ao

longo do projeto e principalmurte a avaliagao da carga honda a se gastar em cada

atividade sem comprometer o projeto na sua reta final com uma sobrecarga de trabalho.

5.4. Viabilidade t6cnica da solugao proposta

A coexist&leia de divasas aplicag6es em um mesmo cartao nao resulta em problemas

de seguranga nem de interoperabilidade. O framework Java Card garante que o

programador tem o controle da comunicagao segura entre os divusos applets. No nosso

caso, mostrou-se que 6 poss{vel que diversos documentos estejam presentes no mesmo

cartao compartilhando alguns dados comuns e somente estes dados. Em outras palavras,
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o acesso a um documento espwifico nao permite que se bude a seguranga para se ter

acesso a outro documento.

Para que a solugao proposta possa vir a se tornar um produto um dia, 6 necess£do se

incluir um m6dulo de criptografia (que pode ser um m6dulo em Java Card ou em C,

nesse caso presente no sistema operacional do cartao) e se definir melhor o escopo de

seguranga (q11ando pode-se atualizar um dado, validagao de chaves de acesso, etc.). A

coexist&ncia de applets no cartao 6 perfeitamente viavel, tanto que eIa 6 fortemente

usada hoje nos chips GSM, onde diversos sewigos sob forma de applets oo-habitam o

cart50 sem problemas.

Um empecilho a solugao proposta no entanto 6 o aspecto visual do cartao. No caso de

uma identidade eletr6nica sozinha no cartao, 6 possivel se replicar os dados de forma

visual no corpo do cartao de maneira que se possa utilizar o documento mesmo na

aus6ncia de um terminal que leia os dados. No caso de varios documentos, por uma

questao elementar de espago, 6 possivel somente replicar os dados principais de cada

documento, nao sendo assim viavel, na maioria das situag6es, seu uso caso nao se leia

os dados eletr6nicos.

5.5. Possiveis seqa6ncias do projeto

Conforme dito acima, a primeira evolugao necessaria 6 a implementagao de um m6dulo

de criptografia no earth, possibilitando assim a encriptagao dos dados e a geragao de

assinaturas eletr6nicas. Ainda com relagao a seguranga, seria necessario uma

definigao do framework de seguranga do ca:nao: quando e sob quais condig6es pode-

se atualizar (modi6car) os dados no cwtao, que tipo de chaves e niveis de acesso aos

dados pod&se ter em diversos casos.

A seguir, a inclusao de foto e de dados biom6tricos (impressao digital e/ou iris) parece

ser uma tend6ncia para as vers6es futuras das identidades eletr6nicas (ver 2.5).
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O terceiro ponto 6 sem d6vida a implementagao de servigos de governo eletr6nico que

fagam uso dos documentos eletr6nicos. No Anexo I sugerimos algumas possiveis

aplicag6es.
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ANEXO 1 – EXEMPLOS DE APLICAQ6ES USANDO

IDENTIDADE ELETR6NICA

1. IMPRESSAO DIGITAL, IMPRESSAO VOCAL E SENHA

As tr6s maneiras de identificagao do portador da idartidade eletr6nica sao feitas atrav6s

da impress50 digital, impressao vocal (reconhecimento por voz) ou senha do cartao,

cada uma com finalidades distintas.

A senha do cartao 6 usada em situag6es que nao requerem alta seguranga na

autarticagao do portador e para utilizagao do cartao com o consentimento do portador.

A senha deve ser armazenada no caHao, pois pode ser usada em situag6es offline.

Exunplo: consulta a SERASA, consulta de dados dos documentos.

A impressao vocal, que utiliza o reconhecimento da voz do portador, 6 usada em

situag6es que requerem alta seguranga na autenticagao do portador do documento, mas

ainda requer o consentimento do portador, para operag6es online. Exemplo:

Desbloquear a senha do caNao, quando o portador ultrapassou a limite de tentativas da

senha

A impressao digital deve ser usada em situag6es em que o portador do documurto nao

precisa consentir para que a sua identificagao seja feita, mas ele deve ser identi6cado de

qualquw manara. Neste caso os dados sobre a impressao digital do portador deve estar

contido no cartao, pois pode ser usada em operag6es offline. Exemplo: Policial

identi£cando um criminoso.

Outras maneiras de identificagao que poderiam ser implementadas sao o

reconhecimento facial e o reconhecimento da iris do portador. Estas duas poderiam

substituir o reconhecimento por impressao digital. No entanto, deve se tomar cuidado

no reconhecimento facial com as imprecis6es devidas as mudangas na pessoa, como
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uma barba, por exemplo. A vantagem do reconhecimento da iris 6 a alta confiabilidade

da resposta, no entanto requm tecnologias mais sofisticadas.

Seguranga Consentimento OfflineAutenticag50

Senha Baixa Sim Sim

SimAlta NaoVoz

AltaDigital Nao Sim

DependeNaoFacial Alta

Alta NaoM Depende

2. VERIFICAQAO DE PASSAPORTE

A verificagao manual dos passaportes e vistos nas honteiras 6 um processo lento e

sujeito a falhas. O registro feito manualmalte de cada pessoa que entra ou sai de um

pals causa enormes filas. O uso de um passaporte eletr6nico teria assim algumas

vantagens com relagao ao m6todo tradicional:

a. Agilizagao da veri6cagao do passaporte e do visto, que seria emitido em

formato eletr6nico e gravado no cartao, e emissao de carimbo eletr6nico na

cartao;

b. Redugao das fraudes por falsificagao de passaporte gragas a autenticagao do

portador atrav6s de informag6es biom6tricas (impressao digital e iris)

gravadas no cartao,

c. Registro das pessoas que entram e saem do pals em banco de dados san a

necessidade de digitagao manual dos dados;

O grande ganho em seguranga seria a identificagao biom&rica. Informag6es sobre a

impressao digital, a iris ou at6 mesmo a voz da pessoa podem ser estocadas na cartao e

verificadas com as amostras obtidas na hora. Dessa forma a falsi6cagao do passaporte

torna-se virtualmente impossivel.
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Passaporte

Nome compldo

lbJihm
FiliaQgo paterna

,_lori Ie I'd .I dru I1 ;1

FiliaQ60 materna

I.lana h4adru ga

Data cIe emissga Dda validade

Repartig60 expedttora

['PIPy Il: II II A LI IIIIL la fell Pr II II II @a& F lulu

Data de nascirnento Local de hlascimerTto Sexo

in Paulo

Visto eletr6ntco

f_ al d Manage I a }';

I
C:3'K NOK OK NOK

Figura 28 - Exemplo da aplicagao de visualizacao do passaporte com autenticagao por impressao

digital e iris

3. CONSULTA A SERASA

Uma informagao muito importante para lojas e bancos 6 situagao atual das pend6ncias

do seu cliente atrav6s do CPF. Hoje em dia, as lojas e bancos utihzam o n6mero do
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CPF do cliente para consultar o banco de dados da SERASA, onde estao os dados da

situagao do CPF do cliente atualizados diadamente. Desta manara, os bancos podem

liberar empr6stimos a seus clientes e impHmir ta16es de cheques ou tamban as lojas

podem vender a prazo para estes.

A identificagao eletr6nica usando Smart card seNa uma alternativa para esta busca. As

lojas e bancos poderiam buscar a situagao de inadimpl&leia do cliente e tamb6m a sua

foto para que seja confirmado que o portador daquele CPF 6 realmente o cliente a sua

frente.

Funcionamento do sisterna:

1.

2.

3.

4.

5.

6.

7

Funcion£do do banco ou loja abre o aplicativo, que nca a espera da identidade

eletr6nica do cliente no seu leitor.

Cliente pde sua identidade eletr6nica no leitor.

Aplicativo vuifica se o documento foi inserido ou se o seu numero de registro

foi insuido no documento do RG ou CNH.

Se sim, o cliente deve digitar a senha no teclado num&ico.

Se nao, o busca deve ser feita de maneira convencional, ou seja, documento em

papel.

Se a senha 6 comet% o aplicativo busca as informag6es do CPF no banco de

dados da SERASA, busca a foto do portador no banco de dados da polfcia

federal, mostra se o CPF esta livre de pend6ncias, alan da foto do portador.

Se a senha 6 incorreta, o portador tem tr&s chances de acertar a senha antes que

esta seja bloqueada.
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Figura 29 - Consulta a SERASA
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Figura 30 - Fluxograma de consulta i SERASA
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,_,b ,LaJ 1:ai II t,tanaqel

Cansulta da situag80 do CPF na $ERASA

Name compl8to

J l=[ ., MEIMl•

Data de expediQ60 Data cIe no$cimentoN£lrnero de in$criq60

};

a I
i[H + +

a

Lq

Status do CPF: ill ? i , i :ali , ll . J '

Figura 31 - Exemplo de aplicagio da consulta i Serasa

4. POLICIAMENTO RODOVIARIO

Hoje em dia, o policiamento rodovi£rio esta bastante hmitado principalmente pela falta

de recursos de informagao. No caso em que um motorista d abordado por um policial,

este tem a possibilidade de verificar poucas informag6es sem a ajuda de uma central de

polrcia. Ele pode verificar as datas de validade dos documentos do motorista e o seu

estado de embriaguez. C) policial deve contatar uma central de polfcia, para que ele

possa obter informag6es de sobre o carro ou o motorista condizente com a sua situagao

criminal
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A identidade eletr6nica utilizada juntamente com outros recursos tecno16gicos pode

facilitar e agilizar estes processos. Um aplicativo carregado num Palm Top poderia

averiguar os dados contidos no cartao de identidade, buscar a foto do motorista, sua

situagao criminal e o nimero de pontos de multa na sua carteira de habilitagao no banco

de dados da pol{cia. No caso em que o policial aplica uma multa, se a quantidade de

pontos na CNH do motorista ultrapassar o valor limite, o policial tera o poder de anular

a CNH do motorista alan de atualizar o banco de dados de multas, agilizando o

processo de entrega de multas.

Funcionamento do sistema:

1.

2.

3.

4.

5

O policial abre o aplicativo de leitura da idartidade digital no Palm top.

O policial conecta a identidade eletr6nica no leitor de smart cards do Palm top.

O aplicativo busca as informag6es do da situagao criminal do motorista e a sua

foto no banco de dados da policia federal, busca o n6mero de pontos na CNH no

banco de dados do DETRAN e imprime na tela todas as informag6es acima.

No caso de aplicagao de multa, a multa seria enviada ao banco de dados do

DETRAN e aplicativo alteraHa o nimmo de pontos na carteira do motodsta e

anula-la-ia se cabivel.

O policial deve tomar as medidas necess&ias com base nas informag6es

apresentadas.
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Figura 32 - Consulta dos pontos na carteira de habilitagio
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Figura 33 - Aplicagio de consulta i CNH
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1q r; II

Formulario para rnultas

Nome do policial

ames Band

registro

HoraData

:: F'

Descriqgo da mutta

20 % a cima dD Ii mite de ve loci dade

NdmerDde Foraas par8ed8 muha a
N£lrnero de pontos tatal para esta CNH

f: aI tI Manaqel _ a -)

Figura 34 - Atribuigao de multa via eletr6nica

5. AUTOMATIZAq'AO DAS ELEl€'6ES
Hoje, apesar do avango que representa a urna eletr6nica, todo o processo de verificagao

do tftulo de eleitor, assinatura do registro de votagao e emissao do comprovante

permanece manual. O uso do tftulo de eleitor eletr6nico permite que todo o processo

seja automatizado. A figura a seguir ilustra como seria o novo processo.
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Servidor - TRE

Eleitar

a$
Urna

eletr6nica
Zona Eleitoral

Terminal

Mesario

Figura 35 - Eleig6es eletr6nicas

Eleitor insere seu tftulo na leitora e os dados sao transferidos para um terminal

na zona eleitoral;

O terminal envia os dados para o servidor do Tribunal Regional Eleitoral para

autenticag ao;

o TRE confirma que o titulo 6 v£lido;

O mes£rio insere seu cartao na leitora e 6 autenticado pelo terminal;

O terminal entao libera a urna eletr6nica;

Urna envia comando de fim de votagao;

Terminal emite comprovante de votagao, que 6 gravado no tftulo de eleitor e

eventualmente impresso no local.

1.

2.

3.

4.

5.

6.

7.

Elimina-se com esse processo toda a verificagio manual dos tftulos, o que acarreta uma

maior seguranga na eleigao. Esse novo processo seria um passo intermedi£rio para uma

futura eliminagao da figura do mes£rio e at6 mesmo para a viabilizagao de votagao pela

internet, ja que toda a seguranga necessgria a autenticagao do titulo esti embutida no

cartao. Nesse caso, 6 necess£ria a autenticagao tamb6m do portador para evitar que uma
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pessoa vote com o titulo de outra. Isso podwia ser feito atrav6s da inclusao de dados

biom6thcos no cartao, como por exemplo impressao digital e iris.
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