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RESUMO

GUERRA, S. Identificacao de fraude em transagoes financeiras com Redes
Neurais para Grafos. 2025. 67 p. Monografia (MBA em Inteligéncia Artificial e Big
Data) - Instituto de Ciéncias Matematicas e de Computagao, Universidade de Sao Paulo,
Sao Carlos, 2025.

As fraudes financeiras sdo um risco atual para comerciantes e clientes, que enfrentam
prejuizos financeiros e experiéncias desagradaveis, principalmente em transagoes on-line. Os
padroes entre fraudadores e seu métodos de operagao podem oferecer alguma previsibilidade
de como uma transacao ilegitima se comporta. Este trabalho tem o objetivo de transformar
um conjunto de dados tabular e altamente desbalanceado em um grafo com nés (sendo
eles as transacoes e demais informagdes de identidade) e arestas, que representam o
relacionamento entre as entidades. A partir dessa modelagem, aplicaram-se dois modelos
de Redes Neurais em Grafos (Graph Neural Networks — GNN), o GraphSAGE e o Graph
Attention Network (GAT), para avaliar os resultados segundo as métricas AUC (Area
Under the Curve)-ROC (Receiver Operating Characteristic), AUC-PR (Precision—Recall),
revocagao, precisao e F1-Score. Além disso, the XGBoost classificato modelo was used para
uma segunda comparacao das métricas atingidas. Os experimentos com GNNs utilizaram
a biblioteca Pytorch Geometric e sua classe HeteroConv para aplicar os dois diferentes
modelos de redes neurais, SAGEConv e GATConv. As métricas apresentadas foram as
de melhor resultado obtido com os respectivos hiperparametros e modelos. Os resultados
demonstram que o modelo SAGEConv performou estatisticamente melhor do que o
modelo GATConv em relagao a métrica AUC-PR, nao havendo diferenca estatisticamente
significante em relacao ao modelo baseline XGBoost. No entanto, o valor médio de todos os
seus parametros foi maior quando comparado aos dois modelos. Conclui-se que os modelos
GNNs sao um bom ponto de partida para a anélise deste conjunto de dados, mesmo que
enfrentem desafios pelo alto desbalanceamento e por serem o produto de uma conversao de
dados tabulares. A eficiéncia temporal e complexidade dos algoritmos devem ser levadas

em considerac¢ao, bem como a boa explicabilidade visual do grafo.

Palavras-chave: Redes Neurais para Grafos. GNNs. Fraudes financeiras. Classificacao

binaria. Deteccao de fraudes.






ABSTRACT

GUERRA, S. Fraud identification in financial transactions with Graph Neural
Networks. 2025. 67 p. Monograph (MBA in Artificial Intelligence and Big

Data) - Instituto de Ciéncias Matematicas e de Computagao, Universidade de Sao Paulo,
Sao Carlos, 2025.

Financial fraud is a current risk for merchants and customers, who face financial losses and
unpleasant experiences, especially in online transactions. The patterns among fraudsters
and their methods of operation can offer some predictability of how an illegitimate
transaction behaves. This work aims to transform a tabular and highly imbalanced dataset
into a graph with nodes (being them the transactions and other identity information)
and edges, which represent the relationship between the entities. From this modeling,
two Graph Neural Network (GNN) models, GraphSAGE and Graph Attention Network
(GAT), were applied to evaluate the results according to the AUC (Area Under the
Curve)-ROC (Receiver Operating Characteristic), AUC-PR (Precision—Recall), recall,
precision, and F1-Score metrics. Furthermore, the XGBoost classifier model was used
for a second comparison of the achieved metrics. The experiments with GNNs used the
Pytorch Geometric library and its HeteroConv class to apply the two different neural
network models, SAGEConv and GATConv. The presented metrics were those of the best
result obtained with the respective hyperparameters and models. The results demonstrate
that the SAGEConv model performed statistically better than the GATConv model in
relation to the AUC-PR metric, with no statistically significant difference in relation to the
baseline XGBoost model. However, the average value of all its parameters was higher when
compared to the two models. It is concluded that GNN models are a good starting point
for the analysis of this dataset, even though they face challenges due to the high imbalance
and being the product of a conversion from tabular data. The temporal efficiency and
complexity of the algorithms should be taken into consideration, as well as the good visual

explainability of the graph.

Keywords: Graph Neural Networks. GNNs. Financial frauds. Binary classification. Fraud

detection.
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1 INTRODUCAO

Com o avango da tecnologia em industrias como as de servigos financeiros e varejista,
a crescente virtualizacao de operagoes cotidianas é um contexto imparavel. Projegoes
realizadas pela ABComm (Associagdo Brasileira de Comércio Eletronico) indicam um
crescimento expressivo do e-commerce no Brasil, esperando-se cerca de R$345 bilhoes
em faturamento para 2029 contra os R$204 bilhdes de 2024 (ABComm, 2024). Sendo o
ritmo de crescimento maior do que o esperado para o varejo como um todo, ha fortes
evidéncias de que as compras online tornam-se um padrao de consumo cada vez mais
adotado pelos clientes. (Vicente, 2024). Diante de um panorama promissor, ha também
os desafios associados ao que parece ser o principal receio dos consumidores e lojistas: as
fraudes. A possibilidade de pagar pelas compras online com o cartao de crédito - mediante
cadastro de dados e cédigo de seguranca - traz também o risco de expor tais informagoes

a sites maliciosos.

Em 2023, apenas no Brasil, aconteceram cerca de 3,7 milhoes de tentativas de
fraude, cujo valor acumulado atinge R$3,5 bilhoes. Conclui-se, ainda, que o ticket médio (o
numero do faturamento total dividido pelo niimero de vendas do periodo) de tais tentativas
foi duas vezes maior do que o ticket médio de compras legitimas (Chalegra, 2024). Em
um contexto tao agressivo, nao ¢ surpresa que o consumidor esteja cada vez mais receoso.
Mesmo com o crescimento do padrao de consumo on-line, em uma pesquisa realizada pela
PSafe, 68% dos consumidores tém medo de realizar compras virtuais. Além disso, 50%
utilizam o cartdao de crédito como meio de pagamento pela praticidade, mas 54% dos
respondentes tém medo de ter seu cartdo clonado (Biancamano, 2021). Além do transtorno
causado para o consumidor, o préprio lojista pode se deparar com cenarios em que precise
arcar com ressarcimentos, perda da mercadoria e até mesmo abalo da confianca do cliente,
uma vez que sua experiéncia e visao da marca sao prejudicadas por todo o contratempo

causado.

Portanto, é de grande interesse dos comerciantes e empresas intermediarias de
pagamentos desenvolver métodos robustos para a deteccao de tentativas de fraude, para que
tais agoes possam ser barradas de maneira proativa e proteger a experiéncia de compradores
legitimos. Por questoes de confiabilidade e integridade, o monitoramento e registro de
transagoes contam com dados - em sua maioria, tabulares e relacionais - que permitem
identificar mais do que apenas os valores de compra, mas também os dados de onde ela
foi realizada e por quem foi ordenada. Assim, diversos modelos de Machine Learning
(como métodos de classificagdo) sao utilizados atualmente para autorizar estratégias e
investigagoes antifraude diante de uma probabilidade alta de anomalia, comparando-se

padroes histéricos (Shen; Tong; Deng, 2007).
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1.1 Objetivos

Diante de todo o contexto, o objetivo geral deste trabalho é o aprofundamento na
analise de transagoes por meio de redes neurais para grafos, a fim de verificar se as conexoes
(arestas) entre as transagoes e seus atributos relevantes (nés) ditam padroes de agrupamento
para uma rede neural e trazem profundidade na deteccao de fraudes. Utilizando os dados
fornecidos pela competicao IEEE-CIS Fraud Detection (IEEE Computational Intelligence
Society, 2019), faz-se necessaria a transformacao de dados tabulares em um grafo com

atributos e relacionamentos.

Uma vez concluidas as andlises, os objetivos especificos incluem:

o Analisar os dados de transacao para identificar campos com potencial de nés ou

features;

o Modelagem dos dados tabulares em um grafo, a fim de aplicar dois modelos de redes

neurais para grafos na tarefa de classificacdo de nos de transacao;

o Comparar métricas de avaliacao (AUC-ROC, AUC-PR, Revocacao, Precisao, F1-
Score) entre os modelos SAGEConv e GATConv, bem como o desempenho de

diferentes hiperparametros;

o Comparar as mesmas métricas de avaliacdo e o desempenho computacional com um

modelo de classificagao baseline, o XGBoost.
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2 FUNDAMENTACAO TEORICA

Neste capitulo, serao revisados conceitos fundamentais em relacao a tematica de
fraudes, teoria dos grafos e modelos de redes neurais, bem como suas aplicagoes. Além disso,
havera analises sobre trabalhos desenvolvidos com fins semelhantes, a fim de demonstrar o

atual estado da arte e sua relevancia.

2.1 Deteccao de fraudes financeiras

Ha diversos tipos de fraudes detectaveis no ambito financeiro. No cenario brasileiro
atual, por exemplo, o surgimento do PIX simplificou o processo de recebimento, transfe-
réncias e pagamentos pelo celular. No entanto, segundo Rimonato e Santos (2021), sua
popularidade e democratizacao as operagoes financeiras acompanham também um aumento
na aplicagdo de golpes e transacoes ilegitimas, uma vez que a devolucao do dinheiro apés
o dano ¢ um processo demorado e complexo. Por isso, medidas tecnolégicas para limitar os
valores de transferéncia, identificar transacoes suspeitas e facilitar a devolugao do dinheiro

sao uma pauta extremamente relevante.

Diante desse primeiro cenario, é possivel ampliar o contexto para diferentes publicos,
desde os mais gerais até os mais especificos. O que as fraudes compartilham, assim como
muitos outros comportamentos sociais, sdo os padroes. A andlise de tais padroes é, muitas
vezes, complexa. Afinal, ha muitas varidveis a serem consideradas para estabelecer uma
rotina observével que permita uma classificacio acurada. E por isso que modelos de
Machine Learning capazes de correlacionar parametros e predizer a autenticidade de uma

transacao sao altamente estratégicos em cenarios de fraude.

Ainda sobre a complexidade dos padrdes em transacoes ilegitimas, muitos métodos
e modelos tradicionais podem ser utilizados para deteccao de fraudes; no entanto, apesar
da boa performance, eles podem ter dificuldade em lidar com dados de alta dimensao,
relacionamentos nao lineares e a dita complexidade intrinseca entre os usuarios e operagoes
(Motie; Raahemi, 2024). A utilizagdo de redes neurais desponta nessa tematica como uma

opcao por sua alta capacidade em revelar padroes sutis e ocultos em dados brutos.

Segundo Wang et al. (2021), anélises de grafos sdo interessantes para esse contexto
devido a capacidade de considerar informacoes individuais de uma entidade e também
sua informacao estrutural, bem como possiveis agregacoes e atualizagoes nas relagoes
existentes. Para além da eficdcia, é importante considerar que as redes neurais para grafos
(GNNs) podem enfrentar desafios de escalabilidade e tempo de processamento em grandes

redes de transagoes financeiras (Nielsen, 2015).

O trabalho de Motie e Raahemi (2024) apresenta uma andlise interessante sobre
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as intmeras fontes de fraudes financeiras analisadas por redes neurais para grafos na
literatura. Em seu estudo, foram observadas cinco grandes areas economicas em que GNNs
sao aplicadas: criptomoedas, transagoes on-line, cartoes de crédito, apdlices de
seguro e taxacao Além disso, ha uma forte prevaléncia de modelos supervisionados
(em que as transagoes fraudulentas sdo rotuladas), bem como de modelos focados em

classificacao de nés. Tais conceitos serao aprofundados no decorrer deste capitulo.

2.1.1 Trabalhos relacionados

Dado que o dataset utilizado neste trabalho é focado em transagoes comerciais
on-line, foram consultados varios artigos e monografias com tematicas semelhantes. Para
garantir essa similaridade, os dois primeiros trabalhos em andlise utilizam exatamente o
IEEE-CIS Fraud Detection (IEEE Computational Intelligence Society, 2019) como fonte

de dados para criacao de grafos e descoberta de fraude.

A trabalho de Sergadeeva, Lavrova e Zegzhda (2022) traz o processo de modelagem
do dataset para utilizagdo em um grafo. A remocao de colunas majoritariamente nulas,
normalizacao do valor de transagoes e comparacao do nimero de épocas para melhores
resultados demonstram que, para o modelo utilizado no trabalho, a quantidade de iteragoes

durante o treino foi importante para melhoria das métricas.

Ja na obra de Rao et al. (2021), além do IEEE-CIS Fraud Detection, utilizam-se
outros dois datasets (BTFSD e Yelp-Chi) para comparar a performance de diferentes
modelos para classificacdo de fraudes. O artigo é focado na comparacao entre GraphSAGE,
CARE-GNNN e um framework denominado Knowledge-Guided Semi-supervised GNN,
ou KS-GNN. Esta tultima ¢é o principal foco, com énfase em diminuicao de ruidos a cada

época.

O recente artigo de Guo et al. (2025) aborda uma temética e comparagao semelhante
ao do presente trabalho, debrugando-se sobre a andlise de diferentes métodos - tanto para
grafos, com GCN, GAT e GIN, quanto para modelos como regressao logistica, Transformers
e CNNs tradicionais. A diferenga principal é que o dataset utilizado (Elliptic Dataset) ja é
disponibilizado como um grafo por padrao, sem a necessidade de transformacao de dados

tabulares em noés, arestas e features.

Um dos interesses da atual pesquisa foi mapear producoes académicas sobre o
assunto a nivel nacional. Silva e Feitosa (2021) traz uma andlise de modelos baseados em
GCN e GAT, utilizando um dataset com forte criagdo de comunidades para observar a
qualidade dos treinamentos. Isso porque, para o dataset real baseado em transacgoes de
e-commerce, a pesquisa foi limitada pelo tamanho do grafo. Isso demonstra que as técnicas
empregadas na presente monografia sao uteis para a academia como um todo, visto que
técnicas para andlise de vizinhos e uso de disco persistente para poupar memoria RAM

seriam valiosas neste caso de uso.
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Assumpgao et al. (2022) analisa transagoes, assim como o dataset IEEE-CIS Fraud
Detection. No entanto, o foco principal é a deteccao de padroes relacionados a lavagem de
dinheiro. A partir de dados devidamente confidencializados do banco Inter, um modelo
baseline implementado com Deep Graph Library - Knowledge Embedding é comparado
com uma metodologia de multi-task learning, que consiste em combinar duas etapas de
aprendizado baseadas em GraphSAGE para captar diferentes padroes nas transacoes -
como probabilidade de transacao e estimativa de valor a ser transferido. O artigo foi um

bom ponto de interesse em métodos mais sofisticados em pesquisas futuras.

Por fim, o trabalho de Mapel (2023) possui objetivos muito similares a presente
monografia: comparar modelos de classificagdo tradicionais e também diferentes modelos de
GNNs para classificar um target binario. Embora a tematica dos dados seja diferente, com
foco principal em satide, os problemas de desbalanceamento e comparacao de métricas sao
um desafio para ambos os casos de uso. Além disso, algumas das pautas de avaliacao dos
resultados e da metodologia (como a utilizagao de frameworks para explicacao amigavel
dos critérios adotados pelo modelo de inteligéncia artificial) serdao o foco para trabalhos

futuros.

2.2 Modelos de classificacao

Um algoritmo de classificacdo em aprendizado de méquina tem como objetivo definir
um conjunto de instrucoes que permita ao sistema categorizar itens em uma ou mais
classes pré-definidas. As caracteristicas dos dados expostos ao algoritmo sdo examinadas e,
com base em padroes aprendidos pelo modelo, é possivel decidir a qual classificagdo o dado
pertence. Um exemplo de aplicacdo é a proposta pela competicao do dataset IEEE-CIS
Fraud Detection, disponibilizada no Kaggle e utilizada nesta pesquisa. Neste conjunto de
dados, hd uma coluna (label) nomeada is_Fraud, em que a transagao em questao deve

ser analisada com base no treinamento do modelo e classificada como fraude (1) ou nao
fraude (0).

Um dos métodos para criacio de um classificador é a chamada Arvore de Deciséo,
em que temos uma estrutura semelhante a um fluxograma. Na Figura 1, vé-se um exemplo
de uma pergunta inicial (raiz da arvore). Cada resposta leva a um né intermediario (folha
da arvore), com uma pergunta que leva em conta outros atributos hierarquicos e tenta
levar & classificagao correta em relagao a classe alvo (rejeitar ou ndo uma transa¢ao com

base na sua tendéncia a fraude).

2.2.1 XGBoost

O algoritmo XGBoost propde-se a utilizar a técnica de Gradient Boosting, que cria
arvores de decisao sequenciais com o objetivo de corrigir os erros cometidos pelas arvores

de decisao (modelos) anteriores e, assim, reduzir a fungao de perda (Mapel, 2023). Para
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ID do usuario conhecido
pelo estabelecimento?

Sim | Néo]

Endereco de cobranga é
igual ao enderego de
entrega?

Usuario possui histérico de
fraude?

[ Nzo Sim Sim [ Néo

Valor da compra

compativel com histérico

do usuario?
Sim [ Nao |

Figura 1 — Arvore de Decisdo para classificacdo de possivel fraude. Fonte: Narde (2024)

além disso, seu maior diferencial esta na sua escalabilidade: segundo Chen e Guestrin
(2016), o sistema é 10 vezes mais rapido em execucao do que outras solugoes populares em
uma Unica maquina, isso por conta de importantes otimizagoes feitas a nivel de algoritmo
e sistema - como um novo algoritmo para lidar com dados esparsos e computagao paralela

e distribuida. Isso faz com que sua eficiéncia seja aumentada e a velocidade, aprimorada.

2.3 Teoria dos Grafos e Redes Complexas

A analise de relacionamento é uma ferramenta poderosa em uma sociedade cada vez
mais conectada. A conexao entre individuos, ferramentas e quaisquer unidades observaveis
traz informagoes importantes sobre seu comportamento em um ambiente controlado. Um
exemplo disso sao as redes sociais, em que amigos e interesses comuns podem ditar padroes
de consumo de conteido e até mesmo compra. Uma maneira de representar tais elementos

e seus relacionamentos é a utilizacao de grafos, como representado na Figura 2.

Figura 2 — Representac¢ao de um grafo, com 6 nés e 7 arestas. Fonte: Mariano (2020)

Segundo Menczer, Fortunato e Davis (2020)
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Em termos bem genéricos, uma rede, ou grafo, é um conjunto de elementos, que
chamamos de nés, juntamente com um conjunto de conexdes entre pares de noés,
que chamamos de arestas. As arestas representam a presenca de uma relacao
entre os elementos representados pelos nés. [...] As arestas podem corresponder
a interagoes sociais, fisicas, de comunicacao, geograficas, conceituais, quimicas,

biolbgicas ou outras.

Matematicamente falando, um grafo G pode ser representado como G(N, L), um
conjunto em que N ¢ o niimero de nés e L. é o conjunto de arestas, também chamado de
lista de adjacéncias (Gomes, 2024), e pode ser representado como (i,j) - descrevendo a
conexao entre os nés i e j. No campo de redes complexas, segundo Metz et al. (2007),
o termo “refere-se a um grafo que apresenta uma estrutura topolégica nao trivial”, de
forma que quando o conceito é aplicado a redes do mundo real, sua topologia e evolucao

“apresentam propriedades organizacionais bastante robustas”.

Ainda segundo Metz et al. (2007), é interessante ressaltar que um grafo sé pode
ser considerado uma rede complexa caso apresente propriedades topograficas que nao
estao presentes em grafos simples. Um exemplo é o coeficiente de aglomeracao, que dita a
tendéncia de conexao entre os nés A e C, caso ambos sejam conectados a B. No campo
de andlises relacionadas a redes complexas, a criagdo de comunidades (ou clustering)
demonstra a tendéncia de agrupamento entre nés com conexoes similares. Na Figura 3,
demonstra-se a criagdo de grupos de afinidade em relacao as redes sociais, mas isso também

se reflete em tematicas de artigos, agrupamentos geograficos e paginas da internet.

Figura 3 — Demonstracao de um grafo sobre retweets em relagao a politica nos EUA. Fonte:
Menczer, Fortunato e Davis (2020)



32

2.3.1 Propriedades de um grafo

Ha diversos comportamentos a serem notados em um grafo, que dizem muito sobre
as caracteristicas dos dados nele inseridos. Desde a configuracao de ligacao entre os noés
até mesmo suas tendéncias de agrupamento podem trazer informagoes valiosas sobre o
conjunto. Um grafo é chamado direcionado quando a direcao das arestas importa quando
ligam dois nds; ja quando apenas é necessario sinalizar a ligagdo, sem que a dire¢ao importe,
o grafo é chamado nao direcionado. As duas configuracgoes sao ilustradas na Figura4.
Além disso, as arestas podem apresentar pesos distintos, de maneira que a relacdao entre

nos especificos seja mais forte ou significativa para o modelo do que as demais.

Quando se fala sobre configura¢oes dos nés em um grafo nao direcionado, pode-se
definir o conceito de grau k do vértice i na Equagao 2.1, dado pela quantidade de arestas

conectadas a i em uma rede com m arestas.

Jj=1

Para toda a rede nao direcionada, calcula-se o grau médio partindo da quantidade

de arestas m, como na Equacao 2.2:

2m

m:;Z/ﬁ:;ZZAij = p=1/ny ki — w= (2:2)
5 i ‘

Ja numa rede direcionada, é importante diferenciar o grau de entrada k;, e o
grau de safda k.., j4 que a direcio é relevante para a andlise. Sendo k" = Ay e

kgt = YL, Ajj, o nimero de arestas m na rede é dada pela somatéria das arestas de

1=

entrada e saida (veja a Equagdo 2.3).

7

, 1
CEDIED SAEED D) DY (2.3)
1 )

Ha, ainda, o conceito de comunidades. Diante de um conjunto de nés com alto grau
de conexao entre si, é possivel observar as tendéncias de agrupamento desses elementos e a
influéncia exercida, tanto pelos nés quanto por suas conexoes. Em uma rede cujos nos tem
uma forte inclinacdo a serem mais conectados quando sdo semelhantes entre si, é possivel
observar o principio de homofilia. J4 quando se vé uma tendéncia de agrupamento entre

nos que nao compartilham tantas semelhancas, observa-se a heterofilia.

2.4 Redes Neurais para Grafos

Quando um ser humano busca aprender novos conceitos, uma das maneiras de
memorizar conceitos é a repeticdo. Para identificar um péassaro, por exemplo, ha algumas

estruturas fundamentais que uma crianga comeca a associar: a existéncia de um bico,
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Undirected Directed

Unweighted

Weighted

Figura 4 — Grafos com propriedades distintas de direcao e peso. Fonte: Menczer, Fortunato
e Davis (2020)

corpo coberto de penas, canto caracteristico. Quanto mais passaros lhe sao apresentados,
mais concreta se torna a ideia. Da mesma forma, pode-se ensinar a um sistema sobre um

ou mais conceitos especificos.

No entanto, como abordado por Nielsen (2015), para além da complexidade de
transformar intui¢oes comuns em algoritmos, ha muitos casos especiais e excegoes dificeis
de serem traduzidos. Ainda no exemplo dos passaros, um ornitorrinco possui um bico,
mesmo que seja outro tipo de animal. Para trazer uma outra abordagem a esse problema,
as redes neurais trazem ao sistema varios exemplos de passaros (entradas, ou inputs) e os
usam para inferir regras para o seu reconhecimento (Nielsen, 2015). A Figura 5 ilustra, de
maneira didatica, o processo de decisao. Quanto mais exemplos, o0 modelo podera aprender

ainda mais sobre o que realmente classifica um passaro e, assim, melhorar sua acuracia.

Cada uma das camadas de aprendizado (as chamadas camadas ocultas, ou hidden
layers) podem ter pesos diferentes. Se o animal nao tem penas, como o ornitorrinco, muito
provavelmente nao serd um passaro; poderiamos atribuir um peso maior (w; = 2) a essa
variavel. Ja a capacidade de canto pode estar presente em aves como a galinha, que nao é
um passaro por defini¢ao. Portanto, seu peso (we = 1) serd menor. Além da inferéncia de
pesos, as camadas poderiam ser divididas em outras sub-redes. A questao sobre o canto,
por exemplo, poderia ser decomposta em relacao a cacarejos ou melodias. Redes com uma
estrutura de varias camadas — duas ou mais camadas ocultas — sao chamadas de redes

neurais profundas (deep neural networks).

Valendo-se do conceito de grafos, pode-se trabalhar com o aprendizado de padroes
por meio das relagoes. Consideram-se, ainda, os conceitos de redes neurais em relagao
as camadas de aprendizado e pesos, mas com cada um dos nés possuindo caracteristicas

proprias, que podem ser enriquecidas pelos atributos dos vizinhos com os quais se relaci-
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Entradas
(inputs)

Possui bico sem
dentes?

Saida
(output)

Possui penas pelo - .
P P E um péassaro?

Possui a capacidade
de cantar?

Figura 5 — Exemplo simples de classificagao de passaros com uma camada oculta e uma
saida. Fonte: da autora

Camadas
ocultas N Camada de Camadas
* convolugio ocultas .

. Fraude
1S W) (H, BN S W) N R

. Normal

Feedforward Network

Grafo de transagdes

I

Figura 6 — Redes neurais para grafos com aspecto convolucional em tarefas de classificagao
para fraudes. Fonte: Adaptacdo de Motie e Raahemi (2024)

onam. Assim, é possivel trabalhar em tarefas supervisionadas (classificagdo, regressao),
nao-supervisionadas (agrupamento de comunidades) e semi-supervisionadas. E possivel,
ainda, classificar nés, arestas e grafos completos. Neste trabalho, nos aprofundaremos em

um modelo supervisionado para classificacao de nés, como exemplificado na Figura 6.

Sendo o grafo constituido por nés que representam diversos tipos de ave, pode-se
classificar um né como sendo um passaro baseado em seus atributos e relagdes. A Figura 7
exemplifica o cenario em que os nés poderiam se relacionar pelos tipos de atributos ou
vizinhos compartilhados - como um candrio e um sabia - e, assim, fornecer ao modelo

insumos significativos para predi¢ao do que é um passaro ou nao.

No cenario financeiro, a classificacao de nés é muito eficiente em detectar fraudes

de seguro e cartao de crédito analisando padroes de transacoes e relacoes entre reclamante
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Canério
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- Canto melodioso
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Coruja
- Ave de rapina
- Noturna
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Galinha

- N&o voa
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Pinguim
- Nao voa
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Sabia
- Passeriforme
- Canto melodioso

Figura 7 — Exemplo de grafo cujos nds sao conectados pela semelhanga de atributos. Fonte:
da autora

e provedor (Cheng et al., 2025). Ainda segundo Cheng et al. (2025):

Dados de transagoes sdo essenciais para revelar atividades fraudulentas. A
criagdo de uma rede de transagoes (grafo), com nés representando contas ou
entidades individuais (como individuos, empresas) e arestas representando
transagoes (por exemplo, transferéncias, pagamentos), permite a identifica¢ao
eficaz de padroes anormais de transagoes. Por exemplo, pequenas transacoes
frequentes ou grandes fluxos de fundos em um curto periodo podem indicar
atividade fraudulenta. Analisar a topologia da rede, como a centralidade dos
nos e as divisoes da comunidade, pode ajudar a identificar redes de fraude ou

contas fraudulentas importantes.

O principal mecanismo por tras do funcionamento de redes neurais para grafos é a
passagem de mensagens (Tozato, 2021). Para cada n6 do grafo, a intengao é calcular um
novo vetor (ou embedding) que leve em considera¢ao nao apenas as préprias caracteristicas,
mas as caracteristicas dos seus vizinhos. Ainda segundo Tozato (2021), "As camadas de
uma rede neural baseada em grafos podem ser entendidas como uma série de agregacoes
de representacoes em conjunto do mecanismo de passagem de mensagens, com o intuito

de calcular a representacao de um dado vértice no grafo'.
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A mensagem passada de um né vizinho j para o né-alvo i é dada pela Equacao 2.4:

m,_; = ¢ (h{”) = W® . "), (2.4)

J

em que h;k) é o vetor de caracteristicas na camada k e W®) ¢ uma matriz de pesos usada
pela rede.
(k)

A fungdo de agregacao a, ’ utilizada para combinar as mensagens em um tnico vetor
pode se valer de mecanismos de soma, média e maz-pooling, que representam diferentes
meios para lidar com os valores vindos dos vizinhos. Apds esse processo, para atualizar o
vetor final da préoxima camada, espera-se que haja uma combinacao entre o vetor original

e vetor agregado pelos vizinhos.

2.4.1 Graph Convolutional Networks

O modelo GCN ¢ inspirado nas chamadas Convolutional Neural Networks (CNNs),
valendo-se de operacoes convolucionais ou de agrupamento na estrutura do grafo para
extrair uma representacao para cada no e, em seguida, utiliza-la na classificagdo Xiao et

al. (2022). A regra de propagacdao numa GCN de miltiplas camadas é dada por:

H"Y = g (D 2AD 2 HOW W) (2.5)

onde A = A+ Iy é a matriz de adjacéncias do grafo ndo direcionado G com
autoconexoes adicionadas, [y é a matriz de identidade, D, = Zjﬁij e W ¢ uma matriz
de pesos treindvel (Motie; Raahemi, 2024). o representa a funcio de ativacio, H) ¢ RN*P
é a matriz de ativac¢oes na camada [; sendo H(0) = X a representagdo da primeira camada

convolucional (Kipf, 2016).

2.4.1.1 Funcoes de ativacao e perda, backpropagation e otimizador

A funcao de ativagao mencionada anteriormente desempenha um papel impor-
tante na definicao da saida do modelo, uma vez que sua utilizacao insere a nao-linearidade
necessaria no sistema (Ultralytics, 2025). Isso quer dizer que o sinal advindo de um neurdnio
especifico é disparado e modulado em intensidade para a proxima camada seguindo uma
dita funcao nao-linear, a fim de captar padroes e relagdes nao triviais para um modelo
simples de regressao linear.

H& algumas fungoes que se destacam no campo de redes neurais, como a funcao

sigmoide o(z) = 1+i*z e tangente hiperbdlica tanh(z) = izlgiz

solugoes mais implementadas é a funcao ReLU, cuja féormula é dada pela Equacao 2.6.

T

Atualmente, uma das

Em resumo, caso a entrada seja positiva, é retornado seu préprio valor; caso contrario, é

retornado o valor 0.

f(z) = max(0, x) (2.6)
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Problem Type Data Points
Hidden Layers v ‘ 1.00, 2.00, 3.00 v
Activation Function
RelU - ‘ S 1<
-+ 3hidden layers
INPUT -+ -+ - 4 OUTPUT
00 0.00 x=0.44
Wy =-0.35
2.00 1.08 0.6 x2=0.68 _
W3 =-0.01
3.00 0.00 0.59 x3=027
Wy =-0.20

CALCULATIONS

= RelU(wqq X + Wpq X + W3 X3 + b)

=RelLU(-0.35* 0.44 + -0.01 * 0.68 + -0.20 * 0.27 + 0.93)
=RelU(-0.15 + -0.01 + -0.05 + 0.93)

=RelU(0.72)
=0.72

Figura 8 — Comportamento da funcao de ativagdo ReLU em modelo com 3 camadas ocultas.
Fonte: Google for Developers (2025¢)

Sua eficiéncia é tanto computacional quanto em relagdo ao contorno do fenémeno
do gradiente de desaparecimento. Ele se dd quando os gradientes - ou seja, as derivadas da
funcao de ativacao - tornam-se muito pequenos ou nulos durante as multiplicagdes através
das camadas. Isso pode acontecer em funcoes como a sigmoide, em que o valor maximo
da derivada é alcangado em x = 0 e vai diminuir ao se afastar desse valor. A Figura 8

demonstra como os célculos sao feitos entre camadas ocultas com a fungdo ReLLU.

J4 com a fungdo de perda, podemos fazer uma comparacio entre a saida y(z)
fornecida pelo treinamento da rede apés a entrada (z()) e a resposta esperada a(z®)
(Goulart, 2022). Um exemplo de fungao muito utilizada é a Cross Entropy Loss, ou fungao
perda de entropia cruzada, dada pela Equacao 2.7. Nela, se considera p; o indicador
binario para a classe correta da observacao i e ¢; é a probabilidade prevista na observagao

especifica da classe 1.

H(p,q) = = >_pilog ;. (2.7)

O backpropagation ¢ uma técnica sofisticada para calcular as derivadas parciais
- 0s ja mencionados gradientes - por entre as camadas da rede neural sem que seja
extremamente custoso computacionalmente (Goulart, 2022). Apés a propagagao do modelo

(ou seja, ja passada a transformacao linear, aplicagao de funcao de ativagao e também a de
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Figura 9 — Amostragem, agregacao de features entre vizinhos e classificacdo de nés com
GraphSAGE. Fonte: Xiao et al. (2022)

perda), o valor da perda é utilizado para calculo de um gradiente, que serd propagado para
a ultima camada da rede - de "tras para frente'. Recursivamente, a perda ¢ distribuida de

maneira eficiente a cada peso individual da rede.

E, por sua vez, os otimizadores buscam minimizar o valor da funcao de perda,
ajustando os parametros aprendidos da rede. Um exemplo é o Adam, um método eficiente
que requer pouca memoria. Segundo (Kingma; Ba, 2014), "ele calcula taxas de aprendizagem
adaptativa individuais para diferentes parametros a partir de estimativas', o que é muito

util e eficiente para redes com gradientes esparsos e numerosos.

2.4.1.2 GraphSAGE

O GraphSAGE é um exemplo de algoritmo que vale-se do principio de GCNs para
criar um processo indutivo sobre os nés de um grafo, usando agregacoes de caracteristicas
da vizinhanca. Com ele, é possivel gerar embeddings para dados nao vistos anteriormente,
visto que seu objetivo é treinar um conjunto de funcgoes agregadoras que combinam
informagoes de diferentes saltos (hops) (Hamilton; Ying; Leskovec, 2017). O processo de

propagacao deste modelo é demonstrado pela Equagao 2.6:

ht = o (Wi - CONCAT (AGG (k™' Yu e N(v)) ,hE71)) Wk e {1,....K}  (28)

em que CONCAT demonstra o processo de combinagao entre os vetores descrito
anteriormente e o método AGG refere-se a fungio de agregacao escolhida para o algoritmo

(Tozato, 2021). A Figura 9 demonstra o funcionamento da arquitetura.

2.4.2 Graph Attention Networks

As arquiteturas GAT sao versateis - devido a aplicabilidade em cenarios indutivos

e transdutivos - e orientadas a atribuir diferentes importancias aos nés de uma mesma
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vizinhanga, especificando implicitamente pesos diferentes a cada um deles (Velickovié et
al., 2017). Na Equagao 2.7, demonstra-se o célculo do coeficiente de atengao e,,, que indica

a importancia das features do né u para o no v.

Couy — @ (thﬁ_l, th5_1> (29)

Para que os coeficientes possam ser facilmente comparaveis entre diferentes nos, é
necessario normaliza-los através de todas as escolhas de v usando uma fungao chamada
softmazx (Velickovié et al., 2017) - uma generalizagdo da funcao sigmoide para casos nao-
bindrios (Ceccon, 2020) - dada pela Equagao 2.8. E interessante ressaltar que, relacionando
as equagoes 2.7 e 2.8, o mecanismo de atencao a é uma rede neural de camada tnica -
baseada em um vetor de pesos A com funcao de ativacao aplicada - a LeakyReLU, que
aplica um fator de divisdo nos valores negativos para torna-los muito pequenos, ao invés
de zero (Ceccon, 2020).

B exp (eyy)
>_keN(v) €XP (ev)

U (2.10)

Para estabilizar o aprendizado, é possivel, ainda, trabalhar com uma diferente
quantidade de cabegas (heads) de atencao. Na pratica, isso quer dizer que cada uma das
heads calculara seus proprios coeficientes de atencao normalizados «,, de maneira paralela
para cada né. Ao final, as operagoes de concatenagao e/ou célculo da média aplicadas nas

features agregadas (Velickovié et al., 2017) resultam na seguinte funcao de propagacao:

W =g ( > akahﬁ_l) Vke{l,...,K} (2.11)
ueN (v)
Em que o é uma funcdo de nao-linearidade qualquer (Tozato, 2021). A Figura 10

. 7 7 . . ~ 7 ’
ilustra o processo de calculo de vérios coeficientes de atengao, até o resultado final em h,.

2.5 Meétricas de avaliacdo

Em modelos de classificagao, é indispensavel avaliar a qualidade das predig¢oes e o
desempenho alcangado. Isso significa entender quao bem o modelo é capaz de distinguir
as classes através de métricas calculaveis a partir de equagoes mateméaticas. Nem todo
numero é relevante para casos de uso especificos; a escolha de métricas a se considerar leva
em conta a tarefa em questao, o custo de diferentes classificagoes erradas e se o dataset
utilizado é balanceado ou desbalanceado - ou seja, se ha muita diferenca entre a quantidade

de dados de cada classe (Google for Developers, 2025a).

Os calculos sao feitos usando os conceitos de verdadeiros positivos (VP), verdadeiros

negativos (VN), falsos positivos (FP) e falsos negativos (FN). Como os nomes sugerem,
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Figura 10 — Representagdo da propagacao a partir de coeficientes de aten¢ao normalizados
aplicados a 3 heads (K = 3). Fonte: Xiao et al. (2022)
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eles apresentam os resultados alcancados pelo modelo no que diz respeito a classificacao
bindria em relagdo a uma label especifica. E possivel visualizd-los em quadrantes para
entender a distribuicao real e a distribuicao prevista. A Tabela 1 ilustra uma matriz de

confusao em um exemplo aplicavel para este trabalho.

Tabela 1 — Matriz de confusao para classificagao de transacoes fraudulentas. Fonte: Adap-
tado de Google for Developers (2025d)

Positivo real Negativo real

Verdadeiro positivo (VP): uma | Falso positivo (FP): uma transa-
Positivo transacgao fraudulenta classificada | ¢ao legitima classificada incorreta-
previsto corretamente como fraude. A tran- | mente como fraude. Necessitara de

sacao sera interrompida. confirmagao pelo cliente (fric¢ao).

Falso negativo (FN): uma transa- | Verdadeiro negativo (VN): uma
Negativo | cao fraudulenta classificada incorre- | transagao legitima classificada cor-
previsto tamente como legitima. Causa pre- | retamente como normal. Serd con-
juizo (para o negécio e o cliente). | cretizada normalmente.

Com tais informacoes, é possivel calcular métricas como as seguintes:

« Revocagao, recall ou True Positive Rate (TPR): TPR = TPTJF%

— Razao entre os reais positivos classificados corretamente e todos os reais positivos

da amostra.

— Boa métrica para observar em um dataset desbalanceado e casos de uso em que

o custo de um falso negativo é maior do que o de um falso positivo.

TP

e Precisao ou precision: Precisao = TP+FP
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— Razao entre os reais positivos classificados corretamente e tudo o que foi

classificado como positivo.

— Métrica menos significativa em datasets desbalanceados (Google for Developers,
2025a). Relevante em casos de uso em que o custo de um falso positivo é maior

do que o de um falso negativo.

_ . _ precision * recall __ 2TP
« F1-Score: F1 =2+ precision + recall ~ 2TP+FP+FN

— Média harmonica entre precisao e revocagao.

— Boa métrica para observar em um dataset desbalanceado. Quando a precisao e
a revocacao tem valores proximos, o valor de F'1-Score terd um valor semelhante
ao deles. Quando estao muito distantes, a métrica ficara mais proxima do pior

valor entre precisao e revocagao.

Outro conceito importante é a curva ROC ( Receiver-operation characteristic curve),
que representa visualmente o desempenho do modelo por meio da plotagem da taxa de
verdadeiros positivos sobre a taxa de falsos positivos em cada possibilidade de limite do
modelo - também chamado de probabilidade de threshold, que se refere ao valor de corte
para que uma classe seja considerada positiva ou negativa. A area sob a curva ROC,
dada pela métrica AUC-ROC, representa a probabilidade de que o modelo, ao receber um
exemplo positivo e um negativo escolhidos aleatoriamente, classifique o positivo com uma

probabilidade maior do que o negativo (Google for Developers, 2025b).

A Figura 11 demonstra o porqué de AUC-ROC ser uma métrica dificil de confiar
em datasets desbalanceados. Em problemas desse tipo, caso o modelo seja altamente
permissivo e tenha a classe majoritaria como palpite unanime em cada iteracao, a acuracia
serd expressiva (mesmo que o modelo nao consiga detectar a classe positiva). Neste caso,
ha também a curva PR (Precision-Recall), em que sdo plotados os valores de precisao
no eixo Y e o valor de revocagao no eixo X, passando por todos os thresholds do modelo.
O valor da area sob essa curva (AUC-PR), como ilustrado pela Figura 12 é mais uma

possibilidade de avaliagdo da qualidade do modelo.

2.6 Comparacao estatistica

Para que as métricas de avaliacdo possam ser comparadas, é necessario adotar crité-
rios claros. Para isso, muitas obras académicas valem-se de técnicas estatisticas diferentes
e até do senso comum na decisdao entre diferengas reais ou aleatérias entre algoritmos
(Demsar, 2006). Assim, trabalharemos com duas hipdteses principais, considerando inicial-
mente a métrica AUC-PR: Hy = os resultados sdo estatisticamente iguais; ou H; = os

resultados sdo estatisticamente diferentes.
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Classification threshold

Threshold: 0.50

Confusion matrix Metrics ROC curve
Actually | Actually Accuracy  0.53 v
positive | negative Precision 0.11 o o
0.6
Recall 1.00 =
Predicted D O Fooa
positive TP=6 FP=47 02
0.0
Predicted . 0.0 0.2 0.4 0.6 0.8 1.0
FPR
negative EN=0 TN=46

Figura 11 — Demonstragao de métricas e curva ROC com threshold de 0.5 em dataset
desbalanceado. Fonte: Google for Developers (2025b)
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Figura 12 — Curva PR, com AUC-PR = 0,623. Util para dataset desbalanceados. Fonte:
Google for Developers (2025b)
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A fim de testar tais hipoteses, serd aplicado o Teste de Friedman. Com ele, utiliza-se
a Equagao 2.12, em que N é o nimero de métricas avaliadas (linhas) e k é o nimero de
classificadores avaliados (colunas). O valor de x%, conhecido como "qui-quadrado", é dado
pela Equacao 2.13, com a nova variavel R, referente ao valor de ranking - os valores de

cada uma das métricas sao rankeados de iy a i, do maior ao menor, e lhe é atribuida uma

média (Wallis, 2021).

(N — Dxt
Fr = 2.12
FENG-D - (212)
, 12N if?  k(k+1)? (2.13)
TRk |5 4 '

O valor calculado na Equacao 2.12 serd comparado a um nimero denominado valor
critico, que pode ser encontrado em livros de estatistica (Demsar, 2006). Ele é distribuido
em relacao a um nivel de significancia « entre dois graus de liberdade dados por k£ — 1
e (k—1)x (N —1). Um exemplo seria uma tabela com nivel de significincia oo = 0, 05,
cujos dados correspondem a 5 métricas calculadas para 4 classificadores. Assim, os graus
de liberdade serdao 4 (5—1) e 12 ((5 —1) x (4 — 1)), respectivamente. Se o valor critico for
menor do que Fr, a hipdtese Hy é refutada (Wallis, 2021).

Por fim, coloca-se em pratica o teste de Nemenyi, em que a performance de
dois classificadores sera considerada diferente se a média correspondente dos rankings
mencionados anteriormente diferem em um valor maior ou igual a distancia critica (CD),

calculada pela Equagao 2.14.

k(k + 1)

CD =q, 6N

(2.14)
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3 METODOLOGIA

Neste capitulo, descrevem-se os materiais e procedimentos metodologicos utilizados
para a aplicagdo, bem como a argumentacao em relagao as escolhas dentre modelos e

ferramentas.

3.1 Dataset |IEEE-CIS Fraud Detection

O dataset utilizado foi publicado na plataforma Kaggle para uma competicao
baseada em submissoes de detecgao de fraude com AUC-ROC mais representativos.
Conforme publicado por IEEE Computational Intelligence Society (2019), "os dados sao
provenientes de transacoes reais de e-commerce da Vesta e contém uma ampla gama de

recursos, desde o tipo de dispositivo até as caracteristicas do produto”.

Ao explorar os canais de discussao sobre os dados, é possivel aprimorar a analise
pelos esclarecimentos do host da competicao: o dataset contém transacgoes variadas em
relacdo a e-commerces, desde transferéncias de dinheiro até servicos de presente e outros
tipos de consumo. As Tabelas 2 e 3 descrevem o tipo e descricao das features dos datasets

train__transaction e train__identity, respectivamente.

3.1.1 Analise e preparacao dos dados

Para iniciar o processo de analise do dataset, foram adotadas diferentes metodologias
para navegacao em suas linhas e colunas. Em relacao as linguagens utilizadas, duas foram

significativas para o processo:

1. Python, com bibliotecas numpy e pandas no Google Colab Enterprise

2. SQL, utilizando a ferramenta de data warehouse do Google Cloud, o BigQuery

E interessante ressaltar que o Data Science Agent do Google Colab Enterprise
desempenhou um excelente papel na validacao do codigo e sugestoes de melhorias para
performance. Em ambas as metodologias, os datasets de treino e teste, tanto para transagoes
quanto para identidades, foram carregados nas plataformas em formato CSV. No BigQuery,
ha a deteccao automatica de schema e também insights com TA generativa sobre as colunas.
Tal perspectiva foi interessante para a definicdo das entidades candidatas a noés. Ja no

Google Colab, as analises realizadas foram orientadas a aspectos quantitativos, como:

« Quantidade de linhas e colunas dos dados de treinamento ( Transaction e Identity)

o Quantidade de valores tinicos para cada coluna nos dados de treinamento
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Tabela 2 — Tipo e descricao das features do dataset train_transaction

Feature Tipo Descricao

TransactionD Numérica Ident'idade da transacao. Utilizada para merge com
Identity.

isFraud Numérica | Feature alvo - fraude (1) ou nao fraude (0)

TransactionDT Numérica T:empo corrido (time delta) dado um horario de refe-
réncia qualquer

Transaction AMT | Numérica Montante de pagamento feito pela transacao (em
USD)

ProductCD Categorica | Cédigo (caractere) do produto na transagao

cardl-card6 Categérica Infm:magées dg cartao de pz,igamento. Inclui tipo de
cartao, categoria, banco, pais.

addrl, addr2 Categorica Ambos %obre o comprador, sendo (1) para regiao e (2)
para pafs.
Distancias entre endereco de cobranca, endereco de

dist Numérica e-mail, codigo postal, endereco IP, area de telefone,
etc.

P emaildomain Categorica | Endereco de e-mail do comprador

R emaildomain Categorica | Endereco de e-mail do recebedor
Contagem, como quantos enderegos sao encontrados

C1-C14 Numérica associados ao cartao de pagamento, etc. O significado
real é mascarado.

D1-D15 Numéricas | Timedelta, como dias entre transacoes anteriores

MI1-M9 Categorica Correspondéncia, como nomes no cartao e endereco,
etc.
Vesta desenvolveu recursos avancados, incluindo clas-
sificagdo, contagem e outras relagoes entre entidades.

Vxxx Numéricas | Por exemplo, quantas vezes o cartao de pagamento
associado a um IP e e-mail ou enderego apareceu em
um periodo de 24 horas

Tabela 3 — Tipo e descricao das features do dataset train__identity

Feature Tipo Descricao

DeviceType Categorica | Transacao feita por mobile ou desktop.

Devicelnfo Categérica Informaf;éo s.ob%“e o celular ou computador de onde a
transacao foi feita
Dados coletados pela Vesta e parceiros de seguranca,
como classificacao de dispositivos, classificacao de do-

id 01 - id_11,| Numérica, | minio IP, classificacao de proxy, etc. Também sao re-

id 12 -id_38 Categorica | gistradas impressoes digitais comportamentais, como

horarios de login/falha ao fazer login na conta, tempo
de permanéncia da conta na pagina, etc.
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o Quantidade de colunas com maior porcentagem de dados ausentes, para tratamento

posterior

» Porcentagem de transacoes fraudulentas em relacdo as transagoes legitimas (grau de

desbalanceamento)
o Analise da correlacao entre as colunas do dataset e o rétulo isFraud

e Modelagem de ndés com base na relevancia das colunas

Foram realizados experimentos com a seguinte configuragao de nods:

o Um grafo heterogéneo com né alvo transaction e nés de entidades individuais (cardl,
card2, card3, card4, cardb, card6, addrl, addr2, P emaildomain, R emaildomain,
ProductCD, Devicelnfo, DeviceType e id_01 a id_38). O né transaction é conectado

as entidades especificas da transacao.

Além disso, foram adotados os processamentos de features abaixo. A arquitetura

do grafo ¢ ilustrada pela Figura 13.

o Colunas que nao sao nés e que possuem menos de 90% dos valores diferentes de NaN

sao features;

o Features categéricas nulas sao preenchidas com Missing. Quando apresentam baixa
cardinalidade (ou seja, poucas categorias distintas) foram tratadas com One-Hot
Encoding e as de maior cardinalidade foram tratadas com LabelEncoder (para evitar
a criacdo de muitas colunas extra sem grandes ganhos). Em um segundo momento,
cada um dos nés de identidade serao processados por uma camada de embedding

(etapa para transformé-los em vetores densos visualizaveis pela rede neural);

e Features numéricas nulas sdo preenchidas com a mediana para nao serem afetados
por outliers. Elas sao colocadas em uma escala comum usando StandardScaler para

dados de entrada mais padronizados, ajudando na convergéncia das redes neurais;

o A feature TransactionAmt teve transformacao logaritmica aplicada para normalizagao.
Caso haja log(0), o valor é substituido por NaN e tratado com a regra de features

numéricas acima.

Para que o sistema fosse mais facilmente replicavel, foram adotadas medidas para

diminuir o consumo de memoéria RAM:
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Figura 13 — Modelagem do grafo a partir de dados tabulares e processamento da GNN.
Fonte: da autora, adaptado de Wang et al. (2021)

« Centralizacao de features e tags em arquivos .csv, para permitir a divisdo da mo-
delagem em mais de um notebook, uma vez que os arquivos persistem no disco. A

abordagem foi inspirada pelo cédigo de Wang (2021).

« Utilizacao da biblioteca gc para coleta de lixo (garbage collector), permitindo a

delecdo de DataFrames apos sua utilizagao no cédigo e liberacao de memoéria RAM.

3.2 Grafo modelado e processamento das GNNs

Com as dados tratados, os nos escolhidos e as features modeladas, o método
HeteroData() da biblioteca Pytorch Geometric foi utilizado na construgao do grafo, salvo
em um arquivo .pt. Assim, as features e rétulos de acordo com a varidvel alvo (isFraud)
sao carregados em cada um dos nés de transagdo como parametros x e y, respectivamente.
Para simplificacdo devido ao tamanho dos arquivos, a partir dos nés criados com o
merge de train_transaction e train_identity, cria-se mascaras distintas para treino (60%),
validagao (20%) e teste (20%). O cddigo pode ser visualizado no repositorio referenciado

pelo Apéndice A.

3.2.1 Classe HeteroGNN

A classe HeteroGNN ¢é a base para todos os experimentos realizados, sendo ela a
principal fonte das alteracoes de parametros e também de métodos para GNNs. Ela conta

com as fungoes:

e init  , em que sao inicializadas as camadas de entrada para cada tipo de no
(transagoes ou demais entidades), de forma que as transagoes utilizam uma camada
linear e os outros tipos, camada de embedding. Além disso, é aqui que um dos
métodos da biblioteca Pytorch Geometric para processamentos de Neural Networks

serd utilizado.
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Tabela 4 — Hiperparametros testados para melhor valor em GNNs

Hiperpardmetro Valores testados Melhor(es) valor(es)
Hidden channels 32, 64, 128 64, 128
Layers 2,3,4 2,3
Dropout rate 0,3, 0,4, 0,5 0,3
Neighbors [15, 10], [20, 15], [25, 10] [15, 10]
Heads (GAT) 2,4,6 2,4

« forward, que cuida da aplicagao das transformacoes, normalizacoes e ativacoes a
serem realizadas em cada né (tanto lineares quanto embeddings). Utiliza-se a fungao

ReL U para ativagao.

3.2.2 Treinamento, validacao e teste

Devido ao tamanho do grafo, a metodologia de treino com mini batches definidos no
método NeighborLoader foi adotada para melhorar a eficiéncia computacional e temporal.
Uma parte importante do trabalho experimental foi a otimizacao de hiperparametros para
a métrica AUC-PR. Foram testados valores de camadas ocultas, nimeros de camadas do
modelo GNN;, a taxa de dropout para regularizacao e o nimero de vizinhos amostrados no
NeighborLoader por 10 épocas para visualizar os melhores resultados. Aqui, o Data Science
Agent do Google Colab, baseado em Gemini, foi de grande auxilio nos experimentos de

codigo. A Tabela 4 mostra os valores testados e escolhidos para os experimentos posteriores.

Para todas as GNNs, o otimizador Adam foi utilizado. Seus pardmetros assumiram
diferentes valores durante os experimentos para chegar a melhor configuracao. Além disso,
a funcao de perda é calculada usando Cross Entropy Loss, para que a ponderacao penalize
os erros cometidos em classes minoritarias. Durante o treinamento, AUC-PR e AUC-ROC
foram as métricas escolhidas como mais relevantes, para traduzir a eficicia do modelo em

distinguir as fraudes e também o melhor desempenho diante do desbalanceamento.

Embora a métrica AUC-ROC seja amplamente utilizada, sua interpretacao em
cenarios como este requer cautela. Nessa pesquisa, foi percebido que seu aumento geralmente
implica em melhores resultados conjuntos. Assim, utilizaram-se 100 épocas e coeficiente de
paciéncia (nimero de épocas para finalizar o treinamento caso a métrica escolhida nao

seja aprimorada) definido em 10 para chegar aos melhores resultados.

Cada uma das linhas de treinamento foi executada 5 vezes, sendo apresentados
os valores de média e desvio padrao como resultados. As métricas avaliadas ao final sao
F1-Score, Precisao, AUC-ROC, Recall, AUC-PR e a matriz de confusao para visualizar a

disposicao das predi¢oes de acordo com os rotulos verdadeiros.



50

Tabela 5 — Hiperparametros testados para melhor valor com XGBoost

Hiperparametro  Valores testados Melhor(es) valor(es)

learning_rate 0,01, 0,05, 0,1 0,05
n_ estimators 500, 1000, 1500 500
max_ depth 7,9, 11 9
subsample 0.7, 0.8 0,7
colsample_bytree 0.7, 0.8 0,7
gamma 0,0.1, 0.2 0,2

3.3 Dataset aplicado ao XGBoost

Para o modelo XGBoost, os melhores valores de hiperparametros foram obtidos
por meio do método RandomizedSearchC'V, inserido na biblioteca sklearn.model selection.
E importante ressaltar que essa busca foi feita procurando maximizar o valor de AUC-PR.
Com ele, foram testadas 10 iteragdes com combinacoes diferentes dos parametros setados.

A Tabela 5 mostra os valores pré-definidos e os resultados obtidos.

A partir de tais pardmetros, os experimentos também foram realizados cinco
vezes para apresentacao dos valores de média e desvio padrao em relagao a eles como
resultado. As mesmas features e tags foram utilizadas para criacao do grafo e para o
modelo XGBoost. Embora muitas outras manipulagdes temporais e identitarias pudessem
tornar a classificacdo mais eficiente, a intencao dos testes é captar como os dois tipos de

modelos se comportam com uma quantidade menor de engenharia de features.

3.4 Comparacao estatistica

Para que as métricas de avaliacdo possam ser comparadas, foram adotados alguns
critérios de relevancia. Em primeiro lugar, para definir o melhor experimento entre todos
os hiperparametros testados em SAGEConv, GATConv e XGBoost, analisa-se a diferenca
estatistica entre os valores de AUC-PR utilizando o teste de Friedman e, caso nao sejam

estatisticamente iguais, aplica-se o teste de Nemenyi.

Tais métodos foram implementados utilizando a biblioteca SciPy. E interessante
ressaltar que foram utilizados os 5 valores obtidos para cada experimento. Se os resultados
nao forem significantemente diferentes, adotam-se trés critérios para escolher o melhor ex-
perimento, respectivamente: os melhores resultados de AUC-PR e revocacao, considerando

menor tempo computacional para processamento.

Em segundo lugar, comparam-se os melhores resultados de cada modelo entre si,
utilizando a mesma metodologia estatistica. Ao final, analisam-se também AUC-PR e
revocacao, a fim de trazer maior énfase na capacidade proporcional de detectar fraudes

(classe minoritaria) e evitar falsos negativos, visto que trazem maior prejuizo neste caso.
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4 AVALIACAO EXPERIMENTAL

Neste capitulo, evidenciam-se os experimentos realizados com base na metodologia

discutida anteriormente, bem como suas observagoes e resultados.

4.1 Analise do dataset

Para tratar devidamente as features do dataset e trazer interpretacoes de bons
candidatos a nds, o experimento comecgou com uma analise exploratéria das colunas. Apds
o merge dos datasets de transacoes e identidades, obteve-se o total de 590540 linhas e
434 colunas. Os dados sdo altamente desbalanceados, como evidenciado pela Tabela 6 e a

Figura 14.

Durante a exploracao, alguns comportamentos chamaram a atengao. O primeiro
deles foi em relagao ao cddigo do produto comprado (ProductCD), cujo real valor é
mascarado. O produto de cédigo 'C’ tem quase 12% de sua totalidade em fraude, o
dobro do segundo maior produto representativo em fraudes, 'S’ (Figura 15). Além disso,
o dominio de e-mail 'protomail.com’ possui grande relagao com transacoes fraudulentas,

visto que em 40% dos e-mails de compradores com esse sufixo hé indicios de fraudes

Tabela 6 — Exploracao de transagoes legitimas e fraudulentas

Total de transagoes 590540
Quantidade de transacoes fraudulentas | 20663
Quantidade de transacoes legitimas 569877
Porcentagem de transacoes fraudulentas | 3,499

Porcentagem de transagdes legitimas e fraudulentas

500000 +

400000 +

300000

Quantidade

200000

100000

Legitima Fraudulenta

Figura 14 — Alto desbalanceamento entre a quantidade de transacgoes legitimas e fraudu-
lentas. Fonte: da autora.
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Porcentagem de Fraudes por ProductCD

Porcentagem de Fraudes (%)
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ProductCD

Figura 15 — Porcentagem de fraudes em relacao aos tipos tnicos da coluna ProductCD.
Fonte: da autora.

Porcentagem de Fraudes por P_emaildomain

Porcentagem de Fraudes (%)

p_emaildomain

Figura 16 — Porcentagem de fraudes em relacao aos dominios de e-mail do comprador.
Fonte: da autora.

(Figura 16). Quando se trata do e-mail cadastrado para o recebedor da mercadoria, o

valor é ainda mais chocante, atingindo quase 90% de sua utilizacdo como um indicativo de
fraude (Figura 17).

Por fim, quando se trata de cartoes, a bandeira ’'Discover’ possui quase 8% do
total de transagoes como sendo fraudes, o dobro da segunda maior bandeira de cartao
representativa em fraudes, "Visa’, que estd bem préxima da bandeira "Mastercard’ (Figura
18). Ja no tipo de operagao realizada pelo cartdo, ’crédito’ apresenta quase 7% de suas
transagoes como fraude, mais do que o dobro em relagao as operagoes de ’débito’ (Figura
19). Esse confortamento reitera a problemética de cartoes de crédito em operagdes on-line

discutidas na Introducao deste trabalho.

Tais dados foram importantes para fixar a escolha de nés da metodologia. Afinal,
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Figura 17 — Porcentagem de fraudes em relagao aos dominios de e-mail do recebedor.
Fonte: da autora.
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Figura 18 — Porcentagem de fraudes em relagao a bandeira do cartao. Fonte: da autora.

as colunas que envolvem informagdes sobre a identidade envolvida na transacao, embora
nao explicitamente, sdo peca fundamental para o entendimento de como as fraudes se
propagam. As andlises de campos como operacao, tipo de e-mail e produto sao as que
saltam aos olhos em relagao ao senso comum humano; o que se busca compreender com
o modelo de redes neurais para grafos é a influéncia de outras categorias, como as de
identidades numéricas (cujo significado nao é tao claro para interpretagao), nesse contexto

malicioso de fraudes.

4.2 Estrutura do grafo

Com os nos retratados na Metodologia e as arestas conectando transacoes e demais
entidades de identificagdo (de maneira nao-direcionada, pelo método ToUndirected()), o

grafo resultante possui 725199 noés e 18836226 arestas. A Tabela 7 demonstra a quantidade
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Porcentagem de Fraudes por card6

Porcentagem de Fraudes (%)

cardé

Figura 19 — Porcentagem de fraudes em relacao ao tipo do cartdo. Fonte: da autora.

de nods por cada entidade. Além disso, com a divisao dos nés em treino, validacao e teste,
a Tabela 8 ilustra a distribuicdo em formato de quantidade e porcentagem em relagao aos

nos de transacao.

Pelas quantidades de nés e arestas, é possivel perceber a grandeza e densidade
do grafo criado. Para melhor visualizacao, a Figura 20 demonstra a configuragao de
uma amostragem com 5 nés cuja label isFraud = 1 (em vermelho) e 5 nés cuja label
isFraud = 1 (em verde). Deles, partem as arestas que os ligam a determinados nés de

identidade, como ProductCD e card4 - que analisamos anteriormente.

Algo interessante nessa visualizagdo é que alguns dos nés de identidade tém ligagoes
apenas com fraudes ou transacoes legitimas; outros, como card/, tém ligagdes com os dois
tipos de nos. Nesse momento, os reais atributos desses nos ja estao em formato numérico e
traduzidos em um embedding, mas supondo que esse fosse um né que representa o cartao
da bandeira 'Discovery’, é evidente que apenas isso nao poderia classificar a legitimidade
de uma transacao. No entanto, sua ligagao com outros nés podem ampliar a anédlise com

uma rede neural apropriada.

4.3 Segmentacao dos experimentos

Os métodos escolhidos para treinamento do modelo, SAGEConv e GATConv,
tiveram a mesma modelagem de nds, arestas e features e os parametros associados ao trei-
namento foram manipulados com os valores descritos pelas Tabelas 9 e 10, que evidenciam
também as métricas obtidas com a aplicagdo do melhor modelo em AUC-ROC para o

conjunto de testes.

Para apresentacao nas tabelas, foram calculados as médias e desvios padrao em
relagdo aos 5 experimentos com cada configuracao. E importante lembrar que os hiperpa-

rametros escolhidos foram testados anteriormente para buscar pela melhor performance
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Tabela 7 — Ntmero de nés por entidade

Entidade Numero de nés
transaction 590540
id 02 115655
cardl 13553
Devicelnfo 1786
id 19 522
card?2 500
id 20 394
id 11 365
addrl 332
id 33 260
id 31 130
cardb 119
card3 114
id 17 104
id 06 101
id 05 93
id 01 77
id 30 75
addr2 74
id_10 62
R_emaildomain 60
P emaildomain 59
id 13 54
id 09 46
id 14 25
id 03 24
id 18 18
id 04 15
ProductCD 5}
card4 4
card6 4
id 32 4
id 34 4
id 37 2
id 15 3
DeviceType 2
id 36 2
id 28 2
id 16 2
id 29 2
id 12 2
id 38 2
id 35 2
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Visualizagao Comparativa de Conexdes

@ Transagao Fraudulenta
@® Transagao Legitima
Entidade
=== Conexao com Fraude
@l = Conexao Legitima

Figura 20 — Exemplo de amostras de transagoes legitimas e fraudulentas, bem como suas
conexoes com nos de identidade. Fonte: da autora.

Tabela 8 — Distribuicao das Méascaras de Nos

Tipo de Mascara Noés Percentual
Treino 354324 60.00%
Validagao 118108 20.00%
Teste 118108 20.00%
Total de nés mascarados | 590540 100%
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Tabela 9 — Hiperparametros e métricas resultantes do treinamento com SAGEConv

Hidden Num Learning AUC-ROC AUC-PR F1-Score Recall Precisao
Channels | Layers | Rate
9 0.0001 0.9463£0.0011 | 0.6958£0.0037 | 0.488940.0209 | 0.7943+0.0065 | 0.3537+0.0228
64 0.001 0.9477+0.0009 | 0.6784£0.0033 | 0.3771+£0.0337 | 0.84684+0.0209 | 0.243840.0307
3 0.0001 0.948440.0011 | 0.694440.0039 | 0.4656+0.0216 | 0.8057=+0.0092 | 0.327440.0221
0.001 0.9450£0.0008 | 0.6652+0.0045 | 0.3799+0.0333 | 0.83434+0.0170 | 0.247040.0294
9 0.0001 0.9523+0.0014 | 0.7346£0.0066 | 0.5321+0.0018 | 0.794540.0026 | 0.400040.0027
128 0.001 0.94864+0.0002 | 0.6790+0.0029 | 0.4201+£0.0130 | 0.8220+0.0098 | 0.282340.0129
3 0.0001 0.9507+£0.0015 | 0.7255+0.0168 | 0.497140.0534 | 0.8023+0.0156 | 0.3601+0.0615
0.001 0.9463+£0.0021 | 0.6739+0.0036 | 0.3889+0.0557 | 0.8309+0.0311 | 0.2555=+0.0506

Tabela 10 — Hiperparametros e métricas resultantes do treinamento com GATConv
Hidden —j Num g 45 | AUC-ROC AUC-PR F1-Score Recall Precisio
Channels | Layers

5 2 0.9295+0.0008 | 0.6110£0.0001 | 0.3319+0.0100 | 0.8096+0.0069 | 0.2088 % 0.0084

61 4 0.9250+0.0028 | 0.583540.0138 | 0.3245+0.0335 | 0.8077+0.0158 | 0.2036+0.0272
5 2 0.9286+0.0010 | 0.588940.0229 | 0.3480+0.0148 | 0.7993+0.0148 | 0.222640.0131

4 0.928040.0047 | 0.599940.0197 | 0.3455+0.0595 | 0.8013+0.0265 | 0.2219+0.0505

5 2 0.9303£0.0004 | 0.6149F0.0070 | 0.3566=+0.0317 | 0.8020£0.0224 | 0.2299 £0.0281

198 4 0.9246+0.0022 | 0.592240.0261 | 0.3334+0.0460 | 0.8005+0.0259 | 0.2116+0.0385
5 2 0.92984+0.0024 | 0.595340.0066 | 0.3540+0.0055 | 0.80230.0010 | 0.2271+0.0044

4 0.9212+0.0009 | 0.5843+0.0148 | 0.3596+0.0114 | 0.7823+0.0052 | 0.2335+0.0101

de AUC-PR.

Para o experimento com GATConv, foram adotadas as mesmas métricas; no entanto,

ao invés da variagao de Learning Rate, esse pardmetro foi fixado em 0.01 (pela performance
e velocidade de treinamento) e as cabecas (heads) de treinamento foram variadas entre os

valores de 2 e 4.

Devido ao alto tempo empregado no treinamento dos modelos GATConv e SAGE-
Conv (sendo o maior tempo registrado em 4 horas e 32min), foi testada a performance da
adoc¢ao de uma GPU NVIDIA L4 x 1. Um experimento com os mesmos hiperpardmetros
(GATConv, 128 canais ocultos, 3 camadas e 4 cabecas de atengao) alcangou 52 minutos.
No entanto, é importante ressaltar que a inicializacao é feita ao acaso e também pode

interferir no tempo do treinamento.

4.4 Resultados

Uma das primeiras observacoes ao analisar os resultados é que a diminuicao do
parametro learning rate, além de tornar o treinamento do modelo mais rapido, leva a
resultados de revocagao mais altos e precisao mais baixa. Isso porque, ao tentar aprender
mais rapido, o modelo pode priorizar a classificagdo majoritaria (nao-fraude) e levar a um
valor maior de AUC-ROC (pelo acerto da maioria), mas aumentando o nimero de falsos

positivos.

Destaca-se também o desempenho superior do modelo SAGEConv na maioria das
métricas em relagdo ao modelo GATConv. Com o alto desbalanceamento dos dados, o
aumento de cabecas de aten¢ao pode tornar a propagacao ruidosa e exigir maior quantidade

de canais ocultos e recursos computacionais para chegar a uma performance sem diferencas
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Tabela 11 — Melhores resultados para cada modelo avaliado

SAGEConv GATConv XGBoost
AUC-ROC 0.9523 4+ 0.0014 | 0.9303 £ 0.0004 | 0.9356 + 0.0003
AUC-PR 0.7346 4+ 0.0066 | 0.6149 £ 0.0070 | 0.6779 £ 0.0014
Recall 0.7945 4+ 0.0026 | 0.8020 £ 0.0224 | 0.7480 % 0.0021
Precisao 0.4000 £ 0.0027 | 0.2299 £ 0.0281 | 0.3670 = 0.0031
F1-Score 0.5321 £ 0.0018 | 0.3566 £+ 0.0317 | 0.4925 + 0.0029

estatisticamente significantes.

A fim de escolher os melhores resultados para cada modelo, o teste de Friedman
sinalizou o modelo SAGEConv com diferenca significativa da métrica AUC-PR entre
os experimentos 5 (128 canais ocultos, 2 camadas e taxa de aprendizado = 0,0001) e 7
(128 canais ocultos, 3 camadas e taxa de aprendizado = 0,0001) quando comparados ao
experimento 4 (64 canais ocultos, 3 camadas e taxa de aprendizado = 0,001). Assim, o
experimento 5 foi escolhido pela eficiéncia temporal e pelo resultado AUC-PR ligeiramente

superior.

J& para o modelo GATConv, as mudangas de hiperpardmetros sem variagao da
taxa de aprendizado nao apresentaram resultados estatisticamente diferentes. A escolha
do melhor modelo foi baseada no maior valor médio de AUC-PR, seguido pela eficiéncia
temporal e revocacao. O modelo XGBoost foi executado 5 vezes com os hiperparametros
evidenciados na Metodologia e, portanto, os valores médios foram adotados para avaliacao
na Tabela 11.

Usando o teste de Friedman e, posteriormente, o teste de Nemenyi, conclui-se
que os valores de AUC-PR entre SAGEConv e GATConv possuem diferenca significativa
em diferentes valores criticos, como demonstrado na Figura 21. E possivel visualizar,
também, que nao ha diferencga estatisticamente significante entre o modelo SAGEConv
e XGBoost. No entanto, ao comparar puramente os valores médios obtidos em todas as
métricas, nota-se uma superioridade geral do modelo SAGEConv em relacao aos outros

dois métodos.

Ha hipodteses relevantes que podem embasar essa diferenca entre SAGEConv e
GATConv, mesmo porque este ultimo método possui a complexidade intrinseca das
cabecas de atencao. Uma observacao que pode ser 1til nesse caso é que, embora o modelo
de GNNs melhore com o aumento de camadas ocultas, isso nao é verdade quando sao
adicionadas mais camadas (veja Tabelas 9 e 10). Esse é um indicativo de que o grafo
altamente desbalanceado se beneficia do aumento de capacidade do aprendizado, mas nao

necessariamente de um maior campo de visao da vizinhanca.

Se observada a Figura 18, ¢ possivel entender que muitos nés legitimos e fraudulentos

compartilham vizinhos. Aumentar a énfase nessa analise nao se mostrou 1util, neste caso.
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SAGE
'

NS

p < 0.05

GAT

p < 0.01

p < 0.001

XGBoost
i

i ' |
SAGE GAT XGBoost

Figura 21 — Comparacao de diferencas estatisticamente significantes entre os valores de
AUC-PR dos modelos SAGEConv, GATConv e XGBoost. Fonte: da autora.

De maneira semelhante, um modelo mais complexo como o GATConv pode valer-se de
cabecas de atencao e diluir os sinais mais importantes de fraude enquanto se apega a

padroes sutis detectados, mas que nao levam a melhores resultados na classificagao.

Além disso, o modelo GATConv pode enfrentar um comportamento de overfitting
devido a sua maior complexidade, apegando-se aos poucos dados de fraude e internalizando
seu comportamento, o que diminui sua capacidade de generalizar e detectar transagoes

ilegitimas que tenham caracteristicas ligeiramente distintas do padrao antes aprendido.

Por 1ltimo, destaca-se o tempo computacional empregado no treinamento dos
modelos baseados em GNNs. O trabalho foi idealizado para requerir o minimo de sofisticacao
e recursos pagos, valendo-se de CPUs do Google Colab na maioria dos treinamentos. No
entanto, alguns experimentos alcancaram o tempo de 4 horas para finalizagdo. O modelo
baseline XGBoost destaca-se nesse aspecto, embora nao possua o mesmo carater visual
para demonstracao e explicabilidade dos critérios adotados pelo modelo para reconhecer

uma fraude.
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5 CONCLUSOES

Diante da exploracao dos dados, testes de codigo e resultados obtidos pelos trei-
namentos, torna-se possivel avaliar o desempenho de redes neurais para grafos diante de
um dataset, antes tabular, transformado em noés e arestas de conexoes entre entidades.
Apesar do teor altamente desbalanceado do conjunto de dados, com uma modelagem muito
bésica das features (transformacao de varidveis categéricas e numéricas em embeddings)
e analise de informagoes de identidade, foi possivel encontrar um modelo que atende ao
proposto: a deteccao de transagoes fraudulentas, priorizando os falsos negativos. Dado que
o valor baseline de AUC-PR para o dataset de transacoes seria de 0.035%, alcancar valores

superiores a 50% ¢ significativamente bom.

Os dados transformados em nos foram aqueles diretamente ligados a identidade
da transacao, como informacoes de cartao, dispositivo, endereco e dominios de e-mail
registrados para compra e recebimento. Os demais dados, principalmente os que tém o real
significado andnimo e relevancia alta no contexto da transagao em si, foram transformados
em features para enriquecer os nés a serem classificados. Apesar de apresentar-se em um
modelo tabular, os testes e experimentos com configuragoes para grafos demonstram que
existem diversas maneiras de apresentar um conjunto de dados em que ha relacionamentos

claros e torna-los relevantes para analise.

Em relacao aos diferentes modelos de GNNs, utilizando a mesma modelagem
de grafo, os resultados demonstram que a acuréria precisao-revocagdo (AUC-PR) do
modelo GraphSAGE com maiores valores de canais ocultos é superior em relagao ao
modelo GATConv, enquanto que a diferenca em relacao ao modelo XGBoost nao é
estatisticamente relevante, mesmo que maior numericamente. O modelo GAT teve boa
performance, mas sua caracteristica de atencao em um caso de uso tdo desbalanceado

pode assumir o comportamento de propagacao de ruidos.

No entanto, é importante ressaltar que o tempo empregado no treinamento do
melhor modelo GraphSAGE e GAT com maior quantidade de canais pode chegar a ser
2 vezes maior. Levando em consideragao que o trabalho emprega diversas técnicas para
diminuir a complexidade e exigéncia computacional, esse é um fator importante a se
considerar. Caso haja disponibilidade de GPU, o processamento podera ser altamente

otimizado em tempo.

Ja o modelo XGBoost, assim como na maioria das publica¢oes académicas consulta-
das, performou de maneira eficiente em relagdo a aumentar a precisdo com menos prejuizo
na revocacao e, por sua vez, o AUC-PR. O tempo empregado no treinamento também é

um ponto forte, ja que foi muito eficiente nesse aspecto. Ao explorar diferentes solugoes
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dadas a competicao no Kaggle, vé-se que uma engenharia de features mais aprofundada em
relacao ao tempo das transacoes e a tentativa de individualizar as identidades por tras das
transagoes foram as abordagens que contribuiram para melhores resultados. Para atender
ao objetivo especifico do trabalho, a mesma engenharia de features foi empregada para os
dois tipos de arquitetura (GNNs e XGBoost).

Por fim, para abordagens futuras, idealiza-se o modelo GNN com hospedagem em
uma infraestrutura Cloud. Com base nessa solucao, tanto o dataset original quanto novas
transacoes com dados tabulares semelhantes poderao ser classificados de maneira dinamica
e orientada a eventos (disparadas com o acionamento de um gatilho especifico, como a
entrada de uma nova fonte de dados na solugdo de armazenamento). Além disso, outro
tépico relevante para diminuir a friccdo em casos de falsos positivos (em que o cliente é
impedido de concluir uma transacao legitima) seria a implementacao de métodos visuais
facilmente interpretaveis para trazer transparéncia ao usuario final sobre a classificacao do

modelo.
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