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RESUMO

NAKAZA, R. Aplicacio de aprendizado de maquina na identificacio de erros atipicos
nas transac¢oes de envio do Pix. 2025. 51 f. Monografia (MBA em Ciéncias de Dados) —
Centro de Ciéncias Matematicas Aplicadas a Industria, Instituto de Ciéncias Matematicas e de
Computagao, Universidade de Sao Paulo, Sdo Carlos, 2025.

Este trabalho aborda a necessidade de deteccdo proativa de anomalias em sistemas de
pagamentos instantdneos, com foco nos erros de transa¢des do Pix, o principal meio de
pagamento do pais. O objetivo principal foi desenvolver e validar uma metodologia para
identificar padrdes incomuns que possam indicar falhas operacionais ou desvios criticos no
comportamento transacional. Para tanto, empregou-se uma abordagem que combina a
decomposicdo STL (Seasonal-Trend decomposition using Loess) para séries temporais,
permitindo a separacao dos componentes de tendéncia, sazonalidade e residuos dos dados de
erros, com o algoritmo Isolation Forest, aplicado aos residuos para a deteccdo eficiente de
anomalias.A metodologia foi aplicada a um conjunto de dados reais de erros de transagdes Pix
de uma institui¢do financeira, abrangendo o periodo de outubro a dezembro de 2024. Os
resultados demonstraram a eficacia do modelo na identificacao de eventos anomalos, que foram
posteriormente contextualizados e validados por especialistas da area de TI e gestdo. A analise
detalhada de dias com maior ocorréncia de anomalias, como 29 de novembro (Black Friday) e
6 de dezembro (periodo de alto volume devido ao pagamento de salarios/gratificagdes e
proximidade das festas de fim de ano), revelou a capacidade do modelo de discernir entre
desvios causados por picos de demanda e regras de negocio (limites noturnos do Pix) e falhas
no proprio sistema de telemetria, atuando como um mecanismo de data observability. A
validacdo humana mostrou-se indispensavel para a correta interpretacdo e diferenciacdo entre
anomalias criticas e variagdes operacionais esperadas, minimizando falsos positivos. Conclui-
se que a metodologia proposta oferece uma ferramenta para o monitoramento continuo e a
gestdo proativa da qualidade e disponibilidade do servigo Pix, permitindo a identificagdo
precoce de potenciais problemas e o aprimoramento da infraestrutura. As contribui¢des deste
trabalho incluem uma metodologia integrada e validada, uma analise contextual aprofundada e
a demonstracao da capacidade de detec¢do de falhas de telemetria, pavimentando o caminho
para futuros estudos em automagao da validagdo e adaptacdo a ambientes de tempo real.

Palavras-chave: Pix. Deteccdo de Anomalias. Isolation Forest. Decomposicao STL. Séries
Temporais. Data Observability.






ABSTRACT

NAKAZA, R. Machine learning application to identify atypical errors in Pix Sending
Transactions. 2025. 51 f. Monografia (MBA em Ciéncias de Dados) — Centro de Ciéncias
Matematicas Aplicadas a Industria, Instituto de Ciéncias Matematicas e de Computacao,
Universidade de Sdo Paulo, Sao Carlos, 2020.

This work addresses the need for proactive anomaly detection in instant payment systems, with
a focus on Pix transaction errors, the country's primary payment method. The primary objective
was to develop and validate a methodology for identifying unusual patterns that may indicate
operational failures or critical deviations in transaction behavior. To this end, an approach was
employed that combines STL (Seasonal-Trend Decomposition using Loess) decomposition for
time series, allowing the separation of trend, seasonality, and residual components of error data,
with the Isolation Forest algorithm applied to the residuals for efficient anomaly detection. The
methodology was applied to a real dataset of Pix transaction errors from a financial institution,
covering the period from October to December 2024. The results demonstrated the model's
effectiveness in identifying anomalous events, which were subsequently contextualized and
validated by IT and management experts. A detailed analysis of days with the highest
occurrence of anomalies, such as November 29th (Black Friday) and December 6th (a period
of high volume due to salary/bonus payments and the proximity of the holiday season), revealed
the model's ability to distinguish between deviations caused by peak demand and business rules
(nighttime Pix limits) and failures in the telemetry system itself, acting as a data observability
mechanism. Human validation proved essential for the correct interpretation and differentiation
between critical anomalies and expected operational variations, minimizing false positives. We
conclude that the proposed methodology offers a tool for continuous monitoring and proactive
management of Pix service quality and availability, enabling the early identification of potential
problems and infrastructure improvements. The contributions of this work include an integrated
and validated methodology, an in-depth contextual analysis, and the demonstration of telemetry
failure detection capabilities, paving the way for future studies on validation automation and
adaptation to real-time environments.

Keywords: Pix. Anomaly Detection. Isolation Forest. STL Decomposition. Time Series. Data

Observability.
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1 INTRODUCAO

Criado pelo Banco Central do Brasil (BACEN) em 2020, o Pix tornou-se rapidamente
o principal meio de pagamento dos brasileiros. O sistema, que permite transferéncias
instantaneas entre contas 24 horas por dia, ¢ a modalidade mais utilizada no pais, com adesao
de 76,4% da populacdo, segundo pesquisa da propria instituicdo. Em 2024, foram realizadas
63,4 bilhoes de transagdes, com volume total de RS 26,4 trilhdoes (BACEN, 2024a, 2024c¢).

Para garantir a operacionalidade do grande volume, o Pix requer um alto nivel de
estabilidade, principio fundamental da infraestrutura do mercado financeiro (CPMI; I0SCO,
2012). Apesar de ser projetado para ter alta disponibilidade, ndo estd imune a falhas. Erros de
transacdo, mesmo que raros, podem ocorrer, sejam de origem técnica ou operacional, um
conceito alinhado aos principios da Engenharia de Confiabilidade de Sistemas (BEYER et al.,
2016). A propria regulamentacao do Pix pelo Banco Central (2020d) prevé diversos motivos de
falha, cujas mensagens de erros estdo detalhadas nos Requisitos Minimos para Experiéncia do
usuario (BACEN, 2025a), refor¢ando a necessidade de um monitoramento continuo e
inteligente para detectar padroes anomalos e garantir a integridade do ecossistema.

Quando esses erros ocorrem em padrdes incomuns, como um aumento sibito em um
tipo especifico de falha, eles podem ser o sintoma de um problema maior, com potencial para
impactar a experiéncia dos usuarios, gerar custos operacionais e penalidades e multas previstas
para as instituicdes envolvidas (BACEN, 2021Db).

Uma das formas para identificar o comportamento atipico em grande volume de dados
¢ a utilizacdo de técnicas de aprendizado de maquina. Uma abordagem aplicavel a dados
sequenciais, como os erros em transagdo do Pix, consiste em utilizar no pré-processamento a
decomposi¢cdo de séries temporais. Esta técnica permite remover padrdes previsiveis de
tendéncia e sazonalidade (Cleveland et al., 1990) para que, em seguida, sejam aplicados sobre
esses residuos algoritmos de deteccdo de anomalias, como o Isolation Forest — Floresta de

Isolamento (LIU; TING; ZHOU, 2008).

1.1 Justificativa e motivacgao

No Brasil, onde o Pix ¢ o principal meio de pagamento, qualquer falha, mesmo que
momentanea, pode gerar frustragdo e causar prejuizos a pessoas fisicas e juridicas, bem como
abalar a credibilidade e a satisfagdo nas institui¢cdes financeiras, motivando o cliente a migrar

para um concorrente.
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Para as instituigdes financeiras, a importancia da deteccdo proativa de anomalias nos
erros de transagdo vai além da simples monitoragdo técnica, sendo uma ferramenta para gestao
de risco e governanca. A identificagdo de padrdes incomuns permite prevenir incidentes
criticos, auxiliando na tomada de ac¢des nos primeiros sinais de problemas sist€émicos ou
possiveis ameagas a seguranca, antes que elas escalem. Adicionalmente, mitiga riscos
financeiros e regulatorios, reduzindo a exposi¢ao a perdas operacionais, evitando a aplicagdo
de penalidades e multas previstas pelo Banco Central (BACEN, 2021b) e contribui para a
preservacao da imagem da marca, evitando a exposi¢cdo negativa e o risco de imagem associado
a falhas.

Dessa forma, o desenvolvimento de um modelo de detec¢do de anomalias ¢ mais do que
um aprimoramento técnico, ¢ um investimento na resiliéncia operacional, na conformidade

regulatoria e na sustentabilidade do negdcio no longo prazo.

1.2 Objetivos

O objetivo deste trabalho ¢ desenvolver um modelo para detec¢do de anomalias em erros
de transa¢do de envio do Pix, no contexto de uma instituicdo financeira, combinando a
decomposic¢ado de séries temporais com o algoritmo Isolation Forest. A partir do objetivo geral,
foram definidos os seguintes objetivos especificos:
e C(oletar e pré-processar um conjunto de dados de erros de transacdes Pix.
e Aplicar a decomposicdo de séries temporais para separar os componentes de
sazonalidade, tendéncia e residuo da série temporal.
e Treinar o modelo Isolation Forest utilizando o componente de residuo da
decomposicao.
e Avaliar os resultados do modelo, com a analise da relevancia das anomalias detectadas
por especialistas no dominio.
Assim, espera-se contribuir na tomada de medidas corretivas, se for o caso, de forma
proativa e tempestiva, evitando interrup¢des nas operacdes do Pix, prejuizos e impactos

negativos junto aos clientes e a imagem do Banco.
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1.3 Estrutura do trabalho

Este trabalho foi organizado da seguinte forma: no capitulo 2 ¢ apresentada a
fundamentagdo tedrica com a descrigdo sobre o Pix, analise e decomposicdo de séries
temporais, deteccdo de anomalias e o algoritmo Isolation Forest. O capitulo 3 descreve a
metodologia utilizada, incluindo o pré-processamento, a aplicagdo da decomposi¢do STL e o
treinamento do algoritmo Isolation Forest. O capitulo 4 foca na analise dos resultados e na
discussao sobre as anomalias encontradas. Por fim, no capitulo 5 sdo apresentadas as conclusdes

e sugestoes de trabalhos futuros.
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2 FUNDAMENTACAO TEORICA
2.1 O sistema de pagamentos instantaneo Pix

O Pix ¢ um meio de pagamento instantdneo criado pelo Banco Central do Brasil que
possibilita a transferéncia entre contas em poucos segundos e pode ser feita a qualquer hora do
dia (BACEN, 2020c). Rapido, simples, acessivel e seguro, em apenas quatro anos o sistema
consolidou-se como a principal ferramenta para envio e recebimento de recursos pelos
brasileiros (BACEN, 2024c), sendo uma alternativa para as transferéncias bancarias

tradicionais, pagamentos em dinheiro e com cartao.
2.2 Arquitetura e funcionamento

O Banco Central do Brasil atua como regulador, gestor e operador do Pix, sendo responsavel
tanto pela definicdo de suas regras de funcionamento quanto pelo desenvolvimento de sua
infraestrutura de liquidacdo e plataforma tecnoldgica (BACEN, 2020b). Abaixo, a Figura 1
mostra o processo de funcionamento do Pix com o detalhamento dos principais componentes
do seu ecossistema.

Figura 1 — Ecossistema de pagamentos instantaneos brasileiro
y-Y
y-N
L. . Base de dados
Liquidante especial .-, g4eo enderecamento ﬂ
Pode atuar junto a provedores | L.
de conta transacional que se ! oicy N Liquidante

liguem de forma indireta 3s especial
plataformas operacionais do BC

B

[

Provedor de conta Provedor de conta
transacional @ T > — transacional I
Se liga de forma direta
' ou indireta as
. platafermas do BC Infraestrutura Gnica Recebedor
JJ de liquidagio LBTR 24/7 (SPI)
------- > STR/Selic’

Pagador
Atul
e 1 STR e Selic: possiveis fontes de liquidez

Iniciador de transagdo
de pagamento

Fonte: BACEN (2020b).
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Pagador: acessa a conta em sua instituicdo financeira ou instituicdo de pagamento
participante do Pix e inicia a transagao.

Provedores de contas transacionais: As instituicdes financeiras e de pagamentos que
oferecem o servico diretamente ao usudrio final e se conectam ao Sistema de Pagamentos
Instantaneos (SPI) para efetivar as operagdes.

Liquidante especial: institui¢do financeira ou de pagamento autorizada a funcionar pelo
BACEN e que presta, exclusivamente, servigo de liquidagdo para outros participantes do Pix
que nao acessam o Sistema de Pagamentos Instantaneos (SPI).

Iniciador de transacido de pagamento: quando a institui¢do que inicia o pagamento ¢
diferente daquela que detém a conta do usuario pagador. Ocorre, por exemplo, quando o usuario
faz uma compra online em uma loja e ¢ direcionado para a tela de autenticacdo da transag¢do no
aplicativo do seu banco. Apds a confirmagao, ¢ redirecionado de volta a loja virtual (BACEN,
2021a).

Sistema de Pagamentos Instantaneos (SPI): A infraestrutura central e unica de liquidagao
que processa as transagdes do Pix (BACEN, 2025b).

Diretorio de Identificadores de Contas Transacionais (DICT): Banco de dados que
armazena as informacgdes cadastrais dos usuarios recebedores e contas transacionais como as
“Chaves Pix” (CPF/CNPJ, nimero de celular, e-mail ou chave aleatoria). Permite a iniciacao
do pagamento de forma simples e segura (BACEN, 2020a).

Para este trabalho, os erros estudados serdo de uma transacao de envio do Pix que ocorrem

em um provedor de contas transacionais, dentro do sistema de processamento transacional.

2.3 Analise de séries temporais

Uma série temporal ¢ uma sequéncia de observagdes ou pontos de dados coletados em
tempos regulares. A andlise de séries temporais tem como objetivo investigar 0 mecanismo
gerador da série temporal, fazer previsdes de valores futuros da série, descrever o
comportamento da série e procurar periodicidades relevantes nos dados (MORETTIN; TOLOI,
2018). Neste trabalho, a base de dados utilizada contém a contagem de erros por transagdo a
cada 15 minutos, constituindo uma série temporal. A analise focara no estudo do
comportamento da série como tendéncia e variagdes sazonais e residuos, extraidos com a
decomposi¢ao conforme veremos a seguir.

Uma série temporal pode ser decomposta em até quatro componentes principais que,

quando combinados, reconstituem a série original:
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1. Tendéncia (T): Refere-se a direcdo ou a0 movimento de longo prazo da série. Uma
tendéncia pode ser crescente (aumento gradual de erros devido ao crescimento do
uso da transagao), decrescente ou estavel.

2. Sazonalidade (S): Flutuagdes periddicas e previsiveis que ocorrem em intervalos
fixos de tempo. Em dados de transac¢des financeiras, a sazonalidade costuma ser um
componente relevante pois segue o comportamento dos usudrios, geralmente
manifestando-se em padrdes didrios, com picos em horario comercial e semanais,
com diferengas entre dias uteis e fins de semana, por exemplo.

3. Ciclo (C): Corresponde a flutuagdes de longo prazo que ndo possuem um periodo
fixo, geralmente associadas a ciclos economicos.

4. Residuo (R): Também conhecido como erro ou ruido, o residuo ¢ a variagao
irregular que permanece apds a remog¢do dos componentes de tendéncia e
sazonalidade. Representa os eventos ndo sistematicos e imprevisiveis da série.

A relagdo entre esses componentes pode ser modelada de forma aditiva (Y =T + S + R),
quando a magnitude da sazonalidade ¢ constante ao longo do tempo, ou multiplicativa (Y =T
x S x R), quando a varia¢do sazonal aumenta ou diminui proporcionalmente ao nivel da série
(HYNDMAN; ATHANASOPOULOS, 2018). No caso dos erros em transagdes de envio do Pix
amodelagem ¢ aditiva, uma vez que as flutuagdes sazonais na quantidade de erros permanecem
constantes ao longo do tempo, independentemente do nivel da tendéncia, conforme detalhado

no Capitulo 3.3.4 — Analise Exploratoria.

2.4 Decomposicio de séries temporais

Para separar os componentes da série temporal de erros, este trabalho utiliza o método
de decomposi¢do sazonal e de tendéncia usando Loess (STL), proposto por Cleveland et
al.(1990). O método utiliza a técnica de regressdo local ponderada, conhecida como Loess
(Locally Estimated Scatterplot Smoothing), para suavizar a série e extrair seus componentes de
forma iterativa. O processo consiste em um conjunto de lacos internos e externos. O lago interno
alterna entre a estimacao da tendéncia e dos ciclos sazonais, enquanto que o lago externo calcula
pesos de robustez para reduzir a influéncia de observagdes atipicas no processo de estimacao.

As principais vantagens do STL sdo:

e Robustez a outliers: O uso do Loess e dos pesos de robustez torna o STL menos
sensivel a valores extremos, permitindo que o método isole a tendéncia e a sazonalidade

sem ser distorcido pelas proprias anomalias que se deseja detectar.
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e Flexibilidade: O STL permite que o componente sazonal mude ao longo do tempo.
e Versatilidade: Pode ser aplicado em séries com qualquer tipo de padrao sazonal (didrio,
semanal, mensal) e ndo se limita a dados sem valores ausentes.
Ao final do processo, o STL fornece trés séries distintas: uma com a tendéncia, uma
com a sazonalidade e uma com o residuo. O modelo para detec¢do de anomalias serd focado na
analise de residuos, para que o algoritmo se concentre nas variagdes que nao sao explicadas

pelos padroes normais de erros nas transagoes.

2.5 Deteccao de anomalias

Segundo Chandola, Banerjee ¢ Kumar (2009), a detec¢do de anomalias refere-se a
encontrar padroes em dados que ndo estdo em conformidade com o comportamento esperado.
Esses padroes sdo frequentemente chamados de anomalias, outliers, observagdes discordantes,
excegoes, aberragdes, surpresas, peculiaridades ou contaminantes em diferentes dominios de
aplicagao.

Ahmed, Mahmood e Islam (2016) destacam que essas anomalias sao importantes porque
indicam eventos significativos, mas raros, que podem levar a tomada de decisdes em diversos
setores. No contexto de analise de erros nas transagdes do Pix, podem identificar desde uma
tentativa de fraude até uma falha técnica, contribuindo para a tomada de agdes corretivas para
manutencdo da seguranga e disponibilidade da transagao.

De acordo com Chandola, Banerjee e Kumar (2009), as anomalias podem se enquadrar
em trés tipos:

1. Anomalia pontual: quando uma instancia de dados individual ¢ considerada
andmala em relacdo ao restante dos dados, como pode ser observado na Figura 2.
Outliers pontuais sdo pontos de dados que se desviam individualmente dos pontos
de dados vizinhos. No escopo deste trabalho, um pico subito e isolado na quantidade

de erros em um curto intervalo de tempo seria um exemplo de anomalia pontual.
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Figura 2 — Outliers pontuais
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Fonte: Schindler, Schlicht, Thoben (2023)

2. Anomalias contextuais ou condicionais: quando uma instancia de dados ¢ andmala
em um contexto especifico, mas ndo de outra forma. O contexto depende da estrutura
no conjunto de dados e deve ser especificado como parte da formulagdo do

problema, conforme a Figura 3.

Figura 3 — Anomalia contextual t2 em uma série temporal de temperatura

Temperatura

Fonte: Chandola, Banerjee ¢ Kumar (2009)

No grafico, a temperatura em tl ¢ a mesma que t2, mas ocorre em um contexto
diferente e, por isso, ndo ¢ considerada uma anomalia. Para os erros nas transagoes
Pix, por exemplo, um volume de 1.000 ocorréncias pode ser normal em um horéario
de pico comercial, mas seria andomalo se ocorresse de madrugada, caracterizando

uma anomalia contextual.
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3. Anomalias coletivas: quando uma cole¢do de dados relacionados for andmala
comparativamente ao conjunto de dados inteiro, embora os dados individuais
possam nado ser andmalos por si s6, conforme ilustrado na Figura 4. A regido
destacada revela uma anomalia uma vez que o mesmo valor baixo ocorre por um

periodo de tempo anormalmente longo. O valor baixo por si s6 ndo ¢ uma anomalia.

Figura 4 — Eletrocardiograma humano.
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Fonte: Chandola, Banerjee ¢ Kumar (2009)

Um exemplo para detec¢do de anomalias em erros de transagdo seria um aumento
pequeno, mas sustentado, no nimero de erros por periodo prolongado, que desvia

da tendéncia esperada.

Existem diversas abordagens para detec¢do de anomalias, que podem ser agrupadas em
categorias como métodos estatisticos, por exemplo, Z-score e Grafico de Controle, baseados
em proximidade, como K-Nearest Neighbors e Local Outlier Factor — LOF e baseados em

aprendizado de maquina, como o Isolation Forest, que serd utilizado neste estudo

(AGGARWAL, 2017).

2.6 Isolation Forest (Floresta de Isolamento)

O Isolation Forest ¢ um algoritmo de aprendizado de maquina ndo supervisionado
proposto por Liu, Ting e Zhou (2008), especificamente projetado para detec¢do de anomalias.
Sua eficacia baseia-se no principio de que as anomalias sdo poucas e diferentes e, portanto, sdo

mais suscetiveis ao isolamento do que os pontos normais.
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Ao contrario de outros algoritmos que tentam construir um “perfil de normalidade” e
depois identificar o que se desvia dele, o Isolation Forest busca ativamente isolar as anomalias
em dois estagios: Treinamento e Avaliagao, descritos a seguir.

Treinamento: Neste estagio, o algoritmo constroi um conjunto ou “floresta” de arvores
de decisdo binarias. Para cada arvore, uma amostra aleatoria dos dados € selecionada. Isso é
importante pois reduz o swamping (alagamento), que ocorre quando instdncias normais estao
muito proximas das anomalias, dificultando a distingdo, ¢ o masking (mascaramento) que
acontece quando ha muitas anomalias, escondendo a sua propria presenca. A subamostragem
reduz a probabilidade desses efeitos, tornando as anomalias mais faceis de isolar.

A partir da raiz da arvore, os dados sdo recursivamente particionados. A cada nd, o
algoritmo seleciona aleatoriamente um atributo (feature) e um valor de divisdo aleatdrio entre
o minimo e o maximo daquele atributo. Os dados sdo divididos em dois galhos — pontos com
valor menor que o ponto de divisdo vao para um lado e os com valor maior ou igual vao para o
outro. Esse processo de particionamento continua até que cada ponto de dados da amostra esteja
isolado em um no da folha da &rvore ou até que a arvore atinja uma altura maxima predefinida.

Avaliagao: No estdgio de avaliacdo, a deteccdo da anomalia deriva do comprimento do
caminho (path length), que ¢ o nimero de arestas que um ponto percorre da raiz até¢ um n6 da
folha. Pontos andmalos, por serem diferentes, tendem a ser isolados mais perto da raiz da
arvore, resultando em um caminho mais curto. Pontos normais, por estarem agrupados e serem
semelhantes entre si, exigem mais parti¢des para serem isolados, resultando em caminhos mais
longos.

Uma pontuacao (score) de anomalia de um ponto ¢ calculada com base no comprimento
médio de seu caminho em toda a floresta de arvores. A pontuagdo ¢ projetada para que valores
proximos a 1 indiquem anomalias fortes. Valores muito menores que 0,5 indicam instancias
normais. Valores em torno de 0,5 indicam que ndo ha anomalias claras na amostra. As instancias
sao ranqueadas em ordem decrescente com base na sua pontuagdo de anomalia. Aquelas com
pontuagdes mais altas sdo consideradas mais provaveis de serem anomalias.

O Isolation Forest possui vantagens significativas, que contribuem para a analise neste
trabalho:

Eficiéncia computacional: Possui complexidade de tempo linear e baixo consumo de
memoria, sendo altamente escalavel para grandes volumes de dados, como os gerados pelo Pix.

Robustez: Nao requer a normalizagdo dos dados e ndo faz suposi¢des sobre a sua

distribuicao.
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Eficicia comprovada: E um dos algoritmos de linha de base mais fortes para detecgio
de anomalias ndo supervisionada, superando métodos baseados em distdncia em diversos
cenarios (LIU; TING; ZHOU, 2008).

Com base na fundamentagao teorica apresentada, que abrangeu desde a arquitetura do
Pix até os principios da andlise de séries temporais e dos algoritmos de detec¢dao de anomalias,
foi delineada uma estratégia metodoldgica. A abordagem proposta consiste em um processo de
duas etapas: primeiramente, a aplicacdo da decomposicao STL para isolar os componentes nao
previsiveis da série de erros e, em segundo lugar, a utilizacdo do algoritmo Isolation Forest
sobre os residuos para identificar as anomalias. O capitulo seguinte detalhara o passo a passo
da implementacdo desta metodologia, desde o pré-processamento dos dados até a avaliagdo

final do modelo.
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3 METODOLOGIA

3.1 Visao geral da metodologia

Neste trabalho, seguimos um fluxo estruturado partindo da obtenc¢do e preparagdo dos
dados até a avaliagdo de um modelo de aprendizado de maquina nao supervisionado. A
abordagem foi baseada no trabalho de Glazkov (2023) e consiste em um processo com duas
etapas principais: a decomposicdo da série temporal de erros utilizando o método STL para
isolar o componente residual e, em seguida, a aplicagdo do algoritmo Isolation Forest sobre
esses residuos para identificar observagdes andmalas. Todas as etapas foram desenvolvidas
utilizando a linguagem de programagao Python e bibliotecas como Pandas, Statmodels e Scikit-

learn.

3.2 Descricao do conjunto de dados (dataser)

Os dados utilizados no desenvolvimento do trabalho foram extraidos do sistema de
transa¢do de uma institui¢do financeira, onde sdo processadas as operacdes de movimentagao
das contas dos clientes. Um modulo de captura de erros na transagdo ¢ acionado a cada 15
minutos, abastecendo um banco de dados que sumariza os erros por transacao, canal, codigo do
erro e posi¢ao do erro no programa. O periodo de extragdo considerado foi de 90 dias, de 2 de
outubro a 30 de dezembro de 2024. A estrutura original do conjunto de dados possui as seguintes

colunas:

Quadro 1 — Estrutura original do conjunto de dados com a quantidade de erros

na transa¢do de envio do Pix

Nome da coluna Descricao

CD_TRAN Codigo da transagdo

CD _TIP_ CNL Cddigo do tipo de canal em que ocorreu o erro
CD_ERRO Codigo do erro

NR_LINHA ERRO TRAN N° da posi¢do do erro no programa

DT MVT PREV Data da coleta dos dados
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HR MVT PREV Hora da coleta dos dados
QT_ERRO Quantidade de erros

TX MSG_ERRO Mensagem de erro
NR_PREV Numero da prévia

DT CRIC _ARQ Data de criag@o do arquivo

Fonte: Elaborado pela autora (2025).

3.3 Pré-processamento

Neste topico descreveremos as etapas de pré-processamento executadas na base de

dados original.

3.3.1 Anonimizag¢ao ¢ padronizago

A primeira etapa do pré-processamento foi o tratamento do campo TX MSG_ ERRO,
que traz a descrig¢ao textual do motivo da falha na transacdo, por exemplo, "Saldo Insuficiente".
Observamos que, para certos tipos de erros, o texto padrao vinha concatenado com dados
variaveis da transagdo, alguns dos quais pessoais, como a chave de identificacdo do cliente, ou
bancarios, como o identificador (ID) da transacdo de envio do Pix. Apesar de ndo serem
considerados dados sensiveis pela Lei Geral de Prote¢ao de Dados Pessoais (BRASIL, 2018),
sao informagdes que merecem cuidados adicionais, pois, associadas a outras informagoes,
podem levar a descoberta de dados sensiveis. As institui¢des financeiras t€m, ainda, o dever de
manter o sigilo de operagdes financeiras de seus clientes, conforme estabelecido pela Lei
Complementar n° 105/2001 (BRASIL, 2001).

Desta forma, foi implementado um tratamento para remover € anonimizar essas
informacdes dindmicas, priorizando a preservacao da confidencialidade e protecao dos dados
dos clientes, bem como o cumprimento das legislacdes vigentes. Além de mitigar riscos de
exposi¢do indevida, o procedimento permitiu a padronizag¢do das mensagens de erro, garantindo
que todos os erros com a mesma falha conceitual fossem agrupados corretamente,

independentemente dos dados varidveis, assegurando a contagem precisa das ocorréncias.
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3.3.2 Critérios de selecdo e filtragem dos dados

O conjunto de dados brutos continha o registro de todos os tipos de erros nas transagdes
de envio do Pix. No entanto, para permitir uma analise mais aprofundada, este trabalho
concentrou-se em um subconjunto especifico de dados. O critério de selecao foi o tipo de erro
que, em combinagdo com um canal e posi¢do do erro no programa especifico, apresentou o
maior volume de ocorréncias de erro no periodo. Assim, um erro referente a extrapolagdo do

limite de transferéncia via Pix foi selecionado para o estudo.

3.3.3 Criagdo da série temporal

O primeiro passo foi construir um indice temporal preciso para cada evento de erro. O
conjunto de dados original fornecia a data e a hora em colunas separadas: DT MVT PREV e
HR MVT PREV. Estas duas colunas foram combinadas para gerar um Unico campo de
timestamp, que foi convertido para um formato datetime e definido como indice do conjunto de
dados.

Em seguida, foi aplicado um processo de reamostragem (resampling) para agregar os
dados em uma frequéncia fixa de 15 minutos. Utilizando a biblioteca Pandas, foi aplicada uma
func¢do de soma (.sum()) sobre os dados reamostrados. O resultado final foi uma série temporal

univariada pronta para ser utilizada nas etapas de decomposi¢do e modelagem.

3.3.4 Analise exploratoria

ApOs a criagdo da série temporal, plotamos os dados da série completa conforme
apresentado na Figura 5. No grafico foi possivel observar um comportamento sazonal, com
padrdes diarios e semanais, confirmados na etapa a seguir. Verificamos também que a amplitude
das oscilagdes sazonais permanece relativamente constante ao longo de todo o periodo, mesmo

com variagdes no nivel de base da série, confirmando a caracteristica de uma série aditiva

(HYNDMAN; ATHANASOPOULOS, 2018).
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Figura 5 — Série temporal da quantidade de erros (outubro a dezembro/2024)
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Fonte: Elaborado pela autora (2025).

Para confirmar a presenca da sazonalidade observada visualmente, foi analisada a
Funcdo de Autocorrelagdo (ACF) da série, apresentada na Figura 6. A autocorrelacdo mede a
semelhanca entre uma série temporal e uma versao de si mesma defasada no tempo, plotando
os coeficientes de correlagdo para diferentes defasagens (lags), permitindo identificar a
presenca de padrdes repetitivos como a sazonalidade (HYNDMAN; ATHANASOPOULOS,
2018).

Figura 6 — Grafico de Autocorrelacdo (ACF) da série temporal de erros
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Fonte: Elaborado pela autora (2025).

A andlise do grafico revela picos significativos e recorrentes nos /ags 96, 192, e assim
por diante. Considerando que a série possui uma frequéncia de 15 minutos, o lag 96 corresponde
a um periodo de 24 horas (96 * 15 minutos = 1.440 minutos = 24 horas). A repeticdo desses
picos em multiplos de 96 confirma a existéncia de uma forte sazonalidade diaria.
Adicionalmente, podemos observar padrdes que se repetem a cada 672 lags (672 * 15 minutos

=10.080 minutos = 7 dias), indicando também a presen¢a de uma sazonalidade semanal.
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Os vales de correlacdo negativa no grafico ACF indicam relagdes inversas em
determinados /ags, geralmente na metade do periodo sazonal (48 em torno de um ciclo de 96).
Isso revela que valores altos podem ser seguidos por valores baixos 12 horas depois, refletindo
oscilagdes naturais do erro estudado: a extrapolagao do limite de transferéncia do Pix tende a
ser maior durante a noite, quando hé reducao dos valores de limite por transacdo no periodo
noturno para a seguranca dos usuarios, conforme estabelecido por Instru¢do Normativa do
Banco Central (BACEN, 2024b). A significancia estatistica dos coeficientes de autocorrelagao,
evidenciada pelo fato de que a maioria dos picos e vales se estende para fora do intervalo de
confianga, refor¢a que essas correlagcdes ndo sdo aleatorias, mas sim caracteristicas intrinsecas

da série.

3.4 Aplicacdo da decomposiciao STL

Apos a confirmagao da presenca de componentes sazonais na série temporal de erros na
fase de analise exploratdria, seguimos com a aplicacdo da decomposicdo STL, fundamentada
no Capitulo 2, para isolar esses padroes previsiveis. A decomposicdo foi implementada
utilizando a fungdo STL da biblioteca statsmodel da linguagem Python. O algoritmo opera sob
um modelo de decomposi¢do aditivo, caracteristica observada na analise exploratoria da série
temporal, possibilitando o uso da fun¢do sem a necessidade de transformacao logaritmica prévia
dos dados (Cleveland et al., 1990).

O parametro de periodo sazonal (period) foi definido como 96, equivalente a um
periodo de 24 horas, padrdo identificado no item anterior. A aplicacdo do método fit() ao objeto
STL resultou na separagdo da série temporal original em trés componentes distintos descritos
abaixo e ilustrados na Figura 7:

e Tendéncia (7rend): O comportamento de longo prazo do nimero de erros.

e Sazonalidade (Season): Os padrdes repetitivos diarios.

o Residuo (Resid): As variagdes ndo explicadas pela tendéncia e pela
sazonalidade.

O componente de residuo serd o unico produto desta etapa a ser utilizado na fase de
modelagem. Esta abordagem permite que o algoritmo de detec¢do de anomalias se concentre
exclusivamente nos desvios e ruidos ndo padronizados, onde as anomalias verdadeiras tendem

a se manifestar, aumentando assim a precisao ¢ a relevancia das deteccoes.
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Figura 7 — Grafico com a decomposi¢ao STL da série temporal
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Fonte: Elaborado pela autora (2025).

3.5 Treinamento do modelo Isolation Forest

O treinamento do modelo de detec¢do de anomalias foi realizado com o algoritmo
Isolation Forest, a partir da implementacao da classe IsolationForest da biblioteca Scikit-learn.
O modelo utilizou como entrada exclusivamente a série temporal de residuos, e seus
hiperpardmetros foram configurados da seguinte forma:

® n_estimators: Este parametro controla o numero de arvores de isolamento na floresta.
Foi definido como 100, o mesmo proposto no trabalho original de Liu, Ting e Zhou
(2008).

e max_samples: O nimero de amostras a serem extraidas para treinar cada arvore foi
fixado em 256, também em conformidade com o estudo de Liu, Ting € Zhou (2008).

e contamination: Este parametro informa ao modelo a proporcao esperada de anomalias
no conjunto de dados. Foi definido um valor inicial de 0.01 (ou 1%). Esta estimativa foi
baseada no conhecimento de dominio de que anomalias sd3o eventos raros.

e max_features: Definido como 1.0, indicando que todas as features (neste caso, apenas
uma, o proprio valor do residuo) sdo consideradas para divisdo em cada arvore.

® bootstrap: Mantido como False (Falso), o que significa que as amostras para cada
arvore sao extraidas sem reposi¢ao.

e random_state: Fixado em 0 para garantir a reprodutibilidade dos resultados. A fixagao
da semente aleatoria assegura que, ao executar o mesmo codigo novamente, a mesma
floresta de arvores sera gerada.

® n_jobs: Definido como -1, para utilizar todos os processadores disponiveis e acelerar o

processo de treinamento.
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Ap6s a configuracdo, o modelo foi treinado com os dados de residuo através do método
fit(). A proxima etapa consistiu na aplicagdo do modelo para atribuir um score de anomalia
e classificar cada ponto da série temporal como normal ou anomalo. Para realizar esta
classificacdo foram usados dois métodos da classe IsolationForest:

1. .decision_function(): Este método foi aplicado ao conjunto de residuos para
calcular o score de anomalia de cada observa¢do. Conforme descrito na
fundamentagao tedrica, scores mais baixos indicam uma maior probabilidade de a
observacao ser uma anomalia.

2. .predict(): Este método foi utilizado para obter uma classificagdo binaria, atribuindo
o rétulo -1 para as anomalias e 1 para as observa¢des normais.

O resultado dessa etapa foi a criacdo de uma nova coluna no conjunto de dados,
contendo a classificagcdo de cada ponto. As observagdes marcadas como andmalas foram

investigadas nas etapas subsequentes de analise e validacdo por especialistas.
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4 ANALISE DOS RESULTADOS

4.1 Avaliacao do modelo

A avaliacdo dos resultados de detec¢do de anomalias ndo supervisionada apresenta
desafios pois, por definicdo, ndo hd um gabarito de anomalias para comparagdo. Portanto, a
validacao do modelo desenvolvido neste trabalho baseou-se em analise exploratoria do score
de anomalia, inspecao visual dos pontos classificados como anomalos e validagdo por
especialistas do dominio, com o objetivo de determinar a utilidade pratica do modelo como
uma ferramenta de suporte a decisdo. O processo de avaliagdo sera detalhado nos subitens a

seguir.

4.1.1 Analise exploratdria do score de anomalia

O algoritmo Isolation Forest ndo retorna apenas uma classificacdo bindria
(anomalia/normal), mas também um score de anomalia para cada ponto de dados. A analise
visual desta distribui¢ao permite validar se o limiar de decisdo, definido implicitamente pelo
hiperparametro contamination, esta separando adequadamente os eventos extremos. Nesta
etapa, plotamos um histograma da distribuicdo dos scores de todos os pontos da série de
residuos, gerados pelo método .decision_function(), conforme a Figura 8.

Para compreender a métrica apresentada no eixo X do gréfico, ¢ fundamental entender
como a fung¢do .decision_function() da biblioteca scikit-learn, utilizada neste trabalho, processa
o score de anomalia. Primeiramente, ¢ calculado um offset, que corresponde ao percentil da
pontuacdo de anomalia original com base no valor de contamination definido. No caso deste
estudo, com contamination de 1%, o offset serd o percentil 0.99 dos scores. Os scores finais
apresentados no grafico sao entdo calculados subtraindo-se o offset do score original. Essa
transformagao resulta em uma escala em que pontos mais baixos (mais negativos) indicam uma
maior probabilidade de o ponto ser uma anomalia, enquanto valores mais altos (proximos de
zero ou positivos) correspondem a pontos considerados normais. Essa abordagem inverte a
logica da fundamentagao tedrica original do Isolation Forest, mas facilita a interpretacao visual,
posicionando o limiar de decisdo (o offset ajustado) geralmente em torno de zero (SCIKIT-
LEARN, 2025).

Com essa transformacao, foi possivel observar no grafico a maior concentragdo nos
pontos considerados normais, com scores positivos, € uma pequena fracao de observagdes com

scores negativos. Esta distribui¢do estd conforme o esperado para o algoritmo, que atribui
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scores similares aos pontos normais e scores distintos e mais baixos as anomalias, que sdo mais
faceis de isolar (LIU; TING; ZHOU, 2008). A observagdo confirmou a premissa de que as

anomalias sdo raras e distintas do comportamento padrdo dos dados.

Figura 8 — Distribui¢@o dos scores de anomalia
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Fonte: Elaborado pela autora (2025).

4.1.2 Inspegdo visual e analise de eventos

A aplicagdo do modelo Isolation Forest sobre a série de residuos resultou na
identificagdo de um conjunto de pontos andmalos. A Figura 9 apresenta as anomalias detectadas

sobre a série de residuos da decomposicao STL.

Figura 9 — Grafico com as anomalias sobre a série de residuos
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Fonte: Elaborado pela autora (2025).
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A andlise do grafico demonstra a eficacia do modelo em identificar os pontos que mais
se desviam do comportamento padrao do ruido da série (cuja média é zero), mostrando que o
modelo se mostrou sensivel em ambas as dire¢des. Os pontos onde o valor do residuo ¢é
extremamente positivo indicam que a quantidade de erros observada foi significativamente
maior do que esperado pelo modelo sazonal. Pontos onde o valor do residuo é extremamente
negativo indicam que a quantidade de erros foi significativamente menor do que o esperado. A
Figura 10 contextualiza essas detec¢des na série temporal original, confirmando que os picos
positivos nos residuos correspondem aos maiores volumes de erros, enquanto que os vales

negativos representam quedas inesperadas.

Figura 10 — Grafico com as anomalias sobre a série temporal original
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Fonte: Elaborado pela autora (2025).

A capacidade do modelo de detectar ambos os tipos de evento o torna uma ferramenta
de monitoramento mais completa do que um sistema que define um limiar simples. A
investigacdo junto aos especialistas, detalhada a seguir, buscou determinar as causas e o

impacto de negocio tanto dos picos quanto das quedas inesperadas de erros.

4.1.3 Analise contextual e validagdo por especialistas

Apos a analise técnica dos resultados, a etapa final da avaliagdo consistiu na validagao
qualitativa das anomalias detectadas. Foram realizadas sessdes de analise com especialistas da
instituicdo financeira, envolvendo analistas de TI ¢ o Gerente de TI. Primeiramente foi
analisada a distribuicao das anomalias por hora, a fim de observar a ocorréncia de concentragao
em determinados periodos do dia. Depois, a validacao focou-se nos dias com maior ocorréncia
de anomalias: 29 de novembro e 6 de dezembro de 2024, conforme detalhado a seguir.

4.1.3.1 Distribui¢ao das anomalias por hora
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No periodo analisado, do dia 2 de outubro a 30 de dezembro de 2024, o modelo detectou

87 pontos anomalos. A Figura 11 mostra a distribui¢ao das anomalias por hora do dia.

Figura 11 — Distribui¢ao das anomalias por hora do dia
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Fonte: Elaborado pela autora (2025).

O grafico mostra que as anomalias detectadas se concentram, principalmente, no
periodo entre 20h e 21h, totalizando 52 ocorréncias, € as 7h, com 10 pontos andmalos.
Iniciamos a analise verificando a quantidade de erros observados no periodo das 7h, nos dias
em que foram detectadas anomalias. A investigacdo junto com analistas de TI revelou que existe
um gargalo no processo de extracdo de dados: todos os dias hé lentiddo na atualizagdo neste
horério — a coleta de dados ocorre normalmente a cada 15 minutos e, por volta das 6h35, fica
paralisada, retornando apenas proximo das 7h15. Este atraso de aproximadamente 40 minutos
faz com que a quantidade de erros fique registrada como zero no periodo em que a atualizagdo
esta parada, impactando as coletas posteriores que acumulam erros de um periodo maior, e
consequentemente, t€ém maior probabilidade de serem detectadas como anomalia.

Ao analisarmos as anomalias detectadas no periodo da noite, entre 20h e 21h, junto aos
especialistas da area, foi observado que o horario coincide com o inicio do periodo em que os
limites noturnos para transferéncia via Pix entram em vigor: das oito horas da noite as seis horas
da manha. Essa redug¢do no valor do limite permitido para transferéncia via Pix impacta
diretamente a ocorréncia de erros — podemos verificar que, neste horario, ha um pico na
quantidade de erros referente a extrapolacdo do valor permitido para o horario, conforme a

Figura 12.
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Figura 12 — Quantidade de erros por hora do dia por més
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Fonte: Elaborado pela autora (2025).

A seguir, foi feita a analise dos dias com maior ocorréncia de anomalias detectadas, dias
29 de novembro e 6 de dezembro de 2024, onde observaremos como os fatores analisados neste

item, juntamente com outros aspectos, impactaram a detec¢ao de anomalias.
4.1.3.2 Anélise detalhada dos dias com maiores ocorréncias de anomalias

Os dias 29 de novembro e 6 de dezembro de 2024 foram marcados por uma significativa
ocorréncia de anomalias, com sete e dezesseis deteccdes, respectivamente (Figuras 13 e 14).
Ambos os dias exibiram padrdes de anomalias concentrados em horarios similares: inicio da
manha (6h - 7h), meio/fim da tarde (16h - 17h) e inicio da noite (a partir das 20h). A validag¢ao
com especialistas revelou que estes padrdes foram impulsionados por uma combinagdo de

fatores operacionais e contextuais, que serdo detalhados nas subsegdes a seguir, para cada data.
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Figura 13 — Anomalias detectadas em 29 de novembro de 2024
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Figura 14 — Anomalias detectadas em 6 de dezembro de 2024

Anomalias Detectadas na Séerie Temporal Original 2024-12-06

Quantidade de Erros (Original) 13188
® Anomalia Detectada 2024-12-06 *

14000

12000

10560 9798

10059 L4
9
10000 ! | gﬁ.ﬂ
0! 8987
@ ssé%mﬁjaﬁﬁﬁmgga Ps
S 812167 e
i Pes * * e
o 800 .
L]
@
]
[
S 6000
=
®
S
&
4000
2000
; {
0 e
0 o 0 r r ? oy 0 0 o ® o 0 o P ® r P
2P P G P P P (P @ P P RUCHIRR \gﬁ o a® g® @ R P g g pP p® P P

Hora

Fonte: Elaborado pela autora (2025).

4.1.3.2.1 Analise do dia 29 de novembro de 2024

Neste dia, as sete anomalias detectadas foram fortemente influenciadas pela Black
Friday, que impulsionou o volume de transacdes Pix a 15,8 milhdes na institui¢do e 239,9
milhdes no Brasil. A interag@o desse alto volume com os limites noturnos do Pix, especialmente
proximo as 6h e a partir das 20h, gerou desvios significativos. Adicionalmente, a falha no fluxo
de coleta de dados as 6h45, detalhada na Secdo 4.1.3.1, resultou na anomalia das 7h,
demonstrando a capacidade do modelo de identificar problemas na telemetria. Os pontos
anomalos do fim da tarde (17h15 e 17h45) também foram impactados pelo volume excepcional

de transacdes da Black Friday.
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4.1.3.2.2 Analise do dia 6 de dezembro de 2024

Com dezesseis anomalias, este dia apresentou o maior nimero de detecgdes. O volume
de transagdes foi recorde para a instituicdo, alcangando 17 milhdes e o segundo maior volume
nacional, com 250,6 milhdes de operagdes. Este movimento foi impulsionado por fatores como
a coincidéncia com o 5° dia util — data de pagamento de salérios e do recebimento da segunda
parcela do 13° salario, além da extensdo das promocdes pos Black Friday e pos Cyber Monday
(acdao que acontece na segunda-feira pos Black Friday, com promog¢des focadas em produtos
eletronicos e de tecnologia vendidos online). As falhas na coleta de dados as 6h45 e 7h,
explicadas na Secdo 4.1.3.1, também contribuiram para as anomalias. A analise dos
especialistas confirmou que o modelo capturou a complexa interagao entre o comportamento
do usudrio, regras de negdcio e condicdes de estresse, além de falhas no sistema de telemetria.

As descobertas apresentadas neste capitulo ndo apenas validam a metodologia proposta,
mas também ressaltam a complexidade de interpretar eventos em um ambiente dinamico e de
alta criticidade. Com base nesses resultados e nas reflexdes geradas, o proximo capitulo
consolida as conclusdes gerais deste estudo, destaca suas principais contribui¢cdes e aponta

dire¢des promissoras para futuros trabalhos de pesquisa e desenvolvimento.
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5 CONCLUSAO E TRABALHOS FUTUROS

5.1 Conclusao do estudo

Este trabalho investigou a aplicagao de técnicas de andlise de séries temporais e detec¢ao
de anomalias para identificar padroes incomuns em erros de transagdes do sistema Pix. Através
da combinagdo da decomposi¢do STL (Seasonal-Trend decomposition using Loess) e do
algoritmo Isolation Forest, foi desenvolvida uma metodologia capaz de segmentar os
componentes de tendéncia, sazonalidade e residuos da série temporal de erros e,
subsequentemente, detectar anomalias nos residuos, que representam os desvios nao explicados
pelos padrdes normais.

Os resultados demonstraram a eficacia da abordagem proposta na identificacdo de
eventos andmalos, mesmo em cenarios complexos influenciados por fatores externos e
operacionais. A analise detalhada de dias com alta ocorréncia de anomalias, como 29 de
novembro (Black Friday) e 6 de dezembro (5° dia 1til e pagamento de 13° salario), revelou que
o modelo ¢ capaz de capturar tanto desvios relacionados a picos de volume de transacdes e
mudangas em regras de negocio (limites noturnos do Pix), quanto falhas no proprio sistema de
telemetria. A validagdo por especialistas da instituicdo financeira foi fundamental para
contextualizar e interpretar essas anomalias, diferenciando entre falhas criticas, variagdes
operacionais esperadas e falsos positivos, e refor¢ando a importancia da inteligéncia humana
no processo de monitoramento.

Em suma, a metodologia proposta oferece uma ferramenta valiosa para a gestao proativa
da qualidade e disponibilidade do servico Pix, permitindo a identificagdo precoce de potenciais
problemas e o aprimoramento continuo da infraestrutura de monitoramento. As conclusdes aqui
apresentadas abrem caminho para as principais contribuicdes deste estudo, detalhadas na

proxima segao

5.2 Contribuic¢des do trabalho

As principais contribuicdes deste trabalho incluem:

e Metodologia integrada: proposi¢do e validacdo de uma metodologia integrada que

combina a decomposicdo STL para séries temporais com o Isolation Forest para
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detec¢do de anomalias, especificamente adaptada para dados de erros de transagdes
financeiras.

e Analise contextual aprofundada: demonstracao da importancia da contextualizagao
de anomalias com eventos de negdcio e operacionais, como a Black Friday e os limites
noturnos do Pix, para uma interpretagdo mais precisa dos resultados.

e Validacio por especialistas: reforco do papel fundamental da validagdo humana por
especialistas na diferencia¢do entre anomalias reais e falsos positivos e na geragao de
feedback para o refinamento do modelo.

e Deteccio de falhas de telemetria: evidenciacdo da capacidade do modelo de atuar
como um mecanismo de data observability, identificando falhas no proprio sistema de
coleta de dados, o que ¢ um diferencial para a confiabilidade da infraestrutura de
monitoramento.

Apesar das contribui¢des significativas, ¢ fundamental reconhecer as limitagdes

inerentes a este estudo, que serdo discutidas a seguir.

5.3 Limitacoes

Este estudo apresenta algumas limitagdes que devem ser consideradas:

e Dados especificos: A analise foi realizada com um conjunto de dados de um tnico tipo
de erro, em um canal e posicao do erro no programa especificos, o que pode limitar a
generalizagdo dos resultados para outros tipos de erros com diferentes perfis e contextos.

e Periodo de analise: O periodo de anélise (outubro a dezembro de 2024) € relativamente
curto, o que pode ndo capturar todas as sazonalidades de longo prazo ou eventos
andmalos raros.

e Dependéncia de parametros: A performance do Isolation Forest € sensivel a escolha
de parametros, como o contamination. Embora definido com base em premissas e
validagdo empirica neste estudo, a otimizacdo desses pardmetros em ambientes
dindmicos, como o do Pix, ¢ um desafio continuo. A constante evolugao dos padrdes de
transagdo e o surgimento de novos comportamentos podem exigir reajustes frequentes,
tornando a manuten¢do da performance ideal um processo complexo e que demanda
atencao constante.

e Validacdo manual: A validagdo por especialistas, embora crucial, ¢ um processo

manual e intensivo em recursos, o que pode ser um desafio em ambientes de alta escala.



44

As limitagdes identificadas neste trabalho servem como base para a proposi¢ao de

futuras pesquisas, visando expandir e aprimorar a metodologia apresentada.

5.4 Trabalhos futuros

Com base nas conclusdes e limitagdes deste estudo, sugere-se os seguintes trabalhos
futuros:

e Comparacio com outros algoritmos: Realizar uma comparagdo aprofundada com
outros algoritmos de deteccdo de anomalias (por exemplo, One-Class SVM,
Autoencoders) para avaliar a performance relativa em diferentes cenarios de erros do
Pix.

e Aplicacdo em outros contextos: Estender a metodologia para a detecgcdo de anomalias
em outros canais, tipos de erros do Pix e demais transagdes financeiras, validando sua
generalizacdo e adaptabilidade.

e Analise dos dados em tempo real: adaptar a metodologia para avaliagdo dos erros em
tempo real, com disponibilizacdo de painel de monitoramento com as anomalias
detectadas e sistema de alerta para os especialistas em caso de deteccao de anomalias.

e Incorporacio de novos atributos: Avaliar a inclusdo de informagdes adicionais, como
dados de volume de transagdes efetivadas, informagdes de eventos externos (noticias,
feriados) e informagdes sobre implementagdes de novas regras de negdcio, para
enriquecer o contexto da deteccdo de anomalias. Esses atributos poderiam permitir ao
modelo diferenciar com maior precisdo entre desvios estatisticos que sdo variagdes
normais do sistema (por exemplo, alto volume na Black Friday) e anomalias que
indicam problemas reais. A inclusdo desses dados pode levar a uma reducdo de falsos
positivos e a um aumento da capacidade preditiva do modelo, tornando o sistema de

detec¢do mais inteligente e menos propenso a alarmes desnecessarios.

5.5 Licoes aprendidas

Antes da escolha da metodologia combinando a Decomposicao STL com o Isolation
Forest, foram realizadas outras tentativas que, embora mal-sucedidas, forneceram insights
valiosos sobre as limitagdes para deteccdo de anomalias em séries temporais. Todas as

experimentacdes utilizaram o mesmo conjunto de dados descrito no item 3.2 — Descri¢do do
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conjunto de dados, e o treinamento do Isolation Forest seguiu a mesma configuragcdo
apresentada no capitulo 3.5 — Treinamento do modelo Isolation Forest. A seguir, descrevemos

essas tentativas, os resultados observados e as ligoes extraidas de cada uma delas.

5.5.1 Aplicacdo direta do Isolation Forest na quantidade de erros

A primeira abordagem consistiu na aplicagdo do algoritmo Isolation Forest utilizando
exclusivamente a feature "quantidade de erros" (QT ERRO). Essa estratégia representa a forma
mais simples de deteccdo de anomalias univariadas, na qual o modelo busca identificar valores
que se desviam significativamente da distribuicao observada.

Ao realizarmos a inspe¢do visual dos resultados, conforme ilustrado na Figura 15,
observamos que o modelo apresentou baixa sensibilidade, identificando apenas os valores
extremos como anomalias. Essa limitagdo decorre do fato de que o Isolation Forest, quando
aplicado diretamente a uma série temporal, ndo considera a estrutura temporal dos dados,
tratando cada observacdo como independente. Consequentemente, o algoritmo ndo consegue
distinguir entre valores extremos que representam anomalias reais e aqueles que fazem parte de
padrdes sazonais ou tendéncias naturais da série.

A principal ligdo dessa tentativa foi a constatacao de que a abordagem nao foi suficiente
para capturar a complexidade da série temporal, com padrdes sazonais e tendéncias. Essa
observa¢do motivou a busca por estratégias que incorporassem informagdes contextuais sobre

a dimensao temporal dos dados.

Figura 15 — Anomalias detectadas utilizando quantidade de erros
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5.5.2 Criagdo de features temporais

Considerando os resultados da andlise de autocorrelagdo, que apontaram um forte
padrao semanal e a cada 24 horas (conforme descrito no capitulo 3.3.4 — Analise exploratdria),
foram criados os atributos "hora" e "dia da semana" a partir do campo "DT _MVT PREV", que
continha a data da coleta dos dados. O objetivo era fornecer ao modelo informagdes explicitas
sobre os padroes de sazonalidade da série, permitindo que o Isolation Forest diferenciasse entre
variacoes esperadas (relacionadas ao horério e ao dia da semana) e anomalias genuinas.

Com essa configuragdo, o algoritmo foi aplicado utilizando trés features: "quantidade
de erros", "hora" e "dia da semana". Os resultados, apresentados na Figura 16, mostraram
resultados semelhantes a tentativa anterior, com tendéncia de concentrar as detec¢des em
valores extremos, sem capturar adequadamente anomalias mais sutis que poderiam indicar
problemas operacionais relevantes.

Essa experiéncia evidenciou que, embora a inclusdo de features temporais possa
fornecer contexto adicional ao modelo, adicionar varidveis relacionadas ao tempo ndo ¢
equivalente a modelar a estrutura temporal e a sazonalidade de uma série. O Isolation Forest,
por ser baseado em arvores de decisdo, ndo captura naturalmente a dependéncia sequencial dos
dados nem a dindmica temporal subjacente. Essa limitacdo conceitual tornou-se mais evidente

nesta segunda tentativa.

Figura 16 — Anomalias detectadas utilizando quantidade de erros, hora e dia da semana
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5.5.3 Inclusdo da feature feriado

Para confirmar a hipdtese de que informagdes sobre feriados pudessem auxiliar na
deteccao de anomalias, foi criado o campo binario "id feriado", indicando o valor 1 quando a
data da coleta dos dados coincidia com feriados nacionais e o valor 0 para dias uteis. A
motivagdo para essa feature baseou-se na observacdo de que, em feriados, o volume de
transagdes Pix tende a ser significativamente menor, o que poderia ser interpretado
erroneamente como uma anomalia pelo modelo.

Essa nova feature foi incluida junto as varidveis analisadas anteriormente ("quantidade
de erros", "hora" e "dia da semana"), e o algoritmo Isolation Forest foi novamente aplicado.
Contrariamente ao esperado, o resultado foi insatisfatorio, pois o modelo concentrou as
anomalias justamente nos dias de feriado, conforme ilustrado na Figura 17. Esse
comportamento indica que o algoritmo interpretou os feriados como pontos isolados na
distribuicdo multivariada, classificando-os como anomalias em vez de reconhecé-los como
padrdes esperados dentro do contexto temporal.

Essa tentativa reforgou a compreensdo de que o Isolation Forest ndo distingue entre
valores atipicos que representam anomalias reais € aqueles que fazem parte de padrdes
contextuais esperados. A inclusdao de features adicionais, sem um tratamento adequado da

estrutura temporal, pode até mesmo piorar os resultados, introduzindo vieses indesejados.

Figura 17 — Anomalias detectadas utilizando quantidade de erros, hora, dia da semana e feriado
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5.5.4 Sintese das ligdes aprendidas

As trés abordagens descritas, apesar de ndo apresentarem resultados promissores, foram
fundamentais para compreender as limitagdes de aplicar algoritmos de detec¢ao de anomalias
convencionais diretamente a séries temporais com padrdes sazonais complexos. A principal
conclusdo foi que, mesmo com a inclusdo de varidveis relacionadas ao tempo (como dia da
semana, hora e feriados), o modelo nao foi capaz de capturar adequadamente a sazonalidade da
série temporal. Isso ocorre porque o algoritmo foi projetado para dados independentes e
identicamente distribuidos (i.i.d.), ndo para dados com dependéncia temporal.
Consequentemente, ele ndo modela a estrutura sequencial nem os padrdes sazonais que
caracterizam séries temporais. A inclusdo de features temporais como variaveis ndo resolve esse
problema fundamental, pois ndo captura a dindmica temporal subjacente.

Essas licdes motivaram a busca por alternativas metodoldgicas que separassem os
componentes de tendéncia e sazonalidade dos residuos da série, culminando na estratégia de
utilizar a decomposicdo STL no pré-processamento, removendo os padrdes previsiveis

(tendéncia e sazonalidade), e aplicar o Isolation Forest exclusivamente nos residuos.
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