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RESUMO

Na era digital, as ameagas a seguranga da informagdo tém aumentado
consideravelmente, impactando diretamente as operagdes, reputagdo e a saude financeira das
organizagdes. Em 2024, o Brasil registrou 4,7 mil incidentes cibernéticos, refletindo um
aumento de 135% em relagdo ao ano anterior, o que ressalta a urgéncia de medidas de
seguranca mais robustas. Este trabalho tem como objetivo avaliar a conformidade dos
controles de seguranca da informagdo de uma empresa de servigos financeiros com as normas
ISO/IEC 27001 e ISO/IEC 27002. Para tanto, foi realizado um estudo de caso que envolveu a
coleta de dados internos por meio de entrevistas com funciondrios-chave e andlise de
documentos, além de dados externos provenientes de relatorios publicos.

Os resultados obtidos indicam que a empresa apresenta 89% de conformidade com as
normas ISO/IEC 27001 e ISO/IEC 27002, com boas praticas implementadas em areas como
politicas de seguranga, controle de acesso, criptografia e protecdo contra malware. Contudo,
areas como gestao da seguranca na cadeia de suprimentos de Tecnologia da Informacao e
Comunicacao (TIC), gestdo de ativos e inventario de informagdes sdo algumas das lacunas
significativas. A andlise também revelou que, embora o time de Seguranga da Informacao
tenha uma visdo mais positiva sobre as capacidades da empresa em comparagdo com outras
unidades de negdcios, ainda existem desafios para alcangar uma conformidade total.

Com base nesses achados, o estudo propde um plano de agao para melhorar as areas
deficientes, focando na documentagdo de processos, treinamento continuo, aprimoramento
dos controles de seguranca e maior integracdo entre os times. Com as melhorias
recomendadas, a empresa estara mais preparada para mitigar riscos, fortalecer a protecao de
seus ativos digitais e alcancar a conformidade de 100% com as normas ISO/IEC, garantindo a

continuidade dos negdcios em um cendrio de crescente ameaga digital.

Palavras-chave: Seguranca da Informacao, ISO/IEC 27001, ISO/IEC 27002, Ciberseguranca,
Estrutura NIST, Gestdo de Riscos.






ABSTRACT

In the digital age, threats to information security have increased considerably, directly
impacting organizations' operations, reputation and financial health. In 2024, Brazil recorded
4,700 cyber incidents, reflecting an increase of 135% over the previous year, which
underscores the urgency of more robust security measures. This work aims to assess the
compliance of a financial services company's information security controls with the ISO/IEC
27001 and ISO/IEC 27002 standards. To this end, a case study was carried out involving the
collection of internal data through interviews with key employees and document analysis, as
well as external data from public reports.

The results obtained indicate that the company has 89% compliance with the ISO/IEC
27001 and ISO/IEC 27002 standards, with good practices implemented in areas such as
security policies, access control, encryption and malware protection. However, areas such as
security management in the Information and Communication Technology (ICT) supply chain,
asset management and information inventory are some of the significant gaps. The analysis
also revealed that although the Information Security team has a more positive view of the
company's capabilities compared to other business units, there are still challenges to achieving
full compliance.

Based on these findings, the study proposes an action plan to improve deficient areas,
focusing on process documentation, continuous training, improved security controls and
greater integration between teams. With the recommended improvements, the company will
be better prepared to mitigate cyber risks, strengthen the protection of its digital assets and
achieve 100% compliance with ISO/IEC standards, guaranteeing business continuity in a

scenario of growing digital threats.

Keywords: Information Security, ISO/IEC 27001, ISO/IEC 27002, Cybersecurity, Framework
NIST, Risk Management.
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1. INTRODUCAO

Este topico ird abordar a introducdo do trabalho, fornecendo uma visao geral sobre o

contexto do tema, os objetivos, a justificativa e como esté estruturado neste trabalho.

1.1.  Contextualizacio do Tema

Na era digital, as organizagdes enfrentam um numero crescente de ameagas a
seguranca da informag¢do que podem ter consequéncias graves para as suas operagoes,
reputacdo e bem-estar financeiro. Consequentemente, a gestdo eficaz da seguranca da
informacao tornou-se um requisito essencial para as empresas de varios setores, incluindo o
setor fianceiro.

No segundo trimestre de 2024, a Check Point Research (CPR) reportou um aumento
significativo de aproximadamente 30% nos ataques cibernéticos globais (1.636), em
comparacdo com o mesmo periodo do ano anterior (1.258). Esse crescimento foi
impulsionado por diversos fatores, incluindo a transformagao digital continua, a sofisticagdo
crescente dos cibercriminosos utilizando técnicas avancadas como inteligéncia artificial e
aprendizado de maquina, € a motivagao econdmica por tras de ataques como ransomware €
phishing. Setores como Educagdo e Pesquisa foram os mais visados, registrando uma média
de 3.341 ataques por semana, seguidos pelos setores Governamental/Militar e Saude, com
2.084 e 1.999 ataques semanais por organizacgdo, respectivamente. As regides mais afetadas
foram a Africa, com uma média de 2.960 ataques semanais por organiza¢io, e a América
Latina, que viu um aumento de 53% nos ataques cibernéticos em relacdo ao ano anterior,
alcangando 2.667 ataques semanais (CHECK POINT RESEARCH, 2024).

Recentemente, o governo brasileiro registrou um aumento significativo nos incidentes
cibernéticos. No primeiro semestre de 2024, foram reportados 4,7 mil incidentes cibernéticos,
um aumento substancial em comparacao aos 2 mil incidentes registrados no mesmo periodo
do ano anterior. Este aumento de 135% reflete uma preocupagdo crescente com a seguranga
digital e a necessidade de medidas mais robustas para proteger informacdes sensiveis e
sistemas criticos. O nimero de vazamentos de dados também apresentou um crescimento
alarmante. Entre 2020 e 2023, foram notificadas 1,6 mil ocorréncias de vazamento de dados,

enquanto apenas na metade de 2024 esse niimero ja atingiu 3,2 mil. Este cendrio ressalta a
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urgéncia de fortalecer as estratégias de seguranca da informagdo para mitigar os riscos
associados a ataques cibernéticos e proteger as infraestruturas digitais do governo e das
empresas (GLOBO, 2024).

Os setores mais atingidos por ataques hackers sdo os servigos financeiros, governos e
servigos publicos. Essas areas tém sido particularmente visadas devido ao valor e a
sensibilidade das informag¢des que manejam, tornando-as alvos atrativos para cibercriminosos
(CORREIO BRAZILIENSE, 2024).

Uma das estruturas mais amplamente reconhecidas para a gestdo da seguranca da
informag¢do sdo as normas ISO/IEC 27001 e ISO/IEC 27002. Estas normas internacionais
fornecem um conjunto abrangente de diretrizes e melhores praticas para estabelecer,
implementar ¢ manter um sistema de gestdo da seguranca da informagdao numa organizagao
(JAKABOVA ET AL., 2013).

A norma ISO/IEC 27001 especifica os requisitos para um Sistema de Gestdo da
Segurancga da Informacgao (SGSI), enquanto a norma ISO/IEC 27002 fornece um codigo de
praticas para os controles de seguranga da informagdo. Em conjunto, estas normas oferecem
um quadro sélido para as organizagdes avaliarem os seus riscos de seguran¢a da informacao,
implementarem controles adequados e garantirem a conformidade e a melhoria continua
(ISO/IEC 27001:2022; ISO/IEC 27002:2022).

No contexto de uma empresa no setor financeiro que oferece servigos digitais, a
adogdo e implementagao das normas ISO/IEC 27001 e ISO/IEC 27002 pode proporcionar
varios beneficios. Em primeiro lugar, pode ajudar a organizacdo a identificar e gerir os riscos
especificos de seguranca da informacgao associados as suas ofertas de servigos digitais, tais
como violagdes de dados, acesso ndo autorizado e interrupgdes de servigos. Em segundo
lugar, pode ajudar a garantir a confidencialidade, integridade e disponibilidade dos ativos de
informagao criticos da empresa, que sdo essenciais para manter a confianga dos clientes e a
continuidade operacional (DISTERER, 2013; ROY, 2020).

Além disso, a conformidade com as normas ISO/IEC 27001 e ISO/IEC 27002 pode
melhorar a reputagdo ¢ a credibilidade da empresa no mercado, tornando-a mais atrativa para
potenciais clientes e parceiros que valorizam praticas robustas de seguranca da informacao
(ROY, 2020; JAKABOVA ET AL., 2013; ACHMADI ET AL., 2018; DISTERER, 2013).

Para diagnosticar o nivel de conformidade da seguran¢a da informacao numa empresa
que oferece servigos digitais, deve ser realizado um processo de avaliagao abrangente. Este

pode envolver a revisdo das politicas, procedimentos e controles de seguranca da informagao
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existentes na organizagdo, bem como a realizacdo de avaliagdes de risco, andlises de
vulnerabilidades e entrevistas a funciondrios para identificar eventuais lacunas ou areas a
melhorar (DISTERER, 2013; ACHMADI ET AL., 2018).

Ao alinharem-se com os requisitos das normas ISO/IEC 27001 e ISO/IEC 27002, as
empresas que oferecem servigos digitais podem reforcar a sua postura de seguranca da
informagdo, mitigar os riscos ¢ demonstrar o seu empenho em proteger os dados dos seus
clientes e garantir a integridade das suas ofertas digitais (DISTERER, 2013; JAKABOVA ET
AL., 2013).

1.2.  Objetivo

O objetivo deste trabalho ¢ realizar um diagnostico abrangente sobre a seguranga da
informac¢do em uma empresa que atua no setor financeiro e que oferece servicos digitais. Este
diagnostico buscara avaliar o nivel de conformidade da empresa com as normas ISO/IEC
27001 e ISO/IEC 27002, identificar lacunas e propor melhorias para fortalecer a postura de
seguranca da informagdo da organizagdo. Para atingir esse objetivo, serdo adotados os
seguintes passos:

I.  Revisdo de Politicas e Procedimentos: Andlise das politicas, procedimentos e
controles de seguranca da informacdo atualmente implementados na empresa
(situagdo atual da companhia), comparando-os com os requisitos das normas
ISO/IEC 27001 e ISO/IEC 27002.

II.  Entrevistas com Funcionarios: Conducdo de entrevistas com funcionarios de
diferentes niveis e departamentos para compreender a percepcdo € a
implementagdo das praticas de seguranca da informacao na organizacao.

III.  Identificacdo de Lacunas: Compara¢ao dos achados da avaliacdo com as
melhores praticas e diretrizes das normas ISO/IEC 27001 e ISO/IEC 27002,
identificando lacunas e areas que necessitam de melhorias.

IV.  Propostas de Melhoria: Desenvolvimento de recomendagdes € um plano de
acdo para abordar as lacunas identificadas, melhorar a seguranca da
informagdo e assegurar a conformidade continua com as normas ISO/IEC

27001 e ISO/IEC 27002.
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Este diagndstico permitira a empresa fortalecer suas praticas de seguranca da
informagdo, mitigar riscos associados a ataques cibernéticos e demonstrar seu compromisso

com a protegao dos dados dos clientes e a integridade das suas ofertas digitais.

1.3.  Justificativa

A realizagdo deste trabalho ¢ justificada pela crescente preocupacdo com a seguranga
da informacdo no contexto digital atual, mencionado anteriormente, onde as empresas
enfrentam ameagas cibernéticas em constante evolucao. O aumento significativo de incidentes
cibernéticos, como evidenciado pelos dados recentes, ressalta a urgéncia de fortalecer as
estratégias de ciberseguranca.

Além disso, a conformidade com as normas ISO/IEC 27001 e ISO/IEC 27002 ndo
apenas ajuda a proteger dados sensiveis, mas também melhora a reputacdo da empresa, atrai
clientes e garante a continuidade operacional. Portanto, este diagnostico ¢ crucial para
identificar areas de melhoria e assegurar que a organizagdo esteja adequadamente preparada

para enfrentar os desafios de seguranca da informagao.

1.4. Estrutura do Trabalho

Este trabalho estd dividido em 5 partes: Revisdo da Literatura, Pesquisa de Campo,
Anadlise (Qualitativa e Quantitativa), Resultados, Recomendag¢des e Limitagdes Para ilustrar

melhor, a figura 1 abaixo oferece uma visao geral de cada etapa estruturada deste trabalho.



Figura 1: Estrutura de Pesquisa

Revisio de Literatura Pesquisa Aniilise Recomendagies
e Revisio das de Omalitativa e Resultados e
IS0 27001 e 150 270402 Campo OQuantitativa Limitagies
Contexto sobre Metodologia de Anilise das Andlhise individual dos hscussbes do plano

Seguranca da
Informaciio ¢ dos
formas [540

pesquisa, realizagio
das entrevistas ¢ coleta
de dados

informagdes coletadas

duramic as entrevista ¢

durante a exploragio
dos sistemas,

controles e andlise do
momento atual da
eipresa

de acdio, continuidade
do trabalho &
limitaglies

Fonte: Autoria propria
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2. FUNDAMENTACAO TEORICA

Este topico abordara uma perspectiva tedrica sobre os temas discutidos ao longo do

trabalho, bem como as referéncias utilizadas.

2.1. Conceitos de Gestao de Riscos

A gestdo do risco ¢ uma componente critico do sucesso organizacional, abrangendo a
identificacdo, avaliacdo e mitigacdo de potenciais ameacas e incertezas, trazendo beneficios
em seus processos, garantindo a qualidade deles (Rampini & Berssaneti, 2024). Gestao de
risco € o processo de identificacdo, avaliagcdo e priorizagdo de riscos, seguido pela aplicacdao
de recursos para minimizar, monitorar e controlar a probabilidade e o impacto de eventos
adversos. Essa abordagem permite que organizagdes antecipem ¢ respondam a ameagas,
garantindo a continuidade dos negocios e a protecdo de ativos, informacgdes e reputacdo. A
gestdo eficaz de riscos contribui para a tomada de decisdes informadas e para o alcance de
objetivos estratégicos (Assi, 2021).

A literatura destaca a correlagdo entre praticas solidas de gestdo do risco e o
desempenho do projeto. Uma gestao de riscos eficaz pode ajudar a minimizar o impacto dos
eventos de perda antes que eles ocorram, contribuindo para o sucesso geral dos projetos de TI
(Didraga et al., 2019). No contexto dos projetos de TI, a gestdo do risco ¢ considerada um
processo essencial para o sucesso da entrega do projeto (Pimchangthong & Boonjing, 2017).
Foram propostos varios modelos para investigar a relacao entre a gestdo do risco € o sucesso
do projeto, incluindo normalmente componentes como a identificacdo, a analise, o
planeamento da resposta e a monitorizacao do risco (Didraga et al., 2019).

O processo de gestao de risco segundo a norma ISO 31000 ¢ estruturado em varias
etapas interligadas, que visam garantir uma abordagem sistematica e integrada a identificagao,
avaliagcdo e tratamento de riscos. Inicialmente, ¢ fundamental que a organizagdo estabeleca
um contexto claro, o que envolve entender o ambiente interno e externo, além de definir os
objetivos estratégicos e operacionais. Isso permite que a gestao de risco esteja alinhada com a
missao e a visao da organizagdo (Rampini et al., 2019).

Apos a definigdo do contexto, a identificagdo dos riscos ¢ realizada. Essa etapa
envolve a busca ativa por eventos ou condigdes que possam impactar negativamente os

objetivos da organizac¢do. A identificagdo pode ocorrer por meio de diversas técnicas, como
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brainstorming, entrevistas, ¢ analise de documentos, entre outras (Mabrouki et al., 2014).
Uma vez que os riscos sdo identificados, a avaliagdo dos mesmos se torna crucial. Nessa fase,
os riscos sdo analisados em termos de sua probabilidade de ocorréncia e do impacto potencial
que poderiam causar. Essa andlise pode ser qualitativa ou quantitativa, dependendo das
necessidades e recursos da organizacdo. Com os riscos identificados e avaliados, a proxima
etapa ¢ o tratamento dos riscos. Isso envolve a selecdo de estratégias apropriadas para
gerenciar os riscos, que podem incluir a mitigacao, transferéncia, aceitacao ou eliminagao dos
riscos. A escolha da estratégia deve considerar a eficacia, a eficiéncia e os custos envolvidos,
sempre buscando a melhor relacdo entre risco e recompensa. Uma vez implementadas as
acoes de tratamento, ¢ essencial que a organizacdo monitore € revise continuamente os riscos
e o processo de gestao de risco. Isso garante que a abordagem permaneca eficaz e adaptavel as
mudangas no ambiente interno e externo. Além disso, a comunicagdo e a consulta com as
partes interessadas sdo fundamentais em todo o processo, garantindo que todas as vozes

relevantes sejam ouvidas e que o conhecimento sobre os riscos seja compartilhado (ISO

31000, 2018). Esse processo ¢ representado na Figura 2 a seguir:

Figura 2: Processo de Gestdo de Riscos

Processo de gestio de riscos
Escopo, contexto,
critério
Processo de
avaliagio de rscos
e ]
identificagio
de riscos __
ey
Analse

_de riscos__
e

Comunicagdo e consulta
Monitoramento e andlise critica

Fonte: ABNT NBR ISO/IEC 31000:2018
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No contexto da gestdo de riscos, existem quatro principais abordagens para tratar os
riscos identificados ja mencionados anteriormente, as quatro abordagens para tratar riscos sao:
mitigar, que envolve a implementacdo de acdes para reduzir a probabilidade ou impacto do
risco; evitar, que busca eliminar a causa do risco ou a atividade que o gera; transferir, que
desloca a responsabilidade do risco para outra parte, geralmente por meio de contratos ou
seguros; e aceitar, onde a organizacdo decide ndo agir sobre o risco, reconhecendo sua
existéncia e os impactos potenciais.

Para priorizar os riscos, a matriz de probabilidade ¢ impacto ¢ uma ferramenta eficaz
que permite visualizar e categorizar os riscos de acordo com sua severidade (PMBOK, 2021).
Nessa matriz (ver Figura 3), os riscos s2o classificados em uma grade onde a probabilidade de

ocorréncia € representada em um eixo € o impacto no outro, como ilustrado na figura abaixo.

Figura 3: Matriz de Probabilidade e Impacto

+
Evitar Transferir
=
=
=zt
=
=
=
=
£
=%
Aceitar Mitigar
) Impacto +

Fonte: Adaptado pelo autor do Guia PMBOK, 2021

Os riscos que apresentam alta probabilidade e alto impacto sdo considerados
prioritarios e devem ser tratados com urgéncia. Ja aqueles com baixa probabilidade e baixo

impacto podem ser monitorados, mas ndo necessitam de agdo imediata. Essa abordagem
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facilita a alocagdo de recursos de maneira eficiente e ajuda na tomada de decisdes estratégicas

(Duijm, 2015).

2.2.  Conceitos de Seguranca da Informacao

Um sistema de seguranca da informac¢do ¢ um conjunto de politicas, processos e
controles implementados para proteger as informagdes dentro de uma organizacdo
(JOHNSON & EASTTOM, 2020). A definicdo enfatiza a importancia da seguranga em todos
os niveis da infraestrutura de tecnologia da informacao, integrando praticas de defesa para
proteger a integridade, confidencialidade e disponibilidade (ver Figura 4) dos dados

(HINTZBERGEN, 2018; LANDOLL, 2017; PELTIER, 2016).

Figura 4: Triade da Seguranc¢a da Informacao

Seguranca da
Informacio

Disponibilidade

Fonte: HINTZBERGEN, 2018

2.2.1. Confidencialidade

A confidencialidade refere-se a prote¢do dos dados contra o acesso ndo autorizado.
Somente individuos, entidades ou sistemas que tém permissdo podem acessar informagdes

sensiveis. Para manter a confidencialidade, sdo utilizadas diversas técnicas e praticas, como



22

criptografia, controle de acesso, autenticacdo de wusudrios e politicas rigorosas de
gerenciamento de senha. A confidencialidade ¢ crucial para proteger informagdes pessoais,
financeiras e de negocios contra espionagem, roubo de identidade e outras formas de violagao

de privacidade (HINTZBERGEN, 2018).

2.2.2. Integridade

A integridade garante que os dados sejam precisos € ndo tenham sido alterados ou
corrompidos de maneira ndo autorizada. Isso inclui a prevencdo contra modificagdes
acidentais ou maliciosas e a manutengdo da consisténcia dos dados ao longo do tempo.
M¢étodos comuns para assegurar a integridade dos dados incluem o uso de somas de
verificagdo, assinaturas digitais, controle de versdo e backups regulares. A integridade ¢
fundamental para assegurar que a informagao permanece confiavel e que as decisdes baseadas

nesses dados sdo fundamentadas e precisas (HINTZBERGEN, 2018).

2.2.3. Disponibilidade

A disponibilidade assegura que os sistemas, redes e dados estejam acessiveis e
operacionais quando necessarios. Isso significa que os usudrios autorizados devem poder
acessar a informacdo e os recursos tecnologicos de que precisam de forma consistente e
confidvel. Para garantir a disponibilidade, sdo implementadas varias praticas como
redundancia de sistemas, manuteng¢do preventiva, recuperacao de desastres e prote¢dao contra
ataques de negacdo de servigo (DDoS). A disponibilidade ¢ vital para operagdes comerciais
continuas e para evitar interrupgdes que podem levar a perdas financeiras e reputacionais

significativas (HINTZBERGEN, 2018).

2.3.  Conceitos de Ciberseguranca

Ciberseguranga ¢ um conjunto de praticas e tecnologias que visam proteger sistemas,
redes ¢ dados de ataques, danos ou acessos nao autorizados. Ela abrange a protecao de
informagdes confidenciais e a integridade dos sistemas, assegurando que os ativos digitais das

organizagdes estejam resguardados contra ameacas cibernéticas (MCKINSEY & COMPANY,
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2024). A gestdo de riscos € essencial para a seguranca da informag¢do em uma organizagao,

abrangendo também a area de ciberseguranca, conforme ilustrado na figura 5 abaixo.

Figura 5: Relagdo entre Gestao de Riscos, Seguranca da Informagéo e Ciberseguranca

Gestdo de Riscos

Seguranca da Informacgiio

Ciberseguranga

Fonte: Autoria propria, adaptado das bases tedricas

A NIST (National Institute of Standards and Technology) define a ciberseguranga
como a pratica de proteger sistemas, redes e programas de ataques digitais. Esses ataques
visam geralmente acessar, alterar ou destruir informagdes confidenciais, extorquir dinheiro

dos usuarios ou interromper processos normais de negocios.

2.3.1. Estrutura de Ciberseguranca Segundo a NIST

O National Institute of Standards and Technology (NIST) desenvolveu uma estrutura
de ciberseguranca amplamente utilizada para ajudar as organizacdes a gerenciar e reduzir
riscos associados a seguranca da informacao (Roy, 2020). Esta estrutura, conhecida como
NIST Cybersecurity Framework (CSF), oferece um conjunto de diretrizes voluntarias e
baseadas em praticas consagradas que promovem a prote¢do contra ameacas cibernéticas. A
estrutura ¢ dividida em 5 dominios (identificar, proteger, detectar, responder e recuperar)
principais (ver Figura 6), 23 categorias e 108 processos. O quadro 1 apresenta as 23 categorias

por seus respectivos dominios. Os 108 processos encontram-se no Anexo A no Quadro A.1.
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Quadro 1: Dominio e Categoria da NIST

ID da Dominio  Dominio ID da Categoria  Categoria
ID Identificar ID.AM Gestdo de Ativos
ID.BE Ambiente de Negocios
ID.GV Governanga
ID.RA Avaliagdo de Riscos
ID.RM Estratégia de Gestdo de Riscos
ID.SC Gestdo de Riscos da Cadeia de Fornecedores
PR Proteger PRAC Gestdo da Identidade e Controle do Acesso
PR.AT Conscientizagdo e Treinamento
PR.DS Seguranga dos Dados
PR.IP Processos e Procedimentos de Prote¢do da Informagao
PR.MA Manutencao
PR.PT Tecnologia de Protecao
DE Detectar DE.AE Anomalias e Eventos
DE.CM Monitorizag¢do Continua da Seguranga
DE.DP Processos de Detecgdo
RS Responder RS.RP Planejamento da Resposta
RS.CO Comunicagdes (Responder)
RS.AN Analise
RS.MI Mitigagdo
RS.IM Melhorias (Responder)
RC Recuperar RC.RP Planeamento da Recuperagéo

RC.IM

Melhorias (Recuperar)

RC.CO

Comunicagdes (Recuperar)

Fonte: NIST

Identificar (Identify): A funcdo de Identificagdo envolve o desenvolvimento de

uma compreensdo organizacional para gerenciar os riscos de ciberseguranca.

Isso inclui a identifica¢do de ativos criticos, sistemas, dados e capacidades que

precisam ser protegidos. Aspectos como o contexto organizacional, recursos

internos e externos, ¢ o perfil de risco da empresa sdo considerados para

estabelecer uma base solida.
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Proteger (Protect): A fungdo de Protecdo tem como objetivo desenvolver e
implementar as salvaguardas apropriadas para garantir a entrega de servigos
criticos. Isso abrange controles de acesso, conscientizagdo e treinamento de
seguranga, processos de prote¢do de dados e procedimentos de manutengao e
tecnologia. O objetivo ¢ limitar ou conter o impacto de um potencial evento de
ciberseguranca.

Detectar (Detect): Esta funcdo envolve a implementacdo de atividades
adequadas para identificar a ocorréncia de eventos de ciberseguranca em
tempo habil. Isso pode incluir monitoramento continuo de sistemas e redes,
detec¢do de anomalias e eventos, e a manutengdo de processos de deteccdo. A
capacidade de deteccdo eficaz permite que a organizagdo responda
rapidamente a possiveis incidentes.

Responder (Respond): A funcdo de Resposta foca na tomada de agdes
apropriadas ap6s a deteccdo de um evento de ciberseguranga. Isso inclui o
planejamento de resposta a incidentes, comunicacdes, analises, mitigagdo e
melhorias. Uma resposta coordenada e eficaz ajuda a minimizar os impactos
negativos de um incidente de ciberseguranca.

Recuperar (Recover): Por fim, a fun¢do de Recuperagdo trata da
implementagdo de atividades para manter a resiliéncia e restaurar quaisquer
capacidades ou servicos que foram prejudicados durante um evento de
ciberseguranca. Isso inclui o planejamento de recuperagdo, melhorias baseadas
em ligdes aprendidas e coordenagdo de atividades de recuperagdo. O objetivo ¢é
restaurar as operagdes normais da organizagdo o mais rapido possivel e

melhorar os planos de recuperacao com base nas experiéncias adquiridas.
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Figura 6: Estrutura de Ciberseguranca
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2.4. Importancia da Ciberseguranca em Servicos Digitais no Setor Financeiro

No atual panorama digital, a importadncia da ciberseguranga na salvaguarda dos
servigos digitais ndo pode ser subestimada. Uma vez que as organizagdes de varios setores
dependem cada vez mais das tecnologias digitais para prestar os seus servicos, a necessidade
de assegurar a integridade, a confidencialidade e a disponibilidade destes sistemas tornou-se
primordial (Chaudhuri & Kahyaoglu, 2023).

O termo “cybersecurity” tem sido objeto de muito discurso académico e popular, com
um vasto leque de defini¢des e perspectivas. De acordo com Schiliro, 2023, a ciberseguranca
¢ uma “iniciativa de melhoria da qualidade adotada pelas organiza¢des para monitorizar e
garantir a integridade dos seus sistemas contra a entrada nao autorizada [...]".

A importancia da ciberseguranga ¢ essencial nos servigos digitais para garantir
medidas destinadas a proteger a confidencialidade, a integridade e a disponibilidade dos
ativos digitais (Schiliro, 2023). Estas medidas podem incluir controles de acesso, encriptagao,
procedimentos de resposta a incidentes e monitoramento de ameagas, entre outras. A
ciberseguranca eficaz ¢ fundamental para salvaguardar dados sensiveis, evitar interrupgdes de
servico e manter a confianga dos clientes e das partes interessadas (Lamarca, 2020).

A ciberseguranga tornou-se uma preocupacgao para o setor financeiro, uma vez que o
setor financeiro se torna cada vez mais digitalizado, fica mais exposto a uma vasta gama de
ciberameacas, desde o roubo de credenciais e a fraude de identidade até a manipulacdo de
dados, ataques de malware e ransomware (Creado & Ramteke, 2020; Uddin et al., 2020). A

digitalizagdo do setor bancario e financeiro aumentou o risco de exposi¢cao a dados sensiveis
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dos clientes e a informagdes financeiras, o que pode ter consequéncias devastadoras tanto para
as institui¢des financeiras como para os seus clientes (Hasan et al., 2023). Os clientes devem
ser capazes de confiar nos sistemas em mudanga e ter confianga na seguranca das suas
transagdes financeiras, o que continua a ser um desafio significativo, particularmente para
aqueles com atitudes mais conservadoras em relagdo aos avangos tecnoldgicos (Srinivasan &
Rajarajeswari, 2021).

O Estudo de Haruna realizado em 2022, Defending against cybersecurity threats to the
payments and banking system, mostra que o setor financeiro ¢ consistentemente um dos
setores econdmicos mais visados por violagdes de dados, com 33% dos principais ataques a
visar este setor. Este fato deve-se, em grande medida, as grandes quantidades de informagdes
pessoais e financeiras sensiveis detidas pelas instituicdes financeiras, bem como ao potencial
de perturbagado de infra-estruturas e servigos financeiros criticos.

Uma das ameacas mais significativas que o setor financeiro enfrenta ¢ o ransomware,
que tem sido responsavel por varios ataques de alto perfil a bancos e prestadores de servigos
financeiros nos ultimos anos. Os cibercriminosos estdo a utilizar cada vez mais técnicas
sofisticadas, como a inteligéncia artificial e a aprendizagem de maquina, para escapar a
detec¢do e lancar ataques mais direcionados e eficazes (Haruna et al., 2022).

Os principais ciberataques ao setor financeiro incluem:

e Roubo de credenciais e fraude de identidade: Os atacantes visam as credenciais
de inicio de sessdo e as informacdes pessoais dos individuos para obterem
acesso ndo autorizado a contas e sistemas financeiros.

e Manipulacao de dados: Os cibercriminosos podem tentar alterar ou corromper
dados financeiros, levando a relatdrios incorretos e a interrup¢do de servigos
criticos.

e Ataques de malware: As institui¢des financeiras sdo vulneraveis a varios tipos
de malware, como virus, worms e Cavalos de Tréia, que podem ser usados
para roubar dados, interromper operagdes ou ganhar uma posi¢ao na rede.

® Ransomware: Uma ameaga crescente, em que os atacantes encriptam dados
sensiveis e exigem o pagamento de um resgate em troca da sua libertagdo,
causando perturbacdes significativas nas empresas.

Quando os sistemas digitais de uma empresa sao comprometidos, isso pode ter
consequéncias devastadoras. As violagdes de dados podem expor informagdes sensiveis dos

clientes, minando a confianga e prejudicando a reputacao da empresa (Lowry et al., 1951). As
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interrupgdes de servico causadas por ciberataques podem afetar a capacidade da organizacao
para servir os seus clientes, levando a perda de receitas, a perda de oportunidades de negocio
e a frustragdo dos clientes.

Para enderecar estes riscos emergentes, os reguladores e supervisores financeiros
langaram vérias iniciativas, tanto a nivel nacional como internacional, para reforcar a
ciber-resiliéncia do sistema financeiro. Estes esfor¢os incluem a aplica¢dao de regulamentacao
obrigatoria em seguranga da informagdo e ciberseguranca, bem como o desenvolvimento de
estratégias e técnicas de ciberdefesa ativa para proteger contra as ameagas (Creado &
Ramteke, 2020).

Além disso, os orgdos reguladores e as normas do setor impdem frequentemente
requisitos rigorosos em matéria de ciberseguranca, € o incumprimento pode resultar em
pesadas multas e repercussdes juridicas (Ramirez & Choucri, 2016).

Por outro lado, uma postura robusta em seguranca da informacdo e ciberseguranga
pode melhorar a imagem de uma empresa como prestador de servigos seguro e digno de
confianga (Makridis, 2021). E mais provavel que os clientes confiem os seus dados e negdcios
a organizagdes que demonstrem um forte compromisso com a protecdo dos seus ativos
digitais. Isto, por sua vez, pode levar a uma maior fidelizagdo dos clientes, a uma maior quota
de mercado e a uma vantagem competitiva no setor (The consumer-data opportunity and the
privacy imperative, 2020).

A ciberseguranga nao ¢ apenas uma preocupacgdo de TI, ¢ um dever estratégico que
deve ser adotado aos mais altos niveis de uma organizagdo (Shen et al., 2023). Ao dar
prioridade a ciberseguranga e integra-la na estratégia empresarial global, as empresas podem
mitigar os riscos, proteger a sua marca e assegurar a sustentabilidade a longo prazo dos seus
servicos digitais. Investir em medidas robustas de ciberseguranca ndao ¢ apenas um
movimento defensivo, mas também um passo proativo para a constru¢do de um ecossistema

digital seguro, resiliente e centrado no cliente (Saeed et al., 2023).

2.5. Visao Geral das Normas ISO 27001 e ISO 27002

A ISO 27001 e a ISO 27002 s3o normas internacionais que fornecem uma estrutura
abrangente para sistemas de gestdo da seguranga da informa¢do. Estas normas ganharam

reconhecimento e adocdo generalizados em todo o mundo, servindo como uma linguagem
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comum para as organizagdes abordarem as suas responsabilidades em matéria de seguranga
da informagao (Culot et al., 2021).

A norma ISO 27001, formalmente conhecida como “ISO/IEC 27001 - Tecnologia da
informagdo - Técnicas de seguranca - Sistemas de gestdo da seguranca da informacdo -
Requisitos”, descreve os requisitos para estabelecer, implementar, manter e melhorar
continuamente um sistema de gestdo da seguranca da informagdo numa organizacdo. Esta
norma real¢ga a importancia de uma abordagem sistematica para gerir ativos de informacgao
sensiveis, assegurar a continuidade do negdcio e minimizar potenciais perdas (ISO 27001,
2022).

Por outro lado, a norma ISO 27002, intitulada "ISO/IEC 27002 - Tecnologia da
informacao - Técnicas de seguranca - Codigo de praticas para controles de seguranca da
informagdo", fornece um conjunto de melhores praticas e diretrizes para a implementacao de
controles de seguranga da informacao. Esses controles abrangem uma ampla gama de éreas,
incluindo controle de acesso, criptografia, seguranga fisica, seguranca de operagdes e

gerenciamento de incidentes de seguranga da informacao, entre outras (ISO 270002, 2022).

2.5.1.  ISO/IEC 27001

A ISO/IEC 27001 ¢ uma norma internacionalmente reconhecida que especifica os
requisitos para a criagdo, implementacao, manutencao e melhoria continua de um Sistema de
Gestao de Seguranca da Informagao (SGSI) dentro do contexto da organizagdo. Seu principal
objetivo ¢ ajudar as organizagdes a protegerem suas informacdes de forma sistematica e
eficaz, abordando os riscos de seguranca da informagdo através de seus requisitos e controles

(ISO 27001, 2022). A figura 7 ilustra de forma visual os requisitos da norma.
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Figura 7: Requisitos da ISO 27001:2022
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Fonte: Adaptado pelo autor da ABNT NBR ISO/IEC 27001:2022
A ISO/IEC 27001 ¢ estruturada em varias secdes que cobrem todos os aspectos

necessarios para a criacdo, implementacdo, manuten¢ao e melhoria continua de um SGSI.

Estas se¢des estao abaixo no Quadro 2:

Quadro 2: Descri¢do dos Requisitos da ISO 27001:2022

Requisitos Descricao

4. Contexto da Compreensdo do contexto interno e externo da organizagao, identificagdo das

Organizagdo partes interessadas e defini¢ao do escopo do SGSI.
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5. Lideranga

Comprometimento da alta diregdo, estabelecimento de politicas de seguranga

da informag@o e defini¢do clara de papéis e responsabilidades.

6. Planejamento

Identificacdo e avaliagdo de riscos e oportunidades, defini¢do de objetivos de

seguranca e planejamento de a¢des para tratar os riscos.

7. Suporte Disponibilizagdo de recursos, treinamento ¢ conscientizagdo, comunicagio e
controle de documentagao.
8. Operagdo Implementagdo e controle das opera¢des planejadas, gestdo de riscos e

mudangas, e condugdo das operagdes diarias.

9. Avaliagdo de

Desempenho

Monitoramento e medi¢do da eficacia do SGSI, auditorias internas e revisoes

pela direcao.

10. Melhoria

Implementacdo de agdes corretivas e busca pela melhoria continua do SGSI.

Fonte: Adaptado pelo autor da ABNT NBR ISO/IEC 27001:2022

A ISO/IEC 27001 ¢ baseada no ciclo PDCA (ver Figura 8), também chamado de roda

de Deming ou ciclo de Shewhart, um modelo iterativo desenvolvido para alcancar a melhoria

continua (Aldya et al., 2019). Esse modelo foi criado em torno de 1939 pelo engenheiro,

fisico e estatistico Walter Andrew Shewhart, e mais tarde popularizado pelo estatistico W.

Edwards Deming.

Figura 8: Ciclo PDCA de SGSI
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Fonte: Adaptado pelo autor da ABNT NBR ISO/IEC 27001:2022



32

A implementacao da ISO/IEC 27001 no contexto da ciberseguranca ¢ um processo
estratégico e sistematico que visa proteger os ativos de informagdo contra ameagas
cibernéticas, ¢ um processo detalhado e continuo que ajuda as organizagdes a proteger seus
ativos de informac¢do de maneira eficaz. Ao seguir os principios e controles estabelecidos pela
norma, as empresas podem ndo apenas mitigar riscos, mas também melhorar sua resiliéncia e

confianga perante as suas partes interessadas.

2.5.2.  ISO/IEC 27002

A ISO/IEC 27002 ¢ uma norma internacional que fornece diretrizes para a
implementa¢do de controles de seguranca da informacdo. Seu objetivo ¢ complementar a
ISO/IEC 27001, detalhando os controles (ver Figura 9) que podem ser aplicados para mitigar
riscos identificados (DISTERER, 2013). A norma ¢ dividida em varias se¢des que abordam

diferentes tipos de controles: organizacionais, de pessoas, fisicos e tecnoldgicos.
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Figura 9: Tipos de Controles da ISO 27002:2022
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34 - Controles
Tecnolbgicos

- Seguranga de
Dispositivos de
Uswiarios: Proftegio de
dispositives como
computadores e
smartphones.

- Gestio de Acessos
Privilegiados: Controle
rigoroso sobie acessos
administrativos

- Protecdo Contra
Malware:
Implementacio de
antivirus e outras
medidas preventivas

- Criptografia: Uso de
criptografia para proteger
dados em trinsito e em
CEPOLLSE0,

- Gestilo de
Yulnerabilidades
Técnicas: Processos para
identificar e corrigir
vulnerabilidades em
sistemas e aplicagdes,

Fonte: Adaptado pelo autor da ABNT NBR ISO/IEC 27002:2022

A ISO/IEC 27002 segue as diretrizes estabelecidas pela ISO/IEC 27001, sendo uma
extensdo pratica desta norma. Enquanto a ISO/IEC 27001 define os requisitos para
estabelecer, implementar, manter ¢ melhorar continuamente um SGSI, a ISO/IEC 27002
fornece um guia detalhado sobre como implementar os controles de seguranga especificados
na ISO/IEC 27001. A implementacdo dos controles descritos na ISO/IEC 27002 deve ser
realizada de forma a atender as necessidades especificas da organizacao. Para isso, ¢ essencial

seguir os seguintes passos (ver Quadro 3):

Quadro 3: Descricdo dos Passos de Implementagdo da ISO 27002:2022

Passos Descricao

Avaliagao de Riscos Identificar e avaliar os riscos especificos para a organizagao.
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Selegdo de Controles Escolher os controles apropriados com base na avaliagdo de riscos.

Implementagdo Colocar em pratica os controles selecionados, garantindo que todos os

funcionarios estejam cientes de suas responsabilidades.

Monitoramento e Revisdio ~ Realizar monitoramento continuo e revisar regularmente os controles para

garantir sua eficdcia

Fonte: Adaptado pelo autor da ABNT NBR ISO/IEC 27002:2022

2.5.3. Diferenciais Entre as Duas ISOs

A ISO/IEC 27001 e a ISO/IEC 27002 sdo normas complementares no campo da
seguranca da informag¢do, mas possuem objetivos e estruturas distintas.

A ISO/IEC 27001 ¢ uma norma de requisitos, voltada para a certificagdo e auditoria de
um Sistema de Gestdo de Seguranca da Informagdao (SGSI). Esta norma estabelece uma
estrutura para identificar, avaliar e tratar riscos de seguranga da informacdo, garantindo a
protecdo de dados sensiveis. A ISO/IEC 27001 ¢ baseada no ciclo PDCA
(Plan-Do-Check-Act), que promove a melhoria continua do SGSI. Seus requisitos cobrem
desde a definicdo do escopo do SGSI até a avaliagdo de desempenho e acdes corretivas,
proporcionando uma abordagem sistematica para gerenciar a seguranca da informacao (Aldya
et al., 2019).

Por outro lado, a ISO/IEC 27002 serve como um guia pratico para a implementacao
dos controles de seguranga especificados na ISO/IEC 27001. Enquanto a ISO/IEC 27001
define o "o qué" deve ser feito, a ISO/IEC 27002 detalha o "como" fazé-lo. Ela oferece
diretrizes detalhadas e exemplos de boas praticas para a implementacdo dos controles de
seguranga, ajudando as organizagdes a adaptar os controles as suas necessidades especificas
(DISTERER, 2013).

A diferenca fundamental entre as duas normas reside em seu proposito e
aplicabilidade. A ISO/IEC 27001 ¢ essencial para a certificacdo, pois fornece os requisitos
que uma organiza¢do deve cumprir para ser certificada como estando em conformidade com a
norma. Ela foca em estabelecer, implementar, manter ¢ melhorar um SGSI de forma continua
e sistematica, abrangendo politicas, processos e responsabilidades organizacionais

(HINTZBERGEN, 2018). O Quadro 4 mostra de forma visual essas diferencas.
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Quadro 4: Diferengas entre a ISO 27001 e a ISO 27002

Critério I1SO 27001 1SO 27002

Direcional Estratégico Pratico

Objetivo Define exigéncias para a Oferece diretrizes praticas para a aplicagdo de
implementagdo e manutengao de um controles de seguranga.
SGSI.

Foco Baseada no ciclo PDCA Descrigao detalhada de controles especificos
(Plan-Do-Check-Act). de seguranca.

Estrutura Voltada para gestores com o objetivo Baseada em boas praticas divididas por
de criar e aprimorar o SGSI. dominios de seguranga.

Aplicagdo Focada em gestores para criagdo e Destinada a profissionais técnicos para
melhoria do SGSI. implementagdo de controles.

Escopo Envolve as politicas de seguranca da Enfatiza a implementac@o dos controles
informacgdo e a gestdo de riscos. recomendados.

Certificagao Certificavel; permite que as Nao certificavel; serve como orientagdo
organizagdes sejam submetidas a pratica.
auditorias.

Atualizagdo ISO 27001:2022. ISO 27002:2022.

Fonte: Adaptado pelo autor das ISOs ¢ bases tedricas
2.6. Beneficios da Implementac¢ao das Normas

No cenario digital em rapida evolugdo, as empresas que oferecem servigos digitais

estdo a reconhecer cada vez mais a importancia primordial de praticas robustas de seguranca

da informacao para salvaguardar os seus ativos, manter a confiancga dos clientes e garantir a

conformidade regulamentar. As duas normas internacionalmente reconhecidas, a ISO 27001 e

a ISO 27002, surgiram como estruturas essenciais para estabelecer e manter Sistemas de

Gestao da Seguranga da Informacdo eficazes nas organizagdes (Boehmer, 2008; Okpamen,

2013; Culot et al., 2021).

A implementacdo destas normas oferece uma infinidade de beneficios para as

empresas digitais. Em primeiro lugar, a ado¢do das normas ISO 27001 e ISO 27002
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proporciona uma abordagem abrangente e estruturada para identificar, avaliar e mitigar os
riscos de seguranca da informagdo. Este processo sistematico de gestdo do risco permite que
as empresas digitais abordem proativamente as potenciais ameacas, reduzindo a probabilidade
de violagdes de dados dispendiosas, ciberataques e outros incidentes de seguranca (Jakabova
et al., 2013).

Adicionalmente, a implementacdo das normas ISO 27001 e ISO 27002 pode fornecer
as empresas digitais um enquadramento para a melhoria continua das suas praticas de
seguranga da informacdo. Estas normas exigem que as organizagdes revejam e atualizem
regularmente os seus controles de seguranga, garantindo que estes permanecem eficazes
perante as ameacas ¢ das alteracdes regulamentares. Este compromisso de melhoria continua
pode conduzir a uma postura de seguranca mais resiliente e adaptavel, mais bem equipada
para resistir e responder aos desafios emergentes em matéria de ciberseguranca (Kitsios et al.,
2022).

Além disso, a adogdo destas normas pode ter um impacto positivo na eficiéncia
operacional das empresas digitais. Ao estabelecer fungdes, responsabilidades e processos
claros para a gestdo da seguranga da informacao, a ISO 27001 e a ISO 27002 podem ajudar a
simplificar as atividades relacionadas com a seguranca, reduzir a duplicacdo de esforgos e
otimizar a atribui¢do de recursos. Isso, por sua vez, pode resultar em maior produtividade,
economia de custos e uma utilizagao mais eficaz do pessoal de seguranca e dos investimentos
em tecnologia da empresa (Okpamen, 2013).

Estas normas reconhecidas globalmente funcionam como um fator de diferenciacdo,
tornando as empresas digitais que obtiveram a certificagdo mais atrativa para potenciais
clientes e parceiros comerciais. O alinhamento com as melhores praticas do setor inspira uma
maior confianga nos clientes, parceiros e partes interessadas, conduzindo a uma melhor
reputacdo e a fidelizacdo dos clientes. Isto pode ajudar as empresas digitais a destacarem-se
dos seus concorrentes € a assegurar novas oportunidades de negdcio, refor¢ando, em ultima
analise, a sua posicao no mercado e impulsionando o crescimento (Panda, 2019). O quadro 5

ilustra os principais beneficios encontrados.

Quadro 5: Beneficios da Implementagao da ISO 27001:2022

Beneficios Descricao

Gestao abrangente de riscos A abordagem estruturada para identificar, avaliar e mitigar os riscos de
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seguranca da informag@o permite que as empresas digitais abordam
proativamente as potenciais ameacas (Boehmer, 2008; Okpamen, 2013;

Culot et al., 2021; Jakabova et al., 2013).

Melhoria da reputacdo e da O alinhamento com as melhores praticas do setor inspira maior confianga
confianga nos clientes, parceiros e partes interessadas, levando a uma melhor

reputagdo e a fidelizacdo dos clientes (Panda, 2019).

Vantagem competitiva O reconhecimento global destas normas pode servir como um fator de
diferenciagdo, tornando as empresas digitais mais atrativas para potenciais

clientes e parceiros comerciais (Panda, 2019).

Conformidade simplificada A ades@o aos principios das normas ISO 27001 e ISO 27002 pode
simplificar o processo de conformidade regulamentar, reduzindo a carga
administrativa e as potenciais penalizagdes legais ou financeiras

(Okpamen, 2013).

Cultura consciente de O quadro estruturado incentiva os funcionarios de todos os niveis a
seguranca participarem ativamente na prote¢ao dos ativos da organizagao,

melhorando a postura geral de seguranga (Kitsios et al., 2022).

Fonte: Adaptado pelo autor das bases tedricas

Para implementar as normas ISO/IEC 27001 e ISO/IEC 27002 de forma eficaz, ¢
essencial utilizar os SW—+1H (What, Why, When, Who, Where, How).

2.6.1. SW+IH

Essa abordagem permite definir detalhadamente os aspectos criticos da
implementag¢do, incluindo o que precisa ser feito (What), por que € necessario (Why), quem
sera responsavel (Who), quando as agdes serdo realizadas (When), onde as atividades
ocorrerdo (Where), € como as agdes serdo executadas (How). Essa estrutura sistematica (ver
Quadro 6) ajuda a garantir que todos os aspectos da implementagdo sejam planejados e

geridos de maneira eficiente, facilitando a conformidade total com as normas (How to Use the

5S5WI1H Rule?, 2023).

Quadro 6: SW+1H

Objetivo Detalhamento
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What Identifica o que precisa ser feito, descrevendo O que precisa ser feito?
a agdo ou tarefa especifica a ser realizada. Qual ¢ a acdo especifica a ser tomada?
Quais sdo as tarefas envolvidas?
Why Explica a razdo pela qual a ag@o ¢é necessaria, Por que esta acao ¢ necessaria?
detalhando os objetivos e a importancia da Por que vocé esta mirando em um objetivo
tarefa. especifico?
Who Define quem sera responsavel pela execu¢do  Quem sera responsavel pela execucdo da
da ag@o, identificando os individuos ou acgdo?
equipes envolvidos. Quem esta envolvido no projeto?
Quem sdo as partes interessadas?
When Determina o prazo para a execugdo da acdo, Quanto tempo dura?
estabelecendo cronogramas ¢ datas de inicio ¢  Quando é o prazo para a conclusdo?
término. Quais sdo as datas-chave e marcos?
Where Especifica o local onde a agdo sera realizada, = Onde a acdo sera realizada?
seja um local fisico ou um sistema especifico. Qual é o local especifico (fisico ou virtual)?
How Descreve como a agdo sera executada, Como a a¢do sera executada?

detalhando os métodos, processos e recursos ~ Como os recursos serdo utilizados e

necessarios. gerenciados?

Fonte: Adaptado pelo autor do How to Use the SWIH Rule?, 2023

Ao colocar estas questdes, os individuos e as equipes podem obter uma compreensao
mais abrangente do problema em causa, identificar as principais partes interessadas,
determinar os fatos e os detalhes relevantes e descobrir as causas e motivagdes subjacentes.
Esta abordagem holistica ajuda a garantir que todos os aspectos importantes do problema sdo
considerados, conduzindo a solugdes mais eficazes e bem informadas (SWI1H Glossary:
Definition, Method and Practical Use, 2023).

O 5W+1H pode ser aplicado em uma variedade de situagdes, desde o desenvolvimento
de estratégias empresariais a investigacdo cientifica e & tomada de decisdes pessoais (Su,
2014). E uma ferramenta versatil que pode ser adaptada as necessidades e requisitos
especificos de qualquer problema ou cenario.

Uma das principais vantagens do SW+1H ¢ a sua énfase na analise da causa raiz. O
método estd também estreitamente ligado ao conceito de uma "abordagem baseada na

eficacia" para a resolucdo de problemas, tal como descrito por Kettner, Moroney e Martin no
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seu trabalho "Designing and Managing Programs: An Effectiveness-Based Approach”
(Knepper, 2009). Esta abordagem enfatiza a importancia de se concentrar nos elementos mais
essenciais de um problema, em vez de simplesmente abordar os servigos ou solugdes que ja

estdo em vigor.
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3. METODOLOGIA

A metodologia deste trabalho ¢ conduzida em formato de estudo de caso, focado na
seguranca da informacao de uma empresa do setor financeiro que oferece servigos digitais. A
metodologia inclui a coleta de dados internos e externos, envolvendo a andlise de
documentos, politicas e procedimentos de seguranca da informacdo da organizacdo. Além
disso, foi realizada uma revisdo da literatura para entender como esses conceitos se refletem
nas bases teodricas. Serdo também conduzidas entrevistas com funciondrios em diferentes
niveis para compreender a percep¢do e a implementacdo das praticas de seguranca na
empresa. Essa abordagem permitird uma visdo abrangente do nivel de conformidade e das

areas que necessitam de melhorias.

3.1. Tipo de Pesquisa

O tipo de pesquisa envolve a revisdo da literatura e o estudo de caso, proporcionando

uma analise detalhada e contextualizada da seguranca da informagdo na organizagao.

3.2. Descricio da Empresa Analisada

A empresa em questdo possui capital aberto e, devido a restricoes de
confidencialidade, ndo ¢ possivel fornecer muitos detalhes especificos sobre sua identidade.
No entanto, podemos afirmar que ela opera no setor financeiro, oferecendo diversos servigos
digitais aos seus clientes. A organizagdo oferece uma ampla gama de servigos digitais que
abrangem vdrias areas tecnoldgicas, atendendo a uma base diversificada de clientes.

A andlise focard em avaliar a seguranga da informacdo dentro dessa empresa,
utilizando dados internos e externos para fornecer um diagndstico abrangente. Devido aos
requisitos do diagnostico estabelecido pela norma ISO, ¢ essencial delimitar o escopo da
analise. Dessa forma, o escopo sera limitado as operacdes de Pagamentos S.A. (ver Figura
10), visto que esta estrutura ¢ a mais consolidada dentro da empresa. Tal abordagem permitira
maior precisdo e agilidade na realizagdo do diagnostico, facilitando o processo e garantindo

resultados mais claros e objetivos.
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Figura 10: Escopo de Pesquisa
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Fonte: Autoria propria

3.3. Coleta de Dados

A coleta de dados incluird informacdes internas e externas da organizagdo. As
informacodes internas serdo obtidas através de entrevistas com quatro funcionarios-chave: um
Diretor de Engenharia, um Gerente de Riscos de Tecnologia da Informagao, um Gerente de
Seguranca da Informacdo e um Gerente de Engenharia (ver Quadro 7). Cada entrevista terd
uma duracdo média de 30 minutos. Além disso, serdo analisados relatorios, dashboards ¢
planilhas relacionados aos controles existentes. As informacdes externas serdo coletadas a

partir de relatorios publicos divulgados pela empresa, que possui capital aberto.

Quadro 7: Identificagdo dos Entrevistados

Identificacao Cargo
El Diretor de Engenharia
E2 Gerente de Riscos de Tecnologia da Informagao

E3 Gerente de Seguranca da Informagao




42

E4 Gerente de Engenharia

Fonte: Autoria propria

O questiondrio visa obter percep¢des detalhadas sobre a eficicia dos controles de
seguranga da informagdo implementados e identificar possiveis areas de melhoria. O
questionario utilizado esta disponivel no Apéndice A, ao final do trabalho. Esse método de
pesquisa permitird uma compreensdo aprofundada e contextualizada das praticas de seguranga
da informacdo da empresa, proporcionando uma base solida para a andlise e as
recomendacdes subsequentes.

As entrevistas foram conduzidas seguindo uma estrutura aberta, permitindo que os
entrevistados tivessem liberdade para expor suas respostas de forma espontanea. Esse formato
incentivou um didlogo mais fluido e a expressdo de opinides e experiéncias pessoais,
contribuindo para uma visao mais rica ¢ variada do cenario atual da seguranca da informagao
na empresa.

As analises das respostas foram realizadas de maneira qualitativa, sem a utilizagao de
softwares especificos para andlise. O foco esteve nas respostas obtidas e nas anotagdes feitas
durante as entrevistas, o que possibilitou uma interpretagdo mais proxima do contexto ¢ das
nuances das opinides dos entrevistados. Essa abordagem qualitativa assegura que as
recomendacdes subsequentes sejam fundamentadas em uma compreensao mais profunda das
percepgoes e experiéncias dos participantes.

Para diagnosticar a percep¢do da companhia, foi utilizado a estrutura de
ciberseguranca da NIST, que conta com um total de 108 processos. Esses processos serviram
ndo s6 para analisar como a empresa se vé em relacdo a seguranca da informagdo, mas
também ajudaram na percep¢do em relagdo as normas, visto que ha similaridade entre alguns
processos do NIST e os requisitos das normas ISO 27001 e ISO 27002. Para auxiliar na
recomendacao do plano de agdo, foi feita uma avaliagdao dos 108 processos, juntamente com o
time de Seguranca da Informacdo, para 46 responsaveis em 15 unidades de negdcios. O
objetivo foi identificar o nivel das capacidades e maturidade de seguranca, conforme
definicdes estabelecidas pela Estrutura de Ciberseguranca da NIST, que ja ¢ utilizado
atualmente pela companhia, categorizando-os dentro dos cinco dominios (identificar,
proteger, detectar, responder e recuperar). O Quadro A.1 no Anexo A apresenta todos os

processos categorizados por sua respectiva categoria ¢ dominio.



43

Trabalharemos com as médias totais em cada dominio e cada categoria, segregadas em
duas visdes: uma visdo do time de Seguranca da Informacao e outra dos demais times, a fim

de comparar as notas.

Além disso, para a avaliacdo, o time de Seguranca da Informacdo definiu uma escala
de maturidade dos processos (ver Figura 11) para determinar a pontuagdo de cada processo,

onde a escala 3 foi atribuida como o minimo exigido para que os processos estejam bem
definidos.

Figura 11: Escala de maturidade dos processos
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Fonte: Autoria propria
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Dessa forma, conseguimos entender o momento em que a empresa se encontra em

relagdo a estrutura de NIST para propor um plano de acdo adequado.
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4. DIAGNOSTICO E ANALISE DA EMPRESA

Neste topico de diagnostico da empresa, sera apresentada uma analise detalhada da
situagdo atual da seguranca da informa¢dao na organiza¢ao, com foco nos pontos fortes e
fracos identificados. A partir dessa avaliacdo, sera possivel identificar as areas de melhoria e
sugerir acdes corretivas para garantir maior conformidade com as normas ISO/IEC 27001 e

ISO/IEC 27002, além de reforgar a postura de seguranca digital da empresa.

4.1. Diagnéstico Atual da Empresa

Em primeiro lugar, iremos analisar a percep¢do da empresa em relagdo a estrutura de
ciberseguranca da NIST. Com base nas respostas relativas aos 108 processos, pudemos
categoriza-los entre os dominios da NIST (Identificar, Proteger, Detectar, Responder e
Recuperar) e segrega-los em duas visdes: uma do time de Seguran¢a da Informac¢do e outra

dos demais times, conforme ilustrado na figura 12.

Figura 12: Grafico de Avaliacdo dos Dominios da NIST
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Fonte: Autoria propria

Analisando o gréafico sobre a avaliagdo dos dominios NIST, podemos observar varias
informagdes importantes. No dominio "Identificar", o time de Seguranca da Informacao
(InfoSec) obteve uma nota média de 3,24, enquanto as outras Unidades de Negocio (BUs)
receberam uma nota média de 3,07. As notas sdo muito proximas, indicando que tanto o

InfoSec quanto as outras BUs tém uma visdo similar sobre a capacidade de identificar riscos.



45

No dominio "Proteger", o InfoSec apresentou uma nota média de 2,97, em
comparagdo com 2,87 das outras BUs. Isso sugere que o time de Seguranca da Informacgao
avalia suas capacidades de protecdo um pouco melhor do que as outras BUs, mas ambas as
notas estdo abaixo de 3, indicando uma area com potencial para melhorias.

No dominio "Detectar", o InfoSec teve uma nota média de 3,67, enquanto as outras
BUs ficaram com 3,39. Ambas as avaliagdes sdo acima de 3, sugerindo que ha uma percepgao
de que a capacidade de deteccao ¢ adequada, mas ainda ha espaco para aprimoramento.

No dominio "Responder", o InfoSec recebeu uma nota média de 3,94, enquanto as
outras BUs tiveram uma nota de 4,06. As outras BUs t€ém uma visdo mais positiva sobre sua
capacidade de resposta em comparacdo com InfoSec, mas ambas estdo proximas de 4,
indicando uma percepgao relativamente boa.

Por fim, no dominio "Recuperar”, o InfoSec obteve uma nota média de 3,17, enquanto
as outras BUs tiveram uma nota média de 3. As avaliagdes estdo proximas e ligeiramente
acima de 3, mostrando que a recuperagdo ¢ vista como um ponto relativamente forte, mas
ainda ha oportunidades para melhorias.

Comparando de forma geral, em alguns dos dominios, as avaliacdes de InfoSec sdo
ligeiramente superiores as das outras BUs, sugerindo que o time de Seguranca da Informacao
pode ter mais confianca nas suas capacidades ou talvez tenha uma visdo mais otimista. O
dominio "Proteger" apresenta notas mais baixas em comparagdo aos outros, indicando que
podem ser areas prioritarias para melhorias e desenvolvimento. Por outro lado, a capacidade

de "Responder" ¢ vista como um ponto forte, especialmente por outras BUs.
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Figura 13: Grafico de Avaliacdo das Categorias da NIST
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Fonte: Autoria propria

A andlise do grafico da figura 13 revela a percepgdo da empresa em relagdo a varias
categorias da estrutura de ciberseguranga da NIST, comparando a visdo do time de Seguranca
da Informagao (InfoSec) com a dos demais times (Outras BU).

A categoria de Manutengdo apresentou as menores avaliagdes, com o time de InfoSec
atribuindo uma pontuagao de 1,50, enquanto as outras unidades de negocios deram uma nota
ligeiramente superior de 2,00. Na Gestdo de Ativos, a pontuagdo foi de 2,33 pelo time de

InfoSec e 1,83 pelas outras BU, destacando uma percepg¢ao negativa em ambas as visoes. Para
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a Gestao de Riscos da Cadeia de Fornecedores também teve baixa avaliagdao, com 2,00 pelo
time de InfoSec e 2,20 pelas outras BU, sugerindo que a documentagdo e os procedimentos
precisam ser aprimorados. Os Processos e Procedimentos de Protecdo receberam pontuacdes
de 2,42 e 2,25 pelo time de InfoSec e outras BU, respectivamente, apontando para a
necessidade de melhorias na documentacao e implementagdo de processos.

Essas categorias, com as menores pontuagdes de avaliagdo pelo time de Seguranca da
Informagao e também relativamente baixas nas avaliacdes das outras unidades de negocios,
sugerem que essas areas podem necessitar de aten¢do especial em termos de documentacao e
procedimentos para melhorar a percepcdo e a eficdcia da seguranca dentro da empresa. Os
pontos foram evidenciados também durante a analise dos controles em relagdo as normas,
salientando principalmente a necessidade de melhorar a comunicacao e a documentagao.

Em segundo lugar, a andlise dos resultados obtidos a partir da avaliagdo dos controles
de seguranca da informac¢do da norma ISO/IEC 27001 revelou uma forte aderéncia com os

controles da norma (ver Figura 14).

Figura 14: Grafico de Aderéncia dos Tipos de Controles da ISO 27001:2022

Total de controles Controles que atendem
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Fonte: Autoria propria

Dos 93 controles especificados pela norma, a empresa demonstrou aderéncia a 89%
(ver Figura 15), o que representa uma conformidade substancial com as diretrizes de

seguranga.
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Figura 15: Percentual de Aderéncia dos Controles da ISO 27001:2022

89%

Fonte: Autoria propria

Essa alta taxa de aderéncia indica que a empresa tem implementado de forma eficaz a
maioria dos controles recomendados, refletindo um compromisso robusto com a protecao das
informagdes. No entanto, ¢ importante identificar e abordar os 11% dos controles que ainda
nao foram plenamente adotados para garantir a conformidade total e fortalecer ainda mais a
postura de seguranga da organizagdo. Abaixo no Quadro 8 temos a analise completa dos 93

controles, com as informagdes sobre o controle, o diagnostico e as evidéncias.



Quadro 8: Detalhamento do Diagnostico de Cada um dos Controles da ISO 27001:2022

5 Controles Organizacionais Requisito Evidéncia
5.1 Politicas para Seguranga da Controle Atende Arquivo em PDF
Informagao Politica de Seguran¢a da Informagao e politicas de topicos especificos disponibilizado
devem ser definidas, aprovadas pela gestdo, publicadas, comunicadas, internamente e
reconhecidas por partes interessadas relevantes e revisadas em externamente para a
intervalos planejados, no momento em que mudancas significativas companhia.
ocorrerem.
5.2 Papéis e Responsabilidades de Controle Atende Definigéo clara de
Seguranca da Informagao Papéis e responsabilidades de Seguranga da Informagao devem ser papéis e
definidos e alocados de acordo com as necessidades da organizagao. responsabilidades
documentada em PDF.
5.3 Segregacgdo de Fungdes Controle Atende Procedimentos
Fungdes e areas de responsabilidade conflitantes devem ser documentados e
segregadas. armazenados no
sistema interno.
54 Responsabilidades de Gestao Controle Atende Responsabilidades

A Administragdo deve exigir que todos os colaboradores apliquem
Segurancga da Informacgao de acordo com a Politica de Seguranca da
Informagédo estabelecida, politicas de topicos especificos e

procedimentos da organizagao.

documentadas em
politicas internas e
comunicadas aos

gestores.
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5.5 Contato com Autoridades Controle Atende Contatos
A organizagdo deve estabelecer e manter contato com autoridades documentados e
relevantes. registrados em banco
de dados acessivel.
5.6 Contato com Grupos de Interesses ~ Controle Nio Atende Ausente
Especiais A organizacdo deve estabelecer e manter contato com grupos de
interesses especiais, foruns de especialistas em seguranga e
associagdes profissionais.
5.7 Inteligéncia contra Ameagas Controle Nio Atende Ausente
Informagdes relacionadas as ameacas de Seguranga da Informacgéo
devem ser coletadas e analisadas, a fim de produzir inteligéncia contra
ameagas.
5.8 Seguranga da Informagdo no Controle Atende Politicas documentadas
Gerenciamento de Projetos Seguranga da Informagdo deve integrar-se ao gerenciamento de e disponiveis em
projetos. sistema interno.
5.9 Inventério de Informagdes e outros ~ Controle Nio Atende Ausente
Ativos Associados Um inventario de informagdes e outros ativos associados, incluindo
proprietarios, deve ser desenvolvido e mantido.
5.10  Uso Aceitavel da Informagio e Controle Atende Politicas de uso

outros Ativos Associados

Regras para o uso aceitavel e procedimentos para o manuseio de

informacdes e outros ativos associados devem ser identificadas,

documentadas e implementadas.

aceitavel
documentadas e

comunicadas aos




funcionarios.

Devolugdo de Ativos

Controle Atende
Colaboradores e outras partes interessadas devem devolver todos os
ativos organizacionais que estejam em sua posse em caso de mudanga

ou término de seus empregos, contratos ou acordos.

Procedimentos
documentados e
seguidos para

devolugdo de ativos.

Classificagdo das Informagdes

Controle Atende
Informagdes devem admitir classificagdo de acordo com as

necessidades da organizagdo em Seguranca da Informagéo, baseadas

nos requisitos de confidencialidade, integridade e disponibilidade das

partes interessadas relevantes.

Documentacgio de
classificagdo de

informagdes em PDF.

Rotulagem das Informacdes

Controle Atende
Um conjunto adequado de procedimentos para rotulagem das
informagdes deve ser desenvolvido e implementado, de acordo com o

esquema de classificagdo das informagdes adotado pela organizagao.

Politicas de rotulagem
documentadas e

aplicadas.

Transferéncia das Informagoes

Controle Atende
Regras, procedimentos e acordos de transferéncia das informagdes
devem ocorrer em todos os tipos de instalacdes de transferéncia na

organizagdo, entre ela e partes interessadas.

Procedimentos
documentados e
monitorados para
transferéncia de

informagoes.

Controle de Acesso

Controle Atende
Regras para o controle fisico e 16gico de acesso as informagdes e

outros ativos associados devem ser estabelecidos e implementados,

Politicas de controle de
acesso documentadas e

implementadas.




conforme os requisitos de negdcio e Seguranga da Informagao.

5.16  Gerenciamento de Identidade Controle Atende Sistema de gestdo de
O ciclo de vida completo das identidades deve ser gerenciado. identidades
implementado e
monitorado.

5.17  Informagdes de Autenticagdo Controle Atende Politicas de

Alocagdo das informagdes de autentica¢do deve admitir controle por autenticag¢do
um processo de gerenciamento, incluindo aconselhamento aos documentadas e
colaboradores a respeito do manuseio adequado de informagdes de aplicadas.
autenticagao.

5.18  Direitos de Acesso Controle Atende Revisdo periddica dos

Direitos de acesso a informagdes e outros ativos associados devem ser direitos de acesso de
provisionados, revisados, modificados ¢ removidos, de acordo com usudrios realizada e
politicas de topicos especificos da organizagio e regras para controle registrada.

de acesso.

5.19  Seguranca da Informacdo em Controle Atende Politica de seguranga
Relacionamentos com Processos e procedimentos devem ser definidos e implementados, a de fornecedor nédo
Fornecedores fim de gerenciar os riscos de Seguranca da Informacao associados formalizada.

com o uso de produtos ou servigos de fornecedores.
520  Abordagem da Seguranga da Controle Atende Requisitos de

Informagdo nos Contratos com

Fornecedores

Requisitos relevantes de Seguranca da Informagdo devem ser

estabelecidos e acordados com cada fornecedor, conforme os seus

seguranga em contratos

com fornecedores
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tipos de relacionamento.

estabelecidos e

documentados.

5.21  Gerenciamento de Seguranca da Controle Atende Procedimentos de
Informagéo na Cadeia de Processos e procedimentos devem ser definidos e implementados, a Parcialmente gestdo de seguranga da
Suprimentos de Tecnologia da fim de gerenciar os riscos de Seguranca da Informacao associados cadeia de suprimentos
Informacao e Comunicagao (TIC) com os produtos e servigos de TIC da cadeia de suprimentos. de TIC ndo

documentados.

5.22  Monitoramento, Reviséo e Controle Atende Monitoramento e
Gerenciamento de Mudangas de A organizagdo deve regularmente monitorar, revisar, avaliar e Parcialmente revisdo de servigos de
Servigos de Fornecedores gerenciar mudangas nas praticas de Seguranca da Informagao dos fornecedores ndo

fornecedores e na entrega de servicos. documentados

5.23  Seguranga da Informagdo para Uso Controle Atende Politicas de seguranga
de Servigos em Nuvem Processos para aquisi¢do, uso, gerenciamento e saida de servigos em para servigos em

nuvem devem ser estabelecidos de acordo com os requisitos de nuvem documentadas e
Seguranga da Informagio da organizagio. implementadas.

5.24  Preparacdo e Planejamento de Controle Atende Planos de resposta a
Gerenciamento de Incidentes de A organizacdo deve planejar-se e preparar-se para o gerenciamento de incidentes
Seguranga da Informagao incidentes de Seguranga da Informagdo, por meio da definigdo, do documentados e

estabelecimento ¢ da comunicag@o dos processos, fungdes e testados regularmente.
responsabilidades relativos a eles.

5.25  Avaliagdo e Decisdo sobre Eventos ~ Controle Atende Procedimentos

de Seguranca da Informagao

A organizagdo deve avaliar os eventos de Seguranga da Informacéo e

documentados para




decidir se os categoriza como incidentes. avaliagio de eventos
de seguranca.

5.26  Resposta aos Incidentes de Controle Atende Procedimentos de
Seguranca da Informacao Incidentes de Seguranga da Informagao devem ser respondidos de resposta a incidentes
acordo com os procedimentos documentados. documentados e
aplicados.
5.27  Aprendizado com Incidentes de Controle Atende Relatorios de ligoes
Seguranga da Informagao O conhecimento obtido a partir dos incidentes de Seguranca da aprendidas
Informagdo deve ser usado a fim de fortalecer e melhorar seus armazenados e
controles. revisados.
528  Coleta de Evidéncias Controle Atende Procedimentos
A organizagdo deve estabelecer e implementar procedimentos para a documentados e
identificagdo, coleta, aquisigdo e preservagdo de evidéncias seguidos para coleta de
relacionadas aos eventos de Seguranga da Informagéo. evidéncias.
529  Seguranga da Informagdo durante ~ Controle Atende Planos de continuidade
Interrupgéo A organizagdo deve planejar como manter um nivel adequado de documentados e
Seguranga da Informagao durante uma interrupgao. testados.
5.30 Disponibilidade de TIC para a Controle Atende Recursos TIC
Continuidade do Negocio A disponibilidade de TIC deve ser planejada, implementada, mantida redundantes
¢ testada, baseada nos objetivos de negocio e requisitos de TIC para a documentados e

continuidade. monitorados.




531 Requisitos Legais, Estatutarios, Controle Atende Requisitos

Regulatorios e Contratuais Os requisitos legais, estatutarios, regulatorios e contratuais relevantes documentados e
para a Seguranca da Informacao e a abordagem organizacional para revisados
atender a esses requisitos devem passar por identificagdo, periodicamente.
documentagdo e atualizagdo constante.

5.32  Direitos de Propriedade Intelectual ~Controle Atende Procedimentos

A organizacdo deve implementar procedimentos adequados para documentados para
proteger direitos de propriedade intelectual. protecdo de
propriedade intelectual.

5.33  Protegdo de Registros Controle Atende Politicas de protegdo

Registros devem possuir protecao contra perda, destruicao, de registros
falsificacdo e acesso e liberagdo ndo autorizados. documentadas e
aplicadas.

5.34  Privacidade e Protegdo de Controle Atende Politicas de protecao
Informagdes de Identificacdo A organizagdo deve identificar e atender aos requisitos a respeito da de ITP documentadas e
Pessoal (IIP) preservagdo da privacidade e protegdo de IIP, de acordo com leis e comunicadas.

regulagodes aplicaveis e requisitos contratuais.

5.35 Revisdo Independente de Controle Atende Auditorias
Seguranga da Informagéo A abordagem organizacional para o gerenciamento de Seguranca da independentes

Informagdo e sua implementagdo, incluindo pessoas, processos ¢
tecnologia, deve admitir revisdo de forma independente em intervalos
planejados, ou no momento em que mudangas significativas

ocorrerem.

realizadas e

documentadas.
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Procedimentos de

5.36  Conformidade com Politicas, Controle Atende
Regras e Padrdes de Segurangca da ~ Conformidade com Politica de Seguranga da Informagéo conformidade
Informagao organizacional, politicas de topicos especificos, regras e padrdes documentados e
devem passar regularmente por revisdo. revisados.
5.37  Procedimentos Operacionais Controle Atende Procedimentos
Documentados Procedimentos operacionais para recursos de processamento de operacionais
informagdes devem ser documentados e deixados disponiveis aos documentados e
colaboradores que os necessitem. armazenados em PDF.
6 Controles de Pessoas Requisito Evidéncia
6.1 Selegéo Controle Atende Realizado pelo time de
Os antecedentes de todos os colaboradores devem passar por RH através de sistemas
verificag@o antes de ingressar na organizagdo de forma continua, internos da empresa.
conforme leis, regulamentos aplicaveis e ética, de maneira
proporcional aos requisitos do negocio, a classificacdo das
informagdes acessadas e aos riscos percebidos.
6.2  Termos ¢ Condi¢des de Controle Atende Incluidos nos contratos
Contratacdo Os acordos contratuais de trabalho devem indicar as responsabilidades de trabalho e
dos colaboradores e da organiza¢do com a Seguranga da Informagéo. armazenados em PDF.
6.3 Treinamento, Educacéo e Controle Atende Programas de

Conscientizagdo em Seguranga da

Informagéo

Colaboradores e partes interessadas relevantes devem receber

conscientizagdo sobre Seguranca da Informagéo, educacao,

treinamento regulares
realizados por meio de

software.
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treinamento e atualizagdes da Politica de Seguranca da Informagéo,
bem como politicas de topicos especificos e procedimentos, relevantes

para as suas fungdes.

6.4  Processo Disciplinar Controle Atende Procedimentos
Um processo disciplinar deve ser formalizado e comunicado, a fim de documentados e
tomar agdes contra colaboradores ¢ partes interessadas relevantes que aplicados, registrados
tenham cometido violagdes na Politica de Seguranga da Informagao. em sistemas internos.
6.5 Responsabilidades apos Término Controle Atende Procedimentos claros
ou Mudanga de Contratagio Responsabilidades e obrigagdes de Seguranga da Informagdo que seguidos pelo RH e TI,
permanecem validas apos término ou mudanga da contratagdo devem documentados em
ser definidas, aplicadas e comunicadas aos colaboradores e outras PDF.
partes interessadas relevantes.
6.6  Acordos de Confidencialidade ou  Controle Atende Incluidos nos contratos
Nao Divulgacdo Acordos de confidencialidade ou ndo divulgacdo que refletem as de trabalho e
necessidades organizacionais para a prote¢do da informagdo devem armazenados em PDF.
passar por identifica¢do, documentagao, revisdo regular e assinatura
pelos colaboradores e outras partes interessadas relevantes.
6.7 Trabalho Remoto Controle Atende Medidas
Medidas de seguranga devem ser implementadas quando os Parcialmente implementadas, mas

colaboradores estdo trabalhando remotamente, a fim de proteger as
informagdes acessadas, processadas ou armazenadas fora das

instala¢des da organizagao.

com dificuldade de

monitoramento




6.8  Relatorios de Eventos de Controle Atende Registrado
Seguranga da Informagao A organizagdo deve prover um mecanismo para os colaboradores internamente e
reportarem eventos de Seguranga da Informagao observados ou disponibilizado através
suspeitos por meio de canais adequados, de maneira oportuna. de dashboard.

7 Controles Fisicos Requisito Evidéncia

7.1 Perimetros de Seguranga Fisica Controle Atende Documentagao e
Perimetros de seguranca devem ser definidos e usados, a fim de mapas de seguranga
proteger areas que contém informacdes e outros ativos associados. em PDF, armazenados

internamente.

7.2 Entrada Fisica Controle Atende Sistema de controle de
Areas de seguranca devem possuir prote¢do por controles de entrada acesso fisico,
apropriados e pontos de acesso. registrado através de

cartdo de acesso.

7.3 Protecdo de Escritorios, Salas e Controle Atende Politicas e

Instalagdes Seguranga fisica para escritorios, salas e instalagdes deve ser projetada procedimentos
¢ implementada. documentados e
disponiveis em PDF.

7.4 Monitoramento de Seguranga Controle Atende Sistemas de

Fisica

Instalagdes devem passar por monitoramento continuo contra acesso

fisico ndo autorizado.

monitoramento fisico
implementados e
geridos pela seguranga

local.
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7.5 Protegdo contra Ameagas Fisicase  Controle Atende Procedimentos
Ambientais Protecdo contra ameagas fisicas e ambientais, a saber, desastres documentados.
naturais e outras ameagas fisicas intencionais e ndo intencionais para a
infraestrutura, devem ser projetadas e implementadas.

7.6 Trabalho em Areas Seguras Controle Atende Procedimentos
Medidas de seguranga para o trabalho em areas seguras devem ser documentados e
projetadas e implementadas. acessiveis em sistemas

internos.

7.7 Mesa e Tela Limpas Controle Atende Politicas documentadas
Regras claras de mesa para papéis e midias de armazenamento e comunicadas,
removiveis e regras claras de tela para recursos de processamento de disponiveis em PDF.
informagdes devem passar por defini¢@o e aplicacdo adequadas.

7.8 Localizago e Protecdo de Controle Atende Procedimentos

Equipamentos Equipamento deve estar em seguranga e protegido. documentados e
monitorados através de
software.

7.9 Seguranca de Ativos Fora do Local Controle Atende Procedimentos de
Ativos externos devem ser protegidos. Parcialmente seguranga

documentados, mas
dificeis de serem
acompanhados e

controlados.
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Gestdo de midias

7.10  Midia de Armazenamento Controle Atende
A midia de armazenamento deve admitir gerenciamento por meio do removiveis
ciclo de vida de aquisigdo, uso, transporte ¢ descarte, de acordo com o documentadas ¢
esquema de classificagdo e requisitos de manuseio da organizagao. implementadas.

7.11  Utilitarios de Suporte Controle Atende Controles
Os recursos de processamento de informagdes devem possuir protegao documentados e
contra falhas de energia e outras interrupgdes causadas por erros no verificados
suporte. regularmente.

7.12  Seguranga de Cabeamento Controle Atende Politicas documentadas
Os cabos que transportam energia, dados ou servigos de informacéo em PDF e verificagoes
de apoio devem possuir prote¢do contra interceptacdo, interferéncia periodicas registradas.
ou danos.

7.13  Manutengdo de Equipamento Controle Atende Manutengéo feita de
Os equipamentos devem ser mantidos corretamente, a fim de garantir forma recorrente e
disponibilidade, integridade e confidencialidade das informagdes. registros de

manuten¢ao
armazenados em
software.

7.14  Descarte ou Reutilizagio Segura Controle Atende Procedimentos de

de Equipamento

Os itens do equipamento que contém midia de armazenamento devem
ser verificados para garantir que quaisquer dados sensiveis e softwares

licenciados foram removidos ou substituidos com seguranga antes de

eliminagdo feitos de
forma segura e
documentados e

registrados em
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serem descartados ou reutilizados. software.

8 Controles Tecnolégicos Requisito Evidéncia

8.1 Dispositivos Endpoint do Usuario ~ Controle Atende Implementado e
Informagdes armazenadas, processadas ou acessiveis por meio de monitorado através de
dispositivos endpoint de usuarios devem ser protegidas. software de gestdo de

dispositivos.

8.2  Direitos de Acesso Privilegiados Controle Atende Politicas de acesso
A atribuigdo e a utilizagdo de direitos de acesso privilegiados devem privilegiado
ser restringidas e geridas. documentadas €

controladas via
sistema.

8.3 Restri¢do de Acesso a Informacdo  Controle Atende Politicas de acesso
Acesso a informagdo e outros ativos associados devem ser documentadas e
restringidos de acordo com as politicas de topicos especificos monitoradas através de
estabelecidas no controle de acesso. software de seguranga.

8.4 Acesso ao Codigo-Fonte Controle Atende Controle de acesso ao

Acesso de leitura e escrita ao codigo-fonte, ferramentas de
desenvolvimento e bibliotecas de software devem ser adequadamente

gerenciadas.

codigo-fonte
implementado e
registrado em sistemas
internos, acessivel
apenas a usuarios com

acesso permitido.
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8.5  Autenticagdo Segura Controle Atende Implementagao de
Tecnologias e procedimentos de autenticagio segura devem ser autenticagdo multifator
implementados baseados em restri¢des a informagoes e politica de documentada e
topicos especificos sobre controle de acesso. monitorada.
8.6 Gerenciamento de Capacidade Controle Atende Relatérios de
A utilizagdo dos recursos deve ser monitorada e ajustada de acordo capacidade gerados e
com os requisitos de capacidade atuais e esperados. revisados
regularmente.
8.7  Protecio contra Malware Controle Atende Software antivirus e
A protegdo contra malware deve ser implementada e suportada pela anti-malware
conscientizagdo adequada do usuério. implementados e
monitorados.
8.8 Gerenciamento de Controle Atende Ferramentas de
Vulnerabilidades Técnicas Informagdes sobre vulnerabilidades técnicas dos sistemas de escaneamento de
informagdo em uso devem ser obtidas e a exposi¢do da organizagio a vulnerabilidades
tais vulnerabilidades deve ser avaliada, tomando medidas adequadas. gerenciamento e
monitoramento de
relatorios
8.9 Gerenciamento de Configuragdo Controle Atende Configuragdes

Configuragdes, incluindo as de seguranga, hardware, software,
servigos e redes, devem ser estabelecidas, documentadas,

implementadas, monitoradas e revisadas.

documentadas e
gerenciadas via
software de

configuracdo.




Procedimentos de

8.10  Exclusdo de Informagoes Controle Atende
Informagdes armazenadas em sistemas de informagao, dispositivos ou exclusdo de
em qualquer outra midia de armazenamento devem ser excluidas no informagdes
momento em que nao forem mais necessarias. documentadas ¢

monitoradas.

8.11  Mascaramento de Dados Controle Atende Técnicas de
Mascaramento de dados deve ser utilizado de acordo com politicas de mascaramento de
topicos especificos de controle de acesso e outros relacionados, bem dados implementadas e
como requisitos de negocio, levando em consideragdo a legislagdo documentadas.
aplicavel.

8.12  Prevencdo de Vazamento de Dados Controle Atende Ferramentas de DLP,
Medidas de prevencao de vazamento de dados devem ser aplicadas a acompanhamento e
sistemas, redes e quaisquer outros dispositivos que processem, monitoramento
armazenem ou transmitam informagdes sensiveis. implementadas.

8.13  Backup de Informagdes Controle Atende Planos de backup
Copias de seguranga da informagdes, software e sistemas devem ser Parcialmente testados regularmente,
mantidas e testadas regularmente, de acordo com a politica de topicos mas documentagao
especificos de backup. descentralizada.

8.14  Redundancia de Recursos de Controle Atende Presente, mas néo

Processamento de Informagdes Recursos de processamento de informagdes devem ser implementados ~ Parcialmente documentado.

com redundancia suficiente, a fim de atender aos requisitos de

disponibilidade.
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8.15  Registro de Logs Controle Atende Logs armazenados e
Logs que registram atividades, excegdes, falhas e outros eventos monitorados via
relevantes devem ser produzidos, armazenados, protegidos e software de gestao de
analisados. logs.

8.16  Atividades de Monitoramento Controle Atende Monitoramento
Redes, sistemas ¢ aplicagdes devem ser monitorados em razdo de continuo documentado
comportamento andmalo e a¢des apropriadas devem ser tomadas a e realizado via
fim de avaliar potenciais incidentes de Seguranga da Informagao. ferramentas de

monitoramento.

8.17  Sincronizagdo de Relogio Controle Atende Relogios sincronizados
Os relogios dos sistemas de processamento de informagdes utilizados via NTP e monitorados
pela organizagdo devem estar sincronizados. regularmente.

8.18  Uso de Programas Utilitarios Controle Nio Atende Ausente

Privilegiados O uso de programas utilitarios que possam substituir os controles de
sistema e aplicativos deve ser restringido e rigidamente controlado.
8.19 Instalagdo de Sofiware em Controle Atende Politicas de instalagdo

Sistemas Operacionais

Procedimentos e medidas devem ser implementados, a fim de
gerenciar de maneira segura a instalacdo de software em sistemas

operacionais.

de software
documentadas, mas ha
folgas no
monitoramento € no
controle dos software

instalados.
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Firewalls e VPNs

8.20  Seguranga de Redes Controle Atende
Redes e seus dispositivos devem ser protegidos, gerenciados e implementados e
controlados, a fim de salvaguardar as informagdes em sistemas e monitorados.
aplicagdes.

8.21  Seguranga de Servigos de Rede Controle Atende Politicas de seguranga
Mecanismos de seguranca, niveis de servigo e requisitos de servigo de de servigos de rede
rede devem ser identificados, implementados e monitorados. documentadas e

implementadas.

8.22  Segregacio de Redes Controle Atende Redes segregadas
Grupos de servigos de informagdes, usuarios e sistemas de informagao conforme politicas
devem ser segregados nas redes da organizagdo. documentadas.

8.23  Filtragem da Web Controle Atende Sistemas de prevengdo
O acesso a sites externos deve ser gerenciado, a fim de reduzir a de malware para
exposi¢do a conteudos maliciosos. impedir o acesso a

recursos nao
autorizados presente.

8.24  Uso de Criptografia Controle Atende Criptografia aplicada a
Regras para o uso eficaz da criptografia, incluindo o gerenciamento de dados em trénsito ¢ em
chaves criptograficas, devem ser definidas e implementadas. repouso, monitorada.

8.25  Ciclo de Vida de Desenvolvimento ~ Controle Atende Procedimentos

Seguro

Regras para o desenvolvimento seguro de software e sistemas devem

ser estabelecidas e aplicadas.

documentados e

seguidos durante o
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desenvolvimento.
8.26  Requisitos de Seguranga de Controle Atende Documentagéo de
Aplicagdes Requisitos de Seguranga da Informagdo devem ser identificados, requisitos armazenada
especificados e aprovados durante o desenvolvimento ou aquisi¢ao de em sistemas internos.
aplicacoes.

8.27  Principios de Arquitetura e Controle Atende Principios

Engenharia em Sistemas Seguros Principios para engenharia em sistemas seguros devem ser documentados e
estabelecidos, documentados, mantidos e aplicados a quaisquer seguidos durante o
atividades de desenvolvimento de sistemas de informacao. desenvolvimento.

8.28  Codificagdo Segura Controle Atende Priticas de codificagdo
Principios de codificacdo segura devem ser aplicados ao segura implementadas
desenvolvimento de software. e monitoradas.

8.29  Testes de Seguranga em Controle Atende Testes documentados e

Desenvolvimento e Aceitagdo Processos de teste de segurancga devem ser definidos ¢ implementados realizados
no ciclo de vida de desenvolvimento. regularmente.

8.30  Desenvolvimento Terceirizado Controle Atende Politicas de seguranga
A organizacao deve dirigir, monitorar e revisar as atividades documentadas para
relacionadas a terceirizacdo de desenvolvimento de sistemas. desenvolvimento

terceirizado.

8.31  Separagdo de Ambientes de Controle Atende Ambientes segregados

Desenvolvimento, Teste e

Os ambientes de desenvolvimento, teste e produgdo devem ser

conforme politicas

documentadas.
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Produgdo separados e protegidos.

8.32  Gerenciamento de Mudangas Controle Atende Mudangas controladas
Mudangas nos recursos de processamento de informagdes e nos e registradas via
sistemas devem estar sujeitas a alteragdes nos procedimentos de software de gestdo.
gerenciamento.

8.33  Informagdes de Teste Controle Atende Dados de teste
Informagdes de teste devem ser adequadamente selecionadas, documentados e
protegidas e gerenciadas. gerenciados conforme

politicas.

8.34  Protegdo de Sistemas de Controle Atende Procedimentos

Informacgao durante Testes de

Auditoria

Os testes de auditoria e outras atividades de garantia que envolvam
avaliagdo de sistemas operacionais devem ser planejados e acordados

entre os testadores e a geréncia.

documentados e
seguidos durante

auditorias.

Fonte: Adaptado da ISO 27002:2022
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4.2. Analise dos Pontos Fortes e Fracos

Neste topico, apresentaremos os pontos fortes e fracos identificados na anélise de
aderéncia aos controles da ISO/IEC 27001. Vale ressaltar que para o diagndstico foi
considerado "Atende" para a existéncia dos controles e "Atende Parcialmente" para a
existéncia parcial dos controles, e "Nao Atende” para a auséncia dos controles, j4 para
evidéncia foram considerados documentos fornecidos, sistemas ou software mencionado nas
entrevistas ou coletados durante a busca de dados. Foram compiladas as principais
informacodes sobre os pontos fortes e fracos da implementagao.

Sobre os pontos fortes (ver Quadro 9) refletem o comprometimento da organizacao
com a implementacdo de controles essenciais para a seguranca da informagdo. Entre os
destaques, estdo as politicas para seguranca da informagdo, que se encontram bem
estabelecidas ¢ documentadas. A existéncia de arquivos em PDF, disponiveis em sistemas
internamente, facilita a comunicagdo e compreensao das politicas entre os colaboradores. Esse
tipo de documentagdo assegura que todos compreendam as diretrizes a serem seguidas,

promovendo um ambiente de trabalho alinhado as boas praticas.

"(...) vai depender muito também do escopo, porque, por exemplo, na politica de
segurancga, temos Brasil, México e Colombia com trés politicas distintas. Hoje,
temos uma politica global, mas o processo de revisdo e atualizacdo dessas politicas
ndo ocorre de forma conjunta. E tipo, chegou a hora de revisar a politica da
empresa, e cada uma vai sendo revisada de acordo com o seu tempo." (E3)

Outro aspecto positivo esta relacionado a definicdo de papéis e responsabilidades de
seguranca. A clareza na atribuicdo dessas fung¢des garante que cada colaborador saiba
exatamente suas responsabilidades no que tange a protecdo da informagdo, reduzindo
ambiguidades e prevenindo falhas decorrentes de falta de governanga. Esse controle ¢
reforcado por um processo estruturado de segregacdo de fungdes, que minimiza riscos ao

garantir que atividades criticas sejam realizadas por pessoas ou equipes distintas.

"(...) a gente usa um monte de ferramentas para gerenciar nossas documentagoes e
treinamentos internos, além de outras ferramentas para as tarefas do dia a dia. Por
exemplo, todas as nossas documentagoes internas ficam armazenadas no
Confluence, o que facilita o acesso e a colaboragdo entre os membros da equipe.
Os treinamentos, por sua vez, sdo feitos no Deegred, uma plataforma que nos ajuda
a organizar e acompanhar o progresso dos programas de capacitagdo. No nosso
dia a dia, usamos vdrias outras ferramentas para apoiar os diferentes times. O Jira
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¢ utilizado para gerenciamento de projetos e acompanhamento de tarefas, o Slack
para comunica¢do instantdnea e integra¢do das equipes, e o GitHub para
versionamento e controle de codigo, com acesso controlado. Além disso, temos
varios comités mensais entre os times para discutir os principais riscos da
companhia, que sdo escalados conforme necessario para que a gente possa tomar
um plano de agdo (...)" (E4)

Além disso, a organizagdo demonstra maturidade ao manter um sistema estruturado de
contato com autoridades. Essa pratica, sustentada por registros documentados e centralizados,
assegura que, em situacdes de crise ou incidentes de seguranca, a comunica¢do com entidades
externas ocorra de forma eficiente e alinhada as exigéncias legais. Por fim, as
responsabilidades de gestdo estdo bem descritas nas politicas internas, o que reflete um
compromisso claro da alta administragdo com a seguranca da informag¢do, promovendo uma

cultura de responsabilidade.

Quadro 9: Pontos Fortes

Pontos Fortes

Comprometimento da alta A alta gestdo esta comprometida com a seguranga da informagéo, com
lideranga responsabilidades bem definidas e claramente documentadas em politicas
internas. Isso garante que a governanga esteja alinhada as melhores praticas e

as decisoes de seguranga sejam tomadas de forma consistente.

Processos robustos A organizagdo tem processos bem estruturados, como as politicas de seguranca
e a segregacdo de fungdes, que estdo formalmente documentadas e seguidas.

Isso promove a seguranca da informacao e a prevencao de falhas operacionais.

Treinamento e Programas continuos de conscientizagdo e treinamento em seguranca da
Conscientizagdo informagao para todos os funcionarios.
Auditorias Internas Realizagdo regular de auditorias internas para avaliar a eficacia do SGSI.

Documentagdo centralizada A documentagao sobre politicas e responsabilidades esta centralizada e
e acessivel acessivel em formatos como PDF, o que facilita a consulta e garante que todos
os colaboradores tenham acesso as informagdes necessarias para seguir as

normas de seguranca.

Fonte: Autoria propria

Grande parte das informagdes ja foram ou estdo sendo implementadas, o que

demonstra um grande comprometimento da empresa em conseguir garantir as boas praticas
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presentes na ISO 27002, isso pode ser evidenciado durante as entrevistas, principalmente

entre a alta lideranca.

"Assim, de fato, vocé vai encontrar muitas informagoes. Se vocé pegar os
requisitos, consegue identificar rapidamente o que estd presente e o que falta. Por
exemplo, hd requisitos para educagdo e treinamento, revisdo técnica, aplicagdo de
mudangas no sistema e gestdo de mudangas. As politicas também estdo incluidas.
Estou verificando os requisitos da ISO e podemos ver que muitos desses elementos
ja estdao implementados aqui.” (E2)

Por outro lado, os pontos fracos (ver Quadro 10) destacam desafios significativos,
sendo que a principal dificuldade da empresa hoje estd na documentacdo dos controles.
Embora muitos processos estejam sendo executados, a auséncia de registros formais prejudica
a rastreabilidade ¢ a comprovagdo de conformidade. Esse problema ¢ particularmente
evidenciado durante as entrevistas e o diagndstico dos controles como o contato com grupos
de interesses especiais, onde faltam evidéncias documentadas que demonstrem esforgos para

engajamento com associacdes do setor ou iniciativas colaborativas.

"Documentagdo de processos a gente é ruim nisso, a gente faz muita coisa, mas a
gente é péssimo para documentar e é uma coisa que o time td trabalhando agora."”
(E3)

Outro exemplo critico ¢ a falta de um processo estruturado para inteligéncia contra
ameacas. Sem praticas documentadas que permitam monitorar e responder a ameacgas
emergentes, a organizacdo permanece vulnerdvel a riscos cibernéticos crescentes. A
inexisténcia de um inventario de informagdes e ativos associados também ¢ um ponto fraco
importante, pois dificulta a identificagdo, prote¢ao e gestdo desses ativos, comprometendo a
integridade e disponibilidade das informagdes. A auséncia de politicas formalizadas para o
uso de programas utilitarios privilegiados representa outra lacuna que exige atengdo. Sem
regulamentacgdes claras e documentadas, ha riscos associados a acessos nao autorizados ou
uso indevido de privilégios administrativos.

Os controles parcialmente implementados demonstram um esforgo inicial positivo,
mas precisam de maior detalhamento e padronizagdo. Por exemplo, o gerenciamento de
seguranga na cadeia de suprimentos apresenta processos basicos documentados, mas carece
de integracdo e supervisdo mais rigorosa dos fornecedores. O monitoramento, revisao e
gerenciamento de mudangas, embora presente, sdo realizados de forma inconsistente, o que

pode gerar vulnerabilidades durante transi¢des tecnoldgicas ou organizacionais.
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A seguranga de ativos fora do local durante o trabalho remoto e os backups de
informacdes também sdo areas que necessitam de melhoria na documentagdo. Apesar de
existirem praticas em andamento, a auséncia de registros formais dificulta a comprovagao de

conformidade e a validagdao dos processos.

"Por exemplo, ndo tem politica de Backup Centralizado dentro do empresa, entdo a
gente ndo consegue atender esse topico (...)" (E2)

No caso da redundancia de recursos de processamento de informacgdes, a
implementagdo ¢ aparente, mas a falta de evidéncias documentadas impede que se confirme a
adequacdo do controle as exigéncias da [SO 27001.

Esses desafios evidenciam que, embora a organizagdo tenha avancado
significativamente na execu¢do de muitos controles, a deficiéncia na documentagao formal ¢
um obstaculo central. Sem essa documentacdo, ndo apenas a conformidade com a norma ¢
comprometida, mas também a capacidade de monitorar, revisar e aprimorar continuamente os
processos. Para superar essas lacunas, € essencial priorizar a formalizacao de evidéncias, criar
mecanismos de registro consistentes e assegurar que todos os controles sejam adequadamente
documentados. Isso permitird ndo apenas a conformidade com a norma, mas também uma

postura mais so6lida e resiliente frente a riscos e auditorias.

Quadro 10: Pontos Fracos

Pontos Fracos

Documentagdo Em varios controles, como o contato com grupos de interesses especiais € 0 uso
de programas utilitarios privilegiados, ha uma auséncia de documentagao
formal. Isso dificulta a comprovagdo da conformidade e deixa lacunas no

controle de processos criticos.

Detalhamento nos O gerenciamento de seguranga na cadeia de suprimentos ¢ 0 monitoramento e
processos gerenciamento de mudangas possuem processos, mas com detalhamento
insuficiente. Isso pode gerar falhas na execugdo desses controles, impactando a

seguranca da organizagdo de forma negativa.

Planejamento para revisio  No caso de alguns controles como a seguranga de ativos fora do local e os
dos processos backups de informagdes, a falta de documentacéo e revisdo adequadas sugere

que a organizagdo nao tem tempo suficiente ou um planejamento adequado
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para garantir que esses processos sejam bem executados e acompanhados.

Gestao de acesso fora do A empresa ndo possui um controle rigoroso de acesso que garanta que apenas
local de trabalho individuos autorizados tenham acesso a informagdes sensiveis fora do local de
trabalho.

Fonte: Autoria propria

Essas questdes ainda nao foram estabelecidas dentro da companhia, o que gera um

desconforto diante da alta lideranca.

"(...) acho que a questdo ndo é apenas fazer essa avalia¢do. A grande questdo pode
estar em compartilhar informagées sensiveis. Por exemplo, existem processos e
requisitos de gestdo de acesso que, ao serem apontados como ausentes, podem
causar estranheza. Isso pode, de certa forma, gerar preocupagdo.” (E1)

A analise dos pontos fortes e fracos da implementacdo dos controles da ISO/IEC
27002 revela uma postura robusta em seguranca da informagao, com 89% de conformidade.
Observa-se uma preocupagdo significativa por parte da lideranca em alcancar 100% de
conformidade. A equipe ja esta alinhada com diversos aspectos dos requisitos, além de contar
com processos robustos e um gerenciamento de riscos eficaz.

No entanto, hé é4reas criticas que necessitam de melhorias. A falta de documentacao
formal em controles importantes pode comprometer a rastreabilidade e a conformidade com
as melhores praticas de seguranga. Além disso, a falta de implementacao estruturada expde a
organizacao a riscos cibernéticos e dificulta o controle adequado de ativos criticos.

Além disso, a falta de tempo e planejamento adequados para revisar processos indica
que esses controles podem ndo estar sendo totalmente otimizados ou documentados, o que
representa uma vulnerabilidade para a organizagao.

Em resumo, embora a empresa apresente um forte comprometimento da alta lideranga
e tenha processos robustos em muitas areas, abordando as falhas nas documentagdes e
implementagdes estruturadas, podera fortalecer ainda mais sua postura de seguranca e reduzir
significativamente os riscos residuais. A organizacdo ja possui uma base sélida, mas a
padronizagdo e o detalhamento adicional de alguns processos criticos sdo essenciais para

garantir a conformidade total e minimizar as vulnerabilidades identificadas.
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Analise das Lacunas em Relacao as Normas ISOs
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A analise das lacunas em relacdo a conformidade com as normas ISO/IEC 27001 e

ISO/IEC 27002 identificou 10 controles (4 Nao Atendem e 6 Atendem Parcialmente) que

precisam ser priorizados para alcangar 100% de conformidade. As principais lacunas

encontradas sdo as seguintes (Quadro 11):

Quadro 11: Lacunas em relagdo a norma ISO 27001:2022

Tipo de

Controle

ID do
Controle

Propésito do Controle

Requisito

Evidéncia

Organizacional

5.6

Assegurar que a troca de
informagdes ocorra de
maneira adequada,
respeitando os principios
de Seguranca da

Informagéo.

Nao Atende

Ausente

Organizacional

5.7

Fornecer conhecimento
sobre o ambiente de
ameacas da organizacao
para a tomada de acdes de

mitigacao apropriadas.

Nao Atende

Ausente

Organizacional

5.9

Garantir que todos os
ativos de informacao e
associados sejam
identificados, registrados e
protegidos de forma
adequada para minimizar

riscos a seguranca.

Nao Atende

Ausente

Organizacional

5.21

Preservar o nivel
estabelecido de Seguranca
da Informagao nas relagdes

com fornecedores.

Atende

Parcialmente

Procedimentos de gestdo de
seguranca da cadeia de
suprimentos de TIC ndo

documentados.

Organizacional

522

Garantir a conformidade
com os contratos de

fornecedores, mantendo o

Atende

Parcialmente

Monitoramento ¢ revisao de
servigos de fornecedores

nao documentados
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nivel de Seguranga da
Informacgdo e a qualidade

dos servicos acordados.

Estabelecer politicas e Atende
controles para garantir que  parcialmente

a seguranga da informagdo

Medidas implementadas,
mas com dificuldade de

monitoramento

Pessoas 6.7 seja mantida, mesmo
quando os colaboradores
estiverem trabalhando fora
das instala¢des da empresa.
Impedir a perda, dano ou A tende Procedimentos de
roubo de dispositivos Parcialmente seguranca documentados,
Fisicos 7.9 externos e evitar mas dificeis de serem
interrupgdes nas operacdes acompanhados e
da organizagao. controlados.
Assegurar que cOpias de  Atende Planos de backup testados
seguranga das Parcialmente regularmente, mas
informagdes criticas documentagdo
sejam realizadas descentralizada.
regularmente e
Tecnologicos 8.13
armazenadas de forma
segura, garantindo a
recuperagao dos dados
em caso de falha ou
incidente.
Assegurar a operacao Atende Presente, mas ndo
Tecnoldgicos 8.14 ininterrupta dos recursos de  parcialmente documentado.
processamento de dados.
Assegurar que o uso de Nio Atende Ausente
programas utilitarios ndo
comprometa os controles
Tecnologicos 8.18

de sistemas e aplicativos
relacionados a Seguranca

da Informagao.

Fonte: Autoria propria
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Para alcangar a conformidade total com as normas ISO/IEC 27001 e ISO/IEC 27002, é
essencial que a empresa priorize a implementacdo dos controles mencionados. Para isso, foi
necessario alinhar as recomendacdes com base no diagndstico. Dessa forma, poderdo ser

tomadas as medidas necessarias para resolvé-los.
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5.  PROPOSTA DE MELHORIA

Neste topico, vamos abordar a proposta de melhoria para implementar controles de
seguranca da informacao, utilizando o SW+1H. Esta abordagem visa aprimorar a seguranga e
a eficacia dos processos de gestdo de riscos dentro da organizagdo, garantindo a conformidade
e a protecdo das informagdes sensiveis. A proposta detalhard as agdes necessarias para atender
aos requisitos de seguranca identificados, melhorar a infraestrutura existente e mitigar

possiveis vulnerabilidades, assegurando a continuidade e a integridade das operagdes.

5.1. Recomendacdes Baseadas no Diagnéstico

Com base no diagndstico realizado, as seguintes recomendagdes sdo baseadas
no SW+I1H (ver Quadro 12) para aprimorar a seguran¢a da informag¢do na organizagao.
Este processo contou com a colaboragao dos gerentes de seguranca da informagao e
risco de TI, garantindo que as sugestdes estejam alinhadas com as praticas de gestao
de riscos e seguranga da informagdo. As recomendagdes focam na implementagao de
controles especificos para mitigar vulnerabilidades identificadas, fortalecer a
infraestrutura de seguranca existente e promover uma cultura de conscientizagao sobre

a importancia da seguranga da informacao entre todos os colaboradores.
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Tipo de
ID do Controle Requisito What Why Who When Where How Status
Controle Controle
Obter
Contato com Estabelecer contato
informagoes Equipe de Empresa Documentagao,
o Grupos de com grupos de Para o 2° )
Organizacional 5.6 Nao Atende sobre ameagas  Seguranca da como um treinamentos, Pendente
Interesses interesse Sem. de 2025
) e melhores Informacao todo comités ou foruns
Especiais especializados )
praticas
Parcerias com
Implementar um Identificar e Equipe de fornecedores de
Parao 1° Empresa
o Inteligéncia sistema de mitigar Seguranca da inteligéncia
Organizacional 5.7 Niao Atende Sem. e 2° como um Pendente
contra Ameagas inteligéncia contra  ameagas em Informacao e contra ameagas
) Sem. de 2025 todo
ameacas tempo real Engenharia ou desenvolver
internamente.
Criar e manter um  Garantir a
Inventario de Ferramentas de
inventario visibilidade e Equipede TIe Parao1° Empresa )
o Informacgdes e ) gerenciamento de
Organizacional 59 Niao Atende  atualizado de controle sobre Segurangada  Sem. e 2° como um Pendente
outros Ativos ativos e auditorias
informagoes e os ativos da Informagao Sem. de 2025 todo
Associados ) ] regulares
ativos organizacao
Gerenciamento  Atende Estabelecer um Garantir a Gestores de Parao 1° Todos os Contratos de Em
Organizacional 5.21 )
de Seguranga da  Parcialmente processo de seguranca em Suprimentos ¢ Sem. de 2025 fornecedore  servigo com Progresso
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Informagdo na gerenciamento de  todos os niveis  Seguranca s de TIC clausulas de
Cadeia de seguranga na da cadeia de seguranga
Suprimentos de cadeia de suprimentos
Tecnologia da suprimentos
Informagdo e
Comunicagao
(TIC)
Monitoramento,
) Implementar Manter a o
Revisdo e Auditorias
) processos de seguranga e a Gestores de Todos os
o Gerenciamento  Atende ) ) ) . Parao 1° regulares e Em
Organizacional 5.22 monitoramento e integridade dos  Suprimentos e fornecedore )
de Mudangas de  Parcialmente . i Sem. de 2025 avaliagdes de Progresso
) revisdo de servigos de Seguranca s de TIC )
Servigos de risco
mudancas fornecedores
Fornecedores
Assegurar a
Estabelecer protegdo de RH, Tle ) )
) ) . Locais Treinamentos e
Trabalho Atende controles de informagdes e Equipe de Para o 1° Tri. Em
Pessoas 6.7 ) externos e ferramentas de )
Remoto Parcialmente seguranga para sistemas Segurangada  de 2025 Validagao
remotos acesso seguro
trabalho remoto acessados Informagao
remotamente
Estabelecer Proteger dados ) Politicas de
Seguranca de ) ) Todos os ~ Locais
) ) Atende politicas de e equipamentos Para o 1° Tri. seguranga para Em
Fisicos 7.9 Ativos Fora do ) colaboradores externos e ) - )
Parcialmente seguranca para em locais ) de 2025 dispositivos e de  Validagao
Local ) e Equipe de TI remotos
ativos fora do local remotos transporte seguro
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Estabelecer e

Politicas de

centralizar Garantir a backup,
Backup de ) . Empresa
Atende regularmente recuperagdo de  Equipe de TI Para o 1° Tri. ferramentas de Em
Tecnoloégicos 8.13 Informagdes como um
Parcialmente backups de dados em caso de 2025 q backup Progresso
todo
informagoes de perda automatizadas e
criticas testes regulares
) Implementacéo
Redundancia de Estabelecer Garantir )
) ) o ) Parao 1° de sistemas
Recursos de Atende redundancia de disponibilidade  Equipe de Tl e Em
Tecnologicos 8.14 ] Sem. e 2° Data Center redundantes e )
Processamento ~ Parcialmente recursos de continua de Engenharia Validagdo
Sem. de 2025 planos de
de Informagdes processamento servicos ] ]
contingéncia
Uso de Controlar o uso de  Evitar uso Ferramentas de
Equipe de TIe Parao 1° )
Programas programas indevido de Sistemas gerenciamento de
Tecnologicos 8.18 Nio Atende B Segurancada  Sem. e 2° o Pendente
Utilitarios utilitarios programas internos privilégios e
S ) Informacao Sem. de 2025 o
Privilegiados privilegiados sensiveis auditorias

Fonte: Autoria propria
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Cada controle foi preenchido com base no método SW+1H, alinhados em reunido
tanto com o gerente de riscos de TI, quanto o gerente de seguranca da informacdo, para
fornecer uma visao clara e detalhada de como implementar cada requisito. Esta abordagem
ajuda a definir claramente as agdes necessarias, os motivos por tras dessas agdes, quem sera

responsavel, quando e onde as a¢des serdo realizadas, e como serdo implementadas.

5.2. Plano de Acao para Adequacgio as Normas ISO 27001 e ISO 27002

Para propor um Plano de Ac¢do para adequagdo as normas ISO 27001 e ISO 27002
utilizando a estrutura do NIST, ¢ essencial abordar as cinco fungdes principais do NIST:
Identificar, Proteger, Detectar, Responder e Recuperar. A andlise do grafico mostra que a
empresa possui uma visdo bem definida em relagdo aos dominios, indicando um alinhamento
entre os processos. Este ¢ um ponto positivo para alcancar a conformidade de 100% no futuro.
No entanto, ¢ importante lembrar que a nota minima exigida pela companhia ¢ 3. Portanto,
mesmo que a pontuacao esteja proxima de 3, ¢ fundamental buscar melhorias continuas.

I.  Identificar (/dentify): Com uma percepcao atual de 3,24 (InfoSec) e 3,07 (Outras
BUs), o objetivo € melhorar a identificacdo e documentagdo de ativos e processos. As
acoes incluem mapear e catalogar ativos, implementar um sistema de gestdo de ativos
que documente todos os ativos de TI da empresa, realizar avaliagdes de risco regulares
e documentar todas as descobertas e planos de mitigagdo, e desenvolver programas de
treinamento para garantir que todos os colaboradores entendam a importancia da
identificacao de ativos e riscos.

II.  Proteger (Protect): Com uma percepg¢ao atual de 2,97 (InfoSec) e 2,87 (Outras BUs), o
objetivo ¢ fortalecer as medidas de protecdo para assegurar a integridade e a
confidencialidade dos dados. As acdes incluem reforcar os controles de acesso,
garantindo que apenas pessoal autorizado tenha acesso a informagdes sensiveis,
implementar treinamentos regulares sobre seguranca da informagdo para todos os
funciondrios, e desenvolver e manter atualizados os procedimentos de seguranca,
garantindo que sejam seguidos por todos.

III.  Detectar (Detect): Com uma percepcao atual de 3,67 (InfoSec) e 3,39 (Outras BUs), o
objetivo ¢ melhorar a capacidade de detectar ameacas e incidentes de seguranca. As
acdes incluem implementar sistemas avangados de monitoramento e detec¢do de

ameacas, realizar andlises de logs e auditorias de seguranca periodicamente, e
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documentar e treinar equipes em procedimentos de resposta rdpida a incidentes
detectados.

IV.  Responder (Respond): Com uma percepcao atual de 3,94 (InfoSec) e 4,06 (Outras
BUs), o objetivo ¢ garantir uma resposta eficaz e eficiente a incidentes de seguranca.
As agoes incluem desenvolver, documentar e testar planos de resposta a incidentes,
treinar uma equipe dedicada a resposta a incidentes, garantindo que saibam seguir os
procedimentos documentados, e estabelecer procedimentos claros de comunicagao
durante e apos um incidente de seguranca.

V. Recuperar (Recover): Com uma percep¢do atual de 3,17 (InfoSec) e 3,00 (Outras
BUs), o objetivo ¢ assegurar a recuperacdo rapida e eficaz apds incidentes de
seguranca. As agoes incluem desenvolver e testar regularmente planos de continuidade
de negocios e recuperacao de desastres, implementar uma politica rigorosa de backups
regulares e testes de restauragdo, e realizar avaliagdes pds-incidentes para identificar
licoes aprendidas e melhorar os processos de recuperagao.

Com este plano de agdo, a empresa pode melhorar significativamente sua
conformidade com as normas ISO 27001 e ISO 27002, fortalecendo sua postura de seguranca

e minimizando riscos.

5.3. Medidas para Mitigaciao de Riscos

Para introduzir o topico de medidas para mitigagao de riscos, € essencial explicar a
metodologia utilizada para avaliar e priorizar os riscos identificados. Foi utilizada uma matriz
de impacto e probabilidade, alinhado com o gerente de riscos de TI que utilizou um sistema
interno, alinhada com a metodologia interna da empresa, para definir o grau de impacto e
probabilidade de cada controle, para identificar os principais problemas. A matriz classifica os
riscos qualitativamente em termos de impacto (baixo, médio ou alto) e probabilidade (baixo,
médio ou alto), permitindo uma visualizacdo clara das areas que requerem atengdo prioritaria.
O Quadro 13 resume os controles que apresentam problemas, classificando-os de acordo com

0 seu impacto e sua probabilidade de ocorréncia.

Quadro 13: Impacto e Probabilidade dos Principais Problemas

Tipo de ID do Controle Impacto Probabilidade
Controle




82

Controle

Organizacional

5.6

Contato com Grupos de

Interesses Especiais

Médio

Baixo

Organizacional

5.7

Inteligéncia contra

Ameagas

Alto

Meédio

Organizacional

59

Inventario de
Informagdes e outros

Ativos Associados

Médio

Baixo

Organizacional

5.21

Gerenciamento de
Seguranga da
Informacdo na Cadeia
de Suprimentos de
Tecnologia da
Informagéo e

Comunicagao (TIC)

Alto

Baixo

Organizacional

522

Monitoramento,
Revisdo e
Gerenciamento de
Mudangas de Servigos

de Fornecedores

Alto

Baixo

Pessoas

6.7

Trabalho Remoto

Médio

Médio

Fisicos

7.9

Seguranga de Ativos

Fora do Local

Alto

Meédio

Tecnoldgicos

8.13

Backup de Informagdes

Alto

Baixo

Tecnoldgicos

8.14

Redundancia de
Recursos de
Processamento de

Informacoes

Alto

Baixo

Tecnoldgicos

8.18

Uso de Programas

Utilitarios Privilegiados

Alto

Médio

Fonte: Autoria propria
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A partir dessa analise, ¢ possivel desenvolver medidas especificas de mitigacdo para

cada risco identificado, priorizando aqueles com maior impacto e probabilidade dentro da

matriz (ver Figura 16).

Figura 16: Matriz de Probabilidade e Impacto dos Principais Problemas

Probabilidade

Q9 QO

Impacto

Fonte: Autoria propria
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6. CONCLUSAO

Este trabalho focou na avaliacio da conformidade de uma empresa de servigos
financeiros com as normas ISO 27001 e ISO 27002, bem como na identificagao das lacunas
existentes nos processos de seguranca da informacdo e na proposi¢do de um plano de agdo
para alcancar 100% de conformidade.

A analise da empresa, com base na estrutura NIST e na avaliacdo das praticas de
seguranca de acordo com os dominios “Identificar”, “Proteger”, “Detectar”, “Responder” e
“Recuperar”, revelou que a organizacdo ja possui uma visdo clara e alinhada dos seus
processos. No entanto, algumas areas ainda apresentam oportunidades significativas de
melhoria, particularmente nas categorias com as menores pontuagdes, como “Manutencio”,
“Gestao de Riscos da Cadeia de Fornecedores”, “Processos ¢ Procedimentos de Protecao” e
“Gestdo de Ativos”, que estdo diretamente relacionadas a falta de documentac¢do adequada e a
processos mal definidos.

Além disso, ao identificar as lacunas com relagdo as normas ISO 27001 e ISO 27002
em areas como ‘Inteligéncia contra Ameacas”, “Inventario de Informacdes e Ativos
Associados”, e “Monitoramento de Fornecedores”, ficou claro que a empresa deve adotar
medidas especificas para mitigar riscos nessas frentes.

Diante desse cendrio, o plano de agdo proposto busca, prioritariamente, fortalecer a
documentacao e os controles internos, além de aumentar a conscientizagdo e o treinamento
continuo dos colaboradores. A implementagao de medidas para melhorar o gerenciamento de
fornecedores, a prote¢cdo dos ativos e a continuidade das operagdes sdo essenciais para
garantir a seguran¢a da informacao e atender aos requisitos das normas ISO.

Portanto, com um plano de acdo bem estruturado e a execug¢do das melhorias
necessarias, a empresa tem condigdes de alcangar 100% de conformidade com as normas ISO
27001 e ISO 27002, fortalecendo sua postura em seguranca da informacao e reduzindo riscos
de forma significativa. O compromisso de toda a organizacdo, especialmente da lideranca,
serd fundamental para a implementacdo bem-sucedida das agdes e para a manutencao da

conformidade no longo prazo.

6.1. Continuidade do Trabalho

Os proximos passos para a implementacdo e acompanhamento das medidas de

seguranca ¢ conformidade podem incluir as seguintes acoes:
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IV.
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Execucdo do Plano de Acdo: Iniciar a implementagdo das agdes corretivas e de
melhoria identificadas, com foco nas areas criticas que precisam de ajustes,
como a documentacdo dos processos, a implementacdo de controles de
seguranga mais robustos e o treinamento continuo dos colaboradores.
Defini¢ao de Responsaveis e Cronograma: Atribuir responsaveis por cada a¢ao
dentro do plano e estabelecer um cronograma claro para a execucdo das
medidas. Isso inclui a definicdo de metas intermedidrias para garantir o
progresso continuo e avaliar a eficacia das agoes.

Desenvolvimento ¢ Atualizacdo de Politicas e Procedimentos: Atualizar as
politicas internas de seguranga da informacdo, garantindo que estejam
alinhadas com os requisitos das normas ISO 27001 e ISO 27002. Isso também
inclui a criagdo de novos procedimentos, especialmente para areas que ainda
ndo estdo suficientemente documentadas, como o gerenciamento de riscos de
fornecedores e a inteligéncia contra ameacas.

Monitoramento Continuo e Avaliacdo de Resultados: Implementar um sistema
de monitoramento continuo para avaliar o progresso das a¢des e a eficacia dos
controles de seguranc¢a. Isso pode incluir a realizagdo de auditorias internas
regulares, revisdes perioddicas dos processos e a avaliagdo continua dos riscos.
Treinamento e Conscientizagdo Continuos: Desenvolver ¢ realizar
treinamentos regulares em seguranca da informacdo para todos os
colaboradores, com foco nas melhores praticas e na importancia das politicas
implementadas. Programas de conscientizacdo também devem ser realizados
para garantir que todos estejam alinhados com as politicas de seguranca.
Revisdo e Melhoria Continua: Com base nas auditorias e nos feedbacks
recebidos, revisar periodicamente as politicas e os processos, ajustando-os
conforme necessario. A melhoria continua ¢ essencial para garantir que a
organizac¢ao esteja sempre em conformidade com as normas ISO e alinhada as
melhores praticas de seguranga.

Engajamento da Alta Direcdo: Garantir que a alta direcdo continue
comprometida com o processo de conformidade, apoiando as iniciativas de
seguranca e garantindo que os recursos necessarios estejam disponiveis para a
implementagdo das acdes. Isso inclui manter a alta dire¢do informada sobre o

progresso e os resultados das medidas implementadas.
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VIII.  Avaliagdo e Atualizagdo daa Estrutura NIST: Como a empresa ja utiliza a
estrutura NIST, ¢ importante avaliar periodicamente se a estrutura esta sendo
seguida de forma eficaz, ajustando as estratégias e as operacdes conforme
necessario para manter a conformidade.

Esses passos permitirdo garantir a continuidade das melhorias de seguranga e a
protecdo constante dos ativos criticos da organizacao, além de assegurar que a empresa esteja

preparada para responder a qualquer novo desafio ou ameaca que possa surgir.

6.2. Limitacoes do Estudo

As limitagdes do estudo podem ser apresentadas em diversos aspectos, que refletem
desafios e restricdes enfrentadas durante o processo de analise. Algumas possiveis limitagdes
incluem:

I.  Acesso Restrito a Informagdes Sensiveis: Devido a natureza da empresa, que
atua no setor financeiro e possui capital aberto, o acesso a informagdes
sensiveis foi restrito. Isso limitou a capacidade de explorar em detalhes alguns
processos internos, o que pode ter afetado a profundidade da andlise em
determinadas areas da seguranca da informagao.

II.  Escopo Restrito ao Setor de Pagamentos: O estudo focou apenas nas operacoes
de Pagamentos S.A., que sdo as mais consolidadas dentro da empresa. Embora
essa abordagem tenha permitido uma andlise mais precisa, ela ndo contemplou
outras areas da organizagdo, o que pode ter gerado uma visao incompleta da
seguranca da informagdo em toda a empresa.

II.  Disponibilidade de Dados: A coleta de dados foi limitada a informagdes
disponiveis, como relatdrios internos e entrevistas com alguns
funcionarios-chave. A falta de dados mais abrangentes ou de uma analise
quantitativa mais profunda pode ter influenciado a robustez de algumas das
conclusoes.

IV.  Tempo Limitado para Realizagdo das Entrevistas: As entrevistas com os
funcionarios-chave tiveram uma duracdo média de 30 minutos. Esse tempo
pode ter sido insuficiente para explorar com maior profundidade todas as
questdes e preocupagdes em relacdo a seguranca da informagdo, além de

limitar a quantidade de informagdes obtidas.
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V.  Percep¢do dos Participantes: O estudo se baseou nas percepcdes dos
entrevistados em relacdo aos processos e praticas de seguranca. Isso pode
introduzir um viés subjetivo nas respostas, dependendo da experiéncia, do
entendimento e da visdo de cada participante sobre os controles de seguranga e
sua eficécia.

VI. Mudangas no Cenario de Ciberseguranga: A seguranca da informagdo ¢ um
campo dindmico e sujeito a rapidas mudancas. O estudo foi realizado em um
determinado ponto no tempo, € as conclusdes podem nao refletir as condi¢des
de seguranca da informag¢do da empresa ao longo do tempo, especialmente
diante de novas ameagas cibernéticas ou mudangas tecnoldgicas.

VII.  Subjetividade na Avaliagao de Riscos: A matriz de risco qualitativa depende da
interpretacdo subjetiva dos entrevistados e da equipe responsdvel pela
avaliagdo. A atribuicdo de riscos em categorias qualitativas como "alto",
"médio" e "baixo" pode variar dependendo da percep¢ao de cada pessoa, o que
pode introduzir viés nas andlises e resultar em avaliagdes que ndo refletem com
precisio a gravidade dos riscos. Como a matriz qualitativa utiliza
classificagdes subjetivas, ela pode ndo permitir comparagdes faceis entre
diferentes riscos ou mesmo entre diferentes organizacdes. Isso limita a
capacidade de aplicar padrdes mais amplos ou fazer comparagdes.

Essas limitagcdes devem ser levadas em consideracao ao interpretar os resultados do

estudo e ao implementar as recomendagdes, pois podem afetar a abrangéncia e a

aplicabilidade dos achados.
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APENDICE A

Contexto

O objetivo desta entrevista ¢ avaliar a eficidcia dos controles de seguranca da informagdo
implementados na empresa, de acordo com as normas ISO/IEC 27001 e ISO/IEC 27002.
Essas normas sdo essenciais para garantir a seguranca, confidencialidade, integridade e
disponibilidade das informacgdes. Sabendo que a organizagdo possui diretrizes associadas a
essas normas, esta entrevista visa entender como esses controles estdo sendo aplicados,
identificar eventuais problemas e destacar aspectos positivos. O material coletado sera
utilizado para construir um diagnostico que direcione a empresa no processo de gestdo de

seguranca da informagao em conformidade com as normas ISO/IEC 27001 e ISO/IEC 27002.

OBS:
1) Todas as perguntas permitem justificativas adicionais, a critério do entrevistado.

2) Algumas perguntas podem ser ajustadas conforme o cenario apresentado.

E1 - Diretor de Engenharia

(E1.1) Como vocé avalia a eficacia dos controles de seguranca da informacdo atualmente

implementados na empresa?

(E1.2) Quais sdo os principais desafios que vocé enfrenta na gestdo de riscos de seguranca da

informagao?
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(E1.3) Existem areas especificas onde vocé vé necessidade de melhorias significativas nos

controles de seguranca?

E2 - Gerente de Riscos de Tecnologia da Informacao

(E2.1) Quais sao as medidas de seguranca implementadas para proteger a rede e os sistemas

da empresa?

(E2.2) Como ¢ realizada a gestdo de mudancas nos sistemas de TI? Existe um processo

formalizado?
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(E2.3) Quais sdo os principais tipos de ataques cibernéticos que a empresa enfrenta

atualmente?

(E2.4) Como a equipe de TI ¢ treinada para lidar com incidentes de seguranca da informagao?

(E2.5) Vocé acredita que os recursos atuais (tecnoldgicos e humanos) sdo suficientes para

garantir a seguranca da informacao?
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(E2.6) Como a empresa lida com a gestdo de riscos de fornecedores em termos de seguranca

da informagao?

E3 - Gerente de Seguranca da Informacao

(E3.1) Quais sao as ferramentas e metodologias utilizadas para avaliar e mitigar

vulnerabilidades técnicas?

(E3.2) Como vocé descreve o processo de gestdo de riscos dentro da empresa?



100

(E3.3) Quais sdo as principais politicas de seguranca da informacdo com as quais vocé

trabalha diariamente?

(E3.4) Como sdo gerenciados os riscos de seguranga da informagdo relacionados a

fornecedores?

(E3.5) Quais s3o os principais desafios que vocé enfrenta na gestdo da seguranga da

informacgao?
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E4 - Gerente de Engenharia

(E4.1) Como ¢ realizado o monitoramento e registro de atividades para detectar atividades

suspeitas?

(E4.2) Quais sao os controles de acesso implementados para garantir que apenas usudrios

autorizados acessem informacoes sensiveis?

(E4.3) Como sao realizados os treinamentos e a conscientizagdo sobre seguranca da

informacao para os funcionarios?
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(E4.4) Vocé percebe alguma lacuna nos controles de seguranga atuais que poderiam ser

melhorados?




ANEXO A

Quadro A.1: Processos da NIST

Processos

ID.RM-3: A determinagdo da tolerancia ao risco da organizagdo ¢ informada pelo seu papel nas
infra-estruturas criticas e na analise de risco especifica do sector

ID.BE-4: Sao estabelecidas dependéncias e fungdes criticas para a prestagao de servigos criticos

ID.BE-3: As prioridades para a missdo, objectivos e actividades da organizagado sdo estabelecidas e
comunicadas

ID.AM-1: Os dispositivos e sistemas fisicos da organizagdo sdo inventariados

ID.AM-3: A comunica¢ao organizacional e os fluxos de dados sdo mapeados

ID.BE-5: Os requisitos de resiliéncia para apoiar a prestagdo de servigos criticos sdo estabelecidos para
todos os estados operacionais (por exemplo, sob coacdo/ataque, durante a recuperacdo, operagdes normais)

ID.RA-5: Ameagas, vulnerabilidades, probabilidades e impactos sdo usados para determinar o risco

ID.SC-4: Os fornecedores e parceiros de terceiros sdo avaliados regularmente para confirmar que estio a
cumprir as suas obrigagdes contratuais. S2o efectuadas analises de auditorias, resumos de resultados de
testes ou outras avaliagdes equivalentes de fornecedores

ID.RM-2: A tolerancia ao risco organizacional ¢ determinada e claramente expressa

ID.SC-3: Os fornecedores e parceiros de terceiros sdo obrigados por contrato a implementar medidas
apropriadas concebidas para cumprir os objectivos do programa de Seguranca da Informag¢ao ou do Plano
de Gestdo do Risco da Cadeia de Abastecimento Cibernético

ID.AM-4: Os sistemas de informagao externos sdo catalogados

ID.RA-2: A informagdo sobre ciberameagas ¢é recebida de foruns e fontes de partilha de informacao

ID.SC-5: O planeamento e os testes de resposta e recuperago sdo realizados com fornecedores e
prestadores de servigos terceiros

ID.RA-4: Sao identificados os potenciais impactos e probabilidades de negocio

ID.AM-6: Séo estabelecidas fungdes e responsabilidades de ciberseguranga para toda a forga de trabalho e
partes interessadas terceiras (por exemplo, fornecedores, clientes, parceiros)

ID.RA-6: As respostas aos riscos sdo identificadas e priorizadas

ID.SC-2: Identificar, priorizar e avaliar fornecedores e parceiros terceiros de sistemas de informagao,
componentes e servi¢os usando um processo de avalia¢ao de risco da cadeia de fornecimento cibernético

ID.RM-1: Os processos de gestdo de risco sdo estabelecidos, geridos e aceites pelas partes interessadas da
organizagao

ID.AM-2: As plataformas e aplicacdes de software da organizacdo sdo inventariadas

ID.GV-1: A politica de seguranga da informagdo da organizagdo ¢ estabelecida

ID.GV-3: Os requisitos legais e regulamentares relativos a ciberseguranga, incluindo as obrigacdes de
privacidade e liberdades civis, sdo compreendidos e geridos

ID.RA-3: As ameagas, tanto internas como externas, sao identificadas e documentadas

ID.AM-5: Os recursos (por exemplo, hardware, dispositivos, dados, tempo ¢ sofiware) sdo priorizados com
base na sua classificagio, criticidade e valor comercial

ID.GV-4: Os processos de governagdo e gestao de risco abordam os riscos de ciberseguranca

ID.BE-2: A posicao da organizacdo na infraestrutura critica e no seu sector de atividade ¢ identificada e
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comunicada

ID.GV-2: As fungdes e responsabilidades da seguranga da informagdo sdo coordenadas e alinhadas com as
fungdes internas e os parceiros externos

ID.BE-1: O papel da organizagdo na cadeia de abastecimento ¢ identificado e comunicado

ID.SC-1: Os processos de gestdo do risco da cadeia de abastecimento cibernético sdo identificados,
estabelecidos, avaliados, geridos e aceites pelas partes interessadas da organizagéo

ID.RA-1: As vulnerabilidades dos activos sdo identificadas e documentadas

PR.MA-1: A manutenc¢@o ¢ a reparacao dos activos da organizacdo sdo realizadas e registadas
atempadamente, com ferramentas aprovadas e controladas

PR.IP-12: Um plano de gestdo de vulnerabilidades ¢ desenvolvido e implementado

PR.IP-11: A ciberseguranca esté incluida nas praticas de recursos humanos (por exemplo,
desprovisionamento, selecio de pessoal)

PR.IP-9: Planos de resposta (Resposta a Incidentes e Continuidade do Negocio) e planos de recuperacio
(Recuperacdo de Incidentes e Recuperag@o de Desastres) estdo em vigor e sdo geridos

PR.IP-8: A eficacia das tecnologias de protegdo ¢é partilhada com as partes apropriadas

PR.IP-7: Os processos de protecdo sdo continuamente melhorados

PR.IP-5: A politica e os regulamentos relativos ao ambiente operacional fisico dos ativos da organizagéo
sdo cumpridos

PR.IP-3: Os processos de controle de alteragdes de configuragdo estdo em vigor

PR.IP-4: As copias de seguranca da informacao sdo efectuadas, mantidas e testadas periodicamente

PR.DS-4: Capacidade adequada para garantir a disponibilidade ¢ mantida

PR.AC-2: O acesso fisico aos activos ¢ gerido e protegido

PR.DS-8: Mecanismos de verificagao de integridade sdo usados para verificar a integridade do hardware

PR.DS-6: Mecanismos de verificagdo da integridade sdo usados para verificar a integridade do software, do
firmware e da informacéo

PR.IP-2: Um ciclo de vida de desenvolvimento de sistema para gerenciar sistemas ¢ implementado

PR.DS-5: Protegdo contra vazamento de dados sdo implementadas

PR.IP-1: E criada e mantida uma configuragdo de base das tecnologias de informagio/sistemas de controle
industrial, incorporando principios de seguranca adequados (por exemplo, o conceito de funcionalidade
minima)

PR.DS-3: Os activos sdo formalmente geridos durante a sua remocao, transferéncia e eliminagéo

PR.DS-2: Os dados em transito sdo protegidos

PR.AC-5: A integridade da rede ¢ protegida, incorporando a segregacdo da rede quando apropriado

PR.AT-4: Os executivos de topo compreendem as func¢des e responsabilidades

PR.AT-5: O pessoal de seguranga fisica e da informacdo compreende as fungSes e responsabilidades

PR.IP-6: Os dados sdo destruidos de acordo com a politica

PR.AT-3: As partes interessadas de terceiros (por exemplo, fornecedores, clientes, parceiros) compreendem
as fungdes e responsabilidades

PR.AT-2: Os utilizadores privilegiados compreendem as funcdes e responsabilidades

PR.IP-10: Os planos de resposta e recuperago sao testados
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PR.DS-7: O(s) ambiente(s) de desenvolvimento e teste sdo separados do ambiente de produgao

PR.DS-1: Os dados em repouso s@o protegidos

PR.AT-1: Todos os utilizadores sdo informados e formados

PR.AC-7: Os utilizadores, os dispositivos e outros activos sdo autenticados (por exemplo, fator tnico,
multi-fator) e proporcionais ao risco da transag@o (por exemplo, riscos de seguranca e privacidade dos
individuos e outros riscos organizacionais)

PR.MA-2: A manutengdo remota dos activos da organizagdo ¢ aprovada, registrada e executada de forma a
impedir o acesso nao autorizado

PR.AC-4: As permissdes e autorizagdes de acesso sdo geridas, incorporando os principios do menor
privilégio e da separagdo de fungdes

PR.AC-6: A identidade do utilizador ¢ verificada durante a emissdo de uma credencial e é sistematicamente
comprovada ao longo da sua vida util.

PR.AC-3: O acesso remoto ¢ gerenciado

PR.PT-5: Os sistemas operam em estados funcionais pré-definidos para alcancar a disponibilidade (por
exemplo, sob coagdo, sob ataque, durante a recuperagdo, operagdes normais)

PR.PT-4: As redes de comunicagdo e controle sdo protegidas

PR.PT-3: O principio da menor funcionalidade ¢ incorporado através da configuragdo de sistemas para
fornecer apenas as capacidades essenciais

PR.PT-2: Os meios de comunicag@o amoviveis sdo protegidos e a sua utilizagdo ¢é restringida de acordo com
a politica

PR.PT-1: Os registos de auditoria/log sdo determinados, documentados, implementados e revistos de acordo
com a politica

PR.AC-1: As identidades e credenciais sdo emitidas, geridas, verificadas, revogadas e auditadas para
dispositivos, utilizadores e processos autorizados

DE.AE-2: Os eventos detectados sdo analisados para compreender os alvos e métodos de ataque

DE.AE-1: E estabelecida e gerida uma linha de base das operagdes de rede e dos fluxos de dados esperados
para utilizadores e sistemas

DE.DP-3: Os processos de detec¢do sdo testados

DE.DP-4: A informagdo sobre a detecdo de eventos é comunicada as partes apropriadas

DE.CM-8: Sao efectuadas analises de vulnerabilidades

DE.DP-2: As actividades de detec¢@o cumprem todos os requisitos aplicaveis

DE.DP-1: As fungdes e responsabilidades pela detecdo estdo bem definidas para garantir a
responsabilizagdo

DE.CM-7: E efectuada a monitorizagio de pessoal, ligagdes, dispositivos e software nio autorizados

DE.CM-6: A atividade dos fornecedores de servigos externos ¢ monitorada para detectar potenciais eventos
de ciberseguranca

DE.CM-5: O cédigo moével ndo autorizado ¢ detectado

DE.CM-4: Deteccdo de codigo malicioso

DE.CM-3: A atividade do pessoal é monitorada para detectar potenciais eventos de ciberseguranga

DE.DP-5: Os processos de deteccao sdo continuamente melhorados

DE.CM-2: O ambiente fisico ¢ monitorizado para detetar potenciais eventos de ciberseguranca

DE.CM-1: A rede ¢ monitorada para detectar potenciais eventos de ciberseguranga
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DE.AE-5: Sao estabelecidos limiares de alerta de incidentes

DE.AE-4: O impacto dos eventos ¢ determinado

DE.AE-3: Os dados dos eventos sdo recolhidos e correlacionados a partir de multiplas fontes e sensores

RS.IM-2: As estratégias de resposta sdo actualizadas

RS.MI-3: As vulnerabilidades recentemente identificadas sdo atenuadas ou documentadas como riscos
aceites

RS.MI-2: Os incidentes sdo mitigados

RS.MI-1: Os incidentes sdo contidos

RS.AN-4: Os incidentes sdo categorizados de acordo com os planos de resposta

RS.AN-3: A investigagao forense ¢ efectuada

RS.AN-2: O impacto do incidente ¢ compreendido

RS.AN-1: As notifica¢Ges dos sistemas de detegdo s@o investigadas

RS.CO-5: A partilha voluntaria de informagdes ocorre com as partes interessadas externas para alcangar um
conhecimento mais amplo da situagdo da ciberseguranga

RS.CO-4: A coordenagdo com as partes interessadas ¢ efectuada de acordo com os planos de resposta

RS.CO-3: A informagéo ¢ partilhada de acordo com os planos de resposta

RS.AN-5: Os processos sdo estabelecidos para receber, analisar e responder as vulnerabilidades divulgadas
a organizacdo a partir de fontes internas e externas (por exemplo, testes internos, boletins de seguranca ou
investigadores de seguranga)

RS.CO-2: Os incidentes sao relatados de acordo com os critérios estabelecidos

RS.CO-1: O pessoal conhece as suas fungdes e a ordem de operagdes quando € necessaria uma resposta

RS.IM-1: Os planos de resposta incorporam as ligdes aprendidas

RS.RP-1: O plano de resposta é executado durante ou apds um incidente

RC.CO-3: As actividades de recuperagdo sdo comunicadas as partes interessadas internas e as equipes
executivas e de gestdo

RC.CO-2: A reputagdo apos um evento € reparada

RC.CO-1: As relagoes publicas sdo geridas

RC.IM-2: As estratégias de recuperagdo sao actualizadas

RC.IM-1: Os planos de recuperagdo incorporam as ligdes aprendidas

RC.RP-1: O plano de recuperagéo ¢ executado durante ou apds um incidente de ciberseguranga

Fonte: NIST



