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RESUMO

A protecdo e o controle de uso de dispositivos moveis através de regras
sensiveis ao contexto € uma opg¢ao estudada nos dias de hoje para possibilitar
uma adequada experiéncia do usuario na utilizagio destes dispositivos.

Ao utilizar regras sensiveis ao contexio para a prote¢ao e conirole de utilizagao
0 consumo de energia de bateria do dispositivo sofre um aumento de consumo
dependendo da técnica e implementagéo adotada.

Como um sistema operacional aberto o Android tem se consolidado como

tendéncia de uso para dispositivos mdveis no mercado.

Em fun¢do disso os sofiwares maliciosos para o Android tém crescido em
nimero e complexidade.

Neste trabalho propde-se fazer uma comparacao entre os resultados obtidos
na literatura e um experimento para levantar possiveis pontos de atengao para
obter uma adequada experiéncia do usuario. Para isto, sdo abordados os
conceitos basicos do mecanismo de protecio padrdo do sistema operacional
Android e as técnicas alternativas para adicionar prote¢ao e controle de uso,
em particular por regras sensiveis ao contexto.



ABSTRACT

The protection and control of mobile devices through context-sensitive rules is
an option studied today to allow an adequate user experience in using these
devices.

When using context-sensitive rules for the protection and utilization control
power consumption of the device battery consumption is increased depending
on the technique adopted and implementation.

As an open operating system Android has been established as a trend to use
mobile devices on the market.

Because of this malicious software to the Android have grown in number and
complexity.

This work proposes to make a comparison between the results obtained in the
literature and an experiment 10 raise possible points of attention for a proper
user experience. For this, the article discusses the basic concepts of the
mechanism of protection standard operating system Android and alternative

techniques to add protection and usage control, in particular for context-
sensitive rules.
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1. INTRODUCAO

As areas como a Medicina, Engenharia e Economia séo apoiadas por sistemas
tecnoldgicos que exigem aperfeicoamentos e superagdo permanentes.
Atualmente, os dispositivos moveis tais como celulares, tablets e notebooks
estdo muito difundidos com ¢ avang¢o da Internet. Este capitulo apresenta as

motivag¢des, o objetivo, as justificativas e a estrutura deste trabalho.

1.1 Motivacoes

Reflexo e conseqiiéncia da incorporagdo dos inGimeros servicos integrados a
Internet, que véem sendo oferecidos basicamente em todos os segmentos do
mercado, a vulnerabilidade a danos causados por sofwares maliciosos
(Malwares}, seguem crescendo exponencialmente nos sistemas operacionais
de dispositivos méveis (LEAVIT, 2011}, (STUECKLE, 2011), (SHASBTAI, et al
2010).

A computacdo movel introduziu uma diversidade enorme de servigos, tais como
acesso as personalizacbes, opgdes para pagamentos de contas e muitos
outros recursos, e isso, consequentemente, tornou-a cada vez mais vulneravel
a ataques a sua protecido (LEAVIT, 2011), (STUECKLE, 2011), (SHASBTAI, et
al 2010).

Devido a rapida e ascendente popularizacéo do uso de servigos via Internet, a
questdo da protecdo de acesso (ou protegdo) para estes dispositivos, vem
conquistando grande relevancia nao sé junio aos fabricantes de softwares, mas
também para empresas prestadoras de servigos e usuarios (LEAVIT, 2011},
(STUECKLE, 2011), (SHASBTAI, et al 2010).
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As vendas de dispositivos moveis cresceram 96% em relagio ao 3° irimestre

de 2009, representando 19,3% do total de vendas de celulares naguele ano.

A entidade Gartner Group dos EUA estima que as vendas mundiais de
telefones mobveis, no 3? trimestre de 2010, totalizaram 417 milhdes de

aparelhos, dos quais 81 milhdes sdo telefones celulares inteligentes
(GARTNER, 2011).

O sistema operacional Android da empresa Google dos EUA, esta presente em
25,5% das vendas de dispositivos moveis e cresceu 3,5% em relacdo a 2009.
Apontado na pesquisa mais recente da empresa Gartner (2011), mais da
metade dos smartphones vendidos no mundo, no terceiro trimestre de 2011,
sdo equipados com Android, e foram vendidos cerca de 60,5 milhdes de
telefones, o que supbe gue esse sistema operacional possui 52,5% dos
usuarios contra 25,3% no mesmo periodo de 2010.

Como um sistema operacional aberto (baseado no Kernel 2.6 do Linux}, com
um middleware e um conjunto de aplicagdes chave, o Android tem se
consolidado como tendéncia de uso para dispositivos moveis no mercado.
Tanto é, que em apenas dois anos apds seu langcamento, ja era o segundo
sistema operacional mais usado em dispositivos méveis em todo o mundo,
ficando atras apenas do sistema operacional Symbian, da empresa Nokia da
Finldndia (LEAVIT, 2011), (STUECKLE, 2011), (SHASBTAI, et al 2010).

Segundo outra pesquisa divulgada pela empresa Canalys dos EUA (2011), no
2% trimestre de 2011, o Android tornou-se lider mundial em dispositivos méveis.
A pesquisa analisou o mercado de dispositivos méveis em 56 paises e concluiu

que o Android lidera em 35 deles, ou seja, detém 48% do mercado global no
segundo trimestre.

De acordo com a empresa CNet dos EUA (2011), os langamentos baseados no
Android no segundo trimestre de 2011, ultrapassaram os 51,9 mithdes, o que

representa um crescimento de 379% se comparado ao mesmo periodo do ano
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de 2010.

Ainda de acordo com essa pesquisa, foram entregues 107,7 milhdes de
unidades de dispositivos moéveis ac redor do mundo, representando um
aumento de 73%, ano ap6s ano. Desse montante, 39,8 milhdes foram langados
na Asia e 35 milhdes de unidades na Europa e Africa. No continente

americano, foram lancados 32,9 milhdes de aparelhos dispositivos méveis.

Segundo a empresa TG Daily dos EUA (2011), no mesmo periodo o sistema
operacional iOS da empresa Apple dos EUA uitrapassou o Symbian da
empresa Nokia e garantiu o segundo lugar com 19% do mercado. A Apple
tornou-se, portanto, a lider individual em vendas de dispositivos méveis, tirando
a lideranga da empresa Nokia.

Da mesma propor¢ao, os softwares maliciosos para o Android tém crescido em
namero e complexidade. A mais recente ameaga descoberta, por exemplo, &
capaz de gravar todas as conversas telefénicas das vitimas. Um relatério
divulgado pela companhia de protecao mével Lookout Mobile Security dos EUA
mostraram que (em agosto de 2011), usuérios desta plataforma tém 2,5 vezes
mais chances de baixar um software malicioso do que ha seis meses atras
(MYLOOKOUT, 2011).

De acordo com Shasbtai, et al (2010), dois anos de evolugdo de virus de
disposilivos moveis sdo equivalentes a 20 anos de trabalho em virus de
compuiadores convencionais.

A Lookout Mobile Security estima que somente na primeira metade do ano,
meio milhdo de usudrios de dispositivos com Android sofreram com alguma
contaminacdo maliciosa. Os softwares maliciosos para dispositivos moveis
evoluem rapidamente, pelo fato de que os desenvolvedores de virus estdo
constantemente adquirindo experiéncia em computadores convencionais e na
Internet mundial. Também notou-se, que os cibercriminosos por fras do
desenvolvimento desses malwares, estao aprimorando suas técnicas. Agora,
além de enviar softwares maliciosos para o Android Market (Loja virtual oficial

de aplicagbes da Google para o Android), para enganar as vitimas, eles
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chegam a comprar espacos publicitarios virtuais, onde induzem o usuario a
baixar aplicagbes aparentemente legitimas (como updates, por exemplo), mas
que na verdade o direcionam para codigos nocivos (MYLOOKOQUT, 2011).

Até agora, os principais surtos foram uma pandemia em escala limitada. No
entanto, uma vez que a quota de mercado de dispositivos mdveis tende a
aumentar significativamente nos proximos anos (estima-se quase cinco vezes
até 2013), os dispositivos méveis se tornaréo terreno fértil para todo tipo de
virus. Outro grande fator de atragdo criminosa é o fato de que os dispositivos
moveis sdo freglientemente usados para fins comerciais e sdo susceptiveis por
conter informaces sigilosas. Eles ainda promovem acesso remoto a uma
companhia e seus dados mais sensiveis, o que pode levar ao vazamento de
informacgoes, caso esies dispositivos moveis sejam invadidos (SHASBTAI, et al
2010).

Com isso, o desafio para garantir a protecdo nos dispositivos mdoveis com
Android estd se tornando muito semelhante as necessidades de um
computador pessoal convencional (SHASBTAI, et al 2010).

Empresas de todas as partes do mundo j& anunciaram sua intengao de
modificar suas solu¢des de protegdo para dispositivos com o Android. Dentre
as solugbes, estdo inclusos diferentes softwares antivirus e sistemas de
detecgdo de intrusao (/ntrusion Detection System - IDS) (inclusive alguns ja
usados na computagdo convencional) (STUECKLE, 2011), (SHASBTAI, et al
2010), (BAL, et al 2010}, (ENCK, OCTEAU, MCDANIEL, CHAUDHURI, 2010).

Uma série de mecanismos de protecdo (Definimos para este trabalho com
protegdo as técnicas que proporcionam que as informagdes, o dispositivo fisico
e o controle de uso estejam adequadas para a utilizagdo do usuario) ji esta
disponivel na plataforma padrio do Android, como Identificadores de usuarios,
Label de permissdo e a Assinatura das aplicagbes. No entanto, o modelo de
controle de permissac do Android é pouco refinado e incompleto. Quando uma
aplicagdo apresenta uma lista de permissdes na sua instalagdo (Arquivo
AndroidManifest. xml), por exemplo, o usuario sé pode optar por todas ou por
nenhuma destas permissdes. Nao ha miltiplas escolhas (SHASBTAL, et al



2010).

Além disso, o usudrio ndo pode revogar ou alterar as permissoes cedidas de
uma aplicagao, exceto se esta aplica¢do for reinstalada. Nao h&a mecanismos
para que o usudrio possa impor restricbes sensiveis ao contexto de uso, em
dados e recursos do Android.

Ao ativarmos regras sensiveis ao contexto {Definimos para este trabalho como
sensiveis ao contexito, se estas regras usam ocontexto e  fornecem
informagdes relevantese / ou servicospara o usudrio, onde relevancia
depende da tarefa do usudrio) para protecdo e ou controle de utilizagdo de
dispositivos mdveis baseados em Android, dependendo do consumo de
recursos do dispositivo (GPS e 3G por exemplo), a quantidade de horas
disponiveis de energia na bateria pode ser comprometida e acarretar em uma
indisponibilidade que afeta negativamente a experiéncia do usuario. Se o
usudrio precisa do dispositivo protegido por 10 ou 14 horas dependendo de
como esta prote¢do for implementada, isto pode ser comprometido (CONTI,
NGUYEN, CRISPO, 2010).

1.2 Objetivo

O objetivo do trabalho é analisar e implementar regras sensiveis ao contexto
para protegao e controle de dispositivos mdveis, com o sistema operacional

Android com intuito de melhorar a experiéncia do usuario.

Para que o usuério tenha uma experiéncia de utilizagio do dispositivo mével da
forma desejada, regras de identificacdo de sua localizagdo geogréfica e dos
coniextos associados a estas posicoes devem ser implementadas. A ressalva é
que o gerenciamento da energia consumida pela bateria do dispositivo € o
ponto critico para possibilitar esta experiéncia de maneira adequada
(SHASBTAI, et al 2010), (CONTI, NGUYEN, CRISPQO, 2010), (ENCK,
OCTEAU, MCDANIEL, CHAUDHURI, 2010).
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1.3 Justificativas

O primeiro virus de dispositivos méveis denominado Cabir, foi lancado em 2004
pelo grupo de criagdo do virus 292, como prova conceitual de um virus auto-
replicante (SHASBTAI, et al 2010).

Desde entdo, vérias centenas de virus de dispositivos mdveis vem surgido,
muitos dos quais contendo cddigos maliciosos e causando vérios niveis de
danos (SHASBTAL, et al 2010).

O ndmero crescente de ataques as plataformas méveis, juntamente com o uso
cada vez maior de protegdo, vem levando muitos vendedores e pesquisadores
a proporem uma variedade de solugcbes de protegdo adicional para as
plataformas méveis (LEAVIT, 2011), (LI, IM, 2011).

Na andlise da literatura académica relacionada ao trabalho, observa-se que as
pesquisas existentes, referente & protegio efou adicdo de protecdo aos
dispositivos mdveis tem se concentrado em sistemas de deteccdo de intrusio
(IDS) (LEAVIT, 2011}, (STUECKLE, 2011), (SHASBTAI, et al 2010).

De acordo com Shabtai (2010), técnicas de protecdo adicionadas a camada
padréo de protecéo do Android resolvem falhas de protecio desta. As técnicas
de controle de utilizagdo de dispositivos méveis por regras sensiveis ao
contexto (Confext Aware Computing) foram mencionadas na literatura
pesquisada, mas néo detalhadas em combinacdo com as demais técnicas de
protegao.

Os trabalhos de Conti, Nguyen e Crispo (2010) e Bai, et al (2010) descrevem
duas técnicas de controle de utilizagdo de dispositivos méveis por regras
sensiveis ao contexio em detalhe, mas ndo em combinacdo com outras
técnicas de protecdo e gestdo de energia da bateria em funcdo da utilizagdo
das mesmas.

Este trabalho apresenta um experimento para verificar a influéncia dessas

técnicas e uma comparagdo com os resultados obtidos em Conti, Nguyen e
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Crispo (2010). A partir da anélise desta comparag&o sugere pontos de atencéo
em relagdo a utilizagdo dessas técnicas.

1.4 Estrutura do Trabalho

O Capitulo 1 INTRODUCAQ apresenta as motivagbes, o objetivo, as
justificativas e a estrutura do trabalho.

O Capitulo 2 DESCRIGAO DOS CONCEITOS apresenta o sistema operacional
Android, o seu mecanismo padrio de protecdo e o estado atual dos
mecanismos de prote¢do adicionais apresentando uma analise das técnicas e
mecanismos para protecdo & sua camada padrdo. Os conceilos de regras
sensiveis ao contexto, gestao de energia e a definigdo de melhor experiéncia
do usuario também sao definidos.

O Capitulo 3 ANALISE DO PROBLEMA DE PROTECAO E CONTROLE DE
USO, descreve uma andlise de como as menores perdas de desempenho e
menor consumo possivel de energia de bateria com diferentes niveis de
protecao por Context-Aware Computing (protecdo de controle de uso por
regras sensiveis ao contexto) no Android.

O Capitulo 4 PROPOSTA DE EXPERIMENTO E RESULTADOS descreve a
analise comparativa de sobrecarga nos niveis de energia e o resultado da
utilizar o mecanismo de protecéo por regra sensiveis ao contexto, adicionados

a camada de protecdo padréo da sistema operacional Android.

O Capitulo 5 GONSIDERACOES FINAIS descreve e coloca em destague a
analise realizada neste trabalho, com foco no impacto da adicdo da camada de
protecao (Basica mais a ativacdo de regras sensiveis ac contexto) e a gestio
de energia de bateria na plataforma o Android. Sugestdes para futuros
trabalhos.
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2 DESCRICAO DOS CONCEITOS

Neste capitulo sdo descritos o0s conceitos envolvidos neste trabalho
enfatizando a arquitetura do sistema operacional Android, a sua protecdo
padrao, as técnicas de protecdo adicional, a protecdo ativada por regras
sensiveis ao contexto e a importancia da gestao adequada do consumo de
energia da bateria dos dispositivos méveis. Descreve-se também uma nocao
de uma melhor experiéncia do usuario na utilizagéo de seu dispositivo movel.

2.1 Sistema Operacional Android

O sistema operacional Android estreou nos dispositivos méveis G1, da
empresa HTC, em outubro de 2008. Neste dispositivo ndo havia recursos
multitoque nem teclado virtual em sua versido 1.0/1.1. Em seguida, foi
anunciada em 2009 a versdo Cupcake 1.5 que trouxe a gravacio e a exibigdo
de videos, além de teclado virtual. Teve a interface com o usuario aperfeicoada
e iniciou 0s nomes sugestivos associados a doces para as versées do Android.
Em setembro de 2009, a versdo Donut 1.6 foi lancada, a caixa de busca
permitia pesquisas nos dispositivos e ficou facil criar aplicagdes para diferentes
formatos de tela. A versdo Eclair 2.0/2.1 foi anunciada um més depois e
inaugurou o suporte a miiltiplas contas para sincronizar e-mails e contatos. Em
maio de 2010 foi anunciada a versio Froyo 2.2, mais veloz, trouxe suporte ao
aplicativo Flash, que permitiu a gravagao de aplicages no carido e liberou o
uso do aparelho como hotspot (Ancoragem do dispositivo moével com um
computador para se comportar como roteador 3G). Foi em dezembro de 2010
que aversao Gingerbread 2.3 chegou, a velocidade melhorou, ajudando o
desempenho de jogos e inaugurou o suporte & tecnologia NFC (Near Field
Communication), que permite utifizar o dispositivo mével para realizar
pagamentos. Liberada em fevereiro de 2011 a versdo Honeycomp 3.0, trouxe
um design mais bonito, voltado para tablets, mas seus defeitos sé foram
corrigidos na versdo 3.1. No més de outubro de 2011, foi anunciada a vers&o
lce Cream Sandwich 4.0, que unificou as interfaces de tablets e outros

dispositivos moveis (smartphones e celulares), tornado-as mais simples e
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intuitivas (DEVELOPER ANDROID, 2011).

A arquitetura do Android é a mesma para todas as versdes citadas acima. Os
problemas de prote¢do e aspectos gerais de protegio do sistema operacional

Android sdo validos independente da sua versdo (DEVELOPER ANDROID,
2011).

Para entender o sistema operacional Android descrevem-se a seguir a sua
arquitetura em camadas, sendo desde o hardware (camada inferior) até as
aplicagbes (camada superior) (LEAVIT, 2011), (SHASBTAI, et al 2010).

A arquitetura do Android é apresentada na Figura 1, particularmente
observando suas caracteristica de prote¢do (LEAVIT, 2011), (SHASBTAI, et al
2010).

~ Aplications

| AplicagdoB AplicagdoC | AplicagdoN...

Android AplicationFramework

System Native Libraries DALVINK - Android Runtime
KERNELLINUX (vers3o 2.6)

HARDWARE

Figura 1. Arquitetura e mecanismo de prote¢do padrio do sistema operacional
Android
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O Android ¢ um ambiente de execugao de aplicagdes para dispositivos méveis,
que inclui um sistema operacional e uma estrutura para aplicacbes gerais e
aplicagbes ja existentes no seu ambiente. As aplicagbes gerais séo escritas na
linguagem Java através da APl fornecida pela Googie, com o Sofiware
Development Kit (SDK) (LEAVIT, 2011), (SHASBTAI, et al 2010).

Nas camadas de software do Android (observada de baixo para cima na Figura

1.}, tem-se:

a.) A camada basica que é o Kernel Linux {versdo 2.6) que aciona os drivers
do dispositivo, gerenciamento de meméria, gerenciamento de processos
e rede (Networking) (LEAVIT, 2011}, (SHASBTAI, et al 2010).

b.) Na camada seguinte, que inclui a System Native Libraries e a JVM
DALVINK — Android Runtime, tem-se as bibliotecas nativas do ambiente
escritas em C/C++, passiveis de serem utilizadas e/ou estendidas,
através do Native Development Kit (NDK) também fornecido pela
Google.

Estas bibliotecas sdo utilizadas por véarios componentes do sistema nas
camadas de software. Incorporadas através de interfaces Java, elas oferecem
uma biblioteca de componentes C personalizados, um mecanismo de banco de
dados SQL, uma biblioteca grafica 2D e 3D, e mecanismos de browser web
(WebKit) e codecs de midia, como exemplo, MPEG-4 ¢ MP3 (LEAVIT, 2011),
(SHASBTAI et al 2010).

Ainda nesta mesma camada, tem-se o Android Runtime, que consiste na
magquina virtual para as aplicagbes Java a Dalvink (que é uma JVM otimizada
para execu¢ao em dispositivos médveis) e as bibliotecas do nicleo da APl Java

para o desenvolvimento das aplicagdes.
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No desenvolvimento de aplicagdes para Android, utilizam-se linguagem Java e
normalmente todos os seus recursos, mas depois que o bytecode (.class) é
compilado, ele € convertido para o formato .dex (Dalvink Executable), com
arquivos que sao mais compactos e eficientes do que arquivos de classe Java
convencional (fafo relevante para dispositivos alimentados por baleria e

memoéria limitada), que representam a aplicagao compilada do Android.

Os arquivos .dex e outros recursos como imagens, sdo compactados em um
unico arquivo com a extensdo .apk (Android Package File), que representa a
aplicagao final, pronta para ser distribuida e instalada (LEAVIT, 2011),
(SHASBTAI, et ai 2010).

Observa-se ainda na arquitetura, que quando se utiliza uma IDE (Integrated
Development Environment), como a plataforma open source Eclipse, por
exemplo, toda essa compilagio e geragdo do arquivo .apk, ocorre
automaticamente.

A camada Android ApplicationFramework que é composta pela API Java, é uma
biblioteca escrita em Java e fornece um subconjunto significativo de pacotes
Java SE 5, como por exemplo: as colegbes padrdo, /O, rede, utilitarios e
algumas bibliotecas especificas do Android. Estas bibliotecas séo necessarias
para acessar os recursos do hardware, o sistema operacional e 0 que as
bibliotecas nativas oferecem nesta camada (escrita totalmente em Java). Nas
bibliotecas estdo inclusas ferramentas fornecidas pela Google e extensdes
proprietarias ou servigos.

Um componente importante deste quadro é o gerenciador de atividade, que
atesta e verifica o ciclo de vida das aplicagdes (LEAVIT, 2011}, (SHASBTAI, et
al 2010).

Na ultima Camada das Aplicagdes (Applications) cada aplicagio é empacotada
num arquivo .apk {(que é semelhante ao arquivo .jar, do Java padrio), detendo
todo codigo fonte e outros recursos, como por exemplo, imagens e o arquivo

manifesto.xml.
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Esta é a camada de implementacdo de aplicagcbes gerais, tais como: um
telefone, web browser, cliente de e-mail e todas as outras. (LEAVIT, 2011),
(SHASBTAI, et al 2010).

Cada aplicagao .apk esta associada a um Uunico processoe do sistema
operacional, no qual todos os componentes desta aplicagdo (atividades,
servicos, recepiores de radiodifusio e fornecedores de conieudo) sdo
executados junto com recursos, permissdes e requisitos, devendo ser listados
no arquivo AndroidManifest.xml, para que ocorram as permissdes de utilizagao
dos recursos do Android (LEAVIT, 2011), (SHASBTAI et al 2010).

Assim, o Android € uma colecdo de componentes e um sistema
multiprocessado, onde cada aplicagao .apk e partes do sistema é executada
em seu préprio processo, além do fato de que uma aplicacédo .apk sé podera se
comunicar com outra aplicagdo .apk através de mecanismos fornecidos pelo
proprio sistema operacional, ja que componentes de uma aplicagao .apk séo
isolados dos componentes de outra aplicacdo .apk (LEAVIT, 2011), (SHASBTAI,
et al 2010).

2.2 Mecanismo Padrao de Protecdo do Sistema Operacional
Android

No mecanismo padrao de protegao, verifica-se que em grande parte, o controle
de protecio entre as aplicagtes e o sistema operacional é executado no nivel
do processo, através da instalagao padrao do Linux, com o usuério e grupos de
identificadores (IDs) airibuidos para estas aplicagbes (LEAVIT, 2011),
(SHASBTAI, et al 2010).

O controle de acesso das aplicagdes € fornecido através de um mecanismo de
permissdo, que impoe restricoes sobre operacdes especificas, que uma
determinada aplicagdo pode ou ndo executar nesta plataforma (LEAVIT, 2011},
(SHASBTAI, et al 2010).
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O acesso para os arquivos (relagao de aplicagdes e arquivos) no Android, é
proporcionado pelo mecanismo padrdo de permissdo do Linux. Para cada
pacote instalado e usuarios de arquivos de Android .apk (Aplicagdo) em um
dispositivo movel é dada sua propria identificagdo Linux [D de usuario POSIX
(Portable Operationg System Interface) (LEAVIT, 2011), (SHASBTAI, et al
2010).

Cada arquivo, esta associado ao proprietario pelo identificador de usuario (ID}),
IDs de grupo e trés tuplas de permisséo: leitura, escrita e execucgdo (rwx). Esta
estrutura de protecio, fornece acesso a arquivos, diretorios, drivers, terminais,
sensores de hardware, mudancas de estado de alimentacao, de audio, entrada
direta de leituras, meméria compariilhada e acesso também aos componentes
e processos internos (conhecidos como Daemon em Linux) (LEAVIT, 2011),
(SHASBTAI, et al 2010).

Dentro do Kernel Linux do Android, esse ID é atribuido quando a aplicagéo é
instalada no dispositivo e, como conseqiiéncia, o codigo de dois pacotes
diferentes ndo podem ser executados no mesmo processo do sistema
operacional, impedindo assim, que uma aplicagao interfira em outra aplicacéao e
vice-versa (LEAVIT, 2011}, (SHASBTAI, et al 2010).

Para que duas aplicagbes possam compartilhar o mesmo conjunto de
permissoes em um processo do Android, elas devem compartilhar o mesmo |D.
Esta agdo so € permitida através da caracteristica sharedUserID, sendo que as
duas aplicacdes deverao declarar seu uso e possuir a mesma assinatura digital
(LEAVIT, 2011), (SHASBTAI, et al 2010).

Pode-se supor o aparecimento de um invasor com habilidade de escrever
arquivos em qualquer lugar do sistema operacional. Ele teria negada a
possibilidade de substituir arquivos criticos, pois a imagem do Linux € montada
somente para leitura e, para poder remontar a imagem, ele precisaria ter
acesso como usuario “roof’ que é a permissdo de acesso exclusiva do
proprietario da instalacdo (L.EAVIT, 2011), (SHASBTAI, et al 2010).
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No mecanismo de protecdo padrdo do Android tem-se a chamada protegdo de
TIPO, gue é uma propriedade das linguagens de programacio e forca o
conteddo de varidvel a aderir a um formato especifico, impedindo o uso errado
ou indesejavel (LEAVIT, 2011), (SHASBTAI, et al 2010).

A falta de tipo efou a verificagdo de limites, podem levar a corrupgdo de
memoria e ataques de estouro de buffer, que s&o um dos meios para a
execugao de codigo arbitrario ou malicioso (LEAVIT, 2011), (SHASBTAI, et al
2010).

A linguagem Java, que é a linguagem empregada no Android, é fortemente
tipada os programas escritos somente em Java, sdo menos suscetiveis a
execucdo de cddigo arbitrdrio ou malicioso. Porém, o Android permite também
a utilizagao da finguagem G como cddigo nativo, liberando assim a ligagio de
codigo (partes do codigo Java das aplicagbes escrito em C ou C++), sem a
verificacdo de tipo e, caso n&o seja especificamente descrito pelo programador
no codigo GC/C++, ndo existirdo fronteiras de verificagdo, expandindo
potencialmente o risco de protecéo a camada padrio de protecdo. Na méaquina
virtual Java Dalvik VM, cada aplicagdo é executada em sua prépria maguina
virtual e isto impede a ocorréncia de overflow de buffer por codigo, execugbes
remotas e de pilha de forma arbitraria ou maliciosa (LEAVIT, 2011),
(SHASBTAI, et al 2010).

Muitas bibliotecas nativas escritas em C/C++ (Linguagem sem tipos fortes
passiveis de problemas de protegdo), sdo utilizadas pelo Android. Estas
bibliotecas sdo utilizadas por processos nativos, por outras bibliotecas nativas
ou pela maquina virtual Dalvink através de Java Native Interface (JNI) (LEAVIT,
2011), (SHASBTAI, et al 2010).

JNI é um método para chamar métodos nativos no codigo Java (Em C/C++ por
exemplo), no contexto do mesmo processo. As bibliotecas nativas sio alvos de
busca de vulnerabilidade de prote¢do pelos invasores maliciosos (hacker)
(LEAVIT, 2011), (SHASBTAI, et al 2010).

O coragdo da protegao padrdo das aplicagdes no Android é o sisiema de
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permissdes, que impde restricdes a operagdes especificas gque um aplicativo
pode executar. O componente de gerenciamento da plataforma e responsavel
pela concessao de permissbes para aplicagbes na instalagdo da .apk e a
camada de Android Application Framework é responsavel por fazer cumprir as
permissées do sistema operacional em tempo de execugdo detectando
aplicagdes maliciosas (LEAVIT, 2011), (SHASBTAI, et al 2010).

Existem cerca de 100 permissdes buili-in (Permissbes Padrdo)} em operacbes
que controlam o Android, incluindo a marcacdo do telefone (CALL PHONE),
captacdo de imagens (Camera), acesso a Internet (INTERNET), cursos em
audio (READ_INPUT_STATE) ou escrita de um SMS (WRITE_SMS). Estas
permissdes possuem niveis de prote¢éo associados e qualquer aplicagdo pode
declarar permissé&o adicional (LEAVIT, 2011}, (SHASBTAI, et al 2010).

Para obter permissdes para seu funcionamento, uma aplicagdo deve solicitar
explictamente sua intengdo em seu arquivo manifesto {manifesto.xml — o
“‘contrato” entre o sistema operacional e o aplicativo Android) e estdo
classificadas como:

v Normal: permiss@es que ndo sao especialmente perigosas;

v Dangerous: permissdes que sao mais perigosas do que o normal;

v Assinatura: permissdes que sé podem ser concedidas a ouiros pacotes
que sao assinados com a mesma assinatura, como a declarada na
permissao;

v" SignatureOrSystem: permissdo de assinatura que também é concedida
aos pacotes instalados na imagem do Android (LEAVIT, 2011),
(SHASBTAI, et al 2010).

Na instalagdo de uma aplicacao, as permissdes solicitadas pelo aplicativo sdo
concedidas a ele com base na verificagdo das assinaturas declaradas na
aplicacéo, e na interagdo com o usudrio que autoriza as permissoes (LEAVIT,
2011), (SHASBTAI, et al 2010).

Apéds a instalagdo da aplicagao suas permissoes sao fixadas e nao poderao
sofrer mais modificagdes (LEAVIT, 2011), (SHASBTAI, et al 2010).
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Como descrito em Leavit, (2011) e Shasbtai, (2010), podem-se reunir em trés
grupos o mecanismo de protecéo padrao do Android: Mecanismos de protecdo
Linux, Recursos e Mecanismos de protegdo especificos do Sistema
Operacional Android (como especificado na Tabela 1).

Tabela 1. - Grupos de mecanismos de protecdo padrdo do Android.

Descricao dos Mecanismos de Protecao

1) Mecanismos 2) Caracteristicas | 3) Mecanismos especificos
Linux do Ambiente da plataforma
(Recursos)

Usudérios POSIX Unidade de gestaode  Permissoes da aplicacao:
Cada aplicagdo .apk estd  jmeméria: Cada aplicagio declara qual é a
associada a uma diferente  {Cada processo esta sendojpermissao exigida para seu
LD, Isto executado funcionamento no momento
impede um aplicativo de em seu propric espago de |da instalagao (AndroidManifest.xml), ag
interferir em outro. endereco, habilidades da aplicagie sdo limitadas
O acesso ao argquivo e a escalacdo de privilégios, [para evitar comportamento malicioso;

diretério da aplicacio estd [a divulgagéo de
disponivel apenas parao  |informagao, e ataques Componente de Encapsulamento:

"proprietario” da aplicacdo e|DoS sio evitados. Cada componente em uma aplicagao
impede que um arquivo de [Seguranga de tipo é onde {(por exemplo, Atividade ou servigo) tem|
uma aplicagao acesse outro [a aplicagio de conteddo jum nivel de visibilidade que regula o

de outra aplicagdo. variavel para aderir aum |acesso de outras aplicacbes a ela (ex]
formato especifico, tanto  |igacdoc a um servigo), impede que um|
na compilagéo e em aplicativo interfira em outro acessando
tempo de execugao & componentes privados ou APls;
controlada,
impede overflows de buffen
e quebra de pilha; Assinatura da aplicagdo:

Arquivos de aplicagdes .apk s&o
Recursos de seguranga [assinados pelo desenvolvedor e

da Operadora de verificado pelo gerenciador de pacoies
Telefonia Movei: e correspondéncia. Verifica que duas
Utilizando o cartdo SIM  |aplicagdes sdo da mesma fonte.

para autenticar e autorizar
a identidade do usuario e |Maguina Virtual Dalvink:

roube de telefone. Cada aplicagao € executada em sua
propria maquina virtual. Isto impeds
codigo de buifer overflows, execugao
remota e de pilha.

O Kernel Linux ndo & bem visto por sua estrutura de protegao. Em 2007, 83
CVE (Common Vulnerabilities and Exposures) foram registradas e em 2008, 73
CVE.

Uma vulnerabilidade no kernel do Linux é explorada pelo atacante malicioso

(hacker) para obter a senha de acesso de administrador da maquina "acesso
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root”. Mecanismos de protecao adicional a camada padrdo devem ser
acrescentados para garantir ou minimizar este tipo de vulnerabilidade {(LEAVIT,
2011), (SHASBTAI, et al 2010).

A Google publicou o cédigo fonte das bibiiotecas nativas do Android que
provoca maior vulnerabilidade de seguranca e em sua estrutura de protegao,
pois todos os defeitos s&o conhecidos neste sistema operacional. Outros
exemplos de ataques ao Android, podem ser verificados em detalhes em
(LEAVIT, 2011), (SHASBTAI, et al 2010).

Existem ainda mecanismos incorporados a protecdo padrdo que ja séo
utilizados por operadores de servicos para mobilidade, como é o caso, por
exemplo, do cartdo SIM de telefonia, que contém um segredo compartilhado
apenas pelo carido e a operadora, um recurso classico de protecéo de telefonia
mévet (LEAVIT, 2011), (SHASBTAI, et al 2010).

Faz-se também necessério salientar, que o hardware pode ser atacado, pois os
dispositivos moveis tem varios componentes vulneraveis. O Android possui a
tendéncia de permitir que as aplicagbes tenham acesso ao maximo possivel
dos recursos do sistema operacional, o que possibilita uma maior
vulnerabilidade também para ataques ao hardware (LEAVIT, 2011},
(SHASBTAI, et al 2010).

Cartdes de armazenamento (Storage Device SD), por exemplo, podem ter sua
gravacéo magnetica desgasiada uma vez que tém um numero finito de ciclos
de apagar e o Android néo limita a taxa de Entrada/Saida ou define uma quota
limite de Entrada e Saida (LEAVIT, 2011), (SHASBTAI, et al 2010).

A drenagem de energia da bateria do dispositivo pode ser provocada pelo
invasor ao manter o processador (CPU) rodando ou mantendo uma vigilia
presa (lock) € nao € facil adicionar prote¢cdo em tais casos (LEAVIT, 2011),
(SHASBTAL et al 2010).

Hoje, a drenagem de bateria € objeto de varios artigos e pesquisas para
garantia da proteg¢do nestas situagbes (LEAVIT, 2011), (SHASBTAI et al 2010).
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A drenagem da energia da bateria do dispositivo &€ um dos elementos
imporiantes deste trabalho e serd melhor descrita no capitulo 3.

Na avaliagdo dos riscos identificados por Shasbiai, et al (2010) e que devem
ser combatidos com adigcdo de protecdo complementar no sistema operacional
padrao Android, foram definidos os cinco grupos mais importantes de ameacas
que sao descritos a seguir:

» Grupo de ameagas do Tipo 1: Definido como a agdo de comprometer a
confidencialidade, disponibilidade ef/ou integridade por atividade
maliciosa, usando as permissdes concedidas a um aplicativo instalado.
Este cendrio de ataque é provavel que acontega potencialmente e tem
um alto impacto no dispositivo (LEAVIT, 2011), (SHASBTAI, et al 2010);

= Grupo de ameagas do Tipo 2: Definido como a agio de comprometer a
confidencialidade, disponibilidade efou a integridade de uma aplicacio
explorando uma vulnerabilidade no kernel do Linux ou bibliotecas do
sistema. Este cenario foi provado possivel e a andlise mostra que a
protecdo contra vulnerabilidades adicionais €& susceptivel de ser
encontradas. Embora, ela tenha uma baixa probabilidade de ocorréncia,
ela carrega um potencial para causar danos graves (LEAVIT, 2011),
(SHASBTAL et al 2010);

» Grupo de ameacas do Tipo 3: Definido como a agdo de comprometer a
disponibilidade, confidencialidade e/ou integridade de conteddo
privado/confidencial. O contetido do cartdo SD, por exemplo, nfo esta
protegido por qualquer mecanismo de controle de acesso. Além disso, a
comunicagdo sem fio pode ter 0 mecanismo de controle de acesso
remotamente acessado (LEAVIT, 2011), (SHASBTAI, et al 2010);

» Grupo de ameagcas do Tipo 4: Definido como as agbes com recursos de
drenagem de energia da bateria do dispositivo movel. Acbes que utilizam
a propriedade de ndo existir espago em disco e nem guota de meméria

(RAM) por Aplicacdo. Sao possiveis monopolizando o processador
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(CPU) através de varias técnicas (LEAVIT, 2011), (SHASBTAI, et al
2010});

Grupo de ameacgas do Tipo 5: Definido como o comprometimento de
uma rede interna/protegida. Os dispositivos méveis com Android podem
ser usados para atacar ouiros dispositivos, computadores ou redes por
execucao de scanners de rede ou porta, SMS/ MMS/worms de e-mail e
varios outros métodos de ataque (LEAVIT, 2011), (SHASBTAI, et al
2010);

As propostas para adigdo de protecdo ao mecanismo de protecdo padrdo do

Android, para os cinco grupos de ameagas citados acima, foram avaliados por

Shasbtai, et al (2010) no nivel de mitigagdo e contramedidas para cada grupo

como descrito abaixo:

Solugdo proposta para o Grupo de ameaga do Tipo 1: Definido como
comprometer a disponibilidade e/ou de confidencialidade e/ou
integridade maliciosa por utilizacdo das permissbes concedidas a uma
aplicagao instalada.

Sistema de Detecgao de Intrusdo ({Intrusion Detection/Prevention
Systerm) € uma solugdo IDS, é bem adequada para definir o
comportamento normal do sistema, da aplicagdo ou do usuario e
detectar desvios, efou alternativamente, detectar padres de
comportamento malicioso de malware. IDS também pode servir como
ferramenta eficaz na descoberta de ameacas inicialmente
desconhecidas e isoladas. No entanto, uma vez que o malware pode
adaptar-se rapidamente e mascarar seu comportamento de acordo com
as ferramentas de protecao capazes de detectar isso, a eficacia do IDS

pode diminuir ao longo do tempo.

Firewall - O firewall € uma solugéo para a rede de atagues relacionados.
Pode impedir vazamento de dados por um malware instalado. No
entanto, nem todos os ataques s&o baseados nas permissoes de abuso
de acesso em rede e, portanto, um firewall seria muito Util contra um
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conjunto parcial de atagues.

Aplicacdo de Certificagao - A certificagdo é uma contramedida eficaz
contra aplicagdbes maliciosas. Como cada aplicagdo teria que ser
exaustivamente testada e revisada antes da certificacdo, a autorizagédo
para utilizar qualquer das fungdes do dispositivo, aplicagbes maliciosas
deveriam ser apanhadas na sua fase inicial e ndo poderiam receber uma
certificacdo adequada. Infelizmente, com a certificagdo de aplicagéo, os
custos incorridos pela necessidade de estabelecer e manter o provedor
de certificado, modificar a sistema operacional Android existente para
suportar as funcionalidades requeridas e verificar cada aplicagdo séo
bastante elevados. Permissdes seletivas no Android proporcionam a
capacidade de aprovar apenas um subconjunto de permissdes para um
aplicativo instalado reduziria o risco de forma maliciosa usando
permissdes concedidas. Esta solu¢do ¢ mais adequada para usuéarios
avangados, pois 0s usuarios ingénuos ainda podem instalar aplicagGes
sem validar as permissoes solicitadas.

Analise automatizada estatica e Codigo de Verificagdo: fornecer a
capacidade de avaliar automaticamente a natureza de uma aplicacao,
suas capacidades e a diferenga entre o que o aplicativo pode fazer e
como fazer reivindicacdes (LEAVIT, 2011), (SHASBTAI, et al 2010);

Solugao proposta para o Grupo de ameaga do Tipo 2: comprometer a
disponibilidade e/ou de confidencialidade e/ou a integridade de uma
aplicacao explorando uma vulnerabilidade no kernel do Linux ou
bibliotecas do sistema.

Controle de Acesso do SOLinux é bem adequada para limitar a
capacidade das entidades no sistema operacional. O potencial de risco
de vulnerabilidades exploraveis poderia levar a uma situagcdo em que o
todo poderia ser prejudicado se os invasores forem capazes de obter
privilégios de super-usudrio. Ao limitar a capacidade dos processos de
raiz e entidades de outra forma potencialmente vulneraveis ou de alta

prioridade, o SOLinux impediria o invasor de forgar o sistema a fazer o
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seu/sua licitacéo e, assim, tornar o atagque muito menos eficaz. No
entanto, uma vez que cada eniidade requer a capacidade de executar
certos comandos para o seu funcionamento normal, esses comandos
nao devem ser bloqueadas pelo SOLinux. Caso as capacidades de
execucao da entidade ndo tenham sido comprometidas, o invasor ainda
teria 0 mesmo espago de manobra para desencadear um ataque. Em
outras palavras, o ataque sb poderia ser parcialmente mitigado (LEAVIT,
2011), (SHASBTAI, et al 2010);

Solugao proposta para o Grupo de ameaga do Tipo 3: Comprometimento
disponibilidade e/ou de confidencialidade e/ou integridade de contetdo
privado/confidencial.

Acesso - A exigéncia de fornecer uma senha, a fim de desbloquear
cerias fun¢des do dispositivo € uma ferramenta bem conhecida e eficaz
contra uma variedade de ameagas, em particular, a exposicao de
contetdo privado. No caso, se o dispositivo é roubado com o blogueio
no local, um invasor nao seria capaz de acessar qualquer uma das
informacbes privadas sem a senha. No entanto, se o dispositivo &
roubado apés ser desblogueado, © mecanismo de defesa torna-se inutil
e daria ao invasor o poder de fazer o que ele/ela desejasse com o
dispositivo.

Firewall - Um firewall pode muito bem proteger conira vazamentos de
informagdes afravés de qualquer interface de Rede. Usando um apatrida
(Individuo que néo é titular de nenhuma nacionalidade) ou a inspecéo
stateful (inspecao do Firewall que mantém seu estado) de contetido no
meio de comunicagdo, poderia decidir se a informagao confidencial esta
sendo enviada e bloguear a comunica¢gdo. Como o firewalf opera em
niveis mais baixos do kernel, ele ndo poderia ser ignorado por
aplicagbes mal-intencionados (na auséncia de vulnerabilidades
exploraveis no kernel do Linux ou bibliotecas do sisiemna). Ele também
pode trabalhar em conjunto com um mecanismo de controle de acesso,

tais como o SOLinux, para proporcionar um nivel de protecdo ainda



34

maior. No entanto, as interfaces de rede ndo sdo o (nico caminho que o
malware que pode tomar a fim de realizar um vazamento de dados
privados a partir do dispositivo. Uma abordagem alternativa seria para
enviar os dados através de mensagens SMS/MMS. Inielizmente, o

ontextfirewall ndo poderia bloquear tal abordagem.

Criptografia de Dados - A criptografia de dados € um excelente meio
para combater a exposi¢do de dados privados. Como s6 o proprietario
conhece a chave que é capaz de decifrar tais dados, a informagio seria
protegida em caso de exposi¢do. Mesmo que o apareiho fosse roubado
e que o invasor tivesse acesso fotal a todas as informacgées, ele néao

seria capaz de decifrar a criptografia num tempo razoavel.

Controle de Acesso Context Aware - Um mecanismo de controle de
acesso sensivel ao contexto (Context-Aware Access Conirol) poderia
limitar 0 acesso a dados privados, dependendo do contexto em gque o
dispositivo se encontra com base em sua localizagao, rede de celular, se
estiver conectado & Internet Wi-Fi e outros mais . Esse mecanismo pode
se defender contra uma variedade de ataques, dependendo de
divulgacédo de informag¢des. No entanto, sob estas circunstancias, se o
ataque ocorrer enquanto o dispositivo estiver em um contexto que
permite o acesso a informag¢do, o acesso sera permitido e as
informacées divulgadas. Num outro exemplo, se o dispositivo é roubado
e transferido para um local externo, os dados estariam seguros e

inacessiveis para o invasor.

Gerenciamento Remoto - Capacidades de gerenciamento remoto sdo
severamente limitadas. No entanto, quando combinada com solugdes de
protecdo adicionais, como um firewall ou sensiveis ao contexio de
protecdo, o potencial de protecdo aumenta substancialmente. Se o
dispositivo € roubado, as informagdes poderiam ser protegidos por se
ligar remotamente a um mecanismo de defesa. Mesmo durante a
operacao diaria do dispositivo, se o gerente remoto é capaz de
identificar um verme (worm) rondando a rede celular / sem fio, ele pode

configurar o firewall de acordo, para bloquear o verme, a fim de evitar
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qualtquer divuigagdo de informagGes. Todos os itens acima dependem de
interven¢gdo humana duranie o curso de um ataque ou anterior a ele.
Além disso, para defender contra ataques no momento certo, um meio
constante de monitoramento do dispositivo faz-se necessario. Tal
exigéncia é susceptivel e pode ser dispendiosa em termos de recursos
do dispositivo e ainda exigente para o gerenciamento remoto (LEAVIT,
2011}, (SHASBTAI, et al 2010).

Solugédo proposta para o Grupo de ameacga do Tipo 4: Drenagem dos
recursos

Gerenciamento de Recursos - O recurso de solugdo de gerenciamento
de protegio reduz a ameaga de drenagem de recursos por aplicacbes
mal-intencionadas. O funcionamento do mecanismo consiste de boa
alocagdo de recursos para aplicagtes de acordo com suas necessidades
e tem em conta sua importancia, por exemplo, aplicacdo de telefone é
muito importante e, portanto, deve receber mais processador (CPU) do
que um jogo. Nesse caso, a drenagem de recursos sem supervisdo nao
¢ possivel. Se os espacos definidos de armazenamento em disco sdo
mantidos e a taxa de rede é limitada e, ainda for permitido até um
determinado espago de uso em disco, um ataque de negagao de servico
pode ser mitigado através desta supervisdo. Porém, devido & dificuldade
de implementacdo dessa solucdo de protegdo, sua aplicabilidade é
bastiante baixa.

Sistema de Deteccdo de Intrusao / Prevencdo - UM host-based IDS
pode contrariar a drenagem maliciosa de memdria da bateria ou
processador (CPU) através da deteccdo de alteracbes na taxa de
anormal nos niveis de recursos. Na pratica, qualquer malware pretende
permanecer sem ser detectado e com isso, devemos ter o perfil de uso
normal do usudrio continuamente mantido e validado (LEAVIT, 2011),
(SHASBTAI et al 2010).
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* Solugdo proposta para o Grupo de ameaca do Tipo 5: Comprometer
rede interna / protected

Rede Privada Virtual - A rede privada virtual (Virtual Privite Network -
VPN). Esta solugéo baseia-se em principios maduros como cédigos de

mensagem de autenticagao e criptografia para proteger a comunicacgio.

Gerenciamento Remoto - A execugdo de uma politica de protecédo ao
lidar com redes internas protegidas pode muito faciimente ser feita por
uma estrutura de gestéo centralizada e remota, que é controlada pelo
administrador da rede. No entanto, a eficacia da mitigagdo de ameacgas
depende da vigilancia do administrador, ou seja, um fator humano que é
uma brecha na seguranga da solugao.

Controle de Acesso Context Aware - Ao lidar com redes protegidas, o
controle de acesso sensivel ao contexto pode de fato ser visto como
uma versao automatizada da abordagem de gerenciamento remoto.
Sobre o detecgao de um contexto que envolve uma conex&o ativa com a
rede protegida, o mecanismo de Controle de Acesso Comntext Aware
pode aumentar as medidas de protecdo ativa no dispositivo. Tais
medidas podem incluir a criptografia de conexdo, autenticacdo e muito
mais (LEAVIT, 2011), (SHASBTAI, et al 2010).

Baseado nos argumentos apresentados em Leavit, (2011) e Shasbtai, et al
{2010), a camada padrido de protegdo do Android vem se apresentando
insuficiente e insatisfatéria, pois tem deixando o sistema cada vez mais
vulneravel a ataques a sua protegéo.

Uma busca por recursos técnicos de aperfeicoamento para complementar a
camada padrio de protecao deste sistema, apresenta-se como necessdria ndo
sO para a manutencdo da protegdo dos dispositivos moéveis que o utilizam e
suas aplicagbes, mas também, de sua lideranga no mercado (LEAVIT, 2011),
(SHASBTAL, et al 2010).
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2.3 Técnicas de Protecéo e Controle de Utilizacdo com Ativacéo
de Regras Sensiveis ao Contexto

O objetivo do controle de acesso sensivel ao contexto é melhorar a eficacia e
proporcionar um maior grau de refinamento para a camada padréo de protecio
do Android, possibilitando assim, uma melhor experiéncia ao usuério através da
inclusdo desta prote¢do adicional, levando em consideragdo os seguintes
topicos: tipos de ataque possiveis, minimizagdo na perda de desempenho e
maximizagdo dos recursos, como exemplo, consumo da bateria, nos mais
diferentes niveis de protecéo.

A tecnica conhecida como Context-Aware Computing ou computacio sensivel
ao contexto no Android permite atingir esse objetivo.

A técnica de Conlext-Aware permite uma melhor protecdo de contetdo
confidencial e garantia de integridade para varios servigos, uma vez que a
maioria dos trabalhos de pesquisa para impor politicas de protecdo em
dispositivos méveis, apresenta politicas que sdo consideradas mal elaboradas,
com pouca flexibilidade e controle do dispositivo pelo usuario final (por
exemplo: onde o usudrio pode somente permitir que um aplicativo possa ser
executado ou nao) (RODRIGUEZ, CROWCROFT, 2011), (LEAVIT, 2011),
(SHASBTAL, et al 2010), (BAI, et al 2010), (CONTI, NGUYEN, CRISPO, 2010).

Essa protec¢ao deve ser combinada com um gerenciamento eficiente de energia
da bateria para prover melhor experiéncia ao usuario (RODRIGUEZ,
CROWCROFT, 2011), (LEAVIT, 2011), (SHASBTAI, et al 2010), (BAI, et al
2010), (CONTI, NGUYEN, CRISPO, 2010).

2.4 Mecanismos para Adicionar ao Android Gerenciamento de
Energia

A utilizagdo de técnicas de conirole do uso de dispositivos mobveis para
protecao por regras sensiveis ao coniexto, envolve uma complexidade maior
na utilizacao dos recursos do dispositivo mével, em particular o processamento
e o0 consumo de energia da bateria. Como resultado, é bastante possivel para

uma aplicacdo que consome muita energia a possibilidade de reduzir
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drasticamente o tempo de operagdo do dispositivo (RODRIGUEZ,
CROWCROFT, 2011), (CONTI, NGUYEN, CRISPQ, 2010).

Com a integragao de miultiplos componentes de hardware e softwares,
disponiveis para dispositivos moveis, € possivel melhorar sua funcionalidade e
experiéncia do usudrio, porém com prejuizo e reducgdo da vida Gtil da bateria
em poucas horas. Neste aspecto, apesar do esforgo para otimizar o Android,
um gerenciamento de energia eficiente & fundamental, pois modeios de
negdcio complexos, como uma camada adicional de prote¢io pelo controle de
uso por regras sensiveis ao contexto, por exemplo, em plataforma moveis,
estao ficando cada vez mais comuns. Fato este, que compromete o
gerenciamento padrdo do consumo de energia. Assim sendo, ha grande
espago para melhorias no Android para este tipo de gerenciamento.
(RODRIGUEZ, CROWCROFT, 2011).

Estudos como o de Rodriguez e Crowcroft (2011) propdem adicionar ao
sistema operacional base, um sistema operacional adicional para
gerenciamento de energia. Com relagédo a este fato, esta camada adicional
seria centrada na utilizacdo do dispositivo pelo usudrio e ao seu consumo de
bateria, através do gerenciamento dos recursos de forma préativa e por
exploracdo de acesso oportunista aos recursos em dispositivos proximos.
Utilizando conexdes sociais entre os usudrios, esta proposta é chamada de
Erdos.

As atuais plataformas moveis integram sensores como GPS, varios tipos de
interfaces sem fio (em Giga Hertz), processadores (CPU) multinGcleos e ecra
tactil (Telas de toque). Esta tendéncia provocou o aparecimento de aplicagdes
moveis ricas e que apesar de melhorar a experiéncia do usuario na utilizagao
do dispositivo, podem vir a tornarem-se sumidouros de energia, dependendo
do modo como estes usuarios interagem com seus aparelhos (RODRIGUEZ,
CROWCROFT, 2011).

O estado da arte de bateria de litio-ion, indica claramente que sua capacidade
ainda sera limitada por par@metros de projeto, tais como: o tamanho e peso da
bateria, de acordo com Rodriguez e Crowcroft (2011). Os autores acreditam
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que uma das razdes por trds da pouca eficiéncia do controle do uso de energia
em dispositivos moveis, é que os sistemas operacionais atuais nio controlam
naturalmente o acesso a energia que € consumida pelos recursos utilizados por
suas aplicagoes (RODRIGUEZ, CROWCROFT, 2011).

Portanto, o sistema operacional Erdos é uma extensdo do Android e o
gerenciamento de sua energia funciona de forma transparente e, suas
aplicagbes sdo capazes de acessar recursos normalmente (RODRIGUEZ,
CROWCROFT, 2011).

As demandas de energia em dispositivos moéveis sdo causadas por
componentes de hardware, que podem operar simultaneamente e responder a

aplicagbes em execugdes.

Acdes de usuarios geradas por agtes sociais (ex: um envio de e-mail ou
telefonema) e habitos dos usudrios (carregamento da bateria do aparelho em
casa). Estas possibilidades permitem "mapear” os recursos das aplica¢gdes com
base na demanda das atividades dos usuarios, gue podem ser inferidas a partir
de informagOes sensiveis ao contexto de utilizagdo do dispositivo movel
(RODRIGUEZ, CROWCROFT, 2011).

O sistema operacional Erdos aprende através do comportamenio do usuario e
suas atividades com base em um algoritmo de tempo de utilizagdo e a
informagao contextual reunida com relagéo a energia passiva (energia original
da bateria do dispositivo versus a energia restante) disponivel anteriormente no
dispositivo (RODRIGUEZ, CROWCROFT, 2011).

Nao necessariamente, este sistema operacional de gerenciamento de energia,
precisa saber o significado real das atividades, mas deverd ser capaz de
diferenciar situacdes estacionarias em locais definidos e tempos e, também, as
transi¢cdes enire eles (ex: identificar quando o usuario estd no seu local de
trabalho, em sua casa ou viajando entre esses lugares, além de contar quais
sdo os recursos destes estados do dispositivo e qual a exigéncia para esses
cenarios) (RODRIGUEZ, CROWCROFT, 2011).

No caso do Erdos, estara disponivel um monitor de recursos sensiveis ao
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contexto que verificara a uiilizagdo dos recursos do dispositivo. As aplicages
executadas, os recursos de demandas de energia destas aplicages, podem
ser diferentes em cada uma dessas atividades, bem como, alteracdes no
estado dos recursos (quando o dispositivo esta conectado em uma fonte de
energia). Estas a¢Bes sdo altamente previsiveis (RODRIGUEZ, CROWCROFT,
2011).

O Erdos pode prever situagdes e os recursos demandados dos usudrios, e
devera ser capaz de lidar com a incerteza, a fim de identificar novas atividades
e mudangas nos padrées dos usudrios (quando uma aplicacdo nova esta
instalada no dispositivo ou quando o usuédrio estd num novo local)
(RODRIGUEZ, CROWCROFT, 2011).

De fato, a alocagéo de recursos para aplicagbes de forma pré-ativa com base
em informagbes contextuais, associadas aos hdébitos dos usuérios podem
economizar consideravel quantidade de energia, sendo permitido que o usuério
decida, se quer ou néo ativar os recursos autométicos para gerenciamento de
energia (RODRIGUEZ, CROWCROFT, 2011).

Usuarios podem preferir obter feedback do sistema sobre futuras limitacdes ou
indisponibilidade de energia e assim, obter recursos para se adaptar a maneira
como eles interagem com os seus aparelhos, ao invés de permitir recursos
automaticos de gerenciamento, com objetivo de prolongar a vida util da bateria
(RODRIGUEZ, CROWCROFT, 2011).

Existem situagOes cotidianas, nas quais as aplicagbes méveis podem drenar a
bateria devido ao inadequado consumo dos recursos. Uma atividade comum,
como a sincronizagdo do cliente de e-mail, € um bom exemplo. Realizar este
tipo de agdo, pode ser de alto dispéndio energético, uma vez que acionar o
processador (CPU) e a interface de conectividade, quando o aparelho esta no
modo inativo, seguido por um pedido de DNS (Domain Name System) e uma
conexédo com o servidor de e-mail. Tal agdo acontece regularmente, mesmo em
situacbes quando a sua execugdo nao melhorar a experiéncia do usuario na
utilizagdo do sistema (ex.: a noite, quando o usuario esta dormindo) e em
cenarios onde pode-se muito bem saber que ndo ha cobertura de rede nas
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experiéncias anteriores (RODRIGUEZ, CROWCROFT, 2011), (CONTI,
NGUYEN, CRISPO, 2010).

Por outro lado, as experiéncias anteriores sobre a mobilidade humana e
interagéo social por meio de varreduras Bluetooth, indicam que ha muitas
oportunidades para estabelecer conexdes oportunistas entre os dispositivos.

Um dispositivo movel, pode claramente economizar energia, mesmo
acessando um recurso como o0 GPS a partir de um telefone prdximo, ao invés
de acessar o receptor local GPS {embora o dispositivo de compartilthamento do
recurso sacrifique-se a curio prazo, a fim de compartilhar seus recursos para
outros). E possivel alcancar beneficios em termos temporais, executando uma
varredura Bluetooth e conectando-se com um dispositivo préximo, o que levaria
11,5 segundos em média, ao recuperar a posicdo sobre o receptor GPS, que
pode levar 4 segundos ou até minutos, dependendo da disponibilidade dos
dados orbitais dos satélites GPS {RODRIGUEZ, CROWCROFT, 2011).

Partindo da perspectiva de técnicas de controle de utilizagdo do dispositivo
movel, sensivel no contexto e controle de uso, para fins de protecio e melhora
da experiéncia do usuario, verifica-se que a solugio de um sistema operacional
de gerenciamenio de energia (por exemplo, o Erdos), integrada ao Android,
torna possivel um maior nimero e complexidade de regras sensiveis ao
contexto ou conjunto de regras (politicas de protegao em dispositivos méveis)
para protecao de controle de uso do dispositivo moével (RODRIGUEZ,
CROWCROFT, 2011), (CONTI, NGUYEN, CRISPOQ, 2010).

2.5 Definicao de uma Melhor Experiéncia do Usuario

Em todo o trabalho é usada a expressédo “obter uma melhor experiéncia do
usuario”. Em termos de protecéo e controle de utilizagdo do dispositivo mével
no caso, do Android, entende-se que o usuario depende de suas decisdes ao
autorizar a instalacao de cada aplicagdo. O acesso que esta aplicacdo fara aos
recursos do dispositivo é autorizado pelo usuario. Muitas aplicacdes
disponiveis para serem baixadas ndo possuem garantias de protegio para o

dispositivo contra codigos maliciosos. O controle de utilizagdo de recursos do



42

dispositivo usualmente também nio é acessivel ao usuario. Conforme os
trabalhos estudados, esta situagio ndo proporciona uma adequada experiéncia

do usuario na utilizagao do seu dispositivo moével.

Para o presente trabalho considera-se que para a obtengdo de uma adequada
experiéncia do usuario de forma protegida e com controle de utilizagdo do
dispositivo mével, incluindo-se aqui, o nivel adequado de consumo de energia
da bateria, é quando ¢ dispositivo esta protegido, controlado e disponivel para
atender as necessidades objetivas deste usuario.

Por necessidades objetivas do usuario, entende-se que as regras que num
determinado contexto devem ser observadas deverao proporcionar o resultado
desejado. Em termos de disponibilidade de utilizagdo (tempo disponivel de
energia da bateia) e uma protecdo desejada em particular, a mesma sendo

baseada na localizagao geografica e no contexto adequado para esta posigéo.

2.6 Consideracoes do Capitulo

Apresentamos o conceito e descricdo da utilizagdo da técnica de protegao e
conirole do uso de dispositivos mdveis com o sistema operacional Android

baseada na ativagdo de regras sensiveis ao contexto.

A utilizagdo da técnica acima, tem como finalidade a melhoria da experiéncia
do usuario no sentido de protegdo e controle de utilizagio do dispositivo de
forma adequada e com disponibilidade em termos de energia da bateria
suficiente e maximizada desta experiéncia.

No préximo capitulo sera descrito o problema e a necessidade da adigdo de
protegao e controle de uso no Android contextualizando as técnicas acima para
a solucdo deste problema.
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3 ANALISE DO PROBLEMA DE PROTECAO E CONTROLE DE
Uso

Este capitulo apresenta os problema de protecdo e controle de uso dos
dispositivos moveis por parte do usuario, visando a maximizagdo de sua
experiéncia de utiliza¢do do seu dispositivo.

Dentre as varias técnicas para a solugdo deste problema, descrevemos em
particular, a ativacao de regras sensiveis ao contexto para a prote¢ao com
atengao no aspecto do consumo de energia da bateria do dispositivo.

3.1 Problema de Protecao e Conirole de Uso de Dispositivos
Moveis
Os dispositivos méveis tem problemas de protegio e controle de seu uso, onde

0 usuario pode ter seu dispositivo roubado ou o funcionamento do mesmo nao

satisfizer suas necessidades e/ou desejos.

Protecao sensivel ao contexto é uma solugao de prote¢ao sensivel ao contexto
dindmico e restringe 0 acesso a recursos (documentos, e-mails) e servigos
(camera, Internet, telefone, mensagens, dados do dispositivo mdveis ou
solicitar uma senha / padrdo de acesso baseado em uma localizagdo
geografica), com base numa politica (conjunto de Regras Sensiveis ao
Contexto) pré-definidae do  contexto instantaneo do  dispositivo.  Pode
fornecer uma melhor protecédo para o conteldo confidencial, dados do usuario
e para garantir a integridade de varios servigos. Aplicagées sensiveis ao
contexio de localizagao, tais como a aplicacdo Locale (ou Tasker, mais
completa e voltada inclusive para protecdo) estdo disponiveis no Android
Market, mas estas aplicagdes exigem aita interacdo com o usuario na definigao

de regras de protegao e controle de utilizagao do dispositivo movel.

No caso do Locale ndo é orientado a prote¢do e, sim, ao controle de uso

baseado em localizagcao geografica.

O desafio inerente a estas solugbes é automaticamente aprender e definir
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politicas de maneira mais autbnoma (por exemplo: reconhecimento de padroes,
utilizando-se algoritmos adequados), de preferéncia sem forcar 0 usuario a pré-
configurar toda politica de protecéo. Esforgos de configuracéo das aplicagbes
citadas acima podem ser classificadas como exigéncia de um usuario de nivel
médio ou avangado e uma modificagdo destes sistemas para simplificar a
configuracdo utilizando mecanismos mais inteligentes, se faz necessaria.
(SHASBTAI, et al 2010).

O Controle de Acesso Sensivel ao Coniexio ou um Conlext Aware Access
Controf (conhecido pela sigla CAAC), pode limitar o acesso a dados privados,
dependendo do contexto em que o dispositivo movel se encontra, com base
em sua localizagédo, a rede de celular, se estiver conectado & Internet Wi-Fi
entre muitos outros contextos. Esse mecanismo pode se defender contra uma
variedade de ataques, dependendoda divulgacdo de informagdes em
determinadas circunstancias. Se o ataque ocorrer enquanto o dispositivo
estiver num contexto que permite o acesso a informagéo e dados privados, 0
acesso sera permitido e as informagdes divulgadas (SHASBTAI, et al 2010).

Controle de acesso sensivel ao contexto pode lidar com redes protegidas e
pode de fato ser visto como uma versdo automatizada da abordagem de
gerenciamento remoto dos dispositivos méveis. Sobre a detecgdo de um
contexto que envolve uma conexdo ativa com a rede protegida, o mecanismo
da aplicagdo CAAC pode aumentar as medidas de protegdo ativas no
dispositivo. Tais medidas podem incluir a criptografia de conexo, autenticacao
e muito mais (SHASBTAI, et al 2010).

O desafio portanto, & proporcionar um mecanismo que possibilite a
configuracdo de um maior niumero de regras sensiveis ao contexio de protegao
e de controle de uso do dispositivo mével, com o menor perda de desempenho
e consumo de energia da bateria e, assim, maximizar a experiéncia do usuario
no aspecto de protecdo (defesa do dispositivo moével contra ataques) no
Android (RODRIGUEZ, CROWCROFT, 2011), (BAIl, et al 2010), (CONTI,
NGUYEN, CRISPQO, 2010).

A relacdo entre as regras de protegao sensiveis ao contexto adotam a seguinte
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estratégia: o usuario do dispositivo movel define que no contexto de uma
determinada localizagdo (posicdo geografica), um determinado comportamento
deve ser ativado através da solicitagdo de uma senha ou da desativagdo do
padréo grafico de acesso da tela.

Uma estratégia de protecao efetiva pode combinar mais de uma regra ativa de
prote¢ao: detecta a localizagdo e aciona o comportamento esperado pelo

usuario.

3.2 Mecanismos de Prote¢ao Adicional de Controle de Uso

Até o momento, os trabalhos de investigagéo para impor politicas de protegéo
em dispositivos modveis, sdo de politicas consideradas inadequadas (por
exemplo, permitir simplesmente gue uma aplicagdo possa ser executada ou
nao).

Em Conti, Nguyen e Crispo (2010) foi apresentada uma proposta de utilizacao
da aplicagdo chamada CREPE, um sistema capaz de aplicar politicas bem
especificas, que variam enquanto uma aplicagdo é execuiada e também
dependem do contexto de uso do dispositivo mdvel.

Um contexto pode ser definido pelo estado de algumas varidveis (como
localizacdo, tempo, temperaiura, ruido ou luz), a presenca de outros
dispositivos, a intera¢do particular entre o usudrio e o dispositivos, ou uma
combinagao destes.

A aplicagdo CREPE permite aplicar politicas (que sdo um conjunto de regras
sensiveis ao contexto para uma Unica finalidade e entendendo uma regra como
uma colecéo de tarefas para atingir esta finalidade} relacionadas ao contexto
quer pelo usuario, por terceiros de confianca ou de forma automatica pelo
sistema.

Dependendo da autorizagao dada a terceiros, pode-se definir uma politica em
um dispositivo em qualquer momento ou apenas quando ele esta dentro de um

contexto em particular, {dentro um edificio ou de um avido, exemplo) (CONTI,
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NGUYEN, CRISPC, 2010).

Para enfrentar estes desafios, pode-se utilizar aplicacbes baseadas em um
contexto de reconhecimento de modelo de controle de uso do dispositivo (ex:
ConUCON ou CREPE), que aproveitam as informacdes de contexto para
melhorar a prote¢cdo de dados, protecdo de acesso e controlar o uso de
recursos em um dispositivo movel, estendendo o mecanismo padrdo de
protegao para implementar um quadro de execugdo de politicas que promovam
uma maior protecdo do Android).

Com este tipo de aplicagdo, adicionada ao sistema operacional para
dispositivos moveis, 0s usuarios serdao capazes de empregar um refinado e
flexivel mecanismo de protegdo para methorar a protecdo da privacidade e o
controle de uso de recursos e informacdes de maneira adicional ao mecanismo
de prote¢ao padréo (BAI, et al 2010), (CONTI, NGUYEN, CRISPO, 2010).

Nos paises desenvolvidos ha quase um assinante de telefone moével para cada
habitante, um a cada dois habitantes para os paises em desenvolvimento e os
riscos de protecdo e atagues a computadores pessoais tradicionais, desde
entdo, migraram para os dispositivos mdveis. No mundo, ha quase quatro
bilhdes de dispositivos mdveis e estes dispositivos estido servindo cada vez
mais e mais pessoas e organizagdes, como extensores e propensos substifutos
dos computadores deskiop (BAL, et al 2010), (CONTI, NGUYEN, CRISPO,
2010).

Comparada com a protecdo tradicional de computadores pessoais, a protecdo
de dispositivos moéveis enfrenta ainda maiores desafios, pois muitos possuem
caracteristicas Unicas como: personalizagdo, mobilidade, servicos de
pagamento eletrbnico e recursos limitados (através de memorizagdo de
senhas, informagdes confidenciais, etc.), tendo potencializado o risco de perda
e/ou roubo do dispositivo 0 que, conseqlientemente, expandiu a exposicao da
privacidade, bem como, o risco de roubo de informagdes confidenciais em um
ambiente confidencial, (por exempio uma reunido de negécios, uma
conferéncia militar). (BAI, et al 2010), (CONTI, NGUYEN, CRISPO, 2010).
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Uma série de mecanismos de protecao, tais como UIDs, /abel de permisséo,
assinatura de aplicacbes e técnicas do tipo caixa de areia {(mecanismo que
dificultam o acesso da aplicagdo aos recursos nao autorizados), foram
adotados no Android para melhorar a sua protecéo.

Com o melhor do conhecimento disponivel e abordado até o momento, ndo ha
estudos existentes que combinem informagdes de contexto para fornecer de
forma flexivel, medidas de seguranga / protegao / privacidade em dispositivos
méveis, combinados com gerenciamento de energia e recursos de forma
eficiente (RODRIGUEZ, CROWCROFT, 2011), (BAI, et al 2010}, (CONTI,
NGUYEN, CRISPO, 2010).

Descrevem-se como modelos de controle sensiveis ao contexio, tendo em
mente as informagdes de contexto, como os dados espaciais e temporais
duranie a execugdo de uma aplicagao, podendo estes serem capazes de
suportar a protegdo de dados flexiveis e o uso de recursos com resirigdes.
(RODRIGUEZ, CROWCROFT, 2011), (BAIl, et al 2010), (CONTI, NGUYEN,
CRISPO, 2010).

Uma politica relacionada ao contexto é uma politica de prote¢do que exige a
aplicacao consciente do contexto do dispositivo mével. Estendendo o
mecanismo de protecdo padrio existente no Android, para implementar um
quadro de execugéo de politicas (conjunio de regras), uma politica de protegéo
pode ser definida como uma declaragdo de que as particdes dos estados do
sistema, em um conjunto de estados de autorizados (seguros) e um conjunto
de estados ndo-autorizados (inseguros). (RODRIGUEZ, CROWCROFT, 2011),
(BAI, et al 2010), (CONTI, NGUYEN, CRISPO, 2010).

Esitas novas técnicas combinadas oferecem diversos novos recursos de
protecdo, como permitir ao usuario conceder permissfes de forma refinada e
revogacdes destas e ainda, modificagbes em uma permissdo na aplicacao em
tempo de execugdo (RODRIGUEZ, CROWCROFT, 2011), (BAI, et al 2010),
(CONTI, NGUYEN, CRISPO, 2010).
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Apesar do conceito que relaciona a prote¢do com o uso do contexto de controle
de acesso ndo ser novo, os trabalhos aqui descritos trazem este conceito para
0 ambiente dos dispositivos mobveis, onde as caracteristicas desses
dispositivos (alta mobilidade, constrangimentos de energia da baleria de
dispositivos e capacidade de computagdo) tornam a proposta particularmente
desafiadora (BAl, et al 2010), (CONTI, NGUYEN, CRISPQ, 2010).

Ampliar o conjunto de fais contextos, ndo é possivel. No entanto, a principal
caracteristica que os contextos €m, é que eles também podem ser
automaticamente detectados e ativados pela aplicagdo de protecdo pelo
controle de uso baseado em contexio (por exemplo um novo contexto é
detectado e ativado, quando o dispositivo entra em uma determinada area
geografica / regiao).

Destaca-se que nesie trabalho, o conceito de contexto que difere das ativacdes
simples e ja existentes nos dispositivos como as opgdes "Modo de vdo" ou 0
"Modo silencioso”, (que na verdade sé podem ser ativados manualmente peio
usuario), podendo nac apenas reforgar as politicas em tempo de execugéo,
mas também permitir que terceiros de confianga (como agéncias autorizadas
do governo), possam definir e ativar politicas através de um SMS com a
semantica apropriada como visto em (BAl, et al 2010), (CONTI, NGUYEN,
CRISPO, 2010).

As solugdes de sensiveis ao contexto implementadas (ConUCON ou CREPE)
para resolver o problema de prote¢do contra ataques por controle de utilizagéo
de dispositivos moveis gozam de uma pequena sobrecarga, tanto em termos
de tempo de processamentc como em consumo de energia da bateria, em
fungao da quantidade e/ou complexidade de regras sensiveis ao contexto ¢ é
gerenciavel evidenciando assim, a sua viabilidade para solucionar o problema
proposto.

Quando se utiliza um sistema operacional de gerenciamento de energia
adicional (por exemplo, o Erdos) como na arquitetura mostrada na Figura 2, é
possivel adicionar uma quantidade/complexidade de regras sensiveis ao

contexto maior para a protecdo contra ataques no Android, com o mesmo
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consumo de energia e nao somente quando estas quantidades/complexidades
de regras sdo mais simples, objetivando obter uma maior protegdo do
dispositivo modvel contra atagques em diversos contextos (RODRIGUEZ,
CROWCROFT, 2011), (BAl, et al 2010), (CONTI, NGUYEN, CRISPO, 2010).

A Figura 2 é um complemento da Figura 1. Na Figura 1 mostrou-se a
arquitetura e 0 mecanismo padréo de protegio do sisterna operacional Android,
na Figura 2 mostra-se as técnicas adicionais de protegdo que podem ser
implementadas nas camadas desta mesma arquitetura, com as camadas
propostas para melhoraria na experiéncia do usuario na utilizacdo do
dispositivo mével com foco em protegao, controle de utilizagdo por regras
sensiveis ao contexto e consumo de energia adequado.

Neste trabalho as técnicas mais relevantes sdo as Extensbes de Protegdo
Refinadas (3) por regras sensiveis ao contexto (Context-Aware) e a Extensdes
de gerenciamento de energia eficientes (4) também por regras sensiveis ao
contexto (Context-Aware).

8 AplicagdoA J AplicagioB & AplicagdoC AplicagdoN...

S e S St o SR =

1 ExtensGes de Prote¢do Bdsicas | Extensdesde Protecdo Refinadas
_ (IDS, Anti-virus e FireWall) (Context Aware)

Extensdes de gestdo de energia
eficientes (Ex: ErdOS Manager)

4
System Native Libraries DALVINK - Android Runtime
1 KERNELLINUX (versdo 2.6)

HARDWARE

Android AplicationFramework
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Legenda:

o Camada dc Prote¢do Padrdo ( Controle de Acesso ¢ Permissdes aos arquivos padrio
do Linux)

o Camada de Prote¢do Adicional Basica( Controle de instalagao das aplicagdescom
detecgdode intrusdo e codigo malicioso adicionado )

Camada dc Prote¢de Refinada( Controle de Cantexto de execucdo das aplicagdes

e comregras de Protegdo que adicionam flexibilidade e inteligéncia automatica para
uma melhor experiéncia do usuario na utiliza¢io do dispositiva mavel) [Conext
Aware Computingou controle de utiliza¢do do Android |

o Camada que adiciona o Gerenciamento de gestdo de encergia cficiente ao Sistema
Opcracional Android

Figura 2. Arquitetura com as camadas propostas

3.3 Consideracdes do Capitulo

Neste capitulo foi descrito o problema e a necessidade de protegdo e controle
de uso adicional ao padrao do Android onde o usuario dos dispositivos méveis
pode ter suas informag¢des ou mesmo o préprio dispositivo roubados.

Ao adicionarmos prote¢do adicional ao Android através da técnica de ativagéo
de regras sensiveis ao contexto é possivel obter-se a melhor experiéncia de
usuario desejada.

No prédximo capitulo realizaremos o experimento de ativacdo e medigdo das
regras sensiveis ao contexto em relagdo ao consumo de energia da bateria
provocado e da protegdo obtida. Isto dentro da perspectiva de uma melhor
experiéncia do usuario e da solugio do problema descrito acima.
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4 PROPOSTA DE EXPERIMENTO E RESULTADOS

Este Gapitulo tem como objetivo apresentar a comparacao dos dois resultados

e verificar os pontos comuns ou diferentes entre os mesmos.

Também foi feita uma andlise da sobrecarga de energia provocada pela
utilizagdo de regras sensiveis ao contexto através da comparagéo entre uma
pesquisa e um experimento proposto tendo como objetivo identificar os pontos

que devem ser levados em consideragao na utilizac@o desta técnica.

4.1 Analise do Trabalho de Referéncia

Conti, Nguyen e Crispo (2010) descrevem os resultados experimentais do
desempenho da utilizacdo da ferramenta CREPE, avaliando a sobrecarga do
consumo de energia que € uma das questdes fundamentais para utilizagdo de

dispositivos méveis e também em relagao a sobrecarga de processamento.

O dispositivo utilizado foi o smartphone HTC Magic. Foram identificadas duas
caracteristicas principais da utilizagdo do CREPE que induz sobrecarga de
energia e processamento comparada ao Android, sem a utilizagdo de uma
camada de regras de contexto: (i) ao chamar a PermissionChecker CREPE
antes do Check Permissao do Android e (ii) ao determinar as mudancas de
contexto por meio Contextinteractor. Também foi discutida a sobrecarga
induzida por (i}, observando-se que esta é gerada para cada pedido para o
Android, que é interceptado por CREPE (CONTI, NGUYEN, CRISPQO, 2010).

Foram realizados experimentos para entender a quantidade de sobrecarga
induzida pela verificagdo de permissdo do CREPE, tanto em termos de tempo,
guanto em consumo de energia (CONTI, NGUYEN, CRISPO, 2010).

Quanto a sobrecarga de tempo que foi medido, (tempo induzido pelo verificado
no CREPE, como mencionado anteriormente), essa verificacio foi feita através
de um acesso antes da verificagao de permissao do Android. Foram medidos
os intervalos de tempo enire o pedido de um recurso (aplicagac ou sistema de

servigo) e 0 momento em que o pedido € iniciado apds ser verificado pelo
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Android. Consideraram-se o pedido de acesso para aplicacoes e os servicos do

sistema e nao foram experimentadas as diferengas entre estas duas medidas.

Na verdade, ambos os pedidos foram processados da mesma maneira por
CREPE que € uma aplicacdo de ativacdo de regras sensiveis ao contexto que
adiciona flexibilidade e controle ao Andorid. Além disso, durante os
experimentos foi notade que o recurso especifico das regras, ndo influenciava
os resultados (CONTI, NGUYEN, CRISPO, 2010).

Como a verificagdo de permissdo € a agdo mais comum de utilizagdo do
CREPE e, como ja foi descrito, o consumo de energia sendo uma das questdes
mais importantes para a utilizagdo dos dispositivos moveis, foi investigada a
sobrecarga de energia induzida pela utilizagdo de CREPE. Com isso pretendia-
se verificar se mesmo com a ativagdo de um nimero maior de regras sensiveis
no contexto, bem como, sua complexidade (em termos das agdes realizadas
pelas regras), este consumo de energia seria maior. Para investigar este
aspecto, foi realizado um experimento com um cendario de alta demanda de
energia e alto envolvimento de utilizagao do CREPE. Em particular, foi escrita
uma aplicagdo que a cada dez minutos colocava um telefonema de 165
segundos (uma chamada gratuita para um Servigo automatico) no dispositivo.
Esta aplicacdo funcionou por duas horas, com o inicio da experiéncia com a
bateria totalmente carregada (Bateria em 100%) (CONTI, NGUYEN, CRISPO,
2010).

Foram realizados 10 experimentos para cada um dos dois casos seguintes:

- Telefone rodando o Android, sem adi¢ao de regras de contexto;

- Utilizando o CREPE no dispositivo funcionando e verificando a evolugdo em
fun¢do do numero de regras.

No caso da utilizacdo do CREPE, a experiéncia foi repetida para um numero
diferente de regras ativas. Foi verificado que ndo é significativa qualquer
diferenga para os recursos especificos das regras {para que finalidade elas

sao}). Os resultados dos experimentos sao mostrados na Figura 3.
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Fig. 3. Consumo de Energia da Bateria

Figura 3. Gréfico com o resuitado do consumo de energia da bateria do dispositivo
mével com a adi¢do do nimero de regras sensiveis ao contexto.

Como esperado, na Figura 3, observa-se que o consumo de energia com a
utilizagdo do CREPE (linha verde) & maior que no Android original (linha
vermelha). Foi verificado que devido a verificagdo de permissdo do CREPE o
consumo de energia é maior. Durante o experimento de utilizagdo do CREPE
foram realizadas 2.721 verificagbes de permissdo de chamadas por 19
diferentes recursos principalmente para permissdo para o dispositivo de
alimentagéo ou consumo de energia da bateria, 1407 vezes e permissao (AKE
LOCK, 588 vezes) (CONTI, NGUYEN, CRISPO, 2010).

Conforme as expectativas dos autores, 0 consumo de energia aumenta com a
utilizagdo do CREPE enquanto se aumenta o nimero de regras ativas.

A sobrecarga de energia induzida por CREPE é cerca de 50% maior do que o
consumo padrao do Android quando 10 regras sdo definidas, e, aumenta em
100% se 50 regras sensiveis ao contexto sdo definidas. Verificou-se que o
consumo de energia nao aumenta linearmente com o nimero de regras ativas
devido a alguma agao basica de CREPE que ndoc depende do nimero e do
conjunto de regras (CONTI, NGUYEN, CRISPO, 2010).
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Durante o experimento, os autores também variaram o conjunto de regras
ativas para um determinado tamanho do conjunto regras proposic e

observaram que o0s resultados nido dependem das regras que estdo ativas
(CONTI, NGUYEN, CRISPQO, 2010).

Na verdade, para cada invocagdo de CREPE que verifica a permissao
solicitada junto ao dispositivo e comparando-a com cada uma das regras
ativas, o overhead depende apenas do numero de regras € ndo da sua
natureza e caracteristica (CONTI, NGUYEN, CRISPO, 2010).

A partir deste experimento, pode-se concluir que o0 consumo de energia das
permissbes verificadas ndo é desprezivel. No entanto, foi salientado que a
utilizagido de 50 regras ativas ndo é comum e, mesmo neste ¢aso, consumindo
muita energia, fica demonstrado que a solugdo CREPE ainda é viavel (CONTI,
NGUYEN, CRISPO, 2010).

Foi também sublinhado que esta é a primeira implementacao de CREPE e que
ndo foi destinada uma atengio especial para otimizagdes (CONTI, NGUYEN,
CRISPO, 2010).

Quanto & sobrecarga de energia, esta depende principalmente de quanto o
sistema ¢ sensivel as mudancas de contexto através das regras ativas e, na
verdade, quanto mais cedo se deseja detectar um contexto, com maior
fregliéncia a verificagdo do contexto ocorrera. Portanto, maior serd o overhead
(CONTI, NGUYEN, CRISPO, 2010).

Isto & verdadeiro para as caracteristicas de contexto que precisam ser
verificadas ativamente pelo dispositivo mével, como as coordenadas por GPS.
Enquanto isso, nao vale para um contexto explicitamente definido pelo usuario,
como exemplo, uma acdo quando o dispositivo receber um SMS ou por
terceiros (através de mensagens enviadas que provocam uma a¢do) (CONTI,
NGUYEN, CRISPO, 2010).

A abordagem mais simples foi considerar uma monitoragdo continua para a
detecgdo de mudancas de contexto. Nos experimentos para avaliar a atual
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implementa¢do de CREPE realizados na pesquisa foi utilizado o sinal de GPS
em sondagens que foram realizadas sem qualquer contexio ativo, apenas para
medir a sobrecarga do Polling GPS. Considercu-se o consumo de energia
observado em 5 consecutivas horas, comegando com uma bateria totalmente
carregada para monitorar este consumo (CONTI, NGUYEN, CRISPO, 2010).

Observou-se que se os pedidos CREPE da posi¢édo atual para o dispositivo
GPS a cada 5 minutos fossem configurados, o nivel da bateria diminui em 48%,
enguanto verificando-se a posigdo pelo GPS a cada 15 minutos consumiria
apenas11% da bateria (CONTI, NGUYEN, CRISPO, 2010).

Na verdade, no problema abordado pelo solugdo CREPE, verifica-se que
ofimizagdes sao possiveis a partir deste ponto de vista, como por exemplo, o
local que é verificado com freqiiéncia pode ter sua freqiéncia diminuida,
enquanto o valor de uma variavel de interesse (como a localizago) é o valor
para o qual o contexto é ativado (CONTI, NGUYEN, CRISPQ, 2010).

Foi observado como a implementacdo atual de CREPE tem razoavel
qguantidade de sobrecarga, do ponto de vista energético (Consumo de energia
da Bateria) (CONTI, NGUYEN, CRISPQ, 2010).

Em fun¢ao do descrito acima, algumas otimizagtes sdo possiveis em relagio a
implementagdo da versdo atual do CREPE avaliada no trabatho de Conti,
Nguyen e Crispo (2010), como a verificagdo de localizagdo pode ser otimizada
aproveitando outras informacdes por meio do provedor da operadora de
telefonia ou interfaces Wi-Fi disponiveis (como o roteador de uma rede local)

ou ainda, com o GPS sendo acionado de forma mais esporadica.

4.2 Experimento Proposto

Com o objetivo de analisar os resultados obtidos no trabalho de Conti, Nguyen
e Crispo (2010}, é proposto um experimento com a ferramenta Tasker baixada
de Android Market (2012), com o intuito de verificar 0 consumo de energia da

bateria com utilizagcao de regras sensiveis ao contexto num dispositivo mével.
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Este experimento foi realizado com o dispositivo mével modelo Sansung

Galaxy 5, conforme a Figura 4.

Figura 4. Foto do dispositivo utilizado no laboratério - Sansung Galaxy 5 com
Android 2.2
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4.2.1 Planejamento do Experimento

Como planejado o experimento foi preparado para medir a variagao de
consumo de energia da bateria do dispositivo ao realizar uma medida sem a
adicao de nenhuma regra de contexto e outras quatro medicbes com adigio
incremental subseqiente de 03, 06, 01 regra especial com alta utilizagdo de
GPS e mais 04 regras de contexto.

Proposta

Os testes sa@o realizados rigorosamente nas mesmas condi¢des: dispositivo
com 100% de energia na bateria no inicio, as utilizagdes e medicdes realizadas
nos mesmos periodos de tempo e a energia da bateria a 0% no final. O teste

seguinte seguiu exatamente 0 mesmo processo.
Preparacao do ambiente do experimento

Foi utilizado a aplicagdo One-Touch (Android Market — aplicac@o open source),
Figura 5, para a verificac&o de quando a carga de energia do dispositivo estava
em 100% no inicio de cada teste, Figura 6, e a 0% (a leitura passa de 2% para

0% muito rapidamente) no seu final Figura 7.



Figura 5. Foto aplicagéo One-Touch
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Figura 6. Dispositivo com 100% de Bateria
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Figura 7. Dispositivo com 0% de Bateria

Para implementagdo das regras sensiveis ao contexto foi utilizado a aplicagao
Tasker (Android Market — aplicagédo paga) Figura 8.
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Figura 8. Foto da aplicagdo Tasker

Em todos os testes a ativagdo das regras, pode ser verificada pelo icone no
canto superior esquerdo do dispositivo como mostra a Figura 9.
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Figura 9. Foto regras ativas

No final dos testes as regras foram desativadas como mostra as Figuras 10 e
11.

Figura 10. Foto com todas as regras sensiveis ao contexto sendo desativadas.
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Figura 11. Foto com dispositivo sem nenhuma regra ativa apds o laboratorio.

Lista de Regras Utilizadas nos Testes

Estas regras sensiveis ao contexto foram escolhidas dentre varias outras
disponiveis no site de regras sensiveis ao contexto de exemplo da ferramenta
Tasker da empresa americana Crafty Apps em Tasker (2012). Com excegdo da
regra especial com grande utilizagdo do GPS que foi modificada baseada em
uma ja existente (Wifi Automator) todas as demais foram utilizadas sem
modifica¢do e estao disponiveis para download no site citado. O critério para a
escolha das regras foi definido pelas regras que nao envolviam uma
complexidade para serem ativadas e verificadas nos testes propostos e que,
apesar disto, consumiam algum recurso do dispositivo podendo diminuir o nivel
de energia da bateria.

Regras Para o Teste 2

v Battery Full
o Descricao: Esta regra de contexto fornece uma notificagao
uma vez que a sua bateria esta cheia e nfo vai repetir até
que vocé desconecte e a conecte novamente.



v Weather Speaker
o Descrigao: Ira criar uma regra de contexto que vai verificar
as condicoes meteoroldgicas diarias nos seguintes
horarios: as 7:05 am e 7: 08 am & informar.

v" Ringtone Loop
o Descri¢do: Esta regra de contexto permite que vocé mude
os toques a cada nova chamada recebida. E assumido que
temos apenas trés toques para utilizacdo.

Regras Para o Teste 3

v Headphones Plugged In
o Descrigio: Esta regra aciona a aplicagdo de audio quando
o fone é inserido.
o Se vocé quiser retornar a tela inicial quando fone é
removido, vocé precisa adicionar uma regra de contexto de
tarefa Exit que é executado quando ha saidas de contexto

ou seja, quando o fone de ouvido é removido.

o Estas duas regras abaixo sensiveis ao contexto, quando
ativadas vao continuar a repetir o nome do chamador {Em
uma ligacao telefOnica) até que o telefone seja atendido ou
0 chamador desista.

v PhoneAnswered
o Descricdo: Esta regra de contexto detecta o telefone que
esta sendo respondido com um evento offhook de telefone

que para o lago (loop) do discurso.

v PhoneRinging
o Descrigdo: Esta regra de contexto detecta o inicio e o fim

de uma chamada com o estado de chamada recebida.
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Regras Para o Teste 4

v GPS Casa (Adaptacao da regra de contexto Wifi Automator)

o Descrigdo: Esta regra detecta a sua localizagdo pelo GPS

(Verificada a cada 15 minutos) num raio de 200 metros, se
vocé esta em casa e abre o dispositivo mével ndo é
solicitado o padrdo de senha para a utilizagio enquanto se
permanece em casa. Se vocé nido estiver em casa o
dispositivo volta a solicitar o padrdo de senha para sua
utilizag&o. O objetivo desta regra de contexto é demonstrar
0 maior consumo de energia pela intensa utilizagdo do

GPS o que NAO ajuda na economia da bateria.

Regras Para o Teste 5

v" Audio Level for Different Daily Times

O

Descricéo: Estas 04 regras sensiveis ao contexto ajustam
automaticamente o volume de audio para momentos

diferentes do dia, como Manh4&, Tarde e Noite:
Audio Levels Evening

Audio Levels Morning

Audio Levels Night

Audio Levels Work

4.2.2 Execucgao do Experimento

Os testes obedeceram a sequéncia abaixo:

Teste 1 — Verificagdo do consumo de energia sem a ativagdo de regras de

contexio;

Teste 2 — Verificag8o do consumo de energia com a ativagédo de 03 regras de

contexto;

Teste 3 — Verificagdo do consumo de energia com a ativagdo de mais 03 regras
sensiveis ao contexto, em adicao as regras anteriores:
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Teste 4 — Verificacdo do consumo de energia com a ativagio de mais 01 regra

de contexto (Regra com alto consumo do sinal do GPS) em adigdo as regras
anteriores;

Teste 5 — Verificagao do consumo de energia com a ativagio de mais 04 regras
sensiveis ao contexto, em adigao as regras anteriores.

O primeiro teste foi feito carregando a energia da bateria do dispositivo em
100% e executamos as mesmas utilizagdes (Uso do dispositivo movel) descrita
abaixo, em ambiente controlado, medindo e verificando quantas horas iria durar

a energia da bateria até o seu termino em 0%.

Apobs este primeiro teste foi novamente carregada a bateria em 100% e trés
regras descritas abaixo foram adicionadas e novamente verificamos quantas

horas durou a energia da bateria até o seu termino em 0%.

Para estas medigdes usou-se a aplicacdo de verificagdo do nivel de energia da
Bateria One-Touch como nas Figuras 5, 6 e 7. Sucessivamente, os proximos testes
utilizaram mais 06 regras, 01 regra especial com grande utilizagcdo do GPS do
dispositivo e finalmente mais 04 regras, sempre de forma incremental
(Conservando as regras anteriores ativadas e ativando as subseqiientes),

sempre com a mesma utilizagdo descrita abaixo.

Um Chip pré-pago da operadora TIM foi adiquirido e utilizado para proporcionar
um ambiente controlado durante os testes, o nimero de telefone foi ativado e
utilizado “exclusivamente” para este fim.

A bateria do dispositivo foi carregada totalmente, descarregada (0%) e
novamente carregada (100%) e utilizada até seu termino para cada um dos
seguintes testes (ou medigdes):

Execucao do Teste 1

O dispositivo, sem adicdo de regra sensiveis ao contexto, sofreu as seguintes

utilizagdes:

Com 7 horas ap6s o inicio da carga de 100% da bateria (sempre no mesmo
horério) uma solicitacdo 3G, uma ligagdo de 30 segundos (sempre para o



67

mesmo telefone), receber uma ligagéo (sempre do mesmo telefone), enviar um
SMS (sempre a mesma mensagem e para o mesmo telefone) e ligar o fone de
ouvido, reproduzindo 30 segundos de &udio (sempre o mesmo &udio) e a
mesma utilizagio descrita acima, 7 horas depois da primeira utilizagdo. Entre
estas utilizagdes o dispositivo permaneceu em repouso.

Neste teste nenhuma regra sensivel ao contexto foi ativada no dispositivo como

mostrado na Figura 12.

Figura 12. Foto sem a ativagao de regra sensivel ao contexto

Fim do teste: A duragdo da bateria foi de 23 horas.
Execucdo do Teste 2

Adigao de trés regras sensiveis ao contexto (Regras para o Teste 2) com as
seguintes utilizagdes propostas:

Com 7 horas apés o inicio da carga de 100% da bateria (sempre no mesmo
horario) uma solicitagdo 3G, uma ligagao de 30 segundos (sempre para o
mesmo telefone), receber uma ligagdo (sempre do mesmo telefone), enviar um
SMS (sempre a mesma mensagem e para 0 mesmo telefone) e ligar o fone de
ouvido, reproduzindo 30 segundos de audio (sempre o mesmo audio). Executar
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a mesma utilizagdo descrita acima, 7 horas depois da primeira utilizagdo. Entre
estas utilizagbes o dispositivo permaneceu em repouso.

A ativagéo das regras do teste acima é ilustrada pelas Figuras 13.

Figura 13. Foto Ativacao das regras para o Teste 2

Fim do teste: A duragéo da bateria foi de 23 horas como no teste anterior.

Execucgdo do Teste 3

Acrescentam-se mais trés regras de contexto (Regras para o Teste 3) para as
mesmas utilizagdes propostas.

Com 7 horas apés o inicio da carga de 100% da bateria (sempre no mesmo
horario) uma solicitagdo 3G, uma ligagdo de 30 segundos (sempre para o
mesmo telefone), receber uma ligagéo (sempre do mesmo telefone), enviar um
SMS (sempre a mesma mensagem e para 0 mesmo telefone) e ligar o fone de
ouvido,reproduzindo 30 segundos de audio (sempre 0 mesmo audio). Executar
a mesma utilizagao descrita acima, 7 horas depois da primeira utilizagdo. Entre
estas utilizagbes o dispositivo permaneceu em repouso.

A ativagéo das regras do teste acima é ilustrada pelas Figuras 14.
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PhoneAnswered

Figura 14. Foto Ativagéo das regras para o Teste 3
Fim do teste: A durag&o da bateria foi de 21 horas.

Execuc¢ao do Teste 4

Acrescenta-se mais uma regra de contexto (Regras para o Teste 4) para as
mesmas utilizagdes propostas no terceiro teste.

Foi definida e configurada uma agéo onde o raic a partir da localizagéo definida
como “GPS casa” em metros, define quando é acionado o teclado virtual e
senha. Fixado em 200 metros, ou seja, ao sairmos da area de 200 metros do
local (que é verificado a cada 15 minutos pelo dispositivo) definido com “GPS
casa” o dispositivo solicita a senha através do teclado virtual. Por padréo esta
regra acionar o GPS a cada 15 minutos para verificar a localizagdo. A posicao
da localizagdo geografica “GPS casa”, obtida através do GPS e ndo de uma
rede WiFi (Botdo Net) foi alterada como ilustrado nas Figuras 15, 16, 17, 18,
19, 20, 21,22, 23, 24, 25, 26, 27, 28, 29 e 30.
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Weather Speaker

Figura 16. Foto Configurar - Adicionar e selecionar a regra.
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Move To Exit

Figura 17.Foto Configurar - Editar a regra.

\\

W18 15h22

Figura 18. Foto Configurar - Definir a agdo de controle de acesso da regra.
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Task Properties

Figura 19 Foto Configurar - Definir a agao de controle de acesso e propriedades
da regra.

Figura 20. Foto Configurar - Definir a agdo de controle de acesso e propriedades
de teclado na tela da regra.



Move To Exit

lect Different Task

Figura 21. Foto Configurar - Definir o teclado na tela da regra

Figura 22. Foto Configurar - Definindo a imagem do teclado virtual.
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o 31 A

fask Eclit 7 Em Casa

Figura 23. Foto Configurar - Definindo as a¢des do teclado virtual

& || @ 15h22

Allow Cancel

Remember Till Off

Figura 24. Foto Configurar - Definindo a imagem do teclado virtual e suas agdes
(Detalhe).



Figura 26. Foto Configurar - Agdes adicionais possiveis.
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Figura 27. Foto Configurar - Area de 200 m do local definido como “GPS casa”

@ = il @ 15h25

Figura 28. Foto Configurar - Selegédo do local por GPS



& 1@ 15h29

Figura 30. Foto quando o dispositivo se encontra fora da area do local “GPS
casa”

Fim do teste: A duracéo da bateria foi de 17 horas.
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Execucdo do Teste 5

Acrescentam-se mais quatro regras sensiveis ao contexto (Regras para o Teste
5) para as mesmas utilizages propostas no teste 4.

Com 7 horas apds o inicio da carga de 100% da bateria (sempre no mesmo
horario) uma solicitagdo 3G, uma ligagdo de 30 segundos (sempre para o
mesmo telefone), receber uma ligagéo (sempre do mesmo telefone), enviar um
SMS (sempre a mesma mensagem e para o mesmo telefone) e ligar o fone de
ouvido, reproduzindo 30 segundos de audio (sempre 0 mesmo audio) Executar
a mesma utilizagao descrita acima 7 horas depois da primeira utilizagio. Entre
estas utilizagdes o dispositivo permaneceu em repouso.

A ativagao das regras do teste acima & ilustrada pelas Figura 31.

Audio Levels Night

Audlio Levels Work

Figura 31. Foto Ativagdo das quatro e dltimas regras para o Teste 5.
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4.3 Resultados

Os resultados dos testes realizados podem ser verificados na Figura 32.

Galaxy § (Smartphene) Android 2.2 - App Tasker (ContextAware)

23 Horas 7 21 horas -8,50%
Lab Adicionar Regras

25 . i7horas  -26,50%

s \‘(—- 12 horas -48%

~4Lab Adicionar Ragras
10

Horasde Uso
=4

fil L . - * .
{Testel) (Teste2} (Teste3] (Tested) ({TesteS)

Quantidade e Tipos de Regaras

Figura 32. Resultado do Teste com o dispositivo mével Galaxy 5
(SAMSUNG.GALXY 5, 2012).

Pudemos observar que quando o dispositivo ndo tem regras sensiveis ao
contexto ativas a duragdo da bateria é de 23 horas com a execucgdo das
utilizagdes propostas.

Quando o dispositivo tem a adigdo de trés regra de contexto (Regras Para o
Teste 2) observa-se que a duragdo bateria se repete em 23 horas com a
execucao das utilizagdes propostas.

Ao acrescentarem-se mais trés regras de contexto (Regras Para o Teste 3) com
a execugdo das mesmas utilizagbes propostas, observa-se que a duragio da
bateria foi de 21 horas. Um consumo aproximadamente 8,5 % maior de energia
da bateria.

Acrescentando-se mais uma regra de contexto (Regras Para o Teste 4) para as
mesmas utilizagbes do segundo e terceiro testes, observa-se que a duragdo da
bateria é de 17 horas, uma diminui¢do de 26,5 %. E importante observar que
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esta regra aciona o GPS com uma frequéncia de 15 minutos para determinar a
localizagao do dispositivo.

No quinto e ultimo teste acrescentaram-se mais quatro regras sensiveis ao
contexto (regras para o Teste 5) para as mesmas utilizagbes do dispositivo ja
descritas, observando-se que a duragao da bateria é de 12 horas, com
diminuic@o de 48% em relagao a nao utilizagdo de regras sensiveis ao contexto
no dispositivo. Neste teste, sO foi possivel executar ¢ primeiro ciclo de
utilizacao, pois a energia da bateria do dispositivo terminou antes do tempo de
execucio do segundo ciclo de utilizagio.

O consumo de energia ndo aumenta linearmente enquanio se aumenta o
numero de regras ativas, mas como ja era esperado ao adicionarmos um maior
namero de regras, o consumo de energia da bateria foi maior. Estes pontos
também foram observados em Conti, Nguyen e Crispo (2010). Um maior
consumo de energia foi verificado quando a regra ativada utiliza recursos caros
em termos de energia, que em fungdo da quantidade de solicitagbes aos
recursos do dispositivo e combinado a um maior numero de regras provoca a
diminuicao de energia. A utilizacdo de coordenadas GPS ou conexdo 3G, por
exemplo, provocam um consumo maior de energia da bateria se acionados
com freqiiéncia nas regras sensiveis ao contexto.

Em funcdo do descrito e verificado em Conti, Nguyen e Crispo (2010} e dos
resultados verificados no experimento proposto pode-se afirmar que o consumo
de energia € uma das principais questdes a ser solucionada em dispositivos

moveis, quando da utilizagio de regras sensiveis ao contexto.

Verificou-se que otimizagbes na programagdo das regras s@o possiveis
particularmente em relagdo a obtencéo do resuitado da regra ativada, utilizando
recursos com menor consumo de energia. Por exemplo, a verificacdo da
localizacdo por coordenadas GPS utilizada na Regra para o Teste 4 poderia ser
otimizada aproveitando-se uma interface Wi-Fi disponivel em um roteador na
rede local da casa do usuério do dispositivo, sem a utilizagao do GPS, tendo a
identificacdo da localizagdo acionada pelo sinal Wi-Fi e com isto, um menor

consumo de energia da bateria.
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Um conjunto de regras sensiveis ac contexto com utilizagao freqiente dos
recursos que consomem mais energia da bateria, GPS e 3G, por exemplo, se
implementadas sem levar o consumo de energia em consideragio, pode
provocar uma experiéncia de usuario com seu dispositivo insatisfatéria por um
consumo exagerado desta energia, como também foi verificado em (CONTI,
NGUYEN, CRISPO, 2010).

A utilizacdo destas mesmas regras com os cuidados de otimizacao citados
anteriormente podem garantir uma melhor experiéncia do usuario com um
consumo satisfatério de energia mesmo com um conjunto maior de regras
sensiveis ao contexto ativas, onde a protecdo e o controle de utilizagao
desejados é alcancada.

4.4 Consideracoes do Capitulo

Foi descrita a pesquisa de referéncia, o planejamento e execugdo do
experimento proposto (feito de forma isolada e controlada), os cinco testes e
medicdes.

Verificou-se que o0s resultados obtidos na pesquisa de referéncia se
confirmaram no experimento proposto.

O ndmero de regras sensiveis ao contexio ndo promovem um aumento no
consumo de energia de forma finear e sim, quando da ativagio destas regras
que acionam recursos do dispositivo movel caros em termos de consumo de

energia, como as coordenadas GPS ou o sinal 3G, por exemplo.

No préoximo capitulo serd apresentada as contribuigbes deste frabalho e

possiveis trabalhos futuros a partir dos resultados verificados.



5 CONSIDERACOES FINAIS

Com a apresentacdo dos resultados ja descritos anteriormenie no trabalho,
este Capitulo visa descrever as confribuicdes do mesmo dentro da proposta e

objetivos iniciais.

Tambem s&o sugeridos desdobramentos e trabathos futuros que poderdo

desenvolver os resultados verificados.

5.1 Contribuicoes do Trabalho

Nos dias atuais, em que a mobilidade se encontra a cada dia mais presente e
importante para as necessidades de usuarios e negdcios tem-se como desafio
prover a utilizacdo destes dispositivos com protecdo e controle de sua
utilizagao de maneira adequada, de modo a proporcionar uma experiéncia do

usuario com seu dispositivo de acordo com seu interesse.

Ao aplicar regras sensiveis ao contexto para possibilitar uma utilizagdo do
dispositivo mdvel mais flexivel, com maior protecéo e automatizada com o
objetivo de obter uma melhor experiéncia do usuério destacou-se a importancia
da gestao do consumo de energia da bateria para atender de forma adequada
esta utilizacao.

Assim, o trabalho apresentou que a utilizagdo de um nimero maior ou menor
de regras sensiveis ao contexto ndo provoca um consumo de energia linear
proporcional. Como descrito no Capitulo 4, a ativagdo de regras sensiveis ao
contexto que acionam recursos do dispositivo mével caros em termos de
consumo de energia como as coordenadas GPS ou o sinal 3G sao
normalmente os responsaveis pelo aumento deste consumo. Se estes recursos
forem gerenciados e mecanismos alternativos forem utilizados pode-se obter
uma otimizagdo no consumo de energia e, conseqglientemente, a protegdo do

dispositivo com uma maior e mais satisfatoria experiéncia para o usuario.

Também foram descritos exemplos e sugestdes que sugerem que a partir da
comparagdo dos resultados descritos no capitulo 4 é possivel implementar

regras sensiveis ao contexto que se utilizam da verificagéo de localizacdo do
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dispositivo aproveitando outras informagdes por meio do provedor de uma
operadora de telefonia ou interfaces Wi-Fi disponiveis {como o roteador de uma
rede local) ou, ainda, com o GPS sendo acionado de forma mais esporadica.

Outro tema apresentado foram as técnicas de gestdo do consumo de energia
dos dispositivos méveis. Estas técnicas sdo também implementadas utilizando-
se as regras sensiveis ao coniexio. Tais regras de gerenciamento de energia
tem como objetivo especifico proporcionar um controle da utilizacao da energia
da bateria do dispositivo movel por parte das aplicages e, em alguns casos, a
partir do histérico de comportamento deste consumo de energia. De maneira

automatica, podem inclusive escolher que servicos devem ser desativados.

Na pesquisa de referéncia e literatura em geral, ndo foram descritas as
técnicas de controle de utilizagdo de dispositivos méveis por regras sensiveis
ao contexto, em combinagdo com outras técnicas de protegao e gestao de
energia da bateria em fungdo da utilizagdo das mesmas. Como principal

contribuicdo deste trabalho, descrevemos estas combinacgtes.

Este trabalho apresenta um experimento para verificacdo da influéncia dessas
técnicas e uma comparagdo com os resultados obtidos na pesquisa de
referéncia. A partir da analise desta comparagdo e seus resultados sugere
pontos de aten¢&o em relagdo a utilizagdo dessas técnicas, destacando tal
combinagcdo em analise mais ampla para a maximizacdo da experiéncia do

USUArio.

Para que a utilizagao do dispositivo mdvel seja adequada, visando promover
uma melhor experiéncia do usudario, em particular, no quesito protegao de
informagdes, no acesso ou na utilizagdo dos recursos disponiveis. Regras
sensiveis ao contexto podem ser ativadas observando-se os aspectos de
aproveitamento dos recursos e sensores do dispositivo visando um menor

consumo de energia da bateria, protegao e controle de utilizagao.

Em resumo, os conceitos e técnicas discutidos neste trabalho propdem que a

utilizacdo de regras sensiveis ao contexto para protegdo e controle de
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utilizagdo do dispositivo movel visando uma experiéncia do usuério satisfatéria
é possivel e adequada.

5.2 Trabalhos Futuros

A ferramenta Tasker utilizada no experimento proposto ndo é de utilizagao
simples, suas regras sensiveis ao contexto devem ser programadas e exigem
um usuario avangado para sua implementagdo. Apesar deste tipo de
ferramenta ser muito flexivel e eficiente, seria mais adequado que novas

solugdes permitissem uma utilizagdo mais simples para usuarios comuns.

Estas novas solugdes poderiam prover um mecanismo de implementagéo das
regras sensiveis ao contexto que tivessem a capacidade de identificar,
implementar, ativar e controlar regras sensiveis ao contexto adequadas para
uma melhor experiéncia de uso do dispositivo, baseada na analise continua do

historico do comportamento de utilizagao do dispositivo mével pelo usuario.

Este mecanismo também poderia identificar a melhor gestdo dos recursos de
energia da bateria do dispositivo para a utilizacdo desejada, podendo esta
mesma gestdo ser proporcionada por uma ou mais regras sensiveis ao
contexto.

Se o dispositivo moével puder reconhecer, que o software de video esta
funcionado com interrupgdes na sua execugdo, em 15 quadros por segundo e
nao nos 30 ideais de forma automatica, ele pode corrigir este problema. A idéia
& construir uma aplicacdo ou adicionar ao sistema operacional Android a
capacidade de detectar quando suas aplicagdes estdo rodando muito devagar
e considerar as possiveis solugdes.

Se o dispositivo estiver com a bateria completamente carregada, talvez o
sistema operacional possa direcionar maior capacidade computacional para o
aplicativo. Caso nio esteja, o sistema operacional seria capaz de fazer o
aplicativo usar um conjunto de instrugcdes de pior qualidade, porém mais

eficiente. Além disso, o sistema operacional pode aprender com a experiéncia,
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de modo a solucionar o problema mais rapido na vez seguinte. Um dispositivo
autoconsciente seria capaz de distribuir tarefas complexas como “rode estes
trés programas mas dé prioridade ao primeiro” ou “economize o maximo de
energia possivel, desde que isso nao interfira na quatidade do filme gue estou
tentando assistir ou audio que escuto”.

O desenvolvimento desta camada de software projetada como uma aplicagao
adicional ao sistema operacional Android, que funcione ininterruptamente e que
possa modelar os recursos usados por qualquer aplicativo poderia ser
realizado (por exemplo, através de heuristicas ou l6gicas de deteccdo de
padrées de comportamento das regras sensiveis ao contexto). Se o video do
dispositivo mdvel estiver rodando lentamente, o sistema operacional podera
alocar mais energia para esse aplicativo. Mas, se estiver rodando a 40 quadros
por segundo, o dispositivo podera desviar energia para outra operagdo, porque
a imagem nao tera melhor qualidade aos olhos humanos se o video rodar a 40

quadros por segundo em vez de 30 e economizar energia da bateria.
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GLOSSARIO

Malware - Malware é uma categoria de cédigo malicioso que inclui virus,
worms e Cavalos de Tr6ia. Os programas de malware destrutivos utilizam
ferramentas de comunicagdo conhecidas para se espalharem. O malware
também tenta explorar as vulnerabilidades existentes nos sistemas, tornando
sua entrada discreta e facil (NORTON,2011).

Phishing - Phishing é basicamente um golpe on-line de falsificagdo, e seus
criadores n&o passam de falsarios e ladrdes de identidade especializados em
tecnologia. Eles usam spams, websites maliciosos, mensagens instantaneas e
de e-mail para fazer com que as pessoas revelem informagdes sigilosas, como
numeros de contas bancarias e de cartdes de crédito (NORTON,2011).

Context-Aware Computing — A empresa de consultoria Gariner
define computacéo sensivel ao contexto como o conceito de aproveitar as
informagdes sobre o usuario  finale melhorar a  qualidade da
interagfo. Emergentes servicos  enriquecidos  com  contexto  devem
utilizar localizagdo, presenga, os atributos sociais, € outras informagdes
ambientais para antecipar as necessidades imediatas de um usuario final,

oferecendo o mais sofisticado, a situacéo consciente e funcdes (teis.

Firewall - Um firewall proporciona um meio para que as organizagbes criem
uma camada enire as redes de tal forma que elas fiqguem completamente
isoladas de redes externas, tal como a Internet, e estejam completamente
conectadas a outras. Usualmente colocados entre a rede interna e a rede
externa de uma organizag&o, o firewall prové um meio simples para controlar o

tamanho e os tipos de trafego que irdo passar entre as duas redes.

SO Linux - Linuxé ao mesmo tempo um kernel (ou nicleo) e o sistema
operacional que roda sobre ele, dependendo do contexto em que vocé
enconirar a referéncia.
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O Linux adota a GPL, uma licenca de software livre — o que significa, entre
outras coisas, que todos os interessados podem usa-lo e redistribui-lo, nos

termos da licencga.

O sistema funciona em dezenas de ouiras plataformas, entre as quais ha

expoentes como o sistema Android, mantido pelo Google.

Wi-Fi - Comumente o termo Wi-Fi é entendido como uma tecnologia de
interconexdo entre dispositivos sem fio,usando o protocolo IEEE 802.11.
Atualmente praticamente todos os computadores portateis vém de fabrica com
dispositivos para rede sem fio no padrao Wi-Fi (802.11b, a ou g).

GPS - O Sistema de Posicionamento Global (GPS) é um sistema de
navegacao baseado em satélite, composto de uma rede de 24 satélites

colocada em orbita pelo Departamento Norte-Americano de Defesa.

GPS trabalha em qualquer condicdo de tempo, em qualquer lugar no mundo,

24 horas por dia, e nao é cobrada nenhuma taxa para se usar o GPS.

3G — Padrdo para conexdo dos celulares de terceira geragio. O principal
atrativo deste novo padrdo é a maior velocidade de transmissdo de dados.
Estamos falando de 2 megabits, conira apenas 14.4 k do Wap e 144 k dos
celulares 2.5G.



