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Resumo

Fatores como praticidade fazem com que cada vez mais pessoas adotem
o0 comércio eletrénico como parte dos seus habitos de consumo, este cenario
também apresenta vantagens importantes para empresas que atuam neste
ramo, como a possibilidade de atrair mais clientes através da exposigéo ilimitada
e irrestrita. Infelizmente, o crescimento deste modeloc de negécio veio
acompanhado pela sofisticacdo e aumento do numero de praticas de fraude
neste setor. Uma das principais preocupactes das empresas que atuam neste
setor € como melhorar a sua relagdo com os consumidores fazendo com que
estes confiem nos sistemas oferecidos por elas para a realizagdo de transacdes.
Porém sobre quais fatores as empresas devem se preocupar e investir para
reduzir a percepc¢do de falta de seguranga por parte dos consumidores? Para
responder a esta pergunta este trabalho apresenta uma investigagdo sobre o
conjunto de fatores que possibilitam o0 aumento da percepgao da seguranga por

parte dos consumidores no comércio eletrénico.

Palavras-chaves: E-commerce. Seguranca. Percepcao de seguranga



Abstract

Factors like convenience have been contributing to the increasing number
of people adopting electronic commerce as part of their consume habits. This
trend also introduces advantages for companies; for example the possibility of
attracting more costumers by the limitless and unrestricted exposure of their
brands to all kinds of publics. Unfortunately, the rapid growth of this business
model is followed by an increasing sophistication of fraud practices. One of the
main concerns of e-commerce companies is how to improve the trust relationship
with costumers in order to increase their confidence while for using their
electronic commerce systems. Which factors these companies should worry and
how to invest resources to reduce the trust perception lack felt by those
costumers? To answer these questions this work presents a study about the
factors that could increase the trust perception by costumers of electronic

commerce.

Keywords: E-commerce. Security. Trust perception
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CAPITULO 1 - INTRODUGAO

A internet hoje permite que consumidores adquiram produtos € servigos a
distancia. Fatores como praticidade, menores pregﬁos, comodidade e até a
liberdade de poder estudar o produto ou Servigo antes da concretizagéo da
operagdo sem a pressdo de um individuo, seja ele um vendedor ou outros
compradores, fazem com gque cada vez mais pessoas adotem essa modalidade
de comércio como parte dos seus habitos de consumo. Segundo Hsu (2008, p.
1) este cenario também apresenta vantagens importantes para empresas que
atuam neste ramo, tais vantagens vao desde a possibilidade de atrair mais
clientes através da exposi¢ao ilimitada e irrestrita da sua marca a todos os
publicos mundialmente, a possibilidade de oferecer mais servigos a seus clientes
através dos canais eletronicos, a reducdo de custos operacionais COmo
manutengao de pontos de venda e despesas com pessoas até a possibilidade
de conhecer melhor seus clientes ja que em meios eletrdnicos torna-se mais

facil a monitoragdo e estudo do comportamento do consumidor.

Tais vantagens e beneficios para ambas as partes culminaram no
surgimento do comeércio eletrdnico, ou e-commerce € uma das suas principais
ramificagbes, o B2C, ou Business-to-Consumer, modalidade de comércio
eletrdnico na qual uma empresa juridicamente constituida oferece seus servigos

e produtos a consumidores finais.

O reflexo das vantagens trazidas pela internet na realizagdo de
transagbes comerciais esta na evoluggo dos nimeros do comercio eletrdnico em
todo o mundo. Segundo estimativa realizada pelo Forrester Research (2010),
somente nos Estados Unidos O comércio eletrdnico ird movimentar em 2014 o
valor de US$ 250 bilhdes, mantendo taxas de crescimento de mais de 10% ao

ano.

Segundo Halaweh e Kamoun (2012,p. 1) 0 crescimento deste modelo de

negobcio veio acompanhado pela sofisticacso e aumento do namero de praticas



de fraude neste ambiente. Matbouli e Gao (2012, p. 1) indicam que a ocorréncia
de fraudes, juntamente com a rapida disseminagédo de informagdes e noticias
também trazida pela internet, elevam a preocupacéo dos consumidores quanto a
seguranga dos ambientes de comércio eletrdnico para realizagdo de transagbes
comerciais com os seus dados, desde numeros de ceftdo de crédito até dados
para acesso a sua propria conta bancaria.

Teimouri; Shahbazi e Azadavar, (2011, p. 2) concluem que a expectativa
do consumidor em um ambiente de comércio eletrdnico é de que os servicos
prestados por uma empresa sejam {80 confiaveis e seguros quanto os servigos
prestados por esta empresa em canais ftradicionais como lojas fisicas e
televendas, casc esta expectativa ndo seja atendida de forma satisfatéria os
consumidores podem abandonar o processo de realizagdo da transacgédo

comercial ou até optar por outra empresa que atenda suas expectativas.

Segundo Hsu (2012, p. 1) e Hsiao (2009, p. 1) a falta de confianga em
sistemas de comércio eletrdnico & o principal fator que impede um avanco ainda
maior deste mercado. Em pesquisa realizada pelo Instituto Gartner em 2006
(2006, p. 1), foi estimado que naquele ano existiu uma perda proxima de US$ 2
bilhdes em vendas por conta da falta de confianga por parte dos consumidores,
metade desse valor se deve ao fato dos consumidores abandonarem uma loja
eletrbnica pelo receio de estarem em um ambiente n&o seguro e o restante por
nem ingressarem neste meio devido ao medo de terem informagdes sensiveis
colocadas em risco. Outra pesquisa realizada pelo Forrester Custom Consumer
Research (2005, p. 1) aponta que um em cada quatro consumidores
abandonariam uma compra devido a preocupagdes com seguran¢ga em meios
eletrdnicos. De acordo com Matbouli e Gao (2006, p. 1), questdes referentes a
segurang¢a nido séo exclusivas em ambientes de comércio eletrbnico e afetam
sistemas de informagdo como um todo, especialmente em paises em
desenvolvimento devido a falta de preocupagé@o com assuntos relacionados ao

tema.



Segundo Flowerday e Megaw (2010, p. 2) as principais fraquezas deste
ramo sao:

Necessidade de alto grau de confianga necessario dos consumidores em
relacdo as empresas — Por sua natureza e seu funcionamentc o comércio
eletrdnico requer um alto nivel de confianga entre” os consumidores e as

empresas, ja que nao ha intervengao humana nesta interagao;

Fraqueza do meio — Como boa parte do contato entre o consumidor e a
empresa ocorre pela internet, esta acaba se tornando o elo fraco entre as partes,
visto que a internet como é utilizada hoje ndo possui ferramentas para garantir a
seguranga necessaria neste mercado, tanto na navegacdo dos consumidores
quanto na troca de informagotes via correio eletrbnico;

Pouco controle sobre as informagdes frocadas — Outra ameaga a este
mercado é o fato de que as informagbes trocadas neste meio ndo sofrem
controle quanto a sua autenticidade ou quanto a sua origem, facilitando ataques
como phishing;

Falta de conhecimento sobre seguranga por parte dos consumidores — A
falta de conhecimento por parte dos consumidores” dos procedimentos que
contribuem para uma comunicagdo segura no meio internet também é uma
ameaca a este modelo;

Abrangéncia do meio — Por ser uma rede aberta e disponiveis a todos os
publicos a internet além de abrir espago para fraudadores e pesscas mai
intencionadas, também exerce o papel de facilitar a troca de informagtes e

ferramentas utilizadas nessas fraudes.

Hsiao e Phung (2009, p. 1) adicionam que em estudo realizado pelo
instituto de pesquisas Gollup com usuarios de internet do Canada é apontado
que mais de 40% dos consumidores realizariam mais transagdes comerciais
caso as empresas de comércio eletrdnico fossem mais confiaveis e

respeitassem sua privacidade.
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Neste cenario, uma das principais preocupagoes das empresas que
atuam neste ramo €& justamente como melhorar a sua relagdo com OS
consumidores fazendo com que estes estejam confortaveis e confiem nos
sistemas oferecidos por estas empresas para a realizagdo de transagbes
comerciais. O problema é em quais fatores as empresas devem se preocupar €
investir para reduzir a percepgao de falta de séguranca por parte dos
consumidores?

Este trabalho tem como objetivo analisar fatores encontrados na literatura
cientifica que sirvam de requisitos para 0 aumento da percepgéo de seguranca

por parte dos consumidores do comércio eletrdnico.

A motivacdo para fratar deste assunto veio da experiéncia do autor
atuando no comeércio eletronico e na visdo de que este tema deveria ser
abordado de uma forma mais pratica e objetiva pelas instituigbes, observando

sua aplicagao e resultados.

Este trabaiho foi divido em 5 capitulos, no capitulo 1 é introduzido o
comeércio eletrdnico € os parametros que influenciam este mercado. No capitulo
2 é apresentada a percepgéo de seguranga no comeércio eletronico. No capitulo
3 sio apresentados os fatores de percepgdo de séguranca analisados. No
capitulo 4 & apresentada uma verificagdo dos fatores de percepgdo de
seguranga nas principais empresas que atuam neste segmento no Brasil. No
capitulo 5 séo apresentadas as consideracdes sobre o trabalho e sugestdes de

continuagéo deste trabaiho.
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CAPITULO 2 - A PERCEPGAO DE SEGURANCA NO COMERCIO
ELETRONICO

O comeércio eletrbnico, ou e-commerce, é a modalidade de comercio
realizada através de meios eletrénicos, incluindo o comércio realizado atraves

da internet.

7

Uma das principais ramificagoes do comeércio eletronico ¢ o B2C -
Business-to-Consumer - que € a modalidade de negdcio onde uma empresa
comercializa seus produtos e servigos diretamente a seus consumidores finais
através de meios eletronicos. Exemplos de empresas de comércio eletrbnico
que atuam na modalidade B2C sdo Amazon.com € Submarino.com.br, pioneiras
neste mercado no mundo e no Brasil respectivamente, estas empresas
legalmente constituidas atravées de uma entidade de negocio, realizam
transacbes comerciais com pessoas fisicas por meios eletronicos, estas
transacbes podem envolver tanto produtos fisicos, produtos virtuais ou até
servicos. O modelo de negocio desta modalidade é baseado no lucro obtido
pelas empresas na realizagdo de vendas de produtos ou servigos para
consumidores finais por um valor acima do valor de compra e pelos servigos e
pela comodidade oferecida a estes consumidores.~Além do B2C, segundo
Xiaoping e Hai (2009, p. 1) ainda existem as modalidades B2B, onde empresas
realizam transagdes comerciais enire si com o objetivo de revender mercadorias
ou até suprir suas necessidades de produgéo e a modalidade C2C onde
consumidores realizam transagoes comerciais diretamente entre si, geralmente

sem a interferéncia de uma empresa na transagao.

No B2C o principal ponto de contato entre a empresa e o consumidor final
é o sistema de comércio eletronico, este & um dos principais fatores de sucesso
neste ramo. Portanto a eficiéncia do sistema utilizado pelo consumidores na
concretizagdo de vendas € de extrema importancia para empresas gue atuam

neste mercado.
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Em sua maioria, os sistemas de comércio eletronico sdo compostos pelos

seguintes elementos:

Pagina inicial, onde o usuario & recebido pela empresa de
comércio eletronico;

Pagina de departamento, onde sdo exibidos produtos de um
departamento especifico dentro da loja virtual;

Pagina de busca, onde 0 consumidor pode realizar buscas por
produtos;

Pagina de produto, onde s&o exibidas informagdes sobre 0s
produtos ofertados pelas empresa de comercio eletronico;

Carrinho de compras, onde o cliente adiciona o0s produtos que
deseja adquirir;

Pagina de autenticagao, ou pagina de login, onde o consumidor se
identifica para a loja;

Pagina de selecdo de enderego de entrega, onde o consumidor
informa o endereco na qual deseja receber os produtos ou
servicos;

Pagina de pagamento, onde o consumidor define a forma como
deseja realizar o pagamento da compra a'ser realizada;

Pagina de concluséo de pedido, onde o consumidor é informado da
realizagdo do pedido confirmando o numero do pedido, enderego
de entrega, dados de pagamento, itens do produtos entre outras

informagdes relevantes.

De acordo com Moe (2010, p. 5) o principal indicador de define a

eficiéncia de um sistema de comércio eletrénico na concretizagao de transagbes

comerciais € a taxa de converséo de venda ou simplesmente ‘taxa de

conversdo’. Quanto maior a taxa de conversio de um sistema de COMErcio

eletrdnico maior a eficiéncia desse sistema no que ele se propde a fazer.

A taxa percentual é medida pela relagéo da quantidade de visitantes que

realizam uma compra em um sistema de comeércio eletrdnico pela quantidade

7
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total de visitantes que navegam por este sistema em um periodo de tempo de
definido, conforme citado por Moe (2010, p. 5). Por exemplo, se em um sistema
de comércio eletrdnico 2 visitantes concluiram um pedido e a quantidade de
visitantes neste mesmo sistema foi de 200 visitantes a taxa de conversdo de
vendas neste periodo foi de 1%, ou seja, a cada 100 visitantes apenas 1 realizou
uma compra.

Segundo Berendt; Preibusch e Teltzrow (2008, p. 3) existem diversos
sistemas no mercado que podem auxiliar uma empresa a medir este e outros
indicadores de um sistema de comércio eletrdnico, estes software sao
denominados Web Analytics, entre eles podemos destacar os servigos Google
Analytics e IBM CoreMetrics, que dentre diversas medidas permitem a
monitoragdo da taxa de conversdo de um sistema através de diversas

perspectivas, enire elas:

* Origem do trafego, ou seja, de que meio o visitante chegou aoc
sistema de comércio eletronico em questao;

» Regido geografica, ou seja, de qual pais, estado ou cidade é o
visitante;

» Tecnologia utilizada, ou seja, quais tecnologias o visitante esta
utilizando;

¢ Enfre outras.

Com as perspectivas citadas & possivel determinar, por exemplo, a taxa
de conversido de vendas para os visitantes do estado de Sao Paulo no més de
janeiro de 2013 ou a taxa de convers&o de vendas dos visitantes com origem de
mecanismos de busca como Google e Yahaoo.

A taxa de conversdo de um sistema de comércio eletrénico é um fator
referencial de cada nicho de mercado e ndo depende exciusivamente do préprio
sistema e sim de uma cadeira de iniUmeros fatores internos e externos como
momento da economia, momento do consumidor, época do ano, necessidade do

mercado entre outros.
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Porém, segundo Phung; Yen e Hsiao (2009, p. 1) um dos principais
fatores que contribuem para uma baixa taxa de convers&do em um sistema de
comércio eletrénico é a falta de confianga no meio eletrénico para a realizacao

de transagdes comerciais.

Megaw e Flowerday (2010, p. 2) definem confianga como *um estado
psicologico de aceitagéo de riscos baseado em expectativas positivas, intengoes
ou comportamentos de outros”, no mercado de comércio eletrdnico podemos
adaptar essa definicdo para “um estado onde um individuo apresenta disposigao
para aceitar o risco de realizar uma transagao eletrbnica com uma empresa

utilizando-se um sistema de informag&o”.

pa

A confianga é necessaria neste meio ja que para a realizagdo de
transacdes entre as partes deve ocorrer a troca de informagbes sensiveis como
dados pessoais e dados financeiros, esta troca de informagdes gera um risco

para ambas as partes mas principaimente para o consumidor.

A falta da confianga do consumidor se deve ao fato de que a legitimidade
da empresa e do canal na qual o consumidor esta realizando uma transacéo &
mais dificil de ser demonstrada em meios eletrénicos onde n&o ha a presencga

de um ser humano que possa transmitir expectativas e intengoes positivas.

Turner; Zavod e Yurcik (2001, p. 2) observam também que a confianga é
afetada pela privacidade percebida pelo usuario que é “o grau na qual a
companhia usa e compartilha dados de consumidores depois de coletados,

armazenados e seguros’.

Uma das formas encontradas para aumentar a confianga do consumidor
neste mercado & a transmissdo e a comunicagdo da garantia de seguranga dos

sistemas de comércio eletrénico.

De acordo com Mushtaq (2011, p. 2) a competéncia de comunicar €
transmitir as capacidades de seguranga de um sistema de comeércio eletrénico

para o consumidor afeta diretamente a confianga deste consumidor neste
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sistema e a maneira como o individuo percebe estas capacidades é denominada

percepcdo de seguranca.

Portanto, a percepgéo de seguranga de um individuo é definida como o
grau de confianga que este individuo apresenta aos estimulos de seguranca
comunicados e transmitidos por um sistema de comércio eletrénico, e em um
ambito mais amplo, depende da capacidade de poder demonstrada de uma

entidade em manter uma relagéo confiavel com a parte-interessada.

A percep¢ao de seguranga em um ambiente de comércio eletrdnico é um
dos principais componentes para a construgdo de uma relagdo de confianga
entre um consumidor e uma empresa que deseja comercializar seus produtos e
servigos em meios eletrdnicos.

A percepcdo de seguranca esta diretamente ligada com a reputagédo das
empresas de comeércio eletronico e estas empresas sdo representadas perante o
consumidor através de uma marca. Segundo o INPI - Instituto Nacional de
Propriedade Intelectual (2013, p. 1) marca é todo sinal distintivo, visualmente
perceptivel, que identifica e distingue produtos e servigos prestados por uma
determinada entidade ou empresa, portanto seu principal objetivo é fornecer
uma identidade & empresa que presta algum tipo de servigo, consequentemente
a marca de uma empresa também carrega toda a credgi,bilidade da empresa visto
que & através dessa identidade que ocorre a relagéb entre o consumidor e a

esta empresa.

No proximo capitulo s@o relacionados os fatores de percepgdo de

seguranga investigados na literatura.

Ped
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CAPITULO 3 - FATORES DE PERCEPCAO DE SEGURANCA

Por se tratar de um fendmeno cognitivo relacionado a cada individuo, a
percepg¢do de seguranca pode ser percebida através de diversos fatores. O
objetivo desse capitulo ¢ listar os principais fatores de percepgéo de seguranca
detectaveis pelo consumidor de acordo com a literatura estudada e apresentar
como estes fatores contribuem para a construgéo dessa percepgdo de
seguranca. o

Os fatores abordados neste capitulo serdo apresentados em dois

diferentes grupos: fatores de reputagéo e fatores técnicos.

Fatores de reputacéo além de estarem relacionados a marca ou empresa
na qual o consumidor esta se relacionando se referem também a empresas
associadas que também contribuem para a construcdo da reputagéo desta

marca ou empresa.

Fatores técnicos s&o referentes a requisitos que transmitem a
confiabilidade do funcionamento do sistema de comércio eletronico e seus

Processos.

3.1 - Fatores de reputagao

A. Reconhecimento

Segundo Hsu (2008, p. 2) © reconhecimento de uma empresa €
concretizado por trés principais fatores: a familiaridade com a marca, a

reputagdo da empresa e a propria marca.

A familiaridade com a marca é o resultado do conhecimento do
consumidor sobre os procedimentos, politicas e praticas adotadas por uma
empresa, este conhecimento & geralmente adquirido atraves da experiéncia do
relacionamento entre as partes envolvidas ou até maneira como estas préaticas

sd30 expressas ao consumidor, uma empresa que comunica e esclarece seus
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procedimentos claramente aos seus consumidores torna-os cada vez mais

familiarizados e aptos para confiar nesta marca.

A reputacio da empresa & uma extenséo do aspecto da familiaridade pois
inciui também a opiniao de terceiros na formag&o da imagem de uma empresa, o
que & dito por outros sobre esta empresa afeta diretamente nosso julgamento
sobre o qudo iddnea e honesta uma empresa aparenta ser. Ouvir experiéncias
positivas sobre o relacionamento entre uma empresa € outros individuos pode
colaborar para reduzir o risco percebido antes de reglizar uma transagao com

uma empresa ainda néo conhecida.

Ja a marca de uma empresa estende os fatores de reputacdo e
familiaridade pois é utilizada como um simbolo que carrega toda a imagem da
empresa, seja ela formada pela experiéncia do consumidor, pelas politicas e
procedimentos adotados por ela ou pela opinido de outros sobre a mesma. Hsu
(2008, p. 3) nota também que a marca & utilizada como uma fungéo para a
confianga entre as partes e é utilizada em ambientes de comércio eletrdnico
como um fator decisério ja que nestes ambientes ndo & possivel verificar a

qualidade ou até a existéncia fisica do produto ou servigo a ser adquirido.

Segundo Subhani e Osman (2009, p. 5), o reconhecimento de uma marca
pode ser criado através de investimento em publicidade repetitivos na midia e
portanto esta pode ser uma medida para mensurar a capacidade de uma marca

em criar reconhecimento para o publico geral.

Em pesquisa realizada por Vitale; Tractinsky e Jarvenpaa (2000, p. 13-14)
utilizando a opinido de potenciais consumidores sobre empresas no ramo de
comércio eletrdnico de livros e viagens, é identificado que quanto maior a
reputacdo de uma empresa maior 0 grau de confianca demonstrado pelo
consumidor e menor o grau de risco percebido.

Dentre as variaveis utilizadas na pesquisa estdo o risco percebido, ou
seja, a percepgdo do participante em relagdo ao risco associado ao fato de se
confiar no sistema em guestdo, o tamanho da empresa percebido atraves da

comunicagao e interface com o consumidor € a disposicao geral do participantes
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em realizar uma transagao com esta empresa. A pesquisa indica também que a
confianca em uma empresa esta associada ao tamanho percebido desta
empresa e a reputagdo da mesma, esta confianga afeta diretamente a
percepgéo de risco do consumidor que consequentemente afeta diretamente a

disposicao do consumidor em realizar uma transagao com esta empresa.

Chen e Li (2009, p. 2) também comprovam através de uma pesquisa
realizada na Universidade Tongji com mais de 100 participantes que a reputagao
de uma empresa esta diretamente ligada a confian¢a nas relagdo enire as

empresas de comércio eletrbnico e 0s consumidores.

Diante destes dados é possivel afirmar que elementos como a reputa¢éo
da empresa e a relagéo desta empresa com a midia e com a sociedade quando
expostos em um sistema de comercio eletrdnico contribuem para o aumento da
confiabilidade e consequentemente para o aumento da percepgao de seguranga

do consumidor na relagdo com esta empresa e com este sistema.

B. Presen¢a no mundo fisico

Chen e Li (2009, p. 2) indicam que o tamanho e a presenga de uma
empresa no mundo fisico aumenta o grau de percepcdo de seguranga
relacionado a esta entidade, um dos principais fatores que levam a esse
aumento é a certeza de que a marca ou empresa existem de fato, diminuindo
consideravelmente uma das principais barreiras de entrada para a primeira
transacdo de um consumidor com uma empresa gue é a ciéncia de que

realmente a empresa existe e que atua no segmento em questao.

Hsu (2008, p. 3) conclui que consumidores tendem a acreditar que quanto
maior a empresa maior a garantia de que possiveis defeitos em produtos ou
falhas nas transagdes comerciais sejam contornadas de forma satisfatoria pela
prépria empresa, e gue grandes empresas tem capacidade adequada e
integridade para oferecer produtos e Servigos.

Em uma pesquisa com mais de 300 estudantes de uma universidade em

Taiwan, Hsiao; Yen e Phung (2009, p. 4) comprovam que o tamanho percebido
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de uma empresa € um fator determinante na construgdo da confianga entre a

empresa de comércio eletronico e o consumidor,

Ainda segundo Chen e Li (2009, p. 2) a principal razac para que este
fator seja considerado € que o consumidor tende a associar o tamanho da
empresa ou quanto de participacdo esta empresa possui no mercado, market
share, com a credibilidade da empresa e que esta empresa realmente entrega o

que promete por isso muitos consumidores nela confiam.

Uma outra pesquisa realizada por Tadisina e Kim (2005, p. 8) com mais
de 400 estudantes de uma universidade norte americana indica que o tempo de
atuagdo desta empresa no mercado também é considerado pelo consumidor,
visto que quanto maior este tempo maior a capacidade e a intencéo de realizar
negécios percebida pelo consumidor, além da reputacdo e credibilidade
acumuiadas por esta empresa.

Segundo Gefen; Karahanna e Straub (2003, p. 26) permitir que o
consumidor tenha acesso a informagdes detalhadas sobre a empresa também é
um fator que contribuiu positivamente para a percep¢do de seguranga do
consumidor em um ambiente de comércio eletrénico.

Informagdes como numero do CNPJ (Cadastro Nacional de Pessoa
Juridica), endereco fisico e telefones de contato sdo exemplos de informagbes
que contribuem neste aspecto. Nesta mesma pesquisa mais de 70% dos
participantes afirmaram que se sentem mais seguros em realizar uma compra
com uma empresa que fornega um numero de telefone do tipo toll-free, ou 0800
no Brasil.

Portanto, & correto afirmar que a exposi¢cdo de dados da empresa fisica
em um sistema de comércio eletrdnico € um fator que contribui para 0 aumento
da percepgdo de seguranga e para o aumento da confianga do consumidor

neste sistema.
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C. Opinidao de consumidores

No passado a opini&o de consumidores sobre um determinado produto ou
uma marca era expressada somente de forma oral em conversas entre
individuos, essas conversas ndo eram registradas de nenhuma forma, limitando
assim a sua disseminagéo a pequenos grupos de pessoas. Com o advento da
internet, seu uso cada vez maior para troca de informagGes entre pessoas de
diversas regides e sua natureza de registro imediato, as opinides dos

consumidores passaram a estar disponiveis livremente para qualquer individuo.

Pollach (2006, p. 1) afirma que a motivacdo dos consumidores em
elaborar, publicar e disseminar seus comentarios e opinides vem desde a
natureza do ser humano do desejo de ser reconhecido e ser considerado como
uma referéncia para o assunto que estd sendo discutido até a motivos
financeiros, ja que empresas podem incentivar estes consumidores a

compartilharem suas experiéncias.

Segundo Kaiser e Bodendorf (2010, p. 1) ferramentas como redes sociais
e blogs contribuem ainda mais para a disseminagéo das opinides dos
consumidores e oferecem formas praticas e rapidas para que estes expressem
suas opinides sendo ao lado dos proprios sistemas de comércio eletrénico as
ferramentas mais utilizadas pelo consumidor para expressar suas opinides sobre

produtos e servigos prestados por diversas marcas.

L

As opinides de outros consumidores passaram a ser utilizadas como
referéncia em situagbes em que o consumidor nao possui informagoes
suficientes sobre a empresa ou sobre o produto que estes estao dispostos a
adquirir e também quando percebem gue o risco associado a transagado pode
ser alto, estes consumidores passam a ser influenciados e a confiarem nas

informagdes prestadas por outros consumidores.

Pollach (2006, p. 1) constata que algumas empresas, com O objetivo de
reter seus consumidores em seu sistema, oferecem dentro dos seus proprios

sisternas de comércio eletrénico ferramentas para que estes expressem suas
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opinides sobre produtos que j& adquiriam no passado ou que possuem
conhecimento.

Algumas empresas até valorizam o comentario de consumidores que
efetivamente j& compraram aguele produto na mesma loja, como é o caso da
empresa DealExtreme.com que exibe um selo de “Proprietario certificado” no

comentario de usuarios que j& compraram o produto em questdo na mesma loja.

Owerall Thin and good
Price: ffrie pasted by slimadvies on 09:40:16 GMT 12/06/2012

Quals imvalvement Leval: Expert (understends the inner workings)
uality:

Prog: Thun gnd unobirusive. Feels gopd in hand, Protects the back of the iPhone. Leaves erough space around the

T ,
Ease of use: drinkk butlons, =o you still have tha original touch sensation of the Phons,

Usefulness: .
Cons: Does nat protect top and bolkom edge. Have 16 be careful with iPhonre.

Othar: Parfect for this price. | will 52 anether one i it is raal blach of perfact transparent, More products | ke this
pease.

Figura 1 - Sistema de comentarios da empresa chinesa DealExtreme (DEALEXTREME, 2013)
As opinides dos consumidores podem ser classificadas como positivas,

neutras ou negativas, porém segundo pesquisa realizada por Pollach (2008, p.
1) os consumidores consideram mais Uteis opinides negativas do que opiniées
positivas.

Pi-Hsuan e Hui-Yi (2010, p. 3) analisam a opinido dos consumidores pode

ser analisada sob uma série de grupos de atributos, entre eles:

Atributos do comunicador, provavelmente o fator que merece mais
atencéo, descreve as caracteristicas do individuo que esta transmitindo sua
opinido para o consumidor, entre os atributos importantes a serem analisados
estdo a credibilidade, a confiabilidade e a similaridade do individuo em relagéo

ao consumidor que esta sendo afetado por esta opinido ou este comentario.

Atributos de expresséo, que expressam a maneira como a opinido deste
individuo & transmitida como a imagem que este individuo representa para o
consumidor € como este se apresenta.

Contetido do comentério, que descreve a relevancia, riqueza, a preciséo

e a profundidade deste comentario ou opinigo.
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Quantidade de comentarios, que descreve a quantidade de comentarios
ou opinides sobre um assunto, opinides em quantidades pequenas podem falhar
em trazer seguranga para o consumidor, levando esta a assumir 0s riscos de

realizar determinada transacg&o.

De acordo com Aciar et al. (2007, p. 3) a opinido de consumidores sobre
um determinado assunto pode ser medida através da sites especializados em

determinado contexto ou assunto.

Segundo pesquisa realizada por Pi-Hsuan e Hui-Yi (2010, p. 3) com mais
de 400 participantes sobre a opini&o manifestada em blogs de internet sobre
comportamentos de consumo de alimentos, mais de 70% dos participantes
afirmaram que as informagdes obtidas em fontes como estas s&o de confianga,
efetivas e que alteraram de alguma forma seu comportamento de consumo,

comprovando a efetividade dessas ferramentas.

D. Prémios e certificagoes

Segundo Ma e Song (2011, p. 3) tanto certificagbes quanto prémios s&o
fatores importantes para o reconhecimento de uma marca e elevam o nivel de
percepcio de seguranga do consumidor em relacdo a ela afravés da
transferéncia do crédito da entidade que emite o certificado ou prémio para a

empresa que recebe e exibe ao consumidor.

Certificagdes sdo simbolos emitidos por entidades reconhecidas no
mercado que atestam uma determinada capacidade de uma empresa, esta
capacidade pode ter sido verificada através de testes ou através da adequagdo

desta empresa a padrdes de mercado.

Prémios sdo simbolos de reconhecimento recebidos por uma empresa
pelo atingimento de um objetivo ou pelo desempenho alcangado por ela em
algum aspecto especifico.

No Brasil, existem diversos institutos e empresas que realizam pesquisas

e elegem as marcas com maior reputagéo entre os consurnidores, entre eles o
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eBit, que realiza pesquisas com consumidores que ja realizaram compras
naquele estabelecimento e define uma patente para cada empresa baseada na
experiéncia relatada por esses consumidores, e 0 Movimento internet Segura,
que certifica empresas que estao engajadas na conscientizagdo de
consumidores para adogio de procedimentos que tornem a internet um
ambiente mais propicio para realizagdo de transagbes eletrbnicas, ambos

premiam uma empresa com um selo de reconhecimento.

Empresas terceiras e prestadoras de servico também podem emitir
certificados que atestam a adequagdo de uma determinada empresa de
comércio eletrdnico a um padrio de mercado como é o caso de certificados
como o “Site Seguro” da empresa CertiSign, este certificado € concedido a
empresas que utilizam certificados de comunicagdo segura da propria
fornecedora.

Segundo pesquisa realizada por Gefen; Karahanna e Straub (2003, p. 36)
com mais de 200 estudantes classificados como compradores frequentes por
terem comprado em média mais de 7 vezes no ano anterior & pesquisa, mais de
60% destes participantes afirmaram que se sentem mais seguros em realizar
transagdes pois determinado comércio eletronico possui um selo de seguranca

provido por uma instituicdo reconhecida.

Mﬁc ados
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Figura 2 - Certificados da empresa Saraiva {SARAIVA, 2013)
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Figura 3 - Prémios da empresa NetShoes (NETSHOES, 2013)

E. Seguidores em redes sociais

Uma rede social por definicio & um sistema onde pessoas se conectam
com outras pessoas com interesses compartilhados ou lagos de amizade, nelas
individuos expressam opinides e demonstram seus interesses e crengas. Estas
caracteristicas aliadas com a facilidade de uso e a comodidade trazida por estas
redes para compartilhamento de informagtes fazem com que as redes sociais
tornem-se cada vez mais um meio importante para compartilhar informacdes.

Com cada vez mais usuarios compartiihando informagbes as redes
sociais se tornaram uma base fiel para obtengéo de indicadores de como a
sociedade se comporta e quais seus interesses. Para o comercio eletronico esta
realidade pode estar ainda mais proxima visto que consumidores tendem a
demonstrar cada vez mais suas opinides sobre produtos e experiéncias de

compra utilizando essas ferramentas.

Por isso, o relacionamento e o engajamento de consumidores com
empresas de comércio eletrdnico em redes sociais pode ser utilizado como um
referencial para o grau de confiabilidade e principalmente popularidade de uma
empresa, conforme comprovado por um estudo realizado por Sivaji et al. (2011,
p. 4) identificando a correlagéo entre o nimero de seguidores em redes sociais
com as caracteristicas de confiabilidade de sistemas de comércio eletrénico.

Para trazer esses indicadores de popularidade para seus préprios
sistemas de comércio eletrdnico muitas empresas utilizam-se de componentes

fornecidos pelas redes sociais para exibir a quantidade de seguidores da marca
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em cada uma, refletindo sua popularidade e incentivando os consumidores a

também demonstrarem seu interesse publicamente por esta marca.

Eltike 151k W Twestar 35 1% Find us on Facebook facebook

| Compra Facil
D) Like

151,402 peopie like Compra Ficil.

Figura 4 - Componentes de redes sociais exibidos no site da empresa CompraFacil
{COMPRAFACIL, 2013)

Para os consumidores a popularidade traz a indicacdo de que outras
pessoas confiam na nesta empresa aumentando assim a percepg¢do de
confiabilidade e seguranga do consumidor.

3.2 - Fatores técnicos

A. Qualidade do contetido

O contelido em um sistema de comércio eletrdnico é composto por todas
as formas de informagéo que auxiliam o consumidor no processo de compra,
este pode ser composto com textos, imagens e até videos.

Em um estabelecimento fisico a transagéo comercial é realizada por um
vendedor, este vendedor representa a empresa perante o consumidor. Segundo
Cannon (2010, p. 6) a confianga necessaria nessa relacdo depende da
experiéncia, conhecimento e disposi¢cdo deste individuo. Ja no comércio
eletronico o vendedor é substituido por uma interface grafica visual onde deve
ocorrer a interacdo entre o consumidor e o sistema de comércio eletrdnico,
nesse contexto o conteudo do sistema é o principal ponto de contato entre as
partes, por isso este apresenta um grau de importancia tdo elevado na relagdo
de confianga entre o consumidor e a empresa guanto um vendedor representa

para a realizagdo de uma transagé&o em meio fisico de acordo com Hsu (2008, p.
3).
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Dadas essas caracteristicas, segundo Ofuonye et al. (2008, p. 2) o uso de
conteddo relevante, apropriado ao publico a que se destina e escrito de forma
correta e formal deve ser encarado como um fator importante no
estabelecimento do grau de confiabilidade da relagdo entre empresa e
consumidor.

Em pesquisa realizada por Lumsden e MacKay (2006, p. 8) & detectado
que assim como a escrita, o layout, a navegagéo e a estrutura de informagéo
séo partes importantes na comunicacdo enfre a empresa e o consumidor em um
sistema de comeércio eletrdnico, além de fazer parte da comunicagdo também
representa o cuidado e a dedicagdo da empresa no relacionamento com o
consumidor neste canal. De acordo com Hsu (2008, p 3) o consumidor espera
ainda que o sistema possua paginas que carreguem de forma rapida e sem links
quebrados, garantindo a retencdo e a persuasdo desse consumidor para a
concretizagdo de uma fransacgéo.

Ofuonye et al. (2008, p. 2) definem a qualidade de um sistema de
comercio eletrdnico por 7 elementos: navegagado, sugestdo, erros, a qualidade
das paginas, o histérico do sistema, a qualidade das informagdes e referéncias a
outros websites.

De acordo com pesquisa realizada por Chang e Chen (2009, p. 6) o
contetdo apresentado ao consumidor pode impactar tanto positivamente quanto
negativamente o relacionamento deste com o sistema e consequentemente com
a marca.

B. Politica de privacidade

A preocupagéo dos consumidores com a utilizagdo de suas informagdes
pessoais tem se mostrado um dos principais fatores para o aumento da rejeigdo
em transagbes comerciais em sistemas de comeércio eletrbnico segundo
pesquisa realizada pela revista Business Week (1998, p. 1). Consumidores
possuem a preocupagdo de que seus dados pessoais podem ser
comercializados ou até roubados segundo levantada por Earp et al. (2005, p. 2).
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A politica de privacidade € um documento disponibilizado por uma
empresa de comércio eletrbnico com 0 objetivo de esclarecer as politicas de
captura, gestdo e compartihamento de informagbes de seus clientes, este
documento também visa explicitar o compromisso da empresa com a seguranga
e privacidade do usuario, ele também pode detalhar quais informagbes do
usudrio sdo coletadas, como e por quanto tempo estas informacgdes seréo
utilizadas, se e como estas informagdes sac compartilhadas com terceiros e
quais tecnologias séo utilizadas na gestao dessas informagbes de acordo com
Karjoth e Schunter (2005, p. 2) e Said; Razak e Hussin (2012, p. 3). O
documento de politica de privacidade também pode incluir recomendagdes de
boas praticas para ajudar o usuario na gestdo de suas informagdes em
ambientes online e informar sobre as praticas de seguranca adotadas pela

empresa e como elas afetam o relacionamento entre o usuario € a empresa.

De acordo com Yee e Korba (2005, p. 1) alguns paises tentam proteger
através de documentos oficiais a maneira como as empresas manipulam
informacdes de seus consumidores, como por exemplo o Canadé, onde os
principios para gestdo de privacidade estdo descritos no Personal Information
Protection and Electronic Documents Act (PIPEDEA), ou Ato para protegdo de
informagdes pessoais e documentos eletrbnicos, este documento contém
principios de privacidade que devem ser adotados por empresas na gestéo de
informagdes pessoais de consumidores em ambientes eletrdnicos, entre estes

principios estao:

Accountability, que diz que o provedor € responsavel pela informagéo sob
seu controle e que este deve designar um individuo ou individuos responsaveis

dentro da empresa pelo cumprimento destas regras.

Identifying Purposes, que diz que 0 provedor deve explicitar 0s propositos
para a coleta de cada informagédo no momento ou antes da coleta destes dados.

Consent, que diz que o conhecimento e consentimento do consumidor €

necessario para a coleta, o usoou a exposi¢do de seus dados, entre outros.
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Mesmo sem uma legislagao ou regulagdo sobre o assunto, ainda assim a
presenga de uma politica privacidade contribuiu para a construgéo de uma boa
reputacdo da empresa perante o consumidor ja que esta ao menos demonstra a
este consumidor que possui preocupac¢éo com seus dados e que se comporta
de certa forma transparente quanto ao assunto.

De acordo com pesquisa realizada por Earp et al. (2005, p. 2) com mais
de 800 participantes dos Estados Unidos, as trés principais preocupacgdes dos
usuarios de comércio eletrdnico quanto a privacidade s&o respectivamente: a
transferéncia de suas informagdes a terceiros além da empresa em questéo, a
comunicag&o sobre como seus dados serdo utilizados e como a organizagao ira
armazenar estes dados.

C. Certificados de seguranca

Buscando demonstrar ac consumidor os niveis de seguranca de seus
sistemas as empresas de comércio eletrénico frequentemente recorrem a
terceiros para avaliar e cerificar que estes estdo de acordo com os mais
recentes padrdes de seguranca do mercado, esta demanda fez surgir um ramo
de atuagéo onde empresas se especializaram em realizar testes de seguranga
de forma rotineira e verificar os niveis de seguranca desses sistemas, enquanto
aprovados por estas entidades especializadas as empresas de comércio
eletrbnico estdo autorizadas a exibir em seu sistema um certificado
comprobatorio atestando que o sistema em questdo foi auditado e que néo
foram encontradas fathas de seguranca graves que comprometam a utilizagéo

por parte dos consumidores.

Kimery e McCord (2002, p. 3) apresentam os seguintes grupos de
avaliagGes sobre procedimentos adotados por empresas de comércio eletrdnico:

Processos de garantia de privacidade, que atestam que esta empresa
esta de acordo com as praticas de garantia de privacidade adotadas pela

entidade certificadora e que adota estas praticas em seus negécios.
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Garantia de processos, que atestam gue esta empresa estd de acordo
com as praticas de processos de negdcio definidas por esta entidade, como
politicas de pagamento e politicas de troca e devolugéo, e que estas praticas
sa0 adotadas em seus processos de negocio.

Processos tecnolégicos, que atestam que atestam que esta empresa
utiliza recursos tecnolégicos de forma adequada visando a seguranga de todo o

ambiente de acordo com os padrdes definidos por esta entidade certificadora.

Empresas aprovadas nestes processos podem exibir este certificado
comprobatdrio para demonstrar ao consumidor que o sistema em questao

passou por testes de seguranca e que estd em conformidade com os padrées
deste fornecedor.

Segundo Ma e Song (2011, p. 2) e Kimery e McCord (2002, p. 3) o efeito
gerado no consumidor pela exibigdo destes selos é a transferéncia cognitiva da
reputacio desses fornecedores para a empresa que contrata este servico e
exibe o certificado para seus clientes, uma vez que estes fornecedores investem
em marketing € mantédm uma boa reputacéo do mercado.

Entre as empresas mais conhecida no Brasil que oferecem este tipo de
servico estdo a empresa Site Blindado e a empresa Site Forte, atuando
principaimente na verificagdo e certificacdo de processos tecnologicos.
Empresas como o Buscapé langaram também certificados que atestam a
garantia dos processos de negécio das empresas de comércio eletronico, como
o selo e-Bit.

% SITE BLINDADO

I ALIDITALG EM N5-0UT

Figura 5 - Selo exibido pela empresa Site Blindado no site Americanas (AMERICANAS, 2013)
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Uma pesquisa realizada por Kovar, Burke e Kovar (2000, p. 12) com mais
de 200 consumidores comprovado o valor de servigos como estes também a

importancia de se exibir esses selos e certificados em locais de destaque.

Outra pesquisa realizada por Hu et al. (2005, p. 3) comprova a efetividade
dos selos de seguranga na promogao de privacidade, seguranga e integridade
no processo fransacional comercial. Nesta pesquisa foram separados quatro
grupos de participantes voluntarios, com aprox. 20 participantes cada, o primeiro
grupo foi exposto a um determinado sistema sem nenhum selo ou certificado, o
segundo grupo foi exposto a0 mesmo sistema com um selo promovendo a
privacidade neste ambiente, o terceiro grupo foi exposto ao mesmo sistema
porém com um selo promovendo a seguranga deste ambiente e o terceiro grupo
ao mesmo sistema porém promovendo a integridade fransacional deste sistema.
Os grupos expostos aos sistemas com selos de privacidade, seguranca €
integridade, grupos 2, 3 e 4, responderam a pesquisa com graus de satisfagéo e
intengdo de compra maiores do que os participantes do primeiro, grupo 1, que
foram expostos ao mesmo sistema porém sem selo algum.

Por isso podemos concluir que a utilizagdo de selos de seguranga é uma
boa pratica e agrega valor do consumidor. O uso destes certificados apresenta
ainda mais beneficios quanto aplicado a sistemas cuja reputagdo da empresa
por si s6 néo consegue satisfazer os anseios dos consumidores por seguranca e
privacidade.

D. Uso de conexao segura — SSL

Em um sistema de comércio eletrdnico, assim .como em outros tipos de
sistemas Web, a troca de informagbes entre o consumidor e este sistema €
realizada através de um software denominado browser, ou navegador de
internet, este realiza requisigbes de informagdes para um software servidor onde
estdo armazenados os arquivos do sistema que se deseja acessar atraves de
uma conexdo de rede, este software servidor por sua vez retorna para O

navegador de internet do consumidor as respostas dessas requisicdes pelo
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meios meio. Todas as regras de troca de requisigoes de informagdes entre
navegador de internet e o software servidor de um sistema Web sdo descritas
pelo protocolo HTTP — Hypertext Transfer Protocol, ou Protocolo de
transferéncia de hipertexto. Este protocolo define como as informagbes devem
ser transmitidas nesta conexao para gue a comunicagéo entre o navegador de
internet do consumidor e o software servidor que armazena o sistema Web
funcionem corretamente.

Apesar de eficiente e rapido, o protocolo HTTP n&o oferece seguranca na
troca de informagées entre os envolvidos na comunicagao, tornando o seu uso
para troca de informagtes sensiveis ndo recomendado. Para solucionar este
probiema foi concebida uma extensao do protocolo HTTP, o protocolo HTTPS —
Hypertext Transfer Protocol Secure, ou Protocolo de trgnsferéncia de hipertexto
seguro, este além de definir as regras de comunicégéo entre os envolvidos,
assim como o HTTP, possui regras de seguranga que garantem que somente 0s
envolvidos na comunicagéo tenho acesso aos dados da mesma. A camada do
protocolo HTTPS que implementa a seguranga desta comunicacéo foi batizada
de SSI - Secure Socket Layer, ou Camada de conexao segura.

O funcionamento do SSL & baseado no uso de chaves de criptografia
publicas e privadas entre servidor, onde estd hospedado o software a ser
utilizado, e o navegador de internet. A chave publica & disponibilizada a todos os
navegadores de internet que desejam realizar uma conexdo segura com este
servidor, esta chave publica é utilizada para criptografar todos os pacotes de
informagbes que serdo enviados para o servidor, este ao receber uma
mensagem criptografada utiliza a chave privada para descriptografar a
mensagem e utiliza-la, somente a chave privada é capaz de descriptografar uma
mensagem criptografada utilizando este método, garantindo confidencialidade,
autenticagdo e integridade na comunicacdo. A chave privada em nenhum
momento deve ser disponibilizada ou distribuida, devendo permanecer somente
nos servidores dessas empresas e mantidos com regras de seguranc¢a que

garantam sua confidencialidade.
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A combinagdo de chave publica e chave privéda é fornecida através de
um certificado de seguranga confeccionado por uma empresa certificadora
classificada como CA, Certificate Authority, ou Autoridade Certificada. De acordo
com o documento Overview of the Extended Validation SSL Certificate Vetting
Process publicado pelo CA/Browser Forum, organizagao voluntaria dos
principais 6rgaos de certificagdo do mundo e das principais empresas de
software do mercado, os seguintes procedimentos devem ser realizados para a

emiss&o de um certificado SSL para uma empresa privada:

A organizaggo solicitante deve constituir uma entidade legalmente
reconhecida por 6rgaos federais ou estaduais;

= A organizagdo solicitante nao deve constar em 6rgéos federais ou
estaduais como invalida, inativa, néo atual ou equivalente;

« A organizag&o solicitante deve possuir existéncia fisica verificavel,

A organizagéo solicitante ndo deve possuir presencga fisica onde a
Autoridade Ceriificadora esta proibida de realizar negocios ou
emitir certificados por leis dentro da jurisdigdo da Autoridade
Certificadora;

« A organizagéo solicitante ndo deve constar em listas de proibi¢ao

na jurisdic&o da Autoridade Certificadora.

Exemplificando este processo, se uma determinada empresa deseja que
seu sistema de comércio eletrdnico utilize comunicagdo segura Com seus
consumidores, esta empresa devera entrar em contato com uma Autoridade
Certificadora e solicitar um certificado SSL, esta Autoridade Certificadora
verificara se esta empresa é uma entidade reconhecida legalmente perante
6rgaos federais ou estaduais, se esta empresa nao consta como invalida, inativa
ou equivalente, se esta empresa possui um endereigo fisico e este pode ser
verificado, se este enderego é localizado em uma area onde a Autoridade
Certificadora possui jurisdigdo e se esta empresa nao consta em listas de
proibigdo da prépria Autoridade Certificadora. Uma vez realizadas todas essas
verificagbes e comprovada a legitimidade desta empresa a Autoridade
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Certificadora confeccionara um certificado digital conforme solicitagdo da
empresa e enviard este cerfificado para o responsavel legal e para o
responsavel técnico desta empresa. Este responsavel técnico é designado para
realizar a instalagéo do certificado emitido nos servidores utilizados por esta
empresa € ambos deveréo manter este certificado em sigilo e utiliza-lo somente
para atividades desta empresa.

Segundo Ofuonye et al. (2008, p. 3) 0 uso de SSL & uma das praticas de
seguranca mais comuns em sistemas de internet, sua principal fungdo é
assegurar que as informagdes transmitas pelos usuarios sejam recebidas pelos
sistemas de internet sem quaisquer alteragdes e evitar que terceiros possam
acessa-las durante o transporte dos dados, 0 uso de SSL em sistemas de
comercio eletrnico é visto pelos consumidores como um sinal de confianga no

sistema e competéncia na empresa em questao.

O uso de uma conexd@o segura de comunicacdo em um sistema de
comercio eletrénico é detectavel na maioria dos navegadores de internet através

da exibigéo do simbolo de um cadeado no navegador de internet do consumidor.

Segundo pesquisa realizada por Turner; Zavod e Yurcik (2001, p. 7) com
funcionarios de vérias areas de uma instituicdo financeira o interesse por parte
dos usuarios quanto ao uso de conexdes seguras pelos sistemas Web que estes
utilizam é grande e torna-se ainda maior quando informagdes sensiveis como
dados pessoais precisam ser informadas nesses sistemas.

Outra pesquisa realizada por Chellappa e Pavlou (2002, p. 7) com mais
de 170 estudantes norte-americanos comprova que o uso de criptografia em
sistemas de comércio eletronico afeta diretamente a seguranga percebida pelos

consumidores.

E. Uso de certificados com validagio estendida

Os certificados com validagdo estendida, EV SSL - Extended Validation
Secure Socket Layer, ou SSL com validagdo estendida, além de possuirem

todas as caracteristicas dos populares certificados SSL também oferecem
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caracteristicas visuais que transmitem mais seguranga para o consumidor nos
principais navegadores do mercado. Entre os mecanismos visuais utilizados
estdo a mudancga da cor da barra de enderegos para verde e a exibigéo do nome
da empresa solicitante destacada também na barra de enderegos.

Money, Pay Online or Set Up a Merchant Account with PayPal PayPaI
o B GUCRRRREE

A a ki B £

) ‘phﬂps;”*wwpaypd.com ." PayPal,Inc[US}l“?lA|

= AT e L v
e — —— ——

Figura 6 - Barra de enderecos de um site com certificado com validagéo estendida (FAYPAL,
2013)

Segundo o documento Guidelines For The Issuance And Management Of
Extended Validation Certificates publicado pelo CA/Browser Forum, os principais

propésitos para a criagdo deste modelo de certificado, s&o:

» Fornecer uma certa seguranga para o usuario de navegadores de
internet de que o Web Site sendo acessado é controlado por uma
entidade legalmente reconhecida;

» Facilitar a troca de chaves de criptografia que permitam a
comunicagdo segura entre um navegador de internet e um Web
Site;

» Assegurar para os usuarios de navegadores de internet de que o
contetdo exibido & fornecidoc por um Web Site com uma
representacio legal valida através de um nome, de um enderego
fisico e jurisdicdo vélidas;

» Aumentar a dificuldade de confecgéo de Web Sites do tipo phishing
e outros ataques envolvendo identidade de fraudes de certificados;

» Auxiliar empresas que possam ser alvo de fraudes do tipo phishing
com ferramentas para melhor identifica-las perante seus
consumidores e usuarios;

+ Auxiliar organizagbes legais em investigagdes de crimes de

fraudes online e outras fraudes de adulteragéo de identidade.
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Sobey (2008, p. 2) ressalta que para garantir & eficacia deste modelo o
processo de emissdo dos certificados com validagao estendida & ainda mais
rigido do que o processo utlizado para emissdo de um cerificado SSL
convencional, enquanto algumas entidades certificadoras emitem um certificado
SSL convencional confirmando apenas a propriedade de um enderego de e-mail
do dominio a ser utilizado, os ceriificados com validagdo estendida s&o emitidos
através de uma extensa verificagdo da empresa ou entidade solicitante ¢ dos
dados de constituicdo dessa entidade, entre eles nome da instituicdo, dominio e
endereco fisico.

Segundo pesquisa realizada pela empresa Microsoft (2009, p. 7) algumas
empresas de comércio eletrbnico conseguiram reduzir a quantidade de
desisténcias de pedidos no carrinho de compras em mais de 30% e aumentaram
em até 27% o valor média por pedido realizado apdés a implementagdo de
certificados do tipo EV SSL. -

Outra pesquisa realizada por Sobey (2008, p. 67) indica que apesar de
poucos consumidores entenderem e até conhecerem as vantagens dos
certificados EV SSL alguns destes ja fazem uso desse tipo de certificado para
confiarem mais nas empresas de comercio eletrbnico e que, ainda mais
importante, consumidores que ndo conhecem este tipo de certificado ao serem
expostos a este por si s6 j& comegam a entender a sua importancia e identifica-
lo como mais uma informagao importante na sua tomada de decisdo quanto a

intencao de realizar uma compra.

F. Uso de e-mails de comunicag¢ao assinados digitalmente

A principal ferramenta de comunicagéo entre uma empresa de comercio
eletronico e seus consumidores é a correspondéncia életrc“)nica, ou e-mail; esta
ferramenta é utilizada para comunicar o cliente sobre a confirmacgéo do seu
cadastro, para recuperar uma senha esquecida, para comunicar sobre a
finalizagdo de um pedido, para informar o consumidor sobre o andamento do

seu pedido entre outras finalidades.
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Por ser um ponto de contato de confianga entre o consumidor e a
empresa de comércio eletrdnico este meio é muitas vezes alvo de fraudes onde
por exemplo um individuo utilizando de ma fé pode enviar um e-mail para o
consumidor se passando pela empresa solicitando que este informe novamente
o nimero do seu cartdo de crédito para confirmagéo de seu pedido. Porém ao
clicar no enderego sugerido no falso e-mail o consumidor é direcionado para um
sistema desenvolvido por este individuo aparentando ser o sistema original e
cuja Unica finalidade é capturar os dados sensiveis do consumidor para uso em
crimes virtuais. Fatos como estes aumentam a sensagdo de inseguranga do

consumidor na troca de informacées utilizando este meio.

De acordo com Trampus et al. (2003, p. 5), uma das medidas que podem
ser adotadas por empresas de comércio eletronico para minimizar este problema
& a inclusdo de uma assinatura digital nos e-mails de comunicacéo enviados aos
consumidores, tal pratica, dificil de ser implementada por um fraudador, aumenta
a percepcio de seguranga do consumidor em relagéo a empresa de comércio

eletrdnico neste meio.

O funcionamento deste mecanismo & semelhante ao funcionamento do
certificado SSL, também baseado em um certificado digital com chaves publicas
e privadas. No envio do e-mail o contetdo, o remetente & o destinatario séo
criptografados, este pacote criptografado substitui a mensagem original e a
correspondéncia é enviada ao destinatario, ao receber esta mensagem o
software de e-mail do destinatério criptografa a mensagem, o remetente e o
destinatario novamente, se o conte(do criptografado corresponder com o
contetido recebido entdo o software cliente de e-mail assegura que a mensagem
foi recebida sem alteragbes e portanto & confiavel. A indicagéo de um e-mail
assinado digitalmente varia de acordo com a implementagéo de cada cliente de
correio eletrdnico porém a maioria deles exibe um selo que remete o usuario a

algo relacionado 4 seguranga.
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Figura 7 - Simbolo utilizado para demonstrar uma mensagem assinada digitaimente no cliente de
e-mails Gmail da empresa Google (GOOGLE, 2013)
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Figura 8 - Simbolo utilizado para demonstrar uma mensagem assinada digitaimente no cliente de
e-mails Outlook da empresa Microsoft (MICROSOFT OUTLOOK, 2013)

Para a utilizagdo deste recurso tanto o software de envio de e-mails
quanto o software cliente de e-mail do consumidor devem ser compativeis com o
padrdao S/MIME - Secure/Muitipurpose Internet Mail Extensions, ou Extenstes de
Correio de Internet Multipropdsitos Seguras, este padréo é derivado o padrao
MIME - Multipurpose Internet Mail Extensions, ou Extensdes de Correio de
internet Multipropésitos, que define as regras para a troca de informacgdes de

correio eletronico.

De acordo com o artigo S/MIME Compatibility publicado pela empresa
GlobalSign (GLOBALSIGN, 2013), apesar de popular, o padrdo SIMIME ainda
ndo é compativel com todas as versoes dos principais softwares clientes de
correio eletrdnico do mercado. A seguir sao apresentados alguns exemplos de

compatibilidade e incompatibilidade deste padréao, alguns possibilitam somente o




38

envio e o recebimento de e-mails assinados digitalmente, outros possuem
compatibilidade completa, permitindo o envio e o envio de e-mails assinados

digitalmente e criptografados.

Tabela 1 - Tabela de compatibilidade de clientes de e-mail com S/MIME

Software que recebe o e-mail
Qutlook Outlock Thunderbir Mail 10.6 Qutlook Lotus
2010 2007 d 31 i 2011 (OSX) | Notes
Outlook . Somente Somente Somente Somente
= 2010 Gompleta Gompleta assinatura assinatura assinatura assinatura
£ | Outlook Somente Somente Somente
g 2007 Completa Completa assinatura assinatura Completa assinatura
2 | Thunderbird Somente
uE: 31 Completa Completa Completa Completa Completa e
- Somente Somente Somente Somente
=3
g iMail 10.6 assinatura assinatura assinaiura Completa Completa assinatura
S | Outlook Somente Somente
% 2011 (OSX) Compieta Completa Completa asSiis Completa assinatura
72 7
Lotus Notes | Incompativel | Incompativel | Incompativel Incompative! | Incompativel | Completa

* Com criptografia até 128 bits

Pelo fato de garantir que a mensagem foi realmente enviada pelo
remetente da mesma e que o conteldo da mensagem naoc foi alterado, a
assinatura digital em e-mails é uma forma eficiente e pratica para aumentar a
percepgéo do consumidor nas comunicacdes enire uma empresa de comércio

eletrénico e o consumidor.

G. Critério de complexidade de senhas de acesso

Para a realizagao de transagbes em sistemas de comeércio eletrénico o

consumidor precisa necessariamente se identificar, para realizar essa
identificacéoc as empresas de comércio eletronico geréﬁmente solicitam que este
preencha um formulério de cadastro que dara a empresa informagdes sobre este
consumidor, uma das informagdes mais importantes desse cadastro é o usuario

e a senha de acesso do consumidor, o usuario de acesso definira a identificagéo
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unica do consumidor perante a determinada empresa e a senha de acesso tem
o objetivo de garantir em teoria que somente o consumidor que realizou o
cadastro tenha acesso ao sistema e impedir que terceiros se passem por este
consumidor. Aloul, Zahidi e El-Hajj (2009, p. 2) ressaltam que tanto usuario
quanto senha compéem a identificagdo do consumidor, esta sera utilizada no
processo de autenticagdo que visa garantir que o usuario é realmente quem ele
afirma ser.

»

A senha de acesso do cadastro é geralmente definida pelo préprio
consumidor, segundo Aloul; Zahidi e Ei-Hajj (2009, p. 2) estes tendem a utilizar
senhas faceis de serem lembradas ou utilizar-se da mesma senha em varios
servigos visto que sempre que este for utilizar o sistema devera se recordar da

mesma senha.

Herley; Oorschot e Patrick (2009, p. 3) lembram ainda que o mecanismo
de usuario e senha também esta sujeito a fraudes como ataques de forga-bruta
que realizam tentativas de todas as combinacdes poésiveis de senhas até que
uma delas obtenha sucesso, ataques de lista de senhas, na qual o fraudador
possui uma lista de senhas comumente utilizadas por usuarios e realiza
tentativas para cada combinagéo de usuario e senha desta lista de senhas, e
também a falta de complexidade na senha fornecida por este consumidor,
tornando esta passivel de facil descoberta por tentativas dos fraudadores ou
pelas técnicas de forga-bruta e lista de senha.

Para diminuir a probabilidade de sucesso destes ataques uma das
praticas comuns em sistemas Web é a exigéncia de um determinado critério de
complexidade na composigdo de senhas de acesso, forcando o consumidor a
utilizar senhas mais complexas e aumentando a confiabilidade entre o
consumidor e o sistema de comércio eletronico. De acordo com Herley;
Oorschot e Patrick (2009, p. 4) apesar de apresentar efeitos colaterais como o
aumento do esforgo do consumidor para lembrar a senha e realizar uma

transacdo, a exigéncia de uma senha mais complexa transmite uma maior



40

preocupagio da empresa quanto a seguranga neste ambiente elevando assim a

percepgéo de seguranga deste consumidor.

Analisando o mercado poucas empresas empregam a exigéncia de um
critério para definicdo de senhas complexo, a empresa Americanas.com por
exemplo exige somente que a senha do consumidor possua entre 6 e 8
caracteres, a empresa Magazine Luiza exige que a senha do usuario possua
entre 6 e 8 caracteres, ambas n&o exigem que a senha do consumidor possua
numeros, caracteres mailsculos e mindsculos ou simbolos. Ja a empresa eBay
dos Estados Unidos exige que a senha possua entre 6 e 20 caracteres e que
esta possua pelo menos um nimero ou simbolo e que nao contenha a
identificagdo do proprio usuario nem o seu endereco de e-mail, ela inclui ainda a

recomendagdo de que a senha do usuario possua caracteres mailsculos e

minasculos.
ria de ser chamado?* | | Campo obrigaidrio
E-mall* | | Campo obrigatrio
Senha* | | Campn deva ter entra 6 & 8 caracteres
Confirma senha * | | Campo obrigatério

Figura 9 - Critério de complexidade de senhas do sistema de comércio eletrdnico da empresa
Americanas.com (AMERICANAS, 2013)

Escolha uma senha de acesso
antre 6 & 10 caracleres.

Figura 10 - Critério de complexidade de senhas do sistema de comeércio eletrénico da empresa
Magazine Luiza (MAGAZINE LUIZA, 2013)
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Password
Steength » Use between 6 to 20 characters.

|
+ Use upper and lower cas& tetters, and at
Conflin password least one nimber or symbol.
» Cannet ba your user 1D or emall address.

Figura 11 - Critério de complexidade de senhas do sistema de comércio eletrdnico da empresa
eBay (EBAY, 2013)

H. Uso de autenticagdo com dois fatores

A utilizagdo de senhas de acesso em sistemas configura-se como uma
autenticagdo de unico fator, ou seja, O consumidor precisa somente do fator
conhecimento, neste caso da senha de acesso e a da sua identificagéo para
autenticar-se como um legitimo usuario daquele sistema, porém este fator é
suscetivel a fraudes tanto por sua natureza ligada principalmente & memoria dos
consumidor, quanto pelas praticas do consumidor na gestdo dessa identificacao
quanto também pela existéncia de técnicas de keylogging que se caracterizam
pela monitoragdo das atividades do teclado do equipamento utilizado pelo

consumidor.

Uma das solugbes adotadas pelo mercado para incrementar a segurancga
em sistemas de informagdo foi o uso da autenticagdo com dois fatores,
utilizando-se principalmente os fatores conhecimento e propriedade. Nestes
casos a senha de acesso continua sendo utilizada para o fator conhecimento
porém em seu complemento € utilizado um token ou até um dispositivo movel
como um aparelho telefone celular para o fator propriedade, este dispositivo
possui uma segunda senha que esta em sincronismo com as senhas internas do
consumidor em cada sistema e que sofre alteragoes a cada intervalo de tempo.
Portanto, o consumidor além de utilizar-se da senha de acesso deve também
fazer uso de uma senha gerada pelo token para autenticar-se em um sistema,
aumentando o nivel de seguranga na autenticagao 'cie acordo com Megaw e
Flowerday (2010, p. 6).
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Segundo Subsorn e Limwiriyakul (2011, p. 5) esta modalidade de
autenticacdo tem desempenhado um papel tdo importante que € uma das
praticas mais difundidas no segmento de internet banking no mundo, um dos

setores mais avidos por seguranca.

Figura 12 - Exemplo de aparelho token utilizado por empresas bancarias

De acordo com Pinheiro (2002, p. 7) a autenticagdo com dois fatores traz
ainda mais beneficios para o comércio eletrénico quando este ocorre por
intermédio de dispositivos moveis como celulares, uma vez que 0 préprio

aparelho pode ser o token de autenticagao.

Em um ambiente de comércio eletrbnico a autenticagéo por dois fatores
eleva a confianca do consumidor pois garante que mesmo quando fraudadores e
terceiros tenham acesso a senha deste consumidor estes n&o poder&o

autenticar-se e realizar transagbes em seu nome.
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CAPITULO 4 — APLICAGAO DOS FATORES DE PERCEPCAO DE
SEGURANGA NO MERCADO BRASILEIRO -

Com o objetivo de verificar a aplicagdo dos fatores de percepgéo de
seguranga estudados no mercado de comércio eletrdnico brasileiro, este
capitulo apresentara uma avaliagio da aplicagdo destes fatores nas 10 maiores
empresas do segmento segundo ranking divulgado no relatorio “2013 Brazil
Digital Future in Focus” publicado pela empresa ComScore (2013) divulgado em
margo de 2013, que leva em consideragdo a quantidade de visitantes Unicos
estimada que estas empresas obtiveram em 2012.

Tabela 2 - Empresas de varejo com mais visitantes Unicos no Brasil em 2012 (ComScore, 2013)

Posigao: Empresa: Quantidade de
visitantes linicos:
1 Americanas 8.105.000
2 Walmart 5.693.000
3 NetShoes 5.310.000
4 Casas Bahia 5.137.000
5 Submarino 4.980.000
6 Magazine Luiza 4.597.000
7 Ponta Frio 4.027.000
8 Extra 3.626.000
9 Saraiva 3.424.000
10 Dafiti 3.340.000

Fonte: ComScore, 2013

A avaliagao foi realizada através da verificagdo de cada fator sob o ponto de
vista do cliente em cada um dos sistemas das empresas citadas. O atendimento
aos requisitos de cada fator foi classificado em uma escala de ftrés niveis com

seus respectivos pesos:

« Atende, quando os requisitos definidos para o respectivo fator séo
percebidos de forma satisfatoria ou completa pelos clientes (peso: 5);
« Atende parcialmente, quando os requisitos séo percebidos de forma

parcial pelos clientes (peso: 2,5);
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« Nio atende, quando os requisitos ndo sdo percebidos pelos clientes
(peso: 0).

Pretende-se com esse método encontrar uma correlagdo entre a
percepcdo de seguranga pelo consumidor de comércio eletrénico e o
posicionamento dessas empresas no mercado. E importante salientar que ndo
somente os fatores de percepgdo de seguranga afetam o desempenho neste
mercado mas também fatores como precificagdo, investimentos em midia,
promogoes, etc.

4.1 - Descricdio das empresas selecionadas para

avaliagcdo

Americanas.com — A rede de lojas “Americanas” atua no Brasil ha mais
de 80 anos e possui mais de 740 lojas em todo o pais. No comércio eletrdnico a
empresa atua ha 14 anos, desde 1999 (AMERICANAS, 2013).

Walmart — Com mais de 50 anos de atuagdo e mais de 10.000 lojas em
todo o mundo, 0 Walmart em faturamento € o maior varejista do mundo, no
Brasil a rede de instalou em 1995, 18 anos airas, e hoje conta com mais de 500
unidades no pais (WALMART, 2013).

NetShoes — A empresa NetShoes atua hé 12 anos somente no segmento
de comércio eletrdnico no Brasil e segundo dados divuigados no relatério “2013
Brazil Digital Future in Focus” a empresa figura como a segunda com maior
investimento em midia de internet do pais com mais de 23 milhdes de anuncios
exibidos somente na internet (NETSHOES, 2013).

Casas Bahia — A rede de lojas Casas Bahia foi fundada no Brasil ha 60
anos e hoje conta com mais de 500 lojas, segundo o site da empresa ela esta
presente através de midia televisiva em canais abertos e fechados, 548
emissoras de radio e 116 jornais em mais de 54,1 miihdes de domicilios e

segundo ranking divulgado pela empresa de pesquisa privada lbope (2013) a



45

marca “Casas Bahia” € o maior anunciante de midia do pais, tendo investido
somente no ano de 2012 o valor de 3,5 bilhdes de reais (CASAS BAHIA, 2013).

Submarino - A empresa foi uma das empresas pioneiras a atuar no
segmento de comércio eletrénico no Brasil, iniciando suas atividades em 1999.
As operagtes do site de comércio eletronico foram originadas na extinta loja de
livros online Booknet, adquirida pelos fundadores do Submarino no mesmo ano
de inicio de operagdo da empresa (SUBMARINO, 2013).

Magazine Luiza — Fundada em 1957 e com mais de 55 anos de atuag&o
no varejo brasileiro a empresa é uma das principais redes varejistas do pais com
mais de 740 lojas fisicas. Em 1999 a empresa iniciou suas operagées no
comércio eletrénico e em 2012 atingiu a marca de 1 bilhdo de reais em
faturamento no canal eletronico (MAGAZINE LUIZA, 2013).

Ponto Frio — A rede Ponto Frio foi fundada h& 60 anos no Brasil e hoje
conta com mais de 450 lojas fisicas em todo o pais, atualmente a rede €
controlada pelo Grupo Pao de Aglcar. A empresa investe em midia off-line, ou
seja, fora da internet, publicando 230 filmes para TV,""’I 70 spots para radio, 695
andncios em jornais diversos e 7 antncios em revistas de interesse geral
somente em 2012. Na internet a empresa ndo consta entre os principais
anunciantes do meio (PONTO FRIO, 2013).

Extra — Também pertencente ao grupo P&o de Agucar, a rede Exira foi
inaugurada em 1989, ha 24 anos. Hoje a rede conta com mais de 500
estabelecimentos comerciais entre hipermercados, supermercados, lojas de

conveniéncia e drogarias (EXTRA, 2013).

Saraiva — A Saraiva foi fundada em 1914 iniciaimente como uma livraria
de livros usados. Hoje a empresa é considerada a maior varejista de livros no
pais com uma rede 105 lojas fisicas. A empresa iniciou suas operagbes no
comércio eletrdnico em 1999 e atingiu a marca de 2 milhdes de clientes em 2012
(SARAIVA, 2013).
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Dafiti — Fundada no Brasil em 2011 a varejista de vestuario e calgados
atua somente no comércio eletrénico, hoje com operagdes em cinco paises
(Brasil, Chile, Argentina, Colémbia e México) (DAFITI, 2013).

4.2 - Fatores de reputacéo

Esta segdio apresentara a verificagéo dos fatores de reputacao nas 10
empresas a serem analisadas.

A. Reconhecimento

Para avaliar o reconhecimento de cada marca ou empresa pelos
consumidores este fator sera medido através de irés parametros: tempo de
atuagdo da empresa, presenga no mundo fisico e investimento em marketing, as
premissas adotadas para definir a classificagdo de cada empresa sdo as

seguintes:

Premissa 1: Empresas com mais de 15 anos de atuag&o no mercado ja
eram conhecidas antes do inicio do comércio eletrénico, por isso carregam

consigo a credibilidade dos estabelecimentos fisicos.

Premissa 2: Investimentos massivos em marketing podem substituir o
pouco tempo de atuacdo de uma empresa e também a sua auséncia no mundo
fisico.

Das empresas sendo analisadas oito destas se enquadram na primeira
premissa deste fator, ou seja, possuem mais de 15 anos de atuagéo no mercado
e s30 conhecida pelo publico antes do inicio do comércio eletrénico no Brasil,
sdo elas: Americanas, Walmart, Casas Bahia, Submarino, Magazine Luiza,
Ponto Frio, Extra e Saraiva.

Outras duas empresas apesar de ndo atuarem desde o inicio do COMErcio
eletrénico fazem investimentos massivos em marketing, a empresa NetShoes
figura como o segundo maior anunciante online de acordo com o relatdrio “2013
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Brazil Digital Future in Focus” da empresa de pesquisas ComScore (ComScore,
2013) e a empresa Casas Bahia como maior anunciante do pais de acordo com
o relatério da empresa de pesquisas Ibope “Os maiores anunciantes de midia
em 2013” (Ibope, 2013), tendo investido em marketing mais de 3,5 bilhdes de

reais somente no ano de 2012,

A tabela 3 apresenta em sintese o posicionamento das empresas quanto
aos parametros utilizados e suas respectivas classificagbes.

Tabela 3 - Fatores de reconhecimento das empresas analisadas

T Presencga
empo ;
. no Investimento = ..
Empresa: de MO cClassificagio:
atuagio: n]undo em marketing:
fisico:
Americanas 80 anos 740 lojas ND Atende (5)
Walmart 40 anos 500 lojas ND Atende (5)
2° maior
NetShoes 12 anos  Nenhuma anunciante Atende (5)
online
Maior .~
Casas Bahia 60 anos 500 lojas anunciante Atende (5)
geral (R$ 3,5bi)
Submarino 15anos Nenhuma ND Atende (5)
Magazine Luiza 55anos 740 lojas ND Atende (5)
Ponto Frio 60 anos 450 lojas ND Atende (5)
Extra 24anos 500 lojas ND Atende (5)
Saraiva 99 anos 105 lojas ND Atende (5)
Maior
Dafiti 2anos  Nenhuma anunciante Atende (5)
online

No fator reconhecimento todas as empresas apresentam dados que

confirmam a identificagao do consumidor com suas respectivas marcas.
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B. Presenc¢a no mundo fisico

Diferentemente do reconhecimento da marca ou empresa este fator leva
em consideracdo somente o fato da empresa ou marca serem reconhecidas por

experiéncias anteriores do consumidor no meio fisico.

Para analise deste fator foi considerada uma quantidade minima 100 lojas
para representar uma cadeia significativa e que possua capacidade de ser
identificada pelos consumidores para a classificagdo de atendimento ao fator.
Empresas com presenga no mundo fisico mas com menos de 100 lojas foram
classificadas como atende parcialmente e empresas sem presenga no mundo

fisico como néo atende.

Segundo informagdes divulgadas por cada empresa em seus sites na
internet as empresas Americanas, Walmart, Casas Bahia, Magazine Luiza,
Ponto Frio, Extra e Saraiva possuem respectivamente 740, 500, 500, 740, 450,
500 e 105 lojas fisicas em todo o pais. As empresas NetShoes, Submarino e

Dafiti ndo possuem lojas fisicas em suas operagoes.

A tabela 4 mostra o posicionamento de cada empresa quanto a este fator.

Tabela 4 - Presenga no mundo fisico das empresas analisadas

Presencga no

Empresa: mundo fisico: Classificagao:
Americanas 740 lojas Atende (5)
Walmart 500 lojas Atende (B)

NetShoes Nenhuma Nao atende (0)
Casas Bahia 500 lojas Atende (5)

Submarino Nenhuma N&o atende (0)
Magazine Luiza 740 lojas Atende (5)
Ponto Frio 450 lojas Atende {5)
Extra 500 lojas Atende (5)
Saraiva 105 lojas Atende (5)

Dafiti Nenhuma Nao atende (0)
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C. Opinido de consumidores

Para verificar a opinido dos consumidores sobre as empresas de
comércio eletrénico foi utilizada como referéncia a nota atribuida por usuarios no
site de reclamacdes de consumidores mais popular no Brasil, o site
ReclameAqui.com.br, este site foi escolhido pois segundo o ranking da empresa
Alexa.com, que mede a quantidade de visitas de todos os sites da internet, € o
site com opinides de consumidores mais popular no pais e & reconhecido
inclusive pelas proprias empresas como um meio de solugdo de reclamagdes
destes ja que todas as empresas citadas utilizam-se deste para atender as
reclamagdes de seus consumidores.

A nota atribuida por usuérios deste site as empresas é definida pela
média de todas as notas de reclamacges atendidas pelas empresas apos a
solugéo dos problemas nos ultimos 12 meses.

Para classificar a nota data pelos consumidores os seguintes criterios
foram adotados:

Critério 1: Notas iguais ou acima de 5,0 representam uma boa imagem
para a empresa, por isso atendem a este fator.

Critério 2: Notas inferiores a 5,0 representam uma ma imagem para a

empresa, por isso sdo atendem parcialmente a este fator.

Critério 3: Empresas que ndo constam no site n&o trazem informagdes

para o consumidor e portanto ndo atendem este fator.

De acordo com consulta realizada no proprio site em 2013 e de acordo
com os critérios adotados a classificagdo as empresas citadas sao
representadas pela tabela 5.
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Tabela 5 - Opini&o sobre as empresas de comércio eletrdnico expressadas no site ReclameAqui
em 2013

Nota no site

Empresa: RectameAqui: Classificagao:
Americanas 6,38 Atende (5)
Walmart 4,96 Atende (5)
NetShoes 7.0 Atende (5)
Casas Bahia 4,34 Atende parcialmente (2,5)
Submarino 6,1 Atende (5)
Magazine Luiza 5,34 Atende (5)
Ponto Frio 4,72 Atende parcialmente (2,5)
Exira 4,66 Atende parcialmente (2,5)
Saraiva 6,0 Atende (5)
Dafiti 5,97 Atende (5)

Fonte: ReclameAqui, 2013

Todas as empresas avaliadas possuiram notas atribuidas pelos
consumidores no momento da pesquisa por isso nenhuma foi classificada como
“Ndo atende”, as empresas “Casas Bahia”, “Ponto Frio” e “Exira” foram
classificadas como “Atende parcialmente” foi apresentaram notas inferiores ao
critério adotado de 5,0 porém as notas apresentadas por estas empresas estao
muito préximas desta média, no maximo 15% abaixo do critério, ja as outras
empresas estfo todas acima deste critério e portanto atendem o fator de opiniéo
dos consumidores.

Outros sites, redes sociais e mecanismos de busca podem ser utilizados
como referéncia para mensurar a opinido dos consumidores sobre cada

empresa além do site utilizado.
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D. Prémios e certifica¢cées

Para verificar a aplicagéo de prémios e certificagbes para aumentar a
percepcdo de seguranga dos consumidores os sistemas de comércio eletrénico
das empresas citadas foram visitados e os prémios e pertificagﬁes exibidos por
estas empresas relacionados abaixo, os simbolos dds prémios e certificagbes
poderiam estar & no méximo a um clique de distancia da pagina inicial do
sistema da empresa, ou seja, eles poderiam estar em uma pagina separada mas
o link direto que leva o consumidor para esta pagina deveria estar presente na

pagina inicial do sistema.

Para classificar este fator foram adotados os seguintes critérios:
empresas que exibem pelo menos dois prémios ou certificagbes atendem este
fator, empresas que exibem apenas um prémio ou certificagdo atendem este
fator de forma parcial e empresas que n&o exigem prémio ou certificagdo alguma
nao atendem a este fator.

O resultado deste levantamento pode ser verificado na tabela 6.

Tabela 6 - Namero de prémios e cerfificagbes exibidos pelas empresas analisadas

Empresa: Prémios: Certificagdes: Total: Classificagao:

Americanas 0 2 2 Atende (5)

Walmart 1 1 2 Atende (5)
NetShoes 2 1 3 Atende {5)

Casas Bahia 0 0 0 Nao atende (0)
Submarino 1 1 2 Atende (5)
Maggzine 1 0 1 Atende parciaimente (2,5)

Luiza
Ponto Frio 1 0 1 Atende parcialmente (2,5)
Extra 0 0 0 Nao atende (0)
Saraiva 0 1 1 Atende parcialmente (2,5)
Dafiti 0 0 0 N&o atende (0)
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E. Seguidores em redes sociais

Para verificar a utilizagdo do nimero de seguidores como ferramenta para
aumentar a confiabilidade da empresa e consequentemente a percepg¢do de
seguranga dos consumidores, as empresas de comércio eletrbnico podem
utilizar de componentes fornecidos pelas proprias redes sociais para exibir a
quantidade de seguidores nestes redes em seus sistemas de comércio
eletrénico. Para verificar a aplicagdo deste fator nas empresas citadas foi
levantado quais empresas utilizam-se deste recurso e a quantidade de
seguidores estas empresas possuem. Como objeto de analise foi utilizada a
rede social Facebook, a rede mais popular no pais segundo o relatério “2013

Brazil Digital Future in Focus” divulgado pela empresa ComScore em 2013.

Tabela 7 - Quantidade de seguidores nas redes sociais das empresas analisadas

Exibe a

N Quantidade
Empresa: quan:edade de Classificagao:
. . seguidores:
seguidores:
Americanas Nao 1,728,985 Atende parcialmente (2,5)
Waimart Sim 710,563 "Atende (5)
NetShoes Sim 4,984,239 Atende (5)

Casas Bahia N&o 563,048 Atende parcialmente (2,5)
Submarino Nao 1,990,900 Aiende parcialmente (2,5)
Wenazing Sim 1,037,674 Atende (5)

uiza
Ponto Frio N&o 892,459 Atende parcialmente (2,5)
Extra Nao 880,208 Atende parcialmente (2,5)
Saraiva Nao 768,574 Atende parcialmente (2,5)
Dafiti Nao 4,392 807 Atende parcialmente (2,5)

Todas as empresas possuem uma quantidade significativa de seguidores
nas redes sociais, fato que contribui para a formagdo de uma imagem positiva

da empresa porém somente trés das dez empresas utiliza os componentes
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fornecidos por estas redes para exibir a quantidade de seguidores em seus
sistemas.

O critério para classificacdo das empresas quanto a este critério foi: as
empresas que utilizam-se deste recurso atendem a este fator pois utilizam o
recurso e possuem uma quantidade significativa de seguidores (trés empresas),
as empresas que somente possuem uma quantidade significativa de seguidores
porém nao exibem essa quantidade acs consumidores foram classificadas como
atende parcialmente (sete empresas) e as empresas gue nao tivessem uma
guantidade de seguidores significativa e exibissem ou n&o essa quantidade aos
seus consumidores seriam classificadas como néo atendem ao fator (nenhuma
empresa).

4.3 - Fatores técnicos

Este seg¢do apresentard a verificagdo dos fatores técnicos nas 10
empresas a serem analisadas.

A. Qualidade do contetido

Assim como o comportamento e a postura de um vendedor em uma loja
fisica representam a empresa em questdo, o contetudo, o layout e a
comunicagdo em um sistema de comércio eletrénico representam a empresa na

relacéo destes com os consumidores.

A qualidade de um contelido pode ser verificada através da analise de
completude deste conteudo no contexto de uso do cliente, por exemplo, em uma
pagina de detalhe de um produto é esperado encontrar todas as caracteristicas,
funcionalidades e especificagbes técnicas deste produto, demonstrando
transparéncia e conhecimento desta empresa sobre o produto a que se dispbe a
oferecer ao consumidor, ou em uma pagina sobre informagdes sobre a empresa
& esperado pelos consumidores informagdes de contato, histéria da empresa
entre outras informagdes.
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Em todos os casos analisados as empresas oferecem informagdes
suficientes para o consumidor tanto sobre os produtos a que se dispbem a
comercializar em seus sistemas quanto informages sobre a propria empresa.
Uma das razdes gue contribuem para esta padronizag&o do mercado é a criagdo
de legislacdo sobre o conteudo em sistemas de comércio eletrbnico como o
decreto federal n. 7962 de 15 de margo de 2013, este decreto, entre outras
exigéncias, obriga as empresas de comércio eletrdnico a exibirem informacgdes
claras a respeitc dos produtos, servicos e fornecedores, inciuindo informagdes
sobre a propria empresa (2013).

O layout e a apresentacgdo grafica destes contelidos também demonstram
o cuidado, a preocupagéo e o preparo destas empresas no relacionamento com
o consumidor, quanto mais apresentavel ¢ layout de um sistema de comércio
eletrdnico melhor sera a primeira impressao do consumidor sobre esta empresa,
portanto problemas de inconsisténcia de aparéncia ou layouts quebrados que
n&o transmitem harmonia para o consumidor demonstram faita de cuidado e até

preparo desta empresa para atuar neste ramo.

Também neste aspecto todas as empresas demonstram preocupacgéo
quanto a aspectos de layout e apresentagéo grafica do.conteudo.

Ja a navegagéo dentro do sistema transmite ac consumidor a facilidade e
a comodidade de encontrar informacdes e realizar agdes sem grandes esforgos
cognitivos, ou seja, sem que este perca o foco de realmente utilizar o sistema
em questéo para realizar a transag¢do comercial.

Mais uma vez neste aspecto ambas as empresas utilizam elementos de
navegagdo consistentes e padronizados, facilitando a navegag¢&o do consumidor
em todo o sistema.

Entre os elementos analisados que facilitam a navegag¢ao do consumidor
nos sistemas estdo elementos como o breadcrumb, funcionalidade que mostra
em cada pagina o caminho do consumidor até chegar na pagina em questao,
permitindo que este retorne a qualquer etapa da sua navegagéo e tenha ciéncia
posi¢ao atual dentro da loja. -
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Home Eletrodomésticos  Refrigeradores  2Portas- Duplex

Figura 13 — Recurso “breadcrumb” no sistema da empresa Walmart (WALMART, 2013}

Destacar os principais caminhos de ac¢éo dentro do sistema também é
uma boa pratica para “guiar” o consumidor até a concrétizagéo do processo de
compra, a criagdo de botbes de agio intuitivos e que se destacam dentro do
sistema facilita a navegacéo do cliente e evita que este se sinta perdido no

sistema procurando a agdo gue o direciona para a préxima etapa.

Camshabeg combe > Betrboume > Horoe Thoatar > Home Thartar

Poc 2 ot ¢ [ FRETE GRTS £ Saserte |

PP Home Theater Sony BDV-E490 5.1 Canais com Biu-Ray Player 3D
Smart, Cabo HDM! e Entrada USB - 830 W

{Caa. ftem 1723562} {Cad ERN A¥I5534A27422) Outros produtas Sony
Pagamento ne Cart 30 de Crédito
De: R$ 1.454,90
Awsia RS 130501
s R$1.305,01 = lucs
o 12X de R 108,75 Adiconar a Lista 3, xscmiame R 43520
de Cesamente Ax 8o oS R$ 32635
II P Economia da: RY 185,89 R R
. Sxsemprs RS20
Twsem iros RE 18543
Bxsempres R§ 163,43
I | I RS 145,
r,‘:i‘ ns l x  Caleule o frete & o prazo da entrega estimados para ”m’m 500
e - = W s regido; Disraas? Saos e lowsemparos  HE13RS0

Lix semiaros R$ 11864

Figura 14 — Exemplo do botéo “Comprar produto” destacado na pagina de um produto do
sistema da empresa Casas Bahia (CASAS BAHIA, 2013)
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A tabela 8 mostra a classificagio das empresas analisadas sendo os
critérios adotados:

Tabela 8 - Indicadores de qualidade de contelido das empresas analisadas

Completude Completude das

. das informagées Recursos de e
Empresa: informagées sobre a navegacio: Classificago:
sobre produtos: empresa:
Americanas Atende Atende Atende Atende (5)
Walmart Atende Atende Atende Atende (5)
NetShoes Atende Atende Atende Atende (5)
Casas
Bahia Atende Atende Atende Atende (5)
Submarino Atende Atende Atende Atende (5)
Magazine
Luiza Atende Atende Atende Atende (5)
Ponto Frio Atende Atende Atende Atende (5)
Extra Atende Atende Atende Atende (5)
Saraiva Atende Atende Atende Aiende (5)
Dafiti Atende Atende Atende Atende (5)

B. Politica de privacidade

Segundo Karjoth e Schunter (2005, p. 2) os principais objetivos de um
documento de politica de privacidade em um comeércio eletrénico s&o: descrever
quais informag8es s&o capturadas, a maneira como a empresa captura estas
informagdes, como ela gere estas informagdes e como ela compartilha estas
informagdes de seus fornecedores e terceiros; estes quatro objetivos foram
utilizados para avaliar os documentos de politica de privacidade publicados
pelas empresas de comércio eletrdnico em analise, estes documentos devem
responder as questdes abaixo:
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Questdo 1: O documento deixa claro quais informagdes do consumidor
séo coletadas?

Questdo 2: O documento deixa claro como estas informagbes s&o
coletadas?

Questdo 3: O documento deixa claro como estas informagdes sé&o
geridas? '

Questdo 4: O documento deixa claro como estas informagdes s&o
compartilhadas com fornecedores e terceiros?

Nao foram avaliados os procedimentos técnicos e de negdcio adotados
por cada empresa na gestao de informagdes sensiveis mas sim se o documento

de politica de privacidade contém de forma clara estes procedimentos.

A tabela 9 mostra a abordagem de cada empresa para os pontos
analisados:

Tabela 9 - Atendimento aos principais objetivos do documento de politica de privacidade das

empresas analisadas

) Quais Como sido Co_rno Como sdo e
Empresa: | ¢ rmacoes? coletadas? gefizgs? compartithadas?  Ciassificagao:
Americanas Nao Sim Sim Sim Atende (5)

Walmart Sim Sim Sim Sim Atende (5)
NetShoes Sim Sim Sim Sim Atende (5)
%2?1?: e Sim NeO ST parci;nl\:r?:r?tee {2,5)
Submarino Nao Sim Néo Sim garcigrt:gr?tz 2.5)
o e sm e sm e
Ponto Frio Nao Sim Nao Sim e bk 5]
Extra Nao Sim Néo Sim varci e d -
Saraiva Sim Sim Nao Sim Atende (5)
Dafiti Nao Sim Nao Sim b

parcialmente (2,5)
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O critério adotado para a classificagdo dos documentos de politica de

privacidade publicados pelas empresas foi o seguinte:

Documentos que cumprem trés ou quatro objetivos: Atende
Documentos que cumprem apenas 2 objetivos: Atende parcialmente

Documentos que cumprem um objetivo ou nenhum: Nzo atende

Para exemplificar a abordagem adotada para andlise dos documentos de

politica de privacidade tomamos a seguir o caso da empresa NetShoes, que

atende a todos os objetivos a que o documento de politica de privacidade se

propde:

Questao 1: O documento deixa claro quais informacdes do consumidor sdo

coletadas?

“[...]Para aprimorarmos nossos servigos e melhorarmos continuamente a
experiéncia de navegacdo, coletamos informacfes importantes de
nossos clientes.

Informagdes cadastrais: muitos de nossos servigos exigem que o cliente
tenha um cadastro com uma conta de usuario. Ao se cadastrar,
coletamos seu nome, e-mail, endereco de entrega e cobranca, telefone
de_contato, CPF, RG, data de nascimento, sexo, preferéncias de
produtos, time de futebol que torce, esportes que pratica, entre outras
solicitadas. O cliente pode optar por ndo fornecer algumas informagdes,
mas € provavel que a sua experiéncia de navegacdo néo conte com
todos os recursos oferecidos.

Envio de e-mail: com a finalidade de melkorarmos a relevancia de nossa
comunicacéo, recebemos uma notificagio quando nossos e-mails sdo
abertos e se esta funcionalidade estiver disponivel no computador do
cliente.

Outras fontes: podemos coletar informagdes especificas de dispositivos
mobile que acessam a Netshoes. Eventualmente podemos receber
informacdes do cliente de outras fontes, como cadastros de parceiros,
para soma-los a nossa base de dados, a qual em hipdtese alguma sera
compartilhada com terceiros.[...]" (NETSHOES, 2013, grifo nosso).

O documento da empresa NetShoes esclarece de forma clara quais

informagbes sdo coletadas durante as interagdes que o consumidor tem com a

empresa, dentre as informages citadas estdo endereco de e-mail, endereco de

entrega, CPF, RG, sexo entre outros.

Questéo 2: O documento deixa claro como estas informagbes s&o coletadas?

“l...]Além disso, armazenamos algumas informagdes que recebemos
automaticamente toda vez que o cliente interage com nosso site e
publicidades da Netshoes. Internet Protocol (IP), tipo de navegador e

7



59

paginas visualizadas em nosso site sdo alguns exemplos desta coleta,
que ¢ efetuada por meio de cookies.[...]” (NETSHOES, 2013, grifo
nosso)

A empresa também deixa claro como as informagées séo coletadas e em

que momentos essas coletas sao realizadas.

Questdo 3: O documento deixa claro como estas informagdes séo geridas?

“[...]Todas as transacdes de pagamento, com cartdo de crédito ou nio,
sdg_executadas com a tecnologia SSL (Secure Socket Layer),
garantindo que todos os dados pessoais do cliente, fais como, enderego
de entrega, dados de cartdo de crédito e histdrico de pedidos, jamais
sejam divulgados. Além disso, essa tecnologia visa impedir que as
informagdes sejam transmitidas ou acessadas por terceiros.

Para aumentar ainda mais a sua seguranca, todas as paginas da
Netshoes s#&o habilitadas com P3P, tecnologia que permite maior
controle das informacgdes passoais do cliente.

E importante que o cliente proteja suas informacdes contra acesso nio-
autorizado ac seu computador, conta ou senha. O cliente deve se
certificar de sempre clicar em “sair” ao encerrar sua navegacao em um
computador compartilhado.[...]" (NETSHOES, 2013, grifo nosso)

A empresa também esclarece quais tecnologias s&o utilizadas para
gestdo das informagdes dos consumidores, neste caso a empresa utiliza SSL
para executar transagdes que envolvam troca de informacgdes pagamento, como
cartdo de crédito e criptografia P3P que fornece maior confiabilidade na troca de

informagdes criptografadas.

Questdo 4: O documento deixa claro como estas informagdes séo

compatrtilhadas com fornecedores e terceiros?

“[---]A seguranca e o sigilo das informacgdes de nossos clientes sdo muito
imporiantes para o nosso neg6cio. Porém, a viabilidade de certos
sefvigos pelos nossos parceiros s6 ocorrem com o compartithamento de
algumas dessas informagdes, o que fazemos com responsabilidade e
seguindo rigidos parametros. Abaixo, citamos os casos onde o©
compartilhamento de informacbes se faz necessario:

Fornecedores: empresas fornecedoras e terceiros trabalham com_a
Netshoes para aprimorar nossc heqécio. S&o exemplos os servigos
logisticos dos pedidos, envio de e-mails, analise da base de dados,
criagdo de agbes de marketing e processamento das transagbes por
cartdqo de crédito. Muitos desses servicos s$6 s&o possiveis com o
compartilhamentec de informacdes de nossos clientes, porém, é
importante reforcar que seu uso estd autorizado apenas para as
finalidades contratadas.

Novos negécios: no continuo desenvoivimento do nosso negocio,
processos de aquisicio e fusdo de empresas, subsidiarias e outros
negoécios podem ocorrer. Nessa fransferdéncia de negodcios, informactes
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dos respeclivos clientes também sdo iransferidas, mas ainda assim,
serd mantida a politica de privacidade.

Requisigdio Judicial: a Netshoes pode compartilhar dados pessoais em
caso de requisicéo judicial.

Com a autorizaggo do cliente: em demais casos, havendo a
necessidade de compartilhamento das informagbes, enviaremos ao
cliente uma notificagdo solicitando sua aprovagio ou reprovagio.|...]”
{NETSHOES, 2013, grifo nosso).

A empresa deixa claro também em que casos as informagdes dos
consumidores podem ser compartilhadas com terceiros e quais as regras de
protegéo adotadas para cada caso.

C. Certificados de seguranga

Os certificados de seguranga podem atestar que um sistema foi auditado
por uma entidade e que esta entidade certifica a implementag&o tecnologica do
sistema, a infraestrutura na qual o sistema esta inserido ou até os processos de
negocio adotados por esta empresa.

Para verificar a aplicagdo deste fator nas empresas citadas foi realizada
uma vista a pagina inicial dos sistemas de cada empresa e constatada a
existéncia destes selos.

O critério para classificagéo das empresas quanto a este fator foi baseado
na quantidade de certificados que cada empresa apresentou, empresas com
dois ou mais certificados foram classificadas como atendem ao fator, empresas
com apenas um certificado como atendem parcialmente o fator e empresas que
nao apresentam selo algum como néo atendem ao fator.
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Tabela 10 - Selos de seguranga exibidos pelas empresas analisadas

Empresa: Selos exibidos: Qu?::::::ade Classificagdo:

Americanas Sgee;j"rgdggcﬁggi 2 Atende (5)

Walmart Site Blinqsr::;icczJ :aei;,ymantec 5 Atende (5)
NetShoes Site Seguro CertiSign 1 Atende parcialmente (2,5)
Casas Bahia Site Blindado 1 Atende parcialmente (2,5)
Submarino Site Seguro CenrtiSign 1 Atende parcialmente (2,5)
M?-%?Zz;ne Site Seguro CertiSign 1 Atende parcialmente (2,5)
Ponto Frio Site Blindado 1 Atende parcialmente (2,5)
Extra Site Blindado 1 Atende parcialmente (2,5)
Saraiva TrustSign 1 Atende parcialmente (2,5)
Dafiti Site Blindado 1 Atende parcialmente (2,5)

D. Uso de conexao segura — SSL

O uso de conexdes seguras através de SSL é uma das principais
medidas adotadas por sistemas de comércio ele}rﬁnico para garantir a
integridade e seguranga na comunicacdo dos c;)nsumidores com estes
sistemas.

Os sistemas de comércio eletrénico sdo compostos por paginas, estas
definem o fluxo de navegagdo dos consumidores dentro desses sistemas. Como
em somente parte dessas paginas o consumidor transfere para a empresa
informacgdes sensiveis € comum a pratica de implementar o uso de conexao
segura somente nestas paginas pois sua implementagéo exige maior uso de
processamento nos servidores desses sistemas, aumentando

consequentemente o seu custo de operagao.
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Para classificacdo das empresas quanto a este fator foi adotado o critério
de uso de SSL em paginas com informagdes sensiveis do consumidor como as
paginas de autenticagdo e paginas de pagamento.

Baseado neste critério todas as empresas atendem de forma abrangente
este fator. A tabela 11 mostra a abordagem adotada nas principais paginas do
fluxo de navegacdo dos casos sendo estudados e classificagdo de cada
empresa frente ao fator analisado. B

Tabela 11 - Uso de conexfo segura por pagina nas empresas analisadas

o

B g £

g e e 2

o - = -~

- @& 3 ¢ s B

. = [ =1 = =} @ © - -
Pagina: s 2 & o W 3 o Classificagao:

= o © ° § o o

- i E-) o 1] On ©

m ®& ® £ ¥ & «

£ £ £ &£ § & £

D o > £ £ B O

) «m 3 [+ =3 o N

o o oo O « Ww o
Americanas - - - - X X X Atende (5)
Walmart - - - - X X X Atende (5)
NetShoes - - - - X X X Atende (5)
Casas Bahia - - - - X X X Atende (5)
Submarino - - - - X X X Atende (5)
Magazine Luiza - - - - X X X Atende (5)
Ponto Frio - - - - X X X Atende (5)
Extra - - - - X X X Atende (5)
Saraiva - - - - X X X Atende (5)
Dafiti - - - X X X X Atende (5)

Como demonstrado pela tabela acima o uso de conexdes seguras a partir
da autenticagdo do consumidor é uma pratica padrao do mercado. Esta pratica é
também adotada por muitas empresas em todo o mundo.
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E. Uso de certificados com validagio estendida

Os certificados de conexdo segura com validacdo estendida, ou EV SSL -
Extended Validation SSL — tem o objetivo de levar ao consumidor ainda mais
seguranga e confiabilidade no uso de sistemas Web. Seu uso pode ser
identificado através do indicador do nome da empresa contratante na barra de

enderecos dos principais navegadores de internet do mercado.

Para verificar 0 uso de certificados com validagéo estendida nos sistemas
das empresas sendo analisadas foram visitas as paginas de autenticagdo de
todas os sistemas e verificada a exibigdo no nome da empresa destacada na
barra de enderegos do navegador de internet, nesta verificagdo foi utilizado o
navegador Google Chrome versao 28.0.1500.71, este navegador foi escolhido
pois segundo a empresa de pesquisas StatCounter & o navegador de internet

mais utilizado no Brasil com 61% de participag@o no mercado (STATCOUNTER,
2013).

Tabela 12 - Utilizagao de EV SSL nas empresas analisadas
Usa EV

Empresa: SSL? Classificacdo:
Americanas Nao N&ao atende (0)
Walmart Nao Néo atende (0)
NetShoes Nio N&o atende {0)
Casas Bahia Nao Nao atende (0)
Submarino N&o N&o atende (0)
Magazine Luiza Nao Nao atende (0)
Ponto Frio Nao Nao atende {0)
Extra Nao N&o atende (0)
Saraiva Nio Nao atende (0)

Dafiti Nao Néo atende (0)
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Apesar da efeito positivo causado pelo uso de EV SSL e do relativo baixo
investimento associado a contratagao destes certificados nenhuma empresa de

comercio eletrdnico entre as 10 maiores em numero de visitas utiliza a técnica.

F. Uso de e-mails de comunicacdo assinados digitalmente

O uso de e-mails assinados digitalmente aumenta a percepgdo de
confiabilidade dos consumidores ao receberem um esmail de comunicagéo de
empresas de comércio eletrdnico afravés da exibicdo de selos de autenticidade
neste e-mails. Essa pratica também pode contribuir para a diminuigao dos casos

de phishing.

Dos casos estudados nenhuma empresa adota esta pratica atualmente, a
anica empresa do ramo que adota esta pratica é o PayPal, que assina
digitalmente todos os e-mails enviados aos consumidores.

Tabela 13 - Utilizagao de e-mails de comunicagéo assinados digitaimente nas empresas

analisadas
Usa e-mails
Empresa: assinados Classificagao:
digitaimente?

Armericanas Nao Nao atende (0)
Walmart Nao N&o atende (0)
NetShoes Nao Nao atende (0)

Casas Bahia Nao Nao atende (0)

Submarino Nao Néo atende (0)
M?_ge_azme Nao N&o atende (0)

uiza
Ponto Frio Nao Nzo atende (0)
Extra Nao Naoc atende (0)
Saraiva Nao Nac atende {0)

Dafiti Nao N&oc atende {0)
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G. Critério de complexidade de senhas de acesso

A exigéncia de senhas de acesso com critérios de complexidade elevam
tanto a percepgcdo de seguranga do consumidor em relagdo a empresa em
questao quanto a propria seguranga na préatica, pois dificultam também a acao
de atagues contra estas senhas.

Todas as empresas analisadas adotam critérios de complexidade de
senhas porém estes critérios ainda estéo distantes dos critérios ideais exigidos

por empresas no restante do mundo.

A tabela 14 mostra de forma estruturada os critérios adotados pelas
empresas estudadas quanto a complexidade de senhas de acesso dos
consumidores:

Tabela 14 - Critérios de complexidade de senhas adotados pelas empresas analisadas

) Exige

Tamanho Tamanho Exige NN

Empresa: - i . » caracteres Classificagao:
minimo: maximo: nilimeros? espociais?
Americanas 6 8 Nao Néao Nao atende (0)
Walmart 6 - Nao Nao Nao atende (0)
NetShoes 5 - Néo Nao N&o atende (0)
Casas Bahia 4 3 Néo Nae N&o atende (0)
Submarino 6 8 Nao Nao N&o atende (0)
¥ipgeeing 6 10 Nzo N&o Nao atende (0)
uiza

Ponto Frio 4 8 Nao Nao Néo atende (0)
Extra 4 18 Nao Nao Nao atende (0)
Saraiva 6 - Nao Nao N&o atende (0)
Dafit 6 - Néo N&o Néo atende (0)

Summers e Bosworth {2004) definem que uma senha complexa adotar as

seguintes regras:
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» Tamanho enire 6 e 10 caracteres;
* Conter letras e numeros;

* Conter caracteres especiais.
Para medir este fator os seguintes critérios foram adotados:

Atende: Adotar as trés regras de complexidade de senhas (exigir tamanho

entre 6 e 10 caracteres, conter letras e nimeros € conter caracteres especiais).

Atende parcialmente: Adotar pelo menos duas das trés regras de

complexidade de senha.

Nao atende: Adotar uma ou nenhuma regra de complexidade de senha.

H. Uso de autenticagcdo com dois fatores

Apesar de representar um nivel de seguranga acima do normal para
sistemas de comércio eletrénico o uso de autenticagdo com dois fatores pode
elevar significantemente a percepcgio de seguranga por parte dos consumidores

no comeércio eletrénico.

Das empresas estudadas nenhuma empresa adota atualmente este tipo
de autenticag@o no comercio eletrdnico.



Tabela 15 - Uso de autenticagdo com dois fatores nas empresas anhalisadas

Usa autenticagio

Empresa: com dois fatores? Classificagdo:
Americanas Nao N&o atende (0)
Walmart Nao Nao atende (0)
NetShoes Nao Nao atende (0)
Casas Bahia Nao Nao atende (0)
Submarino Nao N&o atende (0)
M?_%"i“zz;“e N&io N&o atende (0)
Ponto Frio Nao Nao atende (0)
Extra Nao Nao atende (0)
Saraiva N&ao Nao atende (0)
Dafiti Nao Nao atende (0)




4.4 - Resultado da verificagcédo

68

Apoés analisar cada empresa selecionada em relagdo aos fatores

estudados neste trabalho foi encontrado o seguinte resultado:

Tabela 16 - Resultado sumarizado das classificagdes dos fatores nas empresas analisadas

1]
N
1] =3
. = =) -t o
5 r ¢ @& £ 2 FE
e s 2 , 8 ® % 2
¢ Ea &8 5§ 5 £ £ % E
[4-4
< 2 2 & @8 = & & & A&
Reconhecimento 5 5 5 5 5 5 5 5 5 5
Presenc¢a no mundo fisico 5 5 0 5 5 5 5 0
Opinido dos consumidores 5 5 5 25 5 25 25 5 5
Prémios e certificagtes 5 5 5 0 5 25 25 0 25 0
Seguidores em redes sociais 25 5 5 25 25 5 25 25 25 25
Qualidade do contelido 5 5 5 5 5 5 5 5 5 5
Politica de privacidade 5 6 5 25 25 25 25 25 5 25
Certificados de seguranga 5 5 25 25 25 25 25 25 25 25
Uso de consegﬁo segura — 5 5 5 5 5 5 5 5 5 5
Uso de certificados com
validacéo estendida e 090 0 9§ ¢ e
Uso de e-mails de
comunicacdo assinados 0O 0 0 0 0 0 o0 0 0 0
digitalmente
Critérios de complexidade de 0o 0 o 0 0 0 0 0 0 0
senhas de acesso
Autenticacdo com dois 0 0 o 0 0 0 0 0 0 0

fatores

TOTAL:

40 45 35 20 25 30 20 20 30 20
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Sob somente a analise dos fatores estudados o ranking das empresas é

apresentado na tabela 17.

Tabela 17 - Classificagdo das empresas analisadas perante os fatores analisados e suas

variacdes em relagio & classificacéo por quantidade de visitas

Empresa: Posicao Posicao Avaliagdo Variagao:
pela por dos
avaliagdo  quantidade fatores:
dos fatores: de visitas:

Walmart 1 2 45 +1
Americanas 2 1 40 -1
NetShoes 3 3 35 0
Magazine 4 6 30 +2
Luiza
Saraiva 5 9 30 +4
Submarino 7] 5 25 -1
Casas 4 20 -3
Bahia
Ponto Frio 8 7 20 -1
Extra 9 8 20 -1
Dafiti 10 10 20 0

A variagdo de posicionamento das empresas entre a classificagdo por
quantidade de visitas e a classificagdo por aplicagcdo dos fatores de percepgéo
de seguranca estudados pode ser verificado também através do grafico da figura
15.
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Figura 15 - Classificag@o das empresas analisadas
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Considerando que a variagdo média (VM) € dada pela soma dos modulos

das variagdes divida pelo numerc de variagdes podemos expressa-la pela
form.(1).

x|

Val (1)

n

VM =

VM = [Vil+|Va |+ |V Vel H Vg |+ Vel +|Vor| + [Vl +|Val+ Vgl (2)
n

_ | +i|+Hl-dl+o)+ 2]+ 4]+ =2 [+ =3 [+ -1|+]|-1]+fo] _ 14

VM : 2-14 (3

E encontrada uma variagdo média de 1,4 posigbes para cada empresa -
eq.(3) - o que representa uma pequena variagdo ja que estdo sendo
considerados somente os fatores de percepcao de seguranca e que ha outros
fatores que influenciam fortemente este mercado como supracitado a
precificacdo, promogdes, entre outros. Portanto ha evidéncia de que existe
correlagdo entre os fatores estudados e a posigcdo de mercado das empresas
analisadas e que assim a aplicacdo destes fatores em sistemas de comércio
eletrdnico podem representar significativa melhora no desempenho das
empresas que atuam neste setor.
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CAPITULO 5 - CONSIDERACOES FINAIS

Esta investigagdo apresentou os principais fatores de percepcdo de
seguranga em sistemas de informag&do de comércio eletrénico de acordo com a
literatura.

Foi possivel comprovar que alguns fatores estudados ja estdo sendo
adotados pelas principais empresas do setor, como os fatores reconhecimento
da marca ou empresa, qualidade do conteido e uso de conexdes seguras
(SSL). Outros fatores apresentam aplicagéo parcial por algumas empresas como
os fatores opinido dos consumidores, prémios e certificagdes, seguidores em
redes sociais, politica de privacidade e certificados de segurangca. Também foi
possivel comprovar que ha outros fatores ainda nao explorados no mercado
como uso de certificados com validagédo estendida (EV SSL), uso de e-mails de
comunicagéo assinados digitalmente, critérios de complexidade de senhas de
acesso e uso de autenticagcdo com dois fatores. Estes fatores podem aumentar
ainda mais a percepgéo de seguranga do consumidor perante estas empresas.

A investigacdo mostrou que existe uma correlagdo entre os fatores de
percepgdo de seguranga investigados e o desempenho das empresas que
atuam no segmento de comércio eletronicoc no Brasil, indicando que os
requisitos destes fatores uma vez aplicados podem contribuir para o aumento de
percepgao de seguranga do consumidor e melhorar 0 desempenho em vendas

de empresas que atuam neste ramo.

Futuros trabalhos poderdo ser realizar testes de usabilidade analisando
com maior profundidade o impacto de cada fator sobre o comportamento real do
consumidor, verificando quais fatores se sobrepdem e quais fatores sao
essenciais para a efetiva construgdo de uma relagdo de confianga entre o
consumidor e uma empresa de comércio eletrénico. Ainda poderdo ser
realizados experimentos com © objetivo de aplicar em um caso real a
implantac&o dos requisitos destes fatores e analisar seus respectivos resultados
em cada segmento de comércio eletrénico.
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