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RESUMO

Ferro, Rodrigo Rage; Pelegrini, Eder José; Silva, André Marques da; Urschei, Flavio. Projeto
SysSec - Controle de acesso baseado em biometria digital, smartcard e video digital.
2005. 154p. Monografia (Projeto de Formatura), Escola Politécnica, Universidade de S&o
Paulo, Sao Paulo, 2005.

O numero alarmante de fraudes e furtos que afligem a sociedade brasileira requer medidas
drasticas para cercear as agdes dos delingiientes. Na tentativa de saciar esse anseio por
medidas de segurang¢a, métodos para controlar acesso ganham cada vez mais notoriedade nos
meios académico e comercial. AplicagSes envolvendo seguranca s3o cada vez mais
freqitentes, nfo s6 por questSes de violéncia, mas também por razdes corporativas
(espionagem industrial). Dentre as diversas aplicagdes de seguranga disponiveis encontram-se
aquelas cujo objetivo € controlar o acesso a locais onde ha a necessidade inerente de protegio
(laboratérios de pesquisa, institui¢des financeiras, entre outros).

H4 diversos meios de se restringir o acesso a um determinado local, podendo ser usados
cartdes de acesso, senhas ou identificagdo por alguma caracteristica tinica do individuo
(biometria). Para todos esses métodos de identificagdio ha vantagens e desvantagens, sendo
alguns mais eficientes que outros. Analisando-se as diferentes técnicas existentes, verifica-se
que a eficiéncia no controle de acesso n3o pode ser atingida apenas com o uso de uma técnica
de identificagdo e, sim, por uma combinagfo delas. Smartcard ou mesmo biometria nfo sdo
impossiveis de serem burlados, mas a integracdo de ambos diminui a probabilidade de que
isso ocorra. Esse € o principal objetivo desse projeto: desenvolver um protétipo que integre
smartcard, biometria por meio de impressdes digitais e sincronizagdo de video digital de
forma que o nivel de acesso seja restringido e as pessoas que acessem um determinado local
sejam identificadas.

Palavras-Chave: Biometria Digital, Smartcard, Video Digital, Controle de Acesso.
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ABSTRACT

Ferro, Rodrigo Rage; Pelegrini, Eder José; Silva, André Marques da; Urschei, Flavio —
Project SysSec — Access control based on fingerprint biometry, smartcard and digital
video. 2005. 154p. Monograph (Graduate Project), Escola Politécnica, Universidade de S3o
Paulo, Sdo Paulo, 2005.

Due to a great deal of fraud and theft which afflicts Brazilian society, extreme measures are
required to restrict any transgressor’s action. To satisfy this need for security, access control
systems are gaining more and more notoriety in academic and commercial environments.
Applications involving security are increasingly found, not only regarding violence matters,
but also due to corporate reasons (industrial espionage). Amongst several available security
applications there are a few that aim to control the access to places where there is an inherent
need for protection (research laboratories, financial institutions, among others).

There are several means of controlling the access in a specific place, such as: access cards,
passwords and identification based on some individual feature (biometry). To all of these
identification methods there are advantages and disadvantages, some of them being more
efficient than others. By analyzing different existing techniques, it is verified that the
efficiency of access control is not able to be achieved only by using one technique, but with
the combination of many. Smartcard or biometry are not immune from deception, however
the integration of both decreases the likelihood that problems will arise happens. This is the
main purpose of this project: to develop a prototype that joins smartcard and biometry by
means of fingerprint and video synchronization so that the level of access is restricted and
people who have access to a specific place are identified.

Keywords: Fingerprint Biometry, Smartcard, Digital Video, Access Control.
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1 Introducio

1.1 Objetivos do Projeto

O projeto SysSec tem por objetivo projetar e implementar um protétipo de sistema de
controle de acesso a partir da combinag@o de duas técnicas de identificagdo: cartdes de acesso
inteligentes (smartcards) e identificagio por biometria de impressdes digitais. Aliado a essas
técnicas, serd implementado um sistema de video de log cujo objetivo é prover o historico de
acesso, permitindo a posterior identificagio das pessoas que acessaram o local, cujo acesso
esta sendo controlado.

Resumidamente, o sistema desempenhara o seguinte funcionamento:

O usudrio da sala/laboratério aproxima seu cartdo (smartcard) do dispositivo de leitura
disparando o primeiro nivel de identifica¢do, no qual o cartfio ¢ validado no sistema. Em caso
de identificacfio positiva do cartdo, o sistema requisita que o usudrio fornega suas digitais
(segundo nivel de identifica¢do), as quais sfo digitalizadas por meio de um leitor. O sistema
valida as impressdes digitais e as compara com as previamente cadastradas, liberando ou néo
0 acesso. Se o acesso for permitido, o sistema inicia a gravago do video de log (por meio de
uma cimera digital), o qual serd armazenado. Em seguida sera acionada a fechadura
eletrbnica.

Além disso, o sistema possuira outras funcionalidades que fornecerdo subsidios ao
processo de identificagdo descrito, tais como: o gerenciamento dos usudrios (dados cadastrais,
cartio de acesso e impressGes digitais) do sistema, consulta e exibigdo dos videos de log e

controle do processo de identificagio.

1.2 Motivacio

A necessidade de aplica¢des envolvendo seguranga ¢ cada vez mais freqiiente, nfio sé por
questdes de violéncia, mas também por razdes coorporativas (espionagem industrial). Dentre
as diversas aplicagdes de seguranca disponiveis enconfram-se aquelas cujo objetivo €
controlar o acesso a locais onde hi a necessidade inerente de protecio (por exemplo,
laboratdrios de pesquisa e institui¢des financeiras). Hi diversos meios de se restringir o
acesso a um determinado local, podendo ser usados cartdes de acesso, senhas ou identificagfio
por alguma caracteristica unica do individuo (biometria). Para todos esses métodos de

identificagio hd vantagens e desvantagens, sendo alguns mais eficientes que outros.
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Analisando-se as diferentes técnicas existentes, verifica-se que a eficiéncia no controle de
acesso ndo pode ser atingida apenas com o uso de uma técnica de identificagdo e, sim, por
uma combinagdo delas.

Sendo assim, a realizagdio deste projeto foi impulsionada pelas vantagens proporcionadas
ao se combinar diferentes técnicas de identificagiio. No caso desse projeto, biometria por
impressoes digitais, cartdes de acesso inteligentes ¢ historico de acesso por meio de video de
log.

A identifica¢fio biométrica por impressdes digitais possui a vantagem de ser uma técnica
segura que elimina a necessidade de memorizagdo de logins e senhas, pelo fato de estar
baseada em uma caracteristica presente em todas as pessoas (Universalidade — todas as
pessoas possuem impressdes digitais), ser Uinica para cada individuo (Singularidade — as
impressGes digitais sdo Unicas) e dificilmente sofrem alteragdes com o passar do tempo
(Permanéncia — as impressdes digitais raramente se alteram), sendo dificil violar sistemas que
utilizem essa técnica. Além disso, as impressdes digitais podem ser facilmente mensuradas e,
em geral, essa forma de identifica¢fo é bem vista pelos usudrios.

O controle de acesso por meio de cartdes inteligentes (smartcards) ¢ uma técnica segura
de identificagfio, pois possui caracteristicas como: dificuldade de se alterar informagdes
contidas nos cartdes (alto nivel de protegdo nas informagdes contidas no cartfio), possibilidade
de agregar informagGes nos cartdes (um cartio pode ser a chave de acesso para diversos
sistemas de seguranga), também dispensa o uso de senhas e possui alto poder de durabilidade.
Além disso, pode-se agregar essa técnica de identificacdo a técnica biométrica armazenando-
se as informagdes representativas das impressdes digitais no proprio cartio, diminuindo-se
assim o risco das informagdes biométricas serem burladas (seguranca da informagio do
cartdo). Ha também a vantagem de se acelerar o processo de identificagdo.

A técnica de armazenamento do histérico de acesso por meio de video de log ndo
adiciona seguran¢a no processo de identificagio propriamente dito, ndo obstante possibilita
futuras identificagdes dos usudrios. Esse recursoc ndo s6 intimida o infrator, como também
pode servir como subsidio para a implementacio de um outro sistema de seguranga
envolvendo reconhecimento de face por meio da andlise dos videos.

Aliado as vantagens supracitadas, outro fator motivante do projeto é a expansio do
mercado de seguranga, que refor¢a a viabilidade econémica e a aplicabilidade pratica. Os

seguintes dados demonstram essa idéia:
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* O mercado de biometria (hardware, sofiware e servigos) registrou crescimento
mundial de 85,3% em relagio a 2002, alcangando volume de cerca de US$ 830
milhdes [1];

» Segundo o Caderno de Negécios do jornal “O Estado de S@o Paulo” estima-se que, em
2005, houve um crescimento de até 60% no faturamento das empresas que vendem
equipamentos empregando a tecnologia de reconhecimento biométrico no Brasil [2];

» De acordo com o IBG (International Biometric Group), as tecnologias baseadas em
impresséo digital, tidas atualmente como as de maior eficicia, projetam uma taxa alta
de crescimento. S6 em 2003 houve uma previsdo de que 52% do mercado total
{mundial) seria ocupado por tais tecnologias [3];

= Segundo [4], a divulga¢do crescente dos tipos de tecnologias biométricas e a
preocupacdo cada vez maior com seguranga sdo os principais catalisadores deste
mercado. Entretanto, ainda existe desconfianga em relagio a utilizagdio de
identificagdo biométrica;

= Segundo [5], dentre as diferentes técnicas de reconhecimento biométrico utilizadas
pelo mercado, destaca-se o reconhecimento por impressio digital como sendo o

segmento mais difundido (figura 1).

O Impress o Digital
o iris

)y s0% | BFace

] OVoz

o Mios

[ Assinatura

OMiddleware

Figura 1 - Mercado Biométrico X Sistemas Biométricos (extraido de [5]).

1.3 Estrutura do Documento

O corpo principal deste documento € composto por 5 capitulos, 1 anexo e 2 apéndices:

1. Introdugfo: este capitulo apresenta uma breve descrigio dos objetivos do projeto,

assim como a motivaciio que norteou seu desenvolvimento;
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2. Conceitos e Tecnologias/Produtos: este capitulo encerra os principais conceitos e
tecnologias abordados no projeto. Sdo abordados aspectos conceituais sobre biometria
digital, video digital, compressdo de video, smartcards, arquitetura cliente-servidor,
arquitetura de software, IDEFO, threads e interface paralela. As tecnologias abordadas
sdo: Java, JMF, C#NET, MIFARE, leitor MF-RD260, CREATIVE Webcam NX PRO e
Scanner Biométrico FingKey Hamster (HFDUO1) e SDK (software development ki)
NITGEN;

3. Planejamento e Metodologia: este capitulo aborda as técnicas de gestiio de projetos e
metodologias de desenvolvimento de software utilizadas no projeto;

4. Especificagdes do projeto: este capitulo apresenta as especificagdes do projeto.
Encerra uma descrigdo funcional do projeto, dos diferentes modelos utilizados, da
arquitetura de software e da arquitetura de hardware;

5. Projeto e Implementagiio: este capitulo apresenta todos 0s passos e detalhes de
implementagdo. Encerra uma descri¢fo da implementagio do banco de dados, do médulo
de video, do médulo de biometria, do médulo do cartdo, do modulo de geréncia e dos
passos de integragéo e testes;

6. Consideragdes Finais: esse capitulo encerra as consideragdes finais do trabalho.
Encerra aspectos como: problemas encontrados, resultados obtidos, consideragdes sobre
o aprendizado com o projeto, validade técnica da solugdo proposta e possiveis
aperfeicoamentos do projeto;

Anexo 1: apresenta a especifica¢do de casos de uso do sistema;

Apéndice 1: apresenta o manual do usuario para a utilizacéio do sistema;

Apéndice 2: apresenta a histdria da dactiloscopia;

Apéndice 3: apresenta o material eletronico.
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2 Conceitos e Tecnologias/Produtos

2.1 Conceitos

Esta se¢do apresenta uma revisfo bibliografica dos principais conceitos utilizados durante

o desenvolvimento do projeto.
2.1.1 Biometria — Impressio Digital

A crescente demanda por sistemas de seguranga e a necessidade de melhorar os sistemas
ja existentes fazem com que métodos para controlar acesso a locais restritos ganhem cada vez
mais notoriedade nos meios académico e comercial. A biometria surge como uma opgao para
resolver esse problema.

A cada ano mais empresas estio adotando sistemas de seguranga com biometria. A
grande vantagem dos sistemas biométricos sobre os demais (por exemplo, baixo indice de
fraudes e a facilidade de utilizag8o [6]) e a crescente necessidade por mais seguranga tornarfo
esses tipos de sistema padrdes de mercado no futuro. Aplicagdes envolvendo biometria ja sdo
bastante comuns atualmente: seguranca em transagdes financeiras, em sistemas civis (por
exemplo, em carteira de identidade); em sistemas criminais para verificar quem realizou um
disparo de arma de fogo e, principalmente, em sistemas de controle de acesso.

Segundo dicionario online Michaelis [7], biometria € a “ciéncia da aplicagio de métodos
de estatistica quantitativa a fatos bioldgicos; analise matematica de dados biologicos”, em
outras palavras, métodos que identificam um individuo baseado em suas caracteristicas fisicas
unicas (por exemplo: impressdo digital, identificagdo de iris, reconhecimento de voz,
geometria da mo, a projecdo facial e até a caligrafia).

Para que algumas caracteristicas fisicas sejam potencialmente utilizdveis em sistemas

biométricos devem ser obedecidos alguns principios [8]:

» Universalidade: cada pessoa ¢ classificada por meio de um conjunto de
caracteristicas;
»  Unicidade (variabilidade): cada pessoa tem suas caracteristicas individuais (Gnicas).

Por exemplo: as impressdes digitais variam de uma pessoa para outra, ou de um dedo
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para outro. Portanto, uma impressdo digital somente ¢ igual a ela mesma, néo podendo
ter duas pessoas com a mesma impressdo digital,;

* Permanéncia (imutabilidade): as caracteristicas nfio podem se alterar no decorrer do
tempo (haver modificagio);

* Critério quantitativo; caracteristicas podem ser medidas quantitativamente,

apresentando um valor que pode ser usado para diferenciar duas pessoas.

Apesar de nestes anos recentes ter havido um consideravel progresso em tecnologias
biométricas baseadas no reconhecimento de iris e reconhecimento facial, biometria baseada
em impressdes digitais ainda continua sendo a tecnologia biométrica mais difundida em
projetos biométricos por todo o mundo. A individualidade da impressgo digital & amplamente

reconhecida e vem sendo utilizada h4 bastante tempo (vide se¢fio “Histdria da dactiloscopia™).

Histéria da dactiloscopia

A dactiloscopia € um método de identificaciio humana baseada em impressdes digitais.
Esta técnica € bastante antiga, mas apesar disso ainda € prética, segura ¢ econdmica [9]. Um
histérico da evolugio (no Brasil ¢ no mundo) desse método e de alguns processos de

identificagdo segue no apéndice. Esta segfo foi baseada no trabalho de [9] e [10].
Caracteristicas Unicas

A impressdo digital é uma caracteristica fisica inica de cada ser humano (nfio é a mesma
nem para gémeos univitelinos), oferecendo um método claro e nfo ambiguo para identificé-lo.
Ela ¢ constituida por uma superficie que apresenta franjas (linhas datilares) denominadas
ridges localizadas nas pontas dos dedos.

As franjas, em seu trajeto de um lado ao outro da impressdo digital, podem interromper-
se ou bifurcar-se formande pontos caracteristicos: fins-de-linha (ending ridges) e bifurcagdes
(bifurcation ridges). Esses pontos caracteristicos s3o denominados minticias (minutiaes) ¢ a
relacdo espacial entre elas (ocorréncia e distribuicdo planar) caracteriza, de forma vnica, um
individuo. Além das mindcias, muitos sistemas utilizam outros parimetros encontrados na
impressdo digital para identifica¢fio como: niicleos e deltas, maiores detalhes em [9].

Em sistemas automaéticos de identificagdo de impressdes digitais (AFIS - Aufomated
Fingerprint Identification System), geralmente, informagdes como posigio (coordenadas),

diregéo (orientagéo das ridges) e tipo das minvicias (crista final ou bifurcagdo) sfio guardadas
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em forma numérica no banco de dados para a representagio da impressio (imagem
capturada). A verificagfio, entdo, ¢ feita comparando-se os valores obtidos a partir de uma
impressdo digital capturada com os dados armazenados no banco de dados (armazenados no

momento do cadastro) [9].

Procedimentos de aquisicfio de impressies digitais

Para adquirir imagens de impressdes digitais existem dois procedimentos: a impressio
tintada em papel (método ink and paper, onde o dedo sujo de tinta é rolado de um lado ao
outro em um papel), bastante usado pelas autoridades no pais em sistemas civis ou criminais e
outro procedimento ¢ o uso de um sistema eletrénico de geragiio de dados (aquisi¢io de
impressdo digital por meio de leitores eletrénicos biométricos). No primeiro caso, a
verificagdo manual de impressio digital apresenta alto custo, além de consumir bastante
tempo, justificando o uso do segundo procedimento e de sistemas de identificagdo de

impressdo digital automatizados.

Leitor dtico biométrico

Visando automatizar o processo de captura de impressdes digitais, estdo sendo utilizados
cada vez mais leitores biométricos. Eles juntamente com sofiwares especializados sio
responsdveis por transformar os aspectos fisicos da impressdo digital em um template, ou
seja, um conjunto de caracteristicas extraidas da imagem (por exemplo, extracio de
minqcias). Existem atualmente vérios tipos de leitor: leitores capacitivos, os leitores éticos,
entre outros.

No caso do leitor biométrico ético (utilizado neste projeto), a imagem do dedo é
capturada por meio do seguinte processo: a parte do leitor onde o dedo fica em contato
corresponde a uma das faces de um prisma a luz. Por meio de reflexdes, a imagem entHo é
projetada pela outra face do prisma e capturada por meio de uma camera localizada na terceira
face do prisma. A cdmera consegue capturar a imagem porque as partes do dedo que estfio em
contato com o vidro causam uma alta diferenca de contraste que é detectada pela cAmera. Em
geral, usa-se um sistema de lentes para corrigir a imagem (distorgfio). Normalmente, os
leitores Oticos se conectam ao computador por meio de uma interface USB (como no caso

deste projeto), ou firewire [6].
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Funcionamento de um sistema AFIS

Com a implantagdo de um sistema AFIS (sistema automatico de identificagdo de
impressdo digital), o processo de identificagio biométrica € agilizado, pois ndo requer o
trabalho manual de um especialista,

Em geral, o sistema AFIS possui estagios como: captura, extracdo de minicias,

comparagio e verificagdo/identificacdo do individuo, conforme apresentado na figura 2 [9].

Aquisicdo
Impresséo Sl
digital — Captura + Processa Dados
de entrada

Sim / N&o
Compara [—*

Verificacdo ou Identificacio

.

Impressao
digital ey Captura
de entrada

Processa

Figura 2 - Estdgios de um AFIS — obtida de [9]

Antes de ocorrer a identificagdo/verificagfo, para o individuo ter acesso permitido a um
determinado local, ele deve estar cadastrado no sistema biométrico. Para isso o sistema deve
adquirir (capturar) a impressfo digital do dedo do usudério. O sistema, entdo, cria um femplate
com informagBes biométricas que serio usadas como referéncia para o processo de
identificagdo/verificagdio. Em geral, é criado o template de forma a evitar que seja gravada no
banco de dados uma imagem (otimizando espago). Normalmente, no cadastramento sdo
capturadas véarias amostras de impressdo digital, sendo que a melhor delas serd o template a
ser cadastrado e utilizado como referéncia.

Quando o usudrio solicita a verificagio/autentica¢do, sua caracteristica fisica, isto ¢é, a
impressdo digital & capturada pelo sensor. A informagéo €, entdo, comparada com o modelo
biométrico armazenado no cadastramento. Se a comparagio é tida como verdadeira, entfio o

individuo ser4 reconhecido pelo sistema e terd acesso permitido.
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A comparagdio supracitada € sobre minticias, cujo processo de extragio (os passos mais
importantes) estd descrito na segfio seguinte. A compara¢iio de mindcias estd mostrada na

figura 3.

Figura 3 - Compara¢iio de minticias (cristas finais e cristas bifurcadas), extraida de [9].

Obtenciio das Informacdes Biométricas (extraciio de minicias)

Na maioria dos sistemas AFIS (sistemas automdticos de identificagio de impressdes
digitais), alguns passos, geralmente, ocorrem nos algoritmos para extragdo de informacgdes
biométricas (extragdo de miniicias) de uma imagem de impressdo digital (a ser capturada pelo
leitor). Passos como: captura da imagem, melhoramento da imagem (uso de filtros),
esqueletiza¢do (afinamento das franjas — thinning) e extragdo de mintcias. Ndo se pode fazer
maiores comentdrios sobre os métodos/técnicas que foram utilizados(as) em cada passo no
software fornecido para este projeto, pois essas informagdes nfo foram disponibilizadas pelo

fabricante.

* Captura da imagem: nesse passo, a imagem € capturada e convertida para o formato
digital e enviada para o sofiware, que realizard as demais etapas de processamento de
imagens (para extragdo de informagdes biométricas). A figura 4 mostra um exemplo

de uma imagem capturada.

Figura 4 - Imagem capturada, extraida de [6]
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* Melhoramento das imagens: em geral, diversos algoritmos de processamento de
imagens sfo aplicados com a finalidade de realgar as papilas na imagem. Esses
algoritmos tentam diminuir o nivel de ruido nas imagens (filtro passa-baixa) e realcar
os contornos/fronteiras da imagem (filtro passa-alta). A figura 5 mostra uma imagem

melhorada, apés passar pelos filtros.

Figura 5 - Imagem melhorada, extraida de [6]

* Esqueletizacio da imagem: neste passo, as papilas sdo afinadas até ter um pixel de
comprimento. O objetivo é facilitar a extragio das minicias. E comum utilizar a

transformada Aét-or-miss para realizar o afinamento (thinning) [9].

Figura 6 - Imagem esqueletizada, extraida de [6]

= Extrac¢io de mindcias: neste passo, os pixels da imagem sdo analisados por meio da
busca de miniicias. Em alguns sistemas, aplicam-se também algoritmos complexos

para obtencéo de nucleo e delta.
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Figura 7 - Imagem com as minicias, extraida de [6)

= Inserciio ou busca no banco de dados: as mintcias sdo extraidas e catalogadas de
acordo com relagdes espaciais/matematicas existentes entre elas. Os valores
calculados a partir dessas relagSes sdo armazenados no banco de dados e sfio
utilizados  para  realizar  comparagdes  (visando, por exemplo, a

identifica¢do/verificagio biométrica de um individuo).

Figura 8- Relagdes matematicas, extraida de [6]

FAR versus FRR

Para sistemas biométricos comerciais, 0 desempenho no processo de verificagdo deve ser
considerado. Ele ¢ em geral, medido por duas varidveis: a taxa de falsa aceitagio — FAR
(False Acceptance Rate) e a taxa de falsa rejei¢do — FRR (False Reject Rate). Devido s
variagdes/erros no processo de identificagio/verificagdio por problemas na captura, ruido nas
imagens, fatores externos como sujeira no dedo, excesso ou pouca forga aplicada pelo dedo
no sensor, entre outros, existe uma probabilidade de um impostor ser aceito na verificacfio
biométrica (FAR, variando de 0 a 100%) ou um individuo cadastrado no sistema n3o ser
aceito (FRR, variando de 0 a 100%). Para saber os valores dessas varidveis, basta tomar o
conjunto total de amostras que foram submetidas ao processo de identificagéo / verificagdo e

saber quantos individuos cadastrados foram rejeitados e quantos impostores foram aceitos.
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FAR e FRR séo dependentes uma da outra, isto é, normalmente, quando h4 uma pequena
FRR, ocorre uma alta FAR e vice-versa [9]. Geralmente, pode-se configurar os sistemas
biométricos para serem mais (baixa taxa FAR e alta FRR) ou menos sensiveis (alta taxa FAR
¢ baixa FRR).

Esses valores estdo relacionados com o processo de comparagio dos dados biométricos,
isto ¢, minucias. Caso se deseje um sistema mais sensivel, o niimero de miniicias que devem
combinar (das extraidas de uma imagem capturada versus as cadastradas no banco de dados
para um determinado dedo) deve ser maior (aumento do nivel de seguranga) e vice-versa vale
para o caso de sistemas menos sensiveis (deteccdo fraca).

No caso do sistema biométrico utilizado nesse projeto, o fabricante informa que o
algoritmo usado possui FAR de 0,0% e FRR de 0,0% [11].

2.1.2 Video Digital

Um video € constituido por uma seqiiéncia de imagens exibidas em uma taxa
suficientemente alta (acima de 24 imagens por segundos) de modo a criar a sensagéio de
continuidade (movimento) [12]. Sendo assim, um video ¢ simplesmente um conjunto de
imagens (dominio espacial) exibidas ao longo do tempo (dominio temporal).

O dominio espacial do video € caracterizado pela imagem digital. Uma imagem digital é

uma fungio bidimensional f{(x,y), em que:

» x representa a dimensdo horizontal,
= yrepresenta a dimensfo vertical;

» f{(x,y) representa a cor na coordenada espacial (x,y).

Para que se gere uma imagem digital, deve-se realizar uma amostragem espacial ao longo
das dimensGes horizontal e vertical, assim como na amplitude z igual a f(x,y). Em geral, o
processo de amostragem ¢ uniforme ao longo do dominio espacial e resulta numa matriz de
amostras, onde cada elemento da matriz € chamado de pixel (picture elements). A matriz de
amostras (ou matriz de pixels) é frequentemente usada para a representagio de uma imagem.

A qualidade de uma imagem digital esta relacionada com a quantidade de pixels utilizada
para a representagio de uma imagem (resolugdo da imagem) e com a quantidade de
informagdo que um pixe/ pode agregar (profundidade da imagem). A forma de representagfio

de um pixel esta relacionada com a base de cores utilizada. As bases de cores comumente
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encontrados na literatura sdo: o RGB (existem variagSes que usam 8, 16, 24 e 32 bits), CMY,
HSIe YUV [12].

A figura 9 permite verificar como a variacéio da resolucio espacial interfere na qualidade
da imagem. Para tanto, foi fixada uma profundidade (256 niveis de cinza — imagem
monocromética) e foi variada a resolugfo espacial da imagem. Note a degradacdo
(representada pela visualizagdo “quadriculada™) sofrida pelas imagens devido A perda de

resolugio espacial (observe que o pixel comega a ficar perceptivel).

(b}
Figura 9 - Imagens da Lenna de 256 niveis de cinza. (a) 256 x 256 pixels, (b) 128 x 128pixels, (c) 64 x 64
pixels. Extraida de [13].

A figura 10 permite verificar como a variagfio de profundidade interfere na qualidade da
imagem. Para tanto, foi fixada a mesma resoluggio espacial (256 x 256 pixels) e foi variada a
profundidade da imagem. Note que os detathes da imagem original transformam-se

gradativamente em regiSes homogéneas de niveis de cinza.

Figura 10 - Imagens da Lenna de 256 x 256 pixels. (a) 256 niveis de cinza, (b) 16 niveis de cinza, (c) 2 niveis
de cinza (imagem bindria). Extraida de [13].
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O dominio temporal é caracterizado pela seqiiéncia de imagens ao longo do tempo. O
nimero de imagens (ou quadros) exibidas por segundo (denominado taxa de quadros) € outro
pardmetro que caracteriza a qualidade de um video.

A gravagdo do video de Jog no momento do acesso permite manter um histérico de
controle que possibilita a identificagio de falhas de seguranga (como o acesso de duas ou
mais pessoas a partir da identificagfo de uma Unica pessoa). Para atingir esta funcionalidade,
o video gravado deve ter qualidade suficiente em relagdo a profundidade, resoclugdo dos
quadros e da taxa de quadros.

Deve-se haver um compromisso entre o tamanho do arquivo de video e a qualidade do
mesmo. Um video gravado na resolugfio de 352 x 288 pixels, com a base de cores RGB24 (3
bytes por pixels) a 30 quadros por segundo, ou seja, com qualidade de Webcam (considerado

baixa), por dez segundos resulta em um arquivo com de video de, aproximadamente, 87 MB.

2.1.3 Compressio de Video

Considerando o formato de 30 quadros por segundo na resolugéio de 352 x 288 pixels no
formato RGB24, descritos na se¢do anterior, obtém-se os seguintes dados: um quadro desse
tipo de video, sem compressdo, ocupa um espago de 0,3 MB (352 x 288 x 3 hytes). Para 10
segundos de gravagfio (ou 300 quadros) o volume de disco ocupado por um video chega a
aproximadamente a 87 MB. Considerando a finalidade do video (sistema de video de /og), o
armazenamento de arquivos de videos com dezenas de mega byrtes € inadequado ao sistema,
em razdo do alto custo da infra-estrutura necessdria para armazena-los. Desse modo foi
utilizada a técnica de compressdo de video para reduzir o tamanho do arquive de video.

Os compressores de video realizam a redugdo do tamanho do video baseando-se na
remocio de informagdes redundantes ou de menor importincia (compressio com perdas) € na
compactagdo dos dados (compressdo sem perdas). Para tanto, os compressores beneficiam-se
das redundincias no dominio temporal (correlagic de valores do pixe! entre quadros
consecutivos), das redundincias no dominio espacial (correlagdo de valores do pixe! dentro de
um mesmo quadro) e das caracteristicas da percepgdio humana (a maior parte dos detalhes de
uma imagem complexa em movimento n3o ¢ perceptivel aos seres humanos) [14].

Existem diversos tipos de compressores de video no mercado. Ao escolher um, deve-se
levar em consideragdo a qualidade do video comprimido resultante, o indice de compressdo e
a velocidade de compressiio (como neste projeto a duragfo do video é curta, o requisito de

velocidade de compressfio serd ignorado). Alguns compressores, como o H.261, realizam
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grandes redugdes no arquivo, em contrapartida, a qualidade do video € degradada. Outros
compressores, como os baseados em MPEG-4 permitem bit-rate (taxa de bits por unidade de
tempo) variado, possibilitando taxas de redugBes diversas, ficando a cargo do usuirio o
compromisso entre o indice de redugdo e a qualidade final do video (a qualidade da
compressdo € determinada, dentre outros coisas, pela taxa de bits por unidade de tempo).

Para a compressdo do video no sistema SysSec, foi escothido o compressor Xvid [15],
especificamente a variante Koepi [16]. Este codec (codificador/decodificador) é amplamente
utilizado por ser gratuito (tanto o codificador quanto o decodificador) ¢ por fornecer um alto
indice de compressdo mantendo uma boa qualidade visual com relagdo ao video original.

O codec Xvid implementa parte das especificagdes do MPEG-4. Utiliza o mesmo
principio de redugdo para video usado no MPEG-1 [12][17], que consiste nos seguintes

passos de compressio:

= Compensagdo de Movimento: responsavel pela compressdo do video ao longo do
tempo, por meio do uso de quadros preditivos (estes quadros contém apenas a
informagéo da diferenga do quadro atual com o anterior, ou com o posterior, ou com
os dois).

* DCT (Transformada do Cosseno Discreto): responsivel, juntamente com a
quantizagdo (préximo passo) pela codificagio intra-quadro (interna ao quadro).
Converte um bloco de 8x8 pixels em um bloco de 8x8 coeficientes através da
utilizagfio da transformada DCT.

* Quantizago: matriz de pesos aplicada sobre o bloco de 8x8 coeficientes da DCT, a
qual elimina ou atenuva os coeficientes de alta freqiiéncia do bloco. A eliminagfio ou
atenuacdo destes coeficientes sdo responséveis pela reducdo do tamanho do video.

= Compressio sem perdas: aplicagdo de algoritmos de compressdo sem perdas. Os
principais algoritmos dessa etapa sdo o Run-Lenght Enconding (RLE — que consiste
na substituicio de cadeias longas de valores repetidos por seu valor repetido e o
namero de ocorréncias deste valor) ¢ o algoritmo de Huffman (substituicio de
padrbes recorrentes por um cédigo mais curto — simbolos mais freqiientes sdo

representados com menores numeros de bifs).

QOutras vantagens deste codec sio: possibilidade de configurar pardmetros de codificagio
(exemplos: codificagdo em um ou dois passos, relagio compressio-qualidade, escolha da

matriz de quantizagdo), possibilidade de operar sobre videos de diversas resolugdes espaciais,
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compatibilidade com o codec Divx (amplamente utilizado), e suporte ao formato AVI/Xvid
por parte do Windows Media Player e por parte de alguns DVDs Players comerciais.
Utilizando esse compressor, um video de 10 segundos, que antes ocupava 87 MB passa a
ocupar um espago da ordem de 250 KB (aproximadamente 0,28% do tamanho original)
mantendo qualidade visual em relagdo ao video original. Valores na ordem de centenas de

kilo bytes sdo aceitaveis para os videos gerados para este projeto.,

2.1.4 Smartcards

Smartcards ou cartGes inteligentes sfo cartdes que possuem um chip de memoéria e/ou
microprocessador acoplado. As dimensSes da maior parte desses cartdes disponiveis sdo
idénticas as de um carto de crédito convencional.

Os cartbes que possuem apenas o chip de memoria, também chamados de memory cards
(cartdes de memoria), ndo possuem poder significativo de processamento, isso porque em
geral ha apenas uma unidade aritmética para realiza¢do de cdlculos simples como incremento
e decremento de valores. Desse modo, tais cartdes servem basicamente para armazenar dados.

Os cartfes que possuem microprocessador, também chamados de microprocessor cards
possuem poder de processamento, podendo armazenar dados e processi-los por meio de
programas também armazenados na meméria. Em geral, tais cartdes sdo utilizados em
aplicagGes mais complexas, como para cartdes de débito inteligentes, em que a seguranca é
um requisito critico. Isso ocorre, pois, nos cartdes de meméria convencionais, nio é possivel
usar algoritmos de criptografia em software (nio ha um microprocessador), desse modo a
seguranca para esses tipos de cartdes (memory cards) deve ser implementada pelo software
aplicativo [18].

Hé também uma distingBo entre os smartcards com contato € sem contato. Os cartdes
com comntato possuem um contato metdlico no cartdo, nesse contato ha terminais metdlicos
ligados ao circuito interno. Desse modo, a leitura desses cartdes ¢é realizada por um leitor que
permita a insergéio do cartdo e, consegilentemente, a conexdo dos contatos [49].

Os cartdes sem contato ndo possuem contatos metilicos externos ao cartio, sendo
semelhantes a cartdes plasticos inteiricos. Tais cartdes possuem uma antena interna
responsavel por captar a energia fornecida pelo leitor, o qual também possui uma antena
interna. A antena do leitor fornece a energia necessiria ao cartio por meio de inducio

eletromagnética (essa € a razdo pela qual as antenas possuem o formato de espira). Esse tipo
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de cartdo é extensamente utilizado em transa¢des que necessitem ser efetivadas rapidamente,
como, por exemplo, no transporte coletivo.

Um dos pontos-chave quando se utilizam smartcards é a questio de seguranca. Ha varios
mecanismos de seguranca, sendo que os mecanismos utilizados pelos cartSes de memoria sdo
menos sofisticados do que aqueles utilizados pelos cartdes microprocessados. Os niveis de
sofisticagdo para esses tipos de cartGes sdo os mais diversos. Alguns, por exemplo, possuem
criptocontroladores que comandam todas as fungdes de criptografia, sendo projetados para
calculos extremamente complexos em alta velocidade. Ha também tipos de cartSes que
necessitam de um PIN (Personal Identifier Number), o qual precisa ser digitado para
validacio e permissdo de acesso [50]. O cartfo que foi utilizado no projeto possui um outro
esquema de seguranca especifico que sera explicitado em uma segio posterior [18].

Para esse projeto foram utilizados cartdes de memoria (memory cards). Apesar de
existirem diferencas de um cartio para outro, pode-se enumerar as principais caracteristicas
dos smartcards (tanto memory cards quanto microprocessor cards) como sendo [18]:

» (Os dados armazenados podem ser modificados (incluidos, alterados, excluidos) por

meio de aplicagdes especificas;

= Dificil acessar e corromper informagdes;

= s dados ficam gravados permanentemente, a menos que sejam alterados por meio de

aplicacgdes.

Historia da tecnologia de smartcards

A idéia de incorporagfo de um circuito integrado a um cartfio plastico surgiu em 1968
gragas aos alemdes Jirgen Dethloff ¢ Helmut Grotrupp, que em seguida, patentearam a
inveng¢do no seu pafs. Independentemente, o japonés Kunitaka Arimura registrou uma patente
no Japdo em 1970. A partir dai comegaram a surgir diversos tipos de pedidos de patentes na
Europa, EUA e Japdo. Como os conhecimentos tecnolégicos da época eram insuficientes para
permitir a realizagdo industrial de muitos projetos, muitos acabaram sendo abandonados.
Apesar das idéias iniciais ja citadas, ¢ freqiiente encontrar na literatura que Roland Moreno ¢
o inventor do smartcard, visto que registrou 47 patentes relacionadas a smartcards em 11
paises entre 1974 ¢ 1979 [49] [51].

Os cartdes somente passaram a ser usados comercialmente no final dos anos 70 com o
Grupo Bull. No entanto, o fato que alavancou o mercado surgiu na Franga, no inicio dos anos

80. Nessa década, foi verificado que a substituicio das moedas nos telefones puiblicos
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convencionais por smartfcards trazia tanto beneficios para os usudrios, que ndo necessitariam
mais possuir moedas nos valores apropriados para efetuarem uma ligaco, quanto para a
empresa (France Télecom) que administrava o sistema, a qual ndo teria mais problemas com
fraudes causadas pela depredagfio e roubo de aparelhos publicos. Além disso, o sistema
passaria a ser pré-pago, o que certamente era mais interessante.

A partir dessa atitude na Franga, criou-se um amplo mercado para fabricantes de
smartcards naquele pais, o que ¢ refletido ainda hoje em grandes grupos franceses do ramo de

fabricagio de smartcards.

Exemplos de dominios de aplicacio para smartcards

Atualmente, ha diversas aplica¢des para smartcards [52]. A seguir serfio citadas algumas

consideradas mais relevantes e serfio explicados os beneficios proporcionados por elas.

Uso na indiistria de telecomunicacdes

Conforme ja fora supracitado, o uso de cartdes telefdnicos pré-pagos oferece um
mecanismo seguro, anti-fraude e de baixo custo de manutengio para o acesso a telefones
plblicos. Ndo obstante, o maior mercado de smarfcards do mundo ¢ a telefonia mével [18].

Toda seguranga do sistema de celulares GSM (Global System for Mobile
Communications), inclusive no que tange a evitar clonagem, ¢ baseada em smartcards. Os
smartcards utilizados nos celulares GSM sio to tipo SIM card (Subscriber Identity Module),

o qual ¢ usualmente referenciado como “chip” pelos usudrios.

Uso para efetivacio de transa¢des bancairia e como moeda eletrénica

O uso de smartcards em detrimento aos de tarja magnética para a efetivagdo de
transagdes bancérias proporciona a vantagem de nfo serem facilmente clonados, uma vez que
o chip proporciona um nivel de seguranga maior aos cartdes. No Brasil, os smartcards estdo
comecando a serem amplamente utilizados, nfo s6 em substituicdo aos cartdes magnéticos,
mas também como moeda eletrnica. Os vales-refeigio, por exemplo os encontrados em [19],

tém sido amplamente substituidos por smartcards, os quais sio carregados mensalmente,
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Uso no transporte piblico

No Brasil, assim como em diversas partes do mundo, estio sendo adotados smartcards no
transporte coletivo. Em S&o Paulo, por exemplo, o uso de smartecards no transporte coletivo
(“BILHETE UNICO”, [20]), proporcionou a integracdo entre condugdes, proporcionando

economia para aqueles que utilizam o sistema.
Acesso a ambientes restritos

Muitos locais que possuem bens e/ou informagdes de valor tais como instituicBes
financeiras, laboratérios de pesquisa e empresas (prédios comerciais) tém adotado o uso de
smartcards para restringir o acesso a determinados lugares a apenas pessoas autorizadas.
Algumas instituigbes tém adotado o uso de tais cartdes combinados com outras formas de
identificacdo, de modo a reduzir a possibilidade de fraudes. O projeto descritoc nessa

monografia abordard uma possivel combinagéo.,
Dificuldades no desenvolvimento de aplicacdes para smartcards

Quando a tecnologia de smartcards comegou a ser utilizada, desenvolver aplicagdes era
um processo longo e complexo, pois havia enormes diferengas de funcionamento interno dos
cartbes entre um fabricante e outro, além de ndio haver interfaces de alto nivel para
smarteards. Desse modo, os desenvolvedores estavam sujeitos a lidar com protocolos de
comunicagdo de baixo nivel, geréncia de memoéria e outros detalhes especificos dos
dispositivos que eram utilizados, fazendo com que o processo de desenvolvimento tornasse
dificultoso, exigindo um conhecimento muito especifico e, conseqiientemente, um processo
de alto custo, Havia também problemas de portabilidade de aplicagdes, uma vez que as
plataformas de desenvolvimento eram proprietarias [18].

Outro ponto critico no desenvolvimento estava ligado a questées de seguranga, pois como
os desenvolvedores lidavam com aspectos de baixo nivel, como geréncia de meméria, a
seguranga acabava ficando fortemente dependente da habilidade de programar.

Atualmente existem tecnologias que fornecem subsidios para suplantar os problemas

citados. Uma das tecnologias existentes ¢ a plataforma JavaCard que oferece seguranga e
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portabilidade entre aplicagdes, além de facilitar o desenvolvimento. Ha também plataformas
proprietérias para desenvolvimento como a para cartées MIFARE® da empresa Philips, que

foi utilizada no desenvolvimento desse projeto.
2.1.5 Arquitetura Cliente-Servidor

“A arquitetura cliente-servidor € um modelo para a interagdo de processos em execugdo”
[21].

Para esta arquitetura existem duas entidades logicas distintas: o cliente — processo que
requisita servigos, € o servidor — processo que atende a requisicdo do cliente, realizando o
processamento ¢ enviando os resultados ao cliente.

Em grande parte dos casos, o cliente e o servidor estfio localizados em méquinas distintas,
entretanto, conceitualmente nada impede que ambos estejam na mesma méquina [21].

Nesta arquitetura, em geral o processo servidor executa em uma maquina com alita
capacidade de processamento, uma vez que o servidor pode ter que atender diversos clientes

ao mesmo tempo, ou atender requisi¢des onerosas em termos de processamento.

Atributo Cliente Servidor
Modo de Ativo - sempre gera requisigdo de Reativo - sempre rasponde a requisigdo
Operacdo SenvIgos de um servigo
_Execugdo Possui mniclo g fim Fica em execucdo permanente
Objetivo principal  Atender as necessidades do usudrio Prover servicos aos clientes
Transparéncia Oculta rede e servidores Oculta detathes da implementacdo de
SErvVILOS
Inclui Comunicacdo com diferentes servidores Comunicacdo com diferentes clientes
Exclui Comunicacio entre clientes Comunicacdo entre servidores

Figura 11 - Caracteristicas Cliente-Servidor, extraido de [21]

Para estabelecer a comunicagfo entre as entidades Iégicas (cliente e o servidor) &
necessério estabelecer um protocolo de comunicagiio e interagir com a camada de transporte
do modelo de rede [22].

A arquitetura cliente-servidor foi utilizada no médulo de video do sistema SysSec. A

escolha desta arquitetura pode ser justificada pelos seguintes fatos:

1. O processamento de video digital demanda capacidade de processamento,
principalmente, para a compressdo do video. Para ndo sobrecarregar a maquina que
estard executando o SysSec, o processamento do video (captura e compressdo) foi

deslocado desta maquina (cliente} para um outra méaquina (servidor de video).
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2. Parte do processo do video de Jog esta implementado com a tecnologia C# ¢ parte com
a tecnologia Java. A utilizagfo desta arquitetura permite a interoperabilidade dos
modulos. O processo em C# ficou responsével apenas pela requisi¢io da gravagio do
video de log e o recebimento desta. O processo em Java realiza todo o processamento

para a gravagdo € compressdo do video.

Para implementa¢do da arquitetura cliente-servidor foi criado um protocolo de
comunicagdo baseado em mensagens e na utilizagio de sockets TCP (a rede entre o cliente € o
servidor deve utilizar o protocolo TCP/IP) para a interagio com a camada de transporte.

O socket é uma interface entre a camada de aplicagdo e a camada de transporte do
modelo OSI, a qual estd baseada no modelo cliente-servidor. O termo socket também é
utilizado para designar a API de uma linguagem de programagio que permite acesso aos
servigos da camada de transporte. Ao utilizar as APIs socket, as operagbes de envio e
recebimento de mensagens tornam-se semelhantes s operagdes de entrada e saida de arquivo.

A implementagdo da arquitetura cliente-servidor usando sockets estd representada na

figura 12.

Figura 12 - Fungdes Socket TCP/IP para a arquitetura cliente servidor. Extraido de j21]
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2.1.6 Arquitetura de Software

Cada vez mais o software constitui uma parte significativa dos sistemas atuais, seja na
drea de geréncia ou mesmo em sistemas de automagfo. Por isso métodos tém sido propostos a
fim de tornar o processo de desenvolvimento de software mais eficiente e a custos de
manuten¢do menores. Além disso, sistemas cada vez maiores requerem o uso de disciplina,
de modo a se obter resultados de menor custo ¢ de melhor qualidade. Neste contexto,
arquitetura de software tem aparecido como uma solugfio de modo a lidar com tais problemas.

Segundo [23]: “A arquitetura ndo é software operacional. Ao contrario é a representacio
que permite ao engenheiro de software (1) analisar a efetividade do projeto em satisfazer seus
requisitos declarados, (2) considerar alternativas arquiteturais num estagio em que fazer
modificagdes de projeto ¢ ainda relativamente facil e (3) reduzir os riscos associados com a
construgdo de software”.

Na literatura especializada, considera-se, geralmente, o projeto de arquiteturas
convencionais como sendo constituidas de projeto de dados (envolve o armazenamento e
estruturagdo da informagéo) e do projeto arquitetural propriamente dito.

Existem vérios estilos de arquitetura [48]: arquiteturas centradas em dados (foco central
no repositdrio de dados em torno do qual estdo agrupados os softwares-clientes); arquiteturas
de fluxos de dados (em que componentes computacionais ou manipulativos (filtros)
transformam sucessivamente dados de entrada em dados de saida); arquiteturas de chamada e
retorno (arquiteturas que podem ser expressas através de diagramas hierarquicos e envolvem
os sistemas que possuem programa principal e subrotinas); arquiteturas orientadas a objetos e
arquiteturas em camadas (caracterizadas por uma estrutura em que camadas mais préximas da
méquina (instru¢des de maquina) sfo envolvidas por camadas mais abstratas. A camada
superior pode usar os servigos das camadas inferiores, mas nfo vé as camadas que estdio

acima dela, apenas prové servigos para a mesma),

Modelo de trés camadas

Na década de 90, este modelo tornou-se bastante popular e utilizado em engenharia de
software, principalmente devido ao aumento da importéincia do papel das interfaces homem-
maquina [48]. Nesse periodo, devido ao grande desenvolvimento para web, passou-se a

dedicar uma camada especialmente para interface, evitando problemas entre o desenvolvedor
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e o web designer. A recomendacio basica foi separar de forma rigida onde termina a interface
¢ onde comega a camada de negocios.

A arquitetura do modelo de trés camadas divide o software em camadas correspondentes
a servicos de usudrio (interface homem-maquina), servigos de negocios (onde sdo
implementadas as regras de negécios) e servicos de dados (responsével pela interagdo entre o
sistema ¢ o mecanismo de acesso 4 base de dados, contendo os objetos persistentes e os
mecanismos para armazenamento dos mesmos).

A arquitetura de trés camadas ainda continua sendo difundida porque separa a regra de
negdcio (calculos, validagdes e processos) do banco de dados e do Front End (telas do
usudrio), permitindo a escolha do banco de dados no desenvolvimento, como por exemplo
MS SQL (utilizado neste projeto), e evita que pessoas que desconhegam o processo de
negdcio ¢ desejem melhorar a interface modifiquem a camada de negécios, gerando

problemas para o desenvolvedor.

2.1.7 IDEFO0

Para modelar processos de negécio existem vérias ferramentas disponiveis, como por
exemplo SADT (Structured Analysis and Design Technigque) (Diagrama de Atividades), IDEF
(Integrated Definition Methods), ou mesmo EPC (Event-Driven Process Chain) [24].

O IDEF (Integrated Definition Methods) é um grupo de métodos de modelagem bastante
conhecidos e utilizados. Esta nota¢do foi desenvolvida na década de 70 pela forga aérea
americana e, atualmente, estd sendo utilizada em sistemas baseados em conhecimento.
Originalmente criada para ambiente de manufatura, ao longo do tempo foi adaptada para uso
em desenvolvimento de software (modelagem). E constituida de 3 tipos de representagSes
graficas: IDEF0, IDEF1X e IDEF2.

IDEF0 é uma notagfio grafica especificada em Draft Federal Information Processing
Standards Publication 183 (FIPS 183) e utilizada para modelagem funcional fornecendo uma
visdio detalhada do processo e de suas atividades componentes. O seu principal objetivo &
mapear o fluxo de informagdes existentes entre fungdes componentes do processo. Esta
notagdo grafica é adequada para a representagfo estitica de processos, modelando o sistema
em top-down. Cada fungio ou atividade componente do processo pode ser detalhada por meio

de sucessivas explosdes da mesma.
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IDEFQ possui quatro elementos basicos para representagdo: fungfo/atividade, entradas
(inputs), saidas (outputs), informagdes de controle e informagdes de recursos. A figura 13

mostra a representagio basica de seus elementos constituintes.

Informagdes de Controle
|
|
v v
Inputs — Aiﬁcglnje — —  CQutputs
- > ‘ ‘ ‘ | >

Informagties de Recursaos

Figura 13 - A visdio basica dos elementos do IDEF(, extraido de [24].

As flechas indicam:
Entradas (inputs): entradas necessérias para executar uma fungfo;
Recursos: infra-estrutura utilizada;

Controles: controles necessérios para execugdo da fungdo;

=l Sl e

Saidas (outputs): produtos (resultados) gerados pela fungio.

2.1.8 Threads

Threads sdo subprocessos de um processo principal que executam em paralelo com este.
Em um ambiente multi-processado (plataforma com vérios processadores), as varias threads
podem ser escalonadas para diferentes processadores e neste momento tem-se uma aplicagio
paralela, com as varias threads executando ao mesmo tempo. Em um ambiente mono-
processado, mas multiprogramado, existe uma entidade responsavel por escalonar o
processador para as varias threads do processo, de maneira a simular o paralelismo. No
momento que uma thread tem a seu “quantum” de tempo de execugéo terminado, salva seus
dados de controle de execugdo e uma outra thread "carrega" seus dados de controle de modo a

comecar a executar,
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Threads dentro de um mesmo processo compartilham o mesmo espago de
enderecamento (principal diferenca entre threads e processos). Cada thread possui sua pilha
de execucgfo (espago usado para controle de chamadas a funcdes e valores de variaveis), e
também possui registradores associados a ela, sendo o contador de instrugfes o registrador
mais conhecido. O conjunto das varidveis de controle de uma thread armazenadas em
registradores ¢ conhecido como contexto [46] [47].

Threads séio suportadas por muitas linguagens de programagéo, sistemas operacionais
¢ outros ambientes de software.

A linguagem C# permite a cria¢do de aplicagBes “threaded’ através da declaragio de
um objeto do tipo Thread, o qual € associado a uma fungfio especifica. Quando a fungéo
termina sua execugo, a thread é destruida.

Abaixo um exemplo de como criar uma thread e inicializa-la:

Thread t = new Thread(new ThreadStart(foo.A)):;
t.Start();

A seguir tém-se algumas funcgdes basicas e uma breve descrigdo para o uso das threads

em C# [43]:

1. Start():inicia a execugido de uma thread.

2. Suspend () : suspende a thread, caso ja tenha sido suspensa, nada ocorrera.

3. Resume () :reativa uma thread que foi suspensa, ocorre uma excecdo, caso a thread
nfo esteja suspensa.

4. Interrupt(): caso seja necessdrio interromper uma thread em particular, este
método € utilizado. Se uma thread “t” esta bloqueada esperando por um objeto € outra
thread chama t.interrupt (), ento “t” ird continuar a execuglo prendendo
novamente o objeto, e entSo serd langada a excegfo ThreadinterruptedException.
Alternativamente, se “t” néio esperar por um objeto, entdo de fato esta interrupgéo que
foi chamada ¢ gravada e a thread ira langar a excegio ThreadlnterruptedException na
préxima vez que entrar no modo sleep.

5. Sleep(int x): suspende a thread por uma fragio de tempo especifica (em

milissegundos).
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6. Abort (): Finaliza uma thread. Uma vez que a thread tenha sido finalizada, ndo pode

ser reiniciada novamente utilizando-se a fun¢do Start ().

Em Java, ao contrario de outras linguagens de programagio que utilizam o conceito de
threads através de bibliotecas especificas, este conceito é incorporado dentro da prépria
linguagem, € por isso nfio é necessdrio efetuar o /ink entre seu programa multi-thread e
nenhuma outra biblioteca externa.

Existem basicamente duas formas de se criar uma thread em Java: herdando da classe
java.lang.Thread ou implementando a interface java.lang.Runnable (a classe
java.lang.Thread implementa esta interface).

A fila de threads prontas e o conjunto de threads em espera s#o tinicos por objeto Java,
ou seja, cada objeto Java possui um monitor implicitamente associado a ele e a esses dois
conjuntos de threads. E a Méaquina Virtual Java que gerencia e controla ambos os conjuntos
de cada objeto.

Ha um outro método chamado notifyAll () que ao invés de acordar uma thread,
acorda todas que estdo a espera e as coloca na fila de threads prontas. A ordem das threads é
aleatdria e depende da Maquina Virtual Java. Maiores informag6es sobre thread em Java vide
[39].

2.1.9 Interface Paralela

Cada vez mais os computadores pessoais (PC’s) estdio deixando de serem usados apenas
para fungbes basicas como por exemplo editor de texto ou mesmo para realizar cilculos em
planilhas [25], estdo sendo utilizados para controlar equipamentos ou processos através de
suas interfaces-padrfo (portas), seja pela serial ou pela paralela. Por meio de comandos
simples, pode-se acessar e controlar equipamentos conectados ao PC e, conseqiientemente,
proporcionar um certo nfvel de automagio aos processos.

A interface paralela surgiu em 1981, quando a IBM resolveu inclui-la no PC como
alternativa as lentas portas seriais que eram usadas para se conectar as impressoras da época.
Desse periodo até os dias atuais, por ser uma forma relativamente simples de se usar, pela nio
necessidade de recursos adicionais para sua interconexio e apresentar uma boa performance

{25], a interface paralela deixou de ser apenas utilizada para o fim ao qual foi inicialmente
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projetada, passou também a ser usada como interface de rede local e como interface com
equipamentos externos € que se deseja controlar,

Atualmente, a interface paralela possui trés modos de operagdes: SPP (Standard Parallel Port
- em geral, bits de dados unidirecionais); EPP (Enhanced Parallel Port - bits de dados
bidirecionais) e ECP (Extended Capability Port - bits de dados bidirecionais e este modo
utiliza DMA (acesso direto 4 memoria) ) . Estes modos s&o configurados pelo BIOS Setup.

A porta paralela (utilizando conector DB-25) é composta por 25 pinos: 17 para linhas de
sinal e 8 para linhas de terra. Essa pinagem do conector DB25 (para linhas de sinal) é dividida
em trés grupos: pinos de dados (8 vias: DO a D7 — representa 8 bits (1 byte) e pode ser usado
para controlar dispositivos externos); pinos de controle (4 vias- utilizadas para o controle de
impressoras) ¢ pinos de estados (5 vias — permite que o PC verifique o estado da impressora e
o estado da interface paralela).

Os 17 sinais descritos anteriormente sio determinados por registradores da interface
paralela. Estes registradores sdo mapeados em memoéria em blocos contiguos de trés
registradores e sdo acessados a partir do enderego base da interface patalela em que estio
mapeados (por exemplo, LPT1 — 378h ¢ LPT2 —278h). Assim para se enviar ou receber dados

via paralela é necessario saber o enderego base.

2.2 Tecnologia/Produto

Esta se¢o descreve as tecnologias e produtos usados para a elaboragdo do projeto.

2.2.1 JAVA 2 Standard Edition (J2SE)

A tecnologia Java € uma linguagem de programacéo, ¢ também uma plataforma mantida
pela Sun Microsystems Inc [26].

A plataforma Java (figura 14) ¢ o ambiente de hardware e de software que o programa
Java utiliza para sua execugdo. Possui dois componentes, a méquina virtual Java (Java VM) e
o Java Application Programming Interface (Java API) [26].

A méquina virtual Java executa sobre um sistema operacional (plataforma baseada em
hardware) e ¢ responsavel pela interpretagio do programa Java. O outro elemento da
plataforma € o Java Application Programming Interface (Java API), que é uma colecio de

componentes de software prontos, que podem ser usados pelos programadores.
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mvProgram. java

Java AP |
Java Virtual Machine }Java Platform
Hardware-Based Platform

Figura 14 - llustra¢fio Plataforma Java, extraido de [26]

A linguagem Java é uma linguagem de programagdo de alto nivel, voltada a filosofia de

orientagfo ao objeto. Como principais caracteristicas, temos:

»  Altamente portavel,

» Interpretada;

» Sintaxe simples;

»  Multithreading;

= Mecanismos de seguranga bastante eficazes;
»  Garbage collection automatico;

» Suporte amplo de desenvolvimento;

= Suporte para aplica¢Bes em rede.

Neste projeto foi utilizado o Java SE (Standard Edition) versio 1.4.2, que representa o
nucleo da tecnologia Java para Desktop. A arquitetura da versdo 1.4 pode ser visualizada na

figura 15
Java™ 2 Platform, Standard Edition v 1.4

™ Dfools ‘ﬁ'; Java Compiler 40&@93 Kauadoc /IPIM /
ent

echnologes

Figura 15 - Arquitetura Java 2 SE 1.4 (extraido de [26])
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A tecnologia Java é gratuita e pode ser encontrada no site da Sun [27], juntamente com

sua documentagio e exemplos para o usudrio,

2.2.2 Java Media Framework

O Java Media Framework (JMF) é uma API Java fornecida pela Sun Microsystems Inc,
que estende a plataforma Java 2. Esta API especifica uma arquitetura simples ¢ unificada para
sincronizar e controlar dudio, video e outras “midias baseadas em tempo” em aplicacdes ou
applets JAVA [28].

Originalmente, o JMF (JMF 1.X) especificava apenas a reprodugdo dos dados baseados
em tempo. A partir da segunda versdo (JMF 2.x), foi especificada tanto a reprodugéo quanto a
captura, transmissdio (através do suporte ao Real Time Transport Protocol — RTP) e
codificagtes dos dados.

Assim sendo, o JMF fornece suporte a recursos de audio e video digitais permitindo a
reprodugdo, captura, transmisséo e codificagdes destes, de maneira a facilitar a programacéo e
utilizagdio de recursos multimidias na tecnologia Java. Para o tratamento destes tipos de

dados, o JMF versdo 2 (arquitetura disponivel na figura 16) utiliza as seguintes abordagens:

Java Applications, Applets, Beans

Figura 16 - Arquitetura alto nivel JVMF, extrafdo de [29]

= Presentation: referente 4 exibi¢do da midia através de algum dispositivo de saida
(como monitores, caixas de som) sem que o usuério tenha controle de como € feito o
processamento, ou como s3o renderizados (o termo renderizagdo refere-se a

formatagdo dos dados para sua “exibi¢io” pelo dispositivo de saida).
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" Processing: refere-se ao processamento da midia (como aplicacBes de filtros,
conversdo de formatos). Estende as funcionalidades oferecidas pela abordagem
Ppresentation e permite que o usudrio tenha controle de como € feito o processamento

e renderizagdo da midia.

Para a apresentacfio de dados como video e audio é utilizada a interface Player. Um
exemplo da utilizagdo desta interface € a visualizagdo do video capturado por uma Webcam.
Ao se utilizar um Player, os dados sdo renderizados e enviados ao dispositivo de saida, sendo
omitidos detalhes de processamento e renderizagdo (abordagem presentation). Por causa
dessa omissdo ¢ considerada uma interface simples de se utilizar.

0

@alaSou@—- Player
o L
L

Figura 17 — Modelo esquemitico do Player, extraido de [29]

A modelo do Player (figura 17) permite observar um detalhe de implementagio
importante: ao invés de existir o dispositivo de captura ou arquivo de midia, existe um data
source na entrada. O data source (ou dataSource) encapsula o stream de midia. Este
encapsulamento permite que o JMF realize a transferéncia deste tipo de dado.

O funcionamento da interface Player ¢ baseado em seis estados (apresentado na figura

18). Segue abaixo a descrigdo de cada estado, baseado em [29]:

realize

RCE PFCE

Unreanhized Realizing

>

deallocate

deallocate, setMediaTime 1

Transition Events:

RCE RealizeCompieieEvent
PFCE PrefetchiCompieteEvent
SE StopEvent

Figura 18 - Estades do Player, extraido de [29]
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» Unrealized: representa a interface instanciada, mas sem conhecimento algum sobre a
midia a ser associada a esta interface;

* Realizing: representa a interface determinando os recursos necessarios para seu
funcionamento;

= Realized: representa a interface com os conhecimentos dos recursos necessarios e do
tipo de midia a ser exibida. Neste estado, por se conhecer o tipo de midia, a interface
ja pode fornecer os componentes de controle e componentes visuais;

» Prefetching: representa a interface preparando para a “exibigo” da midia;

" Prefetched: representa a interface pronta para executar;

»  Started: representa a interface executando.

Para o processamento de dados como video e dudio € utilizada a interface Processor.
Essa interface, assim como a interface Player, permite a “exibi¢do” da midia. Entretanto, o
controle de que tipo de processamento ¢ feito com a entrada nfo é omitido, tornando-se uma
interface complicada e “poderosa” quando comparado com a interface Player.

Basicamente, seu funcionamento consiste no tratamento do sfream de entrada associado
ao dataSource de entrada, seguido do processamento do stream definido pelo programador e,
por fim, da renderizagfo (quando enviado para um dispositivo de saida) ou tratamento do

stream de saida (associando a um novo dataSource).

<
Processor ( Datasource

Figura 19 - Modelo interface Processor, extraido de [29)

O modelo da interface Processor (figura 19) permite associar os dados processados
(saida) a um outro dataSource. Tal caracteristica possibilita a associacio de diversos
Processors, ou a associagdo de um Processor com um Player, ou a gravagio dos dados
processados em um arquivo por meio de um dataSink (o dataSink é responsével por associar
um dataSource a um arquivo em disco). E por meio desta interface que é possivel gravar um

video capturado por uma Webcam num arquivo.
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O funcionamento da interface Processor também ¢ baseado em estados (figura 20),
possuindo dois estados a mais em relagéo a interface Player (os demais estados sdo andlogos

aos descritos na interface Player). Os novos estados estdo descritos abaixo, baseados em [29]:

realize

Urrealized Reatzed

configure cCcE realize RCE prefetch PFCE

]
I
I
I
Oon@—b(l?ealmng ] Realhzed
1
!
!

deallocate, setMediaTime

deallocate

Transition Events

CCE ConfigureCompleieEvent
RCE ReatizeCompleteEvent

PFCE PrefetchCompleteEvent
SE  StopEvent

Figura 20 - Estadoes do Processor, extraido de [29]

= Configuring: estado em que a interface conecta-se ao dafaSource de entrada e acessa
a informacdo do formato do stream de entrada;
»  Configured. estado em que a interface estd conectada ao dafaSource de entrada e

conhece o formato do sfream de entrada.

Para implementar tais interfaces, a APl JMF possui diversas funcionalidades como
modelo para a representagio do tempo (medido em nanosegundos), modelo dos dados
(baseado no uso de dataSources para a transferéncias dos streams e dos formatos de dado
para a representagfo), modelo de eventos, managers (que sdo responsaveis por instanciar as
interfaces Player ¢ Processor, por exemplo), dentre outras que podem sdo descritas em [29].

Além da biblioteca para Java, o JMF possui um programa {denominado JMF Registry)
que permite o cadastro de dispositivos de captura, plugins e packages de maneira a estender
as funcionalidades do JMF.

No projeto SysSec, esta API serd utilizada para a gravagiio em arquivo dos videos
capturados pela Webcam. Para tanto, sera utilizado a versfio 2.1.1e do JMF, otimizada para
Windows (JMF Performance Pack for Windows). Estes packs executam de maneira otimizada
na plataforma especifica (no caso Windows), mas em contrapartida reduzem a portabilidade
do programa final. O programa JMF Registry também foi utilizado pelo projeto para registrar
a Webcam. Para utilizar qualquer dispositivo de captura suportado pelo JMF, deve-se antes

registra-lo por meio do botdo Commit do programa JMF Registry, menu Capture Devices
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(figura 21). Ao cadastrar um dispositivo, o programa fornece a localiza¢do do dispositivo e os

formatos aceitos por este dispositivo (dados fiteis para a programagéo usando a API JMF).

= JMF Registry Editor
— =

‘Capture Devices

Caplure Devices Add Capiure Device Detlails
Name = viw Creative WebCam NX Pra (VFW)0 ~

I Move Up

DirectSoundCapture Move Down | [Locator =viw /0
JavaSound audio capture

viw Creative WebCam NX Pro (VFW) 0

iviw Microsoft WDM Image Capture (Win32) 1

Remove Output Formais—=

Restore | |0 lavaxmediaformatRGBFormal
RGB, 3206240, Length=230400, 24-bit, Masks=3.2 1, Pix
Commit 1 javax media format RGBFormat
RGB, 80460, Length=9508, 16-bit. Masks=31744:992 31,
2 javaxmedia format RGBFormat
RGB, 1602120, Length=38400, 16-bit, Masks=31744:992
3 javax.madia format RGBFormat
RGB, 1762144, Length=50688, 16-bit, Masks=31744.992
4 javax media format RGBFormat
RGB, 3206240, Length=153600, 16-bit, Masks=31744 9¢
5. javaxmedia format RGBFormat
NGB, 3624288, Length=202752, 16-bit, Masks=317449¢
6 javax media format RGBFormat v
< >
— = ———=

e

Detect Capture Devices

Figura 21 — JMF Registry — capture device

2.2.3 Linguagem C# e Plataforma .NET

A plataforma NET, desenvolvida pela Microsoft [30], esta baseada no NET Framework
(figura 22) e nas linguagens compativeis com a plataforma. Como descrito em {31], o NET
Jramework é um ambiente de execugio e desenvolvimento que permite diferentes linguagens

¢ bibliotecas trabalharem juntas.

XM_Web Yeb -
Sevices Forms  Windows

L ASPNEY

Forms

Data and XML Classes
Base Frameworx Classes
Common Languaje Runtime

Figura 22 - NET Framework, extraido de [31].

A linguagem C# (leia-se ¢ sharp) é uma linguagem de programagiio que é executada
sobre o .NET Framework. Evolugdo do Microsoft C e Microsoft C++, é uma linguagem

simples com tipos seguros e orientada a objeto. Por evoluir do C, acabou herdando algumas
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caracteristicas e estruturas tifpicas de linguagem estruturadas, como a existéncia de ponteiro

(que pode ser declarado em blocos de cddigo inseguro).

2.2.4 Linguagem C

A linguagem C foi criada por Dennis M. Ritchie e Ken Thompson no laboratério Bell em
1972. Foi baseada na linguagem B, que era uma evolugfio da antiga linguagem BCPL. A
defini¢do formal da linguagem esta contida no livro The C Programming Language, escrito
por Brian W. Kernighan e Dennis M, Ritchie [44].

A linguagem C ¢ uma linguagem de programacéo estruturada bastante popular devido a
sua versatilidade e poder. Um programa em C consiste, basicamente, de uma ou mais fung¢des.
Estas fungdes podem estar dentro de um mesmo codigo-fonte ou em codigos-fontes separados
(estes codigos que possuem apenas func¢des de apoio para outros programas sdo denominados
bibliotecas) tornandc a linguagem modular. Algumas vantagens da linguagem C sfo

[44][45]:

" Possuir tanto caracteristicas de alto nivel quanto de baixo nivel. Por possuir
caracteristicas de baixo nivel, C € frequentemente usada para a elaboragfio de
programas em hardwares dedicados que nfio possuam sistema operacional.

= Os codigos em C sdo, em sua maioria, compilados em codigo de maquina nativos.
Por gerar codigos na linguagem de maquina, programas em C sfo tipicamente mais
rdpidos e n3o necessitam de interpretadores (poupando recursos), entretanto nio
possui caracteristicas de controle (como Garbage collection).

= Possibilidade de utilizar médulos de software escritos diretamente em linguagem

nativa.

Para este projeto, devido a restrigdes tecnologicas, sera utilizado C compilado para 16
bits (o sistema operacional Windows tem a capacidade de emular programas MS-DOS 16
bits).

2.2.5 Smartcard Contactiess Mifare® 1k

Tendo em vista que o carto a ser utilizado no projeto é um cartdo de memoria, nessa

secdo sera apresentada a arquitetura e os principais aspectos relacionados ao cartio de
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memoria utilizado no projeto. Cumpre ressaltar que as informagdes dessa sec¢do foram

extraidas da documentagdo técnica disponfvel em [32][33][34].

Diagrama de blocos da arquitetura interna

Nesse projeto foi utilizado o cartdo de memoéria MIFARE MF1ICS50. A arquitetura

interna desse cartio pode ser vista na figura 23,

MIFARE MF1ICS50 CARD IC l

RF-Interface Digital Section
2| Clock —> ATR Control
<S£0°8° IS

; Arithmetic
#S Modulator ) f:!“_l fob
Demodulator Queion i) =l Ememory
’ Select R W
Voltage | | POR Application s
Regulator| | F2POR
Authentication Crypto
Energy — ] || & Access Control Unit

segue:

Figura 23 - Diagrama de blocos do cartio MIFARE MF1ICS50. Extraide de [32]

Os blocos que constituem a arquitetura interna do cartdo podem ser descritos como

Memoéria EEPROM: memdria de escrita e leitura para dados organizada em setores e
blocos;

Interface de acesso para memoria: interface responsavel pelo controle de acesso a
memoria;

Unidade de criptografia: esta unidade criptografa os dados segundo a chave de
autenticacdo (ap6s o cartdio ser autenticado, os dados trocados entre o leitor e o cartio
sfo criptografados);

Unidade de controle e aritmética: responsavel pela realizago de céalculos simples
(incremento, decremento);

ATR (answer to request). unidade responsavel pelo reconhecimento de reguests

recebidos do leitor;
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Esquema de comunicaciio entre o Leitor/Cartiio

Sempre que ocorre a comunicagdo entre o cartdo e o leitor, os seguintes passos devem

ser seguidos (figura 24):
Seqitencias realizadas nas transacoes Tempos tipicos
----------- premeemeemomny para as
; ¥ transacoes

Requést Standand | Raquest All

; 1 L I Procedimento de
; L }— autentica¢io e selecao
i 1
i Loop de anticolisio para l t 3 M sem colisiio
: | determinar o n” de série | + tms para cada colisdo
: Ff
! [ y '
‘ Selecionar cartio
; L 1 .
: - Halt - -
' i ‘{ Procedimento de
i Autenticacao antenticagsio
’ 2ms
I
I [ [ I ' Opera¢oes de memoria
i | f
. Resta-
bloco hhl::o IID“' .l - u:j:-‘ Halt 2.5 m$ p/lex umbloce
L Ll I - I 6.0ms p! eumrer-eml.unlalm:o
- — 25ms pidedmcmmgnm
! Tra.nsﬁ:nr 4.5 mMS o/ ransferir

Figura 24 - Seqiiéncia de passos existentes no momento que uma transacfio entre o leitor e o cartiio ¢
realizada. Extraido de [32]

O primeiro passo da seqiiéncia consiste em enviar requisi¢des (request) para todos os
cartdes que estiverem no campo de alcance da antena do leitor. Uma vez que algum(ns)
cartdes tenham sido reconhecidos, a comunicagio continua com o protocolo adequado. Apds
o envio das requisi¢des, inicia-se o processo (looping) de anticolisBo que é responsavel por
escolher um cartfio dentre os varios que estiverem no campo de operacgéo do leitor, ou melhor,
¢ responsavel por ler o niimero de série de um cartfio especifico. Nessa etapa, os cartbes que
ndo foram selecionados, entram em modo de espera (kalf) e ficam aguardando outras
requisicdes. Em seguida € realizada a operagdo de selegéio de cartio (comando select) que
tem por finalidade selecionar um cartio individualmente para posterior autenticagéio e
operagdes relacionadas & memoéria (leitura, escrita, incremento de valor, decremento de valor).
Nessa etapa, o cartdo retorna 0 ATS (dnswer to Select Code) que determina o tipo individual

do cartio selecionado. Uma vez identificado e selecionado um cartio, inicia-se a autenticagéo,
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cuja finalidade ¢ fazer com que todos os dados que trafeguem entre o leitor e o cartio a partir
da autenticagdo sejam criptografados segundo uma chave que somente o cartio e o leitor
conhecem. Por fim os dados podem ser lidos (read), escritos (write), decrementados
(decrement) e incrementados (increment). Ao final da transacio os dados sdo transferidos e os

cartdes voltam para o modo de espera (half).

Integridade dos dados

Alguns mecanismos de protecio sfo implementados para garantir a integridade dos
dados que trafegam durante a comunicagfo entre o dispositivo de leitura/escrita e o cartio:

* Mecanismo de anticolisfo cuja finalidade ¢ selecionar um entre diversos cartdes que
estejam no campo de alcance do leitor;

= CRC de 16 bits por bloco;

* Existéncia de um bit de paridade para cada byte de um determinado bloco (16 bits de
paridade por bloco);

» Existéncia de um contador de bits para checagem;

» Existéncia de um bit de codificagio que permite distinguir entre nivel “1”, “0” ou sem
informag&o;

= Monitoracdo do canal de comunicagio (analise do stream de bits e seqiiéncia de

protocolo).

Seguran¢a

Para prover um nivel adequado de segurangca, ¢ utilizada a autenticagdo em trés passos
(de acordo com a norma ISO 9798-2), a criptografia dos dados baseada no algoritmo “stream
cipher” com gerador aleatorio, niimero de série (inico e chaves de autenticacio de 48 bits (6
bytes). As chaves do cartdo sdo protegidas contra leitura, mas podem ser alteradas, fazendo
com que o conhecimento das mesmas seja restrito. Assim, pode-se dividir a meméria do
cartdo em partes de acordo com diferentes aplicages, sendo que cada aplica¢do acessard o

cartdo com as chaves especificadas (protego de memoria entre aplicagdes).
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Organiza¢io de memdria e condigdes de acesso

O MFI1ICS50 possui uma capacidade de meméria interna de 1Kbyte (EEPROM)
organizados em 16 setores com 4 blocos de 16 bytes cada (16 x 4 x 16 = 1024 bytes =

1Kbyte). A Figura 25 mostra a organiza¢fo de memoria interna do cartfo.

Sector No. Block

No.
0 £
0 1
2
3
0
1 1 [ ] ... sector Trailer
2
3 .. Manufacturer Code = "Block 0"
0
2 1 [ ] ..DataBlock
2
3
G
3 1
2
3
0
4 1
2
3
0
5 1
2
3
D
14 1
2
3
0
15 1
2
3

Figura 25 - Organizacfio de meméria do cartio MF11CS50. Extraido de [32]

Conforme pode-se observar na figura 25, ha trés tipos de blocos:
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= Bloco 0 do setor 0: ¢ um bloco somente leitura que contém o nimero serial do cartdio e
informagd&es do fabricante.

* Bloco 3 de cada setor (bloco de trailer): o bloco de trailer é um bloco de escrita/leitura
que contém as chaves de autenticagdio e as condig¢Ges de acesso para os outros blocos
de um determinado setor.

* Bloco de dados: corresponde a um bloco de leitura/escrita onde se pode armazenar 16

bytes de dados.
2.2.6 Leitor MD-RD260

O leitor/gravador de cartdes utilizado nesse projeto foi o0 MIFARE® Serial Reader (Short
Range). Este dispositivo est4 baseado no MFCM200 - MIFARE® Micro Module (MMM) ¢
consegue ler cartdes MIFARE® 1 S50 card ICs, ou seja, os tipos usados nesse projeto.

Segue um diagrama de blocos do dispositivo:

. . RS232 MF RD 260 Board
_ Serial Communications <
- Filter
Connector 1] Clrcuitry s MMM
P Suppl d C
OWETr oupply an ¥
% pp » Battery i i
Connector 2§ Supply
Diagnose PCB
"\
v
mifare’
S50 card

Figura 26 — Diagrama de blocos do leitor MF-RD260 extraido de [33]

A Figura 26 mostra os componentes do dispositivo de leitura/gravagio. As fungdes de

cada componente seréio explicitadas a seguir:

" Power Supply: cabo de tensdo de alimentag#io (6 a 8V — tensdo continua);

»  Serial Communications: cabo serial para comunica¢io com o PC;
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RS232 Fiiter Circuitry: filtro para os sinais da interface serial;

Power and Battery Supply: bateria utilizada para prevenir que chaves secretas
gravadas na WOM (Write Only Memory) do MFCM200 sejam perdidas quando
dispositivo de leitura (MF-RD260) néo estiver sendo alimentado.

Diagnose LEDs: LEDs de monitoracfo. Ha dois: um verde ¢ outro amarelo;
MEF-RD260 Board: placa de circuito impresso que acomoda os componentes do
leitor;

uC: microcontrolador responsavel por traduzir o protocolo serial (RS232) para a
interface paralela existente no MMM (MFCM200 MIFARE® Micro Module)

MMM: MFCM200 MIFARE® Micro Module inclui uma unidade de radio-freqliéncia
(RF-unif) e o leitor VLSI MIFARE® Reader ASIC. A unidade de radio-freqiiéncia
comunica-se com a antena por meio de radio freqiiéncia e com o MIFARE® Reader
ASIC por meio do barramento (interface digital). O MMM realiza todas as funcdes
analogicas de modo a acessar os cartSes. Estas fungdes incluem modulagio e
demodulagio e geragdo do sinal de radio freqiiéncia. A comunicagio do MMM com
o nC é realizada por meio de uma interface paralela (barramento paralelo);

PCB Antenna: corresponde a uma antena no formato de espiral (trilhas em espiral na

placa de circuito impresso).

A freqiiéncia de operagdo do leitor é 13.56MHz. Cada leitor possui um nimero serial

que pode ser lido por software e pode ser usado para implementar maior seguranga em

sistemas que utilizem multiplos leitores. A taxa de comunicagio entre o cartdo ¢ o leitor é de

106 Kbps. A memoéria do MFCM200 € read only para que ndo seja possivel outros leitores

capturarem a chave de criptografia armazenada no leitor no momento de uma transagio de

leitura/escrita (apds a autenticagfio do cartio).

2.2.7 Creative WebCam NX PRO

No projeto SysSec os videos de /og serio gravados por meio dessa Webcam. A escolha de

uma Webcam para a gravacgdo dos videos se deve ao baixo custo.

Principais caracteristicas da WebCam NX PRO [35]:

Sensor CMOS (640x480 colorido);

Captura de Video no formato de 24 bits, com as seguintes caracteristicas:
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O

o

Q

o]

30 frames por segundo, na resolugio 352x288 (Standard System);
15 frames por segundo, na resolugio 640x480 (Standard System),
Formatos 1420 ¢ RGB24;

(Grava em Formato AVT,

=  Conexéo USB;
= Lentes de Alta Qualidade;

=  Foco Manual;

= Campo visual de 52 graus;

»  Compativel com Video For Windows;
=  WDM MiniDriver para DirectShow;
= Suporte ao Microsoft Still Image.

E importante destacar o fato de possuir compatibilidade com Video For Windows (VFW),

Esta caracteristica, segundo a documentagiio do JMF [36], € necesséria para que este possa

acessar a WebCam.
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3 Planejamento e Metodologia

3.1 Gestio do Projeto

Um projeto, segundo o Project Management Institute (PMI 2000) [37], é definido como
“um empreendimento temporario feito para criar um produto ou servigo Unico”. A
International Organization for Standardization (1SO) [38] define na norma ISO 10006 de
1997 como “um processo unico, consistindo de um grupo de atividades coordenadas e
controladas com datas para inicio e término, empreendido para alcance de um objetivo
conforme requisitos especificos, incluindo limitagBes de tempo, custo e recursos”.

Para o planejamento do projeto SysSec foram utilizadas préticas de gestio de projetos
visando atingir as metas definidas, dentro do prazo de tempo e dos recursos disponiveis
(caracteristicas destacadas pela defini¢io do termo projeto).

No inicio do planejamento foi elaborado o Work Breakdown Structure (WBS), exibido na
figura 27. Esta ferramenta de gestdo de escopo decompde o trabalho do projeto em entregas
parciais e entrega final. As entregas estabelecidas na WBS permitem identificar as atividades
necessarias para completar o projeto. A lista de atividades obtida para o Projeto SysSec

encontra-se abaixo:

1. Pesquisa das tecnologias utilizadas (smartcard, biometria digital e video digital);

2. Avaliagdo da infra-estrutura existente (leitor de smartcard, scanner de impressio
digital e Webcam);

Elaboragéo da arquitetura final do sistema;

Defini¢do do ambiente de desenvolvimento;

Implementagdo do médulo de video digital;

Implementagiio do maédulo de identificagdo biométrica;

Implementagdo do médulo de cadastramento de biometria;

Implementacdo do médulo de acesso ao cartdo;

© ®© N AW

Implementagio do médulo de cadastro do cartio;

10. Implementacdo do médulo de identificagio por meio do cartdo;
11. Implementacéio do médulo de geréncia;

12, Integragdo dos mddulos;

13. Testes do sistema;



iF
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14. Relatério de especificagdes parcial do sistema;
15. Relatorio de especificagbes final do sistema;
16. Relatorio parcial do andamento do projeto;

17. Elaboragdo da monografia final;

18. Elaboragdo do Poster;

19. Resumo, apresentagéio e prestagéio de contas;

20. Encerramento do projeto.

Uma vez definido o planejamento do escopo, foi desenvolvido o planejamento do tempo.
Na primeira etapa do planejamento do tempo foi elaborada a rede de precedéncias (figura 28),
ferramenta de gestio de tempo que estabelece relagdes de precedéncias entre as atividades
listadas. Na segunda etapa, foi elaborado o cronograma do projeto, baseado na rede de

precedéncia e na defini¢do do tempo de duragio de cada atividade do projeto.
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Figura 28 - Rede de Precedéncia

3.2 Desenvolvimento de Software

Para o desenvolvimento dos moédulos de sofiware do sistema SysSec, foi utilizada a
tecnologia de desenvolvimento UML. Os modelos da UML utilizados foram: descri¢do de
casos de uso, diagrama de casos de uso, diagrama de classes, diagrama de estados (para

modelagem da navegabilidade) e diagrama de pacotes.
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Também foram elaborados modelos IDEFQ para descrigio do sistema em nivel de
processo, diagrama entidade-relacionamento para a modelagem dos dados, diagrama da
arquitetura de software e diagrama da arquitetura de hardware.

Considerando manutengdes, expansdes futuras e visando estabelecer uma organizagéo na

codificacdio do softiware, 0 mesmo foi desenvolvido segundo o modelo de trés camadas.
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4 Especificacoes do Projeto

4.1 Funcionalidade

Para descrever as funcionalidades do sistema foram utilizadas duas técnicas de
modelagem. A primeira abordagem fornece uma visdo top-down através da ferramenta
IDEFO0. A segunda abordagem fornece uma visdo bottom-up através da descrigdio detalhada
dos casos de uso (anexo 1).

O sistema SysSec estd dividido funcionalmente em dois blocos: mddulo de controle de
acesso ¢ médulo de gerenciamento do sistema. Inicialmente, para modelar as funcionalidades

foi utilizada a ferramenta de modelagem IDEFJ.
4.1.1 Modulo de controle de acesso

O médulo de controle acesso € responsavel por autenticar o usuario no sistema, liberando
ou ndo o acesso. O diagrama de nivel zero esta representado na figura 29:

Regras de  Regrasde  Regras de Regras de
validag8o  wvalidagfo validag8e gravacgio
de cartiio  de biometria de datas de wideo

Chave de acesso de l l l l

smartcard do usuério —>
. ] Sinal para abertura da
Impress3o digital do usuario ~ fochadura
-
Chave de cartio cadastrada na base
de dados do sistema
Controle de Acesso
Tmpressdes digitais )
cadastradas i Video de log
b
Datas de validade de acesso —————»

Cémera digital Leitor biométrico SGBD

Leitor de smartcard Porta paralela

Figura 29 — IDEF0 Nivel Zero - Controle de Acesso
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Entradas externas ao sistema:

= Chave de acesso de smartcard do usudrio: consiste de uma chave de 16 byfes gerada
randomicamente ¢ armazenada em um smartcard. Esta é obtida por meio do leitor de
smartcard durante o processo de validagdo.

* Impressdo digital do uwsuario: informagio de impressdo digital do usuério que
pretende acessar o local. Esta € obtida por meio do leitor biométrico durante o
processo de validagfo.

= Chave de cartio cadastrada na base de dados do sistema: informagio que é
utilizada para validagiio do cartdo no sistema. E realizada uma comparagio entre a
chave gravada no cartdo e a chave cadastrada na base de dados para um determinado
usuario.

s Impressdes digitais cadastradas: informagfo que ¢ utilizada para a validagfo da
impressio digital do usuario.

= Datas de validade de acesso: consiste das datas de inicio e expira¢io de autorizagfo

de acesso.
Saidas:

= Sinal para abertura da fechadura: sinal que ¢ enviado para a fechadura de modo a
controlar a abertura ou ndo da mesma.

» Video de log: arquivo de video gerado durante a autenticagdo do usuério.
Recursos:

» Camera digital: cimera responsével pela gravagdo do video.

= Leitor biométrico: dispositivo responsavel pela digitalizacdo das impressdes digitais
do usudrio.

= Leitor de smartcard: dispositivo responsavel pela leitura/gravacio em smartcards.

= SGBD: corresponde ao software gerenciador de banco de dados responsavel pela
manipula¢fo, persisténcia e integridade dos dados.

= Porta paralela: meio pelo qual o sinal para abertura da fechadura ¢ propagado.
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Controle:

* Regras de validaciio do cartio: consiste em verificar se a chave lida no cartio de
acesso do usuario consta no sistema.

» Regras de valida¢iio de biometria: consiste em verificar se as impressdes digitais
obtidas pelo leitor conferem com as previamente cadastradas.

= Regras de validagiio de datas: consiste em verificar se o acesso esta ocorrendo
dentro do periodo de validade de autorizagdo do usudrio, ou seja, se a data atual esta
contida no intervalo definido pela data de inicio ¢ data de fim de autorizagio.

=  Regras de gravaciio de video: consiste na regulamentagio da gravacio de video

(tempo de registro, regras para a criagiio do nome do video, entre outras).

De modo a especificar melhor as funcionalidades do sistema, fornecendo assim uma
visdo mais detalhada do mesmo, o diagrama de nivel zero foi explodido gerando o nivel um.
O diagrama de nivel um deste médulo esta representado na figura 30.

A explosdo do médulo de controle de acesso gerou os seguintes médulos:

= Autenticaciio por smartcard: Neste modulo, ocorre a verificagdo da validade do
cartio, ou seja, se a chave contida no mesmo consta no sistema (foi previamente
cadastrada). Se o cartfio for reconhecido pelo sistema, inicia-se a verificacdo de
periodo de vigéncia de autorizagdo, ou seja, verifica-se se a data atual estd contida no
intervalo definido pela data de inicio e data de fim de autorizagdo. Em ambas as
verificagdes, de maneira independente, o acesso poderd ser impedido. O status de
autenticacfio do smartcard (identificagdo positiva ou negativa) é enviado para o
modulo de autenticagiio de biometria digital.

® Autenticacio por biometria digital: A partir do status de autenticagio de smartcard
recebido € disparada a autenticacdo por biometria digital. Nesse mddulo, as
impressGes digitais do usudrio sfo digitalizadas por meio do leitor biométrico e sdo
comparadas com aquelas previamente cadastradas na base de dados, de modo a validar
o usudrio. O status de autenticagdo biométrica (se a impressdo digital confere ou nio
com as do usuario do smarfcard autenticado no modulo anterior) é enviado para o

médulo de gravagdo de video de log.
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» Gravacio de video de log: A partir do status de autenticagfio biométrica recebido, €

disparada a gravagio do video de log. Nesse médulo, caso a impressdo digital confira,

a cdmera ¢ ativada por um periodo de 3 segundos de maneira a registrar as imagens do

usuario no momento do acesso. Tanto o video gerado quanto informagdes de

identificag@io dos mesmos sdo armazenados. Ao término desse médulo € enviada uma

informagéo indicativa para o mddulo de liberagéo de acesso.

= Liberacio de acesso: A partir da informag8o indicativa de término de gravagao, €

disparado o modulo de liberagdio de acesso. Esse médulo € responsivel pelo controle

da fechadura eletronica, ativando-a ou ndo por meio de um sinal de controle enviado

pela porta paralela (saida desse mddulo).

4.1.2 Mbodulo de gerenciamento do sistema

O médulo de gerenciamento do sistema € responsavel por prover funcionalidades

administrativas do sistema como inicio/parada do processo de identificagdo, geréncia de

videos, geréncia de usudrios, autenticacdo no sistema, cadastramento de cartdes e

cadastramento de impressdes digitais. O diagrama nivel zero deste médulo est4 representado

na figura 31.

Regras de

de usuirios

Cattdio

- Regraspara Regras de
Consulta Usudric  extracsio de  validagBio  geraglio de

mindcias
Dados cadastrais

y

de cadastro chave

S | [~

Regras para Regras de
autenticagio

Impressio digital

Dados de
autenticagio

Farimetros de
consulta de video

Pardmetros de —_—

consulta de usvérios

Arcuivos de video

Informagdes de videos j—.

cadasirados

Dados de
autenticagio
cadastrados

i

—_—

—_ =

Gerenciamento do Sistema

(I

smartcard hiométrico

!

Playerde Leitorde Leiter  gampp
Video

Regras de
Consulta Video

Visualizagfio de dados do
usuério

Dadoes de usuarios
cadastrades

Lista de informagdes de
videos de log cadastrados
Impressdes digitais
cadastradas

Cartiio com chave vilida no
sistema

Visualizagfo de videos

Figura 31 - IDEF0 Nivel Zero Gerenciamento do Sistema
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Entradas externas ao sistema:

= Dados cadastrais de usudrios: informacdes cadastrais dos usudrios que terdo acesso
ao local protegido pelo sistema.

» Cartiio: smartcard a ser cadastrado no sistema, ou seja, o cartdo em que sera gravada
a chave de acesso que o identifique no sistema.

» Impressio digital: impressdes digitais de um usudrio a ser cadastrado no sistema.

* Dados de autenticagdo: /ogin ¢ senha de um administrador do sistema para sua
autentica¢fo no moédulo de gerenciamento.

» Parfimetros de consulta de video: representa os pardmetros de busca que deverdo ser
informados pelo administrador ao serem consultados videos. Nesse sistema, os
pardmetros sdo: data em que o video foi gravado e/ou parte do nome do usuério a qual
pertence o video.

» Parimetros de consulta de usudrios: representa os pardmetros de busca que deverio
ser informados pelo administrador ao serem consultados usudrios. Nesse sistema o
parimetro devera ser parte do nome (ou nome completo) de um usuério.

" Arquivos de video: representa um arquivo de video de log armazenado.

* Informagdes de videos cadastrados: representa as informagSes dos arquivos de
video. Séo elas: identificagdio de video, data e hora da criagfio, caminho (endereco
absoluto do arquivo de video) e nome do arquivo de video.

* Dados de autenticaciio cadastrados: representa as informag¢des de login e senha

contidas no sistema.

Saidas:

»  Visualizac¢fio de dados do usudirio: representa os dados cadastrais de usuérios sendo
exibidos.

= Dados de usuarios cadastrados: representa a persisténcia dos dados cadastrais (apés
a transacio de gerenciamento de dados cadastrais de usuirio)

= Impressdes digitais cadastradas: representa a persisténcia dos dados biométricos de
um usudrio.

® Cartio com chave vilida ne sistema: representa o cartio com uma chave (gerada
randomicamente) gravada em sua memoria interna. Esta chave também estara

armazenada na base de dados do sistema {cartio cadastrado no sistema).
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» Lista de informagdes de videos de log cadastrados: representa o resultado da busca
de videos, ou seja, uma lista contendo informagdes que identificam os videos (nome
do usudrio a qual pertence o video, data e hora da criagiio do video e opgio de exibir o
video).

»  Visualiza¢do de videos: representa a exibigdo de um determinado arquivo de video

selecionado através da lista de informagdes de videos de Jog.

Recursos;

= Leitor biométrico: dispositivo responsavel pela digitalizagdo das impressdes digitais
do usuério.

* Leitor de smartcard: dispositivo responsavel pela leitura/gravacio em smartcards.

* SGBD: corresponde ao software gerenciador de banco de dados responsavel pela
manipulagdo, persisténcia e integridade dos dados.

" Player de video: sofiware responsavel pela exibigio de videos.

Controle:

" Regras de consulta usuarios: representa as regras usadas para realizar a busca pelos
usudrios cadastrados.

= Regras para extracio de minicias: representa as regras usadas na implementagio do
algoritmo de reconhecimento biométrico.

= Regras de validacido de cadastro: regras para a consisténcia dos dados do cadastro.
Exemplo: senha com no minimo oito caracteres.

* Regras para geracio de chave: representa as regras utilizadas na geragio da chave
randémica de 16 byres.

= Regra de autenticagiio: representa as regras que regem o processo de autenticagfo do
administrador no sistema.

= Regras de consulta video: representa as regras utilizadas para buscar os videos

cadastrados no sistema.

De modo a especificar melhor as funcionalidades do sistema, fornecendo assim uma
visdo mais detalhada do mesmo, o diagrama de nivel zero foi explodido gerando o nive! um.

O diagrama de nivel um esta representado nas figuras 32 e 33:



ir
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Figura 32 - IDEF0O Nivel 1 - Gerenciamento do Sistema - Parte 1






65

Projeto SysSec

ddos
4
SOLIENS[) SOLIEnsn ap BJnsuod
b orIENSN Felnsuon) ap sonawgeJ
op sopep ap opdeznensip H
OIPIA OLIBNS[] BINSUQ,) ap sesBay
ap 1afelq
v oapla
«—— 3p soambry
<+————(EOSEIANEIERILSTAS
S03pA ap < Capla P
opdezipensip

SEPIqISa v a|_| BYNSUOL Ip sOMIWERg

$OIpPIA 3P BISIT s03pL A 50pEXSEPED
< ap BINSVO s0apIA ap sagiewnojuy opdearjuaine
sopexsepea o] ap 503pja ap sope(

ap saglewzoJut ap eisv t
03aPIA BINSUOS) ap seiday
oedeauany sopersepes
oedeonuagne *— ogdeanuane
ap ogdewsouy * Ip SOPE(T
ogdeanualne
ap sexgay

Figura 33 - IDEF0 Nivel 1 - Gerenciamento do Sistema - Parte 2
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A exploséo do médulo de gerenciamento do sistema gerou os seguintes médulos:

* Autenticagdo: Esse médulo realiza a autenticagio de um administrador no sistema a
partir dos dados de autenticagéio (login ¢ senha) fornecidos. A regra para autenticagio
consiste simplesmente na comparagio entre os parimetros de Jogin e senha
informados com os armazenados no sistema. A saida desse médulo consiste na
informagdo de sucesso na autenticagdo (positiva/negativa).

= Gerenciamento de dados cadastrais de usudrio: Esse mddulo gerencia os dados
cadastrais do usudrio, ou seja, implementa funcionalidades como inclusgo, alteragso,
remogdo de usudrios no sistema. Para que seja disparado esse moédulo, é necessario
que a autenticagio tenha sido bem sucedida (informagdio positiva de sucesso na
autentica¢do). Uma vez executado esse modulo (cadastrado o usuario), torna-se
liberada a op¢do de cadastramento de cartdo do usudrio no sistema.

* Cadastro de cartiio no sistema: Esse mddulo gerencia cadastro de cartdes no
sistema, ou seja, a geragdo da chave randdmica de 16 bytes e sua gravagio na memoria
do cartfo. Uma vez executado esse médulo (cadastrado o cartdo no sistema), torna-se
liberada a opg#o de cadastramento de impressdes digitais do usuério.

* Cadastro de impressées digitais: Esse modulo ¢ responsavel pelo gerenciamento das
impressoes digitais cadastradas para um determinado usudrio. Suas fungdes principais
sdo: cadastrar uma ou mais impressdes digitais (até 10 dedos) e remover uma
impressdo digital previamente cadastrada.

* Consulta de videos: Esse modulo ¢ responsavel pela exibigio de uma lista com
informagdes de video para um ou mais usuérios. Para que seja realizada a consulta ¢
necessario que a autenticacfio tenha sido bem sucedida (informagio positiva de
sucesso na autenticagdo) e os pardmetros de consulta (parte do nome do usuario a qual
pertence o video e/ou data/hora de criagiio do video) sejam informados.

" Visualizar videos: Esse médulo é responsavel pela exibigdo de video por meio do
player de video. Para que seja disparado esse médulo é necessario que antes sejam
consultados os videos, pois € na lista de videos exibidos que ira aparecer um link para
0 arquivo de video. A saida desse médulo é o player de video exibindo o video
selecionado.

* Consultar usudrios: Esse médulo é responsivel pela visualizagiio de dados de
usuérios. Para que seja realizada a consulta, ¢ necessério que a autenticaco tenha sido

bem sucedida (informagdio positiva de sucesso na autentica¢do) e o pardmetro de
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consulta (nome completo ou parte do nome do usuario(s) a serem consultados) sejam

informados.

4.2 Modelagem

Esta se¢fo apresenta os principais diagramas UML, que foram elaborados para o

desenvolvimento do projeto de software.

4.2.1 Diagrama de Casos de Usos

As descrigdes dos casos de uso se encontram no anexo 1.

Inetuir usuério no sistama Alterar dades cadastrais de um Escluir um us udrio do s lstama
rom Use-Case M odel) usuario incluido no sisterna
¢ i e {from Usa-Case Model) (from Usa-Case Model)

Consultar dados cadastrais de um
usuaroincluldo nosistema
{from Uss-Case Model)

Administrador

geritinecae G Cadastrar impressao digital

{from Use-Case Model}

Consultar impressdes digitais
(from Use-Case Model)

Exduir uma impressfo dighaijé
cadastrada no sistema

(from Use-Case Model) . s
Excluir todas as impressdes digitais

cadastradas
(from Use-Casa Model)

Cadastrar cartfio de acesso
(from Use-Case Model)

Figura 34 - Diagrama de Casos de Uso - Parte 1
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<<axend>>
Consutiar videos Executar video consultade
firom Uea Cass View) (from Use Ca m View)
Alivar identificacfio
(irom Use Case View) <<indude>>
=<<inciude>>
Desafar identfcaghio 7]
Administrador {rom Um Cam View) <<inciudes>
(from Use Cous View) Autenticagio do administrador no
sistema
(fom Use Case View)
Avar serddor de video
{from Uiss Cass View) <<include>>
“ilentificagiio de usudrio

Desatlvar senidor de video
from Use Case View)

{rom Use Case View)

Consuliar usudrios
{rom Uses Cass Viaw)

Usuéio Comum
{trom Use Care WView}

Figura 35 - Diagrama de Casos de Uso - Parte 2

4.2.2 Diagrama de Classes

A seguir sdo apresentados os diagramas de classe do sistema.

Usuario
FeidUsuario : Integer
RonomeUsuario ! String
FedescricaoSituacao : Sting
YodatainicioAutorizacao : Date
RodataFimAutorizacao : Date

Videos
&hidVideo : Integer
& nomeVideo : String
&dataHoraCriacao : Date 0.n fem

SVideos()
$BuscaVideos()
SinsereVideo()
SGravarVideos()

ReidCartao : String
JocartacCadastrado : Boolsan
RodigitaisCadastradas : Boolean

1 gstelefoneResidencial : String

RetelefoneComercial : String
FotelefoneCelular : String

Foendereco : String
Yodados de impressdes digitais : Byte

SUsuariol)
SalterarUsuariof)
SEXcuitUsuanol)
*Consuitallsuarios()
SAutenticaBiometrial)
RAutenticaCartao())

Administrador
&idAdministrador : Integer
&login : String
&ysenha : String

Sadministradon)
®BuscaloginSenha()
SalterarLoginSenhal)
SncluirLoginSenha()}
SautenticaAdministrador()

Figura 36 - Diagrama de classes alto nivel
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No inicio da modelagem, foi feito um primeiro diagrama de classes em alto nivel (poucos
detalhes - figura 36). Conforme o andamento do projeto os modelos tornaram-se mais
detalhados, sendo necessdrio um novo diagrama de classes, mais préximo do nivel de

implementagdo (figura 37).

Videos
Ryidvideo : Integer
SsnomeArquivaVideo ; Striing
SpdataHoraCriacac : Date

Svideos(
SBuscalnfoVideos(
9BuscaVideos(
ontaDatal)
SinsereVideo)

o.n

tam

Usuério
FoidUsuaro : Ineger
FenomeUsuario: Sting
FodatalnicloAutaizacan: Date
FodataFimAuterizacao : Date
FRoidCartao : String
FoflagBiometiia : Boolean
FoflagCatan : Boolean
TotaebneReskiencial : String
‘RotelebneCaomardal : String
FoteeineCallar : String
Foendemco: String
foamuiwBicBD: Byte
FoamuiwBioBDFID : By

SUsuaiio]
9BuscaNomesUsuarics()
SBuscaladosUsuario)
$BuscakiCartan
DBuscakdUsuanod
Salienar Us usriol
@AtudizaFlagCartao()
SChecaExcliAdmy
SEXchiUsuano)
SBuscAmubvoVideo()
SAtud zaArquvoBioBD(}
SAtualzaFiagBio])

1 $Cons uital suarbs)
WerlicaE dstenclalsuariog
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Figura 37 - Diagrama de Classes — Nivel Implementagio
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4.2.3 Diagrama de Entidade-Relacionamento

r

A seguir, é apresentado o diagrama Entidade-Relacionamento, elaborado para a

modelagem do banco de dados do projeto.

Usuario
PK idUsuario
nomeblsuario
FR JdSituacao
r Videos \| datslniciocAutorizacao
PR e dateFmAutorizacao [ Situagio ]

FR dtfsugrio —— — flagBiometria }0—— — —| —{PK idsituacao J
o

1l .
nomeArgquivoyideo qGatan descricaoStusce

lelefoneResidencial
dataHoraCniscac

leleforieComercial
leletoneCelular
endereco
argrivoBioBD
argLivoBioBDFID

1
i

|
.

( Administrador |

PK idAdministrador
FE wUsnanc
PK login

senha

Figura 38 - Diagrama Entidade-Relacionamento

4.2.4 Diagrama de Navegacio

Para o projeto das interfaces do sistema foi feito um protdtipo em papel das telas, ¢ em
seguida, fez-se um diagrama de estados representando a navegabilidade do sistema. A partir
dos prototipos de interfaces em papel e dos diagramas de estado foram projetadas as

interfaces definitivas do sistema (em C#).
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botao OK] Autentica = False ]

Tela botéo Cancel] Fecha = False |
Autenticacia
botéo OK] Autentica = True, Fecha = True |
boto OK] Autentica = True, Fecha = False |
bot#io Fecha

botdo Carcel] Fecha = Tne |

Tela Gerenciamento

Figura 39 - Diagrama navegaciio - parte servidor de video

; botdo Cancelar
botsio OK] Autertica = False ] Telalago

botfo OK] Aukentica = Tue ] botdo Vottar

Tela Gerenciar
botdo Iricier Idertificagho Admiin botdo Parar kientificagéio
batéio Cadastrar Ususrio botéo Buscar
e
botéo Menu Principal Teia
botéo Consultar Videos videos
botac Al Usucan g
lear 05 - botdo Nowo Usudnio botao Vatar
Tela Gererciar .
Usuério botlo Sar
E botfio Consuitar Usugrios
botéo Cacastra Digtal  Tela Consuiter
botdo Excluir Usuario oo Bipcar

botso Voltar

botfo Gerenciar Cania  peiza Corfma Cartio

Tela Cadastra
botfio Remaover Digital Bio 1botgo Limpar BD
botAo Registrar Digital bot#a Finalizar
Tela Cadastra Tela Software
Cartéo Bio Extermng
botdio Cadastra Cartso

Figura 40 - Diagrama navegacao - parte geréncia

4.3 Arquitetura Software

O software foi desenvolvido a partir do modelo de arquitetura de trés camadas (interface

homem-maquina, controle ¢ acesso ao BD) descrita na se¢do de conceitos. Os modulos

Programa Cartdo (médulos de leitura/escrita no cartfio), Servidor Video (moédulo responsavel
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por receber requisi¢Ses de gravagfo, capturar e salvar os videos) e Teste Video (médulo que

permite testes na clmera) estdo separados das trés camadas por razdes tecnoldgicas

(linguagens diferentes).
<<Terminal (PC)>> : <<Servidor Video (PC)>>
I I
I
. Interface IHB# 1 Interface IHM].
<arquivo txt> : !
I
e e | ——
Controle r4—5— <socket tcp> Controle |
| EERESS
:
= . |
|
Acesso ao BD‘ : S
—4[_—_— ! (Acesso ao BD |
7 :l | :
BD { ! '
|
i

B Implementado em Java [ Implementado em C (16 bits)
__| Banco de Dados (Sq! Server) | Implementado em C£NET

Figura 41 — Arquitetura de Software

A figura 41 representa além da arquitetura de sofiware, o acoplamento dos médulos no

hardware.

4.4 Arquitetura Hardware

A arquitetura de hardware apresenta a infra-estrutura fisica adotada para o funcionamento
da solugdo. A figura 42 ilustra a arquitetura de hardware do sistema.
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Terminal (PC) Servidor Video (PC)

'4 \
Serial

Paralela USB
USB

Rede TCP/TP
M

Fechadura Eeltorsde Cimera Digital
SmartCards (Web Cam)

Eletronica Scanner
Biometrico

Figura 42 - Arquitetura de Hardware

Os componentes da arquitetura sdo:

Terminal - terminal de acesso responsavel pelo processo de identificagfio. Para este
projeto foi utilizado um PC, de maneira a simular um terminal. O mddulo de
geréncia/identifica¢fio e o banco de dados se encontram no terminal pelos seguintes
motivos:

o Existéncia de apenas um leitor de cartio de acesso e de um leitor biométrico
para a realizagdo deste projeto. Se no terminal ficasse apenas a funcionalidade
de identificacdo, seria necessario um leitor de cartdio para identifica¢do e outro
para o cadastro. A mesma idéia é valida para o leitor biométrico;

o Nio seria possivel executar o processo de identificagio caso ocorresse uma
falha na rede (neste caso o banco de dados estaria indisponivel);

o Descentralizagdo do sistema de seguranca. Considerando que este sistema
pudesse controlar o acesso a diversos locais, essa descentralizagfio permitiria
que cada terminal controlasse o acesso a um local independentemente dos
outros, ou seja, em caso de fatha apenas o local protegido pelo terminal que

falhou seria afetado.
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Fechadura eletrdnica — dispositivo que serd acionado pelo sistema de modo a liberar
0 acesso;

Scanner biométrico — dispositivo utilizado para a leitura das impressdes digitais do
usudrio. Neste projeto, foi utilizado o scanner biométrico Fingkey Hamster 111

Leitor de smarcards — dispositivo responsavel pela leitura e gravagdo dos cartbes de
acesso. Neste projeto, foi utilizado o leitor MF-RD 260;

Servidor de video — ¢ responsivel pelo processamento do video (captura e
compressdo). Neste projeto, foi utilizado um PC para implementar este servidor;
Céimera digital — dispositivo de captura de video. Neste projeto, foi utilizada a
Webcam NX PRO.
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S5 Projeto e Implementacio

A implementacdo do projeto esta descrita nos itens abaixo, baseada nos principais

modulos desenvolvidos.

5.1 Banco de Dados

Para a implementagdo do banco de dados do sistema foi utilizado o MS SQL Server
2000. Foi utilizado esse SGBD pela sua robustez, seguranga e, principalmente, pela sua facil
integragdio com a plataforma NET (Visual Studio C#). A partir do diagrama E-R descrito
anteriormente, foram implementadas as tabelas no MS SQL Server 2000. Segue abaixo um

diagrama obtido a partir do SQL Server Enterprise Manager.

VIDEDOS e USUARIC
@ |idvideo FK_VIDEOS_USUARIO ]iﬁdUsuarm

idUsuario nomeLisuatio

nomeArquivoVideo idsituacan

dataHoraCriacao datalnicioAutorizacao

dataFimAutorizacao

idCartaa
flagBiometria
flagCartac
telefoneResidencial
telefonaComercial
telefaneCelular
endereco
arquivoBioBD
arquivoBioBDFID

HENEER

TR

FK_UISUARIO_ SITUACAO FK_ADMINISTRADOR_USUARIO

ADMINISTRADOR
SITUACAD F |idAdministrador
. 7 [idsituacao idUsuario
descricanSituacan F | login
serha

Figura 43 - Diagrama das tabelas do banco de dados extraido a partir do Enferprise Manager do MS SQL
Server 2000

Com o objetivo de melhor descrever as tabelas implementadas segue a figura abaixo:
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Tabela Administrador Tabela Usuario
ColumnMame | DataType |Length[ Akow Nulls | CoumnName | DataType |Length | Allow Nuls |
| | dAdmarustrador it 4 g wdisuario nt {
| |wdusuano wk 4 __|romeUsuano char =]
| 2[logn varchar 30 __|dSkuacao n 4
sepha varchar 20 i __|datalnicoAutonzacan datetime 8
== __|dataFimAutorzacao  datetime ]
__|wCartan char 16
___|PlagBametria " 4
o AagCartao nt 4
Tabela Situac ao : telefoneResdencial  varchar il v
Column Neme | Data Type  |Length] Alow Nuks | 20 telefoneComercal varchar to W
¥ |idStuacao Py 1 1 telefoneCehdar varchar 1 "4
[ |descrcauStuacan  char 40 __|endereco varchar 100 v
= - arguivoBioBd mage 16 v
arguivoBobDFID Knage i6 '
Tabela Videos
ColmaName | DataType  |Length| Alow Nols |
9| dvideo nt 4 |
__|Wusuano nt 4
[ ] nomeArquivoYideo  varchar 250
__|dataHoraCracao datebme 8

figura 44 - Tabelas do sistema extraidas a partir do Enterprise Manager de MS SQL Server 2000

E interessante ressaltar que os atributos flagCartao e flagBiometria da tabela
Usudrio sfo tipos booleanos que foram implementados como inteiros pois n#o ha o tipo de
dado bool (aceitando valores true e false) no MS SQL Server 2000. Assim, houve a
necessidade de converter os valores desses flags no C# antes de serem gravados no banco de

dados. Para isso foi utilizado o seguinte exemplo de codigo:

if (flagBiometria == true)
flagBiometriaAux = 1;
else
flagBiometrialux = 0; //esse flagBiometriaAux seré salvo

//no BD

Foram utilizados dois atributos (arquivoBioBD e arquivoBioBDFID) do tipo
image na tabela Usudrio para armazenar o arquivo de dados de impressdes digitais (criado
pela biblioteca de software do SDK - Software Development Kit - biométrico). Séo
armazenados dois arquivos para cada usuario. Isso ocorre porque o SDK armazena as
informagdes biométricas em dois arquivos distintos, um com informagdes de conirole e o
outro com as informagdes biométricas das impressdes digitais propriamente ditas.

A tabela Situag3o foi criada por motivos tecnolégicos de forma a normalizar as tabelas do

sistema evitando repeti¢io de informagéo.
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5.2 Mbédulo de Video

Como ja foi mencionado em segBes anteriores, os videos gravados devem ter uma
qualidade aceitdvel de modo a possibilitar a identificagio das pessoas. Considerando tal
requisito € a partir da andlise das diferentes qualidades de video possiveis de serem geradas
pela cimera, verificou-se que, para atender aos requisitos do projeto, os videos gravados
deveriam ter as seguintes caracteristicas: 30 quadros por segundo (méximo suportado pela
Webcam), na resolugio de 352 x 288 pixels (resolugdio maixima para capturar a 30 quadros por
segundo), no formato RGB24 (24 bits ou 3 bytes — méxima profundidade suportada pela
cdmera no modelo de cor RGB).

Definidos os paridmetros de qualidade do video (resolugfo, profundidade ¢ a taxa de
quadros) e cadastrado a Webcam no JMF Registry (veja se¢do sobre JMF), a implementacéo

do médulo de video foi dividida em cinco etapas distintas:

= Primeira etapa: desenvolvimento de um algoritmo para acesso a Webcam e
visualizagio da midia capturada;

» Segunda etapa: elaboragfio de um algoritmo para capturar e gravar o video da Webcam
por um periodo de tempo;

* Terceira etapa: aperfeicoamento do algoritmo de gravagfio, através da inser¢do de
rotinas para a compressdo do arquivo de video;

= Quarta etapa: elaboragéo do cliente e do servidor de video;

* Quinta etapa: desenvolvimento de uma interface de controle para o servidor de video;

5.2.1 Primeira etapa — Acesso a Webcam e a visualizaciio do conteiddo

Para o desenvolvimento desta etapa foi utilizada a tecnologia Java, especificamente, o
Java 2 SE versdo 1.4.2. Esta decisio foi tomada baseada no fato da API Java Media
Framework (JMF) fornecer uma infra-estrutura para o acesso a dispositivos de captura de
midias (como uma Webcam) e sua manipulagdo e também tendo em vista a complexidade
envolvida na manipulacio de videos ¢ o prazo de tempo restrito para este projeto, ndo seria
possivel desenvolver rotinas que fornecessem as mesmas funcionalidades do JMF.

O acesso a Webcam e a visualizagdo do video foram feitos através da interface Player

(Javax.media). A interface Player permite a leitura de um streaming de entrada
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(baseado em midias) fornecido por um dataSource (associado a um dispositivo ou arquivo),
realizando a renderizagdo e o controle baseado no tempo do streaming. Esta interface oculta
detalhes de acesso ao dispositivo e de manipulagfo de streaming.

Para instanciar o player, foi chamado o método createPlayer da classe Manager
(javax.media), que utiliza como atributo a URL do dispositivo (que pode ser obtida no
IMF Registry).

Apos o tratamento dos estados iniciais do player foi utilizado o método start da
interface Player de modo a comegar a exibi¢@o. Para terminar a execucdo, utilizou-se o
método close desta classe.

Para a exibigéo e controle do video exibido foram utilizadas duas classes;

* Component visualMedia: responsavel pelo componente visual grifico para a
exibigdo do video. O componente visualMedia pode ser extraido do player através
do métedo getVisualComponente da interface Player.

= Component mediaControl: componente que permite o controle do video a ser
exibido (executar, pausar). O componente mediaControl pode ser extraido do

player através do método getControlPanelComponent da interface Player.

O resultado desta fase foi um programa que permite a visualizagdio do video capturado
pela Webcam, baseado no codigo disponivel em [39]. Este cédigo, denominado TesteCam, é
utilizado no programa final para realizar testes com a cdmera, assim como permitir ao usudrio

ajustar a posicéo e o foco da cimera.

5.2.2 Segunda etapa — Gravacio do video

Desenvolvido um primeiro player, o préximo passo foi o desenvolvimento da rotina de
gravacio de video (nfio comprimido).

O primeiro passo consistiu na sele¢fo do dispositivo de captura desejado (Webcam). Os
dispositivos de captura cadastrados no JMF Registry podem ser obtidos através do método
getDeviceList da classe CaptureDeviceManager (javax.media), responsavel
por prover a lista de acesso a todos os dispositivos de captura cadastrados no sistema. A partir
da lista de dispositivos, foi selecionado o dispositivo desejado (no caso desta implementagéio a

selegdo foi feita pelo indice do dispositivo, cujo valor € dois). A selegio de um indice da lista
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de dispositivos retorna uma instdncia da classe CaptureDeviceInfo (javax.media),
que representa o dispositivo.

Selecionado o dispositivo, o préximo passo foi associar um dataSource a este dispositivo,
de maneira a acessar o0s dados capturados. A classe dataSource
(javax.media.protocol) € responsavel pela abstragfio dos protocolos das midias e
permite a transferéncia de dados entre duas localidades. Para realizar esta tarefa deve-se
instanciar um dataSource e associd-lo ao dispositivo através do método
createDataSource da classe Manager (javax.media). Este método possui como
argumento uma instincia da classe MediaLocator (javax.media), que descreve a
localizagdo do contetido de midia (ou seja do dispositivo). Este argumento pode ser obtido
através do método getLocator da classe CaptureDeviceInfo.

O préximo passo consistiu na selegiio do formato de captura (formato do video) realizado
pelo dispositivo, uma vez que este suporta diversos formatos de gravagdo (pode-se, por
exemplo, selecionar a resolugdo do quadro, o nimero de quadro por segundos). Utiliza-se a
classe Format (javax.media) para armazenar o formato. Para instanciar esta classe
utiliza-se o construtor da classe VideoFormat (javax.media. format), sendo passados

os seguintes pardmetros como argumentos:

= Encoding: VideoFormat . RGB — codificagio RGB24;

= Size: new Dimension (320, 240) —tamanho de video de 320 x 240 pixels;
* maxDataLenght: 230400 — tamanho méaximo do dado permitido pela API JMF;

" datalype: Format.byteArray;

= frameRate: 30f — 30 quadros por segundo (o f representa frame);

Escolhida a configurag@o do dispositivo de captura, o préximo passo foi a defini¢io do
formato do descritor do arquivo de video. Utilizou-se a classe FileTypeDescriptor
(javax.media.protocol) para armazenar o descritor do arquivo. A escolha do descritor
¢ feita durante a construgdo da classe, através de métodos estdticos desta classe os quais
conttm a definicdlo de cada formato de descritor. Foi utilizado o formato
FileTypeDescriptor.MSVIDEQ que representa contetdos do tipo AVL

Definidas as entradas, configurou-se o processo de captura. Para realizar a captura
propriamente dita foi utilizada a interface Processor (javax.media). Para criar uma

instdncia da interface Processor procedeu-se do seguinte modo:
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Instanciou-se a classe ProcessorModel (javax.media), que fornece as
informagdes bésicas para a criagdo do processo. Para criar esta instincia do
ProcessorModel foi necessdrio passar o dataSource associado ao dispositivo, o
formato de saida (classe Format) e descritor do arquivo de video (classe
FileTypeDescriptor) criados nos passos anteriores.

Foi passada a instdncia da classe ProcessorModel para o método
createRealizedProcessor da classe Manager (javax.media), responsavel

pela construgfo da interface Processor.

Com o Processor de captura instanciado, o tltimo passo consistiu na gravagio do video

em um arquivo. Para realizar este passo precedeu-se da seguinte forma:

Abriu-se o arquivo onde o video sera gravado (com a extensio .AVI) usando a classe
File (java.io). Associou-se o arquivo de video a uma instdncia da classe
MediaLocator (javax.media). Esta associagio pbde ser feita através do
construtor desta classe ¢ por meio da URL do arquivo.

Associou-se 0 Processor a um dataSource de saida. Para tanto foi necessdrio
instanciar um dataSource de saida e associid-lo ao dataSource obtido do método
getDataOutput da classe Processor, que fornece o dataSource resultante do
processo de captura.

Gravou-se os dados do dataSource de saida no arquivo de video. O responsével por
armazenar o dataSource num arquivo € a interface dataSink (javax.media). No
projeto foi utilizado uma instdncia da interface dataSink e adicionado a esta um
DataSinkListener (interface que permite o tratamento de eventos, como fim de
streaming) através da fungfo addDataSinkListener da interface dataSink.
Apos instanciar o dataSink, foi utilizado o método open seguido do start da
interface dataSink para iniciar a gravagio no arquivo. O dataSink pdde ser

fechado pelo método close durante o disparo do evento fim de streaming.

Para iniciar a captura foi necessirio utilizar o método start da interfase Processor.

Para finaliza-la foi utilizada a fun¢fo stop ¢ close da interface Processor.
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Para esperar o tempo de 3s de gravagdio, a Thread principal foi parada pelo método
estatico sleep (3100) da classe Thread. Como o Processor executa em outra Thread, o
processo de gravacio nfio serd interropido. Apds o comando de sleep, a gravagio é
encerrada.

Ao término desta etapa, foi desenvolvida uma classe denominada CapturePlayer,
baseada no codigo disponivel em [39], que realiza o processo de captura de video através do
método roda (String nome), onde o string nome representa o nome do arquivo de

video que sera capturado.

5.2.3 Terceira Etapa — Rotinas de Compressio

O tamanho do arquivo do video gravado na segunda etapa ¢ inadequado para o
armazenamento em um sistema de video de Jog, sendo assim, foi necessario comprimir o
video.

Para realizar esta compressdio foi utilizado um programa externo, gratuito, denominado
VDub (Virtual Dub). Esta deciso estd baseada nos seguintes fatores: a API Java Media
Framework ndo possui suporte ao compressor Xvid e implementar tal suporte seria inviavel
devido a limitagdo de tempo do projeto.

O acesso ao programa VDub por meio da linguagem Java foi feito utilizando a interface
bascada em linha de comando (shell) através do executdvel “vdub.exe”. O programa Java
fornece as linhas de comando necessarias para a execugfio da atividade desejada (no caso
realizar a compressdo de video).

Fol utilizada a seguinte linha de comando para execu¢do da compressdo: “vdub.exe /i

xvid.vef /p videodescomprimido.avi videocomprimido.avi /r”, onde:

» /i xvid.vef — este argumento carrega o script “xvid.vef” (arquivo de configuragio dos
pardmetros para a tarefa de compresséo);

* /p videodescomprimido.avi videocomprimido.avi - este argumento especifica o
arquivo de origem (videodescomprimido.avi) e o arquivo de destino
videocomprimido.avi;

= /r—argumento que inicia a execugfo da tarefa definida pelo script.
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Para acessar o VDub a partir da linguagem Java, foi utilizada a classe Runtime
(Java.lang). O método Runtime.getRuntime () . exec ativa um processo externo ao
programa, retornando um dado do tipo Process (java. lang) que permite o controle deste
processo (tais como: parar o processo, receber a variavel de retorno). Este método apresenta
diversos tipos de argumentos (sobrecarga de método), entretanto foi utilizado o que recebe
apenas um Unico string.

O string atribuido ao método ativa o processo command do Windows (linha de comando),
seguido de duas instrugdes: o acesso ao diretério do VDub e o comando para ativar a
operagio de compressfio explicado anteriormente.

O retorno do método Runtime.getRuntime () .exec foi atribuido a uma varigvel
do tipo Process. Em seguida a chamada do processo externo, foi utilizado o método
waitfor da classe Process, que aguarda o término da execugdo do processo (caso ndo
se use esse comando, a execugdo do processo ¢ feita em paralelo a execugfio do programa
Java).

O cédigo de compressio resultou em uma fungfio denominada compactar (), utilizada

logo apds o término da gravagio do video.

5.2.4 Quarta Etapa — Elaboragio Cliente-Servidor

Uma vez que ficou decidido que a linguagem do software de integracdo do sistema C#
(devido a facilidade de desenvolvimento de interfaces graficas e disponibilidade do SDK da
biometria digital em C#), foi necessario dividir o médulo de video em um médulo Java e um
moédulo C#,

Para prover a comunicagfio e a interoperagdo entre os dois médulos, assim como
transferir o processamento relacionado a captura do video do terminal para o servidor de
video foi utilizada a arquitetura cliente-servidor, implementada através de sockets no médulo
de video.

A parte cliente utilizou a tecnologia C# e realiza as seguintes atividades:

= Requisita conexdo ao servidor de video;

= Requisita a gravagdo do video;
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" Recebe o video gravado e o armazena no banco de dados, junto com informacées de
data de gravacdo, nome do usudrio associado ao video e nome do video (incluindo o
caminho — enderego absoluto do arquivo de video);

* Fecha a conexdo com o servidor.

Para 2  implementagio do cliente, foram utilizadas  ag bibliotecas
System.Net.Sockets e System. I0. O cliente se conecta ao servidor através da classe
TcpClient (System.Net. Sockets). Esta classe, através de seu construtor, cria um
socket do tipo cliente e se conecta a0 servidor (pelo nome ou IP do kost e pela numeracgio da
porta),

Uma vez conectado (criagiio de uma instdncia de TcpClient) foi possivel simplificar o
processo de envio e recebimento de mensagens para uma operagdo de enfrada e saida. Para
tanto, foi associado o stream do socket TCP com uma instincia da classe StreamWriter
(System. I0), responsavel pela escrita de caracteres em um determinado Stream, € com uma
instincia da classe StreamReader (System. I0), responsavel pela leitura de caracteres

em um determinado stream. Esta operacdo € demonstrada abaixo:

StreamWriter sw = new StreamWriter (

tcpelientss.GetStream()) ;

StreamReader sr new StreamReader (

tepelientss.GetStream() ) ;

Instanciados 0 StreamReader “sr” € 0 StreamWriter “sw”, os métodos destas
classes (como WriteLine - que permite escrever uma linha no stream a ser enviado — ou
Readline - que permite ler uma linha do stream recebido) podem ser utilizados para
enviar e receber mensagens.

Para o recebimento do video (arquivo bindrio) via socket foi utilizada a classe
BinaryReader (System. I0), associada ao stream do socket TCP de maneira anéloga a
classe StreamReader (esta classe ndo pdde ser utilizada, visto que trata os dados recebidos
como caracteres ASCII). Uma vez recebido o stream de video, este é armazenado num
arquivo através de uma instincia da classe BinaryWriter (System.IO), responsavel
pela escrita de dados bindrios em stream (stream do arquivo), associada a uma instancia da

classe FileStream (Sytem. I10), responsével pelo acesso ao arquivo.
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Por fim, uma vez recebido o video, a instincia da classe BinaryWriter deve ser
fechada pelo método close desta classe (para efetivar a gravacgdo do arquivo), e o socket
TCP deve ser fechado pelo método close daclasse TcpClient para desconectar o cliente
do servidor.

A implementago do cliente resultou na classe client.cs e na fungfio Inserevideo
(int idusuario, string path, DateTime data) na entidade video
desenvolvida para o uso nas rotinas de identificag#o.

A parte que representa o servidor utilizou a tecnologia Java e realiza as seguintes

atividades:

= Espera de conexdes do cliente;
» Ao receber conexdes, realiza a gravagiio do video e envia o video ao cliente;

* Retorna ao estado de esperar de conexdes por parte do cliente.

Para a implementagdo do servidor foram utilizadas as bibliotecas java.io e
Java.net. No construtor da classe servidora de videos, existe um tnico argumento que
representa o valor da porta utilizada pelo servidor. Este argumento ¢ utilizado pelo construtor
da classe ServerSocket (java.net), que representa o socket do tipo servidor (por se
tratar de uma aplicagfio servidora, nfio existe a necessidade do nome ou IP do host). O
construtor, internamente, realiza as fun¢des de bind e 1isten.

Criado o socket servidor, este espera a conexdo do cliente. Uma vez que o cliente se
conecta, ¢ criado um socket (classe Socket — java.io)a partir do método accept do
socket servidor. Este socket seré utilizado pelo servidor para a comunicagdo com o cliente.

Assim como o cliente em C#, é possivel utilizar classes e métodos de entrada e saida para
enviar ou receber mensagens do cliente. Na implementagdo do servidor, foram utilizadas as
classes Buf feredReader (java.io) para a leitura das mensagens que chegam e a classe
PrintWriter (java.io) para o envio de mensagens ao cliente. Para associar o stream
da rede com as instancias destas classes, foram utilizados os seguintes codigos (ss representa

a instincia de ServerSocket):

“BufferedReader br = new BufferedReader (
new InputStreamReader (

ss.getInputStream())}”
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“PrintWriter wr = new PrintWriter /{
new OutputStreamWriter (

ss.getOutputStream{) ), true)”

Apds a troca das primeiras mensagens, o servidor executa 0 método de captura do video.
Apés executado este método, utiliza-se a classe RandomAccessFile (java.io) para
abrir o arquivo com o video comprimido, obtendo assim o tamanho do arquivo (método
length da classe RandomAcessFile) ¢ armazenando todo seu contetido em um vetor de
bytes (através do método readFully (buffer) daclasse RandomAcessFile).

O tamanho do arquivo ¢é utilizado para redimensionar o tamanho do buffer de envio do
socket (através do método setSendBufferSize (tamanho) da classe Soc ket). Caso o
tamanho do buffer de envio ndo seja redimensionado, o arquivo poderd ndo ser enviado
(devido o tamanho do buffer a ser enviado ser maior do que a capacidade do buffer do socker
— ¢ langada uma exce¢do). O envio do arquivo & feito usando a classe PrintStream
(java. i0) adequada para transmissdo de arquivos bindrios. Esta classe pode ser instanciada

através do seguinte codigo:

PrintStream ps = new PrintStream(

socket.getOutputStream (), true).

Conhecidos os detalhes de implementagio de cada parte foi elaborado o protocolo de
comunicago entre o cliente ¢ o servidor. Este protoloco esta baseado em trocas de mensagens
definidas. A figura 45 representa o protocolo de comunicagio (mensagens trocadas entre o
cliente e o servidor) e os principais eventos associados a uma requisigio de servigo por parte

do cliente.






Projeto SysSec

86

(inicia captura)

Cliente Servider

' Capture

T1l.aw

Tamanho do Arquive
<

{roda captura)

L]

(abre arquivo capturado T1l.awi)

.

Arguive
-

(grava arquivo)

.‘_
{fecha socket)

il
e

{fecha conezdo)

u

Figura 45 - Protocolo de mensagens e eventos cliente-servidor

5.2.5 Quinta Etapa — Interface de Controle para o Servidor de Video

A interface de controle para o servidor de video tem como objetivo:

Desenvolver uma interface grafica para o médulo de video para o servidor de video

desenvolvido em Java. Para manter a consisténcia da interface grafica do médulo de

geréncia e do mddulo de video, foi desenvolvida uma interface grafica em C# para o

servidor java. Outro fator que motivou a escotha da elaboragdio da interface grafica em

C# foi a facilidade de programagdo de interfaces nesta tecnologia. A interface grafica

permite abrir o servidor na porta desejada, executar o programa servidor de video em

segundo plano (através do método Hide herdado do Windows . form), dentre outras

funcionalidades.
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* Implementar um mecanismo de autenticagdo que restrinja o acesso aos recursos do
servidor java. Com o mecanismo de autenticagio, apenas os administradores do

sistema podem iniciar ou parar o servidor java.

Cumpre ressaitar que o modelo de integragio entre a linguagem Java e C# desenvolvido
estd baseado na seguinte caracteristica: a Gnica mensagem que o médulo Java (servidor de
video) e a interface em C# trocam ¢ a porta em que o servidor de video ird executar. Logo, a
integragdo dos dois modulos pode ser feita utilizando-se o recurso de chamada a Processos
externos disponivel na linguagem C#.

Para chamar um processo externo em C# foi utilizada a classe Process
(System.Diagnostics). Uma vez instanciada, foram configurados os seguintes

parimetros:

WorkingDirectory — diretério em que esta localizado o processo a ser executado;

» FileName —nome do arquivo a ser executado;

*  Arguments — argumentos a serem passados;

» UseShellExecute — parimetro para determinar se utiliza ou ndo o shell do sistema
operacional para chamar o processo;

* RedirectStandardOutput — determina se as saidas do processo devem ser armazenadas.

* noCreateNoWindow — determina uma janela seré ou ndo criada para o programa (caso

néo seja, as mensagens em modo console ndo podem ser visualizadas).

Configurados os pardmetros, foi utilizado o método start da classe Process de modo a
iniciar o processo. Para parar o processo, foi utilizado o método ki1l desta mesma classe.

Abaixo segue um exemplo da chamada de um processo externo usado no sistema SysSec:

proc = new System.Diagnostics.Process();
proc.StartInfo.WorkingDirectory =
"c:\\JavaApp\\TesteCam\\build\\classes";
proc.StartInfo.FileName = "java";
proc.StartInfo.Arguments = "TesteCam";
proc.Startinfo.UseShellExecute = false;
proc.StartInfo.RedirectStandardOutput = false;

proc.StartInfo.CreateNoWindow = true;
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proc.Start();

Com o desenvolvimento deste médulo, foi obtido a parte do sistema SysSec que executa

no servidor de video.

5.2.6 Organizagio das classes no modulo de video

Classes em Controle Interface GUI
Java
Virtual DUB infra APISQL
estrutura

Figura 46 - Pacotes Mdédulo de videos

As classes do modulo de video foram agrupadas em sete pacotes: Controle, Interface,
APISQL, GUI, InfraEstrutura, Classes em Java e¢ Virtual DUB. No package GUI estio as
classes de componentes graficos (botGes, formularios, listbox, grids, entre outros). No
package API SQL estdo as classes para acesso ao sistema gerenciador de banco de dados. No
package Interface estio todas as classes representativas dos formulérios utilizados na
aplicagdo gerenciadora. Sdo elas: frmGerCamera, frmMsg, frmTeste e frmSenha. No
package Controle esto as classes que implementam a logica de negdcio. Sio elas:
Autenticacao, ServerExec € TesteCamExec. No package InfraEstrutura estio todas
as classes que acessam o banco de dados. Sdo elas: AutenticacaoBD e Conexdo. No
package Classes em Java estdo todas as classes responséveis pela gravagdo do video. S3o elas:
TesteCam, CapturePlayer ¢ JServer. O package Virtual DUB representa o programa
Virtual DUB responsavel por chamar o compressor de video (XVID) e gerenciar o processo

de compressio.
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5.3 Modulo de Biometria

Para o desenvolvimento do mddulo de autenticagio biométrica foram utilizadas
bibliotecas pertencentes ao SDK (Software Development Kif) fornecido juntamente com o
leitor biométrico Hamster III. Estas bibliotecas sdo proprietdrias, de forma que o
desenvolvedor s6 tem acesso as API’s para utilizagio de suas fungdes [40].

A biblioteca utilizada no projeto foi a NITGEN.SDK.NBioBSP.dl1l fornecida para
auxiliar o desenvolvimento de uma aplicacio usando C# em windows form. Esta biblioteca
utiliza outras bibliotecas como NBioBSP.dll de forma a fornecer ao desenvolvedor
interfaces de alto nivel, facilitando o uso do leitor biométrico.

Inicialmente, para se ter acesso ao leitor biométrico e todas as funcionalidades desejadas
na autenticagdio (verificagdo, cadastramento biométrico, entre outras) foi instanciada a classe
principal NBioAPI da biblioteca. Para utilizar os recursos fornecidos por esta biblioteca,
assim como criar um arquivo de dados que contém as informag&es biométricas foi instanciada

a classe NBioAPI.Nsearch.

// Cria objeto NBioBSP
m NBioAPI = new NBioAPI();
new NBioAPI.NSearch (m NBioAPI);

m_NSearch

5.3.1 Abertura de conexio com o leitor biemétrico

Para usar as fungdes que controlam o leitor biométrico deve-se primeiro abrir uma

conexdo com o aparetho, para isso foi utilizada a fun¢fio OpenDevice :

m_NBioAPI.OpenDevice (NBioAPI.Type.DEVICE ID.AUTO);

Por meio do parimetro NBioAPI.Type.DEVICE ID.AUTOQ, a fungfio buscard o
ultimo aparelho usado, caso haja miltiplos aparelhos conectados ao PC, ¢ abrird uma conexéo

com ele.
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5.3.2 Fechamento de conexiio com o leitor biométrico

Para fechar a conex3o foi utilizada a fungfio ClosebDevice:

m NBioAPI.CloseDevice (NBicAPI.Type.DEVICE ID.AUTO);

Por meio do parAmetro NBioAPI.Type.DEVICE ID.AUTO, a fun¢do buscard o
ultimo aparelho usado, se houver miltiplos aparelhos conectados ao PC, e fechara a conexdo

com ele.

5.3.3 Extragio de informacdes biométricas

Utiliza-se essa fungdio para obter as informac¢les biométricas da impressdo digital
capturada (extragdo de minicias). Essa funcfo internamente chama uma responsavel por
acessar e capturar a impresséo digital do usudrio. As informagdes extraidas s3o encapsuladas

numa estrutura de dados denominada FIR.

// Obtém FIR
m NBioAPI.Enroll (out hNewFIR, null);

No pardmetro hNewfFIR, serd salvo o FIR com informag¢des da impressio digital

capturada. O outro pardmetro possui valor default null.

5.3.4 Associaciio do FIR a instincia da classe NBioAPI . Nsearch (persiste o FIR

internamente, em meméria)

Por meio da fungdo AJdFIR, o arquivo FIR serd associado a instincia da classe

NBioAPI.Nsearch, ou seja, registra o FIR no sistema (ele € salvo em memoria).

m NSearch.AddFIR{hNewFIR, nUserID, out fplInfo);

O pardmetro hNewfFIR corresponde ao FIR a ser registrado (associado). O pardmetro

nUserID corresponde ao ID do usudrio, cujo FIR serd salvo ¢ o parAmetro fpInfo ¢é
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utilizado para extrair as informagBes do FIR para apresentd-las ao ususrio (informagio de
qual usudrio (id do usudrio), qual dedo foi capturado e quantas amostras daquele dedo foram
obtidas).

3.3.5 Remogdo das informagdes biométricas referentes a um dedo cadastrado (do

usuério) do sistema

Por meio da fungdo RemoveData, as informagdes biométricas extraidas de uma
amostra de um dedo do usuério sdo removidas internamente do sistema (s3o removidas do

FIR salvado internamente no sistema).

m_NSearch.RemoveData (nUserID, nFingerID, nSampleNumber):;

Os pardmetros da fungfo sfo: nUserID (id do usudrio), nFingerID (qual dedo, cuja
amostra serd removida) e nSampleNumber (id da amostra, cujas informacgBes biométricas

devem ser excluidas).

5.3.6 Remocio de informacdes biométricas referentes a todos os dedos cadastrados (do

usudrio) do sistema

Por meio da fungdo ClearDB, as informag¢des biométricas referentes a todos dedos
cadastrados(do usudrio) sfo removidas do sistema (todas as informagdes biométricas sdo

removidas do FIR).

m NSearch.ClearDB() ;

5.3.7 Salvar em arquivo de dados o FIR persistido em memoéria

Por meio da fungio SaveDBToFile, o FIR persistido em memdria é salvo em um
arquivo de dados (.fdb), cujo path ¢ passado como pardmetro para a funcio.
// Carrega os FIRs (dos varios usuarios) persistidos em
//meméria em um arquivo de dados

m_NSearch.SaveDBToFile (szFileName) ;
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O pardmetro szFileName € o path do arquivo.

5.3.8 Carregar FIR em memédria a partir de um arquivo de dados

Por meio da fungdo LoadDBFromFile, o FIR do usuério salvo em um arquivo de

dados (.fdb), é carregado em memoria.

m_NSearch.LoadDBFromFile (szFileName} ;

O pardmetro szFileName € 0 path do arquivo.

5.3.9 Captura de uma impresséo digital

Por meio da fungéo Capture uma impressfio digital é capturada e as informagdes
biométricas sdo extraidas. Essas informagdes sfo entfio encapsuladas na estrutura de dados

FIR.

m NBioAPI.Capture (out hCapturedFIR,20000,null) ;

O pardmetro hCapturedFIR é o FIR onde sera postas as informag¢des biométricas
extraidas da impressdo digital capturada. O pardmetro 20000 corresponde ao tempo de
timeout, isto é, o tempo que o usuério tem apds ser disparado o evento de capturar impressdo
digital, para por o dedo no leitor biométrico. O terceiro pardmetro tem valor default nuil. A
diferencga entre essa fungfio ¢ a Enroll € que na Capture apenas uma impressio digital é
capturada por dedo, enquanto na Enrol1 sfo obtidas duas amostras por dedo. Em geral, essa
fungéo ¢ executada anteriormente a uma identificagdo/verificagio, para que se capture apenas
uma impressio digital (que serd identificada/verificada checando no banco de dados de

impressGes cadastradas).

Identificando se a impressao digital capturada est:i cadastrada no sistema:

Por meio da fungdo IdentifyData, uma impressdo digital capturada (capturada por

meio da fungdo Capture) é comparada com as impressGes cadastradas de forma a identificar
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0 dedo do usudrio que estd desejando se autenticar no sistema (verifica se combina com

alguma impressdo digital cadastrada).

// Identifica FIR se pertence {estd registrado) ao //sistema
m_NSearch.IdentifyData (hCapturedFIR,
NBioAPI.Type. FIR SECURITY LEVEL.NORMAL, out fplInfo):

O pardmetro hCapturedFIR ¢ o FIR da impressdo digital capturada (aquela que se
quer  verificar se combina com alguma  cadastrada). O  parimetro
NBioAPI.Type.FIR_SECURITY_ LEVEL.NORMAL é o nivel de seguran¢a que se adota
no controle de acesso (varia de 1 a 9, sendo o nivel “normal” igual a 5). Quanto maior o nivel
de acesso, mais as informagGes extraidas da impressio capturada tém que combinar com as
das verificadas para que a identificagiio seja positiva (aumento do nivel de seguranga). O
parametro fpinfo contém informagbes trazidas da impressdo digital que foi identificada

pelo sistema (id do usudrio, dedo identificado, por exemplo).

5.4 Moaodulo de Cartido

Todo desenvolvimento das aplicacdes responsaveis pelo acesso direto ao leitor de
smartcard (MF-RD260) acabou sendo restringido pelo fato de que ndo havia tanto a
documentag&o para as bibliotecas disponiveis para desenvolvimento de aplica¢des de 32 bifs
para este leitor, quanto o codigo disponivel das mesmas. Assim, foi necessario desenvolver as
aplicagBes de leitura e escrita no cartdo em linguagem C para plataforma de 16 bits (para estas
bibliotecas havia documentag#o).

Para o desenvolvimento foi utilizado o IDE (Integrated Development Environment)
Borland C++ 4.5, ja que consegue compilar para aplica¢des legadas de 16 bits.

Foram desenvolvidos separadamente dois modulos de acesso ao leitor de smartcard: um
para leitura e o outro para escrita. A fungdo tanto do programa que realiza a leitura, quanto do
que realiza a escrita & ler/gravar uma chave randdmica de 16 bytes que € gerada na aplicagiio
de 32 bits no cartdo. Para que a aplicagio de 32 bits e tais m6dulos pudessem interoperar,
utilizou-se o seguinte: a chave gerada na aplicagio de 32 bits é passada para o programa de

escrita no cartio como pardmetro da fungfio main (argc e argv) do C, ¢ a chave lida do
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cartéo pelo programa de leitura (16 bits) é passada para a aplicacio de 32 bits por meio de um
arquivo texto (. txt).

Para a geracfio da referida chave de 16 bytes utilizou-se o seguinte:

1 16
String de 16 bytes a ser gerada

1 X X+l XH X5
I¥® de caracteres antes | Numerc | N® de caracteres depois

Figura 47 - Estrutura de caracteres na chave randémica do cartiio

* N° de caracteres antes (X): ¢ um nimero randémico que pode variarde 1 a 12;

" N°de caracteres depois: ¢ um nimero randdémico que pode variar de 1 a (12 = N° de
caracteres antes);

* Nimero: ¢ uma string numérica de 4 digitos gerados randomicamente podendo variar

de 1000 a 9999

Uma vez gerados randomicamente as quantidades de caracteres, foram geradas também,
randomicamente, as strings propriamente ditas. Apds isso, a string randdémica final foi obtida
dividindo-se a string randémica inicial em duas partes de 8 byfes cada e intercalando-se cada
parte. As fungdes para gerar strings randémicas utilizam como semente o horario em que sio
geradas, tornando-se muito pequena a probabilidade de existirem duas chaves de cartdo
iguais. No entanto, para garantir que nunca existirfo duas chaves iguais, sempre que uma
chave é gerada € verificado no banco de dados se j4 existe uma chave igual, caso exista, uma
outra chave ¢ gerada utilizando-se o procedimento acima descrito. Esse processo se repete até
o momento em que ¢ gerada uma chave ainda ndo existente (chave do cartdo deve ser
primaria no banco de dados).

Tanto o moédulo de leitura, quanto o mddulo de escrita possuem um fluxo basico de
operagdes que devem ser feitas para que seja possivel ler ou escrever no cartio. A diferenca
basica entre os dois mddulos estd somente no comando de leitura (read) ou comando de
escrita (write). A figuras 48 apresenta um fluxograma de alto nivel das opera¢des que sdo

realizadas pelos modulos de leitura/escrita.
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Figura 48 — Fluxograma dos médulos de escrita e leitura no cartio
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5.4.1 Inializa¢fio da interface serial

A inializagio da interface serial ¢ realizada por meio da fungdio mifs init
(port,baud rate). Onde port ¢ a porta serial do PC (“COM1”, “COM2”,”COM3”,
“COM4”) e baud rate € a taxa de transmissfio (varia de 9600 bps a 115200 bps) que o
leitor ird se comunicar com o PC pela interface serial. Para que o dispositivo funcione
corretamente deve-se configurar a interface serial do PC com a mesma velocidade passada

como pardmetro para a fungiomifs init.

5.4.2 Configuracgio do leitor de smartcard

A configuracdo do leitor de smartcard ¢ realizada por meio da fun¢do mifs config
{mode, baud). Essa fungéo ¢ responsavel por inicializar o sistema (0 MF-RD260) com o
seu modo de operagdo, e por configurar a sua taxa de comunica¢dio com o smartcard. Na
configuragéo ndo ocorre nenhuma comunicagdio com o cartdo. O valor default do mode é

0xC6 ¢ o valor default do baud é 0xOE.

5.4.3 Envio de request

O envio de request ¢ realizado por meio da fungio mifs request (mode,
tagtype) . Essa fungdo envia um request para o smartcard de modo a verificar se 0 mesmo
estd no campo de operagio da antena do leitor. O mode foi configurado com o valor default 0
(modo IDLE) e 0 tagtype é um ponteiro que indica o status da operagdo informando ao PC
se o pedido de request foi bem sucedido. A chamada da fungio request € necesséria no

inicio de uma selegio de um cartéo (antes da chamada da fungdo select).

5.4.4 Processo de anticolisiio

Se houver um ou mais cartdes no campo de operagio do leitor, a funcfo
anticollision (becnt, snr) ird escolher um dos cartdes retornando o nimero de
série do cartdo escolhido (40 bifs). Os pardmetros da fun¢do sdo bent cujo valor default 6 0 e

snr (nimero de série do cartio).
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5.4.5 Estabelecimento da comunicagfio com um cartéio especifico

O estabelecimento da comunica¢do com um cartio especifico ¢ realizado pela funcdo
select (snr, size), onde snr é o nimero de série retornado pela fungio

anticollision e size é aresposta que € retornada para o PC (ATS — answer to select).

5.4.6 Autenticacio

Para se ter acesso aos dados gravados na memdria do cartdo, o leitor deve conhecer uma
das chaves (A ou B) gravadas no bloco de trailer do cartdo. Somente o leitor e o cartdo que
estd sendo lido em determinado momento tem conhecimento dessa chave, de modo que 0s

dados trocados entre ambos sio criptografados (no cartdo h4 uma unidade de criptografia).

5.4.7 Leitura do cartio

A leitura do cartio ¢ realizada pela fun¢io read (address, data), onde
address é o numero do bloco (de 0 a 63) e data representa o bloco de 16 byfes que sera

lido.

5.4.8 Escrita no cartio

A escrita no cartio é realizada pela fungdo write (address, data), onde
address ¢ o numero do bloco {de 0 a 63), onde os dados serédo escritos e data representa o

bloco de 16 bytes que sera escrito.

5.4.9 Informacdes escritas no cartio

Como o cartfio utilizado no projeto possui apenas 1K de memodria e o algoritmo utilizado
precisa de mais de 1K para guardar as informagdes necessérias ao reconhecimento biométrico
(informagdes das minucias das impressdes digitais), ndo foi possivel utilizar o cartiio para

guardar tais informagdes, sendo, portanto, armazenadas no banco de dados. Sendo assim, no
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cartdo ¢ armazenada apenas uma chave de acesso cujo objetivo é fazer a identificagiio do
usudrio (a partir da chave obtém-se o id do usuério) e tornar o processo de identificagio
biométrica mais rapido, ao passo que ndo € necessario comparar a informacio biométrica com

todas as existentes no banco de dados.

5.5 Modulo de Geréncia

Apds a implementagio do mddulo de video, do médulo de biometria, do moédulo de
cartio ¢ da implementagdo do banco de dados, iniciou-se o desenvolvimento de uma
aplicagdo de geréncia com as funcionalidades administrativas do sistema como geréncia de
videos (consultar videos), geréncia de usuarios (incluir, alterar ¢ excluir usudrios),
autenticagfio no sistema, cadastramento de cartdes (parte da aplicagdo de gerenciamento que €
responsédvel pela comunicagdo com a aplicagio de escrita no cartio em 16 bits),
cadastramento de impresstes digitais (parte da aplicacio de geréncia que é responsavel pelo
interfaceamento com o moédulo de biometria) e identificagio (processo completo de
identificagfio de um usuério que tenta acessar o local) e abertura da fechadura eletrénica (uso
da interface paralela).

A aplicagiio de geréncia foi implementada em C#, seguindo as descri¢des de casos de uso
(vide anexo 1). Esta aplicacfio foi desenvolvida baseando-se em formularios Windows
(Windows Forms). Essa abordagem foi escolhida por dois motivos: em primeiro lugar havia
modulos para plataforma de 16 bits, os quais sfo dificeis de se integrar com aplicagGes de 32
bits, e em segundo lugar, no desenvolvimento do médulo de biometria, havia bibliotecas de
desenvolvimento em C# Windows Form. Assim, ndo seria possivel desenvolver a aplicagio de
geréncia como uma aplicagdo Web (Web Form).

Para a implementagio da arquitetura de trés camadas do software foram utilizadas DLL's
(Dynamic Link Library - Bibliotecas de ligacio dindmica). As classes existentes em cada
camada foram encapsuladas em sua respectiva DLL. Assim sendo as classes responséveis
pelo acesso ao banco de dados foram implementadas na camada de acesso ao banco de dados
(entidade.dl1l) e as classes responsaveis pela logica de negdcio foram implementadas na
camada de controle (controle.dll). A interface homem-maquina, por se tratar do nivel
mais alto (nivel mais préximo do usudrio), foi implementada como uma aplicagdo Windows

Form.
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5.5.1 Como foi acessada a porta paralela usando a linguagem C#

Sistemas operacionais como Windows NT/200/XP nfio permitem acesso direto a porta
paralela, necessitando um driver de sistema. Seguindo a recomendagfo [41], foi utilizado no
projeto a biblioteca Inpout32.dll obtida em [42]. Esta biblioteca possui as fungdes
Out32 e Inp32. A fungio Out32 ¢ utilizada para escrever um valor em um endereco de
entrada e saida e Inp32 para ler um valor de um endereco de entrada e saida.

Esta biblioteca foi utilizada como cdédigo ndo-gerenciado por nfio se tratar de uma dil
Net, ndo sendo portando operado pelo CLR (Common Language Runtime - ambiente de
execugio das aplicagdes .NET). Foi entdo necessario o uso do namespace
System.Runtime.InteropServices (namespace que permite o uso de bibliotecas
ndo-gerenciadas) e o mapeamento dessas fungles em fungdes correspondentes em C#,
conforme o trecho de cédigo abaixo (extraido de [41] e utilizado no projeto para acessar a
interface paralela, configurd-la e realizar a conexfo (envio de sinal) para a fechadura

eletronica):

// Escreve um byte no endereco
[DiiImport ("Inpout3Z2.dll™, EntryPoint="0ut32")]

public static extern void Escrever{int endereco, byte valor);

// L& um byte do enderego - n#do foi utilizada no projeto,
//pois ndo houve necessidade da leitura de um dado da
//paralela.

[DllImport ("Inpout32.d11l", EntryPoint="Inp32")]

public static extern byte Ler (int endereco);

5.5.2 Organizaciio das classes no médulo de geréncia

As classes utilizadas pelo sistema foram agrupadas em pacotes. Segue um diagrama dos

pacotes do sistema.
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Cartao
Rede Controle Interface GUI
APISQL Entidade Biometria

Figura 49 — Pacotes existentes no médulo de geréncia

A aplicagdo de geréncia possui oito pacotes: Cartdo, Biometria, Rede, Controle,
Entidade, API SQL, componentes de interface grafica (GUI) e Interface (classes
representativas da interface homem-maquina). No package GUI estio as classes de
componentes graficos (botdes, formularios, listbox, grids, entre outros). No package APl SQL
estdo as classes do sistema gerenciador de banco de dados. No package Interface estfio todas
as classes representativas dos formuldrios utilizados na aplicagdo gerenciadora. Sio elas:
frmCadastraCartao, frmConsultarUsuario, frmConsultarVideo,
frmGerenciaAdmin e frmGerUsuarios e frmLogin. No package Controle estio as
classes que implementam a légica de negécio. Sdo elas: Autenticacao, Biometria,
Cartao, Client, GerUsuarios, GerVideos, Paralela. No package Entidade estio
todas as classes que acessam o banco de dados. S3o elas: Administrador, Conexdo,
Situacgdo, Usudrio e Videos. No package Rede estio todas as classes de acesso a rede
(System.Net.Sockets). O package Cartdo representa as aplicagbes de acesso ao cartio.
No package biometria estfio as classes de acesso ao leitor biométrico, bem como as classes

responsaveis pelo cadastramento/validagfio de impressdes digitais.






Projeto SysSec 101

5.6 Integracfo e Testes

O sistema foi testado seguindo a seguinte estratégia de testes: primeiro foram realizados
testes unitarios nas partes dos modulos, em seguida foram realizados testes em cada modulo e

por fim foi realizado um teste de integragio.

5.6.1 Testes Unitarios

Conforme foram sendo desenvolvidas as partes constituintes dos médulos (como
métodos de classes e fungdes), testes unitirios foram realizados tendo como referéncia o
funcionamento esperado de cada parte constituinte. Para tanto foram utilizadas as seguintes

abordagens:

= Impressdo de mensagens de erro ao longo do codigo;

» Tratamento de excecdes através do uso de try/catch com impressio de mensagens no
catch;

» Verifica¢do da ordem correta dos pardmetros nos métodos;

= O banco de dados foi populado manualmente para verificar funcionalidades de
consulta;

= Desenvolvimento de protétipos para avaliar a correta execucio de uma
funcionalidade.

5.6.2 Testes de modulo

Foram feitos tendo por base a descricio de casos de uso referentes ao moédulo
implementado ou com base na especificagio de programa (para o caso das aplicagdes de 16
bits que acessam o cartdo). Os erros encontrados eram anotados e ao final do teste eram
corrigidos. Apds as corregdes, repetiam-se os testes de modo a verificar se as corregdes
efetivamente solucionaram os problemas encontrados. Testes baseados na abordagem “caixa

preta”.
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5.6.3 Testes de integracio

Uma vez que todos os modulos foram testados, procederam-se, para o caso da integragio,
testes do sistema como um todo. Os testes de integragfio foram feitos com base nas
especificagdes do projeto, ou seja, com base na visdo de negdcio (IDEFO e sua descri¢dio) e
com base nos casos de uso descritos (visdo de casos de uso).

Os testes de integragio apontaram os seguintes problemas:

*=  Problemas na inicializacfio/finalizagio da thread responsavel pelo processo de
identificag@o de usudrios no sistema;

= Problemas com referéncias da aplicacfio principal as bibliotecas biométricas (SDK
biométrico);

=  Problemas na interoperagfio entre a aplicacfio principal em 32 bits e as aplicagGes de
leitura/escrita nos cartdes (em 16 bits);

o Arquivo texto com a chave randdmica de 16 bytes nfo estava sendo
fechado, comprometendo a correta execugéo da thread de identificacgéo;

o Os pardmetros (setor/bloco/chave randémica) passados para a aplicacdo de
leitura/escrita nos cartdes possuiam espagos em branco adicionais.

= Problemas na interoperag¢do entre o servidor de video e a aplicagfo principal;

o Problemas na identificagdo do host (endereco IP) que requisita a gravagdo
do video pelo servidor;

o Problemas no local (caminho no sistema de arquivos) em que eram
armazenados os videos.

* Problemas no acionamento da fechadura pela interface paralela. Inicialmente a
fechadura eletronica nfio estava sendo acionada corretamente pelo correspondente
sinal da interface paralela pois:

o As referéncias de tensfo (terras) entre computador (terminal) e fonte de
alimentagio da fechadura eletrénica ndo eram comuns;
o Havia necessidade da espera de um pequeno intervalo de tempo na

aplicagfo principal apds o acionamento da interface paralela.

Todos os casos de uso foram implementados de acordo com a especificagdo,

conseqiientemente, quase todos os testes realizados para os mesmos obtiveram sucesso. Uma
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questdo a ser enfatizada no plano de testes

¢ o fato de ndo terem sido feitos testes de

usabilidade no sistema. Segue uma tabela com alguns problemas encontrados durante os

testes dos casos de uso:

Casos de Uso

Problemas

Caso de uso 1.1: Incluir usuario no sistema

= Ao Novo
Administrador ndo aparecia os campos

login/senha/confirmagdo de senha;

selecionar a  opgio

* O sistema ndo exibia os dados que

acabaram de ser incluidos apds a inclusfo.

Caso de uso 1.2: Consultar dados cadastrais

de um usuario incluido no sistema

= A data de expiragdo ndo era exibida;

* Quando o administrador digitava parte do
nome de um usuério, ndo apareciam os
dados do primeiro usudrio que comegasse

com a parte do nome digitado.

Caso de uso 1.3: Alterar dados cadastrais de

um usudrio incluido no sistema

= (O sistema ndo exibia os dados que
acabaram de ser alterados (apés a

alteracdo).

Caso de uso 1.4: Excluir um usuario do

sistema

* O sistema ndo excluia os arquivos de

video de acesso.

Caso de uso 2: Cadastrar cartio de acesso

* Apos o cadastro do cartdo, o sistema nio
atualizava o flagCartao na interface de

gerenciamento de usuarios.

Caso de uso 3.1: Consultar impressdes

digitais

Néo foram encontrados problemas.

Caso de uso 3.2: Cadastrar impress#o digital

Néo foram encontrados problemas.

Caso de uso 3.3: Excluir uma impressio

digital j& cadastrada no sistema

Nio foram encontrados problemas.

Caso de uso 3.4: Excluir todas as impressdes

digitais cadastradas

Néo foram encontrados problemas.

Caso de uso 4: Consultar usuirios

= Ni&o era exibida uma mensagem, caso

nenhum usudrio fosse encontrado.

Caso de uso 5: Consultar videos

= Nifo era exibida uma mensagem, caso
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nenhum video fosse encontrado.

Caso de uso 6: Executar video consultado

* O Player de video ndo abria, pois o

diretério indicado no c¢odigo era invalido.

Caso de uso 7: Autenticagfo do administrador

no sistema

* A op¢éo cancelar ndo funcionava.

Caso de uso 8: Ativar identificagdo

» O sistema nfo desbloqueava a opgéo Parar

Identificacdo.

Caso de uso 9: Desativar identificagio

Naéo foram encontrados problemas.

Caso de uso 10: Ativar servidor de video

Néo foram encontrados problemas.

Caso de uso 11: Desativar servidor de video

Néo foram encontrados problemas.

Caso de uso 12: identifica¢do de usudrio

= (O sistema validava incorretamente as

datas de inicio e expiragio da autorizagéo.

Figura 50 — Tabela com os resultados dos testes dos casos de uso

Os problemas encontrados ao serem realizados os testes foram corrigidos, o que foi

constatado com uma nova série de testes.
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6 Consideracoes finais

6.1 Problemas encontrados

O maior problema encontrado durante o desenvolvimento do projeto foi a dificuldade de
se encontrar recursos para a realizagdo do mesmo.

Inicialmente, a proposta de projeto era o desenvolvimento de um protétipo de robd para
navegacdo autdnoma baseando-se em autématos adaptativos. Essa primeira proposta foi
submetida para a Fapesp com o intuito de se obter verba para sua realizagio, no entanto, o
projeto foi indeferido. Sendo assim, partiu-se para a atual proposta de projeto. Ndo obstante,
surgiram mais problemas com relagio a aquisicdo dos recursos necessdrios para seu
desenvolvimento. Ndo foi possivel desenvolver a aplicagiio para um terminal de acesso o que
levou o grupo a ter que emular o terminal em um PC, fazendo com que o sistema perdesse

muito da veracidade.

6.2 Resultados obtidos

O produto final obtido foi um sistema integrado de controle de acesso que envolve
smartcard, biometria por meio de impressdo digital e gravagio/gerenciamento de video de
log. Também foi realizado um sistema de geréncia que fornece a infraestrutura necessaria a
esse sistema de identificacdo, possibilitando o cadastramento dos usudrios no sistema (dados
cadastrais, cartio de acesso ¢ impressdes digitais) e gerenciamento/consulta de usuarios e

videos de log.
6.3 Consideracdes sobre o aprendizado com o projeto

Foi possivel adquirir uma solida base de conhecimento sobre smaricards (aplicages e
arquitetura interna), biometria por meio de impressdo digital (teoria para reconhecimento
biométrico e etapas de processamento de imagens digitais utilizadas para a extragdo de
informagdes biométricas) e manipulagdo de videos utilizando-se a tecnologia JMF (Java
Media Framework). Obteve-se maior conhecimento sobre fhreads, arquitetura cliente-
servidor (sockets TCP), arquitetura de trés camadas para desenvolvimento de software, acesso

a paralela a partir de C# e integracfio de aplicagSes desenvolvidas com diferentes tecnologias,
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Obteve-se também maior familiaridade com técnicas de modelagem de processo como
IDEFO.

Do ponto de vista de gestdo de projetos, pdde-se aplicar a metodologia de geréncia
disponivel no PMBOK (WBS, rede de precedéncia de eventos) de forma a gerenciar o tempo

disponivel.

6.4 Viabilidade técnica da solu¢iio proposta

Apesar de se ter utilizado diferentes tecnologias e sistemas legados (o leitor de smartcard
utiliza bibliotecas para plataforma de 16 bits), a plataforma C#NET proporcionou ao projeto
uma forma fécil e vidvel de integraco.

Apesar da gravagiio de video de log de dez segundos ocupar cerca de 87 MB, o uso de
um compressor permitiu a redugdo para algumas centenas de KB, permitindo a viabilidade do
armazenamento do video, ndo sendo necessério o uso de imagens estdticas (que poderiam ser
tiradas em momentos que ndo identifiquem o usudrio do sistema).

Um empecilho 4 solugdo proposta ¢ a ndo existéncia de dois leitores de biometria digital,
um para cadastro (lado servidor) e o outro para identificagdo (lado cliente).

A viabilidade técnica da solugfio também depende de alguns cuidados a serem tomados
com relagdo a infraestrutura do local a ser controlado. Assim, a cimera deve permanecer em
um local estratégico para gravagfio e de dificil acesso aos usudrios, Para o caso do leitor de
smartcards e do leitor biométrico, ambos deveriam estar encapsulados em um mesmo

terminal de forma a evitar qualquer tipo de violagdo fisica.

6.5 Possiveis aperfeicoamentos do projeto

Como aperfeicoamento do projeto, poderia ser implementado um moédulo de
reconhecimento de face que consiga procurar um determinado usuario no conjunto de
arquivos de video de /og. Além disso, o sistema deveria somente permitir a entrada do
usudrio, se analisasse o video de log ¢ detectasse uma face (suposta do usuério), evitando que
usuarios mal-intencionados burlem o sistema de gravagio.

Para o modulo de identificagdo por biometria digital, seria interessante que fosse

colocado algum dispositivo que detectasse a pressdo arterial dos dedos dos usudrios, de modo
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a evitar que infratores tentem acessar o sistema a partir medidas extremas como dedos
amputados e modelos sintéticos de impressdo digital.

A usabilidade do sistema podera ser melhorada de modo a facilitar o aprendizado de seu
funcionamento. Para o desenvolvimento de interfaces melhores poderiam ser aplicadas
técnicas de design patterns.

Um problema que dificilmente seria evitado com a solugdo proposta seria o caso de
varios usudrios entrarem no local que estd sendo protegido por meio da identificagio de
apenas um deles. Isso poderia ser resolvido com 2 existéncia de duas portas de acesso, sendo
que a segunda porta seria aberta apenas apés um usudrio fechar a primeira. Nessa solugio
deveria existir algo que identificasse a existéncia de um finico usuario entre as portas.

Os cartdes de acesso também poderiam ser substituidos por outros com maior quantidade
de memoria, de modo a possibilitar armazenar as impressdes digitais de cada usudrio no
proprio cartiio de acesso (evitando atraso de tempo pela busca dos dados biométricos no
banco de dados). Além disso, a plataforma de desenvolvimento das aplica¢Bes de acesso ao
cartio (em 16 bits) poderia ser migrada para 32 bits. Para isso seria necessario adquirir a

documentagio das bibliotecas para 32 bits junto & empresa Philips.
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Caso de uso 1: Manipulaciio dos dados cadastrais do usudrio

Caso de uso 1.1; Incluir usuario no sistema

Descrigdio: Este caso de uso descreve o cadastro de um usuério no sistema SysSec.

Evento iniciador: Selecdo da opgdo de incluir novo usudrio (Novo Usudrio) na transacio de
gerenciamento de usuarios,

Atores: Administrador.

Pré-condi¢fio: Administrador autenticado. O sistema se encontra no estado de gerenciamento
de usuarios.

Seqiiéncia de eventos:

1.
2.

3.

-

% N & L

O administrador seleciona a opgdo de incluir Novo Usudrio.

O sistema apaga todos os campos permitindo que novos dados cadastrais do usuério
sejam digitados.

O administrador preenche os dados do novo usuério a ser inserido, completando todos
os dados obrigatdrios: digita nome, telefone e ddd residencial, telefone e ddd
comercial, telefone e ddd celular, endereo de contato, seleciona situagio
(selecionando entre opgdes de uma lista: aluno de graduacéo, aluno de pés-graduacio,
funciondrio, professor, visitante e outros), seleciona data de inicio da vigéncia de
autorizagdo e data de expiragdio em um calendério.

O administrador ndo seleciona a op¢do de Novo Administrador (usudrio ndo constard
como administrador),

O administrador confirma a inclus#o.

O sistema exibe uma mensagem pedindo a confirmacéo da inclusdo do novo usuario.
O administrador confirma a inclusgo.

O sistema salva os dados no banco de dados e exibe uma mensagem indicando que a
operagdo foi bem sucedida.

Pés-condi¢io: Um novo usudrio foi incluido no sistema. O sistema continua na transacio de
gerenciamento de usudrios e exibe os dados do usudrio que acabou de ser incluido.

Extensdes:

1.

No passo 4, se o administrador seleciona a op¢do novo administrador, o sistema ird
permitir que se incluam dados como login, senha e confirmagio de senha para o futuro
administrador.

No passo 5 e 7, o administrador poderd cancelar a inclusdo. Nesse caso o sistema
retorna para a situagfo de pré-condigio.

Em caso de falta de campos obrigatdrios a serem preenchidos o sistema retorna uma
mensagem de falta de pardmetros e retorna para o passo 3.

No passo 5, se a data de inicio de vigéncia de autorizagdo for menor que a data atual
ou se a data de expiragdo for menor que a data de inicio o sistema exibird uma
mensagem indicando o respectivo erro.

Inclusdes: Nio ha.
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Caso de uso 1.2: Consultar dados cadastrais de um usudrio incluido no sistema.
Descrigéio: Consultar os dados de um usuario comum/administrador cadastrado no sistema.

Evento iniciador: Sele¢fio de um nome de um usuério na transagdo de gerenciamento de
usuarios.

Atores: administrador.

Pré-condigiio: O sistema se encontra na transac¢éio de gerenciamento de usudrios e ja houve o
cadastramento de um primeiro usudrio(administrador mestre).

an A

Seqiiéncia de eventos:

1. O administrador seleciona um nome de um usuario em uma lista que contém o nome
de todos os usudrios cadastrados no sistema.
2. O sistema pesquisa € exibe os campos referentes ao usudrio selecionado que s3o:

nome, telefone e ddd residencial, telefone ¢ ddd comercial, telefone e ddd celular,
enderego de contato, situagdo, data de inicio da vigéncia de autorizagio e data de
expiracio e esses campos serdo exibidos de forma protegida. Além disso serd exibida a
informagdo indicando o status de cadastramento do cartfio de acesso e das impressdes
digitais(se foi ou nfio cadastrado pelo menos um dedo).

3. O administrador visualiza os dados da atividade selecionada.

Pés-condigiio: O sistema apresenta as informagdes cadastrais do usuario.

Extensdes:

I. No passo 2, caso o usudrio seja administrador serfio exibidos também em forma
protegida os campos: login, senha ¢ confirmac3o de senha.

2. No passo 2, caso seja detectado que o usudrio possui cartdo cadastrado, a opgéo de

gerenciamento de impressio tornar-se-a disponivel.

Inclusdes: Nio ha.

Caso de uso 1.3: Alterar dados cadastrais de um usuario incluido no sistema,

Descrigdo: Alterar os dados cadastrais de um usudrio incluido no sistema (previamente
selecionado pelo administrador).

Evento iniciador: O administrador seleciona a opgéo alterar usuario.
Atores; administrador.
Pré-condiciio: O sistema se encontra na transa¢fio de gerenciamento de usuarios ¢ os dados

do usudrio que se deseja alterar (que foi previamente selecionado — caso de uso consultar
dados cadastrais de um usuério incluido no sistema) estio sendo exibidos,
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a5 A

Seqiiéncia de eventos:

. O administrador seleciona a op¢o alterar usudrio.

O sistema desprotege os campos exibidos, permitindo que os dados sejam alterados.

O administrador altera os dados conforme desejado.

O administrador seleciona a opgéio de confirmar alterago.

O sistema exibe uma mensagem pedindo a confirmagio da alteraciio do usuario.

O administrador confirma a alteragio.

O sistema salva os dados no banco de dados e exibe uma mensagem indicando que a
operagdo foi bem sucedida.

NN A WD -

Pés-condi¢do: Os dados do usudrio foram alterados, o sistema continua na transagio de
gerenciamento de usudrios, porém exibindo os dados alterados.

Extensoes:

1. No passo 2, caso o administrador que esteja logado nfo seja o administrador mestre, o
sistema ndo permite que os campos de login e senha do administrador selecionado
sejam alterados.

2. No passo 2, caso o usudrio selecionado seja o administrador mestre, s6 sers permitida
qualquer alteragfio nos dados cadastrais, se o administrador mestre for quem esteja
logado.

3. No passo 3, se o administrador seleciona a op¢sio novo administrador, o sistema ird
permitir que se incluam dados como login, senha e confirmacio de senha para o futuro
administrador.

4. No passo 4, se a data de inicio de vigéncia de autorizagio for menor que a data atual
ou se a data de expiragio for menor que a data de inicio o sistema exibira uma
mensagem indicando o respectivo erro.

5. No passo 4 e 6, o administrador pode ndo confirmar a alteragdo, neste caso o sistema
apenas nfo salva as alteragdes e retorna para a situagao de pré-condigfo.
6. No passo 4, em caso de campos ndo preenchidos, o sistema exibe uma mensagem

indicando a existéncia de um campo ndo preenchido e volta ao passo 3.

Inclusdes: Nio ha.

Caso de uso 1.4: Exclair um usuirio do sistema.

Descricdo: Excluir os dados do usudrio que estd sendo visualizado.

Evento iniciador: O administrador seleciona a opgéo de excluir usuario.

Atores: administrador.

Pré-condicio: O sistema se encontra na transacdo de gerenciamento de usudrios e os dados

do usudrio que se deseja excluir (que foi previamente selecionado — caso de uso consultar
dados cadastrais de um usudrio incluido no sistema) estio sendo exibidos.

Seqiiéncia de eventos:

1. O administrador seleciona a opgéo de excluir usuério.
2. O sistema pede a confirmagdo da excluséo.

3. O administrador confirma a exclusio do usudrio.
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4. O sistema exclui o usudrio do banco de dados juntamente com todos os seus videos de
acesso.

5. O sistema exibe uma mensagem indicando o sucesso da operagdo.

6. O sistema exibe dados de outro usuério, o primeiro da tabela em ordem alfabética.

Pos-condicdo: O usudrio selecionado foi excluido, o sistema continua na transagdo de
gerenciamento de usudrios exibindo os dados cadastrais do primeiro usudrio da tabela em
ordem alfabética.

Extensdes:

1. No passo 1, se o usudrio selecionado for o administrador mestre, o sistema exibe uma
mensagem de impossibilidade de exclusdo do usuério.

2. No passo 1, se 0 usudrio selecionado for o mesmo que estiver logado ser4 exibida uma
mensagem de impossibilidade de excluséo, voltando a situagfio de pré-condigio.

3. No passo 1 , caso o usudrio selecionado seja o administrador ¢ o administrador

correntemente logado ndo seja 0 administrador mestre, o sistema exibe uma mensagem
indicativa de impossibilidade de exclusdo, voltando a situagdo de pré-condigéo.

4, No passo 3, se o administrador néo confirmar a excluso, volta para a situagiio de pré-
condi¢fo, voltando a situagfo de pré-condigdo.

Inclusdes: ndo ha.

Caso de uso 2: Cadastrar cartio de acesso

Descrigdio: Cadastrar o cartdo de acesso para um determinado usudrio selecionado pelo
administrador.

Evento iniciador: O administrador seleciona a opgdo cadastramento de cartio na transacio
de gerenciamento de usuarios.

Atores: administrador.
Pré-condigfio: O sistema se encontra na transa¢dio de gerenciamento de usudrios e os dados
do usudrio que se deseja cadastrar o cartfio de acesso(que foi previamente selecionado — caso

de uso consultar dados cadastrais de um usudrio incluido no sistema) estdo sendo exibidos.

Seqiiéncia de eventos:

1. O administrador seleciona a opgdo cadastramento de cartio na transagfo de
gerenciamento de usudrios.

2. O sistema exibe uma interface para cadastramento de cartio.

3. O administrador seleciona a opgdo cadastrar cartdo na interface.

4. O sistema exibe uma mensagem pedindo que o administrador insira o cartdo no leitor
de smartcard.

5. O administrador insere o cartdo no leitor de smartcard e seleciona a opgdio confirmar
cadastro.

6. O sistema cadastra o cartdo e exibe uma mensagem de sucesso.



ved ol
Ll
¥
‘e
1w ’
il
1 L) e
A Ti2RN e oy




Projeto SysSec 119

Pés-condigfio: Cartdo cadastrado e o sistema se encontra na situagfo de pré-condigcfio com o
status de cadastramento do cartdo atualizado.

Extensdes:
1. O pesquisador podera cancelar o cadastramento do cartfo, nesse caso o sistema retorna
para a situacdo de pré-condi¢do.

Inclusdes:
Nio ha.

Caso de uso 3: Gerenciamento de impressdes digitais

Caso de uso 3.1: Consultar impressoes digitais

Descrigio: Consultar as impressbes digitais cadastradas de um determinado usuério
selecionado pelo administrador.

Evento iniciador: O administrador seleciona a op¢io Gerenciar Impressdo Digital na
transagdo de gerenciamento de usuérios.

Atores: administrador.
Pré-condicéo: O sistema se encontra na transacfo de gerenciamento de usudrios.

Seqiiéncia de eventos:

1. O administrador seleciona a op¢do Gerenciar Impressdio Digital na transagio de
gerenciamento de usudrios.
2. O sistema exibe a interface de transacfo de gerenciamento de impressdes digitais com

a informagfo de quais sfo as impressdes digitais ja cadastradas do usudrio.

Pés-condigiio: O sistema se encontra na transagéo de gerenciamento de impressdes digitais
com a informagdo de quais sdo as impressGes digitais ja cadastradas do usudério.

Extensdes:
1. No passo 2, se ndo houver impressdes digitais cadastradas, o sistema exibird uma lista

em branco.

Inclusdes: Nio ha

Caso de uso 3.2: Cadastrar impressio digital

Descricio: Este caso de uso descreve o processo de cadastrar impressfio{Ges) digital(is) de
um usudrio.

Evento iniciador: O administrador seleciona a opgo registrar digital no BD (banco de
dados).
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Atores; administrador.
Pré-condiciio: Sistema na transagio de gerenciamento de impressdo digital,

Seqiiéncia de eventos:

O administrador seleciona a opgfo registrar digital no BD (banco de dados).

O sistema exibe uma interface para cadastramento da impressdo digital.

O administrador solicita que o usudrio coloque o dedo no leitor biométrico.

O sistema captura, valida a impressfo digital e exibe a confirmago do cadastramento
para o administrador.

O administrador finaliza a operagfio de cadastramento de impressdo digital.

O sistema exibe uma lista atualizada com as impressées digitais cadastradas e atualiza
o banco de dados (com a nova impressdo digital cadastrada e seta o indicador de que
houve um cadastramento de impressédo digital).

P

AN

Pés-condig@io: Impressdo digital cadastrada e o sistema se encontra na situagdo de pré-
condigdo exibindo a lista atualizada com a(s) impressdo(des) digital(is) cadastrada(s).

Extensdes:

1. No passo 3, o administrador pode cancelar a operagdo de cadastramento retornando
para a situagdo de pré-condicdo.

2. No passo 4, o sistema pode ndo validar a impressdio digital cadastrada e exibe uma
mensagem da necessidade de um novo cadastramento, retornando ao passo 3.

3. No passo 5, o administrador podera cadastrar as impressoes digitais de outros dedos do
usudrio conforme desejado.

4. No passo 6, se o dedo do usudrio a ser cadastrado ji constar no sistema (incluido no

banco de dados}), este exibe uma mensagem indicativa de erro.

Inclusées: Nao ha.

Caso de uso 3.3: Excluir uma impresséo digital j4 cadastrada no sistema

Descri¢do: Este caso de uso descreve o processo de excluir uma impressdo digital ja
cadastrada no sistema.

Evento iniciador: O administrador seleciona a opgdo remover digital.
Atores: administrador.

Pré-condigiio: Sistema na transacfio de gerenciamento de impressio digital com a impressdo
digital a ser excluida selecionada.

Seqiiéncia de eventos:

1- O administrador seleciona a op¢do remover digital.

2- O sistema exclui do banco de dados a impressdo digital selecionada, atualiza a lista de
impressdo(8es) digital(is) cadastrada(s) e exibe uma mensagem indicando o sucesso da
excluséo.
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Pés-condigiio: sistema se encontra na situagdo de pré-condigfio exibindo a lista atualizada
com a(s) impressio(des) digital(is) cadastrada(s).

Extensdes:
1- No passo 1, caso a lista de impressdes digitais esteja vazia, o sistema exibird uma
mensagem de erro,

Inclusio:
Nio ha.

Caso de uso 3.4: Excluir todas as impressdes digitais cadastradas

Descrigiio: Este caso de uso descreve o processo de excluir todas as impressdes digitais
cadastradas para uma determinado usuario no sistema.

Evento iniciador: O administrador seleciona a op¢fo limpar BD(banco de dados)

Atores: administrador.

Pré-condigio: Sistema na transagdo de gerenciamento de impressdo digital .

Seqiiéncia de eventos:

1- O administrador seleciona a opgio limpar BD.

2- O sistema exclui do banco de dados todas as impressdes digitais cadastradas do

usuario, exibindo uma lista em branco de impressdes digitais.

Pés-condiciio: sistema se encontra na situagfo de pré-condi¢do exibindo a lista em branco de
impressdes digitais.

Extensdes:
1- No passo 1, caso a lista de impressdes digitais esteja vazia, o sistema exibird uma
mensagem de erro.

Inclusdo:
Néo ha.

Caso de uso 4: Consultar usuarios

Descrigdo: Este caso de uso descreve o processo de consultar dados cadastrais de usuarios
cadastrados no sistema.

Evento iniciador: O administrador seleciona a op¢do consultar usuario.
Atores: administrador,
Pré-condicdio: administrador autenticado no sistema.

Seqiiéncia de eventos:
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1-
2.
3-
4-
5.

O administrador seleciona a opgio consultar usuério.

O sistema exibe uma interface para consulta de usudrio.

O administrador digita parte do nome do usuario a ser buscado.

O administrador dispara a busca.

O sistema retorna uma lista de usudrios com seus respectivos dados cadastrais (nome
do usudrio, data de inicio da vigéncia de autorizagio e data de expiracfio, status
indicativo da existéncia de impressio cadastrada, status indicativo da existéncia de
cartdo cadastrado).

Pés-cendicfio: sistema exibindo uma lista de usudrios encontrados.

Extensdes:

1-

R

No passo 4, caso o administrador nfio tenha informado a chave de busca, o sistema
exibe uma mensagem indicativa do problema.

No passo 5, caso o sistema ndo encontre nenhum usudrio, uma mensagem indicativa
serd exibida.

Inclusdio: Néo ha

Caso de uso 5: Consultar videos

Descrigiio: Este caso de uso descreve o processo de consultar videos de log de acesso.

Evente iniciador: O administrador seleciona a op¢do consultar videos.

Atores: administrador.

Pré-condiciio: administrador autenticado no sistema.

A

Seqiiéncia de eventos:

1-
2-

3-
4-
5-

O administrador seleciona a opgdo consultar videos.

O sistema exibe uma interface para consulta de videos com os pardmetros de consulta
(parte do nome do usudrio, cujo video de log deseja-se exibir e data em que o video foi
gravado).

O administrador preenche os pardmetros de consulta que julgar relevantes.

O administrador dispara a busca.

O sistema retorna uma lista de videos de log contendo data/hora de entrada do usuério
em que foi disparada a gravagdo do video, nome do usudrio, uma opg¢do para executar
video (caso de uso executar video consultado).

Pés-condigio: sistema exibindo uma lista de videos de log contendo data‘hora de entrada do
usuario em que foi disparada a gravagfio do video, nome do usuario, uma opgéo para executar
video (caso de uso executar video consultado).

Extensdes:

1-

No passo 4, caso o administrador ndo tenha informado qualquer uma das duas chaves
de busca, o sistema exibe uma mensagem indicativa do problema.
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2- No passo 5, caso o sistema ndo encontre nenhum video, uma mensagem indicativa
sera exibida.
3- No passo 5, extend:caso de uso executar video consultado.

Inclusdo: Nio ha

Caso de uso 6: Executar video consultado

Descri¢iio: Este caso de uso descreve o processo de execugdo/visualizagdo de video
consultado.

Evento iniciador: Administrador seleciona a opgio de play para execugdo do video de log
desejado.

Atores:; administrador

Pré-condigdo: Sistema exibindo uma lista de videos de log contendo data/hora de entrada do
usuério em que foi disparada a gravago do video, nome do usudrio, uma opgfio para executar
video.

Seqiiéncia de eventos:

1- Administrador seleciona a opgdo de play para execug¢io do video de log desejado.

2- Sistema exibe o video desejado.

Pés-condicio: sistema exibindo um video.

Extensoes:

1- No passo 1, se o administrador disparar mais de uma vez a execugdo de um

determinado video, o0 mesmo ser4 reexibido.

Inclusfio: Nio ha

Caso de uso 7: Autenticacio do administrador no sistema

Descricfio: Este caso de uso descreve o processo de autenticagdo do administrador junto ao
sistema.

Pré-condicdo: necessidade de autenticagfo prévia do administrador junto ao sistema para
execugdo de algum moédulo (este caso de uso € um include).

Seqiiéncia de eventos:

1- Administrador digita login ¢ senha e submete ao sistema.
2- Sistema verifica o login e senha junto a sua base de dados.
3- Sistema autentica o administrador e fornece ao modulo chamador o respectivo login.

Pés-condic¢io: administrador autenticado.
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Extensoes:

1- No passo 1, caso o administrador cancele a autenticagdo, o sistema volta ao estado do
moédulo chamador imediatamente anterior & chamada da autenticagio..

2- No passo 2, caso o login ou senha sejam invalidos, o sistema exibe mensagem de

acesso proibido, voltando ao passo 1. Isso prossegue indefinidamente até o
administrador ser autenticado ou cancelar a operacio de autenticagéo.

Incluséo: Nio ha.

Caso de uso 8: Ativar identificacio
Descrigéio: Este caso de uso descreve a ativagdo do processo de identificagfo de usudrio.

Evento iniciador: O administrador seleciona a opgfo ativar identificagio na transacdo de
geréncia de identificacéo.

Atores: administrador.
Pré-condigéio: sistema se encontra na transacéio de geréncia de identificagfo.

Seqiiéncia de eventos:

1- O administrador seleciona a opgdo ativar identificacdo na transacio de geréncia de
identificacdo.

2- O sistema executa o caso de uso: autenticagio do administrador no sistema.,

3- O sistema dispara o processo de identificagfio e desbloqueia opgio parar identificagio

na transagéio de geréncia de identificagao.

Pés-condi¢iio: sistema pronto para identificar usudrios cadastrados (dispositivo de leitura de
smartcard ativado).

Extensdes:
1- Nio ha.

Inclusdio: caso de uso autenticagdo do administrador no sistema.

Caso de uso 9: Desativar identificacfio
Descricfio: Este caso de uso descreve a desativagdo do processo de identificagio de usudério.

Evento iniciador: O administrador seleciona a opgéio desativar identificagdo na transagdo de
geréncia de identificacfo.

Atores: administrador.
Pré-condicdio: sistema se encontra na transagfo de geréncia de identificagio.

Seqiiéncia de eventos:
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1-

2-
3-

O administrador seleciona a opgéo desativar identificagfio na transa¢fio de geréncia de
identificagdo.

O sistema executa o caso de uso: autenticagdo do administrador no sistema.

O sistema péra o processo de identificacio e desbloqueia op¢do ativar identificagio na
transacdo de geréncia de identificagdo.

Pés-condigiio: sistema nfo pode identificar usudrios cadastrados (dispositive de leitura de
smartcard desativado).

Extensdes:

1-

Nio ha.

Inclusfio: caso de uso autenticagdo do administrador no sistema.

Caso de uso 10: Ativar servidor de video

Descricdo: Este caso de uso descreve a ativacdo do servidor de video.

Evento iniciador: O administrador seleciona a opgfo ativar na transagdo de gerenciamento de
cimera(video digital).

Atores: administrador.

Pré-condigfio: sistema se encontra na transacdo de gerenciamento de cimera.

Seqiiéncia de eventos:

1-
2-

3t
4-

O administrador digita o niimero da porta em que o servidor deve operar.

O administrador seleciona a opgdo ativar na transagdo de gerenciamento de cimera
(video digital).

O sistema executa o caso de uso: autentica¢do do administrador no sistema.

O sistema ativa o servidor, deixando esse em estado de listening (esperando alguma
requisicdo para a gravagdo do video de log) e desbloqueia a opgdo desativar na
transagdo de gerenciamento de cimera (video digital).

Pés-condicdo: servidor de video ativado e em estado de listening (esperando alguma
requisi¢do para a gravagéo do video de /og).

Extensjes:

I-

2-

No passo 2, caso o nimero da porta digitada ndo esteja entre 1440 ¢ 65550, o sistema
indica uma mensagem indicativa de erro(deve-se alterar o valor da porta), retornando
ao passo 1.

No passo 2, caso o servidor j4 esteja executando, o sistema substituira a porta em que
o servidor estd executando (obedecendo o critério de miimero de porta entre 1440 e
65550) , indo para o passo 4.

Inclusfio: caso de uso autenticagdo do administrador no sistema.
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Caso de uso 11: Desativar servidor de video
Descrig@o: Este caso de uso descreve a desativagdo do servidor de video.

Evento iniciador: O administrador seleciona a opg¢do desativar na transacdo de
gerenciamento de cdmera (video digital).

Atores: administrador.
Pré-condicéio: sistema se encontra na transagéo de gerenciamento de cimera,

Seqiiéncia de eventos:

1- O administrador seleciona a op¢do desativar na transacdo de gerenciamento de
camera(video digital).

2- O sistema executa o caso de uso: autenticagfio do administrador no sistema.

3- O sistema desativa o servidor e exibe uma mensagem de servidor inativo.

Pés-condigio: servidor de video desativado.

Extensdes:
1- Nio ha.

Inclusio: caso de uso autenticagio do administrador no sistema.

Caso de uso 12: Identificacio de usuirio
Descriciio: Este caso de uso descreve o processo de identificacio do usudrio junto ao sistema.
Evento iniciador: O usuario aproxima o cartdo do leitor de smartcard.

Atores: usudrio comum/administrador(serfio ambos tratados como usudrio na seqiiéncia de
eventos).

Pré-condigfio: sistema pronto para identificar usudrios cadastrados (dispositivo de leitura de
smartcard ativado}).

o A

Seqiiéncia de eventos:

1- O usudrio aproxima o cartio do leitor de smartcard.

2- O sistema verifica se o cartio esta cadastrado e se a data atual esta contida no intervalo
definido pela data de inicio e data de fim de autorizacfo do sistema.

3- O sistema requisita que o usuario coloque seu dedo no leitor biométrico.

4- O usuaério coloca o dedo no leitor biométrico.

5- O sistema captura a impresséio digital e verifica se ela combina com as impressdes

digitais cadastradas do usudrio, cujo smartcard foi autenticado.
6- O sistema inicia a gravagfio do video de Jog (no servidor de video).
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7- O sistema dispara a abertura da fechadura eletrénica.

Pés-condicdo: acesso liberado.

Extensoes:

1- No passo 2, caso o cartio ndo esteja cadastrado ou a data atual nio esteja dentro do
periodo de vigéncia para o usudrio, uma mensagem de erro ¢ enviada e 0 acesso ndo é
permitido.

2- No passo 35, caso a impressdo digital do usuério ndio combine com a previamente

cadastrada, e o niimero de tentativas mal sucedidas for menor ou igual a 3, o sistema
retorna para o passo 3.

3- No passo 3, caso o numero de tentativas mal sucedidas exceda 3 tentativas, o sistema
bloqueara o cartdo do usuério em questio.

Inclusio: ndo ha.
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Apéndice 1 - Manual do Usudrio
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Este manual tem por objetivo explicar os principais recursos, fungdes e comandos de

gerenciamento do sistema de seguranga usando biometria e smartcard - SysSec.

Requisitos do Sistema

Para que seja possivel executar o sistema é preciso ter alguns programas ou arquivos

instalados nos terminais, sdo eles:

o Windows Media Player 9 ou 10;

s  SQL Server 2000;

e Miquina virtual JAVA versdo 1.4.2;

e NET Framework 1.1,

o SDK do leitor biométrico;

e Software de instalagdo do leitor biométrico;

o Rede TCP/IP entre terminal e servidor de video,
¢ VirtualDub;

o Xvid.

Para instalar o SysSec, deve-se:

e Transferir o diretério do software responsavel pela geréncia para um diretério
de sua escolha. Neste diretdrio deve-se criar uma pasta denominado Video;
» Transferir os arquivos referentes ao subsistema video de log para uma pasta no

servidor de video.
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Manual de Operacio ~ Servidor de Video

Este modulo é de uso exclusivo de administradores do sistema.

Instalacio

1) Antes de instalar o subsistema servidor de video, certifique-se de que:

o A Webcam esteja conectada ao computador em que o programa de video ira executar;

o O driver da Webcam esteja instalado;

e A maquina virtual Java, versfio 1.4.2, esteja instalada na maquina (no servidor de

video);

o _NET Framework instalado no equipamento (tanto no cliente quanto no servidor);

e A API Java Media Framework, versdo 2.1.1 e (Windows Performance Pack) esteja

instalado na maquina;

o A Webcam deve estar registrada no programa JMF Registry, na terceira posi¢do da

lista (conforme figura abaixo). Utilize o botdo Commit para registrar a Webcam e o botido

move up ou move down para mover na posi¢do da lista.

< JMF Registry Editor
: Capture Devices

Caphireé Desces

Add 1

I

Move Up

d

Detect Capture Devices |

viw Microsoft WDM Image Capture (Win32) 1

DirectSoundCapture Move Down
JavaSound audio capture
viw Creative WebCam NX Pro 0 Remove

Resiore

I

Commit

Caphure Device Details

Name = viw Crealive WehCam NX Pro (VFW) 0
Locator = viw./i0
Owdput Formats—»>

0. javax media format RGBF ormiat

RGB, 3200240, Length=230400, 24-hit, Masks=3.21, Pix
1 javax.media format RGBFormat

RGB, 80x60, Length=8600, 16-bit, Masks=31744 992 31,
2 javaxmed:a format RGBFormat

RGB, 1601120, Length=38400, 16-bit, Masks=31744 992
3. javax media format RGBFonmnat

RGB, 176x144, Length=50688, 16-bit, Masks=31744 992
4 javax media format RGBFormat

RGB, 320x240, Length=153600, 16-bit, Masks=31744'9¢
5 javaxmedia format RGBFormat

RGB, 3523288, Length=202752, 16-bit, Masks=31744 ¢
6 javax media format RGBF ormai

< >

b

2) Transferir os arquivos referentes ao subsistema video de log para uma pasta no

servidor de video.

Ilustragiio 1- JMF Registry
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Imicializac¢iio do Sistema SysSec — Servidor de Video

Para iniciar o programa servidor de video, execute o arquivo CamGen.exe. Para ter
acesso ao sistema, o administrador devera se autenticar no sistema (ilustragfio 2). Para tanto, o
administrador deve:

o Preencher o nome de usuirio e semha. S¢ ndo tiver nenhum administrador
registrado no sistema, pode-se usar o administrador mestre para esta tarefa;
e  Clicar no botdo OK para confirmar a autenticagfio, ou no botio Cancelar (neste

caso o programa seré fechado).

SysSec - Login

Nome de Usuario: {gdmin

é Senha: [sewwween

SysSec

Cancel OK

Tustragfio 2 - Autenticagiio SysSec

Se a autenticagfio for aceita, aparecerd a tela de gerenciamento da cimera. Nessa tela
podemos ativar ou desativar o status do servidor do video, ocultar esta janela, fazer testes em

relagdo A camera.

Gerenciamento Camera - SysSec

Arguivo Camera

\ 2 .
é ' Gerenciamento Camera
SysSere

Status Servidor Video
Situacao: Servidor Inativo

Ativar Servidor
Porta Servidor: || (1440-65550)

Aliva | f

Servidor Java lnativo

Tlustracfio 3 - Tela Gerenciamento Cimera
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Ativando o servidor de video

Para ativar o servidor de video, ¢ preciso:
o  Escolher uma porta entre 1440 até 65550 (campo Porta Servidor);
e  Clicar no botéo Ativa.
Apoés o administrador autenticar-se no sistema, o servidor de video sera aberto escutando
na porta selecionada, o status do servidor de video mudard para Servidor Ativo ¢ o botdo
Fechar vai ficar habilitado, conforme pode ser visto na ilustragio 4, exceto em caso de

valores invalidos de porta.

Gerenciamento Camera - SysSec

RArcpavn  Camerd

&) : H
. | Gerenciamento Camera

SysSec
Status Servidor Video
Situggas Servidor Ahivo
Ativar Servidor
Porta Servidor 11000 (1440-65550)
[ Ativa | Fecha |

Servidot Java Ativo cobre Porta 11000

Tlustragfio 4 - Servidor Ative

Desativando o servidor de video

Para desativar o servidor de video, € preciso clicar no boto Fecha. Apds a autenticagio
do administrador, o servidor de video sera fechado, o status do servidor muda para Servidor

Inativo e o botdo Fecha fica desabilitado.
Deslogar e Logar usuario

Se o usudrio desejar, ele pode deslogar do sistema (opgdo Arquivo—>Deslogar). Esta
opcio bloqueia os campos contidos na drea Ativar Servidor. A tela de gerenciamento cimera

fica como na ilustragdo abaixo.



“
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Gerenciamento Camera - SysSec

Arqeavo  Camera
P \ ’ &5
L ] Gerenciamento Camera
SysSee
Stalus Servidor Video
Situag3o: Servidor Inativo
Usudno Deslogade

Hustragio 5 - Usuirio Deslogado

Para voltar ao estado anterior, o usudrio deve utilizar a op¢do logar (Arquivo>Logar).

Rodando em Segundo Plano

Se o usudrio desejar, pode-se ocultar a tela gerenciamento de cdmera. Para ativar esta
opgdo basta clicar no botdo Arquive e selecionar Rodar em segundo plano, a janela ird se
ocultar e um icone do aplicativo ficard na barra de tarefas.

Para abrir a janela novamente, € s6 clicar no icone SysSec com o botdio direito do
mouse. Aparecerd um menu com as opgdes Ativar Servidor (11000), Desativar Servidor,
Restaurar ¢ Fechar. Selecione a opgfo restaurar. Por motivos de seguranga, a autenticagiio ¢
requerida sempre que seja necessario restaurar a janela, ou usar o botio Fecha, ou algum

outro item do menu associado ao fcone do aplicativo na barra de tarefas.

Teste da Camera de Video

Este teste tem a funcdio de testar o funcionamento da cdmera de video, podendo verificar
0 seu posicionamento e a qualidade da imagem oferecida. Para entrar no modo de teste, clique
no botdo Cémera, ¢ selecione a opgdo Teste (Cimera->Teste). Sera exibida uma mensagem

de aviso, mostrada na ilustragio abaixo.
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Teste Camera - SysSec

Teste Camera
Utilidade

Este recurso permite visualizar a imargem
fornecida pela cdmera Utihze esta funcicnalidade

para posicionar a camera e para verificar a 3 .)
qualidade da imagem 4

SyaSer
Aviso

ATENCAO O uso deste recurso imphca na pausa
da execugdo do servidor de video

Executar Fechar

Iustragéio 6 - Mensagem de aviso de teste da cimera

Para realizar efetivamente o teste, basta clicar no botdo Executar. Ao apertar o botio,
aparecerd uma janela mostrando o que a cAmera estd filmando (ilustragiio abaixo). Atencdo:
neste momento o servidor de video ficara desabilitado.

Para voltar a tela anterior e finalizar o teste, clique no botdo Fechar (o servidor de video

desabilitado pelo teste voltara a executar automaticamente neste momento).

Teste Camera

Il 00:00.06 00 ' B

Tustracéio 7 - Teste cimera
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Fechar o Aplicativo CamGen

Para fechar o aplicativo CamGen, o usuario pode selecionar a opgdo fechar associada ao
icone na barra de tarefa (botfio direito do mouse no icone = fechar) ou usar a opgéo fechar
no menu Arquivo (Arquive—>Fechar). Por questSes de seguranga, o administrador devers se

autenticar para fechar o aplicativo.
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Manual de Operacio — Geréncia Administrador

Este modulo é de uso exclusivo de administradores do sistema.

Instalaciio

1) Antes de instalar o subsistema de geréncia, certifique-se que:

¢ O leitor smartcard esta conectado ao PC;

¢ O leitor biométrico estd conectado ao PC;

* O driver do leitor biométrico esté instalado no PC;
¢ O SDK biométrico est4 instalado no PC;

¢ . NET Framework instalado no PC.

o  Windows Media Player 9 ou 10 instalado no PC;

2) Transferir os arquivos referentes ao subsistema video de Jog para uma pasta no

servidor de video,

Inicializaciio do Sistema SysSec — Terminal do Administrador

Para  imiciar o programa servidor de video, execute o arquivo
CONTROLE_ACESSO.exe. Para ter acesso ao terminal do administrador, o administrador
deverd se autenticar no sistema (ilustragfio 8). Para autenticar-se no sistema, o administrador
deve:

e Preenchimento do nome de usudrio e senha. Se nio tiver nenhum administrador
registrado no sistema, pode-se usar o administrador mestre para esta tarefa.
e  Clicar no botdo OK para confirmar a autenticago, ou no botio Cancelar (neste

caso o programa sera fechado).
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Nome de Usudrio: ]admin

C Senha: II'l'l'li!I

SysSer

Cancel l oK l

TNustraciio 8 - Autenticacio

Se a autenticagdo for aceita, aparecera a tela de Geréncia Administrador (ilustragio 9).

SysSec - Geréncia Administrador

‘ ) Sistema SysSec

SyaSec Geréncia Administrador
Cadastrar Usuario Iniciar identificagdo
Consultar Usudrio
Consultar Videos Sair

Nustraciio 9 - Geréncia Administrador

A partir desta tela, podemos ativar as seguintes fun¢des:

* Iniciar e Parar Identificagdo (apenas para teste, essas funcionalidades aparecem
também na tela Geréncia de Identificagfio);

¢  Cadastrar Usuérios (cadastrar, remover, alterar dados dos usudrios);

e  Consultar Usudrio;

e  Consultar Videos;

e  Sair.
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Geréncia de Usuirio

Para realizar a geréncia de usudrios, deve-se apertar o botio Cadastrar Usndrio na tela

Geréncia Administrador (ilustragfo abaixo).

]I-._ e L T ent ‘ L y . o ".- F h ' : . o : d“]ua‘
| \ _
‘ ‘ Sistema SysSec
| SyaSee Gerenciamento De Usudrios

Identificagao do Usudrio i

Confirmar Inclusfin

i Mome ]
? Situagao [Funcmnuna :_| ™ Meova Admimistrador?

Caontatos

Telefone Residencial r— [ Tetefone Comercial [_ ]
opp A DoD A
' Telefone Celular | o
f2'r ) . 4

Cancelar Incluséic
Endereco de Contato |

Periodo de Vigéncia da Autorizacdo I Cantdo de Acesso Cadastrado

i Data de Inicio Izgn 172005 v[ = Gerenciar Cartio de Anesso‘
; i I Impressdo Digial Cadastrada ]
Data de Expragéo l30!1 142005 "l
/oo I

Gerenciar Impresséo Digitall

Menu Principal I

Tlustracdo 1 - Gerenciamento de Usudrios

Cadastrar Usudrio

Para cadastrar um usuvdrio no sistema, o administrador deve preencher os seguintes

campos:

e Nome —nome do usudrio;

s  Situaciio — escolher o sratus do usuario;

¢ Telefone Residencial — telefone residencial do usuério;
e Telefone Comercial — telefone comercial do usudrio;

® Telefone Celular — telefone celular do usuério;

¢ Endere¢o de Contato — endereco para contato com o usuario;
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o Data de Inicio — data do inicio da permissio de acesso do usudrio ao local restrito;

¢  Data de Expiracfio - data do fim da permissdo de acesso do usudrio ao local restrito.

Preenchido os dados, deve-se confirmar o cadastramento por meio do botio Confirmar

Inclusfio. Apés a confirmacfo, pode-se cadastrar o cartio de acesso.

Cadastrar Administrador

Para cadastrar um administrador, além dos dados do usuério, deve-se:

¢  Marcar a op¢&o Novo Administrador? (os campos login, senha e confirmaciio irdo
aparecer)

¢  Login: Preencher com o login do administrador;

e  Senha: Preencher com a senha do administrador;

o  Confirmacio: Preencher com a senha do administrador para confirmagdo da senha;

Preenchido os dados, deve-se confirmar o cadastramento por meio do botdo Confirmar

Inclusdo. Apds a confirmagido, pode-se cadastrar o cartfio de acesso.

Gerenciamento de Cartio de Acesso

Uma vez que o usudrio ou o administrador tenha sido cadastrado no sistema, o botdo
Gerenciar Cartlo de Acesso (ilustragiio 10) serd desbloqueado. O cadastramento do cartdo
podera ser feito quantas vezes forem necessdrias, contato que o usuario ja esteja cadastrado.

Para realizar o cadastro do cartfio, deve-se prosseguir da seguinte maneira:

¢ O administrador (que esta realizando o cadastro) ira clicar em Gerenciar Cartio de
Acesso, o sistema serd redirecionado para uma tela com um botio chamado Cadastrar

Cartéo (ilustragfio abaixo).
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SysSec - Cadastro de Cartao

Confirmar Cadasto

INSIRA OCARTAONO LEITORE CLIQUE
EM CONFIRMAR CADASTRO

Hlustracéioe 11 - Tela Cadastro de Cartéio

e Deve-se aproximar o cartfio a ser cadastrado do leitor de cartéo.
e Com o cartio proximo do leitor, aperte o botdo Confirmar Cadastro.

¢ O cartio deve ficar proximo do leitor até aparecer a mensagem abaixo.

»
1 ) CARTAO CADASTRADO COM SUCESSO

Ihastragio 12 - Tele de confirmacfio de cadastro do cartiio

Neste momento, o cartdo de acesso foi cadastro. A partir desse momento, o

cadastramento de impressdo digital serd permitido.

Gerenciamento de Impressio Digital

Esta funcionalidade gerencia as impressdes digitais de um wuswdrio especifico,
cadastrando e removendo as digitais (€ permitido cadastrar no méximo 10 impressdes digitais
por usudrio). Para poder gerenciar a impressdo digital de um usudrio, o cartio de acesso do
usudrio ja deve ter sido cadastrado.

Para realizar o gerenciamento da impressdo digital, o administrador devera clicar no
botdo Gerenciar Impressiio Digital. Ao clicar no botéo, o sistema sera redirecionado para a
tela de gerenciamento de impressdo digital.

Esta tela permite realizar trés operagdes:
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e  Cadastrar uma nova impressdo digital (limite de 10) — Registrar Digital no BD;
¢ Remover uma impresséo digital entre as véarias cadastradas — Remover Digital;

¢ Remover todas as digitais cadastradas — Limpar BD.

SysSec - Cadastramento Biometrico

i h) Sistema SysSec
SyaSer Gerenciamento de Impressaoc Digital
Registro
ID do , id
Uanae ]57 Registrar Digital no BD
LI do Uzuano I it da Engeal 1 Mo dobmoima |

Remover Digital l Limpar BO | Voltar

Ilustracio 13 - Tela de gerenciamenio de impresséo digital

Para registrar a impressdo digital do novo usudrio, clique em Registrar Digital no BD.

Aparecerd uma tela de registro.

'3 4

5 Total Biometric'
4 Solutions Provider

Show this window naxt timo »Chek "NEXT® to bogn

[og perrezn

[ - ¥

Para continuar aperte o botio NEXT.
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Fingerprint Registration ¢

» Seloct the finger you wish 1o anrol by clicking once
on the corrasponding Ingarin.

fog eves

A préxima tela pergunta qual dedo o novo usudrio se cadastrara. O administrador deve
perguntar para a pessoa que esta tendo sua impress#io digital cadastrada, qual é o dedo que ela
deseja cadastrar e clicar no circulo azul do dedo correspondente ao que serd colocado no

leitor.

Fingarprint Registration S

Place your finger
on the sensor again

415t Scan »

This socond scarn .8 used to
confitm the frst scan

Jog reen

- >

Sera pedido que o usuério coloque o dedo no leitor e tire somente quando a digital ficar
com cor azul como na figura acima. Terminado este processo, é preciso fazer uma segunda

leitura, do mesmo modo que a primeira leitura. Terminada a segunda leitura da digital,
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aparecera a tela de escolha de dedos, sendo possivel registrar outros dedos do usudrio. Para

terminar o cadastro de digitais, clique no botio NEXT.

Fingerprint Registration

Fingerprint Registration
Successfully Completed

* To complate fmgerprint registration, click *FINISH®

’, MITGEN
Homeiric solstions

Os dedos que foram registrados estiio indicados com um circulo rosa, como no exemplo
acima em que foi cadastrado somente o dedo indicador da mio direita. Para finalizar, clique
no botdo FINISH. O sistema voltard para a tela de gerenciamento de impressdo digital com as
digitais ja cadastradas no sistema.

Para remover alguma digital de um usudrio, basta selecionar a digital a ser removida e
clicar no botio Remover Digital, logo apos aparecera uma janela dizendo que a remogdo foi
efetuada com sucesso.

Para remover todas as digitais cadastradas do usudrio selecionado, deve-se apertar o

botdo Limpar BD.

Exclusido de Usuarios

A remoc@o de usudrios faz o cancelamento no sistema da conta de um usudrio especifico,
apagando todos os seus dados cadastrais, assim como os videos de log, identificagdo do cartiio
de acesso € da impressdo digital referente ao usuério a ser excluido. Para efetuar a operagio

de remogéo, deve-se proceder da seguinte maneira:
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e  Selecionar o usudrio a ser excluido entre os nomes que aparece na tela de

gerenciamento de usuarios (ilustraggo abaixo).

Bl sysSec - Gerenciamento de Usudrios

i ) Sistema SysSec

SysSee Gerenciamento De Usuarios

Identificacio do Usudrnio |
Mome  [SysGec e

Sitvagdo [ _, [ I
Contatos

Telefone Residencial | f Telefone Comercial [ | Sonfimar Expledo
DRy Ll oG A

Telefone Celutar v
Do AF

Endereco de Contato |

Ceancelar Exclus8o

Periodo de Vigéncia da Autoriza¢io P Cartdo de Acesso Cadastrado

Data de Inicio |29;’1 1420085 '] G

v I lmpressao Dgital Cadastrada
Data de Expiragdo ’30{11{2005 =i

dd/mm/saaa o ‘

Menu Principal

Ihustragéio 14 - Gerenciamento de Ususrios

* Em seguida, deve-se apertar o botdo Excluir Usuario. Pode-se confirmar a
exclusio clicando em Confirmar Exclusio, ou cancelar a exclusio clicando em
Cancelar Exclusio.

e Confirmada a exclusfo, aparecera uma janela perguntando se realmente deseja
remover este usudrio. Apertando o botdo OK, o usudrio serd removido do sistema.
Apertando o botdo Cancelar, volta-se 2 tela de Cadastro de Usuérios sem que a exclusio

do usudrio selecionado seja efetivada.

Confirmacgao de Alteracdo de Dados

W - ) Confima a ExchusSo do Usuio Selecionado?
[ sm nso |

Hustraciio 15 - Confirmaciio de exclusdo
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Exclusiio de Administradores

Para excluir usudrios administradores, deve-se proceder da mesma forma que com os
usudrios, exceto pelo fato de que apenas o administrador mestre possui poder para excluir um

administrador do sistema.

Alterando dados de um usuario/administrador

Essa funcionalidade ¢ usada para modificar um ou mais dados no registro de um usuério
especifico que necessite ser atualizado. O administrador pode alterar todos os dados, exceto a
senha ¢ 0 login de outros administradores. Esta funcionalidade (alterar login e senha de outros
administradores) s6 pode ser feita pelo administrador mestre.

Para alterar os dados de um usuario ou administrador, deve-se proceder da seguinte

maneira:

¢ Na tela de gerenciamento de usuérios, deve-se escolher o usuario/administrador a
ser alterado;

¢  Para poder alterar os dados deve-se clicar em Alterar Dados;

* A edigdo dos dados serd permitida. Altere os campos desejados;

* Clique no botio Confirmar Alteracfio para que os dados sejam modificados ou

no botdo Cancelar alteragiio, caso deseje cancelar a alteracdo.

Consultando nsugrios

Esta funcionalidade tem como objetivo pesquisar usuérios através de uma busca simples
pelo nome ou por parte do nome, mostrando os dados cadastrados dos usudrios encontrados,
tais como Nome do Usudrio completo, Data de inicio e de fim de autorizagdo, status da
biometria (indicativo do cadastro de impressdo digital) e status do cartdo (indicativo do
cadastro do cartdo).

Para realizar a consulta, deve-se:

* Na tela de Geréncia Administrador, selecionar a opgio Consultar Usugrios. O

sistema serd redirecionado para a tela de consulta de usuério;
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9 Sistema SysSec
SysSee Consulta de Usuario
Busca por Palavra - Chave: [admin Buscar I
Digite apenas uma patavia- chove

Usuanos Enconlrados
Nome do Usuano Data nicio de Autonzagas  Data Fin de Autonzasdo  Status da Buometna
P admmn 191012006 251112015 0

Voltar

Ilustragiio 16 — Tela Consulta de Usuario

¢ No campo Busca por Palavra - Chave, colocar 0 nome do usuério que se deseja
buscar, podendo realizar a busca por nomes completos ou incompletos;

e  C(Clicar no botido Buscar;

» O sistema retornard uma lista com os usudrios que satisfacam a palavra-chave

informada.

Consultando Videos gravados

A consulta de videos faz uma pesquisa em todos os videos de log gravados no servidor.
A busca ¢ feita utilizando-se uma Palavra — Chave que seja parte do nome do usudrio, ou por
uma data especifica, ou pelos dois parimetros.

Para acessar a consulta:

o Clique no botio Consultar Videos que estd na tela inicial do administrador, o

sistema serd redirecionado para a tela de Consulta de Videos.
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pre Sistema SysSec

_. Consulta de Videos

SyalSer

Busca por Palavra- Chave. | Buscar |
Braite. I N fi Fa e ol M

I~ Busca por data

Tlustragiio 17 - Tela Consulta de Video

¢ Preencha os pardmetros de busca. Existem dois pardmetros de busca que podem
ser utilizados (pode-se utilizar um dos dois ou os dois simultaneamente).
o Para usar a Busca por Palavra — Chave deve-se preencher o campo
Busca por Palavra — Chave com o nome ou parte do nome do usuério.
o Para usar a busca por Data, deve-se clicar no box Busca por data e

escolher a data a ser buscada (busca por data).

» Clique no botdo Buscar

¢ O sistema trard todos os videos associados aos parAmetros de busca associados.

e Para verificar o conteudo dos videos, basta clicar no botdo PLAY da linha
referente ao video que se deseja exibir. O sistema ird abrir o programa windows media

player para executar/exibir o video.
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o Sistema SysSec
"' Consulta de Videos

SyaSee

Busca por Palavra- Chave. | | Buscar l

Digite apenas uma patavia- chave {parta dp mome do vt}

F Busca por data I vz2008 =

Videos Encontrados

Diathora da entrada home do Lisuanc

» o 29/1%200514 20 a
*

Voltar |

Hustragdo 18 - Busca por Data

CODED 71000ttt i s A it o]
3 Sistemna SysSec

Consulta de Videos
SysSer

Busca por Palavra- Chave  [odmn ] Buscar I

Digile apenes ued potavia- chave fpaile do nome do apsleg)

I~ Busce perdata

Videos Encontrado:
Chathora d ntrada Flome do Lisuano
23142005 16 58 admm

Yoltar I

Nustragiio 19 - Busca por Palavra-Chave

Iniciar/Parar Identifica¢do

O botdo Imiciar Identificagio, na tela de Geréncia de Identificaciio/Geréncia
Administrador, inicia o processo de identificagdo de usuarios, habilitando a leitura de cartdes.

O botdo Parar Identificagiio para este processo.
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Manual de Operaciio — Identificacio

Este modulo é de uso dos usudrios e administradores do sistema

O processo de identificagdo descreve como um usudrio que deseja acessar o local restrito
deve proceder.

Para acessar o local restrito, o usuario cadastrado deve primeiramente utilizar o seu
cartdo de acesso. O usudrio deve aproximar o cartio do leitor de cartfo. Se o sistema
reconhecer seu cartio como valido, aparecerd uma mensagem no terminal do usuério pedindo
para que ele coloque um dos seus dedos, cadastrados previamente, no leitor de impressio

digital.

" NITGEN
bemelric solutlons

Se a impressdo digital for aceita, serd gerado um video de log do acesso, e, apés o log, a
fechadura eletrnica serd destravada. Caso a impressdo digital no seja aceita, o sistema ndo
ir4 liberar o acesso do usudrio ao sistema.

Para este protdtipo, as principais mensagens relacionadas ao processo de identificagio
s30 exibidas em uma janela de log (ilustragio 20) e armazenadas em um arquivo texto

(denominado log.txt).
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SysSec Log

Log Referente aldentificagio

[1 2f12/2005 161437 - Esperando Cantéo de Identificacso

Limpar I Fechar I

Hustragéo 20 - Janela de log referente a identificacfio

Abaixo, segue um exemplo das mensagens de log extraido do arquivo log.txt:

= 9/12/2005 14:05:20 - Esperando Cartéo de Identificagdo...
= 0/12/2005 14:05:27 - Identificado Cartdo

»  9/12/2005 14:05:27 - Identifica¢do Biométrica

= 9/12/2005 14:05:31 - Acesso Permitido

= 9/12/2005 14:05:31 - Video de log gravado

* 9/12/2005 14:05:31 - Fechadura Eletronica Aberta

* 9/12/2005 14:05:32 - Esperando Cartdo de Identificacdo...
= 9/12/2005 14:05:34 - Identificado Cart3o

»  5/12/2005 14:05:34 - Identificagio Biométrica

" 9/12/2005 14:05:41 - Acesso negado - tentativa n°: 1






Projeto SysSec 151

Apéndice 2 — Histéria da dactiloscopia

Um histérico da evolugio da dactiloscopia e de alguns processos de identificagdo (no

Brasil e no mundo):

Ano 650

A impressdo digital é usada em processos de divércio na China.

Ano 782
No Turquestdo, sdo descobertas placas de cerdmica lavradas que demonstram que

impressdes digitais eram usadas em assinatura de acordos (para firmar acordos).

Ano 800
Na India, as impressoes digitais sfio utilizadas por analfabetos para legalizar os seus

papéis.

Ano 1300
Os chineses empregam a impressdo digital nos casos de crimes (além de processos de

divorcio).

Ano 1664
Um médico italiano chamado Marcelo Malpighi publica um trabalho intitulado "Epistola

sobre o 6rgdo do tato” que contém um estudo sobre os desenhos digitais e palmares.

Ano 1823
Jodo Evangelista Purkinje apresenta a Universidade de Breslau, na Alemanha, uma tese

na qual analisa os caracteres externos da pele e estuda o sistema déltico.

Ano 1856
Jos¢ Engel publica o "Tratado do Desenvolvimento da M&o Humana" em que faz estudos

sobre os desenhos digitais.
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Ano 1858
Henry Faulds, inglés, médico de hospital em Toéquio, prevé a possibilidade de se
descobrir um criminoso pela identificagdo das linhas papilares e preconiza uma técnica para a

tomada de impressdes digitais, utilizando-se de uma placa de estanho e tinta de imprensa.

Ano 1882
E lan¢ado em Paris por Alfonse Bertillon o “Sistema Antropométrico”, considerado o
primeiro sistema cientifico de identificagdio (esti baseado nos elementos antropolégicos do

homem: didmetro da cabega, comprimento da orelha direita, entre outros).

Ano 1888
Francis Galton, nobre inglés, tentando estabelecer um sistema de identificagdo mais
seguro que a antropometria, langa as bases cientificas da impressdo digital. Seus estudos

serviram como base (ponto de partida) para os demais sistemas dactiloscépicos.

Ano 1891
Em 1° de Setembro, Juan Vucetich apresenta seu sistema de identificacdo com o nome de

“Icnofalangometria”.

Ano 1894

Dr. Francisco Latzina publica no jornal "La Nacion", de Buenos Aires, um artigo no qual
sugere que o nome Icnofalangometria fosse substituido por Dactiloscopia (do grego,
DA’KTYLOS = dedos; SKOPEIN = examinar).

Ano 1900
Edward Richard Henry publica na Inglaterra seu livro "Classification and Uses of Finger

Prints" onde exp8e seu novo sistema de identificagdo dactiloscopico.

Ano 1901

A Scotland Yard, na Inglaterra, adota o sistema dactiloscépico de Henry oficialmente.

Ano 1902
No Rio de Janeiro, José Alves Felix Pacheco inicia a tomada da impressdo digital nas

fichas antropométricas.
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Ano 1903

E regulamentada uma lei instituindo o sistema dactiloscopico Vucetich no Rio de Janeiro.

Ano 1904
Em 29 de Julho, € expedida a primeira carteira de identidade no Brasil, na época
denominada "Ficha Passaporte” ou "Cartdo de Identidade” (eram ainda usados assinalamentos

antropomeétricos junto com a dactiloscopia).

Ano 1907
Por meio de um decreto, o sistema Dactilosc6pico Vucetich foi adotado no Estado de Sao

Paulo.

Ano 1935
S&o criados o “Arquivo Dactiloscopico Monodactilar” e o “Laboratério de Locais do

Crime” em Sio Paulo.

Ano 1941
E promulgado o Codigo de Processo Penal no Brasil em que estabelece a identificagéio

dactiloscdpica nos indiciados em inquérito policial.

Ano 1960
A partir desse ano, o FBI comega a investir em um sistema biométrico automaético
(AFIS).

Ano 1963

E inaugurado o “Instituto Nacional de Identificagdo” em Brasilia.

Ano 1998

O “Instituto de Identificagdo do Estado de Ssio Paulo” possui um acervo com,
aproximadamente, 40.000.000 prontuérios e expede, diariamente, em média 15.000 Cédulas
de Identidade € 300 Atestados de Antecedentes Criminais.
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Apéndice 3 — Material eletronico

O material eletrénico (documentacio e o programa) se encontra em anexo a esta
documentacdo (CD PCS2502-B1-CD-2005).

O material eletrénico esta dividido nas seguintes se¢des:

= Documentagdo ~ Documentacfo desenvolvida para o projeto (monografia, folhas de
rosto e apresentacgfo) no formato PDF (Portable Document Format),
= SysSec — Programa SysSec executavel;

» Fontes — Codigo-fonte desenvolvido neste projeto.
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