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Resumo

A dependéncia atual das organizagdes da sua infra-estrutura de Tl (Tecnologia
da Informagdo), associado as oportunidades, beneficios e riscos inerentes a
essa area, exige que essas organizacdes passem a considerar a necessidade
de um melhor gerenciamento das questdes relacionadas a Tl. Esse cendrio
levou ao desenvolvimento de modelos que apresentem as melhores praticas
para se obter a Governanga da Tecnologia da Informagéo.

Entretanto, conselhos administrativos atuais precisam se certificar que nao
somente a Tl esteja alinhada com as estratégias da organizagdo, como
também se estas estratégias estdo tirando o melhor proveito da Tl existente.
Além disso, as organizagdes precisam reduzir significativamente os riscos
inerentes ao uso da infra-estrutura de Tl e simukaneamente obter indicadores
dos beneficios de se ter essa infra-estrutura segura.

A proposta de estudo das correlagdes das metodologias CobiT e ITIL e norma
ISO 17799 direcionado para o tema Seguranga da Informagéo, permitira um
controle mais eficaz dos recursos e processos de Tl, também contribuira para
reducdo dos riscos inerentes ao uso da infra-estrutura de TI, e permitira a
andlise dos indicadores dos beneficios de se possuir uma infra-estrutura
segura. A partir da utilizagdo desse estudo, pretende-se demonstrar que o
conhecimento sobre os riscos relacionados & infra-estrutura de Tl sejam
apresentados de forma objetiva no momento da definicdo do planejamento
estratégico. O modelo CobiT e a norma ISO 17799 foram utilizadas para
definigdo dos objetivos de controle a serem implementados e o modelo ITIL foi

utilizado para definir os processos responsaveis pela implementacao.



Abstract

The current dependence of organizations on IT infrastructure (Information
Technology) demands consideration of the most effective means of IT
management, especially in relation to the inherent risks and benefits. This has
led to the development of models representing current best practice in
Governing Information Technology.

However boards of directors need to assure themselves that IT is not only
aligned to the strategies of the organization, but also that these strategies are
maximizing the benefits of the existing IT infrastructure. Moreover,
organizations need to reduce significantly the inherent risks associated with
their IT infrastructures and simultaneously to understand the benefits of a

secure environment.

The proposal of this study into the correlations between CobiT and ITIL
methodologies and norm ISC 17799 relating to the Security of Information, will
suggest a method for the more efficient control of IT resources and processes,
which contributes to the reduction of risks while highlighting the benefits of a
secure infrastructure. The CobiT model and norm ISO 17799 are used to define
the controls and objectives to be implemented and the model ITIL is used to
define the processes for implementation.

Palavras-Chave: NBR ISO/IEC 17799, CobiT, Seguranga da Informagéo, ITIL,
Tecnologia da Informacéo.
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1. Introdugéao

Uma anélise do cendrio atual demonstra que o crescimento e o sucesso
das organizacbes estédo diretamente relacionados & necessidade de se manter
uma infra-estrutura de Tecnologia da Informagé@o (TI) segura e confidvel. A
dependéncia atual das organizagées da sua infra-estrutura de Tl, associado as
oportunidades, beneficios e riscos inerentes a essa drea, exige que essas
organizagdes passem a considerar a necessidade de um melhor
gerenciamento das questBes relacionadas a TI. Esse cenério levou ao
desenvolvimento de modelos que apresentem as melhores praticas para se
obter a Governanca da Tecnologia da Informagéo.

Entretanto, conselhos administrativos atuais precisam se centificar que
néo somente a Tl esteja alinhada com as estratégias da organizagdo, como
também se estas estratégias estdo tirando o melhor proveito da Tl existente.
Eles necessitam assumir cada vez mais a responsabilidade de garantir que as
organizagbes estido oferecendo aos seus usudarios um ambiente de Tl seguro.
Aléem disso, as organizagdes precisam reduzir significativamente os riscos
inerentes ao uso da infra-estrutura de Tl e simuitaneamente obter indicadores
dos beneficios de se ter essa infra-estrutura segura.

A proposta de estudo das correlagbes das metodologias CobiT ¢ ITIL e
norma ISO 17799 direcionado para o tema Seguranc¢a da Informagéo, permitira
um controle mais eficaz dos recursos e processos de Tl, também contribuira
para reduc@o dos riscos inerentes ao uso da infra-estrutura de Tl, e permitira a
andlise dos indicadores dos beneficios de se possuir uma infra-estrutura

segura.



1.1. Objetivos do trabalho

A proposta de estudo das correlagdes das metodologias CobiT e ITIL e
norma ISO 17799 direcionado para o tema Seguranga da Informacdo,
permitira um controle mais eficaz dos recursos e processos de Tl, também
contribuira para redugéo dos riscos inerentes ao uso da infra-estrutura de Tl, e
permitira a analise dos indicadores dos beneficios de se possuir uma infra-
estrutura segura. A partir da utilizacdo desse estudo, pretende-se demonstrar
que o conhecimento sobre os riscos relacionados & infra-estrutura de T1 sejam
apresentados de forma objetiva no momento da definicdo do planejamento
estratégico. O modelo CobiT e a norma ISO 17799 foram utilizadas para
defini¢gdo dos objetivos de controle a serem implementados e o modelo ITIL foi
utilizado para definir os processos responsaveis pela implementacao.

Apresentar os aspectos principais das metodologias e normas utilizadas
como referéncia para a elaboragdo deste estudo correlacional. Demonstrar a
aplicabilidade das metodologias e normas utilizadas neste estudo correlacional
em um cenario real.

1.2. Motivacao do trabalho

A motivagdo para a utilizagdo dessa estrutura surgiu na identificagéo de
que a dificuldade de exiragido de conhecimento para a tomada decisdo a partir
de um grande volume de dados é comum tanto nas decisdes relacionadas a
negécios (onde geralmente sio utilizados os SIGs) quanto no gerenciamento

de seguranga computacional.

As metodologias utilizadas neste estudo (CobiT e ITIL) e a norma ISO
17799 sao ferramentas que atingiram um grau de maturidade elevado e
possuem atualmente uma grande aceitagdo no mercado, isto foi um dos mais
importantes fatores na definicdo de quais metodologias e normas seriam

utilizados para a elaboragéo deste estudo correlacional.
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1.3. Metodologia

A proposta de estudo descrita a seguir aborda o detalhamento de
metodologias e normas para assegurar um melhor controle e uma utilizagéo
mais eficaz dos servi¢os de TI. Para tal esse estudo valeu-se de uma analise
exploratéria em alguns documentos do Gartner, do CobiT, do IT Governance,
do IT Infrastructure Library e de outras fontes identificados na referéncia
bibliografica.

Na busca por um modelo capaz de abranger procedimentos associados
a Seguranga da Informagdo este trabalho mapeia diversos requisitos
reconhecidos pelo mercado e identificados tanto na normativa de seguranga
mencionada neste trabalho, como na politica de seguranga das empresas de
grande porte. Apartir da definicdo destes requisitos, € apreseniando a
correlagdo dos mesmos com as metodologias e normativas e como produto
final uma proposta correlacional dos requisitos em funcdo da analise
correlacional.

O estudo também aborda além dos aspectos de Governanga da
Tecnologia da Informagéo, Seguranga da Informagdo, Nommas e outra
ferramentas, com objetivo de enriquecer e servir como material de apoio a ser
utilizado para definir os processos e mapear os controles a serem utilizados no
estudo correlacional,

1



2. Governanca da Tecnologia da Informacéo

A informacgéo é reconhecida pelas organizagbes nos (ltimos anos como
sendo um dos mais importantes recursos estratégicos que necessitam
gerenciamento'. Atualmente, os sistemas e os servicos de Tecnologia da
Informagéo (TI) desempenham um papel vital na coleta, andlise, producdo e
distribuicdo da informagéo indispensavel a execugéo do negdcio das
organizagbes. Dessa forma, tomou-se essencial o reconhecimento de que a Tl
é crucial, estratégica e um importante recurso que precisa de investimento e

gerenciamento apropriados.

Esse cendrio motivou o surgimento do conceito de Governanca da
Tecnologia da Informagéo, do termo inglés IT Governance, através da qual se
procura o alinhamento da Tl com os objetivos da organizagédo. Governanga da
Tecnologia da Informagéo define que a Tl é um fator essencial para a gestéo
financeira e estratégica de uma organizagdo e ndo apenas um suporte aos
mesmos.

Governanga da Tecnologia da Informagdo pode ser definida como:

1. Uma estrutura de relacionamentos enire processos para direcionar e
controlar uma empresa de modo a atingir seus objetivos corporativos,
através da agregacéo de valor e controle dos riscos pelo uso da Tl e seus
processos’;

2. Capacidade organizacional exercida pelo conselho diretor, gerente
executivo e gerente de Tl de controlar o planejamento e implementagéo
das estratégias de Tl e dessa forma, permitir a fusdo de Tl ao negécio®;

3. Especificagdo das decisdes corretas em um modelo que encoraje o
comportamento desejavel no uso de Tl nas organizagdes®.

" Weill & Ross, 2004
211Gl 2001

% Van Grembergen, 2003
* Weill & Ross, 2004
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Para alcangcar a Governanca da Tecnologia da Informagdo as
organizagdes utilizam modelos de gestdo que se aplicados asseguram a
conformidade com as melhores préaticas de processos e seguranca da
informagéo. Entre esses modelos, pode-se citar CobiT para a Governancga de
Tl e ITIL para a gestéo dos servigos de TI. ‘

2.1. A Lei Sarbanes-Oxley

A Lei americana Sarbanes-Oxley foi originada em 2002, apds
escandalos corporativos de manipulagéo de dados contdbeis ocorridos em
grandes empresas norte-americanas como a empresa de energia Enron, Tyco
e a WorldCom na édrea de telecomunicagdes. O escopo desta legislagéo federal
se insere no dmbito da governanga corporativa, e na ética nos negécios de
companhias que possuem capital na Bolsa de Nova York.

Rigidos parimeiros Ilegais foram impostos a estas empresas,
aumentando desde o grau de responsabilidade dos executivos da empresa, até
as auditorias e advogados contratados que atestarem balancos. As principais
exigéncias incluem clareza na apresentagdo das informagbes financeiras,
énfase em assuntos de governanca corporativa; processos rigorosos de
controle interno; informagdes financeiras confidveis e compreensiveis e
independéncia das firmas de auditoria externa encarregada de valida-las.

Embora restrita aoc governo norte-americano, a Sarbanes-Oxley é uma
legislacdo que funciona como uma espécie de bola de neve no mercado de
tecnologia do mundo todo. No Brasil, essa lei se aplica as empresas com agdes
negociadas nos mercados de capitais dos Estados Unidos, subsidiarias de
empresas multinacionais de capital americano e empresas brasileiras com
agdes naquele pais.

Em suas 1.107 se¢des, a maior atengéo, discusséo e trabalho a respeito
da Sarbanes-Oxley esta sendo focado nas secdes 302 e 404 da Lei. A Segéo
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302 requer que o principal executivo (CEO) e o principal executivo de finangas
(CFO) assumam a responsabilidade por definir, avaliar € monitorar a eficicia
dos controles internos sobre relatérios financeiros e divulgagdes da empresa.
Estes controles devem ser suficientes e capazes de livrar a instituigdo dos
riscos que possam ameagcar suas principais fungdes e, com isso, prejudicar
respectivas entidades e paries interessadas, como clientes e acionistas.

Na secdo 404 da Lei é tratada a validaggdo dos controles e
procedimentos internos sobre os relatérios financeiros, esta avaliagdo deve ser
formal e realizada anualmente por auditores externos. E na secéo 409 trata da
divulgacdo imediata, em Tempo Real e em base rapida e corrente, dados que
possam impactar a performance financeira da empresa; informagdes com
respeito a mudangas materiais na condigdo financeira ou operacional da
organizagao.

2.2. A Basiléiall

Com a criagdo pelo Bank of International Settlements (BIS), o Banco
Central dos Bancos Centrais que regula o setor no mundo inteiro, de um Novo
Acordo de Capitais, o Basiléia I, as instituigdes financeiras comegaram a se
preocupar com a eficiéncia de seus controles internos e da gestao de riscos

operacionais.

As recomendagdes do Comité de Supervisdo da Basiléia, que criou o
Novo Acordo da Basiléia, publicado em Junho de 2004 pelo documento
“Convergéncia Internacional de Mensuragio e Padrdes de Capital: Uma
estrutura Revisada (Basiléia II)”, tratam do estabelecimento de critérios mais
adequados ao nivel de riscos associados as operagbes conduzidas pelas
instituicdes financeiras para fins de requerimento de capital regulamentar,
exigindo que as perdas operacionais previstas sejam deduzidas da base de

capital, impondo que as instituigbes tenham a mensuragdo, gestéo e controle
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do Risco Operacional. Este dltimo, conforme descrito pelo Comité da Basiléia
em 2001, é o risco de perdas diretas e indiretas, resultante de falhas em
processos interos ou de eventos externos®, tais como fraudes, relagdes
trabalhistas, danos a ativos, interrupgdo do negdcio e falhas de 17 sistemas,
execucéo e gestdo de processo. Na pratica, o novo acordo atinge os bancos da
seguinte maneira: a instituigéo que nao possuir controles internos eficientes e
uma metodologia de avaliagio de riscos implementada sera obrigada a manter
uma quantidade maior de recursos préprios em sua estrutura patrimonial,
enquanto que, instituigbes que investirem nesses itens terdo que reter menor
volume de recursos, 0 que tem um impacto determinante na competitividade
dos bancos.

Do ponto de vista da area de T, sera necessdrio a adogcao de uma
gestdo de riscos operacionais para garantir total seguranga e confidencialidade
dos dados dos clientes, sem o comprometimento da instituicdo. Além de
oferecer uma infra-estrutura de sistemas que assegure a integridade da base
de dados e dos relaidrios gerenciais, sendo preciso adaptar sistemas e
procedimentos dos bancos relacionados & andlise e medi¢do do risco
operacional. Para permitir uma estratégia de gerenciamento do risco o Basiléia
Il exige a captagdo, arquivamento e estruturagéo de dados histéricos
relacionados com a instituigdo nos ultimos cinco anos, consolidando na base
de dados todas informagdes sobre fraudes, lavagem de dinheiro, padrbes de
operacbes e comportamentos suspeitos, garantindo a existéncia de um

ambiente adequado de controles®

2.3. CVM no Brasil’

A Lei que criou a CVM (6385/76) e a Lei das Sociedades por Agdes
(6404/76) disciplinaram o funcionamento do mercado de valores mobiliarios e a

> CAMARGO, 2003
¢ CAMARGO, 2004
7 CVM. Disponivel em: http://www.cvm.gov.br/port/acvm/atribuic.asp. Acesso em: 07/01/2007
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atuagdo de seus protagonistas, assim classificados, as companhias abertas, os
intermediarios financeiros e os investidores, além de outros cuja atividade gira
em torno desse universo principal.

A CVM tem poderes para disciplinar, normatizar e fiscalizar a atuagéo
dos diversos integrantes do mercado.

Seu poder normatizador abrange todas as matérias referentes ao
mercado de valores mobiliarios.

Cabe a CVM, entre outras, disciplinar as seguintes matérias:

registro de companhias abertas;

registro de distribuigdes de valores mobilidrios;

credenciamento de auditores independentes e administradores de
carteiras de valores mobiliarios;

organizacgéo, funcionamento e operagdes das bolsas de valores;
negociagao e intermediagao no mercado de valores mobiliarios;
administragao de carteiras e a custddia de valores mobiliarios;
suspensdo ou cancelamento de registros, credenciamentos ou
autorizagoes;

suspenséo de emissdo, distribuigdo ou negociacdo de determinado valor
mobiliario ou decretar recesso de bolsa de valores;

O sistema de registro gera, na verdade, um fluxo permanente de
informagdes ao investidor. Essas informagdes, fornecidas periodicamente por
todas as companhias abertas, podem ser financeiras e, poranto,
condicionadas a normas de natureza contabil, ou apenas referirem-se a fatos
relevantes da vida das empresas. Entende-se como fato relevante, aquele
evento que possa influir na deciséo do investidor, quanto a negociar com

valores emitidos pela companhia.

A CVM nao exerce julgamento de valor em relagdo a qualquer
informacgdo divuigada pelas companhias. Zela, entretanto, pela sua
regularidade e confiabilidade e, para tanto, normatiza e persegue a sua
padronizagao.
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A atividade de credenciamento da CVM é realizada com base em
padroes pré-estabelecidos pela Autarquia que permitem avaliar a capacidade
de projetos a serem implantados.

A Lei atribui & CVM competéncia para apurar, julgar e punir
irregularidades eventualmente cometidas no mercado. Diante de qualquer
suspeita a CVM pode iniciar um inquérito administrativo, através do qual,
recolhe informagdes, toma depoimentos e reline provas com vistas a identificar
claramente o responsavel por préaticas ilegais, oferecendo-lhe, a partir da
acusacao, amplo direito de defesa.

O Colegiado tem poderes para julgar e punir o faltoso. As penalidades
que a CVM pode atribuir vio desde a simples adverténcia até a inabilitagéo

para o exercicio de atividades no mercado, passando pelas multas pecuniarias.

A CVM mantém, ainda, uma estrutura especificamente destinada a
prestar orienta¢édo aos investidores ou acolher denuncias e sugestdes por eles
formuladas.

Quando solicitada, a CVM pode atuar em qualquer processo judicial que
envolva o mercado de valores mobilidrios, oferecendo provas ou juntando
pareceres. Nesses casos, a CVM atua como "amicus curiae" assessorando a
decisédo da Justica.

Em termos de politica de atuagdo, a Comissdo persegue seus objetivos
através da inducdo de comportamento, da auto-regulacédo e da auto-disciplina,
intervindo efetivamente, nas atividades de mercado, quando este tipo de
procedimento ndo se mostrar eficaz.

No que diz respeito a definicdo de politicas ou normas voltadas para o
desenvolvimento dos negdcios com valores mobiliarios, a CVM procura junto a
instituicdbes de mercado, do governo ou entidades de classe, suscitar a
discussao de problemas, promover o estudo de alternativas e adotar iniciativas,
de forma que qualquer alteragfio das praticas vigentes seja feita com suficiente
embasamento técnico e, institucionalmente, possa ser assimilada com
facilidade, como expressao de um desejo comum.
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A atividade de fiscalizacdo da CVM realiza-se pelo acompanhamento da
veiculagdo de informagbes relativas ao mercado, as pessoas que dele
participam e aos valores mobilidrios negociados. Dessa forma, podem ser

efetuadas inspegbes destinadas & apuragdo de fatos especificos sobre o
desempenho das empresas e dos negdcios com valores mobiliarios.

2.3.1. Objetivos

De acordo com a lei que a criou, a Comissdo de Valores Mobiliarios
exercera suas fungdes, a fim de:

assegurar o funcionamento eficiente e regular dos mercados de boisa e
de balcao;

proteger os titulares de valores mobilidrios contra emissdes irregulares e
atos ilegais de administradores e acionistas controladores de
companhias ou de administradores de carteira de valores mobitiarios;
evitar ou coibir modalidades de fraude ou manipulagdo destinadas a
criar condigbes artificiais de demanda, oferta ou preco de valores
mobiliarios negociados no mercado;

assegurar o acesso do publico a informagdes sobre valores mobiliarios
negociados e as companhias que os tenham emitido;

assegurar a observancia de praticas comerciais equitativas no mercado
de valores mobiliarios;

estimular a formacgdo de poupangca e sua aplicagdo em valores
mobiliarios;

promover a expanséo e o funcionamento eficiente e regular do mercado
de acBes e estimular as aplicagdes permanentes em agdes do capital
social das companhias abettas.
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2.4. CobiT

O CobiT (Control Objectives for Information and Related Technology),
foi desenvolvido pelo ISACF (The Information Systems Audit and Control

Foundation), e posteriormente passou a ser mantido pelo ITGI (IT Governance
Institute).

O CobiT consiste de 3 modelos:

Modelo de Processos de Tl (framework)
Modelo para Govermanca de Tl
Modelo de Maturidade de Tl

A utilizacéio conjunta desses modelos, paralelamente & metodologia
incorporada no CobiT, permite a uma instituicBo exercer uma efetiva
Govemanca de TI, especiaimente aquelas que necessitam adequar-se as
normas regulatérias, como a propria Sarbanes-Oxley. A governanga ¢
sustentada nas melhores praticas da industria, e ocorre de forma orientada a
processos, cujos graus de maturidade possibilitam o alcance dos objetivos de
Ti como fungéo habilitadora dos negdcios.

2.4.1. Modelo de Processos de Tl

Atualmente este conjunio de diretrizes consiste de quatro segdes:
sumario executivo, o framework, o conteddo principal (objetivos de controle,
diretrizes de gerenciamento e modelos de maturidade) e apéndices. A divisao
de contetidos principais é dividida de acordo com os 34 processos de Tl e
apresenta o cenario completo de como controlar, gerenciar e medir cada

processo.
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Tradicionaimente os componentes do CobiT séo utilizados para auxiliar
as organizagdes na propria preparacao para as auditorias € no monitoramento
e avaliagdo dos processos de Tl. Para tanto, as boas praticas do CobiT séo

organizadas em processos, cada qual visando a um objetivo de controle.

Um objetivo de controle é definido como uma declaragdo de um
propésito ou resultado desejado a ser alcangado, por meio da implementagao
de coniroles em determinada atividade de Tl. Quando atingidos, por meio da
implementagao eficaz dos respectivos controles, garantem o alinhamento da Tl
aos objetivos do negdcio. A responsabilidade pelo sucesso dos sistemas de
controles &, portanto, da alta dire¢do, a qual deve torna-los efetivos.

Controles, segundo o CobiT, s@o politicas, procedimentos, préticas e
estruturas organizacionais, projetadas para prover razoavel garantia de que os
objetivos de negdcio serdo alcangados, e que eventos indesejaveis serao
prevenidos, ou apagados e corrigidos.

Na Figura 1, podem ser identificados os 4 dominios do COBIT
(Planejamento & Organizagéo, Aquisicio & Implementagao, Entrega & Suporte,
e Monitoramento), que integram um ciclo de vida repetivel no sistema de
gestao de TIl. Para cada dominio, os processos podem ser identificados nos
quadros cinzas respectivos.
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Figura 1 — Os 4 dominios do COBIT, Fonte: ITGI
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Os processos do CobiT sdo constituidos por alguns principios
(Qualidade, Confianga e Seguranca), cuja representacdo no modelo acima
corresponde aos 7 Critérios de Informacgéo:

Eficacia
Eficiéncia
Confidencialidade
Integridade
Disponibilidade
Conformidade
Confiabilidade
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O grau de importancia de cada um desses critérios € uma fungdo do
negocio e do ambiente em que a organiza¢éo opera. Numa avaliagao de riscos,
esses critérios atribuem pesos diferentes aos Processos do CobiT, em fungéo
da importancia no alcance dos respectivos Objetivos de Controle.

Por exemplo, no Processo AlS - Instalar e Validar Sistemas, que faz
parte do Dominio Aquisicdo & Implementagdo, os critérios de informagdo
considerados sao Eficacia, Integridade e Disponibilidade.

2.4.2. Modelo para Governanca de Tl

O Modelo de Governanga é constituido por componentes associados,
que tornam Tl um habilitador do negécio. Componentes do modelo:

Fatores Criticos de Sucesso (CSFs - Critical Success Factors) - O que
ha de mais importante a ser feito para permitir que uma tarefa ou
processo sejam conciuidos;

Indicadores de Meta (KGls - Key Goal Indicators) - Sao os parametros
utilizados para reconhecer se 0 Processo alcangou as metas definidas
(associadas aos objetivos);

Indicadores de Desempenho (KPls - Key Performance Indicators) -
Definem quéo bem é o desempenho do Processo, em diregdo ao que foi

definido como objetivo.

Um Processo deve alcangar os objetivos de negdcio definidos nos
Indicadores de Metas (KGls). Um habilitador, resultante da combinagéo dos
recursos de Tl necessérios e dos Fatores Criticos de Sucesso (CSFs) definidos
para alcancar os referidos objetivos, fornece a informagéo segundo os Critérios
de Informag&o necesséarios e € monitorado por Indicadores de Desempenho
(KPIs).
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Os Critérios de Informagdo podem ser. Eficacia, Eficiéncia,
Confidencialidade, Integridade, Disponibilidade, Conformidade e Confiabilidade.
A combinagéo desses elementos depende da natureza do Processo de TI.

A Figura 2 correlaciona esses elementos.

Figura 2 - Tl como habilitador do Negdécic, Fonte: ITGI
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Por exemplo, no Processo AIS - Instalar e Validar Sistemas, que faz
parie do Dominio "Aquisicdo & Implementacdo”, o objetivo de negdcio é
"verificar e confirmar que a solugéo é apropriada ao propésito desejado”.

Para alcancar esse objetivo, um Fator Critico de Sucesso é "os dados de
teste estdo disponiveis e representam dados de produgcdo em tipo e
quantidade, e o ambiente de teste representa ao méaximo o ambiente de
producéo”.

Os Critérios de Informagdo para esse Processo s&o: Eficacia,
Integridade e Disponibilidade. De acordo com esses Critérios, um Indicador de
Meta permite medir a consecugéo do objetivo. Um exemplo desse indicador é
"quantidade reduzida de sistemas em producéo néo validados®.

A habilitacio conseguida por meio desse Processo pode ser avaliada
por meio de Indicadores de Performance, cujo exemplo é “quantidade de
descobertas durante a revisdo de qualidade na instalagdo e validagdo de

sisternas™.
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2.4.3. Modelo de Maturidade TI

Consiste de critérios de avaliagdo da Maturidade dos Processos, que
viabilizam a decisdo de investimentos nos processos considerados mais
importantes para a Tl, no dmbito da instituicdo. Paralelamente, permitem uma
analise comparativa da evolugédo de T1 frente a outras empresas do mesmo
segmento ou de véarios segmentos.

Existemn 6 niveis de Maturidade, de complexidade crescente:

0. Inexistente: falta absoluta de elementos reconheciveis do
processo.

1. Inicial ("ad hoc"): reconhece-se, de forma despadronizada, o
interesse em tratar da necessidade, ainda que caso a caso.

2. Repetivel: procedimenios similares seguidos por pessoas
distintas, para o mesmo tipo de atividade.

3. Definido: procedimentos padronizados e documentados,
comunicados por meio de treinamento.

4. Gerenciado: é possivel monitorar e medir a conformidade com os
procedimentos.

5. Otimizado: processo automatizado e baseado nas melhores
praticas.

A Maturidade deve ser avaliada em cada um dos Processos. O nivel
dtimo correspondente é determinado individualmente, de acordo com a

natureza da instituigio, ameacas e oportunidades viabilizadas por TI.

O CobiT fornece orientacbes, especificas para cada processo, do que
deve ser trabalhado para atingir determinado nivel de Maturidade.

24



2.4.4. Objetivos e Beneficios

O CobiT procura ocupar o espago entre a Gestdo de Riscos voltada para
o Negbcio (atendida, por exemplo, pelo COSO - Comitee of Sponsoring
Organizations }, a Gestéo de Servigos em TI (por exemplo, por meio do ITIL) e
a Gestao da Seguranga da Informagéo (por exemplo, tratada pela ISO 27001).
Esses modelos de gestdo consistem de boas praticas especificas segundo sua

area foco, e possuem fungdes complementares.

Dessa forma, o CobiT permite alinhar os objetivos dessas édreas de
conhecimento as estratégias e principios de governanga corporativa,
garantindo, assim, que 08 Processos e atividades desempenhadas pelas
respectivas areas e fungbes corporativas concorram de forma sistematica para

o alcance os objetivos do negdcio e para a reducgéo dos riscos operacionais.

O CobiT assegura aos usuérios a existéncia de controles, inclusive
tornando-os responséveis por parte desses controles, e auxilia o trabalho dos

auditores de sistemas e de seguranca da informacéao.

2.,5. ITIL®

Cada vez mais as organizagdes serdo pressionadas a mostrar que
possuem um rigido controle de todos 0s seus processos de negdcios. Como a
Tecnologia da Informagéo é pare integral de praticamente todos estes
processos, & fundamental que as empresas alinhem fortemente suas atividades

de T1 aos seus objetivos de negdcios.

Projetos de Tl ndo eniregues dentro dos prazos estabelecidos podem

acarretar sérios riscos e afetar o planejamento da organizagéo como um todo.

® ITIL. Disponivel em: http:flwww.itilsurvival.coml . Acesso em: 15/12/2006
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Por esta razdo, o controle do ambiente de Tl tem se tornado um item de
extrema importéncia e de alta complexidade.

O Gerenciamento dos Servigos de Tl (Information Technology Service
Management - ITSM) vem ganhando grande destaque, permitindo &s empresas
contar com um controle da qualidade dos seus processos de TI, mensurando

resultados dentro de padrdes de eficiéncia e performance.

Um modelo de exceléncia em T] compde-se da integragéo de diversas
praticas de gestdo, como por exemplo as de Gerenciamento de Servigos de TI
definidas pelo modelo de referéncia ITIL {Information Technology Infrastructure
Library).

A ITIL foi desenvolvida pela CCTA (Central Computer and
Telecommunication Agency), atualmente chamada OGC (Office of Govemment
Commerce), do Reino Unido, no final dos anos 80, sendo documentada em um
conjunto de livros que descrevem um modelo de referéncia com as melhores
praticas para um efetivo Gerenciamento dos Servigos de TI. Embora concebida
originaimente para o setor pubiico do Reino Unido, se expandiu rapidamente
para as demais organizagdes dos setores publicos e privados, gerando uma
industria composta por treinamentos, certificagdes, consultorias, ferramentas
de software e um Férum especifico, o itSMF (Information Technology Service
Management Forum). Hoje em dia, a ITIL é um padréo adotado globalmente.

O uso efetivo das melhores praticas definidas na ITIL traz inimeros
beneficios as organizagdes, como: melhoria na utilizagdo dos recursos; maior
competitividade; reducéo de retrabalhos; eliminac&o de trabalhos redundantes:
melhoria da disponibilidade, confiabilidade e seguranga dos servigos de TI;
qualidade dos servicos com custos justificaveis; forecimento de servicos
alinhados aos negécios, aos clientes e as demandas dos usuarios; processos
integrados; responsabilidades documentadas e comunicadas amplamente, e
registro e controle de ligdes aprendidas.

A estrutura das publicacdes da ITIL, é composta pelos livros descritos a

sequir:
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1. Service Support - descreve a funcéo de Service Desk e os
processos de Incident Management, Problem Management,
Configuration Management, Change Management e Release
Management.

2. Service Delivery - descreve os processos de Capacity
Management, Financial Management for IT Services, Availability
Management, Service Level Management e IT Service Continuity
Management.

3. Planning to Implement Service Management - explica os passos
necessérios para identificar como uma organizagéo pode alcangar e
usufruir os beneficios da ITIL.

4. ICT Infrastructure Management - este livro aborda os processos,
organizagcdo e ferramentas necessdrios para prover uma infra-
estrutura estavel de Tl e de Comunicagdes.

5. Application Management — & um guia para os usudrios de negécios,
desenvolvedores e gerentes de servigos que descreve como as
aplicacdes podem ser gerenciadas sob a perspectiva de
Gerenciamento de Servigos.

6. Security Management - este livro tem conexdes com varios outros
dominios da ITIL, explicando como gerenciar melhor os niveis de
seguranca da infra-estrutura de TI.

7. Business Perspective - este livro ajuda os Gerentes de Negdcios a

compreenderem a provisdo dos servigos de TI.

As disciplinas de gerenciamento de servigos que estdo no centro da
biblioteca do ITIL estdo divididas em dois grupos distintos: Servigos de Suporte
e Servigos de Entrega. Os servicos de entrega estdo focados na operacgéo do
dia a dia e no suporte aos servicos de Tl enquanto os servigos de entrega

consideram processos de planejamento de longo prazo.

2.5.1. A Teoria dos Processos do ITIL

A base do modelo de processos do ITIL é fundamentada na teoria de
processos proposta pela OGC (2001)°. Segundo este principio, a qualidade de
um processo vem do modelo de processo que define os fluxos de trabalho &
prove um guia para percorré-lo. Um modelo de processo permite entender e
ajudar a enunciar as caracteristicas distintas de um processo. Segundo a OGC

? Office for Government Commerce - Disponivel em: http://www.oge.gov.uk/guidance_itil.asp Acesso
em: 16/12/2006
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(2001) um processo pode ser definido como: “uma série conectada de agdes,
atividades, mudangas, efc., executadas por agentes dentro do objetivo de
satisfazer um propésito ou alcangar um objetivo.”

Segundo a OGC (2001), definidos os processos, estes devem estar sob
controle e uma vez sob controle, estes podem ser repetidos e gerenciados.
Desta forma, a partir da definicdo do grau de controle sobre os processos é
possivel construir métricas para controlar estes processos.

A saida produzida por um processc deve estar de acordo com as
normas operacionais que foram derivadas dos objetivos do negécio. Se o
produto esta de acordo com as definicbes das normas, o processo pode ser
considerado efetivo (porque pode ser repetido, medido e gerenciado). Se as
atividades sdo executadas com o minimo esforgo, o processc pode ser

considerado efetivo.

2.5.2. A Estrutura da Bibilioteca ITIL

A biblioteca ITIL tem como foco principal a operagéo e a gestéo da infra-
esirutura de tecnologia na organizagdo, incluindo todos os assuntos que s&o
importantes no fornecimento dos servicos de Tl. Nesse contexto, o ITIL
considera que um servico de Tl é a descricdo de um conjunto de recursos de
Tl. Os servigos de suporte do ITIL auxiliam no atendimento de uma ou mais
necessidades do cliente, apoiando, desta forma, aocs seus objetivos de

negécios.

O principio bésico da biblioteca ITIL é o objeto de seu gerenciamento: a
infra-estrutura de TI. O ITIL descreve os processos que sdo necessarios para
dar suporte & utilizagdo e ao gerenciamento da infra-estrutura de Ti. Outro
principio fundamental do ITIL é o fornecimento de qualidade de servico aos
clientes de Tl com custos justificaveis, isto &, relacionar os custos dos servigos

de tecnologia e como estes trazem valor estratégico ao negécio.
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O interesse nesta &rea deve-se ao fato de que, através de metodologias
(processos) padronizadas de Gerenciamento do Ambiente de TI, é possivel
obter uma relagéo adequada entre custos e niveis de servigos prestados pela
area de TI.

Ao usar o ITIL, a organizagdo se torna capaz de melhorar a qualidade,
eficiéncia e eficacia na prestacdo de servigos, além de diminuir a exposicao ao
risco operacional. Os processos ITIL precisam ser implementados para cada
organizagdo, pois correspondem a um modelo (apresentado na Figura 3) e néo
uma regra rigida a ser seguida.

Figura 3 - Modelo do [TIL, Fonte: OGC (2001)
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3. Seguranca da Informacao

A informagdo é um conjunto de dados que, como quaiquer outro ativo

importante, é essencial para os negécios de uma organizagdo e
conseqientemente necessita de cuidado e protegéo.

Como a interconectividade tem crescido, a informag&o vem sendo cada
vez mais exposta & pessoas, ameagas & riscos.

Independente de quai seja a forma que a informagéo esta representada
é sempre recomendado que ela seja protegida adequadamente. Com isso
seguranga da informagdo é a protegio da informagéo das ameagas na busca
de manter a continuidade do negécio, diminuir os riscos @ maximizar retornos.

A seguranga da informagéo é obtida através da implementagéo de um
conjunto de controles e técnicas adequadas, para a protegao da informac@o.
Estas técnicas precisam ser trabalhadas para que sejam atendidas as
necessidades de seguranca.

3.1. Historico da NORMA NBR ISO/IEC 17799:2005

O DTI (Departamento de Comércio e Industria do Reino Unido), com a
necessidade de criar uma estratégia de seguranga para as informagdes do
Reino Unido, criou em 1987 o CCSC (Comercial Computer Security Center),
que tinha como objetivo criar uma norma de segurancga que os atendesse.

Como a necessidade era alta, varias empresas e instituicdes
internacionais buscaram estabelecer metodologias e padrdes que melhor

ajudasse o mercado em suas pendéncias relativas & Seguranga da Informag&o.

Em 1989 depois de ter criado varios documentos preliminares o CCSC
criou a BS 7799 (Brithish Standart 7799), essa foi uma norma de seguranga da
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informag@o destinada a empresas, criada na Inglaterra em 1995 e
disponibilizada para consulta publica dividida em duas partes: a primeira (BS
7799-1) em 1995, a segunda (BS 7799-2) em 1998.

A (BS 7799-1) é a parte da horma que é planejada como um documento
de referéncia para pdr em execugéo “boas praticas” de segurancga na empresa.

A (BS 7799-2) é a parte da norma que tem o objetivo de proporcionar
uma base para gerenciar a seguranga da informagdo dos sistemas da
empresa.

Apos um trabalho arduo de internacionalizagéo e consultas publicas, foi
aceita em dezembro de 2000, a BS 7799 como padrdo intemnacional pelos
paises membros as [SO. Isto implica na jungdo de duas organizagdes 1SO
(International Standartization Organization) e IEC (International Engineering
Consortium), sendo assim denominada 1SO / IEC 17799:2000.

A ISO é uma organizagdo internacional formada por um conselho e
comités com membros ofiundos de varios paises. Seu objetivo é criar normas e
padrdes universalmente aceitos sobre a realizagéo de atividades comerciais,
industriais, cientificas e tecnolégicas. A IEC é uma organizagédo voltada ao
aprimoramento da indlstria da informagéo.

Com isso em dezembro de 2000 a ABNT (Associagdo Brasileira de
Normas Técnicas) também resolveu acatar a norma ISO como padrdo
brasileiro sendo publicada em 2001 como: NBR 17799 — Cédigo de Pratica
para a Gestdo da Seguranga da Informagéo. O importante é que a partir dessa
publicagdo passamos a ter um referencial de aceitagéo internacional.

No segundo semestre de 2005 foi langada & nova versdao da norma, a
norma 1SO / IEC 17799:2005, que cancela e substitui a edigao anterior.
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3.2. Governanca de Seguranca da Informagéao

Ao descrever o cendrio atual para o gerenciamenio de Seguranca da
Informagdo, cria-se a necessidade e justifica-se a importancia de se alcancar
um ‘Modelo de Governanca da Seguranga da Informagdo’. Esse modelo devera
ser utilizado pelas organizagbes para que a Seguranga da Informagéo nao seja
tratada apenas no dmbito tecnolégico, mas reconhecida como parte integrante
do planejamento estratégico das organizagbes no processo de tomada de
decisdo. O 1lA (The Institute of Internal Auditors) publicou um trabalho onde
destaca que, uma vez que os diretores das organizagbes séo responsaveis
pelos bons resultados e pela continuidade da organizagéo que eles governam,
eles precisam aprender a identificar atualmente as questdes corretas sobre
seguranga computacional e ainda, considerd-las como parte de sua
responsabilidade™®.

Atualmente as responsabilidades acerca da seguranga computacional
sdo frequentemente delegadas ao gerente de seguranga (Chief Security
Office) das organizagdes, gerando confltos em relagdo ao orgamento
destinado a essa area e a necessidade de impor medidas que véo além de seu
escopo de atuacéo. Dessa forma, é muito comum encontrar um cenario onde
as questdes de seguranga computacional ndo séo tratadas em um nivel de
gestdo da organizagdo, tendo como conseqiiéncia a falta de recursos para
minimizar os riscos existentes ao nivel exigido pela estratégia organizacional e
definido pela andlise de risco. A responsabilidade pelo nivel correto de
seguranga da informag&o deve ser uma decis@o estratégica de negocios, tendo
como base um modelo de Governanga da Seguranga da Informagéo que
contemple uma andlise de risco.

Em um relatério do Corporate Govemnance Task Force & proposto que,

para proteger melhor a infraestrutura de TI, as organizagbes deveriam

191AA, 2001
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incorporar as questdes de seguranga computacional em suas agbes de
governanga''.

Em um trabalho publicado em 2003, o BSA (Business Software Alliance)
chama a atengdo para a necessidade de desenvolver um Modelo de
Governanga da Seguranga da Informagdo que possa ser adotado
imediatamente pelas organizagdes'®. Nesse trabalho é sugerido que os
objetivos de controle contidos na ISO 17799 devam ser considerados e
ampliados para o desenvolvimento de um modelo onde seguranga da
informacéo ndo seja considerada apenas no plano tecnolégico, mas parte
integrante das “melhores praticas corporativas”, nao deixando de cobrir
aspectos relacionados a pessoas, processos e tecnologia.

Para que as organizagdes obtenham sucesso no processo de seguranga
de sua informagéo, os gestores precisam tomar a seguranga computacional
uma parte integrante da operagdo do negécio da organizagdo™. A forma
proposta para se conseguir isso & a estruturagdo de um Modelo de Governanga
da Seguranga da Informagéo como parte do controle interno e politicas que
fagam parte da Governanga Corporativa. Considerando-se esse modelo, a
seguranga da informacéo deixaria de ser tratada apenas como uma questéo
técnica, passando a ser um desafio administrativo e estratégico.

3.3. Requisitos para a proposta de um modelo
correlacional para o tema Seguranca da Informacéao

Uma vez que as organizagdes possuem necessidades distintas, elas irdo
apresentar abordagens diversas para tratar as questbes relacionadas a
seguranca da informacéo. Dessa forma, um conjunto principal de requisitos
deve ser definido para guiar os mais diversos esforgos.

" CGTFR, 2004
2 BSA, 2003
¥ ENTRUST, 2004
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Na busca por um modelo capaz de abranger procedimentos associados

a Seguranga da Informagéo este trabalho mapeia diversos requisitos

reconhecidos pelo mercado e identificados tanto na normativa de seguranga

mencionada neste trabalho, como na politica de seguranca das empresas de

grande porte'*.

Os CEOs (Chief Executive Officers) precisam de procedimentos para
conduzir uma avaliagdo periédica sobre seguranga da informacéo,
revisar os resultados com sua equipe e comunicar o resultado para o
conselho administrativo;

Os CEOs precisam adotar e patrocinar boas praticas corporativas
para seguranga computacional, sendo municiados com indicadores
objetivos que os fagam considerar a area de seguranga
computacional como um importante centro de investimentos na
organizagdo, e néo apenas um centro de despesas;

. Organizagbes devem conduzir periodicamente uma avaliagdo de
risco relacionada & informagdo como parte do programa de
gerenciamento de riscos;

. Organizagbes precisam desenvolver e adotar politicas e
procedimentos baseados na andlise de risco para garantir a
seguranca da informacgéo,

. Organizagdes precisam estabelecer uma estrutura de gerenciamento
da seguranga da informagédo para definir explicitamente o que se
espera de cada individuo (papéis e responsabilidades);
Organizagbes precisam desenvolver planejamento estratégico e
iniciar agbes para prover a seguranga adequada para a rede de
comunicago, os sistemas e a informagao;

Organizagbes precisam tratar seguran¢a da informagéo como parte
integral do ciclo de vida dos sistemas;

Organizagbes precisam divulgar as informagdes sobre seguranca
computacional, treinando e educando os individuos;

14 hitp://www.isaca.org/ContentManagement/ContentDisplay.cim?ContentiD=27628
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9. Organizagdes precisam conduzir testes periddicos e avaliar a
eficiéncia das politicas e procedimentos relacionados a seguranca da
informagao;

10.Organizacdes precisam criar @ executar um plano para remediar
vulnerabilidades ou deficiéncias que comprometam a seguranca da
informacao;

11.0rganizagbes precisam desenvolver e colocar em prética
procedimentos de resposta a incidentes;

12.Organizagdes precisam estabelecer planos, procedimentos e testes
para prover a continuidade das operagdes;

18.0rganizagbes precisam usar as melhores préticas relacionadas 2
seguranga computacional, como a ISO 17799', para medir o nivel
alcangado em relagéo a seguranga da informagéo.

Tendo como base a estrutura de tomada de decisdo em sistemas de
informag&o gerenciais, este trabalho propde a correlagdo dos principios citados
anteriormente em trés niveis: Operacional, Tatico e Estratégico. A organizagédo
nesses niveis ird permitir a evolugdo de dados (nivel operacional) em
informagéo (nivel tatico) e ainda, em conhecimento (nivel estratégico) que
possa ser util aos gestores no desenvolvimento do planejamento estratégico

das organizagdes.

O modelo proposto neste trabalho esta estruturado para prover o
conhecimento necessario para motivar os administradores a patrocinar a
utilizagdo das melhores préaticas de seguranga computacional em todos os

niveis da organizacgao.

r

Dessa forma, o modelo é capaz de apontar as melhores préticas a
serem seguidas em cada um dos niveis da organizagdo, contemplando trés

pontos principais em cada um desses niveis:

1) O que se espera de cada individuo (0 que deve e o que néo deve ser

feito);

5180, 2000
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2) Como cada individuo podera verificar se estd cumprindo o que é
esperado (indicadores de produtividade);

3) Quais métricas devem ser utilizadas para medir a eficiéncia dos
processos executados e apontar ajustes que necessitam ser
aplicados.

Estruturado dessa forma, o modelo permitira o trabalho proativo e a
identificacdo de quais melhores praticas devem ser implementadas em
determinado momento a uma organizagéo.

3.4. Outras Normas e Ferramentas

Na 4rea de seguranca da informagdo existem vdrios documentos e
normas que tratam diretamente ou indiretamente da seguranga da informagao,
na qual, o objetivo maior é apresentar orientagdes e sugestdes ao Gestor na
aplicacdo da boa pratica da politica de seguranca.

Este trabalho apresenta um histérico e uma série de normmas e
ferramentas que auxiliam ou auxiliaram (como ferramenta ou referéncia para a
criagdo de normas mais recentes) na manutengdo da seguranca de um
determinado nicho tecnoldgico.

3.4.1. Orange Book™®

O "The Orange Book" representou o marco "zero", do qual nasceram
varios padrdes de seguranga, cada qual com a sua filosofia e métodos
proprietarios, contudo visando uma padronizagdo mundial. Houve um esforco

para a construgdo de uma nova norma, mais atual e que nao se detivesse

1® Orange Book. Disponival em: hitp://www.dynamoo.com/orange/summary.him. Acesso em: 15/12/2006
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somente na questao da seguranga de computadores, mas sim na segurancga de
toda e qualquer forma de informagéo. Este esforgo foi liderado pela ISO
(International Organization for Standardization).

Em 1977 o Departamento de Defesa dos Estados Unidos, formulou um
plano sistemético para tratar do Problema Classico de Seguranga, o qual daria
origem ao "DoD Computer Security Initiative", que, por sua vez, desenvolveria
um “centro” para avaliar o qudo seguro eram as solugdes disponibilizas. A
construgao do "centro” gerou a necessidade da criagdo de um conjunto de
regras a serem utilizadas no processo de avaliagéo. Este conjunto de regras
ficaria conhecido informalmente como "The Orange Book", devido a cor da
capa deste manual de seguranca.

Mesmo que o "Orange Book®, atualmente, seja considerado um
documento "ultrapassado”, podemos considera-lo como o marco inicial de um
processo mundial e continuo de busca de um conjunto de medidas que
permitam, a um ambiente computacional, ser qualificado como seguro. Esta
norma de seguranca permitiu e continua permitindo a classificagdo, por
exemplo, do nivel de seguranca fornecido pelos sistemas operacionais
atualmente utilizados, como é o caso: do OpenBSD, do FreeBSD, do NetBSD,
do Solaris, do AlIX, do QNX, dos varios "sabores" de Linux e até mesmo das
varias versdes do Windows. Como a classificagéo era realizada pelo "centro”
ficou mais facil comparar as solugdes fomecidas pela inddstria, pelo mercado e
pelo meio académico de uma forma geral, o que n&o era possivel até ent&o.
Outro fator a ser lembrado é que o "Orange Book", dentro de sua "formalidade”,
permite, de uma maneira simples, especificar o que deve ser implementado e
fornecido por um software, para que ele seja classificado em um dos niveis de
seguranga pré-estipulados, permitindo assim que este também seja utilizado
como fonte de referéncia para o desenvoivimento de novas aplicagdes e para o

processo de atualizag&o ou refinamento de aplicagbes ja existentes e em uso.
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3.4.2. Common Criteria'’

A norma ISO 15408 (Common Criteria) é uma combinagéo de esforgos
dos governos dos EUA, Canad4, Alemanha e Franca para unificar as suas
normas para sistemas considerados seguros.

Atualmente estamos na versdo 2.1 do Common Criteria e o objetivo
desta norma é avaliar um sistema e néo certifica-lo. O volume 2 desta norma é
um catdlogo de componentes de seguranca. Exemplos destes componentes
sao: classe de auditoria e integridade dos logs dos eventos. O que se deve
definir, no contexto da certificagdo para o CFM (Conselho Federal de
Medicina), é o conjunto de componentes de seguranga que define a seguranga
de um Prontuario Eletrénico (documento unico constituido de um conjunto de
informagdes, sinais e imagens registradas, geradas a partir de fatos,
acontecimentos e situagbes schre a salde do paciente e a assisténcia a ele
prestada, de carater legal, sigiloso e cientifico, que possibilita a comunicagéo
entre membros da equipe multiprofissional e a continuidade da assisténcia
prestada ao individuo de forma eletrdnica e informatizada).

3.4.3. Norma ISO/IEC TR 13335

Formalmente denominada de Guidelines for the Management of IT
Security (GMITS), a norma (ISO/IEC TR 13335:1998) é composta por 5 partes
envolvendo a area de Tl:

A Parte 1 — Concepts and Models for IT Security, publicada em 1996,
fornece uma visdo geral dos conceitos e modelos fundamentais usados na
gestdo de seguranga de TI.

7 ommon Criteria. Disponivel em: hitp:/Awww.commangriteriaportal.org. Acesso em: 15/12/2006
18 Norma ISO/TEC TR 13335. Disponivel em: www.contacta.com.br/rodrigo/mestrado/referencias.htm.
Acesso em 15/12/2006
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A Parte 2 - Managing and Planning IT Security — da norma, publicada
em 1997, trata do relacionamento da area de seguranga da informagéo com as
demais areas da organizagao, principalmente a area de seguranga corporativa.
De maneira semelhante ao padrao BS7799, a Parte 2 sugere a criacdo de um
comité interdisciplinar que envolva as diversas areas da empresa
principalmente os responsaveis pelos ativos e pelas informagdes. Este comité
deve reunir-se periodicamente para definir os niveis aceitaveis de risco, cobrar
e acompanhar resultados e reavaliar o projeto de seguranca da informagéo
quando necessério. A cldusula 7 da Parte 2 especifica um fluxo de
planejamento e gerenciamento do projeto de seguranca da informagéo, além
de definir uma série de responsabilidades, com a orientagdo das atribuigbes
dos atores do processo.

Publicada em 1998, a Parte 3 — Techniques for the Management of IT
Security descreve técnicas de gestéo de seguranga para a area de TI. Ela pode
ser utilizada em conjunto com a norma BS7799-2, que sugere quais 0s
processos (e ndo apenas as técnicas, como na ISO 13335-3) devem ser
implantados ha condugéo da gestdo de seguranca. Vale obsetvar ainda que a
Parte 3 trata a gest&o de risco em praticamente todas as clausulas, através de
técnicas de andlise de risco.

A Parte 4 — Selection of Safeguards — foi publicada em 2000 e fomece
um catalogo de contramedidas e um guia para a selecéo destas.

A Parte 5 — Management Guidance on Network Security ~ complementa
a parte 4 da norma, acrescentando fatores relevantes para a conexéo de
sistemas em redes, tendo sido publicada no ano de 2001.

3.4.4. Norma IEC 61508

19 Norma IEC 61508. Disponivel em:
http://www_controleinstrumentacao.com.br/arguivo/ed 104/cvS.himl. Acesso em: 15/12/2006

39




A norma internacional (IEC 61508:1998) enfoca, através de uma
abordagem genérica, as atividades do Ciclo de Vida de Seguranga para os
Sistemas Elétricos, Eletrdnicos e Eletrénicos Programaveis (E/E/PES) que séo
utilizados para desempenhar fungdes de seguranga. Neste sentido, esta noma
vem sendo elaborada com ¢ objetivo de desenvolver um policiamento técnico
consistente para todos os sistemas elétricos/eletrdnicos relacionados com a
segurancga.

Os principais objetivos desta norma séo: tratar sistematicamente todas
as atividades do ciclo de vida de um sistema instrumentado de seguranga;
habilitar que os desenvolvimentos tecnoldégicos dos produtos se realizem em
ambiente sistematico de seguranca funcional;, ressaltar as melhorias dos
Programmable Eletronic Safety (PES - sistema para controle, protecao ou
monitoragdo baseado em um ou mais dispositivos eletrénicos programaveis)
nos aspectos de desempenho e de viabilidade econdmica e; uniformizar
conceitos e servir de base para elaboragdo de normas setoriais.

Embora esta norma esteja sendo direcionada para sistemas
elétricos/eletrdnicos de seguranga, evidentemente sua orientacdo pode ser
aproveitada em sistemas de seguranga implementados através de outras
tecnologias, como por exemplo, mecanica, hidraulica ou pneumatica. Esta
norma estd subdividida em 7 partes. As partes 1, 2, 3 e 4 da IEC 61508 séo
publicacbes de seguranga bésicas, tendo, respectivamente, as seguintes
denominacgdes: (1) Requisitos Gerais; (2) Requisitos para Sistemas Elétricos,
Eletrdnicos e Eletrénicos Programéaveis (E/E/PES); (3) Requisitos de Software
e; (4) Definigbes. As partes 5 e 6 apresentam, respectivamente, um Guia para
Aplicagio da Parte 1 (métodos de determinagéo dos niveis de integridade de
seguranca) e um Guia para a Aplicagdo das Partes 2 e 3. A parte 7 contém
uma Bibliografia de Técnicas e Medidas.

A norma IEC 61508 adota uma abordagem baseada em risco, tratando-o
como uma combinagdo de probabilidades e conseqliéncias de ocorréncia. O
termo utilizado, Seguranga Funcional, € uma caracteristica de sistemas
relacionados com a seguranca. Nesses sistemas, o conceito Seguranga é uma
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caracteristica do equipamento, incluindo o sistema de controle associado que
pode produzir o risco.

Os niveis de integridade de seguranga representam medidas intemas do
sistema adequadas para lidar com o risco. Este conceito direciona a
padronizagéo de duas classes de requisitos que devem ser especificados antes
do inicio do processo de desenvolvimento do sistema de seguranca. A primeira
classe de requisito diz respeito as Fungbes de Seguranga, que devem ser
especificadas através do documento denominado “Especificagdo dos
Requisitos Funcionais de Seguranga”. A segunda classe de requisitos esta
relacionada com a Integridade de Seguranga, devendo ser documentada
através do relatorio “Especificaco dos Requisitos de Integridade de
Seguranca”.

Decidir qual modelo adotar também néo & tarefa facil. Assumindo que os
objetivos de TI serdo atingidos por meio de dimensdes como estruturas e
regras, processos, tecnologia, pessoas, controles e métricas, todos os modelos
listados apresentam pontos fortes e limitagoes.

3.4.5. Coso®

Em 1985, foi criada, nos Estados Unidos, a National Commission on
Fraudulent Financial Reporting (Comissdo Nacional sobre Fraudes em
Relatérios Financeiros), uma iniciativa independente, para estudar as causas
da ocorréncia de fraudes em relatérios financeiros/contabeis. Esta comissdo
era composta por representantes das principais associacbes de classe de
profissionais ligados & 4rea financeira. Seu primeiro objeto de estudo foram os
controles internos. Em 1992 publicaram o trabalho "Intenal Control - Integrated
Framework” (Controles Internos — Um Modelo Integrado). Esta publicagao
tornou-se referéncia mundial para o estudo e aplicagéo dos controles internos,
e é a base que fundamenta o presente texto.

% Coso. Disponivel em: http://www.auditoriainterna.com.br/coso.htm. Acesso em: 15/12/2006
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Posteriormente a Comisséo transformou-se em Comité, que passou a
ser conhecido como COSO — The Comitee of Sponsoring Organizations
(Comité das Organizagbes Patrocinadoras). O COSO é uma entidade sem fins
lucrativos, dedicada & melhoria dos relatérios financeiros através da ética,
efetividade dos controles internos e governanga corporativa., E pairocinado por

cinco das principais associacbes de classe de profissionais ligados a area
financeira nos Estados Unidos, conforme apresentado na Tabela 1.

Tabela 1 — Principais associacdes de classe de profissionais ligados & drea financeira nos
Estados Unidos

AICPA American Institute of Certified Instituto Americano de Contadores
Public Accounts Piblicos Certificados
American Accounting ot .
AAA Aam— Associagdo Americana de Contadores
FEI Financial Executives Executivos Financeiros
The Insititute of Internal , g
A Auditors Instituto dos Auditores Intemos
Institute of Management s .
IMA AoGelinlants Instituto dos Gestores Contébeis

O Comité trabalha com independéncia, em relagdo a suas entidades
patrocinadoras. Seus integrantes sdo representantes da industria, dos
contadores, das empresas de investimento e da Bolsa de Valores de Nova
York. O primeiro presidente foi James C. Treadway, de onde veio 0 nome
"Treadway Comission". Atualmente John Flaherty ocupa a presidéncia.

3.4.6. Norma ISO/IEC 270002

Este conjunto de normas ISO/IEC é o mais importante referencial de
Seguranga da Informagéo. Estas normas substituiram a normas BS 7799-2
(referente a Gestéio de Seguranca da informagéo) e 1SO 17799 (Cédigo de

Boas Praticas da Gestdo de Seguranga da Informagéo).

Na familia 27000, novos segmentos serdo abordados sob normas que
variam de 27000 a 27009.

2t RARIAS JR., Ariosto. "A Familia ISO/IEC 27000" em Security Review: Contetido Editorial,
Janeiroffevereiro 2006, ano II, mimero 66, pp. 8-10.
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No Brasil, apenas seis organizagdes até o momento atual conseguiram

obter o cerificado 1S027001: Serasa, Banco Matone, Samarco, Médulo
Security, Unisys e SERPRO.

Como resultado destas novas normas, a listagem das normas 1SO de

Seguranga da Informagéo serd a seguinte:

NUMERO: ISO IEC NWIP 27000 TITULO: Information Security
Management Systems - Fundamentals and Vocabulary APLICAGAO:
Este projeto de norma tem como objetivo apresentar os principais
conceitos @ modelos relacionados com seguranga da informagéo
SITUAGCAQ: Este projeto de norma encontra-se ainda nos primeiros
estagios de desenvolvimento, denominado de NWIP-New Work Item
Proposal. A previsdo para publicagdo como norma internacional & 2008-
2009.

NUMERO: ISO IEC 27001:2005> TITULO: Information Security
Management Systems-Requirements SITUACAQ: Norma aprovada e
publicada pela ISO em Genebra, em 15.10.2005. No Brasil, a ABNT
publicou como Norma Brasileira NBR 1SO IEC 27001 no primeiro
trimestre de 2006. APLICAGAQ: Esta norma é aplicavel a qualquer
organizagéo, independente do seu ramo de atuagéo, e define requisitos
para estabelecer, implementar, operar, monitorar, revisar, manter e
melhorar um Sistema de Gestdo de Seguranga da Informagéo. A ISO
IEC 27001 é a norma usada para fins de ceriificacéo e substitui a norma
Britanica BS 7799-2:2002. Portanto, uma organizagdo que deseje
implantar um SGSI deve adotar como base a 1SO IEC 27001.

NUMERO: ISO IEC 27002:2005 TITULO: Information Technology -
Code of practice for information Security Management SITUACAO:
Norma aprovada e publicada pela ISO em Genebra, em 15.06.2005. No
Brasil, a ABNT publicou como Noma Brasileira NBR ISO 1IEC 17799 no
dia 24 de agosto de 2005 APLICACAQ: Esta norma é um guia pratico
que estabelece diretrizes e principios gerais para iniciar, implementar,

manter e melhorar a gestdo de seguranga da informagcdo em uma

2 Disponivel em: http://www.abntonline.com.br/consultanacional/. Acesso em: 16/12/2006
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organizagdo. Os objetivos de controle e os controles definidos nesta
norma tém como finalidade atender aos requisitos identificados na
anadlise/avaliagéo de riscos.

NUMERO: 1SO IEC 1st WD 27003 TiTULO: Information Security
Management Systems-Implementation Guidance SITUAGAQ: Este
projeto de norma encontrase em um estdgio de desenvolvimento,
denominado de WD-Working Draft. A previsdo para publicagdo como
norma intemacional é 2008-2009 APLICAGAQ: Este projeto de norma
tem como objetivo fomecer um guia pratico para implementagéo de um
Sistema de Gestéo da Seguranga da Informagédo, baseado na I1SO IEC
27001.

NUMERO: I1SO IEC 2nd WD 27004 TiTULO: Information Security
Management- Measurements SITUAGAO: Este projeto de norma
encontra-se em um estagio onde varios comentdrios ja foram discutidos
e incorporados ao projeto. A previsdo para publicagdo como norma
internacional é 2008-2009 APLICACAQ: Este projeto de norma fornece
diretrizes com relagdo a iécnicas e procedimentos de medigdo para
avaliar a eficdcia dos controles de seguranga da informagéo
implementados, dos processos de seguranga da informagédo e do
Sistema de Gestao da Seguranga da Informagéo.

NUMERO: ISO IEC 2nd CD 27005 TIiTULO: Information Security
Management Systems-Information  Security Risk Management
SITUAGAO: Este projeto de norma ja se encontra em um estagio mais
avangado, pois vem sendo discutido ha mais de dois anos. A previsao
para publicagdo como norma internacional € 2007. APLICACAO: Este
projeto de norma formnece diretrizes para o gerenciamento de riscos de
seguranga da informagéo.
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4. Processos e Controles mapeados na correlagao
dos Modelos CobiT e ITIL e a Norma ISO 17799

Este trabalho propde a combinagdo das potencialidades dos modelos
CobiT e ITIL e da norma 1SO 17799. Esses modelos vém sendo utilizados
isoladamente pelas organizagdes nos Uitimos anos e representam as melhores
praticas desenvolvidas, testadas e aprovadas por especialistas ao redor do
mundo.

4.1. Relacionamento dos processos

Para que o modelo CobiT, o modelo ITIL e a norma ISO 17799 possam
ser utilizados neste estudo, este trabalho apresentara uma correlagédo entre os
objetivos de controle apresentados no modelo CobiT e os apresentados na
norma SO 17799. Também serdo apresentados quais objetivos de controle
sdo referenciados pelos processos descritos no modelo ITIL (Suporte a
Servigos e Entrega de Servigos).

A Tabela 2 a seguir apresenta a proposta deste trabalho para
estruturagdo dos objetivos de controle em niveis organizacional, tatico e
estratégico.

Comparado ao modelo CobiT, o modelo ITIL descreve de forma
detalhada os processos relativos ao suporte e entrega de servigos, mas nao
cobre todos os requisitos de controle relacionados ao gerenciamento de TI
descritos pelo CobiT para este dominio. Alguns objetivos de controle do modelo
CobiT no dominio planejamento e organizagdo sdo tratados superficialmente
através dos processos do modelo ITIL. O modelo ITIL néo aborda o dominio de
Monitoramento do modeto CobiT.
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O modelo ITIL ndo esta focado em descrever o que deve ser abordado
no gerenciamento de Tl. Seus processos estéo estruturados e detalhados para
indicar como implementar e quem (papéis e responsabilidades).

Tabela 2 - Relacionamento de Processos entre os modelos ITIL e COBIT e a norma ISO 17799

Objetivos de Controle do COBIT

modelo ITIL
PO — Planejamento e Organizagdo
PO1-Definir um Plano Estratégico de Tl
PO2-Definir a Arquitetura da Informagéo
PO3-Determinar a Dire¢do Tecnolégica Superficiaimente
PO4-Definir a Organizagéo e Relacionamentos de Tl Superficiaimente
PO5-Gerenciar o Investimento em T| Superficialmente
PO6-Comunicar metas e diretivas gerenciais
PQ7-Gerenciar Recursos Humanos
PO8-Garantir Conformidade com Requisitos Externos
PO9-Avaliar Riscos
PO10-Gerenciar Projetos
PO11-Gerenciar Qualidade
Al - Aquisiio e Implementagéo
Al1-ldentificar Solugdes Automatizadas
Al2-Adquirir e Manter Software Aplicativo
Al3-Adquirir e Manter Infra-estrutura Tecnolégica
Al4-Desenvolver e Manter Procedimentos
Al5-Instalar e Validar Sistemas
Al6-Gerenciar Mudancas
DS - e e
DS1-Definir e Gerenciar Niveis de Servico
DS2-Gerenciar Servigos de Terceiros
DS3-Gerenciar Desempenho e Capacidade
DS4-Garantir Continuidade dos Servigos
DS5-Garantir Seguranca de Sistemas
DS6-Identificar e Alocar Custos
DS7-Educar e Treinar Usuérios
DS8-Auxiliar  Aconselhar Clientes
DS9-Gerenciar Configuragéo
DS10-Gerenciar Problemas e Incidentes
DS11-Gerenciar Dados
DS12-Gerenciar instalagbes
DS13-Gerenciar a Operacéo

M — Monitoramento

M1—Monitorar 0s Processos
M2-Avaliar a Adequacéo do Controle Interno
M3-Obter certificagdo Independente
M4—Providenciar Auditoria Independente

>

x

>

Nival Estratégico

bl P Pl B

b Do - P b P
b S P Pl P P -

X X X X

XXX X [X

»

Nivel Operacional e Nivel Tatico
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KX X XK X [X

>

>

Nivel
Estratégico

46




Apdés uma avaliacdo de cada objetivo de controle descrito no modelo
CobiT, este trabalho propde uma categorizagédo nos niveis operacional, tatico e
estratégico.

5. A utilizacdo da estrutura de decisao de sistemas
de Informagao Gerenciais

O ponto de partida para a construgdo do modelo proposto neste trabalho
consiste na definigdo de uma estrutura baseada nos modelos de tomada de

decis@o em Sisternas de Informagdes Gerenciais.

Essa estrutura consiste de uma divisdo em 3 niveis: nivel operacional
(dados do dia-a-dia, pontuais), nivel tatico (informagéo obtida a partir de dados
agrupados, sintetizados, totais, percentuais, acumulados, plurais, etc) e nivel
estratégico (conhecimento macro, objetivo e relacionado a todo o ambienie
interno e externo).

Nessa estrutura, um Data Warehouse sera responsavel por armazenar
os mais diversos tipos de dados relacionados a seguranga computacional
provenientes do ambiente e que serdo Uteis no processo a extragéo do
conhecimento necessario ao gestor para o planejamento estratégico da
organizacgao.

O processo de extragdo de conhecimento da base de dados tera no
nivel operacional os dados como matéria prima bruta. Através dos processos
descritos no modelo ITIL, o sistema de informagéo permitird que esses dados
sejam coletados e armazenados (nfvel operacional) e a seguir, trabalhados
para que possam gerar informagéo no nivel tético. A partir dos processos de
auditoria, monitoragéo, definicio de niveis de maturidade descritos no modelo
COBIT e das técnicas para a extragio de conhecimento das bases de dados,
essas informagdes serdo estruturadas em conhecimento til e objetivo para os
gestores das organizagGes.
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Para que o conhecimento geradoc maximize seu valor, este trabalho
propGe a estruturagéo dos requisitos propostos na se¢éo 3.3 de uma forma que
possam ter enfoque também em controles, processos, pessoas e tecnologias,
compondo uma matriz 3x4 que pode ser representada através da proposta
apresentada na Figura 4.

Figura 4 — Estrutura proposta na andlise correlacional, Fonte: CMU/SEI, 1993

Na dimensdo controles-processos-pessoas-tecnologia © modelo
proposto ira abordar:

a. Controles (0 que): Relagédo dos objetivos de controle a serem
aplicados;

b. Processos (como): Descricdo dos processos necessarios para
implementagéo dos objetivos de controle;

c. Pessoas (quem): Papéis e responsabilidades dos individuos
envolvidos com os processos e objetivos de controle definidos;

d. Tecnologia (ferramentas): Identificacdo das  ferramentas
automatizadas de apoio & implementagdo dos processos e do
sistema de informagéo gerencial.

Nos niveis operacional-tatico-estratégico o modelo se refere a:

a. Operacional: Atividades didrias, cotidianas e reativas;

48



b. Tatico: Atividade proativas com revisbes periddicas, busca continua
pela qualidade e possibilidade de planejamento em longo prazo;

c. Estratégico: Gerar conhecimento para permitir a viséo organizacional
para as questdes de seguranga computacional a partir de avaliagbes,
auditorias, definigdo de niveis de maturidade dos objetivos de
controle definidos e processos de extragdo de conhecimento de base
de dados.

Na Tabela 3 é apresentada a correlagdo entre os requisitos propostos
para um modelo correlacional e as estratégias propostas neste trabalho para

sua implementagéo.

Tabela 3 — Proposta de estratégia para implementagéo dos requisitos identificados neste
trabalho

Requisitos mapeados neste trabalho

1. Os CEQs (Chief Executive Officers) precisam ter um mecanismo para
conduzir uma avaliagio periédica sobre seguranca da informagho, revisar
os resultados com sua equipe e comunicar o resultado para a mesa
diretora.

Modelo COBIT

2. CEOs precisam adotar e patrocinar boas préticas corporativas para
seguranga  computacional, sendo municiados com  indicadores objetivos
que os fagam considerar a drea de seguranga computacional como um
importante centro de investimentos na organizagio, e ndo apenas um
centro de despesas.

Modelo COBIT e Modslo
ITIL

3. Organizagies devem conduzir periodicamente uma avaliagdo de risco
relacionada a informagéc como parte do programa de gerenciamenio de
iSCes.

Modelo COBIT e Andlise
de Risco

4, Organizagies precisam desenvolver e adotar politicas e procedimentos
baseados na andlise de fisco para garantir a seguranga da informagao.

Modelo COBIT e norma
ISQ 17799

5. Organizagbes precisam estabelscer uma estrutura de gerenclamento da
seguranga para definir explicitamente o que se espera de cada individuo
(papéis e responsabilidades).

Modelo ITIL expandido

6. Organizagbes precisam desenvolver plancs e iniciar agbes para prover a seguranga
adequada para a rede de comunicagéo, os sistemas e a informagao.

Modelo ITIL (geréncia de
continuidade)

7. OrganizagGes precisam tratar seguranca da informagio como parte integral do ciclo
de vida dos sistemas.

Modelo COBIT e Modelo
ITIL

8. Organizagdes precisam divulgar as informagdes sobre seguranga computacional,
treinando e educando os individuos.

Modelo ITIL expandido

9. Organizagdes precisam conduzir testes periddicos e avaliar a eficiéncia das politicas
e procedimentos relacionados a seguranga da informagéo.

Modelo COBIT e modelo
ITIL

10. Organizagbes precisam criar e exacutar um plano para remediar vulnerabilidades
ou deficiéncias que comprometam a seguranga da informagao.

Modelo ITIL expandido

11. Organizagbes precisam desenvolver e colocar em prética procedimentos de
resposta a incidentes.

Modelo ITIL expandido

12. Organizagbes precisam estabelecer planos, procedimentos e isstes para prover a
continuidade das operagdes.

Modelo COBIT e Modelo
ITIL
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. g . - . Modelo COBIT, Modelo
13. Organizagbes precisam usar as melhores préficas relacionadas & seguranca | (TiL e noma ISO 17799

computacional para medir a performance da seguranga da informacZo.

Considerando a estratégia de implementagéo dos requisitos identificados
neste trabalho para o estudo correlacional das metodologias e nommas, a
Tabela 4 apresenta (visdo macro) a proposta como resuitado deste estudo.

Tabela 4 - Correlagédo da iSO 17799 com os modelos CobiT e ITIL

Operacional Tatico Estrategico
> S0 17799 >1S0 17799 > 1SO 17799
> COBIT: Entrega @ suporte | > COBIT: Entrega e suporte | > Andlise de Risco
» COBIT: Aquisicéo e > COBIT: Auditoria
(oGLIGIEEN Implementag&o > COBIT: Monitoramento
» COBIT: Planej. e
Organizacio
> ITIL: Suporte a Servigos > ITIL: Entrega de Servigos > COBIT: Auditoria
Pessoas (adaptado) (expandido) > COBIT: Monitcramento
> ITIL: Suporte a Servigos > |TIL: Entrega de Servigos > COBIT: Auditoria
Processos (adaptado) (expandido) > COBIT: Monitoramento
> Ferramentas de Workflow | > Ferramentas de Workflow » Ferramentas automatizadas
> Ferramentas de > Ferramentas de para andlise de Risco
Gerenciamento {coleta de Gerenciamento {coleta de > Ferramentas automatizadas
dados} dados) para a extracéo de
> Data Warshouse > Data Warghouse conhecimento
i > Ferramentas para testes
Tecnologia de vuinerabilidade e
penetragcio
» Farramentas para andlise
de logs

Este trabalho propde a utilizagdo dos modelos CobiT e ITIL pelo fato de
possufrem uma cole¢do das melhores préticas para auxiliar a Govemanca da
Tecnologia da Informagéo, compiladas a partir da experiéncia profissional e
praticas de especialistas que desenvolvem suas pesquisas pelo mundo todo.
Esses modelos sdo reconhecidos e adotados em larga escala
internacionalmente. Uma vez que a norma ISO 17799 possui os objetivos de
controle especificos e detalhados para o gerenciamento de seguranca
computacional, ela serd utilizada como base para o modelo. Os objetivos de
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controle relacionados as melhores praticas para seguranga computacional
serdo identificados no modelo CobiT e serdo utilizados para ampliar a
abrangéncia da ISO 17799. A avaliagio em niveis de maturidade proposta pelo
CobiT para cada objetivo de controle ira incorporar & norma ISO 17799 a
capacidade de obtengéo de um processo continuo de melhoria da qualidade da
seguranga computacional dos servi¢os de Tl oferecidos.

Esses objetivos de controle, que sdo apresentados em alto nivel pelo
modelo CobiT e de forma detalhada pela norma ISO 17799, deverao ser
mapeadas para os processos descritos no modelo ITIL. Dessa forma, este
trabalho propde que o modelo CobiT e a ISO 17799 sejam utilizados para
fornecer o que (objetivos de controle) precisa ser implementado, enquanto o
modelo ITIL serd utilizado para detalhar como isso sera feito através de seus
processos no nivel operacional e tatico e ainda, quem sera responsavel por
fazé-lo.

5.1. Aplicabilidade do estudo: Continuidade do Negdcio

Requisito Associado: Organizagbes precisam desenvolver e adotar
politicas e procedimentos baseados na andlise de risco para garantir a
seguranga da informacéo.

Uma andlise de risco é proposta para ser realizada no nivel estratégico
de forma a apontar, com base no planejamento estratégico da organizagéo,
quais requisitos de controle devam ser implementados e o nivel de maturidade
esperado para cada um deles. A andlise de risco ird fornecer conhecimento aos
gestores para que identifiquem a necessidade de investimento em medidas
para eliminar os riscos envolvidos na execugdo do planejamento estratégico.
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Abrangéncia dos procedimentos:

- Levantamento do ambiente de TI cormporativo, politicas e
procedimentos em uso, mapeamento das politicas formais e
informais, procedimentos de seguranga e do ambiente de TI;

- Diagnostico dos aspectos de seguranca légica e fisica:
procedimentos para gerenciamento de acessos a rede e
sistemas; antivirus; criptografia; gerenciamento do inventario de
software; controle de acesso fisico e ambiental; movimentagéo de
ativos de TI;

- Revisdo dos procedimentos de contingéncia;

- Testes de invaséo, intemos e externos;

- Gerenciamento e tratamento dos riscos atraves de agbes para
adequar o ambiente de Tl as necessidades de negécios da
organizagéo, e conseqlientemente, diminuir o nivel de exposi¢éo
a riscos.

Resultado previsto:

- Relatério detalhado contendo a descrigdo das atividades
efetuadas, a identificagdo dos riscos e vulnerabilidades
encontradas, a classificacdo de risco e impacto no negdcio, e
recomendacgbes de solugdo em curto, médio e longo prazo,
mediante a andlise dos riscos, controles e niveis de exposig¢ao.

Principais Beneficios:

- Gerenciamento formal dos riscos que posteriormente pode ser
utilizado para obtengéo de certifica¢des internacionais;

- Mapeamento da situaglo real de exposi¢do dos ativos de
informagéo;

- Implementagdo de coniroles e mecanismos de seguranga
apropriados;

- Adogao de solugbes baseadas em medidas preventivas;

- Definigéo e atribuicdo de responsabilidades.
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6. Conclusao

Este trabalho apresentou a proposta de um estudo correlacional dos
Modelos CobiT e ITIL e a Noma ISO 17799 para o tema Seguranca da
Informagéo utilizando como base a Estrutura de Deciséo dos Sistemas de
Informagdes Gerenciais (SIGs), dividida em nivel operacional, nivel tatico e
nivel estratégico. A motivagdo para a utilizagdo dessa estrutura surgiu na
identificagéo de que a dificuldade de extragédo de conhecimento para a tomada
decisdo a partir de um grande volume de dados é comum tanto nas decisdes
relacionadas a negécios {onde geralmente séo utilizados os SIGs) quanto no
gerenciamento de seguranga computacional.

A necessidade apontada pelas organizagdes de se alcangar um modelo
onde o conhecimento relacionado as questdes de seguranga computacional
esteja disponivel de forma objetiva para o conselho administrative ao longo de
todo o processo de tomada de deciséo para a execugéo negdcio, conduziu este
trabalho a considerar as questées de Governanga da Tecnologia da
Informacao.

Para o desenvolvimento deste estudo, foram identificados e
apresentados alguns requisitos. Esses requisitos foram mapeados numa
estrutura matricial que contempla os niveis de decisdo (operacional, tatico e
estratégico) e as dimensdes que amparam cada um desses niveis de deciséo
(Controle, Processos, Pessoas e Tecnologia). Considerando essa estrutura
matricial, que possui uma abrangéncia ampla, foi possivel o desenvolvimento
de um modelo que permite o alinhamento estratégico entre Seguranga da

Informagéo e o Negdcio da Organizagéo.

O modelo apresentado considerou a utilizacdo das melhores praticas
dos principais modelos de apoio a Governanga de Tl em fungéo desses
modelos terem sido desenvolvidos por especialistas, testados e implementados
por uma grande quantidade de organizagbes ao redor do mundo. A estrutura
matricial do modelo desenvolvido ird permitir a definicdo de niveis de

maturidade isoladamente para controles, processos, pessoas e tecnologia em
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cada um dos niveis de decis&o. Isso facilitara a evolugéo do modelo e permitira
que as falhas sejam atacadas de forma pontual.

A combinagdo do modelo CobiT com a norma ISO 17799 e o modelo
ITIL permitira a utilizacdo das potencialidades de cada uma dessas propostas
para o desenvolvimento de um modelo Unico que facilite identificar: o que,
quem, como e que recursos tecnoldgicos utilizar para o alcance da Governanca
Corporativa.
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