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RESUMO

Em virtude de muitos episédios de erros na administragéo de medicamentos
em enfermagem, nesses Ultimos anos, a crescente necessidade de automatizagao
de processos hospitalares e pela caréncia de sistemas no mercado de tecnologia da
informacao que ajudem a evitar esses erros, o objetivo deste trabalho & descrever
uma arquitetura de automagéo, utilizando como base o RM-ODP, com intuito de
ajudar a evitar os erros nos processos de calculo e administracao de medicamentos
em enfermagem, através de um aplicativo para dispositivo movel, o qual auxilie o
profissional da salde durante seu periodo de trabalho. Também sera aplicado o
método ATAM afim de prever a viabilidade, riscos, ndo riscos, trade-offs, e pontos de
atencao para o desenvolvimento e langamento do sistema. Como resultados obtidos
nesse trabalho, foi elaborada uma arquitetura completa de automagao de negocios,
com base no RM-ODP, que pode ser aplicada a qualquer tecnologia de mercado,
sendo assim repetivel do ponto de vista de sistema. Essa arquitetura permite gue
um dispositivo mével possa gerenciar toda a administragao e calculo de gotejamento
de medicamentos, podendo utilizar tecnologia de ponta como: leitura de pulseiras
NFC, geolocalizag@o interna do hospital e pontos de acesso roaming, a fim de néo
perder conexdo enquanto o profissional se desloca. A analise do método ATAM
mostrou-se satisfatéria para implementagéo desse arquitetura proposta, acentuando

alguns riscos nao previstos, mas que agregam ainda mais valor ao projeto.

Palavras-chave: RM-ODP, ATAM, Administragéo, Medicamentos, Gotejamento,
Calculo, Arquitetura, Automagao, Erros, Tecnologia, Dispositivo Movel, NFC,

Geolocalizagéo



ABSTRACT

In view of the high frequency of errors in the medication administration
process by the nursing staff in the last few years, as well as an increasing need for
automation of hospital processes and also because of the lack of systems in
Information Technology market to help prevent such errors, the objective of the
present work is to describe an automation architecture, using the RM-ODP as a
basis, in order to avoid errors on the calculation and medication administration
processes by the nursing staff, through an application for mobile devices, that can be
used by the healthcare professionals during their working days. The ATAM method
will also be applied in order to foresee feasibility, risks, non-risks, trade-offs and
points of attention for development and publication of the system. As a result of this
work, a complete architecture of automation of business processes was formulated,
based on the RM-ODP which can be applied to every market technology, being
therefore completely reusable from the system point of view. Such an architecture
allows mobile devices to control medication administration and dripping calculation
and also allows to use cutting-edge technology such as: scanning NFC wristbands,
hospital’s internal geolocation, and points of roaming access (roaming}, in order not
fo loose connection while moving from one place to another inside the hospital. The
analysis of the ATAM method proved to be satisfactory for implementation of this
proposed architecture, accentuating some risks that were not foreseen, but that add

even more value to the project.

Keywords: RM-ODP, ATAM, Administration, Medication, Dripping, Calculation,
Architecture, Automation, Errors, Technology, Mobile, NFC, Geolocation
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1. INTRODUGCAO

1.1 Motivagao

O desenvolvimento da computagdo moével, caminhando com a area da
comunicacgao sem fio e também com a grande variedade de smarfphones e tablets
comercializados no mercado, tem proporcionado o surgimento de novas tecnologias
e aplicagbes, sendo popularizada em diversas areas do conhecimento, com
destaque para a area do entretenimento, a educag&o, o comercio e em especial,
uma das aplicacées possiveis, & 0 seu uso em ambientes hospitalares (LIMA, 2010
e MURAKAM! et. al, 2004).

Segundo uma pesquisa feita em 2012, pela CETIC, relacionando a proporcao de
individuos que possuem telefone celular em todas as regiGes do Brasil, chegou-se a
um numero de 133,2 milhdées de pessoas (80% do total). No mesmo periodo e
regides, 18,6 milhdes de pessoas (55% do total) acessaram a internet diariamente
por meio de seus telefones celulares (CETIC, 2012). Ja a adog&o de smartphones
por profissionais de saude foi bastante elevada, variando de 45-85% (GARRITTY et.
al, 2006).

Alguns estudos demonstraram que os profissionais que utilizam ferramentas de
referéncia e que mantém acesso a educagéo continuada, podem prestar uma meihor
assisténcia a sadde. Isso implica diretamente na sociedade, e garante um elevado
potencial de uso dos sistemas na area de educagdo, saude e cuidado integral
(OLIVEIRA et. al, 2012).

Como um dos principais setores beneficiados pelo uso crescente das tecnologias
da informacdo e comunicagdo, o setor da salde vem se adequando a uma nova
realidade, proporcionada através de grandes avangos tecnologicos, principalmente
com relacdo a criacéo de novas ferramentas para obtencéo e analise de dados dos
pacientes, que possibilitam um atendimento mais rapido e eficiente (KAUTZMANN,
2012). A principal aplicagéo dessas inovagdes tem sido no auxilio e elaboracao de
politicas publicas de salde, com vistas ao combate e controle de uma série de
doengas como a obesidade e o tabagismo (BONOME et. al, 2012).

Essas intervengdes tém modificado as estratégias de prestagao de servicos e de
certa maneira possibilitam a promogéo ndo s6 do desenvolvimento de estrategias
para o monitoramento, autocuidado e suporte remoto do paciente, como a redugao
do tempo de internagéo hospitalar (GARRITTY et. al, 2006 e KAUTZMANN, 2012).



O impacto da tecnologia da Informagéo aplicado ao segmento de salde €
bastante conhecido. A aplicacao dos atuais conhecimentos em informatica medica ¢
telesatde, através do uso da grande disponibilidade de aparelhos méveis, sdo
ferramentas estratégicas, considerando-se uma vasta gama de aplicagbes, como a
melhoria na tomada de decisdes clinicas, educagéo de profissionais de saude e
pacientes, melhora na gestao dos processos de organizacgbes de salde, apoio em
intervengdes, automagdo de processos usando robdtica, dentre outras diversas
aplicagées (KAMAKURA et. al, 2012).

Existem tr&s conceitos principais que se referem a computagdo na area da
saude, sendo eles: Healthcare: utilizacdo da computacao em ambiente hospitalar,
nos quesitos financeiros e administrativos (MARAN et al, 2011); Homecare:
utilizagdo da computagéo para o cuidado com o paciente, fora do ambiente
hospitalar (BARDRAM; CHRISTENSEN, 2007); E mHealth {(mobile health): que tem
como definicdo: "praticas médicas e de sadde publica auxiliadas por aparatos
portateis, como celulares, aparelhos de monitoramento dos pacientes, assistentes
pessoais digitais (PDAs) e outros aparelhos sem fio". (WHO, 2011). Os trés
conceitos abordados foram elaborados em razdo do uso crescente da tecnologia da
informagao na area da sadde, sendo utilizados tanto no ambiente hospitalar quanto
fora dele.

Com o intuito de maximizar o potencial das tecnologias mbveis emergentes,
torna-se importante a promogao de processos de negdcio eficientes, cujo objetivo,
seja o0 de desenvolver aplicagbes moéveis que apoiem atividades corporativas de
uma forma adequada, rapida, flexivel e onipresente. Para tal, & necessario que estes
dispositivos tenham capacidade de processar e acessar a informacac em qualquer
lugar e a qualquer instante, aliando simplicidade e facilidade de utilizag@o pelo
usuario, apesar das restrictes em relagdo a entrada de dados e seguranca
comparativamente a computadores convencionais (KAMAKURA et. al, 2012).

Podemos exemplificar os avangos tecnolégicos relacionados a tecnologia movel,
através de uma série de aplicativos que se propde a auxiliar o paciente no seu dia a
dia, assim como o profissional da salde em sua rotina, como por exemplo o
Diabetes Companion e o Glicocare, que ajudam o usuario a controlar, monitorar e
tirar davidas sobre diabetes (DLIFE, 2012; BAYER, 2013); O Guia em Emergéncias,
que auxilia na condugéo do atendimento ao paciente em situa¢ées de emergéncia
(MEDPHONE, 2013); E a Ferramenta de Calculo de Gotas, que facilita o célculo da



medicagdo a ser administrada {OCA, 2013). Entretanto, n&o existe no mercado um
aplicativo que se posicione claramente as necessidades de seguranca do paciente
no ambiente hospitalar e em instituigbes de satde, pois o que podemos constatar é
que sao desenvolvidas inumeras ferramentas para controle dos horarios de
medicagéo, controle e informagdes acerca de indices glicémicos, calculo de IMC,
dietas e atividades fisicas, orientagbes sobre doencgas, em detrimento de
ferramentas que sejam direcionadas a seguranga.

Diante do exposto, podemos considerar as inovagbes tecnoldgicas, como
artificios que proporcionam um novo olhar para os profissionais da area da saude,
em especial 4 enfermagem, dado que a equipe de enfermagem possui um papel
fundamental nos processos que envolvem a atengéo ao paciente (ANVISA, 2013).

Como normativas do COREN (Conselho Regional de Enfermagem),
REBRAENSP (Rede Brasileira de Enfermagem e Seguranca do Paciente) e a
Alianga Mundial para a Seguranga do Paciente, preconiza-se que sejam elaborados
programas e diretrizes que visem sensibilizar @ mobilizar profissionais de salde e a
populacdo para a busca de solugbes que promovam a seguranga do paciente,
divulgando conhecimentos e desenvolvendo ferramentas que possibilitem uma
mudanca no cendrio atual (COREN, 2010).

Estas regulamentagdes sdo consequéncia de diversos episddios que vieram a
tona nesses (ltimos anos, referentes principalmente a erros de administragéo de
medicamentos. Como exemplo, segue trecho de matéria publicada em jornal de
grande circulagdo na cidade de S&o Paulo: "[...], um idoso de 91 anos recebeu
alimento na veia e morreu. [...], outra idosa, de 80 anos, teve 0 mesmo fim apos
receber café com leite na veia. [...], um menino de dois anos recebeu acido em vez
de sedativo. [...] Em comum, todos esses erros tém o fato de terem sido praticados
pelo pessoal da enfermagem, a maioria auxiliares e técnicos [...]" (COLLUCCI,
2012).

Dentre todos os eventos adversos ocorridos na prestagdo de cuidados aos
pacientes, os erros de medicacao tém recebido papel de destaque nas pesquisas
cientificas e tém chamado a atengdo do publico e dos profissionais de salde.
Segundo relatério publicado pelo Instituto de Medicina (/nstitute of Medicine — IOM),
dos Estados Unidos da Ameérica, em 1999, cerca de 44.000 a 98.000 americanos
morreram todos os anos nos EUA devido aos eventos adversos e que 7.000 mortes

estavam relacionadas aos erros de medicagdo. Erros de medicacéo séo definidos



como falhas no processo do tratamento medicamentoso que podem conduzir, ou
que tem o potencial para conduzir, a danos ao paciente (ANVISA, 2013).

Os erros de enfermagem estdo muitas vezes relacionados a falhas na leitura da
embalagem do farmaco, erros na identificagdo do paciente, erros quanto a
incompatibilidade das drogas administradas, erro na velocidade de infusao
estipulada e erros na diluigao do medicamento (ANVISA, 2013). Varios fatores
podem predispor a ocorréncia desses erros, dentre eles destaca-se 0 excesso de
trabalho provocado por rotinas extenuantes no qual o profissional tem de trabaihar
muitas vezes em mais de um emprego, a falta de ateng¢éo durante os processos de
prescrever, dispensar e de administrar os medicamentos, falhas na comunicagao
entre as equipes e entre setores, a falta de informacéo sobre o paciente, a
dificuldade de acesso as informacbes sobre os medicamentos, alem de fatores
ambientais e individuais (ANVISA, 2013).

Segundo uma pesquisa realizada em 2011 cujo objetivo foi, descrever os
tipos de erro ocorridos na administragdo de medicamentos pelos técnicos de
enfermagem, que trabalhavam em uma UTI geral, os principais erros estavam
relacionados ao preparo das medicactes, em 63,6% dos casos, 27,3% relacionados
a administragéo de medicamentos e 9,1% referentes a dispensagéo das medicagdes
(LOPES, 2012).

Esses eventos assistenciais adversos, apresentam o potencial de causar uma
série de danos aos pacientes, como o aumento do tempo de internagao,
complicagdes na evolugéo do quadro de saude, necessidade de novas intervengoes
diagnosticas e terapéuticas e até mesmo situagdes de incapacidades permanentes
ou morie, decorrentes de processos ou estruturas da assisténcia falhos (ANVISA,
2013).

Verifica-se a necessidade de mecanismos de barreira, para que esses erros
nao impliqguem em um mal maior ao cliente. Devido & atuacédo dos profissionais de
enfermagem no preparo e administragdo de medicamentos, muitos erros cometidos
e n3o detectados no inicio ou no meio do sistema podem ser atribuidos a equipe de
enfermagem, intensificando a responsabilidade da equipe e transformando-a em
uma das dltimas barreiras de prevengao (ANVISA, 2013).

Algumas estratégias sdo apontadas com a finalidade de se prevenir os erros
relacionados ao preparo e a administragdo dos medicamentos, podemos citar por

exemplo o checklist dos 9 certos da administragédo medicamentosa, que consiste



numa alternativa a ser adotada pela equipe de enfermagem, onde, antes de se
administrar a medicagao, orienta-se que sejam averiguados e validados aiguns itens,
como a confirmacéo do paciente, do medicamento, da compatibilidade e a via de
administragao correta (OLIVEIRA, 2010). Além disso, pode-se adotar a dupla
checagem da prescrigho médica, na qual dois profissionais de enfermagem
conferem a prescrigdo antes de administrar ¢ medicamento, certificando-se que
trata-se realmente da droga prescrita.

Outras estratégias preconizadas, consistem em orientacoes de se armazenar
adequadamente e identificar de forma completa e clara todos os medicamentos
disponiveis e utilizados na instituicéo; ldentificar corretamente os medicamentos
preparados (com nome do paciente, namero do leito e enfermaria, nome do
medicamento, horario e via de administragéo e iniciais do responsavel pelo preparo),
e os frascos de medicamentos que serdio armazenados (com data e horario da
manipulagdo, concentragéo do medicamento e iniciais do responsavel pelo preparo);
E realizar o preparo do medicamento imediatamente antes da administragao
(ANVISA, 2013).

Investir na mudanca de sistema, no aperfeicoamento da equipe de salde, na
utilizagdo de boas praticas e no aprimoramento das tecnologias e melhoria dos
ambientes de trabalho constituem questées primordiais para o alcance dos melhores
resultados para os usuarios dos servicos de saude, familia e comunidade,
oferecendo dessa forma uma atencéo efetiva, eficiente, segura, e preocupada com a

satisfacao do paciente em todo o processo (ANVISA, 2013).

1.2 Justificativa

Este trabalho se justifica entdo, pelos erros na area da enfermagem e pela
caréncia de sistemas no mercado de tecnologia da informagéo que ajudem a evitar
esses erros. Para garantir a elaboragdo de uma arquitetura que atenda as
necessidades de mercado como interoperabilidade, flexibilidade, seguranca &
transparéncia, optou-se por utilizar o0 método RM-ODP para que a arquitetura possa
ser completa abrangendo os 5 pontos de vistas propostos. Como método de
avaliacao dessa arquitetura, foi utilizado o método ATAM, que auxilia no tratamento
de todos os tradeoffs e também a verificar possiveis falhas, pontos de atengao e

riscos na arquitetura antes de sua implementacao.



1.3 Objetivos

O objetivo desta monografia & descrever uma arquitetura de automagao,
utilizando como referéncia as visdes do RM-ODP (Reference Model for Open
Distributed Processing), com intuito de identificar e minimizar riscos e
vulnerabilidades que podem produzir erros nos processos de calculo e
administragdo de medicamentos em enfermagem. A descri¢do € focada em um
sistema distribuido conectado a um aplicativo para dispositivo mével utilizado por

profissionais da saude.

1.4 Metodologia

Para se atingir os objetivos deste trabalho, foi aplicada a seguinte metodologia:
» Pesquisa Bibliografica: referencial tedrico sobre os conceitos e tecnicas
utilizadas ao longo do trabalho;
« Descrigdo da proposta com a aplicagdo do modelo ODP: explicagéo
ilustrada do projeto proposto com base no referencial teérico;
= Resultados da analise da proposta arquitetural utilizando o método ATAM:
um modo de destacar os pontos fortes e fracos e riscos da arquitetura

proposta.

1.5 Estrutura do Trabalho

O trabalho foi estruturado da seguinte maneira:

= 1° Capitulo; Introdugéo do trabalho com contextualizagéo geral,
motivacéo, objetivos, metodologia e estrutura do trabalho;

= 2° Capitulo: Exposigéo da base tedrica em relagéo a dados gerais, a area
da saude e conceitos técnicos sobre o tema;

« 3° Capitulo: Proposta da arquitetura contendo a ilustragéo da automacao
do aplicativo proposto utilizando RM-ODP;

» 4° Capitulo: Andlise da Proposta com o intuito de mostrar os pontos
positivos e negativos da arquitetura utilizando o ATAM,

= 5° Capitulo: Conclusdes.



2. FUNDAMENTOS TEORICOS

2.1 ORM ODP

O modelo de referéncia para processamento disiribuido e aberto (em inglés:
Reference Model: Open Distributed Processing, sigla RM-ODP) é definido como um
padrao desenvolvido pela ISO e ITU-T, que define uma estrutura arquitetural e prove
o suporte para a integracido da distribuicdo, interoperabilidade e portabilidade
(ISO/IEC 10746-1, 1998).

O objetivo do padrao ODP é o desenvolvimento de padrées que permitam que os
beneficios da distribuicdo de servigos de processamento de informagbes possam ser
realizados em um ambiente de recursos de Tl heterogéneos e em varios dominios
organizacionais {ISO/IEC 10746-1, 1998).

Segundo EGYHAZ (2004), o padrao ODP foi elaborado dessa forma a fim de
suportar a criagao de sistemas de informagodes distribuidos e abertos, com o intuito
de focar o problema de interoperabilidade entre os sistemas especificados.

BECERRA (1998) afirma que a Norma ISO/IEC 10746-3 contém as informagoes
com as caracteristicas que qualificam o sistema distribuido como aberto, a saber: a
definicao das especificagdes dos cinco pontos de vista, as transparéncias a
implementar e as fungdes do modelo ODP.

Conforme o padrdo ISO/IEC 10746-1 (1998), um ponto de vista dentro de um
sistema é uma abstragcdo que produz uma especificacdo de todo o sistema
relacionado com um determinado conjunto de interesses. Cinco pontos de vista
foram escolhidos para serem, ao mesmo tempo, simples € completos, abrangendo
todos os dominios do projeto arquitetural. Estes cinco pontos de vista, que podem
ser observados na Figura 1, sdo:

+ Empresa (Enterprise): o ponto de vista da empresa, que se interessa peia
finalidade, o escopo e as politicas que regem as atividades do sistema especificado
dentro da organizacéo da qual faz parte. Nesse item entram os requisitos de negocio
e a modelagem dos processos de negdcio do sistema;

+ Informagio (Information): o ponto de vista da informagao, que esta
interessado nos tipos de informagses tratadas pelo sistema e restrigées sobre o uso
e interpretagdo dessas informacdes. Neste item entra o diagrama de classe do

sistema;



» Computacional (Computational): o ponto de vista computacional, que esta
interessado na decomposi¢do funcional do sistema em um conjunto de objetos que
interagem em interfaces - permitindo a distribuigao do sistema. Neste item entram os
diagramas de caso de uso e de sequéncia;

 Engenharia (Engineering): o ponto de vista de engenharia, que esta
interessado na infraestrutura necessaria para suportar a distribuicdo do sistema.
Neste item entra o diagrama de infraestrutura do sistema especificado;

* Tecnologia (Technology): o ponto de vista da tecnologia, que esta interessado
na escolha da tecnologia para apoiar a distribuicio do sistema. Neste item entram as
possibilidades de linguagens de programacao, tecnologias e base de dados em que
o sistema pode ser desenvolvido.

Figura 1 — RM-QODP

Os diagramas propostos no capitulo 3 foram elaborados como uma visao de
representacdo do sistema, mas o RM-ODP nao se limita a nenhum diagrama
especifico, ou seja, abre inOmeras possibilidades para implementacéo da arquitetura

proposta.



2.2 O ATAM

A avaliacdo arquitetural consiste em caracterizar e avaliar os documentos
arquiteturais através de métodos ou procedimentos sistematicos (BAHSOON e
EMMERICH 2003 apud PONTES 2012)

O ATAM (Architecture Tradeoff Analysis Method — Método de Analise de
Compromissos de Arquitetura) € um método de avaliagao de arquiteturas utilizando
cenarios de atributos de qualidade (KAZMAN et al., 2000 apud NETO 2009). A
caracteristica mais relevante do ATAM é a analise de trade-off dos atributos de
qualidade (OLUMOFIN ef al., 2005).

Os pontos de trade-off sdo propriedades de uma deciséo de arquitetura que
afetam mais de um atributo de qualidade e sao importantes para a analise, pois
devem ser verificados os efeitos de uma determinada decisdo em mais de um
atributo de qualidade (NETO, 2009).

Existe um étimo histérico de aplicagbes, bem sucedidas na pratica, utilizando o
método ATAM (BARBACCI et al., 2003).

Segundo este método, o resultado da andlise de decisdes de arquitetura em
relagdo aos requisitos néo-funcionais abrange: riscos, nao-riscos, pontos de
sensibilidade e pontos de frade-off (NETO, 2009).

Para AVELINO (2005), a utilizagdo do método ATAM proporciona entender os
resultados das decisdes arquiteturais com um processo de analise de riscos.

O método ATAM, segundo KAZMAN et al. (2000) é representado pelos seguintes
Passos:

Passo 1 — Apresentagdo do ATAM: apresentagdo da metodologia para todos
os envolvidos no projeto (stakeholders).

Passo 2 — Apresentacdo das Motivacdes de Negdcio: apresentagéo dos
requisitos de negécio que motivaram o desenvolvimento do sistema.

Passo 3 — Apresentacdo da Arquitetura: é apresentada toda a arquitetura
proposta, relacionando-a com os atributos de qualidade e com o nivel de detalhe
necessario para entendimento de todos os envolvidos.

Passo 4 — Identificagdo dos Estilos de Arquitetura: catalogacéo dos estilos e
padrées de arquitetura pelo grupo, porém n&o sao analisados.

Passo 5 — Geragao da Arvore dos Atributos de Qualidade: o grupo prioriza os

atributos de qualidade em forma de arvore para elaborar os cenarios.
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Passo 6 — Analise dos Estilos de Arquitetura: os riscos, pontos de
sensibilidade e trade-offs sdo analisados utilizando a arvore dos atributos de
qualidade criada no Passo 5.

Passo 7 — Priorizacdo de Cenarios (brainstorming): o grupo completo de
interessados no projeto definem os cenarios que atendem as necessidades
relatadas. Os cenarios séo priorizados através de votagao.

Passo 8 - Analise dos Estilos de Arquitetura: este passo ¢ uma analise,
similar & do Passo 6, porém agora utiliza-se os cenarios priorizados no Passo 7.
Caso se encontrem novos pontos de risco, sensibilidade e outros, deve-se voltar e
complementar os passos anteriores.

Passo 9 — Apresentacio de Resultados: Utilizando-se todo o estudo feito nos

passos anteriores, é elaborado um relatério completo com as arq uiteturas adotadas.

2.3 Os 9 Certos e a Rotina de Administracdo de Medicamentos

O sistema de medicacdo € complexo, visto que para sua realizagao se faz
necessario o cumprimento correto de varias etapas, como as de prescrigéo do
regime terapéutico, de dispensagéo e de preparo e administragéo do medicamento.
Esses aspectos tornam os erros frequentes nos servicos de satde e com serias
consequéncias para pacientes, organizagées hospitalares e para a sociedade. Alem
disso, sabe-se que estes erros podem ocorrer em qualquer etapa, sendo
classificados em: erros de prescri¢éo, erros de dispensacéo, erros de administragao
e erros de monitoracéo das reagdes (ANVISA, 2013).

Para se evitar que os erros de preparo e de administragédo de medicamentos
ocorram, & imprescindivel gue haja uma visdo ampliada do sistema de medicagéo e
de cada um dos seus processos, por parte dos profissionais da equipe de
enfermagem, contribuindo para que a terapéutica medicamentosa seja cumprida de
maneira efetiva, responsavel e segura (ANVISA, 2013).

Para tanto, para se verificar as informagdes referentes ao procedimento, deve-se
utilizar o checklist dos 9 certos da administragdo de medicamentos, antes de oferta-
los ao paciente (COREN, 2011).

Os 9 certos consistem em passos a serem seguidos de maneira sequencial, ou
seja, para validar o proximo passo, € necessario preferencialmente checar o passo

anterior. Caracteriza-se por 9 itens a serem confirmados pelo profissional
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responsavel pelo cuidado do paciente, sendo eles: paciente certo (utilizar dois
identificadores para cada paciente, como a pulseira de identificacao e o nome do
paciente acima do leito); medicamento certo (confirmar o medicamento com a
prescricdo e conferir o rétulo); dose certa; via de administragao correta;, hora certa;
resposta certa; forma correta; agdo certa e anotagao adequada. Deve-se certificar
que todas essas informagGes estejam documentadas corretamente, sendo que
informagdes incompletas devem ser esclarecidas e justificadas antes da
administragao do medicamento (COREN, 2011; ANVISA, 2013).

Os mecanismos manuais, tornam muitas vezes o processo ndo confiavel, pois
predispde a erros gerais, que vao desde a administragéo do medicamento em via
diferente da prescrita (medicamento intramuscular administrado por via intravenosa,
por exemplo) até a administragido do medicamento ao paciente errado, dado que
nem todos os pacientes estdo em condigdes de se manifestar frente a possiveis
erros, pois encontram-se em unidades criticas, muitas vezes sob sedacgao e
incapacitados de manterem um controle do que recebem ou nao (COREN, 2011).

O desenvolvimento de um aplicativo voltado ao calculo e administracéo de
medicamentos permitira através da sua mobilidade, que a equipe de enfermagem
possa realizar a validagdo da medicagao que sera utilizada, via camera do celular,
através da leitura do cédigo de barras. Possibilitara ainda o calculo do gotejamento
para medicamentos especificos, assim como © checklist dos "certos" da

enfermagem, para garantir que o procedimento seja realizado corretamente.
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3. PROPOSTA DA ARQUITETURA

Este capitulo descreve a arquitetura de automagéo de negoécios do aplicativo
para dispositivos moveis, elaborado para auxiliar na resolugéo da problematica:

erros na administracdo de medicamentos em enfermagem.

3.1 RM ODP - Enterprise

Para que seja desenhada a arquitetura do projeto, &€ de suma importancia o
entendimento do processo de negécio hospitalar, mais precisamente o procedimento
de administragdo de medicamentos.

Diante disso, foi utilizado o conceito de BPMN para elaboragéo do processo de
negécio do aplicativo. Podemos ver, na Figura 2, o diagrama contendo as seguintes
raias: Paciente, Médico e Enfermeiro/Técnico/Auxiliar.

Os trés principais Business Drivers, ou seja, requisitos de negocio, estudados

para este projeto s&o:

a. Contribuir para a diminuicio dos erros de administragao de

medicamentos pela equipe de enfermagem:

Este é o principal requisito de negécio do projeto, objetivo deste trabalho. Este
item se encontra no processo de negoécio (Figura 2), mais especificamente na raia
do Enfermeiro/Técnico/Auxiliar. O processo atual ndo contempla determinados itens
como a validagdo da puiseira do paciente, o cédigo de barras do medicamento
prescrito e o célculo do gotejamento para determinadas drogas. O novo processo
configura-se de forma mais compieta, envolvendo os itens anteriormente citados e

ajudando a evitar erros no processo.

b. Garantir o perfeito funcionamento do sistema 24h por dia:

Como atributo de disponibilidade e desempenho, este requisitc tem uma
importancia critica no momento da administracéo do medicamento aos pacientes,
sendo primordial que o sistema esteja disponivel durante a execucdo dos
procedimentos de salde, os quais tem horarios exatos para administragédo. Este
item encontra-se no processo de negécio (Figura 2) na raia do

Enfermeiro/Técnico/Auxiliar, no item “Verificar a Prescrigdo”. No cenario atual, como
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ndo hé dependéncia do sistema, ndo existem problemas neste ponto, porém podem
ocorrer erros manuais. Portanto, garantindo essa premissa de funcionamento, ©

sistema ira ajudar em todos os Business Drivers.

c. Somente enfermeiras, técnicos em enfermagem e medicos podem ter

acesso ao sistema com suas devidas permissoes de acesso:

Assim como em um hospital ha diversas regras de seguranga a serem seguidas,
no sistema proposto nao pode ser diferente. O sistema deve apenas conceder
acesso a usuarios cadastros no sistema que possuem suas devidas permissbes de
seguranga. Dessa forma, evita-se consulta e modificacdo de dados confidenciais a
pessoas nao autorizadas. Este item aparece no processo como um todo (Figura 2)
sendo necessario para acessar e utilizar o sistema. Como no processo atual nao
existe sistema, muitas vezes a seguranga pode ser burlada, 0 que pode ser

minimizado com o controle de acesso ao aplicativo.
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Raia do Paciente
O paciente atua como ser passivo nesse processo, apenas sendo avaliado e

medicado pelos profissionais da saude.

Raia do Médico
O médico examina o paciente e atualiza a sua prescri¢éo, se necessario.

Raia do Enfermeiro/Técnico

O enfermeiro assume o plantdo e verifica todas as prescricdes medicas. Caso
ndo condiza com o horario da medicagdo, o enfermeiro aguarda a proxima
verificagdo para visualizar se houve alguma atualizagao.

Eniretanto, se estiver na hora de alguma medicagéo, inicia-se 0 processo de
administragdo com a abertura do checklist dos nove certos da enfermagem. Em
seguida é verificado se corresponde realmente ao paciente. Depois € feita a
validacdao do medicamento a ser utilizado. Nesse ponto, este medicamento deve
estar presente na prescrigdo do paciente validado e também verifica-se o horario da
administragao devendo estar correto, com margem de erro de 15 minutos, para mais
ou para menos. Caso haja a necessidade de gotejamento da medicacéo, ¢ feito o
calculo, caso contrario, 0 medicamento € administrado diretamente.

A seguir, se ocorrer algum problema nesse ponto, o meédico & comunicado e, por
sua vez, examina o paciente reiniciando o ciclo médico. Se estiver tudo em ordem, o
enfermeiro entra no periodo de monitoramento do paciente por um tempo pré-
estipulado. Passado esse tempo, € finalizado o checklist dos “certos” e finaliza-se o
fluxo. Caso o paciente evolua com alguma complicagéo durante a monitoragao, o

médico & avisado e o checklist atual concluido com comentarios.

3.2 RM ODP - Information

O modelo estatico da arquitetura é demonstrado através do Diagrama de Classes

da UML, ilustrado pela Figura 3.
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A principal classe do diagrama & a DrugAdministrationLog. Essa classe tem por
objetivo, demonstrar o registro do checklist dos nove certos, do célculo de
gotejamento, da identificagdo do paciente, da medicagao que foi administrada, dos
comentarios pontuais e determinar o horario de cada a¢ao.

Atrelada a essa classe, ha a AlertTrigger, que serve para demonstrar os alertas
enviados & equipe médica quando ocorrem problemas na administracdo de
medicamento ac paciente.

A classe User, corresponde ao cadastro dos usuarios que terao acesso ao
sistema, mais precisamente os profissionais de salde autorizados pelo hospital.
Herdam essa classe, as seguintes classes: Nurse, Nursing Technician e Doctor, ou
seja, utilizam os mesmos métodos € atributos alem de seus respectivos atributos e
métodos proprios. No caso de Enfermeiro ou Técnico, existe o atributo COREN que
& o Conselho Regional de Enfermagem e no caso de Médico, existe o atributo CRM
que é o Conselho Regional de Medicina. Cada classe citada anteriormente tem o
atributo position, que & o cargo dentro da organizacao empresarial. Através de uma
relagdo de muitos para muitos, existe a classe Supervision, para registrar quais
técnicos cada enfermeira coordena.

Atrelado a classe User, temos a classe Security Access, que é responsavel por
conceder acesso as diferentes fungdes do sistema.

A classe Systemlog, por sua vez, registra todas as agdes feitas em qualquer
parte do sistema, mantendo assim um histérico que pode vir a ser consultado
posteriormente.

Existem algumas classes que representam os dados hospitalares e as
informacgdes dos pacientes, que serdo capturadas a partir dos sistemas legados do
hospital, sao elas: Patient, Medical Record, Prescription, Drug e PrescriptionDrug. A
classe Patient corresponde aos dados do paciente internado. A classe Medical
Record contém os dados do prontuaric do paciente, e engloba todo o histérico
médico naquele hospital. A classe Prescription tem o0s dados referentes as
prescricbes diarias de cada paciente. A classe PrescriptionDrug define os
medicamentos utilizados em cada prescrigéo. E a classe Drug mantem um banco de
informagées atualizadas de remédios que existem na farmacia do hospital.

Existem mais quatro classes a serem destacadas, a saber: Geolocation, com o
intuito inovador de guardar as informagoes referentes ao posicionamento geografico

interno do hospital em que o usuario esta. PatientNFC, que é responsavel pela
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captura via NFC da pulseira que identifica o paciente. DrugCodeBarValidation, que
possibilita a leitura do codigo de barras do remeédio para validacdo. E a classe
SystemTime, que garante que o horario que 0 sistema utiliza para validacdo da
prescricdo & um horario fiel, e nao pode ser alterado a qualquer momento,

comprometendo assim, a administragéo correta dos medicamentos.

3.3 RM ODP - Computational

O modelo dinamico do projeto é demonstrado pelos Diagramas de Caso de Uso
e Sequéncia. O intuito dessas ilustragdes, € o de facilitar a visualizagao da agéo dos

atores envolvidos em cada processo com o sistema proposto.

3.3.1 Diagrama de Caso de Uso — Examinar Paciente

O diagrama de caso de uso Examinar Paciente, ilustrado pela Figura 4, exibe o

ator Doctor (Médico) com quatro possibilidades de agéo, sendo elas:

= Logar no sistema Acessar o sistema. Este item esta associado ao
Business Driver de seguranga.

» Atualizar Prescrigido: Fazer alteragdes da prescrigao do paciente no
sistema legado do hospital. N&o necessariamente ira ocorrer essa
atualizagdo, apenas se necessario, por isso demonstrado como
<<exfend>>.

= Examinar Paciente: O ato médico de examinar.

= Atender Alerta: Recebe o alerta de algum problema com determinado
paciente e obrigatoriamente deve examinar o paciente, demonstrado por

<<jnclude>>.
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Logar
L7 no Sistema

% i Atualizar
NS Prescrigac

N\
Doctor = Examinar i

\ 0

\\ <<include>>

\ Alender

Alerta

Figura 4 - Diagrama de Caso de Uso : Examinar Paciente

3.3.2 Diagrama de Caso de Uso - Verificar Prescri¢do

O diagrama de caso de uso Verificar Prescri¢do, ilustrado pela Figura 5, exibe o
ator User (Usuario), que pode ser uma Nurse (Enfermeira), um Nurse Technician
(Técnico em Enfermagem) ou um Doctor (Médico). Sendo assim, o usuario podera
logar no sistema, verificar a prescrigdo do paciente efou administrar a medicacao.
Entretanto, nem todas as vezes que for verificada a prescrigdo, havera
administra¢ado, sendo assim representado por <<exiend>> no diagrama.

Esse diagrama tem por objetivo mostrar a visdo macro da verificagdo da
prescrigdo e mostrar em que momento aparece a administragdo da medicagéo, que
sera expandida no proximo diagrama.
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7
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Nurse Doctor

Figura 5 - Diagrama de Caso de Uso : Verificar Prescrigio

3.3.3 Diagrama de Caso de Uso — Administrar Medicacao

O diagrama de caso de uso Administrar Medicacao, ilustrado pela Figura 6, é o
principal diagrama de caso de uso do projeto. Neste diagrama podemos visualizar
todo o fluxo do processo e suas acdes. Este item esta associado ao Business Driver

de auxilio na diminuicao de erros na administracéo.

Passo 1 - Iniciar o Checklist dos 9 Certos: Nesse ponto é iniciado o
processo de administragdo do medicamento, pelo usudrio, através do
sistema.

Passo 2 — Validar Puiseira do Paciente: Ocorre a verificagéo do
paciente pelo sistema, através da validagéo da pulseira de identificacdo do
paciente.

Passo 3 — Validar Codigo de Barras do Remédio: O usuario valida o
remédio a ser administrado pelo seu cédigo de barras. Nesse momento,
serd associado ac paciente validado no passo 2, a sua prescrigdo, para
verificar se existe 0 remédio receitado e se o horario esta correto.

Passo 4 — Realizar o Calculo de Gotejamento: Esse passo nem sempre
sera necessario, por isso representado por <<extend>> no diagrama.
Caso seja prescrito um remédio em forma de solugdo, que exige calculo,

essa tela sera apresentada ao usuario.
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Passo 5 - Administrar o Medicamento: A equipe de enfermagem ira
realizar o procedimento técnico de salde.

Passo 6 - Monitorar Paciente: O profissional da salide ira monitorar os
sinais vitais do paciente.

Passo 7 - Avisar o Médico: Caso ocorra alguma complicagdo na
evolugéo do paciente, o usuario podera alertar o médico.

Passo 8 - Finalizar o Checklist dos Certos: Encerra 0 fluxo de
atendimento e conclui-se 0s outros “certos” que n&o podem ser validados
pelo sistema e sim, por um profissional da salde presente.

Passo 9 - Atualizar Prescri¢cao: O usuario devera atualizar a prescricdo
no sistema legado do hospital com suas devidas evidéncias em papel com
assinatura e carimbo do profissional.

Passo 10 — Atualizar Log: O sistema atualiza todas os dados gerados
durante o processo, no histérico de administragdo do respectivo
medicamento e as agdes computadas no histérico geral do sistema.

Iniciar Checklist
User dos 9 certos

<<include»>
v

Validar Pulseira
Pacienta

<<include>>

v
<<gxtand>>

validar Codigo de S—— Realizar Calculo de

Barras do Remédio Gotejamenio
<<include>>
Nurse Nurse Doctor Adminisirar
Technician Medicamento ¥~~~ Avisar
. <<exiend>>_~ Médico
<<include>>
<<gxiend>>
Monttorar g2
Paclente
Alualizar
e<include>> | <cextendgs> T Prescricio
o 4
Finalizar Checklist _~ <cextend>>
dos 9 cerlos
A Atuatizar
Log

Figura 6 - Diagrama de Caso de Uso : Administrar Medicacéio
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3.3.4 Diagrama de Caso de Uso — Checklist dos 9 Certos da Enfermagem

O diagrama de caso de uso Checkiist dos 9 certos da Enfermagem, ilustrado pela
Figura 7, tem por objetivo esclarecer quais s3o os “certos” da enfermagem
executados no procedimento de administragdo dos medicamentos. S&ao eles:
Paciente Certo, Droga Certa, Via Certa, Dose Certa, Horario Certo, Documentacéo

Certa, A¢cao da Droga Certa, Forma Certa e Resposta Certa.

_ Efewar Checklist

User e dos 9 corios
- <<gxtend>>
- N
- = I ‘.‘\ S
=i ,’ ,'l I' '\ Y "\\
Pacienta  g-"" -7 /) % S T Resposa
Cerio & f LY = Certa
v [ L -
7 s Y i
/ das i Voo ~
s ] 3 1 S
f, II ’! \ ‘\
F 3
I l o7 4 7 | \“ N 4
Droga 0 ¥ i \ W
Gera / ! I ] \ Forma
f I B \ Certa
i i \ \
/ ] \‘ ‘\
i F ,r} " i ‘\
Nurse  Nurse  Doctor Via P ‘u ) b
Technician Cotta i ’, 1\\ !
/ 5
i \ 4
. i
| 4 1' \‘ Acdo
Dose ] i Ceria
Certa ! A
i i
i y
b b |
b 4
Oocumentacio
Horéifi Ceria
Cerio

Figura 7 - Diagrama de Caso de Uso : Checkiist dos 9 Certos da Enfermagem

O sistema ajudara a validar quase todos os itens de forma automatica efou com a
interacdo do usuario, com excecao dos itens: Via, Documentagéo, Agdo e Resposta.
A Via deve ser verificada pelo profissional e escolhida conforme conceitos de satde.
A Documentacgéo garante como evidéncia o procedimento executado e deve ser em
papel com assinatura e carimbo do profissional. A A¢éo € analisada pelo profissional

de maneira a avaliar se a prescri¢2o é condizente com ¢ estado em que 0 paciente
se encontra e a Resposta sé pode ser verificada através de monitoragéo presencial.
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3.3.5 Diagrama de Sequéncia — Administrar Medicag¢ao

O diagrama de sequéncia Administracdo de Medicagao, ilustrado na Figura 8,
tem por objetivo demonstrar de forma grafica as trocas de mensagens do sistema
entre suas classes.

O usuario inicia o checklist. A data e hora oficial & requerida pelo sistema sempre
que necessario para guardar algum dado. Ao iniciar a validacdo da pulseira do
paciente, caso encontre algum problema no cadastro, ja informa ao usuario o erro e
paralisa o fluxo. Caso contrario atualiza as informagoes e solicita a validagao do
remédio pelo cédigo de barras. Da mesma forma, caso esse medicamento nao
esteja cadastrado, ou n&o esteja presente na prescrigdo, ou nao seja o horario
correto com a margem de erro aplicada, retorna o erro ao usuario e paralisa o
procedimento. Caso esteja tudo dentro do esperado, verifica se é necessario o
calculo de gotejamento para o remédio informado e apresenta ou ndo a tela para o
profissional realizar o calculo. O préximo passo ¢ finalizar 0s checklist dos “certos”.

O sistema captura o posicionamento geografico do usuario antes da
administragdo do medicamento e salva essa informacao.

A qualquer momento o sistema podera disparar um alerta ao medico por
interagdo do usuario e o usuério também podera acrescentar um comentario pontual
para registro do processo que esta sendo realizado.

Tudo que & feito pelo usuario ou pelo sistema & registrado no historico geral de

acdes.
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3.3.6 Diagrama de Sequéncia - Acesso/Controle do Sistema

O diagrama de sequéncia Acesso/Controle do Sistema, ilustrado na
Figura 9, tem por objetivo demonstrar de forma grafica as trocas de
mensagens do sistema entre suas classes, focado na seguranga.

QO usuario podera fazer o fogin a qualquer momento desde que possua
seus dados de acesso ou se o sistema estiver equipado com biometria.
Dessa forma, somente podera acessar os itens concedidos pela diretiva de
seguranga do sistema. Podera ainda, atualizar seus dados de cadastro,
alterar sua senha e sair do sistema. Caso seu nivel de permissdo seja de
administrador, podera criar, habilitar e desabilitar regras de seguranga e
atribui-las a outros usuarios. Podera também habilitar e desabilitar usuarios
do sistema.

Todas as agdes feitas pelos usuarios e pelo sistema serdo salvas no

histérico geral.
‘% sUser i Security Access i Systemlog
User
7 fogin() L g
- ok / fall ————— f

— verifyAccessLevell} e
F—updateProfieData(}— |, . ccessievel ——
R ok / fail ————-

[ createAccess() —P
+——changePassword{}— | e e e 0K /il -— — —
pl————— oK fail — ===

——enableAccess()—p
f——anableUsar()}—p e oK /Al -t
I ok /fail = ———-

i—disabieAccess{)—»!
e dig@bIE U R} —— ' — e 0K /Al -— e
i e ok / fail ————-
pmm s@lectData(} =]

- ———— data / fail - = —— -
I logout)) > 2 createl og{}—»;
—————— OK » e e

Figura 9 - Diagrama de Sequéncia : Acesso/Conirole do Sistema
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3.4 RM ODP - Engineering

3.4.1 Diagrama de Infraestrutura

Como tatica de engenharia, foi desenhado o diagrama de infraestrutura do
projeto, conforme ilustrado na Figura 10.

O intuito desse diagrama & garantir que os requisitos de negécio possam
ser atendidos, em termos de disponibilidade, desempenho e seguranga.

l

Firswalt
Load Balaneer

aD Apphcaton
!E“! AORS

i A & %—% g

Dalabasa #1 Dalabase ¥2

Router #2

Figura 10 - Diagrama de Infraestrutura

O sistema poderd ser acessado através de dispositivos moveis via rede
local e por motivos de seguranca e acessibilidade, ndo podera ser acessado
via internet.

Os Access Points ficardo em Roaming, ou seja, disponiveis através do
alcance medido pelo raic de cada aparelho. Serdo colocados
estrategicamente pelo estabelecimento a fim de manter o usuaric sempre
conectado, sem perder a conexao durante o deslocamento.

Haveré uma Firewall garantindo a segurancga confra ataques e um Swifch,
responsavel pela interligacdo do sistema proposto com os sistemas iegados
do hospital.



27

r

O Load Balancer & responsavel por manter a disponibilidade dos
servidores de aplicagao/servicos. Caso um servidor caia, automaticamente o
outro assume. Ambos estardo sempre em perfeita sincronia.

Em relagdo aos Roteadores, serdo 2 aparelhos a fim de garantir a
disponibilidade das bases de dados. Caso um roteador caia o outro continua
com a fungéo de direcionar as bases.

As Bases de Dados serdo 2 em perfeita sincronia. Caso uma caia, a outra
podera assumir sem interferéncias.

Havera também um servidor de backup com redundancia em cloud.

Optou-se por uma arquitetura orientada a servicos, de forma que o
aplicativo desenvolvido possa acessar uma camada de servicos com as
regras de negocios implantadas no servidor.

Alguns mecanismos foram concebidos para garantir a seguranca dos
dados:

= Comunicagéo utilizando criptografia SSL através do protocolo HTTPS;

« Autenticagio dos servicos a serem consumidos. Com este intuito foi

elaborado um servigo de autenticagdo que, ao receber um fogin e
senha validos, retorna um foken de autenticagdo com validade de 6
horas, renovadas a cada utilizagdo, e que deve ser passado na

chamada dos servigos restritos.

3.4.2 Diagrama de Componentes

O diagrama de componentes (Figura 11), exibe uma tatica arquitetural
para que o sistema possa funcionar em diversas possibilidades dentro da
infraestrutura de rede de servidores, como por exemplo, em sistemas
distribuidos.

O componente 1 agrega as classes de usuario e as respectivas classes
que séo herdadas, além da supervisao e seguranca de acesso.

O componente 2 une as principais classes do sistema, que sao os
registros de log do sistema, os registros de log da administragéo de cada
medicamento, geolocalizagao e alertas ao medico.

O componente 3 relaciona o sistema legado do hospital com Paciente,

Prontuario, Prescrigao, ltens da Prescricdo e Remédio as classes de controle
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da pulseira do paciente por NFC, data e hora fiel do sistema e validagéo do

codigo de barras dos remédios.

i =
Liser
Nurse DrugAdministrationl.og
Nurse Technician Geolocation
E::] Supe?ﬁ?s%g}é AtertTrigger
i
[ Security Access! o Fffei“‘fg
C3
Patient
PatientMFC
Medical Record
Prascription
PrescrigionDrug
SystemTime
Dirug
DrugCodeBarvalidation

Figura 11 - Diagrama de Componentes
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3.5 RM ODP - Technology

3.5.1 Desenvolvimento e Tecnologia

Existem diversas linguagens de programacio, bancos de dados e
tecnologias que podem ser utilizadas para a execugdo deste projeto. Na
Figura 12, podemos observar algumas delas.

e Aplicativa n E E

s Banco de Dados .mongo‘ B o m
] y
WServer Ml—"

e Webservices ’SON

Jovsteript Objed Hetuilon

e Aplicagdo Web 3 pl:[thOﬂ]

¢ NEC/RFID/QRCode [

Figura 12 - Desenvolvimento e Tecnologias

Para desenvolvimento do aplicativo temos: Android, iOS, WindowsPhone
e BlackBerry. Em Banco de Dados: MongoDB, SQLServer e MySQL. Na
elaboracéo dos servicos, pode ser usado JSON ou XML. No desenvolvimento
da aplicagcdo web, podem ser utilizadas as linguagens de programagio
Python e PHP. E como tecnologias possiveis para as demais
funcionalidades, temos o NFC, RFID e 0o QRCODE.

Mesmo listando uma série delas, a tecnologia de informagédo € muito
vasta e existem diversas oufras que podem ser adaptadas para execugio

deste projeto.
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Tomando como base esse universo, os itens circulados na Figura 12
indicam uma melhor combinagéo para esta arquitetura proposta.

A plataforma i0S com a linguagem Objective-c, se justifica pela
estabilidade do sistema operacional e pela pouca fragmentagéo dos tipos de
dispositivos (iPhone 4/5 e iPad 2/3) em comparagao aos demais. Como ponto
negativo, temos o alto nivel de seguranca da Apple, que nao permite que
determinados projetos sejam publicados em virtude de sua rigorosa politica.

O MongoDB & melhor aplicado em fungéo de nao ser relacional (NoSQL),
garantindo um melhor processamento e por ter funcionalidades especificas
para a geolocalizagéo. Ele trabalha com colegdes JSON. Um ponto negativo
& a necessidade de um servidor préprio para a execucgéo e configuragao
desse banco.

O servigo em JSON caracteriza-se por ser mais usual e pela integracéo
répida com o banco de dados MongoDB.

Ja a aplicaggo com o Python, contém camadas elaboradas
especificamente para acelerar o seu processamento. A estrutura de
engenharia deve estar de acordo com as configuracoes necessarias para que
o Python tenha o melhor desempenho, conforme mostrado no item 3.4.

As tecnologias devem ser escolhidas observando o indice de
assertividade necessaria e o custo a ser empregado no projeto. O indicado
em vista da inovacao é o NFC. Um ponto negativo € gue alguns aparelhos
mdveis ndo estdo equipados com essa tecnologia e necessitam utilizar

harcwares externos.

3.5.2 Wireframe

Para ter uma visualizacéo inicial, foi feito um esbogo de algumas telas do
aplicativo.

A tela inicial do aplicativo é composta pelos campos de login, que consiste
no numero do COREN do enfermeiro, técnico e auxiliar de enfermagem ou o

CRM do médico e sua respectiva senha, conforme pode ser visto na Figura

13.
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Apbs clicar no botéo entrar (Figura 13), é feita a autenticaggo e 0 menu do
aplicativo é carregado (Figura 14). Nessa tela podem ser realizadas cinco
acbes: 1 — Iniciar a administragdo do medicamento de forma sequencial, ou
seja, seguir automaticamente os passos seguintes de 2 até 4; 2 — Validar o
cédigo de barras do medicamento; 3 — Fazer ¢ calculo de gotejamento; 4 —
Realizar o checklist de “certos”; 5 — Sair do sistema.

Na Figura 15, temos a tela onde € possivel ler o codigo de barras do
medicamento através da cdmera. Assim que o aplicativo conseguir detectar o
codigo de barras, passa automaticamente a tela ilustrada pela Figura 16.

Vabdar oty dv Baras do Wedicamenta (>}

Cikculo de Gotejamanto ©

Checkiat dos "carton” © ;

vauauamu
e T

Figura 13 - Tela Inicial Figura 14 — Menu Figura 15-Cédigo de Barras
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v Profenid 50mg

Wl -

Cetoproleng <
Agho da Droga

Farma

|
08000 <0 <«<o

[ra—

20 gotas/minuto
v 9certos

FAventis

Figura 16-Medicamento Figura 17-Gotejamento  Figura18-Checklist "certos”

Na Figura 16, podemos ver a imagem do medicamento reconhecido pelo
sistema e seu nome com informacbes pertinentes. Quando a equipe de
enfermagem verificar que o remédio esta correto, podera a seguir tocar na
seta azul que se encontra no canio superior direifo do aplicativo e ir para tela
de calculo de gotejamento, caso o sistema verifique a necessidade de calculo
para este medicamento (Figura 17).

Para o calculo do gotejamento existem duas possibilidades: o calculo em
microgotas onde o volume total da solugdo, é dividido pelo tempo e o célculo
em macrogotas no qual o volume total é dividido pelo tempo multiplicado por
trés. Para isso, basta informar o volume na unidade de medida mililitros e o
tempo em horas em que deve ser aplicado. Ao tocar em calcular, o resultado
€ exibido. Para prosseguir, basta tocar na seta azul que se enconira na
mesma localizagio da tela anterior (Figura 17).

Esta é a dltima e mais importante etapa do aplicativo. Na Figura 18,
existem 9 itens, chamados de “cerios” da enfermagem, em que 0 enfermeiro
podera marcar todos os itens, de forma a validar todas as informac¢des para a
administracdo do medicamento. Ao validar todos os itens e tocar na seta
azul, encerra-se o fluxo do aplicativo. Note que, na Figura 18, os itens
“Droga” e “Dose” ja vem marcados, indicando assim que essas verificacdes ja
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foram feitas nos passos anteriores. Caso o enfermeiro precise de apenas um
dos itens, & possivel ir direto & funcionalidade retornando ao menu pelo botao
voltar que aparece no canto superior esquerdo da tela.

O usuario ndo podera pular passos na administragdo de medicamentos
caso o sistema nao os valide. O acesso ao menu serve exclusivamente para
consultas cotidianas.

Com esta apresentacdo conclui-se a solugdo proposta para o projeto de
arquitetura de automag@o de negécios, cujo objetivo € o de auxiliar na
administragdo e calculo correto de medicamentos em enfermagem, através
de um aplicativo para dispositivos moveis.

No préximo capitulo iremos tratar do método de avaliagao ATAM, com ©
intuito de testar a arquitetura proposta neste capitulo e apontar possiveis
falhas, pontos de atengao, riscos, tradeoffs e a viabilidade da implementagao

e langamento do projeto.
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4. ATAM

Neste capitulo sera apresentada a metodologia de avaliagdo de
arquitetura de software (ATAM) aplicada a proposta descrita no Capitulo 3.

O objetivo desta avaliagao & gerar indicios para o desenvolvimento e
lancamento do sistema proposto. Os indicios que serdo analisados
contemplam, entre eles, a identificagdo de riscos e n&o riscos, pontos de
atencao ao desenvolvimento e possiveis medigbes que devem ser realizadas

durante os testes.

4.1 Apresentagdo do ATAM, da Arquitetura e das Motivagdes de
Negécio
A apresentacdo da metodologia ATAM foi apresentada no Capitulo 2, no
item 2.2 e & de suma importancia seu conhecimento para entendimento deste
capitulo.
A arquitetura proposta foi apresentada no capitulo anterior (Capitulo 3) e
sera aplicada ao ATAM para obtengéo dos resultados.
Conforme os Business Drivers listados no Capitulo 3, no item 3.1, séo trés
principais requisitos de negécio que motivam o desenvolvimento do sistema:
a) diminuicdo dos erros de administragdo de medicamentos pela
equipe de enfermagem,;
b) garantir a disponibilidade do sistema 24 horas por dia;
c) somente enfermeiras, técnicos, auxiliares de enfermagem e
médicos podem ter acesso ao sistema com suas devidas

permissdes de acesso.

4.2 Mecanismos

Sao apresentados os estilos arquiteturais e seus mecanismos previstos
na solucéo proposta do sistema, no Capitulo 3, item 3.4.3:

= Requisito: O sistema néo deve perder informagdes preenchidas
pelo usuario, durante o uso, caso o aplicativo perca a conexao com

o servidor.
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o Mecanismos: Salvar todas as informagdes de forma off-line

no aplicativo para posterior envio ao servidor.

* Requisito: O sistema deve ter um tempo de resposta de 3
segundos 99% das vezes.
o Mecanismos:

v A conexdo deve ser local (mais rapida) e deve haver
redundancia de servidor de aplicagdo/servigos, base
de dados e roteadores.

v Monitorar as transacdes e hardware afim de acionar a
manutencao preventiva para troca de pegas e largura

de banda, quando necessario.

* Requisito: O sistema deve autorizar o acesso e niveis de
permissées dos usuarios.

o Mecanismos: Utilizar biometria (impressao digital) ou login e

senha (como segunda opg¢do) e habilitar permissbes de

acesso individuais previamente cadastradas.

» Requisito: O sistema ndo deve permitir que o usuario utilize o
aplicativo por mais de 20 minutos.

o Mecanismos: Encerrar a sessdo de acesso apo6s cada ciclo

de administracdo de medicamento ou apdés 20 minutos do

login (0 que vier primeiro).

= Requisito: O sistema n&o pode perder nunca nenhuma informagao
cadastrada no servidor.
o Mecanismo: Utilizar servidor de backup e redundancia em

cloud.



4.3 Geragdo da Arvore dos Atributos de Qualidade

Sao apresentados os atributos de qualidade do sistema com os possiveis

cenarios levantados:

- {A,M} Queda na rede do hospital
i SM,B Falta ds bateria no disposltlvo mével
- {A,M} Simular muitos acessos simuithneos para verificar a % de fathe na

pisponibilidade
'mmﬁ!ﬂ

3 (A,l.? Acessar o slstema com biometrias de ouiras pessoas niio autorizadas
-« (A,A) Tentar executar agSes nio permitidas ao cargo de acesso

- (A,A) Atacar rede do sistema tentando capturar dados

- iM,B Tentar slterar o horério do dispositivo para ganhar tempo no acesso

- {A,A) Restaurar backup e verificar sa houve perda de dados

- {B,8) Acessar o slstemna de fora da raede do hospital

- {A,M} Muitos acesaos shnultineos para verificar o tempo de resposta
- {M,M) Deixar a meméria do aparelho quase chela e derrubar a rede

Figura 19 - Arvore de Atributos de Qualidade

Na Figura 19, temos © sistema sendo analisado por trés principais
atributos de qualidade que atendem ao negdcio: Disponibilidade, Seguranca
e Desempenho. Para cada atributo podemos notar os cenarios levantados,
com duas letras separadas por virgula e entre parénteses. Essas letras
informam a priorizagdo com ¢ grau de importéncia do ponto de vista de
negécio e técnico. Nesta figura, a primeira letra condiz a prioridade de
negdcio e a segunda a pricridade técnica. A letra “A” significa Alto, a letra “B”,
significa Baixo e a letra “M”, significa Médio.

4.4 Analise dos Estilos de Arquitetura

A analise arquitetural é feita para identificar os riscos, ndo riscos e frade-
offs:
s Cenarios de Disponibilidade
o Cenario 1 - Queda na rede do hospital
o Cendrio 2 - Falta de bateria do dispositivo mével
v" Risco: Espago de armazenamento do dispositivo
mével.
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v Nao Risco: Salvar todas as informagdes de forma off-
line no aplicativo para posterior envio ao servidor.

v Trade-offs: Ganho de disponibilidade e perda de
desempenho.

v Andlise; Os aparelhos moéveis deveriam ter uma
memoria de armazenamento de, no minimo, 32GB
para aguentar a indisponibilidade do servidor por
tempo elevado, mesmo que ndo necessite. Tambem
deveriam ocorrer alertas para substituir ou enviar o
equipamento ao departamento de Tl caso o limite de
espago se encontre menor do que 1GB.

o Cenario 3 — Simular muitos acessos simultaneos para
verificar a % de falha na conexao

v N3ao Risco: O sistema deve ter um tempo de resposta
de 3 segundos 99% das vezes.

v Andlise: Caso o hospital esteja lotado de pacientes,
as requisicoes ao sistema serdo proporcionalmente
maiores e, dessa forma, pode  ocorrer
indisponibilidade do sistema. Como solugao de
engenharia, ha redundancia de servidores, banco de
dados, roteadores e load balancer com chaveamento
imediato. Considerando uma média geral de 1
enfermeira com 3 técnicos, 1 médico, 1 residente, os
acessos tem um numero de 6 simultaneos por setor.
Como ha uma variacdo grande de quantidade de
funcionarios/setores por plantao, os hospitais devem
analisar antecipadamente a estrutura e seus
departamentos  para melhor  adequagao da

infraesirutura.

= Cenarios de Seguranca
o Cenario 4 — Acessar o sistema com biometrias nao

autorizadas
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o Cenario 5 — Tentar executar agdes ndo permitidas ao

cargo de acesso

v
v

v

Risco: Utilizagao de dedos com molde de silicone.
Nao Risco: O sistema deve autorizar 0 acesso €
niveis de permissdes dos usuarios.

Trade-offs: Troca de biometria por senha.

v Analise: No caso dos usuarios permitirem que suas

senhas sejam utilizadas por outros usuarios, mesmo
que haja um histérico de agdes do sistema, trata-se
de uma violagdo de seguranca e pode gerar efeitos
deletérios aos pacientes. Dessa forma, a troca de
senha em um periodo mensal faz com que essa
seguranga seja aumentada. No caso de se utilizar a
biometria a seguranga passa a um nivel mais alto que
podemos adequar atualmente a este projeto. Ainda
assim, pode-se utilizar combinagao de biometria e
senha para se aumentar o nivel de seguranga ou

entdo apenas como suporte, caso a biometria falhe.

o Cenario 6 — Atacar a rede do sistema tentando capturar

dados

v

v

Risco: Roubo de informagdes como dados de
pacientes e prontuarios.
Andlise: Uma maneira de impedir esse tipo de ataque

seria criptografia dos dados do sistema.

o Cenario 7 — Tentar alterar o horario do dispositivo para

ganhar tempo no acesso

v

Nzo Risco: O sistema ndo deve permitir que o usuario
utilize o aplicativo por mais de 20 minutos.

Andlise: O intuito desse requisito & que ninguém
possa utilizar o aparelho indevidamente. Dessa
forma, caso o usudrio esteja no meio de um
procedimento longo, devera aparecer um alerta para
que ele mantenha a sessao por mais 20 minutos,

somente podendo renovar a sessao uma Unica vez.
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Existem poucos procedimentos que durem mais de
40 minutos. Caso ocorra algum procedimento com
tempo superior, 0 usuario devera se logar a fim de
manter a seguranga do sistema. Conforme o primeiro
requisito apresentado, todas as informacgdes serao
sempre salvas, garantindo que o usuario nao perca
nada que ja foi realizado. Ha um controle com horario
real do sistema via banco de dados e servidor, de
forma gque o horario do aparelho nao afete os

procedimentos.

o Cenario 8 — Restaurar backup e verificar se houve perda

de dados
v Nio Risco: O sistema nao perder nenhuma

informacéo cadastrada no servidor,

v Andlise: Na pior das hipdteses, em caso de falha em

todas as redundancias de engenharia ou falha de
varias pecas de hardware ao mesmo tempo, ha o
backup com redundancia em cloud que garante que
os dados ndo serdo perdidos, visto que todos os

dados s3o salvos a cada minuto.

o Cenario 9 — Acessar o sistema de fora da rede do

hospital
v Nao Risco: Somente pode ser acessado pelos pontos

de acesso nos corredores do hospital.

Cenarios de Desempenho

o}

Cenario 10 — Muitos acessos simultineos para verificar
o tempo de resposta
Cenario 11 — Deixar a memoéria do aparelho quase cheia
e derrubar a rede

v Nao Risco: O sistema deve ter um tempo de resposta

de 3 segundos 99% das vezes
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4.5 Apresentacio de Resultados

O processo de avaliagéio desse projeto gerou os seguintes artefatos:
» |ista dos Business Drivers
» Lista de Requisitos ndo Funcionais
 Arvore de Atributos de Qualidade
* Lista de Cenarios
* Anadlise dos Cenarios
« Lista de Riscos, Nado Riscos e Trade-offs

Durante a analise dos cendrios apareceram trés riscos (Cenarios 1, 2,5 e
6) que afetam a utilizagdo do sistema durante a avaliacdo do método.
Felizmente, para todos foram encontradas solugbes técnicas que devem ser
observadas em sua implementagdo. Ficou nitido que a parte relativa a
engenharia é de fator predominante para o sucesso da utilizacéo do sistema.

Do ponto de vista de negdcios, os cendrios e requisitos colocados, sao
aceitaveis para que o projeto seja desenvolvido, poréem deve-se tomar
cuidado com a parte de criptografia dos dados. Fator que deve ser
implantado o quanto antes para que sua publicagéo seja segura.

Como melhorias e trabalhos futuros pode-se pensar em uma estrutura
mais robusta, de modo que o sistema fique disponivel 99,9% das vezes e
com mais de 30 acessos simultaneos por setor. Também seria interessante
ter uma inteligéncia artificial fidedigna que possa marcar intervalos
recorrentes de tempo, nos momentos em que o hospital/setor apresenta
maiores picos.

Como pontos positivos da arquitetura estudada temos 0s conceitos de
inovacao e seguranga: pulseiras com NFC, leitor de codigo de barras para
validacdo de medicamentos e access points em roaming, para que ndo haja
problemas de queda de conexdo no deslocamento interno do hospital.

Os resultados encontrados com a aplicagdo do ATAM neste trabaiho
mostram-se, portanto, satisfatorios para o desenvolvimento e posterior

langamento de uma primeira vers&o do sistema.
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5. CONCLUSOES

5.1 Objetivo Atingido e Contribui¢oes

Com base na proposta apresentada e nas consideragdes finais, conclui-se
que existe uma necessidade muito grande na area da salde, mais
especificamente na enfermagem, em relagdo & tecnologia da informagéo e a
como o0s processos de negécio podem ser automatizados, a fim de agilizar e
também ajudar na prevengao de erros variados com o paciente.

O RM-ODP, base da aplicagdo proposta, é de suma importancia para
automatizacdo do processo hospitalar e para tornar o projeto repetivel, ou
seja, para que possa ser feito em diversas tecnologias e maneiras usando a
automatizacao elaborada. Dessa forma, a arquitetura proposta pode ser
desenvolvida para qualquer sistema operacional de aparelhos moveis do
mercado. Além disso mostrou que os 5 pontos de vistas estudados garantem
uma arquitetura completa e que ndo seria possivel se nao houvesse uma
grande sinergia entre todos eles.

O ATAM atribuiu valor a proposta, de forma que todos os cenarios fossem
analisados, contemplando os riscos e pontos de atengéo, para que se
verificasse a viabilidade do projeto antes de sua implementagéo. Com essa
analise verificou-se um desdobramento de cenarios importantes para o
desenvolvimento, que nédo haviam sido pensados antes, e que irdo ajudar o
projeto para que tenha sucesso em sua implementagéo. O ATAM mostrou
portanto, que o projeto tem grande viabilidade de publicagao e utilizacdo
dentro do aceitavel para os padrées de negoécio, mostrando que os
profissionais de salde podem utilizar o sistema em seu periodo de trabalho,

substituindo os processos manuais.

5.2 Dificuldades Encontradas

Houve um estudo relativamente grande em relagdo a area da

enfermagem, aos 9 certos e ao processo hospitalar para que fosse possivel
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entender todas as regras de negoécio, suas exce¢des, e fazer com que a
arquitetura proposta contemplasse todas as medidas necessarias para

substituir o processo manual.

5.3 Trabalhos Futuros

Para a continuacdo e o aprimoramento deste trabalho, sugiro como
proposta futura o estudo de outras tecnologias que ajudem ainda mais a
evitar os erros na administragao de medicamentos. Como exemplo, podemos
citar a administragdo de drogas que necessitam de gotejamento. Sugerimos
que exista uma tela que simule o cair das gotas em velocidade real, obtido
através do calculo j& existente, a fim de, comparar o gotejamento virtual da
medicagao ao gotejamento real. Dessa forma, colocando-se lado a lado o
dispositivo movel ao equipo de infusdo, poderemos ajustar a velocidade de
acordo com o desejado. Essa € uma dificuidade bem comum, que pode ser
resolvida apenas observando-se o cair das gotas, ao invés de se observar
simultaneamente o relégio.

Em contato com os profissionais da salde, podemos observar que
existem muitas outras areas que podem ser beneficiadas com a tecnologia
voltada a aplicativos e, como sugestéo para trabalhos relacionados, sugiro o
desenvolvimento de uma proposta para Triagem Hospitalar. Atualmente a
demora na triagem e na comunicagdo com o médico, muitas vezes por
motivos de longos procedimentos burocraticos (papel), faz com que muitos

pacientes tenham seus quadros comprometidos pela demora no atendimento.
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