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SUMARIO

Este trabalho consiste na aplicagéo de técnicas quantitativas e qualitativas de
gerenciamento de risco operacional em instituigbes bancarias. Sua fungao
principal estd em conceituar, identificar e medir risco operacional. O resultado final
obtido é um valor de perdas possivel, que devera ser suportado por capital
acionario alocado para este fim.

Para a analise qualitativa sera utilizada a Auto-avaliagdo de riscos, que nos
fornece (fatores de) risco identificados e priorizados. No modelo quantitativo, as
perdas decorrentes da materializagédo dos riscos serdo modeladas. Os célculos
foram realizados utilizando o MS-Excell 97.

Com algumas adaptagdes, o madelo proposto também pode ser utilizado em

empresas de diferentes setores.
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RESUMO

Este trabalho consiste na aplicagéo de técnicas quantitativas e qualitativas de
gerenciamento de risco operacional em instituigdes financeiras, fortemente
regulamentadas por entidades supervisoras, como o Bank of International
Settlements (BIS), onde esta baseado o Comité da Basiléia, e o Banco Central
(Bacen) brasileiro. Com algumas adaptagées também pode ser utilizado em

empresas de diferentes setores.

Sua funcgéo principal esta em conceituar, identificar @ medir risco operacional,
aplicando um Modelo de Perdas. O resultado final obtido € um valor de perdas
possivel, que devera ser suportado por capital acionario alocado para este fim.
Além disso, também devera ser a consolidagéo da experiéncia de Gestao de
Riscos Operacionais. E um trabalho pioneiro nas instituigdes financeiras
brasileiras. Devera ser melhorado a medida que for aplicado, embora sua principal
restrico seja de ordem técnica, isto é, a captura de todas as perdas operacionais

sofridas pela organizagéo.

E importante ressaltar que este n&o é um trabalho de risco de crédito, nem de

mercado. Portanto, ndo iremos analisar perdas decorrentes do ndo pagamento de
empréstimos ou devido a oscilagdes de mercado. Também iremos excluir eventos
que ndo possuem impacto direto no capital do bance, mas que podem afetar seus
resultados futuros, decorrentes de problemas (riscos) estratégicos ou de imagem.




Capitulo 1

Introducao

Descri¢gdo da experiéncia na empresa,

do problema e do objetivo do trabalho.




CAPITULOQ 1: INTRODUCAOQ

1.1 Introducado

No capitulo introdutério iremos contextualizar o problema abordado. Iniciaremos
descrevendo a estrutura da organizacdo onde o trabalho foi realizado e as mais
recentes transformacgdes sofridas por ela. Sera abordada a pratica de gestdo de

riscos na organizagio, particularmente de riscos operacionais.

O préximo passo é a definicdo do problema. Discutiremos os principais fatores que
motivaram o estudo de riscos operacionais. E, em seguida, sera discutido o

objetivo deste trabalho.

No capitulo seguinte sera melhor explorado o conceito de risco e seu
gerenciamento.

1.2 O Banco

1.2.1 Historico do Banco

O Banco Abn Amro (AAB) tem sua matriz na Holanda, mas esta presente no pais
ha 84 anos. Ganhou maior amplitude nacional apés 1998, com a aquisicao do
Banco Real, por US$4 bilhdes. Internacionalmente, o0 AARB ja esta consolidado em

mais de 70 paises, sendo um dos maiores bancos do mundo.

Embora a fusdo tenha sido o fato mais marcante da histéria nacional do banco nos
ultimos anos, promovendo um imenso aumento na carteira de clientes,
principalmente no segmento do varejo, em janeiro de 2001, entrou em vigor a
nova estrutura mundial do grupo Abn Amro, que alterou profundamente o perfil do
banco no mundo.

Foram definidas trés linhas de negocio globais. Sdo elas:
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» Wholesale Clientes (WCS): Ou atacado, com atendimento voltado a grandes
empresas e instituicbes de atuagdo mundial;

e Consumer and Commercial Clients (C&CC). Pessoas fisicas e empresas de
pequeno e medio porte, e corporagdes locais;

e Private Clients and Asset Management (PCAM): Clientes do segmento private

e gestdo de recursos de terceiros;

Cada unidade do grupo em nos diferentes paises foi alocada dentro de um desses
segmentos, exceto pela unidade holandesa, a norte-americana e a brasileira, que
foram divididas nos trés segmentos. No Brasil ocorreu a necessidade de segregar
as linhas de negdcio do banco em trés unidades, cada uma delas especializada
em um dos segmentos. As areas de suporte, como e o caso da Diretoria de

Riscos, entretanto, continuam sendo compartilhadas entre os trés segmentos.

Alguns numeros referentes ao AAB no Brasil (também chamado Abn Amro Real

ou apenas Real), estdo na tabela abaixo:

| Funcionarios 21.316
Clientes 4.8 mi
Pontos de atendimento 3.900
Carteira de varejo Total R$15 bilhdes
Total de ativos (atual) R$29 bilhdes
Total de ativos (1999) R$ 24bi

Tabela 1.1: Nameros atuais do AAB Real.

Transcrito de documentagéo interna.
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1.2.2 A Diretoria de Riscos

A Diretoria de Riscos do AAB Real apresenta uma estrutura pouco usual, quando
comparada a de outros bancos. Ela congrega todas as areas de risco da unidade,
incluindo Creédito (pessoa fisica e juridica), Mercado e Operacional. A grande
vantagem dessa estrutura € que ela permite uma agregagéo dos trés tipos de
risco. A maior parte das instituicdes prefere manter suas unidades de risco mais
alinhadas com as areas de negocio. Desse modo, a area de crédito se subordina a

linha de negdcios, assim como area de mercado esta subordinada a Tesouraria.

O organograma abaixo reflete essa estrutura:

Diretoria de Gerenciamento de Riscos

Comité Permanente Risco Operacional &
de Crédito Informagdes Gerenciais
Gerenciamento de Gerenciamento de Controle de Riscos & Gerenciamento de
Riscos de Crédifo Riscos de Crédito Cobranga Riscos de Mercado
Varejo

Figura 1.1: Organograma da Diretoria de Riscos.

Transcrito de documentagao interna da empresa.

O Departamento de Riscos Operacionais € bem recente nesta estrutura. Foi
oficialmente criado em Margo de 2001, embora suas atividades tenham comegado
no ano anterior, sendo desempenhadas por uma consultoria externa. Pelo fato de
ser muito nova e estar numa fase de criagdo de politicas e desenvolvimento de
ferramentas, a drea mantém relagbes estreitas uma outra estrutura do banco,

chamada Corporate Centre, baseada na matriz, em Amsterda.
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O Corporate Centre tem como missdo estabelecer politicas e suportar sua
implementagéo. Esta concentrado na estratégia global do banco, investimentos e
novas aquisigoes, alocagdo de recursos e busca de sinergia entre os varios
negocios do grupo. Esta dividido em varias areas, entre elas a de Comunicacgéo
Corporativa, Tecnologia, Financeira, de Recursos Humanos e, finalmente, a de
Gestdo de Riscos, ao qual a area de Riscos Operacionais esta subordinada
funcionalmente.

1.2.3 Area de Riscos Operacionais e o Desenvolvimento deste Trabalho

Segundo as normas do banco, um departamento de riscos operacionais devera
estar presente dentro de cada uma das grandes unidades do banco (o Brasil e a
terceira maior, ficando atras apenas da Holanda e dos Estados Unidos). Sua
fungdo e disseminar a gestéo de riscos operacionais por toda a instituigéo, sempre
respeitando o fato que a gestdo de riscos operacionais e parte da fungdo de todas
as areas do banco, isto &, todos os funciondrios da instituicdo s@o diretamente
responsaveis por seus riscos.

A area trabalha com vérios projetos, todos profundamente relacionados com todo

o banco. Os principais sdo:

+ Auto-avaliacdo de Riscos — RSA: Método estruturado segundo o qual os riscos
dos processos da organizagio sao identificados e priorizados;

+ Aprovagdo de Novos Produtos: E a identificagdo e avaliagdo dos riscos
operacionais dos produtos comercializados pelo banco;

e Base de dados de perdas — CLD: Levantamento de todas as perdas
operacionais diretas da organizagdo acima de um valor estabelecido
estrategicamente (atualmente o valor sugerido e de US$ 20.000,00). O objetivo
final da CLD e permitir a modelagem das perdas para fins de alocagédo de

capital para cobrir 0s eventos operacionais;
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* Indicadores de Risco: Definicdo de indicadores que representam a exposicéo e
o risco da instituicdo.

Este trabalho relaciona-se com dois desses projeto, ou seja, a Auto-avaliagéo de
Riscos e a Base de Dados de Perdas. Ele foi iniciado em fevereiro de 2001,

quando ingressei na area, na fun¢éo de Trainee.

1.3 Definicdo do Problema

O ambiente de negécios para instituicdes financeiras mudou drasticamente nos
tltimos anos. Avangos tecnolégicos, e revolugéo da informagéo, a abertura globai
dos mercados, sofisticagéo dos produtos financeiros e o advento do comércio
eletrénico (e-commerce) guiaram essas mudangas. A complexidade resultante nos
negocios, e a necessidade de gerenciar os riscos associados a elas, trouxeram a

tona um novo campo de estudo, chamado riscos operacionais.

Na maioria das instituicGes financeiras, entretanto, o gerenciamento de risco tem
historicamente focado os riscos de crédito e mercado. Alguns eventos recentes,
entretanto, mostraram que é preciso prestar tanta ou mais atencéo aos riscos
operacionais. Perdas decorrentes de falhas de humanas e interrupgéo de sistema,
indenizagdes milionarias por culpa de praticas que prejudicaram clientes, invasdo
de sites, multas e licengas de operagdo cagadas devido ao descumprimento de
normas regulatérias e mesmo a faléncia de instituicées por procedimentos sem
controles sao algumas das conseqiéncias desses eventos, que poderiam ter sido

evitados por préaticas adequadas de gest&o de riscos operacionais.

Para o melhor entendimento do escopo da gestao de riscos operacionais nos

bancos de varejo, nosso principal foco neste trabalho, é preciso conhecer a
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natureza das mudancgas pelas quais o setor passou. Pode-se dizer que o Banco

Real Abn Amro passou por todas as mudancgas descritas abaixo:

» Maior namero de servigos e produtos oferecidos pelos bancos para atender a
procura de novas solugdes por seus cliente;

> Novos canais de atendimento, como por exemplo a Internet;

» Novas tecnologias e intensificagédo da sua utilizagdo para o processamento de
transacgbes;

» Alcance global das instituicfes;

» Racionalizagao do setor, através de fusdes e aquisicbes, trouxeram novos
desafios de integracéo cultural e tecnolégica, além de aumentar a demanda

por eficiéncia operacional (para cobrir os gastos com a aquisi¢ao/fuséo).

Diante de todas essas mudancas, tornou-se imperativo estruturar a gestiao de
riscos operacionais dentro das instituicées financeiras. Embora esse setor tenha
sido o primeiro a ser explicitamente cobrado pelo gerenciamento dos riscos
operacionais, empresas de outras indlstrias também se virdo obrigadas a
repensar a gestdo de riscos, principalmente quando esta se mostrar insuficiente

ou inadequada para enfrentar perdas ou mesmo a exigéncia dos acionistas.

No préximo item sera mostrado como pretendemos atacar o problema de gestao
de riscos operacionais e quais sdo os resultados esperados que motivaram o
desenvolvimento deste frabalho.

1.4 Objetivos e Escopo do Trabalho

O objetivo desse trabalho é fornecer as empresas financeiras (& mesmo nhao-
financeiras, com poucas adaptagdes), um modelo para a identificagdo e

mensuracéo do risco operacional a que estdo expostas. A analise qualitativa de



CAPITULO 1: INTRODUCAOQ

riscos viabiliza a adocao de praticas de gestdo e criagdo de controles para este
riscos e suas causas. A quantificagao de riscos operacionais sera utilizada para
alocagado de capital acionario para suportar perdas e também para avaliar a
performance de produtos e linhas de negécios, ou seja, seu retorno ajustado ao

risco.

Serao abordadas também as exigéncias de entidades regulatérias, signatarias do
Comité da Basiléia, para validagdo das praticas de gestéo de risco. Esses critérios
de validagdo orientaram a execug¢ao deste trabalho, uma vez que nao foi possivel
encontrar muitas obras tratando do assunto, que é bastante recente.

A analise qualitativa que sera explicada é a Auto-avaliacdo de Riscos (Risk Self-
assessment, ou RSA). A auto avaliagdo é bastante semelhante ao FMEA (Failure
Mode and Effect Analysis), uma ferramenta bastante conhecida de avaliagéo de
processos e produtos.

Para a quantificagdo sera utilizado o Modelo de Perdas Histéricas. Basicamente
ele consiste no levantamento de perdas internas da instituigio, sua modelagem
segundo a freqiiéncia dos eventos e seu impacto e, por fim, a agrega¢io dessas

duas variaveis em uma Unica distribui¢do, chamada Distribui¢ao de Perdas.

A contribuigdo deste trabalho esta em integrar praticas de gestdo qualitativa de
riscos operacionais com um modelo quantitativo. E relevante também por aplicar o
Modelo de Perdas Histéricas, utilizando dados reais e obtendo importantes

resuitados praticos de medidas de risco operacional.

A seguir & descrita a estrutura e a organizagédo do trabalho, que é definida
fundamentalmente por 6 blocos: Conceitualizagdo; Regulamentagdo; Analise

Qualitativa; Mensuragéo; Aplicagdo Modelo de Perdas e Concluséo.



CAPITULO 1: INTRODUCAOQ

A Conceitualizagao esta no capitulo 2. Iremos discutir o conceito de risco e sua

aplicagao nas instituigdes bancarias.

A Regulamentagdo estd no capitulo 3. O comité da Basiléia, suas normas e

requisitos para gestao de riscos operacionais serdo apresentados.

A Analise Qualitativa & explicada no capitulo 4. Serd explicado o processo de

identificagao de riscos, classificago e priorizagao.

A Mensuragdo, no capitulo 4, apresenta e explica os Modelos de Perdas
Historicas, Subjetivas e Externas. Sera dado um maior destaque ao Modelo de
Perdas Histdricas, pois € o Unico que sera utilizado para calculo de capital, pois

pode ser testado e é menos sensivel a erros de avaliagéo subjetiva.

Na Aplicacdo do Modelo de Perdas, que esta no capitulo 5, iremos desenvolver o
Modelos de Perdas Histéricas. Explicaremos os dados coletados, em seguida
modelaremos freqliéncia e impacto, e depois apresentaremos os resultados da

agregacao.

O capitulo 6 & a Conclusédo, onde apresentamos consideragdes finais em relacéo
ao funcionamento e pontos criticos do moedelo. Algumas sugestées e melhorias

também foram citadas.



Capitulo 2

O Conceito de Risco

O conceito de Risco, suas modalidades e Gestéo.



CAPITULO 2: O CONCEITO DE RISCO

2.1 Introducao

O conceito de risco é bastante intuitivo. Uma pessoa poderia dizer que uma
situacéo é arriscada quando existe a chance de alguma coisa ndo dar certo. E
natural que, em seguida, essa pessoas pense no porqué daquela situacdo ser
arriscada, ou seja, as causas de existir a possibilidade de nem tudo ocorrer
conforme o planejado. Essa pessoa pensa ainda no que poderia ocorrer se
realmente desse tudo errado, ou seja, as consequéncias do evento. Por fim, &
provavel que ela comece a pensar o que poderia ser feito para diminuir a chance
de algo dar errado, isto &, reduzir o risco. Poderia ainda criar alternativas para

consertar a situagéo, apos a ocorréncia do evento.

Essa pessoa acabou de realizar o processo de analise do risco. E provavel que
qualquer um de nés tenha passado pela situag@o descrita acima. As empresas
fazem isso o tempo todo. A grande dificuldade esta em sistematizar esse processo

e, um pouco mais além, calcular a chance de algo dar errado, ou seja, o risco.

O objetivo deste capitulo € formalizar o conceito de risco e sua gestdo. Iniciamos
mostrando sua origem e desenvolvimento ao longo da histéria. I[remos explicitar o
conceito € mostrar como o risco tem sido (ou deveria ser) gerenciado em projetos
e processos dentro das empresas. Descreveremos os tipos de risco, isto é,
estrategico, de negocio e financeiro, dando um enfogque maior na gestao de riscos

financeiros e suas modalidades, principalmente os riscos operacionais.
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2.2 Teoria de Riscos

2.2.1 Historico

A capacidade de definir o que podera acontecer no futuro e de optar entre varias
alternativas € central as sociedades contemporaneas. A administracao do risco
nos guia por uma ampla gama de tomada de decisGes, da alocacgéo de riquezas, a
manutencéo da saude publica, da condugé@o da guerra ao planejamento familiar,
do pagamento de prémios de seguros ao uso de cinto de seguranga, da plantagéio

de milho ao planejamento de novos produtos.

BERSTEIN(1987) conta a histéria da evolugdo do conceito de risco, desde o
surgimento da teoria das probabilidades até a demonstracdo matematica da
importancia da diversificagéo, a principal estratégia adotada na mitigacdo de riscos

por investidores ou gerentes de empresas.

Segundo o autor citado, o estudo do risco comegou no renascimento, quando as
pessoas se libertaram das restricbes feudais, principalmente de cunho religioso.
Os progressos foram ainda maiores quando consideramos o desenvolvimento do
capitalismo, das artes e da ciéncia. Conta-se que um nobre francés, com gosto
pelo jogo e pela maiematica, desafiou o matematico francés Blaise Pascal a
decifrar um enigma: Como dividir as apostas de um jogo de azar entre dois
jogadores, que foi interrompido quando um deles estava vencendo? Pascal, com
estreita colaboracdo de Pierre de Fermat, conduziu a descoberta da teoria das
probabilidades, o nicleo matematico do risco.

Com os anos, os matematicos transformaram a teoria das probabilidades de um
brinquedo de apostadores em um instrumento poderoso de organizacao,
interpretagéo e aplicagdo das transformagdes. A medida que as idéias iam se
acumulando, surgiam as técnicas quantitativas de administragdo de riscos. Em

1738, o matematico e cientista Daniel Bernoulli, sobrinho de Jacob Bernoulli, que
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também contribuiu com métodos de amostragem estatistica, definiu pela primeira
vez o processo sistematico pelo qual a maioria das pessoas realiza escolhas e

chega a decisdes.

Em 1952, o ganhador do prémio Nobel, Harry Markowitz demonstrou
matematicamente porque colocar todos os ovos na mesma cesta é uma estratégia
inaceitavelmente arriscada, e porque a diversificagdo & o melhor negécio para um

investidor ou gerente de empresa.

A histéria do risco sempre esteve ligada a uma disputa entre aqueles que afirmam
que as melhores decisdes de baseiam na quantificacdo e nos numeros, sendo
determinados pelos padrdes do passado, e os que baseiam suas decisdes em

graus de crenga mais subjetivos sobre o futuro incerto.

BERSTEIN(1997) conta ainda que a palavra “risco” deriva do italiano antigo
riscare , que segundo o autor, significa “ousar”. Risco & uma opgao, e ndo um
vaticinio, isto é, deve ser entendido como uma escolha de tomar ou ndo maior
exposi¢do, e ndo como o destino, em que vocé invariavelmente & impelido a

aceitar os eventos.

2.2.2 Teoria do Risco

O mundo em que vivemos estd mudando, e sempre esteve, basta observar no
inicio deste capitulo que a evolugdo do conceito de risco esteve sempre ligado ao
progresso da humanidade. Infelizmente nio sabemos o quanto essas mudangas
irdo nos afetar. Quando usamos a palavra “Risco”, ela captura tanto os efeitos das
mudancas quanto nossa capacidade de predizé-la, isto &, a “variabilidade” e a

“incerteza” inerentes a mudanga.

Isso significa que quando nosso conhecimento e entendimento das causas e do

impacto das mudangas aumenta, o risco enfrentado diminui. Mas nem todo
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conhecimento ira remover a totalidade dos riscos. Alguns riscos s3o inerentes ao
negocio. A cuidadosa selegdo dos riscos aos quais esta exposta é parte da “core
competency” de qualquer empresa. Aceitar esses riscos como parte do negécio &
um importante passo no sentido de gerencia-los.

2.2.3 Definindo Riscos

Risco de um projeto ou de uma organizacdo pode ser definido como a chance de
que um evento ou condigé&o venha a ocorrer e tenha um efeito negativo sobre um
objetivo do projeto ou de um processo da organizagdo. Assim, podemos distinguir
duas componentes primarias do risco: A possibilidade de ocorréncia do evento
que ira afetar a organizagéo (chance) e as conseqiléncias desta ocorréncia sobre

0s objetivos da organizagao (impacto).

Além disso, todo risco possui uma causa, também chamada fator de risco e, se o
risco se materializar, também possui uma conseqiéncia. Por exemplo, a escolha
de funcionarios para desempenhar uma tarefa tem como risco a nao execucao, no
prazo, qualidade e custo especificados. A causa pode ser a selecdo de
funcionarios pouco experientes e, a consegiiéncia, multas pela n3o entrega no

prazo e mesmo atraso do projeto final, do qual aquela tarefa faz parte.

2.3 Gestao de Riscos

FADIGAS(1999) ressalta que riscos de projetos tém sido enfrentados por
engenheiros através da FMEA (Failure Mode and Effects Analysis) e da
Confiabilidade. A Analise do Modo e Efeito de Falhas (FMEA) comecou a ser
utilizada no final da década de 50 e tem como finalidade a analise critica de
projetos de produto (FMEA de produto) e de processo (FMEA de processo).
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O objetivo da FMEA' pode ser definido da seguinte forma:

‘O objetivo de uma FMEA ¢ identificar todos os modos de falha em potencial

dentro de um projeto (de produto ou de processo), todas as possibilidades de

falhas catastréficas e criticas, de tal maneira que elas possam ser eliminadas ou

minimizadas através da corregao do projeto, 0 mais cedo possivel.”

Ainda segundo Fadigas (1999), a Gestdo de Riscos pode ser definida como a

identificac@o, avaliagao e resposta aos riscos da organizagéo (ou do projeto), de

modo sistematico durante toda a vida (do projeto) da organizagéo, atendendo, na

melhor forma possivel, os interesses de seus objetivos. Ela procura minimizar a

possibilidade e as consequéncias dos riscos adversos aos objetivos da

organizagao. A gestdo de riscos consiste dos seguintes processos:

Planejamento da Gestdo de Riscos: decidindo como os riscos serdo
abordados;

Identificacdo do Risco;

Avaliagdo do Risco: execugdo de uma andlise qualitativa dos riscos para
avaliar seus efeitos nos objetivos e pricriza-los. Pode ser seguida, ou n3o, de
uma analise quantitativa — medicdo da probabilidade e impacto dos riscos.
Planejamento da resposta ao Risco: elaboragdo e implementagdo de
procedimentos e técnicas para reduzir as ameagas aos objetivos e para
reforcar oportunidades. E importante ressaltar nesse momento que respostas
significam controles preventivos, que atuam antes da materializag3o do risco,
ou seja, antes da ocorréncia do evento. Existem também controles reativos, ou
contingéncias, que atuam apés a ocorréncia dos eventos, como, por exemplo,

a recuperacao por seguros;

' O conceito da Analise de Modo e Efeito de Falhas sera melhor explorado quando

explicarmos as técnicas qualitativas de analise de risco, no capitulo 4.
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5-

Monitoragdo e controle do Risco: monitoracdo dos riscos residuais,
identificagdo de novos riscos, execucdo de planos de redugdo dos riscos, e

avaliagao de sua eficacia durante todo o ciclo de vida do projeto;

A gestéo de riscos sofre variages de acordo com a indlstria considerada. Neste

trabalho, o foco sera dado no setor financeiro, que apresenta sua gestdo de riscos

bastante ativa, em funcéo da sua forte regulamentagio. As particularidades desse

setor serdo analisadas nos préximos itens deste capitulo.

2.4 Tipos de Risco

Segundo autores como SECURATO (1996), DUARTE JUNIOR (1996) e JORION

(1997), as empresas estdo sujeitas a trés tipos de riscos: de Negdcio, Estratégico

e Financeiros. Segue definigao desses riscos:

>

Risco de Negécio: ¢ aquele que a empresa assume deliberadamente para

criar vantagem competitiva e agregar valor para os acionistas. Esta diretamente
relacionado ao mercado de atuagdo e envolve principalmente inovagao
tecnolégica, projeto do produto e marketing;

Risco Estratégico: € resultante de alteragdes profundas no cenario politico-
econdmico, desviando a economia e o0 mercado para direcdes
fundamentalmente distintas das previstas pela estratégia da empresa. Esse
tipo de risco, de dificil combate, pode ser amenizado pela diversificagdo de
produtos e de mercados.

Risco_Financeiro: se refere a possiveis perdas, de varias naturezas, no

mercado financeiro. A exposi¢do a este tipo de risco pode ser controlada,
permitindo que seja cuidadosamente medida e que se possa planeja-las em

fungéo de inevitaveis movimentos adversos de mercado.
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A gestdo de riscos financeiros, assim como as principais variagdes desse tipo de

risco serdo melhor discutidas em seguida.

2.4.1 Gest3do de Riscos Financeiros

Sistemas de controle e de gestao de riscos em instituicdes financeiras sao
essenciais para prevenir perdas e proteger o capital. As dimensées do risco dos
produtos financeiros e de estratégias de negdcios devem ser completamente
entendidos, monitorados e controlados pela geréncia de riscos da instituicdo. Os
niveis de risco que uma instituic&o financeira deve assumir, através de linhas de
negécios em mercados de capitais de uma maneira geral, devem ser
determinados pela tolerancia e “apetite” ao risco estabelecidos pela empresa e
pela habilidade dos seus gestores de risco em efetivamente lidar com essas
operagdes e com as posigdes de capital da instituicao.

Para os mercados de capitais e para as atividades de negdécios, risco pode ser
definido como a perda em potencial em um instrumento, carteira ou atividade de
negécio. Geralmente, os riscos se referem ao impacto de algum evento sobre o
valor financeiro e a receita provenientes do instrumento, da atividade ou da
carteira correspondente. Gerenciamento, controle ou gestdo de riscos é ©
processo pelo qual gestores identificam, calculam, monitoram e controlam todos

0s riscos associados as atividades de uma instituicao financeira.

A crescente complexidade da inddstria financeira e o escopo dos instrumentos
financeiros fizeram com que o gerenciamento de risco fosse uma atividade mais
complexa de ser realizada e de ser avaliada. Uma instituicdo deve possuir um
sistema de riscos integrado, que agregue todas as atividades de negécios da
instituicéio. Além disso, as metodologias de gerenciamento de risco disponiveis no
mercado e o escopo dos negdcios estdo em constante e continua evolugéo,

tornando a gestéo dos riscos um processo cada vez mais dinamico. O sistema de
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gerenciamento de risco deve estar sempre apto a agregar, identificar e controlar

todos e quaisquer riscos colocados pelo mercado de capitais e atividades de

negdcio e devem ter impacto significativo na politica de alocagao de capital e de

ativos da instituicao.

Segue uma descricdo dos diferentes tipos de riscos:

>

Risco de Mercado: € o risco de que o valor de um instrumento financeiro ou

uma carteira de instrumentos sofra alteragéo como resultado de uma mudanga

nas condi¢des de mercado (por exemplo, na taxa de juros);

Risco de Liquidez de Funding (Financiamento): refere-se a habilidade ou a

capacidade de enconirar facilidades de financiamento ou de re-investimento,

dificuldades que aparecem devido ac descasamento de fluxos de caixa;

Risco de Liguidez de Mercado: refere-se ao risco de se tornar incapaz de

liquidar posicdes em aberto rapido o suficiente e em quantidades suficientes a

precos razoaveis para evitar impactos financeiros adversos;

Risco de Crédito de Contra-parte: € o risco que a contra-parte de uma

transacao falhe com o cumprimento dos termos e condi¢des de um contrato ou
acordo, assim causando ao detentor da reclamacédo (reclamante) uma perda

no fluxo de caixa ou no valor de mercado;

Risco de Crédito de Settlement/Clearing (Liguidacéo): risco da contra-parte

que recebeu um pagamento ou remessa de ativos/bens falhar no momento da
entrega dos ativos/bens ou do pagamento acordado. Pode-se considerar,
ainda, risco que dificuldades técnicas interrompam a entrega/remessa
(setftlement) apesar da habilidade ou da vontade da contra-parte de

pagar/honrar com as obrigagdes contratuais;
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r

v

Risco_Operacional: Engloba o risco de falhas humanas, de sistemas de

gravagdo, monitoramento ou transmisséo de dados/informag¢ao em realizar ou
contabilizar adequadamente transagdes ou posi¢cdes tomadas pela institui¢éo,
assim como a exposi¢éo a eventos externos ou criminais.

Risco Legal: € o risco que a transagdo nao possa ser consumada por algum
impedimento ou barreira legal, tais como: documentagdo inadequada,
proibicbes regulatérias ou impeditérias sobre alguma parte especifica e a
incapacidade de forcar legalmente a liquidagéo da transagéo e a incapacidade

de exercer o direito sobre colaterais no caso de failéncia da contra-parte;

Risco de Reputacdo ou de Imagem: risco emergente da opinido publica

negativa em relagdo aos produtos ou atividades da instituigdo.

A determinacao de que se o sistema de risco da instituigao financeira pode ou ndo

medir e controlar os riscos é de fundamental importancia. Os componentes

principais de um processo de gestdo de risco correto (saudavel) sdo: tecnicas de

medida de risco compreensiveis, estrutura detalhada de limites, linhas de conduta

e de agdo e outros parametros usados para a tomada de risco e um sistema de

informacéao forte e robusto para monitorar e reportar claramente e de maneira

confiavel os riscos. Iremos explorar de maneira bem abrangente o processo de

gestao de riscos operacionais nas instituicbes.
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2.4.2 Riscos Operacionais

Risco operacional ndo € um novo risco. Na verdade, € o primeiro risco que os
bancos precisam gerenciar, mesmo antes de fazer um empréstimo ou intermediar
uma operagao de comércio, por exemplo. Entretanto, a idéia de que risco
operacional € uma area, com sua propria estrutura de gerenciamento, ferramentas
e processos, assim como risco de crédito e mercado tem sido tratados ha pelo
menos uma década, € recente. As instituicbes financeiras gerenciavam seus
riscos operacionais através da manutengdo de uma cultura de controles,
diariamente, em cada unidade de negdcio, com o suporte de areas como auditoria
interna, Compliance e Controles Internos. Segundo pesquisa promovida pela
Associagao dos Bancos Britanicos (BBA), a criacdo e divulgagdo de “Best
Practices” ainda é a abordagem mais adotada pela maioria dos bancos nas suas

praticas de gestao de riscos.

Apenas nos Oltimos cinco anos os bancos comegaram a desenvolver fungbes
exclusivamente voltadas para o desenvolvimento de uma linguagem comum de
gerenciamento de risco, politicas e ferramentas de avaliagdo e mensuragdo. Esse
esforgo permitiu a convergéncia para uma definicdo bastante geral de risco
operacional, que as organizagdes procuram adaptar segundo suas necessidades.
Essa definicdo pode ser expressa da seguinte forma: “Risco operacional e o risco
de perda resultante de processos, pessoas ou sistemas falhos ou inadequados ou
devido a eventos externos.”. Uma possivel moldura para representar a inter-
relagdo entre todas as partes que compdem a gestdo de riscos foi sugerida na
pesquisa promovida pela BBA (Associa¢do dos Bancos Briténicos) e esta
transcrita abaixo:
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Politicas de Risco

Processo de Gesto de Riscos

Controies Avaliagao Mensuragéo Reporte

/ Mitigagdo de Risco \
/ Gestdo de Operagdes \
/ Cultura Organizacional \

Figura 2.1: Moldura de gestao de risco integrada

Adaptado da Operational Risk Management Survey

Na Moldura de Gestdo de Risco Integrada, podemos distinguir os seguintes
componentes:

Estrategia: a gest&o de riscos comega com uma visdo geral das estratégias e
objetivos da organizacio e as metas das diversas linhas de negoécio, produtos e
gestores. E no nivel estratégico que se define o “apetite ao risco” da instituicdo, ou
seja, a priorizacdo dos riscos e os limites de eXxposicao.

Politicas de Risco: Comunicagdo formal a organizacdo a abordagem e da

importéncia do gerenciamento de risco. Politicas geralmente incluem a definicao
de risco operacional a ser adotada, abordagens, responsabilidades e diretrizes
gerais;

Processo de Gestdo de Riscos: Estabelece os procedimentos gerais para a

gestao de riscos operacionais; Devem inclui mapeamento de riscos, fatores ou

causas e efeitos (perdas);
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Controles: definicdo de controles internos e estratégias de mitigacéo de risco
como seguros, para riscos ja identificados;

Avaliacdo: programas para garantir que os controles e politicas estdo sendo
seguidos e determinam o nivel de severidade. Pode incluir fluxo de processos e
sistematicas de auto-avaliacéo;

Mensuracdo: Uma combinagdo de medidas financeiras e nao financeiras,
indicadores de risco e capital econdmico para suportar o atual nivel de risco;
Reporte: Informacdo para a alta gestdo, visando aumentar a consciéncia dos
riscos e priorizar recursos;

Mitigacéo de Risco: sdo controles ou programas especialmente projetados para

reduzir a exposigéao, freqliéncia ou severidade de um evento, eliminar ou transferir
0 risco (seguros). Deve haver a diferenciagdo entre respostas, que sdo controles
capazes de minimizar riscos e planos de contingéncia, que atuam apés a
materializagcao do risco;

Gestdo de operacdes: Gestdo de riscos que ocorre nas proprias linhas de frente

e retaguarda da organizagao.

Cultura Organizacional: em risco operacional, aspectos culturais como

comunicagao, claro entendimento dos objetivos e treinamento.

Gerenciar os riscos operacionais de uma instituicdo financeira tem se tornado uma
das caracteristicas fundamentais de uma pratica saudavel de gestdo de riscos em
instituicOes financeiras no mercado globalizado. Principalmente, depois da
publicagcdo das emendas ao acordo do Comité da Basiléia (Basle Committee on
Barnking Supervision 1% Report - 1988 Accord - G10 Group - Bank of International
Settlements, Basel - Switzerland, www.bis.org): emenda de junho de 1999 sobre
uma novo peril para a adequagdo de capital (A New Capital Adequacy
Framework, Consultative Paper - Basel Committee on Banking Supervision) e o
relatério de setembro de 1998 sobre gerenciamento de risco operacional
(Operational Risk Management - Basel Committee on Banking Supervision).
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Medir o risco operacional requer tanto uma estimativa da probabilidade de um
evento de perda operacional ocorrer e o tamanho em potencial da perda. Muitas
aproximag¢oes feitas até o momento confiam, até certo ponto, nos fatores de risco
que fornecem alguma indicagdo da possibilidade de um evento de perda
operacional acontega. Os fatores de risco sio geralmente quantitativos, mas
podem ser estimados a partir da avaliagdo subjetiva. Sempre que possivel, os
fatores de risco poderiam estar relacionados com a experiéncia de perda histérica
para que surja uma metodologia compreensivel e de linguagem acessivel. Poucas
instituigbes comecaram a coletar e armazenar dados de suas experiéncias com
perdas operacionais. Estimar uma distribuicdo de perdas histéricas também pode
requerer dados de varias firmas, a fim de capturar eventos de baixa probabilidade

e de alto custo para a organizacgéo.
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CAPITULO 3: O ACORDO DA BASILEIA

3.1 Introducido

Em 5 de julho de 1991, os supervisores bancarios da Gra-Bretanha e outros 60
paises fecharam as agéncias do Banco Internacional de Crédito e Comércio
(BCCI), uma instituicgdo baseada em Luxemburgo. Nas semanas seguintes,
tornou-se publica a histdria de um banco no centro de uma rede internacional de
crimes, espionagem e intriga. Muitas foram as ligdes aprendidas do escandalo
BCCl, mas nenhuma tdo importante quanto a necessidade de uma grande

regulamentagéo para instituicdes bancarias internacionais.

Iremos explorar neste capitulo as principais iniciativas regulatérias que atingiram o
setor financeiro, de um modo geral e, em seguida, mais focado na regulamentacao
de riscos operacionais. Serdo apresentados os principais critérios qualitativos e
quantitativos aos quais os bancos estdo submetidos e discutir a questio da
alocacédo de capital. As normas regulatérias sdo essenciais no nosso trabalho,
pois elas irdo orientar e validar o desenvolvimento dos modelos qualitativos e

quantitativos que serdo abordados nos préximos capitulos.

3.2 Histérico — O Acordo da Basiléia

Apesar de outros casos tdo graves quanto o do BCCI' ainda terem ocorrido, os
supervisores bancarios fizeram um enorme progresso na coordenagéo de politicas
regulatorias, e, had 13 anos, alcangaram um acordo financeiro de amplitude
mundial. O acordo da Basiléia, concluido em 15 de jutho de 1988, pelos bancos

centrais dos paises do Grupo dos 10 (G-10), resultaria na “convergéncia

' O exemplo mais fregiientemente citado de abalo no sistema financeiro por erros humanos e falta de
controles € 0 do Barings, em 1996, que resultou na quebra do centendrio banco inglés.
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internacional de supervisdo regulatéria governando a adequacdo de capital de
bancos internacionais” (Comité da Basiléia, 1988).

Banqueiros, supervisores bancarios, e observadores das negociagdes concluiram
que o acordo tinha duas razdes principais: Em primeiro lugar, apesar de muitos
bancos centrais terem expressado preocupagfes com relagdo a a erosio de
niveis de capital em bancos comerciais, as definicdes do que realmente
constituiria capital bancario e quanto capital deveria ser aportado nido estavam
claras. E segundo lugar, diferengas nacionais nos requerimentos de adequacio de
capital estavam sendo exploradas como uma vantagem competitiva no mercado
financeiro, pois, considerando-se as outras varidveis do mercado relativamente
iguais, bancos com a necessidade de capital regulatéric menor podem cobrar
menos pelos seus servicos e ainda dar aos seus acionistas um retorno maior.
Assim, um acordo comum precisava ser criado para estabelecer critérios e mesmo

puni¢des em casos de descuprimento.

Muitas criticas legitimas do Acordo da Basiléia devem ser consideradas, como o
forte incentivo dado aos bancos para adquirirem papéis do governo, que
receberam baixa classificacdo de risco e, consequentemente exigiam menor
alocagao de capital. Por outro lado, ndo havia disting&o entre o total de capital a
ser alocado para “bons” ou “maus” empréstimos, sendo que nos dois casos
deveria ser alocado o mesmo nivel de capital para suportar eventuais “calotes”. Os
bancos estariam tentados a entrar em negécios mais arriscados, com taxas de

retorno mais altas, para compensar o custo do capital alocado.

As vantagens e desvantagens competitivas trazidas pelas novas regras jamais
seriam concretizadas se o capital regulatdric ndo se tornasse obrigatério, com
punigdes claras. Em 1988 foi introduzido o sistema de medida de capital
conhecido como Acordo da Basiléia. que instituiu uma moldura de medida para o
risco de crédito. Desde 1988 essa moldura tem sido progressivamente utilizada,

nao apenas nos paises membros, mas em quase todos os bancos internacionais
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do mundo. Basicamente, o acordo de 1988 institui uma abordagem padrao para
alocacao de capital para risco de crédito, que correspondia a cerca de 8% de todo
o capital préprio da instituicdo. Isso significava que para cada 100 unidades
monetarias (u.m). negociadas pelos bancos, 8 u.m. deveriam ser capital dos

acionistas do grupo.

3.3 Risco Operacional e as Normas Regulatérias

Risco operacional também nao é novo para entidades regulatérios. Na verdade
tem sido enfrentado atraves do desenvolvimento de normas para garantir a
manuten¢ado de rigorosos sistemas e controles internos, assim como diretrizes que
0s bancos devem cumprir. Em junho de 1999 o comité substituiu o acordo de
1988, que tratava principalmente da cobertura de empréstimos, pela Nova Moldura
para Adequacéo de Capital, explicitando o gerenciamento de risco operacional,

além dos outros riscos. Essa moldura consiste de trés pilares:

» Requerimento de capital minimo: que visa refinar as regras de alocagéo de

capital estabelecidas desde o acordo de 1988;

» Revisdo supervisora: principalmente na avaliagdo de processos internos das

instituicdes e adequacao de capital,

> Disciplina do mercado: fortalecida através da exigéncia de clareza nas

transagdes e valores refletidos nos balangos contabeis.

Um segundo documento consultativo (CP2), levando em conta comentarios
realizados pelos membros da industria e incorporando novos trabalhos realizados
pelo comité foi apresentado em 2001, introduzindo a nova moldura de riscos que
entrara em vigor a partir de 2004. Nesse novo documento, varias alteragdes foram
feitas no que se refere ao conceito de risco e nas abordagens que serdo utilizadas

para medi-lo.
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Segundo a revisdo do comité, risco operacional foi definido como “o risco de
perdas diretas resultantes de processos internos pessoas e sistemas falhos ou
inadequados ou de eventos externos”. Essa defini¢éo inclui risco legal. Perdas
indiretas decorrentes de riscos operacionais, risco estratégico e reputacional,

entretanto, estio excluidos para fins de alocacéo de capital

Uma outra distingdo importante foi feita entre Causas de Riscos Operacionais, ou
seja, situagdes que levam ao incremento do risco, Eventos, que podem ser de fato
medidos, ou seja, a materializagdo dos riscos, e os Efeitos dos eventos sobre a
organizag&o, principalmente perdas financeiras. Quando consideramos a gestéo
de riscos, devemos ter em mente esses trés fatores. Causas de risco, entretanto,
dificilmente séo passiveis de quantificagio, ficando restritas a analise qualitativa.
Na analise quantitativa iremos explorar tanto os eventos quanto a perda

associada.

Os principais critérios segundo os quais a gestao de riscos operacionais de uma

instituicdo sera avaliada sao:

¢ Ter um controle de riscos independentes e auditoria, incluindo o gerenciamento
independente de risco operacional;

+ Usar efetivamente o sistema de reporte de risco;

+ Envolvimento do corpo diretivo;

¢+ Documentagéo apropriada dos sistemas de gestéo de risco;

Em termos quantitativos ¢ exigido:

¢+ Um sistema apropriado de risco (base de dados), tanto para fornecer tanto os
dados necessarios para o cdlculo do capital, quanto para gerenciamento e
modelagem dessas informacgdes. A base devera conter pelo menos 3 anos de
perdas antes da validagéo, que ocorrera no final de 1994,

+ Capital minimo para suportar eventos operacionais.
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Iremos discutir a partir de agora alguns desses requisitos, focando na questao do

capital regulatério e seu impacto nas linha de negdcio da empresa.

3.3.1 Padroes Qualitativos

Trés conjunto de diretrizes tém sido utilizadas pelos administradores financeiros:

Diretrizes do _setor para boas praticas de operacdes: as principais praticas

difundidas nessas diretrizes e que foram de fato implementadas referem-se a
segregacao de fungdes entre a linha de frente (front-office) e a retaguarda (back-
office), gestdo independente de riscos, auditorias periddicas, sistema de

informagdes gerencias (MIS) e integragao de riscos de toda a empresa.

Diretrizes para controles internos: Define alguns elementos que deverédo ser

incorporados pelas organizagdées nos seus controles internos, como a avaliagdo
de riscos por processos, disseminagdo da cuitura de controles, informacéo e
comunicagéo efetivas e flexibilizagdo das operagdes, que devem sempre ser
monitoradas.

Diretrizes para_a qualidade dos processos e recursos: Tradicionalmente

restrita a empresas manufatureiras, o TQM, definido pela ISO como “abordagem
gerencial de uma organizagdo centrada na qualidade, baseada na participacéo de
todos os seus membros e visando um sucesso de longo prazo, através da
satisfagao do cliente, e beneficio de todos os membros da organizagéao e da
sociedade”, tem atingido cada vez mais bancos de varejo e seguradoras. As
diretrizes para a qualidade dos processos e recursos sdo baseadas na definigao
do TQM e tém sido implementadas principalmente através de listas de verificacédo
e molduras para processos e criagao de produtos.
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3.3.2 Diretrizes Quantitativas

As duas principais Preocupagbes das entidades regulatérias esta na criagdo de
bases, capazes de suportar perdas operacionais e agregar os riscos das
diferentes linhas de negdcio, e na alocacgao capital para suportar essas perdas. A
questdo da base sera analisada no capitulo 8, onde explicaremos a abordagem
qualitativa.

Nosso foco, portanto, sera a questdo da alocagéo de capital. O CP2 (Documento
Consultativo ntimero 2), apresenta trés abordagens para calculo de capital, com
diferentes niveis de complexidade:

Abordagem do Indicador Basico: Bancos que adotario o indicador basico terdo

que alocar capital para risco operacional baseados em um indicador simples de
volume de negdcio, isto €, um indicador de eXposicéo, por exemplo, a receita bruta
da instituicdo. As entidades supervisoras irdo definir uma porcentagem desse
valor, que devera ser alocada para cobrir os riscos operacionais. Essa devera ser
a abordagem em que os niveis de capital deverdo ser mais altos, ou seja,
répresenta uma “punicéio” para organizagdes que ndoc desenvolveram uma
sistema de gerenciamento de riscos.

Abordagem Padrio: Pela abordagem padrdo, os bancos serio divididos em 8

linhas de negécio. Para cada linha de negdcio, sera definido um indicador de
eXposi¢cdo, que serd multiplicado por um fator, definido pelos supervisores. Este
fator dependera de um estudo realizado para cada uma das linhas, considerando-
se a performance das organizagdes nessas linhas. Essa abordagem, assim como
a do Indicador Basico, tem carater bastante punitivo, pois a porcentagem sera a
mesma para todas as instituicoes, independente da existéncia OU ndo de
controles,
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Abordagens de Mensuracio Avancada (AMA): A AMA é o reconhecimento por
parte da Basiléia das abordagens quantitativas que estdo sendo desenvolvidas por

diversas instituicGes financeira, baseadas nas proprias perdas softidas por essas
instituigoes. O nivel de alocagéo de capital minimo, que espera-se que seja obtido
atraves da AMA, é de 75% do valor que deveria ser alocado segundo a
Abordagem Padrdo. O CP2 néo restringe a AMA a nenhuma das técnicas ja
desenvolvidas de mensuragédo de risco, como por exemplo, 0 Modelo de Perdas,
que sera utilizado nesse trabalho. Cada abordagem sera analisada caso a caso
pelo Comité, sendo que no CP2 apenas s&o sugeridas algumas técnicas ja
validadas. A AMA deixa de ser ma abordagem baseada no volume, o que significa
que organizagdes com grande volume, mas com bons controles, ndo serdo
punidas pelo seu tamanho.

Grande parte das organizagdo provavelmente serdo inseridas na Abordagem
Padréo. O objetivo do AAB é ser aceito na AMA, o que representa uma
consideravel economia de capital, tendo em vista seu volume de negécio. Esse
trabalho é o primeiro esforgo no sentido de desenvolver um método de
mensuragao para a organizagdo, baseado nos Modelos de Perdas, ja explorados
pelas empresas de Seguros. O prazo final para desenvolver e validar nosso
modeio & 2004, com pelo menos trés anos de dados de perdas coletados e
modelados.

Nao pretendemos incluir no nosso modelo valores de perdas obtidos a partir de
avaliagbes subjetivas e mesmo eventos externos, pois dificilmente modelos
baseados nessas estimativas seriam validados pelo Comité da Basiléia no atual
estagio de desenvolvimento desses modelos. Espera-se que, no futuro, esse
assunto seja abordado pelo Comité e uma nova forma de incluir outros tipos de
estimativas (que néo as obtidas através de dados historicos) possam ser citadas e

validadas.
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CAPITULO 4: ABORDAGEM QUALITATIVA DE RISCOS OPERACIONAIS

4.1 Introducao

No capitulo anterior discutimos alguns dos requisitos que devem ser cumpridos
pelas instituicbes financeiras para que sua gestdo de riscos seja validada pelo
Comité da Basiléia. Esses requisitos sdo de natureza tanto qualifativa quanto
quantitativa. Iremos resumir todos os requisitos em dois tipos de analises distintas:
a analise qualitativa, dos fatores ou causas que alimentam o risco, que sera
discutido nesse capitulo, e analise quantitativa, de perdas, que sera discutido no

capitulo seguinte.

Ndo & dificl concluir que as analises quantitativa e qualitativa s&o
complementares, sendo que o papel da analise qualitativa & identificar riscos e
perdas, enquanto a analise quantitativa avalia os risco. E comum que a jungao
desses dois processos seja chamada genericamente "Analise de Risco’, ou seja,
ela se inicia na identificacao do risco, passando pela sua avaliagdo, até a tomada
de decisdo, que pode incluir ou ndo a alocagdo de capital, se essa for uma
exigéncia regulatéria da industria considerada, chegando até a comunicagao aos
steakeholders.

Apenas para facilitar nosso estudo, iremos dedicar esse capitulo apenas aos
aspectos qualitativos e semi-quantitativos da analise de risco segundo o AAB,
chamada RSA (Auto-avaliagdo de Riscos), que nada mais & do que o processo de
identificacdo de riscos e fatores, classificagdo desses riscos segundo a moldura
institucional e uma etapa de priorizardo desses riscos conforme seu impacto na
organizagdo. O RSA guarda uma estreita semelhanga com uma técnica bastante
conhecida pelos engenheiros, a chamada Andlise de Modo e Efeito de Falhas

(FMEA), que também sera explorada neste capitulo.

Antes, porém, de apresentarmos as etapas que constituirdo nosso modelo

qualitativo, vamos discutir um pouco sua aplicabilidade, vantagens e
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desvantagens da sua utilizagdo. Toda a andlise quantitativa, que chamamos de
modelagem de perdas, sera feita no capitulo seguinte.

4.2 Vantagens e desvantagens

A relevancia dos modelos qualitativos pode ser entendida sob duas éticas
distintas: para o gestor das unidades onde os riscos foram identificados, a analise
qualitativa sera utilizada no processo de gerenciamento internos dos riscos. Para a
area de Riscos Operacionais, os dados qualitativos s&o importantes em duas

situacoes:

> Insuficiéncia de dados: nem sempre as bases de perdas histéricas cobrem

todos os eventos da organizagdo, seja pela deficiéncia da fonte de dados,
geralmente os sistemas contabeis, seja pelo pequeno histérico (um ou dois

anos) das informagoes.

» Mudancas significativas de cenario: bases de dados histéricos internas

pressupdem que os fatores de risco € mesmo a exposigdo da organizagéo aos
riscos seja constante no tempo. Isso nem sempre é verdade. Uma fusao, por
exemplo, traz consigo novos fatores de risco, além de ampliar

consideravelmente a base de clientes e o nimero de transagdes (exposicio).

Alem disso, modelos qualitativos sdo muito importantes quando consideramos
eventos com grande impacto indireto, mas cujo impacto financeiro direto nao é tao
relevante. Sdo os eventos relacionados a riscos de Tecnologia e Recursos
Humanos, por exemplo. No caso de tecnologia, as perdas diretas referem-se a
danos a ativos, como equipamentos de informatica, ou ao custo de re-trabalho de
analistas. As perdas indiretas, entretanto, atingem proporgdes muito maiores,

como perda de dados, sistemas fora do ar, etc. Quando consideramos danos a um
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servidor, o perda direta pela necessidade de substituicdo de alguma peca & de
R$20.000,00. A perda da compensagdo nacional de cheques, pela
indisponibilidade parcial das informagdes contidas nesse servidor podem chegar a
R$20.000.000,00.

O mesmo ocorre nos eventos relacionados a Recursos Humanos. Um exemplo
recente foi o prejuizo causado pelos ataques terroristas ao World Trade Center,
em Nova lorque, em setembro (ltimo. Os prejuizos, inciuindo gastos para a
reconstrugao de um memorial no local do atentado foram estimados em US$40 bi.

Alguém ousaria estimar a perda decorrente da morte das vitimas do atentado?

Assim, os modelos qualitativos serao utilizados para a avaliagéo de riscos que vao
além das perdas diretas, em situagbes complexas. A principal ferramenta da
analise qualitativa de riscos & a Auto-avaliagdo de Riscos Operacionais (RSA),
que pode ser definida como um processo estruturado no qual gestores e
participantes dos processos identificam e avaliam seus proprios riscos, segundo a
chance de ocorréncia de um evento e o impacto, dado que ocorreu o evento. O
RSA, assim como o FMEA, relaciona os tipos de falhas (eventos) com seus
efeitos, as causas do tipo de falha, os riscos de ocorrerem falhas e os
mecanismos atuais para prevencédo da ocorréncia. Existe apenas uma distingéo
entre os focos das duas abordagens: no caso do RSA, o foco esta na causa dos
riscos, isto &, as situagdes que contribuem para o aumento do risco, enquanto no
FMEA o foco estd nos eventos que podem ocorrer, isto €, a materializagéo do

risco.

A maior critica as tecnicas qualitativas esta na dificuldade de testar os resultados,
ou seja, compara-los com dados e situagdes do passado. A técnica de analise
quaiitativa que serd apresentada neste capitulo, isto &, Auto-avaliagdo de Riscos,
tem sido a ferramenta melhor aceita, inclusive por instituigdes reguladoras, como o
Federal Reserv Bank, dos EUA, para a gestdo de Riscos Operacionais, pois

promove, junto aos gestores, a conscientizagao dos riscos existentes em cada
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processo, ou seja, € adequada tanto para a area de Riscos Operacionais, quanto

para as unidades onde aparecem os riscos.

4.3 A Auto-avaliacdo de Riscos Operacionais

Como ja foi dito anteriormente, o modelo mais freqlientemente utilizado pelas

instituicdes financeiras tem sido a Auto-avaliagdo de Riscos (RSA), também

chamado Auto-avaliagcdo de Controles de Riscos (CRSA). A premissa basica da

auto-avaliagdo & que os responsaveis pelo processo sdo aqueles que melhor

conhece seus riscos, e, portanto, sdo capazes de avaliar a chance e o impacto do

evento ocorrer.

A Auto-avaliacdo pode ser realizada através de questionarios ou entrevistas,

sendo que os pros e os contras da utilizagdo de uma dessas técnicas aparece

abhaixo;

'Recursost =

[ T e
Questionarios

7

|
Ak

Pontos Fortess
apidamene spondido;

Nao demanda
entrevistador;
Customizacdo para

diferentes fungdes.

| Pontosfracos:

'Pouco arangente;

dada
procedimentos operacionais e

Enfase  maior a

nao a riscos/controles,

adquirindo carater de auditoria.

l

Entrevistas

Mais detalhada;
Promove conscientizagao
de conceitos de Riscos,
de Risco

Fatores e

Controles.

Dificuldades

tabulagdo/comparagao

para
de
resultados.

Tabela 4.1: Levantamento de Riscos através de questionarios e entrevistas.

Elaborado pelo autor.
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Apoés o levantamento dos riscos (através de questionarios ou entrevistas), deve
ser feita uma avaliagao dos riscos segundo a chance de ocorréncia e o impacto de
cada eventos. Em geral, essa avaliagdo ¢ feita em um workshop, quando todos os
participantes discutem, avaliam e propdem controles para fatores e riscos
identificados.

A descrigdo completa de um RSA no Abn Amro Bank aparece no esquema abaixo;

Inicializagao Priorizacdo ldentificagdo Avaliacdo Agdo Re-valiagao
dos Riscos dos Riscos

Convencimento Processos que  Enirevistas Workshop Plano de Agdo  Nova avaliagdo
do Gestor seréo Avaliados Probabilidade
Impacto

Figura 4.1: Etapas da Auto-avaliacdo de Riscos.
Transcrito do “The Risk Self-Assessment Toolkit', AAB, 2000.

No esquema acima estdo todas as etapas do RSA. Essas etapas sdo analogas

aos componentes da FMEA, como pode ser observado no quadro abaixo:

Descngiior fRSAx

Funcao Descrig:—'io concisa da tarefa que olE o objetivo do processo
processofitem do produto deve|levantado durante a entrevista.

desempenhar.

Tipo (modo) | Descrigdo da maneira pela qual o| Tipo de evento que pode ocorrer |

de Falha item pode fathar. e exemplos de ocorréncia. |

Efeito da|E a conseqiiéncia da ocorréncia da | Conseqiiéncia do risco.
Falha falha. Pode ser local ou global.

Causa da|Descricdo simples e concisa das|Causa ou fator de risco.
Falha causas que podem das origem ao

tipo de falha considerado.
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R

Controles

Atuais

s

T -
F]

i .

| Medidas de ontrole existentes que

objetivam prevenir a ocorréncia ou
detectar a falha, antes que ela
atinja o cliente.

]
i

s

SA

Controles existentes.

|

de
' Ocorréncia
(©)

Indice

E definido em fungéo da estimativa

da probabilidade de ocorréncia de

a falha, dentro de um intervalo de

tempo especificado.

'uma causa de falha e dela resultar|

Probabilidade de ocorréncia do|

evento (ou sua freqléncia,

representado por P).

Indice  de
Gravidade

(G)

Deve refletir a avaliagdo das
conseqiiéncias que o cliente sofre,

assumindo-se que a falha ocorreu.

Impacto, dado que ocorreu o
evento (1).

'Indice  de
Dectecao

(D)

Assumindo a ocorréncia da falha, é
a probabilidade de deteccdo antes

do produto chegar ao cliente.

Esta incluso no item controles.

Indice  de

Risco (l)

E calculado pelo produto dos trés
indices, isto &, | = O*G*D, utilizado

na priorizag¢do da tomada de agao.

E chamada de criticidade. E
calculada a partir do produto
cartesiano de (P x I)

Tabela 4.2: Comparacao entre FMEA e RSA.

Elaborado pelo autor.

Dois resultados séo particularmente interessantes na Auto-avaliagédo de Riscos. O

primeiro € a relagdo entre a freqiéncia e o impacto dos eventos, também

chamada criticidade, que aparece na tabela acima. O segundo é o que relaciona

criticidade com os controles atuantes. Esses dois resultados sdo exemplificados

nos exemplo

s abaixo:

38



CAPITULO 4: ABORDAGEM QUALITATIVA DE RISCOS OPERACIONAIS

Criticidade Controles x Criticidade
i ¥ 3
Alto Alto
Impacto Controles
Baixo p Baixo
Baixo Baixo o Alto
Freqiiéncia Criticidade

Figura 4.2: Resultados obtidos do RSA.
Adaptado de Mastering and Applying Op Risk Quantification Methods.

Iremos detalhar abaixo as principais fases do RSA, ou seja, a identificacdo e

classificagdo dos riscos e o processo de avaliagido e priorizagao.

4.4 Identificacdo dos riscos

A identificacdo € o primeiro passo na analise completa dos riscos. A identificagdo
deve inclui os objetivos da unidade, os riscos que podem afetar negativamente
esses objetivos, os fatores de risco, ou seja, causas para esses riscos e suas
possiveis conseqiiéncias (eventos). Os controles para o risco também podem ser
levantados durante a etapa de identificagdo. Apenas a avaliagdo dos riscos e
controles sera feita posteriormente, durante o workshop. No caso de riscos
operacionais, a identificagdo deve ser realizada por aqueles que atuam

diretamente no processo em que o fator de risco aparece.

Tanto durante a identificacdo quanio na avaliacdo dos riscos, que sucede a

identificagc@o, € extremamente importante que a organizagao tenha um ambiente
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em que preocupacgdes e davidas possam ser discutidas abertamente. Além disso,
deve estar claro o conceito de risco, para evitar a confusdo entre os conceitos de

causas, riscos e conseqgiiéncias.

O resuitado final da identificag@o deve ser validado e avaliado durante o workshop.
Antes, entretanto, os riscos operacionais serdo classificados em sub-categorias,
segundo a politica de riscos corporativa. No AAB, as subcategorias de riscos
operacionais séo: organizacional, recursos humanos, tecnologia, procedimentos,
eventos externos e eventos criminais. Os riscos, fatores, conseqiiéncias e
controles, organizados segundo as sub-categorias, irdo compor a moldura de

riscos da unidade, que sera avaliada durante o workshop.

4.4.1 Molduras de risco

Uma vez completas, as molduras de risco provém uma série riscos, organizados
por subcategoria, que sdo coerentes com a organizagio (poderia ser um projeto
ou produto) sob consideragdo. Em geral as molduras sao listas, sendo que varias
listas podem ser utilizadas, para aumentar a chance de que todos os riscos sejam
avaliados. Quando o histérico de riscos e eventos ja € suficiente, as listas devem
ser utilizadas para auxiliar as pessocas a pensar sobre e identificar os riscos.
Algumas vezes diferentes tipos de lista sdo utilizadas juntas para aumentar a
chance de se identificar os riscos que podem estar sendo enfrentados. Por
exemplo, na andlise de risco de projetos, uma moldura especifica pode ser
aplicavel a cada um dos aspectos (por exemplo legal, comercial, técnico, etc.) ou

tarefas envolvidas no projeto (desenvolvimento, construgéo ou implantacéo).

O AAB possui uma lista de subcategorias, que séo utilizadas para agrupar os
riscos nas molduras. Sao elas:

» Organizacional: Risco de ambiglidade ou inadequabilidade da estrutura

organizacional adotada pela empresa, destacando-se a pouca clareza no que
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S

concerne & responsabilidade associada a cada uma das fungles
desempenhadas e a estrutura de governancia da organizagao.

» Recursos Humanos: risco resultante da incompeténcia, questbes

motivacionais ou de disponibilidade da mao-de-obra.
> Tecnologia: risco do sistema possuir controles falhos ou nao apresentar
performance adequada.

> Procedimentos: risco da performance operacionai da organizagéo — incluindo

todas as fungdes (linha de frente, retaguarda e suporte) e todos os processos —
nao suportarem a realizagéo dos objetivos da organizagéo.

> Eventos Externos: risco de eventos externos influenciarem negativamente a

performance operacional do banco.

» Eventos Criminais: Risco de irregularidade que podem interferir nas

operagdes do banco. Isso inclui agdes ilegais que causaram ao banco ou aos
seus funcionarios perdas ou danos.

4.5 Avaliacao dos riscos

O estagio da identificacdo busca definir todos os riscos da instituicdo, cada qual
ameacando o alcance das metas da organizagdo ou de um projeto especifico. E
importante, entretanto, que a atengéo esteja voltada para os grandes riscos, que
representam as maiores ameacas. Para tanto, os riscos devem ser avaliados e

priorizados segundo essa avaliagéo.

A avaliacdo devera ser feita sob dois aspectos: a probabilidade- P- de um evento
(um evento possivel que poderia produzir 0 impacto negativo no projeto ou na
organizacdo) e o impacto(s) que poderia produzir- |- . Varios avaliadores
(envolvidos com o risco considerado) deverdo descrever separadamente a
probabilidade e o impacto, selecionando de um conjunto pré-determinado, frases
como: “Nulo”, “Muito Baixo”, “Baixo”’, “Médio”, “Alto” e “Muito Alto”, durante um
workshop, para que também tenham a oportunidade de discutir possiveis

mitigadores para aquele risco Um intervalo de valores de probabilidade e impacto
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& associado a cada frase, sendo que a combinagéo desses dois fatores representa
o risco final. A tabela abaixo mostra os valores sugeridos junto a area de

tecnologia, durante pesquisa realizada para esse trabaiho:

4 raf%’ e ng“mbabllldadeaW ~ lImpactal (R$)‘¥
Nulo ‘ Nao ocorre Nulo A partir de 0,00
Muito Baixo | Anual Muito Baixo 1.000,00
Baixo Semestratl Baixo 5.000,00
"Médio 'Bimestral ‘Médio 110.000,00
Alto i Mensal |Alto 125.000,00
‘Muito Alto | Quinzenal Muito Alto 50.000,00

Tabela 4.3: Classmcagao da Probabllldade e Impacto dos evenios.
Elaborado peio autor.

E importante que os intervalos de impacto e freqiéncia sejam padronizados,
garantido a comparagdo entre diversas areas do banco. Nas empresas, a
padronizacdo permite agregar os riscos enfrentados pela organizagdo em
amplitude global. No caso de projetos, a padronizacdo permite a analise
combinada de riscos de todos os projetos que estdo sendo conduzidos pela

empresa.

A combinagdo da probabilidade e do impacto compde a tabela P-l, oferecendo
uma visualizagao rapida do risco relativo de todos os riscos identificados que
permeiam a organizagéo (ou o projeto). Abaixo temos a tabela P-I dos riscos da
Diretoria de Tecnologia, numerados de 1 a 4, permitindo a facil identificagio das

maiores ameagas enfrentadas por aquela unidade:
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Descricao Riscos
A - Ma compreensao da
estratégia da empresa.

Causas®

Falta de recursos para a comunicago;

Alta geréncia ndo & acessivel;

B

comunicagao

de
com
de

Problemas

desenvolvedores

produtos.

Falta de metodologia de desenvolvimento do
produto;
Falta de tempo para detalhar produtos;

c

inadequada para suportar

Tecnologia

demanda das outras

areas.

Poucos investimentos em novas tecnologias;

Analistas desconhecem solu¢des do mercado;

D - Perda de talenios.

Falta de oportunidades de carreira e de um plano
de carreira;

Falta de treinamento;

Salarios ndo competitivos;

Regras e responsabilidades pouco definidas;

Tabela 4.4: Principais risco

s apresentados pela Diretoria de Tecnologia;

Adaptado de documentagao interna da empresa;

Bai

Probabilidade:
Nulo |Muito |Baixo 'Médio |Alto Muito

X0 Alto

Nulo D

Muito

baixo

Baixo

Médio

| Alto

E-‘ Muito Alto

Elaborado pelo autor.

bela 4.5: Avaliagéo dos Riscos da Tabela 4.4.
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4.5.1 Tipos de Impacto

No caso de projetos, o impacto mais considerado € o atraso no cronograma. Em
organizagbes, considera-se principalmente perdas financeiras. Entretanto, uma
analise também deve observar outros efeitos como o aumento do custo do projeto
ou a interrupgao de negécios. Considera-se ainda outros impactos, mais dificeis
de avaliar, como, por exemplo, a qualidade do produto final, impactos
sociologicos, danos politicos ou a relevancia estratégica do projeto para a
organizagao.

A tabela P-l pode ser construida para combinar os varios tipos de impacto para
cada risco. O exemplo abaixo mostra os diversos impactos (atraso (T), custo ($) e
a qualidade do produto (Q)) para um Unico tipo de risco. A probabilidade de cada
impacto n&o sera necessariamente a mesma. Nesse exemplo, a probabilidade do

evento ocorrer € alta, assim como o impacto na data e no custo, mas na

qualidade, o impacto & baixo.

“Os bancos possuem uma data limite para entrega do balango contabil do periodo
(geraimente trimestral) ao Banco Central. A ndo entrega acarreta multa, por dia de
atraso. No departamento encarregado de consolidar as informagées que
comporéo o balango, o seguinte risco foi apontado: “N3o dispor das informagoes
necessarias, devido a falhas do sistema que compdem os valores, teve como
consequéncia multas pelo atraso e maior demora na composigdo do balango
destinado a matriz do banco. Poderia ainda ocorrer perda de informagées, o que

comprometeria os valores apresentados.”
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A tabela abaixo ilustra esse exemplo:

Baixo | Alto

{ Muito Alto | Q

Tabela 4.6: Conseqliéncias possiveis dos eventos.
Adaptado de VOSE(2000).

Embora conhecer todos os impactos seja extremamente relevante na gestéo de
riscos, para fins de calculo de capital iremos nos restringir as perdas financeiras
diretas, que afetam o capital do banco. Resgatando o exemplo anterior, a maior
demora na entrega do balango pode impactar negativamente a imagem do banco
junto a seus clientes, reduzindo o volume de negdcios do banco e afetando o
resultado dos periodos seguintes. Esse tipo de perda financeira ndo é escopo do
trabalho, pois ndo pode ser contornado através de capital acionario, ou seja,

reservas de capital ndo s3o relevantes para sanar esse problema.

4.6 Priorizacao

Apos a avaliagéo, devera ser feita a priorizagao dos riscos, considerando todos os
possiveis impactos. Um método de “scoring” pode ser usado para priorizar os
rscos, ou seja, um peso é associado a cada frase usada para descrever cada tipo

de impacto. O score P-l de um risco € entdo a soma dos pesos para cada tipo de
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impacto multiplicado pela probabilidade do risco produzindo aquele tipo de
impacto. Essa medida também & conhecida como severidade do risco, dada pela
formula:

S=Zp *s,

Onde :
p, = probabilidade ou impacto avaliado

s, = fator atribuido

A tabela abaixo prové um exemplo do tipo de peso que pode ser associada com

cada frase/impacto tipo de combinacgéo.

'Frase |Scores de||Scores de’

_ |Probabilidade: | Impacto
Nulo [0 0

Muito Baixo |0.05 0.05
Baixo 0.15 0.1
Médio 0.25 0.2
Alto 0.35 04
Muito Alto 0.45 0.8

Tabela 4.7: Pesos associados as probabilidades e impactos.
Adaptado de VOSE (2000).

Usando os pesos acima, o risco de ndo entrega do balango contabil, exemplificado

no item anterior (avaliagido de riscos) receberia o seguinte escore:

Srisco: (0.35%0.4)+(0.35*0.2)+(0.15*0.05) = 0.22

Essa tecnica permite comparar diferentes tipos de impacto para determinar os

risco mais importantes (isto €, aqueles com o mais alto score P-l), permitindo ao
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gestor focar seus recursos na redugéo ou eliminagao dos riscos da organizacgdo de
uma maneira racional e eficiente.

A principal questéo da abordagem de “scoring” de riscos é a dependéncia dos
pesos atribuidos para cada uma das frases que descreve o impacto do risco. No
exemplo da tabela anterior uma escala linear foi utilizada para probabilidade e
uma escala logaritmica para o impacto. O principai efeito dessa decisdo € a
relevancia dada a riscos de baixa probabilidade, mas com alto impacto.

Os scores P-l permitem categorizar o risco de acordo com a sua severidade. No
regime de” scoring” da tabela anterior, por exemplo, um risco de “Alta Severidade”
poderia ser definido como tendo um score maior que 0.1, um risco de “Média
Severidade” como tendo um score entre 0.05 e 0.1 e um risco de “Baixa
Severidade” como tendo um score abaixo de 0.05. A tabela seguinte mostra como
isso segrega os riscos mostrados na tabela P-1 em trés regides.

Probabilidade

Nulo |Muito |Baixe |Médio |Alto Muito
Baixo Alto
Nulo o |0 c |0 0 0
Muito 0 |0.003 [0.008 [0.013 [0.018 |0.023
baixo
Baixo 0 0.005 [0.015 |0.025 |0.035 |0.045
Médio 0 0.01 |0.03 |0.05 |(0.07 |(0.09
Alto 0 0.02 |0.06 |01
Muito Alto |0 0.04 [{
- . | Alta Severidade

- Media Severidade

Baixa Severidade

Tabela 4.8; Tabela de priorizagéo, segundo a severidade.
Adaptado de VOSE(2000).
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O score P-l prové uma medida consistente de risco para sua priorizagéo, mas nao
deve ser usada para definir métricas e andlise de tendéncia de performance. Isto
significa que o score P-l total para um projeto d4 uma indicagdo dos principais
riscos enfrentados pela instituicdo, mas ndo deve ser utilizado como calculo do
total de exposicado ao risco. Uma solugéo para se encontrar a real exposi¢cdo ao
risco & a realizagsio de simulagdes. Tomando-se a média e desvios de frequéncia
e impactos e distribuicées adequadas, pode-se simular a exposicao dessa
instituicdo. Essa técnica sera utilizada na modelagem de perdas no préximo

capitulo deste trabalho.
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5.1 Introdugdo

A gestdo de riscos operacionais deve ser tanto qualitativa quanto quantitativa.

Em termos qualitativos, espera-se que a organizagéo identifique e priorize seus
riscos, as possiveis causas para esses riscos (também chamados fatores de risco)
e também as conseqliéncias da materializacdc desses riscos (eventos). A anadlise
qualitativa de riscos deve ser o mais descentralizada possivel, ou seja, deve estar
presente em todas as areas que compdem a instituicdo. O papel da area de riscos
operacionais se restringe a fornecer ferramentas de identificagéo dos riscos as
diversas areas, consolidar esses riscos em uma unica base e reportar aos
steakholders os principais riscos enfrentados pela organizagdo. Uma forma
sistematica de realizar a identificagido, consolidagdo e relato dos riscos foi
explicada no capitulo 4.

O papel da area de riscos operacionais torna-se mais relevante quando
consideramos a andlise quantitativa de riscos. Embora o termo usual seja Analise
Quantitativa de Risco Operacional, a quantificacdo esta muito mais voltada para
Perdas Operacionais, ou seja, a materializagao (financeira) desses riscos. A area
de riscos operacionais, nesse caso, € responsavel por coletar essas perdas
espalhadas pela organizagdo, armazena-las e modela-las a fim de calcular o
capital (acionario) que devera ser alocado para suportar a ocorréncia de novas

perdas.

A regulamentagdo da alocagdio, assim como seu impacto nos negdcios da
empresa, ja foram discutidos no capitulo 3, O Acordo da Basiléia. Nosso foco
nesse capitulo sdo os modelos que permitirdo calcular o valor a ser alocado.
Como esses modelos empregam perdas no calculo do capital, eles s&o
genericamente chamados Modelos de Perdas.
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Iniciaremos esse capitulo discutindo a coleta das perdas e sua guarda em bases
de dados. Em seguida, sera apresentada uma classificagdo dos principais
modelos de perdas, segundo a origem dos dados de perda, isto &, historica,
subjetiva ou externa. Por fim, detalharemos cada um desses modelos, focando no
Modelo de Perdas Histéricas, que sera de fato utilizado para fins de alocacgéo de
capital, pois os outros modelos n&do fornecem estimativas confidveis para caiculo
do capital.

No capitulo 6, o Modelo de Perdas Histéricas sera exemplificado a partir de dados
coletados na instituicdo em que realizamos este trabalho.
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5,2 Bases de Dados de Perdas Operacionais

O primeiro desafio do analista & desenvolver uma base de dados que reina as

perdas que irdo afetar o resultado do banco sob uma perspectiva operacional.

A primeira dificuldade esta em definir quais perdas irdo compor essa base, ou
seja, quais serdo os critérios para insergdo de um evento. Esse critério devera
definir o tipo de perda e o valor a partir do qual torna-se interessante coletar
aquela perda.

Para solucionar a questao do tipo de perda, iremos empregar a lista sugerida por
CRUZ(2001), que aparece logo abaixo:

[Tipos de Eventos |[Exemplos

Atividade nac-autorizada Multas regulatoras.

Roubo e Fraude Externa Assaltos

Roubo e Fraude Internas Diferencas de caixa

Seguranca de Sistema Invasdes por hacker.

Relagtes Empregaticias Indenizagées trabalhistas
Seguranca no Ambiente de Trabalho Indenizagtes devido a acidentes
Diversidade e Discriminag¢éao Discriminag¢ao

Negqoécios improprios Multas

Falhas no Produto Ma contabilizacao

Disastres e outros eventos Inundacodes

Sistemas Interrrupgdes e perda de dados
Entrada de Clientes e Documentagéo Perda de documentagao
Gestao de Contas dos Clientes Perda de confianga

Tabela 5.1: Perdas a serem mapeadas
Transcrito de CRUZ(2001)

A classificagao do autor foi escolhida por ser extremamente objetiva, uma vez que
as perdas acima representam impacto monetario direto sobre os resultados da

organizagao.

A segunda questdo diz respeito ac valor minimo de perda que sera coletado.
Embora nem sempre isso esteja explicito, as organizagdes assumem algumas
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perdas como sendo inerentes ao seus negocios. Essas perdas costumam ser
deduzidas do resultado final esperado de um negdcio e, por isso, elas s&o
chamadas de perdas esperadas. O valor de perda esperada varia muito de acordo
com a instituicdo considerada, mas € uma decis@o que deve ser tomada com
bastante cuidado, pois uma instituigdo que assume como esperados valores de
perdas muito altos, pode passar inseguranga ac mercado. Por outro lado, a
escolha de um limite baixo pode ser vista como excesso de conservadorismo da
instituicdo, que aloca capital excessivo para cobrir pequenas perdas

Na segunda questdo, referente ao valor minimo de perda, devemos considerar
também o custo da informagao, ou seja, se a perda & baixa, o trabalho de localiza-
la, captura-la e realizar a guarda pode exceder seu vaior.

Um outro ponto importante € a origem dessa informagdo A maioria das
organizagdes estdo coletando perdas internas, ou seja, sofridas pela prépria
empresa. A principal fonte de informagédo sdo os sistemas contdbeis, pois a
maioria das perdas s&o saidas de caixa, que ficam registradas ou estornos de
contas contabeis. Na impede, entretanto, das organizagdes buscarem dados
externos, ou seja, perdas sofridas por outras instituicdes, seja porque néo dispdem
da informagao contabil, seja porque nunca sofreram um determinado tipo de
evento. A utilizacgdo de fontes externas sera melhor analisada quando discutirmos
Modelo de Perdas Externas, no final desse capitulo.

Feitas essas consideragbes a respeito da base de dados de perdas, iremos

discutir as técnicas para modeiar essas perdas.
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5.3 Dados para modelos de perdas

Segundo KING(2000), os modelos de perdas podem ser caracterizados segundo a
origem da informagdc de perda. Nessa etapa do trabalho iremos finalmente
apresentar e discutir esses modelos, previamente descritos abaixo:

Perdas Histdricas: As perdas internas da instituigéio, coletadas e armazenadas
na base de dados, serdo utilizadas na modelagem de duas distribuictes
parametricas: uma distribuigdo para a probabilidade de ocorréncia do evento
(freqiiéncia) e outra para seu impacto. Essas duas distribuigdo serdo combinadas
numa distribui¢éo final de perdas, calculada através da simulagéo de Monte Carlo.

Perda Subjetiva: A abordagem subjetiva n&o ird utilizar dados de perdas ja
ocorridos e armazenados na base. Ela utiliza estimativas realizadas por
especialistas internos a organizagdo, quanto a probabilidade de ocorréncia
(freqiéncia) e ac impacto de um determinado evento. Novamente serdo atribuidas
duas distribuicdes, uma para a probabilidade e outra para o impacto, que seréo
combinadas através da simulagao de MC.

Perda Externa: Nesse método devem ser coletados eventos operacionais de

outras instituigbes do mesmo setor (no caso, financeiro). Esses dados serdo
utilizados para modelar qual a perda, caso a instituigdo sofra 0 evento em questéo.
Perdas externas sdo as mais dificeis de serem modeladas, pois as instituigdes
possuem caracteristicas préprias que dificiimente podem ser replicadas para
outras organizagées. Iremos propor um método que consiste em encontrar os
valores minimo, mais provavel e maximo de perda para a instituicdo estudada,
modela-lo, a partir de uma evento externo, e simular sua ocorréncia.

O quadro abaixo visa comparar, mostrando os pontos fortes e fracos, a

aplicabilidade de cada uma das abordagens citadas acima, para os tipos de
perdas identificadas no quadro de CRUZ(2000):
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Perdas Valores baseados em|N#o considera a/|Disputas legais;
Historicas |eventos ja vivenciados e |evolugéo Multas regulatérias;
confiaveis. (crescimento) da|Perda ou danos a
organizagao. ativos.
Perda Permite captar a| Tendéncia do|Erros de marcagéo
Subjetiva | possibilidade de eventos gestor de exagerar(de posigao da
raros acontecerem. importancia da | carteira;
areafimpacto em |Erros nos modelos
caso de falha. de novos produtos;
Erros de
implementagédo de
. novas tecnologias;
Perda Permite comparar | Necessidade  da|Fraudes
Externa instituicdes com tamanho | abertura dos dados | eletrnicas;
e negdcios distintos, |da instituigdo para|Indenizagbes

permitindo a organizagéo
em questdo a modelar
seu crescimento  ou
introdugdo de um nhovo

produto.

entrada em

CONSOrcios.

pagas a clientes e
indenizagdes
trabalhistas.

Tabela 5.2: Comparagao entre variagbes do modelo de perdas.

Elaborado pelo autor.

A abordagem que tem sido mais utilizada é a de Perdas Historicas, pois € a que

melhor representa os possiveis eventos e perdas que a organizagéo poderia

sofrer. Nos casos em que os dados histéricos ndo s&o suficientes ou néo é

possivel afirmar que o passado pode representar bem o futuro, devemos

considerar os outros modelos. Iremos detalhar melhor cada uma desses modelos,
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lembrando que sera dada uma maior énfase no Modelo de Perdas Histéricas, pois
ele sera o unico usado para fins de alocagéo de capital.
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5.4Perdas Historicas

O Modelo de Perdas Histéricas tem sido amplamente explorado no universo das
seguradoras, para modelar suas perdas. Elas possuem bases de dados,
constituidas de milhares de eventos que séo calculados para a previsdo de perdas
futuras.

Apenas recentemente os bancos comegaram a desenvolver bases de dados para
coletar suas proprias perdas operacionais. Por isso, muitas vezes o histérico de
dados n&o é suficiente para modelar adequadamente as perdas que a instituicao
poderia sofrer, principalmente quando consideramos eventos raros, mas com
grande impacto monetario.

Para explicarmos o Medelo de Perdas Histéricas iremos considerar que dispomos
de dados suficientes, confiaveis e devidamente armazenados, segundo os critérios
discutidos no inicio desse capitulo (Bases de Dados de Perdas Operacionais).
Nosso proximo passo sera discutir o processo de aderéncia dos nossos dados a
distribuicdes. Em seguida, iremos considerar as principais distribuicées que
podem ser adotadas para representar a probabilidade de ocorréncia do evento
(frequéncia) e o seu impacto. Por fim, iremos explicar o processo de agregagéo,
ou seja, a simulagdo de Monte Carlo.

A separagéo dos nossos dados segundo a probabilidade de ocorréncia do evento
(frequéncia) e seu impacto é coerente com a definigdo de risco, segundo a qual
risco € a chance de ocorréncia de um evento, e, dado que ele ocorreu, teve um
impacto negativo sobre os objetivos da organizagdo. Além disso, uma série de
razdes explica a necessidade de analisarmos nosso dados sob duas oticas
distintas, ou seja, a probabilidade de ocorréncia (freqiiéncia) e o impacto:

Frequéncias e impactos s&o orientados por fatores distintos. Freqiéncias de
eventos sao fortemente influenciadas pela existéncia de controles preventivos,
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ou seja, que atuam antes do risco se materializar. Ja impactos sé&o
influenciados por controles reativos que atuam apés a materializagio do risco.
Impactos monetarios também devem ser atualizados segundo a inflagéo, ou
outro indice, 0 que néo afeta a freqliéncia.

Nem sempre o comportamento das perdas no tempo pode ser representado
através de uma unica distribuicdo conhecida, ou essa distribuicdo pode ser
excessivamente complexa. Combinando distribuicdes de frequéncia e impacto
separadas, podemos chegar a distribuicdes mais complexas do que aquelas
que sao usualmente empregadas.

Feitas essas considera¢des iremos dar continuidade a esse capitulo discutindo o
processo de escolha da melhor distribuigdo e de aderéncia dos dados histéricos a
essa distribuicéo.

5.4.1 Aderéncia dos dados

Uma vez que dispomos de dados de boa qualidade, nosso foco agora sera
entender como funciona um processo genérico de modelagem de distribuigcées. O
método abaixo foi sugerido por CRUZ(2001):
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Base de Dados
de Perdas

Escolha
Distribuicoes

Estime os
Parimetros

Represente
0 Modelo

Teste o Rejeitado
Modelo

Aceite o
Modelo

Figura 5.1: Processo de modelagem de dados (freqiéncia e impacto).
Transcrito de CRUZ(2001)

Inicialmente, precisamos escolher algumas possiveis distribuicbes. A partir dai
iremos estimar parametros e testar a aderéncia dessas distribuicbes aos dados
histéricos. Nesse ponto, escolhemos a distribuicdo que melhor adere aos dados,
usando testes analiticos ou graficos. Nesse trabalho optamos por usar testes nao-

paramétricos (K-S e z?), que serdo melhor discutidos ainda nesse capitulo.

Esse processo genérico de aderéncia serd realizado duas vezes: uma para a
probabilidade de ocorréncia dos eventos (freqiiéncia) e outra para seu impacto.
Abaixo iremos sugerir algumas distribuigdes justificando o porqué da escolha.
Iniciaremos com distribuigdes de freqiiéncia.
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5.4.2 Modelagem de Freqiiéncias

O processo de escotha da melhor distribuicdo de freqiiéncia é o descrito
anteriormente, ou seja, escolhemos distribuigdes que podem representar a
probabilidade de ocorréncia dos eventos e testamos a aderéncia aos valores
historicos, através de testes ndo-parametricos, escolhendo a distribuicdo que
melhor representa os dados.

Algumas distribuicbes poderiam ser utilizadas para modelar as freqiéncias, como
por exemplo, a binomial negativa, a geométrica, a binomial e a distribuicido de
Poisson. Para simplificar nosso trabaiho, iremos nos restringir & distribuicdo de
Poisson.

A distribuicdo de Poisson (e o processo de Poisson) recebeu esse nome em
homenagem ac matematico e fisico francés Denis Poisson. E certamente uma das
distribuigdes mais usadas na estimagdo de freqUéncia de riscos operacionais
devido a sua simplicidade (um Unico pardmetros precisa ser estimado) e porque a
aderéncia a esse tipo de evento tem se mostrado boa. Algumas hipéteses
relativas ao processo de Poisson serdo discutidos logo abaixo, apdés uma breve
introdugéo sobre o Processo Binomial'.

5.4.2.1 Processos Estocasticos

Processos estocasticos s30 conjuntos de eventos que ocorrem segundo algum
fendmeno aleatdrio bem definido. Existem dois processos estocasticos
fundamentais que serdo estudados nesse item: o Binomial e o de Poisson. Grande
parte dos problemas de andlise de risco sdo modelados segundo esses dois
processos, mas nos focaremos principalmente no processo e na distribuicéo de

I O termo Processo Binomial foi citado por VOSE(2000). E analogo ao Processo de Bernoulli, exceto pelo
fato que introduziremos n provas de Bernoulli independentes.
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Poisson, e como podemos chegar a essa distribuicao a partir da distribuigéo
Binomial.

O Processo Binomial

Seja um experimento tal que sao realizadas n tentativas independentes. Cada
tentativa s6 pode levar a “sucesso’ ou “fracasso”, € & chamada “Prova de
Bernoulli”. Sendo p a probabilidade de ocorrer sucesso, a probabilidade de ocorrer
fracasso sera q = 1-p. Se a probabilidade p se sucesso & constante em cada prova
(e, portanto, g também ¢), dizemos que a variavel aleatéria X, igual ao nimero de
sucessos s obtidos nas n provas, tem distribuigdo binomial.

0O exemplo mais simples de um processo Binomial & o arremesso de varias
moedas. Se definirmos “cara” como um sucesso, cada tentativa tem a mesma
probabilidade de sucesso p (0.5 para uma moeda nao-viciada). Entdo, para um
dado numero de tentativas n, 0 nimero de sucessos sera s (numero de “caras”).

O processo binomial pode representar, em alguns casos, a ocorréncia de eventos
operacionais, como por exemplo, quando consideramos a possibilidade de erro na
conferéncia da assinatura de varios cheques. As varias conferéncias podem ser
vista como n tentativas ( ou “Prova de Bernoulli”), e podemos atribuir a
probabilidade p de um erro ocorrer. Na maior parte das vezes, entretanto, temos
um imenso numero de cheques sendo automaticamente conferidos, com uma
probabilidade de erro muito pequena. Nesse caso, temos um outro processo que
pode representar essa situacao, bastante freqliente nas grandes instituicdes, que
& o chamado Processo de Poisson. Iremos discutir melhor o processo de Poisson

no préximo item desse capitulo.
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O Processo Poisson

No Processo Binomial descrito anteriormente, existem n oportunidades discretas
para um evento (um “sucesso”) ocorrer. No processo de Poisson, existe uma
oportunidade constante e continua para um evento ocorrer. Por exemplo, a
ocorréncia de relampagos durante uma tempestade pode ser considerado um
processo de Poisson. Isso significa que durante qualquer intervalo pequeno de
tempo em uma tempestade, existe certa probabilidade de ocorrer um relampago.
Nesse caso, o “continuum” de oportunidade é o tempo. Existem, entretanto, outros
tipos de exposigso. A ocorréncia de descontinuidades na fabricagao de um fio, por
exemplo, pode ser considerado um processo Poisson, mesmo que a medida de
exposicdo seja, nesse caso, quildbmetros ou toneladas de fio produzidas.
Retomando o exemplo da conferéncia de cheques usado para explicar o processo
binomial, nossa exposigédo &€ em cheques conferidos.

Como foi anteriormente explicado, em grandes instituigdes, com um grande
volume de transagdes e com a existéncia de controles que limitam muito a chance
de ocorréncia de um evento operacional ocorrer, a distribuicdo de Poisson torna-
se interessante para representar a frequéncia de ocorréncia desses eventos. Além
disso, o processo de Poisson & facilmente entendido, assim como os parametros

da distribuigao (intervalo de exposigéo e média de eventos)

As distribuigbes que descrevem 0s Processos Binomial e Poisson estao
foriemente relacionados entre si. No processo Binomial, o parametro descritivo
chave é p, a probabilidade de ocorréncia de um evento, que & a mesma para
todas as tentativas, de modo que as tentativas sao independentes umas das
outras. O parametro descritivo chave de um processo Poisson & A, 0 numero
médio de eventos que irdo ocorrer por unidade de exposicao, que também é
considerado constante para o periodo de exposigao (. Isso significa que existe
uma probabilidade constante, por dia, por exemplo, de um evento ocorrer,
independente do fato de ele ter acabado de ocorrer, ou nao ter ocorrido por um
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longo periodo de tempo. Isso & chamado “auséncia de memoria” e € necessario

para descrever o processo de Poisson.

Num processo Poisson consideramos, junto com o numero de eventos que podem
ocorrer em um periodo t, o total de “tempo” que sera esperado até observarmos
a eventos, & A, 0 nimero médio de eventos que podem ocorrer. No proximo item
serd mostrado como a distribuigdo de Poisson, que descreve o nimero de eventos
@ que podem ocorrer ho tempo e exposicdo t, decorre de uma distribuigdo

Binomial quando p tende a 0 e n tende ao infinito.

Derivando a Distribuigdo de Poisson de uma Binomial

Considere um processo binomial onde o nimero de tentativas tende ao infinito, e a
probabilidade de sucesso ao mesmo tempo tenda a 0, com a restricdo que a
meédia da distribuicdo Binomial z= np permanega finita e suficientemente grande.

A fungao densidade de probabilidade da distribuigéo binomial pode ser alterada
para atender as condigbes acima:

p(X =x)=,C.p*x(1-p)""

Usando At=np

;Lt)"
x n-x x 1-—
P = x) = — X[_A,_t] x(l—ﬂt] =nx(n—1)...(n-x+1)x[5._r) x[ n

xM(n-x)! \n n n*

Para n grande e p pequeno
[l_ﬂ) wet nx(n-—l)..;(n-—x+1) 1

n n

O que simplifica a equacdo para

e x(A )"

pX=x)= ,
xi
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Esta é a fun¢do densidade de probabilidade para uma distribuigao de Poisson, isto
é,

Namero de eventos « no tempo t = Poisson (4, t), onde o numero médio de

eventos que irdo ocorrer num intervalo unitario de exposi¢ao el

No quadro abaixo, temos a caracterizagéo da distribui¢ao de Poisson:

Formato |Poisson (4, t)

Fd Sy
P rw=
X:
Fda F(x)=e—/tt * i@

Restricdo | At >0

Dominio |xe{0,1,2,...}

Média At

Variancia | A¢

Tabela 5.3: Caracterizagéo da distribuigio de Poisson.
Transcrito de VOSE(2000).

A distribuicdo de Poisson sera utilizada para modelarmos a ocorréncia de evenios,
mais precisamente, o nimero de eventos que podera ccorre durante o més, que é
nossa unidade de exposi¢do. Ela sera usada tanto nas simulagoes a partir de
dados historicos quanto na simulagdes a partir da opinido de especialistas, que
serdo explicadas posteriormente.

No préximo item iremos discutir a escolha das distribuicdes que melhor

representam o valor das perdas, para cada um dos eventos ocorridos.
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5.4.3 Modelagem de Impacto: Distribuigoes de Probabilidade

No inicio desse capitulo, sugerimos alguns modelos de perdas, de acordo com a
origem dessas perdas. O primeiro modelo & o de Perdas Histéricas, segundo o
qual distribuices de freqiiéncia e impacto sao combinados através da simulagéo
de perdas para gerarmos eventos de perdas futuros. Dentro do Modelo de Perdas
Historicas, propusemos um processo genérico para a encontrarmos distribuigbes

de frequiéncia e impacto da perda que tenham aderéncia dos dados historicos.

Segundo esse método, deveriamos inicialmente escolher algumas distribuigées
para testarmos a aderéncia dos dados disponiveis. Assim, neste item, iremos
explorar algumas distribuigdes que podem ser utilizadas na modelagem de valores
de perdas. Embora exista um grande numero de opgdes que possam ser
utilizadas, escolhemos as distribuigdes Normal e Lognormal. Tomamos essas
duas distribuigdes porque elas séo simples e amplamente conhecidas, possuindo
parametros que podem ser facilimente inferidos a partir dos dados disponiveis.
Quando empregarmos essas distribuicées no préximo capitulo (Capitulo 6), para
exemplificar a utilizagdo das técnicas aqui propostas, veremos que em alguns
casos, a distribuicdo Normal deixa de ser satisfatoria para representar as perdas,
restringindo nossas opgdes a distribuigao Lognormal.

5.4.3.1 Distribuigao Normal

Dedicaremos esse item a introdugdo da distribuigao Normal como uma das
possiveis alternativas para a modelagem do valor de perdas. Podemos adiantar
que, embora ela ndo seja a melhor opgao para modelas uma base de dados de
perdas operacionais (como sera explicado mais adiante), a distribuigdo Normal é
interessante quando temos, por exemplo, valores mensais de perdas, dados pela
soma de todas as perdas sofridas naquele més. Isso se deve aos resultados do
Teorema do limite central, que sera melhor explicado em seguida.
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A distribuicdo Normal, ou Gaussiana (em homenagem ao matematico Karl
Friederich Gauss, 1777-1855), tem sido amplamente utilizada para representar o
comportamento de variaveis aleatérias continuas. Parte do seu “sucesso” se deve
ao Teorema do limite central, que afirma, em esséncia, que sob condigbes gerais,
uma variavel aleatéria, resultante de uma soma de n variaveis aleatdrias
independentes, no limite, quando n tende ao infinito, tem distribuicdo Normal. A
distribuicdo Normal é frequentemente utilizada na teoria financeira para a
distribuicdo de fluxo de caixa e refornos, entre outras aplicagdes importantes,
como caracteristicas fisicas (massa) da populagao.

Outra caracteristica da distribuigdo Gaussiana & que varias outras distribuigbes
podem ser aproximadas por ela. VOSE(2000) aponta uma regra pratica para
aproximar outras distribuicdes pela Normal. Segundo esse autor, diversas
distribuigdes convergem para a Normal quando o seu coeficiente de variabilidade
(o desvio padrao dividido pela média) converge para 0. A Lognormal, Student-t,

Binomial, a Poisson e a y* sdo exemplos dessas distribui¢des.

A distribuicdo Normal pode ser caracterizada da seguinte forma:;

Formato |[N(u,o)

Fdp 1 x—u)
1) =——2—xexp{—( 2 }
2ro 20
Fda N&o ha forma fechada

Restricdo | >0

Dominio |-inf<x<+inf

Média H

Variancia | o2

Tabela 5.4: Caracterizacéo da distribuicio Normal.
Transcrito de VOSE (2000}
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A aderéncia dos nossos dados a distribuicido Normal ir4 depender de dois pontos
importantes, o primeiro é o niimero de eventos e o segundo é o nosso vaior
minimo de impacto, definindo quais eventos serdo modelados. Entenderemos
melhor esse fator se retomarmos o item sobre bases de dados de perdas
corporativas, onde ressaltamos que essas bases sdo compostas por poucos
eventos bastante significativos em termos monetarios e varios outros eventos bem
inferiores em termos de impacto. Quando o nimero de transagdes é muito grande,
teremos um grande nimero de eventos e é possivel que a base apresente a
distribuicao Gaussiana. Estaremos, entretanto, particularmente interessados nos
eventos que aparecem na cauda dessa distribuicdo, sendo comum truncamento
dos dados que estao abaixo do valor minimo assumido pela organizagéo. Assim,
dificimente teremos uma boa aderéncia dos dados a Distribuicdo Normal.

9.4.3.2 Distribuicdo Lognormal

Uma outra possivel alternativa para a modelagem do impacto das perdas é a
distribuigdo Lognormal. Temos a distribuigdo Lognormal em duas situagbes
distintas: A primeira, € quando o logaritmo natural da variavel que desejamos
modelar € normalmente distribuido. A segunda é quando estamos modelando uma
variavel que é produto de outras varidveis aleatérias. Por exemplo, o volume de
gas em uma reserva de petroleo é fregiientemente lognormalmente distribuido
porque € o produto da area de formagao, sua espessura, porosidade e a fragdo de
gas:bleo. Esse resultado também decorre do Teorema do limite central.

A distribuicdo Lognormal freqilentemente fornece uma boa representagéo para
uma quantidade fisica que se estende de 0 ao infinito e que tem assimetria
positiva. A primeira caracteristica torna essa distribuicdo bastante interessante
para modelarmos perdas operacionais, uma vez que sempre consideramos perdas
acima de R$0,00 (caso contrario teriamos “ganhos operacionais”). A distribuicdo

Lognormal tem sido utilizada para modelar o comprimento das palavras e frases
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em texto, tamanho de particulas em agregados, doses criticas em farmacologia e

periodos de incubag@o em doengas infecciosas.

Podemos caracterizar a distribuigao Lognormal da seguinte forma:

Formato || ognormal( u,o)

Fdp 2 2 2 2
1 (Inx— 1) H g +u
J(x)=~——F===xexp| ———'= | onde y, =Inj —=——1| o, = |In
xx 270! 20’ ] Joi +u? ] 7
Fda Nao ha forma fechada

Restrigéo H,0>0

Dominio |x>=0

Média

Variancia ol

Tabela 5.5: Caracterizagao da distribuicdo Lognormal.
Transcrito de VOSE(2001).
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5.4.4 Testes de Aderéncia

Uma vez que escolhemos as distribuicbes e seus parametros, nosso préximo
passo consiste em testar o0 modelo que melhor representa o comportamento das
nossas perdas. Para isso, realizaremos testes nao-paramétricos de aderéncia, nos
quais a hipotese testada refere-se a forma da distribuicdo escolhida, ou seja,
verificamos a boa ou ma aderéncia dos dados da amostra aos modelos de
distribuigdo de probabilidade, escolhendo para representar a variavel o modelo
com melthor aderéncia. Esse modelo sera usado para simularmos eventos e
valores de perdas, usando a simulagéo de Monte Carlo, que sera explicada logo
adiante.

E importante ressaitar que nem sempre conseguimos facilmente encontrar as
distribuicGes que melhor modelam o comportamento da varidavel em estudo. Nesse
casos, devemos voltar ao inicio do processo, escolhendo novamente outras
distribuicbes e por fim submetendo nosso dados a novos testes de aderéncia.

Nos restringiremos a duas maneiras de realizar os testes de aderéncia: pelo Qui-
quadrado ( z°) e pelo método de Kolmogorov-Smirnov (K-S).
5.4.4.1 Teste de aderéncia pelo ;*

Essa forma de testar a aderéncia foi desenvolvida por Karl Pearson e baseia-se na
estatistica:

Oi - Ei\?
EOWRELE 0

Onde;

x" é a estatistica do teste, com ni graus de liberdade
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Oi é a freqiiéncia observada de uma determinada classe ou valor da variavel;

Ei é a freqliéncia esperada, segundo o modelo testado, dessa classe ou valor da
variavel;

n = nimero de elementos da amostra;

k = nimero de classes ou valores considerados;

Pearson ainda mostrou que, se o modelo testado for verdadeiro e se todas Ei>=5
(caso isso nao ocorra, as classes que nao satisfizerem essa condi¢ao devem ser
agregadas as classes adjacentes), a quantidade definida em (1) tera
aproximadamente distribuicdo y* com v= (k-1)-m, sendo (k-1) o nimero de
parcela somadas menos 1 e m o nimero de parametros do modelo estimados
independentemente a partir da amostra.

O teste »’ sera utilizado para testarmos a aderéncia dos nossos dados as
distribuigbes de impacto e freqiiéncia sugeridas. A hipdtese de aderéncia sera

rejeitada se 6.1> y?,, para o nivel de significancia a definido (1% ou 5%).

5.4.4.2 Método de Kolmogorov-Smirnov

Kolmogorov e Smirnov desenvolveram um método para testar a aderéncia, no
qual a variavel de teste € a maior diferenga observada entre a fungéo de
distribuigdo acumulada do modelo, designada por F(x), e a fungéo de distribuicéo
acumulada da amostra, designada por G(x). Assim, o teste consiste simplesmente
da verificagdo do valor d = max |F(x)-G(x)| e da comparagéo com um valor critico
tabelado em fungédo do nivel de significancia « escolhido (1% ou 5%), e do

numero de classes n. Se d for superior ao valor critico, rejeita-se a aderéncia.
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5.4.5 Agregacdo de perdas: A Simulagdo de Monte Carlo

A partir do momento que encontramos distribuicbes que representam bem a
freqUéncia e o impacto, podemos iniciar o processo de simulagio de eventos e
valores de perda. O préximo passo consiste em combina-los na chamada
Distribuigdo de Perdas, através do processo de agregagao de duas distribuigdes
(freqliéncia e impacto). Essa distribuigao ir4 nos ajudar a prever um montante de
perda que a organizag¢ao pode sofrer.

O processo de agregagdo de duas distribuigbes pode ser feito analiticamente,
através da convolugdo. Esse método, entretanto, pode ser satisfatoriamente
substituido pela simulagdo, gragas a capacidade de processamento dos PCs
atuais. Assim, o que iremos propor nesse capitulo € um método para simular a
ocorréncia e o impacto de eventos e combina-los em uma Unica distribuicéo,
através da chamada simulagao de Monte Carlo.

A primeira etapa da técnica se simulagédo de MC aplicada a Modelagem de Perdas
envolve a amostragem aleatéria da distribuicdo de freqiiéncia, gerando um certo
numero de eventos mensais, por milhares de meses. Em seguida, para cada
evento, simulamos um impacto. Somamoes todos os impactos do més e temos o
valor de perdas mensais. O esquema abaixo representa a aplicacédo dessa
técnica:
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Distribuig¢do de Nimero
Eventos e Mensal de

Parimetros Eventos

Distribui¢fio de
Impacto
e Parimetros

Impacto
para cada evento

Soma dos
Impactos dos
Eventos Mensais

Distribui¢io
Agregada
de Perdas

Figura 5.2: Esquema da Simulagao de Monte Carlo.
Elaborado pelo autor.

Vamos inicialmente explicar o processo de geragdo de numeros aleatdrios. Para
facilitar o entendimento, considere a fungdo de distribuicdo acumulada F(x) (essa
funcio pode ser tanto de freqiéncia, quanto de impacto). A fungéo F(x) fornece a
probabilidade P de que uma variavel X sera menor ou igual a x, isto é:

F(x) = P(X<=x)
F(x) devera variar entre 0 a 1.
Ainda no processo de geragio de nimeros aleatorios, iremos considerar a fungéo

inversa de F(x). A fungao inversa de F(x), que sera chamada G(F(X), nos diz qual
é o valor de x para um dado valor F(x). Assim, G(F(x)) pode ser escrita como:
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G(F(X))=x

Em seguida, geramos um nimero aleatdrio (r) entre O e 1, a partir da distribuicao
Uniforme(0,1) para fornecer a oportunidade de que qualquer valor de r possa ser
sorteado. Esse nimero é entdo introduzido na fungéo inversa:

G(r)=x

x é o valor produzido a partir desse método. Ele pode ser tanto o nimero mensal
de eventos quanto o valor de perda para cada eventos, dependendo da fungéo de
distribuicdo de probabilidade acumulada que usamos, e dos seus parametros.
Observe a figura abaixo. Ela reflete o processo de geragédo de nimeros aleatorios:

Geragéo de Numeros Aleatérios no MC
1.20 - —-
g 1.00 - o - s
N o 0.80 9
T & Distribuigao /
a g 0.60 Acumulada
0 5 Nameros
'g &’ 0.40 Aleattrios '
o 0.20 - '
0.00 v
Valores

Figura 5.3: Processo de geragao de numeros aleatorios.
Elaborado pelo autor.

A partir do momento que geramos frequéncias e impactos por centenas de
periodos (meses), iremos somar os valores mensais de perdas. Podemos agrupar
esses valores em classes e gerar um histograma. A distribuicdo que aparece no
histograma é nossa Distribuigdo de Perdas, a partir da qual iremos realizar a
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alocagdo de capital. Convém, antes de tudo, testar a aderéncia dessa distribui¢éo
aos dados de perdas disponiveis. Tudo isso sera exemplificado no proximo
capitulo, Aplicagé@o do Modelo de Perdas.
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5.4.6 Distribuicoes Agregada de Perdas — Valores de perdas

O resultado final do processo de agregagédo é a Distribuicdo de Perdas. A partir
dessa distribuicdo devemos ser capazes de predizer quanto a organizagéao pode
perder e, mais, estabelecer uma quantidade de capital adequada para suportar
essas perdas.

Iremos considerar inicialmente a questao do quanto a organizagéo pode perder. A
partir da distribuicdo final podemos estabelecer percentis , correspondentes a
89%, 95% e 90% dos valores que simulamos. Esses resultados seréao
apresentados e a organizagao devera escolher o valor mais adequado.

A questado de alocagdo de capital € mais delicada. Basicamente, ela envolve os

seguintes aspectos (essa questdo também foi abordada no capitulo 3, sobre o

Acordo da Basiléia):
Piso minimo: segundo o ultimo documento consultativo (CP 2) da Basiléia
(capitulo 3), havera um “ganho” limitado, a medida que uma instituig&o migra
para abordagens mais avancadas para calculo do capital, isto &, sera possivel
reduzir em até 25% o total de capital que seria alocado ha Abordagem Padrao
(Abordagem 2). A abordagem Padrdo estabelece que uma porcentagem da
receita bruta da instituicdo sera alocada para risco operacional, ou seja,
baseia-se na exposi¢gdo ao risco (volume de transacgdes). Assim, existe uma
restrigdo para o valor minimo a ser alocado, que precisa ser considerado,

independente dos valores previstos de perdas.

Niveis atuais de alocagéo de capital: atualmente as instituigées alocam capitai
para cobrir suas perdas de crédito e mercado, segundo regulamentagbes
anteriores da Basiléia. Tem sido comum, eniretanto, que as instituigbes
aloquem um valor superior ao exigido, seja pela incerteza na previséo dos
valores de crédito e mercado, seja antecipando perdas operacionais. Um
estudo realizado pela KPMG Brasil deixa bem claro o “estoque” de capital
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mantido por algumas instituicbes no pais, considerando dois multuplicadores d
areceita bruta que poderao ser utilizados segundo a abordagem do Indicador
Basico (capitulo 3):

Bradesco Itag Unibanco Banceo do Brasil

Patriménio Liquido 8,092,202 6,642,077 5,504,098 7,965,001
Exigdncia Capital Hoje (11%) 6,368,168 6,073,808 4,324,648 9,956,261
Now E""‘Tz‘:}:’ deicapitxl 11,924,141 8,403,201 6,617,942 13,769,376
NEva E"'“‘:’;‘,:; deiGapital 8,027,963 6,072,626 4,982,636 11,097,188
Folga / (Deficidéncia) a 30% (3.831,939) 1.761,124) 1,013:844) |5,7.94.375)
Folga / (Deficiéncia) a 9% 64,249 669,451 621,462 3.132.187)

Tabela 5.6: Niveis de capital de grandes instituicdes brasileiras.
Adaptado de KPMG.

Basicamente, isso significa que a maior parte das instituigdes acima nao
precisardoc alocar mais capital par riscos operacionais, pois ja possuem o
suficiente. Eventualmente, com o valor de perdas operacionais melhor previstos
através do modelo de perda, as instituigbes poderdo reduzir seus niveis de
alocacgéo de capital a valores inferiores aos praticados atualmente.

O modelo de perdas histéricas assume que o passado se repetira no futuro, ou
seja, que uma série de condigbes ndo serdo alteradas para o proximo periodo.
Em alguns casos, entretanto, as instituigbes estdo prevendo um incremento no
seu volume de negécios, invalidando a hip6tese anterior. Para suportar essa
mudanga, a organiza¢éo pode decidir armazenar mais capital. Esse € apenas
um exemplo em que o capital alocado serd maior do que o previsto pelo
modelo de perdas.

A alocagio é uma decisao estratégica a ser tomada pela organizacéo, que deve
considerar ainda uma série de outras questdes relevantes. Assim, existe uma
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diferenca significativa entre o valor previsto pelo modelo de perdas e aquilo que
realmente sera levado em conta pela instituicéo.
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5.5 Perda Subjetiva: Definido distribuicoes a partir da opinido de
especialistas

Até esse momento, haviamos dedicado este capitulo ao estudo do Modelo de
Perdas Historicas. Partindo de perdas coletadas, modelamos distribuicbes de
frequéncia e impacto para esses dados, simulamos eventos e agregamos na
distribuigdo final de perdas, que nos diz quanto o banco podera perder.

Existem, entretanto, situagdes em que o modelo de perdas histéricas nédo é
suficiente para predizer adequadamente as perdas da organizagdo. S3o, em geral,
situagdes de mudanga, ou novas, que ndo podem ser previstas a partir de eventos
passados. Torna-se necessario buscar outras fontes de informagéo,
principalmente estimativas subjetivas, obtidas internamente, junto aos gestores de
areas ou gerentes de projetos. O Modelo de perdas subjetivas tem sido bastante
utilizado nas instituigbes porque é simples de ser realizado, nao exige captura de
dados e € uma boa aproximagéo da realidade da empresa pois € baseado na
opiniao de especialistas internos.

As situagbes abaixo sdo frequentemente vivenciadas pelas empresas e séo
exemplos da necessidade da avaliagdes subjetivas:
Poucos dados historicos;
Obten¢éo de dados € muito cara;
Mudangas significativas de cenario;
Dados escassos, necessitando de dados histéricos para “preencher buracos”,
Modelagem de novos negdécios.

Assim, quando os dados disponiveis séo insuficientes, um ou mais especialistas

podem ser consultados para prover sua opiniao.

Dedicaremos esse item a discutir melhor essa fonte de dados. Iniciaremos falando
de alguns problemas dessa abordagem, Em seguida sera sugerido um método
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para chegarmos a valores de perdas a partir de estimativas de probabilidade de

ocorréncia (freqiiéncia) e de impacto, analogo ao usado no Modelo de Perdas
Histéricas.
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5.5.1 Fontes de erros

Embora o Modelo de Perdas Subjetivas seja importante na gestdo de riscos

operacionais, é bastante sujeito a falhas. Existe uma grande dependéncia da

forma como foi conduzida o levantamento (enirevista ou questionario), de quem

realizou esse levantamento (area de riscos operacionais, auditoria, etc.) e da

experiéncia e boa-vontade de que esta realizando a avaliagdo (no caso da auto-

avaliagdo, o avaliador & préprio avaliado). Alguns pontos fracos da abordagem

subjetiva foram citados no inicio deste capitulo, quando comparamos as trés

abordagens (histérica, subjetiva, externa). Outros erros comuns foram discutidos
por VOSE (2000).

Disponibilidade: quando os especialistas moldam sua opinido segundo
eventos do passado, sua estimativa depende consideravelmente da sua
capacidade de se lembrar desses eventos. Se o ocorrido é recente, aumenta a
chance do especialista se recordar dele e das outras vezes em que ele
ocorreu. A tendéncia para exagerar o impacto também existe, uma vez que as
conseqliéncias dificilmente foram esquecidas.

Representabilidade: outro erro comum consiste na crenga de que uma
incerteza em “larga escala” pode ser representada através de uma amostra em
“pequena escala”. Em loteria, por exemplo, a chance de termos a sequéncia 1,
2, 3,4, 5 6 &a mesma de 11, 17, 21, 33, 39, 46. As pessoas tendem a
acreditar que a primeira seqiiéncia é muito menos provéavel que a segunda, o
que é um engano, provocado pelo grande nimero de combinagdes possiveis e
0 pequeno nimero de sorteios em comparagao.

Cuitura_Organizacional: O ambiente no qual as pessoas estdo inseridas
influencia sobremaneira sua opinido e a liberdade que dispéem para abordar
0s problemas.

Existem uma série de outros problemas relacionados & abordagem subjetiva.

Essas dificuldades tornam bastante improvavel a utilizagao desses dados para fins
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de alocagdo de capital. Para uma boa pratica de gestdo de riscos interna,
entretanto, o0 Modelo de Perdas Subjetivas € extremamente relevante.

Podemos atenuar os problemas dessa abordagem escolhendo as pessoas certas
para realizar as entrevistas e também as que serdo entrevistadas. A revisao e
atualizagdo periddica dessas avaliagbes tambeém séo importantes para methorar
as estimativas. Além disso, podemos sugerir listas de eventos possiveis para a
avaliacdo dos especialistas, a fim de assegurar que uma ampla gama de eventos
possiveis estdo sendo considerados, embora isso n&o seja obrigatério.
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5.5.2 Técnicas de modelagem

A opiniao de especialistas pode ser moldada de diversas formas. Iremos sugerir
uma técnica bastante semelhante a adotada no Modelo de Perdas Histéricas. A
Unica diferenga estd na utilizacdo de estimativas do numero de eventos e de
impacto para cada evento, ao invés de modelar dados do passados. Assim,
podemos replicar o quadro usado para explicar o Modelo de Perdas Historicas:

Gestor valida, ..

¥ o modelo

Rejeitado

Figura 5.4: Esquema de modelagem de estimativas subjetivas.
Elaborado pelo autor.

Como pode ser facilmente visualizado no esquema acima, iremos perguntar a
varios gestores valores de freqiiéncia e impacio de cada um dos eventos que
podem ocorrer (podemos trabalhar com uma listagem padréo de eventos ou deixar
os proprios especialistas listarem seus eventos). Em seguida iremos escolher
algumas distribuicdes e simular eventos utilizando os parametros sugeridos. Por
fim, serdo apresentados os resultados aos varios especialistas que participaram
da estimativa a fim de que eles validem o modelo que melhor representa as
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perdas que poderao sofrer. Caso nenhum dos modelos seja aceito, iremos buscar
novas distribuigées e refazer todo o processo.

5.5.3 Distribuicoes utilizadas

Uma das etapas mais sensiveis do modelo esquematizado acima é a decisédo das
distribuicées que serdo utilizadas. As hipoteses discutidas para as distribuicdes do
Modelo de Perdas Histéricas continuam validas na abordagem subjetiva. Assim,
utilizaremos a distribuigdo de Poisson para representar a freqiéncia dos eventos e
a Normal e Lognormal para o impacto. Caso os gestores ndo validem o modelo,
podemos empregar outras alternativas, como por exemplo, a distribuigdo Binomial
Negativa ou a Geométrica para a frequéncia, e a distribuicdo exponencial ou
distribuicdes de valores extremos para o impacto.
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5.6 Perdas Externas: Modelo para Eventos Externos

O terceira possivel fonte de dados para quantificacdo séo as bases de eventos
externos, ou seja, eventos que ocorreram em outras instituigdes, financeiras ou
néo, e que foram amplamente divulgados ou que foram incluidos em consorcios
de dados. As perdas externas sdo tac importantes justamente porque entre elas
podemos encontrar situagdes extremas, ainda nédo experimentadas pela
instituicdo.

Iremos iniciar esta etapa com algumas consideragoes referentes a Base de Dados
de Eventos Externos. Em seguida, iremos propor um método para avaliagdo de
eventos a partir de dados externos e, por fim, iremos sugerir uma distribuicéo que
modele esses dados. Lembramos mais uma vez gue apenas 0 Modelo de Perdas
Historicas sera utilizado para possibiliiar o calculo de capital alocado. A
abordagem de perdas externos, assim como a subjetiva, sdo extremamente
importantes na gestdo de riscos operacionais. No caso das perdas externas
podemos usa-la no langamento de novos produtos/processos que aumentardo a
exposi¢ao a riscos operacionais. Assim, essa abordagem podera ser utilizada para
prever perda nessas novas implementagdes (principaimente quando a tentativa de
implementagéo ja tiver sido feita em outras organizagdes e alguma coisa tenha
saido errada).

5.6.1 Bases de dados de eventos externos

Bases de dados de eventos externo devem conter os mesmos campos da base
interna. Elas serdo bastante diferentes no que se refere a fonte de dados e ao
limite minimo que sera empregado. No caso das bases intemnas, a principal fonte
de informagéo € o sistema contabil, enquanto bases de dados externos tém como
fonte jornais e sites especializados. O limite minimo, por sua vez, & muito maior do
que o utilizado na base interna, pois os eventos noticiados tém valores de perdas
bastante altos.
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As instituicdes tém trabalhado conjuntamente na criagéo de bases de dados, mas
estdo longe de constituir algo consistente. A maior parte das organizagdes nao
considera informagdes externas tao relevantes, devido & dificuldade de modelar
esses eventos. Alguns problemas na modelagem aparecem listados abaixo:
Os valores de eventos precisam ser truncados. As organizagdes dificimente
concordariam com Unico valor, gerando uma distorgao nos dados;
As instituicbes apresentam tamanho e volume nas linhas de negécio bastante
diversificados.
As instituicbes apresentam “apetite ao risco” muito distintos, dependendo do
seu perfil;

5.6.2 Modelagem dos dados

Uma vez que dispomos da base de dados de eventos externos, devemos separar
aquelas ocorréncias que tém uma relagdo com a situagdo que desejamos prever .
Nosso préximo passo & adaptar os valores de perdas que aparecem nas
diferentes instituicdes pesquisadas & realidade da instituigdo em estudo. Podemos
realizar essa adaptagdo de diversas formas. O que iremos sugerir aqui consiste
numa adaptagdo do modelos de perda subjetiva, ou seja, a partir dos possiveis
eventos externos, iremos perguntar a especialistas internos o que poderia ocorrer
se aquele evento ocorresse na empresa. O esquema abaixo devera tornar mais
claro nosso metodo:
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Base de Dados
de Perdas
Externas

Escolha
Distribuicdes

Solicite aos
Especialistas
que estimem os

Parimetros

Simule
o Modelo

Valide o Modelo Rejeitado
com os

Aceite o
Modelo

Figura 5.5: Esquema de modelagem de eventos externos.
Elaborado pelo autor.

Segundo nosso esquema, iremos obter a partir da base externa e da opinido de
especialistas, perdas possiveis caso algumas situagdes experimentadas por
outras organizagbes ocorressem na empresa estudada. Podemos ter varios tipos
de parametros estimados por especialistas, dependendc muito do tipo de evento e
da situagdo em que ele pode ocorrer. Se tivermos eventos que podem se repetir
periodicamente, ou seja, possuem alguma freqiiéncia associada a eles, é
conveniente que tenhamos parametros de frequéncia e impacto, como nos dois
Modelos de Perdas anteriormente estudados. Nos casos em que esse evento sé
poderia ocorrer uma vez, ndo tem sentido estudar sua freqiiéncia, embora sempre

devamos considerar a chance (probabilidade) do evento ocorrer (pelo menos uma
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vez). Iremos sugerir um modelo apenas para a situagdo em que ndo existe uma
freqiéncia associada ao evento, pois no caso completo (freqiiéncia + impacto),
recaimos no modelo de perdas subjetivas ja estudado anteriormente.

Uma possivel distribuigdo a ser utilizada é a PERT (Beta adaptada). S&o dados os
valores minimo, mais provavel e maximo da perda e a fungdo PERT encontra a
forma que melhor adapta essas restrigdes. Uma descricdo melhor dessa
distribuigdo aparece logo abaixo.

5.7.3 A distribuicdo Beta

A partir dos eventos de perdas selecionados para ¢ problema especifico que
desejamos prever, devemos buscar distribuicGes e parametros adequados para
hosso problema. A distribuicdo que iremos estudar € a mesma sugerida por
VOSE(2000), chamada PERT. Escolhemos essa distribuicdo porque seus
parametros podem ser facilmente estimados, facilitando sua adaptagéo a
realidade interna da empresa.

A distribuicdo PERT recebe esse nome porque utiliza as mesmas hipéteses sobre
a média que as redes PERT (usada no planejamento de projetos). E, na verdade,
uma versdo da distribuicdo Beta e requer trés parametros: a perda minima (a),
mais provavel (b) e maxima (c). A figura abaixo ilustra trés distribuicdes PERT:
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Figura 5.8: Distribuicdes PERT.
Transcrito de VOSE(2000).

A equagao da distribuicio PERT esta relacionada com a distribuigéo Beta, como
segue:

PERT(a,b,c) = Beta(a,,a,)*(c—a)+a

Onde ¢ = (#—a)*(2b-a-c) ¢ o= (g *(c=u))
G-1)*(c-a) H—a

_a+db+c
6

A distribuigdo PERT pode ser alterada, mantendo-se os mesmos parametros,

mudando apenas a importancia {pesos) dos parametros para ajusta-los a certeza
da estimativa:

_a+y*b+c
6

No PERT padrao y =4. Entretanto, se aumentarmos o valor de gama, a

distribuigdo se tornara progressivamente mais centrada no valor de b (e,
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consequentemente, tera sua incerteza reduzida). Se, ao contrario reduzirmos o
gama, a distribuicdo se tornard mais achatada e a incerteza aumentara. O
exemplo abaixo ilustra o efeito de trés diferentes gama para uma PERT(5,7,10)
modificada. Essa alteracdo pode ser realizada a fim de adaptarmos melhor os
eventos a realidade da instituigdo considerada, sempre que precisarmos validar o
modelos com os especialistas internos.

Figura 5.7: Distribuigdes PERT com varias médias calculadas.
Adaptado de VOSE(2000).

A distribuicdo PERT é apenas uma das opgbes que podem ser utilizadas na
modelagem de perdas externas. Outra opgao mais simples é a distribuicéo
triangular, que utiliza os mesmos parametros da PERT. Vale lembrar que a
modelagem de eventos externos estd em estagios bem iniciais nos bancos, por
ser uma das mais dificeis de ser feita. Ndo pretendemos utilizar, pelo menos no
momento, perdas externas para fins de célculo de capital alocado.
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Aplicacdo do Modelo de Perdas Historicas

Levantamento das perdas, constituigdo da base de dados,

modelagem de freqliéncia, modelagem de impacto e agregacao.



CAPITULO 6: APLICACAO DO MODELO DE PERDAS

6.1 Introducdo

O capitulo 5 foi dedicado a explicar os principais modelos de perdas (histdricas,
subjetivas ou externas), assim como a aplicabilidade, as vantagens e
desvantagens de cada um deles. No capitulo 6 iremos exemplificar o Modelo de
Perdas Historicas, mais relevante no nosso estudo por permitir o calculo de perdas
diretas e do capital que devera ser alocado para suportar essas perdas'.

Iniciaremos este capitulo explicando os dados internos que serdo utilizados na
aplicagéo do Modelo. Em seguida, passamos para a primeira etapa do modelo que
€ encontrar distribuigdes que explicam tanto a probabilidade de ocorréncia dos
eventos (freqliéncia), quanto seu impacto. Apds encontrar as distribuicdes e tests-
las, iremos para a simulagéo de ocorréncias e impactos, que serfo agregados em
valores mensais de perdas. Temos entdo a distribuigéo final de perdas, que sera
comparada com nossos dados histéricos para validagao do modelo final. A Gltima
etapa consiste em apresentar os resultados, com os valores de perdas possiveis,
para diversos percentis da distribuigéo final.

6.2 Perdas Historicas

Um dos conceitos mais importantes da gestdo de Riscos Operacionais é a
definigo do que s&o perdas operacionais. Perdas operacionais sdo aquelas
resultantes de erros humanos, falhas e interrupgéo de sistemas ou decorrentes de
eventos externos ou criminal, com impacto financeiro direto sobre os resultados da
instituicdo (capitulo 3). A partir do momento que temos uma definigdo, nosso
préximo passo € buscar fontes de dados que possam ser utilizados para povoar
nossa base de perdas. Infelizmente, na maioria das organizagées, essa ndo @ uma
tarefa muito simples. A maioria das informagées de perdas estio consolidadas em

' Ndo iremos explorar exemplos de Modelos de Perda Subjetiva e Externas porque ainda ndo é possivel
utilizé-ios para calculo de capital. Espera-se que o desenvolvimento de novas técnicas, assim como o aumento

da cosnsicéncia de riscos tornem estimativas subjetivas apropriadas para a alocagio de capital.
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valores mensais e sem muita distingao entre os fatores que levaram aquela perda
(falha humana, sistemas, crimes, etc.). No nosso estudo & importante conhecer
cada um dos eventos de perdas, quando ele ocorreu e quanto se perdeu, para que
consigamos distinguir freqiiéncia e impacto.

Existe uma categoria de perdas que costuma ser tratada com mais cuidado dentro
das instituigdes financeiras brasileiras. Essa categoria ¢ a de perdas criminais,
responsavel por parte consideravel do total de perdas operacionais,
principalmente em paises que combinam ma distribuicdo de renda, violéncia e
impunidade.

A perdas financeiras que serdo modeladas aqui correspondem a eventos criminais
externos(assaltos a agéncias bancarias e carros-fortes de transporte de numerario
e cheques, arrombamentos, contestacgbes, etc.) e fraudes internas. Esses dados
foram obtidos através da diviséo da Auditoria interna que realiza a averiguagéo
desses eventos, junto & rede de quase 700 agéncias do banco.

A Auditoria possui uma base bastante completa, desde 1998, em Access,
totalizando, até agosto de 2001, mais de 3000 registros. Os valores de perdas
estdo individualizados (cada registro constitui um evento) e detalhados, com uma
descricdo completa da ocorréncia. Ressaltamos que esses dados sdo
confidenciais e, por isso, os valores foram parcialmente modificados, para proteger
sua confidencialidade sem alterar os resultados obtidos.

As principais ocorréncias aparecem no grafico abaixo, ordenadas segundo o
namero de eventos:
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Figura 6.1: Grafico da porcentagem do nimero de eventos.
Elaborada pelo autor.

Como pode ser visto, os eventos estdo concentrados em assaltos, seguido por
furtos e desaparecimentos, problemas relacionados a contestagio de cheques
irregularmente pagos, arrombamentos, fraudes relacionadas a abertura irregular
de conta corrente e diferengas no fechamento contabil diario. Embora o grafico
acima seja relacionado ao nimero de eventos, ndo existe diferencas significativas
quando consideramos a percentagem de valores perdidos. Logo abaixo temos o
grafico de valores por tipo de evento:

— _
Porcentagem dos Valores dos Eventos

[massaLTO ]
| FURTOIDESAPARECIMENTO
[DcontESTAGAD
[EFARROMBAMENTO
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'!DIFER.APRESENT.FECHAMEN}
' TO

BESTELIONATO PRATICADG

| PORSERV

BIOESFALQ PRAT POR
SERVIDOR

| E— S

Figura 6.2: Grafico das somas das perdas por tipo de evento.
Elaborada pelo autor.
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A ordem de ocorréncias € mantida quando consideramos a maior somatéria de
impactos. A média de perda para cada um dos eventos aparece na tabela abaixo:

Média
Descricao
ASSALTO $37,403.34

FURTO/DESAPARECIMENTO $11,650.81
CONTESTACAO $6,050.79
ARROMBAMENTO $12,796.56
IRREG.NA ABERT.DE C/C $7,555.92
DIFER.APRESENT.FECHAMENTO $18,678.65
ESTELIONATO PRATICADO POR SERV  $25,665.36
DESFALQ PRAT.POR SERVIDOR $28,314.22
PERDA DE PRAZO DEV.CHEQUE $6,189.18
TITULOS DE COBRANCA $26,242.91
EXTRAV.CHS.DEP./DEVOLVIDO $4,885.15
ACAOQ INDENIZATORIA $12,660.09
OCOR.COM ORDEM PAGTO/DOC $26,463.02
OCORRENCIAS COM NPs/DPs $52,773.60
RESGATE DE CHEQUES $3,308.73
OCORRENC.C/ARRECADAGAO $4,716.94
OCOR.DIV.ENVOL.SERVIDORES $3,341.42
CECOMPE / OCORRENCIAS $6,401.47
CONV.GAR.CHEQ REALMASTER $9,672.69
DEF.NEGOCIOS FORA NORMAS - $10,307.53
OFICIOS / NOTIFICAGCOES $23,733.85
ACAO INDENIZATORIA $3,766.24
SALDO DEVEDOR $2,664.63
CEDULAS FALSAS $2,890.00

Tabela 6.1: Tabela com media de valores por tipo de ocorréncia (Elaborada peio

autor).

? Incluem assaltos & agéncias, ATMs, carro-forte ¢ também seqlestros.
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Analisando os dados acima, comprovamos o que j& havia sido dito anteriormente
com relagéo & base de dados perdas operacionais: temos um grande ntmero de
eventos, com baixo valor individual, e um pequeno nimero de evenios que
representam grandes perdas. Quando consideramos os trés principais tipos de
eventos em termos de quantidade (apos “Assaltos”),ou seja, Furtos, Contestacdo
e Arrombamentos, temos 40% do total de eventos, mas as perdas médias sdo
inferiores a R$13.000,00. No caso de ocorréncias menos freqlientes, como
Estelionatos e Desfalques praticados por Servidor (funcionarios), temos
R$26.000,00 e R$28.000,00 respectivamente, em média, por evento.

Uma outra questio que merece ser discutida € a possibilidade de encontrar varias
distribuigées de perdas, uma para cada tipo de evento (assaltos, arrombamentos,
desfalques, etc.), e ndo uma Unica distribuicdo para toda a subcategoria de
eventos criminais. De qualquer forma, todas as distribuicdes deverdo de
consolidadas em uma Unica, final, para fodos os eventos criminais. A possibilidade
de realizar esse tipo de analise sera melhor discutido no préximo capitulo
(Conclusées e Recomendagdes). Por enquanto, ndo desejamos complicar
desnecessariamente o modelo.
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6.3 Valores mensais de perdas

Nesse ifem iremos partir para a analise das perdas somadas no més Temos um
total de 43 periodos (meses do inicio de 1998 até agosto de 2001), que serao
agrupados em classes. Em seguida, testaremos a aderéncia desses dados a
distribuigdo Lognormal e depois discutiremos a questdo do valor minimo de perda
que deve ser considerado. Apos realizar o corte acima do valor minimo estipulado,

repetiremos o teste de aderéncia.

Nossos dados de perdas mensais foram agrupados em classes, constituindo o
histograma que pode ser observado abaixo:

- T - |
| Histograma Total Perdas

0.350 -
0.300 -
0.250 |

— S S
| Histograma Total Perdas |

0.200 4
0.150 -

% Relativa

| 0.100 -
0.050 |

Figura 6.3: Histograma da somatéria mensal dos eventos.

Elaborada pelo autor.

Nosso préximo passo foi testar aderéncia da distribuicdo dos logaritmos das
perdas a uma curva normal. Os seguintes resultados foram obtidos:
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Teste 7? Kolmogorov-Smirnov

gﬂ’ os do T,,gﬁglte | v=3 N=9

Egswgo 1 4229 0.4533
'5,( Mg

9, aute 7.815 0.5433
Tabela 6. 2 Teste de aderéncia da distribuicdo mensal de perdas.

SRR 3 ‘-'_.-
5 ‘,‘,__ bl L

Elaborado pelo autor.

Tanto pelo teste y*(com 3 graus de liberdade, apés agruparmos as classes com

freqliéncia inferior a 5), quanto pelo Kolmogorov-Smirnov, ndo podemos rejeitar a
hipétese de aderéncia dos nosso dados a distribuicdo Lognormal (ou de aderéncia
dos logaritmos naturais das perdas mensais a distribui¢do Normal), com z= 13.9

e = ¢ = 0.58 (detalhes do teste estdo no Anexo 1).

Esse resultado ja era esperado uma vez que nossas perdas mensais s&0 a soma
de cada uma das perdas individuais que ocorreu naquele més. Quando partimos
para a modelagem de capital, entretanto, parte dessas perdas individuais ja foram
assumidas pela organizagéo, ou seja, de alguma forma as empresas ja esperam
por esses eventos, e se preparam para sua ocorréncia. 1sso pode ser explicado
pelo fato de que as organizagdes procuram a melhor relagéo custo-beneficio nos
seus gastos com seguranga, ou seja, muitas vezes € mais econdémico sofrer
pequenas perdas do que incrementar os gastos com seguranga. E comum que os
bancos provisionem recursos para cobrir pequenos assaltos, furtos e
arrombamentos. A partir do momento que decidem reduzir seus gastos com
seguranca, n&o faz sentido alocar duas vezes recursos para cobrir esses eventos,
havendo a necessidade de excluir da nossa modelagem perdas ja esperadas (e
suportadas por provisionamento).

Assim, deixaremos de ter nas nossas perdas mensais a soma de todos os eventos
que ocorreram e passaremos a ter a soma de apenas alguns eventos, acima de
um certo limite minimo. A questdo é: Qual é o valor minimo de perda que néo é
esperado pela organizagdo? Para ilustrar esse problema podemos observar
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abaixo os valores de perdas sofridos no ano de 2000e os cortes de R$20.000,00,
R$40.000,00 e R$60.000,00.

— — = = — —

Valor Minimo de Perda

$300,000.00
$280,000.00
$260,000.00
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o 100 200 300 400 500 8600 700

Tempo

Figura 6.4: Grafico para selegdo do limite de corte.
Elaborado pelo autor.

Para perdas criminais estipulamos arbitrariamente um limite de R$50.000,00. Esse
valor pode ser alterado, sem que isso afete significativamente o modelo. E
importante ressaltar também que esse corte também melhora consideravelmente
a qualidade dos dados, uma vez que elimina registros em que a perda foi nula. Em
muitos casos, eventos com valores nulos ndo significam que ndo ocorreu perda
relacionada com aquele evento, mas sim que ela ndo foi reconhecida logo apés o
ocorrido. Um exemplo bastante freqliente desta situagao sdo assaltos a carros-
forte de cheques (coletados nas maquinas de deposito). Nesses eventos nenhuma
perda e registrada. Apenas quando os clientes comegam a reclamar os valores
dos cheques é que a perda comega a ser registrada, constituindo um novo evento,

isto &, cada queixa passa a constituir um novo registro.
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Tomando apenas os eventos acima de R$50.000,00, temos novos valores de
perdas mensais, que foram novamente agrupados em classes, constituindo o

histograma abaixo:
[ IV - T ]
Distribuic6es Finais

| 0.3

0.25 ]

0.2 4

[ W Observada l

015 -

Probabilidade

Q.1

0.05

1 2 3 4 5 & 7 8 9 10 i1

Perdas Mensais

Figura 6.5: Histograma das perdas acima de R$50.000,00.
Elaborado pelo autor.

Nosso proximo passo € testar a aderéncia desses dados a uma distribuigdo. O
procedimento foi analogo ao realizado quando tinhamos todos os eventos:
tomamos os valores do total perdido a cada més, encontramos os logaritmos
neperianos desses valores, agrupamos em classes e testamos a aderéncia

através do y’e do K-S. Os resultados obtidos aparecem abaixo (detalhes do teste

de aderéncia est&o em anexo):

| Teste P Kolmogorov-Smirnov
Parametros | v=3 N=8
Observado | 8.36 0.29
5% 7.815 0.481

Tabela 6.3: Teste de aderéncia para valores acima de R$50.000,00, somados no

més. Elaborado pelo autor.

Como pode ser visto, devemos rejeitar a hipéteses de que nossos dados possam

ser representados por uma distribuicdo Lognormal. Esse resultado ja era
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esperado, pois a medida que os eventos vao se tornando raros, a hipdtese de que
cada um deles & uma varidvel aleatéria normal vai perdendo forga. Nosso proximo
passo € modelar separadamente freqiiéncia e impacto, para em seguida agrega-

los novamente numa unica distribuigao (detalhes do teste de aderéncia estdo no
Anexo 2).
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6.4 Modelo de Perdas Historicas

A aderéncia a uma Unica distribuigdo conhecida ndo de mostrou aplicavel quando
realizamos o truncamento dos nossos valores acima de um certo limite,
restringindo nossa amostra a eventos ndo-esperados. Para solucionar essa
questao, iremos iniciar a aplicagdo do modelo de perdas histéricas, apresentado
no capitulo anterior. O primeiro passo consiste na modelagem da freqiiéncia dos
eventos, seguida pela modelagem do impacto de cada evento. Em seguida
simularemos eventos e perdas mensais, que serdo agrupados em classes,
constituindo nossa distribuigdo final de perdas. Por fim, testaremos a aderéncia
dos nossos dados truncados a distribuicdo obtida através da simulagéo.

6.4.1 Distribuicdo de Freqiiéncia

Para modelar a frequéncia dos eventos tomaremos os dados de perdas truncados
(acima de R$50.000,00) e somaremos o nimero mensal de eventos. Agrupamos
as freqiéncias mensais em classes de modo que obtemos a seguinte distribuigéo:

Minimo Maximo Eventos

0 1 5

1 2 2

2 3 3

3 4 5

4 5 5

5 6 5

6 7 5

7 8 2

8 9 2

9 10 2

10 11 1

11 12 2
Total 43
Amplitude 20
Classes 1
Média 5.3
Desvio 4.49926

Tabela 6.4; Tabela das freqiéncias mensais agrupadas em classes.
Elaborado pelo autor.
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Podemos visualizar melhor nosso dados no histegrama abaixo.

Freqiiéncia Histograma da Ocorréncia dos Eventos
Relativa

0.140
0.120
0.100
0.080
0.060
0.040
0.020
0.000

0 11 2 3 4 5 6 7 8 9 10 11 12
Numero de Eventos

Figura 6.6: Histograma de freqliéncias dos eventos mensais.
Elaborado pelo autor.

O intervalo meédio entre os eventos € aproximadamente 5 dias. Testaremos, entao,
a aderéncia dos nossos dados a uma distribuicdo de Poisson, de A= 6 (nUmero
mensal de eventos). Os seguintes resultados foram obtidos {o teste completo esta
no Anexo 3):

Tabela de aderéncia da freqii&ncia a uma Poisson.

Teste ¥’ Kolmogorov-Smirnov
Parametros | v=4 N=13

Observado | 13.081 0.247

5% 9.488 0.377

1% 13.277 0.491

Tabela 6.5: Teste de aderéncia da freqliéncia dos eventos mensais.
Elaborado pelo autor.

Pelo teste K-S n&o podemos rejeitar a hipdtese de que a freqiiéncia dos eventos
possa ser representada por uma Poisson(5). Esse resultado ja era esperado, pois

cada um dos eventos pode ser entendido como um “sucesso”, ou seja, temos
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‘provas de Bernoulli a cada instante”. Quando temos uma probabilidade de
ocorréncia de um evento que € constante e continua no tempo, podemos
aproxima-la pela distribuicdo de Poisson, como ja foi visto anteriormente.

Assim, podemos aceitar que nossa variavel NUMERO DE EVENTOS pode ser
aproximada por uma Poisson(5), ndo havendo a necessidade de buscarmos
outras distribuiges para modelar a probabilidade de ocorréncia dos nossos

eventos. Nosso préximo passo € modelar o impacto dos eventos.

6.4.2 Aderéncia Impacto

Nessa etapa encontraremos uma distribuicdo que possa representar a variavel
IMPACTO DO EVENTO. Inicialmente iremos agrupar nossos valores de perdas
em classes. O seguinte resultado foi obtido:

Intervalo (In) Valores
10.820 11.010 61
11.010 11.200 42
11.200 11.390 47
11.390 11.580 30
11.580 11.770 28
11.770 11.960 21
11.9860 12.150 19
12.150 12.340 15
12.340 12.630
12.530 12.720
12.720 12.910
12.910 13.100
13.100 13.290

Total 285
Intervalo  0.190
Média 11.280
Desvio 0.550
Tabela 6.6: Tabela dos impactos agrupados em classes.

= PN

Elaborado pelo autor.

O histograma abaixo ilustra a distribuicao de impactos obtida:
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Histograma de Ln do Impacto
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Figura 6.7: Histograma do impacto dos eventos.
Elaborado pelo autor,

Segundo nosso modelo, devemos propor agora distribuigdes para a modelagem
do impacto. No capitulo 5, sugerimos as distribuicoes Normal e Lognormal e
citamos outras que poderiam ser usadas. Para simplificar nossa aplicacao, iremos
nos restringir a distribui¢do Lognormal. Como veremos, os resultados obtidos com
a Lognormal foram bastante satisfatorios. Caso contrario, teriamos que escolher
uma nova distribuicgo e fazer novamente o teste de aderéncia.

A média dos logaritmos naturais das perdas da nossa amostra é z=11489 e o

desvio € 0=0.5272. O resultado do teste de aderéncia esta logo abaixo (mais
detalhes do teste esta no anexo 4):

Teste z? Kolmogorov-Smirnov
Parametros | v=7 N =11
Observado | 11.413 0.1513
5% 14.067 0.4101

Tabela 6.7: Teste de aderéncia dos impactos a distribuigdo Lognormal.
Elaborado pelo autor.
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Como pode ser observado, ndo podemos descartar a hipétese de aderéncia dos
nossos dados a uma distribuicdo Lognormal(11.345, 0.605), para ¢ K-S e ©
z*(com 7 graus de liberdade). A distribuicdo Lognormal sera utilizada para

gerarmos impactos na préxima etapa desse trabalho, a Simulagéo.

6.4.3 Simulacao

Uma vez que a aderéncia tenha sido verificada para freqli&éncias e para impactos,
devemos nessa proxima etapa, através da simula¢do de Monte Carlo, gerar a
curva de perdas agregadas, composta da combinagao das variaveis NUMERO DE
EVENTOS e IMPACTO DO EVENTO, anteriormente modeladas.

Simulamos ao todo 5000 periodos (meses). Num primeiro estagio foram simulados
nimeros mensais de eventos. No segundo estagio, para cada evento, foi sorteado
um valor de perda. Somados, por més, tivemos a seguinte distribui¢do de valores:

Intervalo Valores Freqiiéncia
104  [10.65 39 0.008 |
10.65 10.9 8 0.002

10.9 ~ [11.15 135 10.007

1115 [11.4 36 0.007 |
11.4 11.65 54 10.011 i
11.65 11.9 103 10.021 B
11.9 12.15 208 0.042 |
12.15 12.4 298 10.060 ]
12.4 12.65 521 |0.104
12.65 12.9 737 0.147

12.9 13.15 868 10.174 ;
113.15 13.4 946 0.189 '
13.4 1365 711 0.142

13.65 13.9 348 0.070

13.9 14.15 76 0.015

14.15 14.4 12 10.002

I Total 5000

Tabela 6.8: Distribuigao agregada de perdas. (Elaborado pelo autor).
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A perda média mensal é x = R$ 643.713,00. O desvio-padrao e

o = R$ 318.932,00.0 histograma também pode ser observado abaixo:

Curva Agregada de Perdas
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Figura 6.8: Histograma da distribuicéo agregada de perdas.
Elaborado pelo autor.

Finalmente o Modelo de Perdas Histéricas esta concluido. Iremos agora validar
nosso modelo utilizando nossos dados de perdas, através de um teste de
aderéncia. Em seguida vamos explorar a questio da alocacgéao de capital a luz dos
resultados obtidos nessa aplicagdo do modelo, ou seja, iremos mostrar como a
Distribuicdo Agregada de Perdas pode ser utilizada para o céalculo do total de

capital a ser alocado para o Risco Criminal.

6.5 Validagdo do Modelo de Perdas

Vimos no inicio deste capitulo que o comportamento de todas as nossas perdas
mensais poderia ser modelado utilizando uma distribuigdo Lognormal. Quando
elimindvamos da nossa base todas as perdas individuais abaixo de R$50.000,00,
tivemos que rejeitar a hipétese de que o comportamento desta nova amostra ainda
pudesse ser explicado através da Lognormal. Desenvolvemos, entdo, modelos

106



CAPITULO 6: APLICACAO DO MODELO DE PERDAS

distintos para a probabilidade e para o impacto dos eventos e agregamos esses
dois modelos em uma Unica Distribuicdo Agregada de Perdas, através da
simulagdo de Monte Carlo. Iremos agora repetir o teste de aderéncia, a fim de
decidirmos se aceitamos ou n&o a hipéiese de que o comportamento das nossas
perdas acima de R$50.000,00 pode ser representado pela nossa Distribuigdo
Agregada de Perdas. Podemos observar o resultado do teste na tabela abaixo (os
detalhes do teste estdo em anexo).

Teste 7’ Kolmogorov-Smirnov
Parametros |v=3 N=11

Qbserygdo | 5.663 0.257

l!gormal _?.ﬁ_é | 8.36 0.29

5% -“";‘ 7.815 0.410

1%_. v [ 11345 0.4915

Tabela 6.9: Teste de aderéncia dos eventos histéricos ao modelo de perdas.
Elaborado pelo autor.

Como pode ser visto, ndo podemos excluir a hipétese de que a Distribuigéo
Agregada de Perdas represente satisfatoriamente o comportamento dos nosso
dados. Uma vez validado, iremos utilizar nosso modelo para permitir o calculo de
capital.
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6.6 Alocacio de Capital

Apos validar a distribuicdo de perdas, iremos tomar alguns percentis e avaliar a
representatividade dos valores obtidos. Por fim realizaremos algumas
consideragbes sobre a alocagao de capital por linha de negdcio.

A tabela abaixo mostra alguns cortes realizados, na distribuigdo de perdas anuais,
uma vez que a alocagao de capital € numa base anual:

Percentil Perda anual prevista
90% 6.648.630,00

95% 6.895.284,00

97.5% 7.646.070,00

99% 7.981.443,00

Tabela 6.10: Capital previsto para ser alocado.
Elaborado pelo autor.

O valor de capital que serd alocado tem um impacto sobre a lucratividade dos
produtos e negdcios da instituigdo, por isso deve ser avaliado com bastante
cuidado. N&o iremos afirmar nesse trabalho qual é o melhor valor a ser alocado
para cobrir as perdas. O material da Basiléia também n&o especifica esse valor,

apenas atesta que ele devera ser divulgado pela instituicao.

Uma vez definido o percentual das perdas que serdo suportadas pela alocagso de
capital, o proximo passo consiste em ajustar o retorno dos produtos e negécios da
instituicdo a esse nivel de capital. Para isso, esse valor de capital precisara ser
rateado entre as diversas linhas de negécio da instituicdo. O critério de rateio
ainda & bem arbitrdric mas, como se entende que o risco operacional esta
diretamente relacionado ao volume de transagdes, tem sido utilizado algum
indicador de exposi¢do, como por exemplo a receita bruta de cada linha.
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O valor de capital alocado para cada linha (independente da critério utilizado para
o rateio), entrard como um fator de corregéo no calculo da rentabilidade daquele
negocio (ou produto). Estamos falando do conceito de retorno sobre o capital
ajustado ao risco, conhecido nas instituigées financeiras pela sigla de Raroc — Risk
adjusted return on capital. O Raroc substituira, em alguns anos, outros indicadores
de desempenho, como o ROI (retorno sobre o investimento). N&o esta claro como
se dara o calculo desse fator de ajuste ao risco, mas é bastante provavel que ele
decorra do valor de capital alocado a partir dos modelos de perdas histéricas,
discutidos neste trabalho.
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Conclusao e Recomendacoes

Analise critica do método proposto e sugestédo de pontos de melhorias.



CAPITULO 7: CONCLUSOES E RECOMENDACOES

O processo de gestdo de riscos operacionais ainda esta longe de ser fechado,
numa férmula pronta. O objetivo desse trabalho foi mostrar algumas alternativas e
técnicas que o setor financeiro comega a implantar para alcangar um padrdo
comum para a justa aloca¢o de capital. Espero ter mostrado também que Riscos
Operacionais devem constituir uma preocupagdo comum a toda a organizagdo e

nao apenas a uma area especifica.

Embora no atual estagio em que nos encontramos nosso método pareca o mais
adequado, € possivel enxergar algumas melhorias, para cada um dos tipos de
modelo de perdas estudado. Para Perdas Historicas, poderiamos estudar melhor a
evolugédo desses eventos no tempo e procurar separa-los por caracteristicas
comuns, como por exemplio causas, a fim de reduzir nosso grau de incerteza,
melhorando sua previsibilidade. Além disso, conhecer bem os fatores que regem
as ocorréncias nos permitiria definir e testar politicas (de seguranca no caso dos
eventos criminais) e analises de custo-beneficio para implementacdo de novos

controles.

O modelo de Perdas subjetivas é extremamente suscetivel a falhas de processo,
principalmente de identificagdo e levantamento das informagées. Existe uma
grande dependéncia do encarregado do levantamento dos dados, além de todas
as fontes de erros ja discutidas anteriormente. Podemos tornar esse modelo
melhor associando ao processo de levantamento treinamentos para
conscientizagdo da importancia de se avaliar os riscos. Além disso, a qualidade do
resultado final tende a melhorar bastante com um maior nimero de auto-

avaliagbes e a maior experiéncia dos entrevistadores e entrevistados.

O modelo de Perdas Externas ainda esta no seu estagio mais inicial. Seu futuro
deve ser os consorcios de dados entre varias organizagdes. As bases de dados
compartilhadas permitirdo dados mais abundantes e de melhor qualidade, além da
maior flexibilidade de definigdo do limite minimo do valor das perdas. Elas também

111



CAPITULO 7: CONCLUSOES E RECOMENDACOES

deverédo forgar o nivelamento dos bancos em termos de gesto de riscos, pois
existirdo requisitos para participagio nesses pools de dados, o que é excelente

para o mercado financeiro de um modo geral.

E importante termos em mente que qualquer modelo & passivel de erros. Alguns
pontos criticos do processo merecem atencdo especial, pois seus erros podem
impactar consideravelmente o resultado final. O primeiro deles & a identificagéo de
perdas decorrentes da materializagdo dos riscos. Mais do que a propria
identificagdo dos riscos, 0 mapeamento de perdas se torna complexo, quando
consideramos que alguns eventos possuem tanto causas operacionais quanto
fatores relacionadas a outros tipos de risco. Um exemplo classico é a duvida
quando temos uma perda decorrente da impossibilidade de se cobrar um
empréstimo de um cliente. Embora a causa mais provavel seja o cliente néo ter
meios para honrar seu empréstimo (ligada ao risco de crédito), podemos ter um
contrato mal feito (risco legal), ou ainda com erros de formalizagdo, ou um
problema do sistema de cobranga (risco operacional). Assim, muitas perda que
aparentemente s&o de crédito ou de mercado, na verdade tem sua origem no risco
operacional. A consequéncia imediata dessa confuséo é sobre o calculo do capital
alocado, ou seja, deve-se alocar apropriadamente capital para riscso de crédito,

mercado e operacional.

Outra etapa critica do processo ¢ a constituicdo da base de dados de valores,
principalmente para o modelo de perdas histéricas. As dificuldades estdo na
consolidagao de todas as bases de diversas areas em uma sé. Os critérios para o
registro dos eventos, assim como sua classificagdo devem ser o mais
padronizados possivel. Além disso, sempre existira a dependéncia de quem
registrou os eventos, principalmente na contabilidade, onde a maioria das saidas

sao incluidas manualmente nas contas contabeis.

O proximo passo ha gestao de riscos operacionais esta justamente na adaptacao
dos sistemas contabeis as necessidades da gestéio de riscos. Um dos pilares da
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Basiléia € a transparéncia na contabilizagdo desses eventos (disclosure) para que
os acionistas e demais steakholders possam estar cientes das perdas
operacionais e estejam seguros da capacidade da instituicio de lidar com eventos
dessa natureza. E impossivel saber qual a porcentagem das possiveis perdas

estao sendo cobertas quando ndo sabemos quanto € perdido.

O maior desafio para o futuro é a integragdo entre as diversas bases e
ferramentas de risco operacional, de crédito e de mercado. A chamada gestéo
integrada de riscos resolveria problemas de sobreposicédo de causas de eventos e
viabilizaria o estudo da correlagédo entre os diversos fatores de risco. Seu efeito &
bastante relevante na avaliagdo de novos produtos e negoécios, influenciando
sobremaneira o conceito de rentabilidade sobre o capital do acionista, e levando a
necessidade de ajustar o retorno esperado ao risco combinado (Risk Adjusted
Return on Capital — Raroc).
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