Thiago de Barros Silva

Projeto arquitetural de aplicacoes para area da saiide em
dispositivos méveis

Sao Paulo

2015



Thiago de Barros Silva

Projeto arquitetural de aplicacoes para area da saiide em
dispositivos méveis

Monografia apresentada ao PECE — Programa de
Educacao Continuada em Engenharia da Escola
Politécnica da Universidade de Sao Paulo como
parte dos requisitos para conclusao do curso de
MBA em Tecnologia de Software.

Area de Concentracao: Tecnologia de Soft-
ware

Orientador: Profa. Dra. Gabriela Maria Cabel
Barbaran

Sao Paulo

2015



Atutorizacao para Reproducao

Ficha catalografica

Catalogacao-na-publicagao

Silva, Thiago de Barros

Projeto arquitetural de aplica¢bes para area da salde em dispositivos
moveis / T. B. Silva -- Sado Paulo, 2015.

a1 p:

Monografia (MBA em Tecnologia de Software) - Escola Politécnica da
Universidade de Sao Paulo. PECE — Programa de Educacgé&o Continuada em
Engenharia.

1.Arquitetura de software 2.Padrfes arquiteturais 3.Dispositivos moveis
4 Registro Eletrénico em Saude |.Universidade de S&o Paulo. Escola
Politecnica. PECE — Programa de Educag¢ao Continuada em Engenharia I1.t.




DEDICATORIA

Dedico este trabalho a minha futura esposa
Viviana Sayao Gabriel, aos meus pais Mauro
Pereira da Silva e Edileusa Cordeiro de Bar-

ros e ao meu irmao Matheus de Barros Silva.



AGRADECIMENTOS

A minha futura esposa Viviana Sayao Gabriel que me apoiou du-
rante todo este trabalho, entendendo minhas auséncias e oferecendo todo

suporte que precisei para concluir este trabalho.

Ao meu pai Mauro Pereira da Silva que demonstrou que nao ha
limites para continuar aprendendo, concluindo sua segunda graduacao, me

inspirando, incentivando e servindo de exemplo.

Aos meus familiares, que me apoiaram, incentivaram e entenderam

minhas auséncias em diversos eventos.

Ao corpo docente do PECE, por todo conhecimento transmitido e
suporte para conclusao do curso, em especial a minha orientadora Profa.
Dra. Gabriela Maria Cabel Barbaran que teve muita paciéncia durante

este trabalho.

Aos meus amigos e colegas de trabalho por todo auxilio, suporte e
incentivo durante este trabalho, em especial ao Wallas dos Santos Souza
pelas opinioes expressadas, a Beatriz Cristina Munhoz pela companhia em
tardes de estudos e ao Daniel Marques Gomes de Morais pelos conheci-

mentos académicos compartilhados.



Resumo

Este trabalho propoe um projeto arquitetural para atender aplicacoes
corporativas na area da saude que utilizam dispositivos mdveis como in-
terface do sistema. Para isto foi realizada uma pesquisa bibliografica em
livros e artigos relacionados com a descricao de aplicagoes corporativas,
estilos e padroes arquiteturais para o desenvolvimento destas aplicagoes.
O projeto leva em consideragao os requisitos funcionais e nao funcionais de
um sistema de registro eletronico em saude utilizando dispositivos moveis.
Com base no levantamento realizado obteve-se um projeto arquitetural
utilizando o estilo arquitetural cliente-servidor e os padroes arquiteturais
cliente-servidor multicamadas e agentes moéveis em conjunto, considerado
o mais adequado para atender os requisitos funcionais e nao funcionais
propostos em um escopo definido.

Palavras-chave: Arquitetura de software, Padroes arquiteturais,

Dispositivos moéveis, Registro Eletronico em Saude



Abstract

This work proposes an architectural design to meet enterprise ap-
plications in healthcare using mobile devices as system interface. A biblio-
graphic research was done in books and articles related to the description
of enterprise applications, styles and architectural patterns for the deve-
lopment of these applications. The proposed architectural design took
into account the functional and non-functional requirements of an electro-
nic health record system using mobile devices. Based on this research,
an architectural project using the architectural style client-server and the
architectural patterns client-server, multi layered and mobile agents was
designed, taking into account the most adequate to meet the functional
and non-functional requirements proposed on a defined scope.

Keywords: Software architectural, Architectural patterns, Mobile

devices, Electronic health record
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Capitulo 1

Introducao

1.1 Motivagoes

Com o surgimento de uma nova geracao de dispositivos méveis,
apolados por aplicacoes moveis que aumentam as possibilidades
além de apenas comunicacao por voz, o desafio dos desenvolvedo-

res aumentou, sao eles:

— Diversidade dos dispositivos

— Intermitencia do sinal das redes moveis
— Capacidade de armazenamento

— Capacidade de processamento

— Limite e diferentes tamanhos de telas

Tais desafios devem ser considerados para o desenvolvimento
de aplicativos moéveis, pode-se destacar a necessidade de acesso a
fontes de dados externas ao dispositivo para atender a comple-
xidade da aplicacao devido as limitacoes citadas. Para alcancar o
objetivo proposto sao utilizados servidores e/ou middlewares para

fornecer estes dados para aplicagoes moveis.[1]



De acordo com Sommerville (2011), sistema ¢ o trabalho
em conjunto realizado por softwares e hardwares. Acrescentando
pessoas e processos a este sistema permite que tarefas complexas
possam ser executadas para alcancar algum proposito humano, so-
cial ou empresarial e define esse conceito mais amplo como sistemas

sociotécnicos. [2]

1.2 Objetivo

Este trabalho tem como objetivo descrever padroes arquite-
turais de software para o desenvolvimento de aplicacoes corpora-
tivas em dispositivos moveis e identificar um padrao arquitetural
que atenda a necessidade de comunicacao entre a aplicacao movel

e as fontes de dados utilizadas pelas empresas do setor de satde.

1.3 Justificativas

O crescimento do mercado de dispositivos e aplicativos moveis
foi impulsionado em 2007, com surgimento de uma nova geracao
de dispositivos com novos conceitos como o iPhone produzido pela
Apple. Segundo Giessmann, Stanoevska-Slabeva e Visser (2012)
em especial as lojas de aplicativos méveis em um periodo de 2009
a 2014 presenciaram um aumento de 677%, movimentando uma

enorme quantidade de dinheiro, cerca de 10,9 trilhoes de ddlares



em 2010. Motivados por esta demanda os dispositivos moveis com
maior capacidade e processamento sao lancados no mercado a cada

ano. [3]

Neste cenario as empresas estao procurando formas de ga-
nhar valor utilizando aplicativos moveis. Melhorando o atendi-
mento de seus clientes, auxiliando em seus processos internos, tendo
beneficios como oferta de servicos mais rapidos e disponiveis a qual-
quer momento online através dos dispositivos moveis de emprega-
dos ou clientes, reduzindo custos e aumentando o desempenho do

negocio.

Existem diferentes tipos de softwares para diferentes propdsitos,
conforme Fowler (2006), cada um com seus desafios e complexida-
des. As aplicacoes corporativas trabalham com grande quantidade
de dados aliados com regras de negocios com diferentes niveis de

complexidade de acordo com o ramo da empresa.

Estas aplicacoes necessitam de dados persistentes por varios
anos, disponiveis em multiplas execucoes na maioria das vezes o
software durard mais que o hardware. Com a evolucao, a estrutura
de dados sera alterada para armazenamento de novas informacoes
e nao podera alterar as ja existentes, tendo que haver a migracao

dos dados para a nova estrutura ou aplicacao.

A concorréncia de acesso aos dados em muitas vezes é tra-

tada pelas ferramentas de controle de transacoes, evitando que



duas pessoas nao alterem o mesmo dado ao mesmo tempo ocasi-
onando erros, mas com os sistemas baseados na Web disponibili-
zando acesso a uma grande quantidade pessoas os desenvolvedores

precisam intervir.

As aplicacgoes corporativas em sua grande maioria comunicam-
se com outras aplicacoes corporativas, podendo ser de tecnologias
diferentes, utilizando uma tecnologia comum de comunicacao para
integracao, muitas vezes por falta de padronizacao as integracoes
sao desenvolvidas de diversas formas diferentes. Outro fator impli-
cante na comunicacao entre aplicacoes ¢ a diferenca conceitual dos

dados, ocasionado por areas de atuagoes diferentes. [4]

De acordo com a SBIS (Sociedade Brasileira de Informatica
em Saude) o uso da tecnologia na area da saiude esta em grande
expansao, auxiliando os profissionais, aumentando a seguranca dos
pacientes e armazenando informacoes em computadores, o que an-
tes era armazenado em papel. Para garantir a seguranca das in-
formagoes e a legalidade de S-RES (Sistema de Registro Eletronico
em Satide) que é responsavel por capturar, armazenar, processar,
exibir, imprimir e transmitir dados do atendimento em satide a
SBIS em conjunto com o CFM (Conselho Federal de Medicina)
propos um manual de certificacao destes sistemas detalhando os
requisitos de seguranca, estrutura, contetido e funcionalidades que

devem ser atendidos. [5]



Existem algumas abordagens de arquitetura de software para
suprir as necessidades da melhor forma possivel, como client-server
(C/8S), client-agent-server (C/A/S), client-intercept-server (C/1/S),
ponto a ponto e outras que sao utilizadas no desenvolvimento de

aplicagoes maéveis. [1]

Normalmente divididas nas camadas de interface com usuério,
negocio e dados as aplicagoes sao bem atendidas nas estruturas
C/A/S e C/1/S. Onde no modelo C/A /S, toda comunicacao com a
aplicacao no dispositivo movel passa por um middleware também
chamado de agente que faz a conexao com a fonte de dados, tra-
zendo vantagens como aumento de seguranca na rede sem fio apli-
cando tratativas no agente, melhorando a qualidade do servico
com baixo custo computacional otimizando somente o middleware.
Porém, nessa arquitetura caso o dispositivo nao possua conexao

nao permitira interagoes.

Na arquitetura C/I/S sdo implantados agentes do lado do
servidor e do cliente, este modelo tem como vantagem poder rea-
lizar otimizacoes nos dados transmitidos entre os agentes possibi-
litando a reducgao de dados trafegados na rede sem fio e permite o
funcionamento do aplicativo mesmo nao conectado a rede devido

ao agente do lado do cliente.

Neste sentido este trabalho pretende analisar padroes arqui-

teturais para atender as necessidades de aplicacoes corporativas na



area da saude para dispositivos moveis e propor um projeto arqui-

tetural para auxiliar os desenvolvedores com os desafios citados.
1.4 Estrutura do trabalho

O Capitulo 1 INTRODUCAO apresenta a motivacio, o ob-

jetivo, a justificativa e a estrutura do trabalho.

O Capftulo 2 REVISAO BIBLIOGRAFICA apresenta a de-
finicao de aplicagcoes corporativas e seus tipos, descreve arquitetura
de software, exemplifica estilos e padroes arquiteturais, decisoes de

projeto de arquitetura e os requisitos de qualidade de software da

[SO 9126-1.

O Capitulo 3 PADRAO ARQUITETURAL apresenta in-
formatica em saude, a certificacao para sistemas de registro eletronico
em saude e seus requisitos funcionais e nao funcionais, define o es-
copo da aplicacao, apresenta o projeto arquitetural e justifica as

decisoes tomadas.

O Capitulo 4 ANALISE DO PROJETO ARQUITETURAL

analisa o projeto arquitetural proposto.

O Capitulo 5 CONSIDERACOES FINAIS concluf o traba-
lho. E divido em duas partes, a primeira descreve as conclusoes
obtidas com o projeto arquitetural proposto e a segunda parte

aponta evolugoes a seguir em trabalhos futuros.



REFERENCIAS relaciona os trabalhos, artigos, livros e de-

mais referéncias usadas neste trabalho.

ANEXO A apresenta a descricao dos requisitos para certi-
ficacao de Sistemas de Registro Eletronico em Satde definidos pela

Sociedade Brasileira de Informatica em Saude.



Capitulo 2

Revisao Bibliografica

2.1 Aplicacoes Corporativas

Segundo Araujo (2013), aplicagoes corporativas sao softwa-
res que auxiliam as empresa na resolucao de problemas, norma-

mente concebidos para integracao ou interface para outras aplicacoes.

6]

Existem diferentes tipos de softwares para diferentes propodsitos,
conforme Fowler (2006), cada um com seus desafios e complexida-
des. As aplicacoes corporativas trabalham com grande quantidade
de dados aliados a regras de negocios com diferentes niveis de com-

plexidade de acordo com o ramo da empresa.

Estas aplicacoes necessitam de dados persistentes por varios
anos, disponiveis em multiplas execucoes na maioria das vezes, o
software durara mais que o hardware. Com a evolucao, a estrutura
de dados sera alterada para armazenamento de novas informacoes
e nao podera alterar as ja existentes, tendo que haver a migracao

dos dados para a nova estrutura ou aplicacao.

A concorréncia de acesso aos dados em muitas vezes é tratada



pelas ferramentas de controle de transacoes, evitando que duas
pessoas alterem o mesmo dado ao mesmo tempo ocasionando erros,
mas com os sistemas baseados na Web disponibilizando acesso a
uma grande quantidade de pessoas os desenvolvedores precisam

Intervir.

As aplicacoes corporativas em sua grande maioria comunicam-
se umas com as outras, podendo ser de tecnologias diferentes, mas
utilizando uma tecnologia comum de comunicagao para integracao,
muitas vezes por falta de padronizacao as integracoes sao desen-
volvidas de diversas formas diferentes. Outro fator implicante na
comunicacao entre aplicacoes é a diferenca conceitual dos dados,

ocasionado por areas de atuagoes diferentes. [4]
2.1.1 Tipos de aplicagoes

Para Fowler (2006) as aplicagoes corporativas sao diferentes
umas das outras, sendo necessario conhecer as alternativas para

escolher a melhor solucao frente aos desafios distintos.

No caso de uma loja virtual que pode ter uma grande quan-
tidade de usuarios simultaneos, por exemplo, possuir um fluxo de
negocio direto com lista de produtos, obter o pedido, calculos de
preco e frete e notificacoes de envio. Neste cendrio é necessaria uma
interface Web bastante genérica disponibilizando o contetudo para

maior quantidade de navegadores possiveis, sendo uma aplicacao



eficiente no uso de recursos e escalonavel, permitindo adicionar
mais hardware conforme a demanda. Utilizara um banco de dados
para armazenar os pedidos e possivelmente uma comunicacao com

o sistema de estoque para consultar disponibilidade e entrega.

Comparando a loja virtual com um sistema que automatize o
processo de contratos de leasing a quantidade de usuarios é menor,
0 que o torna mais simples em relacao a algumas implementacoes.
Porém, a logica de negbcio é mais complexa, tendo que realizar
calculos mensais, pagamentos atrasados, planejar reservas de con-
tratos e diversas regras arbitrarias que sao exigidas pelo dominio do
negocio. Essa aplicacao necessita de uma interface para o usudrio
mais sofisticada e em maior quantidade para atender diferentes
interacoes e visoes e um banco de dados complexo com diversas

tabelas e relacoes para suprir demandas das regras de negocio.

Na criacao de um sistema de controle de gastos de uma em-
presa pequena se espera um desenvolvimento rapido comparando-o
aos exemplos anteriores, onde uma interface Web simples e poucas
tabelas no banco de dados suprem a necessidade. Porém, este sis-
tema pode crescer com as necessidades da empresa incorporando
novos modulos como reembolso, folha de pagamentos, relatorios
gerenciais ou integragoes com sistemas de cotacao de passagens
aéreas, onde aplicar a arquitetura utilizada nos casos da loja vir-

tual e da automacao do processo de contratos de leasing pode

10



aumentar o tempo de desenvolvimento, fazendo a empresa perder
dinheiro e tempo para atender sua demanda. Por outro lado nao
aplicando padroes arquiteturais adequados pode dificultar a ex-
pansao futura do software. Mesmo sendo um sistema pequeno é
muito comum empresas terem alguns destes, sendo significativo o

efeito cumulativo de arquiteturas inapropriadas.

Nos exemplos descritos temos trés cenarios diferentes cada
um com suas necessidades e na escolha de um padrao arquitetu-
ral nao ha solugao para atender todos os casos. Sendo necessario
analisar a peculiaridade de cada aplicacao e mesmo apos selecionar
um padrao tera que modifica-lo para se enquadrar as necessidades

do projeto.|4]
2.1.1.1 Sistemas Complexos

Para Sommerville (2011) sistemas complexos sao compostos
por componentes de diferentes tipos que se relacionam para atingir
um objetivo, estes componentes estao fortemente ligados, onde ¢é

necessario o funcionamento correto de todos.

O autor cita que os sistemas complexos sao geralmente hierarquicos
e englobam outros sistemas. Como por exemplo, o sistema de co-
mando e controle da policia que utiliza um sistema de geoloca-
lizacao para obter os locais de ocorréncias, estes sao chamados de

subsistemas, que podem operar sozinhos.

11



Ainda conforme o autor, sistemas que possuem software sao
segmentados em duas categorias, sistemas técnicos baseados em
computador e sistemas sociotécnicos. Os sistemas técnicos basea-
dos em computador incluem software e hardware, mas nao proces-
sos e procedimentos, pessoas o utilizam para um objetivo especifico,
porém o sistema nao possui o conhecimento deste objetivo, como
por exemplo, telefone, televisores, jogos de computadores ou edi-

tores de texto.

Os sistemas sociotécnicos sao descritos pelo autor como sis-
temas corporativos que tem como objetivo atender uma meta de
negocio e incluem sistemas técnicos e pessoas para alcancar o seu
proposito, tendo os processos operacionais e os operadores como
parte do sistema. Por fazerem parte de um ambiente organizaci-
onal sofrem influéncia por parte da cultura e politica da empresa,
as mudancas de processos, de trabalhos ou organizacionais podem

afetar os requisitos, o projeto e a operagao do sistema. [2]

2.1.1.2 Sistemas de informacao

Sommerville (2011) define como sistemas de informagao, os
sistemas que interagem com bancos de dados permitindo acesso
controlado a informacoes, como por exemplo, catdlogo de bibliote-

cas ou registros de pacientes em um hospital.

Sistemas de informacgao comumente sao baseados na Inter-

12



net, a figura 1 exibe um modelo geral de sistemas de informacao,
onde a camada inferior é o banco de dados do sistema, a camada
de comunicacao com usuario é responsavel pela entrada e saida
dos dados da camada de interface com usuario, a camada de recu-
peracao de informacao é responsavel por acessar e atualizar a fonte
de dados conforme a logica especifica da aplicacao e a camada mais

superior ¢ a de interface do usudrio. [2]

Figura 1 — Arquitetura de sistema de informacao em camadas

Interface de usuario

Comunicagoes Autenticacao
de usuario e autorizacao

Recuperacao e modificacao de informacgao

Banco de dados de gerenciamento
de transagoes

Fonte: Sommerville, 2011 [2]

2.1.1.3 Sistemas Distribuidos

Sistema distribuido ¢ definido por Sommerville (2011) como
um sistema que utiliza diversos computadores, mas ¢ apresentado
ao cliente como um unico sistema coerente, diferente de sistemas
centralizados que executam todos os componentes em um tnico
computador. Estes sistemas tem como vantagens o compartilha-

13



mento de recursos como impressoras ou arquivos, sao sistemas
abertos que utilizam protocolos padroes que podem ser combina-
dos com softwares ou equipamentos de fornecedores, permitem o
processamento paralelo em diferentes computadores e possuem es-
calabilidade podendo adicionar novos recursos e toleram falhas e

defeitos em alguns pontos do sistema, a nao ser que seja na rede.

2]

2.2 Arquitetura de Software

Segundo Pressman (2011) a defini¢ao de arquitetura de soft-
ware pode ser dada como as estruturas do sistema, os componen-
tes de software, e como estes componentes interagem entre eles
e as suas propriedades visivelis exteriormente. Sendo uma repre-
sentacao nao operacional permite ao engenheiro de software anali-
sar a eficacia diante dos requisitos do sistema, considerar alterna-
tivas arquitetonicas e também reduzir os riscos referentes a cons-
trucao do software, onde a complexidade do componente varia con-

forme a necessidade.

Ainda segundo o autor, a arquitetura de software traz be-
neficios como auxiliar na comunicacao entre todos os interessados
no desenvolvimento do projeto, permite antecipar e prever pro-
blemas em etapas futuras da engenharia de software, tomadas de

decisoes nas fases iniciais do projeto e também exibir um modelo
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de como o software estd estruturado e de como seus componentes

interagem. [7]
2.2.1 Estilos Arquiteturais

Para Pressman (2011) estilos arquitetonicos sao templates
para o desenvolvimento do software, pode-se tracar um paralelo de
estilos arquitetonicos de software com os aplicados na construcao
civil quando definido um estilo pelo arquiteto para a construcao de
uma casa, onde ao se mencionar o estilo é possivel ter ideia de como
serd sua planta. Na construcao da casa a escolha do estilo auxilia
nas decisoes futuras como materiais de construcao, dimensoes finais

e caracteristicas personalizadas.|7]

Para Sommerville (2011) o estilo arquitetural descreve como
o sistema esta organizado, por exemplo, utilizando o estilo cliente-
servidor ou arquitetura em camadas. A escolha de estrutura mais
adequada é fundamental para o cumprimento dos requisitos do

sistema. [2]

2.2.1.1 Arquitetura de Repositério

Conforme define Sommerville (2011) o estilo de arquitetura
de repositério centraliza o gerenciamento dos dados em um re-
positorio central, onde todos os componentes tem acesso e toda

comunicacao entre componentes ¢ realizada através do repositoério.
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Para o autor este estilo é indicado para sistemas com foco
nos dados, onde a inclusao de novas informagoes dispara acoes em
outros componentes. Como mostra a figura 2 os componentes sao
independentes e qualquer alteracao realizada em um propaga-se
para os demais. Também outra vantagem deste estilo é o gerenci-
amento dos dados, por todos estarem em um unico lugar, mas em
contrapartida qualquer falha no repositorio afeta todos os compo-
nentes, distribui-lo em diversos computadores pode ser complexo
e € necessario um ponto de atencao na redundancia e na incon-

sistencia dos dados. [2]

Figura 2 — Estilo arquitetural de Repositorio
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Software
Cliente

Software l

Software
Cliente
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Cliente

Repositdrio de dados

Software
Cliente

Software
Cliente

Cliente Cliente

Software l

Software l

Fonte: Sommerville, 2011 [2]
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2.2.1.2 Arquitetura Cliente-Servidor

Para Sommerville (2011) no estilo cliente-servidor as funcio-
nalidades sao disponibilizadas em servigos alocados nos servidores
que os clientes consomem. Os principais componentes sao 0s servi-
dores que oferecem os servicos, os clientes que consomem o Servico
ofertado e uma rede que permite a comunicacao entre clientes e

servidores, conforme descreve a figura 3.

Eiste estilo é indicado quando se tem diversos locais de acesso
a uma fonte de dados ou quando ha carga variavel em um sis-
tema, por ser uma arquitetura que suporta sistemas distribuidos e
também permite alocar diversos servidores pela rede para atender
a demanda. Por outro lado os servicos e servidores sao um ponto
unico suscetivel a falhas e ataques, é influenciado pelo desempenho
da rede utilizada na comunicacao e o gerenciamento dos servidores

de diversos fornecedores pode ser outra desvantagem. 2]

2.2.1.3 Arquitetura de Duto e Filtro

Segundo Sommerville (2011) no estilo arquitetural de duto e
filtro todo processamento de dados é realizado por um componente
de processamento (filtro), responsével pela transformacao dos da-
dos, onde os dados fluem como em um duto, entre os componentes
realizando o processamento. Este estilo é recomendado para siste-

mas de processamento de dados em lotes ou transacoes, onde as

17



Figura 3 — FEstilo arquitetural Cliente-Servidor

Cliente 1 Cliente 2 Cliente 3 Cliente 4
A

‘ I

| J

L

Internet

Servidor Servidor Servidor Servidor
de catdlogos de videos de fotos Web
Catalogo Arquivo Informacoes sobre

Arquivo de fotos

de biblioteca de filmes videos e fotos

Fonte: Sommerville, 2011 [2]

entradas sao processadas em etapas separadas para gerar saidas

relacionadas.

Para o autor este estilo arquitetural tem como vantagem o
estilo de workflow que é comum em processos de negdcios, pode ser
implementado sequencialmente ou concorrente e o retiso da trans-
formacao ¢ de facil entendimento. Mas as desvantagens sao que
todos os componentes analisam suas entradas e geram saidas que
devem estar no padrao para a entrada de outro componente, o que
pode impossibilitar o reiso de outros componentes com funcionali-

dades semelhantes que utilizam estruturas incompativeis de dados.

2]
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2.3 Padroes Arquiteturais

Conforme define Fowler (2006) os padroes auxiliam na re-
solucao de problemas recorrentes dando solucoes que possam ser

utilizadas diversas vezes atendendo a especificidade de cada ocasiao.[4]

Para Pressman (2011) padrdes arquiteturais sao defini¢oes
estruturais que ao serem aplicadas dao a visao de como o software

foi arquitetado sem entrar em detalhes de implementacao.|7]

Como exemplo de arquitetura de software pode-se citar o
padrao arquitetural MVC - Modelo Vista Controlador, muito di-
fundido para interface com usuario. Onde o Modelo tem objetos
que fazem parte do dominio, a Vista ¢é a interface de apresentacao
do modelo para o usuario e o Controlador fica responsavel por rece-
ber as informacoes do usuario, manipula-las no Modelo e atualizar
corretamente a Vista. Com suas camadas separadas este padrao
permite a menor dependencia entre elas e o desenvolvimento dis-
tinto do modelo facilitando a criacao de diversas apresentacoes
posteriormente. Este padrao arquitetural é muito utilizado em

projetos Web. [4]

2.3.1 Cliente-Servidor multicamadas

Conforme descreve Sommerville (2011) este padrao arquite-

tural mantem separadas as diferentes camadas do sistema, apre-
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sentacao, gerenciamento dos dados, processamento da aplicacao e
banco de dados. Permitindo assim a execucao das camadas em
diferentes processadores. Indicado para grandes aplicacoes com
muitos usuarios ou aplicacoes com dados volateis e com integracao

de diversas fontes de dados. [2]

Na figura 4 o autor descreve um sistema de internet ban-
king separado em trés camadas, o banco de dados que fornece as
informacoes, o servidor web que fornece os servicos da aplicacao
como transferéncias e consultas e o cliente que utiliza um com-
putador com navegador de internet para acesso a aplicacao. Este
modelo permite adicionar servidores conforme a demanda de pro-
cessamento ou também adicionando camadas, como por exemplo,

recuperar dados de fontes diferentes.

Figura 4 — Arquitetura de trés camadas para um sistema de Internet banking
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Cliente Interacdo HTTPS

Cliente s Servidor Web Servidor de banco de dados

Prestacao de Consulta SQL Banco de dados

; saL 2
/ servicos de conta Q de conta de cliente
Cliente
Camada 2. Processamento Camada 3. Processamento
de aplicacées e de banco de dados

gerenciamento de dados
Cliente

Fonte: Sommerville, 2011 [2]

20



Fowler (2006) descreve este padrao com trés camadas seg-
mentadas em apresentacao, dominio e fonte de dados, onde a ca-
mada de apresentacao é responsavel pela exibicao e a interacao
entre usuario e software, com o objetivo principal de traduzir as
informacoes inseridas pelos usuéarios em comandos para as cama-
das de dominio e de dados. Na camada de logica de dominio,
também conhecida como logica de negécio, é onde todas as re-
gras de negécio sao aplicadas, executando validacoes e calculos
necessarios de acordo com a entrada e a saida das outras camadas.
Ja a camada de dados na grande maioria das aplicacoes fica res-
ponsavel pelo armazenamento dos dados persistentes, mas também
pode fazer a comunicagao com outros sistemas, troca de mensagens

ou transacoes.

Neste padrao, Fowler (2006), indica que as camadas de 16gica
de dominio e fonte de dados nao devem depender da camada de
apresentacao, permitindo diversas interfaces a usuarios ou outros
softwares sem a manipulacao das camadas abaixo. Na divisao de
camadas a complexidade deve ser analisada para uma melhor or-
ganizacao, separando-as em sub-rotinas, classes ou até pacotes di-

ferentes, de acordo com o aumento de complexidade. [4]
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2.3.2 Middlewares

Para Sommerville (2011) middlewares sao softwares que ge-
renciam os componentes de um sistema distribuido. Estes sistemas
podem ser desenvolvidos em diversas linguagens, ter protocolos de
comunicacao distintos e possuem o middleware como mediador
para garantir a troca de dados e a comunicagao. A figura 5 mostra

o middleware entre os componentes do sistema.

O mesmo autor define dois tipos de middlewares, sendo os
que coordenam a interacao e a transparencia entre os componentes
do sistema, onde um componente nao precisa saber a localizacao
fisica do outro. O outro tipo é de middlewares que permitem
reutilizacdo por diversos componentes. [2]

Figura 5 — O middleware em um sistema distribuido
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Fonte: Sommerville, 2011 [2]
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2.3.2.1 Agentes Moveis

Para Spyrou, Samaras, Pitoura e Evripidou (2004) os agen-
tes moveis sao middlewares que contem seus proprios dados e
estados de execucao, localizado entre o cliente movel e o servidor
estatico pode realizar uma tarefa especifica ou diversas, conforme a
necessidade do cliente mével, a figura 6 ilustra esse modelo. Apds
acionado o agente moével age de forma independente do cliente soli-
citante, podendo se transportar para outro servidor, acionar novos

agentes e retornar o resultado para o cliente ou outro servidor. [§]

Figura 6 — Modelo de agentes mdoveis
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Fonte: Adaptado de Spyrou, 2004 [8]

A tecnologia de agentes moveis ¢ indicada para redes sem fio
tirando a carga de processamento das limitacoes dos dispositivos
moveis e transferindo para uma rede fixa, também migrando o

agente entre os servidores para acompanhar o cliente. Utiliza-se
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das colecoes de dados para comunicacao entre as aplicacoes moveis

e os servidores estaticos. (8]

2.3.2.2 Client/Intercept/Server (C/1/S)

O modelo C/1/S possui um agente do lado do cliente, na rede
sem fio com quem a aplicacao movel se comunica e outro agente
no servidor ou middleware na rede fixa, onde pode responder para
varios clientes e é responsavel por se conectar ao banco de dados
e todo processamento de regras de negocio retornando o resultado
ao agente posicionado no cliente. O agente do cliente responde
somente a aplicacao mével, nao precisando se conectar ao banco e
trabalhando em conjunto com o agente do servidor para interceptar
e controlar a troca de mensagens com objetivo de reduzir a trans-
missao de dados pela rede sem fio e aperfeicoar o processamento.

O padrao ¢ exemplificado na figura 7.

Figura 7 — Modelo Client/Intercept/Server

Rede sem fio | Rede fixa

I
Aplicagao Agente do A Agente do Servidor de
mavel - cliente servidor aplicacdes

Dispositivo mével

Fonte: Adaptado de Spyrou, 2004 [8]
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Com o agente no dispositivo mével pode-se aplicar técnicas
para armazenar informacoes do lado do cliente para acesso mais
rapido ou também enfileirar as chamadas para o agente externo
em caso de perda de conexao sem fio para realiza-las quando a

comunicagao for reestabelecida. [8][1]

2.3.2.3 Client/Agent/Server (C/A/S)

O modelo C/A/S é uma extensao do padrao trés camadas
no qual acrescenta um agente entre a aplicacao cliente e a fonte de
dados, onde toda transmissao de dados passa por ele. Este agente
pode agir de diferentes formas e executar diversas funcoes, uma
maneira ¢ recebendo e retornando todas as requisicoes do cliente
movel. Outra forma ¢é atendendo a uma necessidade especifica, de
forma que somente determinadas requisicoes sejam realizadas pelo
agente, como por exemplo, chamadas a uma aplicacao ou banco de
dados. Neste padrao o agente fica responsavel pela comunicacao
com a fonte de dados ou aplicagao responsavel. A figura 8 ilustra

esse modelo.

Esta abordagem permite adicionar etapas de seguranca ao
agente e aperfeicoar a transmissao de dados da rede fixa para o
cliente movel, mas nao no sentido oposto. Como desvantagem

o padrao C/A/S nao atende em momentos sem conexao da rede

movel. [8][1]
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Figura 8 — Modelo Client/Agent/Server
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Fonte: Adaptado de Spyrou, 2004 [8]

2.4 Decisoes de projeto de arquitetura

Segundo Sommerville (2011) o projeto de arquitetura é o
resultado de um conjunto de decisoes baseados no tipo de projeto,
nas experiencias do arquiteto de sistemas e nos requisitos funcionais
e nao funcionais, tendo como saida no final deste processo criativo

a organizacao do sistema.

As decisoes arquiteturais tomadas durante o processo de pro-
jeto de arquitetura afetam diretamente o desenvolvimento do sis-

tema e levam em consideracao os seguintes pontos:

— Pode-se utilizar uma arquitetura genérica?

— Como serd a distribuicao do sistema pelos ntcleos ou proces-

sadores?

— Quais estilos ou padroes podem ser utilizados?
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— Qual a abordagem fundamental para estruturar o sistema?

— Como os componentes serao segmentados em subcomponen-

tes?
— Como serao controlados os componentes?

— Qual a melhor arquitetura para atender os requisitos nao fun-

cionais?
— Como o projeto de arquitetura sera avaliado?

— Como documentar a arquitetura adotada?

Ainda segundo o autor a arquitetura escolhida e os requisi-
tos nao funcionais estao fortemente relacionados e de acordo com
a criticidade dos requisitos nao funcionais sao baseadas as decisoes
para a definicao da arquitetura do sistema. Os requisitos nao fun-
cionais definidos pelo autor sao desempenho, protecao, seguranca,

disponibilidade e manutencao.

Se o desempenho for um requisito importante para o sis-
tema, uma arquitetura projetada com poucos componentes auxilia
diminuindo quantidade de comunicacoes entre eles para realizacao
de uma tarefa, o que pode gerar menor granularidade e componen-
tes maiores. Centralizar a implantacao dos componentes em um
nico computador também ¢é indicado, gerando maior desempenho

comparado a sistemas distribuidos por diversos nos da rede.
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Para os sistemas com maior foco em protecao o autor define
que uma arquitetura em camadas com forte validacao de protecao
nas primeiras camadas e os com componentes mais criticos nas

camadas mais internas auxilia neste requisito.

Em casos que a seguranca ¢ um requisito importante todas
as operacoes devem ser centralizadas em um unico componente,

diminuindo o custo e problemas com a validacao de seguranca.

Para atender o requisito nao funcional de disponibilidade o
autor sugere componentes redundantes permitindo a manutencao

ou substituicao sem parar o sistema.

Se a manutencao for um requisito critico deve-se utilizar uma
arquitetura de baixa granularidade, facilitando a rapida alteracao,
evitar estruturas de dados compartilhadas e separar os produtores

e consumidores de dados.

De acordo com a criticidade dos requisitos algumas decisoes
sao conflitantes e uma solucao para este impasse € a utilizacao de
arquiteturas diferentes em diferentes componentes. Para o autor a
solucao para a dificuldade de avaliacao do projeto de arquitetura
é verificar o quao aderente estao os requisitos funcionais e nao

funcionais. [2]
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2.5 Requisitos de Qualidade de software - ISO 9126

A ABNT (Associagao Brasileira de Normas Técnicas) define
a 150 9126 (2003), que em 2011 foi substituida pela ISO 25010,
com objetivo de criar um modelo de qualidade do produto de soft-
ware, este modelo é dividido em duas partes, qualidade interna e
externa e qualidade de uso. Sendo a qualidade interna e externa
segmentada em seis caracteristicas que sao subdivididas em subca-
racteristicas. A qualidade de uso ¢ divida em quatro caracteristicas
e para o usuario é o resultado das categorias de qualidade interna

e externas aplicadas no software.

As caracteristicas e o modelo definido permitem avaliar todo
tipo de software, podendo utilizd-lo como base para os requisitos
de qualidade e também comparar, especificar e avaliar o software
por diferentes perspectivas dos interessados como desenvolvedores,
adquirentes, pessoas da garantia de qualidade e responsaveis pela

avaliacao e especificacao do produto.

Para a ABNT (2003) a melhoria do processo influéncia na
melhoria da qualidade do produto de software que por sua vez
melhora a qualidade em uso. Como mostra a figura 9, a qualidade
interna do produto é pré-requisito para atender a qualidade externa
do produto que também ¢ pré-requisito para cumprir a qualidade

em uso. [9]
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Figura 9 — Qualidade no ciclo de vida
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Fonte: Associagao Brasileira de Normas Técnicas, 2003 [9]

Ainda segundo o mesmo autor a qualidade interna ¢ definida
como o conjunto de caracteristicas do produto do ponto de vista
interno, avaliada de acordo com os requisitos de qualidade interna,
podendo ser aperfeicoada durante a implementacao do codigo, re-
visao ou testes. A qualidade externa ¢é descrita como a totalidade
de caracteristicas do produto do ponto de vista externo, sendo
medido durante a execucao do produto em ambiente controlado
com dados simulados com foco em corrigir a maioria dos erros. A
qualidade em uso é definida como a qualidade do produto de soft-
ware do ponto de vista do usuario quando executado no ambiente
e no contexto especificado, medindo o quanto o software atende
as necessidades do cliente. A figura 10 demonstra a relacao dos

requisitos e da qualidade do produto no ciclo de vida do software.

O autor divide o modelo de qualidade interna e externa
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Figura 10 - Qualidade no ciclo de vida do software
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Fonte: Associagao Brasileira de Normas Técnicas, 2003 [9]

em seis caracteristicas: funcionalidade, confiabilidade, usabilidade,
eficiencia, manutenibilidade e portabilidade. Estas caracteristicas
por sua vez sao divididas em subcaracteristicas conforme exibe a

figura 11.

A figura 12 descreve o modelo de qualidade para qualidade
em uso, dividindo-o em quatro caracteristicas: eficacia, produti-
vidade, seguranca e satisfacao. A qualidade em uso representa a
qualidade do produto do ponto de vista do usuario e é medida
com base na resposta do uso em seu ambiente e nao por testes dos
componentes do software. Também esta diretamente relacionada a
qualidade externa que por sua vez esta ligada a qualidade interna

do produto de software. [9]
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Figura 11 — Modelo de qualidade para qualidade interna e externa
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Figura 12 — Modelo de qualidade para qualidade em uso
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2.6 Consideracoes do capitulo

Este capitulo descreveu aplicagoes corporativas, seus diferen-
tes tipos, arquitetura de software, seus estilos e padroes arquitetu-

rals e os requisitos de qualidade de software definidos pela ABNT
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(2003). [9]

Com base nestes conhecimentos o proximo capitulo propoe
uma arquitetura de software para atender a comunicacao entre

dispositivos méveis e sistemas da area de saude.
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Capitulo 3

Padrao arquitetural

Este capitulo apresenta a proposta de arquitetura de soft-
ware para atender os requisitos funcionais e nao funcionais de um

Sistema de Registro Eletronico em Satude (S-RES).

3.1 Informatica em Saude

De acordo com a SBIS (Sociedade Brasileira de Informética
em Saude) nas ultimas décadas houve uma grande evolugao da
tecnologia na satide, um caminho sem volta, na informatizacao de
processos antes controlados por papel que agora sao armazena-
dos em registros eletronicos. As caracteristicas especificas da area
da saude a tornam tunica, com enfase na privacidade, confiden-
cialidade, seguranca e integridade das informacoes dos pacientes

assistidos. |9]

Para os autores Cavalcante e Pinheiro (2011) os sistemas de
informagcao em satde apoiam a gestao estratégica na area da satude,
auxiliando a organizacao administrativa e clinica nas consultas, na
coleta, no armazenamento e no processamento das informacoes do

paciente e também no diagnostico, prescricao de medicamentos e



todos os cuidados que envolvem o paciente. [10]

Segundo a SBIS o crescimento da utilizacao da tecnologia
da informacao na saude é creditado a evolucao tecnoldgica e a
falta de capacidade de gerenciar todo conhecimento médico e as
informacoes sobre os pacientes em processos utilizando o papel.
Os processos de acesso a informacao e de auxilio na tomada de

decisao exercem um papel central na medicina moderna. [11]
3.1.1 Certificagao para Sistemas de Registro Eletronico em Satde

Para a SBIS o crescimento da utilizacao de informatica na
area de saude vem crescendo de forma irreversivel e trazendo diver-
sas vantagens, com isso para garantir a legalidade de sistemas que
capturam, armazenam, processam, imprimam e transmitam dados
do atendimento em satide, em conjunto com o CFM (Conselho Fe-
deral de Medicina) a SBIS elaborou um manual de certificagao para
sistemas de registro eletronico em saide (S-RES) com requisitos de

seguranca, estrutura, conteido e funcionalidades.

A SBIS define o S-RES como um sistema que captura, ar-
mazena, processa, exibe, imprime e transmite de forma segura,
completa e integra informagoes em saude. A certificacao segmenta
os S-RES nas categorias basica ou ambulatorial. Sendo a catego-
ria basica o sistema focado em assistencia de individuos de forma

basica e genérica, como por exemplo, automacao de consultorios
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clinicos. Sao definidos como ambulatorial o sistema focado em
assistencia ambulatorial como a parte ambulatorial de sistemas

hospitalares ou sistemas integrados de informacao em saude.

A certificacao preve requisitos de seguranca para o S-RES,
estes requisitos sao segmentados em duas categorias NGS1 (Nivel
de Garantia de Seguranca 1) e NGS2 (Nivel de Garantia de Se-
guranga 2). Onde o NGS1 atende a S-RES que nao pretendem
eliminar a impressao de registros de saude e o NGS2 foca em S-
RES que viabilizam a eliminagao do papel no armazenamento dos
registros em saude. O NGS2 engloba todos os requisitos do NGS1

da mesma forma que a categoria ambulatorial inclui a basica. [5]

Conforme definido pela SBIS a lista de requisitos que esta

detalhada no anexo A é composta por:

— Requisitos do Nivel de Garantia de Seguranca 1 (NGS1):

— NGS1.01 - Controle de versao do software

— NGS1.02 - Identificacao e autenticacao de pessoas

— NGS1.03 - Controle de sessao de usuério

— NGS1.04 - Autorizacao e controle de acesso de pessoas
— NGS1.05 - Disponibilidade do RES

— NGS1.06 - Componentes distribuidos

— NGS1.07 - Seguranca de Dados
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— NGS1.08 - Auditoria
— NGS1.09 - Documentacao
— NGS1.10 - Tempo
— NGS1.11 - Notificacao de Ocorrencias
— NGS1.12 - Privacidade
— NGS1.13 - Certificado Digital
— NGS1.14 - Autenticacao de usuario utilizando certificado
digital
— Requisitos do Nivel de Garantia de Seguranca 2 (NGS2)

— NGS2.02 - Assinatura Digital

— NGS2.04 - Digitalizagao de Documentos
— NGS2.05 - Carimbo de tempo

— NGS2.06 - Certificado de atributo

— NGS2.07 - Impressao de Registro Assinado Digitalmente
— Requisitos de Estrutura e Contetdo

— ESTR.01 - Estrutura do RES

— ESTR.02 - Dados estruturados

— ESTR.03 - Dados Administrativos
— ESTR.04 - Dados clinicos

— ESTR.05 - Tipos de dados
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— ESTR.07 - Dados contextuais
— ESTR.08 - Associacoes
— ESTR.09 - Representacao de conceitos

— ESTR.10 - Representacao de texto
— Requisitos de Funcionalidades

— FUNC.01 - Suporte aos processos de atencao

— FUNC.02 - Problemas / condigdes de satiide e outras questoes

— FUNC.03 - Raciocinio Clinico

— FUNC.04 - Suporte a decisao, protocolos clinicos e alertas

— FUNC.05 - Gerenciamento de status

— FUNC.06 - Prescricao e processamento de exames, inves-
tigacoes e solicitacoes

— FUNC.07 - Assistencia integral

— FUNC.08 - Garantia de qualidade

— FUNC.09 - Captura de dados

— FUNC.11 - Apresentacao dos dados

— FUNC.12 - Escalabilidade e performance

— FUNC.13 - Protocolos de mensagens

— FUNC.14 - Troca de registros

— FUNC.16 - Consentimento

— FUNC.17 - Médico-legal
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— FUNC.18 - Atores

— FUNC.19 - Competéncia e governanca clinica
— FUNC.20 - Fé Publica

— FUNC.21 - Preservacao de contexto

— FUNC.23 - Controle de versao

- FUNC.24 - Btica

— FUNC.25 - Direitos do paciente

— FUNC.27 - Evolucao

— FUNC.28 - Acesso

A seguranca é um dos principais requisitos de um S-RES,
garantindo que somente pessoas autorizadas tenham acesso as in-
formacoes sigilosas, permitindo a privacidade necessaria dos paci-

entes assistidos.

Visando atender estes requisitos de seguranca propostos pela
[SO 9126-1 detalhados no capitulo 2.5 e os requisitos propostos pela
SBIS descritos no capitulo 3.1.1, serd proposta uma arquitetura de

software para atender a autenticacao e autorizacao de usuarios no

S-RES.
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3.2 Sistema de Registro Eletronico em Saude

O sistema de registro eletronico em saide (S-RES) é defi-
nido pela SBIS como um sistema com objetivo de capturar, arma-
zenar, manipular, exibir e compartilhar informacoes sobre a saude
dos pacientes de uma forma eletronica garantindo a seguranca e
a integridade da informacao. O S-RES pode ser composto por
outros componentes, como sistemas gerenciadores de banco de da-
dos (SGBD), sistema de gerenciamento de diretérios, usudrios e
papeis, por exemplo, Active Directory ou LDAP (Lightweight Di-
rectory Access Protocol), para auxiliar com o objetivo principal.
5]

Os usuarios do S-RES sao profissionais da area da saude
que dao assisténcia a pacientes como, por exemplo, médicos, en-
fermeiros, nutricionistas, fisioterapeutas, técnicos de enfermagem
e outros profissionais que utilizam o sistema como ferramenta de
trabalho auxiliando nos processos de hospitais e clinicas ambulato-
riais documentando e garantindo a autenticidade das informacoes

preenchidas por estes profissionais.
3.2.1 Requisitos funcionais

O foco da arquitetura proposta é permitir a utilizacao do

S-RES através de dispositivos méveis, de acordo com os seguintes
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requisitos funcionais:

— RF01 - Registrar e apresentar eventos, ocorréncias ou episodios

ocorridos no cuidado da satde com paciente
— RF02 - Registrar dados clinicos e histérico de satide do paciente

— RF03 - Gerenciar profissionais de satude e suas autorizagoes no

sistema

— RF04 - Apresentar dados clinicos, histérico de satde e todas

as atividades de cuidado do paciente de forma cronolédgica

— RF05 - Apresentar alertas e avisos sobre alergias, infeccoes ou

dados clinicos relevantes para o profissional de saude

— RF06 - Garantir o preenchimento de informacoes obrigatorias

dos formularios através de regras de validacao

— RFO7 - Permitir a prescricao de exames, cuidados e medica-

mentos por profissionais da satide

— RF08 - Apresentar os exames e respectivos resultados realiza-

dos pelo paciente

— RF09 - Registrar e apresentar a evolucao do estado clinico do

paciente

— RF10 - Registrar e apresentar procedimentos a serem seguidos

pelos profissionais da satide definidos pela instituicao de satude
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— RF11 - Apresentar um sumario clinico do paciente de acordo

com a necessidade do profissional

— RF12 - Permitir a comunicacao com outros sistemas atraveés

de protocolos adotados por ambas as partes, como TISS ou

HL7

— RF13 - Garantir a rastreabilidade das informacoes cadastradas

e alteradas com data e profissional autor

— RF'14 - Apresentar a lista de pacientes cadastrados

— RF15 - Registrar e apresentar todos os atendimentos realizados
a0 paciente

3.2.2 Requisitos nao funcionais

Os requisitos nao funcionais sao baseados nos requisitos de-
finidos no NGS1 e Escalabilidade e performance (FUNC.12) do

manual de certificacao da SBIS, com os seguintes requisitos:

— NGS1.02.01 - Identificacao e autenticacao de pessoa

— NGS1.02.02 - Método de autenticacao de pessoa

— NGS1.02.03 - Protecao dos parametros de autenticacao
— NGS1.02.04 - Seguranca de senhas

— NGS1.02.05 - Controle de tentativas de login
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— NGS1.02.06 - Identidade tnica da pessoa

— NGS1.02.08 - Informacoes na autenticacao

— NGS1.03.01 - Bloqueio ou encerramento por inatividade

— NGS1.03.02 - Seguranca contra roubo de sessao de usuario
— NGS1.04.01 - Impedir acesso por pessoas nao autorizadas

— NGS1.04.02 - Mecanismo de controle de acesso ao RES

— NGS1.04.05 - Configuracao de controle de acesso

— NGS1.04.06 - Concessao de autorizacoes

— NGS1.06.04 - Seguranca da comunicacao entre componentes
— NGS1.07.03 - Impedir exclusao e alteracao

— NGS1.07.04 - Verificacao de integridade dos dados

— NGS1.07.10 - Validacao de dados de entrada

— NGS1.12.07 - Restrigoes para transmissao e exportacao de RES

— FUNC.12.01 - Eficiencia de processamento

3.2.3 Definicao do escopo

Conforme a descricao apresentada sobre S-RES e seus re-
quisitos funcionais e nao funcionais propoem-se delimitar o escopo

com os seguintes requisitos funcionais:
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— RF08 - Apresentar os exames e respectivos resultados realiza-

dos pelo paciente

— RF09 - Registrar e apresentar a evolucao do estado clinico do

paciente
— RF14 - Apresentar a lista de pacientes cadastrados

— RF'15 - Registrar e apresentar todos atendimentos realizados

a0 paclente
— RF16 - Visualizar e registrar informagoes utilizando um dispo-

sitivo movel

Para alcancar o objetivo proposto os requisitos nao funcio-

nais atendidos serao:

— NGS1.02.01 - Identificacao e autenticacao de pessoa

— NGS1.02.02 - Método de autenticacao de pessoa

— NGS1.02.03 - Protecao dos parametros de autenticacao
— NGS1.02.04 - Seguranca de senhas

— NGS1.02.05 - Controle de tentativas de login

— NGS1.02.06 - Identidade tinica da pessoa

— NGS1.07.10 - Validacao de dados de entrada

— FUNC.12.01 - Eficiencia de processamento
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Este escopo delimitado de requisitos tem como objetivo ser-
vir como base para o projeto arquitetural proposto que caso imple-
mentado permitira um profissional de saude realizar autenticacao
no sistema, consultar os pacientes, consultar todos os atendimentos
realizados ao paciente, consultar os exames e resultados, registrar
e visualizar a evolucao clinica destes pacientes em uma instituicao

de saude utilizando um dispositivo movel.

3.3 Projeto Arquitetural

Com base nas arquiteturas, estilos e padroes arquiteturais
analisados e no escopo definido propoe-se um projeto arquitetural
com as funcionalidades de autenticar o usuario, consultar pacien-
tes, seus atendimentos, exames e gerenciar sua evolugao clinica

conforme descreve a figura 13.

Para alcancar o objetivo proposto serao utilizados os padroes
arquiteturais cliente-servidor com multicamadas e agentes modveis
em conjunto para um sistema utilizado em dispositivos méveis. A

figura 14 exibe este projeto arquitetural.

A camada de interface é responsavel por capturar os da-
dos fornecidos pelo usuario e envia-los a camada de controle, ao
respectivo middleware, apos uma validacao dos dados fornecidos,

como por exemplo, preenchimento de campos obrigatérios de um
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Figura 13 — Diagrama de caso de uso
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Fonte: Elaborado pelo autor

Figura 14 — Modelo do projeto arquitetural

Rede Sem Fio | Rede Fixa
I
s 1| Sistema de Registro Eletrénico em Saude
Aplicacdo Mével )

I Camada de Camada de Cmeda e
[ Controle Negécio Persisténcia

Interface de | Componente de

autenticagéo "\\> Middleware de Componente de | _| g Persisténciado |g Camada de
I autenticagéo Autenticagao Usuario \ Banco de dados

Interface de g ) Componente de

pacientes <-~|\ Middleware de Componente de | p{ Persisténciado (g
| P pacientes Pacientes B Paciente
| L J
Componente de
Interface de < q Middleware de Componente de P Persistencia de A/
exames | Exames Exames Exames

I - Componente de

Interface de | Middleware de Componente de L Persisténcia de |«

evolugdes | Evolugtes Evolugdes EvolugGes

1

Fonte: Elaborado pelo autor
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formulario e ao final do processamento apresentar a resposta ao
usuario. A camada de interface é executada no dispositivo mével
através de um navegador de internet que interpreta HTML ( Hyper-
Text Markup Language) e JavaScript para manipulacao e exibicao
das informagoes para os usuarios e a validacao dos dados forneci-
dos é executada utilizando JavaScript. Toda comunicacao entre as
camadas de interface e controle é realizada através do protocolo
de comunicacao HTTPS (Hyper Text Transfer Protocol Secure)
onde os dados transmitidos sao criptografados e a estrutura de
dados utilizada na troca de mensagens sera o JSON (JavaScript

Object Notation).

As camadas de controle, negdcio e persisténcia serao desen-
volvidas utilizando a linguagem de programacao orientada a obje-
tos C+#, auxiliando no tempo de desenvolvimento e com subcom-
ponentes ja nativos da linguagem como conversao para estrutura
de dados JSON ou componentes de comunicacao com banco de

dados Microsoft SQL Server também nativa.

Os maddlewares na camada de controle sao responsaveis
por intermediar a comunicacao entre as camadas de interface e a
camada de negocios, mas também por controlar as quantidades de
tentativas de acesso, validar as informacoes de entrada recebidas
pela camada de interface no dispositivo mével e retornar o resultado

da solicitado para interface apds o processamento da camada de
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negocios. Desta maneira, isolando e restringindo o acesso a camada
de negocio, onde estao as regras de negocio e assim aumentando
a seguranca dos componentes de maior criticidade em camadas

internas.

Os componentes da camada de negdcio, apos receber os da-
dos da camada de controle, sao responsaveis pelas validacoes, pro-
cessamentos de acordo com as regras de negdcio, solicitar e enviar
dados para camada de persistencia, processar o retorno destas in-
formacoes e responder a camada de controle com as informacoes
para exibicao na interface. Nesta camada, cada componente possui
suas responsabilidades de acordo com os requisitos funcionais e nao
funcionais, onde no componente de autenticacao as responsabilida-
des sao criptografar os dados de senha, verificar autenticidade da
pessoa solicitante através de usuario unico e senha, garantir a peri-
odicidade da troca de senha e garantir o nao acesso de pessoas nao
autorizadas, como por exemplo, usuarios inativos, nao cadastrados

ou com informacoes erradas.

O componente de evolucoes do paciente ¢ responsavel por
validar a integridade dos dados recebidos e encaminhar ao compo-
nente de persistencia de evolucoes para armazena-los ou também
para consulta-los caso solicitado pelo usuario. Nos componentes
de exames e pacientes seguem o mesmo caminho solicitando dados

a camada de persisténcia de acordo com os filtros escolhidos pelo

48



usuario e processa essas informacoes antes de retornar a camada

de controle.

Os componentes da camada de persisténcia sao responsaveis
por recuperar e enviar as informacoes na camada de banco de dados
e retornar a camada de negocio conforme as informacoes recebidas.
A comunicacao com o banco de dados é realizada utilizando o driver

nativo do C# para o banco de dados Microsoft SQL Server.

Na camada de banco de dados esta a responsabilidade de
armazenar todas as informacgoes do sistema utilizando um SGBD
(Sistema Gerenciador de Banco de Dados) Microsoft SQL Server.
O banco de dados mesmo sendo uma parte do sistema pode ser dis-
tribuido em um ou diversos computadores, conforme a necessidade

de escalabilidade e desempenho desejado para o S-RES.

Baseado no escopo definido e projeto arquitetural proposto

a figura 15 descreve as entidades e o relacionamento entre elas.

Cada usuario do sistema pode atender diversos pacientes e
o paciente pode ser assistido por diversos usuarios, estes pacien-
tes podem ser atendidos diversas vezes na mesma instituicao de
saude, onde cada atendimento tem sua data de inicio e fim e possui
exames e evolugoes de pacientes atrelados. O Exame possui uma
entidade onde armazena informacoes como nome, descricao, em
quais os lados do corpo e em quais sexos podem ser realizados, se

necessario, para evitar duplicidade de informacoes em cada exame

49



Figura 15 — Diagrama de classes

Usuario -
Paciente Exame_Paciente Laudo

Cod_Usuario i .
Nome Eod_Pamente Cod_Exame_Paciente Cod_Laudo
CPE Er?g:iego Cod_Atendimento Data

" Cod_Exame 1 Descrigdo
Usuario 0..* (0 They — .
Senha <H ge)tw Nasci " Data_Realizacao " 1| Cod_Atend_Exame
Cargo T;ee;an:wmen 0 Lateralidade Resultado
Conselho Email Material_Coletado
Cod_Conselho CPF

PesquisarExamesPaciente() RetornarLaudo()

AutenticarUsuario() PesquisarPacientes()

Evolucao_Clinica

Diagnostico_Final
Cod_Atendimento

1
(0l

[

0.* G
1

Exame
Cod_Evolucao Atendimento
Data_Evolucao Cod_Exame
Descrigao N Cod_Atendimento Nome
Diagnostico_Inicial 0. 1 <> Data_Entrada Descrigdo
Data_Saida

Cod_Paciente

Lateralidade
Sexo

Cuidados_Paciente

PesquisarAtendimentosPaciente()
GravarAtendimento()

GravarEvolucao()
PesquisarEvolucoes()

RetornarExame()

Fonte: Elaborado pelo autor

realizado pelo paciente. A entidade de laudos esta fortemente li-
gada ao exame realizado pelo paciente, armazenando o resultado e

descricoes apds conclusao da analise do material coletado.
3.3.1 Decisoes arquiteturais

Para auxiliar nas decisoes tomadas referente ao projeto ar-
quitetural sera utilizado o questionario apresentado no capitulo 2.4

proposto por Sommerville (2011):
a. Pode-se utilizar uma arquitetura genérica?

Para atender os requisitos nao funcionais é necessaria a adaptacao
dos padroes arquiteturais cliente-servidor multicamadas em con-
junto com middlewares e nao utilizar somente uma arquitetura
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genérica.

b. Como sera a distribuicao do sistema pelos ntcleos ou

processadores?

A camada de interface com o usuario sera executada no dis-
positivo movel do proprio usuario, ja o sistema com as camadas
de controle, negdcio e persisténcia sera hospedado em um ou di-
versos servidores, onde uma ferramenta de controle de carga pode
direcionar as requisicoes para os servidores com menor utilizacao.
Também ¢é possivel hospedar a camada de banco de dados em um
unico servidor ou em diversos servidores distribuidos com ferramen-
tas de replicagao disponibilizadas pelo Microsoft SQL Server para
manter a integridade dos dados armazenados. Distribuir o sistema
e 0 SGBD em diversos servidores permite aumentar a escalabili-
dade e o desempenho do sistema, esta decisao pode ser tomada de
acordo com a qualidade de uso percebida na fase de testes ou apds

a implantacao.
c. Quais estilos ou padroes podem ser utilizados?

Adotou-se o padrao arquitetural cliente-servidor multicama-
das onde o sistema recebe requisicoes de clientes em diferentes lo-
cais através da rede sem fio, o que permite distribuir o servidor
em diversos computadores e o cliente entende o servidor como um
unico sistema coeso independente da quantidade de computadores

que o hospede. Cada camada do sistema possui sua responsabili-
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dade, facilitando a manutencao, onde alteracoes de menor impacto
serao realizadas somente em uma camada, por exemplo, uma mu-
danca de interface pode nao interferir na camada de negocio. O
projeto arquitetural também se baseou no padrao arquitetural de
agentes moveis, bem difundido para utilizacao com dispositivos
moveis. Onde ha diversos middlewares cada um responsavel por
um grupo de operacoes diferentes que recebem a requisicao do cli-

ente e apos o processamento retornam os dados de resposta.

d. Qual a abordagem fundamental para estruturar o sis-

tema?

Atender os requisitos funcionais e nao funcionais do escopo
definido de um S-RES, que é um sistema de informacao da area da

salide com diversas particularidades e necessidades.

e. Como os componentes serao segmentados em subcompo-

nentes?

O componente que centralizar uma quantidade muito grande
de operacoes sem o mesmo objetivo sera segmentado em subcom-

ponentes agrupando as operagoes semelhantes em um unico local.
f. Como serao controlados os componentes?

Contendo um conjunto de operacoes bem definidas o con-
trole do componente sera feito pelo componente solicitante, como

por exemplo, a camada de interface aguardando o resultado do
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processamento de uma requisicao enviada ao middleware.

g. Qual a melhor arquitetura para atender os requisitos nao

funcionais?

A arquitetura em camadas é proposta para atender os re-
quisitos nao funcionais mantendo os componentes com regras de
negocio nas camadas mais internas, assim provendo maior segu-
ranca. b, ao possibilitar segmentar as responsabilidades e o papel
de cada camada auxilia nos testes, na manutencao e na adminis-
tracao do sistema. Esta arquitetura também permite distribuir as
camadas em diferentes computadores com foco na escalabilidade e

desempenho do sistema.

3.4 Consideragoes do capitulo

Este capitulo descreveu um S-RES, sua importancia na area
da saude e seus requisitos funcionais e nao funcionais, baseado
nessa definicao e nos assuntos abordados no capitulo anterior delimitou-
se um escopo para propor um projeto arquitetural que atendesse

os requisitos funcionais e nao funcionais.
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Capitulo 4

Analise do projeto arquitetural

De acordo com Sommerville (2011) a arquitetura escolhida e
os requisitos nao funcionais devem estar fortemente relacionados e
de acordo com a criticidade dos requisitos nao funcionais sao base-
adas as decisoes para a definicao da arquitetura do sistema. Neste
sentido, e considerando que os requisitos nao funcionais estao re-
lacionados com as caracteristicas de qualidades do software descri-
tas pela norma ISO 9126-1, para analise do projeto arquitetural
proposto serao utilizadas as caracteristicas de qualidade interna,
propostas pela norma: funcionalidade e eficiencia e suas respec-
tivas subcaracteristicas seguranca de acesso e comportamento em

relacao ao tempo.

A tabela 1 relaciona os requisitos nao funcionais de acordo
com o escopo definido para o sistema S-RES com as subcarac-

teristicas de Seguranca de acesso e Comportamento em relacao ao

tempo definidos pela ISO 9126-1.

Com a adocao do padrao arquitetural cliente-servidor mul-
ticamadas as camadas sao bem definidas e com suas funcoes es-
pecificas, sem se preocupar com a responsabilidade das demais ca-

madas auxiliando no desenvolvimento, testes e manutencao. Com



Tabela 1 — Relacionamento dos requisitos nao funcionais do S-RES e as caracteristicas
de qualidade da ISO 9126-1

ISO 9126-1
Requisitos nao funcionais Funcionalidade Eficiéncia
Seguranca de acesso | Comportamento em relagao
ao tempo
NGS1.02.01 - Identificacao e X
autenticacao de pessoa
NGS1.02.02 - Método de au- X
tenticacao de pessoas
NGS1.02.03 - Protecao dos X
parametros de autenticacao
NGS1.02.04 - Seguranca de X
senhas
NGS1.02.05 - Controle de X
tentativas de login
NGS1.02.06 - Identidade X
unica da pessoa
NGS1.07.10 - Validacao de X
dados de entrada
FUNC.12.01 - Eficiéncia de X
processamento

Fonte: Elaborado pelo autor

o padrao arquitetural adotado ¢ possivel atender os requisitos nao
funcionais de Identificacao e autenticacao de pessoa, Método de
autenticacao de pessoa, Protecao dos parametros de autenticacao,
Seguranca de senhas, Controle de tentativas de login, Identidade
unica da pessoa e Validacao de dados. Como também os respecti-

vos requisitos do modelo de qualidade associados a ISO 9126-1.

Conforme descreve Sommerville (2011), ao manter as re-
gras de negocio com maior necessidade de seguranca na camada
de negdcio, que fica mais interna no sistema, ha o aumento da
seguranca. Ao agrupar as operacoes semelhantes no mesmo com-

ponente auxilia na manutencao e diminui a quantidade de comu-
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nicacoes realizadas entre os componentes o que traz vantagens para
o desempenho e a validacao. Conforme o projeto de arquitetura
proposto para o S-RES a tabela 2 relaciona os requisitos do sistema

S-RES com as camadas responsaveis.

Tabela 2 — Relacionamento requisitos SBIS com as camadas responsdveis

Requisitos do S-RES Camada Responsavel
RFO08 - Apresentar os exames e respectivos resultados Todas
realizados pelo paciente
RF09 - Registrar e apresentar a evolucao do estado Todas
clinico do paciente
RF14 - Apresentar a lista de pacientes cadastrados Todas
RF15 - Registrar e apresentar todos os atendimentos Todas
realizados ao paciente
RF'16 - Visualizar e registrar informagoes utilizando um Todas
dispositivo médvel
NGS1.02.01 - Identificacao e autenticacao de pessoa Negocio
NGS1.02.02 - Método de autenticacao de pessoas Negocio
NGS1.02.03 - Protecao dos parametros de autenticacao Todas
NGS1.02.04 - Seguranca de senhas Negocio
NGS1.02.05 - Controle de tentativas de login Controle
NGS1.02.06 - Identidade tnica da pessoa Negécio
NGS1.07.10 - Validagao de dados de entrada Interface e Controle
FUNC.12.01 - Eficiéncia de processamento Todas

Fonte: Elaborado pelo autor

Todos os requisitos funcionais sao vinculados a todas as ca-
madas por conta da interacao com todos os componentes do sis-
tema. As consultas realizadas necessitam da camada de interface
para fazer a requisicao, que passara pela camada de controle para
redirecionar para a camada de negocios correta, que solicitara a ca-
mada de persistencia, que chegara ao banco de dados, responsavel
por armazenar as informacoes, retornara os dados e fara o cami-
nho inverso, onde a camada de negocios podera aplicar regras de
negocio especificas e a camada de interface processara os dados e
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exibira de forma amigavel ao usuario.

No registro das informacoes no sistema S-RES a interface
é responsavel por exibir o formulério, fazer validacoes dos dados
inseridos, como também na camada de controle serao realizadas
mais validacoes, as regras de negocio serao aplicadas na camada de
negocio, em seguida as informacoes passam pela camada de per-
sisténcia que se comunica com o banco de dados para armazenar
as informacoes inseridas, ja validadas e processadas. Apds arma-
zenamento dos dados o caminho inverso é feito para sinalizar ao

usuario a conclusao da requisicao.

A maior parte dos requisitos nao funcionais esta centralizada
na camada de negdcios, que também ¢ responsavel pelas regras de
negocios dos requisitos funcionais. Os requisitos de identificacao
e autenticacao de pessoa, método de autenticacao de pessoas, se-
guranca de senhas e identidade unica da pessoa sao mantidos na
camada de negdcio para garantir maior seguranca em uma camada
mais interna do sistema e centralizando em um tnico componente
aumenta a manutencao e testes das funcionalidades relacionadas a

autenticacao.

Para atender o requisito nao funcional de eficiéncia de pro-
cessamento o projeto arquitetural permite distribuir as algumas
camadas em diferentes servidores. O SGBD pode ser hospedado

em diversos servidores conforme a necessidade de desempenho e es-
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calabilidade, o proprio SGBD possui ferramentas de replicacao dos
dados para garantir a consisténcia da informacao independente da
instancia de banco de dados acessada. O software também pode
ser distribuido em diversos servidores, porém necessitara do au-
xilio de um software que realize o balanceamento da carga, onde
o cliente faz requisicoes para o sistema e o software redirecionara
a requisicao para os servidores conforme a carga e a quantidade
de servidores, porém o cliente entende o sistema de forma coesa e
unica.

As validacoes dos dados de entrada sao realizadas nas primei-
ras camadas, interface e controle, desta maneira nao sao passadas
informacoes invalidas para as camadas de negocio, persistencia e
banco de dados, assim despendendo tempo e processamento para
retornar a inconsisténcia ao usuario e garantindo que as camadas

internas nao se preocupem com esta responsabilidade.

A camada de controle é responsavel por controlar a quan-
tidade de tentativas de login, também evitando gastar processa-
mento e tempo passando para as demais camadas uma requisicao

que ja excedeu o limite de tentativas.
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4.1  Consideracoes do capitulo

Este capitulo analisou o projeto arquitetural proposto para
um S-RES, descrevendo suas vantagens e responsabilidades dis-

tribuidas pelas camadas da arquitetura.
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Capitulo 5

Consideracoes Finais

5.1 Contribuicoes do trabalho

A utilizacao de dispositivos mdveis esta em crescimento e
com isso surgiram novas necessidades e desafios para as empresas
e desenvolvedores. Este trabalho visou descrever um padrao arqui-
tetural para aplicacoes da area da satde que utilize um dispositivo
movel como interface para o cliente, facilitando suas atividades

diarias e por consequéncia trazendo vantagens para a empresa.

Este trabalho descreveu a importancia da escolha de esti-
los e padroes arquiteturais e quais as consequencias da escolha
destes modelos. Na maioria das situacoes nao se pode utilizar
uma arquitetura genérica, sendo necessario adequar um ou mais
padroes para atender o objetivo proposto. As decisoes tomadas
na escolha do padrao arquitetural geram consequeéncias sobre to-
das as etapas seguintes do desenvolvimento, testes, implantacao
e manutencao do produto de software e para auxiliar no projeto
arquitetural do S-RES foi utilizado um questionario proposto por

Sommerville (2011), que ajuda a levantar pontos chaves da escolha



do padrao arquitetural.

As decisoes tomadas para o projeto arquitetural estao for-
temente ligadas aos requisitos nao funcionais e a criticidade de
cada um, pois ao atender algum plenamente pode ser conflitante
atingir o resultado esperado em outro, sendo necessaria mudancas
arquiteturais ou a definicao de prioridades entre os requisitos nao

funcionais.

Os padroes arquiteturais propostos auxiliaram na superacao
dos desafios encontrados ao se trabalhar com dispositivos moveis,
como a falta de capacidade de armazenamento e processamento, a
intermitencia da rede sem fio e o acesso a fontes de dados externas.
A adocao de agentes mdveis permite a comunicacao com o S-RES
através da rede sem fio assim transferindo somente as informacoes
necessarias para o processamento e o acesso aos dados na rede
fixa, mantendo a interface responsavel por receber e validar os
dados de entrada e apresentar a informacao retornada ao final do

processamento do servidor.

O padrao arquitetural cliente-servidor multicamadas permi-
tiu que as camadas adotadas no projeto arquitetural tivessem seus
papéis e responsabilidades definidos e delimitados, desta forma a
implementacao de comunicacao com outros sistemas ou a utilizacao
de interface em computadores ou dispositivos diferentes necessitara

de uma adaptacao das camadas de interface e controle, mas pre-
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servando as camadas de negocio, persisténcia e banco de dados,
economizando tempo de implementacao e mantendo as regras de

negocio centralizadas em um tnico local.

5.2 Trabalhos Futuros

A disseminacao de aplicacoes corporativas que tenham os
dispositivos méveis de interface com o cliente estd em crescimento
nos ultimos anos com toda evolucao tecnoldgica dos smartphones,
neste sentido e utilizando este trabalho como base pode-se evo-
luir o projeto arquitetural proposto para outras areas de negdocio,

diferentes da saude.

A area da saude também esta em constante evolucao tec-
nologica e os dispositivos maéveis sao grandes aliados nesta tarefa,
para trabalhos futuros sugere-se evoluir o projeto arquitetural pro-
posto para atender todos os requisitos funcionais e nao funcionais
de um Sistema de Registro Eletronico em Satide, que atenda di-
ferentes instituicoes de saude e por consequéncia melhorando o

processo de trabalho das mesmas.
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ANEXO A

Requisitos da certificacao para S-RES
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