
Thiago de Barros Silva

Projeto arquitetural de aplicações para área da saúde em
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Monografia apresentada ao PECE – Programa de
Educação Continuada em Engenharia da Escola
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Resumo

Este trabalho propõe um projeto arquitetural para atender aplicações
corporativas na área da saúde que utilizam dispositivos móveis como in-
terface do sistema. Para isto foi realizada uma pesquisa bibliográfica em
livros e artigos relacionados com a descrição de aplicações corporativas,
estilos e padrões arquiteturais para o desenvolvimento destas aplicações.
O projeto leva em consideração os requisitos funcionais e não funcionais de
um sistema de registro eletrônico em saúde utilizando dispositivos móveis.
Com base no levantamento realizado obteve-se um projeto arquitetural
utilizando o estilo arquitetural cliente-servidor e os padrões arquiteturais
cliente-servidor multicamadas e agentes móveis em conjunto, considerado
o mais adequado para atender os requisitos funcionais e não funcionais
propostos em um escopo definido.

Palavras-chave: Arquitetura de software, Padrões arquiteturais,

Dispositivos móveis, Registro Eletrônico em Saúde



Abstract

This work proposes an architectural design to meet enterprise ap-
plications in healthcare using mobile devices as system interface. A biblio-
graphic research was done in books and articles related to the description
of enterprise applications, styles and architectural patterns for the deve-
lopment of these applications. The proposed architectural design took
into account the functional and non-functional requirements of an electro-
nic health record system using mobile devices. Based on this research,
an architectural project using the architectural style client-server and the
architectural patterns client-server, multi layered and mobile agents was
designed, taking into account the most adequate to meet the functional
and non-functional requirements proposed on a defined scope.

Keywords: Software architectural, Architectural patterns, Mobile

devices, Electronic health record



Lista de Figuras

Figura 1 Arquitetura de sistema de informação em camadas . . . . . 13
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SGBD Sistema Gerenciador de Banco de Dados

S-RES Sistema de Registro Eletrônico em Saúde
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Caṕıtulo 1

Introdução

1.1 Motivações

Com o surgimento de uma nova geração de dispositivos móveis,

apoiados por aplicações móveis que aumentam as possibilidades

além de apenas comunicação por voz, o desafio dos desenvolvedo-

res aumentou, são eles:

– Diversidade dos dispositivos

– Intermitência do sinal das redes móveis

– Capacidade de armazenamento

– Capacidade de processamento

– Limite e diferentes tamanhos de telas

Tais desafios devem ser considerados para o desenvolvimento

de aplicativos móveis, pode-se destacar a necessidade de acesso a

fontes de dados externas ao dispositivo para atender a comple-

xidade da aplicação devido às limitações citadas. Para alcançar o

objetivo proposto são utilizados servidores e/ou middlewares para

fornecer estes dados para aplicações móveis.[1]



De acordo com Sommerville (2011), sistema é o trabalho

em conjunto realizado por softwares e hardwares. Acrescentando

pessoas e processos a este sistema permite que tarefas complexas

possam ser executadas para alcançar algum propósito humano, so-

cial ou empresarial e define esse conceito mais amplo como sistemas

sociotécnicos. [2]

1.2 Objetivo

Este trabalho tem como objetivo descrever padrões arquite-

turais de software para o desenvolvimento de aplicações corpora-

tivas em dispositivos móveis e identificar um padrão arquitetural

que atenda a necessidade de comunicação entre a aplicação móvel

e as fontes de dados utilizadas pelas empresas do setor de saúde.

1.3 Justificativas

O crescimento do mercado de dispositivos e aplicativos móveis

foi impulsionado em 2007, com surgimento de uma nova geração

de dispositivos com novos conceitos como o iPhone produzido pela

Apple. Segundo Giessmann, Stanoevska-Slabeva e Visser (2012)

em especial as lojas de aplicativos móveis em um peŕıodo de 2009

a 2014 presenciaram um aumento de 677%, movimentando uma

enorme quantidade de dinheiro, cerca de 10,9 trilhões de dólares
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em 2010. Motivados por esta demanda os dispositivos móveis com

maior capacidade e processamento são lançados no mercado a cada

ano. [3]

Neste cenário as empresas estão procurando formas de ga-

nhar valor utilizando aplicativos móveis. Melhorando o atendi-

mento de seus clientes, auxiliando em seus processos internos, tendo

benef́ıcios como oferta de serviços mais rápidos e dispońıveis a qual-

quer momento online através dos dispositivos móveis de emprega-

dos ou clientes, reduzindo custos e aumentando o desempenho do

negócio.

Existem diferentes tipos de softwares para diferentes propósitos,

conforme Fowler (2006), cada um com seus desafios e complexida-

des. As aplicações corporativas trabalham com grande quantidade

de dados aliados com regras de negócios com diferentes ńıveis de

complexidade de acordo com o ramo da empresa.

Estas aplicações necessitam de dados persistentes por vários

anos, dispońıveis em múltiplas execuções na maioria das vezes o

software durará mais que o hardware. Com a evolução, a estrutura

de dados será alterada para armazenamento de novas informações

e não poderá alterar as já existentes, tendo que haver a migração

dos dados para a nova estrutura ou aplicação.

A concorrência de acesso aos dados em muitas vezes é tra-

tada pelas ferramentas de controle de transações, evitando que
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duas pessoas não alterem o mesmo dado ao mesmo tempo ocasi-

onando erros, mas com os sistemas baseados na Web disponibili-

zando acesso a uma grande quantidade pessoas os desenvolvedores

precisam intervir.

As aplicações corporativas em sua grande maioria comunicam-

se com outras aplicações corporativas, podendo ser de tecnologias

diferentes, utilizando uma tecnologia comum de comunicação para

integração, muitas vezes por falta de padronização as integrações

são desenvolvidas de diversas formas diferentes. Outro fator impli-

cante na comunicação entre aplicações é a diferença conceitual dos

dados, ocasionado por áreas de atuações diferentes. [4]

De acordo com a SBIS (Sociedade Brasileira de Informática

em Saúde) o uso da tecnologia na área da saúde está em grande

expansão, auxiliando os profissionais, aumentando a segurança dos

pacientes e armazenando informações em computadores, o que an-

tes era armazenado em papel. Para garantir a segurança das in-

formações e a legalidade de S-RES (Sistema de Registro Eletrônico

em Saúde) que é responsável por capturar, armazenar, processar,

exibir, imprimir e transmitir dados do atendimento em saúde a

SBIS em conjunto com o CFM (Conselho Federal de Medicina)

propôs um manual de certificação destes sistemas detalhando os

requisitos de segurança, estrutura, conteúdo e funcionalidades que

devem ser atendidos. [5]
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Existem algumas abordagens de arquitetura de software para

suprir as necessidades da melhor forma posśıvel, como client-server

(C/S), client-agent-server (C/A/S), client-intercept-server (C/I/S),

ponto a ponto e outras que são utilizadas no desenvolvimento de

aplicações móveis.[1]

Normalmente divididas nas camadas de interface com usuário,

negócio e dados as aplicações são bem atendidas nas estruturas

C/A/S e C/I/S. Onde no modelo C/A/S, toda comunicação com a

aplicação no dispositivo móvel passa por um middleware também

chamado de agente que faz a conexão com a fonte de dados, tra-

zendo vantagens como aumento de segurança na rede sem fio apli-

cando tratativas no agente, melhorando a qualidade do serviço

com baixo custo computacional otimizando somente o middleware.

Porém, nessa arquitetura caso o dispositivo não possua conexão

não permitirá interações.

Na arquitetura C/I/S são implantados agentes do lado do

servidor e do cliente, este modelo tem como vantagem poder rea-

lizar otimizações nos dados transmitidos entre os agentes possibi-

litando a redução de dados trafegados na rede sem fio e permite o

funcionamento do aplicativo mesmo não conectado a rede devido

ao agente do lado do cliente.

Neste sentido este trabalho pretende analisar padrões arqui-

teturais para atender as necessidades de aplicações corporativas na
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área da saúde para dispositivos móveis e propor um projeto arqui-

tetural para auxiliar os desenvolvedores com os desafios citados.

1.4 Estrutura do trabalho

O Caṕıtulo 1 INTRODUÇÃO apresenta a motivação, o ob-

jetivo, a justificativa e a estrutura do trabalho.

O Caṕıtulo 2 REVISÃO BIBLIOGRÁFICA apresenta a de-

finição de aplicações corporativas e seus tipos, descreve arquitetura

de software, exemplifica estilos e padrões arquiteturais, decisões de

projeto de arquitetura e os requisitos de qualidade de software da

ISO 9126-1.

O Caṕıtulo 3 PADRÃO ARQUITETURAL apresenta in-

formática em saúde, a certificação para sistemas de registro eletrônico

em saúde e seus requisitos funcionais e não funcionais, define o es-

copo da aplicação, apresenta o projeto arquitetural e justifica as

decisões tomadas.

O Caṕıtulo 4 ANÁLISE DO PROJETO ARQUITETURAL

analisa o projeto arquitetural proposto.

O Caṕıtulo 5 CONSIDERAÇÕES FINAIS conclúı o traba-

lho. É divido em duas partes, a primeira descreve as conclusões

obtidas com o projeto arquitetural proposto e a segunda parte

aponta evoluções a seguir em trabalhos futuros.
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REFERÊNCIAS relaciona os trabalhos, artigos, livros e de-

mais referências usadas neste trabalho.

ANEXO A apresenta a descrição dos requisitos para certi-

ficação de Sistemas de Registro Eletrônico em Saúde definidos pela

Sociedade Brasileira de Informática em Saúde.
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8

Caṕıtulo 2

Revisão Bibliográfica

2.1 Aplicações Corporativas

Segundo Araujo (2013), aplicações corporativas são softwa-

res que auxiliam as empresa na resolução de problemas, norma-

mente concebidos para integração ou interface para outras aplicações.

[6]

Existem diferentes tipos de softwares para diferentes propósitos,

conforme Fowler (2006), cada um com seus desafios e complexida-

des. As aplicações corporativas trabalham com grande quantidade

de dados aliados a regras de negócios com diferentes ńıveis de com-

plexidade de acordo com o ramo da empresa.

Estas aplicações necessitam de dados persistentes por vários

anos, dispońıveis em múltiplas execuções na maioria das vezes, o

software durará mais que o hardware. Com a evolução, a estrutura

de dados será alterada para armazenamento de novas informações

e não poderá alterar as já existentes, tendo que haver a migração

dos dados para a nova estrutura ou aplicação.

A concorrência de acesso aos dados em muitas vezes é tratada



pelas ferramentas de controle de transações, evitando que duas

pessoas alterem o mesmo dado ao mesmo tempo ocasionando erros,

mas com os sistemas baseados na Web disponibilizando acesso a

uma grande quantidade de pessoas os desenvolvedores precisam

intervir.

As aplicações corporativas em sua grande maioria comunicam-

se umas com as outras, podendo ser de tecnologias diferentes, mas

utilizando uma tecnologia comum de comunicação para integração,

muitas vezes por falta de padronização as integrações são desen-

volvidas de diversas formas diferentes. Outro fator implicante na

comunicação entre aplicações é a diferença conceitual dos dados,

ocasionado por áreas de atuações diferentes. [4]

2.1.1 Tipos de aplicações

Para Fowler (2006) as aplicações corporativas são diferentes

umas das outras, sendo necessário conhecer as alternativas para

escolher a melhor solução frente aos desafios distintos.

No caso de uma loja virtual que pode ter uma grande quan-

tidade de usuários simultâneos, por exemplo, possuir um fluxo de

negócio direto com lista de produtos, obter o pedido, cálculos de

preço e frete e notificações de envio. Neste cenário é necessária uma

interface Web bastante genérica disponibilizando o conteúdo para

maior quantidade de navegadores posśıveis, sendo uma aplicação
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eficiente no uso de recursos e escalonável, permitindo adicionar

mais hardware conforme a demanda. Utilizará um banco de dados

para armazenar os pedidos e possivelmente uma comunicação com

o sistema de estoque para consultar disponibilidade e entrega.

Comparando a loja virtual com um sistema que automatize o

processo de contratos de leasing a quantidade de usuários é menor,

o que o torna mais simples em relação a algumas implementações.

Porém, a lógica de negócio é mais complexa, tendo que realizar

cálculos mensais, pagamentos atrasados, planejar reservas de con-

tratos e diversas regras arbitrárias que são exigidas pelo domı́nio do

negócio. Essa aplicação necessita de uma interface para o usuário

mais sofisticada e em maior quantidade para atender diferentes

interações e visões e um banco de dados complexo com diversas

tabelas e relações para suprir demandas das regras de negócio.

Na criação de um sistema de controle de gastos de uma em-

presa pequena se espera um desenvolvimento rápido comparando-o

aos exemplos anteriores, onde uma interface Web simples e poucas

tabelas no banco de dados suprem a necessidade. Porém, este sis-

tema pode crescer com as necessidades da empresa incorporando

novos módulos como reembolso, folha de pagamentos, relatórios

gerenciais ou integrações com sistemas de cotação de passagens

aéreas, onde aplicar a arquitetura utilizada nos casos da loja vir-

tual e da automação do processo de contratos de leasing pode
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aumentar o tempo de desenvolvimento, fazendo a empresa perder

dinheiro e tempo para atender sua demanda. Por outro lado não

aplicando padrões arquiteturais adequados pode dificultar a ex-

pansão futura do software. Mesmo sendo um sistema pequeno é

muito comum empresas terem alguns destes, sendo significativo o

efeito cumulativo de arquiteturas inapropriadas.

Nos exemplos descritos temos três cenários diferentes cada

um com suas necessidades e na escolha de um padrão arquitetu-

ral não há solução para atender todos os casos. Sendo necessário

analisar a peculiaridade de cada aplicação e mesmo após selecionar

um padrão terá que modificá-lo para se enquadrar as necessidades

do projeto.[4]

2.1.1.1 Sistemas Complexos

Para Sommerville (2011) sistemas complexos são compostos

por componentes de diferentes tipos que se relacionam para atingir

um objetivo, estes componentes estão fortemente ligados, onde é

necessário o funcionamento correto de todos.

O autor cita que os sistemas complexos são geralmente hierárquicos

e englobam outros sistemas. Como por exemplo, o sistema de co-

mando e controle da poĺıcia que utiliza um sistema de geoloca-

lização para obter os locais de ocorrências, estes são chamados de

subsistemas, que podem operar sozinhos.
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Ainda conforme o autor, sistemas que possuem software são

segmentados em duas categorias, sistemas técnicos baseados em

computador e sistemas sociotécnicos. Os sistemas técnicos basea-

dos em computador incluem software e hardware, mas não proces-

sos e procedimentos, pessoas o utilizam para um objetivo espećıfico,

porém o sistema não possui o conhecimento deste objetivo, como

por exemplo, telefone, televisores, jogos de computadores ou edi-

tores de texto.

Os sistemas sociotécnicos são descritos pelo autor como sis-

temas corporativos que tem como objetivo atender uma meta de

negócio e incluem sistemas técnicos e pessoas para alcançar o seu

propósito, tendo os processos operacionais e os operadores como

parte do sistema. Por fazerem parte de um ambiente organizaci-

onal sofrem influência por parte da cultura e poĺıtica da empresa,

as mudanças de processos, de trabalhos ou organizacionais podem

afetar os requisitos, o projeto e a operação do sistema. [2]

2.1.1.2 Sistemas de informação

Sommerville (2011) define como sistemas de informação, os

sistemas que interagem com bancos de dados permitindo acesso

controlado a informações, como por exemplo, catálogo de bibliote-

cas ou registros de pacientes em um hospital.

Sistemas de informação comumente são baseados na Inter-
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net, a figura 1 exibe um modelo geral de sistemas de informação,

onde a camada inferior é o banco de dados do sistema, a camada

de comunicação com usuário é responsável pela entrada e sáıda

dos dados da camada de interface com usuário, a camada de recu-

peração de informação é responsável por acessar e atualizar a fonte

de dados conforme a lógica espećıfica da aplicação e a camada mais

superior é a de interface do usuário. [2]

Figura 1 – Arquitetura de sistema de informação em camadas

Fonte: Sommerville, 2011 [2]

2.1.1.3 Sistemas Distribúıdos

Sistema distribúıdo é definido por Sommerville (2011) como

um sistema que utiliza diversos computadores, mas é apresentado

ao cliente como um único sistema coerente, diferente de sistemas

centralizados que executam todos os componentes em um único

computador. Estes sistemas tem como vantagens o compartilha-
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mento de recursos como impressoras ou arquivos, são sistemas

abertos que utilizam protocolos padrões que podem ser combina-

dos com softwares ou equipamentos de fornecedores, permitem o

processamento paralelo em diferentes computadores e possuem es-

calabilidade podendo adicionar novos recursos e toleram falhas e

defeitos em alguns pontos do sistema, a não ser que seja na rede.

[2]

2.2 Arquitetura de Software

Segundo Pressman (2011) a definição de arquitetura de soft-

ware pode ser dada como as estruturas do sistema, os componen-

tes de software, e como estes componentes interagem entre eles

e as suas propriedades viśıveis exteriormente. Sendo uma repre-

sentação não operacional permite ao engenheiro de software anali-

sar a eficácia diante dos requisitos do sistema, considerar alterna-

tivas arquitetônicas e também reduzir os riscos referentes à cons-

trução do software, onde a complexidade do componente varia con-

forme a necessidade.

Ainda segundo o autor, a arquitetura de software traz be-

nef́ıcios como auxiliar na comunicação entre todos os interessados

no desenvolvimento do projeto, permite antecipar e prever pro-

blemas em etapas futuras da engenharia de software, tomadas de

decisões nas fases iniciais do projeto e também exibir um modelo
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de como o software está estruturado e de como seus componentes

interagem. [7]

2.2.1 Estilos Arquiteturais

Para Pressman (2011) estilos arquitetônicos são templates

para o desenvolvimento do software, pode-se traçar um paralelo de

estilos arquitetônicos de software com os aplicados na construção

civil quando definido um estilo pelo arquiteto para a construção de

uma casa, onde ao se mencionar o estilo é posśıvel ter ideia de como

será sua planta. Na construção da casa a escolha do estilo auxilia

nas decisões futuras como materiais de construção, dimensões finais

e caracteŕısticas personalizadas.[7]

Para Sommerville (2011) o estilo arquitetural descreve como

o sistema está organizado, por exemplo, utilizando o estilo cliente-

servidor ou arquitetura em camadas. A escolha de estrutura mais

adequada é fundamental para o cumprimento dos requisitos do

sistema. [2]

2.2.1.1 Arquitetura de Repositório

Conforme define Sommerville (2011) o estilo de arquitetura

de repositório centraliza o gerenciamento dos dados em um re-

positório central, onde todos os componentes têm acesso e toda

comunicação entre componentes é realizada através do repositório.
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Para o autor este estilo é indicado para sistemas com foco

nos dados, onde a inclusão de novas informações dispara ações em

outros componentes. Como mostra a figura 2 os componentes são

independentes e qualquer alteração realizada em um propaga-se

para os demais. Também outra vantagem deste estilo é o gerenci-

amento dos dados, por todos estarem em um único lugar, mas em

contrapartida qualquer falha no repositório afeta todos os compo-

nentes, distribúı-lo em diversos computadores pode ser complexo

e é necessário um ponto de atenção na redundância e na incon-

sistência dos dados. [2]

Figura 2 – Estilo arquitetural de Repositório

Fonte: Sommerville, 2011 [2]
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2.2.1.2 Arquitetura Cliente-Servidor

Para Sommerville (2011) no estilo cliente-servidor as funcio-

nalidades são disponibilizadas em serviços alocados nos servidores

que os clientes consomem. Os principais componentes são os servi-

dores que oferecem os serviços, os clientes que consomem o serviço

ofertado e uma rede que permite a comunicação entre clientes e

servidores, conforme descreve a figura 3.

Este estilo é indicado quando se tem diversos locais de acesso

a uma fonte de dados ou quando há carga variável em um sis-

tema, por ser uma arquitetura que suporta sistemas distribúıdos e

também permite alocar diversos servidores pela rede para atender

a demanda. Por outro lado os serviços e servidores são um ponto

único suscet́ıvel a falhas e ataques, é influenciado pelo desempenho

da rede utilizada na comunicação e o gerenciamento dos servidores

de diversos fornecedores pode ser outra desvantagem.[2]

2.2.1.3 Arquitetura de Duto e Filtro

Segundo Sommerville (2011) no estilo arquitetural de duto e

filtro todo processamento de dados é realizado por um componente

de processamento (filtro), responsável pela transformação dos da-

dos, onde os dados fluem como em um duto, entre os componentes

realizando o processamento. Este estilo é recomendado para siste-

mas de processamento de dados em lotes ou transações, onde as
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Figura 3 – Estilo arquitetural Cliente-Servidor

Fonte: Sommerville, 2011 [2]

entradas são processadas em etapas separadas para gerar sáıdas

relacionadas.

Para o autor este estilo arquitetural tem como vantagem o

estilo de workflow que é comum em processos de negócios, pode ser

implementado sequencialmente ou concorrente e o reúso da trans-

formação é de fácil entendimento. Mas as desvantagens são que

todos os componentes analisam suas entradas e geram sáıdas que

devem estar no padrão para a entrada de outro componente, o que

pode impossibilitar o reúso de outros componentes com funcionali-

dades semelhantes que utilizam estruturas incompat́ıveis de dados.

[2]
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2.3 Padrões Arquiteturais

Conforme define Fowler (2006) os padrões auxiliam na re-

solução de problemas recorrentes dando soluções que possam ser

utilizadas diversas vezes atendendo a especificidade de cada ocasião.[4]

Para Pressman (2011) padrões arquiteturais são definições

estruturais que ao serem aplicadas dão a visão de como o software

foi arquitetado sem entrar em detalhes de implementação.[7]

Como exemplo de arquitetura de software pode-se citar o

padrão arquitetural MVC - Modelo Vista Controlador, muito di-

fundido para interface com usuário. Onde o Modelo tem objetos

que fazem parte do domı́nio, a Vista é a interface de apresentação

do modelo para o usuário e o Controlador fica responsável por rece-

ber as informações do usuário, manipulá-las no Modelo e atualizar

corretamente a Vista. Com suas camadas separadas este padrão

permite a menor dependência entre elas e o desenvolvimento dis-

tinto do modelo facilitando a criação de diversas apresentações

posteriormente. Este padrão arquitetural é muito utilizado em

projetos Web. [4]

2.3.1 Cliente-Servidor multicamadas

Conforme descreve Sommerville (2011) este padrão arquite-

tural mantêm separadas as diferentes camadas do sistema, apre-

19



sentação, gerenciamento dos dados, processamento da aplicação e

banco de dados. Permitindo assim a execução das camadas em

diferentes processadores. Indicado para grandes aplicações com

muitos usuários ou aplicações com dados voláteis e com integração

de diversas fontes de dados. [2]

Na figura 4 o autor descreve um sistema de internet ban-

king separado em três camadas, o banco de dados que fornece as

informações, o servidor web que fornece os serviços da aplicação

como transferências e consultas e o cliente que utiliza um com-

putador com navegador de internet para acesso a aplicação. Este

modelo permite adicionar servidores conforme a demanda de pro-

cessamento ou também adicionando camadas, como por exemplo,

recuperar dados de fontes diferentes.

Figura 4 – Arquitetura de três camadas para um sistema de Internet banking

Fonte: Sommerville, 2011 [2]
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Fowler (2006) descreve este padrão com três camadas seg-

mentadas em apresentação, domı́nio e fonte de dados, onde a ca-

mada de apresentação é responsável pela exibição e a interação

entre usuário e software, com o objetivo principal de traduzir as

informações inseridas pelos usuários em comandos para as cama-

das de domı́nio e de dados. Na camada de lógica de domı́nio,

também conhecida como lógica de negócio, é onde todas as re-

gras de negócio são aplicadas, executando validações e cálculos

necessários de acordo com a entrada e a sáıda das outras camadas.

Já a camada de dados na grande maioria das aplicações fica res-

ponsável pelo armazenamento dos dados persistentes, mas também

pode fazer a comunicação com outros sistemas, troca de mensagens

ou transações.

Neste padrão, Fowler (2006), indica que as camadas de lógica

de domı́nio e fonte de dados não devem depender da camada de

apresentação, permitindo diversas interfaces a usuários ou outros

softwares sem a manipulação das camadas abaixo. Na divisão de

camadas a complexidade deve ser analisada para uma melhor or-

ganização, separando-as em sub-rotinas, classes ou até pacotes di-

ferentes, de acordo com o aumento de complexidade. [4]
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2.3.2 Middlewares

Para Sommerville (2011) middlewares são softwares que ge-

renciam os componentes de um sistema distribúıdo. Estes sistemas

podem ser desenvolvidos em diversas linguagens, ter protocolos de

comunicação distintos e possuem o middleware como mediador

para garantir a troca de dados e a comunicação. A figura 5 mostra

o middleware entre os componentes do sistema.

O mesmo autor define dois tipos de middlewares, sendo os

que coordenam a interação e a transparência entre os componentes

do sistema, onde um componente não precisa saber a localização

f́ısica do outro. O outro tipo é de middlewares que permitem

reutilização por diversos componentes. [2]

Figura 5 – O middleware em um sistema distribúıdo

Fonte: Sommerville, 2011 [2]

22



2.3.2.1 Agentes Móveis

Para Spyrou, Samaras, Pitoura e Evripidou (2004) os agen-

tes móveis são middlewares que contêm seus próprios dados e

estados de execução, localizado entre o cliente móvel e o servidor

estático pode realizar uma tarefa espećıfica ou diversas, conforme a

necessidade do cliente móvel, a figura 6 ilustra esse modelo. Após

acionado o agente móvel age de forma independente do cliente soli-

citante, podendo se transportar para outro servidor, acionar novos

agentes e retornar o resultado para o cliente ou outro servidor. [8]

Figura 6 – Modelo de agentes móveis

Fonte: Adaptado de Spyrou, 2004 [8]

A tecnologia de agentes móveis é indicada para redes sem fio

tirando a carga de processamento das limitações dos dispositivos

móveis e transferindo para uma rede fixa, também migrando o

agente entre os servidores para acompanhar o cliente. Utiliza-se
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das coleções de dados para comunicação entre as aplicações móveis

e os servidores estáticos.[8]

2.3.2.2 Client/Intercept/Server (C/I/S)

O modelo C/I/S possui um agente do lado do cliente, na rede

sem fio com quem a aplicação móvel se comunica e outro agente

no servidor ou middleware na rede fixa, onde pode responder para

vários clientes e é responsável por se conectar ao banco de dados

e todo processamento de regras de negócio retornando o resultado

ao agente posicionado no cliente. O agente do cliente responde

somente a aplicação móvel, não precisando se conectar ao banco e

trabalhando em conjunto com o agente do servidor para interceptar

e controlar a troca de mensagens com objetivo de reduzir a trans-

missão de dados pela rede sem fio e aperfeiçoar o processamento.

O padrão é exemplificado na figura 7.

Figura 7 – Modelo Client/Intercept/Server

Fonte: Adaptado de Spyrou, 2004 [8]
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Com o agente no dispositivo móvel pode-se aplicar técnicas

para armazenar informações do lado do cliente para acesso mais

rápido ou também enfileirar as chamadas para o agente externo

em caso de perda de conexão sem fio para realizá-las quando a

comunicação for reestabelecida.[8][1]

2.3.2.3 Client/Agent/Server (C/A/S)

O modelo C/A/S é uma extensão do padrão três camadas

no qual acrescenta um agente entre a aplicação cliente e a fonte de

dados, onde toda transmissão de dados passa por ele. Este agente

pode agir de diferentes formas e executar diversas funções, uma

maneira é recebendo e retornando todas as requisições do cliente

móvel. Outra forma é atendendo a uma necessidade espećıfica, de

forma que somente determinadas requisições sejam realizadas pelo

agente, como por exemplo, chamadas a uma aplicação ou banco de

dados. Neste padrão o agente fica responsável pela comunicação

com a fonte de dados ou aplicação responsável. A figura 8 ilustra

esse modelo.

Esta abordagem permite adicionar etapas de segurança ao

agente e aperfeiçoar a transmissão de dados da rede fixa para o

cliente móvel, mas não no sentido oposto. Como desvantagem

o padrão C/A/S não atende em momentos sem conexão da rede

móvel. [8][1]
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Figura 8 – Modelo Client/Agent/Server

Fonte: Adaptado de Spyrou, 2004 [8]

2.4 Decisões de projeto de arquitetura

Segundo Sommerville (2011) o projeto de arquitetura é o

resultado de um conjunto de decisões baseados no tipo de projeto,

nas experiências do arquiteto de sistemas e nos requisitos funcionais

e não funcionais, tendo como sáıda no final deste processo criativo

a organização do sistema.

As decisões arquiteturais tomadas durante o processo de pro-

jeto de arquitetura afetam diretamente o desenvolvimento do sis-

tema e levam em consideração os seguintes pontos:

– Pode-se utilizar uma arquitetura genérica?

– Como será a distribuição do sistema pelos núcleos ou proces-

sadores?

– Quais estilos ou padrões podem ser utilizados?
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– Qual a abordagem fundamental para estruturar o sistema?

– Como os componentes serão segmentados em subcomponen-

tes?

– Como serão controlados os componentes?

– Qual a melhor arquitetura para atender os requisitos não fun-

cionais?

– Como o projeto de arquitetura será avaliado?

– Como documentar a arquitetura adotada?

Ainda segundo o autor a arquitetura escolhida e os requisi-

tos não funcionais estão fortemente relacionados e de acordo com

a criticidade dos requisitos não funcionais são baseadas as decisões

para a definição da arquitetura do sistema. Os requisitos não fun-

cionais definidos pelo autor são desempenho, proteção, segurança,

disponibilidade e manutenção.

Se o desempenho for um requisito importante para o sis-

tema, uma arquitetura projetada com poucos componentes auxilia

diminuindo quantidade de comunicações entre eles para realização

de uma tarefa, o que pode gerar menor granularidade e componen-

tes maiores. Centralizar a implantação dos componentes em um

único computador também é indicado, gerando maior desempenho

comparado a sistemas distribúıdos por diversos nós da rede.
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Para os sistemas com maior foco em proteção o autor define

que uma arquitetura em camadas com forte validação de proteção

nas primeiras camadas e os com componentes mais cŕıticos nas

camadas mais internas auxilia neste requisito.

Em casos que a segurança é um requisito importante todas

as operações devem ser centralizadas em um único componente,

diminuindo o custo e problemas com a validação de segurança.

Para atender o requisito não funcional de disponibilidade o

autor sugere componentes redundantes permitindo a manutenção

ou substituição sem parar o sistema.

Se a manutenção for um requisito cŕıtico deve-se utilizar uma

arquitetura de baixa granularidade, facilitando a rápida alteração,

evitar estruturas de dados compartilhadas e separar os produtores

e consumidores de dados.

De acordo com a criticidade dos requisitos algumas decisões

são conflitantes e uma solução para este impasse é a utilização de

arquiteturas diferentes em diferentes componentes. Para o autor a

solução para a dificuldade de avaliação do projeto de arquitetura

é verificar o quão aderente estão os requisitos funcionais e não

funcionais. [2]
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2.5 Requisitos de Qualidade de software - ISO 9126

A ABNT (Associação Brasileira de Normas Técnicas) define

a ISO 9126 (2003), que em 2011 foi substitúıda pela ISO 25010,

com objetivo de criar um modelo de qualidade do produto de soft-

ware, este modelo é dividido em duas partes, qualidade interna e

externa e qualidade de uso. Sendo a qualidade interna e externa

segmentada em seis caracteŕısticas que são subdivididas em subca-

racteŕısticas. A qualidade de uso é divida em quatro caracteŕısticas

e para o usuário é o resultado das categorias de qualidade interna

e externas aplicadas no software.

As caracteŕısticas e o modelo definido permitem avaliar todo

tipo de software, podendo utilizá-lo como base para os requisitos

de qualidade e também comparar, especificar e avaliar o software

por diferentes perspectivas dos interessados como desenvolvedores,

adquirentes, pessoas da garantia de qualidade e responsáveis pela

avaliação e especificação do produto.

Para a ABNT (2003) a melhoria do processo influência na

melhoria da qualidade do produto de software que por sua vez

melhora a qualidade em uso. Como mostra a figura 9, a qualidade

interna do produto é pré-requisito para atender a qualidade externa

do produto que também é pré-requisito para cumprir a qualidade

em uso. [9]
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Figura 9 – Qualidade no ciclo de vida

Fonte: Associação Brasileira de Normas Técnicas, 2003 [9]

Ainda segundo o mesmo autor a qualidade interna é definida

como o conjunto de caracteŕısticas do produto do ponto de vista

interno, avaliada de acordo com os requisitos de qualidade interna,

podendo ser aperfeiçoada durante a implementação do código, re-

visão ou testes. A qualidade externa é descrita como a totalidade

de caracteŕısticas do produto do ponto de vista externo, sendo

medido durante a execução do produto em ambiente controlado

com dados simulados com foco em corrigir a maioria dos erros. A

qualidade em uso é definida como a qualidade do produto de soft-

ware do ponto de vista do usuário quando executado no ambiente

e no contexto especificado, medindo o quanto o software atende

as necessidades do cliente. A figura 10 demonstra a relação dos

requisitos e da qualidade do produto no ciclo de vida do software.

O autor divide o modelo de qualidade interna e externa
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Figura 10 – Qualidade no ciclo de vida do software

Fonte: Associação Brasileira de Normas Técnicas, 2003 [9]

em seis caracteŕısticas: funcionalidade, confiabilidade, usabilidade,

eficiência, manutenibilidade e portabilidade. Estas caracteŕısticas

por sua vez são divididas em subcaracteŕısticas conforme exibe a

figura 11.

A figura 12 descreve o modelo de qualidade para qualidade

em uso, dividindo-o em quatro caracteŕısticas: eficácia, produti-

vidade, segurança e satisfação. A qualidade em uso representa a

qualidade do produto do ponto de vista do usuário e é medida

com base na resposta do uso em seu ambiente e não por testes dos

componentes do software. Também está diretamente relacionada à

qualidade externa que por sua vez está ligada a qualidade interna

do produto de software. [9]
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Figura 11 – Modelo de qualidade para qualidade interna e externa

Fonte: Associação Brasileira de Normas Técnicas, 2003 [9]

Figura 12 – Modelo de qualidade para qualidade em uso

Fonte: Associação Brasileira de Normas Técnicas, 2003 [9]

2.6 Considerações do caṕıtulo

Este caṕıtulo descreveu aplicações corporativas, seus diferen-

tes tipos, arquitetura de software, seus estilos e padrões arquitetu-

rais e os requisitos de qualidade de software definidos pela ABNT
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(2003). [9]

Com base nestes conhecimentos o próximo caṕıtulo propõe

uma arquitetura de software para atender a comunicação entre

dispositivos móveis e sistemas da área de saúde.
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Caṕıtulo 3

Padrão arquitetural

Este caṕıtulo apresenta a proposta de arquitetura de soft-

ware para atender os requisitos funcionais e não funcionais de um

Sistema de Registro Eletrônico em Saúde (S-RES).

3.1 Informática em Saúde

De acordo com a SBIS (Sociedade Brasileira de Informática

em Saúde) nas últimas décadas houve uma grande evolução da

tecnologia na saúde, um caminho sem volta, na informatização de

processos antes controlados por papel que agora são armazena-

dos em registros eletrônicos. As caracteŕısticas espećıficas da área

da saúde a tornam única, com ênfase na privacidade, confiden-

cialidade, segurança e integridade das informações dos pacientes

assistidos. [5]

Para os autores Cavalcante e Pinheiro (2011) os sistemas de

informação em saúde apoiam a gestão estratégica na área da saúde,

auxiliando a organização administrativa e cĺınica nas consultas, na

coleta, no armazenamento e no processamento das informações do

paciente e também no diagnóstico, prescrição de medicamentos e



todos os cuidados que envolvem o paciente. [10]

Segundo a SBIS o crescimento da utilização da tecnologia

da informação na saúde é creditado à evolução tecnológica e a

falta de capacidade de gerenciar todo conhecimento médico e as

informações sobre os pacientes em processos utilizando o papel.

Os processos de acesso à informação e de aux́ılio na tomada de

decisão exercem um papel central na medicina moderna. [11]

3.1.1 Certificação para Sistemas de Registro Eletrônico em Saúde

Para a SBIS o crescimento da utilização de informática na

área de saúde vem crescendo de forma irreverśıvel e trazendo diver-

sas vantagens, com isso para garantir a legalidade de sistemas que

capturam, armazenam, processam, imprimam e transmitam dados

do atendimento em saúde, em conjunto com o CFM (Conselho Fe-

deral de Medicina) a SBIS elaborou um manual de certificação para

sistemas de registro eletrônico em saúde (S-RES) com requisitos de

segurança, estrutura, conteúdo e funcionalidades.

A SBIS define o S-RES como um sistema que captura, ar-

mazena, processa, exibe, imprime e transmite de forma segura,

completa e integra informações em saúde. A certificação segmenta

os S-RES nas categorias básica ou ambulatorial. Sendo a catego-

ria básica o sistema focado em assistência de indiv́ıduos de forma

básica e genérica, como por exemplo, automação de consultórios
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cĺınicos. São definidos como ambulatorial o sistema focado em

assistência ambulatorial como a parte ambulatorial de sistemas

hospitalares ou sistemas integrados de informação em saúde.

A certificação prevê requisitos de segurança para o S-RES,

estes requisitos são segmentados em duas categorias NGS1 (Ńıvel

de Garantia de Segurança 1) e NGS2 (Ńıvel de Garantia de Se-

gurança 2). Onde o NGS1 atende a S-RES que não pretendem

eliminar a impressão de registros de saúde e o NGS2 foca em S-

RES que viabilizam a eliminação do papel no armazenamento dos

registros em saúde. O NGS2 engloba todos os requisitos do NGS1

da mesma forma que a categoria ambulatorial inclui a básica. [5]

Conforme definido pela SBIS a lista de requisitos que está

detalhada no anexo A é composta por:

– Requisitos do Ńıvel de Garantia de Segurança 1 (NGS1):

– NGS1.01 - Controle de versão do software

– NGS1.02 - Identificação e autenticação de pessoas

– NGS1.03 - Controle de sessão de usuário

– NGS1.04 - Autorização e controle de acesso de pessoas

– NGS1.05 - Disponibilidade do RES

– NGS1.06 - Componentes distribúıdos

– NGS1.07 - Segurança de Dados
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– NGS1.08 - Auditoria

– NGS1.09 - Documentação

– NGS1.10 - Tempo

– NGS1.11 - Notificação de Ocorrências

– NGS1.12 - Privacidade

– NGS1.13 - Certificado Digital

– NGS1.14 - Autenticação de usuário utilizando certificado

digital

– Requisitos do Ńıvel de Garantia de Segurança 2 (NGS2)

– NGS2.02 - Assinatura Digital

– NGS2.04 - Digitalização de Documentos

– NGS2.05 - Carimbo de tempo

– NGS2.06 - Certificado de atributo

– NGS2.07 - Impressão de Registro Assinado Digitalmente

– Requisitos de Estrutura e Conteúdo

– ESTR.01 - Estrutura do RES

– ESTR.02 - Dados estruturados

– ESTR.03 - Dados Administrativos

– ESTR.04 - Dados cĺınicos

– ESTR.05 - Tipos de dados
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– ESTR.07 - Dados contextuais

– ESTR.08 - Associações

– ESTR.09 - Representação de conceitos

– ESTR.10 - Representação de texto

– Requisitos de Funcionalidades

– FUNC.01 - Suporte aos processos de atenção

– FUNC.02 - Problemas / condições de saúde e outras questões

– FUNC.03 - Racioćınio Cĺınico

– FUNC.04 - Suporte à decisão, protocolos cĺınicos e alertas

– FUNC.05 - Gerenciamento de status

– FUNC.06 - Prescrição e processamento de exames, inves-

tigações e solicitações

– FUNC.07 - Assistência integral

– FUNC.08 - Garantia de qualidade

– FUNC.09 - Captura de dados

– FUNC.11 - Apresentação dos dados

– FUNC.12 - Escalabilidade e performance

– FUNC.13 - Protocolos de mensagens

– FUNC.14 - Troca de registros

– FUNC.16 - Consentimento

– FUNC.17 - Médico-legal
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– FUNC.18 - Atores

– FUNC.19 - Competência e governança cĺınica

– FUNC.20 - Fé Pública

– FUNC.21 - Preservação de contexto

– FUNC.23 - Controle de versão

– FUNC.24 - Ética

– FUNC.25 - Direitos do paciente

– FUNC.27 - Evolução

– FUNC.28 - Acesso

A segurança é um dos principais requisitos de um S-RES,

garantindo que somente pessoas autorizadas tenham acesso às in-

formações sigilosas, permitindo a privacidade necessária dos paci-

entes assistidos.

Visando atender estes requisitos de segurança propostos pela

ISO 9126-1 detalhados no caṕıtulo 2.5 e os requisitos propostos pela

SBIS descritos no caṕıtulo 3.1.1, será proposta uma arquitetura de

software para atender a autenticação e autorização de usuários no

S-RES.
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3.2 Sistema de Registro Eletrônico em Saúde

O sistema de registro eletrônico em saúde (S-RES) é defi-

nido pela SBIS como um sistema com objetivo de capturar, arma-

zenar, manipular, exibir e compartilhar informações sobre a saúde

dos pacientes de uma forma eletrônica garantindo a segurança e

a integridade da informação. O S-RES pode ser composto por

outros componentes, como sistemas gerenciadores de banco de da-

dos (SGBD), sistema de gerenciamento de diretórios, usuários e

papeis, por exemplo, Active Directory ou LDAP (Lightweight Di-

rectory Access Protocol), para auxiliar com o objetivo principal.

[5]

Os usuários do S-RES são profissionais da área da saúde

que dão assistência a pacientes como, por exemplo, médicos, en-

fermeiros, nutricionistas, fisioterapeutas, técnicos de enfermagem

e outros profissionais que utilizam o sistema como ferramenta de

trabalho auxiliando nos processos de hospitais e cĺınicas ambulato-

riais documentando e garantindo a autenticidade das informações

preenchidas por estes profissionais.

3.2.1 Requisitos funcionais

O foco da arquitetura proposta é permitir a utilização do

S-RES através de dispositivos móveis, de acordo com os seguintes
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requisitos funcionais:

– RF01 - Registrar e apresentar eventos, ocorrências ou episódios

ocorridos no cuidado da saúde com paciente

– RF02 - Registrar dados cĺınicos e histórico de saúde do paciente

– RF03 - Gerenciar profissionais de saúde e suas autorizações no

sistema

– RF04 - Apresentar dados cĺınicos, histórico de saúde e todas

as atividades de cuidado do paciente de forma cronológica

– RF05 - Apresentar alertas e avisos sobre alergias, infecções ou

dados cĺınicos relevantes para o profissional de saúde

– RF06 - Garantir o preenchimento de informações obrigatórias

dos formulários através de regras de validação

– RF07 - Permitir a prescrição de exames, cuidados e medica-

mentos por profissionais da saúde

– RF08 - Apresentar os exames e respectivos resultados realiza-

dos pelo paciente

– RF09 - Registrar e apresentar a evolução do estado cĺınico do

paciente

– RF10 - Registrar e apresentar procedimentos a serem seguidos

pelos profissionais da saúde definidos pela instituição de saúde
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– RF11 - Apresentar um sumário cĺınico do paciente de acordo

com a necessidade do profissional

– RF12 - Permitir a comunicação com outros sistemas através

de protocolos adotados por ambas as partes, como TISS ou

HL7

– RF13 - Garantir a rastreabilidade das informações cadastradas

e alteradas com data e profissional autor

– RF14 - Apresentar a lista de pacientes cadastrados

– RF15 - Registrar e apresentar todos os atendimentos realizados

ao paciente

3.2.2 Requisitos não funcionais

Os requisitos não funcionais são baseados nos requisitos de-

finidos no NGS1 e Escalabilidade e performance (FUNC.12) do

manual de certificação da SBIS, com os seguintes requisitos:

– NGS1.02.01 - Identificação e autenticação de pessoa

– NGS1.02.02 - Método de autenticação de pessoa

– NGS1.02.03 - Proteção dos parâmetros de autenticação

– NGS1.02.04 - Segurança de senhas

– NGS1.02.05 - Controle de tentativas de login
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– NGS1.02.06 - Identidade única da pessoa

– NGS1.02.08 - Informações na autenticação

– NGS1.03.01 - Bloqueio ou encerramento por inatividade

– NGS1.03.02 - Segurança contra roubo de sessão de usuário

– NGS1.04.01 - Impedir acesso por pessoas não autorizadas

– NGS1.04.02 - Mecanismo de controle de acesso ao RES

– NGS1.04.05 - Configuração de controle de acesso

– NGS1.04.06 - Concessão de autorizações

– NGS1.06.04 - Segurança da comunicação entre componentes

– NGS1.07.03 - Impedir exclusão e alteração

– NGS1.07.04 - Verificação de integridade dos dados

– NGS1.07.10 - Validação de dados de entrada

– NGS1.12.07 - Restrições para transmissão e exportação de RES

– FUNC.12.01 - Eficiência de processamento

3.2.3 Definição do escopo

Conforme a descrição apresentada sobre S-RES e seus re-

quisitos funcionais e não funcionais propõem-se delimitar o escopo

com os seguintes requisitos funcionais:
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– RF08 - Apresentar os exames e respectivos resultados realiza-

dos pelo paciente

– RF09 - Registrar e apresentar a evolução do estado cĺınico do

paciente

– RF14 - Apresentar a lista de pacientes cadastrados

– RF15 - Registrar e apresentar todos atendimentos realizados

ao paciente

– RF16 - Visualizar e registrar informações utilizando um dispo-

sitivo móvel

Para alcançar o objetivo proposto os requisitos não funcio-

nais atendidos serão:

– NGS1.02.01 - Identificação e autenticação de pessoa

– NGS1.02.02 - Método de autenticação de pessoa

– NGS1.02.03 - Proteção dos parâmetros de autenticação

– NGS1.02.04 - Segurança de senhas

– NGS1.02.05 - Controle de tentativas de login

– NGS1.02.06 - Identidade única da pessoa

– NGS1.07.10 - Validação de dados de entrada

– FUNC.12.01 - Eficiência de processamento
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Este escopo delimitado de requisitos tem como objetivo ser-

vir como base para o projeto arquitetural proposto que caso imple-

mentado permitirá um profissional de saúde realizar autenticação

no sistema, consultar os pacientes, consultar todos os atendimentos

realizados ao paciente, consultar os exames e resultados, registrar

e visualizar a evolução cĺınica destes pacientes em uma instituição

de saúde utilizando um dispositivo móvel.

3.3 Projeto Arquitetural

Com base nas arquiteturas, estilos e padrões arquiteturais

analisados e no escopo definido propõe-se um projeto arquitetural

com as funcionalidades de autenticar o usuário, consultar pacien-

tes, seus atendimentos, exames e gerenciar sua evolução cĺınica

conforme descreve a figura 13.

Para alcançar o objetivo proposto serão utilizados os padrões

arquiteturais cliente-servidor com multicamadas e agentes móveis

em conjunto para um sistema utilizado em dispositivos móveis. A

figura 14 exibe este projeto arquitetural.

A camada de interface é responsável por capturar os da-

dos fornecidos pelo usuário e enviá-los a camada de controle, ao

respectivo middleware, após uma validação dos dados fornecidos,

como por exemplo, preenchimento de campos obrigatórios de um
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Figura 13 – Diagrama de caso de uso

Fonte: Elaborado pelo autor

Figura 14 – Modelo do projeto arquitetural

Fonte: Elaborado pelo autor
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formulário e ao final do processamento apresentar a resposta ao

usuário. A camada de interface é executada no dispositivo móvel

através de um navegador de internet que interpreta HTML (Hyper-

Text Markup Language) e JavaScript para manipulação e exibição

das informações para os usuários e a validação dos dados forneci-

dos é executada utilizando JavaScript. Toda comunicação entre as

camadas de interface e controle é realizada através do protocolo

de comunicação HTTPS (Hyper Text Transfer Protocol Secure)

onde os dados transmitidos são criptografados e a estrutura de

dados utilizada na troca de mensagens será o JSON (JavaScript

Object Notation).

As camadas de controle, negócio e persistência serão desen-

volvidas utilizando a linguagem de programação orientada a obje-

tos C#, auxiliando no tempo de desenvolvimento e com subcom-

ponentes já nativos da linguagem como conversão para estrutura

de dados JSON ou componentes de comunicação com banco de

dados Microsoft SQL Server também nativa.

Os middlewares na camada de controle são responsáveis

por intermediar a comunicação entre as camadas de interface e a

camada de negócios, mas também por controlar as quantidades de

tentativas de acesso, validar as informações de entrada recebidas

pela camada de interface no dispositivo móvel e retornar o resultado

da solicitado para interface após o processamento da camada de
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negócios. Desta maneira, isolando e restringindo o acesso a camada

de negócio, onde estão as regras de negócio e assim aumentando

a segurança dos componentes de maior criticidade em camadas

internas.

Os componentes da camada de negócio, após receber os da-

dos da camada de controle, são responsáveis pelas validações, pro-

cessamentos de acordo com as regras de negócio, solicitar e enviar

dados para camada de persistência, processar o retorno destas in-

formações e responder a camada de controle com as informações

para exibição na interface. Nesta camada, cada componente possui

suas responsabilidades de acordo com os requisitos funcionais e não

funcionais, onde no componente de autenticação as responsabilida-

des são criptografar os dados de senha, verificar autenticidade da

pessoa solicitante através de usuário único e senha, garantir a peri-

odicidade da troca de senha e garantir o não acesso de pessoas não

autorizadas, como por exemplo, usuários inativos, não cadastrados

ou com informações erradas.

O componente de evoluções do paciente é responsável por

validar a integridade dos dados recebidos e encaminhar ao compo-

nente de persistência de evoluções para armazená-los ou também

para consultá-los caso solicitado pelo usuário. Nos componentes

de exames e pacientes seguem o mesmo caminho solicitando dados

a camada de persistência de acordo com os filtros escolhidos pelo
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usuário e processa essas informações antes de retornar a camada

de controle.

Os componentes da camada de persistência são responsáveis

por recuperar e enviar as informações na camada de banco de dados

e retornar a camada de negócio conforme as informações recebidas.

A comunicação com o banco de dados é realizada utilizando o driver

nativo do C# para o banco de dados Microsoft SQL Server.

Na camada de banco de dados está a responsabilidade de

armazenar todas as informações do sistema utilizando um SGBD

(Sistema Gerenciador de Banco de Dados) Microsoft SQL Server.

O banco de dados mesmo sendo uma parte do sistema pode ser dis-

tribúıdo em um ou diversos computadores, conforme a necessidade

de escalabilidade e desempenho desejado para o S-RES.

Baseado no escopo definido e projeto arquitetural proposto

a figura 15 descreve as entidades e o relacionamento entre elas.

Cada usuário do sistema pode atender diversos pacientes e

o paciente pode ser assistido por diversos usuários, estes pacien-

tes podem ser atendidos diversas vezes na mesma instituição de

saúde, onde cada atendimento tem sua data de ińıcio e fim e possúı

exames e evoluções de pacientes atrelados. O Exame possui uma

entidade onde armazena informações como nome, descrição, em

quais os lados do corpo e em quais sexos podem ser realizados, se

necessário, para evitar duplicidade de informações em cada exame
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Figura 15 – Diagrama de classes

Fonte: Elaborado pelo autor

realizado pelo paciente. A entidade de laudos está fortemente li-

gada ao exame realizado pelo paciente, armazenando o resultado e

descrições após conclusão da análise do material coletado.

3.3.1 Decisões arquiteturais

Para auxiliar nas decisões tomadas referente ao projeto ar-

quitetural será utilizado o questionário apresentado no caṕıtulo 2.4

proposto por Sommerville (2011):

a. Pode-se utilizar uma arquitetura genérica?

Para atender os requisitos não funcionais é necessária a adaptação

dos padrões arquiteturais cliente-servidor multicamadas em con-

junto com middlewares e não utilizar somente uma arquitetura
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genérica.

b. Como será a distribuição do sistema pelos núcleos ou

processadores?

A camada de interface com o usuário será executada no dis-

positivo móvel do próprio usuário, já o sistema com as camadas

de controle, negócio e persistência será hospedado em um ou di-

versos servidores, onde uma ferramenta de controle de carga pode

direcionar as requisições para os servidores com menor utilização.

Também é posśıvel hospedar a camada de banco de dados em um

único servidor ou em diversos servidores distribúıdos com ferramen-

tas de replicação disponibilizadas pelo Microsoft SQL Server para

manter a integridade dos dados armazenados. Distribuir o sistema

e o SGBD em diversos servidores permite aumentar a escalabili-

dade e o desempenho do sistema, esta decisão pode ser tomada de

acordo com a qualidade de uso percebida na fase de testes ou após

a implantação.

c. Quais estilos ou padrões podem ser utilizados?

Adotou-se o padrão arquitetural cliente-servidor multicama-

das onde o sistema recebe requisições de clientes em diferentes lo-

cais através da rede sem fio, o que permite distribuir o servidor

em diversos computadores e o cliente entende o servidor como um

único sistema coeso independente da quantidade de computadores

que o hospede. Cada camada do sistema possui sua responsabili-
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dade, facilitando a manutenção, onde alterações de menor impacto

serão realizadas somente em uma camada, por exemplo, uma mu-

dança de interface pode não interferir na camada de negócio. O

projeto arquitetural também se baseou no padrão arquitetural de

agentes móveis, bem difundido para utilização com dispositivos

móveis. Onde há diversos middlewares cada um responsável por

um grupo de operações diferentes que recebem a requisição do cli-

ente e após o processamento retornam os dados de resposta.

d. Qual a abordagem fundamental para estruturar o sis-

tema?

Atender os requisitos funcionais e não funcionais do escopo

definido de um S-RES, que é um sistema de informação da área da

saúde com diversas particularidades e necessidades.

e. Como os componentes serão segmentados em subcompo-

nentes?

O componente que centralizar uma quantidade muito grande

de operações sem o mesmo objetivo será segmentado em subcom-

ponentes agrupando as operações semelhantes em um único local.

f. Como serão controlados os componentes?

Contendo um conjunto de operações bem definidas o con-

trole do componente será feito pelo componente solicitante, como

por exemplo, a camada de interface aguardando o resultado do
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processamento de uma requisição enviada ao middleware.

g. Qual a melhor arquitetura para atender os requisitos não

funcionais?

A arquitetura em camadas é proposta para atender os re-

quisitos não funcionais mantendo os componentes com regras de

negócio nas camadas mais internas, assim provendo maior segu-

rança. E, ao possibilitar segmentar as responsabilidades e o papel

de cada camada auxilia nos testes, na manutenção e na adminis-

tração do sistema. Esta arquitetura também permite distribuir as

camadas em diferentes computadores com foco na escalabilidade e

desempenho do sistema.

3.4 Considerações do caṕıtulo

Este caṕıtulo descreveu um S-RES, sua importância na área

da saúde e seus requisitos funcionais e não funcionais, baseado

nessa definição e nos assuntos abordados no caṕıtulo anterior delimitou-

se um escopo para propor um projeto arquitetural que atendesse

os requisitos funcionais e não funcionais.
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Caṕıtulo 4

Análise do projeto arquitetural

De acordo com Sommerville (2011) a arquitetura escolhida e

os requisitos não funcionais devem estar fortemente relacionados e

de acordo com a criticidade dos requisitos não funcionais são base-

adas as decisões para a definição da arquitetura do sistema. Neste

sentido, e considerando que os requisitos não funcionais estão re-

lacionados com as caracteŕısticas de qualidades do software descri-

tas pela norma ISO 9126-1, para análise do projeto arquitetural

proposto serão utilizadas as caracteŕısticas de qualidade interna,

propostas pela norma: funcionalidade e eficiência e suas respec-

tivas subcaracteŕısticas segurança de acesso e comportamento em

relação ao tempo.

A tabela 1 relaciona os requisitos não funcionais de acordo

com o escopo definido para o sistema S-RES com as subcarac-

teŕısticas de Segurança de acesso e Comportamento em relação ao

tempo definidos pela ISO 9126-1.

Com a adoção do padrão arquitetural cliente-servidor mul-

ticamadas as camadas são bem definidas e com suas funções es-

pećıficas, sem se preocupar com a responsabilidade das demais ca-

madas auxiliando no desenvolvimento, testes e manutenção. Com



Tabela 1 – Relacionamento dos requisitos não funcionais do S-RES e as caracteŕısticas
de qualidade da ISO 9126-1

Requisitos não funcionais
ISO 9126-1

Funcionalidade Eficiência
Segurança de acesso Comportamento em relação

ao tempo
NGS1.02.01 - Identificação e
autenticação de pessoa

X

NGS1.02.02 - Método de au-
tenticação de pessoas

X

NGS1.02.03 - Proteção dos
parâmetros de autenticação

X

NGS1.02.04 - Segurança de
senhas

X

NGS1.02.05 - Controle de
tentativas de login

X

NGS1.02.06 - Identidade
única da pessoa

X

NGS1.07.10 - Validação de
dados de entrada

X

FUNC.12.01 - Eficiência de
processamento

X

Fonte: Elaborado pelo autor

o padrão arquitetural adotado é posśıvel atender os requisitos não

funcionais de Identificação e autenticação de pessoa, Método de

autenticação de pessoa, Proteção dos parâmetros de autenticação,

Segurança de senhas, Controle de tentativas de login, Identidade

única da pessoa e Validação de dados. Como também os respecti-

vos requisitos do modelo de qualidade associados a ISO 9126-1.

Conforme descreve Sommerville (2011), ao manter as re-

gras de negócio com maior necessidade de segurança na camada

de negócio, que fica mais interna no sistema, há o aumento da

segurança. Ao agrupar as operações semelhantes no mesmo com-

ponente auxilia na manutenção e diminui a quantidade de comu-

55



nicações realizadas entre os componentes o que traz vantagens para

o desempenho e a validação. Conforme o projeto de arquitetura

proposto para o S-RES a tabela 2 relaciona os requisitos do sistema

S-RES com as camadas responsáveis.

Tabela 2 – Relacionamento requisitos SBIS com as camadas responsáveis

Requisitos do S-RES Camada Responsável
RF08 - Apresentar os exames e respectivos resultados
realizados pelo paciente

Todas

RF09 - Registrar e apresentar a evolução do estado
cĺınico do paciente

Todas

RF14 - Apresentar a lista de pacientes cadastrados Todas
RF15 - Registrar e apresentar todos os atendimentos
realizados ao paciente

Todas

RF16 - Visualizar e registrar informações utilizando um
dispositivo móvel

Todas

NGS1.02.01 - Identificação e autenticação de pessoa Negócio
NGS1.02.02 - Método de autenticação de pessoas Negócio
NGS1.02.03 - Proteção dos parâmetros de autenticação Todas
NGS1.02.04 - Segurança de senhas Negócio
NGS1.02.05 - Controle de tentativas de login Controle
NGS1.02.06 - Identidade única da pessoa Negócio
NGS1.07.10 - Validação de dados de entrada Interface e Controle
FUNC.12.01 - Eficiência de processamento Todas

Fonte: Elaborado pelo autor

Todos os requisitos funcionais são vinculados a todas as ca-

madas por conta da interação com todos os componentes do sis-

tema. As consultas realizadas necessitam da camada de interface

para fazer a requisição, que passará pela camada de controle para

redirecionar para a camada de negócios correta, que solicitará a ca-

mada de persistência, que chegará ao banco de dados, responsável

por armazenar as informações, retornará os dados e fará o cami-

nho inverso, onde a camada de negócios poderá aplicar regras de

negócio espećıficas e a camada de interface processará os dados e
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exibirá de forma amigável ao usuário.

No registro das informações no sistema S-RES a interface

é responsável por exibir o formulário, fazer validações dos dados

inseridos, como também na camada de controle serão realizadas

mais validações, as regras de negócio serão aplicadas na camada de

negócio, em seguida as informações passam pela camada de per-

sistência que se comunica com o banco de dados para armazenar

as informações inseridas, já validadas e processadas. Após arma-

zenamento dos dados o caminho inverso é feito para sinalizar ao

usuário a conclusão da requisição.

A maior parte dos requisitos não funcionais está centralizada

na camada de negócios, que também é responsável pelas regras de

negócios dos requisitos funcionais. Os requisitos de identificação

e autenticação de pessoa, método de autenticação de pessoas, se-

gurança de senhas e identidade única da pessoa são mantidos na

camada de negócio para garantir maior segurança em uma camada

mais interna do sistema e centralizando em um único componente

aumenta a manutenção e testes das funcionalidades relacionadas à

autenticação.

Para atender o requisito não funcional de eficiência de pro-

cessamento o projeto arquitetural permite distribuir as algumas

camadas em diferentes servidores. O SGBD pode ser hospedado

em diversos servidores conforme a necessidade de desempenho e es-
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calabilidade, o próprio SGBD possui ferramentas de replicação dos

dados para garantir a consistência da informação independente da

instância de banco de dados acessada. O software também pode

ser distribúıdo em diversos servidores, porém necessitará do au-

xilio de um software que realize o balanceamento da carga, onde

o cliente faz requisições para o sistema e o software redirecionará

a requisição para os servidores conforme a carga e a quantidade

de servidores, porém o cliente entende o sistema de forma coesa e

única.

As validações dos dados de entrada são realizadas nas primei-

ras camadas, interface e controle, desta maneira não são passadas

informações inválidas para as camadas de negócio, persistência e

banco de dados, assim despendendo tempo e processamento para

retornar a inconsistência ao usuário e garantindo que as camadas

internas não se preocupem com esta responsabilidade.

A camada de controle é responsável por controlar a quan-

tidade de tentativas de login, também evitando gastar processa-

mento e tempo passando para as demais camadas uma requisição

que já excedeu o limite de tentativas.
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4.1 Considerações do caṕıtulo

Este caṕıtulo analisou o projeto arquitetural proposto para

um S-RES, descrevendo suas vantagens e responsabilidades dis-

tribúıdas pelas camadas da arquitetura.
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Caṕıtulo 5

Considerações Finais

5.1 Contribuições do trabalho

A utilização de dispositivos móveis está em crescimento e

com isso surgiram novas necessidades e desafios para as empresas

e desenvolvedores. Este trabalho visou descrever um padrão arqui-

tetural para aplicações da área da saúde que utilize um dispositivo

móvel como interface para o cliente, facilitando suas atividades

diárias e por consequência trazendo vantagens para a empresa.

Este trabalho descreveu a importância da escolha de esti-

los e padrões arquiteturais e quais as consequências da escolha

destes modelos. Na maioria das situações não se pode utilizar

uma arquitetura genérica, sendo necessário adequar um ou mais

padrões para atender o objetivo proposto. As decisões tomadas

na escolha do padrão arquitetural geram consequências sobre to-

das as etapas seguintes do desenvolvimento, testes, implantação

e manutenção do produto de software e para auxiliar no projeto

arquitetural do S-RES foi utilizado um questionário proposto por

Sommerville (2011), que ajuda a levantar pontos chaves da escolha



do padrão arquitetural.

As decisões tomadas para o projeto arquitetural estão for-

temente ligadas aos requisitos não funcionais e a criticidade de

cada um, pois ao atender algum plenamente pode ser conflitante

atingir o resultado esperado em outro, sendo necessária mudanças

arquiteturais ou a definição de prioridades entre os requisitos não

funcionais.

Os padrões arquiteturais propostos auxiliaram na superação

dos desafios encontrados ao se trabalhar com dispositivos móveis,

como a falta de capacidade de armazenamento e processamento, a

intermitência da rede sem fio e o acesso a fontes de dados externas.

A adoção de agentes móveis permite a comunicação com o S-RES

através da rede sem fio assim transferindo somente as informações

necessárias para o processamento e o acesso aos dados na rede

fixa, mantendo a interface responsável por receber e validar os

dados de entrada e apresentar a informação retornada ao final do

processamento do servidor.

O padrão arquitetural cliente-servidor multicamadas permi-

tiu que as camadas adotadas no projeto arquitetural tivessem seus

papéis e responsabilidades definidos e delimitados, desta forma a

implementação de comunicação com outros sistemas ou a utilização

de interface em computadores ou dispositivos diferentes necessitará

de uma adaptação das camadas de interface e controle, mas pre-
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servando as camadas de negócio, persistência e banco de dados,

economizando tempo de implementação e mantendo as regras de

negócio centralizadas em um único local.

5.2 Trabalhos Futuros

A disseminação de aplicações corporativas que tenham os

dispositivos móveis de interface com o cliente está em crescimento

nos últimos anos com toda evolução tecnológica dos smartphones,

neste sentido e utilizando este trabalho como base pode-se evo-

luir o projeto arquitetural proposto para outras áreas de negócio,

diferentes da saúde.

A área da saúde também está em constante evolução tec-

nológica e os dispositivos móveis são grandes aliados nesta tarefa,

para trabalhos futuros sugere-se evoluir o projeto arquitetural pro-

posto para atender todos os requisitos funcionais e não funcionais

de um Sistema de Registro Eletrônico em Saúde, que atenda di-

ferentes instituições de saúde e por consequência melhorando o

processo de trabalho das mesmas.
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ANEXO A

Requisitos da certificação para S-RES
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