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RESUMO

Computagdo em Nuvem (Cloud Computing) é um paradigma em crescimento nos
altimos anos, onde os recursos computacionais sdo fornecidos como servicos
através da rede. Esse paradigma traz novos desafios em diversas areas, sendo
uma delas a de controle de acesso. Esse frabalho pretende analisar os modelos
de conirole de acesso baseado em papéis (RBAC) e controle de acesso baseado
em atributos (ABAC) aplicados em Cloud Computing, para determinar qual
desses modelos melhor se aplica para este tipo de ambiente. Serdo usados os
critérios para avaliagéo de sistemas de controle de acesso definidos pelo National
Institute of Standards and Technology (NIST) no informe NIST 7316 (2006).



ABSTRACT

Cloud Computing is a new paradigm that is emerging in the last years, where the
computational resources are provided as services through the Internet. This new
paradigm creates challenges in various areas, including security and access
control.

This work aims to analyze two access control models applied to Cloud Computing
to determine which one is more appropriate to this kind of environment taking into
account their characteristics. Role Based Access Control (RBAC) and Attribute
Based Access Control (ABAC) are the models analyzed.

The metrics defined by National Institute of Standards and Technology (NIST) in
report NIST 7316, Assessment of Access Control Systems (2006) are used to
evaluate these models.
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1 INTRODUCAO

1.1 CONSIDERAGCOES INICIAIS

Uma das caracteristicas mais importantes em sistemas corporativos atualmente é
a necessidade de colaboragac e integracdo entre diferentes usuarios e sistemas
para realizar determinadas tarefas (GUTIERREZ VELA et al, 2006). Esses
sistemas também devem ser capazes de evoluir e se adaptar rapidamente as
constantes mudancas nas estratégias de negécio das empresas, que também
afetam os processos de negécio.

A arquitetura orientada a servicos (SOA) € um paradigma de arquitetura de
software que utiliza servicos como elemento basico para o desenvolvimento de
aplicagdes (PAPAZOGLOU, 2003). O servico € a unidade fundamental que prové
uma funcionalidade, independente de plataforma, e com uma interface bem
definida. Com isso permite a criagdo de aplicagtes distribuidas de forma rapida,
flexivel e com baixo acoplamento.

A computagdc em nuvem (Cloud Computing) permite uma realizagdo da
arquitetura SOA onde as fungdes de negécio sdo oferecidas como servigos, que
podem ser terceirizados em provedores externos (Public Cloud), armazenados em
uma estrutura propria da empresa (Private Cloud) ou em uma mistura de publica e
privada (hibrida). Em todos os casos o servico € disponibilizado para acesso
através da rede (seja internet ou intranet) (MOTAHARI-NEZHAD ef al., 2009).
Esse novo paradigma gera novas oportunidades de negécio, mas a questéo da
seguranga, ainda € um problema, em particular o confrole de acesso, onde 0s
modelos existentes sdo pouco flexiveis, ndo levando em conta a composigéo de

servicos entre dominios.
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1.2 OBJETIVO

O objetivo desse trabalho é avaliar os modelos de controle de acesso existentes,
e analisar sua aplicagdo em ambientes de Cloud Computing, considerando as
dificuldades que surgem nesses ambientes devido a troca de dados entre
diferentes dominios. Serdo analisados modelos conhecidos, como o Role Based
Access Control (RBAC) e Attribute Based Access Control (ABAC) utilizando os
critérios definidos pelo National Institute of Standards and Technology (NIST) para
avaliar sistemas de controle de acesso. Baseado na analise, sera indicado qual
modelo melhor se adapta a um ambiente de Cloud Computing.

1.3 MOTIVAGAO

Cloud Computing € um paradigma em crescimento nos ultimos anos, onde os
recursos computacionais s&o fornecidos como servigos através da internet,
utilizando entre outras, técnicas como SOA, e virtualizagao. Esse paradigma traz
novos desafios em diversas areas, sendo uma delas o controle de acesso. De
acordo com uma pesquisa realizada pela Intel em Maio de 2012 com 800
profissionais de Tl sobre os empecilhos para a adogéo de Cloud Computing, a
maior preocupagdo com relagdo a seguranga é o controle de acesso (INTEL IT
CENTER, 2012). Nessa pesquisa, 63% dos entrevistados mencionaram o controle
de acesso como uma das principais preocupacées, sendo que desses, 24% a
escolheram como a maior preocupagao dentre as outras listadas.

Essa pesquisa mostra que a area de controle de acesso em ambientes de Cloud
Computing ainda tem muito a evoluir, e que as empresas ainda n&o confiam nos

mecanismos existentes atualmente, o que motivou esse trabalho.
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1.4 ESTRUTURA DO TRABALHO

Este trabalho estd organizado em quatro capitulos, além das referéncias
bibliograficas.

No Capitulo 2 s@o apresentados os conceitos sobre ambientes distribuidos,
arquitetura orientada a servigos, Cloud Computing e controle de acesso.

O Capitulo 3 aborda os modelos de controle de acesso ABAC e RBAC, a analise
desses modelos, e a recomendacdo de gual melhor se aplica a um ambiente de
Cloud Compuling.

No Capitulo 4 sido apresentadas as conclusdes desse trabalho, bem como
assuntos relevantes para trabalhos futuros.
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2 FUNDAMENTAGCAO TEORICA

2.1SISTEMAS DISTRIBUIDOS

Um sistema distribuido consiste de uma colegdo de diversos computadores
auténomos, conectados através de uma rede, que permita a coordenagio e
distribuigéo de tarefas para a realiza¢do de uma atividade e compartilhamento de
recursos do sistema, de forma que o usuario o veja como um sistema integrado.
Um sistema distribuido pode ter um unico objetivo comum, como por exemplo,
resolver um grande problema computacional (ANDREWS, 1999).

As principais caracteristicas de um sistema distribuido séo:

« Compartilhamento de recursos: € a habilidade de usar um hardware,
software ou dado de qualquer lugar do sistema. O recurso esta fisicamente
encapsulado em um dos computadores, mas pode ser acessado por
gualquer outro através da comunicagéo.

o Transparéncia: é a preocupagdo com extensdes e melhorias do sistema
distribuido. Novos componentes devem ser integrados com componentes
ja existentes de forma que fique disponivel para o sistema como um todo.

o Concorréncia: diversas tarefas sendo realizadas aoc mesmo tempo para
realizar uma atividade. Essas tarefas podem acessar recursos
concorrentemente. Deve haver uma coordenagdo para garantir a
integridade do sistema e dos dados.

o Escalabilidade: Capacidade de aumeniar a escala do sistema para
acomodar mais usuarios no sistema, sem necessitar alteragdes nos
componentes existentes.

o Tolerancia a falhas: capacidade de o sistema continuar operando em caso
de falhas, sem degradar o seu desempenho.

¢ Transparéncia: a complexidade do sistema é escondida do usuario e dos
programadores, de forma que o sistema seja visto como um sé ao invés
de varios componentes cooperando entre si.
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2.2SERVICE ORIENTED ARCHITECTURE (SOA)

De acordo com Slama ef al. (2004), a definicdo de Arquitetura Orientada a
Servigos é um tipoe de arquitetura de sofiware baseada em alguns conceitos
chaves: frontend de aplicagao, servico, repositério de servigos, ¢ barramento de
Servigos.

A Figura 1 mostra como esses conceitos formam a arquitetura SOA.

Frontend da Repositorio Barramento
aplicacao de Servicos de Servicos

Contrato Implementacao Interface

Logica de
Negocio

Figura 1 - Desmembramento da arquitetura SOA. [Adaptado de Slama et al. (2004)]

¢ O frontend da aplicagdo & a parte inicial do processo de negécio. Ele inicia
e controla a atividade do sistema corporativo. Um exemplo € uma interface
grafica, como um navegador web. Mas o frontend nao precisa
necessariamente interagir com o usuario final. Pode ser, por exemplo, uma

rotina batch que periodicamente executa uma funcionalidade.
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» O servigo fornece a funcionalidade de negocio que o frontend da aplicacao
e outros servicos podem usar, e consiste de: uma implementagido que
fornece a légica de negécio e os dados, um contrato e uma interface de
servico.

o O contrato de servigo especifica o propésito, funcionalidade,
restricdes e usos do servigo.

o A implementagéo do servigo prove a ldgica de negocio e os dados.
E a realizagdo do contrato de negbcio

o A interface expde a funcionalidade do servico aos clientes
conectados na rede.

» O repositorio de servigos armazena os contratos de servigo individuais e
proporciona facilidades para descobrir os servigos e obter informagdes de
como usa-los.

O barramento de servicos conecta os frontends de aplicacdo com os
servigos. O seu propésito &€ promover a interconexao entre os participantes
garantindo a heterogeneidade de tecnologia.

Segundo Erl (2009), existem sete motivos que levam as empresas a adotarem uma
arquitetura SOA.

-

+ Maior interoperabilidade infrinseca: Um dos objetivos & estabelecer a
interoperabilidade entre servigos para reduzir a necessidade de integracéo

¢ Maior federacdo: um ambiente onde os recursos e aplicagdes estéo unidos,

" mas mantendo sua prépria autonomia e governanca.

* Mais opgdes de diversificagdo de fornecedores: Possibilita que a empresa
tenha a liberdade de alterar, estender ou substituir solugées implementadas.

» Maior alinhamento do negécio e do dominio tecnolégico: Encapsulamento das
regras de negécio nos servigos.

¢ Maior Retorno sobre investimento (ROI): Os servicos devem ser criados de
forma que possam ser reutilizados em diferentes composicdes, podendo se
adaptar inUmeras vezes em diferentes composi¢des, reduzindo despesas e
esforco.
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» Maior agilidade organizacional: Com um inventario de servicos altamente
padronizados e reutilizaveis, as mudancas se tornam mais rapidas.
e Menor carga de Trabalho de TI: Redugdo de tempo com trabalhos

redundantes, e aumento de eficiéncia através do reuso.

2.3COMPUTAGCAO EM NUVEM (CLOUD COMPUTING)

Cloud Computing surgiu como uma evolucdo natural e iniegracdo de diversos
campos de pesquisa, incluindo computacdo distribuida, computacdo em grid,
webservices e arquitetura orientada a servigos (WEISS, 2007).

De acordo com Claunch e Cearley (2008), Cloud Computing € um estilo de
computacao onde os recursos de Tl sdo enormemente escalaveis e 0s recursos
sao fornecidos aos clientes como servicos através da Internet. E uma solucdo
onde todos os recursos de Tl (hardware, soffware, redes, armazenamento dentre
outros) sao fornecidos aos usuarios rapidamente e sob demanda. Esses recursos
ou servigos sao gerenciados de forma a garantir alta disponibilidade, seguranca e
qualidade de servigo.

O National Institute of Standards and Technology (NIST) propde um modelo de
referéncia para a computacdo em nuvem que considera a existéncia de trés
dimensdes (NIST, 2009).

a) Caracteristicas especiais

e Acesso Amplo a rede: Disponibilidade pela rede e acesso atraves de
mecanismos padronizados que possibilitam o uso a partir de diversos
tipos de plataforma (ex: celulares, tablets, laptops, desktops).

e Rapida elasticidade: permite aumentar e reduzir dinamicamente as
quantidades contratadas de forma automatica. Para o consumidor a
capacidade disponivel parece ilimitada e pode ser comprada a

qualquer momento.
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Servigcos mensuraveis: sistemas de Cloud automaticamente controlam
e aperfeicoam recursos aproveitandc a capacidade de medigdo. O uso
dos recursos pode ser monitorado de forma transparente para o
consumidor do servigo.

Auto-servico sob demanda: Um consumidor pode, unilateralmente,
provisionar capacidade computacional & medida da necessidade sem
necessitar interagdo com o provedor de servigos.

Agrupamento de Recursos: Os recursos computacionais do provedor
de servigos sdo divididos e agrupados para servir muitiplos clientes
simultaneamente, com diferentes recursos fisicos e virtuais alocados e
realocados dinamicamente de acordo com a demanda do consumidor.
O consumidor nac consegue determinar exatamente a localizagao dos
recursos providos, porém é capaz de determinar a localizag&o em um
nivel maior de abstragéo, como datacenter, estado ou pais.

b) Ofertas de servigos

Software as a Service {SaaS). Os servigos disponibilizados ao
consumidor sado aplicativos executados em uma infraestrutura de
Cloud. Esses aplicativos podem ser acessados por diversos tipos de
dispositivos, como um navegador web. O consumidor n&o gerencia ou
controla a infraestrutura da nuvem, incluindo rede, servidores, sistemas
operacionais, ou mesmo configuragbes individuais da aplicagdo, com
excegao das configuragbes de usuario.

Platform as a Service (PaaS). Os servigos disponibilizados ao
consumidor possibilitam executar aplicativos desenvolvidos pelo
préprio consumidor ou adquiridos, utilizando linguagem de
programagao, bibliotecas, servigos e ferramentas disponibilizados pelo
provedor. O consumidor ndo gerencia ou controla a infraestrutura da
nuvem.

Infrastructure as a Service (laaS). Os servigos disponibilizados ao
consumidor possibilitam o uso de recursos da infraestrutura:

processamento, armazenamento, rede e outros recursos
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computacionais, onde o consumidor €& capaz de executar aplicativos e
sistemas operacionais. O consumidor ndo gerencia essa infraestrutura,
mas fem controle sobre o sistema operacional, armazenamento,
aplicativos, e em alguns casos podem até controlar alguns limitados

componentes de segurancga, como por exemplo, um firewall.

c) Modelos de Implementacéo

-

e Pdblica: A infraestrutura da nuvem é de propriedade de uma
organizacéc que comercializa os recursos e os disponibiliza para os
consumidores em geral.

» Privada: A infraestrutura da nuvem é utilizada por uma Unica
organizacdo. Pode ser gerida por ela ou por terceiro, e pode ou nao
estar localizada dentro da prépria organizagéo.

o Comunitaria: A infraestrutura da nuvem é compartilhada por diversas
organizagbes que compde uma comunidade especifica, com
preocupacbes em comum. Pode ser gerida por membros dessa
comunidade ou por terceiros, € pode estar instalada em local préprio
dessa comunidade.

¢ Hibrida: A infraestrutura da nuvem é uma combinacao de dois dos trés
modelos acima. Continuam sendo entidades distintas, mas que estéo
conectadas por meio de tecnologia proprietaria ou aberta, que viabiliza

a portabilidade de dados e aplicativos.

A Cloud Security Alliance (CSA, 2009) complementa o modelo com uma

representagao grafica, conforme Figura 2.
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Figura 2 - Modelo de referéncia para computaggo em nuvem. [Adaptado de Cloud Security Alliance,
(2009)}.

A computacdo em nuvem ftraz alguns beneficios aos seus consumidores. De
acordo com Bandyopadhyay (2009), alguns desses beneficios sdo:

¢ Reducéo de Custo: o custo de uso para pequenas empresas é reduzido,
tornando possivel a elas utilizar recursos computacionais que antes eram
acessiveis apenas a empresas de grande porte.

*» Reducao de Investimento Inicial: Nao & necessério fazer um investimento
inicial para aquisi¢do de ativos. Os gastos se dao sob a forma de custo
operacional, diminuindo os valores investidos antecipadamente.

¢ Reducdo de Barreiras a Inovagédo: A computacdo em nuvem tem potencial
de reduzir as barreiras a inovagdo. Existem diversos exemplos de
empresas que utilizaram de recursos computacionais em nuvem e que em
pouco tempo se fornaram bem sucedidas, como por exemplo, Facebook,
Twitter e outras.

e Facilidade para escalarr Como os recursos computacionais sao
gerenciados por software, € possivel aumentar a capacidade rapidamente

a medida que novos equipamentos s&o adicionados a rede.

Apesar dos beneficios citados, ainda existem barreiras que impedem a adogéo
da computacdo em nuvem. Marks e Lozano (2010) citam algumas dessas
barreiras:
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Seguranga e privacidade: sdo quesitos obrigatorios nos ambientes de
computacéo em nuvem. A perspectiva de encontrar falhas de seguranga e
violacdo de privacidade dos usudarios ainda faz os consumidores
questionarem a adog&o desses ambientes.

Nivel de Qualidade de Servigo: os consumidores tem medo que devido a
complexidade e pouco tempo de maturag&o, os provedores de servico nao
esteiam prontos para garantir a qualidade do servigo.

Confiabilidade: A computagdo em nuvem depende da confiabilidade, e os
consumidores ainda n&o tem plena confianga e por isso relutam a aderir a
esse modelo de servicos.

2.4CONTROLE DE ACESSO EM AMBIENTES DISTRIBUIIDOS

Controle de acesso € uma politica ou procedimento que autoriza, nega ou

restringe o acesso a um sistema. Pode também monitorar e registrar todas as

tentativas de acesso a um sistema, bem como as fentativas de acesso néo

autorizados. Existem diversos mecanismos de controle de acesso, e que podem

ser enquadrados em uma dos tipos abaixo:

Discretionary Access Control (DAC): E uma forma de restringir o acesso a
objetos baseado na identidade do usuario. Um sujeitoc com determinada
permissao de acesso € capaz de passar essa permissao para qualquer
outro sujeito.

Mandatory Access Control (MAC): E uma forma de restringir o acesso a
objetos baseado em um conjunto fixo de atributos de seguranga, ou
rotulos designados a usuarios e objetos. Esse controle é garantido pelo

sistema, e nao pode ser alterada pelo usuario ou seus programas.

Esses tipos de controle de acesso ndo sdo mutualmente exclusivos. Muitos
sistemas utilizam MAC e DAC em conjunto. (YUAN E TONG, 2005)
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Esses modelos sdo conhecidos como controle de acesso baseado em
identidade, onde um usuério (sujeito) e recurso (objeto) séo identificados por
nomes (nicos. Essa identifica¢do pode ser feita através de papeis designados
aos sujeitos. Nesse caso o modelo é chamado de controle de acesso

baseado em papeis (roles) (RBAC).

No contexto de ambientes distribuidos, como os ambientes em Cloud
Computing, os sistemas sic como organizagbes virtuais, com diversos
dominios auténomos. O relacionamento entre usuérios e recursos é dinamico,
e 0s usuarios e recursos ndoc fazem parte do mesmo dominio de seguranca.
Nesse caso, os usuarios normalmente sdo identificados por seus atributos e
caracteristicas, e ndo por uma identidade pré-definida. Por isso os modelos
de controle de acesso baseado em identidades nZo s&o adequados para essa
situagdo, e foram criados modelos de controle de acesso que levam em
consideragdo os atributos do usudrio para tomar a decisdo. Um desses
modelos € o Modelo de Controle de Acesso Baseado em Afributos (ABAC)
(KHAN, 2012).
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3 MODELOS DE CONTROLE DE ACESSO APLICADOS A
COMPUTACAO EM NUVEM

3.1CONTROLE DE ACESSO BASEADO EM ROLES (RBAC)

O controle de acesso baseado em roles introduz o conceito de papéis para
determinadas fungbes. As permissdes para realizar algumas operacdes sdo
atribuidas aos papéis. O conceito basico & que as permissdes sdo atribuidas a
papeis, e n&o a usuérios. Dessa forma um usudrio possui alguns papéis, e pode
executar tarefas que estejam associadas a esse papel.

Por exemplo, em um sistema bancario, um usudrio com perfil de “Gerente de
Agéncia” tem permissdo para executar as operacdes “Consultar Saldo”,
‘Bloquear Conta” dentre outras. Caso esse usuario mude de fungdo basta
remover esse perfil de seu usuario, e adiciona-lo ao usuério do novo responsavel

por essa fungao.

O modelo RBAC é formado por um conjunto de seis elementos basicos, de
acordo com Sandhu et al. (1996):

* Usuario (U): A pessoa ou agente que esta tentando acessar o sistema
* Papel (R): Fung&o que define um nivel de autorizagao

* Objeto (Obj): O recurso que esta sendo acessado

» Operacéo (Oper): Operagao que esta sendo chamada

» Permisséo (P): Aprovagao de acesso a um recurso

* Sesséo (S): Um mapeamento entre o usuario, papel e recurso

O modelo RBAC pode ser usado para implementar trés principios importantes de
seguranca: menor privilégio, separagdo de responsabilidades e abstracio de
dados (SANDHU et al., 1996).
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O principio de menor privilégio significa que o papel s6 tem acesso as minimas
fungbes necessarias em um espaco de tempo determinado.

O principio da separagdo de responsabilidades indica que as permissdes de
acesso séo separadas entre os papeis de forma a facilitar o gerenciamento de

diferentes niveis de seguranga.

Por ultimo, o principio da abstracdo de dados significa que permissées mais
abstratas podem ser usadas ao invés das tradicionais (leitura, escrita,
execucao), como por exemplo, para um objeto do tipo conta, as permissdes
abstratas credito e débitc podem ser definidas.

A Figura 3 ilustra 0 modelo RBAC e o relacionamento entre seus elementos
basicos.

Restrigdes ..
e Hierarquia de papés
\‘ Y N“"'*—;.__“. . -
VN ,;{ ; - —.
% 7 - .
o - in Y
Atribuigdes do Usudrio Atribuiches de Permisda” R

Sessdes dousuk\ v /,Papéisdasessﬁo T el > -

Figura 3 - Modelo de Controle de Acesso RBAC. [Adaptado de Sandu et al. (2000)).

O relacionamento entre Usuarios e Papéis (chamado de Atribuicdes do usuario)
deve ser muitos para muitos (seta bidirecional), j& que um usuario pode ser

membro de diversos papéis, e cada papel pode ter mais de um usuario.
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O relacionamento entre Papéis e Permissées também deve ser muitos para
muitos, ja que um papel pode ter varias permissdes, e cada permisssio pode
fazer parte de diversos papéis.

Cada sesséo corresponde ao mapeamento de um usudrio, com um ou mais
papeis. Quando o usudrio estabelece a sessao, ele ativa um subconjunto de
papéis dos quais € membro. As permissdes disponiveis para um usuario é a
uniéo de todas as permissdes de todos os papéis ativos naquela sess3o.

As restricbes podem estar associadas com a atribuig&o de usuario e papel, com
a ativagado de papéis dentro da sessdo do usuario, ou com a hierarquia de
papéis. Essas restricdes sdo usadas para prevenir o conflito de interesses que
podem ocorrer de usuarios que excedam o nivel de autorizacio para suas
posigdes. Existem dois tipos de restrigdo que podem ser aplicados, a separagso
estatica de obrigagdo — Static Separation of Duties (SSD) e a separacao
dinamica de obrigagdes — Dynamic Separation of Duties (DSD). Na separacao
estatica, a restrigao € aplicada no momento em que os usuarios sao atribuidos a
um papel. Com isso pode se aplicar uma restrigio que proibe que um usudrio
seja membro de um papel caso ele ja seja membro de outro papel conflitante. Os
papeis passariam a ser mutualmente exclusivos. As restricdes também sao
herdadas em uma hierarquia de papéis. Na separagio dinamica de papéis, as
restricGes s&o aplicadas dentro da sessdo do usuario. Esse caso €& usado
quando o usuario pode ser membro de um conjunto de papéis quando atuarem
independentemente, mas que causa um conflito de interesse quando utilizados
simuitaneamente.

Em Cloud Computing, os provedores de servigo expéem um conjunto de
interfaces de software (Application Programming Interface - APls) para os
clientes gerenciarem e monitorarem seus servicos. Essas interfaces devem
possuir formas de autenticagéo, controle de acesso e encriptacdo para proteger
do acesso indevido. Sirisha, A. e Kumari, G. (2010) propuseram um controle de
acesso baseado em roles para APls de sistemas em Cloud Computing. Nesse
modelo, a politica de controle de acesso & implementada no nivel da API dos
servicos da Cloud e é feita em duas etapas. A Figura 4 mostra as duas etapas

desse modelo. Antes de acessar qualquer recurso, o usuaric deve ser
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autenticado por algum mecanismo (ndo tratado nesse texto, ja que o objetivo & o
controle de acesso).

Mecanismo Mecanismo
mmras devalidacdo s de validagio

de atributos de roles

Usuario Autenticado

Servico na nuven

Usudrias Roles dos

Registrados usuarios

APl

Figura 4 - RBAG no nivel de APl em Cloud Computing. [Adaptado de Sirisha, A. e Kurami, G. (2010)]

Quando o usuario é autenticado, junto com suas credenciais alguns atributos
séo informados, como por exemplo, o enderego IP de onde estd acessando e o
nome do dominio de rede. Esses atributos sdo usados para identificar a
organizacdo da qual o usuario faz parte, com ajuda de uma base de dados de

usudrios registrados. Essa € a primeira etapa do modelo.

No momento que uma organizagdo ¢ cadastrada nessa base de dados, o
provedor de servicos determina os papeis (e permissbes associadas) e os
usudrios que estdo associados a cada papel de acordo com a politica da
organizagdo. Qualquer mudanga deve ser comunicada e atualizada

imediatamente nessa base de dados para evitar falhas de segurancga.

Assim que o usuario é autenticado e sua organizagéo identificada, os papéis do
usuario séo carregados com ajuda da base de dados de usuarios. Essa € a
segunda etapa do modelo. A partir deste momento o usuario tem o acesso

permitido aos recursos e operagfes conforme definido em seus papeis.
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Em resumo, a primeira etapa garante que apenas usuarios previamente

registrados de dominios conhecidos acessem os servigos da Cloud, € a0 mesmo

tempo, extrai os atributos necessarios para a segunda etapa, que ira obter os

papeis definidos para aquela organizacdo e usudrio, e com isso as permissées a

recursos e operacgdes que aquele usuario pode acessar.

3.2CONTROLE DE ACESSO BASEADO EM ATRIBUTOS (ABAC)

No controle de acesso baseado em atributos, a decisdo de acesso é

fundamentada em caracteristicas relevantes de seguranga, chamadas de

atributos. No controle de acesso, trés tipos de atributos s&o importantes (YUAN e
TONG, 2005):

»

Atributos do sujeito. O sujeito (s) € uma entidade (usuario, aplicagio,
processo) que executa uma agdo em um recurso. Cada sujeito tem
atributos associados a ele, que definem a sua identidade e as suas
caracteristicas. Esses atributos podem incluir o identificador do sujeito,
nome, organizagéo, cargo, e outros. O papel do sujeito também pode
ser um de seus atributos.

Atributos do recurso. O recurso (r) é a entidade (servigo, estrutura de
dados, sistema) que estd sendo chamada pelo sujeito. Assim como os
sujeitos, os recursos também possuem atributos que podem ser
levados em conta na tomada de decisdo. Por exemplo, um arquivo de
texto em um computador possui atributos como autor, data, titulo, e
outros. Os atributos do recurso normalmente podem ser extraidos dos
meta-dados do recurso.

Atributos do ambiente. Os atributos do ambiente (e¢) descrevem a
operagao, detalhes técnicos e situagdes do ambiente ou contexto onde
ocorre o acesso a informagao. Por exemplo, data e hora corrente, nivel

de seguranga da rede (internet ou intranet). Esses atributos néo estéo
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associados a um sujeito ou recurso, mas sao relevantes na decisédo de
controle de acesso.

Exemplo de uma regra de controle de acesso utilizando o ABAC, onde ‘s’ é o

sujeito, ‘r o recursc a ser acessado e ‘e’ os atributos de ambiente:

R1: pode_acessar(s, r, €) « (Role(s) = ‘Gerente’) *# (Nome(r) = ‘Aprovar
Compra’) # (Hora(e) = ‘Horario comercial’)

Essa regra impde que para acessar o recurso ‘Aprovar compra’, o sujeito deve
possuir o rofe ‘Gerente’, e sé pode ser acessado no horario comercial.

A Figura 5 mostra como o modelo ABAC pode ser aplicado em um ambiente de
Cloud Computing.

Servica de validagao
de certificado (CVS)

Mecanismao de
“— —
. garantia da politica
e
12 passo de seguranca (PEP) 69 passo

Usuario Recursona nuvem

l TEE passa

Servigo de politica < Servico de decisdo PR Scivico de atributos

de seguranca de politica de

{AS)
{PS) > seguranca (PDS) >

42 passo 32 passo

Figura 5 - Modelo ABAC aplicado em ambiente de Cloud Computing. [Adaptado de GOSAC-N (2011)]

Um usuario solicita acesso a um recurso da nuvem. O mecanismo de garantia
da politica de seguranca (Policy Enforcement Point - PEP) intercepta todas as

requisicbes aos recursos da nuvem para autorizagdo. O PEP deve ser especifico
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para cada tipo de recurso. Por exemplo, para acessar um recurso do Microsoft
Share Point, deve ser criado um PEP especifico para ele.

Caso esteja sendo usado um certificado, o PEP valida as credenciais através do
servico de validacéo de certificado (Certificate Validation Service — CVS) e em
seguida ¢ feita uma requisicdo de autorizagéo ao servigo de decisdo de politica
de seguranga (Policy Decision Service — PDS). De acordo com o0 recurso
solicitado, a politica de seguranga correspondente sera carregada do servigo de
politica de seguranga (Policy Service — PS). O PDS também faz uma consulta ao
servigo de atributos (AS) para determinar os atributos que serdo necessarios na
tomada de deciséo.

As politicas de segurang¢a sdo armazenadas no formato XACML (Exfensible
Access Control Markup Language). O XACML é um padrdo para declarar
politicas de seguranga em um arquivo no formato XML e foi criado com o
objetivo de promover a interoperabilidade entre implementacdes de autorizacao
de diversos fornecedores.

O arquivo XACML é estruturado em trés elementos basicos (OASIS, 2010):

<Rule> (Regra): Contém uma expressdo booleana que pode ser avaliada
isoladamente, mas que nao é projetada para ser acessada isoladamente pelo
PDS, ou seja, ndo deve ser usada para tomar a decisdo de autorizagao
isoladamente, mas sim para ser reutilizada por multiplas politicas.

<Policy> (Politica): Contém um grupo de elementos de regras e um
procedimento para combinar o resultado das avaliacdes. E a unidade basica de

politica usada pelo PDS para tomar a decis@o de autorizagao.

<PolicySet> (Grupo de Politicas). Contem um conjunto de elementos do tipo
<Palicy> ou outros <PolicySet> e um procedimento para combinar o resultado
das avaliagbes. E a forma de combinar diversas politicas de seguranca

separadas em uma Unica politica.

A Figura 6 mostra um exemplo de uma politica de seguranga escrita no formato
XACML. Foram removidas diversas tags de formatagdo para facilitar o

entendimento.
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1 <l version="1.8" enceding="UTF-8"3?>

2 <Palicy>
3 <Targedd>
4 <VariableDefinition VariableId="17525634">
5 <Apply Functionld="string-cgual™>
& <Apply Functionld="string-one-and-only™>
7 <kttributebesignator Category="subject” Attributeld="numero-paciente™ DataType="string"/>
8 <fapply>
L <Bpply Functionld="string-one-ond-anly">
e ghrtributeSelector Category="resourte™ Path="md:reglstro/md:peciente/md: numera-pacienta/text(j"/»
it <Fhapply>
12 <fApplys
13 </VarisblaDefiniticn>
14 <Rule Ruleld="wrnipasis:names:tcixacml:3. 8:exemplozregra:1” Effect="Permit™>
15 fDeseriptionyUma pessca pode ler os registros médicos nos quais ele/ela & o paciente</Descriptiony
18 {Targetr
17 <Any0T>
18 <AR1Dfy
18 <Hatchs
2% <AttributeValuerurn:exemplo:medico:schemas:registro¢/AttributeValues
21 <AttributeBesignator Categery="respurece”/>
22 <fHgtchs
23 4fA100F>
2% <fany0f>
25 <AryOfs
26 CALI0ES
27 «Hateh MatchId="string-eguol >
8 <attributeValuerleiturac/AttributeValues
29 <AttributeDesignator Category="oction”f>
3 <Matehy
3 </A110F
32 CFAnyofy
3z </Targets
24 <Condition»<Var jableReference Variableld="17398834"/»</Conditicn>

35 “/Ruler
36 ¢fPolicy>

Figura 6 - Exemplo simplificado de uma politica de seguranga utilizando o formato XACML
versao 3

No exemplo acima, na linha cinco é definida a funcdo que sera utilizada pela
regra. Essa funcéo recebe como parametro dois atributos do tipo String e
compara se 0s valores sao iguais. Na linha sete € passado o primeiro parametro,
que € o numero do paciente, obtido do sujeito que esta fazendo a requisi¢do. Na
linha dez é passado o segundo paradmetro, que & o nimero do paciente obtido

do registro que esta sendo acessado.

Na linha catorze é definida a regra, que uma pessoa s6 pode ler o registro
médico caso ela seja o paciente daquele registro. S6 sera permitido o0 acesso se
as condicdes forem atendidas. A linha dezenove indica que todos os recursos do
tipo registro médico devem ser avaliados e a linha vinie e sete indica que
quando a agéo sendo executada for a de leitura, a regra deve ser avaliada. Na
linha frinta e quatro é definida a condi¢cdo de avaliagdo da regra, que é o

resultado do retorno da funcéo definida anteriormente na linha cinco.
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3.3CRITERIOS DE QUALIDADE PARA AVALIAR OS MODELOS DE
CONTROLE DE ACESSO

O Instituto Nacional de Padrées e Tecnologia (NIST) propds um conjunto de

métricas de qualidade para avaliar mecanismos de controle de acesso. (NIST,

2006). Esses critérios serdo utilizados para avaliar os modelos apresentados na

secao anterior.

Os critérios definidos pelo NIST para avaliar os mecanismos de controle de
acesso sio:

a)

b)

f)

)

Atribuicdo e remogéo de permissées de usuarios do sistema: Quais séo os
passos necessarios para remover ou trocar as permissdes de um usuario.
Atribuicdo e remogédo do acesso a objetos e recursos do sistema: Quais
S0 0S passos necessarios para inserir ou remover a permissdo de acesso
a um objeto do sistema

Grau que o sistema suporta o principio de menor privilégio: O usuario s6
tem acesso as informagdes e recursos que sao estritamente necessarios
para realizar suas atividades.

Grau que o sistema suporta o principio de separagdo de deveres: O
sistema deve restringir a quantidade de poderes para um Unico individuo
Passos necessarios para criar uma politica de conirole de acesso: Qual a
dificuldade de se criar uma politica de controle de acesso. Quais sdo os
passos necessarios.

Modelo permite a evolugdo ou alteragdo das politicas de controle de
acesso: Esse critério de avaliacdo tem como objetivo identificar se o
modelo de controle de acesso permite que a politica de seguranga possa
ser alterada. Muitos sistemas estdo restiritos apenas a uma Gnica politica
de segurancga, ndo permitindo a alteragdo do modelo usado. Por exemplo,
um sistema que aplica a politica DAC em que néo & possivel evoluir para
uma politica RBAC.

Escopo Horizontal: Dependendo da arquitetura do sistema, o mecanismo
de controle de acesso pode estar limitado ao escopo de plataforma,
aplicacdo ou a ambiente corporativo. Por exemplo, o escopo pode ser

apenas um Unico host, uma rede distribuida ou um sistema em grid.
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h) Escopo Vertical: O escopo do mecanismo de controle de acesso pode se
estender desde o core do sistema cperacional até as camadas mais altas
do sistema. Por exemplo, um sistema gerenciador de banco de dados pode
usar um mecanismo de seguranga, mas ser integrado com outra politica de
seguranca do sistema operacional para autorizar o usuario primeiro antes
do seu controle de acesso ser executado. O escopo vertical é avaliado
pelo nimero de aplicagbes que 0 mecanismo € capaz de integrar.

i} Suporte & seguranca: Capacidade de garantia de cumprimento das
politicas de seguranca. Pode ser medido pelo diferente nimero de tipos de
restricbes que o mecanismo pode suportar

i) Grau de liberdade no gerenciamento do controle de acesso:
administradores do controle de acesso conseguem visualizar as
permissdes dos usuarios e dos recursos.

k) Desempenho na execugdo das politicas de seguranga: Quantas operagdes
sdo requeridas para o sistema permitir 0 acesso a um recurso.

I) Conflitos na politica de seguranga que o sistema pode resolver ou prevenir:
Como o sistema age se duas regras entram em conflito

3.4AVALIACAO DOS MODELOS DE CONTROLE DE ACESSO

Para cada um dos critérios definidos pelo NIST e listados na se¢éo anterior, os

modelos de controle de acesso RBAC e ABAC serdo avaliados.

a) Atribuicdo e remogao de permissdes de usuarios do sistema

No RBAC, as permissdes sao atribuidas a papéis, e os papéis sao atribuidos
aos usuarios (Conforme Figura 3). Logo & possivel inserir ou remover novos
papéis a usudrios para atribuir ou remover permissdes. Por exemplo, se um
funcionario de uma empresa mudar de cargo dentro da organizagao, basta
remover 0s papeis relativos ao cargo antigo e associar 0s novos.

No ABAC, os papéis dos usuarios também fazem parte de seus atributos
gue sédo avaliados, logo para incluir ou remover permissdes do usuario basta

atribuir ou remover os papéis correspondentes.
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b) Atribuicio e remogao do acesso a objetos e recursos do sistema

No RBAC, as permisstes de acesso a objetos e recursos do sistema sao
atribuidas a papéis, e nao diretamente a usuarios do sistema (Conforme
Figura 3). Logo para atualizar as permissbes de acesso a objetos basta
atualizar as permissdes dos papeis, e todos os usuarios que possuirem
aquele papel terdao suas permissées atualizadas. Por exemplo, se o recurso
do sistema "Relatério de Vendas” ndo puder mais ser acessado pelos
gerentes, e sim pelos diretores. Para isso basta remover a permisséao de
acesso a esse recurso do papel “Gerente” e acrescentar no papel “Diretor”.

No ABAC, as permissdes de acesso a objetos e recursos do sistema séo
feitas por regras que usam atributos do recurso, do sujeito (incluindo seus
papéis) e do ambiente para conceder ou néc o acesso. Para atribuir ou
remover acessc a um objeto do sistema, as regras precisariam ser
atualizadas para refletir os papéis que devem ter acesso a o recurso. Na

se¢ao 3.2 a regra abaixo foi apresentada como um exemplo de regra em
ABAC:

R1. pode_acessar(s, r, &) — (Role(s) = ‘Gerente’) » (Nome(r) = ‘Aprovar
Compra’) # (Hora(e) = ‘Horario comercial’)

Caso o perfil gerente ndo possa mais acessar esse recurso, que passara a
ser acessado apenas por usuarios com o perfil diretor, a regra deve ser
alterada para:

R1: pode_acessar(s, r, €) «— (Role(s) = ‘Diretor) » (Nome(r) = ‘Aprovar

Compra’) # (Hora(e) = ‘Horario comercial’)

Dessa forma os usuarios que possuem o papel de Gerente ndo conseguirao
mais acessar esse recurso, e 0s usuarios que possuem o papel de Diretor
passardo a conseguir acessar €sse recurso, sem precisar alterar cada

usuario individualmente.
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Grau que o sistema suporta o principio de menor privilégio

No RBAC, o principio de menor privilégioc € suportado, pois & possivel
configurar apenas as permissdes necessarias aos papéis para atender as
tarefas realizadas por membros daquele papel. Cabe a organizacgéo analisar
e atribuir corretamente as permissdes que séo realmente necessarias para
cada papel para que esse principic seja suportado.

No ABAC, o principio de menor privilégio & suportado, pois & possivel definir
regras que permitam que o usuario acesse apenas o que for necessario para
realizar suas atividades. Além de poder resiringir o acesso apenas pelo
papel do usudrio, no ABAC ainda & possivel utilizar atributos do ambiente
para restringir ainda mais 0 acesso aos recursos, podendo limitar, por
exemplo, 0 acesso a recursos fora do horario comercial. Assim como no
RBAC, cabe a organizagdo definir as regras corretamente para que o
principio seja suportado.

Grau que o sistema suporta o principio de separacéo de deveres

No RBAC, o principio de separacéo de deveres estatico (Static Separation of
Duties - SSD) pode ser atingido fazendo com que papéis mutualmente
exclusivos sejam usados para realizar uma tarefa sensivel. Por exemplo,
para autorizar uma transferéncia bancaria, dois papeis diferentes precisam
ser utilizados para completar a tarefa: assistente de conta e gerente da
agéncia. Outro exemplo é definir que um usudrio ndo pode ser membro dos
papéis “Compra” e “Aprovagido de Compra”. O RBAC também suporta o
principio de separagdo de deveres dindmica-(Dynamic Separation of Duties
— DSD). Na DSD, o usuario pode ser membro dos dois papéis, mas n&o
pode usar os dois na mesma transagdo. Utilizando o exemplo anterior, o
usuario pode ser membro dos papéis “Compra” e “Aprovagdo de Compra’,
mas n&o pode aprovar uma compra que ele mesmo fez.

No ABAC os principios de separagdo de deveres estatico e dinamico
também podem ser atingidos de acorde com as regras que sdo montadas. E
possivel definir que para acessar determinado recurso o usuario tem que ter
um papel, mas n&o pode ter outro papel (mutualmente exclusivo). E possivel
também determinar que para realizar uma aprovagdo de compra, a compra
n&o pode ter sido feita pelo mesmo usuario.
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e) Passos necessarios para criar uma politica de controle de acesso.

No RBAC, para criar uma politica de controle de acesso primeiro & necessario
mapear todos 0s objetos (ou recursos) e operagdes gue podem ser realizadas
nesses objetos (chamado de permissées). Posteriormente é necessario criar
os papéis existentes na empresa, e quais permissdes cada papel possui (ou
seja, guais operagbes em cada objeto podem ser feitas). O RBAC suporta
também hierarquia de papéis, logo as permissdes definidas para um papel pai
sa0 automaticamente herdadas pelo papel filho. Por tltimo os usuarios séo
mapeados com os papeis identificados pela organizag¢éo.

No ABAC, assim como no RBAC, para criar uma politica de controle de
acesso € necessario mapear 0s recursos e operagbes que podem ser
realizadas. Também é necessario fazer o levantamento dos atributos dos
recursos que podem ser usados na tomada de decisdo. Os atributos
relevantes do sujeito também devem ser levantados, como por exemplo,
papel, origem, etc. Por Gltimo devem ser levantados os atributos de ambiente
que serdao usados, como por exemplo, a data e hora do sistema, dia da
semana, tipo de acesso (internet, intranet) e outros. Feito o levantamento de
todos os atributos do recurso, sujeito e ambiente, as regras séo criadas e

armazenadas no servigco de politica de seguranga, no formato XACML.

f) Modelo permite a evolugéo ou alteragdo das politicas de controle de acesso

O modelo RBAC é uma evolugdo de outras politicas de seguranca, o DAC e
MAC, logo um sistema que utiliza o modelo de controle de acesso RBAC
pode ser adaptado para utilizar apenas a identidade do usuaric para
conirolar o acesso, ao invés de fazer o controle através dos papéis. E um
sistema que utiliza o RBAC pode evoluir e passar a utilizar 0 modelo ABAC,
acrescentando outros fipos de atributos (como atributos de ambiente) para
ajudar na tomada da deciséo.
Da mesma forma, o modelo ABAC é uma evolugédo do modelo RBAC, e um
sistema que utiliza esse modelo de controie de acesso pode ser adaptado
para utilizar apenas os papéis na tomada de decisdo, ou utilizar apenas a
identidade do usuario.
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Escopo Horizontal

No modelo RBAC, como o controle de acesso é feito no nivel da API do
sistema de Cloud Computing, os recursos sao expostos pelos provedores de
servico através de uma interface. Para isso o usuério deve se autenticar no
sistema, que entio determina quais os recursos estao disponiveis para os
papeis disponiveis na sessdo do usuario. Com isso o escopo horizontai
desse modelo abrange diferentes aplicagbes e plataformas do sistema.

No modelo ABAC, para acessar qualquer recurso o usuario também deve ter
sido autenticado, e baseado nos atributos do sujeito e do recurso a ser
acessado, as regras especificas do recurso s3o carregadas e avaliadas.
Assim como no RBAC o escopo horizontal desse modelo abrange diferentes
aplicactes e plataformas do sistema. O ABAC leva vantagem no sentido que
também s3o levados em conta os atributos do ambiente, que podem
oferecer informacdes e caracteristicas relevantes sobre as propriedades do
sistema, aumentando o escopo horizontal entre diferentes plataformas e
aplicagdes.

Escopo Vertical

Tanto no RBAC quanto no ABAC, o escopo vertical é apenas a API
disponibilizada pelos provedores de Cloud Computing para acessar o0s
recursos. N&o existe nenhuma integragdo com as outras camadas do
sistema.

Suporte a seguranga

No RBAC & possivel criar restricoes de seguranga na atribuigdo entre
usuario e papel, na hierarquia entre os papéis e durante a sesséo do usuario
(Conforme Figura 3). Na atribuig&o entre usuario e papel & possivel definir
papéis mutualmente exclusivos. Por exemplo, um usuério que tem o perfil
“Caixa Bancario” ndo pode possuir o perfil “Supervisor de Caixa’. Na
atribuigao de perfis para o usuério, se um dos perfis for atribuido ao usuario,
o outro ndo podera ser atribuido. A restrigéo obedece a hierarquia de papéis.
Se um papel pai tiver um relacionamento mutualmente exclusivo com outro
papel, todos os seus papéis filhos também herdam a mesma restricdo. A

restricio durante a sessfo do usuario ocorre quando o usuario pode ter dois
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papeis que sao conflitantes, desde que os dois n&o estejam ativos
simultaneamente na sessdo do usudrio. Utilizando o mesmo exemplo
anterior, um usuario pode possuir os dois perfis “Caixa Bancario® e
“Supervisor de Caixa", mas somente um deles pode estar ativo durante a
Sessao.

No ABAC é possivel definir as mesmas restrices que existem no RBAC.
Isso pode ser feito reescrevendo as regras -de controle de acessoc. Por
exemplo, uma regra pode ser escrita de forma que um recursc pode ser
acessado caso o usuario possua o perfil “Caixa Bancario®, mas n&o possua
o perfil “Supervisor de Caixa™:

R1: pode acessar(s, 1, ) «— (Role(s) = ‘Caixa Bancario) * (Role(s) !=
‘Supervisor de Caixa'}

Além das restrigées disponiveis no RBAC, o ABAC ainda tem a capacidade
de impor restricdes baseadas nos atributos do ambiente, como data, hora,
dia semana, tipo de acesso (internet, intranet), que permitem uma maior

flexibilidade e seguranga na criac&o das regras.

Grau de liberdade no gerenciamento do controle de acesso

No RBAC, analisando sua estrutura de dados (conforme Figura 3), o
administrador das politicas de controle de acesso consegue consultar para
um determinado usuario quais papéis ele possui, e para um determinado
papel é possivel consultar quais usuarios sdo membros daquele papel. E
possivel também consultar quais permissdes de acesso a recursos um papel
possui, € tamhém quais papéis possuem permisséoc de acesso a um
determinado recurso.

No ABAC, o administrador das politicas de controle de acesso nao consegue
consultar diretamente quais usuarios tem acesso a um determinado recurso
devido a forma como as regras séo criadas, e devido a complexidade criada
ao se adicionar os atributos de ambiente na tomada de decisdo. O
administrador consegue visualizar os papéis associados a um usuario, e

consegue consultar as regras para acessar um recurso.
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k) Desempenho na execugéo das politicas de seguranca

Para avaliar o desempenho na execuc¢éo das politicas de seguranga o ideal
seria ter dois ambientes similares, cada um rodando um dos modelos para
poder executar e comparar os desempenhos. O que o NIST sugere na
avaliacdo desse critério € comparar 0 numero de operagbes necessarias
para o sistema permitir ou negar uma solicitagdo de acesso. Esse sera o
critério utilizado.

No modelo proposto utilizando RBAC (Figura 4), para cada requisicdo de
acesso a um recurso sao realizados dois passos: consulta na base de dados
de usudérios registrados no sistema, e validagio dos papéis que aquele
usuario possuli.

No modelo proposto utilizando ABAC (Figura 5), para cada requisi¢do de
acessc a um recurso sdo realizados cinco passos: interceptagdo pelo
mecanismo de garantia de politica de seguranga (PEP), validacdo do
certificado pelo mecanismo de validagao de certificado (CVS), autorizagao
pelo servigo de decisdo de politica de segurangca (PDS), que faz uma
consulta ao servigo de politica de seguranga (PS) para carregar as politicas
no formato XACML, e também ao servico de atributos (AS), que carrega 0s
atributos necessarios na tomada de decisao.

I) Conflitos na politica de seguranga que o sistema pode resolver ou prevenir
No RBAC ndo existe nenhum procedimento para resolver ou prevenir
conflitos na politica de seguranca. Porém, o RBAC estd menos suscetivel a
esse problema, ja que o conflito na politica de seguranga ocorre quando uma
regra r referencia outra regra s, que referencia novamente r, causando um
deadlock. No RBAC, como as permissdes do usuario sio carregadas a partir
dos papéis disponiveis na sessado do usuario, € mais dificil ocorrer conflitos
nesse modelo.

No modelo ABAC nao existe nenhum mecanismo para resolver ou prevenir
conflitos na politica de seguranga, mas HUONDER (2010) propés um
modelo de deteccdo e resolugdo de conflitos para politicas definidas
utilizando XACML (HUONDER, 2010). Foram propostos algoritmos para
deteccio de conflitos, sendo um deles especifico para ambientes dinamicos,

onde a estrutura de politicas estd em constante mudanca, e também
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algoritmos para resolu¢zo de conflitos. Um dos algoriimos para resolugio de
conflitos proposto pode ser usado para recombinar as politicas em novas
combinagdes. Com esse algoritmo, um administrador pode otimizar as

politicas de seguranca e reduzir ou prevenir os conflitos.

3.5RESULTADO DA AVALIAGAO DOS MODELOS DE CONTROLE DE
ACESSO

Na segao anterior os modelos de controle de acesso foram analisados
utilizando os critérios definidas pelo NIST (2006) para avaliagdo de sistemas
de controle de acesso. Nessa secéo sera feito um comparativo da avaliagéo
feita na se¢do anterior, destacando itens positivos e negativos de cada
modelo destacando 0 modelo que melhor se adapta no contexto de Cloud
Computing.

O modelo RBAC é muito simples e facil de usar. Os papeis séo atribuidos aos
usuarios de forma estatica pelo administrador de segurancga. !sso pode ser
um problema em algumas situagbes como ambientes colaborativos e com
muitas mudangas. Outro problema com os papéis & que diferentes
organizacdes possuem diferentes nomenclaturas e estruturas para definir os
papéis, o que torna dificil diferenciar papeis em diferentes contextos. Isso faz
com que o numero de papeis cresga muito. Em alguns casos o nimero de
papéis supera o nlimero de usuarios, tornando a manutencio das atribui¢cbes
entre papeis e usuarios dificil. Outro fator que faz com que o numero de
papéis cresgca &€ que o RBAC nao suporta atributos dinémibos, como por
exemplo, o dia e a hora para auxiliar na tomada de decisdo. Por isso, para
suportar esses atributos dindmicos, algumas organizagdes criam papéis
diferentes para tentar simular esses atributos dinamicos, fazendo com que o

numero de papeis crescga.

O modelo ABAC é mais flexivel que o modelo RBAC, e funciona bem em
ambientes dinamicos e distribuidos, pois além de levar em conta as

caracteristicas do recurso e do sujeito na tomada de deciséo, os atributos de



40

ambiente (dindmicos) também podem ser usados, o que aumenta a
flexibilidade do modelo. Essa maior flexibilidade também traz problemas na
especificacdo e manutengdo das politicas de seguranca. O administrador de
seguranga deve saber do esquema de atributos usados pelas organizagtes.
Cada organizacéo utiliza o seu proprio esquema de atributos, mas que em
alguns casos tem o0 mesmo significado. O administrador deve fazer uma
relagdo entre eles. Uma solugdo para esse caso é definir um conjunto de
atributos padrao para ser adotado por todas as organizagbes que fazem parte
do sistema. Essa solugdo pode ser feita criando uma base de dados
centralizada em que os afributos de usuarios séo armazenados utilizando um
formato padrdo. Uma base de dados desse tipo é benéfica, pois padroniza os
atributos entre as organizagdes, aumenta o compartilhamento entre elas e
cria um acordo de atributos que podem ser usados na tomada de decisio.
Porem, utilizando essa solugédo, parte da flexibilidade na criagdo das regras
utilizando os atributos dindmicos é perdida, pois as organizagbes ficam
restritas aos atributos previamente estabelecidos (PRIEBE et al., 2006).

No RBAC, para criar as permissdes de acesso pela primeira vez devem ser
levantados os recursos, papéis que tem permissdo para acessar aqueles
recursos, e depois associar os papeéis com os usuarios. Depois que a lista de
usudrios, perfis e permissdes estiverem prontas, qualquer alieragdo nas
permissdes deve ser feita removendo ou adicionando um perfil ao usuario, ou
removendo e adicionando uma permissdo a um perfil. Quando a quantidade
de usuarios, perfis e recursos € pequena, isso nao é dificil, mas em um
ambiente com muitos usuarios, perfis e recursos, e com constantes
mudangas, passa a ser dificil manter atualizadas as relagbes entre usuario,

perfil e recurso.

No ABAC, para criar as permissdes de acesso pela primeira vez € mais
trabalhoso, uma vez que devem ser definidas as regras para cada recurso
utilizando os atributos do sujeito, recurso e ambiente. Para qualquer alteragéo
nas permissdes de acesso a recurso, as regras devem ser atualizadas para
refletir as mudancgas. O problema é que quando ocorrem muitas mudangas

nas regras, podem ocorrer inconsisténcias, como por exemplo, duas regras
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que dependem uma da outra e ocasionam uma situagio de deadlock. Por
padrao, o ABAC ndo possui nenhum mecanismo para identificar e corrigir
situagbes desse tipo, mas ja existem modelos para identificar e corrigir
problemas desse tipo em sistemas que utilizam XACML para definir suas
politicas de seguranga. Em um ambiente dindmico e com muitas alteracées,
como €& um ambiente de Cloud Computing, um mecanismo desse tipo é
importante.

O exemplo abaixo apresenta os pontos positivos e negativos de RBAC e
ABAC.

Supondo que para disponibilizar um novo recurso no ambiente Cloud, as

seguintes regras devem ser seguidas:

e Os servicos que podem ser disponibilizados sdo divididos em trés
categorias: SaaS, PaaS e laaS.

e Os servigos sac disponibilizados aos usuarios de acordo com a
experiéncia deles no cargo (tempo na empresa).

e Analistas com até 5 anos de empresa sé podem disponibilizar recursos
do tipo SaaS, analistas com até 10 anos podem disponibilizar recursos
do tipo PaaS e analistas com mais de 15 anos podem disponibilizar
recursos do tipo laaS.

A tabela 1 resume as definigbes destas regras.

Tabela 1- Defini¢céo das regras de um sistema para modelagem utilizando RBAC e ABAC.

Tipo de servigo Usuarios permitidos

SaaS Até 5 anos de empresa
PaaS Até 10 anos de empresa
laaS 15 anos ou mais de empresa

Para definir estas regras utilizando RBAC, sdo criados trés perfis pré-

definidos;
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» Analista Junior (até 5 anos),
¢ Analista Pleno (até 10 anos), e

» Analista Sénior (15 anos ou mais).

Cada usuario tem um dos perfis associados a ele. Além disso, sdo criadas
trés permissoes:

» Pode solicitar servigo SaaS,

* Pode solicitar servico Paa$S,

¢ Pode solicitar servigo laaS.

Dessa forma, o perfil Analista Senior recebe as trés permissées. O perfil
Analista Pleno recebe as permissées de SaaS e Paa$, e o perfil de analista
Junior recebe a permissao de SaaS.

As atividades de atribuicdo de usuario e papel e atribuicido de papel e
permiss&o s&o tarefas manuais que devem ser executadas pelo administrador

do sistema.

No ABAC, para definir a mesma regra ndo € necessario definir papéis. Para
um usuario u criar um servico s em um ambiente e, a seguinte regra pode ser
utilizada:

R1: pode_acessar(u, s, e) «

(TempoServico(u) 2 15 * TipoServico(s) € {Saa$, Paa$, 1aaS}) v
(TempoServico(u) > 5 * TipoServico(s) € {SaaS, PaaS) v
(TipoServico(s) e {SaaS})

A vantagem do ABAC demonstrada aqui & que elimina as definicdes e
gerenciamento estatico de papéis e também a necessidade de tarefas

administrativas na atribuigio de usuario e papel e de papel e permisséo.

Politicas de controle de acesso mais refinadas normalmente envolvem

diversos usuarios e objetos. Nesse caso, o ABAC se mostra mais maleavel e
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escalavel do que o RBAC. Para demonstrar isso, pode-se considerar a
expansao do exemplo anterior para incluir duas categorias dentro do tipo de

servigo, baseado nos atributos do servigo: categoria Premium e categoria
Basica.

Na categoria Bésica existem certas limitagbes nos recursos, e na categoria
Premium o usuério tem a liberdade para alterar a configuragéo de acordo com
o desejado.

Além disso, os usuarios também serdo classificados em supervisores e nao
supervisores.

Para criar uma nova politica de forma que usuarios ndo supervisores so
podem solicitar recursos da categoria Basica, e apenas supervisores podem
solicitar recursos na categoria Premium, as seguintes alteragbes sao
necessarias:

No RBAC, seria hecessario criar novos papéis e novas permissdes conforme
tabela 2:

Tabela 2 - Papéis e Permissdes que devem ser criados para atender a nova regra

Papéis RBAC Permissées RBAC
Analista Junior Pode solicitar SaaS Basico
" Analista Junior Supervisor Pode solicitar SaaS Premium
Analista Pleno Pode Solicitar PaaS Basico
Analista Pleno Supervisor Pode Solicitar PaaS Premium
Analista Sénior Pode solicitar 1aaS Basico
Analista Sénior Supervisor Pode Solicitar 1aaS Premium

Dessa forma, o perfil Analista Junior tem apenas a permisséo SaaS Basico, o

Analista Junior Supervisor tem a permissdo SaaS Basico e Saas Supervisor,
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e assim por diante até o Analista Sénior Supervisor, que tem todas as
permissdes.

A medida que as politicas vao ficando mais refinadas e mais atributos s&ao
envolvidos, o nimero de papéis cresce, tornando as atribuigdes entre usuario

e papel, e entre papel e permisséo tarefas complicadas e demoradas.

No ABAC, para contemplar a nova politica, a regra R1 definida anteriormente
continua valendo, sendo necessario incluir duas novas regras (R2 e R3 ).

R2: pode_acessar(u, s, e) «
((CategoriaServico(s) = ‘Premium’) A(TipoUsuario(u) = ‘Supervisor’)) v
(CategoriaServico(s) = ‘Basico’)

R3: pode_acessar(u, s, €) — R1 AR2

Se as regras R1 e R2 forem atendidas, o usuério u pode solicitar o servigo s.

No exemplo anterior nao foram utilizadas as varidveis de ambiente. Seria
dificil implementar uma regra em RBAC que permite usuarios néao
supervisores sb solicitarem recursos durante a semana e que durante o fim de
semana somente usudrios supervisores poderem solicitar recursos. Ja
utilizando o ABAC, bastaria acrescentar mais algumas regras utilizando os

atributos do ambiente para verificar o dia da semana.

‘Os pontos fracos e fortes de cada modelo estao colocados nas tabelas 3 e 4:
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Tabela 3 - Pontos positivos e negativos do modelo RBAC

Pontos Positivos

Pontos Negativos

Simplicidade Nao é possivel alterar as
permissdes de acesso de uma
entidade sem alterar seus papéis

Facil de usar Nao permite utilizar atributos

dindmicos na tomada de decisao

Baixa complexidade, ja que os
papéis s&o estaticos

Bom para dominios locais

Tabela 4 - Pontos positivos e negativos do modelo ABAC

Pontos Positivos

Pontos Negativos

Flexivel, principalmente em um
sistema grande onde o nGmero de
usuarios é alto

Alta complexidade para especificar

e manter as politicas de seguranca

Utiliza atributos dindmicos, do
usuario, do recursc e do ambiente
na tomada de decis3o

Falta de padronizagédo dos atributos
entre diferentes provedores de
servigo quando nao é utilizado um

repositério central

N&o usa os atributos para definir a
permissao diretamente entre o
usuario e o recurso

Conflitos entre as politicas de
seguranca definidas.

Utilizando um repositério central de
atributos, as organizagdes podem
padronizar e compartilhar os tipos
de atributos usados na tomada de
decisao.
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Através do exemplo acima, pode-se observar que ambos os modelos de
controle de acesso possuem vantagens e desvantagens, e podem se adaptar
melhor em determinados ambientes. O controle de acesso baseado em
atributos (ABAC) mostra ser mais adequado para um ambiente de Cloud
Computing devido a dinamicidade de um ambiente desse tipo, além das
constantes mudangas que ele sofre. Os atributos de ambiente também podem
ser considerados um fator importante, pois aumenta a flexibilidade na criagéo
das regras. Aiém disso, utilizando o ABAC é possivel simular o RBAC,
utilizando apenas o papel dos usudrios nas regras definidas.

O RBAC seria mais adequado para ambientes nédo distribuidos, onde o
nimero de usuarios néo é tao grande, e as alteragbes nos relacionamentos
entre usuarios e papéis e papéis e permissdes nao sao tao frequentes.
Nesses casos a simplicidade do RBAC seria mais recomendada do que
utilizar o ABAC.

A Tabela 5 resume a andlise dos modelos RBAC e ABAC de acordc com 0s
critérios definidos pelo NIST

Tabela 5 - Resumo da andlise dos modelos utilizando os critérios do NIST

Critério RBAC ABAC
Atribuicdo e remog¢ao Permissbes sao Pode utilizar papéis ou
de permissdes de atribuidas a papéis e ndo | outros atributos do
usuarios diretamente aos usudrios | sujeito na tomada de

decis&o.
Atribuicdo e remogao Permissdes sao As regras de acesso ao
de permissdes de atribuidas aos papéis e recurso devem ser
acesso a recursos néo diretamente aos alteradas para refletir as
Usuarios mudanc¢as
Suporta principio de Suporta Suporta
menor privilégio
Suporta principio de Suporta separag&o Suporta separacao
separacio de deveres | estatica (SSD) e estatica (SSD) e
dinamica (DSD) dindmica (DSD)
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Passos para criar

politica de segurancga

Mais simples. Basta
levantar os objetos,
mapear os papeéis e

associar aos usuarios

Mais complexo. Deve
levar em conta atributos
do sujeito, recurso e
ambiente. As regras
devem ser escritas
utilizando esses

atributos

Permite
evolugio/alteracao das
politicas de seguranga

Permite alteragio para
utilizar apenas a
identidade

Permite utilizar apenas
a identidade do usuario
ou apenas papeis

Escopo Horizontal

Abrange diferentes
aplicagtes e plataformas

do sistema

Abrange diferentes
aplicagdes e

plataformas do sistema

Escopo Vertical

Apenas API
disponibilizada pelo

provedor

Apenas API
disponibilizada pelo

provedor

Suporte a seguranca

Permite restrigbes entre
usuario e papel, na
hierarquia de papéis € na

sesséo do usuario

Permite as mesmas
restrigbes suportadas no
RBAC. Permite
restricbes baseadas nos
atributos de ambiente e

de recurso

Liberdade no
gerenciamento do

controle de acesso

Maior liberdade.
Consegue consultar
diretamente os usuarios
que possuem acesso a

um recurso

Menor liberdade. Nao
consegue consultar
diretamente os usuarios
que possuem acesso a
um recurso. Depende
das regras e dos

atributos utilizados

Desempenho na
execucado das politicas

de seguranca

Menos passos para
tomar a deciséo (2

passos)

Mais passos para tomar
a decisao (5 passos)
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Conflitos que o sistema
pode resolver ou
prevenir

Nenhum mecanismo
definido, porém esta

menos sujeito a conflitos

Nenhum mecanismo
definido, mas ja existem
modeios para detectar e
resolver conflitos em
politicas definidas
utilizando XACML
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4 CONCLUSAO

Nesse trabalho foram apresentados os modelos de controle de acesso baseado
em papéis (RBAC) e baseado em atributos (ABAC), e uma aplicagdo desses
modelos em ambientes de Cloud Computing. Posteriormente foram apresentadas
os criterios de qualidade para sistemas de controle de acesso definidas pelo
National Institute of Standards and Technology (NIST, 2006). Os dois modelos
foram analisados utilizando todos os itens dessa métrica, e por ultimo foi feito um
comparativo entre os dois modelos, levantando pontos fortes e fracos de cada
um deles. Além disso, foi dado um exemplo real de como seria para modelar as
regras de um sistema utilizando cada um dos modelos. Para o RBAC, quais
papeis e permissdes seriam criados, e para o ABAC quais regras seriam
necessarias para atender os requisitos. Depois foram acrescentadas mais
algumas regras para mostrar como em algumas situagdes fica dificil mapear as
regras utilizando apenas papéis, e como os atributos ajudam na hora de criar as
regras de tomada de decisao.

Ap6s a andlise, a conclusio obtida é que o modelo RBAC seria mais
recomendado para sistemas nio distribuidos, onde o numero de usuarios nao é
muito grande, e as alteracées nao s3o constantes, ja que a medida que aumenta
0 nuimero de usudrics e alteragbes nos relacionamentos entre usuarios e papsis,
€ papeis e permissdes, a administragao das politicas de seguranga fica complexa
e demorada.

O modelo ABAC seria mais recomendado para ambientes de Cloud Computing,
pois atende melhor as necessidades de um ambiente dindmico, com alteragdes
constantes. Os atributos de recurso, sujeito e ambiente facilitam a formar regras
dindmicas, que ndo dependem apenas do papel atribuido a um usuario. Além
disso, o ABAC pode simular o comportamento do modelo RBAC, utilizando
apenas o papel do sujeito em suas regras. Como ponto negativo do ABAC é
possivel destacar a alta complexidade para especificar e manter as politicas de
seguranca, ja que a modificagio de alguma regra pode causar um conflito na
politica de seguranca, e a falta de padronizacdo de atributos entre diferentes
provedores de servigo.
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4.1 TRABALHOS FUTUROS

Como sugestao para trabalhos futuros, seria interessante estudar outros modelos
de controle de acesso ndo tdo conhecidos, como por exemplo, o Task-Based
Access Control (TBAC), que € uma nova perspectiva de controle de acesso
baseado em tarefas, ou o Hierarchical Attribute-Based Encryption Acces (HABE).

Além disso, outra sugestédo de trabalho futuro é a de analisar as ferramentas de
controle de acesso oferecidas pelos principais fabricantes de Cloud Computing, e
fazer uma analise dentre as existentes qual a melhor opgéo.
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