UNIVERSIDADE DE SAO PAULO

FACULDADE DE DIREITO

RODRIGO CAGNIN

OS MEIOS DE PROVA DO CPC/15 DIANTE DAS PROVAS DIGITAIS

Uma analise dos aspectos juridicos das provas digitais frente a legislacio vigente

Sao Paulo, SP

2024



RODRIGO CAGNIN

OS MEIOS DE PROVA DO CPC/15 DIANTE DAS PROVAS DIGITAIS

Uma analise dos aspectos juridicos das provas digitais frente a legislacio vigente

Tese de Laurea apresentada ao Departamento de
Direito Processual da Faculdade de Direito da
Universidade de Sao Paulo como requisito parcial para

a obtencdo do bacharelado em Direito.

Orientador: Prof. Ricardo de Barros Leonel

Sao Paulo, SP

2024



SUMARIO

AGRADECIMENTOS ...ttt ettt skttt ettt et ns 4
RESUIMIO .. 5
W 013 2 T ST PR P TR TPPR PR 6
LB 013 (016 18 o1 TSROV O PSPPI 7
2. Teoria geral das PrOVAS ......ciiiuiieiiiieiiie et siee ettt b e srb e e nbbeeensnees 9
2.1 CONCEILO AE PIOVA ...eviiiiiieiiiiiieiti ettt 9
2.2 Finalidade € 0bjeto da Prova.........ccovviiieiiiiiciieii e 10
2.3 Principio do Livre Convencimento motivado .........cccveviiieiiiienniiies e 11
3. AS Provas DIZITAIS ....uueiiveiiiiiieiiiie ittt bbb 13
3.1 O Direito Digital: 0 fato InfOrMALICO. ......ccuviviiiiiiiiciic e 13
3.2 PROVAS DIGITAIS: CONCEILO ..eeiuveeviiiuiieiiieiieesiiesieesieesbee e saeesiee b e sieesees e 14
3.3 Meios de obtencao: autenticidade ¢ confiabilidade. ............ccccoeiviiiiiiiiiii i, 16
4. Andlise sobre 0 reZiMe JUITAICO.......uiiiiieiiiiiie et 18
4.1 Legislacdo pertinente presente no Codigo de Processo Civil.........cccovvveviiiiinninnnne 18
4.2 O Marco Civil da INTeTNEt.........ooiiiiiiiiieiie e 19
43 O tema na atualidade. .........oooiiiiiiii e 21
5. O Cddigo de Processo Civil e as provas digitais. ........occeervriiiiiiiniiiisieseesese e 22
5.1 OS MEIOS PIEOVISTOS .veiviiiiiieiiiieiie sttt sttt sttt sttt ettt e be e te e nne e 22
5.2 AtANOLATIAL .ooiiiiiii e 23
53 Prova Pericial........cooiiiiiiii e 25
54  Aprovadigital cOmo atipiCa.......cccevvuiiiiiiiiiiiiiii i 28
6.  Aplicag@o: JULISPIUACNCIA. ......viuviiiiiiiiiic i 30
6.1 JULISPIUAENCIA . ... 30
0.2 PriNtS SISTEMICOS ..veeuveiiitieiieiiie sttt ettt ettt ettt e e e e e b e be e n e e nnne e 30
6.3 Provas de GeoloCaliZAGA0 .........uieiuiiiiiiiiiiie et 33
6.4  Tecnologia Blockchain e a certificagdo digital..........ccccooveiiiiiiiiiiiiie, 35
6.5 A SOIUGAO VETTTACT.....eiiiiiiiiiie i 38
7. Epilogo: O futuro das provas digitaiS .........ccereerriiiieiieieiie e 39
7.1 A Ascensao das provas digitas: ASpecto valorativo.........cccovveiiieeiiiiciicnincieens 39
7.2 PLA49309/2020.......ccciiiiiieiiiee e s 40
8. ConSIAEragies FINAIS ......eeiiuiiiiiiiiiiiiie ittt bbbt nneeas 43
BIblIOZIAfIa . ....eiiiiei e 45

JUIGAAOS .. 49



AGRADECIMENTOS

Agradeco, primeiramente, a minha familia por todo o apoio e contribui¢ao essenciais
nessa caminhada, em especial ao meu pai, Arnaldo e minha mae, Rosemeire. Sem a

compreensdo e incentivo de vocés essa conquista sdo seria possivel.

Manifesto minha gratidao ao professor Ricardo de Barros Leonel pela valiosa orientagao
ao longo deste trabalho. Agradego também a todos os professores da faculdade pelos valiosos
ensinamentos e contribui¢do na minha formacdo e aprimoramento de habilidades ao longo

desses cinco anos de graduagao.

Sou grato a todos os meus colegas de turma que compartilharam experiéncias,
conhecimentos e amizade, tornando essa jornada pela graduacdo mais enriquecedora. Em
especial, de Vinicius, Bruno, Richardson, Vitor, Guilherme, Thimoteo, Pedro, Eduardo, Wilson,
Hugo, Rodolfo, dentro tantos outros aos quais a amizade e apoio compartilhado foram

fundamentais ao longo desse percurso académico.



RESUMO

O objetivo dessa pesquisa ¢ analisar os meios de prova previsto no CPC/15 diante da
presenca cada vez mais frequentes das provas digitais, especialmente em relagdo ao uso das
atas notariais e as provas periciais, sendo essas as formas tipicas que sdo mais compativeis ao
contexto digital. O trabalho pretende explorar a insurgéncia desse tema dentro do contexto
juridico brasileiro, em que, na atualidade, ndo trata de forma direta e completa a questao desse
tipo de prova, o que suscita questoes em relacao a adequabilidade dos atuais meios probatorios
e as provas digitais, tudo isso em face da incipiente legislagdo brasileira sobre a internet. Assim,
ha ampla possibilidade de estudo sobre a teoria geral prova em conexao com o direito digital,

tema que esse trabalho busca estudar.

Palavras-chave: Direito Processual. Direito Probatorio. Marco Civil da Internet.

CPC/15. Provas digitais. Pericia digital.



ABSTRACT

The objective of this research is to analyze the means of evidence provided for in the
CPC/15 in view of the increasingly frequent presence of digital evidence, especially in relation
to the use of notarial minutes and expert evidence, these being the typical forms that are more
compatible with the digital context. The work intends to explore the insurgency of this theme
within the Brazilian legal context, in which, currently, it does not deal directly and completely
with the issue of this type of evidence, which raises questions regarding the adequacy of the
current means of evidence and digital evidence, all this in the face of the incipient Brazilian
legislation on the internet. Thus, there is ample possibility of studying the general theory of

evidence in connection with digital law, a theme that this work seeks to study.

Keywords: Procedural Law. Evidentiary Law. Brazilian Civil Rights Framework for the
Internet. CPC/15. Digital evidence. Digital forensics.



1. INTRODUCAO

Nao ha davidas quanto a ampla expansdao e uso nos Tecnologias de Informagao e
Comunicacdo no Brasil nos ultimos anos, conforme pesquisa Nacional por Amostra de
Domicilios mais de 90% dos lares brasileiros ja tem acesso a internet no Brasil', isso juntamente
com a popularizacdo dos usos de plataformas digitais, em especiais das redes sociais e
aplicativos de mensagens instantaneas. Nessa tendéncia surge a Lei n° 12.965, o Marco Civil
da Internet, que buscou, assim como disposto em seu 1° Artigo, estabelecer principios,

garantias, direitos e deveres para o uso da internet no Brasil.

Mesmo frente ao grande avanco do tratamento do tema de direito digital no Brasil e a
criagdo uma base para o desenvolvimento do regime juridico quanto a esse tema pela
promulgacdo do Marco Civil da Internet, ainda existem diversos temas dentro do direito digital

que ndo foram amplamente explorados, mas que ganham cada vez mais relevancia.

Dentre esses temas, tem-se o uso das provas digitais no ambito do processo civil
brasileiro, com ampla ascensao apds a digitalizagdo dos processos e uso dos meios eletronicos
para realizagdo de atos com validade juridica. As provas digitais conforme Thamay e
Tamer(2020) sdo semelhantes as provas tradicionais, no entanto indica duas interpretagdes
distintas a de que se trata de manifestacao de acdo ou ato no meio digital ou que a prova digital
demonstra um fato que acontece fora do mundo digital mas que pode ser provado por meios
digitais, de modo que se formula o conceito de prova digital como “instrumento juridico
vocacionado a demonstrar a ocorréncia ou nao de determinado fato e suas circunstancias, tendo
ele ocorrido total ou parcialmente em meios digitais ou, se fora deles, esses sirvam como
instrumento para sua demonstragio” (THAMAY, TAMER. 2020 apud LEMOS,
CAVALCANTE, MOTA.). Ha também algumas caracteristicas intrinsecas desse meio
probatério, sendo essas, conforme Vaz, a imaterialidade, volatilidade, suscetibilidade de
clonagem e necessidade de intermediacao de equipamento para ser acessada (VAZ, 2012 apud

LEMOS, CAVALCANTI, MOTTA).

1 90% dos lares brasileiros ja tem acesso a internet no Brasil, aponta pesquisa. Casa Civil. Disponivel em:
<https://www.gov.br/casacivil/pt-br/assuntos/noticias/2022/setembro/90-dos-lares-brasileiros-ja-tem-acesso-a-
internet-no-brasil-aponta-pesquisa#:~:text=Conectividade-
,90%25%20d0s%201lares%20brasileiros%20j%C3%A1%20tem%?20acesso,internet%20n0%20Brasil%2C%20ap
onta%?20pesquisa&text=Em%202021%2C%200%20n%C3%BAmero%20de,mais%20d0%20que%20em%2020
19.>. Acesso em: 22 maio 2023.



Nesse sentido, dentro da teoria geral das provas na questdo divisdo entre as provas
tipicas a atipicas, as provas digitais se encontram, em tese, dentro da categoria de atipicidade,
ja que ndo foram expressamente previstas pelo CPC, no entanto, por sua presenca e relevancia
crescentes nNos processos € seus aspectos unicos fazem com que esse meio probatorio mereca
maior atencao por parte do regime juridico brasileiro, em especial pelo seu potencial de interagir
com meios tipicos de provas, como as atas notariais e também com as provas periciais. Essas
também sao as propriedades que fazem com que as provas digitais tenham ligagdo com as
provas documentais, de modo que o documento em suporte eletronico contém semelhangas com
os aspectos das provas digitais, o que fazem esses meios probatdrios se encontrem em questoes

de certificacdo, autenticidade e integridade no meio digital.

Além disso, frente a esse cenario ha crescente tendéncia a reinterpretagdo das normas
juridicas vigentes para dentro do contexto do ambiente eletronico, isso em especial as novas
demandas e servicos que em esséncia existem apenas no ambiente da internet. Essa influéncia
alcanca todas as areas dos direitos, mas de forma diferente dependendo das particularidades,
como no caso dos e-commerce e 0s contratos digitais, referentes ao direito civil, ou mesmo dos
denominados crimes digitais, aqueles que podem ocorrer dentro da internet. Esse novo ramo de
reinterpretagdo do direito, mesmo nao devendo ser considerado um ramo do direito, ¢ chamado
de direito digital. O direito digital, ou fendmeno do Direito 4.0, traz novas perspectivas e
possibilidades de estudos ao direito brasileiro e dentro desse escopo também se insere a ideia

do estudo das provas digitais dentro da ldgica da legislagdo vigente e da teoria geral das provas.

Assim, tendo em vista todas as questdes praticas e aspectos particulares envolvendo o
uso desse tipo de provas, a pesquisa tem como justificativa a exploragdo sobre a atual situacao
do regime juridico sobre provas digitais presentes no direito brasileiro e sua aplicagcdo dentro
do processo civil como meio probatdrio que, mesmo sem uma legislacdo especifica, pode obter
suporte dentro dos principios Constitucionais do CPC e nos fundamentos no Marco Civil da

Internet.



2. TEORIA GERAL DAS PROVAS

2.1 Conceito de prova
O Capitulo XII do Codigo De Processo Civil estabelece as disposicdes gerais e os

principais meios probatorios a partir do Art. 369 até o Art. 484. Esses artigos ndo conceituam
exatamente o que ¢ ou ndo € prova, isso deve a existéncia de diversos sentidos da palavra e do
proprio conceito. A ideia de prova ¢ discutida por diversos doutrinadores e, por isso, ndo ¢ um
conceito totalmente fixo, apesar de que quando se trata de prova na ciéncia juridica ha alguns

pontos em comum sobre a sua conceituagao.

A prova ¢ o assunto que exige maior no¢ao de outras areas do conhecimento e, sem a
observancia da interdisciplinaridade ndo ha como aplicar corretamente as regras do direito
probatorio, assim como nogao introdutoria do direito probatorio, a necessidade de aplicagdes
de outras areas do conhecimento e da interdisciplinaridade, ou seja, da integracdo outras areas
de estudo para a compreensao da dindmica da prova e do direito probatério (DIDIER, BRAGA,
OLIVEIRA. 2016).

Ja Moarcy Amaral Santos (1940), conceitua a prova como atos ou meios para afirmar a
verdade dos fatos alegado, sendo a atividade probatoéria como resultados desses atos produzidos
na apuragdo da verdade e ¢ um meio para persuadir o espirito da verdade, convic¢ao ao qual o
autor define que ¢ alcangada quando ha ponderacdo de todos os meios com o estabelecimento
de juizos sucessivos antes do juizo decisivo. A questdo de fato s6 se decide por meio das provas,
meio ao que se chega a verdade e, por conseguinte, a convicgdo, € por esse motivo, a prova tem
como fim o convencimento do julgador, que utilizard a prova para assentar a decisdo,
concluindo, portanto, que a convic¢ao sobre os fatos alegados em juizo € o que se chamada de

prova (SANTOS. 1940)

Além disso Moarcy Amaral Santos (1940) ensina que a prova possui dois sentido, o
subjetivo e o objetivo, sendo o seu carater objetivo como a forma de gerar a convicg¢do seu
carater subjetivo como como conclusdo dos fatos motivos resultados do meio empregado,

sentidos aos quais se completam de forma inteira e indivisivel, como fato e inducao logica.

No sentido juridico, a prova poderia ser usada em trés acepcdes, tanto como designar a
atividade probatdria, o meio de prova propriamente dito ou o resultado dos atos ou dos meios
de prova que foram produzidos para buscar o convencimento judicial. Ilustrando, assim, a

pluralidade de sentidos do conceito de prova mesmo dentro do ambito juridico. Ha ainda



10

distin¢do entre os meios e as fontes de provas, sendo os meios compreendendo as técnicas de
extragcdo da prova e as fontes as pessoas, coisas ou fendmenos das quais essas provas sao obtidas

(DIDIER, BRAGA, OLIVEIRA. 2016)

O direito probatorio ndo surge exclusivamente do Codigo de Processo Civil, se encontra
também seus fundamentos na Constitui¢ao Federal, ja que ¢ intimamente ligada aos direitos de
ampla defesa e contraditorio presentes no Art 5°, LIV e LV, além do préprio principio da
inafastabilidade de jurisdigdo presente no Art 5°, XXXV, de modo que a o direito a prova € meio
essencial para a concretizagdo da tutela pelo judiciario. Fora do ambito da legislagdo nacional,
o Direito Internacional prevé o direito probatério como fundamental, essa previsdo apresenta
um conteudo complexo por estar relacionada diversas situacdes juridicas que vao desde o
requerimento até o exame do julgador da prova produzida (DIDIER, BRAGA, OLIVEIRA.
2016)

Nessa linha, Humberto Theodoro Junior, alega que, por ser uma garantia fundamental,
0 juiz ndo pode, por uma interpretacao rigida lei, indeferir pedidos de prova, tendo em vista que
garantias constitucionais devem ser aplicadas no sentido de maxima eficiéncia. Segundo
Humberto Theodoro Jr, sem a garantia da prova, anula-se a garantia dos proprios direitos,
também nao ¢é possivel o exercicio de ampla defesa sem concurso do direito fundamental a
prova (THEODORO, 2017). Além disso, Humberto Jinior leciona que toda prova devera ter
objeto, como fatos relevantes, finalidade, como potencial de formagdo de convicgao,
destinatario, que sera sempre o juiz, € ser obtida mediante meios e métodos determinados, sendo
aqueles previstos no CPC ou outros nao especificados, ainda aponta que podera haver distingao
entre meio e fonte, apesar dessa classificagdo ndo ter maior utilidade pratica (THEODORO,

2017).

Portanto, observamos que a acepg¢do de prova dentro do contexto juridico, ao qual € o
mais relevante para o estudo do direito, caminha sempre no sentido de sustentar o que uma parte

alega em juizo, visando unicamente forma uma convic¢do do juiz da realidade dos fatos.

2.2 Finalidade e objeto da prova
Dentre as teorias que versam sobre a finalidade da prova, ha os entendimentos de que

a) estabelecer a verdade b) fixar formalmente os fatos c¢) produzir o convencimento do juiz.
Didier Jr, Braga e Oliveira defendem que, dentre essas teorias, a que prevalece € a finalidade

de convencimento do juiz dos fatos discutidos no processo, ja seria impossivel que o ser humano
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possa ter certeza de ter atingido a verdade no sentido objetivo e mesmo a busca por formalidade
para conformar a realidade do processo a realidade dos fatos seria insatisfatoria, restando a ideia
da prova como permitir a formagdo de convic¢do quanto a existéncia dos fatos da causa, ou

seja, a prova com uma finalidade pratica (DIDIER, BRAGA, OLIVEIRA. 2016).

Quanto ao objeto, a doutrina atual considera que sdo as alegacdes dos fatos, as quais se

extraem as pretensoes das partes, de modo que os meios legais sdo para provar fatos que fundam

os pedidos (THEODORO, 2017).

As alegacdes de fato que sdo objetos de prova devem possuir trés caracteristicas, sendo
a controvérsia, relevancia e determinagdo. A controvérsia como a necessidade da produgao de
prova, ja que fatos incontroversos ndo necessitam de provas, a relevancia como conexdo com a
causa ¢ a determinacdo a possibilidade de ser identificado (DIDIER, BRAGA, OLIVEIRA.
2016).

2.3 Principio do Livre Convencimento motivado
Existem diversos principios aplicaveis a teoria geral das provas, e dentre todos esses, o mais

significativo para o estudo das provas informaticas ¢ o livre convencimento motivado, ja que

estd intimamente relacionado com a questdo da formagao de convicg¢ao pelo juiz.

Ressalta-se que, os principios ndo sdo regras objetivas e apenas prescrevem ideias de cunho
geral e abstrato, sem nenhuma delimitagdo restrita ou especifica, assim, apesar dos principios
estarem atrelados a um modelo constitucional ndo se confundem com suas garantias, que sdo a
materializa¢do dos principios com a apresentacdo direta de prestacdo que devem ser observadas

pelo Poder Judicidrio. (LEONEL. 2023)

O principio do livre convencimento motivado ¢ um dos grandes diferenciadores dos
sistemas juridicos anteriores do atual, numa linha de transformagdo que ao final se encontra o
livre convencimento motivado, sendo a ideia de independéncia do magistrado na interpretagdao
da aplicacao do direito, e ¢ o meio usado como forma de valoragao das provas (NASCIMENTO,
E., 2023). O magistrado julga, assim, conforme as alegagdes das partes e o suporte probatorio
apresentado, mas sempre obrigado a motivar as decisdes, como o proprio principio se apresenta,
ao qual se concretiza dentro do modelo constitucional com suas garantidos, impedindo que o
julgador tivesse permissdo por meio desse principio para julgar de forma totalmente livre e

indiscriminada, fazendo com que analise das provas seja conceitual (NASCIMENTO, E., 2023)
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O principio do livre convencimento motivo ainda pode ser uma categoria articuladora, ou
seja, estrutura de pensamento, que se apresenta de forma ndo uniforme, que vai sendo
modificada pela doutrina e pelos juizes e, dependendo do contexto pode apresentar também
formas diferentes, o que significado que a doutrina ndo reflete exatamente a aplicacdo desse

principio na pratica (MENDES, 2011).
Nas palavras de Mendes, 2011:

“Q principio do livre convencimento motivado do juiz, segundo a lei e a doutrina,
refere-se a possibilidade que o julgador tem de apreciar o conjunto de provas relativas
aos fatos que servem como fundamento da pretensdo deduzida em juizo, sem que haja
valores predeterminados por lei para os meios de prova utilizados. Dito de outra forma,
0 principio em questdo permite o julgador apreciar o conjunto probatério levado ao seu
conhecimento e formar diante dele, livre prévia valoracao legal, um juizo a respeito dos
fatos que fundamentam o pedido ou resisténcia ele” (MENDES, 2011, p.22)

No entanto, Ricardo Barros Leonel (2023) defende que o principio do livre
convencimento motivado, na verdade, ¢ um “falso” principio, pois se revela como uma
verdadeira regra do modo da formacgdo do convencimento do juiz, conforme o art. 371 do
Cadigo de Processo Civil e a ideia de adotar o sistema de persuasdo racional como um principio
é, na verdade, uma escolha politica e legislativa do Estado Democréatico de Direito. Para
demonstrar essa tese, basta observar o processo de impeachment, da chamada “jurisdigdo
politica”, em que os senadores ndo sdo obrigados a motivarem suas decisdes, que podem ser

tomadas de forma livre com base em suas proprias convicgoes intimas (LEONEL, 2023)

Sendo assim, o principio do livre convencimento motivado se manifesta de diversos
modos dentro do sistema juridico brasileiro, permanecendo como uns temas centrais na questdo

da valoracgdo das provas, e por isso, relevante no estudo das provas informaticas
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3. AS PROVAS DIGITAIS

ApoOs essa breve apresentagdo sobre a teoria geral das provas, notando que em relagdo ao
conceito de prova nao ha sempre uma definicao absoluta e definitiva, podemos avancgar para o
estudo das provas informaticas em si. A auséncia de defini¢do definitiva do conceito de prova
ndo impede a determinacao do conceito da prova digital, que, inclusive, se manifesta de forma
pratica dentro da jurisprudéncia e o ordenamento juridico brasileiro. Passamos para a anélise
das provas digitais, sua conceituagao, legislacao pertinente, e sua admissibilidade e aplicacao

dentro do contexto juridico brasileiro.

3.1 O Direito Digital: o fato informatico.
O direito digital, ou também denominado direito da informdtica, ndo € propriamente um

ramo auténomo do direito, independentemente disso, surge seus estudos surgem naturalmente
dos problemas e questdes levantados pelos usos das tecnologias de informag¢do e comunicacao,

o que gera demanda para criagdo de regulamentacdes para lidar diretamente com o assunto.

Segundo Marcacini (2016) “ a utilizagdo da Grande Rede, ou de qualquer outra
inovagdo tecnoldgica, para o estabelecimento de relagoes humanas, ndo é bastante para
diferenciar, em sua esséncia, a natureza juridica e pertinéncia temdtica dessas relagdes.”, ou
seja, a simples presenga do fator da internet ndo ¢ o suficiente para alterar a natureza juridica
das relagdes, sendo que um contrato civil, consumerista ou trabalhista pode até apresentar
particularidades na determinada circunstancia de estar presente o elemento informatico, mas
ndo afeta suas caracteristicas juridicas (MARCACINI, 2016, p.17). Assim, ressalte-se que,
apesar das particularidades apresentados pelo uso dos meios digitais, ndo h4 a anulacdo ou
substitui¢do dos ramos do direito, de modo que nao se trata de ramo auténomo do direito, mas

o estudo dessas particularidades que surgem com uso dos meios informaticos.

O fato informatico, como ensina Marcacini, ¢ a conversdo da atitude humana pela
maquina em sequéncias numéricas que as representam, de modo que a sua reversao resultara
em processo de obtengdo do conhecimento traduzidos na sequéncia numérica, sendo que a
traducdo deve ser praticada de forma correta para que exista a compressao pelo intérprete da

informacao. (MARCACINI, 2016)

Partindo desse conceito e o utilizando em analogia, € possivel concluir que a natureza
juridica dos fatos que ocorrem na internet ndo serdo o suficiente para alterar as naturezas das

relacdes juridicas por si proprias. No contexto das provas informaticas, isso pode ser traduzir
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na ideia de que as provas digitais, conceitualmente, ndo afastam completamente as disposi¢des
gerais do direito probatorio e ndo precisam ser analisadas sobre a 6tica de outro ramo do direito,
no entanto, havera particularidades proprias. Desse modo, a partir do estudo do conceito da
prova digital sera possivel entender as diferentes dinamicas impostas pelos fatos informaticos

e meios digitais que implicam num novo elemento, a prova informatica.

3.2 PROVAS DIGITAIS: Conceito

A proposi¢ao de um conceito do que ¢ uma prova digital deve comecar pelo seu

proprio nome. Conforme Rennan Thamay e Mauricio Tamer:

“A partir da propria semantica do termo digital agregado, o que induz a duas
acepgoes de compreensdo. Um primeiro, segundo a qual um fato ocorrido nos meios
digitais, isto é, um fato que tenha como suporte a utilizagdo de um meio digital. E, uma
segunda, em que, embora o fato em si ndo tenha ocorrido em meio digital, a
demonstragdo de sua ocorréncia pode se dar por meios digitais” (THAMAY, TAMER,
2020, p.32)

Ambas as compreensdes tém como ponto central a existéncia nos meios digitais, a
diferenca delas € que a primeira se refere a fatos relevantes que ndo existem no mundo fisico,
apenas no digital, e na segunda os fatos ocorrem no mundo fisico, mas s6 encontram sustentagao
ou puderam ser provados pelos meios digitais. Os exemplos que se encaixam na primeira
hipdtese podem ser bases de dados ou copia de software, enquanto na segunda, podem ser
conversas em aplicados de mensagens ou e-mails que podem demonstrar a existéncia ou
indicios de fatos juridicamente relevantes que ocorreram no mundo fisico. (THAMAY,

TAMER, 2020)
Ensina também Ivo Felipe de Almeida:

“A Prova Digital, tal como qualquer outra prova, tem de reter o seu valor
probatorio, para que este seja susceptivel de ser valorado pelo julgador, e crie a sua
convicgdo de veracidade do facto. Por sua vez, a diferenca que se encontra entre esta
e as demais provas, é a caracteristica do formato digital. Sendo assim, pode esta ser
armazenada ou transmitida também no meio digital, seja num computador, ou qualquer
dispositivo capaz de conservar com seguran¢a a Prova.” (ALMEIDA, 2014,p.17)

Sendo assim, o grande critério diferenciador dessas provas para as tradicionais € o seu
formato, que se encontra dentro mundo informadtico, caracteristica que ird resultar em suas
peculiaridades. A complexidade dela advém do fato de possuir uma capacidade de englobar

inimeros tipos de conteudo, acessiveis em formato digital, como audios, videos ou dados de
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rede que podem ser empregados como meio probatério, o que sera util dentro do curso do

processo pela busca da verdade material (ALMEIDA, 2014).

Ressalta-se, também que o uso dos termos provas eletronicos pode ser considerado
sindnimo de provas digitais, aplicando-se o0 mesmo sentido, apesar de que ainda podera haver
discussodes de um dos termos seria mais ou menos amplo que o outro, no entanto, ambos indicam
0 mesmo objeto no contexto do direito probatédrio €, como ser observa, sdo determinados de
forma idéntica. Assim, as provas eletronicas foram definidas como meios de prova
representados no formato informatico, contidos em suporte eletrénico e sdo expressamente

previstas no CPC-2015, diferentemente do Codigo Anterior (TEIXEIRA, W., 2015).

Como ser percebe, se trata de um conceito geral para introduzir a ideia das provas
digitais ou ao menos determinar o ponto central na diferencia¢do dessas provas de outros tipos
probatérios. No entanto, hd outras peculiaridades que apontam a existéncia desse meio

probatorio em contraste com as outras formas mais tradicionais.

Indo além do ambito seméantico do conceito, Guilherme De Siqueira Pastore observa
que a fonte de acesso a esses meios ¢ o verdadeiro traco distintivo da prova digital, o que faz
com que passe a ostentar peculiaridades que merecem tratamento diferenciado (PASTORE,
2020). Vaz elenca as seguintes caracteristicas de imaterialidade e volatilidade, a imaterialidade
advém do dado digital, intangivel e independente de meio fisico, ja4 a volatilidade ¢ a
possibilidade de variar e se dissipar com facilidade, o que permite que os dados que compdem
a prova possam ser modificados grande facilidade (VAZ, 2012). Ressalta-se que, nesse aspecto,
o documento produzido no meio eletronico ¢ extremamente volatil, o que colocaria a prova a
sua confiabilidade, no entanto, paradoxalmente, a sua reproducao pode ser idéntica, indistinta
do original, essa capacidade de reproducdo representa a caracteristica de suscetibilidade de

clonagem (VAZ, 2012).

Gustavo Badar6 (2023) aponta ainda diferencas ontoldgicas e metodologicas em relagao
as provas tradicionais, como o proprio fato de as provas informaticas estarem em linguagem
digital e que elas seguem os principios informaticos, hd ainda a necessidade de técnicas
especificas que deveriam ser estabelecidas pelos legisladores, de modo a garantir a

autenticidade dessa prova.
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3.3 Meios de obtencdo: autenticidade e confiabilidade.
O maior problema no uso dos documentos eletronicos como meio probatorio dentro do

processo judicial estd diretamente relacionado as questdes de garantia de autenticidade e
integralidade, ja que ¢ sempre passivel de modificacdes e muitas vezes apresenta falta de

informacdes sobre suas origens (HUMBERTO THEODORUO. 2016).

Evidentemente, a provas documentais em meios fisicos também poderiam ser

questionadas, ja que ndo sdo imunes a falsificag¢do, nesse sentido, Pastore ensina:

“Para este fim, a par das exigéncias de forma solene para determinados atos e
das disposic¢des sobre o teor de instrumentos particulares, o cuidado legislativo com a
prova documental se observa, exemplificativamente, na disciplina dos pormenores do
conteudo e do momento da lavratura das escrituras publicas, quanto ao que deve ser
declarado, como as declara¢des devem ser conferidas pelos subscritores, quem deve
assinar o instrumento publico e de que modo os presentes devem se identificar para a
pratica do ato (art. 215, §§ 1°, 2° e 5°, do Cddigo Civil).” (PASTORE, 2020, p.65)”

Desse modo, Pastore conclui que, em relagdo ao tratamento dos documentos ha duas
premissas essenciais que servem de tratamento para a prova informatica, sendo a primeira a

validade probatorio vinculada a sua origem e a segunda fidelidade das informagdes na

impossibilidade de acesso ao original (PASTORE, 2020).

A utilizacdo processual de informagdes obtidas da internet, na era da pos verdade,
sempre sera suscetivel aos questionamentos de seus elementos de confiabilidade e
autenticidade, o que afeta diretamente seu valor probatério, por isso simplesmente ¢€
inadmissivel que se tome como verdadeiras todas as provas informaticas que fossem
apresentadas dentro de um processo juridico, isso levaria a conclusdes absurdas e fora da
realidade (NASCIMENTO, B. ,2023). Ainda nessa linha, mesmo que ndo possa se considerar,
pela falta de suspeita, alguma informacdo digital como real, nem sempre essas informacgdes
indicam diretamente ao elemento probatério relevante, o que exige, quase sempre, o uso de

diversas fontes para que essa informagao possa ser sustentada. (NASCIMENTO, B., 2023).

Ness sentido, ndo hé aplicacao dos mesmos padrdes da prova fisica a prova digital, mas
as premissas estabelecidas a respeito das provas fisicas devem servir como modelo em relagao
as provas digitais. No inicio, houve resisténcia a admissdo das provas digitais, mas isso foi
superado pela crescente familiaridade e disseminagdo das tecnologias, impondo a necessidade
evolugdo do direito processual, superando a resisténcia antes imposta, Pastore conclui que, na
verdade, as dificuldades com a prova digital em relagdo autenticidade e confiabilidade sao
superadas parcialmente pela familiaridade crescente dos profissionais com essas fontes de

prova, ja que o interesse desse meio probatdrio dentro do processo também ¢é cada vez maior,



17

mas, entretanto, sendo superficial frente aos riscos da atividade probatoria e as lacunas legais

(PASTORE, 2020)

A autenticidade da prova pode ser comprometida de inimeras formas, como emprego
de técnicas incorretas, sendo esse inclusive um dos temas centrais de estudo da computacao
forense, ramo dedicado a estudo de crimes informaticos, ja que sem um método adequada a
prova informatica se reduz a inutilidade, como ter sua admissibilidade recusado ou valor

probatério nulo (BADARO, 2023).

Observa-se que, sobre o uso do meio probatorio digital fica suscitada grandes
questionamentos sobre os aspectos de autenticidade e confiabilidade das informagdes
apresentadas, o que, em outros tipos de documentos poderia ser superada por meio dos proprios

tramites estabelecidos pela lei.

Portanto, em se tratando das provas informaticas, questdes sobre autenticidade e
confiabilidade sdo topicos muito mais relevantes do que nas provas tracionais, ja que em o uso
como meio probatdrio e seu valor como prova dentro do processo legal depende da legitimidade
que essas provas podem assumir. Essa legitimidade dependerd, em grande medida, de quao

confiavel essa prova se apresenta.
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4. ANALISE SOBRE O REGIME JURIDICO

4.1 Legislagdo pertinente presente no Codigo de Processo Civil
Sobre as provas digitas, o Codigo de Processo Civil alguns artigos que serdo pertinentes

na aplicagdo das provas digitais, apesar de ndo tratarem de modo direto e abrangente sobre o
tema.

“Art. 422. Qualquer reprodugdo mecanica, como a fotografica, a

cinematografica, a fonografica ou de outra espécie, tem aptidao para fazer prova dos

fatos ou das coisas representadas, se a sua conformidade com o documento original ndo
for impugnada por aquele contra quem foi produzida.

§ 1° As fotografias digitais e as extraidas da rede mundial de computadores fazem prova
das imagens que reproduzem, devendo, se impugnadas, ser apresentada a respectiva
autenticagdo eletronica ou, ndo sendo possivel, realizada pericia.

§ 2° Se se tratar de fotografia publicada em jornal ou revista, sera exigido um exemplar
original do periddico, caso impugnada a veracidade pela outra parte.

§ 3° Aplica-se o disposto neste artigo a forma impressa de mensagem eletronica.”
(BRASIL. Lei n° 13.105, de 16 de margo de 2015)

Nesses primeiros dispositivos, conforme ensinam Leonardo Rafful e Ana Raffuel
(2017), esses dispositivos legislam sobre a questdo das fotografias digitais, inclusive as
extraidas da rede mundial de computadores, como explicito na redacao dos artigos, no entanto,
a presungdo ainda ¢ relativa, com possivel contesta¢ao de autenticidade ainda com a realizagao
de pericia. Ressalta-se que a auséncia de impugnac¢ao da imagem, faz com que se faga prova de
seu conteudo, a aplicagdo dos conceitos desses artigos também podem ser usados para as
mensagens eletronicas, num sentido genérico, abrangendo qualquer modelo de transmissao de

mensagem (RAFFUL, RAFFUL. 2017).

Ha ainda alguns outros artigos interessantes:

“Art. 439. A utilizacdo de documentos eletrénicos no processo convencional dependera
de sua conversdo a forma impressa e da verifica¢do de sua autenticidade, na forma da
lei.

Art. 440. O juiz apreciara o valor probante do documento eletrénico ndo convertido,
assegurado as partes o acesso ao seu teor.

Art. 441. Serdo admitidos documentos eletronicos produzidos e conservados com a
observancia da legislagdo especifica.” (BRASIL. Lei n° 13.105, de 16 de margo de
2015)

Ja nesses artigos, Leonardo Rafful e Ana Rafful (2017), indicam a admissibilidade por meio
da lei do uso documentos eletronicos como meio probatorio, mas somente em observancia da
lei especifica, o que se incluem, como por exemplo, a Lei do Processo Eletronico (Lei

11.419/06) e a MP da Infraestrutura de Chaves Publicas Brasileiras (MedProv 2200-2/01).
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Sendo assim, observa-se que o Codigo de Processo Civil oferece, juntamente com os
principios Constitucionais que regem o direito probatdrio dentro do ordenamento juridico
brasileiro, suporte para legitimar o uso das provas digitais, no entanto, pela falta de maiores
determinagdes e pela imposicao da necessidade da observancia de legislacao especifica sobre o
tema, as provas digitais ainda ndao forem totalmente exploradas pelo Cédigo de Processo Civil.
Passemos, entdo para o Marco Civil da Internet, em busca de mais dispositivos que possam

reger o uso dessas provas dentro do contexto juridico brasileiro.

4.2 O Marco Civil da Internet

O Marco Civil da Internet, Lei 12.965/14, ¢ a legislacao brasileira que estabelece, assim
como presente no seu Art. 1°, os principios, garantias, direitos e deveres para o uso da internet
no Brasil, com a determinacdo de diretrizes de atuagdo para todos os Estados (BRASIL, 2014).
Desse modo, ¢ uma lei de referéncia para toda matéria que se trata de qualquer questao
relacionada internet e que também se encontra entrelaga com a questdo das provas digitas, ja
que legisla sobres os temas de dados pessoais, privacidade e busca padronizar o tratamento de
questdes tecnologicas, portanto, essa legislacdo deveria ter papel na determinagdo de formas e

modelos que influenciam nos meios em que sdo produzias as provas digitais.

“"Esta lei é considerada uma espécie de "Constitui¢do da
Internet no Brasil", regulamentando, entre outras, questoes como a liberdade
de expressdo, privacidade, a responsabilidade civil e a neutralidade da

rede"(SOUZA, MUNHOZ, CARVALHO. 2023).

O art. 3 do Marco Civil da Internet (BRASIL,2014) apresenta os seguintes principios:
“I - garantia da liberdade de expressdo, comunicagdo ¢ manifestagdo de pensamento,
nos termos da Constitui¢ao Federal;

II - protecgdo da privacidade;
III - protec@o dos dados pessoais, na forma da lei;

IV - preservagdo e garantia da neutralidade de rede;

V - preservagdo da estabilidade, seguranga e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso de
boas préticas;

VI - responsabilizagdo dos agentes de acordo com suas atividades, nos termos da lei;
VII - preservacdo da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet, desde que nao
conflitem com os demais principios estabelecidos nesta Lei.”
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Pelos incisos elencados no artigo ha uma evidente preocupagdo com a prote¢do dos
usuarios da internet, pela prote¢do de intimidade e privacidade por meio da lei do Marco Civil

da Internet.

Dentre todos esses direitos e conceitos que serdo introduzidos pelo Marco Civil Da
Internet, os que possuem influéncia na questdo probatoria no meio digital estardo em especial
0s previstos como as garantias de privacidade e todos os procedimentos estipulados de guarda
de registros de acessdes e aplicagdes na internet, bem como os de armazenamento e coleta
desses registro, pois, ja que as provas digitais podem se compor de registro de acesso a
informacdo, entdo o proprio Marco Civil da Internet traz disposi¢cdes que se relacionam a
questdo do direito probatério. Esses temas sdo tratados na Se¢do II do Marco Civil da Internet,
comecando pelo Art. 10, sobre a guarda, acesso e disponibilizacdo de registros de conexao e

dados pessoais.

O paragrafo §1 e 2 do Art. 10 do Marco Civil da Internet determina que os dados o
provedor ¢ obrigado a disponibilizar os dados somente perante ordem judicial e que os
conteudos também sao disponibilizados mediante ordem judicial, observando o disposto nos
incisos II e III do Art. 7° sobre a inviolabilidade do sigilo das comunica¢des. H4, assim, a
garantia dos direitos ja constitucionalmente previstos (GONCALVES, 2017). Além disso, ainda
sobre a necessidade da ordem judicial para que exista entrega dos dados que foram
armazenados, Victor Hugo (2017), identifica que a inexisténcia de regulamentagdo pelo proprio
Marco Civil da Internet dos procedimentos de interceptacdo de dados obrigado o uso por

analogia dos procedimentos da Lei de Interceptagao Telefonica (Lei 9.296/1996).

Observemos jurisprudéncia sobre essa questao:

ANTECIPACAO DE TUTELA. OBRIGACAO DE FAZER.
FORNECIMENTO DO "IP" ("INTERNET PROTOCOL"), DADOS CADASTRAIS E
PORTAS LOGICAS DE ORIGEM REFERENTES A USUARIO DA REDE SOCIAL
"FACEBOOK" QUE HAVERIA EFETUADO POSTAGENS LESIVAS A HONRA
DOS AUTORES. PROBABILIDADE DO DIREITO QUE SE LIMITAVA AO
FORNECIMENTO DO "IP" ("INTERNET PROTOCOL"). INTELIGENCIA DO
ARTIGO 15 C/C O ARTIGO 5°, INCISO VII DO MARCO CIVIL DA INTERNET.
PRECEDENTES DESTA CORTE. PERIGO DE DANO QUE DECORRE DA
PROVISORIEDADE DO ARMAZENAMENTO DESSES DADOS, QUE SE LIMITA
A SEIS MESES, E DA POSSIBILIDADE DE QUE AS POSTAGENS SIGAM SENDO
DIVULGADAS. DECISAO REFORMADA, MANTENDO-SE APENAS A
OBRIGACAO DE FORNECIMENTO DO "IP" ("INTERNET PROTOCOL").
RECURSO PROVIDO. (TJSP; Agravo de Instrumento 2229298-24.2020.8.26.0000;
Relator (a): Vito Guglielmi; Orgdo Julgador: 6* Camara de Direito Privado; Foro
Central Civel - 45" Vara Civel; Data do Julgamento: 28/10/2020; Data de Registro:
28/10/2020)
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No presente caso, o uso dos dispositivos do Marco Civil da Internet foi
determinante para o fornecimento de dados relativos aos réus, bem como a remogdo da

publicacao ofensiva.

Podemos ver, desse modo, que o Marco Civil da Internet se mostra presente dentro de
decisdes relativas ao tratamento e coleta das provas digitas. No entanto, assim como Victor

Hugo (2017) Adverte:

“ [..]JO Marco Civil é uma legislagdo infraconstitucional que deveria implementar e
regulamentar a Constitui¢do. Contudo, ndo é isso que ocorre. Muitas linhas se seguirdo
abaixo para constatar que o Marco Civil repete descontextualizadamente principios,
garantias, direitos e deveres constitucionais sem aprofundad-los para as questoes e
problemas existentes de suas inser¢ées nas tecnologias de informagdo e comunicag¢do”

Portanto, o Marco Civil da internet, por si mesmo, nao trata de modo direito sobre a
questdo das provas digitais, mas apenas apresenta um esbogo geral dos principios que seriam
inseridos dentro da logica do direito digital, seguindo a mesma linha da critica de Victor Hugo.
Esses principios apresentados pelo Marco Civil da Internet podem ser seguidos como uma regra
geral ou balizador do uso das provas digitais, mas ndo sdo como uma regulacdo completa do

assunto.

4.3 O tema na atualidade.
A introducdo das tecnologias de informacdo e comunicagdo provocaram mudangas

significativas na estrutura da sociedade, transformado a forma como nos comunicamos e como
ocorre o fluxo de informacdes, surgindo, assim, os correios eletronicos, mensagens instantaneas
e diversas outras formas de registros que sdo substituidos pelos sistemas informatizados, se
estendendo a diversas atividades (PASTORE, 2020). Houve a substituicdo dos meios
tradicionais, com a transformag¢do do que anteriormente era redigido em papel para o formato
eletronico, bem como outros formatos de informagao, caracterizando a revolugdo tecnologico
informacional e a sociedade da informacao, com a extensa utilizagdo dos dispositivos digitais

(VAZ, 2020).

Nesse contexto, ensina Almeida que a importancia das provas digitais ja se manifesta
no cotidiano do judicidrio, no entanto, a falta de reconhecimento e tratamento especifico faz

com que essas provas sejam menos producentes (ALMEIDA, 2014)

Portanto, dada a defini¢do da prova digital e apresentada suas caracteristicas e legislagao
pertinente, observa-se a grande amplitude e aplicacdes do tema dentro do judiciario, o que
resultara em numa necessidade de analise de sua aplicagdao frente aos meios probatorios

presentes no CPC, bem como se apresenta dentro de questdes praticas.
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5. O CODIGO DE PROCESSO CIVIL E AS PROVAS DIGITAIS.

5.1 0s Meios Previstos
O Cddigo de Processo Civil estabelece alguns meios e instrumentos probatorios, no

entanto, apesar trazer esses meios de prova mantém uma postura liberal quanto a matéria, com

o prevalecimento pelo anseio da justica ideal (THEODORO, 2016).

Assim como presente no art. 369 do NCPC:

“Art. 369. As partes tém o direito de empregar todos os meios legais, bem
como os moralmente legitimos, ainda que ndo especificados neste Codigo, para provar
a verdade dos fatos em que se funda o pedido ou a defesa e influir eficazmente na
convicg¢do do juiz.” (BRASIL. Lei n° 13.105, de 16 de mar¢o de 2015)

As partes, portanto, podem empregar meios que vao além daqueles especificados pelo
Cddigo de Processo Civil, desde que ndo exista incompatibilidade dentro dos principios e leis
que regem o direito probatdrio, o que, por si sO, ja permite a utilizagdo das provas digitais como
meios probatdrios. Mesmo assim, € notdrio observar que as provas eletronicas também se
relacionam dentro dos meios ja estabelecidos e descritos pelo Codigo De Processo Civil, sendo
essencial a analise desses meios que possa encontrar as formas de aplicagao dos conceitos das

provas digitais, além da legislacao pertinente.

Logo, € possivel observar a forma pratica como as especificidades de provas presentes
nos meios digitais irdo interagir dentro do contexto do processo juridico brasileiro, bem como

reconhecer seu valor probatorio.

No entanto, antes de passar a essa analise, ressalta-se que ndo se confunde documento
com prova documental, que ndo se confunde com prova escrita, j& que o documento ¢ a fonte,

a prova documental o meio processual (AMARAL, P., 2023).

Nessa linha, analogamente, antes de analisar os meios probatdrios do CPC ¢ primordial
se atentar a diferenga entre meio e fonte de prova. As provas informaticas devem se manifestam
como fonte em relagdo aos estudos de sua manifestagdo dentro dos meios tipicos do CPC, no
entanto, quanto a prova digital como atipica deve-se considerar o seu estudo tanto como fonte
e meio processual. O estudo serd, portanto, da ata notarial, prova pericial, considerando as
provas informaticas como fonte, e, por fim a consideragdao das provas digitais como atipicas,

mas no sentido de meio processual e ndo somente a fonte da prova, como nos meios tradicionais.
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5.2 Ata notarial
A ata notarial ¢ prevista no Art. 384 do NCPC:

““Art. 384. A existéncia e o modo de existir de algum fato podem ser atestados
ou documentados, a requerimento do interessado, mediante ata lavrada por tabelido.

Paragrafo tinico. Dados representados por imagem ou som gravados em
arquivos eletronicos poderdo constar da ata notarial.” (BRASIL. Lei n° 13.105, de 16
de mar¢o de 2015)

Certamente esse meio probatorio ¢ um dos mais interessantes quando se trata da
aplicacdo de conceitos como provas digitais, ja que o Codigo de Processo Civil ndo restringe
quais fatos podem ser registrados em atas, o que abre, em tese, infinitas possibilidades de uso,
inclusive como forma de provar atos que ocorrem apenas em meios informatico. No entanto,
deve-se notar que o uso desse meio de prova, para ser valido, precisa preencher os requisitos
legais, em especial a lavratura pelo tabelido, que tem a funcao exclusiva de exercer a atividade

notarial.

Assim, bastaria solicitar para um tabelido para que um evento qualquer seja
documentado, com registro por escrito do que o tabelido presenciou, incluindo, por exemplo, a
presenga de alguém em um lugar especifico, depoimento de testemunhas ou mesmo

comentarios difamatorios feitos online (DIDIER, BRAGA, OLIVEIRA. 2016).

Como ensina Humberto Theodoro Jr.:

“A ata notarial, de tal forma, atesta ou documenta a existéncia ¢ o modo de
existir de algum fato (art. 384, caput), além de poder preservar a memoria do registro
eletronico, na medida em que também pode reproduzir dados representados por imagem
ou som gravados em arquivos eletronicos (art. 384, paragrafo inico).” (THEODORO,
2017).

A ata notarial ¢, desse modo, feita por agente publico imparcial e seu instrumento possui
fé publica dos fatos presenciados, descrito como forma extrajudicial para preservacdo de
informagao e se trata de espécie de prova documental com presuncdo relativa de veracidade,
permitindo transferéncia do 6nus de prova de sua falsidade para a parte contraria (AMARAL,
P., 2023). Em diversas hipdteses, como nas provas informadticas, a ata notarial se revela como
uma das Unicas formas prevista no Codigo de Processo Civil capazes de impedir que alguma

prova relevante acabe sendo perdida ou ter sofrido adulteragdo (AMARAL, P., 2023)

Fernanda Tartuce e Erica Barbosa apontam que é através dos registros das atas notarias
se criam evidéncia prévias de diversas situagdes relacionadas ao mundo digital, como pagina
web, sites, e-mails ou mensagens de celular (TARTUCE; BARBOSA. 2015). Além disso, diante

da grande transitoriedade dos dados e o uso das tecnologias de informacao, a ata notarial vem



24

como o papel de documentos elementos de provas obtidos em formatos digitais, sendo um
método util na preservacao das informacgdes, respaldado pela fé publico e com validade juridica

presumida (TARTUCE; BARBOSA. 2015).

Assim, existe grande liberdade para uso desse meio probatdrio, no entanto, ainda existe
uma questao limitadora para o uso desse meio probatorio dentro da logica das provas digitais,
ja que, como adverte Humberto Theodoro Jr: “ o notdrio ndo da autenticidade ao fato, apenas
o relata com autenticidade” (THEODORO, 2017).Desse modo, ainda podera ser levantada a
questdo de autenticidade dos fatos atestados nesse meio probatorio, o que remete a propria
questdo da integridade e confiabilidade das provas digitais. Nesse sentido, como ensina
Humberto Theodor Jr: “A ata, portanto, ndo se constitui em prova legal absoluta que, uma vez

presente no processo, ndo possa ser ignorada e que se imponha com supremacia no juizo de

valoragdo da prova dos autos.” (THEODORO, 2017).

O valor probatorio da ata notarial se limita ao que foi presenciado pelo tabelido, que sera
recebida pelo juiz da forma como foi presenciado pelo agente publico, que atua como um
intermediador entre o fato e o juiz, isso formalizando dentro de um documento publico

(AMARAL, P., 2023)

A ata, apesar da presuncao de veracidade por se tratar de documento publico,
nao ha impedimento quanto a possibilidade de se questionar seu contetido ideoldgico ou
material (NEVES. 2016) A jurisprudéncia traz diversos exemplos de aplicacao da ata notarial,
em especial de informagdes veiculadas pela internet, em que o tabelido atesta a consulta

informagdes persentes na internet e as descreve (NEVES. 2016).

A fim de exemplificagdo, observamos a aplica¢do da ata notarial no seguinte acordao:

Responsabilidade civil. Dano moral. Emprego de expressdes
ofensivas a honra e imagem da autora em postagens na internet. Contetido
difamatério comprovado. Animo de ofender caracterizado. Prejuizo moral
evidenciado. Dever de indenizar. Arbitramento de valor adequado. Recurso
improvido.

(TISP; Apelagdo Civel 1002832-53.2016.8.26.0543; Relator (a): Augusto
Rezende; Orgéo Julgador: 1? Camara de Direito Privado; Foro de Santa Isabel
- 2% Vara; Data do Julgamento: 29/09/2023; Data de Registro: 29/09/2023)

No caso em questao, a ata notarial teve papel fundamental para provar a existéncias das
postagens ofensivas contra a autora. Demonstrando a utilidade da ata notarial como meio

probatorio das provas digitais.
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Sendo assim, esse meio probatorio, apesar de ser a forma principal dentro do Cdodigo de
Processo Civil na aplicacdo pratica das provas informaticos, por conta de sua versatilidade e
relativa simplicidade de aplicagdo, e a possibilidade de ter como fonte o conteudo digital, ainda
assim nao ¢ uma forma definitiva e infalivel, pois apresenta desvantagens em relagdo a sua
forma de produ¢do e limitagdes quanto ao uso. Nessa linha, a ata notarial, mesmo seja uma
forma legitima de validar uma prova, o tabelido pode apenas constatar aquilo que foi
apresentado a ele, e ndo hd uma analise aprofundada sobre a verdadeira autenticidade de um

algum fato constatado, com o possivel questionamento da veracidade dos fatos apresentados.

Nesse mesmo ponto ainda reside outra desvantagem evidente do modelo de ata notarial,
j& que o que € constatado pelo tabelido ¢ aquilo que € apresentado, entdo ndo ha viabilidade do
uso desse meio caso a parte interessada tenta adquirir uma prova que, ao principio, nao tenha o
acesso, ou que tenha perdido esse acesso, mas que se torna necessario para sustentar seu ponto
de vista, esse problema ¢é relacionado ao aspecto volatil das provas digitais e ndo pode ser

superado pela ata notarial.

5.3 Prova Pericial
No Codigo de Processo Civil a matéria sobre as provas pericias estd presente entre o

Art. 464 até o Art. 480. Esse meio probatorio € igualmente relevante a ata notarial na questao
da aplicagdo pratica das provas digitais dentro do processo juridico brasileiro, pois além de
permitir o exame da evidéncia coletada digitalmente, o que pode ser um recurso para atestar a
autenticidade e confiabilidade de uma prova, também seria uma forma da propria produgdo de

uma digital.

No entanto, ainda ndo ¢ algo comum de ocorrer, tendo em vista as dificuldades inerentes
aos aspectos das provas digitais, como a grande volatilidade dos dados e ainda falta de suporte

legal e técnico para o uso das provas periciais como meio compativel com as provas digitais.

Nesse sentido, sobre as provas periciais, seu conceito fundamental surge do problema
pratico no processo juridico em que os fatos controversos sao complexos demais ou demandam
conhecimentos muito além do direito para que possam ter sua compreensao completa pelo juiz,
j& que ndo ¢ razoavel exigir que o juiz seja capaz de examinar cientificamente todos os
fendmenos que podem surgir em processos judiciais, ou seja, serd necessario ajuda externa de
pessoas especializadas para examinar todos os documentos relacionados ao caso

(THEODORO, 2016). A garantia de possibilidade da producdo de meios de provas confiaveis
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para a confirmagdo dos fatos ndo pode ser ignorada e se sustenta no principio do processo justo,
sendo que ha fatos cuja avali¢do esta fora do alcance dos conhecimentos do homem médio,

demandando a intervengao de peritos (LUCON, 2017).

A dindmica probatoria das provas periciais ¢ dividida em quatro etapas: Postulagdo,
admissao, produgdo e valoracdo, com a instrucdo sob dire¢do ampla do 6rgdo judicial que, ao

final procedera com julgamento (LUCON, 2017).

As fontes da prova pericial podem ser pessoas, coisas ou mesmo fendomenos, sem
restrigdes quanto ao ordenamento juridico, desde que preservados os direitos fundamentais das

pessoas (DIDIER, BRAGA, OLIVEIRA. 2016).

Em relagdo a admissibilidade, a prova pericial, por ser subordinada a requisitos
especificos, deve ser concedida apenas em casos em que a investigagdo ndo ¢ possivel pelos
métodos convencionais de convencimento, restando apenas a op¢ao pelo exame do fato

dependente de conhecimentos técnicos (THEODORO, 2017).

Essa ideia ¢ apresentada logo no Art. 464 do CPC:

Art. 464. A prova pericial consiste em exame, vistoria ou avaliagdo.
$ 1° O juiz indeferirad a pericia quando:

I - a prova do fato ndo depender de conhecimento especial de técnico;
1I - for desnecessaria em vista de outras provas produzidas,

1II - a verificagdo for impraticavel.

$ 2° De oficio ou a requerimento das partes, o juiz poderd, em substitui¢do a
pericia, determinar a produgdo de prova técnica simplificada, quando o ponto
controvertido for de menor complexidade.

§ 3° A prova técnica simplificada consistira apenas na inquiricdo de

especialista, pelo juiz, sobre ponto controvertido da causa que demande especial

conhecimento cientifico ou técnico.” (BRASIL. Lei n° 13.105, de 16 de marco de 2015)

Nesse ponto, hd uma caracteristica crucial para a realizagdo de pericias, sendo que a

verifica¢do deve ser praticavel, ou seja, o objeto deve existir, mas essa ndo ¢ a regra.

Nesse sentido, Theodoro (2017, p. 1260), leciona que caso nao exista objeto a ser
periciado, ainda podera ocorrer pericia indireta, em que o perito pode realizar o juizo logico de
umas das suas causas. Desse modo, ¢ possivel realizar pericia mesmo que ndo se tenha perdido
0 objeto da pericia, mesmo sendo um requisito legal, possibilitando a prova pericial em
situagdes em que a volatilidade das informagdes digitais tenha tornado a verificagdo

impraticavel.
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Quanto a escolha do perito, ha uma distingdo importante entre as periciais feitas no
ambito civil do penal, ja que no penal os peritos sdo funciondrios publicos e no processo civil
o perito pode ser contratado por escolha do juiz (TEIXEIRA, T., 2013). a pericia computacional
tem como objetivo, em geral, obter das tecnologias de informagdo e comunicagdo as
informacdes relevantes na apuragdo de algum fato com valor probatorio, partindo do
pressuposto que toda a informagdo digital deixa algum rastro que pode servir como prova, nao
se limitando apenas a internet ou computadores, ao exemplo de dados que podem ser
recuperados mesmo tendo sido apagados ou sobrepostos dentro de uma unidade de

armazenamento de midia (TEIXEIRA, T., 2013)

Em relacdo as provas digitais e a escolha de peritos, podemos encontrar peritos
especializados nessa area do conhecimento, conhecida como peritos digitais, que, em sua

maioria, sdo profissionais da area de Tecnologia e informacao.

Os laudos periciais, conforme o art. 473 do CPC, regulamenta a forma e contetido do
laudo pericial, com exposi¢do do objeto, andlise do perito, indicagdo de métodos e conclusao
dos quesitos apresentados. Os métodos utilizados devem ser os predominantes dentro da area
de conhecimento e a linguagem utilizada deve ser simples e com coeréncia logica. (NEVES.

2016, p. 1343)

A prova pericial, desse modo, s6 pode ser reservada para hipoteses excepcionais, ja que,
dos meios probatdrios, ¢ a mais complexa e cara, com diversas limitagdes legais e praticas,
sendo que o meio deve ser dispensado caso se mostrar desnecessario, situagdo em que € evitado

producdo de prova demorada (NEVES. 2016)

Para fins de exemplifica¢des, podemos encontrar alguns acordaos com a aplicagdo da
pericia digital, demonstrando que existe a possibilidade de realizagdo da pericia em casos

concretos, geralmente envolvendo contratos digitais ou mesmo autenticidade de assinaturas:

EMENTA: APELACAO CIVEL - ACAO ANULATORIA DE DEBITO -
REPETICAO DE INDEBITO - DANOS MATERIAIS E REPARACAO MORAL
SUSPENSAO DE DESCONTOS - EMPRESTIMO - CONTRATO DIGITAL
AUSENCIA DE DOCUMENTOS PESSOAIS - PERICIA - ASSIANATURA -
LITIGANCIA DE MA-FE - RECURSO PARCIALMENTE PROVIDO.

- Nas ag¢ées onde a parte autora nega a existéncia de negocio juridico, o onus
de provar o contrato cabe a parte ré, em razdo da impossibilidade de se exigir daquele
a prova negativa do fato.

- Para considerar a regular contratacdo por meio digital, fotos (selfie) ou
biometria, ndo basta a simples juntada de tais documentos, mas é necessario estarem
acompanhadas dos documentos pessoais da autora, enderego IP com data e hora, como
outros meios validos de contragdo, informagoes que ndo devem se contradizer.
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- Nos casos de responsabilidade objetiva, ndo se exige prova de culpa do
agente para que seja obrigado a reparar o dano.

- A fixag¢do do valor da indenizagdo, a titulo de danos morais, deve ter por
base os principios da razoabilidade e da proporcionalidade, levando-se em
consideragdo, ainda, a finalidade de compensar o ofendido pelo constrangimento
indevido que lhe foi imposto e, por outro lado, desestimular o responsavel pela ofensa
a praticar atos semelhantes no futuro.

- Constatado o crédito na conta da parte autora deverd haver a compensagio
quando da liquidagdo da sentenga.

- Ndo restando comprovado, nos autos, que a parte autora agiu de md-fé, uma
vez que ndo alterou a verdade dos fatos, deve ser retirada a sua condenagdo a multa
por litigancia de ma-fé. (TJMG - Apelagdo Civel 1.0000.24.186076-6/001, Relator(a):
Des.(a) Newton Teixeira Carvalho , 13 CAMARA CIVEL, julgamento em 16/05/2024,
publicagdo da sumula em 17/05/2024)

Portanto, conclui-se que, pela natureza das provas digitais, se trata de um meio que
oferece algumas limitacdes, ja que a volatilidade das informagdes dentro do meio informatico
poderia facilmente resultar na perda do objeto da pericia, o que poderia ocorrer de diversas
formas, como pela perda, alteragdo ou exclusdo dos dados pertinentes para a analise pericial,
impossibilitando, pela propria legislagdo, a realizacdo da pericial direta, restando apenas a

possibilidade da pericia indireta.

Evidentemente, em relagdo a esses topicos, em cenarios em que o objeto da pericia ndo
pudesse ser perdido, esse meio probatdrio seria uma opgao interessante, sendo que, apesar
demandar seus proprios requisitos e depender de circunstancias especificas para se viabilizar,
quando concretizadas, podem servir como forma de contornar os obstaculos em relacdo a

autenticidade e confiabilidade das provas digitais

5.4 A prova digital como atipica
Ainda pode-se considerar as provas digital no contexto de atipicidade dentro do Codigo

de Processo Civil, j& que ndo existe qualquer legislacdo dentro do ordenamento juridico

brasileiro que trate especificamente sobre o tema.

A introdugdo do art. 369 do CPC da legitimidade para outras fontes que vao além das
hipoteses trazidas pela lei, ou seja, ndo delimitadas por nenhuma legislacdo, de modo a nao
limitar a capacidade de percepcao do juiz, nelas se incluem os fatos notorios, fatos confessados,
os fatos incontroversos e as presuncdes (RIBEIRO. 2015). As provas atipicas podem também
decorrer de negdcios processuais com base no art. 190 do CPC, além de provas estaticas, por
amostragem ou provas cibernéticas, possuindo como ponto em comum a auséncia de disciplina

legislativa (DIDIER, BRAGA, OLIVEIRA. 2016.)
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O dispositivo do art. 369 do Codigo de Processo Civil estd disciplina os meios
probatdrio que ndo sdo contrarios a lei e a moral, permitindo o uso de provas atipicas, desde
que nao tenham sido produzidas por meios antiéticos, a prova atipica ¢ o meio de produgao

probatoria que vai além dos previamente estabelecidos (AMARAL, P. 2023)

Nesse sentido, Diego, Larrissa e Rafael(LEMOS, CAVALCANTE, MOTA, 2021)
concluem que a prova digital, apesar da falta de previsao legal, pode integrar o processo como

uma prova atipica, desde que observadas a legalidade.

Portanto, dentro dessa ldgica, provas informaticas também poderdo ter sua aplicacio
dentro do contexto do processo judicial como atipicas, tendo em vista a falta de ordenamento
juridico que trata especificamente sobre o tema, mesmo que, ainda assim, poderiam encaixar as
provas digitais dentro de alguns meios probatdrios tipicos como fonte de prova na questdo da
ata notarial e provas pericias. No entanto, por falta de legislagdo especifica, ainda ha muitos
casos em que as provas informaticas vao se apresentar como atipicas, o que sera analisado no

proximo capitulo.
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6. APLICACAO: JURISPRUDENCIA

6.1 Jurisprudéncia
Como ja exposto, as provas digitais se apresentam dentro do sistema juridico brasileiro,

de forma crescente, sendo cada vez mais comum encontra-las dentro dos processos juridicos
tomando uma posicao de relevancia para a solucao de um litigio, veremos, portanto, nesse
capitulo, as formas atualmente mais comuns de manifestagdo desses meios probatdrios. A
comecar com a questdo do uso dos prints sist€émicos, a discussdo sobre o uso das provas de
geolocalizagdo, entdo o uso de autenticacdo digital e, por fim, o uso de ferramentas populares
de producao de provas digitas, como o Verifact. De modo, que essas formas se compdem como

os principais meios emergentes da manifestacdo das provas eletronicas.

6.2 Prints sistémicos
Um dos topicos mais controversos € atuais em relacdo a aplicagdo das provas digitais

dentro dos processos juridicos sdo o uso dos prints sist€émicos como meio probatorio. O termo
print se refere a uma foto, ou seja, imagem, tirada a partir do proprio sistema operacional da
tela do celular, o que pode ser aplicado em diversos contextos probatérios, como conversas em
aplicativos de mensagens sobre termos contratuais, interacdes em redes sociais ou até mesmo

dos proprios sistemas internos de uma empresa que figura como ré de um processo.

O tema ¢ extremamente pertinente, pelos “prints” serem algo comum dentro do uso
cotidiano das tecnologias e frequentemente passaram a aparecerem em processos COmo meios
de prova. Isso gerou uma extensa jurisprudéncia sobre o assunto, que se relaciona diretamente
com os aspectos e caracteristicas das provas digitais, isso porque as fotos dos sistémicas
informaticos sdo, em esséncia, um exemplo de prova produzida apenas digitalmente. Necessaria

observancia da jurisprudéncia atual sobre o tema, para compreender o entendimento.

EMENTA: APELACAO CIVEL - ACAO DECLARATORIA DE
INEXISTENCIA DE DEBITO C/C INDENIZACAO POR DANOS MORAIS -
TELAS SISTEMICAS - FATURAS MENSAIS - DOCUMENTOS UNILATERAIS E
FRAGEIS A DEMONSTRAR A LEGITIMIDADE DA CONTRATACAO -
APONTAMENTO INDEVIDO - DANO MORAL CONFIGURADO. Em se tratando
de acdo fundada na negativa de contratacdo, ¢ 6nus do réu demonstrar a legitimidade
do débito, a teor do disposto no art. 373, II, do CPC. A juntada de cdpias de telas
sistémicas e faturas mensais, produzidas unilateralmente, sem qualquer outro elemento
de prova, ndo ¢ suficiente para sustentar o alegado pela defesa, ainda mais quando as
informagdes nelas contidas sdo incompativeis com os demais documentos apresentados
pela parte autora nos autos. Demonstrada a fraude na contratagdo, sendo indevida a
inscri¢do do nome da parte nos orgédos de protegdo ao crédito, caracterizado o dano
moral, presumido em casos deste jaez. V.v: A insurgéncia contra os fundamentos da
sentenga com motivagao suficiente repele preliminar de ndo conhecimento do recurso
por ofensa ao principio da dialeticidade (art. 1.010, II, do CPC). 2. O interesse
processual surge da necessidade da parte obter através do processo prote¢do ao seu
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interesse substancial, pois a Constituicdo Federal consagra a garantia de que a lei ndo
excluird da apreciagdo do Poder Judiciario lesdo ou ameaga a direito. 3. Em regra,
capturas de telas do sistema interno, por si s6, ndo sdo habeis para comprovar a
contratagdo de servigos pelo consumidor. No entanto, comprovado nos autos a
utilizag@o dos servigos de telefonia e o pagamento de outras faturas pelo consumidor,
os pedidos de declaragdo de inexigibilidade de divida e de indenizag&o por danos morais
devem ser julgados improcedentes. 4. Comprovada a relagdo juridica contratual entre
as partes e demonstrado o inadimplemento do consumidor, ndo ha como declarar a
inexisténcia da divida que culminou com a negativagdo restritiva de crédito. 5. A
jurisprudéncia do Superior Tribunal de Justica ¢ firme "no sentido de que a mera
utilizacdo de instrumento processual ndo configura litigdncia de ma-fé" (STJ, EDcl no
Aglnt no TP 473/SP). (TIMG - Apelagao Civel 1.0000.23.104927-1/001, Relator(a):
Des.(a) José Flavio de Almeida , Relator(a) para o acorddo: Des.(a) José Augusto
Lourengo dos Santos , 12* CAMARA CIVEL, julgamento em 29/09/2023, publicagio
da simula em 03/10/2023)

Nessa primeira apelacdo, nota-se que as telas sistémicas, por si mesmas, nao foram
capazes de demonstrar a tese defensiva, por serem documentos frageis, isso se repete também

em outros julgamentos, assim, para ilustrar mais exemplos:

EMENTA: APELACAO CIVEL - ACAO DECLARATORIA DE
INEXISTENCIA DE DEBITO - CONTRATACAO DE PLANO TELEFONICO -
CANCELAMENTO DO PLANO - COBRANCA NAO CESSADA - PAGAMENTO
INDEVIDO - TELAS SISTEMICAS - PROVA UNILATERAL - DANO MORAL
CONFIGURADO - SENTENCA REFORMADA. A apresentacdo de telas de sistema,
por se tratarem de documentos unilaterais, ndo se presta a comprovar os fatos
alegados.Na fixagdo do valor da compensacdo, imprescindivel sejam levadas em
considera¢do a proporcionalidade e razoabilidade. (TIMG - Apelacdo Civel
1.0000.21.201447-6/001, Relator(a): Des.(a) Marcos Henrique Caldeira Brant , 16*
CAMARA CIVEL, julgamento em 09/02/2022, publicagdo da simula em 10/02/2022)

APELACAO — PRESTACAO DE SERVICOS — TELEFONIA
MOVEL — ACAO COMINATORIA COM PEDIDO DE REPARACAO DE
DANOS MORAIS — Intermiténcia dos servigos de telefonia e internet durante
prolongado periodo de tempo — Insuficiéncia das telas sistémicas juntadas pela
operadora de telefonia para comprovar a regularidade dos servigos — Autora
que noticiou a persisténcia dos problemas mesmo apos a concessdo de tutela
provisoria de urgéncia — Fato que sequer foi impugnado especificamente pela
ré — DANOS MORAIS CONFIGURADOS — Situagdo que ultrapassou o mero
inadimplemento contratual — "Quantum” indenizatorio arbitrado em valor
médico e que deve ser mantido — HONORARIOS SUCUMBENCIAIS — Matéria
de ordem publica — Arbitramento de forma equitativa, a evitar condenagdo em
quantia irrisoria devida a patrona da autora, aplicando-se o art. 85, § 8° do
CPC — RECURSO IMPROVIDO, com observagdo. (TJSP; Apelagdo Civel
1001368-62.2023.8.26.0344,; Relator (a): Luis Fernando Nishi; Orgﬁo
Julgador: 31¢ Camara de Direito Privado; Foro de Marilia - 4° Vara Civel;
Data do Julgamento: 22/05/2024; Data de Registro: 22/05/2024)

Assim, a jurisprudéncia segue unissona sobre o uso das telas sistémicas como meio
probatorio, no sentido em que, por serem feitas de forma unilateral, ndo sdo dotadas como meio

suficiente para demonstrar as alegacdes das partes.

Partiremos agora para a analise do uso do prints relativos a mensagens aplicativos de

comunicac¢do online, teremos, para estudos, os seguintes acoérdaos de exemplo:
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EMENTA: APELACAO CIVEL - EMBARGOS A EXECUCAO - CERCEAMENTO DE
DEFESA - REJEITAR - CONTRATO DE PRESTACAO DE SERVICOS
ADVOCATICIOS - VALIDADE - AUSENCIA DE VICIOS - IMPUGNACAO A
JUSTICA GRATUITA - AFASTAR - PATROCINIO SIMULTANEO - DISCUSSAO EM
ACAO PROPRIA - CLASULA PENAL - PREVISAO CONTRATUAL - LEGALIDADE -
ANULACAO DA AVERBACAO PREMONITORIA - IMPOSSIBILIDADE -EXECUCAO
SUSPENSA - NULIDADE DOS ATOS PROCESSUAIS PRATICADOS APOS A
SUSPENSAO DA EXECUCAO - DESNECESSIDADE.
- Segundo entendimento do Col. STJ sdo invalidas as provas obtidas através de "print
screen” da tela do aplicativo "whatsapp"”, haja vista tratarem de documentos de facil
adulteracéo e interferéncias.
- Inexistem nos autos provas de eventual vicio de consentimento, ma-fé ou falsidade
documental habil a impactar na higidez do contrato de prestacdo de servigos
advocaticios e invalidar 0 titulo executivo.
- Nao se admite a revogacédo do beneficio da justica gratuita por provocacgdo da parte
contréria, quando ndo comprovada a alteracéo da situacéo financeira do beneficiario
da gratuidade.
- Eventual alegagéo de patrocinio simultaneo trata-se de questdo a demandar dilacao
probatdria e, portanto, devera ser apurada em acdo propria.
- H& compatibilidade entre a previsao de vencimento no ato da assinatura contratual e
a incidéncia de clausula penal, a qual serd devida na hipdtese de adimplemento
intempestivo.

- Diante da concessdo de efeito suspensivo aos embargos a execucgéo, somente apos a
decis@o do apelo, a execuco terd prosseguimento e eventual pedido de anulacdo da
averbacdo premonitéria devera ser formulada naqueles autos, perante o juizo de
primeira instancia.
- Desnecessaria a anulacao de eventuais atos processuais, posto ja retificados aqueles
indevidamente realizados apds a concessdo de efeito suspensivo a execugéo, consoante
informagdes  prestadas pelo juizo de origem. (TIMG - Apelagéo
Civel 1.0000.21.070898-8/005, Relator(a): Des.(a) Habib Felippe Jabour , 182
CAMARA CIVEL, julgamento em 30/04/2024, publicag&o da simula em 30/04/2024)

Da mesma forma em:

EMENTA: APELAGCAO CIVEL - EXECUCAO DE ALIMENTOS - CUMPRIMENTO
DE SENTENCA - PROVAS - "PRINTS" DE CONVERSAS DE WHATSAPP -
INVALIDADE - SATISFACAO DA OBRIGACAO COMPROVADA - EXTINCAO DO
PROCESSO - SENTENCA MANTIDA -RECURSO IMPROVIDO.

- As mensagens obtidas por meio de "print screent”, s&o meras impressdes da tela do
celular, produzidas unilateralmente, despidas da necessaria autenticacdo, podendo
inclusive serem editadas ou apagadas.

- Nao tendo a apelante apresentado indicios de provas capazes de desconstituir o
deposito realizado pelo apelado, a manutengéo da sentenga que extinguiu 0 processo
face o cumprimento total da obrigacéo, é medida que se impde.

- Recurso improvido. (TIMG - Apelagéo Civel 1.0000.23.352662-3/001, Relator(a):
Des.(a) Roberto Apolinario de Castro , 4 Camara Civel Especializada, julgamento em
22/02/2024, publicacao da sumula em 23/02/2024)

Observamos os mesmos problemas em relagdo ao uso de telas sistémicas, de modo que
a validade probatoria do printscreen num processo depende diretamente de elementos que
confiram autenticac¢do e credibilidade para as fontes, ja que atualmente ha muitas formas de

manipulagdo dessa forma de prova informatica, como com uso de editores de texto ou imagem
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(PINA,2022). A tnica forma de se utilizar das telas sist€émicas como provas com valor
probatdrio ¢ coleta-las por meio de procedimentos especificos que exigem conhecimentos
técnicos avancados, de modo a aprimorar a efetividade desse meio como formador da convicgao
do julgador, qualquer outra analise passa pelo proprio contexto do caso em concreto (PINA,

2022)

Portanto, como uma das possibilidades mais comuns de provas informaticos as telas
sist€émicas apresentam desvantagens evidentes, que s6 podem ser superadas com o uso de

técnicas de coletas avangadas, do contrario, perdem sua efetividade como meio probatorio.

6.3 Provas de Geolocalizagao
As provas de geolocalizagcdo se referem, em suma, no uso de dados de posicao

geografico de dispositivos informaticos que determinam suas localiza¢des, de modo a também
determinar a localizacdo de um individuo em certo local ou horario, comum o uso em
dispositivos moveis, a aplicabilidade desses dados como recurso probatério em processos
judiciais vem crescendo, pois possuem € uso tanto no ambito civil, trabalhista ou penal, isso
como uma forma de substitui¢do do arrolamento de testemunhas por um método probatorio

mais preciso e eficiente (SOUZA, MUNHOZ, CARVALHO. 2023).

No entanto, as provas de geolocalizagdo se manifestam de diferentes formas a depender
da area do direito em que ¢ aplicada, o que pode gerar certas polémicas e discussdes sobre

violagdes de direitos fundamentais.

De forma introdutdria, observa-se um acordao que exemplifica sua aplicagdo desse tipo

de prova digital no direito civil:

ACAO DECLARATORIA DE INEXISTENCIA DE DEBITO C.C. REPETICAO DE
INDEBITO E PEDIDO DE DANOS MORAIS — Empréstimos eletrénicos nio
reconhecidos pela autora — Demonstragdo, pelos réus, da regularidade da contratagéo
eletronica questionada, por meio de fotografia "selfie"— Contrato eletronico que
continha a geolocalizagdo da autora no momento da contratagdo, a qual ndo foi
impugnada, o que permite confirmar a legitimidade desta avenca — A autora foi
beneficiada com créditos em sua conta bancaria — "A alegacdo de se tratar de
contratacdo em beneficio de terceiro se esvai quando se percebe que tal situagdo ¢
estranha aos réus, que sequer possuiriam legitimidade passiva para responder a uma
eventual fraude posterior, ja que, repita-se, os contratos originarios foram firmados pela
autora" — Nao ficou evidenciada a pratica, pelos bancos réus, de qualquer ato ilicito, que
justificasse a obrigagdo de indenizar, nos termos dos artigos 186 e 927, ambos do
Cddigo Civil — Sentenga de improcedéncia da agdo mantida — Nos termos do artigo 85,
§ 11, do Codigo de Processo Civil, os honorarios advocaticios, fixados na sentenga em
10% (dez por cento) do valor atualizado atribuido a causa, ficam majorados para 15%
(quinze por cento), ressalvados os beneficios da gratuidade da justica concedidos a
autora — Recurso improvido. (TJSP; Apelagdo Civel 1002755-29.2023.8.26.0210;
Relator (a): Plinio Novaes de Andrade Junior; Orgdo Julgador: 24* Camara de Direito
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Privado; Foro de Guaira - 1* Vara; Data do Julgamento: 28/05/2024; Data de Registro:
28/05/2024)

Nesse presente acordao o uso das provas de geolocalizagcdo serviram como forma de
comprovag¢do da regularidade da contratagdo eletronica, um uso comum e admitido dentro do

ambito do direito civil.

Nao ¢ dificil imaginar sua aplicabilidade também em juizos criminais

EMENTA: APELACAO CRIMINAL - ROUBO E RECEPTACAO -
NULIDADE DE RECONHECIMENTO DE PESSOAS - INOCORRENCIA -
PRETENSAO ABSOLUTORIA - IMPROCEDENCIA - DESCLASSIFICACAO -
IMPOSSIBILIDADE - INDIVIDUALIZACAO DA PENA - PENA-BASE -
CONSEQUENCIAS DO CRIME - VALORACAO NEGATIVA - CABIMENTO -
ABRANDAMENTO DO REGIME PRISIONAL INICIAL E SUBSTITUICAO DA
PENA - DESCABIMENTO. Embora néo seja mera recomendagio, o procedimento do
art. 226 do CPP ¢ desnecessario se as circunstancias do flagrante, em que perseguido o
agente, ininterruptamente, mediante acompanhamento por geolocalizacdo e helicoptero
militar, ndo permitem dividas da autoria delitiva. Demonstradas materialidade e autoria
dos crimes de roubo e receptacdo, mantém-se a condenagdo. Comprovado o elemento
subjetivo doloso, nao ha que se falar em desclassificacdo para o tipo culposo. O prejuizo
suportado pela vitima ao ter de reparar o bem autoriza valoracdo negativa das
consequéncias do crime na pena-base do delito de receptacdo. Aplicada pena total
superior a oito anos de reclusdo, deve ser fixado o regime inicial fechado, sendo
incabivel a substituicdo (art. 44, I, CP) ou suspensdo condicional (art. 77, CP) da
reprimenda. (TJMG - Apelagdo Criminal 1.0000.22.163908-1/001, Relator(a):
Des.(a) Franklin Higino Caldeira Filho , 3* CAMARA CRIMINAL, julgamento em
06/12/2022, publicagdo da sumula em 07/12/2022)

As provas de geolocalizagdo, em juizo criminal, podem ter inumeras aplicagdes, tanto
na elucidagdo das circunstancias de um crime, como forma de defesa dos acusados, que podem
provar, por exemplo, que estavam em outro local no momento do crime, esse tipo de prova vem
sendo admitida pelos juizos criminais, com entendimentos favoraveis em relacdo a quebra dos

sigilos de geolocalizagdao. (SOUZA, MUNHOZ, CARVALHO. 2023).

Assim, se sobressaem as questdes de relevancia e legalidade das provas digitais para
determinag¢do de sua validade e eficéacia, sendo que ndo podem violar direitos fundamentais para

que possam figurar como fatores capazes de forma a convicgao do julgador (MATOS, 2022)

Observemos o presente acorddo, em que se decide pela ndo aplicacio das provas de

geolocalizagdo, ponderando que essas s6 devem ser usadas como um ultimo recurso:

CERCEAMENTO DE DEFESA. INOCORRENCIA. PRODUCAO DE
PROVA DIGITAL. GEOLOCALIZACAO. A exibi¢io da geolocalizacdo, por revelar
os lugares e os horarios em que a trabalhadora esteve, trata-se de medida que viola a
privacidade e o sigilo dos dados telematicos do individuo. Assim, por se tratar de
medida extrema, so6 deve ser adotada em casos que a durag@o da jornada ndo possa ser
constatada pelos meios ordinarios. Tendo as partes produzido vasta prova oral, ndo se
verifica o cerceamento. Inteligéncia dos incisos X, XII, LIV e LV do art. 5° da CR.



35

INTEIRO TEOR: PODER JUDICIARIO JUSTICA DO TRABALHO TRIBUNAL
REGIONAL DO TRABALHO DA 03* REGIAO Identificagio PROCESSO n°
0010347-37.2020.5.03.0017 (ROT) RECORRENTES: DANIELA PACHECO
ANTUNES, BANCO SANTANDER (BRASIL) S.A. RECORRIDOS: DANIELA
PACHECO ANTUNES, BANCO SANTANDER (BRASIL) S.A. RELATOR: DES.
MARCO ANTONIO PAULINELLI DE CARVALHO EMENTA CERCEAMENTO
DE DEFESA. INOCORRENCIA. PRODUCAO DE PROVA DIGITAL.
GEOLOCALIZACAO. A exibi¢io da geolocalizagdo, por revelar os lugares e os
horarios em que a trabalhadora esteve, trata-se de medida que viola a privacidade e o
sigilo dos dados telematicos do individuo. Assim, por se tratar de medida extrema, s
deve ser adotada em casos que a duracdo da jornada ndo possa ser constatada pelos
meios ordinarios

(TRT da 3.* Regido; Ple: 0010347-37.2020.5.0§.0017 (ROT); Disponibilizacao:
02/06/2022, DEJT/TRT3/Cad.Jud, Pagina 2380; Orgdo Julgador: Decima Primeira
Turma; Relator(a)/Redator(a) Marco Antonio Paulinelli Carvalho)

Conclui-se que, as provas de geolocaliza¢do, um tipo de prova digital atipica, tende a se
apresentar cada vez mais comuns dentro das decisdes dos tribunais, demonstrado a crescente
presenca das provas digitais no processo juridico brasileiro, mesmo frente a uma escassez de

legislag@o sobre o tema.

6.4 Tecnologia Blockchain e a certificagdo digital
O blockchain pode ser definido como um banco de dados publico distribuido de

registros que possuem informagdes sobre todos os eventos digitais executados e compartilhados
entre todos os usuarios envolvidos, de modo que todos esses eventos podem ser verificados por

consenso da maioria dos participantes desse sistema (JOAO. 2018)

O blockchain ¢ uma lista de registros em blocos, como o proprio nome indica, que se
ligam por criptografia baseada em uma tecnologia que permite a descentralizagao desses blocos
de informagdes, que sdo ligados a uma rede de informacgdes, que se caracteriza como um
ambiente digital, conectando computadores de todos os participantes dessa rede que atualizam
constantemente os registros dos dados, essas informacdes sdo agregadas até formarem os blocos
e validadas pelos proprios participantes de uma rede, de modo que as informagdes presentes no
bloco tem sua autenticidade garantida pelo trabalho de diversas entidades em conjunto

pertencentes a uma mesma rede (CHITTENDEN, 2017 apud BARBOSA, M, 2023)

A aplicabilidade dos conceitos de blockchain para com as provas digitais ¢ bem limitada
e serve apenas para impedir a adulteracdo de informag¢des em momento posterior, sem que
exista qualquer juizo sobre autenticidade e confiabilidade dessas informagdes, somada a
diversas desvantagens como custos de operacdes de um banco de dados publicos, especialmente
se forem armazenados arquivos completos, a necessidade de conhecimento técnico avangado e
ainda problemas de confiabilidade caso os participantes de um certo sistema ajam em conluio

para modificacao dos dados, ja que a imutabilidade somente ¢ garantida caso a maioria dos
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usuarios dessa rede possuam a copia das informagdes para a verificagdo posterior, sem
mencionar a necessidade de que existam participantes dentro dessa rede(SOUZA, MUNHOZ,

CARVALHO. 2023).

Portanto, a aplicabilidade das tecnologias do blockchain, por si mesmas, ndo possuem
grande utilidade dentro do contexto das provas digitais, apesar de resolver as questdes relativas
ao problema de volatilidade das informacdes, o uso dessa tecnologia seria impraticavel pelos
custos de operagao e pelos riscos de problemas relativos a autenticidade das informagodes salvas,
no entanto, os conceitos da blockchain remete outra forma que apresenta um funcionamento
similar e que consegue contornar as desvantagens inerentes do uso de um sistema de blocos
descentralizado, essas sdo as certificagdes digitais, com seus fundamentos legais calcados pela
lei MP n°® 2.220-2/2001 e posteriormente regulados pela Lei do Processo Eletronico (Lei n°
11.419/2006)

A assinatura digital parte da técnica de criptografia assimétrica utilizada nos sistema
blockchain que parte de um conjunto de chaves publicas e privadas correlacionadas que
permitem que qualquer pessoa possa verificar se ndo houve alteragdo de determinada
informagao, pois caso exista adulteracdo sera impossivel decodificar de forma correta as chaves
criptografadas, o que indicaria a modificagdo ou ndo de certa informacao digital, tudo isso com
a aplicagdo dos hashes, que sdo produtos desses algoritmos que vinculam a autoria e a

informacao, conferindo elevado grau de confiabilidade (PASTORE, 2020)

Essa ideia se alcangou no brasil por meio da emissdao dos certificados digitais por
entidades integrantes do ICP-Brasil, sendo amplamente utilizados no ambito dos Orgaos

publicos, mas raramente em outros contextos, como em tratos negociais (PASTORE, 2020)

Assim, a assinatura do documento digital gera um co6digo HASH do contetido dessa
documentos, com uso similar a tecnologia do blockchain, o que possibilita conferir se tanto o
emissor dessa assinatura e a integridade desse documento sdo autenticas e fi¢is aos originais,
garantindo a impossibilidade de adulteracdo das informagdes sem que se viole a certificagdo
digital do documentos, ja que criam-se meios de identificar qualquer alteracdo daquilo que foi

validado pelos sistema de certificagdo digital (SOUZA, MUNHOZ, CARVALHO. 2023).

Observemos a jurisprudéncia sobre o assunto:

CONSTITUCIONAL. ADMINISTRATIVO. MANDADO DE
SEGURANCA. REMESSA  NECESSARIA. CONSTITUCIONALIDADE.
INABILITACAO LICITACAO. CERTIFICADO DIGITAL. GARANTIA DE
AUTENTICIDADE. SENTENCA MANTIDA. 1. A controvérsia trazida aos autos
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cinge no direito de o impetrante ingressar na licitacdo na modalidade concorréncia edital
n°® 01/2015, ainda que ndo tenha feito o registro da carta fianga em cartorio de titulos e
documentos. 2. Verifica-se que apesar de ndo registrado em cartdrio, a certificagdo
digital garante a autenticidade da carta e, mais importante, ndo causou prejuizo a
Administragdo Publica. A justificativa da impetrada para a exigéncia foi a de assegurar
a seriedade e efetiva intencdo das licitantes em participar e permanecer no
procedimento, sendo a certificagdo eletronica suficiente no caso dos autos. 3. No caso,
tendo havido a concessdo da seguranca e dada a inexisténcia de recurso voluntério, o
que demonstra o cumprimento da determinac¢ao judicial pela autoridade impetrada, deve
ser prestigiada a decisdo de primeiro grau. Precedentes. 4. Remessa oficial desprovida.
(REOMS 1000029-64.2015.4.01.3000, DESEMBARGADOR FEDERAL CARLOS
AUGUSTO PIRES BRANDAO, TRF1 - QUINTA TURMA, PJe 18/03/2021 PAG.)

Nessa primeira situagdo, se reconhece a presun¢do relativa da certificacdo digital,

garantida a autenticidade do documento.

EMENTA: APELACAO CIVEL - ACAO INDENIZATORIA - INDEFERIMENTO DA
PETICAO INICIAL - EXIGENCIA DE PREVIO REQUERIMENTO
ADMINISTRATIVO - DESCABIMENTO - INTERESSE DE AGIR -
CONFIGURACAO - ASSINATURA DIGITAL EM PROCURACAO - VALIDADE -
AUTENTICIDADE CERTIFICADA PELA ICP-BRASIL - SENTENCA CASSADA.
I - O interesse de agir exige a verificagdo da indispensabilidade do procedimento
judicial para obteng@o da tutela pretendida pela parte autora; II- O acesso ao Judiciario
¢ garantia constitucional assegurada a todo aquele que se sente ameagado em seu direito,
segundo determina o art. 5°, XXXV, da Constituicdo da Republica, ao dispor que: "a lei
ndo excluira da apreciagdo do Poder Judiciario lesdo ou ameaca a direito", ndo havendo
obice a propositura de ag@o pretendendo o recebimento de indenizacdo por danos morais
e materiais sem demonstracdo de prévia tentativa de solucdo extrajudicial do conflito;
III- Nos termos do art. 10, §1°, da MP 2.200-2/2001, as declaragdes constantes dos
documentos em forma eletronica produzidos com a utilizacdo de processo de
certificacdo disponibilizado pela ICP-Brasil presumem-se verdadeiras em relagdo aos
signatarios. Dessa forma, ¢ valida a procuragdo assinada digitalmente através da
plataforma "ZapSign", com autenticidade certificada pela ICP-Brasil (TIMG -
Apelagdo Civel 1.0000.24.209914-1/001, Relator(a): Des.(a) Jodo Cancio , 18
CAMARA CIVEL, julgamento em 21/05/2024, publicagdo da simula em 21/05/2024)

Nesse outro exemplo, se confirma a presuncdo de veracidade dos documentos
certificados pelo ICP-Brasil, validando a procuragdo assinada digitalmente. Ressalta-se que,
interessante notar que essa forma de validagdo de documentos esta mais associada ao proprio
processo eletronico do que o uso como prova, a autenticagdo dos documentos por uma
autoridade central através de plataformas reconhecidas oferece confiabilidade a autenticidade
ao contetido, de forma que os certificados digitais podem ser usados como os proprios

documentos necessarios para o ajuizamento de uma agao.

Portanto, conclui-se que, apesar do uso do blockchain nao ser uma opgao confidvel e
pratica para autenticacdo das provas digitais, o uso de certificados digitais, que seguem o
conceito de atribuir identidade as informacdes, sdo formas confidveis de producdo de provas

digitais que possuem valor probatorio verdadeiro.
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6.5 A solucgao Verifact

O Verifact ¢ um servigo prestado por empresa que afirma que os procedimentos
permitem sustentar alegagdes que se baseiam em informagdes disponiveis na internet, sem se
quebre os principios de cadeia de custddia, garantindo que o contetido nao foi adulterado e €
auténtico, para demonstrar isso a empresa apresenta diversos certificados emitidos por
empresas de ciberseguranca e pelos o0rgdos governamentais que atestam a efetividade da
solucdo apresentada pela empresa. Nesse caso, a coleta ocorre dentro dos servidores da
empresa, ao qual o usuario usa uma sessdo virtualizada para selecionar a informagao a ser
coletada, de um modo que seja simples e facil a producdo das provas digitais, com o registro de
todas as informagdes usadas na navegagdo, que sdo preservadas e certificadas com o uso de

Certificacao Digital ICP/Brasil (SOUZA, MUNHOZ, CARVALHO. 2023).

A propria plataforma divida a coleta em 3 etapas, sendo a primeira o isolamento das
provas, evitando a adulteracdo, a segunda etapa a coleta técnica detalhada das as informagdes
pertinentes para apresenta¢do na esfera judicial, oferecendo uma amplitude de dados técnicos
sobre as pagina e, por ultimo, a preservacao de todos os registros com o uso da certificagdo
digital do ICP/Brasil, impedindo a modificagdo de qualquer informagdo coletada, garantindo
confiabilidade aos registros ¢ a identidade digital por meio da criagdo de uma cédigo HASH,

similar aos sistemas que usam blockchain(VERIFACT.2020).

AGRAVO DE INSTRUMENTO. Acgdo indenizatoria. Decisdo que determinou a
elaboragdo e a juntada de ata notarial pela autora. Insurgéncia da autora, indicando ser
viavel a utilizagdo dos relatérios de captura técnica das provas digitais, emitidos pela
plataforma Verifact. Acolhimento. Ferramenta que possui utilidade e validade juridica
atestadas pelo Ministério Publico do Estado de Sdo Paulo e pelo Ministério Publico
Federal. Parte agravada que, ao que parece, sequer indicou qualquer justificativa técnica
ou juridica para ndo utilizagdo do relatorio. Ata notarial que, no caso, mostra-se
dispensavel. Decisdo reformada. Recurso provido.
(TISP; Agravo de Instrumento 2059287-20.2024.8.26.0000; Relator (a): José Joaquim
dos Santos; Orgdo Julgador: 2* Camara de Direito Privado; Foro de Maua - 5* Vara
Civel; Data do Julgamento: 08/05/2024; Data de Registro: 08/05/2024)

Nesse sentido, se reconhece como auténtico a utilizacdo dos relatérios gerados pela
plataforma digital, com utilidade e validade juridica atestada pelos 6rgdos publicos. O uso da
plataforma Verifact ndo viola os principios fundamentais do direito probatorio, sendo
totalmente legitimas as provas colhidas por esse método (MATOS, 2022). E o que se confirma
pela crescente jurisprudéncia e sentengas que citam como fundamentagdo as provas colhidas e
apresentadas por meio da solugdo Verifact, sempre seguindo o entendimento da validade

juridica dessas provas.
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7. EPILOGO: O FUTURO DAS PROVAS DIGITAIS

7.1 A Ascensao das provas digitas: Aspecto valorativo
Observamos, ao passar pela definicdo das provas digitais, os meios do Codigo de

Processo Civil, bem como a jurisprudéncia sobre o tema, ficam evidente a crescente presenca
desse meio probatorio dentro do processo juridico brasileiro, com a implementagdo de novas
solugdes, ou meios para conferir maior valor probatorio para esse tipo probatdrio. As provas
digitais tendem a se manifestarem com cada vez mais frequéncia dentro dos tribunais, mesmo
em face de uma auséncia de tratamento pelo Codigo de Processo Civil e a legislagdo aplicavel,

nao ha davidas que a demanda pelo uso de meio probatdrio vem crescendo.

As Provas Digitais estdo presentes em um largo nimero de processos, muitos desses, de
area criminal, ndo chegam numa solucao satisfatdria por alegagdes de insuficiéncia probatoria,
revelando a deficiéncia de tratamento adequado desses meios probatorios, ndo ha davida da
imprescindibilidade do dominio do uso desse meio probatdrio para uma justica mais efetiva.
(ALMEIDA. 2014). Mesmo assim, a tecnologia, por si mesma, buscou formas de permitir seu
uso dentro da atividade probatoéria, frente a omissdo do legislador sobre o tema, como forma de
antecipar o uso desses meios probatorios como nova forma de contato entre o processo € a
realidade, sendo, necessario, para isso, o uso de mecanismos previsto legalmente para seja
garantida seus valores probatorios (PASTORE, 2020). Nesse sentido, a presenga das provas
digitais no sistema juridico brasileiro vem se impondo como a nova realidade do direito

probatorio.

As produgdes académicas sobre as provas digitais sdo escassas, além disso, a aplicacao
do regime juridico e a jurisprudéncia sobre o assunto sdo pouco conhecidas e exploradas,
demandando, muitas vezes, outros conhecimentos prévios sobre as aplicagdes da internet
(TAVARES. 2020). Independente disso, sem duvida, as provas digitais sdo uma ferramenta de
grande relevancia para a atividade juridica e podem perfeitamente preencher os requisitos de
legalidade e licitude, sem que se retirem seu valor probatério (LEMOS, CAVALCENTE,
MOTA. 2021)

Face a essa crescente visibilidade que as provas digitais se apresentam no processo
judiciario brasileiro, como constatado por diversos autores e demonstrado pela crescente
jurisprudéncia que pode ser encontrada nos julgamentos dos tribunais, ha também, no mesmo
sentido maior interesse sobre o assunto, inclusive por parte dos 6rgaos legislativos. A ascensao

das provas digitais e a percep¢ao de seu valioso aspecto probatorio estimula também a criagao
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de mais legislagdo sobre o assunto, como forma de otimizar e regulamentar o uso dessas provas,

discussdo que se tornara mais comum no futuro, comec¢ando pelo Projeto de Lei 4939/2020.

7.2PL 4939/2020

O projeto de Lei 4939/2020, dentro desse cendrio de crescente relevancia das provas
digitais no direito brasileiro, traz a proposta de delimitacdo e conceituacdo desse meio
probatodrio, além de buscar estabelecer padroes de tratamento dessa prova, em especial dentro
do ambito criminal. Isso ¢ disposto em seus primeiros artigos, que delimitam os fundamentos
aos quais serdo pautados o tratamento desse tema pela lei, em respeito a legislacdo nacional
estabelecida pela matéria e os principios do direito digital. Certos trechos desse projeto devem
ser destacados, pois trazem as defini¢cdes sobre os conceitos de prova digital, estando presentes

no Capitulo I:

Art. 4° Considera-se prova digital toda informagdo armazenada ou transmitida
em meio eletronico que tenha valor probatorio.

Paragrafo Unico - A prova digital aplicam-se subsidiariamente as disposi¢des relativas
as provas em geral.

Art. 5° A admissibilidade da prova nato-digital ou digitalizada na investigacdo e no
processo exigird a disponibilidade dos metadados e a descri¢do dos procedimentos de
custodia e tratamento suficientes para a verificacdo da sua autenticidade e integridade.

Paragrafo Unico: Caso a prova digital seja produto de tratamento de dados por aplicagdo
de operacdo matematica ou estatistica, de modo automatizado ou ndo, devem estar
transparentes os parametros ¢ métodos empregados, de modo a ser possivel a sua
repeticio e reprodutibilidade. (CAMARA DOS DEPUTADOS. Projeto de Lei
4939/2020)

O projeto define a prova digital como qualquer tipo de informag¢ao em meio eletronico
que tenha valor probatorio, o que se revela como uma conceituacdo ampla e satisfatoria do que
¢ uma prova digital, pois, remetendo a doutrina presente sobre o assunto, o principal fator de
diferenciagdo dessa prova para as outras ¢ a presenca do meio eletronico como ator principal
no seu tratamento. Essa ideia foi expressamente contemplada pelo artigo, que elenca o
armazenamento ¢ da transmissdo perante esse meio, de forma acertada, juntamente com a
questdo da necessidade de valor probatorio, o que impede a confusdo das provas digitais com
outros elementos processuais. Portanto, a definicdo proposta pela lei do conceito de prova
digital se revela como adequado no sentido de que ndo procura limitar as possibilidades de
diferentes formas de provas digitais, a0 mesmo tempo que ndo € genérico ao ponto de que
qualquer tipo de prova ou documentos pudesse ser caracterizado como digital, se considerasse

seu uso dentro do processo eletronico.
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O Paragrafo Unico prevé expressamente a aplicagio subsidiaria das disposi¢des
relativas a teoria geral da prova para as provas digitas, esse dispositivo reafirma a propria
intencdo do projeto de lei e coloca uma possibilidade de que no futuro exista legislagdes
especificas que regulem a questao das provas digitais, tornando a aplicagao de outras leis como
secundaria. O ponto positivo dessa ideia ¢ certamente manter a compatibilidade e flexibilidade
da aplicacdo das provas digitais juntamente aos meios ja estabelecidos e consolidados do
Cdédigo de Processo Civil e do direito probatorio, o que pode ser observado pelo estudo dessas

provas frente a legislagdo ja vigente.

O 5° artigo se mostra um dos mais interessantes, pois, como constatado pelos estudos
sobre as provas digitais, o valor probatério sempre vai de encontro com dois obstaculos,
relacionados a confiabilidade e autenticidade, inerentes da volatilidade dos dados
informacionais, o que sem duvidas foi reconhecido por esse artigo. A inovagdo apresentada ¢ a
exigéncia da disponibilidade dos metadados, descricdo de procedimentos de custddia e de
tratamentos suficientes para verificagdo dessas caracteristicas nesse meio probatorio, o que ¢
corroborado pelo pardgrafo inico do mesmo artigo. A grande mudanga nesse ponto indica o
surgimento de uma nova caracteristica diferenciado das provas digitais, a exigéncia da
apresentacdo dessas informagdes para que se possa efetivamente validar o valor probatorio
dessas provas. A aplicagdo desse artigo tende a demandar maior regulamentagdo especifica da
manifestagdo desse meio probatorio ou mesmo diferentes possibilidades de determinagdo do
valor probatério dessas provas, j& que o uso da palavra suficiente pode ser interpretado de
diferentes maneiras, ndo significando a apresentagdo de metadados e da descricdo dos

procedimentos como forma garantidora da admissibilidade dessas provas.

Art. 6° Poderdo os legitimos interessados, para o fim da investiga¢do ou instrugao
processual, requerer ordem judicial para guarda e acesso a prova digital sob controle de terceiros,
observados os requisitos de necessidade, adequagdo e proporcionalidade.

§ 1° O requerimento deve individualizar usuarios, provedores, dispositivos eletronicos
ou sistemas informaticos, temporalidades, redes de dados e protocolos de rede proprios ao
contexto do legitimo interesse manifestado, ndo podendo ter carater genérico.

§ 2° Os dados encaminhados, transmitidos ou em suporte fisico, pelos controladores ou
provedores em cumprimento de ordem judicial ou requisi¢do da autoridade policial e do
Ministério Publico devem estar em formato interoperavel e com garantia de autenticidade e
integridade.

Art. 7° Os provedores de infraestrutura, conexdo e aplicagdo deverdo manter, além das
informagdes de guarda legal previstas em lei, os registros de dados necessarios e suficientes para
a individualizago inequivoca dos usuarios de seus servicos pelo prazo de 1 (um) ano.

Art. 8° Se houver receio de que a prova digital possa perder-se, alterar-se ou deixar de
estar disponivel, podera o juiz, a requerimento do legitimo interessado, ordenar a quem tenha
disponibilidade, controle ou opere os dados, que os guarde pelo prazo de até 1 (um) ano, podendo
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este prazo ser renovado, observadas a necessidade, adequagio e proporcionalidade. (CAMARA
DOS DEPUTADOS. Projeto de Lei 4939/2020)

Os ultimos artigos do primeiro capitulo trazem uma nova inovagdo interessante,
contemplando a possibilidade do uso de ordem judicial para a preservacao da prova digital,
impedindo que ela seja destruida, caso exista o risco de isso acontecer. Os presentes artigos
oferecem de forma evidente uma solugdo para o problema de perda de acesso ou mesmo

adulteracdo das fontes relacionadas as provas informaticas.

Portanto, o presente Projeto de Lei 4939/2020 se revela como pioneiro em relagdo ao
estabelecimento de regulamentacdo para o uso das provas digitais e, caso aprovado, trara
grandes mudancas em relagdo ao uso desse meio probatorio, com a implementagdo de
possibilidade de preservagdo das evidéncias informadticas e da conceituacdo legal das provas

digitais.
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8. CONSIDERACOES FINAIS

Ao decorrer da monografia foi possivel compreender, partindo dos conceitos basicos da
teoria geral da prova, a conceituagdo das provas digitais, suas aplicagdes e aspectos unicos
que as diferenciam dos outros tipos de provas. Nao apenas isso, mas a compreensao da
ascensao desse meio frente as constantes mudancas tecnoldgicas e juridicas do mundo,

conferindo maior notoriedade para o tema, que se revela contemporaneo.

A legislacao existente do assunto nao contempla de forma direta ou especifica as provas
digitais, mesmo assim, pelos proprios principios da teoria geral da prova e os direitos
constitucionais que regem o direito probatorio € possivel sustentar a existéncia das provas
digitais como elemento processual capaz de possuir valor probatorio relevante na solucao
das lides. Essas provas possuem caracteristicas proprias que as distinguem dos demais
meios, em especial de sua natureza digital, ou seja, presentes, em esséncia, nas novas
tecnologias de informagdo e comunicacdo. Alguns meios probatdrios tipicos do Codigo de
Processo Civil s3o compativeis com o uso das provas informaticas, em especial da ata
notarial, como atual forma preferida para os registros dos fatos que ocorrem em ambiente
digital, apesar dessa compatibilidade ndo ser perfeita, ainda sim atuam como métodos

validos e presentes nos tribunais.

A jurisprudéncia traz diversos exemplos do uso de provas digitais em juizo para a
solugdo, e revela a evolucdo da manifestagdo dessas provas no contexto juridico. Ha
diversas formas de manifestacio das provas informdticas, como as provas de
geolocalizagdo, prints sist€émicos, dentre outras, demonstrando a crescente ascensao desse
meio probatorio, mesmo em face da falta de legislacdo especifica. As provas informaticas
estdo sendo reconhecidas pelos tribunais, que firmam seus posicionamentos sobre o uso

desse meio probatdrio.

No entanto, ficam evidentes os inimeros desafios em relacdo a admissibilidade e
aplicacdo processual das provas digitas, decorrentes da grande volatilidade das informagdes
digitais, o que gera graves problemas para a constatacdo da autenticidade e integridade
dessas provas. Essas questdes colocam em xeque o valor probatorio das provas
informaticas, pois uma prova que possa ter sua autenticidade ou integridade questionada,
seja pela adulteracdo ou perda da informagao original, ndo servird como forma de sustentar

as alegacdes dar partes, figurando, no maximo, como uma prova unilateral. E em relagdo
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dessas questdes que esta o debate da aplicacdo da prova digital nos processos digitais frente

aos institutos juridicos presentes.

Nessa esteira, os juristas vém em busca de solucionar as questdoes relacionadas a
aplicagdo dessas provas, utilizando os recursos tecnologicos e juridicos disponiveis, como
o blockchain, certificados digitais ou mesmo a solucao proposta pelo Verifact. Desse modo,
partindo do principio da relevancia do tratamento adequado das fontes e meios probatorios
relacionados as provas digitais, para encontrar solugdes para os problemas que podem

anular qualquer valor probatério dessa prova.

Por fim, a proje¢do do futuro das provas digitais indica um constante crescimento de
interesse por parte dos juristas pelo tema e suas nuances, além de uma grande demanda pela
regulamentacdo de meio probatdrio, tanto como fonte, como meio processual, ao exemplo
do projeto de lei tramitando na Camara dos Deputados. Sendo assim, ao se tratar das provas
digitais diante do Codigo de Processo Civil, se conclui que ainda hd um grande caminho de
mudangas e transformagdes a serem trilhados, sempre tendo em vista o aproveitamento do

potencial probatorio desses tipos de prova.
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