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RESUMO

MONTES, R. S. Tecnologias Blockchain e RFID aplicados na automacgao
comercial. 2018. 76p. Monografia (Trabalho de Conclusao de Curso) - Escola de
Engenharia de Sao Carlos, Universidade de Sao Paulo, Sao Carlos, 2018.

A partir do artigo publicado por Satoshi Nakamoto, o mundo se viu impactado pela
novidade que este apresentava e comecou a ter uma corrida para averiguar as possibilidades
que a tecnologia Blockchain pode oferecer. Em um mundo globalizado, no qual as empresas
devem investir na aceleragao dos processos para ganhar competitividade torna-se necessario
automatizar processos com a finalidade de torna-los mais rapidos. Novas tecnologias
surgerem o estudo de aplicagbes originais afim de averiguar as possibilidades e a efetividade
das mesma. Dessa forma este trabalho sugere o uso da tecnologia blockchain aliado ao
undo de etiquetas RFID para realizagao da automagao de lojas de varejo. A Blockchain é
desenvolvida em linguagem python e a aplicacao RFID utiliza da Raspberry Pi atrelado
com o modulo leitor RFID MRFC522 Mifare. Neste trabalho foi desenvolvido as operagoes
envolvidas em um nos e foi realizados abstragoes sobre seu funcionamento em uma rede

distribuida (P2P).

Palavras-chave: Blockchain. Etiquetas RFID. Automagao Comercial.






ABSTRACT

MONTES, R. S. Plant identification by applying the SIFT algorithm and
color moment analysis to its leaves. 2018. 76p. Monografia (Trabalho de Conclusao
de Curso) - Escola de Engenharia de Sao Carlos, Universidade de Sao Paulo, Sao Carlos,

2018.

From the article published by Satoshi Nakamoto, the world was impacted by the novelty
that it presented and began to have a race to investigate the possibilities that the technology
Blockchain could offer. In a globalized world, in which companies must invest in accelerating
processes to gain competitiveness, it becomes necessary to automate processes in order
to make them faster. New technologies come from the study of original applications in
order to ascertain the possibilities and the effectiveness of the same ones. In this way,
this work suggests the use of blockchain technology along with the undo of RFID tags
for the automation of retail store. Blockchain is developed in python language and the
RFID application uses Raspberry Pi coupled with the MRFC522 Mifare RFID reader
module. In this work the operations involved in a node were developed and abstractions

were performed on its operation in a distributed network (P2P).

Keywords: Blockchain, Tags RFID, Commercial automation.
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1 INTRODUCAO

Diante da atual conjutura social, dos padroes de exigéncia do mercado, do cres-
cimento da humanidade e a busca por modos de producao viaveis, a automagao surge
como uma necessidade para que empresas aumentem a sua competitividade. No entanto
deve-se entender os impactos desse processo na sociedade. Analisando sob o ponto de vista
de um empresario, chega-se a conclusao sobre a viabilidade observando que é possivel
obter resultados tao precisos quanto os obtidos com a utilizacdo da mao de obra humana.
Todavia num prazo reduzido. Outra vantagem, consiste na diminuicao da necessidade de
oferecer treinamento e gastar recursos com processos seletivos; menor investimento em
trabalhadores e dessa forma reducao de encargos trabalhistas; preocupacao com seguranca

e indole do funcionario.

Entretanto, deve-se considerar o aspecto social ao implementar um processo de
automacao. Existe a ideia que a introducao das maquinas reduzirda o campo de trabalho,

diminuindo, dessa maneira, a demanda de trabalho para pessoas menos qualificadas.

O objetivo desse trabalho é apresentar uma solugao de automacao de um super-
mercado convencional, preciso e menos custoso, utilizando de dois conceitos que estao
em énfase: o Blockchain e aplicagoes de internet das coisas (IOT). A introducao desses
conceitos podem dar ao mercado caracteristicas que seriam altamente vantajosas para o

varejista e para os consumidores.

Com o surgimento da tecnologia Blockchain, a maneira de se fazer negocios esta
sofrendo mudancas. De um modo seguro e rapido ¢ possivel realizar transagoes comerciais
utilizando esta estrutura de dados. Desta forma, pensar em aplicar tal inovagdo em novos
contextos torna-se uma tendéncia. Segundo o ponto de vista de Mougayar (2017), o
Blockchain é a maior revolucao tecnologica desde a internet. Seu conceito se baseia no
principio de que é possivel realizar operagoes mercantins e contratuais, de forma que a
confianga nao esta centralizada em um banco de dados, mas sim dispostos numa rede de

usuarios conectados. Essa rede é o que denominamos de Blockchain.

A seguranca do blockchain é baseada no fato de que as transagoes sao registradas
em blocos, que sao datados, e um bloco sempre se refere ao bloco seguinte e eles sao
dotados de criptografia, que é a base da seguranga do Blockchain. Outro fator que torna a

Blockchain é a sua aplicacao distribuida.

O termo criptografia traz consigo a nogao de seguranca. Pois ha uma certa singula-
ridade no decorrer dos processos que é possivel saber se houve alteragoes de informagoes;
ha a presenca de chaves, sendo uma de dominio ptiblico e uma fica de posse do usuério, o

que da privacidade para o mesmo; ha como autenticar a assinatura de um documento ou
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mensagem através de uma algoritimo matematico.

Dessa forma a implementacao da tecnologia Blockchain no ambiente de um mercado

traz vantagens tanto para o verejista como para o cliente.

O Varejista teria maior controle sobre as operagoes financeiras do mercado. Dessa
forma grandes redes de supermercado terdo maior confianca sobre a legalidade das infor-
macoes passadas pelos colaboradores. As transagoes poderao ser mensuradas de forma

instantanea. Permite o controle dos produtos em estoque

Os usudrios terao como vantagem maior transparéncia sobre as transagoes e pederao

ter privacidade de seus dados pessoais.

O blockchain por si s6 traz muitas vantagens para o supermercado, mas nao garante

uma automatizagdao do supermercado. A esséncia da automacao estd no uso de etiquetas
RFID (Radio Frequency Identification).

Tais etiquetas permitem da unicidade para cada objeto. Essas caracteristicas sao
a chave para a idealizacdo desse trabalho. Identificar produtos semelhantes de forma
Unica é poder associar cada um como uma propriedade inteligente em uma transacao
blockchain. Dessa forma, quando um consumidor identificar interesse em um produto
ele sera identificado como possivelmente dele até que a transacao seja concluida, isto é,

quando o usuario pagar pelo mesmo.

De forma resumida, idealizando um mercado em que todos os produtos possam ser
identificados por etiquetas RFID, cada uma dessas tera um cédigo tnico que diferenciara
produtos, por mais idénticos que os mesmos sejam entre si. O usuério, quando identificar
aquele produto como dele adicionard a esse cédigo uma identificagdo tinica que corresponde
a sua identidade de comprador. Ao ser pago o produto, sera registrado no blockchain que

aquele produto pertence aquele usuario.

O maior meio de verificacao se o usuario esta levando os produtos pelos quais pagou
é que na saida tenha um leitor que lera todos os codigos e se for identificado um que nao
contenha seu codigo de identificagao, seja o produto registrado como um produto sem

dono ou que sendo de outro usuario sera emitido um sinal sonoro.

As vantagens desse método é que nao havera filas longas para a conferéncia e
pagamento dos produtos, ja que nao serd necessaria uma conferéncia produto a produto. E
como beneficio hé o fato de usuario ter privacidade e controle sobre as suas compras. Para
o varejista esse procedimento reduz recursos de forga de trabalho e tera maior conferéncia

sobre o repasse financeiro que lhe cabe.

Para a realizacao desse trabalho, deve ser entendido a tecnologia RFID e a dindmica
de funcionamento de uma blockchain, mais especificamente, questoes acerca da criptografia,

definicao dos blocos, arvore de merkle e toda a dindmica de funcionamento.
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Para atender o objetivo proposto, serd montato o algoritimo de uma blockchain
que recebera como entrada a leitura de etiquetas RFID e serd abstraido um modelo de

consenso que possa ser aplicado no varejo.
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2 CONCEITOS E BASE TEORICA

2.1 A importancia do processo de automacao comercial no Brasil

O propodsito deste trabalho é propor uma alternativa de automacgao comercial
utilizando do conceito de Blockchain, para o registro e controle das operacoes, atrelado
ao uso de tags RFID, tecnologia chave para a automacao a ser proposta, como uma
tentativa de acelerar os processos dentro de um comércio. Para tanto, deve ser entendido
a importancia e as motivacoes para a busca por alternativas de automacao comercial.

Circunstancias essas a serem exploradas nesse capitulo.

2.1.1 Automacao

Pela ferramenta que se interpde entre o homem e a natureza,
criagdo humana para aumentar sua capacidade de transformacao
do material, o homem faz com que o material se torne 6rgao
humano. A ferramenta é uma extensao do corpo humano, da méao
humana, é uma mao capaz de assumir multiplas formas e fungoes.
(REIS, 2015).

Seguindo a analogia da citagdo acima, podemos dizer que os computadores e as
maquinas sao extensoes dos seres humanos, a fim de aumentar suas capacidades intelectuais
e fisicas. Desta forma, quando estas sao aliadas a atividades industriais, aumenta-se o

potencial competitivo de uma corporagao. Tal processo é o que denominamos automacao.

Segundo (ROCKENBACH, 2005), entende-se por automacao os sistemas nos quais
0s processos operacionais sao controlados e executados por meio de dispositivos mecanicos
ou eletronicos, substituindo o trabalho humano. Dessa forma, automatizar seria fazer o

uso de maquinas para agilizar e otimizar a producao ou servigos.

De acordo com (BOTEGA, 2005)

A automacao é o conjunto das técnicas baseadas em maquinas e
programas com o objetivo de executar tarefas previamente progra-
madas pelo homem e de controlar sequéncias de operagoes sem
a intervengdo humana. Através de intertravamentos (sequéncias
de programacao) do sistema, o usudrio consegue maximizar com
qualidade e precisao seu processo produtivo, controlando, assim,
variaveis diversas (temperatura, pressao, nivel e vazao) e gerencia-
mento a distancia de toda a cadeia produtiva.

(QUINTAO et al., 2008) acrescenta a ideia de que “Deve-se acrescentar & maquina

algum tipo de inteligéncia, através de procedimentos ou programas, para que ela execute a
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sua tarefa, tarefa essa pré-definida, de modo mais eficiente e com vantagens econdémicas e

de seguranca.”

Dessa forma, pode ser aferido que a automacgao de uma empresa deve ser executada
se 0s processos a serem otimizados compensarem e nao manifestar nenhuma periculosidade

para clientes e possiveis funcionérios.

2.1.2 Vantagens da automacao

Como destacado, o aumento da produtividade é conferido pela automacao de um
processo que antes necessitava de esforco humano. Afinal, erros devido a falhas humanas
e o desgaste da maquina para o trabalho, principalmente se comparamos com trabalhos
repetitivos, sdo menores em relagdo ao trabalho humano. Com o desenvolvimento da
técnica do processo produtivo pode ser aferida uma maior produgao, num determinado

periodo de tempo.

Outro valor agregado ao processo de automagao a ser destacado é a reducao de
custos. Segundo (QUINTAO et al., 2008) a redugdo or¢amentdria estd relacionada a
redugao de operadores, melhor aproveitamento da matéria-prima e diminuicao do tempo

de ociosidade dos equipamentos.

Como ja pontuado, a automacao traz como consequéncia o aumento da produtivi-
dade. Tal caracteristica estd associada a redugao de tempo para execugdo dos processos,
minimizacdo de erros e maior precisao. Segundo (QUINTAO et al., 2008), a diminuigao de
erros é consequéncia de toda a configuragao dos equipamentos usados na automagao ser

mediante a fatos automaéticos.

Diversos autores defendem que a automacao elimina os funcionarios do esforco
para atividades repetitivas, que pode ocasionar erros. (BORTOLINTI; CONTINUOS, ):

A automacao oferece a racionalizacdo dos processos; eliminacéo de
tarefas repetitivas; minimiza erros em controles manuais; melhora
o atendimento ao cliente interno e externo devido a alta qualidade
e rapidez nas operagoes; além de permitir o aproveitamento das
informacoes em tempo adequado para a tomada de decisdo.

O mesmo raciocinio pode ser inferido a partir de e (BOTEGA, 2005). Segundo a
autora, a automacao ¢ responsavel pela eliminagdo de atividades desgastantes, insalubres

ou de risco para o funcionario, que nao agregam produtividade.

A automacao também proporciona a criagao de novas oportunidades. Segundo
(QUINTAO et al., 2008):

Criacéo de oportunidades — com a eliminacéo de alguns operadores
(que realizam atividades repetitivas e que pouco agregam valor a sua
formacao), ha oportunidades para que operadores remanescentes
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se preocupem com outras questoes importantes como a qualidade
do produto.

Podemos inferir que a automagao permite o melhor uso da mao-de-obra, aproveitando-

a em atividades que fazem maior uso do intelecto.

A criacao de oportunidades também estd relacionada com o aumento da produtivi-
dade que pode trazer a conquista de novos clientes. Tal consequéncia foi pontuada por e

(ANDRADE, 2008) ao analisar o processo de automagao da empresa Garoto-SA.

Na sua analise, foi observado aumento no niimero de colaboradores. Do periodo
de 2002 até 2006 a empresa gerou 783 oportunidades de emprego, o que resultou em um
aumento de cinquenta e trés por cento do valor da folha de pagamento. Esse crescimento
estd diretamente relacionado com o aumento da competitividade da empresa gerada pela
automacao de processos. Este aumento resultou da necessidade de expansao da producao,

0 que necessitou de um quadro maior de funcionarios.

Em resumo, houve melhoria das condig¢oes de trabalho em alguns processos por conta
da introducao de tecnologias automotivas. Na producao resultou um melhor aproveitamento
dos trabalhadores para melhorar a qualidade dos produtos, o que resultou no crescimento

da empresa.

Desta forma, podemos inferir que a automagao também pode contribuir para um
melhor aproveitamento dos funcionérios. Segundo (ZUBOFF, ): “E o conhecimento e a
compreensao na cabeca das pessoas — suas qualificagoes intelectivas — que transformam as

maquinas inteligentes numa maquina de melhorar fundamentalmente os negdcios”.

Entretanto, nao se pode inferir que toda mao de obra usada antes de um processo
de automatizacao das operagoes sera reaproveitada em outras atividades. Nem sempre é
possivel fazer esse reaproveitamento e nem sempre é do interesse da empresa, pois esta
busca a reducgao de custos de producao, como os gastos com funcionarios, para aumentar

a sua competitividade.

Outras redugoes de custos que o mencionado processo pode agregar é a possibilidade
de um melhor gerenciamento do uso das matérias-primas, aliado a diminui¢ado do tempo

de ociosidade das maquinas, o que intensifica o processo produtivo.

A melhoria da qualidade dos resultados obtidos em um ambiente automatizado,

segundo (QUINTAO et al., 2008):

Aumenta a confiabilidade das informacées geradas no decorrer do
processo, auxiliando também na qualidade dos produtos produzidos
via aprimoramento dos dados que irdo configurar os equipamentos.
Sistemas automatizados garantem um grau de repetibilidade maior,
melhorando o controle da qualidade — obtém-se menos desvios na
producao.
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(BOTEGA, 2005) defende que a partir de sequéncias de programacao do sistema,
a corporacgao consegue obter melhoras na precisao do processo produtivo a partir de um
melhor controle das intempéries do sistema. Dessa forma obtém-se melhora na qualidade,

o que resulta em maior competitividade para a empresa.

Alguns pontos importantes devem ser avaliados em relagao a automacao. O pri-
meiro deles trata-se da dependéncia tecnolégica, isto é, caso ocorra falha técnica em um
equipamento pode haver consequéncias para toda a producao. Por tornar a producao mais
rapida, um erro — de configuracao, por exemplo — na produgdo pode gerar varios produtos

defeituosos, o que seria um desastre devido ao gasto com energia e de matéria-prima.

Dessa forma, a empresa deve fazer manutengoes constantes em seus equipamentos
e estabelecer protocolos de identificagdo de erros e da forma como deve proceder, quando

houver falhas técnicas, de forma a obter o menor prejuizo possivel.

Um outro ponto a ser analisado é o investimento inicial. Os responsaveis devem
avaliar a viabilidade de um processo de automacao, avaliando se o tempo de retorno de
investimento e a economia de gastos obtidos apds o processo e as outas vantagens ja

mencionadas, justificam o investimento.

A automacao pode ser associada a impactos negativos na comunidade onde a
empresa atua, pois ela pode trazer como resultado o aumento da taxa de desemprego
regional. (SANTOS et al., 2000):

O desemprego contemporaneo estd associado a diversas coisas.
Fala-se do desemprego estrutural decorrente das mudancas tecno-
l6gicas ou da alteragao dos padroes de consumo |...] . H4 aumento
dos indices de desemprego em razao do maior uso da técnica
que dispensam mao-de-obra humana, gerando um excedente de
trabalhadores que nao sao absorvidos pelo mercado de trabalho.

Entretanto, nao investir em automacao pode significar perda consideravel de
competitividade em relagdo a concorrentes. Tal conclusao pode ser inferida a partir do
seguinte trecho de (MORAES; CASTRUCCI, 2000):

[...]pode-se inferir que a automacdo deixou de ser opcional no
atual mundo dos negécios. A automagdo na industria decorre
de necessidades, tais como maiores custos de trabalho, menores
perdas de materiais e menores custos de capital, maior controle das
informativas relativas ao processo, maior qualidade das informagoes
e melhor planejamento e controle de producao.

2.1.3 A automacao nos supermercados: evolugoes e desafios

O primeiro indicio de automagao comercial surgiu com a invencao da caixa regis-

tradora mecanica, que tinha como principal finalidade o controle das operagoes financeiras,
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para evitar o furto por parte dos funcionarios. Ela registrava todas as operagoes e s era

possivel abri-la apds ser realizada uma transagao por intermédio dela.

Sua versao eletronica surgiu na década de 1970. Nos anos que se seguiram surgiram
novos equipamentos para auxiliar os operadores de caixa e tornarem as operagoes mais

rapidas. Foram os PDVs. Sao exemplos desses equipamentos:

o Teclado;

Leitor optico;
e Monitor;

 Impressoras (de cheques e de cupom fiscal).

Sao equipamentos comumente encontrados em supermercados atualmente. A partir
do uso do computador para o auxilio do operador, novos servigos comecaram a ser oferecidos
no caixa, devido ao contato direto com o banco. Isto foi tanto vantajoso para o comerciante

como para os bancos, no que se refere a reducao de custos.

As autoridades fiscais concluiram que a automacao comercial pode ser usada como
importantes instrumentos de fiscalizacao. A partir disso foram criados convénios fiscais para
normatizar esses instrumentos. Segundo (MELO; JUNIOR, 1997) as principais exigéncias

erainl:

e Os equipamentos devem conter memoria fiscal inviolavel.
o Nao deve existir algum recurso que iniba o registro de operagoes.
o Devem ter totalizador geral, totalizadores parciais e contador de ordem de operagao.

« Bloqueio automético de funcionamento ante a perda de dados acumulados nos

totalizadores e acumuladores.

» Os contadores e temporizadores deverao ser mantidos em memoria residente por no

minimo 720 horas, mesmo na auséncia de energia elétrica.

Na década de 90, ocorreu, no Brasil, o surgimento de incentivos por parte dos
governos estaduais para que os comércios implementassem instrumentos de automacao.
Tratavam-se de descontos de investimentos ou parte destes no pagamento do ICMS do

estabelecimento.

Um fato importante, principalmente no que se refere a proposta desse trabalho, é
que as industrias que possuem produtos, que passaram a ser comercializados em mercados,

precisaram providenciar para que seus produtos fossem adequados a automagao comercial.
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Segundo (MELO; JUNIOR, 1997), foi crescente a pressao para que os fornecedores
adotassem codigo em seus produtos. Em 1994, 6,4 mil industrias ja forneciam produtos
com codigo de barras. Apenas 2 anos depois, 1996, esse niimero cresceu para 19 mil.
Tal fato deve ser considerado em termos deste trabalho, pois a proposta de automacao
comercial sugerida depende que os fornecedores identifiquem seus produtos com etiquetas

RFID.

Percebe-se que até o momento, os ditos processos de automacao comercial possuem
grande dependéncia de um operador de caixa. Entretanto, ja existem solugoes que eliminam
o uso de operadores, como por exemplo, os supermercados em que sao os clientes que
fazem a identificacdo e a conferéncia dos produtos. O que da alguma seguranca para o
comerciante sobre a idoneidade do cliente, é a conferéncia que é feita por meio de uma
balanca, que identificard se o peso do produto indicado esta na faixa do que se espera de
produtos com aquela caracteristica. Essa metodologia nao acarreta agilidade dos processos,

pois seu objetivo tnico é a eliminacao do operador.

Recentemente, a Amazon langou a Amazon Prd, que é um mercado que faz
demasiado uso de sensores e de visao computacional. O sistema de compra dessa loja tem

como principal caracteristica a agilidade do processo de compra.

A dinamica de compra funciona da seguinte maneira: O cliente ao entrar na loja
se identifica por meio de um aplicativo em seu préprio celular, recolhe os produtos que
deseja levar e sai da loja. O boleto da compra realizada é enviado para o e-mail do cliente.
As cameras e os sensores da loja sao utilizados para identificar o comprador e os produtos
que o mesmo adquiriu. Assim, o processo de verificacdo dos produtos a serem comprados é

imediato.

Existem protoétipos de automagao de supermercados utilizando Tags RFID, mas
ainda nao houve uma implantacgao efetiva. Observa-se que dessas alternativas apresentadas
nenhuma traz novidade em relacao ao registro irrefutavel das transacoes, de forma a

auxiliar na contabilidade e na comprovacao de declaragoes fiscais.

Com a utilizacao do Blockchain pretende-se obter um registro fiel das transagoes,
respeito a sua privacidade, facilidade de declaragao fiscal, impossibilidade de algum
funcionario adulterar o registro para beneficio proprio. Assim havera seguranca fiscal para
o Estado e seguranca administrativa para o comerciante, principalmente para grandes
redes de supermercado. A avaliacdo do uso da tecnologia Blockchain para a automagcao

comercial, usando tags RFID, é o objetivo central desse trabalho.

2.2 Conceitos técnicos especificos

Este trabalho de conclusao de curso apresenta andlises sobre a possibilidade de se

implementar sistemas IoT com registro em uma Blockchain, em particular, com énfase
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em automacao comercial. O uso do Blockchain implica em uma busca pela seguranca
no registro das informacoes e expressa o desejo de que essas nao sejam alteradas e que
haja uma forma de verificar a sua integridade, enquanto que a utilizacao das aplicac¢oes
de internet das coisas (IoT) tendem a deixar os processos mais dindmicos e dgeis. Dessa
forma, é possivel inferir que o estudo da complementaridade dessas tecnologias é benéfico

e pode trazer transformagoes positivas para a sociedade.

A implementacao IoT proposta nesse trabalho ocorre através da utilizacao de
etiquetas RFID que serao utilizadas para identificagao de produtos no mercado. Para que
o estudo seja completo, deve ser compreender as fragilidades que tais etiquetas podem
inferir para um sistema comercial e apresentar as solugdes propostas até o momento acerca
da leitura e da escrita das tags RFID. De forma analoga deve ser entendido os protocolos
de execucao de Blockchain e abstrair qual serda o mais efetivo para a aplicagdo proposta e
que correspondera aos requisitos de seguranca esperadas do registro de estabelecimentos

comerciais.

Neste capitulo serao abordados conhecimentos especificos sobre as tecnologias

envolvidas na resolugao do objetivo principal deste trabalho.

2.2.1 RFID - Radio Frequency Identification

As etiquetas RFID (Radio Frequency Identification), isto é, as etiquetas cuja
identificacao é feita via radiofrequéncia, possuem uma ampla gama de aplicagdes no
mercado e tem ganhado grande importancia com o aumento das aplicagoes de [oT (Internet
of Things). Podem ser utilizadas para identificacdo de objetos para controle de estoque,

identificacdo dos dados de um gado, chaves para entrar em edificios, entre outros.

Segundo (DIAS, 2016), uma etiqueta RFID é constituida por:

e Um microchip ou circuito integrado, no qual os dados ficam armazenados na memoria
deste. Ele também é responsavel por diversos procedimentos imprescindiveis para
ocorrer a comunicagdo com o leitor, ou seja, ele deve possuir uma capacidade de
processamento.

e Antena. Ela é responsdvel por receber e enviar ondas de radiofrequéncia. O formato
da antena depende da frequéncia de operacao do sistema.

o Conectores. Responsaveis por ligar os Cls & antena.

o Substrato. Refere-se a base de sustentacdo da antena, do CI e dos conectores. Contém
caracteristicas elétricas que sao consideradas no projeto da antena.

A autora, (DIAS, 2016), explica o funcionamento de um sistema RFID, o acopla-
mento de backscatter. Tal acoplamento é utilizado em frequéncia UHF e pode proporcionar
leituras de até 15 metros. A seguir, foi elaborado um resumo, em passos, da exposicao da

autora.
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o O leitor, por meio de uma antena, transmite sinais de radiofrequéncia.

» A etiqueta que os receber, obtera energia desses sinais que sera utilizada para o CI

executar internamente as suas funcoes

o A etiqueta retorna os dados armazenados em sua memoria através de outro sinal de

radiofrequéncia.

O leitor, ao receber os dados, deve amplificar os sinais recebidos, modular e organizar
os dados recebidos da etiqueta RFID.

Segundo (ABRAHAO et al., 2007): “A comunicagao é feita remotamente por radio e
frequéncia e esta caracteristica permite que a etiqueta seja suscetivel a uma série de ataques
que tentam fraudar ou obter informacoes do usuario sem a sua autorizagao” O mesmo
autor,(ABRAHAO et al., 2007), elencou os principais ataques aos quais o sistema RFID
esta suscetivel, que sao: negacao de servigo, impersonificagdao, vazamento de informagao e

rastreamento malicioso.

A negacao de servigo pode ser tanto conferida por meio da interferéncia entre
ondas de radio como, por exemplo, a partir do sobrecarregamento do CI com solicita¢oes
de leituras a uma taxa maior do que a suportada pelo mesmo. Impersonificar consiste
na clonagem nao autorizada das etiquetas RFID. Isto é, munir uma etiqueta com as
configuragoes e informacoes de uma outra, podendo fazer uso fraudulento dessa nova

etiqueta.

Como exemplo de impersonificacdo podemos citar os ataques Cloning e os do tipo
Replay. Os ataques do tipo Cloning consitem na realizacao da escrita em uma tag de uma
identificagdo obtida a partir da leitura de outra tag. Essa técnica pode ser danosa, por
exemplo, a sistemas de seguranca em prédio nos quais a entrada e saida dos moradores sao
realizadas a partir da identificagao de tags RFID. O ataque do tipo Replay é parecido com
o Cloning. Nessa técnica o atacante intercepta as informagcoes de uma leitura legitima de

uma tag RFID e utiliza as informacoes obtidas para burlar o sistema de leitura do leitor.

O vazamento de informacgoes pode ocorrer caso nao seja feito o uso de um protocolo
de seguranca para garantir que somente quem tem acesso ao protocolo possa ter acesso a
informagao. Ataques do tipo Sniffing é um exemplo de ataques desse tipo. O rastreamento
malicioso consiste na identificacdo de uma falha em um protocolo de seguranca a partir,
por exemplo, de uma correlagdo de diversas leituras. Tais falhas sugerem um cuidado ao
implementar a tecnologia RFID de forma a aplica-la de forma segura. Para tanto, deve-se

procurar ou elaborar um protocolo de seguranca que dé suporte a aplicacao desejada.

Outro tipo de ataque é o RFID exploits, segundo (FILHO, 2009), é utilizado para
explorar vulnerabilidades de seguranga em componentes de processamento de dados. Os

sistemas RFID também estao sujeitos a virus, programas que criam copias de si mesmos
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com a finalidade de infectar outros dispositivos, podem impactar no desempenho, alterar os

dados das tags, acessar informagcoes confidenciais e monitorar a utilizacao de componentes.

Para proteger as etiquetas desses ataques, técnicas de criptografia foram aplicadas
para auxiliar na autenticacdo de uma leitora. De forma que a tag identifique a leitora com
uma autorizada a receber as informacoes antes de as envia-las e a leitora reconheca a tag

como uma autentica dentro do sistema em que ela esta inserida.

A autenticacao de forma geral é obtida por meio de protocolos de desafio/resposta
nos quais uma parte A envia para B um problema a ser resolvido e caso B devolva a
resposta estipulada, A enviara para B suas informagoes. Deve-se tomar muito cuidado na

elaboracao desses protocolos, pois qualquer falha pode ser explorada por um atacante.

(TANENBAUM, 2011) cita quatro regras que o projetista de um mecanismo de

autenticacao deve seguir. Tais regras sao:

e Fazer com que o transmissor prove quem é antes de o receptor responder.

o Fazer que o transmissor e o receptor utilizem chaves especificas para provar quem
sd0, mesmo que isso signifique ter duas chaves compartilhadas

e Fazer com que o receptor e o transmissoar extraiam seus desafios de conjuntos
distintos

o Tornar o protocolo resistente a ataques que envolvam uma segunda sessao paralela,
nos quais as informacoes obtidas em uma uma sessdo sdo usadas em uma sessio
diferente.

(ABRAHAO et al., 2007) define alguns protocolos, dos quais podemos citar o
Desafio-Resposta, Hash Look e o desafio resposta com aplicagdo de pseudonimos. No
desafio resposta, um nimero gerado de forma pseudo aleatéria é enviado para a etiqueta.
A etiqueta responde com a sua identificacdo e por nimero que é gerado por uma funcgao

que tem como variaveis a identificacdo e o nimero inicial enviado.

No protocolo Hash Look o leitor envia solicitacoes de acessos as identificagoes da
etiqueta que, ao recebe-la, retorna uma func¢ao chamada de metalD. A etiqueta compara a
funcado hash armazenada como identificagao com a que ele calcular a partir dessa chave

enviada pelo leitor. Se os hash forem iguais, ele envia a resposta.

O funcionamento do desafio resposta com aplicacao de pseudénimos consiste no
envio de uma chave do leitor para a etiqueta. Em posse dessa chave, a etiqueta ira processar
essa chave e verificar a autenticidade do leitor. Caso este esteja adequado, a tag envia uma

chave para o leitor para que este a autentique.

2.2.2  Criptografia

Para compreender os assuntos tratados nesse trabalho deve-se ter um entendimento

de alguns toépicos de criptografia, principalmente sobre o que é um hash e como obter a
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assinatura digital de uma informacao.

A cripitografia, ciéncia de codificagao ou cifragem de mensagens, surgiu a partir
da necessidade de enviar mensagens sensiveis através de um intermediario. Para garantir
que, com a captura do mensageiro, a informagao ficasse protegida, surgiram as primeiras

formas de codificar os textos.

A exemplo disso, é possivel citar a Cifra de César, criado pelo préprio imperador
romano Julio César, 58 a.C, para enviar mensagens para os seus comandantes, diminuindo
assim o risco de outra pessoa conseguir ler a mensagem. Entretanto, a metodologia de
César ¢ muito simples, ndo garantindo assim uma seguranca absoluta. Essa cifra consistia
em substituir cada letra por uma que estivesse algumas posi¢oes na frente desta na ordem

alfabética.

Na historia da criptografia é possivel encontrar iniimeros métodos de codificagao de
mensagem. Alguns usando métodos simples de substituicao sildbica, como por exemplos a
Cifra de Cesar e o ROT13, e outros mais sofisticados, como exemplo o algoritimo Playfair,

que surgiram para proteger dados sensiveis.

No caso, o Playfair, foi utilizado na primeira guerra mundial pelos governos dos
Estados Unidos e Inglaterra. Nesse algoritmo a encriptagao ¢é realizada pela tradugao de
dois caracteres por vez e ha todo uma metodologia de codificacdo que faz o uso de uma
tabela de 5 linhas e 5 colunas formada a partir de uma palavra chave, no qual a codificagao

segue requisitos referente a posi¢ao do par de letras a serem codificadas.

A criptoandlise, a tentativa da descoberta da mensagem criptografada, pode trazer
impactos negativos para corporagoes e governos, por isso a procura pelo algoritmo sem
furos é uma constante na histéria da humanidade, o que justifica os iniimeros codigos
existentes. Um exemplo do impacto da criptoanalise foi o impacto que o estudo de Allan
Mathison Turing, a cerca da Enigma, maquina de rotacao de um conjunto de cilindros de
codificagao utilizado pela Alemanha na segunda guerra mundial, que resultou na descoberta

de mensagens criticas que auxiliaram o governo inglés nessa grande guerra.

A partir da criptografia é possivel obter a integridade, autenticidade, confidenciali-
dade e o nao repudio da informacao. A criptografia faz uso de operagoes de substituigdo —
que seria a troca de simbolos — e transposi¢ao, que consiste no rearranjo dos elementos do
texto, podendo nao necessariamente fazer o uso dos dois métodos. Deve-se considerar que
todo processo de criptografia é reversivel e que necessariamente nao deve haver a perda de

nenhuma informacao.

A criptografia é classificada quanto ao nimero de chaves utilizadas. Dessa forma
ela pode ser tida como simétrica ou assimétrica. A simétrica se refere as técnicas que
fazem o uso de uma tnica chave, tanto para criptografar como para descriptografar. Ja a

criptografia assimétrica tem como caracteristica o uso de duas chaves, sendo que uma é de
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acesso publico e uma de privado, que se complementam. Isto é, se for feita a criptografia
de um conteido usando uma chave privada, todos que tiverem acesso a chave piblica

poderao decodifica-la.

De forma semelhante, se for utilizada a chave publica de alguém, apenas essa
pessoa pode descriptografar com a sua prépria chave. Apesar de as chaves publicas e
privadas serem matematicamente relacionadas, nao é possivel obter a chave privada por
meio da publica. A criptografia assimétrica exige mais em termos de processamento do

que a simétrica. Entretanto, o uso de duas chaves deixa o processo mais seguro.

A assinatura digital é um recurso para conferir a integridade e a autenticidade. Ela

¢é obtida pelo uso de criptografia assimétrica, que pode ser combinada com o uso de hash.

O hash ¢é definido como um c6digo de tamanho fisico que representa uma informacao,
independentemente do tamanho da mesma. Cada mensagem deve ter seu hash exclusivo,

ou seja, nao deve existir um hash que identifique informagoes diferentes.

Para se fazer a assinatura digital de uma informacao, primeiramente deve-se usar
um algoritmo do hash para obter o correspondente da informacao. Em seguida, o autor da
informacao deve usar a sua chave privada para criptografa-la. Nesse ponto a assinatura
ja foi implementada. Para conferir se a informagcao associada a ela corresponde mesmo
ao que originalmente foi assinado, deve ser utilizada a chave publica para descriptografar
a assinatura a fim de obter o hash do documento original. E comparar com o hash do
documento ao qual ele estava sendo associado. Se forem iguais, tanto a autoria quanto a
integridade da informagcao ficardao mantidas. Se o processo fosse realizado sem o uso do
hash o receptor, interessado em conferir a autenticidade da informacao, devera conferir se
toda a informagao codificada corresponde a que ela esta associada. Entretanto, dependendo
do tamanho do contetido, este processo pode ser invidvel. O uso do hash, como indicado
anteriormente, é indicado pelo fato de a conferéncia ser simplificada, ja que o hash é um

resumo de tamanho fixo.

2.2.3 Blockchain

De acordo com (MOUGAYAR, 2016):

Em sua esséncia, o Blockchain é uma tecnologia que grava tran-
sagdes permanentemente de uma maneira que nao podem ser
apagadas depois, somente podem ser atualizadas sequencialmente,
mantendo um rastro sem fim [...].

Complementando a definicao acima, o Blockchain é uma forma de registro de dados
no qual o mesmo ¢ feito em blocos sequenciados que obedecem a determinadas regras, que

serao discutidas mais a frente deste topico.
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O conceito de Blockchain ganhou o devido destaque a partir da publicagao do
artigo de Satoshi Sakamoto que estipula uma forma de uso dessa tecnologia aliada com
criptografia e redes distribuidas para criacao de uma criptomoeda, o Bitcoin. As ideias
de Sakamoto deram o impulso que era necessario para concretizar o uso dessa tecnologia,
para encontrar solugoes mais efetivas e seguras tanto para o setor financeiro como para

outros setores economicos da sociedade.

(TAPSCOTT; TAPSCOTT, 2016) enumeram 6 razoes principais para considerar
o Blockchain uma fonte de mudancas no setor bancario. Essas sao: atestacgao, custo,

velocidade, gestao de risco, inovacao de valor e cédigo aberto.

A atestacdo expressa a caracteristica do blockchain de nao necessitar de um
intermedidrio para realizar uma transacao. E possivel, de forma imediata, saber se houve
alguma alteracao em algum bloco do registro. Os blockchains podem ser implementados
de forma distribuida, numa rede P2P. Assim, todos os usuarios da rede podem cooperar
guardando o registro dos dados, fato esse que agrega maior seguranca para a manutencao
dos dados.

O custo referido pelos autores, (TAPSCOTT; TAPSCOTT, 2016), se trata dos
custos de oportunidades, expressa pela nao dependéncia dos processos dos intermediarios
que ocorre segundo as regras dos mesmos, de forma a agregar valor para eles, e da nao

obrigacao de se efetuar pagamentos de taxas extras por servi¢os do intermediario.

Essa demora para realizar transacoes a niveis globais pode ser substituida por
uma operacao mais rapida a partir de uma rede blockchain. Essa velocidade para realizar
as operagoes também é considerada como uma das razoes pelas as quais os sistemas

financeiros atuais sobrerao alteragoes.

A eliminagao de processos demorados contribui para uma melhor gestao dos riscos
envolvidos em transacoes bancarias, como os de liquidagao — cancelamento da transacao
por inconformidade no processo — , o de inadimpléncia — se trata da eventualidade de
uma parte ficar inadimplente antes do término da transacdo — e sistémico, que se refere
a possibilidade de uma das partes nao cumprir o acordo estabelecido. A gestao desses
riscos também ¢é considerada por (TAPSCOTT; TAPSCOTT, 2016) como um dos fatores,

segundo eles:

. Os contadores poderiam acompanhar a qualquer momento a situ-
acao de cada transacdo que estivesse acontecendo e como estariam
sendo registradas na rede. Transagoes irrevogdveis e reconciliac@o
financeira instantanea eliminariam um dos aspectos observados pe-
las agéncias de riscos — o risco de gestores irresponsdveis explorar
brechas e esconder irreqularidades.

O fator inovacao de valor se refere ao uso da tecnologia para transagoes que nao
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sejam na forma de moeda, mas a de outros ativos financeiros como propriedades, barras
de ouro, barril de petrdleo, entre outros. Enquanto que o fator codigo aberto se refere
ao potencial de a rede estar sempre se inovando em aspectos técnicos como seguranca e

elaboragao de novas possibilidade.

O Blockchain é a tecnologia que permitiu a criagdo de criptomoedas. Satoshi
Sakamoto empregou tal tecnologia para resolver o problema dos gastos duplos. Isto é, ele
implementou uma solucao que da a um ativo digital a caracteristica de unicidade. Isto é,
a moeda é tnica. Ao fazer uma compra vocé cede uma quantidade de dinheiro em troca
de um beneficio, que pode ser um produto ou um servigo. Ao final do processo, percebe-se
que vocé possui menos dinheiro do que possuia antes. Com a mesma moeda que vocé
adquiriu o beneficio vocé nao consegue comprar outra coisa, pois essa moeda financeira

nao lhe pertence mais.

Nao se tinha um modo de garantir transacoes sem ter uma terceira parte, confiavel,
para conferir as transacoes. Pois, digitalmente, é possivel fazer copias de arquivos, progra-
mas, fotos, entre outros. Com aplicacao direta de Blockchain obteve-se uma solucéo, pois
ele registra todas as operacoes de forma que ¢ possivel verificar os ativos de cada usuario.
As criptomoedas atrelam a essa tecnologia conceitos de criptografia e de redes distribuidas
do tipo P2P. Tal alianca de conceitos torna complicada e inviavel a realizacao da violagao

das plataformas Blockchains das criptomoedas.

Segundo (MOUGAYAR, 2016): “Uma das questdes desafiadoras relativas as cripto-
moedas ¢ a volatilidade de pregos, que ¢é suficiente para manter a maioria dos consumidores
longe”. Tal volatilidade é associada a especulacao devida a incerteza acerca do futuro.
Apesar de estar aumentando o niimero de criptomoedas, alguns governos ainda apresentam
uma resisténcia para aceita-las. Entretanto, é inegavel que a solucao da aplicacao de

Blockchain pode ser usada como moeda e apresenta consideravel segurancga.

O mesmo autor, (MOUGAYAR, 2016), afirma que ja existem governos que usam o
Blockchain para oferecer servigos para a sua populacao. A Ucrénia, por exemplo, criou uma
plataforma na Etherium, um meio onde é possivel implementar solugoes com Blockchain,

que permitem a realizacao de elei¢oes, peticoes on line, referendos, entre outros.

Nota-se aqui que esta tecnologia pode ser usada por governos para oferecer servigos
que atualmente dependem de processos algumas vezes demorados e ainda garantir um
registro inviolavel. (MOUGAYAR, 2016) lista alguns exemplos que sdo apresentados a

seguir:

e Registro de casamento
o LeilGes de contratos
¢ Emissao de passaportes

Coleta de beneficios



40

e Registro de terras

o Licencas

e Certiddes de nascimento
¢ Direito de propriedade

¢ Registro de veiculo

o Patentes

e Impostos

o Votos

e Titulos Publicos

e Arquivamentos e conformidades

As mudancas advindas com o uso do Blockchain podem vir de servigos que ja sao
oferecidos na internet. Entretanto, a seguranca é menor e nao ha garantias do controle da
confidencialidade dos dados do usuério. Atualmente, dados captados por redes sociais ou
sites de compras ficam a cargo das empresas. Com o uso da referida tecnologia é possivel que
num futuro tais informacgoes fiquem em controle do usuario. Uma possibilidade adquirida
é que ao invés de terceiros comercializarem seus dados, o usuério podera fazé-lo. O mesmo
controle podera ser exercido sobre propriedades intelectuais, documentos, propriedades e

outros.

O Blockchain vem tornar a internet mais democratica, no sentido de oferecer
independéncia de grandes servidores que lucram com a centralizacao de dados. Imagine que
essa tecnologia permite a existéncia de redes sociais em que o usuario controla quem acessa
seu perfil, sites de trocas de valores que lucram com cobranga de taxas por fazer intermédio
de operagoes vao concorrer com redes do mesmo tipo mas que fazem o uso de uma rede
Blockchain, ou seja, sem uso de intermediacao, ja que nessa rede a confianca esta embutida

pela avaliagao da reputacao adquirida pelo registro inviolavel que ela disponibiliza.

(TAPSCOTT; TAPSCOTT, 2016) simulam como seria uma concorrente da AIRBNB,
um site de aluguel de quartos em residéncias, que utilizaria uma aplicacao Blockchain distri-
buida. Esta nova plataforma seria “um conjunto de contratos inteligentes que armazenam

dados em registros internos do blockchain”.

Verificaram a possibilidade de se obter os seguintes beneficios: verificacao da
reputacao, verificacao da identidade, protecao de privacidade, reducao de riscos, seguros,
liquidagao de pagamentos, acesso a propriedade utilizando fechaduras inteligentes (aplicagao

de ToT).

O modelo proposto faz o uso de contratos inteligentes. E cabivel dar uma breve

explicacao do que sao contratos inteligentes, ja que ¢ uma aplicacao comum de Blockchain.

Segundo (TAPSCOTT; TAPSCOTT, 2016):
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Para o propoésito desta discussdo, os contratos inteligentes sdo pro-
gramas de computadores que protegem, fazem cumprir e executam
a liquidagao de acordos registrados entre pessoas e organizacoes.
Como tal, eles ajudam na negociagdo desses acordos.

Tais contratos tem como caracteristica o imediatismo e, por estarem associados ao
Blockchain, a reputagao das partes, conferida a partir do historico de transagoes de cada

uma, garante o cumprimento do contrato.

A tecnologia deve impactar diversos segmentos, incluindo servigos na internet,
transagoes comerciais e financeiras. Existem projetos, como a ConsenSys, que buscam uma
estrutura empresarial onde as defini¢des das obrigagoes de cada funcionario sao atribuidas
pela prépria rede, utilizando-se para isso as informacgoes das qualificacdes dos usuarios e
de inteligéncia artificial. Dessa forma, eliminaria a figura de um gerente, ou mesmo de um
CEO, segundo informagoes de (TAPSCOTT; TAPSCOTT, 2016). Tal estrutura tornara
as dinamicas de trabalho mais horizontais e cada um teria uma avaliacao justa do quanto

contribui.

Para finalizar a andlise dos impactos do Blockchain, elencarei as possibilidades que
tal tecnologia oferece, segundo, (MOUGAYAR, 2016):

e Ativos programaveis

o Confianga programével

e Propriedade programavel
e Dinheiro programavel

o Identidade programével

o Contratos programaveis

Complementando a definicao acima, o Blockchain é uma forma de registro de dados
no qual o mesmo ¢é feito em blocos sequenciados, de forma que o bloco seguinte conterd a
identificagdo do bloco anterior. Dessa maneira, qualquer modificagdo de um bloco causara

modifica¢oes nos blocos seguintes.

Afinal, alterando as informagoes de um bloco a identificacao hash desse bloco sera
alterada e, como ela ¢é indicada no bloco seguinte e de forma indireta no conjunto de
blocos seguintes, os hash de todos esses blocos posteriores serao alterados. Por conta dessa

arquitetura, a verificacdo de autenticidade de um Blockchain é imediata.

Outra caracteristica importante do Blockchain é o fato de o armazenamento dos
dados serem descentralizados, isto €, eles estao impressos em mais de um servidor, numa
rede de computadores. Caso um craker realize um ataque em um desses servidores ele nao
causara danos nos registros, pois, apesar de ele poder modificar os dados contidos nesse

servidor, o blockchain ira desconsiderar essa alteragao pelo fato de ele considerar como
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verdadeiro as informagoes contidas no maior niimero de nés. Isso dependera do modo como

o protocolo do blockchain esta configurado, dificultando a alteracao do registro.

O fato de se utilizar hash aumenta a seguranca da rede, pois para realizar a
codificacao de um dado em um hash precisa-se realizar operagoes matematicas. Caso seja
feita a alteragao de algum dado de um bloco anterior tera que ser feita a recodificacao
de todos os dados posteriores, afinal cada bloco sempre indica o anterior o que envolvera

inimeros calculos. Dessa forma a capacidade de processamento é um fato limitante.

Pensando em questoes de vulnerabilidade de um Blockchain, imagine que se um
grupo desejar realizar alteragoes em um registro do tipo Blockchain ele devera ter capa-
cidade de processar todas as alteragoes de hashs e fazer com que essa mudancas sejam
simultaneas em mais da metade dos servidores da rede. Esse fato ja expde a grande

dificuldade de realizar fraudes em um Blockchain.

Repare que quanto maior for o niimero de servidores utilizados como noés na rede e
quanto mais anterior for o bloco a ser alterado aumenta-se a dificuldade dos fraudadores
obterem éxito em uma tentativa de burlar um Blockchain, pois aumenta-se a capacidade

de processamento.

2.2.4  Funcionamento Blockchain

Neste item do capitulo sera detalhado como funciona, de uma forma genérica, um
Blockchain sob o protocolo de funcionamento Proof of Work (POW).

Primeiramente deve ser entendido a estrutura de um bloco. O Bloco pode conter
as seguintes informagoes: o nimero do bloco na sequéncia, nonce, o hash que resume as

informagoes do bloco, o hash do bloco anterior e o hash gerado apds encerrar o bloco.

e Numero do Bloco: Refere-se ao niimero do bloco da sequéncia da Blockchain ao qual

ele pertence

e Nonce : E um nimero de auxilio para quando for encerrar o bloco. Ele se modifica
até se obter um hash que atenda as exigéncias do protocolo de funcionamento
da Blockchain. Nao é um campo obrigatério numa Blockchain. Ele é utilizado na

blockchain do Bitcoin como auxilio para execuc¢ao do seu modelo de execucao.

o Hash com as informacoes do bloco: Refere-se ao que for registrado na Blockchain.
ele é obtido a partir da arvore de Merkle. Utiliza-se para esse campo a raiz dessa

arvore. No item a seguir serd explicado a arvore de Merkle.

o Hash anterior: E um cédigo de tamanho fixo que resume estes mesmos campos do

bloco anterior. No primeiro bloco da Blockchain ele indicarda uma sequéncia de zeros.
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« Hash do bloco: As informagoes de todos os campos campos a cima serdo reduzidos a

um codigo de tamanho fixo.

O encadeamento desses blocos forma o que chamamos de Blockchain. Confira o

exemplo da Figura 1.

Figura 1: Ilustracao da geracao dos hash de informacoes.
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Fonte: autoria proépria.

Repare que, por se tratar do primeiro bloco, o campo referente ao bloco anterior
esta zerado. Ao finalizar os registros no bloco e fazer a mineragdo do mesmo é gerado um
segundo bloco. Note a igualdade entre o hash prev do segundo com o hash do primeiro. Isto
é feito sucessivamente ao longo de todo os registros dos blocos. Dessa forma assegura-se que
a verificacao das alteragoes seja imediata. Entretanto, deve-se pensar o que do Blockchain

garante a nao mudanca dos dados e nao s6 um modo de saber a sua autenticidade.

O segredo esta no fato de o Blockchain ser descentralizado, isto é, o registro dos
blocos é feito de modo descentralizado, isto é, ele é realizado em diversos servidores. Em
um Blockchain é considerada como verdadeira a infomacao contida na maior parcela de
noés que tiverem informagdes iguais. Uma mudanga em um bloco causa alteragoes em todos

os dados posteriores, por menor que seja, conforme representado na figura abaixo.

Cada Blockchain tem o seu modelo de consenso entre os noés. Esse modelo é o
que resolve as divergéncias entre os nés e permite que se chegue a um consenso sobre a

informacao a ser tomada como valida.

Existem diversos modelos de consensos aplicados a blockchain, dos quais podemos
citar: PoW, PoS, POC e PoeT. O primeiro deles, é o utilizado na blockchain do Biticoin.
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Nele, segundo (BALIGA, 2017), cada né tem que mostrar que tem realizado uma quantidade
minima de trabalho. Sendo que esse trabalho seria encontrar um valor para o hash que
seja menor que um determinado valor. O né que gerar esse hash primeiro finaliza o bloco
e ganha uma reconpensa por isso. Esse processo é o que chamamos de minerac¢ao. Esse
modelo apresenta algumas falhas, entre elas podemos citar o ataque dos “51%”, que seria
o dominio de mais da metade do nimero de nés da rede Blockchain. Outra desvantagem é
que esse modelo demanda muita energia, devido a enorme quantidade de calculos que os

nos tem que executar para a realizacao do modelo de consenso.

Como consequéncia dessas desvantagens, novos modelos foram surgindo, como o
PoS que, segundo (BALIGA, 2017), parte da ideia de ao invés de se gastar tempo e recursos
computacionais, é estabelecido um critério para a eleicio com base na posse que que cada
no tem na rede, isto é, a quantidade de recursos que cada um tem na rede. Outro exemplo
seria o PoC, em que, segundo (GREVE et al., ) , a chance de um né finalizar o bloco é

baseado na capacidade que ele tem diponivel para alocar as informagoes da Blockchain.

Todos os modelos tem suas vantagens e desvantagens, ao elaborar um projeto de
Blockchain, o desenvolvedor deve pensar qual o modelo que melhor atente as necessidades

de sua aplicacao.

2.2.5 Arvore de Merkle

De acordo com (FERREIRA, ), a Arvore de Merkle é uma estrutura de dados
voltada para permitir a facil verificacdo da presenca de uma certa informagao em um

determinado local.

Em uma blockchain, por exemplo a do Bitcoin, esta drvore garante maior seguranca
a nivel de bloco. Pois ela permite averiguar se uma determinada informacao corresponde
ao bloco que ela indica e se a ordem em que ela foi exposta a Blockchain esta realmente

na ordem que o verificador, usuario da blockchain, afirma estar.

Para garantir a ordem e a integridade das informacoes essa estrutura faz o uso dos
hashes de cada informagao e agrupa elas na ordem em que elas sdo inseridas, em pares,
nos quais sao expostos novamentes ao algoritimo de hash, sendo que esses resultados sao
novamente agrupado em pares, repetindo o processos de codificagdo, e assim sucessivamente,
até nao restar mais pares. Para ilustrar melhor a sua estrutura considere que temos um
conjunto de oito informagoes, ordenadas de acordo com os seus préprios indices como

indicado na Figura 2.

A medida que as informagoes de uma transacao vao sendo finalizadas, sdo geradas
o hash das informagoes de cada uma delas e estes sao enviados, a medida que sao gerados,
para a arvore de Merkle. E a cada par é gerado um novo hash, que ¢é representado, na

Figura 3, em um nivel acima. E a cada par desse nivel é gerados os hash do nivel superior
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Figura 2: Tlustracao da geracao dos hash de informacoes.
I1 I2 13 14 I5 16 17 8
H1 H2 H3 H4 H5 H6

H7 H8

I

Fonte: autoria propria.

e esse processo se repete até nao restar mais pares. Assim, para o referido exemplo, no
segundo andar notamos quatro hashes, no terceiro dois hashes e no timo apenas um hash.
A medida que novos elementos vao sendo enviados para a arvore os niveis existentes vao

sendo remodelados e novos niveis vao ser formados.

Figura 3: Tlustracdo da estrutura da Arvore de Merkle.

Hle2e3ed4eS5e6e/e8
A o
Hle2e3ed H5e6e7e8
A K A K
Hle2 H3ed4 H5e6 H7e8
AN OK AN 2K
H1 H2 H3 H4 H5 H6 H7 H8

Fonte: autoria proépria.

O hash presente no ultimo nivel é conhecido como hash raiz. Esse hash é o utilizado

na Blockchain para representar um determinado Bloco.

No exemplo, utilizamos um niimero par de elementos, entretando deve ser entendido
qual é o comportamento da arvore de Merkle quando é adicionado um ntmero impar de
elementos. Quando isso ocorre, é realizado uma copia desse elemento para que esta seja
o par faltante. Note que, apds esse processo o nivel acima que ird ter nimero impar de
elementos. Para resolver, é realizado a cépia desse elemento para gerar o par e isso vai

ocorrendo sucessivamente até chegar ao nivel com apenas um elemento.
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Uma vantagem da utilizagdo da arvore de Merkle para verificar a ordem e a
veracidade de uma informacao é a velocidade em que isso pode ser feito. Isso se deve ao
fato de a taxa de crescimento do niimero de elementos da base da arvore é muito maior do

que o de niveis.

Essa diferenca na velocidade pode ser notada na Tabela a seguir. Nela observamos

a eficiencia da arvore de Merkle aplicada ao Biticoin.

Tabela 1: Eficiéncia do algoritimo da Arvore de Merkle no algoritimo do Bitcoin

Numero de Tamanho Aproximado Tamanho do Caminho Tamanho do caminho
transagoes do Bloco de Merkle (hashes) de Merkle (bytes)

16 transacgoes 4 kilobytes 4 hashes 128 bytes

512 transacgoes 128 kilobytes 9 hashes 288 bytes

2048 transacoes 512 kilobytes 11 hashes 352 bytes

65525 transagdes 16 megabytes 16 hashes 512 bytes

Fonte: (AGNER, ).
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3 MATERIAIS E METODOS

Neste trabalho de conclusao de curso serda implementado uma Blockchain cujas
funcionalidades vao atender as necessidades de um estabelecimento do tipo varejo. No
software descrito nao havera a implementacao do conceito de assinaturas digitais. Neste
capitulo serd descrito o desenvolvimento de um algoritimo de Arvore de Merkle, da imple-
mentacao RFID a nivel de protétipo, do banco de dados que surportara a Blockchain, das
regras de concordancia da rede P2P, a dinamica e algoritimo relacionado ao funcionamento

da Blockchain e a integragao das partes para o funcionamento da Blockchain por completo.

3.1 Materiais

O ferramental nescessario para o desenvolvimento pretendido sao de dois tipos:
software e hardware. O que comporta a hardware foi desenvolvido em circuitos embarcados
bem conhecidos no mercado. A implementacao a nivel de software fez uso de bibliotecas
difundidas pela comunidade de programagao. A seguir serd detalhado o material que foi

necessario para a implementagao da Blockchain.

3.1.1 Hardware

« Raspberry Pi

O elemento principal de conexao entre a Blockchain desenvolvida e o modulo leitor
RFID é a Raspberry Pi. Trata-se de um microcontrolador ARM embarcado em uma placa
que contém Pinos GPIO, Ethernet, HDMI e USB. Considerando as suas funcionalidades,
ela é considerada de baixo custo e, nela, pode ser executado um sistema operacional, o

Raspbian.
e Kit Modulo leitor RFID MRFC522 Mifare

E um médulo que contém o chip MF-RC522 que permite a leitura da tags RFID
sem a necessidade de contato. Ele opera na frequéncia de 13,56 MHz. A Tecnologia do
chip é denominada MIFARE, desta forma ela obedece o padrao ISO/TEC 14443 Tipo A.

o Etiquetas RFID

Para realizacao do projeto foram utilizados etiquetas RFID de 13,56 MHz para

atender as caracteristicas do leitor mencionado no item anterior.
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3.1.2 Software

Para o desenvolvimento deste trabalho foi escolhido a linguagem de programagao
Python3, por ser uma linguagem de alto nivel, orientada a objetos e devido a sua riquesa
de bibliotecas e por ter uma comunidade ativa, fato este que torna esta linguagem ideal

para desenvolvimento rapido de softwares.

e hashlib

Este modulo implementa diversos algoritimos seguros de hash. Este médulo foi

utilizado para a implementacao do algoritimo SHA256.

o sqlite3

Este médulo foi necessario para a implementacdo do banco de dados. Ele foi
escolhido entre os inimeros modulos existentes para esse fim, pois ele j4 vem instalado

junto ao python, é intuitivo e as suas funcionalidades atendem ao que projeto necessita.

e datetime

O modulo datetime possui métodos para a obtengao da data e hora local no instante
em que sao chamados. Como a Blockchain exige o registro temporal, este médulo torna-se

essencial.

« RPI.GPIO

Este modulo é utilizado para o controle dos pino GPIO da Raspbery pi. Neste

trabalho ele foi utilizado para a implementacao do médulo leitor RFID.

« MFRC522

Este é um modulo que contém os métodos referentes as funcionalidades do leitor
RFID MRFC522 Mifare.

3.2 Métodos

Para a realizacdo do projeto, foram realizados os desenvolvimento das partes
relevante em separado e ao final, realizar a aplicacdo conjuta. Dessa forma, nesta secao,
serao descrito, primeiramente, o desenvolvimento das partes essenciais da blockchain e
da implementacao RFID na Raspberry pi e em seguida se discutida a abordagem de

integracao. As partes relevantes para o projeto, sao:
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e Implementacao RFID
« Arvore de Merkle

« Banco de dados

o Blockchain

o Abstracao P2P

3.2.1 Arvore de Merkle

Assim como no Bitcoin, a blockchain desenvolvida neste trabalho também é estru-
turado por uma Arvore de Merkle. No algoritimo desenvolvido nesse trabalho foi considera
que o arranjo das raizes serao organizados em duplas. Assim se faltar elementos para
formar uma dupla simétrica com os hash da esquerda da arvore, deve ser feita a duplicagao
de elementos em que ha correspondencia, em relacdo a posicao na arvore, de forma a

completar a arvore.

Para a construcao do algoritimo de merkle que atendesse foram necessario onze,

11, métodos, que sao:

Quadro 1: Métodos referentes a Arvore de Merkle

Métodos referentes a
Arvore de Merkle
n_niveis merkle

add nivel merkle

n elementos merkle
add_elementos merkle
preenche merkle
controle clone merkle
delimitando__clonagem
atribuindo clones
clones niveis alto
processa_ merkle

percorre_merkle

Fonte: Autoria propria

Cada um dos métodos citados tem um papel importante na montagem da arvore

de Merkle. A seguir vocé vai encontrar uma explicacao de cada um deles.
e« n_niveis merkle

Neste trabalho ¢ atribuido como nivel na arvore de merkle cada etapa de elaboragao

de hash. Dessa forma, o primeiro nivel corresponde aos hashes gerados a partir dos dados
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Ih]

Figura 4: Algoritimo do método n_ niveis_merkle.

30 atual

atual

n niveis

Fonte: autoria propria.

de uma transacao, o segundo degrau é o formado pelos hashes gerados tendo como entrada

dois hashes do primeiro, e assim em diante até chegar ao nivel que vai ter apenas um hash.

Este método avalia quantos niveis deve ter a arvore de merkle tendo como referéncia

o indice da transacao atual.

Nele é admitido como dois degrais quando o nimero de transacoes ¢ menor ou igual
a dois. Quando o nimero de degraus é maior do que dois o valor do indice da transagao é
dividido por dois até o seu valor ficar igual a um, 1, e em cada interagao é somado um
ao numero de niveis. Ha os casos especiais, nos quais o indice é igual ao ultimo elemento
da arvore naquele instante. Nesses casos deve ser subtraido um do nimero de niveis. O

Algoritimo é apresentado na Figura 4.

e add nivel merkle

Este método adiciona novos niveis na arvore de merkle caso tenha a necessidade.
Isso vai depender no indice de transacgao, pois, como o indice de transagao representa o
tamanho da base da arvore, o acréscimo dele interfere na estrutura da arvore de forma

que em alguns casos é necessario aumentar o tamanho da arvore em mais um nivel. Esses
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casos ocorrem quando o indice da transacao fica maior que dois elevado a n, sendo n um

numero natural.

Para decidir se deve ou nao adicionar um novo nivel, este método compara o ntimero
de niveis exigidos para o indice de transacao atual, o resultado do método anterior, com o
nimero de niveis que a Arvore de Merkle possui no momento em que add nivel merkle é
chamado. Caso tenha diferenca entre os valores, é adicionado mais um nivel. O algoritimo

do método é apresentado na figura 5.

Figura 5: Algoritimo do método add_ nivel merkle.

rore merkle) :

Fonte: autoria propria.

e n_ elementos merkle

Considere que elemento seja o nimero de itens que deve conter na base da Arvore
de Merkle considerando o nimero de transacao atual. Nao se deve confundir elementos
com o indice pois eles ndo sao os mesmo. O niimero de elemento é maior ou igual indice
da transagdo. Os casos em que ele é maior sdo os que exigem que sejam realizadas copias
de alguns elementos da arvore para se obter a arvore simérica que a de Merkle exige. O

modo como sao realizadas essas copias sera explicado em outro método.

Para se obter o niimero de elementos ¢ feito o uso de uma variavel global N, que
tem seu valor somado a um sempre que for acrescentado novos elementos. A quantidade
de elementos no momento em que este método é chamado é igual a dois elevado a N. Caso
o indice de transagao seja maior que o numero de elementos, é somado um, 1, na variavel
global N e é calculado novamente o nimero de elemento elevando dois a N. O Algoritimo

descrito pode ser visto na figura 6 a seguir:
e add elementos merkle

Este método adiciona novos elementos aos niveis caso seja nescessario. Ele compara

se o numero de elementos na base da arvore, no momento em que o método foi chamado,
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Figura 6: Algoritimo do método n_ elementos_merkle.

(indice trans:

N

gquantidade de elementos

indice trans
N

quantlif

q LUd

Fonte: autoria propria.

é menor que o nescessaro, valor calculado pela fun¢ao descrita anteriormente. Caso seja
menor, ele adiciona novos elementos. Sendo que em cada nivel superior da arvore sao
adicionados menos elementos. A razao de elementos adicionado entre um nivel e algum

anterior é expresso por uma poténcia de dois. O cdédigo do método exposto na figura 7.

Figura 7: Algoritimo do método add_ elementos_merkle.

Fonte: autoria propria.

o preenche merkle
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Este método preenche a tabela de merkle com um hash recebido e caso este seja
referente a um indice par, os niveis acimas que tiverem indice par dento do préprio nivel

serao preenchido com o hash gerado a partir de dois nds no nivel logo abaixo.

Ao final deste método, a Arvore de Merkle pode estar incompleta, necessitando
que sejam feitas cépias de alguns elementos. A geracao de copias serd definida em um

outro método.

Figura 8: Algoritimo do método preenche merkle.

Fonte: autoria propria.

e controle clones merkle

Este método é responsavel por estipular a referéncia que o algoritimo como todo da
Arvore de Merkle deve considerar para completar a estrutura com as cépias de alguns dos

elementos quando nescessario. Essa reféncia vai ser utilizado pelos proximos dois métodos.

Este método torna-se necessario pois a referéncia tem um corportamento dinamico,
isto é, ela muda a medida que o indice da transacao for aumentando. E, quando for feita a
montagem da arvore com os elementos em aberto, esta funcdo pode ser chamada mais de

uma vez devido as ateragoes necessarias para um mesmo indice de transacgao.

Este comportamento ocorre, pois o preenchimento da Arvore de Merkle respeita
uma simetria em relagao a posicao. Para ilustrar melhor, vamos tomar como exemplo
como estaria a Arvore de Merkle imediatamente depois de ter ocorrido a transacio de
nimero dez, 10. Antes de ser realizada a atribuicao das cdpias, encontraremos a Arvore de

Merkle atualizada da seguinte maneira:

Para que a Arvore deste exemplo fique completa, os espagoes em branco nessa
representacao, devera receber uma informacao. Como relatado no capitulo de Revisao
bibliografica, quando ha um né da arcore que nao forma duplas, o né anterior é duplicado

e é atribuido como a parte faltante. Assim, seguindo o exemplo, o né logo a cima de
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Figura 9: Hlustracdo da estrutura daArvore de Merkle ao receber a transacio 10.

| Hle2e3ed4e5e6e7e8 | | |
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Fonte: autoria propria.

"H9e10"nao pode ser gerado pois nao tem a informacgao do né que faria par com ele. Para
resolver o problema, deve ser duplicada a informagao do né I em K e a informacgao de J
em L, e assim é gerado o par de H9el0, que possui o mesmo conteido que este, e assim o
no superior pode ser gerado. Tal procedimento é executado novamente, de forma que os

hashes em 1, J, K e L. sdo copiados em M, N, O e P, e assim a arvore pode ser completada.

O método controle clones merkle da a informacao dos parametros para que possa
ser estipulado quais elementos vao ser copiados e onde serao atribuidos. Repare que as
copias sao feitas em mutiplos de dois, 2. Desse método é extraido o indice de preenchimento
relativo que delimita o mutiplo de dois, 2, que os métodos a seguir usam para atribuir
as copias, ou seja, delimita se no ciclo, considere um ciclo como uma passagem por este
método, serao copiados um, dois, quatro ou outro miltiplo do niimero dois elementos. O

algoritimo deste método pode ser consultado na figura 10 a seguir:

Figura 10: Algoritimo do método controle clones merkle.

Fonte: autoria propria.
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Repare, no algoritimo da figura 10, que “a” é o parametro que representa um bloco
de indefinicao. Entenda como bloco de indefini¢cao o conjunto de elemento do primeiro
nivel da Arvore de Merkle que tem os elementos com contetido nao defidido e os que serdo

utilizados, vao ser copiados, para preencher esse primeiros.
e delimitando_ clonagem

Este método interpreta o nimero de copias que serao executados no ciclo. Utilizando
o exemplo do item anterior, no qual consideramos que o indice de transacao é dez (10),
temos que no primeiro ciclo este método interpreta que devem ser realizadas duas cépias,
que seriam a copias de I em J e de K em L, e no segundo ciclo ele entende que devem ser

realizadas 4 copias, que seriam as cépias de I em M, J em N, K em O e L em P.

Neste método, se for entendido que o indece de preenchimento, que no primeiro
ciclo corresponde ao indice de transacao, o nimero de copias é necessariamente um, ja que

os nos da Avore se fecham em pares.

O método esta representado na Figura 11

Figura 11: Algoritimo do método delimitando_ clonagem.

es(indice p

Fonte: autoria propria.

Repare no algoritimo da figura acima, que N representa o nimero de cépias e que
a expressao “2**(n-1)” representa os elementos vazios no primeiro nivel que nao receberao

cédpias no ciclo.
e atribuindo clones

Como o proprio nome diz, este método é responsavel por atribuir as copias para os

elementos vazios. Ele leva em consideragao o indice de elementos e o niimero de copias, N,
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que ele deve executar no ciclo. Assim ele atribui o contetdo referente ao indice atual ao
elemento N posicoes a frente. Caso N seja maior que um, 1, ele atribui o elemento anterior
ao que esta a N posigoes a frente deste e assim por diante, até que esse processo tenha

sido executado N vezes. O método pode ser visto na figura 17.

Figura 12: Algoritimo do método atribuindo_ clones.

(indice p

Lor_retorno indice pre

N

elementos, valor re

Fonte: autoria propria.

Ao final do processo ele chama o método controle clones merkle, pois se o valor
de retorno, representado no algoritimo como valor_retorno, nao for igual a quantidade
de elementos, este método vai iniciar um novo ciclo percorrendo os métodos delimi-
tando_ clonagem e atribuindo_ clones. O valor de retorno corresponde ao tltimo item que
recebeu uma cépia em atribuindo_clones. No caso do exemplo utilizado para explicar os
métodos anteriores, no final do primeiro ciclo ele coresponderia ao elemento L, assim o
seu valor seria doze, 12, e no segundo ciclo ele seria dezesseis, 16, e assim nao haveria
mais ciclos pois o primeiro nivel da Arvore de merkle estaria completo, conforme mostra a

figura 13.

e clones niveis altos

Este método, simplesmente , calcula os hash de todas as duplas que foram formadas
pelos métodos anteriores e assim ele obtém os nds do segundo nivel e vai subindo na arvore,
calculando os devidos hashes, até o no raiz. Ou seja, ¢ o método responsavel por completar
a Arvore de Merkle. Assim, a 4rvore do exemplo ficard do seguinte aspecto apresentado

na figura 14.

O algoritimo do descrito método pode ser conferido na figura 15 a seguir:

e processa_ merkle
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Figura 13: Ilustracdao da Arvore de Merkle no estado de clonagem dos elementos para
formar a base.
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Fonte: autoria proépria.

Figura 14: Estrutura completa da Arvore de Merkle na transacao de ntimero 10.
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Fonte: autoria propria.

Figura 15: Algoritimo do método clones_niveis merkle.

(indice):

Fonte: autoria proépria.
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Este método apenas ordena os métodos anteriores para que ocorra a montagem
correta da Arvore de Merkle, considerando o indice de transa¢ao. O método esta exposto

na figura 16 a seguir:

Figura 16: Algoritimo do método processa_ merkle.

Fonte: autoria propria.

e percorre merkle

Este método recebe o indice e o hash a ser conferido para verificar se o conteiido
que ele registra pertence a aquela posicao que o indice indica ou se aquela informagao é a
mesma que foi registrada no bloco, considerando que a Arvore de Merkle esta registrando

os dados de um bloco da Blockchain.

O algoritimo apresentado na figura a seguir percorre nivel a nivel juntando o hash
recebido pelo método e os nds nos niveis acima com os pares correspondentes e verifica se
hé alguma diferenca com o que esté registrado na Arvore de Merkle. Caso seja identificado
uma disparidade, é somado um, 1, na variavel “c”. Se, ao final do método, ¢ for um valor
diferente de zero a funcao vai alertar que o conteiido nao pertence a arvore ou esta na

posicao errada.

3.2.2 Banco de dados

O banco de dados desta aplicacao da o suporte necessario para que o algoritimo da
Blockcain consiga atribuir informagoes aos parametros da blockchain e tenha facilidade
para buscar informagoes especificas. Dessa forma o banco de dados, implementado, é

formado pelos campos expostos no Quadro 2.
o id

Trata-se da identificacao progressiva das informagoes da tabela. Ordena as infor-

macoes a medida que sao inseridas no Banco de Dados
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Figura 17: Algoritimo do método percorre merkle.

Fonte: autoria propria.

e data e hora

Essse campos sao importantes para o registro do tempo. Sdo campos importantes

para a Blockchain pois auxiliam na caracterizagao de uma transagao como tnica.
e tipotrasacao

Pode ser de dois tipos: “ENTRADA” e “SAIDA”. O primeiro se refere as transacoes
que se dedicam a acrescentar produtos como ativos para o mercado, isto é, produtos
que podem ser comprados por um consumidor. O segunto tipo, se refere aos produtos
adquiridos por um cliente, isto é, ativos vendidos pelo mercado. A diferenciacao das
transagoes ¢ importante para auxiliar na obtencao da relacao de produtos que o mercado

tem disponivel para venda.
o rfid

E o campo com a identificacdo tnica de cada produto. Este campo é completado a

partir da leitura de etiqueta RFID
» ntransacao e hashtransacao

Sdo campos importantes para completar a Arvore de Merkle, o que facilita na

ordenacao dos dados do bloco e na verificagdo de sua autenticidade.
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Quadro 2: Campos do banco de dados auxiliar

Campos do banco de
dados auxiliar
id

data

hora
tipotransacao
rfid

nome

lote

validade

bloco

ntransacao
hashtransacao
hashblocoanterior
hashbloco
auxhash

Fonte: Autoria prépria

e hashbloco e hashblocoanterior

Esses campos sao importantes para o algoritimo da blockchain, pois sao os res-
ponsaveis pela integracao dos blocos, o que torna a verificagao da integridade réapida e a

identificagdo de falha é instantanea.
o auxhash
Este campo ¢ utilizado apenas para auxiliar na atribuicao dos campos ntransacao,

hashtransacao, hashbloco e hashblocoanterior ao se finalizar a listagem dos produtos que

serao adicionados ou retirados do repositério do mercado ou quando o bloco for finalizado.

3.2.2.1 M¢étodos do banco de dados auxiliar

Os principais métodos relacionado ao Banco de dados estao registrados no Quadro

e conecta e desconecta

Este métodos sa6 os responsaveis por conectar, quando for necessario adicionar ou

alterar informacoes, e desconectar o banco de dados.

e estrutura do banco
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Quadro 3: Métodos do banco de dados auxiliar

Métodos do banco de dados
auxiliar

conecta

desconecta

estrutura_ do_banco

interface estoque

interface caixa
acrescentar ao_ banco de dados
busca RFID

busca  Bloco

busca hash

fabrica_ hash

define hora

define data

atribui_hash transacao

atribui _hash bloco

atribui  numero transacao
atribui _hash bloco anterior
atribui_numero bloco

Fonte: Autoria propria

E o método responsavel por montar a tabela com os campos mencionados anterior-

mente.
 interface estoque

E o método responasavel por receber leituras do médulo RFID e enviar as informa-
¢oes fornecidas para o banco de dados e atribuir os produtos registrados como produtos
disponiveis para a venda. Foram feitas algumas consideragoes. Cada transacao registrada
por esse bloco corresponde a um conjunto de etiquetas RFID de um mesmo tipo de
produto, sendo que estes vao ser do mesmo lote e terao a mesma data de vencimento. Por
se tratar de produos do mesmo tipo, eles podem corresponder ha um mesmo cabecalho.
Considera-se como cabecalho as informacoes comuns aos produtos do mesmo tipo, confira
o Quadro 4 e 5.

Repare, que as informagoes comuns sao atribiiidas em cabecalhos diferentes. Cada
um desses cabelhalhos tem as suas informagoes atribuidas a todos os produtos, a diferencas
entre eles é o momento em sao atribuidos. O cabegalho inicial é atribuido no inicio inicio
do método, no qual o usuério informa as informagoes deste. Ja4 o segundo cabecalho é
atribuido pelo proprio algoritimo em um outro método, sendo que essas informagoes sao

obtidas pelo préprio software no final da transacao.
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Quadro 4: Cabegalho inicial

Cabecalho inicial
tipotransacao

nome

lote

validade

Fonte: Autoria propria

Quadro 5: Cabecalho final

Cabecalho final
data

hora

bloco

ntransacao
hashtransacao

hashblocoanterior
hashbloco

Fonte: Autoria prépria

Verifique a atribuicao do cabegalho no algoritimo que esta exposto na Figura 18.

Figura 18: Algoritimo do método interface estoque.

(validade)

Fonte: autoria propria.

Note que as variaveis correspondentes as informagoes do cabecgalho final recebem

informacgoes temporarias que devem ser alteradas por um outro método posteriormente

e interface caixa
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Este método é o responsavel por receber as leituras do moédulo RFID e enviar as
informacoes ao banco de dados, além de atribuir essas leituras como produtos vendidos
pelo mercado. Este método também faz uso dos dois tipos de cabecgalho, porém nesse
método todas as informacoes sao obtidas pelo proprio software. Sendo que no primeiro
elas sao obtidas apds a leitura de uma tag RFID, a partir da chamada de métodos de

busca de cada uma das outras informacoes desse cabecalho.

As infomagoes do segundo, da mesma forma que no método anterior, sdo atribuidas
apos o término do registro dos c6digos RFID a partir de chamadas de métodos especificos
de buscas para cada uma das informacgoes do cabecalho. O algoritimo citado esta exposto

na Figura 19.

Figura 19: Algoritimo do método interface caixa.

Fonte: autoria propria.

Repare que ocorre a chamada do método de busca pelo c6digo RFID para obtesao

do nome, lote e validade do produto que a etiqueta RFID representa.

e acrescentar ao banco de dados

Este é o método responsavel por adicionar as informacoes vindas dos métodos

interfaxe caixa oi do método interface estoque no banco de dados da aplicagao.

e busca_ RFID, busca_ Bloco e busca__hash

Estes métodos sao utilizados para executarem buscas no banco de dados para

procurar por um dado em especifico. O primeiro dos métodos, busca_ RFID, realiza a
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Figura 20: Algoritimo do método acrescenta_ao banco_de_ dados.

(data, hora, tipe , rfid, nome, lote, vali

IntegrityError:

Fonte: autoria propria.

busca a procura por um determinado cédigo RFID e retorna o nome, lote e a validade do
produto que o representa. O segundo retorna o hash do bloco quando se inicia a procura a
partir deste. O método busca__hash, ao receber o hash de um bloco, retorna o bloco que

ele resume.

Na Figura 21, vocé encontrara o algoritimo do método busca_RFID.

Figura 21: Algoritimo do método busca_ RFID.

nome |
lote i[6]
validade = i[7]

nome, lote, validade

Fonte: autoria propria.
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o fabricajash

Este método utiliza do médulo hashlib para utilizar o algoritimo de hash SHA256

para obter os hashes utilizados por este trabalho.

O método encontara-se exposto na Figura 22.

Figura 22: Algoritimo do método fabrica_hash.

Fonte: autoria proépria.

e define hora e define data

Estes métodos, quando acionados, retornam a data e a hora atual. Estes métodos

utilizam do moédulo datetime para este fim.

o atribui_hash transacao, atribui__hash bloco, atribui_numero_transacao, atribui__hash_bloco_

e atribui numero bloco

Estes métodos alteram os dados referentes, respectivamente, a hashtransacao,
hashbloco, ntransacao, hashblocoanterior, hashbloco. Eles sao usados apés o uso do
método interface_estoque ou interface caixa para substituir as informacoes provisérias

pelas definitivas que sao obtidos apenas quando a transacao vai ser finalizada.

O algoritimo de atribui_hash transacao pode ser vizualizado na Figura 23. Ele é
muito semelhante aos outros métodos de atribuicao. A diferenca esta na localizacao da

informacao que ele altera.

3.2.3 Implementacao RFID

Para realizagao da leitura das Tags RFID foi utlizado o moédulo leitor RFID
MRFC522 Mifare e uma Raspberry Pi modelo B+. A ligagao entre os pinos foi realizado

conforme a Tabela 2, conforme indicado na documentacao da biblioteca MFRC522.

A comunicacao entre o leitor e a Blockchain é realizado por meio do étodo lei-
tura_ RFID. Quando chamado ele aguarda a identificacao pelo leitor da tag RFID e ao
fazer a leitura ele grava ela em uma variavel e a retorna para a Blockchain. O agoritimo

descrito é encontrado na Figura 24.
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Figura 23: Algoritimo do método atribui_hash_transacao.

Fonte: autoria propria.

Tabela 2: Relacgao entre os pinos GPIO da Raspberry Pi com os do médulo MRFC522

Raspberry Pi Moédulo leitor RFID MRFC522 Mifare

Pino 24 (GP 108) SDA

Pino 23 (CLK) SCK

Pino 19 (MOSI) MOSI
Pino 21 (MISO) MISO
Pino 20 (GND) GND
(
3

Pino 22 (GPIO25) RDS
Pino 1 (3V3) 3V3

Figura 24: Método para leitura de tags RFID.

ader.Request (MIFAREReader.

leitura

A

Fonte: autoria propria.
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3.2.3.1 Dinamica Blockchain

A integracao entre todas as partes relatadas anteriormente se deu conforme o

algoritimo da Figura 25.

Figura 25: Integracao entre as partes da Blockchain.

arvore merkle

Fonte: autoria propria.

Repare que atribuimos um valor limite para o niimero de transagoes dentro de um
bloco. Este valor, 1024, foi escolhido por ser maior que mil, que é um nimero consideravel
de transacoes e completa a estrutura da Arvore de Merkle, isto é, ndo sdo encontrados

copias de elementos.

O método chamado executa_ integracao leva o usuario a escolher qual a interface
que ele quer operar. Ou seja, se ele vai registrar produtos novos para o mercado, e assim
atuar como interface de estoque, ou se ele deseja vender produtos e, dessa forma, operar
como caixa. Esse método encaminha o usuario para a interface escolhida e registra, de
forma organizada, as informagdes da transacao executada. A seguir é gerado o nimero e o
hash dessa transacao, que é repassado para a arvore de merkle, e, a partir de métodos de

atribuicao, o hash e o nimero de transacao sao atribuidos a cada RFID da transacao em
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campos reservados no banco de dados.

Terminando o ciclo das transagoes dentro do bloco, o algoritimo aglomera as
informagoes correspondentes ao hash do bloco anterior, hash do bloco e o nimero do bloco
e atribui essas informagcoes aos campos correspondentes no banco de dados, pois 0 método
busca_ Bloco chamas os métodos que atribui essas informacoes aos seus reespectivos

campos. Ao final do algoritimo é preparado o cenario para a geragao do novo bloco

3.2.3.2 Abstragao P2P

Os modelos de consenso do Blockchain, no geral, giram em torno de uma competi-
¢ao entre os nés para finalizar o bloco, afinal, quem o finalizar ganha uma recompensa.
Entretanto, pensando no contexto de uma aplicacao dentro de um Varejo, nao ha neces-
sidade de uma competicao entre os noés, ja que todos estao sobre os cuidados da mesma

administragao. Ou seja nao ha vantagens nessa competigao.

Dessa forma o modelo de consenso aplicado ao varejo deve levar em conta a gestao
eficiente da Blockchain. Dessa forma o protocolo de consenso proposto neste trabalho vai
levar em conta o tempo de ociosidade do caixa em questdao e o tempo de operagao do
mesmo. Dessa forma foram criadas as seguintes regras para a escolha do né que finalizara

o bloco:

« Nao ter realizado a validagao dos blocos anteriores. Esta regra visa dificultar que

seja previsto o nd que realizara a validacao

o O Bloco que estiver ha mais tempo sem validar uma transacao ira, a nao ser que

tenha realizado uma das ultimas operagoes, validar o préximo bloco que se finalizara

e A quantidade de vezes que um né ficar sem finalizar um bloco apds ter validado o

ultimo deve ser aleatorio

o Nobs que nao tiverem realizado um ntimero minimo de operag¢oes no dia, sendo este

variavel em relagdo ao periodo do dia, nao podera realizar a finalizacdo de um bloco.

Tais regras, nao sao suficientes para assegurar um modelo de consenso entre os
nos. Deve ter regras para resolver problemas relacionados a divergéncia de transacoes.
Adiciona-se a esses termos os a seguir, que foram importados do protocolo de consenso do
biticoin, conforme descrito por (MOUGAYAR, 2016):

« Caso ocorra uma divergéncia do niimero de blocos entre os nés da Blockchain, mas
for conferido que se tratam das mesmas transacgoes, deve ser considerado o que
tiver o maior caminho, isto é, o que possuir o maior niimero de blocos. Pois maior
sera o numero de operacoes matematicas realizadas e assim maior sera a seguranca

envolvida.
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e O no6 que entrar na rede apods o inicio do seu funcionamento, deve aceitar as informa-

¢oes contidas nela como verdadeiras

e O nd que tiver alguma informagao que nao tenha consenso com a Arvore de Merkle

do bloco distribuido deve ser excluida da Blockchain.
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4 RESULTADOS E DISCUSSAO

Para aferir a eficiéncia da Blockchain elaborada, considerou que o algoritimo Arvore
de Merkle é o que expressa a maior sensibilidade para este quesito. Afinal nele é feito todo

o processamento das informagodes dos blocos.

Dessa forma, foi realizado um teste que permitiu verificar a velocidade da formagao
de uma Aarvore completa para determinadas quantidades de transagoes. Optou-se em
realizar o teste em relagao a um ntumero definido, pois ndo ha precisdo necessaria para
estabelecer a conferéncia na velocidade de formacao para valores seguidos. Realizando o
teste para valores especificos ja garante uma boa andlise do comportamento do algoritimo

elaborado.

Figura 26: Algoritimo de teste da Arvore de Merkle.

merkle(1i, , arvore merkle)

define hor

Fonte: autoria proépria.

No teste ilustrado na Figura 26 verifica-se o uso de uma funcao que define a hora
atual. Dessa forma, ao aplicar esta funcao no inicio e apés a montagem de uma Arvore de
Merkle com ntimero de transacoes definidos, tem-se uma ideia aproximada do tempo que

a estrutura demora para ser executada. Na tabela 3 encontam-se os resultados obtidos.

Repare que neste teste nao foi verificado diretamente o tempo de retorno, isto é, a
resposta de uma arvore de merkle ao que foi solicitado na transacao X depois de ocorrer a
transacao X-1. Entretanto essa relagao pode ser obtida a partir desses dados registrados.
O que esses resultados expressam diretamente é o quanto o nimero de transagoes afeta a

taxa de resposta média da Arvore de Merkle.

Considera-se que as aplicagoes relacionadas ao banco de dados e RFID, em média,
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Tabela 3: Eficiéncia do algoritimo da Arvore de Merkle em relacio ao nimero de transacoes

Nimero de transagdes Tempo [s] (Numero de transagoes)/Tempo

1000 1 1000
2000 5 400
3000 13 230,76
4000 17 235,29
5000 35 142,85
6000 52 115,38
7000 61 114,75
8000 67 119,40
9000 103 87,37
10000 150 66,66
15000 258 58,13
20000 252 79,36
25000 870 28,73
30000 1433 20,93
35000 1983 17,65
40000 3047 13,12
45000 3744 12,01
50000 4236 11,80
100000 14765 6,77

nao aumentam de volume, em relagao ao tempo, a medida que se aumenta o nimero de
transagoes. dessa forma, o que limita a performace da Blockchain em relagdo ao ntimero

de transacoes é o algoritimo da Arvore Merkle.
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5 CONCLUSAO

Por se tratar de um estudo que relaciona uma busca continua do mercado para
melhoria dos processos dentro de um varejo, o que é bem visto pelo ponto de vista do
lojista, e fazer o uso de tecnologias que estao atualmente em evidéncia, este trabalho de
conclusao de curso se mostra atual e de interesse da sociedade. Neste, considerou-se que
com a aplicagao das tags RFID os varejistas poderiam conferir tosdos os produtos que
estao entrando e saindo do mercado, fato esse que pode ser de extrema importancia para
os setores de prevencao de perdas, cuja fungao é ter o maior controle possivel sobre os

processos para poder reduzir as perdas do estabelecimento.

Neste estudo, foi utilizado um moédulo RFID que nao permite que seja realizada a
leitura em longas distancias, no entanto o sistema desenvolvido pode operar com leitores
conseguem realizar leituras de etiquetas RFID em distancias maiores. Com o tempo, a
medida que for reduzido os custos de producao sobre as etiquetas RFID e as antenas, a
tecnologia RFID vai ser amplamente difundida no mercado pois tornara os processos mais
rapidos e este sistema poderao ser utilizado como uma importante ferramenta para a area

de prevencao de perdas.

A partir dos dados averiguados no capitulo de resultados, percebe-se que a medida
que se aumenta o numero de transagoes dentro de um bloco , vai se reduzindo a velocidade
média das transacoes. Desse resultado, entende-se que a taxa de resposta do algoritimo
de Arvore de Merkle diminui a medida que as transacdes vao ocorrendo e a Arvore de
Merkle vai se expandindo. O que limita a eficiéncia do algoritimo ¢ o nimero de transagoes
por bloco da Blockchain. Dessa forma, deve ser estipulado o niimero de transac¢oes ou o
tempo de duracao do bloco com a finalidade de controlar o efeito de ineficiéncia gerado
pelo trabalho em altas quantidades de transacoes. Assim, a quantidade de transagoes
estipulada no desenvolvimento deste trabalho, permite a utilizagao do algoritimo em sua

faixa eficiente.

Um ponto importante em relagao ao teste é que se forem realizados transagoes em
uma velocidade maior do que a que foi notada em cada um dos casos, havera obstrucao
de dados, isto é, alguns dados serdao perdidos. De forma que quanto maior o niimero de
transacoes, mais provavel sera a ocorréncia de obstrucao pois a relacao entre o nimero de

transacoes operadas pela Arvore de Merkle em relagdo ao tempo é menor.

A implementac¢ao RFID nao foi a quetdo de maior dificuldade no trabalho. En-
tretanto, como futuros passos, o estudo de protocolos de seguranca, como os vistos na
revisao bibliogréafica, sao focos importantes para a protecao do patriménio no mercado. Se

for aplicado o algoritimo de leitura da etiqueta RFID como foi estipulado neste trabalho,
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os produtos do mercado estarao sujeito a diversos ataques, como negacao de servico,

impersonificacao, vazamento de informacoes e rastreamento malicioso.

Em relagdo a implementagao do Blockchain, o algoritimo elaborado representa
bem a dinamica de funcionamento de uma Blockchain. Para a continuacao da pesquisa,
deve ser realizada o estudo para desenvolver o modelo de consenso mencionado em uma
rede distribuida. Isto é como o algoritimo deve se comportar de forma que se tenha a
concodancia das informacoes contidas na Blockchain e como adaptar o que foi desenvolvido

neste trabalho de conclusao de curso para se adequar a uma blockchain distribuida.

E por fim, deve ser entendido se o estudo da blockchain aplicada ao varejo é uma
necessidade. Isto é, as aplicagoes do blockchain sao voltadas em aplicacoes em que hé uma
necessidade de se buscar seguranca em um ambiente nao confiavel. Dessa forma deve ser
avaliado os processos do mercado nos quais a perda esta envolvida e verificar se sdo casos

que clamem pelo uso de uma tecnologia como a Blockchain.
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