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RESUMO
LAZARINI, M.A. Uma revisao sistematica da literatura referente a acuracia dos
algoritmos de reconhecimento facial em tempo real aplicaveis em controle de
acesso que utiliza 10T. 2022. 80. Monografia (MBA em Internet of Things).
Programa de Educagéo Continuada em Engenharia da Escola Politécnica da

Universidade de Sao Paulo. Sao Paulo. 2020.

A técnica de reconhecimento facial em tempo real tem recebido constantemente
novas aplicagBes, e a importancia de estudar a acuracia destes sistemas esta
associada a credibilidade e confianca de suas respostas. Por esta razdo, 0 objetivo
deste trabalho € reconhecer a acuracia dos algoritmos que sdo usados atualmente
por sistemas de controle de acesso que utilizam Internet das Coisas. Para isso, 0
trabalho desenvolveu uma Revisdo Sisteméatica da Literatura que pesquisou 0s mais
recentes artigos cientificos, publicados entre 2018 a 2021, obtendo noventa e oito
artigos, dos quais um total de quatorze foram selecionados. O resultado da pesquisa
respondeu que a melhor taxa de acuracia € de 98% e esta presente em trés artigos
com diferentes casos de aplicacédo, onde as Redes Neurais Atrtificiais correspondem
a 21% dos casos de uso - tendo como destaque a Rede Neural Convolucional - e o
algoritmo Viola-Jones que esta presente em 19% dos casos de uso. Além disso, a
pesquisa encontrou dois casos de uso de reconhecimento facial associado ao controle
de acesso que utilizam Internet das Coisas, sendo um aplicado em controle de acesso

a ambientes e outro para cidades inteligentes.

Palavras-chave: Internet das Coisas; reconhecimento facial; controle de acesso;

acuracia.



ABSTRACT

LAZARINI, M.A. A systematic review of the literature regarding the accuracy of
real time face recognition algorithms applicable in access control using IoT.
2022. 80. Monografia (MBA em Internet of Things). Programa de Educacéo
Continuada em Engenharia da Escola Politécnica da Universidade de S&o Paulo. Sdo
Paulo. 2020.

The Face Recognition techniques in real time has constant received new applications,
and the importance of studying the accuracy of these systems is associated with the
credibility and reliability of their responses. For this reason, the objective of this work
Is to acknowledge the accuracy of the algorithms that are currently using by Internet of
Things access control systems. In attention on it, this work developed a Systematic
Literature Review that searched the most recent scientific articles, published between
2018 to 2021, and obtained ninety-eight articles, of which a total of fourteen articles
were selected. The research result answered that the best accuracy rate is 98% and
it's present in three articles with different application cases, where Artificial Neural
Network correspond to 21% of use cases with the Convolutional Neural Network as
the show up, and the Viola- Jones algorithm is present in 19% of the use cases.
Furthermore, the search found two use cases of face recognition associated with
access control that use Internet of Things where the first is applied in access control to

environments and the second for smart cities.

Keywords: Internet of Things; face recognition; access control; accuracy.
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1. INTRODUCAO

Neste capitulo, serdo apresentadas as motivacdes para o desenvolvimento
deste trabalho, contemplando a proposi¢éo inicial de pesquisa, 0 seu objetivo de
interesse, a justificativa e o0 método de pesquisa aplicado. Ao final seré apresentada a

estrutura desta monografia.

1.1 MOTIVACAO

A Internet of Things (IoT) (Internet das Coisas) inovou a forma de comunicacéo
Machine to Machine (M2M) (Maquina para Maquina), o que significa que na pratica ha
diferentes equipamentos coletando e trocando dados sem a necessidade de
interferéncia humana e, ainda, funcionam em conjunto, o que agrega eficiéncia e
agilidade as operacdes (VIVOMEUNEGOCIO, 2021). A IoT é realidade no cotidiano
das pessoas, oferecendo, por exemplo, melhor qualidade de vida. Outra
responsabilidade atribuida é que a IoT auxiliou a introduzir inteligéncia nos
componentes e atualizou a automacgé&o, o controle e o gerenciamento de processos,
habilitando as “coisas” e os homens a se comunicarem diretamente, tanto local como

remoto, eliminando o provedor de servigos, (BAE; LEE e KIM, 2017).

A globalizacdo e a reducéo no custo de producéo de dispositivos eletronicos
tém colaborado para facilitar a expansao da loT (CERQUEIRA et al., 2019),
promovendo a criacdo de novas aplicacdes e contribuindo com o aperfeicoamento das
aplicacdes existentes. O uso da IoT é amplo e ilimitado, podendo ser aplicada em
todos os setores da economia, nos quais 0 gerenciamento de pessoas através do
controle de acesso a ambientes restritos tem destague importante (MAIA et al., 2019),
gue sdo necessarios e fundamentais para diferentes casos de uso, em destaque as
cidades inteligentes, 0s servicos bancarios, cadastros a servicos publicos e outros.
Dada a sua importancia, o controle de acesso é associado a seguranc¢a, no qual ha
muito investimento em tecnologia para melhorar os processos, diminuir as falhas e

ampliar as funcionalidades a fim de garantir a confianca.

No entanto, os sistemas de controle de acesso sdo passiveis de falhas, fato
gue compromete a eficiéncia e a confiabilidade de todo este sistema. Para mitigar os
hiatos na seguranca do sistema de controle de acesso - como falhas na identificacao

do usuario — realiza-se muitos investimentos para melhorar as técnicas de
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identificacdo que resultard em sistemas de controle de acesso mais assertivos, por
serem mais exatos no processo de identificacdo de usuérios. Para atender a todas
essas demandas, 0 emprego de técnicas de biometria se mostrou eficiente em
sistemas de controle de acesso, nos quais a Inteligéncia Artificial (IA) também possui

destaque para o sucesso do sistema.

Segundo Vetter (2010), sistemas biométricos sdo compostos de dispositivos
desenvolvidos para capturar sinais e/ou informacgdes biométricas do individuo - face,
iris, impressao digital - para posteriormente serem comparadas com um banco de
dados. O importante, conforme Candelu (2020), é entender que a biometria é uma
chave Unica para cada pessoa, sendo o reconhecimento biométrico da face o estado

da arte entre todas as tecnologias.

A biometria € uma palavra que se origina do grego, composta por “bio” - que
significa vida - e por “métron” - que significa medida (LOURENCO, 2009). Em sintese,
séo os conceitos da aplicacdo e das técnicas que estudam as caracteristicas fisicas e
comportamentos dos seres humanos (GUGLINSKI, 2013). E com este propésito que
no ano de 1883, Alphonse Bertillon, Chefe do Departamento de Policia de Paris, criou
0 antropométrico: o primeiro sistema preciso, baseado nas medidas corporais
humanas, utilizado para identificar criminosos (MARCONDES, 2020). Com isso ele
abriu o caminho para futuras abordagens semiautomaticas e automaticas que foram
apresentadas em 1964 (CANDELU, 2020).

O reconhecimento facial utiliza um atributo exclusivo a cada individuo, que é o
seu rosto. Possui as vantagens de ndo ser intrusivo, pois ocorre sem o contato fisico
com o individuo, muito seguro e com alta taxa de exatiddo ou acuracia, com rapidez
e pode ser aplicado na infraestrutura existente - como exemplo nas cameras de
seguranca dos ambientes internos e externos -, além disso, os sistemas sé&o
auditaveis (CANDELU, 2020).

Em sintese, o reconhecimento facial funciona comparando as caracteristicas
faciais pré-selecionadas de uma pessoa com as que estdo armazenadas em um
banco de dados (ORVALHO, 2019). Esses sistemas utilizam algoritmos para rastrear
e mapear padrdes de uma face humana em formatos geomeétricos e logaritmicos, para
entdo identificar as suas caracteristicas Unicas, sendo possivel reconhecer e destacar

as caracteristicas do individuo, tais como o formato do rosto, suas marcas e/ou
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cicatrizes, distancia e profundidade de olhos, entre outros detalhes (MENEZES,
2020).

O estado da arte para o controle de acesso esta no reconhecimento facial
associado a IA, conforme estudo realizado e publicado pela empresa REALNetworks

e que esta apresentado na figura 1.

Figura 1. Evolucdo das tecnologias de controle de acesso

Tempo desde a invengio até o amplo uso

I Invencio
Aceitacio Comercial
I ANPR (31 Angs)

Reconhecimento Farial Comercial'

Eluetooth Low Energy
(10 Anos)

| Cartio de Proximidade 125 KHz (21 Anos)
Smart Card

13.56 MHz

Leitores de Impressao Digital (25 Anos) (5 Anos)

(TeD)

I | | | | | T ]
1960 1970 1380 1990 2000 2010 2020

Fonte: extraido de (CANDELU, 2020)

Outrossim, se faz crescente a aplicacdo da IoT no cotidiano das pessoas e das
corporag0des, transformando a interagcdo da maquina com o homem que resultam em
maior seguranca para os individuos e corporacdes, conforto, eficiéncia, praticidade e
economia. A expansdo da IoT € intensa e constante, sendo que o Gartner (2018)
prevé, em seu relatério, que para 2021 o numero de dispositivos de 10T conectados

esteja entre os 25 bilhdes.

A loT e o reconhecimento facial sdo tépicos importantes nas pesquisas
académicas e também na industria, que resultou em soluc¢des inovadoras que ja estédo
em uso — como as cameras de vigilancia inteligentes, presentes e Uteis para a gestao
de cidades, edificios e residéncias inteligentes, além de compor os sistemas de

controle de acesso massivo de pessoas - tais como estacdes de transporte publico,

Reconhecimento Facial Baseado em 14
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plantas industriais, aeroportos, shopping centers e estadios de futebol -, contemplando
varios objetivos sociais ou mesmo de seguranca: reconhecimento de pessoas
perdidas, criminosos, contagem de populacdo e outros exemplos semelhantes
(CALDAS et al., 2019)

A utilizacdo do reconhecimento facial em controle de acesso, por ser pouco
intrusivo, é traduzida em vantagens para a operacgéo, além de possuir maior agilidade
na coleta de dados e precisdo em sua interpretacdo, podendo ser realizada com as
proprias cameras de seguranga existentes no local. Adicionalmente, os atuais
sistemas de controle de acesso disponibilizam outras fungdes uteis, tais como a
medicao de temperatura e a confirmagéo de presenca da mascara - que € uma medida
sanitaria necessaria durante os periodos de pandemia - e, além disso, possuem
facilidade de implantagcdo. Como exemplo, Amin, Ahmad e Ali (2016) apresentam, em
seu trabalho, um esquema de reconhecimento de rosto descentralizado, usando
cameras de vigilancia distribuidas, utilizando tecnologia 10T e tudo em conjunto com
uma arquitetura em nuvem. O destaque nesse estudo é o uso do algoritmo de
deteccdo Viola-Jones (Viola; Jones, 2001) que trouxe avanco nas técnicas de
deteccao de faces, a qual pode ser aplicada em cameras para o reconhecimento facial
em tempo real com baixa porcentagem de falsos positivos, isto €, boa acuracia.

A acuracia é relevante para garantir o sucesso dos sistemas baseados na
tecnologia de reconhecimento facial e muito utilizado na industria para prestigiar seus
produtos, pois quanto mais proximo do 100% melhor é o seu sistema. Outrossim,
estes sistemas estdo sujeitos as mesmas dependéncias dos olhos humanos, assim
como o angulo de visao, distanciamento do alvo, iluminacdo e ainda sdo dependentes
da condicdo operacional do banco de imagens (UCCIFERRI, 2019), pois a sua
gualidade ofende diretamente no desempenho de todo o sistema de controle de

acesso.

O dinamismo das sociedades contemporaneas mostra sua rapida adaptacéo
na adocdo de sistemas digitais no seu cotidiano. Esses fatos geraram argumentos
suficientes para motivar a evolucao de casos de uso com tecnologias disruptivas que
estdo cada vez mais complexas e que exigem mecanismos de controle de acesso
mais robustos, confiaveis, seguros e que sejam de facil uso. Tudo isso reforca que o

atual cenario é muito favoravel para a tecnologia, a qual estd em grande momento
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evolutivo, com custos em declinio, indUstria e academia motivados a ampliarem seus
estudos para fazerem uso de outras funcionalidades, integrando com outros sistemas

complementares tornando cada vez mais ubiqua.

A técnica de reconhecimento facial, aplicada no controle de acesso, esta cada
vez mais recebendo novas aplicagcbes que, motivadas pelo setor privado, buscam
expandir seus mercados, se tornando uma ferramenta muito Util para os sistemas loT
(COSTA; NEGRI; OLIVEIRA, 2020) - uma vez que colaboram e auxiliam na
capacidade do cérebro humano em processar, memorizar e se lembrar de milhares

de faces com as quais se deparam diariamente (VU, 2018).

O reconhecimento facial é a fase inicial dentro de um sistema de controle de
acesso que utiliza l1oT e, por isso, é pressuposto que esteja operando corretamente,
dada a importancia de garantir a eficiéncia de todo o sistema de controle de acesso
gue € traduzida em alto nivel de acuracia - o que impacta diretamente na

confiabilidade no sistema.

O importante a ser entendido é que um sistema de controle com
reconhecimento facial € um software programado para reconhecer e identificar faces
em um banco de dados selecionado (COSTA; NEGRI; OLIVEIRA, 2020), utilizando
biometria para mapear as caracteristicas faciais de uma pessoa; variando as técnicas,

mas sempre partindo de etapas comuns, como descrito por Wechsler (2009).

1.2 OBJETIVO

O presente trabalho tem por objetivo apresentar uma Revisdo Sistematica da
Literatura (RSL) para investigar e identificar quais s&o os algoritmos que apresentam
as melhores taxas de acuracia no reconhecimento facial em tempo real aplicaveis em
controle de acesso que utilizam I0oT. Para isso, a pesquisa realizada considera artigos
publicados no periodo de 2018 a 2021.

1.3 JUSTIFICATIVA

Devido a importancia e o valor que a acuracia do reconhecimento facial em
tempo real tem para os sistemas de controle de acesso que utilizam IoT, é que se
torna necessario aprender quais sdo os atuais algoritmos empregados para se obter

a melhor performance desses sistemas, incluindo seus resultados oferecidos.
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A literatura contempla varios argumentos considerados relevantes e
motivadores para a utilizacdo da tecnologia, tornando-se possivel destacar a sua
facilidade de implantacéo, alto grau de precisdo e viavel integracdo com IA e com
dispositivos 10T. Adicional, a tecnologia de reconhecimento facial em tempo real
proporciona diversas e diferentes utilizagdes, gerando novas aplicacdes para agilizar
a vida das pessoas, aumentar a seguranca nos negoécios e até mesmo explorar novas
possibilidades de marketing (FRAGOSO; ROBERTO; SIMAO, 2020).

No entanto, o destaque do reconhecimento estd em ndo ser invasivo,
facilmente coletar dados - sem que as pessoas tenham a ciéncia -, e pode ser
aproveitada a infraestrutura de cadmeras de seguranca instaladas em edificios e nas
cidades, como € o caso da seguranca publica do governo brasileiro que colocou em
operacdo o reconhecimento facial em cidades brasileiras para atender a varios
objetivos - incluido o controle de acesso em fronteiras, (AGENCIA BRASIL, 2019). O
reconhecimento facial em tempo real integrado com inteligéncia artificial esta
facilitando que os agentes de seguranca se antecipem as ac¢des maliciosas de
suspeitos e naturalmente melhorando a qualidade de vida dessas cidades (LIMA et
al., 2020).

A RSL traz vantagens de ser uma tarefa sistematica e investigativa capaz de
evidenciar através de estudos de dados coletados de trabalhos secundarios e
responder a questado de pesquisa. Desta forma, justifica-se a utilizacdo da RSL para
o presente trabalho, por ser util em “identificar, selecionar, avaliar e sintetizar as
evidencias” (GALVAO; PEREIRA, 2014) e nos trabalhos similares apresentados por
Vicari (2021), Matos (2021) e Vieira (2021) que fazem uso do IoT em conjunto com o

reconhecimento facial.

1.4 METODO DE PESQUISA

Para este trabalho, a metodologia de desenvolvimento de pesquisa e estudos
€ uma RSL que, segundo a proposta de Galvéo e Pereira (2014), pelo menos uma
pergunta de pesquisa deve ser formulada como base para a busca na literatura e
selecao dos artigos, extracdo dos dados com a avaliacdo da qualidade metodoldgica,
sintese das informacgdes, analise da qualidade das evidencias e, por fim, publicacéo

da redacéo dos resultados.
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Os procedimentos e andlises realizadas - bem como os resultados da pesquisa
-, estdo orientados a esclarecer o objetivo deste trabalho, e sdo apresentadas as
conclusbes baseadas no resultado da pesquisa e apresentadas sugestdes de

trabalhos futuros.

1.5 ESTRUTURA DA MONOGRAFIA
Para atender ao objetivo apresentado, este trabalho esta estruturado conforme:

O capitulo 1 INTRODUCAO, apresenta as motivacdes, justificativas e objetivos

e por fim o0 método que sera utilizado para estudar a questdo de pesquisa.

O capitulo 2 FUNDAMENTACAO CONCEITUAL, apresenta fundamentos
tedricos a respeito dos quatros campos de estudos que sdo pertinentes a pesquisa
iniciando com a IoT, por ordem de sequéncia sera o reconhecimento facial e controle

de acesso para concluir com acuracia relacionada ao reconhecimento facial.

Capitulo 3 PROCEDIMENTOS METODOLOGICOS, detalha o processo do
desenvolvimento da RSL contemplando importantes etapas que sdo a questao de

pesquisa e 0s critérios para inclusao ou exclusao.

Capitulo 4. EXTRACAO DOS DADOS, detalha o resultante do trabalho de

pesquisa de maneira l6gica e segmentada.

Capitulo 5 ANALISE DE RESULTADOS, apresenta as analises e os resultados

da pesquisa.

Capitulo 6 CONSIDERACOES FINAIS, apresenta a conclusdo do trabalho,
tomando como base os resultados do capitulo 5, as contribuicdes provenientes deste

trabalho e finalizando com as sugestfes para trabalhos futuros.

As REFERENCIAS contemplam as referéncias bibliogréaficas citadas neste
trabalho e o trabalho é finalizado com o Apéndice A que contempla todos os artigos

encontradas pela RSL gque foram excluidos conforme critério de inclusdo e exclusao.
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2. FUNDAMENTACAO CONCEITUAL

Este capitulo tem por propoésito apresentar fundamentos conceituais e tedricos
a respeito dos quatros campos de estudos pertinentes a pesquisa, considerando que
sao vinculados e dependentes para a construcdo do tema de pesquisa deste trabalho

e que serdo utilizados no desenvolvimento do documento.

O assunto central desse trabalho € composto e integrados; necessarios para
responder a questao de pesquisa que € a acuracia de algoritmos de reconhecimento

facial em tempo real.

Se apresenta inicialmente o conceito de IoT e em sequéncia sao abordados o
reconhecimento facial, o sistema de controle de acesso e finalizado com a acuracia

relacionada ao reconhecimento facial.

2.1 INTERNET DAS COISAS - 10T

A loT ainda nao possui uma definicdo universal, visto que assume diferentes
perspectivas dependendo da abordagem dos autores, das agéncias ou dos institutos
normativos (IBARRA-ESQUER et al., 2017). No entanto, € mais facil esclarecer que
IoT tem como padrdo a integracdo de diversos processos como: identificacao,
deteccdo, rede, computacao; incluindo um vasto campo para a inovagao tecnolégica,
capaz de facilitar, em larga escala, a interacdo de usuarios com as “coisas”
(COLAKOVIC; HADZIALIC, 2018). As aplicacdes loT sdo dindmicas, cada vez mais
ubiquas e presentes no dia-a-dia das pessoas e das sociedades, e com iniUmeros
casos de uso. A IoT é um conjunto de tecnologias que sdo complementares e integram
0s objetos fisicos com os do mundo virtual e, segundo Santos et al. (2016), pode
ocorrer através da internet ou de alguma rede, para que remotamente sejam

acessados por um outro dispositivo para serem controlados.

A origem do termo IoT, que € apresentado na literatura, estd comentado pelo
proprio Ashton (2009) em seu trabalho intitulado “I made at Procter & Gamble” de
1999. Inicialmente, estava associado ao uso da tecnologia Radio Frequency
Identification (RFID) (Identificacdo por Radio Frequéncia). A partir de 2005, a sua
procura se tornou mais evidente nas pesquisas realizadas pela indlstria e pela
academia, motivados pela evolugéo das relagdes de 10T com Rede de Sensores Sem

Fio (RSSF). Desde entdo, a tecnologia tem evoluido constantemente, sendo
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considerada uma tecnologia emergente ja em 2012 - segundo relatério do Gartner
(2015).

A loT também pode ser entendida como a associacao de diversas tecnologias
- tais como sistemas embarcados e de comunicacao de dados, a microeletrénica e os
sensores (SANTOS et al.,, 2016) -, onde a integracdo entre 0s objetos, fisicos e
virtuais, deve ser viavel e confidvel. Na literatura € encontrado a representacdo dos

blocos basicos de construcéo da loT, conforme a figura 2: (SANTOS et al., 2016).

Figura 2. Representagdo dos blocos basicos de constru¢do da 10T

Fonte: extraido de (SANTOS et al., 2016)

- ldentificacdo: bloco que se destaca porque é responsavel pela importante
tarefa de reconhecimento e identificagdo de cada um dos objetos para depois conecta-
los a Internet (SANTOS et al., 2016).

- Sensores/Atuadores: sdo 0s responsaveis por coletar informacfes do

ambiente onde os objetos se encontram e, também, armazenar e encaminhar para os
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centros de armazenamento que pode estar localmente, na clouds ou em um data-
warehouse (SANTOS et al., 2016).

- Comunicacdo: trata de diferentes técnicas utilizadas para prover a
comunicacao entre os objetos inteligentes. Atualmente, as tecnologias disponiveis e
mais utilizadas sdo WiFi, Bluetooth, Instituto de Engenheiros Eletricistas e Eletrénicos
(IEEE) 802.15.4 e RFID. Também diz respeito ao consumo de energia das “coisas”,

fator critico que influencia a performance (SANTOS et al., 2016).

- Computacdo: €é a unidade de processamento, por exemplo,
microcontroladores, processadores e Field-programmable Gate Array (FPGA) (Matriz
de Portas Programaveis em Campo), que S&80 responsaveis por executarem

algoritmos locais nos objetos inteligentes (SANTOS et al., 2016).

- Servicos: a loT fornece diversas classes de servico, e o de identificacdo € um
tipico exemplo que tem a atribuicdo de mapear todas as entidades fisicas presentes
no servico. Outros exemplos sédo: a) Servigcos de Agregacédo de Dados: coletam e
sumarizam dados homogéneos/heterogéneos; b) Servicos de Colaboracdo e
Inteligéncia: agregam dados fundamentais para tomada de decisdes; c) Servicos de
Ubiquidade: prover servicos de colaboracédo e inteligéncia em qualquer lugar e
momento (SANTOS et al., 2016).

- Semantica: € a capacidade de extrair conhecimento dos objetos para a loT.
Esta associada ao uso eficiente da 10T e em como prover um servico. Exemplos de
técnicas possiveis para uso: Resource Description Framework (RDF) (Estrutura de
descricéo de recursos), Ontology Web Language (OWL) (Linguagem de Ontologia da
Web), Efficient xml Interchange (EXI) (Intercambio XML Eficiente, traducdo nossa)
(SANTOS et al., 2016).

O crescente desenvolvimento das tecnologias para IoT esta possibilitando que
ela esteja cada vez mais global, inteligente, interativa e pervasiva (SANTAELLA et
al., 2013), revelando novas aplicacdes e motivando o desenvolvimento de solucdes
criativas que quebram paradigmas presentes, por exemplo, na logistica de transporte
de cargas e pessoas, na industria, em centros urbano e rural, no agronegocio e nas
tecnologias que identificam o0 acesso de pessoas e usuarios atraves do
reconhecimento facial e dos seus comportamentos - tarefa de importante destaque

em setores de negdcio como o comercio ou sistema financeiro e também no setor de
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seguranca publica ou privada (SANTAELLA et al.,, 2013; PICHETJAMROEN.;
POLPRASERT; VORAKULPIPAT, 2021).

Com este cenario, o desafio para loT € possuir aplicacdes e algoritmos capazes
de lidarem com a diversidade dos dados obtidos, a fim de ndo comprometer a
confiabilidade do sistema, principalmente dos utilizados para controle de acesso, uma
vez que as informagdes coletadas, pelos objetos, podem apresentar imperfeicoes —
caraterizadas como dados oriundos de sensores mal calibrados, dados fora de ordem
- que geram inconsisténcias - ou até mesmo a fuséo de dados gerados por diferentes

tipos pessoas e sensores fisicos (SANTOS et al., 2016).

2.2 RECONHECIMENTO FACIAL

O reconhecimento facial €é muito estudado e caracterizado pela
multidisciplinidade de pesquisa, porque utiliza o reconhecimento de padrdes,
processamento de imagens, visdo computacional e redes neurais. Além disso, é
presente em aplicacdes, tais como biometria, controle de acesso, aplicacédo de leis,
sistema de seguranca publica e vigilancia (PRASANNA; REDDY, 2017). Como
explicado por Prado (2018), o reconhecimento facial deve realizar a identificacdo de
padrées como o formato da face, nariz, boca, distancia dos olhos entre outros. A coleta
dessas informac0des € categorizada em métodos néo intrusivos, pois € realizada sem
a necessidade da interacédo direta do individuo, bastando apenas uma camera focada
e apta a capturar imagem da pessoa e um sistema que esteja apto a dar seguimento
ao reconhecimento facial e posterior identificacdo (FAGERTUN, 2005).

Outro detalhe de destaque é que a técnica tem um custo baixo, quando
considerado o aproveitamento da infraestrutura de cameras de seguranca existente,
que podem ser utilizadas para compor este sistema sofisticado capaz de reconhecer
pessoas através de padrdes de face (SOUZA, 2020).

Nesse ponto, € interessante entender que a primeira parte do sistema é a
identificacdo do individuo através de sua face, e esta acdo pode ser colaborativa ou
nao colaborativa. Entende-se que o processo de reconhecimento facial colaborativo é
aguele onde o individuo realiza de maneira espontanea, atende aos pré-requisitos do
sistema que geralmente contemplam a distancia do alvo a camera, iluminacéo e pose,

concluindo, o individuo permite que a camera faca a leitura da sua face. Sdo exemplos
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de controle de acesso, na qual a face € a chave para logar, como os atuais sistemas
de destravamento de tela, dos smartphones, que utilizam reconhecimento facial. Ja
0S processos nado colaborativos séo os casos onde o individuo ndo tem a intencao de
ter o seu rosto identificado. O individuo pratica o disfarce usando mascaras, 6culos,
barbas, caminha de cabeca abaixada, dentre outros varios métodos para dificultar a
coleta de dados do seu rosto (PLACCA,; VIEIRA, 2019).

Sendo um exemplo de aplicacdo de IA, o reconhecimento facial trata do
aprendizado de maquina, pois podem ser treinados para reconhecerem atributos
fisicos diversos de uma imagem de um rosto humano e estimar a porcentagem de
semelhanca entre esta imagem e a que estd em um banco de dados de referéncia.
Tal aplicacdo pode ser exemplificada com o sistema de transporte publico gratuito: ha
um banco de imagens com fotos de estudantes com direito a este transporte, quando
um desses estudantes for utiliza-lo, sua imagem sera capturada e comparada ao
banco de dados, permitindo, ou n&o, sua passagem (BRADAO; OLIVEIRA, 2021).

O processo de reconhecimento facial de um individuo tipico pode ser realizado
em trés tarefas especificas: 1) deteccao da face: responsavel por identificar e localizar
aimagem como a de rosto humano; 2) extracdo das caracteristicas: fara a vetorizacao
da face humana da etapa anterior, extraindo e convertendo em dados os padrdes do
rosto do individuo; 3) reconhecimento facial: € a etapa final, quando se dara o
reconhecimento facial - a comparacédo desses dados com o banco de dados e a
tomada de decisédo da identidade daquele rosto humano (KORTLI et al., 2020). De
forma resumida, o processo de reconhecimento baseia-se em identificar, verificar e

reconhecer (COSTA, 2019). Como exemplificado na figura 3:

Figura 3. Processo de reconhecimento facial
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Fonte: Adaptado de (KORTI et al., 2020)
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Entretanto, Fragoso, Roberto e Siméo (2020) prop6em que este processo seja
mais detalhado e contemple seis etapas para o funcionamento de uma ferramenta de
reconhecimento facial, que sao: 1) captura da imagem, 2) deteccdo facial, 3)
normalizacdo, 4) extracao de atributos, 5) registro e 6) analise. A figura 4 descreve 0

fluxo das atividades que integram o processo de reconhecimento facial.

O modelo mais detalhado, que esta apresentado na figura 4, possui pormenor
as funcbes do modelo da figura 3, porém mais subdivididas, esclarecendo que a
deteccdo facial, que € descrita na figura 3, esta decomposta pelas fun¢des de captura
de imagem e deteccéo facial. O processo de extracdo de caracteristicas (segundo
processo da figura 3) corresponde aos processos de normalizacdo e extracdo de
atributos (quarto processo da figura 4); e o de reconhecimento facial (terceiro da figura
3) possui similaridade com a analise e o descarte daquelas informagdes que ndo mais
serdo necessarias para o processo (ultimo processo da figura 4).

Figura 4. Processo de reconhecimento facial ampliada
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Fonte: extraido de (FRAGOSO, ROBERTO e SIMAO, 2020)

A aplicacdo do reconhecimento facial € muito ampla. Hoje, esta presente no

cotidiano e com tendéncia de crescimento para novas e desafiadoras aplicagoes.
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Entretanto, dentre os tantos objetivos validos para o uso de um sistema de
reconhecimento, aquele que a tecnologia tem como principal compromisso é o
processo de identificacdo de uma pessoa determinada, e garantir que essa pessoa

esta, ou ndo, contemplada naquela base de dados utilizada para a verificacao.

Os autores subdividem a identificacdo em trés classificagfes: 1) classificacao
1:1: para este caso a imagem € comparada com uma Unica identidade conhecida,
sendo, basicamente, uma verificacdo; 2) classificacdo 1:N: este caso é uma
identificacdo de face, pois a imagem sera comparada com uma serie de imagens,
conhecidas ou nao, presentes em base de dados, a fim que seja determinada a sua
identidade; 3) classificacdo N:N: para este caso o interesse é identificar varias faces

em uma base de dados conhecida ou ndo conhecida, (MENEZES, 2020).

2.3 CONTROLE DE ACESSO

O controle de acesso € um conjunto de tecnologias, hardware e software, que
dependem e coexistem com outros mecanismos de seguranca, sendo que a
autenticacdo tem grande destaque para a garantia operacional desse sistema. Seu
objetivo é assegurar 0 acesso, unicamente, as entidades autenticadas quando na
posse de uma autorizacdo, uma vez que € caracteristica do controle de acesso a
funcdo de autenticar e controlar as atividades de usuarios legitimos (SAMARATI;
SANDHU, 1994).

A crescente complexidade dos sistemas para 0os usuarios versus a sua falta de
experiéncia e habilidade com a tecnologia, se tornou desafio para o controle de acesso
gerenciar a utilizacdo de tais sistemas. No entanto, a loT podera auxiliar, facilitando e
simplificando a autenticacdo de usuario - sem ofender os processos de controle de
COMO 0S seus servicos serdo acessados - e, ainda, estabelecendo uma experiéncia
agradavel e intuitiva (BREZOLIN, 2017).

Sendo assim, é considerado que a autenticacdo deva ser simples, exata e
capaz de verificar a autenticidade da identidade de um usuario. Em resumo, autenticar
esta baseada em trés pilares que séo: 1) Conhecimento na informag¢éo que somente
a entidade possui como sdo o Login e a Senha; 2) Propriedade de algo que a entidade

possui que sao as chaves fisicas ou digitais como os token; 3) Caracteristicas que sao



26

Unicas e intransferiveis e que somente o individuo possui, tais como impressao digital,
a face e o comportamento. (ABADI; BURROWS; NEEDHAM, 1989)

Dentre os métodos de autenticacdo conhecidos - como senhas e tokens - o
interesse deste trabalho estd na autenticacdo biométrica do tipo reconhecimento
facial. Como destacado por Cerqueira et al. (2019), os sistemas biométricos sao Uteis,
por exemplo, para os casos quando for necesséario que haja acesso fisico direto,
podendo oferecer uma solucdo escalavel com a IoT, protegendo-a de acesso sem

autorizacao, de troca de identidades ou evitando a checagem manual de credenciais.

A aplicacao do controle de acesso e seu método de autenticacdo devem estar
particularizados para cada um dos diferentes dominios de aplicacdo que, segundo
Ouaddah et al. (2017), estdo associadas a um dos dominios que podem ser assim
divididos: 1) Pessoal e Doméstico. em escala individual, domiciliar e saude; 2)
Governo e Servigos Publicos: em escala de nacdo e/ou regido da comunidade; 3)
Empresa e Industria: em escala de industrias e grandes empresas. Para tanto, sera
importante analisar as vulnerabilidades para cada caso e projetar as politicas de
controle de acesso. Essas politicas podem ser agrupadas em, pelo menos, trés
classes, sendo: Discretionary Access Control (DAC) (Controle de Acesso
Discricionéario, traducdo nossa), Mandatory Access Control (MAC) (Controle de
Acesso Mandatério) e Role-Based Access Control (RBAC) (Controle de Acesso
Baseado em Funcao) (SAMARATI; VIMERCATI, 2000).

2.4 ACURACIA

Para entender “acuracia”, é fundamental saber que existem duas definicoes
tipicas: a primeira esta associada as propriedades matematicas, porque esta
relacionada a exatid&do ou rigor de uma operacao, e a segunda definicdo tem relagao
de uma medida de grandeza fisica que foi obtida por processos ou por instrumentos
isentos de erro (ACURACIA, 2021). Por conta da sua esséncia, a importancia da
acuracia € grande e esta presente nos estudos cientificos e no mundo empresarial,
pois através do indice de acuracia é possivel interpretar o quanto bom ou ruim é o

processo, o sistema, a solucéo etc.

A acuracia é um neologismo na lingua portuguesa provindo do termo inglés

accuracy, ja constando nas edi¢des dos dicionarios modernos. Contudo, e de acordo
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com a norma ABNT NBR ISO 5725-1:2018 (ASSOCIACAO BRASILEIRA DE
NORMAS TECNICAS, 2018), a acuracia pode ser tratada como a combinaco entre
a exatidao e precisdo (PORTALFISICA, 2018).

Figura 5. Acuracia e Preciséo
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Fonte: extraido de (PORTALFISICA, 2018)

Desta maneira, a acuracia €, verdadeiramente, exatiddo mais precisao. Sendo
gue a variavel “precisdo” esta diretamente ligada com a dispersao da distribuicdo das
observacgbes, enquanto a variavel “exatiddo” informa sobre o quéo préximo o valor
medido esta em relacdo ao valor verdadeiro (FOCUSMETROLOGIA, 2020).

Tomando como base as definicdbes apresentadas neste subcapitulo 2.4 e,
conjuntamente, o grafico da figura 5, observa-se que a acuracia € tomada como sendo
o distanciamento entre o valor de referéncia e o valor estimado, e a precisdo é a

disperséo do valor estimado.

A acuracia, para este trabalho, é a medida em porcentagem da chance das
faces cadastradas serem reconhecidas automaticamente pelo sistema no momento
da identificacdo da pessoa. Assim sendo, quanto mais proxima dos 100%, a acuracia
€ melhor, promovendo a confiabilidade dos dados, uma vez que a acuracia mede e
avalia os resultados esperados, bastante usados e aceitos pelos usuérios de sistemas

de reconhecimento facial. Ha outros indices significativos também utilizados e muito
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aceitos pela academia e pela industria, que sdo: 1) False Acceptance Rate (FAR)
(Taxa de Aceitacao Falsa), taxa de falsos negativos e 2) False Rejection Rate (FRR)
(Taxa de Rejeicdo Falsa), taxa de falso positivo, 0s quais estdo tipicamente
associados aos erros de autenticacéo da entidade nos controles de acesso, causando
a inclusao ou excluséo de usuarios por conta de identidade falsa (SILVA, 2018), e os

danos podem ser de dimensfes imensuraveis.

2.5 CONSIDERACOES DO CAPITULO

O sistema controle de acesso € responsavel por garantir que apenas 0S
individuos autorizados possam utilizar os recursos protegidos (MELO, 2017), e para
realizar esta importante tarefa, utiliza-se de sistemas auxiliares nos quais a
autenticacdo é fator essencial e o reconhecimento facial € o seu estado da arte,
podendo-se dizer que possui o0 melhor desempenho em garantir a verificacdo dos
usuarios. A implantacdo de sistema de controle de acesso ndo € simples e a sua
operacao se torna cada vez mais complexa para atender aos requisitos dos atuais
processos. No entanto, a loT pode contribuir para facilitar e melhorar a integracéo e,
além disso, acrescentar uma experiéncia agradavel e intuitiva para 0s usuarios
(BREZOLIN, 2017).
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3. PROCEDIMENTOS METODOLOGICOS

Neste capitulo, sdo apresentadas atividades realizadas a respeito da

proposicao de pesquisa e das etapas solicitadas por uma RSL.

A RSL é um método de pesquisa utilizado para o desenvolvimento de uma
pesquisa investigativa, focada em questdes bem definidas que objetivam identificar,
selecionar, avaliar e sintetizar evidéncias disponiveis (GALVAO; PEREIRA, 2014).
Ademais, possui o0 dever de ser abrangente e ndo tendenciosa na preparacéo, e a
pesquisa percorrera todos os artigos relevantes sobre o tema central que podem estar
em livros, artigos periodicos, artigos de jornais, registros historicos, relatorios

governamentais, teses, dissertacdes, dentre outros (UNESP, 2015).

Outrossim, é consideravel ter a ciéncia de que a razado de uma RSL se resume
a condensar os conhecimentos a respeito de um tema especifico, iniciando-se com a
identificacdo do estado da arte, passando pela compreensao das lacunas existentes
e concluindo na criagdo de argumentos Uteis para propor futuras pesquisas
(CHARTES; KITCHENHAM, 2007). Em complemento, a Universidade Estadual
Paulista (UNESP, 2015, p.2) destaca que a RSL “é um tipo de investigacao cientifica.
Essas revisdes sao consideradas estudos observacionais retrospectivos ou estudos
experimentais de recuperagcdo e analise critica” dos artigos pré-selecionados, que
serdo a base para responder, através da utilizacdo de métodos sistematicos e
declarados, a uma pergunta de pesquisa que € formulada de maneira objetiva e clara
(UNESP, 2015).

Também é importante saber que a RSL se trata de um estudo secundario, pois
a sua fonte de pesquisa estad nos estudos que ja estdo publicados (GALVAO;
PEREIRA, 2014), e para ser considerada uma RSL, segundo Chartes e Kitchenham
(2007), propde-se o protocolo de trés fases: 1) planejamento, 2) conducdo e 3)
documentacdo. Entretanto, outros autores expandem o conceito, detalhando as
etapas considerando que uma RSL deva prever a elaboracdo da pergunta de
pesquisa, pesquisa na literatura, selecdo dos artigos, coleta dos dados, avaliacdo da
gualidade metodologica, metanalise contemplando a avaliagdo das evidencias
encontradas e finalizando com a redacéo e publicacdo dos resultados (GALVAO;
PEREIRA, 2014)
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Considerando as duas propostas, a presente RSL acata ambas. Contudo, esta

RSL consolida as etapas como apresentado na tabela 1, na qual estd a relacdo

Correspondente entre os autores.

Tabela 1: Tabela correspondéncia para os capitulos presentes na RSL

Chartes e
Kitchenham

Galvao e Pereira

RSL presente

Planejamento

Conducéo

Documentagéao

Elaboracéo da pergunta de
pesquisa

3.1 Fase planejamento
3.1.1Questdo de pesquisa

Busca na literatura

Selecao dos artigos

3.1.2 Definicao de fontes de
dados

3.1.3 Critérios de Incluséo e
Excluséo

3.2 Fase Conducéo

3.2.1 Selecé&o dos Artigos

Extracdo dos dados
Avaliacdo da qualidade
metodoldgica

4. Extracao dos Dados

Sintese dos dados
(metanalise)

4.1 Sintese dos resultados

Avaliacao da qualidade das
evidéncias

Redacéao e publicacdo dos
resultados

5.Andalise dos Resultados

Fonte: o autor

Para a fase de planejamento, é tomado como base o objetivo do trabalho para

desenvolver a questao principal de pesquisa e as suas questdes associadas, também

se deve determinar quais sé@o as fontes de dados de onde serdo extraidos todos os

artigos e, por fim, determinar todos os critérios de inclusao e exclusao.

Para a fase de conducao, foi colocada em pratica a estratégia de busca de

artigos, a sua leitura, extracao dos dados com o interesse em identificar quais sdo o0s

aptos a responder a questao principal de pesquisa.

Para a fase de documentacéo - a ultima fase -, os resultados macros estao

apresentados conforme parametrizacao determinada nas duas fases anteriores.
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3.1 FASE PLANEJAMENTO
3.1.1 QUESTAO DE PESQUISA

A presente RSL possui por objetivo mapear estudos académicos que tratam
da acuracia dos algoritmos de reconhecimento facial em tempo real, aplicaveis em
controle de acesso, que utilizam 10T, e identificar respostas para a questao central
de pesquisa.

A figura 6 apresenta o infografico que orienta a linha de raciocinio de pesquisa

para a RSL deste trabalho.

Figura 6: Infografico raciocinio pesquisa

reconhecimento
facial em tempo
real

controle de
acesso

Fonte: o autor

Ademais, é possivel concluir que o alvo de estudo pode ser considerado plural,
uma vez que estudara a acuracia, o reconhecimento facial e o controle de acesso que
utiliza 10T. No entanto, o que permeia e realiza a unido de tais alvos sdo os algoritmos,
tornando-os fundamentais para o sucesso de todo o sistema. Dada a sua importancia,
cabe dizer como sera feito seu estudo: inicialmente havera uma investigacao a quais
sao os atuais algoritmos que estdo em uso para o reconhecimento facial em tempo
real; sequenciando o estudo, serd analisada a sua acuracia e, por fim, investigar-se-a

o reconhecimento facial aplicavel em controle de acesso que utiliza loT.

Sendo assim, para atingir o objetivo desta RSL, esta definida a seguinte
guestao — caracterizando-se como uma principal e outras secundarias originadas a

partir dela:
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Q1. Quais sao os algoritmos mais utilizados para o reconhecimento facial em tempo

real?

Q1.1. Quais as taxas de acuracia do reconhecimento facial em tempo real que

podem ser aplicados em sistemas de controle de acesso?

Q1.2. Quanto a sua aplicacao na Internet das Coisas?

3.1.2 DEFINICAO DE FONTES DE DADOS

A definicdo da fonte de dados para a busca dos artigos esta fundamentada no
Google Scholar, porque facilita 0 acesso a diversas fontes de dados, incluindo as
selecionadas e que estao apresentadas natabela 2. Em adicional, o servico do Google
Scholar proporciona configuracdes importantes tais como: determinar periodo de

pesquisa e montar strings de pesquisas especificas.

Tabela 2: Fontes de dados selecionadas

Grupo 1: Base Dados SIM
Elsevier v
Springer Link v
Research Gate v
World Scientific v
IEEE EXplore Digital Library v

Fonte: o autor

3.1.3 CRITERIOS DE INCLUSAO E EXCLUSAO

Os critérios para a inclusdo de artigos para a presente RSL estédo definidos e
apresentados na tabela 3. Ha4 de se ressaltar que os critérios contemplam artigos
provindos de fontes de dados relevantes, que estao dentro do periodo de 2018 a 2021,
e também se enquadram no objetivo da RSL, além de possuirem argumentos capazes

de responder a questao de pesquisa.
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Tabela 3: Critérios de Inclusao

Grupo 2: Critérios de Incluséo SIM
Artigos selecionados no Grupo 1 v
Publicado no periodo de 2018 a 2021 vy
Apresentar o uso do algoritmo de reconhecimento facial v
Apresentar o estudo da acuréacia de algoritmo especificos para o v
reconhecimento facial.
Estudo aborda o contexto de interesse da pesquisa: 0T ou reconhecimento v

facial em tempo real ou acuracia ou controle de acesso

Fonte: o autor

Concluindo o protocolo proposto por Chartes e Kitchenham (2007), o qual a RSL esta
obedecendo, estédo apresentados, na tabela 4, os critérios de exclusdo contemplando
indice de critério que sera necessario para a interpretacdo da tabela de trabalhos

excluidos e que esta presente no Apéndice A deste trabalho.

Tabela 4: Critérios de Excluséo

Grupo 3: Critérios de Exclusédo indice

Critério
Estudo ndo aborda o contexto do interesse da pesquisa 1
Estudo ndo introduz ou ndo objetiva apresentar resultados ou 2

comparativos de algoritmo ou framework para reconhecimento facial
Estudos pagos ou de acesso restrito 3

Estudos nao presentes no Grupo 1 ou fora do periodo de 2018 a 2021 4

Fonte: o autor
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3.2 FASE CONDUCAO
3.2.1 SELECAO DOS ARTIGOS

O reconhecimento facial em tempo real também é util para o controle de acesso
massivo de pessoas, pois realiza a coleta de dados de cada individuo de maneira
rapida e ndo intrusiva, processa e faz a conferencia com a base de dados e, na
sequéncia, realiza a separacao daqueles individuos que nao tem permissao de acesso
- tudo ocorrendo muito rapido e de maneira automatica. Os tipicos casos de uso sdo
em locais com alto fluxo de pessoas, tais como as estacdes de transporte publico,
aeroportos, portos, shopping centers, estadios de futebol dentre outros exemplos

semelhantes.

Nesses casos, a acuracia € relevante para garantir o sucesso dos sistemas
baseados na tecnologia de reconhecimento facial em tempo real, pois precisam ser
exatos para ndo comprometerem a operacao e, também, garantir que as normas e
regras legais sejam obedecidas. Outrossim, € importante destacar que tais sistemas
estdo sujeitos as mesmas dependéncias dos olhos humanos - angulo de viséao,
distanciamento do alvo, sensibilidade a iluminacéo -, além de dependerem de uma
base de dados, da mesma forma que a memoria humana — a qual confere uma

imagem com a igual semelhante armazenada internamente.

A fim de néo limitar a pesquisa e obter a maior amplitude possivel, optou-se por
utilizar string ampla nos idiomas portugués e inglés, apresentado na tabela 5. A tabela

detalhada com todos os artigos encontrados esta apresentada no Apéndice A.

Tabela 5: Strings para a pesquisa e busca

Caso STRING
1° "face recognition in real time" AND "accuracy"
20 “reconhecimento facial em tempo real" AND "acuracia"

Fonte: Feito pelo proprio autor
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Para validar o pré-requisito desta RSL, que é a utilizacdo dos artigos atuais, a
pesquisa ajustou-se dentro do periodo temporal de janeiro de 2018 a agosto de 2021.
Estratégia empregada em cada uma das strings detalhadas no subcapitulo 3.2.1 deste

trabalho.

A plataforma de pesquisa académica - Google Scholar - retornou um total geral
de 98 artigos. A tabela 6, que esta presente no capitulo 4, detalha este resultado. A
partir de entdo, executou-se os critérios de analise definidos neste capitulo para a
inclusdo e exclusao dos trabalhos, tal procedimento resultar4 na quantidade final de
trabalhos selecionados - 0s quais serdo alvo de analise, discusséo e orientardo a
concluséo do trabalho.

Os critérios de incluséo e exclusao, ja definidos neste capitulo, serdo aplicados
no momento da leitura para o entendimento de cada trabalho encontrado. Os

resultados serdo apresentados no capitulo 4.

3.3 CONSIDERACOES DO CAPITULO

A RSL é uma modalidade de pesquisa académica que segue protocolos
especificos essenciais para a busca e selecdo de documentos, com 0s quais se €
capaz de se responder a pelo menos uma questao de pesquisa claramente elaborada.
Esta € uma metodologia sistematizada que ajuda a condensar conhecimentos acerca
de um tema, e que se tornara muito Util ante ao crescimento acelerado da informacéo

cientifica. Com esse viés que o presente trabalho se faz valer de uma RSL.
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4. EXTRACAO DE DADOS

O presente capitulo identifica todos os artigos que atendem ao critério de
inclusédo e excluséo, tabela resumo dos detalhes de cada um desses artigos e sua

sintese contemplando detalhes para cada um desses.

4.1 INTRODUCAO

A RSL é um método de pesquisa investigativa que se utiliza de uma estratégia
de intervencdo especifica e sistematiza de busca, avaliacdo e sintese dos artigos
selecionados, Uteis para a integracdo de informacdes e do pensamento de diferentes
autores publicados separadamente em varios artigos (MANCINI; SAMPAIO, 2007).
Ademais, Caiado et al. (2016) destaca a importancia que a RSL possui em facilitar,
esclarecer e auxiliar na deciséo dos pesquisadores ao buscar artigos mais relevantes

e aderentes ao tema de sua pesquisa.

Em respeito ao presente trabalho, este apresenta certa complexidade
particular, uma vez que o reconhecimento facial em tempo real possui aplicacdo para
varios e diferentes casos de uso, 0s quais ainda estdo em variados estudos, e muitos

deles ndo estdo relacionados com o tema desta RSL.

4.2 SINTESE DOS RESULTADOS

A etapa de sintese dos resultados resume cada um dos artigos selecionados,
destacando e evidenciando seus métodos e resultados. A fim de reforgar a importancia
desta etapa, corroboram Mancini e Sampaio (2007) ao afirmarem que uma RSL € um
tipo de investigacdo que aplica métodos sistematizados de busca, apreciacao critica
e que conclui sintetizando as informacdes. Desta maneira, esta etapa € importante
para que sejam mais eficazes 0 acesso e o entendimento das informacgdes dos artigos

selecionados.

Da estratégia adotada, também é importante destacar que a maioria dos artigos
selecionados sé&o internacionais. A tabela 6 apresenta os resultados encontrados
conforme os critérios por inclusdo de trabalhos por base de dados. A analise dos

resultados € apresentada no capitulo 5 deste trabalho.
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Em suma, foram encontrados noventa e oito artigos, e para confirmar a inclusao
de algum deles, esta aplicado o procedimento de inclusdo definido e apresentado na
tabela 6.

Tabela 6: Resumo de resultado das pesquisas

String aplicada no Google Scholar Base de Dados Qtd

IEEE Explore Digital Library 26

Springlink 12
"face recognition in real time" AND World Scientific 1
“accuracy” Research Gate 5
Elsevier 2
Other academics source 47
Segunda String aplicada no Google Base de Dados Qtd
Scholar
‘reconhecimento facial em tempo Other academics source 5

real" AND "acuracia"

Total Geral 98

Fonte: o autor

O resultado final é dado apds a execucdo do procedimento de inclusédo: foram
obtidos quatorze artigos aderentes as questfes da pesquisa. Os documentos

excluidos estdo no Apéndice A.

4.3 SINTESE DOS ARTIGOS SELECIONADOS

Os artigos selecionados estdo apresentados na tabela 7 e, na sequéncia, €
realizada uma sintese para cada um destes artigos, buscando destacar e relatar os

seus pontos relevantes.
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Autores Titulos Publicagéo Ano
AGRAWAL, P.; ARUN, C.; Automatic attendance monitoring Elsevier 2021
KARTHICK, S., system using facial recognition
SELVAKUMARASAMY,S. through feature-based methods

(PCA, LDA)
HAPANI,S.; PAGHDAL, M.; Automated attendance system IEEE 2018
PARAKHIYA,N.; PRABHU, using image processing
N.
KARTHIKEYAN, C; KUMAR, Computer vision on identifying IEEE 2020
V; KUMAR,R; SARANYA, R.  persons under real time

surveillance using IOT.
RABIHA, S.G; WAHUYDI, Face detection and recognition IEEE 2018
D.l.; KURNIAWAN, A.; based e-learning for students
MONIAGA, J; SASMOKO; authentication : study literature
WILSON, E.;SASMOKO review
DAMALE, R.C; PATHAK, Face recognition based attendance IEEE 2018
B.V. system using machine learning

algorithms
HAN, X.; JIN, K..; SHI, G.; Human identification recognition in IEEE 2019
XIE, X.; WANG, X. surveillance videos
MACHBUB, C.; MAHARANI, Improving the capability of real-time IEEE 2020
D.A.; RUSMIN, P.H.; face masked recognition using
YULIANTI,L. cosine distance
AHMED, A.; ALl, F.; DEEBA, LBPH based improved face IEEE 2018
F.; GUO,J. recognition at low resolution
GUPTA, Y.; JAISWAL, V,; Real-time face recognition: A IEEE 2021
NARANJE, V.; PRASAD, A.;  survey
SACHDEYV, K.; TOUTI, S.
FAHMLA.; LATTIFIA, T.; Real-Time Face Recognition with Research 2019
MAHAR, B.J.K.; SUPADMA, Eigenface Method Gate
I.K.; TARADHITA, D.A.N.;
WIRDIANI,N.K.A.
HORNG, S.J.; JIANG, B; LIN, Recognizing Very Small Face IEEE 2020
C.T.; SUPARDI, J; WANLEI, Images Using Convolution Neural
Z. Networks
KARPA, |; KATERYNCHUK, The Real Time Face Recognition IEEE 2019

I; KUNYO, I; SVELEBA, S;
UGRYN, S. UGRYN, V.
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DHARRAO, D.S.; UKE, N.J. Fractional Krill-Lion algorithm WORLD 2019
based actor critic neural network SCIENTIFIC
for facer recognition in real time
surveillance videos.

BEZUKLADNIKOV, I; Technology: Person Identification SPRINGER 2020
KAMENSKIH, A; KOKOULIN, link
A; TUR, A; YUZHAKOV, A

Fonte: o autor

Agrawal et al., (2021) utilizaram HAAR cascade para o reconhecimento da face,
e os classificadores de dados estatisticos Principal Component Analysis (PCA)
(Andalise do Componente Principal) e Linear Discriminant Analysis (LDA) (Analise
Discriminante Linear) para construir métodos de reconhecimento facial. Através do
experimento, realizaram testes comparativos, e ao final concluiram que ambos tém o
mesmo nivel de acuracia de 98%, que é o melhor resultado apresentado para a

classificacédo e reconhecimento das faces.

Hapani et al., (2018) desenvolveram um sistema cujo objetivo é controlar e
automatizar o processo de conferéncia de alunos em salas de aula. O banco de
imagens para o sistema é criado em separado e no ato da matricula. Utilizaram o
algoritmo HAAR Cascade, também conhecido por Viola-Jones, para treinar a deteccéo
de rostos em tempo real, utilizando videos das salas de aula onde os alunos estavam

presentes. O melhor resultado dos testes foi de 50% de acurécia.

Karthikeyan et al., (2020) propuseram o uso de visdo computacional aplicada a
sistemas IoT de vigilancia para o reconhecimento facial em tempo real. O experimento
foi implementado em hardware Raspiberry Pi 2 ou 3, utilizando o algoritmo Viola-Jones
para o treinamento com o recurso Histograma Orientado a Gradiente (HOG), tendo
por objetivo a extracéo de recurso faciais por aprendizado profundo, deep learning. O
resultado do experimento, que esta baseado em aprendizado profundo, apresentou
melhor acurécia na identificacdo facial e posterior reconhecimento de pessoas através

de stream de video.

Rabiha et al., (2018) realizaram estudos e desenvolvimento de experimentos a
fim de atender a interessante questdo para 0 momento pandémico ocorrido entre 0s

anos de 2020 e 2021: controlar o acesso de alunos as salas de aula virtuais, tipicas
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de sistemas de Ensino a Distancia (EAD). Os autores utilizaram técnicas de deteccéo
e reconhecimento para controlar e autenticar a presenca desses alunos de e-learning.
Para isto, fora proposto usar algoritmos ADboost e Face Counter adicionado a Rede
Neural Convolucional (RNC) para a detec¢éo da face. O método empregado foi Three-
Level Wavelet Decomposition Principal Component Analysis with Mahalonobis
Distance (3WPCA-MD) (Andlise de componentes principais de decomposi¢cao wavelet
de trés niveis com distancia de Mahalanobis, traducdo nossa), que demonstrou melhor
tempo de resposta comparado com o PCA. A acuracia do experimento para encontrar
as imagens fac-simile no banco de dados resultou em 98%.

Damale e Pathak, (2018) propde um sistema de reconhecimento facial
utilizando tanto visdo computacional quanto o aprendizado de maquina. Para a
deteccao de rosto, € utilizado um detector de face Deep Neural Network (DNN) (Rede
Neural Profunda) com acuracia superior aos padrées atuais. Foram aplicados trés
classificadores, sendo que para as Support Vector Machine (SVM) (Maquina de Vetor
de Suporte) e Redes Multilayer Perceptron (MLP) foram associados os algoritmos de
classificacdo PCA e LDA,; e no caso do terceiro classificador, RNC, as imagens foram
alimentadas diretamente. Os resultados dos testes alcancaram a acuracia de 87%,
86,5% e 98% em bancos de dados respectivamente autogerados. Importante
destaque é que o artigo informa que fatores externos - tais como iluminacédo e
gualidade da camera - interferem na acuracia do resultado final. Porém, o classificador
RNC segue apresentando melhores resultados de acuracia, sendo de 89% frente a
56% para ambos os outros classificadores.

Han et al., (2019) inovam com a proposta de adicionar o reconhecimento de
movimento de pedestre a todo o processo de reconhecimento facial, a fim de melhorar
o desempenho e, naturalmente, a acuracia do sistema. Com aplicacdo da dupla
abordagem para identificacdo do individuo, conclui-se que houve reducdo na
classificacdo dos falsos positivos, e a acurécia do projeto chegou a 77,4% frente a

67,7% em sistemas que utilizam somente uma abordagem.

Machbub et al., (2020), motivados pela pandemia ocorrida nos anos de 2020 e
2021, propuseram método capazes de melhorar a acuracia no processo de
reconhecimento da identidade da pessoa e a detec¢éo do uso de méascara facial em

humanos. Esta é uma solucédo util para conferir o uso de mascara em locais publicos
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- uma das mais importantes medidas sanitarias -, aplicavel e necesséaria em escolas,
hospitais e empresas. O estudo usou, para a deteccdo de face, HAAR cascade e
MobileNet, adicionando-se o método de distancia cosseno. Posteriormente, no
processo de reconhecimento facial, foram comparados os métodos de transferéncia
de aprendizagem Visual Geometry Group 16 layers (VGG16) (Grupo de Geometria
Visual 16 camadas) e os algoritmos Triplet loss FaceNet com multithreading,
apresentando-se como as mais adequadas para implementacdo em tempo real. Os
resultados das taxas de acuracia obtidas sdo distintos para os casos, sendo que para
0 VGG16 pode chegar em até 100%, em condi¢cdo especial, e para o Triplet Loss
Facenet foi de 82,20%.

Ahmed et al., (2018) apresentam proposta de uso do algoritmo Local Binary
Pattern Histogram (LBPH) (Histograma de Padrao Binario Local) para o
reconhecimento facial em tempo real, em condi¢cdes onde a resolucdo da imagem,
gue esta sendo capturada pela camera, é de baixa resolucéo - conforme o estudo, a
taxa de 35px € considerada baixa. Os autores criaram sua propria base de dados,
nomeada de LR500 para a fungédo de treinar e classificar as faces em diferentes
posicao e situagdes. Os resultados obtidos dos ensaios foram de 94% para resolucao

de 45px e de 90% para resolucao de 35px.

Gupta et al.,, (2021) destacam que o objetivo de pesquisa € estudar a
importancia do tempo de resposta para 0 sucesso operacional de todo o sistema,
também considera este fator, como sendo o grande desafio para um sistema de
reconhecimento facial em tempo real. Assim, a pesquisa deste artigo esta pautada no
mais simples processo para codificar o reconhecimento facial, sequenciados em 3
passos: a) deteccado do rosto, b) selecdo dos recursos e c) reconhecimento facial. Os
resultados e conclusdes obtidas sdo que ha varias metodologias para cada uma das
etapas do processo, onde RNC é o estado da arte para a deteccao do rosto. Para a
selecdo de recursos, o desafio estd em separar e retirar os recursos redundantes,
sendo que as ferramentas que se mostram uteis, atualmente, sdo Redundancy-
constrained Features Selection (RCFS) (Selecdo de Recursos com Restricdo de
Redundancia, tradugéo nossa), minimum Redundancy - Maximum Relevance (nRMR)
(minima Redundancia-Maxima Relevancia) e Global Redundancy Minimization
(AGRM) (Minimizagdo de Redundancia Global, tradugdo nossa). Para concluir as

etapas, no caso do reconhecimento facial, o método LBPH se mostrou melhor
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adaptado respondendo melhor as variaveis ofensoras ao sistema - como iluminacao,
distancia do objeto, idade do individuo. O estudo também encontrou o uso de Deep
Learning para DeepFace e Deep Net. Conforme o Google Arts&Culture (2021),
DeepFace € um sistema de reconhecimento facial e identificacdo de rostos humanos
em imagens digitais, criado e desenvolvido por cientistas do Facebook (livre tradugéo);
e DeepNet é considerada uma versao otimizada de DNN, util para a classificacéo e
regressao de dados derivados da aprendizagem de textos e imagens, e que se

caracterizam como numeéricos ou categoéricos (DZONE, 2021).

Fahmi et al., (2019) propdem um sistema de reconhecimento facial em tempo
real usando o método Eigenface: um método baseado na PCA. O método apresenta
muitos pontos positivos como a necessidade de poucas imagens para criagcdo de uma
base de treinamento e que, em outros estudos, apresentou resultados de acuracia em
reconhecimento facial de até 94,4%. O experimento, conforme relatado no artigo, foi
realizado para diferentes posi¢cbes da face, distancia facial e distintos niveis de
iluminac&o. A conclusdo que chegaram é que o método Eigenface nestas condicbes

€ capaz de reconhecer até quatro faces diferentes em uma camera ao vivo.

Horng et al.,, (2020) desenvolveram uma arquitetura capaz de melhorar a
acuracia na identificacdo do reconhecimento facial de imagens muito pequenas,
tipicas de sistemas de controle inteligente de seguranca. Para tanto, os pesquisadores
utilizaram uma RNC como base e ampliaram o conceito para uma arquitetura nova,
gue passa a ser conhecida por modelo de Deep Convolutional Neural Network (deep-
CNN) (Rede Neural Convolucional Profunda, tradugéo nossa). Este novo modelo tem
como principal caracteristica possuir mais de 30 camadas de convolugcdo. Os
resultados obtidos sdo considerados pelos pesquisadores como satisfatério, pois
superam qualquer outro método existente que possuem, como base, a acuracia de

identificacao.

Karpa et al., (2019) estudaram o reconhecimento de faces em streams de video
tipicas de sistema de seguranca e de controle de acesso. Para tanto, fora
desenvolvido um sistema baseado no método Viola-Jones - utilizado para detectar
pessoas na sequéncia de imagens de video -, templates binarios locais na linguagem
de programacdo Python - para a classificacdo das pessoas detectadas - e uma

biblioteca Open Source Computer Vision (OpenCV) (Visdo Computacional de Cédigo
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Aberto). O teste do sistema desenvolvido mostrou resultados em aproximadamente
93% das pessoas reconheciveis verificaveis ao processar streams de video de uma

webcam em tempo real.

Dharrao e Uke, (2019) descrevem recurso e esquema de classificacdo para
reconhecer o rosto em videos de baixa qualidade. A técnica consiste em utilizar o
algoritmo Viola-Jones para detectar as faces nos frames dos videos. Uma vez que a
parte do rosto € detectada - a partir do quadro de entrada — inicia-se a segunda fase:
a resolucdo da parte do rosto detectada é melhorada usando o método de super
resolucao de rosto baseado na interpolacédo. Na terceira fase, € feito o reconhecimento
do rosto. As fei¢cdes que representam as partes faciais sao extraidas usando o padréo
Local Directional Pattern (LDP) (Padréo direcional local) também denominado por
Wavelet-based Local Directional Pattern (SW-LDP) (Padréo Direcional Local Baseado
em Wavelet, traducdo nossa) através do uso do espalhamento e da transformada
wavelet - uma vez que o LDP né&o considera a forga direcional dos pixels da borda.
Por fim, o algoritmo proposto Fractional Krill-Lion (Fractional-KL), baseada em Actor
Critic Neural Network (ACNN) (Ator Critico Rede Neural, traducdo nossa) ou Krill-Lion
Actor Critic Neural Network (KL-ACNN) (Krill-Lion Ator Critico Rede Neural, tradugéo
nossa), é aplicado e experimentado em uma base de dados padrdo FAMED. Os

resultados obtidos foram satisfatorios, sendo de 95% o melhor resultado de acuracia.

Bezukladnikov et al., (2020) destacam que as tecnologias utilizadas em uma
cidade inteligente melhoram a qualidade de vida, mas apontam que ocorrera aumento
nos riscos de seguranca da informagao - resultante da grande demanda provocada,
por exemplo, por sistemas de controle de acesso utilizados por diferentes servicos
gue a cidade oferece. Também consideram que sistemas IoT sdo a base, ou o ndcleo,
para o sucesso dos casos de cidades inteligentes, orientando especial atencédo ao
sistema de autenticacdo, além de sugerirem o0 uso do padrdo National Institute of
Standard and Technology (NIST) 800-63 — o qual pode ser usado nas cameras de

vigilancia tanto para a deteccdo como para o reconhecimento facial em tempo real.

4.4 CONSIDERACOES DO CAPITULO

Do total de 98 artigos encontrados nas bases de dados, € possivel selecionar
guatorze - que sao considerados aptos para esclarecer a questdo de pesquisa. Ha de

se saber que todos os 14 artigos selecionados sédo de autores internacionais, em que
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se predomina as publica¢cbes do IEEE. Outrossim, a sintese realizada em cada artigo
evidencia que ha similaridade do emprego de Redes Neurais Artificiais (RNA) pelos
atuais autores, sendo encontrada em suas mais diferentes configuracdes - como € o
caso da RNC, apresentada por muitos artigos - ou estdo associadas com IA - como

séo os casos de RNA com Deep Learning.
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5. ANALISE DOS RESULTADOS

Os artigos selecionados e apresentados na tabela 7 foram identificados por
meio de uma leitura realizada com o objetivo de reconhecer os requisitos minimos
para compor a sua inclusdo. O préximo passo da RSL considera uma leitura seletiva
para encontrar e destacar informagdes de interesse e que estdo evidenciados nos

resumos presentes no capitulo 4.

Concluidas as etapas de busca, selecéo e sintese dos artigos selecionados, o
presente capitulo evolui para a etapa seguinte que consiste em destacar os dados
resultantes dos artigos selecionados para depois apresenta-los, a fim de serem
compreendidos e analisados. N&o obstante, todo esse entendimento deve favorecer

a argumentacdao e proposicdo de consideracdes futuras.

5.1 CARACTERISTICAS COMUNS AOS ARTIGOS SELECIONADOS.

Analisando todos os artigos selecionados, nota-se que existem semelhancas
entre as propostas de solugcbes para o reconhecimento facial em tempo real e que
resultam em distintos niveis de acuracia. Desta maneira, realizou-se um resumo sobre
as caracteristicas relevantes das solugbes — caracteristicas estas que estao

apresentadas na tabela 8. Essas caracteristicas estdo assim categorizadas:

o C1: apresenta resultado da acurécia;
o C2: utiliza redes neurais na construcao do (s) algoritmo (s);
o C3: associado diretamente a IoT.

Entre todas as caracteristicas e particularidades de cada solucdo, uma
relevante evidéncia é que os autores fizeram o uso de composi¢ao de tecnologia. O
emprego desta técnica tem mdltiplas finalidades, porém, a mais destacada, é a busca
por uma solucdo com a melhor acuracia. Desta maneira - e para que esteja 0 mais
proximo possivel do real entendimento - as caracteristicas foram classificadas e
apresentadas na tabela 8 - conforme a sua relevancia encontrada em cada artigo -

seguindo as denominacdes:

o BR -> baixa relevancia para o artigo,
o MR -> media relevancia para o artigo,

o AR -> alta relevancia para o artigo.



Tabela 8: Caracteristicas sumarizadas dos artigos selecionados
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Autores Titulo cl c2 c3
AGRAWAL, P.; ARUN, C.; Automatic attendance monitoring
KARTHICK, S., system using facial recognition AR BR BR
SELVAKUMARASAMY,S. through feature-based methods
(PCA, LDA), 2021.
HAPANI,S.; PAGHDAL, M.; Automated attendance system using
PARAKHIYA,N.; PRABHU, N. image processing, 2018. AR BR BR
KARTHIKEYAN, C; KUMAR, V; Computer vision on identifying
KUMAR,R; SARANYA, R. persons under real time surveilance AR AR AR
using 10T, 2020.
RABIHA, S.G; IQRAMWAHYUDI, Face detection and recognition based
D.; KURNIAWAN, A.; MOGIANA, e-learning for students authentication AR AR BR
J; SASMOKO; WILSON, E.; : study literature review, 2018.
SASMOKO
DAMALE, R.C; PATHAK, B.V. Face recognition based attendance AR AR BR
system using machine learning
algorithms, 2018.
HAN, X.; KAl, J.; SHI, G.; XIE, X.; Human identification recognition in AR AR BR
WANG, F. surveillance videos, 2019.
MACHBUB, C.; MAHARANI, D.A.;  Improving the capability of real-time
RUSMIN, P.H.; YULIANTI,L. face masked recognition using AR AR BR
cosine distance, 2020.
AHMED, A.; ALI, F.; DEEBA, F.; LBPH based improved face AR BR BR
GUO,J. recognition at low resolution, 2018.
GUPTA, Y.; JAISWAL, V.; Real-time face recognition: A survey,
NARANJE, V.; PRASAD, A; 2021. AR AR BR
SACHDEV, K.; TOUTI, S.
FAHMIA.; LATTIFIA, T.; Real-Time Face Recognition with
WIRDIANI,N.K.A.;MAHAR, Eigenface Method, 2019. AR MR BR
J.K.;SUPADMA, |.K.;; TARADHITA,
D.A.N.
HORNG, S.J.; JIANG, B; LIN, C.T.; Recognizing Very Small Face
SUPARDI, J; WANLEI, Z. Images Using Convolution Neural AR AR BR
Networks, 2020.
KARPA, |; KATERYNCHUK, I; The Real Time Face Recognition,
KUNYO, I; SVELEBA, S; UGRYN, 2019. AR BR MR
S. UGRVYN, V.
DHARRAO, D.S.; UKE, N.J. Fractional Krill-Lion algorithm based
actor critic neural network for facer AR AR BR
recognition in real time surveillance
videos, 2019.
BEZUKLADNIKOV, I; Technology: Person ldentification,
KAMENSKIH, A; KOKOULIN, A; 2020 MR MR AR

TUR, A; YUZHAKOQOV, A

Fonte: o autor
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5.2 QUESTAO DE PESQUISA PRIMARIA

Q1. Quais séo os algoritmos mais utilizados para o reconhecimento facial em tempo

real?

E importante, para iniciar a resposta para a questdo de pesquisa, lembrar que
o processo de reconhecimento facial de um individuo estd baseado em trés etapas
especificas: deteccdo da Face, extracdo das caracteristicas, e reconhecimento facial
(KORTLI, 2020). Outrossim, esta afirmacédo oferece dois importantes possiveis
caminhos de analises: o primeiro € que pode ser possivel existir mais de um algoritmo
gue atenda e responda a necessidade da questédo de pesquisa, ja 0 segundo caminho
€ que exista uma composi¢cdo de tecnologias para Unico sistema que resulta em

melhor acuracia.

Dos 14 artigos selecionados, aproximadamente 21% aborda o uso de RNA e

com uma maior presenca de RNC. Fato que é refor¢cado por Cogkun et al. (2017).

Analisando-se esses artigos em questao (os que abordam a utilizacdo do
algoritmo de RNA), ha duas possiveis analises. A primeira analise é que ha uma
preocupacao dos autores em realizar separacdo quanto as tecnologias aplicadas para
cada uma das etapas do processo de reconhecimento facial. Isto reforca que as
etapas necessarias para o reconhecimento facial sdo: deteccao da face, extracédo das
caracteristicas e o reconhecimento facial. A segunda é que ha uma a ampla variedade
de solucdes que estdo compostas de maneira heterogénea. Com isso, 0s autores
precisaram realizar testes e descobrir onde - dentre as diferentes etapas do processo
do reconhecimento facial - o algoritmo melhor se adapta, para depois analisar e atingir

melhores niveis de acuracia para todo o sistema.

O segundo algoritmo mais utilizado € o Viola-Jones. Este é recomendado por
varios autores como algoritmo de confidvel desempenho para o reconhecimento facial
em tempo real. Também foi aplicado em composi¢cao com os algoritmos de RNA para
realizar a etapa de deteccéo facial (KHAN et al., 2019). A figura 7 apresenta 0s

algoritmos aplicados:
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Figura 7: Algoritmos mais utilizados

Viola-Jones
19%

RNA
FISHERFACE
5%
EIGENFACE
10%
Fractinal KL-ACNN;/
2%
TRIPLE LOSS
FACENET; 5% LBPH
7%

SVM; 5%

3WPCA; 2%

- 5o
HOG; 5% OPENCV

DLIB; 2% 17%

Fonte: o autor

A tabela 9 apresenta o posicionamento dos algoritmos que foram usados pelos
autores dos artigos selecionados em cada uma das trés etapas do processo de

reconhecimento facial:
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Tabela 9: Algoritmos aplicados nas etapas do reconhecimento facial

Autores Titulo Etapas do Reconhecimento Facial
Deteccgéo Extragcéo Reconhecimento
Caracteristicas Facial
AGRAWAL, P.; ARUN, C.; Automatic attendance Haar Eigenface Eigenfaces
Karthick, S., monitoring system using facial Cascade Fisherface Fisherface
SELVAKUMARASAMY,S.  recognition through feature- Viola-
based methods (PCA, LDA), Jones
2021.
HAPANI,S.; PAGHDAL, Automated attendance system Haar Eigenface Eigenfaces
M.; PARAKHIYA,N.; using image processing, 2018. Cascade Fisherface Fisherface
PRABHU, N. Viola-
Jones
KARTHIKEYAN, C; Computer vision on identifying Dlib HOG +Dlib RNA
KUMAR, V; KUMAR,R; persons under real time
SARANYA, R. surveillance using IOT, 2020.
RABIHA, S.G; Face detection and recognition Haar 3WPCA RNA (RNC)
IQRAMWAHYUDI, D.; based e-learning for students Cascade
KURNIAWAN, A.; authentication : study literature Viola-
MOGIANA, J; SASMOKO; review, 2018. Jones
WILSON, E.; SASMOKO
DAMALE, R.C; PATHAK, Face recognition based SVM Eigenface RNA (RNC)
B.V. attendance system using
machine learning algorithms,
2018.
HAN, X.; KAI, J.; SHI, G; Human identification Viola- LBPH RNA (RNC)
XIE, X.; WANG, F. recognition in surveillance Jones
videos, 2019.
MACHBUB, C.; Improving the capability of Haar RNA RNA
MAHARANI, D.A.; real-time face masked Cascade
RUSMIN, P.H.; recognition using cosine Viola-
YULIANTI,L. distance, 2020. Jones
AHMED, A.; ALI, F,; LBPH based improved face Haar LBPH LBPH
DEEBA, F.; GUO,J. recognition at low resolution, Cascade
2018. Viola-
Jones
GUPTA, Y.; JAISWAL, V,; Real-time face recognition: A Haar LBPH RNA (RNC)
NARANJE, V.; PRASAD, survey, 2021. Cascade
A.; SACHDEV, K.; TOUTI, Viola-
S. Jones
FAHMLA.; LATTIFIA, T.; Real-Time Face Recognition - Eigenface Eigenface
WIRDIANI,N.K.A.;MAHAR, with Eigenface Method, 2019.
J.K.;SUPADMA, I.K.;;
TARADHITA, D.A.N.
HORNG, S.J.; JIANG, B; Recognizing Very Small Face RNA RNA (RNC) RNA (RNC)
LIN, C.T.; SUPARDI, J; Images Using Convolution (RNC)
WANLEI, Z. Neural Networks, 2020.
KARPA, [; The Real Time Face Haar like viola-jones viola-jones
KATERYNCHUK, [; Recognition, 2019. Viola-
KUNYO, I; SVELEBA, S; Jones
UGRYN, S. UGRYN, V.
DHARRAO, D.S.; UKE, Fractional Krill-Lion algorithm Viola- LBP RNA
N.J. based actor critic neural Jones
network for facer recognition in
real time surveillance videos,
2019.
BEZUKLADNIKOQV, [; Technology: Person Haar HOG +Dlib RNA (RNC)
KAMENSKIH, A; Identification, 2020 Cascade
KOKOULIN, A; TUR, A; Viola-
YUZHAKQV, A Jones

Fonte: o autor
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5.2.1 ALGORITMOS DE RECONHECIMENTO FACIAL EM TEMPO REAL

Esta RSL identificou nos artigos selecionados que, para o reconhecimento
facial em tempo real, ha um total de doze algoritmos diferentes e que estdo
empregados em diferentes configuracdes. Na figura 7 estdo relacionados todos os

doze diferentes algoritmos e na tabela 9 estdo os detalhes das configuragoes.

Também esta evidenciado que ha maior presenca dos algoritmos RNC e Viola-
Jones, pois representam aproximadamente 40% do total - vide a figura 7. Ademais, a
base de dados mais utilizada pelos autores é a biblioteca opensource OpenCV, que
possui caracteristicas Uteis para a realizacdo dos experimentos, além de contemplar
alguns destes algoritmos - RNC, Viola-Jones, Eigenfaces, Fisherfaces e LBPH - o0 que

facilita e agiliza o desenvolvimento da grande maioria das solugdes.

5.2.1.1 REDES NEURAIS ARTIFICIAIS

As RNAs sédo técnicas computacionais que apresentam modelo matematica
inspirado na estrutura neural de organismos inteligentes” (ALTRAN; LOPES;
MINUSSI, 2005 p.2), comparaveis ao cérebro humano porque tém a capacidade de
aprender através de treinamento, armazenar conhecimento e posteriormente

reproduzir e replicar tais conhecimentos (HAYKIN, 1999).

O primeiro artigo sobre redes neurais artificiais foi realizado em 1943, por MC-
Cullock e Pitts (DOBBINS; EBERHART, 1990), e desde entdo foram desenvolvidos
varios modelos a fim de atender a diferentes propdésitos. Existem varias arquiteturas
de RNAs onde se destacam as RNC, MLP e as Rede Neural Recorrente (RNR)
(BENGIO; COURVILLE; GOODFELLOW, 2016).

A respeito das RNC, sao reconhecidas por serem redes neurais artificiais que
possuem excelente desempenho para classificar imagens, agrupa-las por similaridade
e realizar reconhecimento de objetos dentro de cenas. S&o algoritmos que podem
identificar rostos, individuos, e muitos outros aspectos dos dados visuais tais como
sinais de rua, frutas e animais (DEEPLEARNINGBOOK, 2021). Em suma, a RNC é

uma abordagem de aprendizado profundo, onde ha muitas camadas hierarquicas
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treinadas, que tentam representar a estrutura em relagcado ao reconhecimento de uma

imagem (AREL; KARNOWSKI; ROSE, 2010).

Desta maneira, uma RNC consiste em um conjunto de caracteristicas extraidas

da imagem de entrada - que estdo postas em camadas utilizando convolugdes e

subamostragens -, e que no final, a rede neural inferird em qual classe a imagem de

entrada pertencera. A figura 8 exemplifica modelo de arquitetura de uma RNC:

Figura 8: Arquitetura de rede neural convolucional para reconhecer digitos

Entrada Convolugdo

Completamente
coneclada

Extrac 30 de Features Classificac o

Fonte: extraido de (PAES; VARGAS e VASCONCELOQOS, 2016)

Segundo Lima e Peres (2021), uma RNC possui no minimo trés camadas

sendo:

1)

Camada Convolucional: responsavel por filtrar e extrair caracteristicas

partindo de pequenas por¢cdes dos dados de entrada, e depois 0s repassa para a

préoxima camada na forma de mapas de recursos. Como esta exemplificado na figura

9.

Figura 9: exemplo de convolugéo. A primeira € matriz de entrada, a segunda € a matriz kernel
e terceira € a convolugdo resultado da operacéo.
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Fonte: extraido de (WANG e RAJ, 2015)
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2) Camada de Pooling: Esta camada se dedica a reduzir as dimensfes
dos dados recebido da camada Convolucional, aplicando camadas de agrupamento

(Pooling). Como mostra a figura 10.

Figura 10: Exemplo de pooling. No exemplo esta considerado uma matriz 4 x 4 x 3 e apdos o
filtro do pooling resulta em uma matriz 2 x 2 por canal com stride igual a 2.
A funcdo max (X), é a agregacao que escolhe o maior valor da regiéo.

5 0 4 4 2x2 max 7 4
I- #
2 stride
9 6 5 7 9 8

Fonte: extraido de (PACHECO, 2016)

3) Camada Totalmente Conectada: presente no final da rede, realizando
sua classificacdo. Utiliza as caracteristicas extraidas de convolug@es realizadas
anteriormente para realizar a saida de classificacdo da rede. A figura 11 reapresenta

a arquitetura de uma RNC destacando a camada totalmente conectada.

Figura 11: Arquitetura de rede neural convolucional destacando camada totalmente
conectada

Camada totalmente
Completamente Conectada.

Entraca

P e T R ——— -

Extrac 30 de Features Classficaq o

Fonte: adaptado de (PAES; VARGAS e VASCONCELOS, 2016)
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5.2.1.2 VIOLA-JONES

O algoritmo Viola-Jones foi desenvolvido pelos pesquisadores Paul Viola e
Michael Jones, em 2001, (JONES; VIOLA, 2001) e se caracteriza pelo 6timo
desempenho em reconhecimento facial. O seu funcionamento é baseado nos
denominados filtros de HAAR, que representam a imagem em um espago de
caracteristicas chamado de HAAR features, para realizar a extracdo de recursos
representativos da face ou de uma variedade de objetos (FLORES; DRUMOND;
SILVA, 2020). Também conhecido como HAAR Cascade, o algoritmo Viola-Jones esta
implementado na biblioteca OpenCV (BRADSKI; PISAREVSKY, 2000) e no OpenBR
(BURGE et al., 2013).

O reconhecimento facial realizado com o uso do algoritmo proposto por Paul
Viola e Michael Jones é dividido em trés etapas. Na primeira etapa ha a utilizacdo dos
filtros de Haar para a criacdo de uma imagem espacial que resultard na imagem
integral. A segunda etapa € o treinamento do algoritmo utilizando o método de
classificagdo Boosting - que no caso do algoritmo Viola-Jones é utilizado o AdaBoost:
um classificador de treinamento de alta preciséo -, para postreriormente se obter as
caracteristicas mais relevantes da imagem integral. Por fim, a terceira etapa € a
criacdo do HaarCascade, que é uma estrutura em arvore também conhecida como
classificadores em cascata (FERREIRA; PAGLIARI, 2018).

Em adicional, Alves et al. (2021) destaca que realizar o treinamento utilizando
o0 algoritmo Adapative Boosting, o algoritmo Viola-Jones passa a responder com alta

precisdo na deteccdo de FRR e FAR que estao presentes nos dados.

5.2.1.3 EIGENFACES

Eigenfaces é o conjunto de autovetores de uma matriz de covariancia de um
conjunto de faces. Conforme Baviskar, Gaikwad e Kshirsagar (2011), € um método que
busca delimitar um conjunto de caracteristicas independentes das formas geométricas
da face tais como os olhos, a boca, o nariz e a orelha e, para isso, utiliza-se da

informacao de representacao da face.

O Eigenface utiliza o algoritmo PCA para reducdo de dimensionalidade, que &

muito conveniente para reduzir a grandeza dos dados e, consequentemente, otimizar
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a quantidade de imagens no dataset. Também conhecida como métodos Karghunen-
Loeve, a PCA, quando aplicada em reconhecimento facial, é chamada de Eigenfaces
(FUJIKAWA, 2016).

A PCA, através de analise estatistica baseada na redundancia e na variancia
existentes nos dados, reduz a dimensionalidade dos dados sem alterar a informagé&o
ou o suficiente para nao alterar o resultado. Entretanto - e conforme Ahuja, Kriegman
e Yang (2002) - Eigenface é um método baseado na aparéncia, pois € um algoritmo
gue nao necessita de conhecimento prévio a respeito do que sera reconhecido, e,
além disso, ha o detalhe de que o Eigenface busca os principais componentes no

momento do reconhecimento: 0os autovetores que descrevem a face de uma pessoa.

No entanto, € importante destacar que o algoritmo Eigenface é sensivel as
condicdes de iluminacédo e também a alguns tipos de ruidos, o que compromete a sua
eficiéncia e piora a acuracia do sistema (FRERE; KINOSHITA; MARQUES, 2000).

5.2.1.4 FISHERFACES

O algoritmo FisherFaces utiliza o algoritmo LDA (FRIAS et al., 2015) que € uma
alternativa ao uso do PCA. O algoritmo LDA é também conhecido como Fisher Linear
Discriminant Analysis (FLDA) (Andlise Discriminante Linear Fisher) (BELHUMEUR,;
HESPANHA; KRIEGMAN, 1997), que é fundamentado em combinacdes lineares de
variaveis baseadas em fatores de peso que determinam em qual grupo o objeto
pertence (FIGUEREDO; SOUZA, 2013). Frias et al. (2015) também destacam que o
algoritmo Fisherface é um método estatistico util em reduzir a dimensionalidade,

preservando ao maximo as informagdes.

O algoritmo Fisherfaces € considerado uma evolucao do algoritmo Eigenface
(BELHUMEUR; HESPANHA; KRIEGMAN, 1997). Em testes comprovatoérios, provou
ter melhor performance no reconhecimento facial frente ao Eigenface, porque € menos
suscetivel a falhas quando ha variagdo da iluminacdo - como descreve Sala (2014)

em seu relatorio de testes de comparacéo entre ambos os algoritmos.
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5.2.1.4 LBPH

O LBP é um descritor local de textura, reconhecidamente eficiente, robusto na
classificagdo e segmentacdo de textura, sendo utilizado em aplicagbes de
reconhecimento facial ou qualquer aplicacdo que necessite de uma analise de textura
(LOPEZ, 2010). Em resumo, o processo consiste em dividir uma imagem facial em
varias regides onde o LBP extraira as caracteristicas para posteriormente concatena-
las em um vetor que sera usado como facial descritor (LOPEZ, 2010). Quando ao LBP
€ adicionado ao classificador HOG, passa a ser denominado LBPH, porque é a

composicao do algoritmo LBP com a estatistica de histograma.

O LBPH se baseia no operador binario local, em que o operador aloca um rétulo
para cada valor de pixel que uma imagem possui, realizando a comparacao e
verificacdo se o valor do pixel vizinho € maior do que o pixel central, retornando um
valor de “1” neste caso — mas, se o pixel vizinho for menor, o valor “0” € retornado. No
final de todas as comparacdes, tem-se um numero binario, que convertido para
decimal formara um histograma (HEUVEL; STEKAS, 2016).

5.2.1.5 OPENCV

O OpenCV € uma biblioteca de programacdo, opensource, criada e
desenvolvida pela Intel Corporation para aplicacbes de visdo computacional. O
destaque para esta biblioteca da Intel Corporation é a eficiéncia em aplicativos de
visdo computacional em tempo real. Esta biblioteca é compativel com os sistemas
operacionais Windows, Mac Os e Linux. Também esta disponivel para as plataformas
IOS e Android, e possui interfaces para as linguagens Python, C ++ e Java
(MARENGONI; STRINGHINI, 2009). Marengoni e Stringhini (2009) esclarecem que
as mais de 500 funcgOes desta biblioteca estdo divididas em cinco grupos, sendo:
"processamento de imagens, analise estrutural, analise de movimento e rastreamento

de objetos, reconhecimento de padrdes, calibracdo de cameras e reconstrugao 3D”.

A biblioteca OpenCV se destaca em interfacear e trabalhar com os algoritmos
de reconhecimento facial: Eingefaces, Fisherfaces e LBPH (SAFFI, 2018), presentes

em grande numero de aplicativos.
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5.3 QUESTOES DE PESQUISA SECUNDARIAS

Q1.1. Quais as taxas de acuracia do reconhecimento facial em tempo real que

podem ser aplicados em sistemas de controle de acesso?

A acuracia é um fator em porcentagem, e representa 0 quanto o sistema
consegue responder de maneira correta as amostras de faces que séo apresentadas
para ele. Em suma, quanto mais proxima do valor de 100%, a acuracia é considerada

melhor — uma vez que reconhece a totalidade de amostra com o banco de dados.

A melhor acuréacia encontrada foi de 98% em trés artigos, a exemplo do artigo
apresentado por Agrawal et al. (2018), com uma solucao utilizando Haar Cascade
para classificar e detectar faces, aplicando, na sequéncia, os algoritmos Eigenfaces e
Fisherfaces em uma aplicacdo de controle de acesso e presenca de alunos em salas
de aula. A menor acuracia encontrada € de 50%, resultado da experiéncia de Hapani
et al. (2018), que também utiliza os mesmos algoritmos (Haar Cascade) para
classificagao/deteccéo, extracdo e reconhecimento facial na identificagdo de alunos

em sala de aula para confirmacéo de presenca na matéria.

Importante destaque é que a acuracia de 98% também € apresentada por
Rabiha et al. (2018) e Damale e Pathak (2018), que montaram suas solucdes
utiizando Haar Cascade para deteccdo, e RNA para realizacdo das etapas

complementares. Com isso, concluiram que o processo € mais agil.

Por fim, a média dentre os valores foi de 94%. O grafico da figura 12 apresenta

esta relacao:
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Figura 12: Gréafico Relacdo da Acurécia apontado pelos artigos selecionados e a Média
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Fonte: o autor

A RSL esté realizada em uma base de dados genérica, que significa que néo
ocorreu parametrizacdo de condicbes ambientais, pose ou posicdo da face,
guantidade maxima e minima apresentadas simultaneamente para a amostra,
iluminacéo, cor de pele entre outros fatores. Sendo do interesse apenas conhecer as
diferentes acuracias obtidas de diferentes estudos de casos realizados e

apresentados em artigos cientificos.
Q1.2. Quanto a sua aplicacao na Internet das Coisas?

A analise realizada nos artigos selecionados permitiu verificar que as técnicas
de reconhecimento facial possuem ampla aplicacéo, além de ser o principal método
biométrico - pois esta presente em varios casos de uso, tendo como exemplo o

controle de acesso, sistemas de seguranga e vigilancia.

O uso do reconhecimento facial em tempo real, associado a Internet das coisas,
€ 0 estudo de caso realizado por Karthikeyan et al. (2020) — uma vez que 0 seu
controle de acesso 0T utiliza o reconhecimento facial em tempo real como biometria
para o controle de acesso. O segundo caso €é o artigo de Bezukladnikov et al. (2020)
gue também esta associado a biometria para controle de acesso, porém, aplicado em

cidades inteligentes.
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5.4 CONSIDERACOES DO CAPITULO

O reconhecimento facial em tempo real € uma técnica de biometria sofisticada,
rapida e exata. Em adicional, conta com métodos de coleta de dados nao intrusivos e,
geralmente, sdo de baixo custo, pois podem reaproveitar a infraestrutura de cameras
instaladas. O processo do reconhecimento se baseia nas medidas das coordenadas
de distancias de pontos estratégicos da face - como a boca, olhos e nariz - que séo

convertidas em numeros o0s quais serdo conferidos na base de dados.

A acuracia, que é pesquisada e tratada nesta RSL, €, em suma, a resposta da
exatiddo de como o processo de reconhecimento facial opera. Encontra-se, em varios
artigos, que a acuracia possui valor de até 98%, com tendéncia a ser ainda melhor se
impulsionado por agencias como a NATIONAL INSTITUTE OF STANDARDS and
TECHNOLOGY (NIST) (INSTITUTO NACIONAL DE PADROES e TECNOLOGIA).
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6. CONSIDERACOES FINAIS

O reconhecimento facial em tempo real possui amplo campo de aplicacao, por
se tratar de uma tecnologia de grande precisdo biometria, facil implantacédo e pouca -
ou nenhuma - necessidade de interacdo com o individuo para que ocorra a sua
identificacdo (CRISTIANO et al., 2017). Esta argumentacdo esclarece a sua
importancia para os sistemas de controle de acesso, importancia esta também
esclarecida pelo extenso campo de aplicacdo do reconhecimento facial - sendo este
ponto um dos principais pilares para o interesse em seu desenvolvimento. A exatidao
na interpretac@o da face em controle de acesso € conhecida por acurécia, e surge da
associagao entre as variaveis precisdo e exatidao - conforme figura 5. Cabe lembrar
gue, quanto mais proximo a 100%, melhor sera a resposta ao reconhecimento facial,

isto €, a acuracia.

Além disso, o reconhecimento facial automatizado - aquele que é realizado por
agentes ndo humanos — também esta sujeito a condicbes semelhantes aos olhos
humanos - como iluminacdo, pose ou distanciamento, textura da pele e outros.
Ademais, ha outras variaveis que influenciam na qualidade da imagem, incluindo
possiveis distor¢des, que contribuirdo no resultado da resposta - que € a confirmacao

ou ndo do reconhecimento.

Assim, este trabalho partiu da necessidade que é estudar a acuracia nos atuais
sistemas de reconhecimento facial em tempo real - em suas mais distintas aplicacoes
- e possibilitar abstrair conclusdes e interpretacbes que sejam Uteis para o

desenvolvimento da loT.

6.1 CONCLUSAO

Em busca de identificar quais algoritmos séo os mais utilizados atualmente, e
gue apresentam a melhor acuracia para o reconhecimento facial em tempo real
aplicado em controle de acesso que utilizam a IoT, foi utilizado o método RSL, que é
sistematico e capaz de investigar na literatura disponivel e viabilizar o esclarecimento

da questao de pesquisa definida.

Desta maneira, este trabalho é resultado de uma RSL acerca dos artigos
publicados pelos centros académicos de maior relevancia, limitada ao periodo de

janeiro de 2018 a agosto de 2021 e que estdo centrados em estudar quais 0s
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algoritmos que estdo em uso para o reconhecimento facial em tempo real e qual é a

sua acuracia.

A operacao de busca e coleta desses artigos foi realizada através do servico
do Google Académico (Scholar), onde foram aplicadas strings especificas para as
buscas. Apés obtidos os resultados, utilizou-se critérios de inclusdo e exclusao,

resultando em quatorze artigos selecionados para realizar a pesquisa.

O reconhecimento facial, conforme descrito neste trabalho, esta bem dividido
em trés etapas, iniciando com a deteccao, passando pela extracdo de caracteristicas
e finalizando com o proprio reconhecimento facial. A primeira conclusdo é que ha
presenca maior de redes neurais para a etapa do reconhecimento facial — em que a
rede neural Convolucional é a que mais se destaca. Entretanto, as outras etapas estao
marcadas por algoritmos bem definidos, sendo que, para a fase de deteccdo, o HAAR
Cascade - ou Viola-Jones - é o mais utilizado. Para a fase de extracdo de
caracteristicas, estdo muito presentes os algoritmos Eigenface e FisherFace - que sédo
baseados no PCA. A tabela 9 contempla essas evidencias. A proxima concluséo é
gue uso de solu¢gdes compostas possuem por objetivo melhorar o tempo de resposta
de todo o sistema, alcancar a simplificacdo operacional e melhorar a resposta a fim
de eliminar os FRR e FAR.

A RSL apresentou dois artigos que relacionam o controle de acesso utilizando
loT e reconhecimento facial. Em ambos os casos, estdo associados com a biometria.
No caso do artigo de Karthikeyan et al. (2020), utiliza-se da biometria para o controle
de acesso a ambientes; ja no segundo caso, no artigo de Bezukladnikov et al. (2020),

a biometria é aplicada em cidades inteligentes.

A acuracia encontrada nos artigos selecionados, resultado da pesquisa, teve
valor expressivo, sendo o maximo de 98%, em trés diferentes casos, e 50% como
menor valor. Esses resultados estdo apresentados no grafico da figura 12, onde a
média dos resultados encontrados € de 94%. No entanto, ndo é possivel determinar
gual é a melhor solucdo, uma vez que essas acuracias foram obtidas em modelos
experimentais distintos, ou seja, sem uma padronizacéo, o que dificulta determinar

uma relacéo entre eles.
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6.2 CONTRIBUICOES DO TRABALHO

Este trabalho procura esclarecer quais séo os algoritmos mais recentes em uso,
e a sua acuracia em sistemas de reconhecimento facial em tempo real utilizados por

sistemas de controle de acesso que se utilizam da loT.

No entanto, o resultado do trabalho permite concluir que ha forte tendéncia para
0 uso de solu¢des compostas para se atingir o objetivo, como também para responder
outras importantes questdes que sdo o desempenho e a performance do

reconhecimento facial.

Desta maneira, este trabalho contribui apresentando quais séo as tendéncias
de algoritmos aplicados em cada uma das fases do processo do reconhecimento facial

em tempo real.

6.3 TRABALHOS FUTUROS

A RSL encontrou trés artigos que contemplam diferentes solucdes e diferentes
situacbes, mas que apresentam o mesmo nivel de acuracia: 98%. A proposta de
trabalho futuro é reproduzir estas trés solucbes em ambiente Unico, controlado e
padronizado a fim de possibilitar a coleta de dados suficientes para analisar possiveis

similaridades e os seus diferenciais.

A expectativa é que, respeitando os requisitos minimos necessarios exigidos
por um controle de acesso que utiliza |0T, seja possivel integrar todas as trés solucdes
em uma Unica, visando a comprovar que esta é capaz de aprimorar e superar ao atual
indice de acuracia apresentada por esta RSL, buscando a exceléncia no

reconhecimento facial em tempo real.
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