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RESUMO

Nesse trabalho descreve-se um sistema de arquivos diferente, baseado em uma

t6cnica conhecida como esteganografia. Esse sistema de arquivos, chamado SEA,
procura esconder nao s6 o conteOdo da informaQao, mas tamb6m a pr6pria
exist6ncia dos dados, tendo assim o potencial de se tornar uma ferramenta para o

armazenamento de informaQ6es privativas. lsso foi feito utilizando criptografia e

dispersao de dados, de forma a permitir a recuperagao de arquivos mesmo quando

colis6es acontecem devido a impossibilidade de detectar a exist6ncia de arquivos

previamente armazenados. Sistemas semelhantes jg foram criados fora do Brasil. As

contribui96es desse trabalho sao a solugao para problemas de seguranga

encontrados na utilizaQao do conjunto das t6cnicas mencionadas e a avaliagao dos
resultados para o armazenamento de arquivos relativamente grandes.



ABSTRACT

This work describes a different kind of file system, based on a technique known as

steganography. This file system, called SEA, tries to hide not only the information

contents, but also its existence, therefore having the potential to become a tool used

for privative information storage. This was accomplished through the use of

cryptography and data dispersion, in a way that makes possible the data recovery
even when collision happens, due to the fact that there is no way to detect the
existence of data previously stored. Similar systems have been already created
outside Brazil. The contributions of this work are the solution for security issues found

when the two techniques mentioned are used together and the analysis of the results

obtained with storage of comparatively large files.
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1. INTRODUQAO

O SEA 6 um sistema esteganografico de arquivos. A esteganografia, apesar do

nome complicado, nao passa da arte de esconder a exist6ncia de alguma coisa, de

forma que a torna praticamente impossivel de ser descoberta por uma pessoa que
nao conhece o segredo. Por essa descri9ao nao 6 tao dificil se encontrar utilizando a
esteganografia na vida real.

No entanto, dentro de sistemas computacionais, a utilizagao da esteganografia

6 mais complicada. Durante muitos anos, baseou-se nas formas comuns de uso do

mundo real para a criaQao das bases para o uso em sistemas computacionais.

Assim, da mesma forma que uma pessoa pode utilizar as chamadas “tintas

invisiveis” para escrever mensagens secretas em imagens, utilizam-se bits menos
visiveis em imagens digitais para esconder informag6es. E essa forma de utilizagao

se estende para outras midias, tais como sons e videos. Apesar de muito

interessante, esse m6todo de uso tem limitag6es, pois requer a exist6ncia de

arquivos de imagem para armazenar conteCldo.

Um sistema esteganografico de arquivos nao tem esse tipo de problemas. Os

dados sao armazenados no disco rigido da mesma forma que todos os demais

arquivos do computador. No entanto, dadas as caracteristicas do sistema, nao
podem ser identificados, mesmo que cada byte e porta 16gica do hardware sejam
investigados.

Essas caracteristicas tamb6m trazem problemas e portanto, novas quest6es.

Por exemplo, quando um novo arquivo 6 armazenado, nao devem existir

informag6es relativas as posig6es dos dados armazenados anteriormente. Como

evitar ou garantir a recuperagao de dados mesmo quando pedaQos de um arquivo
sao sobrescritos? Quanto da responsabilidade pela manutengao da integridade dos

arquivos deve ficar a cargo do sistema e do usuario? Quais sao os tamanhos de
arquivo ideais para a utilizagao em um sistema que permite colis6es? Que t6cnicas

de redundancia podem ser utilizadas com esteganografia?

O SEA 6 uma aplicagao desse tipo, baseada em id6ias de trabalhos

semelhantes feitos no exterior. Uma das principais contribuig6es do trabalho 6 o
levantamento de problemas de seguranga que podem acontecer com a utilizaQao da
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criptografia e dispersao de dados em conjunto, e a implementagao de solug6es para
esse problema. A16m disso, ao contrario dos trabalhos mencionados, foi feita a

analise da capacidade do sistema quando trabalhando com arquivos

comparativamente grandes. Por Clltimo, novas extens6es para o sistema sao
propostas, de onde podem ser originadas aplicag6es comerciais.
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2. JUSTIFICATIVA E OBJETIVOS

A seguranga da informagao vem recebendo uma atengao crescente devido ao
enorme nOrnero de novas amea9as que surgem a cada dia. Essas ameagas nao sao

mais direcionadas primariamente a obtengao de dados das grandes e m6dias
empresas mas sim dos usuarlos comuns.

O problema – e a causa do triunfo dessas ameagas – 6 que esses usuarios

normalmente nao tdm conhecimento suficiente para se proteger de forma adequada.

E 6 por causa disso que surgem os seguintes problemas v6m se tornando mais
comuns: roubo de identidade, acesso as informag6es bancarias confidenciais,

revelagao de informag6es confidenciais, etc.

A16m disso, os usuarios comuns estao sujeitos a um problema muito mais
s6rio. Com a chegada da chamada Web 2.0, t6cnicas como correlagao de dados e

buscas avangadas de informag6es ficam cada vez ao alcance de qualquer pessoa.

lsso, juntamente a criagao desenfreada de blogs e sites de redes de relacionamento
permite que dados nao necessariamente secretos, mas pessoais, sejam obtidos,

categorizados e muitas vezes utilizados contra o seu dono. E de interesse dos
usuarios que informag6es desse tipo nao sejam acessadas por qualquer um,

protegendo assim a sua privacidade.

Uma das formas de protegao existente, largamente utilizado hoje em dia por

grandes corporag6es, 6 a criptografia. A criptografia utiliza artificios matematicos
para transformar o conteOdo de uma informagao em um c6digo de caracteres muito

dificil de ser quebrado. No entanto, essa situagao pede que esses usuarios sejam
munidos de novas ferramentas para o controle de seus dados.

A esteganografia 6 uma das opg6es disponiveis. Essa 6 uma t6cnica que
procura esconder a pr6pria exist6ncia da informaQao, nao s6 o seu conteCldo,

oferecendo assim um nivel de seguranga mais abstrato, no entanto muito mais
poderoso. EIa ja vern sendo utilizada atualmente em programas que buscam embutir
mensagens secretas em imagens ou em mClsica, sem modificar as caracteristicas

visuais ou sonoras dos arquivos originais.

O SEA utiliza a esteganografia para esconder a exist6ncia de qualquer arquivo
escolhido pelo usuario. Uma pessoa qualquer, mesmo observando todos os bits
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gravados no disco rigido do computador desse usuario nao consegue separar o que

faz parte dos arquivos originais e o que 6 informagao aleat6ria, nao conseguindo

afirmar dessa forma que um arquivo existe de fato. A16m disso, uma vez que o SEA

se ap6ia fortemente em criptografia, uma segunda camada de seguranga 6

adicionada, protegendo tamb6m o conteOdo das informag6es armazenadas.

As aplicag6es desse tipo de sistema sao variadas, pois eles permitem aos

usuarios negarem a exlst6ncia de informaQ6es sem a chance de serem refutados

nessa afirmagao. Como exemplo pode ser citado o caso de um funcionario de uma
corporagao que deseja manter secreto um novo projeto com um cliente. Esse

projeto, se revelado, poderia indicar para os concorrentes qual 6 a estrat6gia da

empresa. Outro exemplo seria um chefe de familia que deseja manter em segredo a

documentagao relativa a compra de um carro novo para um dos filhos de forma a s6
revelar o presente no dia de seu aniversario.

O projeto proposto busca criar um sistema desse tipo, avaliando algumas de
suas caracteristicas - confiabilidade, usabilidade, etc. – a16m de oferecer respostas
para problemas causados pelos altos requisitos de seguranga existentes nesse tipo

de solugao.
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3. ESTEGANOGRAFIA

Esteganografia 6 a arte de esconder informag6es de forma que nenhuma

pessoa, fora o seu criador e a pessoa a qual a mensagem se destina, consiga

detectar sequer a exist6ncia dessas informaQ6es,. A palavra esteganografia vern do
grego escrita escondida .

Um dos primeiros casos conhecidos de uso da esteganografia 6 atribuido a um
general grego chamado Histiaeus, que tatuou uma mensagem na cabega de um
escravo que teve seu cabelo raspado. Depois que o cabelo do escravo cresceu, ele

foi enviado para entregar a mensagem.

O livro Steganographia, publicado em 1499 por Trithemius em tr6s volumes,

tratava sobre esteganografia e criptografia, s6 que disfar9ado como um livro sobre
magia, espiritos e assuntos do tipo. Os primeiros 2 volumes, aparentemente

tratavam sobre o uso de espiritos para a comunicaQao em longas distancias. Por
volta de 1600, uma “chave” de decodificagao do livro foi publicada e descobriu-se

que esses volumes tratavam de esteganografia e criptografia. O terceiro volume, at6

recentemente era acreditado como sendo realmente sobre magia negra. Na
verdade, tratavam apenas de mais conteCldo do mesmo tipo, codificado utilizando

uma pequena variagao da cifra utilizada nos dois primeiros volumes (1).

A esteganografia 6 conhecida por ser utilizada em setores militares,

governamentais e, infelizmente, por entidades criminosas. No entanto, nos Clltimos

anos, observou-se uma tend6ncia crescente do uso dessa t6cnica tamb6m por

empresas comerciais, que comeQam a notar que a criptografia pode nao ser a
resposta ideal para algumas aplicag6es.

3.1. ESTEGANOGRAFIA E CRIPTOGRAFIA

A criptografia 6 uma das t6cnicas de seguranga mais amplamente adotadas
atualmente e infelizmente, devido a essa adogao generalizada, passou a ser vista

por muitos usuarios e empresas como uma t6cnica mais do que suficiente para
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garantir a seguranga de informa96es. Essa t6cnica utiliza ferramentas matematicas

para manipular os dados originais at6 obter uma nova seqOencia de dados, derivada

a partir da original e de uma chave de criptografia. Sendo assim, a criptografia

consegue proteger o conte(ldo da informagao.

A esteganografia, como mencionado, busca esconder a pr6pria exist6ncia da
informa9ao. Dessa forma, pode-se entender que a esteganografia apresenta uma

protegao em um nivel mais baixo que a criptografia, oferecendo assim um maior
seguranga para os dados.

Ir
4 J

Criptografia

a=Hl•

Esteganografia

L

I

Hello World !
Hello World !
Hello World !

A+&S$##&E
#@ +W DAS#$
A& j@DJ#E #

Figura 1 – DiferenQa entre criptografia e esteganografia

Essas duas t6cnicas nao sao de forma alguma incompativeis. De fato, muitas
aplicag6es buscam utilizar as duas t6cnicas em conjunto, implementando assim um

principio de seguranga da informaQao conhecido como defesa em profundidade. No
caso do SEA, a utilizagao da criptografia a16m de recomendada, 6 vital para a
viabilidade do sistema.

Esse principio 6 um dos motivos que v6m levando usuarios (tanto pessoas
como empresas) por todo o mundo a buscarem novas ferramentas para proteger os

seus dados. Durante muito tempo a seguranga das comunicag6es foi baseada

diretamente na utilizagao de firewalls e na criagao de canais seguros criptografados.
No entanto, notou-se que a partir da mera exist6ncia de comunicagao entre dois

pontos ja pode permitir a dedugao de informag6es. Por exemplo: saber que um time

de futebol europeu teve uma reuniao com um empresario de um jogador brasileiro

A
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pode ser tao importante quanto sabe qual 6 o valor da venda desse jogador? A
esteganografia vai de encontro a esse problema.

3.2. T£CNICAS CONHECIDAS

Para atender ao prop6sito de esconder a exist6ncia dos dados, a

esteganografia depende de dois fatores principais: a criagao de um algoritmo que
permita esconder uma mensagem em um meio que nao fique perceptivelmente

modificado e que apenas os dois pontos do canal de comunicagao conhegam o

algoritmo utilizado. Dessa forma, 6 possivel pensar em inOmeras formas de utilizar a
esteganografia, nos mais diversos meios. Por exemplo, utilizando tintas a base de
limao ou leite mensagens invisiveis podem ser criadas, as quais s6 sao reveladas

quando o papel 6 esquentado.

Apesar disso, atualmente a esteganografia esti associada a t6cnicas

computacionais, envolvendo a modificagao de midias digitais de forma que essas
passem a ter mensagens embutidas no seu conteOdo.

3.2.1. Imagens

Provavelmente a forma mais comum do uso de esteganografia. A
esteganografia aplicada a imagens busca transformar os bits de pixels menos
significativos nos bits da mensagem que se deseja esconder. Logicamente, esse
processo normalmente envolve uma perda da qualidade da imagem original. No

entanto, dependendo do algoritmo utilizado, a imagem contendo a mensagem
secreta e a imagem original nao apresentam diferengas que possam ser
identificadas a olho nu pelo ser humano.

Existem atualmente diversas aplicaQ6es espalhadas pela Internet (2)(3) que se

destinam a essa prop6sito e por talvez por causa desse motivo essa seja a forma

mais difundida do uso de esteganografia hoje em dia. Eric Cole, no seu livro Hiding

in Plain Sight (4) afirma que ap6s coletar 500 imagens aleatoriamente do site e-Bay

e analisa-las com um algoritmo de sua criagao que detecta mudanQas tipicas
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utilizadas por softwares de esteganografia, encontrou mais de 150 imagens com

mensagens escondidas.

As figuras abaixo, extraidas de (5), mostram a t6cnica sendo aplicada ao

problema de redugao de nivel de seguranQa de imagens confidenciais:

\-
\

HIB+ Ja

Figura 2 – Imagem base

Figura 3 – Imagem confidencial

\.
'\ BBq

r
qJ UP=

\bIb
+ 8 a

Figura 4 – Imagem base contendo imagem confidencial
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Figura 5 – Imagem confidencial extraida a partir da imagem base

Quando observada com mais atengao, podemos notar que a imagem extraida
da imagem base apresenta diferengas em relagao a imagem confidencial, assim

como que a imagem base contendo a imagem confidencial tem diferengas em
relagao a imagem base. No entanto, essas diferen9as passam despercebidas se

cada urna 6 apresentada separadamente. Para as situag6es onde se deseja

esconder mensagens que nao podem ser modificadas (ao contrario do caso acima),

alguns cuidados precisam tomados, no entanto a t6cnica continua sendo
basicamente a mesma.

; h

3.2.2. Sons

Tamb6m 6 muito comum a utilizagao de arquivos digitais sonoros para
esconder mensagens atrav6s da esteganografia. Em muitos casos, o conteCldo dos

bits da faixa de som inaudiveis para o ouvido humano sao utilizados como
reposit6rio para os bits da mensagem secreta. Na aplicaQao mp3stego (6), o autor

utiliza o nOcleo da codificagao MP3 para inserir os dados na seq06ncia de bits que

constitui o arquivo de som. A escolha dos bIts a serem modificados 6 feita a partir de
uma seq06ncia pseudo-aleat6ria baseada no algoritmo de hash.

S.+H

3.2.3. Video

A esteganografia pode ser utilizada tamb6m em video, atrav6s de t6cnica muito

semelhante a descrita anteriormente para imagens. Baseia-se na colocagao de

/.
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pedaQos das mensagens em quadros distintos que podem ser recuperados no
destino desde que o algoritmo utilizado seja conhecido.

3.3. ESTEGANOGRAFIA EM SISTEMAS DE ARQUIVOS

Apesar de muito utilizadas, as t6cnicas descritas anteriormente sao limitadas

no seguinte aspecto: elas assumem a exist6ncia de um arquivo em um formato

especifico e com propriedades especificas no qual a mensagem sera inserida. No

entanto, para grandes quantidades de dados, esse tipo de abordagem se torna no
minirno suspeita, se nao inviavel.

Para essas situaQ6es surge a necessidade de uma t6cnica mais abrangente,
que perrnita que mensagens secretas de qualquer esp6cie tenham sua exist6ncia

escondida em meio a dados tamb6m de qualquer esp6cie. Em The Steganographic

File System (7), 6 introduzido um sistema de arquivos desse tipo.

O sistema proposto realiza inicialmente a gravagao de dados aleat6rios no
disco rigido do usuario. Esse arquivo 6 criptografado e quebrado em blocos de
dados. Esses blocos sao gravados no espago fisico disponivel nas posig6es
indicadas por uma seq06ncia pseudo-aleat6ria derivada da chave do usuario e de

algumas outras propriedades do arquivo e do sistema. Dessa forma, sem o
conhecimento da chave do usuario, uma pessoa que esti observando os dados no

disco nao consegue distinguir o que faz parte dos arquivos do usuario e o que 6
informagao aleat6ria. O sistema de arquivos Mnemosyne (8), apresenta um sistema

de arquivos que utiliza o mesmo conceito utilizando uma plataforma distribuida.

Esses sistemas apresentam a vantagem de permitir a gravaQao de dados em
qualquer formato e em qualquer quantidade sobre um substrato de dados aleat6rios
qualquer.

Entretanto, o fato do sistema nao poder armazenar informag6es sobre a
localizagao dos arquivos (como por exemplo em uma tabela de alocaQao de
arquivos) causa um grande problema. A cada novo arquivo gravado, e at6 durante a

gravagao de um mesmo arquivo, existe a possibilidade de que dois blocos diferentes

sejam escritos no mesmo lugar, corrompendo a integridade de um dos arquivos do
disco
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A solugao desse problema envolve a utilizagao de t6cnicas de redundancia, e

constituem um dos pontos mais interessante desses sistemas. A garantia da
possibilidade de recuperagao do arquivo fica associada a caracteristicas do arquivo
e do sistema. Nunca 6 possivel assumir, dentro do esquema mencionado, que um
arquivo tem 100% de chance de ser recuperado com sucesso. Entretanto 6 possivel
calibrar variaveis do sistema tais como tamanho dos blocos, tamanho do disco e

nOmero de usuarios de forma a garantir uma chance muito alta de sucesso. Entre as

t6cnicas de redundancia que podem ser utilizadas pode-se citar a c6pia dos blocos

em diversas posiQ6es do volume esteganografico, como proposto em (7), algoritmos
de dispersao de dados, apresentados em (9) e utilizados no sistema Mnemosyne em
(8)

O SEA, cujo desenvolvimento 6 apresentado no restante desse documento, 6

um sistema desse tipo. Durante o seu desenvolvimento esse e outros problemas
foram encontrados e solucionados. Os testes realizados e as conclus6es obtidas

podem ser encontrados na segao Resultados.
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4. ANALISE DE SOFTWARE

O SEA 6 um sistema voltado a seguranQa de dados e portanto envolve uma

s6rie de requisitos funcionais e nao-funcionais relativos a manutengao da

privacidade dos dados inseridos no sistema pelos usuarios.

Logicamente, fora esses requisitos vitais para o desenvolvimento, existem

diversas funcionalidades que devem ser implementadas, de forma a permitir que o
usuario interaja de forma simples e clara com o sistema. Umas das principais causas

da nao proliferagao e aceitagao natural de sistemas de seguranga 6 a dificuldade em
estabelecer porque o sistema atende as necessidades do usuario e a dificuldade de

utilizagao desse sistema, devido a falta de conhecimento dos usuarios sobre o
assunto

O SEA 6 um sistema com grande enfoque na usabilidade. Espera-se que os
usuarios, para arrnazenar arquivos dentro do volume esteganogr6fico, nao precisem

entender exatamente o que 6 feito em cada uma das rotinas executadas pelo
sistema.qIn

4.1. VISAO DO PRODUTO FINAL

Com objetivo de oferecer uma visao mais cIara do que 6 o SEA, essa segao
apresenta uma descrigao geral do processo envolvido na utilizagao de um sistema

esteganografico de arquivos.
O SEA, do ponto de vista do usugrio, sera uma pequena aplicagao a ser

instalada no seu computador. Essa aplicaQao, ap6s a instalagao, sera configurada

pelo usuario, atrav6s do fornecimento do volume esteganogrgfico a ser usado,

identificagao e senha. Caso ele deseje criar um novo volume esteganografico, essa
opgao tamb6m 6 oferecida. A aplicagao ira pedir qual o tamanho do volume a ser
criado e esse espago sera preenchido com dados aleat6rios inicialmente. Esse

volume constitui o chamado substrato esteganografico, onde os dados do usuario
serao gravados de forma a esconder a sua exist6ncia.

P
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O sistema apresenta uma interface basica dividida em duas areas. Em uma

delas, o usuario podera listar todos os arquivos existentes no seu computador,

enquanto que na outra serao apresentados todos os arquivos presentes no volume

esteganografico. Nesse volume o usuario ira criar uma estrutura de arquivos
semelhante a que ele tem no seu disco rigido, com diret6rios e subdiret6rios.

Ao adicionar arquivos na estrutura virtual de diret6rios, o sistema realiza todos

os procedimentos necessarios para gravar o arquivo no substrato esteganografico.
Ao remover um arquivo o processo inverso 6 feito e o arquivo 6 gravado de volta no

disco rigido do computador.

A16m disso, a aplicagao tamb6m deve permitir a realizagao de uma renovaQao
dos dados jg gravados, uma vez que existe a possibilidade de que dois usuarios,
utilizando o mesmo substrato ou volume esteganografico, sobrescrevam blocos de

um usuario ou outro. A renovagao nao 6 o m6todo principal de garantir a integridade

dos dados, uma vez que um algoritmo de dispersao (redundancia) 6 utilizado.
Vale observar que qualquer usuario tem direito a usar um volume

esteganografico ja existente, bastando para isso seleciona-lo na interface. lsso
permite que uma pessoa possa criar duas estruturas diferentes de dados dentro do

mesmo volume esteganografico, por exemplo uma contendo dados pessoais e outra

os dados do seu trabalho. O acesso a cada uma fica assim dependente da senha
utilizada. Para o sistema, essas duas estruturas pertencerao a usuarios diferentes.

blu

4.2. REQUISITOS FUNCIONAIS

Os requisitos funcionais sao todos os requisitos que poderao ser obsewados
diretamente pelo usuario como funcionalidades dentro do sistema. E importante

observar que algumas dos requisitos estabelecidos aqui sao necessgrios devido ao

fato que esse projeto visa criar um prot6tipo de aplicagao real, assim como estudar
as caracteristicas de performance e confiabilidade de sistemas esteganograficos.

A
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4.2.1. Criagao de um espago 16gico

A aplicagao ira permitir que o usuario escolha um local dentro do seu disco
rigido para criar um espaQO 16gico a ser utilizado. Esse espago corresponde ao disco

esteganografico que sera preenchido com dados aleat6rios formando um substrato

para a gravagao de dados. O tamanho desse espago sera especificado pelo pr6prio
usuario.

4.2.2. Sistema de arquivos de teste

Sera fornecida dentro da aplicagao uma forma para o usuario criar uma
estrutura de arquivos, com diret6rios, a fim de organizar os seus dados. Esse

sistema podera fazer uso de conhecimento de como os arquivos sao armazenados
no substrato para otimizar sua performance. Devera ser dedicada uma especial
atenQao a esse sistema para evitar possiveis falhas de seguranQa.

4.2.3. Canal de auditoria

A aplicagao ira apresentar formas de, atrav6s de uma escolha do usuario e
certas checagens a serem especificadas posteriormente, recuperar inforrnag6es

sobre a forma com que os arquivos foram gravados no disco esteganografico. Essas

informag6es nao irao de forma alguma permitir a recupera9ao completa dos dados,
no entanto deverao permitir que entidades de verificagao descubram falhas de

seguranga, acessos indevidos aos arquivos de usuarios. A16m disso esse canal de
auditoria, ira fornecer os meios de obter as informaQ6es necessarias aos testes do
sistema.

4.2.4. M6todo de renovagao

Sera possivel na aplicaQao que o usuario decida quando que ele deseja

realizar a renovaQao dos dados no disco, para aumentar a probabilidade do arquivo

nao estar danificado quando for preciso recupera-lo.
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4.2.5. Rotinas de testes

A aplicagao ira apresentar interfaces para obtengao de dados relativos a

performance e aos diversos testes nao funcionais a serem especificados durante a

fase de projeto. Essas rotinas poderao ser ligadas e desligadas conforme a
necessidade e nao poderao estar presentes em uma versao final da aplicagao. Os
dados obtidos dessa rotina poderao permitir a recuperagao total dos dados caso se
ache necessario.

4.2.6. Sistema multiusuario

A criagao dos espagos 16gicos mencionados nao pode ser vinculada ao usuario

e sim ao sistema. Dessa forma, deve ser permitido a dois usuarios gravar seus
arquivos em um mesmo volume esteganografico caso desejem. A situagao de aplica

tamb6m a um usuario que deseja criar duas estruturas de diret6rios diferentes
utilizando o mesmo volume esteganografico.

4.3. REQUISITOS NAO FUNCIONAIS

Os requisitos nao funcionais correspondem as caracteristicas desejadas do
sistema, mas que nao podem ser associadas diretamente a uma funcionalidade do
sistema, mas sim ao conjunto de todas as essas funcionalidades.

4.3.1. Arquivos ocultos

Nao deve ser possivel detectar a exist6ncia de arquivos atrav6s da obsewagao

dos dados da unidade 16gica.
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4.3.2. Nenhuma informagao confidencial sera gravada fora do espago
esteganografico

A partir do momento que o substrato esteganogr6fico estiver constituido, a
aplicagao nao podera armazenar de forma permanente nenhuma informagao

confidencial, codificada ou nao fora desse espago. Entende-se por informaQao

confidencial senhas e qualquer informagao que o usuario deseje armazenar de
forma esteganografica. Espera-se que a gravagao de dados fora do espago 16gico

de armazenamento fique limitada a dados essenciais de configuragao da aplica9ao.

4.3.3. Protegao em profundidade

Mesmo que um atacante tenha acesso a unidade 16gica e as seqCl6ncias de
blocos, os dados armazenados devem ser criptografados, de prefer6ncia com dois

passos de criptografia, um anterior a fase de dispersao de dados e outro antes da

escrita dos dados no substrato esteganografico.

4.3.4. Protegao contra sobrescrita

O sistema deve permitir que o arquivo seja recuperado mesmo que uma

pequena quantidade de blocos tenha se perdido. Os blocos podem ser perdidos por

sobrescrita causada por outro usuario ou por outro arquivo do usuario.

4.3.5. Interface grafica

O sistema deve prover uma interface grafica para a execugao das fung6es de
responsabilidade do usuario.

4.3.6. Aleatoriedade dos dados

Os dados da unidade 16gica devem apresentar distribuigao aleat6ria corn ou
sem a presenga de arquivos.
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4.3.7. Estrutura de dados

Somente o usuario podera conhecer a estrutura de dados armazenada.

Nenhurna informagao de como e quais arquivos estao armazenados estara
disponivel ao sistema.

4.3.8. Criagao de um espago 16gico

A aplicagao ira permitir que o usuario escolha um local dentro do seu disco

rigido para criar um espago 16gico a ser utilizado. Esse espago corresponde ao disco

esteganogrgfico que sera preenchido com dados aleat6rios formando um substrato

para a gravagao de dados. O tamanho desse espago sera especificado pelo pr6prio
usuario.

4.3.9. Utilizagao de algoritmos de criptografia conhecidos

O sistema deve utilizar algoritmos de criptografia conhecidos e testados pelo
mercado. Incluem-se aqui algoritmos de hash, criptografia sim6trica e assim6trica.

4.4. MODELO DE CASOS DE USO

O objetivo dessa segao 6 especificar com detalhes todas as fung6es

executadas pela aplicagao que sao derivadas dos requisitos funcionais

apresentados anteriormente.

• usuario – Pessoa que deseja armazenar seus arquivos de forma

esteganografica no sistema.

• Auditor – Pessoa que ira auditar o sistema. Essa pessoa t6m acesso a
todas as funcionalidades destinadas ao usuario final, mas pode visualizar as

informag6es de auditoria. Dessa forma, 6 possivel executar uma s6rie de ag6es
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e verificar se o sistema esti gravando os resultados dessas aQ6es no formato
esperado.

ud Use Case Model

Criar v olume
esteganografico

Abrir v olume
esteganografi co

Criar estrutura de
diret6rio$

I
usuario

Verificar
informag6es de

auditoria

Figura 6 – Modelo de casos de uso

4.4.1. Criar volume esteganografico

Descrigao: Cria9ao de um volume esteganografico, onde serao armazenados

os arquivos que o usuario selecionar dentro da aplicagao.

Evento iniciador: Requisit'ao de um usuario para a criagao de um novo
volume esteganografico .

Pr6-condig6es: Nenhuma pr6-condic,'ao.

P6s-condig6es: Arquivo do volume esteganografico criado e registrado no
sistema.

Fluxo principal:
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1. O usuario solicita a criagao de um volume esteganografico.

2. O sistema solicita o nome e a localizaQao do arquivo onde sera criado o

SEA, bem como o tamanho do espago de armazenamento disponivel.

3. O usugrio fornece as informa96es

4. O sistema cria um arquivo vazio de acordo com as informag6es

especificadas .
5. O sistema preenche o arquivo com dados aleat6rios.

6. O sistema notifica o usuario que o SEA foi criado.
Fluxo alternativo:

Nenhum fluxo alternativo.

Fluxo de excegao:

No passo 4, caso o sistema nao consiga criar o arquivo no local especificado:

1. O sistema exibe uma mensagem informando que nao conseguiu criar o
arquivo no local especificado pelo usuario.

Volta ao passo 2.2.

4.4.2. Abrir volume esteganografico

Descrigao: Selegao de um novo volume esteganografico, ja criado, a ser
utilizado pelo sistema.

Evento iniciador: RequisiQao de um usuario para a abertura de um novo
volume esteganografico.

Pr6-condig6es: Nenhuma pr6-condigao

P6s-condig6es: Volume esteganografico aberto mostrando os arquivos
contidos na estrutura de diret6rios.

Fluxo principal:

1. ousuario solicita a abertura de um volume esteganogrgfico ja criado.

2. O sistema solicita o nome e a localizagao do arquivo onde esti o arquivo.

3. O usuario fornece as informag6es

4. O sistema abre o volume esteganografico e requisita ao usuario o seu
login e senha.
O usuario fornece as informag6es.

O sistema busca os dados existentes para aquele usu6rio dentro daquele

volume esteganografico e os exibe na area da estrutura virtual.

5.

6
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Fluxo alternativo:

No passo 6, caso o usuario nao fornega as informag6es:
1. O sistema mant6m o volume esteganografico aberto em uso, mas nao

busca informaQ6es relativas ao usuario.
Fluxo de excegao:

No passo 4, caso o sistema nao consiga criar o arquivo no local especificado:

1. O sistema exibe uma mensagem informando que nao conseguiu criar o
arquivo no local especificado pelo usuario.

2. Volta ao passo 2.

4.4.3. Criar estrutura de diret6rios

Descrigao: CriaQao de uma nova estrutura de diret6rios para um usuario.

Evento iniciador: Requisigao de um usuario para a abertura de um novo
volume esteganografico .

Pr6-condig6es: Volume esteganografico aberto.

P6s-condig6es: Estrutura de diret6rios criada dentro do volume aberto, com
nenhurn arquivo ou diret6rio

Fluxo principal:
1. O usuario solicita a criagao de uma nova estrutura de diret6rios dentro do

volume esteganogrgfico aberto.
O sistema solicita o login e senha do usu6rio.
O usuario fornece as informag6es

O sistema cria uma nova estrutura de diret6rios dentro do volume, sem

realizar o armazenamento de nenhuma informagao do usuario fora dessa
estrutura.

Fluxo alternativo:

Nenhum fluxo alternativo.

Fluxo de excegao:
Nenhum fluxo de exceQao.

2.

3

4.

4.4.4. Abrir estrutura de diret6rios

Descrigao: Abertura de uma estrutura ja existente de diret6rios.
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Evento iniciador: Requisigao de urn usuario para abertura da estrutura de
diret6rios.

Pr6-condig6es: Volume esteganografico aberto.

P6s-condig6es: Estrutura de arquivos aberta e sendo exibida para o usuario.

Fluxo principal:

1. O usuario requisita a visualizagao de seus arquivos dentro do volume
aberto.

O sistema solicita o login e senha de usugrio.
O usuario fornece as informag6es.

O sistema busca dentro do volume esteganogr6fico o arquivo contendo a

descrigao da estrutura de diret6rios do usuario e exibe essa estrutura.
Fluxo alternativo:
Nenhum fluxo alternativo

Fluxo de excegao:

No passo 4, caso o login e senha fornecidos nao permitam a localizagao de um
arquivo contendo uma descri9ao de estrutura:

1. Osistema exibe uma mensagem avisando que o login e senha fornecidos

nao permitiram a recuperagao de uma nova estrutura.

Volta ao passo 2.

2.
3.
4.

2.

4.4.5. Gravar arquivos

Descrigao: Gravagao de novos arquivos no volume esteganografico.

Evento iniciador: Requisigao de gravat,ao de um novo arquivo dentro da

estrutura do usuario no volume esteganografico.

Pr6-condig6es: Estrutura de diret6rios criada ou aberta.

P6s-condig6es: Estrutura de diret6rios atualizada com o novo arquivo do
usuario.

Fluxo principal:
1. ousuario indica ao sistema que deseja gravar um novo arquivo.

2. O sistema Id o conteCldo do arquivo e realiza os procedimentos

necessarios para a sua gravagao, no diret6rio especificado pelo usuario.
Fluxo alternativo:
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No passo 2, caso o sistema detecte que um arquivo com o mesrno nome ja
existe no diret6rio indicado:

1. O sistema pergunta ao usuario se ele deseja atualizar o arquivo ja
existente ou nao.

2. usuario indica sua resposta.
3. Volta para passo 2.

Fluxo de excegao:
Nenhum fluxo de excegao.

4.4.6. Ler arquivo

Descrigao: Recuperagao de um arquivo gravado dentro de um volume

esteganogrgfico.

Evento iniciador: RequisiQao de leitura de um arquivo ja existente dentro de
um volume esteganografico.

Pr6-„condig6es: Estrutura d„' diret6rios criada ou aberta.

P6s-condig6es: Arquivo I."quisitado gravado no diret6rio indicado pelo
usuario.

Fluxo principal:

1. O usuario indica ao sistema que deseja recuperar um determinado

arq UIVO .

Sistema requisita ao usuario onde o arquivo deve ser gravado no disco

rigido original.

Sistema realiza todos os procedimentos necessarios para recuperar o
arquivo original do usuario.

Fluxo alternativo:

No passo 2, caso o sistema detecte que um arquivo com o rnesmo nome ja
existe no diret6rio indicado:

1. O sistema pergunta ao usuario se ele deseja atualizar o arquivo ja
existente ou nao.

2. usuario indica sua resposta.

3. Vai para o passo 3.

Fluxo de excegao:

No passo 3, caso o sistema conclua que o arquivo nao pode ser recuperado:

2.

3.

>4
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1. O sistema exibe uma mensagem de erro, avisando que o arquivo nao
pode mais ser recuperado, pois esti corrompido.

Sistema recupera todo o conteOdo que 6 possivel daquele arquivo,

indicando para o usuario onde ocorreu o problema.

2.

4.4.7. Renovar arquivo

Descrigao: Renovagao do conteCldo gravado por um usuario dentro de um
volume esteganografico.

Evento iniciador: Requisigao de um usuario para que seus arquivos sejam
renovados

Pr6-condig6es: Volume esteganografico aberto.

P6s-condig6es: Arquivo indicado com todos os blocos re-gravados no volume

esteganografico.

Fluxo principal:
1. Sistema recebe a requisigao que um determinado arquivo deve ser

renovado

Sistema requisita ao usuario que digite seu login e senha.
usuario fornece as informag6es.

Sistema 16 o conteOdo do arquivo ou arquivos a serem renovados e
realiza todos os procedimentos como se estivesse gravando um novo
arquivo no mesmo lugar de um arquivo antigo.

Fluxo alternativo:
Nenhum fluxo alternativo.

Fluxo de excegao:

Nenhum fluxo de excegao.

2.
3.

4.

;HR

4.4.8. Verificar informag6es de auditoria

Descrigao: Busca dentro do sistema por informag6es de auditoria.

Evento iniciador: Requisigao de um auditor ou desenvolvedor

visualizaQao de informag6es de auditoria.

Pr6-condig6es: Nenhuma pr6-condigao.

P6s-condig6es: Informag6es relativas a auditoria exibidas na tela.

para a
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Fluxo principal:

1. Sistema recebe a requisigao do auditor para exibir o log de auditoria.

2. Sistema requisita ao usuario o login e senha dos responsaveis pela
auditoria.

usuario fornece as informag6es.

Sistema exibe as informag6es relativas a auditoria, executando todos os

procedimentos necessarios para obter a mesma.
Fluxo alternativo :

Sem fluxos alternativos.

Fluxo de excegao:

No passo 4, caso a senha digitada nao seja correta:

1. Sistema exibe uma mensagem indicando que o login e senha digitados
estao incorretos.

Volta para o passo 2.

3.
4.

2
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5. PROJETO DE SOFTWARE

Essa segao ira apresentar o mapeamento dos requisitos de software e casos

de uso apresentados na segao anterior para a implementaQao final do SEA.

5.1. ARQUITETURA PROPOSTA

O SEA 6 um sistema de arquivos que depende de duas t6cnicas em especial
para a se tornar viavel: criptografia e redundancia.

A criptografia 6 utilizada nao s6 para proteger o conteCldo dos dados dos

arquivos do usuario e evitar ataques contra o pr6prio sistema (veja pr6xima segao),
mas tamb6m 6 vital para que a exist6ncia dos arquivos seja camuflada em meio aos

dados aleat6rios gravados no disco rigido.
A redundancia do sistema 6 necess6ria para garantir uma chance pr6xima de

100% que o arquivo sera recuperado mesmo para os casos que informaQ6es de dois
blocos diferentes de dados sejam gravadas no mesmo lugar devido ao requisito do
sistema que se refere a nao exist6ncia de informag6es sobre os dados armazenados

gravadas foram do volume esteganografico. Essa redundancia 6 oferecida atrav6s
de uma t6cnica chamada dispersao de dados, que sera detalhada nos pr6ximos
itens

Dessa forma, o SEA apresenta a arquitetura apresentada na Figura 7 –
Arquitetura do sistema. Cada um dos m6dulos apresentados possui m6todos

relativos tanto a gravagao dos dados dentro do volume esteganografico como
relativos a recuperagao desses dados. Nao foram implementados m6dulos
separados para cada uma das fung6es. Na figura, todos os m6dulos do nivel 1 nao

trocam informaQ6es entre si e funcionam como m6dulos de suporte para as
operag6es do m6dulo do nivel 2.

;A
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STEGO

DISP CRIPTO

Figura 7 – Arquitetura do sistema

5.1.1. Cripto

O m6dulo Cripto realiza a criptografia dos dados. Nele existem os m6todos
necessarios para geragao das chaves de criptografia a partir dos dados do usuario,
configuragao de algoritmos de criptografia e configuragao de tamanhos de chaves
utilizadas. Como sera obsewado adiante, existem algumas vulnerabilidades que
podem ser eliminadas com a utilizagao de criptografia em dois momentos diferentes

do processo de esteganografia: antes e depois da dispersao de dados.

Jb

cd crypto

SeaCipherOutputStream SeaCipherInputStream
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ST 0 St ri = "CFB"

= "NoPadd itrI
intaSTEPI

STEPI NUM ITE mNS: int = 16
STEP2 CRYPTALG = "AES"

= "CFB"STEP2 MODE
= "NoPiTmm–Stri

'2 KEYLENGTH: int = 128
ITE TIONS: int = 8S

cln: CipherlnputStream
cipher: Cipher

SeaCipherOutputStream(C)utputStream, int, String, byte, byte)
write(int) : void
write(byte) : void
write(byte, int, int)
cIo nO : void
flugrO : void

nt
SderivePBEK byte. int

AlgorithmParameters

SeaCipherlnputStleam (knputStream , int, String, byte, byte)
read(byte, int, int) : int
read(byte) - int
reado : in
gdp(long) : long

void
availableo : int
derivePBEt lnt. int

IParamete AjgorithmParameters

Figura 8 – Diagrama de classes – M6dulo Crypto
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5.1.2. Disp

Quando novos dados sao gravados no substrato esteganografico em posig6es

aleat6rias desse espaQO, nao se tem nenhum conhecimento dos dados ja
armazenados e portanto, colis6es podem acontecer. A probabilidade dessas
colis6es 6 muito grande, de acordo com o paradoxo do aniversario.

Assim 6 necessario que algum sistema dentro do SEA crie redundancia dos
dados. A solugao mais simples para esse problema envolve a c6pia da mesma

informagao, ou bloco de dados nesse caso, diversas vezes dentro do espaQO

disponivel. Para o SEA, decidiu-se usar uma abordagem diferente e mais eficiente,
conhecida como algoritmo de dispersao de dados.

Essa t6cnica, introduzida por (9), foi adotada inicialmente por (8) no sistema
esteganografico Mnemosyne. A dispersao de dados funciona da seguinte forma: a
partir de um nOmero m de blocos do arquivo original, uma seqOencia de n novos

blocos 6 criada, com n > m. Recuperando-se m blocos dentro dos n criados,

recupera-se a informagao original, atrav6s da resolugao de sistemas lineares. Mais

detalhes dessa t6cnica podem ser encontrados na segao Implementagao e nas
refer6ncias citadas.

Comparando a dispersao de dados com a c6pia simples, podemos notar que a

primeira t6cnica oferece uma capacidade de recuperagao da informagao original
muito maior que a segunda. Por exemplo, considerando um conjunto de 5 blocos de

informagao (sendo essa a unidade tipica utilizada no SEA para a dispersao de
dados). Se a c6pia simples fosse utilizada, com fator de replicagao de 3, teriamos 15
blocos a serem gravados no disco, sendo que desses, no m6ximo 3 blocos do

mesmo tipo podem ser perdidos. No caso da dispersao, utilizando o fator n tipico de
15, teriamos 15 blocos a serem gravados, dos quais at6 10 blocos quaisquer podem
ser corrompidos algum sistema sem que a informagao seja perdida.

O diagrama de classes abaixo permite uma visualizagao das principais fun96es

do m6dulo. Pode ser observada a exist6ncia de m6todos relativos tanto a dispersao

dos dados como para a recuperagao dos dados, onde 6 utilizada a classe
SystemSolver, que possui m6todos relativos a resolugao de slstemas lineares.
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cd disp

SystemSolv er Dispersion

a: Biglnteger ([][D
nCols: int = 0
nRows: int = 0

Biglnteger = Biglntl
dim: int

STO BLOCK S: int ; 1024
RAW BLOCK S: int = 990
M: int = 5
N: int = 20
HASH S: int = 20
C S: int = 2
1 S: int = 991SygemSolveKBigInteger)

+ nlve(Biglnteger) : Biglnteged]
Di$)ergono
createDi9ergonData(byte, int) : byteU
createDiq)ergonData(byte, int) : byte[]
checkDataBloct<byte) : boolean
retrieveDiq)erwdData(byte) : byten

Figura 9 – Diagrama de classes – M6dulo Disp

5.1.3. 1/0

O m6dulo de 1/O corresponde as fung6es que irao gravar ou ler o volume

esteganografico em uso. A16m disso, ele fornece as fung6es necessarias para
determinagao da pr6xima posigao onde devem ser gravados os blocos no volume.
Observe que esse m6dulo nao 6 responsavel diretamente por algumas das

requisig6es de sistema relacionados com a leitura e gravagao de dados no disco

rigido.

Neste m6dulo 6 onde pode atendimento dos requisitos de auditoria do sistema.

Uma vez que ele 6 o responsavel pela manipulagao dos dados no volume

esteganografico, 6 possivel monitorar quais usuarios estao gravando dados em
quais posig6es. No entanto, as fung6es de auditoria nao se concentrarn apenas
nesse m6dulo, como era de se esperar.

Pelo mesmo motivo, cuidados foram tomados durante o desenvolvimento

desse m6dulo para nao permitir que falhas conceituais, durante o projeto, criassem

vulnerabilidades para o sistema como um todo durante a implementagao.
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local::LocaIBlacklOInputStream

# file: Random AcceBFile
# addre=: BlocklOAddre=

< in gantiate »

BlocklOAddress

.q
addre=: long
user: U=r
fid
v: SecureRandom
maxAddres: long

BlocklOSbeam Factory

BlacklOStreamFactoryo
etBlocklO B QIn am
e u ii -b=;it5o-:imarnS+

BlocHOAddres$(User, String, long)
getNexto : long

< i nganti ate )>

loca ocklOOutputStream
file: RandomAccesSFile
addre=: BlocklOAddre=

LocaIBlacklOOutputStream(int, String)+
# writeNextBI void

Figura 10 – Diagrama de classes – m6dulo //O

5.1.4. Stego

O Stego 6 o m6dulo mais importante do SEA. Nele estao acumuladas todas as
fung6es que fazem do SEA um sistema esteganografico de arquivos, a16m de outras

funQ6es essenciais:

• Controle de dados do usuario – Os usuarios a partir da interface grafica
inserem informag6es, fazem requisiQ6es para o sistema e obt6m respostas.
Todas essas informag6es sao geradas ou armazenadas dentro dessa camada
do sistema. Como exemplos podem-se citar a criagao de diret6rios dentro do

volume esteganografico, a insergao de novos arquivos, o controle de chaves de

criptografia derivadas das senhas.

• Chamadas dos m6dulos – Na pr6xima segao serao observadas quais sao
as fung6es e a ordem das chamadas realizadas do m6dulo de esteganografia
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para os m6dulos de suporte da camada 1 da arquitetura apresentada. A
coordenagao do fluxo de dados entre essas fung6es 6 o papel principal do

m6dulo Stego.

• Comunicagao com a interface – Dado os requisitos de usabilidade do

sistema, foi necessaria a criagao de uma interface grafica intuitiva para o
usuario. As decis6es sobre o funcionamento dessa interface ficam tamb6m por

conta do m6dulo Stego.

O m6dulo Stego 6 dividido em um conjunto de classes principais, ao qual
iremos nos referir como main, e a um subpacote, chamado Stream .

O conjunto main tem como foco principal realizar o controle do volume

esteganografico e dos dados do usugrio. Assim, ele possui fung6es relacionadas a

abertura de novas estruturas de diret6rios, chamadas no SEA de FATs, criagao dos
diret6rios dos usuarios, criagao de arquivos e renovagao dos arquivos no volume

esteganografico. Uma visio mais detalhada desse pacote pode ser vista na Figura
11

Ja o pacote stream realiza o controle das iterag6es entre os diversos m6dulos

da camada 3 da arquitetura do SEA. Uma visio mais detalhada desse pacote pode

ser encontrada na Figura 12 – Diagrama de classes – m6dulo Stego – pacote
stream.

Esse pacote utiliza uma s6rie de cadeias de dados concatenadas. Cada uma

dessas cadeias 6 respons6vel por uma tarefa relacionada a uma etapa do processo

de esteganografia e elas sao interligadas de forma que a saida de um dos processos

possa funcionar como entrada do outro. Apesar de aparentemente direta essa
conexao precisa ser controlada pela camada Stego, uma vez que os dados relativos
aos testes a serem realizados pelo sistema podem ser obtidos nessas interfaces.
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cd stego

u=r Unr
fat: Fat = null
blocHOType' String
blocHOAdreu String
blocHOblocBize: int

root: SeaNode
controller: Controller
lid: String = null

Fat

name: StrIng
pawvord: String

U=r(Stn ng. String)
getPau&oldo : String
getNameo : String

Controller(Stnrlq. String, String)
getFat(String) : Fat

getFile(String) : InputStnam
getUnro : Unr
=tUnKU nO - void
getFatO : Fat
utFat(Fat) : void

Fat(Controller. String. boolean)
aveO : void
loadO : String
loadStructure(String) : void
loadDirectow(Node) : SeaDiroctory
loadFile(Node) : SeaFile
getRootO : SeaNode

Cbrrparabl e<Sea Node>
SeaNcxle

getFhdesO ' SeaM)den
getFk>de(String) . Seat%de
getParentO : SeaM)de
setPannt(SeaFbde) : void
getNarreO : StrIng
setbbrre(String) : void
getFIDO : String
deleteO : void
addlk)de(Sea}hde) : void
rerrDveltJde(Seabk)de) : void

+Barent 1

+children '

Serializable Serializable

OH

;1 iam

El
DecryptaIiiputStream
Di9ergonOutputStrea m

WnpaMnputSmam

name: String
FID. String = null
gze: long
parent. SeaNode = null
ctr Controller

name: String
parent: SeaNode = null
children : AnayLig<SeaNode> = new AnayLig<S
controller Controller

SeaFile(String. long. String)
=tName(String) : void
getNameO : String
deleteo : void
generat8FIDO : String
getPanntO : SeaNode
=tParent(SeaNode) : void
lengtho : long
refngIO : void

SeaDireclory(String)
=tName(String) : void
getNameO : String
getParentO : SeaNode
getNodeq) : SeaM)dejl
getPathAmy(String) : Strin9Q
getNode(String) : SeaNode
getNodeg\myo : AnayLig<SeaNode>
=tParent(SeaFk)de) : void
deleteo : void
addbk)de(Seabk)de) : void
removeNode(SeaNode) : void

Figura 11 – M6dulo Stego – Diagrama de classes principal
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5.2. PROCESSO DE ESTEGANOGRAFIA

Quando um usuario solicita que um arquivo seja gravado no disco

esteganografico, 6 necessario que uma ordem especifica de tratamento dos dados

seja seguida. Numa primeira abordagem do problema, ficou decidido que os dados

seguiriam pelo seguinte fluxo dentro do sistema. Essa 6 a abordagem mais comum
nesses sistemas.

e • I

\h

No entanto, durante o desenvolvimento do projeto, observou-se que possiveis
ataques poderiam ser lan9ados contra o sistema. Essa observaQao gerou um artigo,

o qual pode ser encontrado no Anexo B: Pitfalls in Steganographic File Systems e
onde 6 dada uma descrigao mais profunda do problema e da solugao mencionados
a segulr.

De maneira geral, foi notado que, quando algoritmos de dispersao nos moldes

propostos por (9) sao utilizados em sistemas de arquivos esteganogrgficos, da forma

indicada na figura acima, 6 possivel que um atacante descubra, atrav6s da analise
de cada par de blocos gravados no sistema quais sao os que pertencem a um
mesmo usuario. Esse ataque acontece sobre os dados de saida do m6dulo Disp na
figu ra .

A partir dai, algumas opg6es de ataque sao possiveis, sendo o pior deles um

ataque a disponibilidade do sistema, ja que o atacante, por exemplo outro usuario,
pode decidir corromper todos os blocos do usuario-vitima.

A soluQao encontrada, muito simples, 6 a utilizagao de um segundo passo de
criptografia, realizado ap6s a dispersao dos dados. Dessa forma, o processo final de

esteganografia utilizado pelo SEA 6 apresentado na figura abaixo.
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STEGO

Figura 14 – Processo utilizado na abordagem do SEA

Inicialmente, o usuario seleciona o arquivo que deseja que seja armazenado no

seu volume esteganografico atrav6s da interface do SEA, representada pelo m6dulo

Essa requisigao 6 passada para a camada Stego, que realiza o controle de
todo o sistema, em especial quais dados sao passados entre cada m6dulo, como

pode ser observado na figura. A camada Stego, busca agrupar nesse ponto todas as

informag6es necessarias do usuario e do volume esteganografico em uso naquele

momento. A16m disso, inicia a leitura do arquivo do usuario no disco rigido.

Tendo todas as informag6es necessarias, o m6dulo Stego inicia, atrav6s das

interfaces fornecidas pelo m6dulo Cripto, o primeiro passo de criptografia. A
criptografia nesse ponto tem o intuito de proteger o conteOdo dos arquivos do
usuario e evitar ataques possiveis caos fosse utilizado apenas do Passo 2 de
criptografia da figura. O artigo mencionado traz maiores detalhes.

O m6dulo Stego recebe os dados do usuario criptografados e inicia-se entao o

processo de dispersao, atrav6s do m6dulo Disp. Nesse passo, devido a utilizagao de

t6cnicas de redundancia, a quantidade de dados inicial aumenta de tamanho. Os
parametros passados para o m6dulo Disp determinam o quanto 6 esse aumento de

tamanho. A escolha desses parametros 6 crucial para a confiabilidade do sistema,
uma vez que existem diversos fatores que precisam ser balanceados, entre eles o

tamanho do volume esteganografico, o tamanho de cada bloco gravado e o tamanho

m6dio dos arquivos. Uma analise minuciosa desses problemas pode ser encontrada

na segao Testes e na segao Resultados.

Os dados recebidos do m6dulo de dispersao sao novamente criptografados, no

passo 2 de criptografia do SEA, e finalmente a camada Stego pode iniciar o
armazenamento no disco rigido.

Logicamente, esse armazenamento 6 outro ponto crucial do sistema. E
necessario que os dados sejam gravados em posig6es aleat6rias no disco. No

entanto, 6 tamb6m necess6rio que seja possivel recuperar esses arquivos em um

GUI
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segundo momento. Ai entra as fung6es do m6dulo de 1/O. Esse m6dulo utiliza

informag6es do usu6rio, tais como login, senha e informag6es do arquivo, tais como

tamanho, nome e localizagao dentro da estrutura de dados do usuario para derivar

uma seqOencia pseudo-aleat6ria de nClmeros. Esses nClmeros sao transformados de

forma a serem sempre menores que o nClmero total de blocos do volume
esteganografico em uso. Os blocos recebidos do segundo passo de criptografia sao

entao gravados em posiQ6es que obedecem a seqOencia criada.

5.3. RENOVAgAO DE DADOS

Uma das medidas de avaliagao da confiabilidade do SEA 6 a meia-vida do
arquivo arrnazenado. Uma vez que colis6es provavelmente irao ocorrer, com o

passar do tempo existe uma maior probabilidade de um arquivo ser corrompido
dentro do sistema. Dessa forma, 6 interessante permitir que seja feito uma
regravagao dos blocos relativos a um mesmo arquivo, de forma a garantir que todos

os dados estao ia. lsso 6 feito atrav6s de uma leitura peri6dica dos dados
armazenados e sua posterior gravaQao. A esse processo da-se o nome de

renovagao .

A renovaQao dos arquivos deve ser feita pelos usuarios do sistema, uma vez

que para verificar a integridade dos blocos armazenados 6 necessaria a
decriptografia desses dados, a qual depende da senha do usuario. Assim o usuario
pode tanto renovar manualmente cada arquivo a partir da aplicagao do SEA, como

agendar uma tarefa a ser executada de tempos em tempos. Logicamente essa
Clltima opgao requer o armazenamento seguro da senha do usuario, caso ele nao

esteja disponivel para digita-la no momento de disparar a renovagao.

5.4. MODELO DE ARMAZENAMENTO DE DADOS

Os usuarios do SEA podem criar estruturas pr6prias com os seus diret6rios e

arquivos nos volumes esteganograficos abertos. Em um sistema esteganografico
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completo, que tenha total controle sobre um dos discos rigido do computador, a

esteganografia deveria ser completamente transparente para o usuario, da mesrna

forma que os sistemas que utilizam a criptografia do disco rigido o fazem
atualmente. Assim sendo, o modelo de armazenamento de dados utilizado pelas

aplicag6es poderia ser qualquer um, como por exemplo tabelas de alocaQao de
arquivos ou inodes. Todos os dados pertencentes a essa estrutura seriam tratados

pelo sistema de esteganografia da mesma forma que os dados de arquivos comuns.

De fato, em um sistema desse tipo, essa estrutura deveria ficar em segredo,

uma vez que um sistema esteganografico completo nao pode relevar nenhuma
informaQao sobre os dados armazenados do usuario. Em resurno, um atacante

observando esse disco rigido em um sistema como esse nao conseguiria afirmar
sequer qual a estrutura de armazenamento utilizada.

Logicamente, devido aos problemas da colisao e a dificuldade em garantir
100% do funcionamento do sistema, fica muito dificil acreditar que esse sistema

esteganografico completo poderia ser instalado no disco rigido principal do

computador, o qual abriga o sistema operacional. No entanto, seria perfeitamente
viavel a sua instalagao em discos secundarios, reservados ao armazenamento de

dados de forma segura.
No entanto, o SEA nao 6 um sistema completo de esteganografia. Ele funciona

como uma aplicaQao sendo executada na maquina do usuario apoiada no sistema

operacional e portanto possui certas limitag6es, sendo que a principal delas diz
respeito ao armazenamento de dados.

A primeira limitagao fica por conta da necessidade de alocar espagos

separados dentro do espaQO fisico do disco rigido do usuario atrav6s da criagao de

arquivos fisicos. Esses arquivos sao a imagem dos volumes esteganograficos do
SEA

A segunda limitagao, derivada da primeira, corresponde ao problema que nao 6

viavel em termos de usabilidade, exigir que os usuarios implernentem aplicag6es que
criem uma estrutura de armazenamento pr6pria dentro dos volumes

esteganograficos do SEA. A16m disso, para permitir esse tipo de uso, seria

necessaria a criaQao de interfaces e padr6es de comunicagao entre o SEA e as
aplicag6es respons6veis pela estruturas criadas por cada usuario.
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Sendo assim, decidiu-se que propor uma estrutura padronizada para todos os
usuarios. Essa estrutura segue a mesma id6ia da FAT, utilizada pelos sistemas
baseados no MS-DOS.

Um arquivo especial, chamado de FAT, 6 criado e gravado na primeira posigao

derivada pelo de m6dulo de 1/O de um usuario. Caso o arquivo nao caiba nessa
posigao, ele 6 gravado nas posig6es subseqOentes, da mesma forma que um
arqulvo cornurn.

O formato desse arquivo pode ser observado abaixo. Utilizou-se XML para

definigao de diret6rios e arquivos.

<fat>
<dir name=“Teste">

<file name=“arquivo0 . Ddt" f id=”ald5b55e826a80ed37b”/>
<file name=“arquivol. Ddt” f id=" 12d5basd826a5desdfa”/>

</di r>
</fat>

Neste arquivo a tag fat 6 a raiz do xml, a tag dir indica uma pasta que contera
os arquivos, sendo o seu atributo name utilizado para identificagao na tela. A tag file
representa um arquivo, e possui o nome e o identificador (FID). A tag dir pode conter

outras tags dir ou tags file dentro dela, permitindo a criagao de uma hierarquia.

Cada um dos arquivos 6 gravado segundo o procedimento descrito na seQao
anterior. A FAT 6 apenas um atalho dado ao usuario caso ele nao lembre o nome ou

caminho do arquivo que ele deseja recuperar.

5.5. INTERFACE GRAFICA

O SEA 6 um sistema que lida com duas vis6es diferentes de dados: o disco

real do usuario e o disco “virtual” do usuario, que corresponde a sua estrutura de
diret6rios. Nada mais normal que a aplicagao funcione como uma janela para essas
duas vis6es
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Dessa forma, a interface grafica do SEA possui uma divisao em duas areas.
Um esquema geral da interface 6 apresentado na Figura 15 – Modelo da interface
grafica. Na esquerda da interface o usuario encontrar6 uma representagao da

estrutura de diret6rios do seu disco rigido. Na direita, utilizando a mesma

representagao, a estrutura de diret6rios existentes do volume esteganografico em
USO

Menu

Barra de ferramentas

Arquivos do
disco rigido

Arquivo$ do
disco virtual

Diseo rigido Volume
Est•9ano9r6fico

Figura 15 – Modelo da interface gr6fica

A16m disso a interface possui uma barra de ferramentas que permite ao usuario

navegar dentro da cada estrutura de diret6rios e modifica-la. Atrav6s da interface

tamb6m 6 possivel transferir arquivos de uma estrutura para a outra, removendo-os
da estrutura original ou nao. O Clltimo elemento da interface 6 o menu que agrega as
fung6es de configuragao do volume esteganografico em uso.

O projeto da interface busca implementar uma interface com o usuario que siga

os padr6es graficos conhecidos nos sistemas operacionais mais conhecidos do
mercado
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6. IMPLEMENTAQAO

O SEA possui uma implementagao funcional, feita utilizando a linguagem de
programaQao Java. Essa segao busca apresentar todos os aspectos principais dessa
implementagao, em especial detalhes sobre algoritrnos utilizados e situag6es
inesperadas durante a fase de projeto que precisaram ser tratadas ou solucionadas.

6.1. DESCRIQAO GERAL

Ao abrir a interface graflca do SEA um novo usuario deve primeiro criar um
novo volume esteganogrgfico, atrav6s do menu File > New File System. O sistema

ira entao solicitar um local no seu sistema de arquivos convencional onde sera

armazenado o volume esteganografico, o tamanho dos blocos e o tamanho total do

espaQO. Ap6s isso, o SEA ira preencher o volume com dados aleat6rios, calcular um

saI e um vetor de inicializagao que sera usado nas camadas de criptografia.

O usuario entao solicita a criaQao de uma nova FAT, atrav6s do menu FAT >

New. Ele dever6 entao digitar o seu nome de usuario, uma senha e uma frase que
servira como FID da FAT. Nas pr6ximas utilizag6es do sistema, basta que o usuario

carregue a FAT rec6m criada fornecendo as mesmas informag6es no menu FAT >
Open

Agora, com o SEA devidamente configurado, o usuario pode armazenar os
seus arquivos, assim ele possui algumas opg6es. A primeira 6 navegar no painel
esquerdo, que representa o sistema de arquivos local, ou convencional, e selecionar

o arquivo. A segunda 6 selecionar um arquivo atrav6s do Windows Explorer. Ap6s
selecionar o arquivo, o usuario pode utilizar comandos convencionais de copiar e
colar (Ctrl+C e Ctrl+V) ou o recurso de drag-n-drop (arrastar e soltar) para colocar o
arquivo no painel da direita, que representa o volume esteganografico. No painel da

direita, o usuario tamb6m pode criar pastas, para auxiliar a organizaQao dos seus
arquivos. Estas pastas existem somente na FAT, nao influenciando no processo de
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esteganografia, de forma que a movimentagao de um arquivo entre pastas nao
requer a leitura do arquivo.

Para o acompanhamento dos pr6ximos passos a Figura 16 – Descrigao geral
dos passos para armazenamento e recuperagao de arquivos 6 apresentada.

(WbEobM] q
in

It Stream

Nome de usuario
Sanha
SaI
Vetor d8 inlcializaQaoSeaCipherOut put Stream

He

©19§®wl{pH@@WI)M

UnpackInputStreamPackOut put Stream

©Wr@@ N (nOmero de blows)

Dr spersronOutputStream Conce tratronlnputStreaTI

D®©iit6ft©l©lr@tfl@1 :– VPN

SeaCipher Input Stream

Nome de usuario

V8tor d8 iniciatizag80
SeaC I pIle rC)u t put Stream

BQLniB

Camlnho do arquivo
Tama.nha do bloco
Gerador de ender8Gos

Local Btock100utputStream LocatBLock10 Input Stream

r larrLe41M

Figura 16 – Descrigao geral dos passos para armazenamento e recuperagao de arquivos

O SEA entao da inicio ao processo de esteganografia. O arquivo 6
criptografado inteiramente, na camada de criptografia 1. Em seguida ele 6 dividido

em blocos na camada de empacotamento, onde cada bloco recebe um cabegalho de
identificaQao. Os blocos empacotados seguem para a camada de dispersao, que
adiciona uma redundancia aos dados, pois alguns destes podem ser perdidos por

colis6es no volume esteganografico. Os blocos dispersados seguem para a camada
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de criptografia 2, onde sao cifrados individualmente cada um com uma chave

diferente, derivada da chave principal. Os blocos, agora, estao prontos para serem

gravados no volume.

A camada de gravagao inicia o gerador de nOmeros pseudo-aleat6rios com
as informaQ6es do arquivo e do usuario, e entao da inicio a gravagao dos blocos

armazenando cada um em um endereQO obtido a partir do gerador. Dessa forma o

arquivo do usuario esti agora “esteganografado” no volume.

Para efetuar a recuperagao de um arquivo, o usuario deve carregar a FAT
que cont6m a refer6ncia do arquivo, o SEA ira exibir todos os arquivos armazenados

atrav6s desta FAT. O usuario seleciona o arquivo no painel do volume

esteganografico e o transporta para o painel do sistema de arquivos convencional ou

diretamente para o Windows Explorer, taI como foi feito na gravagao, por6m na

diregao contraria. O SEA dara inicio ao processo de leitura do arquivo.

A primeira etapa do processo 6, na camada de leitura, iniciar o gerador de

nOmeros pseudo-aleat6rios com as mesmas informag6es utilizadas para a grava9ao.

Feito isto, a camada passa a ler os blocos no volume seguindo a mesma seq06ncia

de gravagao. Os blocos passam pela camada de decriptografia 2, e entao sao
agrupados na camada de concentragao.

A camada de concentragao testa cada bloco at6 obter o nClmero minimo de

blocos validos para a recuperagao da informagao dispersada e a recupera. Em

seguida a camada de desempacotamento verifica se a ordem dos blocos esti
correta, retira o cabegalho e os agrupa, formando novamente a unidade do arquivo.

A camada de decriptografia 1 decifra o arquivo inteiro obtendo a sua forma original.

O SEA entao grava o arquivo de volta no sistema de arquivos convencional,

conforme especificado pelo usuario no inicio do processo.

6.2. RENOVAgAO

O processo de renovagao dos arquivos 6 feito seguindo praticamente as
mesmas etapas apresentadas no item anterior. No entanto, dado que o prop6sito da

renovagao 6 meramente regravar os arquivos no volume esteganografico de forma a

diminuir o efeito de colis6es, alguns passos podem ser eliminados, em especial os

que sao destinados a revelar o conteCldo real dos arquivos.
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Figura 17 – DescriQao geral dos passos para a renovagao dos arquivos armazenados.

6.3. CRIPTOGRAFIA

Todas as fung6es de criptografia do sistema foram feitas utilizando a API

conhecida como Java Cryptographic Extension, da Sun Microsystems. Essa API

possui implementag6es de diversos algoritmos, entre eles o AES, o qual foi
escolhido como algoritmo principal para a implementagao do m6dulo Cripto do SEA.

Para a maior parte dos sistemas nao faz sentido exigir que os usuarios se
lembrem dos valores das chaves de criptografia utilizadas, e nao tamb6m nao faz
parte do escopo do SEA o uso de tokens em hardware ou qualquer outra forma de
armazenamento seguro das chaves. Dessa forma, foi necessario utilizar um
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algoritmo de derivagao paras as chaves de criptografia, a partir das senhas utilizadas
pelo usuario durante a esteganografia. O algoritmo escolhido foi o PBKDF2. Esse
algoritmo faz parte do padrao conhecido como PKCS#5 – Password Based

Cryptographic Standard, e utiliza fun96es de hash para derivar informagao aleat6ria
a partir de uma senha de usuario.

Foi sugerido no artigo gerado a partir do SEA que o segundo passo de

criptografia nao precisa ser executado com chaves tao fortes quanto o primeiro, uma

vez que s6 visa acabar com as chances de um atacante descobrir os blocos

pertencentes ao mesmo usuario dentro do volume esteganografico. Sendo assim
para o primeiro passo de criptografia utilizam-se chaves de 256 bits, enquanto que
para o segundo passo, 128. A utilizaQao de chaves de criptografia com menos bits
para o segundo passo se baseia no ganho em performance que esse tipo de
modificaQao possibilita.

O modo utilizado para a criptografia 6 o CFB (Cipher Feedback). O CFB 6 um

modo de criptografia em cadeia, que tem, entre outras caracteristicas, a que dados
podem sejam criptografados no algoritmo escolhido sem que o resultado apresente

um tamanho maior que os dados originais. Essa era uma caracteristicas desejada
durante a implementagao, uma vez que o controte do tamanho dos dados de entrada

e saida de cada m6dulo precisava ser feito. A16m disso, outro motivo para a sua

utilizaQao foi que, a partir de certo ponto do projeto, decidiu-se transformar todas as

classes que estavam trabalhando com consumo e produgao de blocos de dados

com tamanhos fixos e passar a utilizagao de cadeias (InputStream e OutputStream)
da API do Java. O uso de criptografia em cadeia permitiu uma maior clareza no
trabalho com essas classes, ja que nao havia a necessidade de se preocupar com
dados de padding .

6.4. EMPACOTAMENTO

Uma vez que para a recuperagao do arquivo s6 6 necessaria a seqCl6ncia de

enderegos utilizados para armazenar cada um dos blocos, foi necessaria a criagao
de uma forma de identificagao da quantidade de blocos vinculada a cada arquivo. A
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maneira encontrar foi a insergao de uma camada secundaria, chamada camada de
empacotamento.

Nessa camada, cada um dos blocos do arquivo que serao usados com entrada

na camada de dispersao, recebe um cabegalho, que cont6m o indice do bloco e o

tamanho total do arquivo. A figura a seguir mostra os campos de um bloco ap6s o

empacotamento.

Figura 18 – Bloco de dados ap6s o empacotamento

No momento do empacotamento, a partir do tamanho do arquivo sao
calculados quantos blocos de 966 bytes serao necessarios para armazenar o
arquivo. A camada de dispersao trabalha com 5 blocos de entrada, isso significa que

pode nao haver dados suficientes para preencher os Clltimos blocos. Nesse caso a
camada de empacotamento preenche os blocos com dados aleat6rios, de forma que
se tenha um nClmero de blocos mClltiplo de 5.

Quando for feito o desempacotamento, os blocos devolvidos pela camada de

dispersao sao verificados quanto a sua ordem. A seguir, a camada extrai os dados

dos blocos recebidos e retorna apenas os bytes referentes ao tamanho do arquivo
original. O tamanho do arquivo 6 armazenado em todos os blocos, pois caso ocorra
perda de algum bloco, o restante do arquivo pode ser recuperado. lsso 6 uma

caracteristica importante do sistema, pois a perda de um bloco pode nao significar a
perda total da informaQao armazenada.

Dessa forma a camada de empacotamento pega conjuntos de 966 bytes do
arquivo, e os transforma em blocos de 990 bytes, prontos para serem dispersados.

E importante que o empacotamento ocorra antes da segunda camada de
criptografia pois os dados do tamanho de arquivo poderiam facilmente permitir a um

atacante distinguir blocos vazio de blocos utilizados por este arquivo, criando uma

s6ria falha de seguranga na esteganografia. Por outro lado, o empacotamento deve

ser feito ap6s o arquivo passar pela primeira camada de criptografia para que possa
ser feita a renovaQao do arquivo sem que os dados sejam expostos, conforme foi
discutido no item 6.2. A camada de empacotamento foi entao colocada logo antes da



57

camada de dispersao, uma vez que esta ja gera blocos de 1 KB otimizados para o
armazenamento.

6.5. DISPERSAO DE DADOS

A dispersao de dados 6 um das principais t6cnicas utilizadas dentro do SEA.
Como podera ser observado nos testes e resultados finais, 6 a redundancia criada

por essa t6cnica que permite que os dados sejam recuperados, mesmo depois de
diversas colis6es tenham acontecido dentro do mesmo volume esteganografico.

O algoritmo utilizado na dispersao de dados foi baseado no apresentado em

(9), no entanto foi simplificado para sua utilizagao dentro do SEA. A explicagao do
algoritmo sera feita com um exemplo simples e em seguida serao apresentadas as
peculiaridades da implementagao feita no SEA.

Suponha-se que se deseja aplicar o algoritmo para o texto “ABC”. A id6ia
basica da dispersao 6 a visualiza9ao do conteCldo de entrada como um elemento

geom6trico, taI como uma reta ou um pIano. No caso do exemplo, esse elemento 6
uma reta. Uma reta pode ser descrita por uma equagao do tipo:

y = ax + b

Nessa equagao, os coeficientes que deterrninam todas as caracteristicas da
reta sao a e b. Dessa forma, para transformar o nosso texto “AB“ em uma
representagao dessa reta, basta escolher um pedago do texto para representar o

coeficiente a e o resto para representar 6. Se tomarmos por exemplo, a = “A“ e b =
“BC”, temos a nova equagao da reta.

A"x + "BC

Logicamente nesse caso, as panes do texto devem ser transformadas em
nOmeros utilizando algum padrao conhecido, para a realizaQao dos calculos
posteriores .
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Uma reta pode ser sempre definida por dois pontos. Se escolhermos um x

aleat6rio na equagao acima, pode-se calcular o y resultante, e esses dots valores

sao as coordenadas de um ponto que esti na reta descrita pela equagao acima. Se

continuarrnos corn esse processo, iremos obter uma s6rie de pontos –
(xl,yl), (x2, y2), (x3,y3) ... (x„, y„), sendo n > m – todos pertencentes a reta e todos
baseados nos valores de entrada. A partir de dois pontos quaisquer dessa lista

pode-se recuperar a informagao original, bastando para isso resolver o sistema
formado pelas equag6es:

yI = rr:tr + 72

y2 = FrX2 + r2

Sendo que os valores obtidos para r1 e r2 sao “A“ e “BC” respectivamente.

Dessa forma, o algoritmo da dispersao busca, a partir da informagao de

entrada, criar uma s6rie de n pontos que possam originar equag6es desse tipo.
Esses pontos sao os dados de saida, que podem ser armazenados em um meio que
oferece riscos a integridade dos dados, como por exemplo uma rede de dados, ou

os volumes esteganograficos do SEA. Quanto mais pontos criados, maior a chance
que o nOmero minimo deles (no caso do exemplo, 2) seja resgatado e a informagao
original recuperada.

No SEA, essa t6cnica 6 feita de maneira semelhante, s6 que com m (nOmero
de blocos de entrada) igual a 5 e o valor de n (nOmero de pontos gerados) a
escolher, sendo 10 o valor tipicamente utilizado. Dessa forma, dentro do m6duto

Disp, existem dois algoritmos principais implementados: o primeiro 6 utilizado
durante o armazenamento dos dados no volume esteganogr6fico, chamado de

algoritmo de dispersao, enquanto que o segundo 6 utilizando durante a recuperagao

desses dados, chamado algoritmo de recuperagao.

O algoritmo de dispersao usado pelo SEA pode ser descrito da seguinte forma:

Entrada: 5 blocos de dados do usuario e n

Saida: n blocos de dados

Algoritmo de dispersao:

1. Sejam a1, a2, a3, a4. a5 os 5 blocos de entrada. Seja 1 s k $ n.

2. Repita n vezes os seguintes passos.
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a. Escolha ck1, ck2, ck3, ck4,ck5.

b. Faga yk = ckla1 + ck2a2 + ck3a3 + ck4a4 + ck5a5

c. Repita os passos 2 e 3 acima n vezes, armazenando os valores

dos coeficientes cki e do yk resultante para cada iteraQao.

d. Gere um novo bloco de saida, concatenando os valores

armazenados: ( Ck1 ! CI,2 1 Ck3 1 Ck4 1 Ck5 1 yk )

Retorne os n blocos gerados.3.

Esse algoritmo esti esquematizado na figura a seguir.

Figura 19 – Esquema geral do algoritmo de dispersao durante o armazenamento dos dados (assume-
10)se n

O algoritmo de recuperagao 6 semelhante e executam o processo contrario, s6
que como entrada do algoritmo sao necessarios apenas alguns blocos resultantes

do algoritmo de dispersao.

Entrada: 5 blocos de dados

Saida: 5 blocos de dados do usuario

Algoritmo de dispersao:
1. Sejam e1, e2, e3, e4, e5 os 5 blocos de entrada. Seja I g k S n.

2. Repita 5 vezes os seguintes passos

a. Extraia os valores de ck1 1 ck2 1 ck3 1 ck4 1 ck5 1 yk

b. Armazene os valores dos coeficientes cki na linha k de uma
matriz C (5x5), e o valor de yk na linha k de uma matriz Y (5x1).

Resolva o sistema C.r = Y:3
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CII C12 C13 C14 C15
C21 C22 C23 C24 C25
C31 C32 C33 C34 C35
C41 C42 C43 C44 C45
.CSI C52 C53 C54 C55-

Retorne o valor do vetor r.

-:Yr

:Y2

:Y3

:Y4

-:Ys

4.

Esse algoritmo esti esquematizado na figura a seguir.

Algoritmo de resolugao
de sistemas lineraes

Figura 20 – Esquema geral do algoritmo de dispersao durante a recuperaQao dos dados

Apesar dos algoritmos serem bem simples, algumas restrig6es impostas pelo
projeto tornou a suas implementag6es um pouco mais complicadas.

Quando o sistema precisa recuperar uma seqClencia de blocos de dados do

usuario, 6 necessgrio resolver um sistema linear de 5 equag6es. Dado que os blocos

de entrada nao passam de nClmeros com um tamanho muito grande, nao 6 vigvel
confiar a resolugao desse sistema a m6todos que utilizam muitas divis6es e
arredondamentos.

Para resolver esse problema, o m6dulo de dispersao, durante a resolugao do

sistema linear trabalha com aritm6tica modular. Dessa forma, os valores obtidos na

resolugao do sistema no algoritmo de recuperagao sao exatamente os valores de
entrada. Algumas manipulag6es sao necessarias, como por exemplo a padronizagao

de todos os valores aleat6rios (dados do usuario e coeficientes obtidos dos blocos
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dispersados) em nOmeros positivos. A16m disso foi necessaria a obtengao de um
nOmero primo com tamanho em bits maior que qualquer bloco de entrada do
usuario, para realizar as operaQ6es modulares.

Um segundo detalhe 6 que, de forma a garantir a integridade dos dados e
permitir testes do sistema mais simplificados foi adicionado um hash em cada bloco

gerado na saida do m6dulo Disp, durante o processo de dispersao. O valor do hash

6 calculado com base no valor obtido de ( ck1 1 ck2 1 ck3 1 ck4 1 ck5 1 yk ) eo m6dulo de

dispersao apresenta m6todos para verificar a integridade de um bloco a partir do seu

hash. Assim a validade de cada grupo de blocos resgatados do volume

esteganografico pode ser verificada antes que o processo recuperagao seja iniciado.

Dessa forma os campos de saida dos blocos gerados pelo algoritmo de dispersao

sao os exibidos na figura a seguir.

Figura 21 – Campos dos blocos de saida do algoritmo de Dispersao do m6dulo Disp.

Finalmente, devido a um desejo de viabilizar uma extensao relacionada a uma

versao distribuida do SEA no futuro utilizando os recursos da Open DHT1, decidiu-se

que o tamanho maximo dos blocos de saida do m6dulo de dispersao deveria ser
1024 bytes. Assim era necessario escolher os tamanhos de cada campo de forma
que nao ultrapassem esse tamanho. Essa escolha ficou simplificada pelo uso da
aritm6tica modular, uma vez que nenhum desses valores podia ser maior que o valor

do primo escolhido.

Partiu-se do principio que, para aumentar a performance do sistema, seria
interessante criar o menor nClmero possivel de blocos a partir dos dados do usuario.

Dessa forma o valor dos blocos de entrada deveriam ser os maiores possiveis. No

entanto, esse tamanho fica limitado pelo espaQO disponivel para Y dentro do bloco

de saida, uma vez que o valor de Y 6 calculado com base nos dados de entrada.

Tamb6m foi escolhido o tamanho minimo de 2 bytes para os coeficientes
aleat6rios criados nos passos do algoritmo de dispersao. Uma vez que o primo

obtido tinha 991 bytes, e que Y nao pode ultrapassar esse valor, o formato final dos

1 Open DHT – Open Distributed Hash Tables – 6 uma rede de dados distribuida aberta que funciona
no PlanetLAB, patrocinada por diversas empresas e instituiQ6es de tecnologia. Nela 6 possivel
armazenar dados relacionados a chaves de busca, sendo que o tamanho maximo permitido
associado a cada chave 6 1024 bytes.

ah,
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blocos de saida do algoritmo de dispersao 6 o apresentado na figura abaixo. Os 3

bytes restantes podem ser utilizados no futuro para a adigao de controles de
seq06ncia, caso sejam necessarios, ou para outras funcionalidades.

Ba@MB
Figura 22 – Formato final do bloco de saida da dispersao dos dados (Total = 1024 bytes)

O byte mais significativo de Y 6 inserido nos blocos de saida com valor igual a

0. lsso porque 6 necessario manter o padrao de nClmeros positivos necessarios para
o trabalho com aritm6tica modular durante o algoritmo de recupera9ao. Assim, os

dados de entrada sao sempre blocos de 990 bytes.

6.6. ARMAZENAMENTO

A camada de armazenamento 6 responsavel pela gravagao e leitura dos dados
em um meio fisico. A implementagao desta camada foi feita de modo a ser flexivel

suficiente para que o forrnato de gravagao pudesse ser alterado afetando
minimamente o resto do sistema, de modo que extens6es como a descrita na segao

9 sejam facilmente acopladas ao SEA. Para se obter isso foi utilizado o design

pattern conhecido como Abstract factory, como descrito em (10). O padrao foi
ligeiramente alterado como se pode ver na figura a seguir.

Desta maneira, o processo de esteganografia utiliza somente as classes

abstratas BlocklOlnputStream e BlocklOOutputStream, sendo a implementagao

concreta bastante desacoplada do resto do c6digo.

pA
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BlocklOOutputStream(int. String)
# wnteNextBlock(byten) - void

IngantiatZw :
# writeF

BlocklOStroamFactory

distri i butedBlockInputStream

String)
getNextBlocK) : byteU

:n) : int#

# writeb len) : void

Figura 23 – Diagrama de classes final do m6dulo I/O
(exibindo um exemplo de criaQao de um segundo set de classes de armazenamento – nao utilizado

pela implementaQao atual do SEA)

Atualmente o armazenamento 6 feito em um arquivo convencional. A
localizagao desse arquivo, bem como o seu tamanho 6 configuravel no arquivo de

propriedades do SEA. O usuario pode criar este arquivo atrav6s de um comando da

GUI, onde ele especifica o caminho e o tamanho desejados. Assim que o usuario

confirma os parametros o arquivo 6 criado e inicia-se o processo de gravagao de

bytes aleat6rios por toda a extensao deste novo espago esteganografico. Ao fim
dessa etapa, o volume esti pronto para receber novos dados.

Quando um novo arquivo esti para ser gravado no SEA 6 gerado um
identificador Onico – FID – utilizando o algoritmo SHA-1 (11) que recebe como

semente o nome de usuario, sua senha, o nome do arquivo a ser gravado, o saI e o

tempo atual no formato Unix timestamp. O FID 6 de vital importancia tanto para
etapa de gravagao como para a de leitura, pois ele 6 utilizado para definir em quais

posiQ6es do espaQO esteganografico serao gravados os dados.
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SHA-1

Nome do arquivo

Figura 24 – GeraQao do FID para cada arquivo

6.6.1. GERAgAo DE ENDEREgOS

O espago esteganografico 6 dividido em blocos de 1024 bytes. Cada um destes

blocos recebe um enderego seqOencial que se inicia em zero com incrementos de 1.

=nn••===
=1==aBRamRUM=nunDa Da Da D2 [ 23] ]a
HIll Da 111% DaDa[3a
DaD([–8–]DaE35= Dan=R=muiR

Figura 25 – Esquema de numeraQao utilizado dentro do volume esteganografico

Para cada bloco recebido da segunda camada de criptografia 6 necessario

definir um endere90, que precisa ser pseudo-aleat6rio para que um atacante nao

possa identificar os blocos de dados a partir das posig6es de gravagao. Optou-se por

utilizar um gerador seqOencial de n(lmeros aleat6rios, que recebe como semente o

FID. A cada itera9ao esta semente 6 modificada usando uma f6rmula linear

congruencial (12). E importante notar que os endereQos dos blocos de cada arquivo

dependem somente de seu FID, nao sendo preciso armazenar as posig6es de cada

bloco para posterior leitura. Basta alimentar o gerador com o mesmo FID que a
seqCl6ncia produzida sera exatamente igual. lsso permite que usuarios que sabem

todas as informag6es sobre o seus arquivos possam acessa-lo diretamente no
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volume esteganografico, se a necessidade de abrir a sua estrutura esteganografica.

Essa caracteristica pode ser Cltil quando se deseja abrir um arquivo por exemplo,

para um colega de trabalho sem revelar as demais informag6es armazenadas na
estrutura de diret6rio. Afinal de contas, um dos motivos para se usar esse sistema 6

evitar que outros tenham conhecimento da exist6ncia das informag6es.

6.7. INTERFACE

A interface com o usuario foi planejada para ser semelhante ao de softwares

gerenciadores de arquivos mais conhecidos do mercado, como o Microsoft®

WindowsCR) Explorer e o NortonCR) Commander(R), de modo a facilitar o uso por
usuarios que ja estejam familiarizados com o uso destes programas. Todos os
comandos disponibilizados pela API do SEA podem ser acionados atrav6s de

widgets graficos, tornando o uso de comandos de texto desnecessarios.

fn+t Ill\hAIIt ebb

J b ._ b.'UI ,. et
J b€tuhtr
J \rItaII if) StI r ISon

nJ ! ' Ll1 is bt

J LU
J 41 : is it

sf ShrI, I
3 ip
BrIll

S ::I ==\ M J :

E :n : E 1 1 U

Figura 26 – Interface grafica do SEA

Para a criagao dos componentes graficos foi utilizado o kit de ferramentas

Swing, disponibilizado junto com a distribuigao da plataforma Java SE da Sun. Ele

prov6 um conjunto de funcionalidades que engloba completamente as necessidades
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para a criagao de interfaces graficas com o usuario (GUI – graphical user interface)

desejadas, sendo estas:

• Componentes de GUI – O Swing cont6m diversos componentes pr6-

fabricados prontos para o uso, indo desde os mais b6sicos, como bot6es,
checkboxes e caixas de texto, at6 componentes avangados como caixas de
dialogo padrao para abrir e salvar arquivos, campos de digitagao de senha
entre outros.

\n

• Look-and-feel configuravel – o Java, por ser definido como uma linguagem
multi-plataforma, nao possui acesso direto as widgets de interface grafica dos
sistemas operacionais nativos, utilizando por padrao um estilo grafico pr6prio

que nao 6 necessariamente semelhante ao do sistema operacional do usuario.
Desta maneira, as janelas, bot6es e demais componentes sao exibidos com

uma apar6ncia diferente dos demais programas instalados, podendo causar
desconforto para os usuarios. No entanto 6 possivel substituir este estilo

padrao por outros a escolha do desenvolvedor. Na distribuiQao padrao da
plataforma Java SE ja existe um estilo que simula a apar6ncia das interfaces

graficas do Microsoft® Windows®, e esta foi utilizada nesta implementaQao do
SEA

• Transfer6ncia de dados – A transfer6ncia de dados atrav6s de aplicag6es

via operag6es de copiar, cortar e colar, a16m de gestos de mouse para
selecionar e arrastar, sao essenciais para o usuario executar os comandos
para manipular os arquivos no SEA de maneira intuitiva. Tais operag6es sao

suportadas pelos componentes do Swing tanto para transfer6ncias dentro da
mesma aplicagao como entre o SEA e aplicag6es nativas.

O gerenciador de arquivos do SEA 6 composto por apenas tr6s telas:

• Login – E a tela inicial do sistema, onde o usuario digita seu nome de
usuario, senha e o identificador do sistema de arquivos (FAT – file allocation

table). O significado destes campos sao explicados em mais detalhe no
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capitulo referente a camada de esteganografia. Ap6s preencher estes campos

e confirmar clicando em OK o usuario 6 direcionado a tela principal.

• Tela principal – Dividida verticalmente em dots pain6is, a tela principal

permite ao usuario navegar pelo sistema de arquivos nativo (fora do sistema

esteganografico) no painel esquerdo, examinando o conte(ldo dos diret6rios e

realizando operag6es de mover e copiar arquivos sem precisar sair do

gerenciador. Ja o painel direito exibe os arquivos armazenados
esteganograficamente na FAT definida na tela anterior, podendo realizar as
mesmas operag6es que no painel esquerdo.

• Configurag6es – Nesta tela, acessivel atrav6s da tela principal, o usuario

tem a possibilidade de alterar as configuraQ6es do SEA, assim como

personalizar suas prefer6ncias no gerenciador de arquivos.
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7. TESTES E RESULTADOS

Durante as apresentaQ6es realizadas a respeito do SEA, ficou claro que a id6ia
da esteganografia em um sistema de arquivos nao 6 exatamente clara. Menos aceita

ainda 6 a id6ia da utilizagao de um sistema que aceita colis6es dos dados
armazenados.

Os testes aqui descritos tdm como objetivo esclarecer de forma concreta –
atrav6s de resultados – porque essa visio 6 limitada. Essa segao apresenta um
simulador criado com o prop6sito especiflco de gerar esses resultados e mostrar que

o sistema apresenta a garantia de integridade dos dados esperada. A16m disso o
simulador auxilia na calibragao do sistema no que diz respeito a parametros internos,

tais como nClmero de replicag6es de dados ap6s a dispersao, capacidade a ser

oferecida no volume esteganografico e tamanhos dos arquivos a serem utilizados.

7.1. PLATAFORMA DE TESTES

A plataforma de testes criada consiste em dois m6dulos separados. O primeiro
deles, chamado test 6 responsavel pela execugao dos testes e 6 um simulador de

algumas tarefas executadas pelo SEA. O segundo, chamado stat, 6 responsavel
pela leitura dos resultados obtidos e obtengao de dados estatisticos tais como m6dia

e desvio padrao.

Antes de detalharmos a arquitetura da plataforma, seguem alguns termos e
variaveis utilizadas durante a explicagao:

• bloco-raw – bloco de tamanho 990B, correspondente a um pedago da
informagao do usuario

• bloco•.sto – bloco de tamanho 1024B, correspondente a um pedago da
informagao que 6 gravado no disco
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• bloco•.disp – refer6ncia ao conjunto dos dados que sao dispersados na
mesma passagem do algoritmo de dispersao. Antes da dispersao,
correspondem a M blocos-raw e depois da dispersao a N blocos-sto

• colisao Fatal – ocorre quando mais de (N – M) colis6es acontecem no
mesmo bloco-disp ap6s a dispersao, que inviabiliza a recuperagao completa do

arq u IVO

• colisao – ocorre quando um bloco-sto 6 sobrescrito por outro

tamanho do volume – espago em bytes ou em bloco-sto do volume

esteganografico

• tamanho do arquivo – espago em bytes ou em bloco-sto dos arquivos de
testes

• M – tamanho de um bloco-disp

• N – nClmero de bloco-sto resultantes da dispersao de um bloco

O m6dulo test simula a exist6ncia de uma s6rie de arquivos a serem gravados

no volume esteganografico. O volume esteganografico tamb6m 6 simulado, no caso,
por um vetor de blocos. Cada uma das posiQ6es desse vetor armazena a
identificagao do arquivo ao qual o bloco pertence, uma identificagao do bloco-raw e

uma identificagao do bloco-disp. A cada gravaQao de um arquivo, todos os blocos
desse vetor correspondentes a esse arquivo sao identificados como pertencentes a

este arquivo.
Para determinagao de uma posigao para gravagao de um bloco pertencente a

um dos arquivos foi utilizada a pr6pria fungao de geragao de posig6es pseudo-
aleat6rias presente no m6dulo //O presente na implementagao do SEA. No caso,

todos os nomes dos arquivos, usuarios e senhas foram gerados aleatoriamente, de
forma a criar FIDs diferentes para cada arquivo. A figura a seguir apresenta de forma
clara como 6 a relagao do SEA com a sua plataforma de testes.
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Figura 27 – Plataforma de testes utilizada no SEA

A detecgao de colis6es foi feita com uma busca no vetor de blocos dos que
deveriam pertencer ao arquivo sendo testado. Uma colisao 6 identificada quando
alguma das 3 informag6es armazenadas em um das posig6es verificadas do vetor
de blocos foi alterada em relagao aos dados gravados inicialmente nos blocos.

Colis6es fatais sao contabilizadas apenas quando ocorrem colis6es em mais de (N -

M) posi96es pertencentes a um mesmo bloco-disp original.

Uma vez que existe uma grande quantidade de informag6es a serem

armazenadas para cada um dos arquivos de teste, foi necessario aumentar o
tamanho da mem6ria disponivel para o Java.

Todos os nOmeros gerados a partir do m6dulo Test sao gravados em arquivos
de texto. Cada um desses arquivos cont6m uma iteraQao dos testes realizados. Eles

podem ser analisados individualmente ou, caso seja necessario, outras inforrnag6es

podem ser obtidas, atrav6s do m6dulo Stat . Esse m6dulo tem como entrada os
resultados obtidos com o m6dulo Test e gera resultados seguindo o mesmo padrao

de arquivo. Dados como m6dias de resultados de diversas iteraQ6es de desvios-
padrao podem ser obtidos e analisados da mesma forma.

;A

7.2. DESCRIgAO DOS TESTES

Todos os testes descritos a seguir foram executados utilizando-se um volume

esteganografico simulado de 2Mblocos-sto (2097152 blocos-sto). Considera-se esse
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espago suficiente dadas as caracteristicas do sistema e os tamanhos dos arquivos
simulados.

7.2.1. TESTE 1 – MESMO ARQUIVO

Nesse teste um arquivo de tamanho variavel 6 gravado no espaQO simulado. O
objetivo desse teste 6 verificar qual valor de N que minimiza a colisao de um arquivo
com ele mesmo, uma vez que quanto mais blocos sao gravados, maior a

probabilidade de um bloco de um arquivo colidir com um bloco desse mesmo

arqulvo.

Parametros de entrada:

•M
• NOmero de iterag6es a serem realizadas

• Quantidades de valores de N a serem testados

• NClmero de tamanhos de arquivos a serem testados, em nOmeros de blocos-

disp

• Variagao do tamanho do arquivo

;B

Resultados obtidos a partir desse teste:

• Colis6es – Blocos-sto substituidos x Tamanho do arquivo, para cada N

• Colis6es fatais – Blocos-disp perdidos x Tamanho do arquivo, para cada N

• NOmero maximo de colis6es por bloco-disp x Tamanho do arquivo, para
cada N

• M6dia de colis6es por bloco-disp x Tamanho do arquivo, para cada N



72

7.2.2. TESTE 2 – ENTRE ARQUIVOS

No teste entre arquivos, o objetivo 6 observar o tempo de vida de um arquivo
no sistema. E gravado um arquivo de teste e guardados os seus blocos. Em seguida

sao realizadas gravag6es de outros arquivos, de acordo com os parametros de

entrada, e calculadas as colis6es no arquivo teste da mesma forma que a descrita
anteriormente. Todos os arquivos tdm o mesmo tamanho.

Parametros de entrada:

•M
• Namero de iterag6es a serem realizadas

• Quantidades de valores de N a serem testados

• Quantidade de gravag6es a serem realizadas

• Passo da gravaQao

• Variagao do tamanho do arquivo

Resultados obtidos a partir desse teste:

• Colis6es – Blocos-sto substituidos x Gravag6es, para cada N

• Colis6es fatais – Blocos-disp perdidos x Tamanho do arquivo, para cada N

• NOmero maximo de colis6es por bloco-disp x Tamanho do arquivo, para
cada N

• M6dia de colis6es por bloco-disp x Tamanho do arquivo, para cada N

7.2.3. TESTE 3 – CAPACIDADE DO SISTEMA

O objetivo desse teste 6 avaliar a capacidade de armazenamento do volume

esteganografico para diversos tamanhos de arquivo e Ns. O nClmero de colis6es ira

depender do valor de N e do nOmero de blocos gravados, limitando a quantidade de
arquivos integros no sistema at6 o momento que ocorre uma colisao fatal. Para

realizar esse teste, para cada tamanho e N, foram gravados arquivos at6 que
ocorresse pelo menos uma colisao fatal em algum dos ja colocados. Nesse ponto, a
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capacidade do sistema 6 considerada sua capacidade total, uma vez que uma
colisao fatal foi encontrada.

Parametros de entrada:
•M
• NOmero de iterag6es a serem realizadas

• Quantidades de valores de N a serem testados

• NOmero de tamanhos de arquivos a serem testados, em nOmeros de bloc,os-
disp

• Variagao do tamanho do arquivo

Resultados obtidos a partir desse teste:

• Capacidade absoluta – NOmero de arquivos gravados x N, para cada
tamanho de arquivo

• Capacidade relativa – % de blocos-sto ocupados x N, para cada tamanho de

arq u IVO

7.3. RESULTADOS

Os arquivos resultantes de cada um dos testes realizados acima foram

importados atrav6s do Microsoft Excel e os graficos obtidos, assim como
cornentarios a respeito dos resultados sao os apresentados a seguir.

7.3.1. TESTE 1 – MESMO ARQUIVO

O primeiro objetivo desse teste 6 a avaliagao de quantas colis6es entre blocos

do mesmo arquivo acontecem a medida que o tamanho desses arquivos aumenta.
Essa analise 6 feita para cada um dos valores de N. Podemos notar que quanto
rnaior o valor de N, maior o nOmero de colis6es. lsso 6 esperado, uma vez que o
valor de N indica quantos blocos-sto extras serao gravados para garantir a
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redundancia de M blocos-raw do arquivo original. Quanto maior o nClmero de
gravag6es executadas, maior a chance de dois enderegos aleat6rios serem gerados
e portanto, maior a chance de colis6es.

Mesmo arquivo - Colis6es

n;5
n;10

– -- n=15

n=20

–n;25

0 50.000 100.000 150.000 200.000 250.000 300,000 350,000 400.000 450.000

Blocos-disp gravados

Figura 28 – Teste 1: NClmero de colis6es entre blocos de um mesmo arquivo

Apesar do nClmero grande de colis6es ocorrendo para um n(lmero

relativamente pequeno de gravaQ6es, a ocorr6ncia de uma colisao dentro de um
bloco-disp nao significa que aquele bloco nao podera mais ser recuperado. Para que
isso acontega, 6 necessario que ocorram mais que (N – M) colis6es dentro de um
mesmo bloco-disp. Para taI, temos o graficos da Figura 41. Uma versao desse

grafico com os resultados para valores acima de 160K pode ser encontrada no
ANEXO A – RESULTADOS DE TESTES.

O primeiro ponto a ser notado nesses graficos 6 o fato do menor valor de N nao
corresponder a curva com menor nClmero de colis6es fatais. lsso era de certa forma

esperado, uma vez que apesar de aumentarem a redundancia da informagao,

maiores valores de N correspondem tamb6m a um maior nClmero de escritas no

disco, o que causa mais colis6es. Observe tamb6m que no caso de eliminagao da

redundancia da informagao (N = 5), qualquer colisao resulta em uma colisao fatal.

Nos graficos podemos observar que as curvas com menor nClmero de colis6es
fatais sao as que tdm N iguais a 10 e 15. Logicamente, nao podemos afirmar que

,>.
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esses N sao ideais, pois uma colisao fatal inviabiliza a recuperagao ideal do arquivo.

No entanto, para efeito de configuragao do sistema, sugere-se a escolha de N entre
esses valores, uma vez que o SEA 6 configurado para recuperar todo o conteCldo

ainda integro do arquivo, e um menor nClmero de colis6es fatais resulta portanto em
mais conteCldo recuperado.

Mesmoarquivo - Colis6es fatais (limite 160k)
100,000

60,000

SO,000

,e 40,000

30,000

20.000

0.000

0

0,000

-+n=S
= n=10
- n;15

+ n=20
+ n=25

Ma
80.000 00.00020,000 40,000

Blocos-disp gravados

Figura 29 – Teste 1 : NClmero de colis6es fatais entre blOODS de um mesmo arquivo (limite 160k
blocos-disp)

Para um volume esteganogrgfico de 2Mblocos-sto (2GBytes), usado nos
testes, nao temos colis6es fatais entre blocos para tamanhos de arquivo de at6

80Kblocos-disp (-386MBytes). Esse tamanho corresponde a aproximadamente
20% do volume total do disco.

Dentre todos os bloco-disp do arquivo em cada tamanho, existe um cujo
n(lmero de colis6es internas foi maximo. O pr6ximo grafico indica qual 6 esse valor

para cada um dos tamanhos de arquivo e valores de N. Logicamente, esse valor 6
limitado a N para cada caso, uma vez que N representa o nClmero de blocos-sto

dentro de cada bloco-disp.

,IA
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Mesmoarquivo - Miximo de colis6es dentre blocos-disp
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Figura 30 - Teste 1 : NClmero m6ximo de colis6es dentro de um mesmo bloco-disp

A m6dia do nClmero de colis6es dentro de um mesmo bloco-disp, calculada
dentro de um mesmo arquivo 6 apresentada no grafico seguinte.

0 50.000 100.000 150.000

Mesmoarquivo - M6dia de colis6es dentre blocos-disp

n=5

n=10

n=15

n;20

n;25

350.000 450.000400.000

Blocos-disp gravados

Figura 31 - Teste 1: NClmero m6dio de colis6es dentro dos bloco-disp
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7.3.2. TESTE 2 – ENTRE ARQUIVOS

O teste entre arquivos visa obter qual 6 a meia-vida de um arquivo no sistema.
Esse conceito existe devido as colis6es fatais que podem acontecer. Para obter os

resultados desejados, 6 feita uma simulagao de gravagao de uma s6rie de arquivos

de 50 blocos-disp (250Kbytes). Os blocos-disp pertencentes a um arquivo de teste

(com mesmo tamanho dos demais) 6 verificados por colis6es e colis6es fatais a
medida que o novos arquivos eram gravados.

Observando o primeiro grafico podemos notar resultados semelhantes aos
obtidos para o teste 1. Quanto maior o valor de N, maior o nClmero de blocos-sto

gravados e portanto, maiores os valores de colisao.

;B

Entre arquivos - Colis6es

n;5
n=10

---n;15
n=20

n;25

0 S,000 10.000 15,000 20.000 25.000

,200 L
ihivosg;a–vad;

Figura 32 – Teste 2: NOmero de colis6es no arquivo teste
;\

Os graficos relativos as colis6es fatais indicam que um arquivo dentro do
sistema consegue resistir sem problemas a grava9ao de at6 1400 arquivos para N =

25, a opgao a qual oferece a maior resili6ncia a novas gravag6es. No entanto, se o
objetivo for obter o valor de N para o qual o sistema permite recuperar a maior
quantidade de dados no caso de falhas, temos que N entre 15 e 20 sao as melhores
escolhas
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Entrearquivos - Colis6es fatais (limite 3K)
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Figura 33 – Teste 2: Colis6es fatais no arquivo teste (limite 3K arquivos gravados)

O n(lmero de arquivos gravados no sistema que causou a determinagao da
meia vida dos arquivos corresponde a 338MBytes. Esse valor 6 bem pr6ximo do
obtido com o teste 1, 386MBytes, correspondendo a 16% do total do volume
esteganogr6fico. Esses valores comegam a dar indicativos da capacidade efetiva do

volume esteganografico para o SEA.
Um grafico correspondente ao anterior com limite at6 25000 arquivos esta

disponivel no ANEXO A – RESULTADOS DE TESTES. La tamb6m podem ser
encontrados os graficos relativos aos nClmeros maximos e m6dios de colis6es por

blocos-disp, os quais apresentam resultados semelhantes ao do Teste 1.

JR 7.3.3. TESTE 3 – CAPACIDADE

Este teste tem como foco descobrir qual 6 a capacidade maxima do sistema,

de forma a criar uma estimativa para o dimensionamento de sistemas reais. A
capacidade do sistema 6 definida aqui como a porcentagem do espago total
disponivel que podem ser ocupada sem que ocorram colis6es fatais entre os
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arquivos ja armazenados. No sistema Mnemosyne (8), por exemplo, a capacidade
maxima alcangada gira em torno de 50%.

Os graficos a seguir mostram como varia a capacidade do sistema para
diferentes valores de N, considerando apenas arquivos pequenos, de 50 blocos-disp

(250Kbytes). NOmeros de arquivos armazenados e capacidades relativas sao
apresentados.

Podemos observar que o pico de capacidade do sistema fica em torno de 14%

do total de espaQO do volume esteganografico, o que equivale a 1200 arquivos. Esse

valores estao de acordo com os obtidos no teste 2, e pequenas diferenQas podem
ser explicadas pela seqCl6ncia aleat6ria de posig6es utilizadas para o
armazenamento em cada teste.

Capacidade - Arquivos pequenos (valores absolutos)

+-t;50

0 20 40 60

N

80 100 120

Figura 34 – Teste 3: Capacidade para arquivos pequenos
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Capacidade - Arquivospequenos (percentual)
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N
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Figura 35 – Teste 3: Capacidade relativa para arquivos pequenos

A seguir 6 apresentada uma analise semelhante, com objetivo de a observar
qual 6 o impacto da utilizagao de arquivos de tamanhos maiores na capacidade do
sistema. Os resultados mostram que a capacidade do sistema se encontra na faixa
de 12 a 15%.

Capacidade - Maltiplos tamanhos de arquivos (valoresabsolutos)

• t=lOO

A t=150

0 S 10 15 20 25 30 35 40 45

Figura 36 – Teste 3: Capacidade para arquivos de tamanhos diferentes

N
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Capacidade- Maltiplos tamanhos de arquivos (%)
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Figura 37 – Teste 3: Capacidade relativa para arquivos de tamanhos diferentes

Era esperado que arquivos de tamanho pequeno conseguissem otimizar o uso
do espaQO em disco, uma vez que possuem menos blocos e portanto menores

chances de colisao, permitindo assim armazenar um maior nClmero de arquivos sem
que muitos sejam perdidos. Os resultados obtidos confirmam essa teoria.

Infelizmente o valor de capacidade obtido pelo Mnemosyne nao 6 crit6rio de
comparagao para o SEA, uma vez que nao sao apresentados no artigo daquele
sistema os tamanhos dos arquivos utillzados. No entanto, sabe-se que o total do

volume esteganografico utilizado 6 de 4MBlocos-sto, e portanto, o dobro do tamanho

utilizado no SEA. Acredita-se que com uma configuragao mais adequada do sistema,

atrav6s da criaQao de volumes maiores de dados,
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8. APLICAQ6ES

A principal vantagem de um sistema esteganogrgfico como o SEA 6 a
possibilidade dos usuarios negarem, se a possibilidade de contestagao, a exist6ncia

de uma informagao. Vamos com essa segao mostrar diversas situag6es onde o SEA

pode ser utilizado para atender as necessidades de um usuario

8.1. ESFERA INDIVIDUAL

8.1.1. Exemplo 1

Uma familia possui apenas um computador em casa. Esse computador 6
utilizado por todos os membros da familia, que armazenam todos seus arquivos

pessoais e de trabalhos. Dentre os filhos da familia, existe um que possui
conhecimento avanQado sobre computagao e normalmente 6 a pessoa que resolve

todos os problemas relativos aquele computador.

Um dia, o pai e mae decidem comprar, em segredo um apartamento na praia,

que poder6 ser aproveitado por toda a familia, e que ja 6 um desejo dos filhos
durante muito tempo. A id6ia 6 fazer uma surpresa durante o Natal. Durante meses

os pais pesquisam opg6es na Internet e armazenam fotos de im6veis, listas de
preQos e contatos de imobiliarias. Ao inv6s de utilizar o armazenamento em uma
pasta qualquer, eles decidem se precaver e armazenar os arquivos dentro de um

volume esteganografico.

Apesar dos filhos notarem o tempo diferente que os pais passam na frente do

computador, e de desconfiarem que existe alguma coisa de diferente acontecendo,
nao podem afirmar que nada fora do usual esti acontecendo, pois nem o filho com
conhecimentos avangados sobre computadores consegue identificar a exist6ncia de

qualquer novo arquivo no computador. Dado que o volume de informag6es

armazenadas 6 muito pequeno perto do conteOdo total do disco, a diferenga de

espaQO livre tamb6m passa desapercebida. Desconfiado sobre a nova aplicagao que
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os pais instalaram na maquina, o filho decide pedir informaQ6es sobre o seu
funcionamento.

Durante a apresentagao, os pais dizem uma senha especial para os filhos que

revela apenas a exist6ncia de um diret6rio contendo alguns e-mails trocados com

amigos de trabalho que cont6m algumas informaQ6es delicadas. Esse diret6rio foi
especialmente criado dentro do mesmo volume esteganografico que cont6m as
informaQ6es da compra do apanamento, corn o Onico objetivo de mascarar esse
fato

Esse 6 um exemplo tipico de utilizagao de um sistema como o SEA para a
seguranga de informag6es privativas. O objetivo de um sistema como esse vai muito
a16m da protegao contra pessoas maliciosas. Ele busca proteger a privacidade das

informag6es dos usugrios, independente se o conteCldo dessas informag6es 6 ou

nao algo que pode ser usado contra aquela pessoa.

8.1.2. Exemplo 2

Uma empresa de software acabou de criar um aplicativo muito complexo, cujo
desenvolvimento custou milh6es de d61ares. Essa empresa, justamente por se tratar

de uma empresa moderna, permite o uso de computadores e dispositivos pessoais
dentro do ambiente de trabalho. Esses dispositivos passam por uma validagao e

analise de conformidade com alguns requisitos, de acordo as regras e certificag6es
de mercado de entidades internacionais.

Um dos principais desenvolvedores, acostumado a trabalhar no seu notebook
pessoal, decidiu levar uma versao beta da aplicagao para sua casa. Essa aplicagao,
de acordo com analises de mercado feitas internamente, tem um grande potencial

para desbancar todos os concorrentes e fazer a empresa entrar no mercado ja como
lider. Devido a isso, a exist6ncia do produto 6 mantida em sigilo absoluto.

Devido a esse detalhe, o desenvolvedor resolve se precaver, e cria um volume

esteganogr6fico onde armazena todos os arquivos referentes aquela aplicaQao, nao
deixando nenhuma evid6ncia do seu desenvolvimento fora desse volume. Como

esse notebook 6 utilizado tamb6m para atividades pessoais, e por sua mulher, ele

decide criar uma segunda estrutura de diret6rios, para proteger alguns arquivos
pessoais e e-mails de familiares.
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Durante uma conferencia de desenvolvedores, esse funcionario deixa o

notebook em urna mesa por alguns minutos e quando volta, o computador nao esti
la. Mais tarde, os funcion6rios do hotel dizem ter encontrado o notebook

completamente destruido. Ao averiguar os danos, o desenvolvedor descobre que o

disco rigido do notebook foi retirado. No entanto, ele sabe que os arquivos relativos

a aplicagao estao a salvo mesmo que os ladr6es tenham capacidade de analisar
todos os bits daquele disco, pois provavelmente nao sera possivel nem detectar que
existia alguma refer6ncia aquele projeto, devido a utilizagao da esteganografia.

Vale lembrar que a esteganografia, assim como a criptografia e qualquer outra

ferramenta voltada a seguranga nao pode ser utilizada sem seguir certo nOmero de

regras. Da mesma forma que para proteger a confidencialidade de uma informagao

criptografada 6 necessaria a utilizagao de chaves derivadas de senhas fortes, no
caso da esteganografia, a16m de senhas fortes, 6 necessaria a consci6ncia de que a

exist6ncia de informag6es fora do volume esteganografico nao vai ser protegida.
Dessa forma 6 importante saber o que proteger e como proteger.

8.2. ESFERA ORGANIZACIONAL

8.2.1. Exemplo 1

Um datacenter, tentando atrair novos segmentos de mercado, decide oferecer

servigos relativos a seguranQa para os seus clientes. Entre as opg6es disponiveis,
esta a disponibilizaQao de sewidores com criptografia de disco rigido, sewidores

dentro de redes seguras e a utilizagao de sistemas de arquivos esteganograficos.

Esta Oltima 6 uma nova opQao, adotada em carater de teste de forma a avaliar

a viabilidade de um sistema como esse. Notou-se que existe um segmento de

mercado voltado a armazenamento de arquivos pequenos, mas altamente

confidenciais, ao inv6s de grandes arquivos de dados.

Um dos grandes problemas do datacenter ao trabalhar com esse segmento de
mercado 6 o receio que alguns de seus clientes decidam utilizar os sewigos de

seguranga oferecidos como um banco suiQO, armazenando todo tipo de arquivos
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ilegais, resultados de espionagem industrial ou dados pessoais de funcionarios que

nao deveriam estar sendo armazenados. Mais tarde, a empresa pode sofrer
processos judiciais devido a sua incapacidade de lidar com esse tipo de problema.

Ao analisar as caracteristicas do sistema esteganografico de arquivos a ser
utilizado, nota que ele 6 uma solugao para esse tipo de problema. Uma vez que nao

existe forma de observar a exist6ncia de arquivos dentro de volume esteganogr6fico,

quanto menos o conteOdo desses arquivos, fica muito dificil da empresa ser
comprovadamente acusada de armazenar esses arquivos.

No pior dos casos, devido aos canais de auditoria disponiveis no sistema, 6
possivel oferecer para qualquer entidade que necessite, dados relativos a utilizat,ao

do disco esteganografico. No entanto como nao 6 possivel distinguir que os dados
armazenados sao verdadeiros ou falsos.

A16m disso, a administragao do sistema 6 muito simples, uma vez que todo o
cuidado relativo a manutenQao da integridade dos arquivos 6 passado para a
responsabilidade do cliente, uma vez que o datacenter nao tem nenhum controle

sobre o espaQO ocupado nos discos rigidos do sewidor ou sobre a exist6ncia dos
dados. A Onica restriQao – se 6 que pode ser chamada assim – a ser obedecida pelo
datacenter 6 nao disponibilizar ou armazenar nenhuma forma de backup dos

volumes esteganograficos, uma vez que os resultados de uma an61ise da diferenga

entre duas vers6es do backup podem revelar as posiQ6es onde o usu6rio gravou
seus dados. Esse tipo de informagao 6 exatamente a obtida atrav6s do canal de
auditoria, no entanto, de uma forma muito mais controlada.

Os sistemas esteganograficos apresentam uma s6rie de vantagens para

empresas como datacentersd ou mesmo corporag6es que gostariam de oferecer
espagos de armazenamento para seus funcionarios. Uma s6rie de problemas que
existem com os formatos de armazenamento atual sao eliminados pelo fato da
entidade que possui a infra-estrutura de hospedagem nao ter conhecimento sobre o
quanto do espago fisico esti ocupado.
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9. EXTENSOES

Durante o projeto do SEA surgiram algurnas id6ias focadas em melhorar as

funcionalidades oferecidas pelo sistema, mas que fugiam do escopo inicial do
projeto e nao puderam ser implementadas. No entanto, algumas das caracteristicas

do sistema atual foram projetadas de forma que possiveis extens6es do projeto

fossem facilitadas, o que tornou o SEA um sistema relativamente flexivel, com

diversas aberturas para novas funcionalidades. O objetivo dessa seQao 6 descrever

as duas principais extens6es possiveis e apresentar os motivos pelos quais essas
seriam interessantes.

9.1. SISTEMA DISTRIBUiDO

O SEA 6 um sistema esteganografico baseado em grande parte nos sistemas

desenvolvido por (7) e na versao local do sistema apresentado por (8). O Oltimo

chamado Mnemosyne, 6 um sistema esteganografico distribuido que utiliza a rede

Tapestry(13) como base para o armazenamento dos dados.
Seria interessante no futuro transformar o SEA de forma que ele se torne um

sistema desse tipo. Entre os motivos que tornam um sistema esteganografico

distribuido de arquivos interessante estao a facilidade de manutenQao, a seguranga

de alocar arquivos confidenciais em sistemas externos, protegidos por um
arquitetura de seguranga mais robusta e a criagao de mais uma oferta a ser
oferecida por centros de armazenamento de dados.

Cogitou-se a utilizagao da rede OpenDHT para essa extensao. Essa rede 6
composta por diversos n6s interligados os quais, atrav6s de um cliente de acesso,
permitem que sejam armazenados dados em tabelas indexadas atrav6s de hashes.

A estrutura da rede recebe a requisiQao de cada cliente e se preocupa em descobrir
em qual dos n6s esti objetivo. Nela existem duas operaQ6es basicas:

• put(key,data)
especificada.

adiciona urna nova informagao associada a chave



87

• get(key) – recupera a informagao associada a chave especificada.

Durante o projeto do SEA pensava-se em deixar a transit,ao de um sistema

local para um sistema distribuido bem simples. Esse foi um dos motivos da criagao

do m6dulo I/O. Esse m6dulo realiza basicamente as duas operag6es acima, s6 que

o destino final da versao atual 6 o volume esteganografico em uso no momento.

Sugere-se que, para a utllizagao da OpenDHT esse m6dulo seja substituido por um
cliente dessa rede, e passe a gerenciar as operaQ6es de puto e geto.

A16m dessa tarefa, o novo m6dulo de 1/O deve ser responsavel pelo

gerenciamento das chaves utilizadas por aquele volume esteganografico, da mesma
forma que atualmente 6 responsavel pelo gerenciamento das posig6es dentro do
volume onde sao gravadas as informag6es do usuario.

A forma com que se da a inicializaQao do volume esteganografico tamb6m
deve ser alterada. Uma vez que nao existem limitaQ6es para o nOmero de chaves
usadas por um cliente da OpenDHT, seria necessario criar um limite virtual. Para taI,

por exemplo, poderiam ser escolhidas chaves seqOenciais de forma que exista um

mapeamento entre essas chaves e posig6es em um volume esteganografico atual.

Outro ponto a ser observado 6 o fato de que a OpenDHT nao realiza

substituigao automatica do conteado de uma chave quando uma nova requisigao de
puto 6 feita sobre essa chave. Os novos dados sao simplesmente adicionados a

uma lista de resultados relativos aquela chave. Assim, uma operagao de geto pode

retornar mais de um resultado. Logicamente existe o aspecto positivo de esse
esquema evitar colis6es entre arquivos. No entanto esse fato possui uma implicagao

muito pior dentro do contexto do SEA, uma vez que analisando quais chaves
possuem mais de uma entrada seria possivel determinar onde existe e onde nao
existem dados do usuario. Felizmente, a rede OpenDHT permite a remogao de

conteCldo associado a uma chave e portanto, 6 possivel remover os dados ja existe
antes de adicionar uma nova informaQao. Observe que essa fun9ao nao precisa ser
necessariamente executada pelo novo m6dulo I/O.

Existe um Oltimo ponto interessante de discussao. Devido a utilizagao de uma
rede distribuida, o sistema fica sujeito a ataques de analise de trafego entre os n6s

da rede DHT e cada um dos clientes. Para solucionar esse problema, pode ser
estabelecido que clientes podem ler e escrever dados rand6micos para o volume
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esteganografico distribuido. Dessa forma, nao 6 possivel com a analise de trafego,

distinguir que blocos de dados sao reais e quais sao informag6es aleat6rias.

A rede OpenDHT, como o nome sugere, 6 aberta a qualquer pessoa. Dada que

essa 6 uma aplicagao de seguranQa e privacidade, 6 desejavel que exista algum
controle de acesso de usuarios. Para taI, sugere-se a criagao de uma rede separada
da atualmente em funcionamento no PlanetLAB, a16m da transformaQao do SEA

atual em uma aplicaQao cliente, parte de uma estrutura composta por mais duas
outras aplicag6es, como se segue:

Hq

• Aplicagao de Administragao e Autenticagao (AAA): A AAA seria

responsavel pela configuragao do funcionamento geral do sistema,

centralizando as operaQ6es de gestao e controle. Farg por exemplo o controle

do cadastro de usuarios, e sera a interface pela qual os administradores

manipularao o sistema.

• Aplicagao de Transfer6ncia (AT): A AT seria responsavel por controlar o
acesso aos n6s da rede DHT fazendo a autenticagao dos usuarios e limitando

o uso da DHT de acordo com as configurag6es definidas na AAA. A AT
funcionara como uma camada de acesso adicional sobre a rede DHT, pois esta

nao possui as fung6es de controle de acesso.

• Aplicagao Cliente (AC): A AC seria uma extensao da versao local do
projeto. EIa 6 a interface com a qual o usuario final interage com o sistema, e

apresenta algumas funcionalidades a mais que a permitem dialogar com as
demais aplicag6es para permitir o acesso ao sistema de arquivos distribuidos.

=\

Um diagrama da comunicagao entre essas entidades esti na figura a seguir.

Como pode ser observado, a AT funciona como um firewall instalado na frente de
cada n6 da rede DHT. A AAA 6 um elemento de confianga na rede. EIa foi criada
especialmente com esse objetivo. Dado os requisitos de seguranga do sistema nao

pode ser admissivel que ataques como personificagao de uma AT ou de uma AC
sejam viaveis. Assim sugere-se que uma das fung6es da AAA seja o funcionamento
como uma autoridade certificadora, que emite certificados para os demais
elementos
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;A

Figura 38 – Arquitetura basica de uma futura versao distribuida do SEA

Umas das aplicaQ6es desse tipo de sistema 6 o oferecimento de servigos para
pessoas ou empresas que desejam manter seus dados privativos, tanto para

terceiros como para a pr6pria empresa os armazenando. Dessa forma, outro ponto
de interesse na versao distribuida do sistema 6 como seria realizada a cobranga por

uso. Uma vez que esse tipo de sistema seria oferecido como um servigo, 6
importante prever formas de cobranga e de atendimento de niveis de servigos (SLA

– Service Level Agreement). Em (14) sao oferecidas algumas sugest6es e analises,

com foco no sistema Mnemosyne. No entanto, dadas as caracteristicas do SEA, o
sistema de cobranga provavelmente sera diferente, possuindo alguma associagao

com o n6 primario da rede DHT onde o usuario realiza seu registro, por exemplo.

Esse nao 6 um problema simples, devido ao fato que a aplicagao AC pode se
conectar a qualquer um dos n6s da rede.

Acredita-se que os requisitos a seguir sumarizam todas as funcionalidades
necessarias em uma versao distribuida do SEA, incluindo as observaQ6es feitas at6
o momento
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REQUISITOS NAO-FUNCIONAIS

1. AAA – Gerenciamento de usuarios

A AAA ira apresentar um cadastro basico de usuarios que tem a permissao de

utilizar o serviQO. Este cadastro deve informar o limite de uso de cada usuario. Com
estas informag6es sao gerados certificados, que sao envlados aos clientes.

Cada certificado possui uma validade, e ao expirar o usuario perde a
capacidade de acessar o sistema. Para que isto nao ocorra um novo certificado deve
ser gerado e enviado ao usuario.

2. AC, AT – Autenticagao por certificado digital

Uma entidade certificadora de confianQa gerard um certificado para cada
cliente do sistema, que ficara armazenada no computador do usuario acessivel pela
AC.Ao conectar-se, a AT checara as credenciais da AC atrav6s deste certificado.

3. AC, AAA, AT – Limite de utilizagao e espago disponivel

Para garantir a possibilidade de recuperagao de dados nesse ambiente
multiusu6rio e distribuido, 6 necessgrio que o espago total disponivel para todos os

clientes seja significativamente maior que o total de dados que cada usuario pode
inserir na rede em um determinado periodo de tempo. A proporQao ideal entre a

quantidade de dados e o espaQO disponivel sera objeto de estudo na fase de testes
do sistema, nao havendo no momento um valor definido.

O limite de transfer6ncia de cada usuario estara registrado em seu respectivo

certificado, e as AT farao o controle das escritas a partir desta informaQao.

4. AC – Organizagao dos arquivos

Sera fornecida dentro da AC uma forma para o cliente criar uma estrutura de

arquivos, com diret6rios, a fim de organizar os seus dados.

5. AC – M6todo de renovagao
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A AC realizara periodicamente a renovagao dos dados gravados no sistema de

arquivos para aumentar a probabilidade do arquivo nao estar danificado quando for

preciso recupera-lo. O periodo entre cada renovaQao 6 definido pelo pr6prio usuario.

6. AAA, AT – Cobranga

Como cada usugrio tem um limite maximo de utilizagao por n6, e a cobranga 6
feita baseada nesse valor. O sistema ira impedir o uso indevido e o valor cobrado 6
fixo mesmo se o usuario nao utiliza o limite disponivel completamente.

7. AAA – Envio de credenciais

A AAA 6 responsavel pelo envio de todas as credenciais geradas para as
respectivas ACs e ATs do sistema.

8. AC - Protegao contra sobrescrita

O sistema deve garantir que toda informagao possa ser recuperada mesmo
que urna pequena quantidade de blocos tenha se perdido. Os blocos podem ser
perdidos por sobrescrita causada por outro cliente ou por outro arquivo do mesmo
cliente. Para isso deve ser utilizada redundancia dos dados, de maneira que mesmo

com a perda de alguns blocos ainda seja possivel recuperar o arquivo integralmente.

Ainda, deve ser utilizado um mecanismo de renovaQao peri6dica, no qual de tempos
em tempos o cliente Id os blocos corretos remanescentes e grava o arquivo

novamente no espago esteganografico, restaurando a redundancia perdida com o
tempo

9. AT – Remogao antes da insergao

A aplicagao AT sera responsavel por sempre e sem exceQao realizar a
remogao de um conjunto de dados relacionado a uma chave da rede DHT antes da

insergao de novos dados. lsso ira evitar que chaves duplicadas sejam armazenadas
e indiquem a localiza9ao dos dados.
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10. AAA, AT – Refutabilidade dos dados dos clientes

Nao deve ser possivel para ningu6m exceto o proprietario dos dados verificar o

conteOdo, o tamanho ou a pr6pria exist6ncia dos seus arquivos armazenados.

Tamb6m dado conjunto de dados armazenados, nao deve ser possivel verificar a

quem pertence a informagao gravada, ou mesmo diferenciar dados de clientes de
um conjunto de bytes aleat6rios.

Para que isto seja possivel, o espago esteganografico precisa estar

inicialmente preenchido em sua totalidade com bytes aleat6rios.

A16m disso, para que nao seja possivel identificar o proprietario dos blocos, as

AC’s devem, durante a operagao de escrita, escrever tamb6m blocos de bytes
aleat6rios espalhados entre os blocos de dados reais. Desta maneira nao 6 possivel

que um individuo que intercepte as comunicag6es entre a AC e a AT possa
diferenciardados reais de dados aleat6rios.

11. AC - Protegao em profundidade

Mesmo que um atacante tenha acesso fisico a todas as maquinas da rede DHT

e ao conjunto de chaves onde a informagao esta armazenada, os dados estao

criptografados .

A criptografia sera feita em dois niveis: no primeiro, o arquivo 6 criptografado
integralmente. A partir dos dados criptografados, 6 criado um novo arquivo contendo

redundancias, que sera dividido em blocos de tamanho definido pelo sistema. No

segundo nivel, cada bloco 6 entao criptografado novamente antes de ser enviado.

REQUISITOS NAO-FUNCIONAIS

1. AAA, AT - Canal de auditoria

As ATs e AAA deverao apresentar formas de, atrav6s de uma escolha dos
ministradores e certas checagens a serem especificadas posteriormente, registrar

as informag6es necessarias para verificar se os limites de acesso estao sendo
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aplicados corretamente, e em caso de falha do controle de acesso ser possivel
descobrir quando, quem e o que causou a falha.

2. AC, AAA, AT – calculos de variaveis de utilizagao do sistema

Todos os calculos do sistema devem assumir que o limite maximo de usuarios

para aquele sistema de armazenamento de arquivos ja foi atingido. O espago total

disponivel, quantidade maxima de utilizagao de cada usuario e taxa de redundancia
devem ser calculados de forma a permitir uma utilizagao adequada do sistema no

pior caso (ou seja, com o maximo de usuarios).

3. AAA, AT, AC – Interface Grafica

O sistema deve prover uma interface grafica para a execugao das fung6es de

responsabilidade dos clientes ou administradores.

4. AAA, AT – Aleatoriedade dos dados

Os dados da unidade 16gica devem apresentar distribuigao aleat6ria com ou
sem a presenga de arquivos.

5. AAA, AT, AC – Estrutura de dados

Somente o cliente poderg conhecer a estrutura de dados armazenada (nomes

de arquivos, organizagao da arvore de diret6rios etc.). Nenhuma informaQao de
como e quais arquivos estao armazenados estara disponivel a qualquer entidade
exceto o proprietario dos dados.

9.2. SEPARAgAO DO MODELO DE ARMAZENAMENTO DE DADOS

Um ponto de interesse futuro no sistema 6 a separaQao entre o modelo de

armazenamento de dados utilizado e o controle sobre os volumes esteganograficos.
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Conforme explicitado na segao 5.4 - MODELO DE ARMAZENAMENTO DE DADOS,
a atual implementaQao assume um esquema fixo para que os usuarios criem a sua
estrutura de diret6rios.

A proposta envolve um trabalho de separagao de fung6es do SEA e a criagao

de novas interfaces de acesso ao volume esteganografico atrav6s de modificag6es

estruturais do m6dulo Stego, como pode ser observado nas figuras a seguir.

SEA – GUI

cipr:=;dal:aFA;
para o usuiria

Volun•s
•st•ganegrafie es

Figura 39 – Esquema geral de controle dos volumes esteganograficos atual

(NTFS)

AP
ewtenla

V•lum es
•8tegan esr+tIe oeSEA - GUI

(SEAFAT)

Figura 40 – Esquema proposto para separaQao de fung6es

Essa modificagao ira permitir uma maior liberdade para diversas aplicag6es

utilizarem as vantagens da esteganografia atrav6s do SEA. Em linhas gerais o
objetivo 6 criar uma arquitetura parecida com a que existem hoje em dia nos

computadores: qualquer sistema operacional pode ser instalado no disco rigido,
juntamente com suas aplicag6es. Cada sistema operacional decide qual 6 o melhor

m6todo de organizar os seus arquivos no espa90 fisico, e cuida de garantir a
integridade desses dados.
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Logicamente, no caso do SEA nao estariamos falando de sistemas

operacionais, mas sim de aplicag6es que desejem armazenar os seus dados de
formas diferentes da adotada na implementagao atual. Por exemplo, pode-se
imaginar uma aplicagao que nao deseja a exist6ncia de uma estrutura de diret6rios e

sim apenas arquivos espalhados pelo disco, ou at6 aplicag6es que realmente

desejem trabalhar com estruturas ja conhecidas (INODE, NTFS).
Existem dots obstaculos principais a serem vencidos nessa estrutura.

O primeiro diz respeito a criagao das interfaces disponiveis para que as
aplicag6es realizem suas ag6es dentro do volume esteganografico. Esse padrao de
comunicaQao deve ser claro o suficiente para oferecer toda a gama de servigos que

aplicag6es de seguranga possam desejar. Em especial, esse problema envolve as

mudangas necess6rias dentro do SEA para permitir que as aplicag6es consigam
recuperar dados especificos sem ter conhecimento das posiQ6es onde esses dados

foram armazenados dentro do volume esteganografico.

O outro obstaculo esti relacionado com a necessidade de criaQao, por parte

das aplicag6es que utilizarao os servigos de esteganografia do SEA, o controle
sobre qual serao as requisig6es feitas ao m6dulo Stego para obter ou gravar os
dados desejados. A dificuldade esti no fato que essas aplicag6es terao de,

baseadas na interface de acesso oferecida pelo SEA, conseguir criar requisig6es

que resultem nos dados desejados sem o conhecimento da posigao onde eles estao
armazenados. Uma id6ia 6 a utilizaQao de identificadores para cada stream de
informagao armazenada, ao inv6s de para cada arquivo, como 6 feito no SEA
atualmente
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10. CONCLUSAO

O SEA 6 um sistema que cria, com sucesso, uma nova camada de seguranga
para os seus usuarios. Ele vem atender a uma necessidade basica de todos as
pessoas que utilizam computadores atualmente: maior privacidade. Privacidade aqui

diz respeito a qualquer informagao do usuario, independente se esse usuario tern
algo a esconder ou nao.

A principal qualidade do sistema 6 justamente essa: qualquer um pode guardar

no mesmo lugar, com um alto nivel de seguranga as informag6es sobre a pr6xima
viagem da sua familia, as informaQ6es sobre o novo projeto secreto da sua empresa

e os seus Oltimos e-mails. Cada um desses conjuntos de informag6es 6 protegido

nao s6 pela esteganografia implementada pelo sistema, mas tamb6m pela pr6pria
exist6ncia dos demais. Caso o usuario se sinta ameagado a ponto de ter de afirmar

que possui dados no disco, ele pode simplesmente revelar a informaQao de menor

importancia, mantendo a confidencialidade das demais.

Os testes realizados sobre o prot6tipo criado mostraram que o sistema 6 viavel

do ponto de vista t6cnico. No entanto, ainda existe espago para melhorias

significativas no que diz respeito a performance, a qual nao foi foco principal da
implementagao. O prot6tipo criado tamb6m mostrou que 6 possivel utilizar uma

t6cnica complicada como a esteganografia de forma bem transparente para o
usuario, e at6 mais simples que programas que utilizam somente criptografia.

O indice maximo de aproveitamento do disco rigido foi baixo se comparado a

trabalhos anteriores, no entanto acredita-se que isso 6 devido basicamente a
dificuldade de realizagao de testes com espagos maiores dos volumes

esteganograficos. Tamb6m se espera que outros algoritmos de redundancia possam

ser implementados, melhorando a resili6ncia do sistema a colis6es. Vale a pena

mencionar que o custo por espa90 vem caindo ha d6cadas e o fator espago tende

assim se tornar um problema menor no futuro.

As aplicag6es do sistema sao vantajosas tanto para empresas de hospedagem

de arquivos como para usuarios dom6sticos, o que cria um forte potencial para

aproveitamento comercial de produtos desse tipo.
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12. ANEXOS

12.1. ANEXO A – RESULTADOS DE TESTES

TESTE 1 – MESMO ARQUIVO

Mesmoarquivo - Colis6es fatais

VIa
B1bh
VI
al
10

8

50.000 150,000 200.000 300,000 350.000

Blocos-dispgravados

Figura 41 – Teste 1 : NClmero de colis6es fatais entre blocos de um mesmo arquivo
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TESTE 2 – ENTRE ARQUIVOS

Entre arquivos - Colis6es fatais

Figura 42 – Teste 2: Colis6es fatais no arquivo teste

Entrearquivos - Miximo de colis6es dentre blocos-disp

a)
tQ

i
a)Aa
E
’X\n
E

15.00010.000

Arquivos gravados

Figura 43 – Teste 2: NOmero m6ximo de colis6es dentro de um mesmo bloco-disp
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Entre arquivos - M6dia de colis6es dentre blocos-disp

al
10

6a
alA
10

B\a
E

n=S
n=10

n=15

–n=20
n=25

Arqui vos gravados

Figura 44 – Teste 2: NOmero m6dio de colis6es dentro de um mesmo bloco-disp



101

12.2. ANEXO B – MANUAL DO USUARIO

O SEA 6 um sistema para armazenamento de arquivos de forma

esteganografica. Os arquivos sao armazenados em um volume esteganografico.
Existem tr6s operag6es com arquivos no SEA: Gravagao, RecuperaQao e
Renovagao. As duas primeiras sao operag6es convencionais de escrita e leitura no

SEA. A Renovagao 6 utilizada para aumentar a vida Otil do arquivo no sistema. A
contagem de argumentos neste manual sera feita a partir do nome do arquivo Jar,

uma vez que todos os comandos sao precedidos pela execugao da maquina virtual
Java

Configuragao do volume esteganografico

Para dar inicio a utilizagao do sistema, 6 necessario que seja criado um volume

esteganografico, acompanhado do seu arquivo de configuragao. Esta tarefa pode
ser realizada atrav6s do aplicativo seainit. Neste manual, faremos a criagao de um

volume de 2GB de tamanho, que sera armazenado fisicamente no arquivo blocos.txt.

Execute o comando a seguir para configurar o volume, sendo o primeiro argumento

a localizagao do arquivo e o segundo a quantidade de blocos a ser criada (cada

bloco pode armazenar 1 KB).

java –jar seainit.jar blocos.txt 2097152

Passo 1 : Executando a interface grafica

O SEA possui uma interface grafica de facil utilizagao para auxiliar as

operaQ6es com arquivos. Para executar a interface grafica do SEA, digite:

Java –Jar sea
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Passo 2: Identificagao do usuario

No SEA 6 possivel utilizar uma estrutura de diret6rios, chamada de FAT, para

facilitar o gerenciamento dos arquivos. Assim, quando o sistema 6 iniciado, a
seguinte tela 6 exibida:

l='1 Login HW
Usuirio:

Selrha:

FAT:

Collflrlne a FAT

Nova FAT I OK I S air

Voc6 deve digitar o seu nome de usuario, senha e a estrutura de diret6rios

(FAT) que deseja utilizar e clicar em OK. Para criar uma nova estrutura, basta clicar
no botao Nova FAT.

Passo 2: Gerenciamento de arquivos

A tela que aparece em seguida 6 dividida em duas paNes. O lado esquerdo
apresenta a estrutura de diret6rios real do seu computador, enquanto o lado direito
representa os diret6rios da FAT carregada no passo anterior.

Neste ponto, voc6 pode criar e remover pastas da sua estrutura. Para criar uma

nova pasta, basta clicar no botao verde no canto superior direito da tela. Digite o
nome da nova pasta na tela a seguir:

Novo nolrre:

Ma

=o mc
]
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Para remover uma pasta, basta pressionar a tecla delete ou o botao vermelho,

estando a pasta selecionada.

A figura abaixo exibe a tela principal do aplicativo SEA:

, , Sea File manager
Arqumo

Elrderego .C:'Progralll Files

IIS- a

1.1: 1 C'111S

iiI lb e

!+acne Sofia 316 Foundation
='{i .IInt

Apple '3aR',\3r e IJpt'J3t€
31nl14b'0R b.
Bl€n'leI Faun.l3tl':In
':ISC :' ':,ystefns

Hi!1In:: i:.„„.”
.=C'l IE -.Ill IT
D=..Ehl':.I I Tools
DIFIll I I JFO Tie ACI
Dell
DIF •

Ethel e 31
FSI

In 3t311'ihlel.1 lnst311abl)n lnfl:lrnlaUl:In
Intel
Internet Elpl.:IIar

Caso o usu6rio deseje criar ou utilizar outras estruturas de diret6rios dentro do
volume esteganografico, basta selecionar a opgao Arquivo > Fat do menu.

Para efetuar a gravagao de um arquivo selecione-o no lado esquerdo da janela

e arraste-o para o lado direito. Para realizar a sua recuperagao, basta arrasta-lo de

volta para o local no disco real onde ele sera gravado.

A renovaQao 6 uma operagao importante para garantir a perman6ncia do

arquivo dentro do volume esteganografico. Para realizar a renovagao de um arquivo,

selecione-o e va ao menu Arquivo > Renovar. Para renovar um diret6rio inteiro,

basta executar a mesma operaQao selecionando o diret6rio desejado.

Passo 3: Finalizagao

Para finalizar da utilizagao do sistema, basta fechar a aplicagao.
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12.3. ANEXO C – PITFALLS IN STEGANOGRAPHIC FILE SYSTEMS
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Abstract. In this paper we describe certain pitfalls that might lead to attacks
when using some sort of in.formation dispersal algorithms together with stegarlo-
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o.f cryptography to mitigate the possible attacks.
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1. Introduction

Steganographic file systems have been created to give users a new level of privacy to
information, hiding its existence from attackers and offering plausible deniability to users.
Without the secret the attacker cannot find out if the information is available or not, and
therefore, can not force a user to reveal its contents.

The fact that it is impossible for any entity, including the system storing the in-
formation itself, discover where and if the information is stored, makes a requirement the
existence of some kind of data redundancy, reducing the probability of an user corrupt
blocks previously written. Several methods can be used to prevent this from happening,
and among them are the basic replication of the data blocks inside the logical space and
the use of information dispersal algorithms.

These algorithms split the information into m different blocks, but only n < m
need be successfully retrieved in order to reconstruct the original information. Using this
method together with steganographic file systems described earlier might lead to certain
pitfalls. Our contribution in this paper is a description of these problems and the proposal
of a solution to them.

This paper is organized as follows. In section 2., we present a brief explanation on
steganographic file systems and in section 3 we present the concept behind the informa-
tion dispersal algorithms used in these systems. In Section 3. we describe two dispersal
schemes used in such systems that might lead to problems. Section 4. introduces a simple
solution to these problems. Section 5. concludes the paper.

2. Preliminaries

The algorithms mentioned earlier are used to distribute information across different lo-
cations in a way that it can be recovered even if some of the locations are no longer
available.

One way to do that is transform the data into a geometrical object, for example a
line or a plane. To describe a plane, all you need are 3 points in space. If you suppose these
points are (X„, Y„,Z„), where n = 1, 2, 3, you can create a linear system with equations
of the type Y„ = aX„ + bY„ + cY„. The coefficients a, b, c in this case describe the plane,



and that is the information which needs to be retrieved without loss from the system (the
information that will be stored).

Now suppose it is necessary to have this information stored with the requirement
of integrity even if one of the locations is down or corrupted. All it is needed is pick
m points in the plane and distribute its coordinates instead of the equation coefficients
themselves. As long as you are able to retrieve 3 of those m points, you still can obtain
the original data by solving a linear system.

Off course, there is no need to be restricted to 3 dimensions and the number of
coordinates for each point can be increased. However, increasing the size of the equation
system to be solved can decrease the overall performance to store and retrieve informa-
tion

This kind of technique is very helpful when dealing with steganography file sys-
terns like [Hand and Roscoe 2002]. In these systems users can overwrite data blocks con-
taining information previously written, since there is no way (or is wanted to be one) for
the system to decide if there is any information stored in any location.

3. Potentially flawed schemes
We now present some flawed schemes using the information dispersal algorithm together
with the steganographic file systems. If one utilizes the second construction utilized
in [R. Anderson and Shamir 1998], it is almost mandatory that some sort of encryption is
used to prevent a person from distinguishing between random data and actual encrypted
data. However, the order between encryption step and dispersal step might lead to some
problems, as we will see. It worth to note that no matter which method is used, if the
basic idea is still the same, the problems described will have to be considered.

3.1. Scheme 1: Encryption step before the Information Dispersal step

Imagine a attacker trying to find a way to disrupt the access of users of a steganographic
file system and assume that this attacker has read and write access to this system (for
example, another user of the same system). In this scheme, a regular user of the system
would gather a certain amount of data, split it into k blocks, encrypt each block with the
cipher of its preference and try to disperse the k encrypted blocks along the logical storage
space of the file system. Using the process described earlier this user will end up with m
blocks from which only n must be retrieved to get the information back.

An attacker in this situation might want to find out, inside the steganographic stor-
age, which blocks belongs to the same user or not. To do that, he can pick combinations
of n blocks of the system and find out the data it produces, as a regular user would do,
with the exception that this person does not know how to evaluate if the contents of the
data are valid or not. However, by picking different combinations of n blocks from all
the blocks available and storing the values obtained, he can select which combinations of
blocks led to the same resulting data, obtaining this way the collection of blocks which
correspond to the same user, among all the blocks inside the storage space.

This result leads to two different attacks:

1. The attacker might want to simply deny the service to the user, and all he has to
do is write random information to the set of blocks found out to belong to the

2



same user (denial of service, or DoS, attack). This way the user will not have the
minimum number of blocks to retrieve the information.

2. The attacker, if allowed to analyze traffic sent to the service provider, can find out
which user are reading that set of blocks and therefore determine the identity of
the user. The user can even try to include random writes and reads to random
locations among the valid ones, and the attacker will still be able to determine its
identity, as long the majority of writes and reads are directed at valid blocks.

3.2. Scheme 2: Information Dispersal step before Encryption step

The requirement of a data refresh procedure on some steganography systems as
in [Hand and Roscoe 2002, R. Anderson and Shamir 1998] is ideally implemented as a
scheduled task, making transparent to the user the half-life problem of the steganographic
file system. However, if the information dispersal is done before any kind of encryp-
tion, that means the process which implements the refresh procedure will require not only
knowing where the information is stored but will also need to know the key used to cipher
that information. Therefore a process who has the only purpose of rewriting information
will reveal its contents. That constitutes another vulnerability in the system.

4. New proposal

We propose the use of a second step of encryption together with the original encryption
and dispersal, combining the schemes 1 and 2 presented above. Therefore, after gathering
the data which is to be stored into the steganographic system, the process handling the
storage will cipher its contents, apply the distribution algorithm, creating as many M
extra blocks as specified and then a second step will be applied to each block created,
with another key. The resulting blocks are the ones stored into the system. There is no
need for the use of keys of the same strength in both encryption steps, since the second
step is applied only to mitigate the denial-of-service attack and identity attacks presented
in Scheme 1.

5. Conclusions

Steganographic file systems are privacy data storage. These systems require data to be
encrypted and dispersed. In this paper, we presented two pitfalls in such file systems. If
the system did encryption and then dispersal (scheme 1) an attacker could find files in
the steganographic space. If the system did dispersal and then encryption (scheme 2), the
data will be unprotected during the refresh process. To solve these problems, we propose
to do encryption both before and after the dispersal, combining the two schemes together.
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