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RESUMO

Nesse trabalho descreve-se um sistema de arquivos diferente, baseado em uma
técnica conhecida como esteganografia. Esse sistema de arquivos, chamado SEA,
procura esconder ndo sé o conteldo da informagdo, mas também a propria
existéncia dos dados, tendo assim o potencial de se tornar uma ferramenta para o
armazenamento de informacgdes privativas. Isso foi feito utilizando criptografia e
dispersdo de dados, de forma a permitir a recuperagdo de arquivos mesmo quando
colisbes acontecem devido a impossibilidade de detectar a existéncia de arquivos
previamente armazenados. Sistemas semelhantes ja foram criados fora do Brasil. As
contribuicbes desse trabalho sdo a solugdo para problemas de seguranca
encontrados na utilizagdo do conjunto das técnicas mencionadas e a avaliagao dos

resultados para o armazenamento de arquivos relativamente grandes.




ABSTRACT

This work describes a different kind of file system, based on a technique known as
steganography. This file system, called SEA, tries to hide not only the information
contents, but also its existence, therefore having the potential to become a tool used
for privative information storage. This was accomplished through the use of
cryptography and data dispersion, in a way that makes possible the data recovery
even when collision happens, due to the fact that there is no way to detect the
existence of data previously stored. Similar systems have been already created
outside Brazil. The contributions of this work are the solution for security issues found
when the two techniques mentioned are used together and the analysis of the results

obtained with storage of comparatively large files.
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1. INTRODUGAO

O SEA é um sistema esteganografico de arquivos. A esteganografia, apesar do
nome complicado, ndo passa da arte de esconder a existéncia de alguma coisa, de
forma que a torna praticamente impossivel de ser descoberta por uma pessoa que
néo conhece o segredo. Por essa descri¢do néo € tao dificil se encontrar utilizando a
esteganografia na vida real.

No entanto, dentro de sistemas computacionais, a utilizagdo da esteganografia
é mais complicada. Durante muitos anos, baseou-se nas formas comuns de uso do
mundo real para a criagdo das bases para o uso em sistemas computacionais.
Assim, da mesma forma que uma pessoa pode utilizar as chamadas “tintas
invisiveis” para escrever mensagens secretas em imagens, utilizam-se bits menos
visiveis em imagens digitais para esconder informagoes. E essa forma de utilizagao
se estende para outras midias, tais como sons e videos. Apesar de muito
interessante, esse método de uso tem limitagdes, pois requer a existéncia de
arquivos de imagem para armazenar conteudo.

Um sistema esteganografico de arquivos nao tem esse tipo de problemas. Os
dados sdo armazenados no disco rigido da mesma forma que todos os demais
arquivos do computador. No entanto, dadas as caracteristicas do sistema, nao
podem ser identificados, mesmo que cada byte e porta logica do hardware sejam
investigados.

Essas caracteristicas também trazem problemas e portanto, novas questoes.
Por exemplo, quando um novo arquivo € armazenado, nao devem existir
informacdes relativas as posigdes dos dados armazenados anteriormente. Como
evitar ou garantir a recuperagdo de dados mesmo quando pedagos de um arquivo
sd0 sobrescritos? Quanto da responsabilidade pela manutengéo da integridade dos
arquivos deve ficar & cargo do sistema e do usuario? Quais s&o os tamanhos de
arquivo ideais para a utilizagdo em um sistema que permite colisdes? Que técnicas
de redundancia podem ser utilizadas com esteganografia?

O SEA é uma aplicacdo desse tipo, baseada em idéias de trabalhos
semelhantes feitos no exterior. Uma das principais contribuigées do trabalho € o

levantamento de problemas de seguranga que podem acontecer com a utilizagao da
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criptografia e dispersédo de dados em conjunto, e a implementagao de solugdes para
esse problema. Além disso, ao contrario dos trabalhos mencionados, foi feita a
analise da capacidade do sistema quando trabalhando com arquivos
comparativamente grandes. Por Ultimo, novas extensdes para o sistema sao

propostas, de onde podem ser originadas aplicagoes comerciais.




15

2. JUSTIFICATIVA E OBJETIVOS

A seguranca da informacdo vem recebendo uma atengao crescente devido ao
enorme numero de novas ameacas que surgem a cada dia. Essas ameagas nao sao
mais direcionadas primariamente & obtengdo de dados das grandes e médias
empresas mas sim dos usuarios comuns.

O problema — e a causa do triunfo dessas ameagas — é que esses usuarios
normalmente nao tém conhecimento suficiente para se proteger de forma adequada.
E é por causa disso que surgem os seguintes problemas vém se tornando mais
comuns: roubo de identidade, acesso as informagbes bancarias confidenciais,
revelacédo de informagdes confidenciais, etc.

Além disso, os usuarios comuns estdo sujeitos a um problema muito mais
sério. Com a chegada da chamada Web 2.0, técnicas como correlagéo de dados e
buscas avancgadas de informagdes ficam cada vez ao alcance de qualquer pessoa.
Isso, juntamente & criagao desenfreada de blogs e sites de redes de relacionamento
permite que dados n@o necessariamente secretos, mas pessoais, sejam obtidos,
categorizados e muitas vezes utilizados contra o seu dono. E de interesse dos
usuarios que informacdes desse tipo ndo sejam acessadas por qualquer um,
protegendo assim a sua privacidade.

Uma das formas de protecdo existente, largamente utilizado hoje em dia por
grandes corporagdes, é a criptografia. A criptografia utiliza artificios matematicos
para transformar o contetido de uma informagao em um codigo de caracteres muito
dificil de ser quebrado. No entanto, essa situagdo pede que esses usuarios sejam
munidos de novas ferramentas para o controle de seus dados.

A esteganografia é uma das opgdes disponiveis. Essa € uma técnica que
procura esconder a prépria existéncia da informagdo, ndo s6 o seu conteldo,
oferecendo assim um nivel de seguranca mais abstrato, no entanto muito mais
poderoso. Ela ja vem sendo utilizada atualmente em programas que buscam embutir
mensagens secretas em imagens ou em musica, sem modificar as caracteristicas
visuais ou sonoras dos arquivos originais.

O SEA utiliza a esteganografia para esconder a existéncia de qualquer arquivo

escolhido pelo usuario. Uma pessoa qualquer, mesmo observando todos os bits
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gravados no disco rigido do computador desse usuario ndo consegue separar o que
faz parte dos arquivos originais e o que é informagao aleatdria, ndo conseguindo
afirmar dessa forma que um arquivo existe de fato. Além disso, uma vez que o SEA
se apoia fortemente em criptografia, uma segunda camada de seguranga é
adicionada, protegendo também o conteldo das informagdes armazenadas.

As aplicagbes desse tipo de sistema sd@o variadas, pois eles permitem aos
usuarios negarem a existéncia de informagdes sem a chance de serem refutados
nessa afirmacédo. Como exemplo pode ser citado o caso de um funcionario de uma
corporacdo que deseja manter secreto um novo projeto com um cliente. Esse
projeto, se revelado, poderia indicar para os concorrentes qual & a estratégia da
empresa. Outro exemplo seria um chefe de familia que deseja manter em segredo a
documentacao relativa @ compra de um carro novo para um dos filhos de forma a s6
revelar o presente no dia de seu aniversario.

O projeto proposto busca criar um sistema desse tipo, avaliando algumas de
suas caracteristicas - confiabilidade, usabilidade, etc. — além de oferecer respostas
para problemas causados pelos altos requisitos de segurancga existentes nesse tipo

de solugao.
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3. ESTEGANOGRAFIA

Esteganografia é a arte de esconder informagdes de forma que nenhuma
pessoa, fora o seu criador e a pessoa a qual a mensagem se destina, consiga
detectar sequer a existéncia dessas informacdes,. A palavra esteganografia vem do
grego escrita escondida.

Um dos primeiros casos conhecidos de uso da esteganografia € atribuido a um
general grego chamado Histiaeus, que tatuou uma mensagem na cabega de um
escravo que teve seu cabelo raspado. Depois que o cabelo do escravo cresceu, ele
foi enviado para entregar a mensagem.

O livro Steganographia, publicado em 1499 por Trithemius em trés volumes,
tratava sobre esteganografia e criptografia, sé que disfargado como um livro sobre
magia, espiritos e assuntos do tipo. Os primeiros 2 volumes, aparentemente
tratavam sobre o uso de espiritos para a comunicagao em longas distancias. Por
volta de 1600, uma “chave” de decodificagdo do livro foi publicada e descobriu-se
que esses volumes tratavam de esteganografia e criptografia. O terceiro volume, até
recentemente era acreditado como sendo realmente sobre magia negra. Na
verdade, tratavam apenas de mais contedo do mesmo tipo, codificado utilizando
uma pequena variagao da cifra utilizada nos dois primeiros volumes (1).

A esteganografia & conhecida por ser utilizada em setores militares,
governamentais e, infelizmente, por entidades criminosas. No entanto, nos ultimos
anos, observou-se uma tendéncia crescente do uso dessa técnica também por
empresas comerciais, que comegam a notar que a criptografia pode nao ser a

resposta ideal para algumas aplicagoes.

3.1. ESTEGANOGRAFIA E CRIPTOGRAFIA

A criptografia € uma das técnicas de seguranga mais amplamente adotadas
atualmente e infelizmente, devido a essa adogdo generalizada, passou a ser vista

por muitos usuarios e empresas como uma técnica mais do que suficiente para
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garantir a seguranca de informacdes. Essa técnica utiliza ferramentas matematicas
para manipular os dados originais até obter uma nova seqiiencia de dados, derivada
a partir da original e de uma chave de criptografia. Sendo assim, a criptografia
consegue proteger o contetido da informagao.

A esteganografia, como mencionado, busca esconder a propria existéncia da
informacgdo. Dessa forma, pode-se entender que a esteganografia apresenta uma
protecdo em um nivel mais baixo que a criptografia, oferecendo assim um maior
seguranca para os dados.

Hello World!
Hello World!
Hello World!

A*RSSH*&E
#@*WDAS#S
A&(@DJHE #

Figura 1 — Diferenga entre criptografia e esteganografia

Essas duas técnicas ndo sdo de forma alguma incompativeis. De fato, muitas
aplicacbées buscam utilizar as duas técnicas em conjunto, implementando assim um
principio de seguranga da informagé@o conhecido como defesa em profundidade. No
caso do SEA, a utilizagdo da criptografia além de recomendada, é vital para a
viabilidade do sistema.

Esse principio € um dos motivos que vém levando usuarios (tanto pessoas
como empresas) por todo o mundo a buscarem novas ferramentas para proteger os
seus dados. Durante muito tempo a seguranga das comunicagdes foi baseada
diretamente na utilizacéo de firewalls e na criagdo de canais seguros criptografados.
No entanto, notou-se que a partir da mera existéncia de comunicagéo entre dois
pontos ja pode permitir a dedugdo de informagdes. Por exemplo: saber que um time

de futebol europeu teve uma reunido com um empresario de um jogador brasileiro
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pode ser tdo importante quanto sabe qual é o valor da venda desse jogador? A

esteganografia vai de encontro a esse problema.

3.2. TECNICAS CONHECIDAS

Para atender ao propdsito de esconder a existéncia dos dados, a
esteganografia depende de dois fatores principais: a criagéo de um algoritmo que
permita esconder uma mensagem em um meio que nao fique perceptivelmente
modificado e que apenas os dois pontos do canal de comunicagdo conhegam o
algoritmo utilizado. Dessa forma, é possivel pensar em inimeras formas de utilizar a
esteganografia, nos mais diversos meios. Por exemplo, utilizando tintas a base de
limdo ou leite mensagens invisiveis podem ser criadas, as quais s6 séo reveladas
quando o papel é esquentado.

Apesar disso, atualmente a esteganografia estd associada a técnicas
computacionais, envolvendo a modificacdo de midias digitais de forma que essas

passem a ter mensagens embutidas no seu contetdo.

3.2.1. Imagens

Provavelmente a forma mais comum do uso de esteganografia. A
esteganografia aplicada a imagens busca transformar os bits de pixels menos
significativos nos bits da mensagem que se deseja esconder. Logicamente, esse
processo normalmente envolve uma perda da qualidade da imagem original. No
entanto, dependendo do algoritmo utilizado, a imagem contendo a mensagem
secreta e a imagem original ndo apresentam diferengas que possam ser
identificadas a olho nu pelo ser humano.

Existem atualmente diversas aplicagdes espalhadas pela Internet (2)(3) que se
destinam a essa proposito e por talvez por causa desse motivo essa seja a forma
mais difundida do uso de esteganografia hoje em dia. Eric Cole, no seu livro Hiding
in Plain Sight (4) afirma que ap6s coletar 500 imagens aleatoriamente do site e-Bay

e analisa-las com um algoritmo de sua criagdo que detecta mudangas tipicas
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utilizadas por softwares de esteganografia, encontrou mais de 150 imagens com
mensagens escondidas.
As figuras abaixo, extraidas de (5), mostram a técnica sendo aplicada ao

problema de redugéo de nivel de seguranga de imagens confidenciais:

Figura 2 — Imagem base

Figura 3 — Imagem confidencial

Figura 4 — Imagem base contendo imagem confidencial
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Figura 5 — Imagem confidencial extraida a partir da imagem base

Quando observada com mais atengéo, podemos notar que a imagem extraida
da imagem base apresenta diferengas em relagdo a imagem confidencial, assim
como que a imagem base contendo a imagem confidencial tem diferencas em
relagdo a imagem base. No entanto, essas diferengcas passam despercebidas se
cada uma é apresentada separadamente. Para as situagdes onde se deseja
esconder mensagens que nao podem ser modificadas (ao contrario do caso acima),
alguns cuidados precisam tomados, no entanto a técnica continua sendo

basicamente a mesma.

3.2.2. Sons

Também é muito comum a utilizagdo de arquivos digitais sonoros para
esconder mensagens através da esteganografia. Em muitos casos, o contetdo dos
bits da faixa de som inaudiveis para o ouvido humano s&o utilizados como
repositério para os bits da mensagem secreta. Na aplicagdo mp3stego (6), o autor
utiliza o nlcleo da codificacdo MP3 para inserir os dados na sequéncia de bits que
constitui o arquivo de som. A escolha dos bits a serem modificados é feita a partir de

uma seqiiéncia pseudo-aleatdria baseada no algoritmo de hash.

3.2.3. Video

A esteganografia pode ser utilizada também em video, através de técnica muito

semelhante a descrita anteriormente para imagens. Baseia-se na colocagao de
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pedacos das mensagens em quadros distintos que podem ser recuperados no

destino desde que o algoritmo utilizado seja conhecido.

3.3. ESTEGANOGRAFIA EM SISTEMAS DE ARQUIVOS

Apesar de muito utilizadas, as técnicas descritas anteriormente sao limitadas
no seguinte aspecto: elas assumem a existéncia de um arquivo em um formato
especifico e com propriedades especificas no qual a mensagem sera inserida. No
entanto, para grandes quantidades de dados, esse tipo de abordagem se torna no
minimo suspeita, se ndo inviavel.

Para essas situagdes surge a necessidade de uma técnica mais abrangente,
que permita que mensagens secretas de qualquer espécie tenham sua existéncia
escondida em meio a dados também de qualquer espécie. Em The Steganographic
File System (7), € introduzido um sistema de arquivos desse tipo.

O sistema proposto realiza inicialmente a gravacdo de dados aleatérios no
disco rigido do usuario. Esse arquivo é criptografado e quebrado em blocos de
dados. Esses blocos sdo gravados no espaco fisico disponivel nas posigoes
indicadas por uma seqiiéncia pseudo-aleatéria derivada da chave do usuério e de
algumas outras propriedades do arquivo e do sistema. Dessa forma, sem o
conhecimento da chave do usuario, uma pessoa que esta observando os dados no
disco ndo consegue distinguir o que faz parte dos arquivos do usuario e o que €
informacao aleatéria. O sistema de arquivos Mnemosyne (8), apresenta um sistema
de arquivos que utiliza 0 mesmo conceito utilizando uma plataforma distribuida.

Esses sistemas apresentam a vantagem de permitir a gravacao de dados em
qualquer formato e em qualquer quantidade sobre um substrato de dados aleatorios
qualquer.

Entretanto, o fato do sistema ndo poder armazenar informacgdes sobre a
localizagdo dos arquivos (como por exemplo em uma tabela de alocagao de
arquivos) causa um grande problema. A cada novo arquivo gravado, e até durante a
gravacao de um mesmo arquivo, existe a possibilidade de que dois blocos diferentes
sejam escritos no mesmo lugar, corrompendo a integridade de um dos arquivos do
disco.
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A solucao desse problema envolve a utilizagdo de técnicas de redundancia, e
constituem um dos pontos mais interessante desses sistemas. A garantia da
possibilidade de recuperacdo do arquivo fica associada a caracteristicas do arquivo
e do sistema. Nunca é possivel assumir, dentro do esquema mencionado, que um
arquivo tem 100% de chance de ser recuperado com sucesso. Entretanto € possivel
calibrar variaveis do sistema tais como tamanho dos blocos, tamanho do disco e
numero de usuarios de forma a garantir uma chance muito alta de sucesso. Entre as
técnicas de redundancia que podem ser utilizadas pode-se citar a copia dos blocos
em diversas posigdes do volume esteganografico, como proposto em (7), algoritmos
de dispersao de dados, apresentados em (9) e utilizados no sistema Mnemosyne em
(8).

O SEA, cujo desenvolvimento & apresentado no restante desse documento, é
um sistema desse tipo. Durante o seu desenvolvimento esse e outros problemas
foram encontrados e solucionados. Os testes realizados e as conclusoes obtidas

podem ser encontrados na se¢ao Resultados.
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4. ANALISE DE SOFTWARE

O SEA é um sistema voltado a seguranga de dados e portanto envolve uma
série de requisitos funcionais e nao-funcionais relativos a manutencao da
privacidade dos dados inseridos no sistema pelos usuarios.

Logicamente, fora esses requisitos vitais para o desenvolvimento, existem
diversas funcionalidades que devem ser implementadas, de forma a permitir que o
usuario interaja de forma simples e clara com o sistema. Umas das principais causas
da ndo proliferacdo e aceitagdo natural de sistemas de seguranca é a dificuldade em
estabelecer porque o sistema atende as necessidades do usuario e a dificuldade de
utilizacdo desse sistema, devido a falta de conhecimento dos usuarios sobre o
assunto

O SEA é um sistema com grande enfoque na usabilidade. Espera-se que os
usuarios, para armazenar arquivos dentro do volume esteganografico, nao precisem
entender exatamente o que € feito em cada uma das rotinas executadas pelo

sistema.

4.1. VISAO DO PRODUTO FINAL

Com objetivo de oferecer uma visdo mais clara do que € o SEA, essa se¢ao
apresenta uma descricdo geral do processo envolvido na utilizagdo de um sistema
esteganografico de arquivos.

O SEA, do ponto de vista do usuario, sera uma pequena aplicagcao a ser
instalada no seu computador. Essa aplicacdo, apds a instalacao, sera configurada
pelo usuario, através do fornecimento do volume esteganografico a ser usado,
identificacdo e senha. Caso ele deseje criar um novo volume esteganografico, essa
opcdo também é oferecida. A aplicagdo ira pedir qual o tamanho do volume a ser
criado e esse espaco sera preenchido com dados aleatérios inicialmente. Esse
volume constitui o chamado substrato esteganografico, onde os dados do usuario

serdo gravados de forma a esconder a sua existéncia.
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O sistema apresenta uma interface basica dividida em duas areas. Em uma
delas, o usuario podera listar todos os arquivos existentes no seu computador,
enquanto que na outra serdo apresentados todos os arquivos presentes no volume
esteganografico. Nesse volume o usuario ira criar uma estrutura de arquivos
semelhante a que ele tem no seu disco rigido, com diretérios e subdiretorios.

Ao adicionar arquivos na estrutura virtual de diretorios, o sistema realiza todos
os procedimentos necessarios para gravar o arquivo no substrato esteganografico.
Ao remover um arquivo o processo inverso é feito e o arquivo é gravado de volta no
disco rigido do computador.

Além disso, a aplicacdo também deve permitir a realizagdo de uma renovagao
dos dados ja gravados, uma vez que existe a possibilidade de que dois usuarios,
utilizando o mesmo substrato ou volume esteganografico, sobrescrevam blocos de
um usuario ou outro. A renovagao nao é o método principal de garantir a integridade
dos dados, uma vez que um algoritmo de dispersao (redundancia) € utilizado.

Vale observar que qualquer usuario tem direito a usar um volume
esteganografico ja existente, bastando para isso seleciona-lo na interface. Isso
permite que uma pessoa possa criar duas estruturas diferentes de dados dentro do
mesmo volume esteganografico, por exemplo uma contendo dados pessoais e outra
os dados do seu trabalho. O acesso a cada uma fica assim dependente da senha

utilizada. Para o sistema, essas duas estruturas pertencerao a usuarios diferentes.

4.2. REQUISITOS FUNCIONAIS

Os requisitos funcionais s&o todos os requisitos que poderdo ser observados
diretamente pelo usuario como funcionalidades dentro do sistema. E importante
observar que algumas dos requisitos estabelecidos aqui sdo necessarios devido ao
fato que esse projeto visa criar um protétipo de aplicagéo real, assim como estudar

as caracteristicas de performance e confiabilidade de sistemas esteganograficos.
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4.2.1. Criagao de um espacgo légico

A aplicacao ira permitir que o usuario escolha um local dentro do seu disco
rigido para criar um espaco logico a ser utilizado. Esse espaco corresponde ao disco
esteganografico que sera preenchido com dados aleatérios formando um substrato
para a gravacgao de dados. O tamanho desse espaco sera especificado pelo proprio
usuario.

4.2.2. Sistema de arquivos de teste

Sera fornecida dentro da aplicagdo uma forma para o usuario criar uma
estrutura de arquivos, com diretérios, a fim de organizar os seus dados. Esse
sistema podera fazer uso de conhecimento de como os arquivos sdo armazenados
no substrato para otimizar sua performance. Devera ser dedicada uma especial

atencao a esse sistema para evitar possiveis falhas de seguranca.

4.2.3. Canal de auditoria

A aplicagdo ira apresentar formas de, através de uma escolha do usuario e
certas checagens a serem especificadas posteriormente, recuperar informacdes
sobre a forma com que os arquivos foram gravados no disco esteganografico. Essas
informagdes ndo irdo de forma alguma permitir a recuperacao completa dos dados,
no entanto deverao permitir que entidades de verificagao descubram falhas de
seguranga, acessos indevidos aos arquivos de usuarios. Além disso esse canal de
auditoria, ira fornecer os meios de obter as informagdes necessarias aos testes do

sistema.
4.2.4. Método de renovagao
Sera possivel na aplicagdo que o usuario decida quando que ele deseja

realizar a renovagao dos dados no disco, para aumentar a probabilidade do arquivo

néo estar danificado quando for preciso recupera-lo.
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4.2.5. Rotinas de testes

A aplicagdo ira apresentar interfaces para obtencdo de dados relativos a
performance e aos diversos testes ndo funcionais a serem especificados durante a
fase de projeto. Essas rotinas poderao ser ligadas e desligadas conforme a
necessidade e ndo poderdo estar presentes em uma versao final da aplicag@o. Os
dados obtidos dessa rotina poderao permitir a recuperagao total dos dados caso se

ache necessario.

4.2.6. Sistema multiusuario

A criagao dos espagos 10gicos mencionados ndo pode ser vinculada ao usuario
e sim ao sistema. Dessa forma, deve ser permitido a dois usuarios gravar seus
arquivos em um mesmo volume esteganografico caso desejem. A situagao de aplica
também a um usuario que deseja criar duas estruturas de diretorios diferentes

utilizando o mesmo volume esteganografico.

4.3. REQUISITOS NAO FUNCIONAIS

Os requisitos ndo funcionais correspondem as caracteristicas desejadas do
sistema, mas que nao podem ser associadas diretamente a uma funcionalidade do

sistema, mas sim ao conjunto de todas as essas funcionalidades.

4.3.1. Arquivos ocultos

Nzo deve ser possivel detectar a existéncia de arquivos através da observagao

dos dados da unidade logica.
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4.3.2. Nenhuma informacao confidencial sera gravada fora do espago
esteganografico

A partir do momento que o substrato esteganogréafico estiver constituido, a
aplicagdo nao podera armazenar de forma permanente nenhuma informagéo
confidencial, codificada ou nao fora desse espaco. Entende-se por informagéo
confidencial senhas e qualquer informagdo que o usuario deseje armazenar de
forma esteganografica. Espera-se que a gravacdo de dados fora do espago logico

de armazenamento fique limitada a dados essenciais de configuragao da aplicagao.
4.3.3. Protecao em profundidade

Mesmo que um atacante tenha acesso a unidade logica e as seqiiéncias de
blocos, os dados armazenados devem ser criptografados, de preferéncia com dois
passos de criptografia, um anterior a fase de dispersao de dados e outro antes da
escrita dos dados no substrato esteganografico.
4.3.4. Protegao contra sobrescrita

O sistema deve permitir que o arquivo seja recuperado mesmo que uma
pequena quantidade de blocos tenha se perdido. Os blocos podem ser perdidos por
sobrescrita causada por outro usuario ou por outro arquivo do usuario.

4.3.5. Interface grafica

O sistema deve prover uma interface grafica para a execucgao das fungoes de
responsabilidade do usuario.

4.3.6. Aleatoriedade dos dados

Os dados da unidade légica devem apresentar distribuicado aleatéria com ou

sem a presenca de arquivos.
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4.3.7. Estrutura de dados

Somente o usuario podera conhecer a estrutura de dados armazenada.
Nenhuma informagdo de como e quais arquivos estdo armazenados estara

disponivel ao sistema.

4.3.8. Criagao de um espago logico

A aplicagao ira permitir que o usuario escolha um local dentro do seu disco
rigido para criar um espaco logico a ser utilizado. Esse espago corresponde ao disco
esteganografico que sera preenchido com dados aleatérios formando um substrato
para a gravacao de dados. O tamanho desse espaco sera especificado pelo proprio

usuario.

4.3.9. Utilizagao de algoritmos de criptografia conhecidos

O sistema deve utilizar algoritmos de criptografia conhecidos e testados pelo

mercado. Incluem-se aqui algoritmos de hash, criptografia simétrica e assimétrica.

4.4. MODELO DE CASOS DE USO

O objetivo dessa secdo é especificar com detalhes todas as fungbes
executadas pela aplicagdo que sao derivadas dos requisitos funcionais
apresentados anteriormente.

e Usuario - Pessoa que deseja armazenar seus arquivos de forma

esteganografica no sistema.

e Auditor — Pessoa que ira auditar o sistema. Essa pessoa tém acesso a
todas as funcionalidades destinadas ao usuario final, mas pode visualizar as

informacdes de auditoria. Dessa forma, € possivel executar uma série de agoes
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e verificar se o sistema esta gravando os resultados dessas ac¢des no formato

esperado.

ud Use Case Model |

Criar volume
osteganogrifico

Abrir v olume
esteganogrifico
Criar estrutura de
diretdrios
Abrir estrutura de
diretorios

Gravar arquivos

Ler arquivos

Renovar arquivos

Verificar
informagoes de
auditoria

Figura 6 — Modelo de casos de uso

4.4.1. Criar volume esteganografico

Descrigao: Criacao de um volume esteganografico, onde serao armazenados
0S arquivos que o usuario selecionar dentro da aplicacao.

Evento iniciador: Requisigdo de um usuario para a criagdo de um novo
volume esteganografico.

Pré-condi¢oes: Nenhuma pré-condicao.

Pés-condigoes: Arquivo do volume esteganografico criado e registrado no
sistema.

Fluxo principal:
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1. O usuario solicita a criagdo de um volume esteganografico.

2. O sistema solicita o nome e a localizacao do arquivo onde sera criado o

SEA, bem como o tamanho do espago de armazenamento disponivel.

3. O usuario fornece as informacoes.

4., O sistema cria um arquivo vazio de acordo com as informagdes

especificadas.

5. O sistema preenche o arquivo com dados aleatdrios.

6. O sistema notifica o usuario que o SEA foi criado.

Fluxo alternativo:

Nenhum fluxo alternativo.

Fluxo de excegao:

No passo 4, caso o sistema nao consiga criar o arquivo no local especificado:

1. O sistema exibe uma mensagem informando que nao conseguiu criar o
arquivo no local especificado pelo usuario.

2. Volta ao passo 2.
4.4.2. Abrir volume esteganografico

Descrigao: Selecao de um novo volume esteganografico, ja criado, a ser
utilizado pelo sistema.
Evento iniciador: Requisicdo de um usuario para a abertura de um novo
volume esteganografico.
Pré-condigdes: Nenhuma pré-condigao.
Pés-condigdes: Volume esteganografico aberto mostrando os arquivos
contidos na estrutura de diretorios.
Fluxo principal:
1. O usuario solicita a abertura de um volume esteganografico ja criado.
2 O sistema solicita o nome e a localizagéo do arquivo onde esta o arquivo.
3. O usuario fornece as informagodes.
4 O sistema abre o volume esteganografico e requisita ao usuario o seu
login e senha.
O usuario fornece as informacoes.
O sistema busca os dados existentes para aquele usuario dentro daquele

volume esteganografico e os exibe na area da estrutura virtual.
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Fluxo alternativo:

No passo 6, caso o usuario nao fornega as informacoes:

1. O sistema mantém o volume esteganografico aberto em uso, mas nao
busca informacoes relativas ao usuario.

Fluxo de excegao:

No passo 4, caso o sistema nao consiga criar o arquivo no local especificado:

1. O sistema exibe uma mensagem informando que nao conseguiu criar o
arquivo no local especificado pelo usuario.

2. Volta ao passo 2.

4.4.3. Criar estrutura de diretorios

Descrigao: Criacdo de uma nova estrutura de diretérios para um usuario.

Evento iniciador: Requisicdo de um usuario para a abertura de um novo

volume esteganografico.

Pré-condig¢oes: Volume esteganografico aberto.

Pés-condicoes: Estrutura de diretérios criada dentro do volume aberto, com

nenhum arquivo ou diretorio.

Fluxo principal:

1. O usuario solicita a criagdo de uma nova estrutura de diretdérios dentro do
volume esteganografico aberto.

O sistema solicita o login e senha do usuario.
O usuario fornece as informacoes.

4. O sistema cria uma nova estrutura de diretérios dentro do volume, sem
realizar o armazenamento de nenhuma informacao do usuario fora dessa
estrutura.

Fluxo alternativo:

Nenhum fluxo alternativo.

Fluxo de excecgao:

Nenhum fluxo de excecao.

4.4.4. Abrir estrutura de diretorios

Descrigao: Abertura de uma estrutura ja existente de diretérios.
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Evento iniciador: Requisicdo de um usuario para abertura da estrutura de
diretérios.
Pré-condigdes: Volume esteganografico aberto.
Pés-condigdes: Estrutura de arquivos aberta e sendo exibida para o usuario.
Fluxo principal:
1. O usuario requisita a visualizagdo de seus arquivos dentro do volume
aberto.
O sistema solicita o login e senha de usuario.
O usuario fornece as informacgoes.
O sistema busca dentro do volume esteganografico o arquivo contendo a
descricdo da estrutura de diretérios do usuario e exibe essa estrutura.
Fluxo alternativo:
Nenhum fluxo alternativo.
Fluxo de excegao:
No passo 4, caso o login e senha fornecidos nao permitam a localizagao de um
arquivo contendo uma descri¢ao de estrutura:
1. O sistema exibe uma mensagem avisando que o login e senha fornecidos
ndo permitiram a recuperagao de uma nova estrutura.

2. Volta ao passo 2.

4.4.5. Gravar arquivos

Descrigdo: Gravagao de novos arquivos no volume esteganografico.

Evento iniciador: Requisicdo de gravagdo de um novo arquivo dentro da
estrutura do usuario no volume esteganografico.

Pré-condigoes: Estrutura de diretorios criada ou aberta.

Pés-condigcdes: Estrutura de diretdrios atualizada com o novo arquivo do
usuario.

Fluxo principal:

1. O usuario indica ao sistema que deseja gravar um novo arquivo.

2. O sistema |& o conteido do arquivo e realiza os procedimentos

necessarios para a sua gravagao, no diretério especificado pelo usuario.

Fluxo alternativo:
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No passo 2, caso o sistema detecte que um arquivo com o mesmo nome ja
existe no diretorio indicado:
; O sistema pergunta ao usuario se ele deseja atualizar o arquivo ja
existente ou nao.
Usuario indica sua resposta.
3 \olta para passo 2.
Fluxo de excecao:

Nenhum fluxo de excegao.

4.4.6. Ler arquivo

Descricao: Recuperacao de um arquivo gravado dentro de um volume
esteganografico.
Evento iniciador: Requisicao de leitura de um arquivo ja existente dentro de
um volume esteganografico.
Pré-condigoes: Estrutura d« diretorios criada ou aberta.
Pds-condi¢gbes: Arquivo r-quisitado gravado no diretério indicado pelo
usuario.
Fluxo principal:
1. O usuario indica ao sistema que deseja recuperar um determinado
arquivo.
2. Sistema requisita ao usuario onde o arquivo deve ser gravado no disco
rigido original.
3. Sistema realiza todos os procedimentos necessarios para recuperar 0
arquivo original do usuario.
Fluxo alternativo:
No passo 2, caso o sistema detecte que um arquivo com o mesmo nome ja
existe no diretério indicado:
1. O sistema pergunta ao usuario se ele deseja atualizar o arquivo ja
existente ou nao.
2. Usuario indica sua resposta.
3. Vai para o passo 3.
Fluxo de excegao:

No passo 3, caso o sistema conclua que o arquivo nao pode ser recuperado:
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1. O sistema exibe uma mensagem de erro, avisando que o arquivo nao
pode mais ser recuperado, pois esta corrompido.
2. Sistema recupera todo o conteido que é possivel daquele arquivo,

indicando para o usuario onde ocorreu o problema.

4.4.7. Renovar arquivo

Descrigdao: Renovagédo do conteudo gravado por um usuario dentro de um
volume esteganografico.
Evento iniciador: Requisicdo de um usuario para que seus arquivos sejam
renovados.
Pré-condigoes: Volume esteganografico aberto.
Pés-condigdes: Arquivo indicado com todos os blocos re-gravados no volume
esteganografico.
Fluxo principal:
1. Sistema recebe a requisicdo que um determinado arquivo deve ser
renovado.
Sistema requisita ao usuario que digite seu login e senha.
Usuario fornece as informagoes.
Sistema |é o contetdo do arquivo ou arquivos a serem renovados e
realiza todos os procedimentos como se estivesse gravando um novo
arquivo no mesmo lugar de um arquivo antigo.
Fluxo alternativo:
Nenhum fluxo alternativo.
Fluxo de excegao:

Nenhum fluxo de excecgao.

4.4 8. Verificar informagoes de auditoria

Descrigdo: Busca dentro do sistema por informagdes de auditoria.

Evento iniciador: Requisicio de um auditor ou desenvolvedor para a
visualizagao de informacdes de auditoria.

Pré-condigdes: Nenhuma pré-condicao.

Pés-condigdes: Informagdes relativas a auditoria exibidas na tela.
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Fluxo principal:

1.  Sistema recebe a requisigao do auditor para exibir o log de auditoria.

2. Sistema requisita ao usuario o login e senha dos responsaveis pela
auditoria.
Usuario fornece as informacgoes.

4. Sistema exibe as informagdes relativas a auditoria, executando todos os
procedimentos necessarios para obter a mesma.

Fluxo alternativo:

Sem fluxos alternativos.

Fluxo de excecgao:

No passo 4, caso a senha digitada nao seja correta:

1. Sistema exibe uma mensagem indicando que o login e senha digitados
estao incorretos.

2. Volta para o passo 2.
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5. PROJETO DE SOFTWARE

Essa secao ira apresentar o mapeamento dos requisitos de software e casos

de uso apresentados na segédo anterior para a implementacao final do SEA.

5.1. ARQUITETURA PROPOSTA

O SEA é um sistema de arquivos que depende de duas técnicas em especial
para a se tornar viavel: criptografia e redundancia.

A criptografia € utilizada ndo s6 para proteger o conteudo dos dados dos
arquivos do usuario e evitar ataques contra o proprio sistema (veja proxima segéo),
mas também é vital para que a existéncia dos arquivos seja camuflada em meio aos
dados aleatérios gravados no disco rigido.

A redundancia do sistema é necessaria para garantir uma chance proxima de
100% que o arquivo sera recuperado mesmo para os casos que informagoes de dois
blocos diferentes de dados sejam gravadas no mesmo lugar devido ao requisito do
sistema que se refere a ndo existéncia de informagoes sobre os dados armazenados
gravadas foram do volume esteganogréafico. Essa redundancia é oferecida através
de uma técnica chamada dispersdo de dados, que sera detalhada nos proximos
itens.

Dessa forma, o SEA apresenta a arquitetura apresentada na Figura 7 —
Arquitetura do sistema. Cada um dos modulos apresentados possui métodos
relativos tanto a gravacdo dos dados dentro do volume esteganografico como
relativos a recuperagdo desses dados. Nao foram implementados modulos
separados para cada uma das fungdes. Na figura, todos os modulos do nivel 1 nao
trocam informagdes entre si e funcionam como modulos de suporte para as

operagoes do médulo do nivel 2.




Figura 7 — Arquitetura do sistema

5.1.1. Cripto
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O modulo Cripto realiza a criptografia dos dados. Nele existem os métodos

necessarios para geracao das chaves de criptografia a partir dos dados do usuario,

configuragao de algoritmos de criptografia e configuragao de tamanhos de chaves

utilizadas. Como sera observado adiante, existem algumas vulnerabilidades que

podem ser eliminadas com a utilizagao de criptografia em dois momentos diferentes

do processo de esteganografia: antes e depois da dispersao de dados.

cd cry;lo_.-
QuiputStream| InputStream
SeaCipherOutputStream SeaCipherlnputStream
+ BEA_STEP_CIPHER_1: int=1 + SEA_STEP_CIPHER_1: int=1
+ -BEA_STEP _CIPHER_2: int=2 + BEA_STEP_CIPHER_ 2: int=2
+ SEA STEP_DECIPHER_1. int=1 + SEA _STEP_DECIPHER._1: int=1
+ SEA_STEP_DECIPHER_2: int=2 + SEA_STEP_DECIPHER_2: int=2

STEP1_CRYPTALG: Stnng =“AES"
STEP1_MODE: Sting = "CFB"
STEP1_PADDING: String = "NoPadding”
EP1_KEYLENGTH. int=256
P1_NUM_ITERATIONS: int =16

1}

P2_CRYPTALG Sinng = "AES"
P2_MODE: String = "CFB"
P2_FADDING: Sting = "NoFadding”
P2_KEYLENGTH: int =128
P2_NUM_ITERATIONS: int =8
cOut: CipherQOulputStream

cipher: Cipher

w|m|wm|w|n|n

m{m|m|m|m|m

STEP1_CRYPTALG: Sting ="AES"
STEP1_MODE: Sking = "CFB"
STEP1_PADDING: Stiing = "NoPadding”

- STEP1_KEYLENGTH: int =256

- STEP1_NUM_ITERATIONS: int=18

- STEP2 CRYPTALG: Sting ="AES"
STEP2_MODE: String ="CFB"

- STEP2_PADDING Sting = "NoPadding”
STEP2 KEYLENGTH: int=128
STEP2_NUM_ITERATIONS: int=8
cin: CipherinputStream
cipher. Cipher

T

*

SeaCipherOutputStream (OutputStream, inl, String, byle, byte)
write{int) © void

wrile(byle) : void

write{byte, int, int} : void

closa() . void

flush() : void

genRandom(int) : byte[]

derivePBEKey(Sting, byle, inl, inl) : Secretley

EanF‘ﬂl‘amelerﬂv@m’ ng, byle) - AlgorithmParameters

+  SeaCiphernpulStream (InpulStream, inl, Sting, byte, byte)
+ read(byte, int, int) - int

+ mead(byte) : int

+ qead():int

+ ship(long) : long

+ close() - void

+ available{) : int

- derivePBEKey(String, byte, inl. int) : SecrelKey

* genPamrnizelelsi!iSI:ringl byte) - AlgorithmParamelers

Figura 8 — Diagrama de classes — Modulo Crypto
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5.1.2. Disp

Quando novos dados sdo gravados no substrato esteganografico em posigoes
aleatérias desse espaco, ndo se tem nenhum conhecimento dos dados ja
armazenados e portanto, colisbes podem acontecer. A probabilidade dessas
colisbes é muito grande, de acordo com o paradoxo do aniversario.

Assim é necessario que algum sistema dentro do SEA crie redundancia dos
dados. A solucao mais simples para esse problema envolve a copia da mesma
informacéo, ou bloco de dados nesse caso, diversas vezes dentro do espacgo
disponivel. Para o SEA, decidiu-se usar uma abordagem diferente e mais eficiente,
conhecida como algoritmo de dispersao de dados.

Essa técnica, introduzida por (9), foi adotada inicialmente por (8) no sistema
esteganografico Mnemosyne. A dispersao de dados funciona da seguinte forma: a
partir de um nimero m de blocos do arquivo original, uma seqlencia de n novos
blocos é criada, com n > m. Recuperando-se m blocos dentro dos n criados,
recupera-se a informagao original, através da resolugao de sistemas lineares. Mais
detalhes dessa técnica podem ser encontrados na se¢ado Implementagéo e nas
referéncias citadas.

Comparando a disperséo de dados com a copia simples, podemos notar que a
primeira técnica oferece uma capacidade de recuperagado da informagéo original
muito maior que a segunda. Por exemplo, considerando um conjunto de 5 blocos de
informacdo (sendo essa a unidade tipica utilizada no SEA para a dispers@o de
dados). Se a copia simples fosse utilizada, com fator de replicagao de 3, teriamos 15
blocos a serem gravados no disco, sendo que desses, no maximo 3 blocos do
mesmo tipo podem ser perdidos. No caso da disperséao, utilizando o fator n tipico de
15, teriamos 15 blocos a serem gravados, dos quais até 10 blocos quaisquer podem
ser corrompidos algum sistema sem que a informacao seja perdida.

O diagrama de classes abaixo permite uma visualizagéo das principais fungoes
do médulo. Pode ser observada a existéncia de métodos relativos tanto a dispersao
dos dados como para a recuperagdao dos dados, onde é utlizada a classe

SystemSolver, que possui métodos relativos a resolugéo de sistemas lineares.
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cd disp

SystemSolver Dispersion

STO_BLOCK_S: int= 1024
RAW_BLOCK_S: int= 980

a: Biginteger ([I[))
nCols: int=10

=
+
- nRows int=0 + M: int=5
+ p: Biginteger = Biginteger.ONE ... + N: int=20
dim: int + HASH_S: int=20
+ C S int=2
+ SystemSolver(Biginteger) + I_S: int=981
+ solve(Biginteger) : Biginteger{]
Dispersion()

createDispersonData(byte, int) : byte[]
createDispersionData(byte, int) : byte[]
checkDataBlocklbyte) : boolean
retrieveDispersedData(byte) : byte[]

* +-+ ++

Figura 9 — Diagrama de classes —Maodulo Disp

5.1.3.1/0

O moédulo de I/O corresponde as fungdes que irao gravar ou ler o volume
esteganografico em uso. Além disso, ele fornece as funcdes necessarias para
determinacdo da préxima posicdo onde devem ser gravados os blocos no volume.
Observe que esse modulo ndo €& responsavel diretamente por algumas das
requisicoes de sistema relacionados com a leitura e gravagdo de dados no disco
rigido.

Neste modulo é onde pode atendimento dos requisitos de auditoria do sistema.
Uma vez que ele é o responsavel pela manipulacdo dos dados no volume
esteganografico, € possivel monitorar quais usuarios estao gravando dados em
quais posigdes. No entanto, as funcbes de auditoria nao se concentram apenas
nesse modulo, como era de se esperar.

Pelo mesmo motivo, cuidados foram tomados durante o desenvolvimento
desse moddulo para ndo permitir que falhas conceituais, durante o projeto, criassem

vulnerabilidades para o sistema como um todo durante a implementagao.
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cd io

BlockiOlnputStream
lecal::LocalBlocklOInputStream

# file: RandomAccessFile
# address BlocklOAddress

jr

LocalBlockl OlnputStream(int, String)

# getNexiBlock() : byte[]
# readExact{byte]]): int
-address
4\ BlocklOAddress
13
1}
«ingtantiaten - address long
i - user: User
: fid: String
BlocklOStreamFactory - g SecursRandom

maxAddress: long
BlockliOStream Factory()
+ getBlocklOInpulStream(String, int, String) : BlockOlnpulStream + BlocklOAddress{User, String, long)
+ getBlocklOOutputStream(String, int, String) : BlockOCutpulStream getNext() : long
T + reset() : void

+

-address
winstantiate»

V
BlockliOOutputStream
local::LocalBlocklOOutputStream

file: RandomAccessFile
address: BlocklOAddress

+

LocalBlocklOOutputStream(int, String)
# writeNextBlockibyte[]) : void

Figura 10 — Diagrama de classes — modulo //O

5.1.4. Stego

O Stego é o médulo mais importante do SEA. Nele estdo acumuladas todas as
funcdes que fazem do SEA um sistema esteganografico de arquivos, além de outras

fungdes essenciais:

e Controle de dados do usuario — Os usuarios a partir da interface grafica
inserem informagdes, fazem requisicdes para o sistema e obtém respostas.
Todas essas informagdes sdo geradas ou armazenadas dentro dessa camada
do sistema. Como exemplos podem-se citar a criacdao de diretérios dentro do
volume esteganografico, a insercdo de novos arquivos, o controle de chaves de

criptografia derivadas das senhas.

e Chamadas dos médulos — Na proxima segdo serdo observadas quais sao

as fungbes e a ordem das chamadas realizadas do médulo de esteganografia




42

para os modulos de suporte da camada 1 da arquitetura apresentada. A
coordenacao do fluxo de dados entre essas fungbes é o papel principal do

modulo Stego.

e Comunicagdo com a interface — Dado os requisitos de usabilidade do
sistema, foi necessaria a criagdo de uma interface grafica intuitiva para o
usuario. As decisdes sobre o funcionamento dessa interface ficam também por

conta do médulo Stego.

O médulo Stego é dividido em um conjunto de classes principais, ao qual

iremos nos referir como main, e a um subpacote, chamado Stream.

O conjunto main tem como foco principal realizar o controle do volume
esteganogréfico e dos dados do usuario. Assim, ele possui fungdes relacionadas a
abertura de novas estruturas de diretérios, chamadas no SEA de FATSs, criagéo dos
diretorios dos usuarios, criacdo de arquivos e renovagao dos arquivos no volume
esteganogréafico. Uma visdo mais detalhada desse pacote pode ser vista na Figura
11.

Ja o pacote stream realiza o controle das iteracdes entre os diversos modulos
da camada 3 da arquitetura do SEA. Uma visdo mais detalhada desse pacote pode
ser encontrada na Figura 12 — Diagrama de classes — modulo Stego — pacote
stream.

Esse pacote utiliza uma série de cadeias de dados concatenadas. Cada uma
dessas cadeias é responsavel por uma tarefa relacionada a uma etapa do processo
de esteganografia e elas s&o interligadas de forma que a saida de um dos processos
possa funcionar como entrada do outro. Apesar de aparentemente direta essa
conex3do precisa ser controlada pela camada Stego, uma vez que os dados relativos

aos testes a serem realizados pelo sistema podem ser obtidos nessas interfaces.




cd stego

User

name: Sting
pamword: Sting

-lsar

Controller

usar Usar

fat: Fal = null
blocHOType: Sting
blocHOAdmss Sting
blocKOblockSize: int
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Fat

- ool SeaNode
controller: Contmoller
fid: Stnng = null

Fal|C: Il

+  Usar(String, String)
getPasword() | Sting
+ gelName() | Sting

o

ControllerStnng, String, Sting)

+ BlockinputStream
+ BlockiOhputStream

+ BlocklOOutputStream

+ BlockOutputSiream

+ Concentrationinpul Stream
+ CryploOutputSiream

+ DecryptolnputStream

+ DisperdonOulputStream

+ PackOulput Stream
+ UnpacknputStream

Sling, b i

+ +

saval) : void

addNode({SeaNode) : void
emovelode{SeaNode) | void

+ gelFal{Sting) : Fal + 1uadq:51|ing |
+ gelFile(Sting) : InputStream - |0Edb|l.l'llC|UTEfS|"ﬂg}-\fﬁld‘
+  gelUser) : User - loadDireclory(Node) : SeaDireclory
+ =iUsar{User) - void - loadFila{Noda) : SeaFile
+ gelFal{) : Fal + getRool() : SeaNode
+ satFat{Fat) : void
-rmol
Conmparable<SeaNode>|
SeaNode
+ gethodes() | SeaNodef] +parent 1
+ gelNode(Sting) | SeaNode
+ gelParentf) : SeaNode |
+ setPareniSeaNode) © void
+  getName() - Sting +children *
+ sotName{Sting) : void
+ getFiD] - String
+ delele{) - void
+ addNode({SeaNode) - vold
+  removeNode(Sealode) - void
Senalizable Saralizable
SeaFile SeaDirectory
- name! Sin - name; Sinng
‘I-!‘Iil_"rlnpsmnl;n?nuil parenl: SeaNoda = null
- sze long - children: Amaylid<SeaMode> = new Amaylist<S
- parmenl. SeaNode = null - contmller Controller
all
ctr. Controller T T
""""""""" i i + salName{String) : void
<< P + Seafile(Stnng, long, String) . gmiiamil] 580
+ salName(String) : void :
+ getName() : Stiing + getParent{) : SeaNode
+ delate() : void + getNodes() : SeaNade|]
= generaleFID() : Sting - gelPathAmay(String) : Strin
+ gelParenl() : SeaNode + gelNode(Sting) : SeaNode -
+ satPamni{SeaNods) : void + g \r ,.].Am_ayl_. de>
+ lengthi) * long + =tPareni(SeaNode) : void
+ refresh() : void + dalete() : void
+*
+

Figura 11 — Maddulo Stego — Diagrama de classes principal
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5.2. PROCESSO DE ESTEGANOGRAFIA

Quando um usuario solicita que um arquivo seja gravado no disco
esteganografico, € necessario que uma ordem especifica de tratamento dos dados
seja seguida. Numa primeira abordagem do problema, ficou decidido que os dados
seguiriam pelo seguinte fluxo dentro do sistema. Essa é a abordagem mais comum

nesses sistemas.

Figura 13 — Processo utilizado na abordagem comum

No entanto, durante o desenvolvimento do projeto, observou-se que possiveis
ataques poderiam ser langados contra o sistema. Essa observagao gerou um artigo,
0 qual pode ser encontrado no Anexo B: Pitfalls in Steganographic File Systems e
onde é dada uma descrigao mais profunda do problema e da solugdo mencionados
a seguir.

De maneira geral, foi notado que, quando algoritmos de dispersdo nos moldes
propostos por (9) sao utilizados em sistemas de arquivos esteganograficos, da forma
indicada na figura acima, é possivel que um atacante descubra, através da analise
de cada par de blocos gravados no sistema quais sdo os que pertencem a um
mesmo usuario. Esse ataque acontece sobre os dados de saida do médulo Disp na
figura.

A partir dai, algumas opgdes de ataque sao possiveis, sendo o pior deles um
ataque a disponibilidade do sistema, ja que o atacante, por exemplo outro usuario,
pode decidir corromper todos os blocos do usuario-vitima.

A solugao encontrada, muito simples, € a utilizagdo de um segundo passo de
criptografia, realizado apés a dispersao dos dados. Dessa forma, o processo final de

esteganografia utilizado pelo SEA é apresentado na figura abaixo.
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Figura 14 — Processo utilizado na abordagem do SEA

Inicialmente, o usuario seleciona o arquivo que deseja que seja armazenado no
seu volume esteganografico através da interface do SEA, representada pelo modulo
GUI.

Essa requisicdo é passada para a camada Stego, que realiza o controle de
todo o sistema, em especial quais dados sdo passados entre cada moédulo, como
pode ser observado na figura. A camada Stego, busca agrupar nesse ponto todas as
informacgdes necessarias do usuario e do volume esteganografico em uso naquele
momento. Além disso, inicia a leitura do arquivo do usuario no disco rigido.

Tendo todas as informagdes necessarias, 0 modulo Stego inicia, atraves das
interfaces fornecidas pelo modulo Cripto, o primeiro passo de criptografia. A
criptografia nesse ponto tem o intuito de proteger o conteudo dos arquivos do
usuario e evitar ataques possiveis caos fosse utilizado apenas do Passo 2 de
criptografia da figura. O artigo mencionado traz maiores detalhes.

O modulo Stego recebe os dados do usuario criptografados e inicia-se entéao o
processo de dispersao, através do médulo Disp. Nesse passo, devido a utilizagéo de
técnicas de redundancia, a quantidade de dados inicial aumenta de tamanho. Os
parametros passados para o modulo Disp determinam o quanto é esse aumento de
tamanho. A escolha desses parametros é crucial para a confiabilidade do sistema,
uma vez que existem diversos fatores que precisam ser balanceados, entre eles o
tamanho do volume esteganografico, o tamanho de cada bloco gravado e o tamanho
médio dos arquivos. Uma analise minuciosa desses problemas pode ser encontrada
na secao Testes e na segao Resultados.

Os dados recebidos do modulo de dispersdo sdo novamente criptografados, no
passo 2 de criptografia do SEA, e finalmente a camada Stego pode iniciar o
armazenamento no disco rigido.

Logicamente, esse armazenamento & outro ponto crucial do sistema. E
necessario que os dados sejam gravados em posicoes aleatérias no disco. No

entanto, € também necessario que seja possivel recuperar esses arquivos em um
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segundo momento. Ai entra as fungdes do modulo de I/O. Esse mddulo utiliza
informacdes do usuario, tais como login, senha e informagdes do arquivo, tais como
tamanho, nome e localizacdo dentro da estrutura de dados do usuario para derivar
uma seqiiencia pseudo-aleatoria de numeros. Esses nimeros sao transformados de
forma a serem sempre menores que o numero total de blocos do volume
esteganografico em uso. Os blocos recebidos do segundo passo de criptografia sao

entédo gravados em posicoes que obedecem a sequencia criada.

5.3. RENOVAGAO DE DADOS

Uma das medidas de avaliacdo da confiabilidade do SEA é a meia-vida do
arquivo armazenado. Uma vez que colisdes provavelmente irao ocorrer, com 0
passar do tempo existe uma maior probabilidade de um arquivo ser corrompido
dentro do sistema. Dessa forma, é interessante permitir que seja feito uma
regravacao dos blocos relativos a um mesmo arquivo, de forma a garantir que todos
os dados estdo la. Isso é feito através de uma leitura periddica dos dados
armazenados e sua posterior gravagdo. A esse processo da-se o nome de
renovagao.

A renovacao dos arquivos deve ser feita pelos usuarios do sistema, uma vez
que para verificar a integridade dos blocos armazenados € necessaria a
decriptografia desses dados, a qual depende da senha do usuario. Assim o usuario
pode tanto renovar manualmente cada arquivo a partir da aplicagéo do SEA, como
agendar uma tarefa a ser executada de tempos em tempos. Logicamente essa
dltima opcgao requer o armazenamento seguro da senha do usuario, caso ele nao

esteja disponivel para digitad-la no momento de disparar a renovagao.

5.4. MODELO DE ARMAZENAMENTO DE DADOS

Os usuarios do SEA podem criar estruturas proprias com os seus diretorios e

arquivos nos volumes esteganograficos abertos. Em um sistema esteganografico
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completo, que tenha total controle sobre um dos discos rigido do computador, a
esteganografia deveria ser completamente transparente para o usuario, da mesma
forma que os sistemas que utilizam a criptografia do disco rigido o fazem
atualmente. Assim sendo, o modelo de armazenamento de dados utilizado pelas
aplicagdoes poderia ser qualquer um, como por exemplo tabelas de alocagao de
arquivos ou inodes. Todos os dados pertencentes a essa estrutura seriam tratados
pelo sistema de esteganografia da mesma forma que os dados de arquivos comuns.

De fato, em um sistema desse tipo, essa estrutura deveria ficar em segredo,
uma vez que um sistema esteganografico completo ndo pode relevar nenhuma
informacao sobre os dados armazenados do usuario. Em resumo, um atacante
observando esse disco rigido em um sistema como esse nao conseguiria afirmar
sequer qual a estrutura de armazenamento utilizada.

Logicamente, devido aos problemas da colisao e a dificuldade em garantir
100% do funcionamento do sistema, fica muito dificil acreditar que esse sistema
esteganografico completo poderia ser instalado no disco rigido principal do
computador, o qual abriga o sistema operacional. No entanto, seria perfeitamente
viavel a sua instalagdo em discos secundarios, reservados ao armazenamento de
dados de forma segura.

No entanto, o SEA nao € um sistema completo de esteganografia. Ele funciona
como uma aplicagéo sendo executada na maquina do usuario apoiada no sistema
operacional e portanto possui certas limitagdes, sendo que a principal delas diz
respeito ao armazenamento de dados.

A primeira limitacdo fica por conta da necessidade de alocar espagos
separados dentro do espaco fisico do disco rigido do usuario através da criagao de
arquivos fisicos. Esses arquivos sdo a imagem dos volumes esteganograficos do
SEA.

A segunda limitagado, derivada da primeira, corresponde ao problema que nao €
viavel em termos de usabilidade, exigir que os usuarios implementem aplicagées que
criem uma estrutura de armazenamento propria dentro dos volumes
esteganograficos do SEA. Além disso, para permitir esse tipo de uso, seria
necessaria a criagcao de interfaces e padrées de comunicagdo entre o SEA e as

aplicagbes responsaveis pela estruturas criadas por cada usuario.
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Sendo assim, decidiu-se que propor uma estrutura padronizada para todos os
usuarios. Essa estrutura segue a mesma idéia da FAT, utilizada pelos sistemas
baseados no MS-DOS.

Um arquivo especial, chamado de FAT, é criado e gravado na primeira posi¢ao
derivada pelo de médulo de I/O de um usuario. Caso 0 arquivo nao caiba nessa
posicdo, ele é gravado nas posi¢coes subsequentes, da mesma forma que um
arquivo comum.

O formato desse arquivo pode ser observado abaixo. Utilizou-se XML para
definicao de diretérios e arquivos.

<fat>
<dir name="Teste">
<file name="arquivoQ.odt” fid="ald5b55e826a80ed37b”/>
<file name="arquivol.odt” fid="12d5basd826asdesdfa”/>
</dir>
</fat>

Neste arquivo a tag fat é a raiz do xml, a tag dir indica uma pasta que contera
0s arquivos, sendo o seu atributo name utilizado para identificagdo na tela. A tag file
representa um arquivo, e possui o nome e o identificador (FID). A tag dir pode conter
outras tags dir ou tags file dentro dela, permitindo a criagao de uma hierarquia.

Cada um dos arquivos é gravado segundo o procedimento descrito na secao
anterior. A FAT é apenas um atalho dado ao usuario caso ele nao lembre o nome ou

caminho do arquivo que ele deseja recuperar.

5.5. INTERFACE GRAFICA

O SEA é um sistema que lida com duas visbes diferentes de dados: o disco
real do usuario e o disco “virtual” do usuario, que corresponde a sua estrutura de
diretérios. Nada mais normal que a aplicagao funcione como uma janela para essas

duas visdes.
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Dessa forma, a interface grafica do SEA possui uma divisdo em duas areas.
Um esquema geral da interface € apresentado na Figura 15 — Modelo da interface
grafica. Na esquerda da interface o usuario encontrara uma representacdo da
estrutura de diretérios do seu disco rigido. Na direita, utilizando a mesma
representacdo, a estrutura de diretorios existentes do volume esteganografico em
uso.

Disco rigido Volume
Esteganografico

Figura 15 — Modelo da interface grafica

Além disso a interface possui uma barra de ferramentas que permite ao usuario
navegar dentro da cada estrutura de diretérios e modifica-la. Através da interface
também é possivel transferir arquivos de uma estrutura para a outra, removendo-os
da estrutura original ou nao. O ultimo elemento da interface é o menu que agrega as
funcdes de configuragao do volume esteganografico em uso.

O projeto da interface busca implementar uma interface com o usuario que siga
os padrbes graficos conhecidos nos sistemas operacionais mais conhecidos do
mercado.
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6. IMPLEMENTAGAO

O SEA possui uma implementagao funcional, feita utilizando a linguagem de
programagao Java. Essa secéo busca apresentar todos os aspectos principais dessa
implementagdo, em especial detalhes sobre algoritmos utilizados e situagbes
inesperadas durante a fase de projeto que precisaram ser tratadas ou solucionadas.

6.1. DESCRIGAO GERAL

Ao abrir a interface grafica do SEA um novo usuario deve primeiro criar um
novo volume esteganografico, através do menu File > New File System. O sistema
ira entao solicitar um local no seu sistema de arquivos convencional onde sera
armazenado o volume esteganografico, o tamanho dos blocos e o tamanho total do
espaco. Apos isso, o SEA ira preencher o volume com dados aleatérios, calcular um
sal e um vetor de inicializagao que sera usado nas camadas de criptografia.

O usuario entéo solicita a criagao de uma nova FAT, através do menu FAT >
New. Ele devera entao digitar o seu nome de usuario, uma senha e uma frase que
servira como FID da FAT. Nas proximas utilizagcoes do sistema, basta que o usuario
carregue a FAT recém criada fornecendo as mesmas informag¢des no menu FAT >
Open.

Agora, com o SEA devidamente configurado, o usuario pode armazenar os
seus arquivos, assim ele possui algumas opgdes. A primeira &€ navegar no painel
esquerdo, que representa o sistema de arquivos local, ou convencional, e selecionar
0 arquivo. A segunda é selecionar um arquivo através do Windows Explorer. Apds
selecionar o arquivo, o usuario pode utilizar comandos convencionais de copiar e
colar (CtrI+C e Ctrl+V) ou o recurso de drag-n-drop (arrastar e soltar) para colocar o
arquivo no painel da direita, que representa o volume esteganografico. No painel da
direita, o usuario também pode criar pastas, para auxiliar a organizacao dos seus

arquivos. Estas pastas existem somente na FAT, nao influenciando no processo de
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esteganografia, de forma que a movimentacdo de um arquivo entre pastas nao
requer a leitura do arquivo.
Para o acompanhamento dos proximos passos a Figura 16 — Descrigdo geral

dos passos para armazenamento e recuperagao de arquivos € apresentada.

- Enp o
PackOutputstream ¥

N {ntimero de blocos)

.- T
| secippertuipuisiren |

‘Caminho do arquivo
Tamanho do bloco
Gerador de enderegos

= - R Ueiturnal

: LocalBlockIOOutputStream - LocalBlockIOInputStream

Figura 16 — Descrigao geral dos passos para armazenamento e recuperagao de arquivos

O SEA entdo da inicio ao processo de esteganografia. O arquivo é
criptografado inteiramente, na camada de criptografia 1. Em seguida ele é dividido
em blocos na camada de empacotamento, onde cada bloco recebe um cabecalho de
identificagdo. Os blocos empacotados seguem para a camada de dispersdo, que
adiciona uma redundancia aos dados, pois alguns destes podem ser perdidos por
colisbes no volume esteganografico. Os blocos dispersados seguem para a camada
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de criptografia 2, onde sao cifrados individualmente cada um com uma chave
diferente, derivada da chave principal. Os blocos, agora, estao prontos para serem
gravados no volume.

A camada de gravacgao inicia o gerador de numeros pseudo-aleatérios com
as informagodes do arquivo e do usuario, e entdao da inicio a gravagao dos blocos
armazenando cada um em um endereco obtido a partir do gerador. Dessa forma o
arquivo do usuario esta agora “esteganografado” no volume.

Para efetuar a recuperagao de um arquivo, o usuario deve carregar a FAT
que contém a referéncia do arquivo, o SEA ira exibir todos os arquivos armazenados
através desta FAT. O wusuario seleciona o arquivo no painel do volume
esteganografico e o transporta para o painel do sistema de arquivos convencional ou
diretamente para o Windows Explorer, tal como foi feito na gravagao, porém na
direcao contraria. O SEA dara inicio ao processo de leitura do arquivo.

A primeira etapa do processo €, na camada de leitura, iniciar o gerador de
numeros pseudo-aleatdrios com as mesmas informacgdes utilizadas para a gravagao.
Feito isto, a camada passa a ler os blocos no volume seguindo a mesma seqliéncia
de gravacao. Os blocos passam pela camada de decriptografia 2, e entdo séo
agrupados na camada de concentracao.

A camada de concentracao testa cada bloco até obter o nimero minimo de
blocos validos para a recuperagdo da informagao dispersada e a recupera. Em
seguida a camada de desempacotamento verifica se a ordem dos blocos esta
correta, retira o cabegalho e os agrupa, formando novamente a unidade do arquivo.
A camada de decriptografia 1 decifra o arquivo inteiro obtendo a sua forma original.
O SEA entdo grava o arquivo de volta no sistema de arquivos convencional,

conforme especificado pelo usuario no inicio do processo.

6.2. RENOVACAO

O processo de renovacao dos arquivos € feito seguindo praticamente as
mesmas etapas apresentadas no item anterior. No entanto, dado que o propdsito da
renovagao € meramente regravar os arquivos no volume esteganografico de forma a
diminuir o efeito de colis6es, alguns passos podem ser eliminados, em especial os

que sao destinados a revelar o conteudo real dos arquivos.
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Figura 17 — Descrigao geral dos passos para a renovacao dos arquivos armazenados.

6.3. CRIPTOGRAFIA

Todas as fungdes de criptografia do sistema foram feitas utilizando a API
conhecida como Java Cryptographic Extension, da Sun Microsystems. Essa API
possui implementagdes de diversos algoritmos, entre eles o AES, o qual foi
escolhido como algoritmo principal para a implementag&o do médulo Cripto do SEA.

Para a maior parte dos sistemas nao faz sentido exigir que os usuarios se
lembrem dos valores das chaves de criptografia utilizadas, e ndo também néo faz
parte do escopo do SEA o uso de tokens em hardware ou qualquer outra forma de

armazenamento seguro das chaves. Dessa forma, foi necessario utilizar um
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algoritmo de derivagéo paras as chaves de criptografia, a partir das senhas utilizadas
pelo usuario durante a esteganografia. O algoritmo escolhido foi o PBKDF2. Esse
algoritmo faz parte do padrdo conhecido como PKCS#5 — Password Based
Cryptographic Standard, e utiliza fungdes de hash para derivar informacao aleatoria
a partir de uma senha de usuario.

Foi sugerido no artigo gerado a partir do SEA que o segundo passo de
criptografia ndo precisa ser executado com chaves tao fortes quanto o primeiro, uma
vez que s6 visa acabar com as chances de um atacante descobrir os blocos
pertencentes ao mesmo usuario dentro do volume esteganografico. Sendo assim
para o primeiro passo de criptografia utilizam-se chaves de 256 bits, enquanto que
para o segundo passo, 128. A utilizagéo de chaves de criptografia com menos bits
para o segundo passo se baseia no ganho em performance que esse tipo de
modificagdo possibilita.

O modo utilizado para a criptografia ¢ o CFB (Cipher Feedback). O CFB é um
modo de criptografia em cadeia, que tem, entre outras caracteristicas, a que dados
podem sejam criptografados no algoritmo escolhido sem que o resultado apresente
um tamanho maior que os dados originais. Essa era uma caracteristicas desejada
durante a implementagao, uma vez que o controle do tamanho dos dados de entrada
e saida de cada modulo precisava ser feito. Além disso, outro motivo para a sua
utilizagao foi que, a partir de certo ponto do projeto, decidiu-se transformar todas as
classes que estavam trabalhando com consumo e producdo de blocos de dados
com tamanhos fixos e passar a utilizacdo de cadeias (InputStream e OutputStream)
da AP| do Java. O uso de criptografia em cadeia permitiu uma maior clareza no
trabalho com essas classes, ja que ndo havia a necessidade de se preocupar com
dados de padding.

6.4. EMPACOTAMENTO

Uma vez que para a recuperagao do arquivo so é necessaria a seqiéncia de
enderecos utilizados para armazenar cada um dos blocos, foi necessaria a criagao

de uma forma de identificagdo da quantidade de blocos vinculada a cada arquivo. A
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maneira encontrar foi a insergdo de uma camada secundaria, chamada camada de
empacotamento.

Nessa camada, cada um dos blocos do arquivo que serdo usados com entrada
na camada de dispersdo, recebe um cabegalho, que contém o indice do bloco € o
tamanho total do arquivo. A figura a seguir mostra 0s campos de um bloco apds o
empacotamento.

Figura 18 — Bloco de dados apos o empacotamento

No momento do empacotamento, a partir do tamanho do arquivo sao
calculados quantos blocos de 966 bytes serdo necessarios para armazenar O
arquivo. A camada de dispersao trabalha com 5 blocos de entrada, isso significa que
pode ndo haver dados suficientes para preencher os Ultimos blocos. Nesse caso a
camada de empacotamento preenche os blocos com dados aleatdrios, de forma que
se tenha um numero de blocos multiplo de 5.

Quando for feito o desempacotamento, 0s blocos devolvidos pela camada de
dispersao sdo verificados quanto 4 sua ordem. A seguir, a camada extrai os dados
dos blocos recebidos e retorna apenas os bytes referentes ao tamanho do arquivo
original. O tamanho do arquivo € armazenado em todos os blocos, pois caso ocorra
perda de algum bloco, o restante do arquivo pode ser recuperado. 1sso € uma
caracteristica importante do sistema, pois a perda de um bloco pode ndo significar a
perda total da informag&o armazenada.

Dessa forma a camada de empacotamento pega conjuntos de 966 bytes do
arquivo, e os transforma em blocos de 990 bytes, prontos para serem dispersados.

E importante que o empacotamento ocorra antes da segunda camada de
criptografia pois os dados do tamanho de arquivo poderiam facilmente permitir a um
atacante distinguir blocos vazio de blocos utilizados por este arquivo, criando uma
séria falha de seguranga na esteganografia. Por outro lado, o empacotamento deve
ser feito apds o arquivo passar pela primeira camada de criptografia para que possa
ser feita a renovagéo do arquivo sem que 0S dados sejam expostos, conforme foi

discutido no item 6.2. A camada de empacotamento foi entdo colocada logo antes da
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camada de dispersdo, uma vez que esta ja gera blocos de 1 KB otimizados para o

armazenamento.

6.5. DISPERSAO DE DADOS

A dispersdo de dados é um das principais técnicas utilizadas dentro do SEA.
Como podera ser observado nos testes e resultados finais, é a redundancia criada
por essa técnica que permite que os dados sejam recuperados, mesmo depois de
diversas colisdes tenham acontecido dentro do mesmo volume esteganografico.

O algoritmo utilizado na dispersao de dados foi baseado no apresentado em
(9), no entanto foi simplificado para sua utilizagéo dentro do SEA. A explicacao do
algoritmo sera feita com um exemplo simples e em seguida serao apresentadas as
peculiaridades da implementag&o feita no SEA.

Suponha-se que se deseja aplicar o algoritmo para o texto “ABC”. A idéia
basica da dispersdo é a visualizagcdo do conteudo de entrada como um elemento
geométrico, tal como uma reta ou um plano. No caso do exemplo, esse elemento é

uma reta. Uma reta pode ser descrita por uma equagéo do tipo:

y=ax+b

Nessa equacdo, os coeficientes que determinam todas as caracteristicas da
reta sd0 a e b. Dessa forma, para transformar o nosso texto “AB" em uma
representagdo dessa reta, basta escolher um pedago do texto para representar o
coeficiente a e o resto para representar b. Se tomarmos por exemplo, a = ‘A"eb =

“BC”, temos a nova equacgao da reta.
y — ”A"x + "BC"
Logicamente nesse caso, as partes do texto devem ser transformadas em

nimeros utilizando algum padrdo conhecido, para a realizagdo dos calculos

posteriores.
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Uma reta pode ser sempre definida por dois pontos. Se escolhermos um Xx
aleatério na equacgdo acima, pode-se calcular o y resultante, e esses dois valores
sdo as coordenadas de um ponto que esta na reta descrita pela equacéo acima. Se
continuarmos com esse processo, iremos obter uma série de pontos -
(x1,¥1), (X2, ¥2), (x3,¥3) ... (X, ¥u), S€NdO N > M — todos pertencentes a reta e todos
baseados nos valores de entrada. A partir de dois pontos quaisquer dessa lista
pode-se recuperar a informagao original, bastando para isso resolver o sistema
formado pelas equagoes:

Y1=nx +1n

YVo=nXxp+ 1,

Sendo que os valores obtidos para ry e r; sao “A” e “BC” respectivamente.

Dessa forma, o algoritmo da dispersdo busca, a partir da informagdo de
entrada, criar uma série de n pontos que possam originar equagdes desse tipo.
Esses pontos sdo os dados de saida, que podem ser armazenados em um meio que
oferece riscos a integridade dos dados, como por exemplo uma rede de dados, ou
os volumes esteganograficos do SEA. Quanto mais pontos criados, maior a chance
que o numero minimo deles (no caso do exemplo, 2) seja resgatado e a informacao
original recuperada.

No SEA, essa técnica é feita de maneira semelhante, s6 que com m (numero
de blocos de entrada) igual a 5 e o valor de n (nimero de pontos gerados) a
escolher, sendo 10 o valor tipicamente utilizado. Dessa forma, dentro do modulo
Disp, existem dois algoritmos principais implementados: o primeiro é utilizado
durante o armazenamento dos dados no volume esteganografico, chamado de
algoritmo de disperséo, enquanto que o segundo é utilizando durante a recuperacgao
desses dados, chamado algoritmo de recuperagao.

O algoritmo de disperséo usado pelo SEA pode ser descrito da seguinte forma:

Entrada: 5 blocos de dados do usuario e n

Saida: n blocos de dados

Algoritmo de dispersao:

1. Sejam ay, a,, a3 a4 as 0s 5 blocos de entrada. Seja 1 < k < n.

2. Repita n vezes os seguintes passos.
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a. Escolha ck1, Ck2, Ck3, Ck4, Cks.

b. Faga yk = Ciias + Cyo@2 + Ck3as + Ckads + Cysas

c. Repita os passos 2 e 3 acima n vezes, armazenando os valores
dos coeficientes cy e do yi resultante para cada iteragao.

d. Gere um novo bloco de saida, concatenando os valores
armazenados: ( Ck1 | Cia | Cka | Cka | Cks | Yx)

3. Retorne os n blocos gerados.

Esse algoritmo esta esquematizado na figura a seguir.
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Figura 19 — Esquema geral do algoritmo de dispersdo durante o armazenamento dos dados (assume-
se n=10)

O algoritmo de recuperagéo é semelhante e executam o processo contrario, so
que como entrada do algoritmo sdo necessarios apenas alguns blocos resultantes

do algoritmo de disperséo.

Entrada: 5 blocos de dados
Saida: 5 blocos de dados do usuario
Algoritmo de dispersao:
1. Sejam e4, ey, €3 €4, €5 0s 5 blocos de entrada. Seja 1 < k < n.
2. Repita 5 vezes os seguintes passos
a. Extraia os valores de Cy1 | Ckz | Cka | Cka | Cks | Yk
b. Armazene os valores dos coeficientes ¢ na linha k de uma
matriz C (5x5), e o valor de yi na linha k de uma matriz Y (5x1).

3. ResolvaosistemaC.r=Y:
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€11 €12 C3 C14 Ci57 N1 V1
€1 Cp2 €3 Cza Cp5| |T2 Y2
€31 C3z C33 C34 C35|x|73|=|V3
Ca1 Cap Caz Caq Cas| [Ty Va
€51 Csz Cs3 Cs4 Cssd L Vs

4. Retorne o valor do vetorr.

Esse algoritmo esta esquematizado na figura a seguir.
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Figura 20 — Esquema geral do algoritmo de dispersao durante a recuperagéo dos dados

Apesar dos algoritmos serem bem simples, algumas restrigoes impostas pelo
projeto tornou a suas implementagdes um pouco mais complicadas.

Quando o sistema precisa recuperar uma sequencia de blocos de dados do
usuario, é necessario resolver um sistema linear de 5 equagdes. Dado que os blocos
de entrada ndo passam de numeros com um tamanho muito grande, néo é viavel
confiar a resolucdo desse sistema a métodos que utilizam muitas divisdes e
arredondamentos.

Para resolver esse problema, o médulo de dispersao, durante a resolugéo do
sistema linear trabalha com aritmética modular. Dessa forma, os valores obtidos na
resolucdo do sistema no algoritmo de recuperagdo sdo exatamente os valores de
entrada. Algumas manipulagdes sdo necessarias, como por exemplo a padronizagao
de todos os valores aleatdrios (dados do usuario e coeficientes obtidos dos blocos
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dispersados) em numeros positivos. Além disso foi necessaria a obtengdo de um
nimero primo com tamanho em bits maior que qualquer bloco de entrada do
usuario, para realizar as operagées modulares.

Um segundo detalhe é que, de forma a garantir a integridade dos dados e
permitir testes do sistema mais simplificados foi adicionado um hash em cada bloco
gerado na saida do modulo Disp, durante o processo de dispersao. O valor do hash
é calculado com base no valor obtido de ( Cx1 | Cka | Cks | Cka | Cks | Y« ) € 0 mddulo de
dispersdo apresenta métodos para verificar a integridade de um bloco a partir do seu
hash. Assim a validade de cada grupo de blocos resgatados do volume
esteganografico pode ser verificada antes que o processo recuperagao seja iniciado.
Dessa forma os campos de saida dos blocos gerados pelo algoritmo de dispersao

sao os exibidos na figura a seguir.
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Figura 21 — Campos dos blocos de saida do algoritmo de Dispersdo do madulo Disp.

Finalmente, devido a um desejo de viabilizar uma extensao relacionada a uma
versao distribuida do SEA no futuro utilizando os recursos da Open DHT', decidiu-se
que o tamanho maximo dos blocos de saida do modulo de disperséo deveria ser
1024 bytes. Assim era necessario escolher os tamanhos de cada campo de forma
que ndo ultrapassem esse tamanho. Essa escolha ficou simplificada pelo uso da
aritmética modular, uma vez que nenhum desses valores podia ser maior que o valor
do primo escolhido.

Partiu-se do principio que, para aumentar a performance do sistema, seria
interessante criar o menor nimero possivel de blocos a partir dos dados do usuario.
Dessa forma o valor dos blocos de entrada deveriam ser os maiores possiveis. No
entanto, esse tamanho fica limitado pelo espacgo disponivel para Y dentro do bloco
de saida, uma vez que o valor de Y é calculado com base nos dados de entrada.

Também foi escolhido o tamanho minimo de 2 bytes para os coeficientes
aleatorios criados nos passos do algoritmo de dispersdo. Uma vez que o primo

obtido tinha 991 bytes, e que Y néo pode ultrapassar esse valor, o formato final dos

' Open DHT — Open Distributed Hash Tables — &€ uma rede de dados distribuida aberta que funciona
no PlanetLAB, patrocinada por diversas empresas e instituigdes de tecnologia. Nela € possivel
armazenar dados relacionados a chaves de busca, sendo que o tamanho maximo permitido
associado a cada chave é 1024 bytes.
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blocos de saida do algoritmo de dispersédo é o apresentado na figura abaixo. Os 3
bytes restantes podem ser utilizados no futuro para a adicdo de controles de

seqliéncia, caso sejam necessarios, ou para outras funcionalidades.

| nasH Joifczfcafloaflesy v ]

Figura 22 — Formato final do bloco de saida da dispersdo dos dados (Total = 1024 bytes)

O byte mais significativo de Y é inserido nos blocos de saida com valor igual a
0. Isso porque é necessario manter o padrao de numeros positivos necessarios para
o trabalho com aritmética modular durante o algoritmo de recuperagédo. Assim, 0s

dados de entrada sao sempre blocos de 990 bytes.

6.6. ARMAZENAMENTO

A camada de armazenamento é responsavel pela gravagao e leitura dos dados
em um meio fisico. A implementacdo desta camada foi feita de modo a ser flexivel
suficiente para que o formato de gravagdo pudesse ser alterado afetando
minimamente o resto do sistema, de modo que extensdes como a descrita na se¢ao
9 sejam facilmente acopladas ao SEA. Para se obter isso foi utilizado o design
pattern conhecido como Abstract factory, como descrito em (10). O padréo foi
ligeiramente alterado como se pode ver na figura a seguir.

Desta maneira, o processo de esteganografia utiliza somente as classes
abstratas BlocklOlnputStream e BlocklOOutputStream, sendo a implementagao
concreta bastante desacoplada do resto do codigo.
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cd patterns
BlackinputSteam BlockOutputSteam
stream::BlocklOInputStream stream::BlocklOOutputStream
+  BlockOlnputStream(inl, Stnang) +  BlocklOOutputStream(int, Stang)
# getNextBlock() - byte[] #  writeNextBlock{byte[) : void
# madExactbyle[]} | int

7 T

24 (sl
SR o Rl i local::LocalBlockiOOutputStream

# file: RandomAccessile

# address BlocHOAddress fife- Rantomfccembile

addess BlockDAddes

+ LocalBlockHOlnputStream (int, Sting)
# getNextBlock) | byte[]

# meadExact{byt T I et Fomemmma e
(bytell - in <n|n§arlliaten !  aindantiales

+  LocalBlockOOutputStream(int, String)
#  wiileNexiBlockbyle[l) : void

BlocklOStreamFactory

BlocKOStream Factory()

+ gelBlockOInpulStream (Striing, int, Sting) - BlockOlInputStream
+  getBlocHOOutputStream (String. inl, Sting) - BlockOOulpul Stream

] ]
distrit Pyak 8 . i i distributed::DistributedBlock OutputStream
5 i i
______________________ Tl
+ DigtribuledBlocklO (int, String) ‘f'- stantiat gindantiates |+ DignbutedBlockDutputStreamint, Sinng)
# getNextBlock) < byte[] ¥ Nltohienienchioiell) s vaid
# readExactibyte[]) - int

Figura 23 — Diagrama de classes final do médulo I/O
(exibindo um exemplo de criagdo de um segundo set de classes de armazenamento — ndo utilizado
pela implementagéo atual do SEA)

Atualmente o armazenamento é feito em um arquivo convencional. A
localizagao desse arquivo, bem como o seu tamanho é configuravel no arquivo de
propriedades do SEA. O usuario pode criar este arquivo através de um comando da
GUI, onde ele especifica o caminho e o tamanho desejados. Assim que o usuario
confirma os parametros o arquivo € criado e inicia-se o processo de gravagao de
bytes aleatorios por toda a extensdo deste novo espago esteganogréafico. Ao fim
dessa etapa, o volume esta pronto para receber novos dados.

Quando um novo arquivo estd para ser gravado no SEA é gerado um
identificador Unico — FID — utilizando o algoritmo SHA-1 (11) que recebe como
semente o nome de usuario, sua senha, o nome do arquivo a ser gravado, o sal e 0
tempo atual no formato Unix timestamp. O FID é de vital importancia tanto para
etapa de gravagdo como para a de leitura, pois ele é utilizado para definir em quais

posicdes do espago esteganografico serao gravados os dados.
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Figura 24 — Geragao do FID para cada arquivo

6.6.1. GERAGCAO DE ENDEREGOS

O espaco esteganografico é dividido em blocos de 1024 bytes. Cada um destes

blocos recebe um endereco seqiiencial que se inicia em zero com incrementos de 1.

Figura 25 — Esquema de numeragao utilizado dentro do volume esteganografico

Para cada bloco recebido da segunda camada de criptografia € necessario
definir um endereco, que precisa ser pseudo-aleatorio para que um atacante nao
possa identificar os blocos de dados a partir das posicoes de gravacao. Optou-se por
utilizar um gerador seqiiencial de numeros aleatérios, que recebe como semente o
FID. A cada iteragdo esta semente ¢ modificada usando uma férmula linear
congruencial (12). E importante notar que os enderecos dos blocos de cada arquivo
dependem somente de seu FID, ndo sendo preciso armazenar as posicdes de cada
bloco para posterior leitura. Basta alimentar o gerador com o mesmo FID que a
sequiéncia produzida sera exatamente igual. Isso permite que usuarios que sabem

todas as informacdes sobre o seus arquivos possam acessa-lo diretamente no
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volume esteganografico, se a necessidade de abrir a sua estrutura esteganografica.
Essa caracteristica pode ser util quando se deseja abrir um arquivo por exemplo,
para um colega de trabalho sem revelar as demais informagdes armazenadas na
estrutura de diretorio. Afinal de contas, um dos motivos para se usar esse sistema €

evitar que outros tenham conhecimento da existéncia das informacgodes.

6.7. INTERFACE

A interface com o usuario foi planejada para ser semelhante ao de softwares
gerenciadores de arquivos mais conhecidos do mercado, como o Microsoft®
Windows® Explorer e o Norton® Commander®, de modo a facilitar o uso por
usudrios que ja estejam familiarizados com o uso destes programas. Todos os
comandos disponibilizados pela APl do SEA podem ser acionados através de

widgets gréaficos, tornando o uso de comandos de texto desnecessarios.
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Figura 26 — Interface grafica do SEA

Para a criagdo dos componentes graficos foi utilizado o kit de ferramentas
Swing, disponibilizado junto com a distribuicdo da plataforma Java SE da Sun. Ele

prové um conjunto de funcionalidades que engloba completamente as necessidades
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para a criacdo de interfaces graficas com o usuario (GUI — graphical user interface)

desejadas, sendo estas:

o Componentes de GUI — O Swing contém diversos componentes pre-
fabricados prontos para o uso, indo desde os mais basicos, como botdes,
checkboxes e caixas de texto, até componentes avancados como caixas de
dialogo padrao para abrir e salvar arquivos, campos de digitagdo de senha

entre outros.

o Look-and-feel configuravel — o Java, por ser definido como uma linguagem
multi-plataforma, ndo possui acesso direto as widgets de interface grafica dos
sistemas operacionais nativos, utilizando por padrdo um estilo grafico préprio
que ndo é necessariamente semelhante ao do sistema operacional do usuario.
Desta maneira, as janelas, botdes e demais componentes s&o exibidos com
uma aparéncia diferente dos demais programas instalados, podendo causar
desconforto para os usuarios. No entanto é possivel substituir este estilo
padrao por outros & escolha do desenvolvedor. Na distribuicao padrao da
plataforma Java SE ja existe um estilo que simula a aparéncia das interfaces
graficas do Microsoft® Windows®, e esta foi utilizada nesta implementacao do
SEA.

e Transferéncia de dados — A transferéncia de dados através de aplicagcoes
via operacbes de copiar, cortar e colar, além de gestos de mouse para
selecionar e arrastar, sdo essenciais para o usudario executar os comandos
para manipular os arquivos no SEA de maneira intuitiva. Tais operagdes sao
suportadas pelos componentes do Swing tanto para transferéncias dentro da

mesma aplicagédo como entre o SEA e aplicagbes nativas.
O gerenciador de arquivos do SEA é composto por apenas trés telas:
e Login - E a tela inicial do sistema, onde o usuario digita seu nome de

usuério, senha e o identificador do sistema de arquivos (FAT — file allocation

table). O significado destes campos sdo explicados em mais detalhe no
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capitulo referente a camada de esteganografia. Apds preencher estes campos

e confirmar clicando em OK o usuario é direcionado a tela principal.

e Tela principal — Dividida verticalmente em dois painéis, a tela principal
permite ao usuario navegar pelo sistema de arquivos nativo (fora do sistema
esteganografico) no painel esquerdo, examinando o conteudo dos diretorios e
realizando operagbes de mover e copiar arquivos sem precisar sair do
gerenciador. Ja o painel direito exibe o0s arquivos armazenados
esteganograficamente na FAT definida na tela anterior, podendo realizar as

mesmas operagdes que no painel esquerdo.

e Configuragdes — Nesta tela, acessivel através da tela principal, o usuario
tem a possibilidade de alterar as configuragdes do SEA, assim como

personalizar suas preferéncias no gerenciador de arquivos.
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7. TESTES E RESULTADOS

Durante as apresentacdes realizadas a respeito do SEA, ficou claro que a idéia
da esteganografia em um sistema de arquivos né@o € exatamente clara. Menos aceita
ainda é a idéia da utilizagdo de um sistema que aceita colisbes dos dados
armazenados.

Os testes aqui descritos tém como objetivo esclarecer de forma concreta —
através de resultados — porque essa visao € limitada. Essa se¢do apresenta um
simulador criado com o proposito especifico de gerar esses resultados e mostrar que
o sistema apresenta a garantia de integridade dos dados esperada. Além disso o
simulador auxilia na calibragéo do sistema no que diz respeito a parametros internos,
tais como numero de replicagbes de dados apds a dispersdo, capacidade a ser

oferecida no volume esteganografico e tamanhos dos arquivos a serem utilizados.

7.1. PLATAFORMA DE TESTES

A plataforma de testes criada consiste em dois modulos separados. O primeiro
deles, chamado test é responsavel pela execugéo dos testes e € um simulador de
algumas tarefas executadas pelo SEA. O segundo, chamado stat, & responsavel
pela leitura dos resultados obtidos e obtencao de dados estatisticos tais como media
e desvio padrao.

Antes de detalharmos a arquitetura da plataforma, seguem alguns termos e

variaveis utilizadas durante a explicacao:

e bloco-raw — bloco de tamanho 990B, correspondente a um pedago da
informagao do usuario
¢ bloco-sto — bloco de tamanho 1024B, correspondente a um pedago da

informacgao que é gravado no disco
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e bloco-disp — referéncia ao conjunto dos dados que sao dispersados na
mesma passagem do algoritmo de dispersdo. Antes da dispersao,
correspondem a M blocos-raw e depois da dispersao a N blocos-sto

e colisdo Fatal — ocorre quando mais de (N — M) colisdes acontecem no
mesmo bloco-disp apds a dispersdo, que inviabiliza a recuperagédo completa do
arquivo

e colisdo — ocorre quando um bloco-sto é sobrescrito por outro

e tamanho do volume — espaco em bytes ou em bloco-sto do volume
esteganografico

e tamanho do arquivo — espago em bytes ou em bloco-sto dos arquivos de
testes

e M —tamanho de um bloco-disp

e N —numero de bloco-sto resultantes da dispersao de um bloco

O modulo test simula a existéncia de uma série de arquivos a serem gravados
no volume esteganografico. O volume esteganografico também é simulado, no caso,
por um vetor de blocos. Cada uma das posigbes desse vetor armazena a
identificagdo do arquivo ao qual o bloco pertence, uma identificacao do bloco-raw e
uma identificagdo do bloco-disp. A cada gravacdo de um arquivo, todos os blocos
desse vetor correspondentes a esse arquivo sao identificados como pertencentes a
este arquivo.

Para determinacdo de uma posi¢ao para gravagao de um bloco pertencente a
um dos arquivos foi utilizada a propria funcdo de geracao de posi¢des pseudo-
aleatorias presente no modulo //O presente na implementagédo do SEA. No caso,
todos os nomes dos arquivos, usuarios e senhas foram gerados aleatoriamente, de
forma a criar FIDs diferentes para cada arquivo. A figura a seguir apresenta de forma

clara como é a relagao do SEA com a sua plataforma de testes.
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Figura 27 — Plataforma de testes utilizada no SEA

A deteccdo de colisdes foi feita com uma busca no vetor de blocos dos que
deveriam pertencer ao arquivo sendo testado. Uma colisao é identificada quando
alguma das 3 informagdes armazenadas em um das posi¢des verificadas do vetor
de blocos foi alterada em relagao aos dados gravados inicialmente nos blocos.
Colistes fatais sdo contabilizadas apenas quando ocorrem colisdes em mais de (N -
M) posicdes pertencentes a um mesmo bloco-disp original.

Uma vez que existe uma grande quantidade de informagbes a serem
armazenadas para cada um dos arquivos de teste, foi necessario aumentar o
tamanho da memodria disponivel para o Java.

Todos os numeros gerados a partir do médulo Test sao gravados em arquivos
de texto. Cada um desses arquivos contém uma iteragao dos testes realizados. Eles
podem ser analisados individualmente ou, caso seja necessario, outras informacdes
podem ser obtidas, através do moédulo Stat. Esse médulo tem como entrada os
resultados obtidos com o modulo Test e gera resultados seguindo o mesmo padrao
de arquivo. Dados como médias de resultados de diversas iteragbes de desvios-
padrdo podem ser obtidos e analisados da mesma forma.

7.2. DESCRIGAO DOS TESTES

Todos os testes descritos a seguir foram executados utilizando-se um volume
esteganografico simulado de 2Mblocos-sto (2097152 blocos-sto). Considera-se esse
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espaco suficiente dadas as caracteristicas do sistema e os tamanhos dos arquivos

simulados.

7.21. TESTE 1 - MESMO ARQUIVO

Nesse teste um arquivo de tamanho variavel € gravado no espago simulado. O
objetivo desse teste é verificar qual valor de N que minimiza a colisdo de um arquivo
com ele mesmo, uma vez que quanto mais blocos sado gravados, maior a
probabilidade de um bloco de um arquivo colidir com um bloco desse mesmo

arquivo.

Parametros de entrada:

e M

e Numero de iteracdes a serem realizadas

e Quantidades de valores de N a serem testados

e NuUmero de tamanhos de arquivos a serem testados, em niumeros de blocos-
disp

¢ Variagao do tamanho do arquivo

Resultados obtidos a partir desse teste:

e Colisdes — Blocos-sto substituidos x Tamanho do arquivo, para cada N

e Colisoes fatais — Blocos-disp perdidos x Tamanho do arquivo, para cada N

e NUmero maximo de colisdes por bloco-disp x Tamanho do arquivo, para
cada N

e Média de colisdes por bloco-disp x Tamanho do arquivo, para cada N
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7.2.2. TESTE 2 - ENTRE ARQUIVOS

No teste entre arquivos, o objetivo é observar o tempo de vida de um arquivo
no sistema. E gravado um arquivo de teste e guardados os seus blocos. Em seguida
sdo realizadas gravagbes de outros arquivos, de acordo com os parametros de
entrada, e calculadas as colisdes no arquivo teste da mesma forma que a descrita

anteriormente. Todos os arquivos tém o mesmo tamanho.

Parametros de entrada:

e M

e Numero de iteracoes a serem realizadas

e Quantidades de valores de N a serem testados
e Quantidade de gravacdes a serem realizadas

e Passo da gravagao

e Variagao do tamanho do arquivo

Resultados obtidos a partir desse teste:

e Colisoes — Blocos-sto substituidos x Gravagoes, para cada N

e Colises fatais — Blocos-disp perdidos x Tamanho do arquivo, para cada N

e NUmero maximo de colisdes por bloco-disp x Tamanho do arquivo, para
cada N

e Média de colisdes por bloco-disp x Tamanho do arquivo, para cada N

7.2.3. TESTE 3 - CAPACIDADE DO SISTEMA

O objetivo desse teste é avaliar a capacidade de armazenamento do volume
esteganografico para diversos tamanhos de arquivo e Ns. O numero de colisdes ira
depender do valor de N e do niumero de blocos gravados, limitando a quantidade de
arquivos integros no sistema até o momento que ocorre uma coliséo fatal. Para
realizar esse teste, para cada tamanho e N, foram gravados arquivos até que

ocorresse pelo menos uma colisdo fatal em algum dos ja colocados. Nesse ponto, a
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capacidade do sistema é considerada sua capacidade total, uma vez que uma

colisdo fatal foi encontrada.

Parametros de entrada:

e M

e Numero de iteragbes a serem realizadas

e Quantidades de valores de N a serem testados

e Numero de tamanhos de arquivos a serem testados, em nimeros de blocos-
disp

e Variagao do tamanho do arquivo

Resultados obtidos a partir desse teste:

e Capacidade absoluta — Numero de arquivos gravados x N, para cada
tamanho de arquivo

e Capacidade relativa — % de blocos-sto ocupados x N, para cada tamanho de
arquivo

7.3. RESULTADOS

Os arquivos resultantes de cada um dos testes realizados acima foram
importados através do Microsoft Excel e os graficos obtidos, assim como

comentarios a respeito dos resultados sao os apresentados a seguir.

7.3.1. TESTE 1 - MESMO ARQUIVO

O primeiro objetivo desse teste é a avaliagdo de quantas colisdes entre blocos
do mesmo arquivo acontecem a medida que o tamanho desses arquivos aumenta.
Essa analise é feita para cada um dos valores de N. Podemos notar que quanto
maior o valor de N, maior o nimero de colisdes. Isso € esperado, uma vez que 0

valor de N indica quantos blocos-sto extras serdao gravados para garantir a
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redundancia de M blocos-raw do arquivo original. Quanto maior o numero de
gravagoes executadas, maior a chance de dois enderecos aleatérios serem gerados

e portanto, maior a chance de colisées.

Mesmo arquivo - Colisdes
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Figura 28 — Teste 1: Numero de colisdes entre blocos de um mesmo arquivo

Apesar do numero grande de colisdbes ocorrendo para um numero
relativamente pequeno de gravagdes, a ocorréncia de uma colisdo dentro de um
bloco-disp nao significa que aquele bloco ndo podera mais ser recuperado. Para que
isso acontega, é necessario que ocorram mais que (N — M) colisbes dentro de um
mesmo bloco-disp. Para tal, temos o graficos da Figura 41. Uma versdo desse
grafico com os resultados para valores acima de 160K pode ser encontrada no
ANEXO A — RESULTADOS DE TESTES.

O primeiro ponto a ser notado nesses graficos é o fato do menor valor de N nao
corresponder a curva com menor numero de colisées fatais. Isso era de certa forma
esperado, uma vez que apesar de aumentarem a redundancia da informacao,
maiores valores de N correspondem também a um maior numero de escritas no
disco, o que causa mais colisdes. Observe também que no caso de eliminagao da
redundancia da informagéao (N = 5), qualquer colisao resulta em uma colisao fatal.

Nos graficos podemos observar que as curvas com menor numero de colisdes

fatais sdo as que tém N iguais a 10 e 15. Logicamente, nao podemos afirmar que
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esses N sao ideais, pois uma colisao fatal inviabiliza a recuperagao ideal do arquivo.
No entanto, para efeito de configuracédo do sistema, sugere-se a escolha de N entre
esses valores, uma vez que o SEA é configurado para recuperar todo o contetdo
ainda integro do arquivo, e um menor numero de colisdes fatais resulta portanto em

mais conteudo recuperado.

Mesmo arquivo - Colisdes fatais (limite 160k)
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Figura 29 — Teste 1: Numero de colisGes fatais entre blocos de um mesmo arquivo (limite 160k
blocos-disp)

Para um volume esteganografico de 2Mblocos-sto (2GBytes), usado nos
testes, nao temos colisdes fatais entre blocos para tamanhos de arquivo de até
80Kblocos-disp (~386MBytes). Esse tamanho corresponde a aproximadamente
20% do volume total do disco.

Dentre todos os bloco-disp do arquivo em cada tamanho, existe um cujo
numero de colisdes internas foi maximo. O préximo grafico indica qual é esse valor
para cada um dos tamanhos de arquivo e valores de N. Logicamente, esse valor é
limitado a N para cada caso, uma vez que N representa o nimero de blocos-sto

dentro de cada bloco-disp.
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Mesmoarquivo - Méximo de colisdes dentre blocos-disp
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Figura 30 - Teste 1: Nimero maximo de colisées dentro de um mesmo bloco-disp

A média do numero de colisdes dentro de um mesmo bloco-disp, calculada

dentro de um mesmo arquivo é apresentada no grafico seguinte.

Mesmo arquivo - Média de colisdes dentre blocos-disp
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Figura 31 - Teste 1: Nimero medio de colisées dentro dos bloco-disp
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7.3.2. TESTE 2 - ENTRE ARQUIVOS

O teste entre arquivos visa obter qual é a meia-vida de um arquivo no sistema.
Esse conceito existe devido as colisdes fatais que podem acontecer. Para obter os
resultados desejados, é feita uma simulagao de gravagdo de uma série de arquivos
de 50 blocos-disp (250Kbytes). Os blocos-disp pertencentes a um arquivo de teste
(com mesmo tamanho dos demais) é verificados por colisdes e colisdes fatais a
medida que o novos arquivos eram gravados.

Observando o primeiro grafico podemos notar resultados semelhantes aos
obtidos para o teste 1. Quanto maior o valor de N, maior o nimero de blocos-sto

gravados e portanto, maiores os valores de colisao.
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Figura 32 — Teste 2: Nimero de colises no arquivo teste

Os gréaficos relativos as colisdes fatais indicam que um arquivo dentro do
sistema consegue resistir sem problemas a gravagéo de até 1400 arquivos para N =
25, a opgao a qual oferece a maior resiliéncia a novas gravagbes. No entanto, se o
objetivo for obter o valor de N para o qual o sistema permite recuperar a maior
quantidade de dados no caso de falhas, temos que N entre 15 e 20 sédo as melhores

escolhas.
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Figura 33 — Teste 2: Colistes fatais no arquivo teste (limite 3K arquivos gravados)

O numero de arquivos gravados no sistema que causou a determinagao da
meia vida dos arquivos corresponde a 338MBytes. Esse valor é bem proximo do
obtido com o teste 1, 386MBytes, correspondendo a 16% do total do volume
esteganografico. Esses valores comegam a dar indicativos da capacidade efetiva do
volume esteganografico para o SEA.

Um grafico correspondente ao anterior com limite até 25000 arquivos esta
disponivel no ANEXO A — RESULTADOS DE TESTES. La também podem ser
encontrados os graficos relativos aos nimeros maximos e médios de colisbes por

blocos-disp, 0s quais apresentam resultados semelhantes ao do Teste 1.

7.3.3. TESTE 3 - CAPACIDADE

Este teste tem como foco descobrir qual € a capacidade maxima do sistema,
de forma a criar uma estimativa para o dimensionamento de sistemas reais. A
capacidade do sistema é definida aqui como a porcentagem do espacgo total

disponivel que podem ser ocupada sem que ocorram colisbes fatais entre os
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arquivos ja armazenados. No sistema Mnemosyne (8), por exemplo, a capacidade
maxima alcangada gira em torno de 50%.

Os graficos a seguir mostram como varia a capacidade do sistema para
diferentes valores de N, considerando apenas arquivos pequenos, de 50 blocos-disp
(250Kbytes). Numeros de arquivos armazenados e capacidades relativas s&@o
apresentados.

Podemos observar que o pico de capacidade do sistema fica em torno de 14%
do total de espago do volume esteganografico, o que equivale a 1200 arquivos. Esse
valores estdo de acordo com os obtidos no teste 2, e pequenas diferengas podem
ser explicadas pela seqUéncia aleatoria de posicoes utilizadas para o

armazenamento em cada teste.
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Figura 34 — Teste 3: Capacidade para arquivos pequenos
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Figura 35 — Teste 3: Capacidade relativa para arquivos pequenos

A seguir € apresentada uma analise semelhante, com objetivo de a observar

qual é o impacto da utilizagdo de arquivos de tamanhos maiores na capacidade do

sistema. Os resultados mostram que a capacidade do sistema se encontra na faixa

de 12 a 15%.
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Figura 36 — Teste 3: Capacidade para arquivos de tamanhos diferentes
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Figura 37 — Teste 3: Capacidade relativa para arquivos de tamanhos diferentes

Era esperado que arquivos de tamanho pequeno conseguissem otimizar o uso
do espaco em disco, uma vez que possuem menos blocos e portanto menores
chances de colisdo, permitindo assim armazenar um maior niumero de arquivos sem
que muitos sejam perdidos. Os resultados obtidos confirmam essa teoria.

Infelizmente o valor de capacidade obtido pelo Mnemosyne nao € critério de
comparacdo para o SEA, uma vez que nao sado apresentados no artigo daquele
sistema os tamanhos dos arquivos utilizados. No entanto, sabe-se que o total do
volume esteganografico utilizado é de 4MBlocos-sto, e portanto, o dobro do tamanho
utilizado no SEA. Acredita-se que com uma configuragdo mais adequada do sistema,
através da criacdo de volumes maiores de dados,
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8. APLICAGCOES

A principal vantagem de um sistema esteganografico como o SEA é a
possibilidade dos usuarios negarem, se a possibilidade de contestagao, a existéncia
de uma informagao. Vamos com essa se¢ao mostrar diversas situagées onde o SEA

pode ser utilizado para atender as necessidades de um usuario

8.1. ESFERA INDIVIDUAL
8.1.1. Exemplo 1

Uma familia possui apenas um computador em casa. Esse computador é
utilizado por todos os membros da familia, que armazenam todos seus arquivos
pessoais e de trabalhos. Dentre os filhos da familia, existe um que possui
conhecimento avangado sobre computagdo e normalmente é a pessoa que resolve
todos os problemas relativos aquele computador.

Um dia, o pai e mae decidem comprar, em segredo um apartamento na praia,
que podera ser aproveitado por toda a familia, e que ja é um desejo dos filhos
durante muito tempo. A idéia é fazer uma surpresa durante o Natal. Durante meses
0s pais pesquisam opgbes na Internet e armazenam fotos de imdveis, listas de
precos e contatos de imobiliarias. Ao invés de utilizar o armazenamento em uma
pasta qualquer, eles decidem se precaver e armazenar oS arquivos dentro de um
volume esteganografico.

Apesar dos filhos notarem o tempo diferente que os pais passam na frente do
computador, e de desconfiarem que existe alguma coisa de diferente acontecendo,
ndo podem afirmar que nada fora do usual esta acontecendo, pois nem o filho com
conhecimentos avancados sobre computadores conseque identificar a existéncia de
qualquer novo arquivo no computador. Dado que o volume de informacbes
armazenadas é muito pequeno perto do conteudo total do disco, a diferenca de

espaco livre também passa desapercebida. Desconfiado sobre a nova aplicagdo que
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os pais instalaram na maquina, o filho decide pedir informagoes sobre o seu
funcionamento.

Durante a apresentacgdo, os pais dizem uma senha especial para os filhos que
revela apenas a existéncia de um diretério contendo alguns e-mails trocados com
amigos de trabalho que contém algumas informagées delicadas. Esse diretorio foi
especialmente criado dentro do mesmo volume esteganografico que contém as
informacées da compra do apartamento, com o unico objetivo de mascarar esse
fato.

Esse é um exemplo tipico de utilizagdo de um sistema como o SEA para a
seguranga de informagdes privativas. O objetivo de um sistema como esse vai muito
além da protecdo contra pessoas maliciosas. Ele busca proteger a privacidade das
informacdes dos usuarios, independente se o contelido dessas informagdes € ou

nao algo que pode ser usado contra aquela pessoa.

8.1.2. Exemplo 2

Uma empresa de software acabou de criar um aplicativo muito complexo, cujo
desenvolvimento custou milhées de ddlares. Essa empresa, justamente por se tratar
de uma empresa moderna, permite o uso de computadores e dispositivos pessoais
dentro do ambiente de trabalho. Esses dispositivos passam por uma validagdo e
anélise de conformidade com alguns requisitos, de acordo as regras e certificacoes
de mercado de entidades internacionais.

Um dos principais desenvolvedores, acostumado a trabalhar no seu notebook
pessoal, decidiu levar uma verséo beta da aplicacdo para sua casa. Essa aplicagao,
de acordo com anélises de mercado feitas internamente, tem um grande potencial
para desbancar todos os concorrentes e fazer a empresa entrar no mercado ja como
lider. Devido a isso, a existéncia do produto é mantida em sigilo absoluto.

Devido a esse detalhe, o desenvolvedor resolve se precaver, e cria um volume
esteganografico onde armazena todos os arquivos referentes aquela aplicagdo, nao
deixando nenhuma evidéncia do seu desenvolvimento fora desse volume. Como
esse notebook é utilizado também para atividades pessoais, e por sua mulher, ele
decide criar uma segunda estrutura de diretérios, para proteger alguns arquivos

pessoais e e-mails de familiares.
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Durante uma conferencia de desenvolvedores, esse funcionario deixa o
notebook em uma mesa por alguns minutos e quando volta, o computador nédo esta
4. Mais tarde, os funcionarios do hotel dizem ter enconfrado o notebook
completamente destruido. Ao averiguar os danos, o desenvolvedor descobre que o
disco rigido do notebook foi retirado. No entanto, ele sabe que os arquivos relativos
a aplicagdo estdo a salvo mesmo que os ladrées tenham capacidade de analisar
todos os bits daquele disco, pois provavelmente ndo sera possivel nem detectar que

existia alguma referéncia aquele projeto, devido a utilizagdo da esteganografia.

Vale lembrar que a esteganografia, assim como a criptografia e qualquer outra
ferramenta voltada & seguranca nao pode ser utilizada sem seguir certo numero de
regras. Da mesma forma que para proteger a confidencialidade de uma informacao
criptografada é necessaria a utilizagdo de chaves derivadas de senhas fortes, no
caso da esteganografia, além de senhas fortes, é necessaria a consciéncia de que a
existéncia de informagdes fora do volume esteganografico ndo vai ser protegida.

Dessa forma é importante saber o que proteger e como proteger.

8.2. ESFERA ORGANIZACIONAL

8.2.1. Exemplo 1

Um datacenter, tentando atrair novos segmentos de mercado, decide oferecer
servicos relativos & seguranga para os seus clientes. Entre as opg¢bes disponiveis,
esté a disponibilizagdo de servidores com criptografia de disco rigido, servidores
dentro de redes seguras e a utilizagdo de sistemas de arquivos esteganograficos.

Esta ultima é uma nova opgéo, adotada em carater de teste de forma a avaliar
a viabilidade de um sistema como esse. Notou-se que existe um segmento de
mercado voltado a armazenamento de arquivos pequenos, mas altamente
confidenciais, ao invés de grandes arquivos de dados.

Um dos grandes problemas do datacenter ao trabalhar com esse segmento de
mercado é o receio que alguns de seus clientes decidam utilizar os servigos de

seguranga oferecidos como um banco suigo, armazenando todo tipo de arquivos
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ilegais, resultados de espionagem industrial ou dados pessoais de funcionarios que
ndo deveriam estar sendo armazenados. Mais tarde, a empresa pode sofrer
processos judiciais devido a sua incapacidade de lidar com esse tipo de problema.

Ao analisar as caracteristicas do sistema esteganografico de arquivos a ser
utilizado, nota que ele é uma solugédo para esse tipo de problema. Uma vez que nao
existe forma de observar a existéncia de arquivos dentro de volume esteganografico,
quanto menos o contelido desses arquivos, fica muito dificil da empresa ser
comprovadamente acusada de armazenar esses arquivos.

No pior dos casos, devido aos canais de auditoria disponiveis no sistema, é
possivel oferecer para qualquer entidade que necessite, dados relativos a utilizagao
do disco esteganogréfico. No entanto como néo é possivel distinguir que os dados
armazenados sdo verdadeiros ou falsos.

Além disso, a administragcdo do sistema & muito simples, uma vez que todo o
cuidado relativo a manutengdo da integridade dos arquivos €& passado para a
responsabilidade do cliente, uma vez que o datacenter ndo tem nenhum controle
sobre o espago ocupado nos discos rigidos do servidor ou sobre a existéncia dos
dados. A Unica restrigdo — se é que pode ser chamada assim — a ser obedecida pelo
datacenter é nao disponibilizar ou armazenar nenhuma forma de backup dos
volumes esteganograficos, uma vez que os resultados de uma analise da diferenca
entre duas versées do backup podem revelar as posigées onde o usuario gravou
seus dados. Esse tipo de informagdo é exatamente a obtida através do canal de

auditoria, no entanto, de uma forma muito mais controlada.

Os sistemas esteganograficos apresentam uma série de vantagens para
empresas como datacentersd ou mesmo corporagcdes que gostariam de oferecer
espacgos de armazenamento para seus funcionarios. Uma série de problemas que
existem com os formatos de armazenamento atual sao eliminados pelo fato da
entidade que possui a infra-estrutura de hospedagem nao ter conhecimento sobre o

quanto do espaco fisico esta ocupado.
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9. EXTENSOES

Durante o projeto do SEA surgiram algumas idéias focadas em melhorar as
funcionalidades oferecidas pelo sistema, mas que fugiam do escopo inicial do
projeto e ndo puderam ser implementadas. No entanto, algumas das caracteristicas
do sistema atual foram projetadas de forma que possiveis extensdes do projeto
fossem facilitadas, o que tornou o SEA um sistema relativamente flexivel, com
diversas aberturas para novas funcionalidades. O objetivo dessa secao & descrever
as duas principais extensdes possiveis e apresentar os motivos pelos quais essas

seriam interessantes.

9.1. SISTEMA DISTRIBUIDO

O SEA é um sistema esteganografico baseado em grande parte nos sistemas
desenvolvido por (7) e na versao local do sistema apresentado por (8). O ultimo
chamado Mnemosyne, € um sistema esteganografico distribuido que utiliza a rede
Tapestry(13) como base para o armazenamento dos dados.

Seria interessante no futuro transformar o SEA de forma que ele se torne um
sistema desse tipo. Entre os motivos que tornam um sistema esteganografico
distribuido de arquivos interessante estdo a facilidade de manutengao, a segurancga
de alocar arquivos confidenciais em sistemas externos, protegidos por um
arquitetura de seguranca mais robusta e a criagdo de mais uma oferta a ser
oferecida por centros de armazenamento de dados.

Cogitou-se a utilizacdo da rede OpenDHT para essa extensao. Essa rede é
composta por diversos nos interligados os quais, através de um cliente de acesso,
permitem que sejam armazenados dados em tabelas indexadas através de hashes.
A estrutura da rede recebe a requisicao de cada cliente e se preocupa em descobrir

em qual dos nds esta objetivo. Nela existem duas operacdes basicas:

e put(key,data) — adiciona uma nova informagao associada a chave
especificada.
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« get(key) — recupera a informagao associada a chave especificada.

Durante o projeto do SEA pensava-se em deixar a transicdo de um sistema
local para um sistema distribuido bem simples. Esse foi um dos motivos da criagao
do modulo 1/0. Esse mddulo realiza basicamente as duas operagdes acima, s6 que
o destino final da versdo atual é o volume esteganografico em uso no momento.
Sugere-se que, para a utilizagdo da OpenDHT esse mddulo seja substituido por um
cliente dessa rede, e passe a gerenciar as operagdes de put() e get().

Além dessa tarefa, o novo modulo de /O deve ser responsavel pelo
gerenciamento das chaves utilizadas por aquele volume esteganografico, da mesma
forma que atualmente é responsavel pelo gerenciamento das posigoes dentro do
volume onde séo gravadas as informagoes do usuario.

A forma com que se da a inicializagdo do volume esteganografico também
deve ser alterada. Uma vez que néo existem limitagdes para o nimero de chaves
usadas por um cliente da OpenDHT, seria necessario criar um limite virtual. Para tal,
por exemplo, poderiam ser escolhidas chaves seqlienciais de forma que exista um
mapeamento entre essas chaves e posi¢des em um volume esteganografico atual.

Outro ponto a ser observado é o fato de que a OpenDHT nédo realiza
substituicio automatica do contetido de uma chave quando uma nova requisi¢ao de
put() é feita sobre essa chave. Os novos dados sdo simplesmente adicionados a
uma lista de resultados relativos aquela chave. Assim, uma operacao de get() pode
retornar mais de um resultado. Logicamente existe o aspecto positivo de esse
esquema evitar colisées entre arquivos. No entanto esse fato possui uma implicagao
muito pior dentro do contexto do SEA, uma vez que analisando quais chaves
possuem mais de uma entrada seria possivel determinar onde existe e onde nao
existem dados do usudrio. Felizmente, a rede OpenDHT permite a remogédo de
contetido associado a uma chave e portanto, é possivel remover os dados ja existe
antes de adicionar uma nova informagdo. Observe que essa fung@o néo precisa ser
necessariamente executada pelo novo médulo I/0.

Existe um ultimo ponto interessante de discussao. Devido a utilizagdo de uma
rede distribuida, o sistema fica sujeito a ataques de andlise de trafego entre os nos
da rede DHT e cada um dos clientes. Para solucionar esse problema, pode ser

estabelecido que clientes podem ler e escrever dados randémicos para o volume
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esteganogréfico distribuido. Dessa forma, nao é possivel com a anélise de trafego,
distinguir que blocos de dados sao reais e quais sdo informagdes aleatorias.

A rede OpenDHT, como o nome sugere, € aberta a qualquer pessoa. Dada que
essa é uma aplicacdo de seguranca e privacidade, € desejavel que exista algum
controle de acesso de usuarios. Para tal, sugere-se a criagao de uma rede separada
da atualmente em funcionamento no PlanetLAB, além da transformagéo do SEA
atual em uma aplicacdo cliente, parte de uma estrutura composta por mais duas

outras aplicagcdes, como se segue:

e Aplicagdo de Administragio e Autenticacdo (AAA): A AAA seria
responsavel pela configuracdo do funcionamento geral do sistema,
centralizando as operagoes de gestdo e controle. Fara por exemplo o controle
do cadastro de usuarios, e sera a interface pela qual os administradores

manipularao o sistema.

e Aplicacdo de Transferéncia (AT): A AT seria responsavel por controlar o
acesso aos nos da rede DHT fazendo a autenticacdo dos usuarios e limitando
o uso da DHT de acordo com as configuragdes definidas na AAA. A AT
funcionara como uma camada de acesso adicional sobre a rede DHT, pois esta

nao possui as fungdes de controle de acesso.

e Aplicacdao Cliente (AC): A AC seria uma extensdo da versdo local do
projeto. Ela é a interface com a qual o usuario final interage com o sistema, e
apresenta algumas funcionalidades a mais que a permitem dialogar com as

demais aplicagdes para permitir o0 acesso ao sistema de arquivos distribuidos.

Um diagrama da comunicagdo entre essas entidades esta na figura a seguir.
Como pode ser observado, a AT funciona como um firewall instalado na frente de
cada no da rede DHT. A AAA é um elemento de confiangca na rede. Ela foi criada
especialmente com esse objetivo. Dado os requisitos de seguranga do sistema nao
pode ser admissivel que ataques como personificagdo de uma AT ou de uma AC
sejam viaveis. Assim sugere-se que uma das fungdes da AAA seja o funcionamento
como uma autoridade certificadora, que emite certificados para os demais

elementos.
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DHT

Figura 38 — Arquitetura basica de uma futura vers@o distribuida do SEA

Umas das aplicagdes desse tipo de sistema é o oferecimento de servigos para
pessoas ou empresas que desejam manter seus dados privativos, tanto para
terceiros como para a propria empresa os armazenando. Dessa forma, outro ponto
de interesse na versao distribuida do sistema é como seria realizada a cobranga por
uso. Uma vez que esse tipo de sistema seria oferecido como um servigo, é
importante prever formas de cobranca e de atendimento de niveis de servigos (SLA
— Service Level Agreement). Em (14) s&o oferecidas algumas sugestoes e analises,
com foco no sistema Mnemosyne. No entanto, dadas as caracteristicas do SEA, o
sistema de cobranca provavelmente sera diferente, possuindo alguma associagao
com o né primario da rede DHT onde o usuario realiza seu registro, por exemplo.
Esse ndo é um problema simples, devido ao fato que a aplicagdo AC pode se
conectar a qualquer um dos nos da rede.

Acredita-se que os requisitos a seguir sumarizam todas as funcionalidades
necessarias em uma versao distribuida do SEA, incluindo as observacdes feitas até

o momento.
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REQUISITOS NAO-FUNCIONAIS

1. AAA - Gerenciamento de usuarios

A AAA ira apresentar um cadastro basico de usuarios que tem a permisséo de
utilizar o servigo. Este cadastro deve informar o limite de uso de cada usuario. Com
estas informacgdes sdo gerados certificados, que sao enviados aos clientes.

Cada certificado possui uma validade, e ao expirar o usuario perde a
capacidade de acessar o sistema. Para que isto ndo ocorra um novo certificado deve

ser gerado e enviado ao usuario.

2. AC, AT - Autenticagao por certificado digital

Uma entidade certificadora de confianga gerara um certificado para cada
cliente do sistema, que ficara armazenada no computador do usuario acessivel pela

AC.Ao conectar-se, a AT checara as credenciais da AC através deste certificado.

3. AC, AAA, AT - Limite de utilizagao e espago disponivel

Para garantir a possibilidade de recuperacdo de dados nesse ambiente
multiusuario e distribuido, é necessario que o espago total disponivel para todos os
clientes seja significativamente maior que o total de dados que cada usuario pode
inserir na rede em um determinado periodo de tempo. A propor¢ao ideal entre a
quantidade de dados e o espago disponivel sera objeto de estudo na fase de testes
do sistema, ndo havendo no momento um valor definido.

O limite de transferéncia de cada usuario estara registrado em seu respectivo
certificado, e as AT fardo o controle das escritas a partir desta informagao.

4. AC - Organizagao dos arquivos

Sera fornecida dentro da AC uma forma para o cliente criar uma estrutura de

arquivos, com diretorios, a fim de organizar os seus dados.

5. AC — Método de renovagao
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A AC realizara periodicamente a renovacao dos dados gravados no sistema de
arquivos para aumentar a probabilidade do arquivo ndo estar danificado quando for

preciso recupera-lo. O periodo entre cada renovagao € definido pelo préprio usuario.

6. AAA, AT - Cobranga

Como cada usuario tem um limite maximo de utilizagéo por no, e a cobranga é
feita baseada nesse valor. O sistema ira impedir o uso indevido e o valor cobrado é

fixo mesmo se o usuario nao utiliza o limite disponivel completamente.

7. AAA — Envio de credenciais

A AAA é responsavel pelo envio de todas as credenciais geradas para as

respectivas ACs e ATs do sistema.

8. AC - Protecgao contra sobrescrita

O sistema deve garantir que toda informacao possa ser recuperada mesmo
que uma pequena quantidade de blocos tenha se perdido. Os blocos podem ser
perdidos por sobrescrita causada por outro cliente ou por outro arquivo do mesmo
cliente. Para isso deve ser utilizada redundancia dos dados, de maneira que mesmo
com a perda de alguns blocos ainda seja possivel recuperar o arquivo integralmente.
Ainda, deve ser utilizado um mecanismo de renovacgao periodica, no qual de tempos
em tempos o cliente |& os blocos corretos remanescentes e grava o arquivo
novamente no espaco esteganografico, restaurando a redundancia perdida com o
tempo.

9. AT — Remogao antes da inser¢ao

A aplicagao AT sera responsavel por sempre e sem excecao realizar a
remogao de um conjunto de dados relacionado a uma chave da rede DHT antes da
inser¢ao de novos dados. Isso ira evitar que chaves duplicadas sejam armazenadas

e indiquem a localizagao dos dados.
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10.AAA, AT - Refutabilidade dos dados dos clientes

Nao deve ser possivel para ninguém exceto o proprietario dos dados verificar o
contelido, o tamanho ou a propria existéncia dos seus arquivos armazenados.
Também dado conjunto de dados armazenados, ndo deve ser possivel verificar a
quem pertence a informagao gravada, ou mesmo diferenciar dados de clientes de
um conjunto de bytes aleatérios.

Para que isto seja possivel, o espago esteganografico precisa estar
inicialmente preenchido em sua totalidade com bytes aleatorios.

Além disso, para que nao seja possivel identificar o proprietario dos blocos, as
AC’'s devem, durante a operagdo de escrita, escrever também blocos de bytes
aleatorios espalhados entre os blocos de dados reais. Desta maneira nao é possivel
que um individuo que intercepte as comunicagbes entre a AC e a AT possa

diferenciar dados reais de dados aleatorios.

11.AC - Prote¢ao em profundidade

Mesmo que um atacante tenha acesso fisico a todas as maquinas da rede DHT
e ao conjunto de chaves onde a informacdo esta armazenada, os dados estdo
criptografados.

A criptografia sera feita em dois niveis: no primeiro, o arquivo é criptografado
integralmente. A partir dos dados criptografados, € criado um novo arquivo contendo
redundancias, que sera dividido em blocos de tamanho definido pelo sistema. No

segundo nivel, cada bloco é entdo criptografado novamente antes de ser enviado.
REQUISITOS NAO-FUNCIONAIS
1. AAA, AT - Canal de auditoria
As ATs e AAA deverdo apresentar formas de, através de uma escolha dos

administradores e certas checagens a serem especificadas posteriormente, registrar

as informagbes necessarias para verificar se os limites de acesso estdo sendo
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aplicados corretamente, e em caso de falha do controle de acesso ser possivel
descobrir quando, quem e o que causou a falha.

2. AC, AAA, AT - Calculos de variaveis de utilizagao do sistema

Todos os calculos do sistema devem assumir que o limite maximo de usuarios
para aquele sistema de armazenamento de arquivos ja foi atingido. O espago total
disponivel, quantidade maxima de utilizagdo de cada usuario e taxa de redundéancia
devem ser calculados de forma a permitir uma utilizacao adequada do sistema no
pior caso (ou seja, com 0 maximo de usuarios).

3. AAA, AT, AC - Interface Grafica

O sistema deve prover uma interface grafica para a execucéo das funcoes de

responsabilidade dos clientes ou administradores.

4. AAA, AT - Aleatoriedade dos dados

Os dados da unidade logica devem apresentar distribuicao aleatéria com ou

sem a presenca de arquivos.

5. AAA, AT, AC - Estrutura de dados

Somente o cliente podera conhecer a estrutura de dados armazenada (nomes
de arquivos, organizagdo da arvore de diretorios etc.). Nenhuma informacao de

como e quais arquivos estdo armazenados estara disponivel a qualquer entidade
exceto o proprietario dos dados.

9.2. SEPARAGAO DO MODELO DE ARMAZENAMENTO DE DADOS

Um ponto de interesse futuro no sistema & a separagao entre o modelo de

armazenamento de dados utilizado e o controle sobre os volumes esteganograficos.
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Conforme explicitado na segéo 5.4 - MODELO DE ARMAZENAMENTO DE DADQOS,
a atual implementacédo assume um esquema fixo para que os usuarios criem a sua
estrutura de diretorios.

A proposta envolve um trabalho de separacéo de fungbes do SEA e a criagao
de novas interfaces de acesso ao volume esteganografico através de modificagdes
estruturais do modulo Stego, como pode ser observado nas figuras a seguir.

conteldo da FAT

Fi . f |
para o usudrio Y
| Controle de
! = role de |eiturafeseriza
LBuin | al
| no volume
E — et

= (T === g
iy =l 1) y !
| | I
N | | Cortrole de
i rolede esteganopgrafis 1 localizagiio de
- blocos
Apresentagio do ¥ I . ,
. - e - .k —
3 / i
c led

Veolumes
esteganograficos

Figura 39 — Esquema geral de controle dos volumes esteganograficos atual

& el ! |
|f.
[ Controle de esteganografia '.

esteganogrificos

Figura 40 — Esquema proposto para separagéo de fungbes

Essa modificacdo ira permitir uma maior liberdade para diversas aplicacdes
utilizarem as vantagens da esteganografia através do SEA. Em linhas gerais o
objetivo é criar uma arquitetura parecida com a que existem hoje em dia nos
computadores: qualquer sistema operacional pode ser instalado no disco rigido,
juntamente com suas aplicagdes. Cada sistema operacional decide qual € o melhor
método de organizar os seus arquivos no espago fisico, e cuida de garantir a

integridade desses dados.




95

Logicamente, no caso do SEA nao estariamos falando de sistemas
operacionais, mas sim de aplicagbes que desejem armazenar os seus dados de
formas diferentes da adotada na implementagdo atual. Por exemplo, pode-se
imaginar uma aplicagéo que nao deseja a existéncia de uma estrutura de diretérios e
sim apenas arquivos espalhados pelo disco, ou até aplicacbes que realmente
desejem trabalhar com estruturas ja conhecidas (INODE, NTFS).

Existem dois obstaculos principais a serem vencidos nessa estrutura.

O primeiro diz respeito a criagdo das interfaces disponiveis para que as
aplicagbes realizem suas agdes dentro do volume esteganografico. Esse padrao de
comunicacéo deve ser claro o suficiente para oferecer toda a gama de servicos que
aplicagbes de seguranca possam desejar. Em especial, esse problema envolve as
mudangas necessarias dentro do SEA para permitir que as aplicagdes consigam
recuperar dados especificos sem ter conhecimento das posi¢bes onde esses dados
foram armazenados dentro do volume esteganografico.

O outro obstaculo esta relacionado com a necessidade de criagao, por parte
das aplicagbes que utilizardo os servicos de esteganografia do SEA, o controle
sobre qual serdo as requisigoes feitas ao modulo Stego para obter ou gravar os
dados desejados. A dificuldade estéa no fato que essas aplicagbes terao de,
baseadas na interface de acesso oferecida pelo SEA, conseguir criar requisicoes
que resultem nos dados desejados sem o conhecimento da posi¢do onde eles estao
armazenados. Uma idéia é a utilizacdo de identificadores para cada stream de
informacédo armazenada, ao invés de para cada arquivo, como é feito no SEA

atualmente.
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10. CONCLUSAO

O SEA é um sistema que cria, com sucesso, uma nova camada de seguranca
para os seus usuarios. Ele vem atender a uma necessidade basica de todos as
pessoas que utilizam computadores atualmente: maior privacidade. Privacidade aqui
diz respeito a qualquer informacédo do usuario, independente se esse usuario tem
algo a esconder ou nao.

A principal qualidade do sistema é justamente essa: qualquer um pode guardar
no mesmo lugar, com um alto nivel de seguranga as informagdes sobre a proxima
viagem da sua familia, as informagdes sobre o novo projeto secreto da sua empresa
e os seus Ultimos e-mails. Cada um desses conjuntos de informacgdes é protegido
nao soO pela esteganografia implementada pelo sistema, mas também pela prépria
existéncia dos demais. Caso o usuario se sinta ameagado a ponto de ter de afirmar
que possui dados no disco, ele pode simplesmente revelar a informagao de menor
importancia, mantendo a confidencialidade das demais.

Os testes realizados sobre o protétipo criado mostraram que o sistema é viavel
do ponto de vista técnico. No entanto, ainda existe espaco para melhorias
significativas no que diz respeito a performance, a qual nao foi foco principal da
implementagé@o. O protétipo criado também mostrou que é possivel utilizar uma
técnica complicada como a esteganografia de forma bem transparente para o
usuario, e até mais simples que programas que utilizam somente criptografia.

O indice maximo de aproveitamento do disco rigido foi baixo se comparado a
trabalhos anteriores, no entanto acredita-se que isso € devido basicamente a
dificuldade de realizagcdo de testes com espacos maiores dos volumes
esteganograficos. Também se espera que outros algoritmos de redundancia possam
ser implementados, melhorando a resiliéncia do sistema a colisdes. Vale a pena
mencionar que o custo por espago vem caindo ha décadas e o fator espago tende
assim se tornar um problema menor no futuro.

As aplicagdes do sistema sdo vantajosas tanto para empresas de hospedagem
de arquivos como para usuarios domésticos, o que cria um forte potencial para

aproveitamento comercial de produtos desse tipo.
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12. ANEXOS

12.1. ANEXO A - RESULTADOS DE TESTES

TESTE 1 - MESMO ARQUIVO
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Figura 41 — Teste 1: Nimero de colisdes fatais entre blocos de um mesmo arquivo




TESTE 2 - ENTRE ARQUIVOS
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Figura 42 — Teste 2: Colisoes fatais no arquivo teste
Entre arquivos - Maximo de colisdes dentre blocos-disp
ELE S - _

3

:g = | —r=h

8 —n=10

L

E =15

= = —n=20

~m

2 ——n=25

10,000 15,000 20,000 25,000
Arquivos gravados

Figura 43 — Teste 2: Numero maximo de colisées dentro de um mesmo bloco-disp
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Figura 44 — Teste 2: Nimero médio de colisées dentro de um mesmo bloco-disp
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12.2. ANEXO B - MANUAL DO USUARIO

O SEA é um sistema para armazenamento de arquivos de forma
esteganografica. Os arquivos sdo armazenados em um volume esteganografico.
Existem trés operagbes com arquivos no SEA: Gravagao, Recuperagao e
Renovacdo. As duas primeiras sdo operagdes convencionais de escrita e leitura no
SEA. A Renovacéao é utilizada para aumentar a vida util do arquivo no sistema. A
contagem de argumentos neste manual sera feita a partir do nome do arquivo Jar,
uma vez que todos os comandos sdo precedidos pela execugdo da maquina virtual
Java.

Configuracdo do volume esteganografico

Para dar inicio a utilizagdo do sistema, & necessario que seja criado um volume
esteganografico, acompanhado do seu arquivo de configuracdo. Esta tarefa pode
ser realizada através do aplicativo seainit. Neste manual, faremos a criacao de um
volume de 2GB de tamanho, que sera armazenado fisicamente no arquivo blocos.txt.
Execute o comando a seguir para configurar o volume, sendo o primeiro argumento
a localizacdo do arquivo e o segundo a quantidade de blocos a ser criada (cada
bloco pode armazenar 1KB).

java —jar seainit.jar blocos.txt 2097152

Passo 1: Executando a interface gréafica

O SEA possui uma interface grafica de facil utilizagdo para auxiliar as

operagdes com arquivos. Para executar a interface grafica do SEA, digite:

java —jar sea




Passo 2: Identificagao do usuario
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No SEA é possivel utilizar uma estrutura de diretérios, chamada de FAT, para

facilitar o gerenciamento dos arquivos. Assim, quando o sistema € iniciado, a

seguinte tela é exibida:

|2/ Login =E
Usuario: | B R
Senha: | - )
AT o -
| NovaFAT oK Sair

Vocé deve digitar o seu nome de usuario, senha e a estrutura de diretorios

(FAT) que deseja utilizar e clicar em OK. Para criar uma nova estrutura, basta clicar

no botdo Nova FAT.

Passo 2: Gerenciamento de arquivos

A tela que aparece em seguida é dividida em duas partes. O lado esquerdo

apresenta a estrutura de diretorios real do seu computador, enquanto o lado direito

representa os diretdrios da FAT carregada no passo anterior.

Neste ponto, vocé pode criar e remover pastas da sua estrutura. Para criar uma

nova pasta, basta clicar no botdo verde no canto superior direito da tela. Digite o

nome da nova pasta na tela a seguir:

. Input

L] Novo nome:

. Nova Pastal

OK

‘ Cancel ‘
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Para remover uma pasta, basta pressionar a tecla delete ou o botao vermelho,
estando a pasta selecionada.

A figura abaixo exibe a tela principal do aplicativo SEA:

1)

| o Sea File Manager

[15=];

Arquin
Emderego  C:Program Files ,*-'E " ;%Emlefeqo A b4 J

Filename = | Filename =

A DAEMOH Taois
| DA HFO viswe

uzld Installation Infermanon

yintermet Eiplones

Caso o usuario deseje criar ou utilizar outras estruturas de diretorios dentro do
volume esteganografico, basta selecionar a opgao Arquivo > Fat do menu.

Para efetuar a gravagdo de um arquivo selecione-o no lado esquerdo da janela
e arraste-o para o lado direito. Para realizar a sua recuperagao, basta arrasta-lo de
volta para o local no disco real onde ele sera gravado.

A renovacido é uma operagdo importante para garantir a permanéncia do
arquivo dentro do volume esteganografico. Para realizar a renovacao de um arquivo,
selecione-o e va ao menu Arquivo > Renovar. Para renovar um diretério inteiro,

basta executar a mesma operagao selecionando o diretorio desejado.

Passo 3: Finalizagao

Para finalizar da utilizagao do sistema, basta fechar a aplicagao.
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12.3. ANEXO C — PITFALLS IN STEGANOGRAPHIC FILE SYSTEMS




Pitfalls in Steganographic File Systems
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Abstract. In this paper we describe certain pitfalls that might lead to attacks
when using some sort of information dispersal algorithms together with stegano-
graphic file systems. A simple solution to the problems is proposed, making used
of cryptography to mitigate the possible attacks.

Keywords: steganography.

1. Introduction

Steganographic file systems have been created to give users a new level of privacy to
information, hiding its existence from attackers and offering plausible deniability to users.
Without the secret the attacker cannot find out if the information is available or not, and
therefore, can not force a user to reveal its contents.

The fact that it is impossible for any entity, including the system storing the in-
formation itself, discover where and if the information is stored, makes a requirement the
existence of some kind of data redundancy, reducing the probability of an user corrupt
blocks previously written. Several methods can be used to prevent this from happening,
and among them are the basic replication of the data blocks inside the logical space and
the use of information dispersal algorithms.

These algorithms split the information into m different blocks, but only n < m
need be successfully retrieved in order to reconstruct the original information. Using this
method together with steganographic file systems described earlier might lead to certain
pitfalls. Our contribution in this paper is a description of these problems and the proposal
of a solution to them.

This paper is organized as follows. In section 2., we present a brief explanation on
steganographic file systems and in section 3 we present the concept behind the informa-
tion dispersal algorithms used in these systems. In Section 3. we describe two dispersal
schemes used in such systems that might lead to problems. Section 4. introduces a simple
solution to these problems. Section 5. concludes the paper.

2. Preliminaries

The algorithms mentioned earlier are used to distribute information across different lo-
cations in a way that it can be recovered even if some of the locations are no longer
available.

One way to do that is transform the data into a geometrical object, for example a
line or a plane. To describe a plane, all you need are 3 points in space. If you suppose these
points are (X, Y,,Z,), where n = 1,2, 3, you can create a linear system with equations
of the type Y, = aX, + bY, + cY,. The coeflicients a, b, ¢ in this case describe the plane,




and that is the information which needs to be retrieved without loss from the system (the
information that will be stored).

Now suppose it is necessary to have this information stored with the requirement
of integrity even if one of the locations is down or corrupted. All it is needed is pick
m points in the plane and distribute its coordinates instead of the equation coefficients
themselves. As long as you are able to retrieve 3 of those m points, you still can obtain
the original data by solving a linear system.

Off course, there is no need to be restricted to 3 dimensions and the number of
coordinates for each point can be increased. However, increasing the size of the equation
system to be solved can decrease the overall performance to store and retrieve informa-
tion.

This kind of technique is very helpful when dealing with steganography file sys-
tems like [Hand and Roscoe 2002]. In these systems users can overwrite data blocks con-
taining information previously written, since there is no way (or is wanted to be one) for
the system to decide if there is any information stored in any location.

3. Potentially flawed schemes

We now present some flawed schemes using the information dispersal algorithm together
with the steganographic file systems. If one utilizes the second construction utilized
in [R. Anderson and Shamir 1998, it is almost mandatory that some sort of encryption is
used to prevent a person from distinguishing between random data and actual encrypted
data. However, the order between encryption step and dispersal step might lead to some
problems, as we will see. It worth to note that no matter which method is used, if the
basic idea is still the same, the problems described will have to be considered.

3.1. Scheme 1: Encryption step before the Information Dispersal step

Imagine a attacker trying to find a way to disrupt the access of users of a steganographic
file system and assume that this attacker has read and write access to this system (for
example, another user of the same system). In this scheme, a regular user of the system
would gather a certain amount of data, split it into & blocks, encrypt each block with the
cipher of its preference and try to disperse the k encrypted blocks along the logical storage
space of the file system. Using the process described earlier this user will end up with m
blocks from which only n must be retrieved to get the information back.

An attacker in this situation might want to find out, inside the steganographic stor-
age, which blocks belongs to the same user or not. To do that, he can pick combinations
of n blocks of the system and find out the data it produces, as a regular user would do,
with the exception that this person does not know how to evaluate if the contents of the
data are valid or not. However, by picking different combinations of n blocks from all
the blocks available and storing the values obtained, he can select which combinations of
blocks led to the same resulting data, obtaining this way the collection of blocks which
correspond to the same user, among all the blocks inside the storage space.

This result leads to two different attacks:
I. The attacker might want to simply deny the service to the user, and all he has to

do is write random information to the set of blocks found out to belong to the

2




same user (denial of service, or DoS, attack). This way the user will not have the
minimum number of blocks to retrieve the information.

2. The attacker, if allowed to analyze traffic sent to the service provider, can find out
which user are reading that set of blocks and therefore determine the identity of
the user. The user can even try to include random writes and reads to random
locations among the valid ones, and the attacker will still be able to determine its
identity, as long the majority of writes and reads are directed at valid blocks.

3.2. Scheme 2: Information Dispersal step before Encryption step

The requirement of a data refresh procedure on some steganography systems as
in [Hand and Roscoe 2002, R. Anderson and Shamir 1998] is ideally implemented as a
scheduled task, making transparent to the user the half-life problem of the steganographic
file system. However, if the information dispersal is done before any kind of encryp-
tion, that means the process which implements the refresh procedure will require not only
knowing where the information is stored but will also need to know the key used to cipher
that information. Therefore a process who has the only purpose of rewriting information
will reveal its contents. That constitutes another vulnerability in the system.

4. New proposal

We propose the use of a second step of encryption together with the original encryption
and dispersal, combining the schemes 1 and 2 presented above. Therefore, after gathering
the data which is to be stored into the steganographic system, the process handling the
storage will cipher its contents, apply the distribution algorithm, creating as many M
extra blocks as specified and then a second step will be applied to each block created,
with another key. The resulting blocks are the ones stored into the system. There is no
need for the use of keys of the same strength in both encryption steps, since the second
step is applied only to mitigate the denial-of-service attack and identity attacks presented
in Scheme 1.

5. Conclusions

Steganographic file systems are privacy data storage. These systems require data to be
encrypted and dispersed. In this paper, we presented two pitfalls in such file systems. If
the system did encryption and then dispersal (scheme 1) an attacker could find files in
the steganographic space. If the system did dispersal and then encryption (scheme 2), the
data will be unprotected during the refresh process. To solve these problems, we propose
to do encryption both before and after the dispersal, combining the two schemes together.
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