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RESUMO

O presente trabalho trata do tema de prevencéo a fraude em cartao de crédito,
problema este que tem destaque em noticias dos principais veiculos de
comunicagéo e com isto tem se consolidado como uma das principais ameagas a
seguranga nas transagoes de cartdes.

Em resumo, o presente trabalho ilustra na sua introdugéo, o tutorial do cartdo de
crédito, os agentes do cartdo de crédito, a operagéo de autorizagao e liquidagao e os
principais canais de distribuigdo do cartéo de crédito. Em seguida sado ilustrados os
modelos de prevengdo a fraude envolvendo redes neurais, mineragao de dados,
criptografia entre outros. Na pendltima parte do presente trabalho, s@o citados os
pontos fracos na captura de cartbes e suas ameagas € vulnerabilidades. Ao final &
ilustrada uma alternativa para enrijecer o atual modelo transacional, sugerindo uma
proposta baseada em dupla autenticagdo, onde a primeira parte da senha de
autorizagao pertence ao portador do cartdo e a segunda parte € de conhecimento da
rede de captura o qual a envia ao portador no instante da transacé&o.



ABSTRACT

This work comes to the topic of credit card fraud prevention, whose problem has
been highlighted in major news media and it has been established as a major threat
to the security of transactions on cards.

In summary, this study illustrates in its introduction, the tutoriai of the credit card, the
agents of the credit card, the operation of authorization and settlement and the main
distribution channels for credit card. Then are illustrated the models to prevent the
fraud involving neural networks, data mining, encryption, among others. In the
penultimate part of this study are cited weaknesses in the capture and their threats
and vuinerabilities. At the end is illustrated an alternative to stiffen the current
transactional model, suggested a proposal based on dual authentication, where the
first part of the authorization password belongs to the cardholder and the second part
is of knowledge of the network capture which sends it to the cardholder at time of
transaction.
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1.0 Introducéo

Atualmente o setor financeiro e a populagdo em geral s&o freqientemente
lesados por fraudadores que se ulilizam de métodos, sistemas obscuros e
inescrupulosos para realizagdo de fraudes através do sistema transacional de
cartdes com o objetivo de angariar recursos.

Este tipo de agéo criminosa gera prejuizos inestimaveis a populagéo, instituicbes
financeiras e governo.

1.1 Objetivo

Este trabalho tem como objetivo apresentar uma abordagem em relacdo as
fraudes em transagdes de cartdo de crédito, utilizando metodologia de
autenticacdo de dois fatores, com o intuito de agregar seguranga e mitigar os
riscos de fraude no setor.

1.2 Motivagao

Transagdes financeiras de compra por cartdo ocorrem na sua maioria, atraves de
saques € pagamentos em pontos ATM (Automatic Teller Machine), pontos de
venda (PDV) do comércio e portais on-line através da Internet. Estas
modalidades de servico possuem grande expectativa de crescimento para os
proximos anos. Entretanto, devido ao pénico gerado pelas de noticias veiculadas
por Ribeirc (2009), Russo [2007] e Jornal Nacional (2009), relatando fraudes
relacionadas a cartdes de crédito, fornam os usuarios destes servicos receosos
de sua utilizaggo.

A motivacao deste trabalho esta relacionada 4 necessidade da criacdo de um
novo mecanismo de prevencao para o segmento, que ira proporcionar maior
seguranca, mitigando os riscos de fraude.

1.3 Estrutura do Trabalho

Este trabalho esta organizado como segue:

O capitulo dois aborda o tutorial do tema com uma peqguena introducéo sobre a
historia do cartdo; os agentes relacionados com transacdo do cartdo de crédito; o
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fluxo da operagdo e liguidacdo do cartdo de crédito; os canais de distribuigdo
transacionais; pontos fracos na captura de transacoes.

O capitulo trés aborda os modelos de prevengio a fraude baseados em RNA (Redes
Neurais Artificiais) e Mineracao de Dados (Data Mining); as tecnologias relacionadas
a criptografia e a citagio de normas e regras que compde um ambiente transacional;
ameagas e vulnerabilidades identificadas a estrutura de um ambiente transacional;
onde ocorrem as fraudes através dos pontos de captura.

O capitulo quatro aborda o atual modelo de autenticacdo e apresenta uma
alternativa para mitigar as vulnerabilidades no sistema, propondo um modelo de
autenticacao em dois fatores.

Finalizando, o capitulo cinco apresenta a conclusao deste trabalho.
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2.0 Tutorial do Cartido de Crédito

Segundo o BCB (2010), o cartdo de credito € o instrumento de pagamento eletrénico
de varejo que permite a seu portador adquirir bens e servicos nos estabelecimentos
credenciados, além de possibilitar a realizac@o de saques nos caixas automaticos da
rede conveniada. Para tal, o portador dispde de um limite de crédito para cobrir

despesas de compras € saques em espécie.

Em geral, o cartdo de crédito € adquirido junto a um banco que, em parceria com as
administradoras de cartdes, gerencia a sua venda, efetua a entrega ao portador,
gerencia o crédito e faz a cobrancga das faturas. O cartdo também pode ser oferecido

diretamente pela administradora.

A relacgéo juridica entre o emissor do cartdo e o portador é a regida por um contrato
de adesdo. Na avaliacdo da solicitagdo do cartdo de crédito, feita pela
administradora do cartdo ou pelo banco emissor, € utilizada metodologia de
pontuacao, que busca mensurar, principalmente, a capacidade de pagamento do
proponente. Com base nos resuitados (pontos), & tomada a decisdo quanto a

emissao do cartdo e, se aprovado € estabelecido o limite de crédito correspondente.

Segundo a Associagdo Brasileira das Empresas de Cartdes de Credito e Servigos,
em 1950, foi emitido o primeiro cartdo denominado Diners Club Card, que passou a

ser aceito como meio de pagamento em 27 (vinte e sete) restaurantes.

Em 1952, o conceito de cartdo ganhou novos adeptos, onde ocorreu a emissao do
primeiro cartdo de validade internacional. Sua rede afiliada ja abrangia um grande
numero de restaurantes, hotéis e diversos estabelecimentos varejistas. Por volta de

1960 o cartdo foi aceito em mais de 50 paises em todos os continentes.

Em 1966, o Bank American Service Corporation langou com éxito o Bank Americard,
sendo que mais farde originou a bandeira Visa. Na mesma época a American
Express criou um cartdo semelhante ao Diners Club, para uso em hotéis e

restaurantes.
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Agentes do Cartido

De acordo com MasterCard, o Cartdo tem definidos cinco agentes envolvidos em

sua operagéo de funcionamento, como segue abaixo:

a)

b)

d)

Portador (Cardholder): E o proprietario do cartéo, responsavel contratual e
juridicamente pelo cartdo, mesmo em casos em que ha dependentes (cartbes
adicionais).

Credenciado / Comerciante (Merchant): E o termo usado para identificar o
estabelecimento ou empresa que aceita determinado cartdo de crédito.
Adquirente (Acquirer), E a instituicdo financeira ou organizagdo que presta
servicos de processamento de cartdo para o lojista, também & responsavel
pelo credenciamento, gerenciamento e relacionamento entre as bandeiras de
credito e débito e os estabelecimentos comerciais.

Cartao de Associacao / Bandeira (Card Association / Brand): E a marca do
cartao e opera um mediador entre o adquirente e o emissor de autorizagao de
operacéo e financiamento. Responsavel por definir as regras do cartdo, as
bandeiras precisam se associar aos emissores (bancos) de cartbes para que
o financiamento do cartio aconteca.

Emissor {/ssuer): E a instituiggo financeira ou organizagao que emitiu o cartéao
de crédito para o titular do cartdo. Também é a empresa administradora do
cartdo. Em geral sdo os bancos e as empresas prestadoras de servigos gue
emitem e gerenciam o cartao de crédito. O emissor & quem, de fato, financia

o crédito do cartdo e quem estabelece a taxa de juros e os limites de crédito.



2.2 Operacdo de Autorizacdo e Liquidagao de Cartéo de Crédito

A Figura 2.2, ilustra o fluxo bésico de autorizacéo e liquidag@o nas transagbes de

Cartao de Crédito, demonstrando os cinco agentes envolvido no processo.

Ainda de acordo com MasterCard, este fluxo € conhecido como “intercdmbio”, e
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Figura 2.2 — Fluxo basico de autorizagao e liquidagao de transacoes.

consiste em algumas etapas:

a) Autorizagdo: De posse do cartao, o “Credenciado” inicia a transac¢&o enviando os

b)

dados do “Portador’ para o “Adquirente”, este por sua vez realiza testes de
fraude, bilheta a transagio e encaminha para “Bandeira’. A “Bandeira” checa e
bilheta a transacao, efetua autorizagdo e encaminha os dados para o “Emissor”.

O emissor valida a transacdo e em seguida autoriza o processamento da

transag&o para o Portador do cartdo e o “Credenciado”.

Lotes: Apés a aprovagdo da transagéo, o sistema armazena as informagbes em
um lote para processamento posterior (normalmente no final do dia),

informacdes deste lote s&o encaminhadas para “Credenciado”, “Adquirente”,

“Bandeira” e "Emissor’.
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c) Compensacédo e Liquidagdo: Os lotes sdo submetidos a processamento da
“Bandeira” e o “Emissor” que por conseqgiiéncia emite a fatura para o “Portador”

com os débitos das transagdes ocorridas no periodo.

d) Financiamento: Uma vez que o “Adquirente” tenha sido pago, o “Credenciado”
recebe o pagamento. O montante que o “Credenciado” recebe & igual ao valor
da transagao, menos a taxa de desconto, que € a taxa paga ac “Adquirente” pelo

processamento da transacao.

2.3 Canais de distribui¢do

De acordo com BCB (2010), os canais de distribuigdo sdo os diversos mecanismos e
dispositivos que possibilitam a utilizagdo dos instrumentos de pagamento e a
realizacdo de operagBes bancarias tais como saques, depdsitos, pagamentos,

transferéncias, consultas e outros servicos.

Os principais canais de distribuicdo dos instrumentos de pagamento sao as agéncias
bancarias, as redes de ATM, as redes de terminais de transferéncia eletronica de
fundos (TEF) existentes nos pontos de venda (POS), conhecidas como redes de

POS, e as redes de acesso remoto (computadores pessoais, telefone, etc.)

Do ponto de vista da utilizacdo dos instrumentos de pagamento, as agéncias
bancarias, os postos de atendimento e os correspondentes bancarios sdo canais de
distribuicdo destinados, em geral, a cheques e a transferéncias de crédito. Redes de
ATM e acesso remoto cumprem essa mesma fungdo com relacéo as transferéncias
de crédito e acs débitos diretos. As redes de POS permitem o acesso as transacdes

com os cartbes de pagamento.

No Brasil, o fornecimento de servicos de canais e redes de distribui¢do € realizado
por intermédio das instituicdes financeiras, das administradoras de cartbes de

pagamento e das empresas de tecnologia bancaria.
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A Figura 2.3, ilustra alguns dos principa’ts elementos de distribuicao existentes

atualmente, entretanto por

motivos de seguranca € conﬁdencialidade, detalhes de

conectividade e a fonte destas informacgoes nao podem sef divulgados:

poS [ POV

TELEFONE

a) TEF: De acordo com

@ A o Lnl

CONGENTRADOR X.26

SFHC (4604 £ DIOY Chig

MogaNAC

BIFG pRODS

GAPTURA E
AUTORIZAGAO

URA

(D
WEB SERVER

rvare®

o
WEB SERVER

Figura 2.3~ Canais de Distribuicao Transacionais

BCB (2010), TEF (Transferéncia Eletronica de Fundos),

é um equipamento composto por um computador padrao, impressora fiscal,

links de comunicagao ©
eletrbnica € processamento de transagdes atraves

concentrador TEF

software de check-out, que realiza a captura
do concentrador TEF. O

& o sistema responsével por receber, dos caixas ou check-

outs, as transagoes € encaminha-las para cada bandeira. E um equipamento

destinado @ grandes estabelecimentos

que possuem varios check-outs

interligados em rede e com grande yolume de transagoes. Utiliza circuito X.25

e concentrador ¥.25 para envio das informagdes a rede transacional.

b) pOS/PDV: De acordo com Hipercard, pPOS/PDV (Point Of Sale

\Venda) € um equipamento eletronico de

ou Ponto De

captura € transmissao de dados de

transagoes, que utitiza linha de telefonia convencnonal para comunicagao. E

um elemento destinado @ estabelecimentos comerciais de pequeno médio

porte que apresentem os requisitos pasicos de infra-estruiura para utilizacao,

tals como linha telefonica convenc;iona\ e

ponto de energia. Este meio ufiliza
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linha discada telefénica ou link de banda larga para realizar captura e

autorizacao.

Telefone: Ou (meio de captura com teclado liberado), segundo Hipercard, é
uma modalidade de venda nos meios de captura POS ou PDV em que a
transacdo é efetuada sem a presenga fisica do cartdo. Este recurso é
destinado a estabelecimentos comerciais que necessitam realizar suas
vendas através da digitagdo dos dados do cartdo. Este meio utiliza linha

telefénica para realizar captura e autorizagéo.

WEB — S&o transagdes eletrénicas de compra e venda com a utilizagdo de
cartdo de crédito através da Internet. E conhecido no mundo digital como e-
commerce. Utiliza linha discada telefénica ou link de banda larga através da

internet para realizar captura e autorizagéo.

ATM - De acordo com BCB (2010), os terminais ATM sdo equipamentos
eletromecanicos, de auto-atendimento, que permitem a seus usuarios, por
meio do uso de um cartdo a realizagdo de saques, pagamentos,
transferéncias, consultas e outras operagbes bancarias. Este meio utiliza link

de comunicacgéo dedicado para realizar captura e autorizagao.
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2.4 Pontos Fracos na Captura de Transacées

De acordo com Burton, Chuvakin, Elberg, Freedman, King, Paladino e Shcooping
(2007), a Figura 4.1 ilustra a topologia detalhada de uma rede transacional baseada
nos padrbes PCi. Ainda nesta figura estdo destacados os pontos de captura como
possiveis ameagas a 0 ambiente.
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Figura 4.1 — Topologia Rede Transacional

De acordo com Sambray, McClure e Kurtz (2002), os pontos de fragilidade de uma
rede se concentram principalmente nas entradas de dados. A Figura 4.1 destaca
estes pontos através dos quadros grafados em vermelho. As demais entradas tratam
de informagdes institucionais, nao transacionais e internet.

No centro desta topologia, pode ainda ser observada a conexdo com servicos de
OLTP (Online Transaction Processing) e servicos de andlise de fraudes ja
abordados no Capitulo trés deste trabalho.
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3.0 Modelos de Deteccdo a Fraude e as Ameacas Transacionais

De acordo com artigos de Chan, Fan, Prodromidis e Stolfo (1999), Ma e Li (2009),
Pejic-Bach (2010), Richardson (1997), podemos constatar que as principais técnicas
de detec¢do de fraudes sao baseadas em Redes Neurais Artificiais (RNA) e
Mineragao de Dados (Data Mining) sendo que as duas técnicas podem ser utilizadas
em conjunto e também podem ser acrescidas de metodologias estatisticas para

obtencgéao de resultados.

3.1 Redes Neurais Artificiais (RNA)

De acordo com Santos (2011), o uso de redes neurais artificiais (RNA) ja ests
presente em diversos segmentos: Na indastria, automatizando ou otimizando partes
de processos produtivos: Em seguranca de sistemas informatizados, atuando, por
exemplo, em “firewalls inteligentes”, detectando e frustrando tentativas de invasao a
redes de computadores. Redes Neurais também estio sendo utilizadas amplamente
pelo mercado financeiro em aplicagées como: medicdo de riscos de crédito,
estrategia de cobranga, detecgéo de fraudes, previséo de riscos de sinistros e até

para antecipar tendéncias em bolsas de valores e mercadorias.

De acordo com Braga, Carvalho e Ludermir (2000), uma RNA & baseada em um
neurdnio biolégico que dispara quando a soma dos impulsos que ele recebe
ultrapassa o seu limiar de excitacéo (threshold). O corpo do neurdnio é emulado por
Um mecanismo simples que faz a soma dos valores recebidos pelo neurénio (soma
ponderada) e decide se o neurdnio deve ou nao disparar (saida igual a 1 ou a 0)
comparando a soma obtida ao limiar ou threshold do neurénio. No modelo MCP
(McCulloch e Pitts), a ativagido do neurénio é obtida através da aplicagdo de uma
"funcéo de ativacdo”, que ativa ou néo a saida, dependendo do valor da soma
ponderada das suas entradas. Na descricao original do modelo MCP, a funcao de

ativagao é dada pela funcso de limiar que ¢é ilustrada na equaczo abaixo:

n
> Xiwi > Onde 0" ¢ o limiar ou threshold
=1
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Os pesos determinam "em que grau” o neurdnio deve considerar sinais de disparo
para uma determinada conexao. Uma descricdo do modelo MCP (McCulloch e Pitts)

esta ilustrada na Figura 3.1

Figura 3.1 — Neurénio de MCP (McCulloch e Pitts)

Baseada no conceito de Braga, Carvalho e Ludermir (2000), a Tabela 3.1.1, ilustra
um modelo de analise de perfil em relagéo ao peso determinado por informagdes do

cliente. As informagdes aplicadas sdo baseadas em dados aleatorios para ilustracao

académica.

Entrada Varidvel Risco

5z |Estado Civil P1 - Masculino Casado 2

% P2 - Masculino Soiteiro 5

& P3 - Feminino Casado 3

P4 - Feminino Solteiro 6
Entrada Variavel Risco

Renda Mensal R1 -0 a 3000 Reais 4

R2 - 3000 a 6000 Reais
R3 - acima de 6000 Reais
Limite Cart3o L1 - 0 a 3000 Reais

L2 - 3000 a 6000 Reais
L3 - acima de 6000 Reais
inadimpiéncia D1-0a30%

D2 -30 a 80%

D3 -80 a 100%

Valor da Transacio V1-0a 200 Reais

V2 - 200 a 1000 Reais

V3 - acima de 1000 Reais
Tabela 3.1.1 — Risco para Perfil (X) / Peso (W)

Peso (W)

RNl R|lo|lal~~=]o
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Na proxima etapa serdo considerados os dados acima para simular quatro
transagdes e em seguida calcular o seu grau de risco. Ainda baseada no conceito de

Braga, Carvatho e Ludermir (2000), a Tabela 3.1.2 ilustra quatro simulacdes de

transacdes:
Transacdo 1 Transacdo 2 Transagdo 3 Transacdo 4
XWX Wi X W Xi Wi X (WX Wi XWX
P4 IRl | 6 4 P4R3 |6 1 P1IR2 | 2[ 2 P3[R2 |3 2
P4t2 | 6 4 PAl2 | 6 4 P1IL1 |2 1 P32 | 3| 4
PAID3]| 6 8 PAD1| 6 1 PLD2|2 4 P3 D2 | 3| 4
PAV3| 6 8 P4v2 | 6| 5 PLIV1 |2 2 P3V2 |3 S

Tabela 3.1.2 — Simulagéo de Transagéo

Transagao 1 = (6x4) + (6x4) + (6x8) + (6x8) = 144
Transagao 2 = (6x1) + (6x4) + (6x1) + (6x5) = 66
Transagéo 3 = (2x2) + (2x1) + (2x4) + (2x2) = 18
Transagéo 4 = (3x2) + (3x4) + (3x4) + (3x5) = 45

Considerando um threshold com limite de risco =100, podemos considerar que a
“Transagao 1" pode se tratar de uma fraude ou possivel inadimpléncia.

Os resultados demonstrados na simutagéo podem nao ser decisivos na aceitacéo /
negacac de uma transagdo. Braga, Carvalho e Ludermir (2000), afirmam que
podemos ainda aplicar outras técnicas de comparagdes seguindo esta mesma linha
de raciocinio, uma delas e a técnica de treinamento perceptron, onde um sistema
computacional pode realizar um aprendizado ndo supervisionado e aprender com o
proprio perfil do usuério o seu modelo de transagéo. Entretanto para casos que nio
existe um perfil pré-existente, ou seja, um cliente gque nao possui o cartio de crédito
por um periodo minimo para criagdo de um perfil de andlise, os sistemas de

detecgdo de fraude podem considerar esta amostragem como item decisivo.
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3.2 Mineracdo de Dados (Data Mining)

De acordo com Abraham, Grosan e Ramos (2006), Mineragdo de Dados € a
aplicacéo de algoritmos especificos para extragéo de “padrées” a partir de dados. Os
padrées podem ser quaisquer combinagoes de valores que contém significado
dentro do contexto ou dominio para o qual estdo sendo revistos. A "Mineragao de
Dados" representa o passo principal no processo em "Busca de Conhecimento em
Banco de Dados” (Knowledge Discovery in Database - KDD) e é descrito de acordo

com os seguintes passos:

a) Integragdo de dados - possibilita a integracao de varias fontes de dados

incluindo legados e Data Warehouse;

b) Selegdo e Limpeza de dados - remove dados inconsistentes e fora dos
padrées, selecionando somente os dados relevantes para aplicacéo das

técnicas de Mineragéo de Dados;

¢) Transformacao de dados - possibilita a transformacao ou consolidacéo dos

dados no formato apropriado para o processo de Minerag&o de Dados;

e) Mineragdo dos Dados - processo essencial, onde técnicas estatisticas sao

aplicadas para andlise e extracdo de padroes de dados;

e) Interpretacdo dos Padrbes — identifica os padrdes de interesse baseado no
resultado apresentado pela "Mineragao de Dados”. A representagao grafica é

uma das técnicas utilizadas para apresentagéo dos dados obtidos;
f) Conhecimento - Informagac para tomada de decisao.

A Figura 3.2 ilustra as etapas do processo de KDD.

(Fe Prersonmasto D) ( Pl!lnemqio de Dmol\l ( M arpremeo )
ﬁ Dados Prd Dndos C ;@o
Dad“ DatbSlAtios Procaasados Transformatos Fadiges - A; 1
] l l [ l
[ ] ] ) 1 ] q
) [] ) [ | ]
L} [] ’ ] [ ] ]
lowe = woeoslh onswerassess hbwanoswwaes s P X R T Y L X boewowsa

Figura 3.2 — Processo KDD (Knowledge Discovery in Database)
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De acordo com Fawcett e Provost (1997), o ciclo de aprendizagem de um sistema
baseado em KDD é realizado atraves de regras originadas no conhecimento
adquirido através da inclusdo de dados. Através da média aritmética e soma
ponderada pode ser criado o perfil para analise de resultado. Baseada no conceito
de Abraham, Grosan e Ramos (2006}, a Tabela 3.2.1 ilustra o modelo de perfil de
cliente em um banco de dados para andlise através da “Mineragao de Dados”’. As

informagbes aplicadas sado baseadas em dados aleatérios para ilustracéo

académica.

Transacdo| Data Intervalo Compra Localidade Distancia
1 02/01/2009 2 62,00[530 Paulo - SP 0

2 05/01/2009 3 56,30iS50 Bernardo do Campo - SP 20

3 10/01/2009 5 330,30|Ubatuba - SP 210

4 15/01/2009 5 70,00|Angra dos Reis - RJ 280

5 17/01/2009 7 70,00[Rio de Janeiro - R} 420

6 18/01/2009 1 78,00|Rezende - RJ 270

7 18/01/2009 0 65,00(530 Paulo - SP 0

8 24/01/2009% 6 542,90/5%0 Paulo - SP 0

9 03/02/2009 10 240,50[Sd0 Paulo - SP 0

10 06/02/2009 3 70,00(S30 Paulo - 5P 0

11 10/02/2009 4 135,00(5&c Paulo - SP 0

12 12/02/2009 2 80,00/Sdo Paulo - SP 0

Tabela 3.2.1 — Perfil de Cliente
Calculo da média aritmética de intervalo (MAI):

ZX‘ 24345454+ 74+14+04+64+1043+4+2
no 12 B

X: 4

Calculo da média aritmética de compra (MAC):

= ZX’ _ 62+56,30+330,30+70+70+78+65+542,90+-240,50+70+135+80

T 12

= =150,00
Calculo da media aritmética de distdncia (MAD):

2X
5 & 204210280 4204270 o
1

12

De acordo com as informagdes obtidas, podemos criar uma regra para este perfil,

levando em consideracao 50% de oscilacao entre as informacoes:

SE (2 > MAI > 6) E (76 > MAC > 225) E (50 > MAD > 150) = VERDADEIRO
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Ainda baseada no conceito de Abraham, Grosan e Ramos (2006), a Tabela 3.2.2,

ilustra o exemplo de transagées com possibilidade de fraude, onde os itens de MAI,

MAC e MAD estao fora do perfil padrao do exemplo em questio.

Transacdo|Data intervaio |Compra Localidade Distédncia
34| 20/06/2010 2 120,00/{Sdo0 Paulo 0
35 20/06/2010, 0 80,005alvador - BA 2500
36| 21/06/2010 1 20,00[5alvador - BA 2500
37| 21/06/2010 0 20,0030 Paulo 0
38 21/06/2010 0 20,00|Salvador - BA 2500

Tabela 3.2.2 — Movimentagdo com indicio de fraude

Para definir a confiabilidade ou possibilidade de fraude / inadimpléncia, um exemplo
€ a aplicagdo da técnica da soma ponderada, atribuindo pesos a MAI (Wi) em

relagédo & MAD (Xi), onde:

a) Intervalo 2/ peso = 1;
b) Intervalo 1/ peso = 5;
¢) Intervalo 0/ peso = 10.

Ainda baseada no conceito de Abraham, Grosan e Ramos (2006}, a Tabeia 3.2.3
llustra a analise de soma ponderada para confiabilidade de transacio, baseado em
um limiar ou threshold =100 para casos onde pode ser definido como “Possivel

Fraude”,

i
= f

Transagdo Operagdo Status

38 [N X =(0X2)=0 Confidvel
5

35 iX,W,’ =(2500.X10) = 25.000 Possivel Fraude
tel

36 [SXW =(2500X5) =12.500 Possivel Fraude
1=l

37 S XW =(0x0)=0 Confidvel
a

38 S X =(2500X10) = 25.000 Possivel Fraude

Tabel

a 3.2.3 — Analise de Soma Ponderada
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3.3 Criptografia

Os servigos de rede e internet que realizam transagdes financeiras ou manipulacéo
de informagbes confidenciais utilizam a criptografia como meio seguro de transporte
de dados. Exemplo destes servigos sdo os sites bancéarios, comércio eletrénico,
entre outros. De acordo com estas informacdes, podemos considerar que a
criptografia de dados é atualmente a maneira mais comum e segura de se
transportar informagdes através da internet.

De acordo com Konheim (2007), Delfs e Knebl (2007), Microsoft Technet (2005) e
Suporte Microsoft (2007), existem dois tipos principais de criptografia: Criptografia
Simétrica, que também é conhecida como criptografia de chave compartilhada e
Criptografia Assimétrica, que também é conhecida como criptografia em duas partes,
ou criptografia de chave publica.

Criptografia Simétrica:

A “Criptografia Simétrica” usa a mesma chave tanto para cifrar como para decifrar
dados. Os aigoritmos que s&o usados para a criptografia simétrica sdo mais simples
do que os algoritmos usados na criptografia assimétrica. A Figura 3.3.1 ilustra a
forma de operacdo de um algoritmo criptografico simétrico, onde as chaves que
realizam a criptografia da mensagem sado idénticas na entrada e na saida da

mensagem.
%C&?&@E{;ﬁ& N

Mensagem Chave Mensagem Chave Mensagem
em texto Simétrica Cifrada Simétrica em texto

Figura 3.3.1 - Algoritmo Criptografico Simétrico (Chave secreta)

Uma das principais desvantagens da criptografia simétrica é o uso da mesma chave
tanto para cifrar como para decifrar os dados. Por Isso, todas as partes que enviam e
recebem os dados devem conhecer ou ter acesso a chave de criptografia. Esse
requisito cria um problema de gerenciamento de seguranca e problemas de
gerenciamento de chave que uma organizagao deve considerar em seu ambiente. O
problema de gerenciamento de seguranca existe porque a organizacdo provedora
deve enviar a chave de criptografia a todos que requererem ou necessitam acesso
aos dados criptografados. Os problemas de gerenciamento de chave que uma
organizagao enfrenta, incluem a geragso, distribui¢ao, backup, regeneracgzo e ciclo
de vida da chave.
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A criptografia simétrica fornece autorizacdo para dados criptografados. Por exemplo,
a0 usar a criptografia simeétrica, uma organizagéo pode estar razoavelmente certa de
que apenas as pessoas autorizadas a acessar a chave de criptografia compartilhada
podem decifrar a mensagem codificada. No entanto, a criptografia simétrica nao
fornece nao-repudio. Por exemplo, em um cenario em que varias partes tém acesso
a chave de criptografia compartitlhada, a criptografia simétrica nao pode confirmar a
origem especifica que envia os dados. Os algoritmos de criptografia usados na
criptografia simétrica incluem o seguinte; RC2, RC4 e RC5 (RC - Rivest Ciphers),
3DES (Triple Data Encryption Standard, Padréo triplo de criptografia de dados); AES
(Advanced Encryption Standard, Padrio de Criptografia Avancada).

Criptografia Assimétrica:

A “Criptografia Assimétrica” usa duas chaves diferentes matematicamente
relacionadas para cifrar e decifrar dados. Essas chaves sdo conhecidas como
chaves privadas e chaves publicas. Em conjunto, essas chaves sdo conhecidas
como par de chaves. A criptografia assimétrica é considerada mais segura que a
criptografia simétrica, pois a chave usada para cifrar os dados é diferente da chave
usada para decifrar. Devido a utilizagdo de algoritmos mais complexos e um par de
chaves, o processo de cifrar dados através da criptografia assimétrica &€ mais lento
que o processo de criptografia simétrica. A Figura 3.3.2 ilustra a forma de operagao
de um algoritmo criptografico assimétrico, onde um par de chaves é utilizado para
realizar a criptografia da mensagem. A informagéo é cifrada através da utilizagso da
chave publica e decifrada através da utilizagéo da chave privada.

Meansagem Chave Mansagem Chave Moensagenm
am texto Pibitica Cifrada Privada am texio

Figura 3.3.1 - Algoritmo Criptografico Assimétrico (Chave publica)

A criptografia assimétrica permite que somente uma parte detenha a chave privada,
essa parte € conhecida como o assunto e as demais partes detém a chave publica.
Os dados cifrados por meio da chave publica so6 podem ser decifrados pela chave
privada. Por outro lado, os dados cifrados por meio da chave privada sé podem ser
decifrados pela chave publica.

Esse tipo de criptografia fornece autorizacdo quando se usa a chave publica para
criptografar dados. Essa chave é disponibilizada publicamente. Desse modo,
quaiquer um pode criptografar os dados. No entanto, como apenas o assunto
mantém a chave privada, este método garante que apenas o destinatario pode
decifrar e exibir os dados criptografados.
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Esse tipo de criptografia fornece autenticacdo quando se usa a chave privada para
criptografar dados. Apenas o assunto mantém essa chave. No entanto, todos podem
decifrar os dados porque a chave publica que decifra esses dados & disponibilizada
publicamente. Consequientemente, se o destinatario pode decifrar os dados por meio
da chave publica, este método garante de que apenas o assunto cifrou os dados. Os
algoritmos de criptografia usados na criptografia assimétrica incluem o seguinte:
DHKA (Diffie-Hellman key agreement); RSA (Rivest-Shamir-Adleman); DSA (Digital
Signature Algorithm, Algoritmo de assinatura digital).

Criptografia Hibrida:

A “Criptografia Hibrida” é um esquema de criptografia em que a criptografia de
dados & realizada por meio da combinacdo de criptografias simétrica e assimétrica.

O método de criptografia hibrida utiliza as forgas de ambos os tipos de criptografias
para ajudar a assegurar que apenas o destinatario pretendido leia os dados.

Em um cenério de criptografia hibrida, uma organizagéo criptografa os dados usando
a criptografia simétrica em conjunto com uma chave gerada aleatoriamente. Essa
etapa aproveita a velocidade da criptografia simétrica. Desse modo, a organizagéo
criptografa a chave de criptografia simétrica por meio da chave plblica de um par de
chaves assimétricas. Essa etapa tira proveito da seguranca ampliada da criptografia
assimetrica. Os dados criptografados, juntamente com a chave simétrica
criptografada, sdo enviados para o destinatario de dados. A Figura 3.3.3 ilustra o
processo de criptografia hibrida.

Mensagom Chaosw s Mansagaem
arve o xtc Siméetrica Cifrada

2 Py @ S v
Puoblhics Himétrica
Criptogres s

Figura 3.3.3 — Processo de Criptografia Hibrida

Para descriptografar os dados, o destinatario usa primeiramente a chave privada do
par de chaves assimétricas para descriptografar a chave simétrica. Em seguida, o
destinatario usa a chave simétrica descriptografada para descriptografar os dados. A
Figura 3.3.34 ilustra o processo de descriptografia hibrida.

AT A
i ol

-:—f}; 1 [::_:;) S _

h=d e E oAV =R oL ) ) & 2 S TagFan ewy PR e TR
Firnatricn Birmdkrico Cifwmachan @YY T ctor
T riptergyrofaca

Figura 3.3.4 — Processo de Descriptografia Hibrida.
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3.4 Outros Mecanismos

Para disponibilizar confiabilidade, disponibilidade e integridade das informagdes,
Burton, Chuvakin, Elberg, Freedman, King, Paladino e Shcooping (2007) informam
que os padrées PCl exigem entre outras necessidades, a implantacdo de outros
mecanismos para prevencdo a fraude em redes transacionais, como Firewalls
inteligentes, IPSs (Intrusion Prevention System), autenticagdo multifator e controle

de dados de autenticagao apds a autorizagao.

E importante também ressaltar a importadncia das normatizagdes do setor, 1SO
(2003), que alem de outras fungdes, proporcionam a prevencédo de fraude, estio
relacionadas a padronizac@o das caracteristicas fisicas do cartédo (ISO 7810 e seus
derivados) e especificagéo do intercambio entre emissées e aquisicdes com cartdes
de crédito (1ISO 8583).

3.5 Ameacas e Vulnerabilidade

De acordo com ISO/IEC 27002 os conceitos de ameaca e vulnerabilidade séo:

Ameaca - Causa potencial de um incidente indesejado que pode resultar em dano
para um sistema ou organizagao.

Vulnerabilidade - Fragilidade de um ativo ou grupo de ativos que pode ser explorada
POF uma ou mais ameacas.

De acordo com estas definigdes, pode ser concluido que qualquer elemento em um
ambiente computacional pode ser passivel de ameaca ou vulnerabilidade.

3.6 Ameacga por captura em ATM

De acordo com Vamosi (2010), o "Skimming" ou golpe do chupa-cabras, é uma
forma de fraude financeira que utifiza mecanismos sofisticados de leitura de dados
para copiar as informagdes da fita magnética do cartdo de débito ou crédito. Ele
pode capturar o numero do cartdo e a senha denominada como PIN (Personal
ldentification Number).

Para realizar esta acéo, o criminoso instala um leitor de fita magnética sobre a fenda
existente no caixa eletrénico (ATM). No momento que o usuario insere o cartdo, o
aparelho efetua a leitura das informagbes e em seguida aparelho original também
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efetua a leitura informagdes, neste ponto, a transagdo ocorre como esperado,
entretanto o criminoso obtém uma copia exata dos dados do cartdo. Estas
informacdes podem ser transmitidas para o fraudador por Bluefooth ou através de
telefone moével.

Segundo Heary (2010), apds a introdugéo do Chip Card este tipo de golpe diminuiu
muito devido a utiliza¢éo de criptografia na transmisséo das informacoes.

A Figura 4.2 ilustra o exemplo de um equipamento ATM com Skimming instalado.

Figura 4.2 — ATM com Skimming

3.7 Ameaga por captura WEB

De acordo com Centro de estudos, respostas e tratamento de incidentes de
seguranca no Brasil (2010), as fraudes na internet tém utilizado amplamente e-mails
com discursos que, na maioria dos casos, envolvem engenharia social e que tentam
persuadir o usuario a fornecer seus dados pessoais e financeiros. Em muitos casos,
O usuario € induzido a instalar algum cddigo malicioso ou acessar uma pagina
fraudulenta, para que dados pessoais e sensiveis, como senhas bancarias e
numeros de cartdes de crédito, possam ser furtados.

O phishing scam é o termo originalmente criado para descrever o tipo de fraude que
se da através do envio de mensagem nao solicitada, que se passa por comunicacao
de uma instituigdo conhecida, como um banco, empresa ou site popuiar, e que
procura induzir o acesso a paginas fraudulentas, projetadas para furtar dados
pessoais e financeiros de usuarios.

A palavra phishing (de "fishing") vem de uma analogia criada pelos fraudadores,
onde "iscas" (e-mails) sdo usadas para "pescar’ senhas e dados financeiros de
usuarios da Internet.

Atualmente, este termo vem sendo utilizado também para se referir aos seguintes
Ccasos:
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a) Mensagem que procura induzir o usuario a instalacao de codigos maliciosos,
preparados para furtar dados pessoais e financeiros;

b) Mensagem que, no préprio contetido, apresenta formulérios para o
preenchimento e envio de dados pessoais e financeiros de usuarios.

A Figura 4.3 ilustra uma imagem ironizando uma atividade Phishing.

Figura 4.3 - Phishing

De acordo com Sambray, McClure e Kurtz (2002), um dos ataques mais efetivos
para capiura de informagdes é conhecido como “Ataque de e-mailf seguro para
execucao de scripts”. Neste caso ndo & necessario que a vitima realize alguma
interacdo com o e-mail recebido, basta apenas ler a mensagem ou selecionar
atraves do painel de visualizacdo da ferramenta de leitura de e-mail, pois o cédigo &
executado através do controle ActiveX do sistema Operacional. Sambray, McClure e
Kurtz (2002) ainda destacam que € importante declarar a sintaxe MIME (Mult-Part
Internet Mail Extensions) de forma que a mensagem seja formatada corretamente. O
codigo abaixo ilustra um exemplo de ataque de e-maij seguro com o objetivo de criar
um arquivo de script no diretério de inicializacao sistema.

helo algumdominio.com

mail from: <atacante@mal-intencionado.net>
rept to: <vitima@indefesa.net>

data

subject: Leia isto sem faltal

MIME-Version: 1.0

Content-Type:text/html; charset=us=ascii

Content-Transfer-Encoding: 7bit

Se esta mensagem foi recebida por engano, exclua-a imediatamente.
<object id = "scr” classid=clsid:06290BD5-48AA-11D2-8432-006008C3FBEC">
</object>
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<SCRIPT>

scr.Reset();

src.Path="C:\\windows\\Menu Iniciar\\Programas\\Iniciar\\script.hta";
scr.Doc="<object id='wsh' classid="cIsid:F935DC22-1CF0-11D0-ADB9-
00C04FD58A0B'></object><SCRIPT>wsh.Run('c:\\command.com');</"+"SCRIPT>":
scr.write{);

</SCRIPT>

</object>

3.8 Ameaga por captura TEF e POS (PDV)

De acordo com Amorim (2001), quadrilhas especializadas em clonagem de cartbes
atraves de equipamentos POS ou TEF utilizam técnicas de "Skimming" ou golpe do
chupa-cabras para roubar e armazenar dados de cartdo de crédito. Esta técnica é
semelhante a abordagem aplicada a dispositivos ATM, entretanto para este caso, 0s
alvos sao comercios de pequeno e médio porte como postos de combustiveis, cafés,
supermercados, lojas de shoppings centers entre outros.

O golpe basicamente inicia quando um integrante da quadritha se passa por um
colaborador da companhia de cartio de crédito, que em visita ao estabelecimento
alvo, substitui o equipamento normal por outro preparado para interceptar as
informacdes das transagées. Este equipamento fica no estabelecimento pelo perfodo
maximo de quinze dias e é novamente substituido, da mesma maneira que foi
retirado, por outro normal “ndo preparado”.

De posse do equipamento preparado com as informactes, o fraudador descarrega
os dados capturados em um sistema computacional com impressora de confecgéo
de cartbes, preparada para emitir novos cartées idénticos aos originais.

Os equipamentos preparados para interceptagéo de transagdes sdo montados com
circuitos elaborados com alta tecnologia e grande capacidade de armazenamento. A
figura 4.4 ilustra alguns equipamentos que foram apreendidos pela policia e que
estavam sendo utilizados para realizagcdo de clonagem de cartées, onde (a
esquerda) um sistema computacional com impressora, e (a direita) um equipamento
POS preparado para interceptacéo de transagdes.

INTERCEPTADOR [ ==
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Figura 4.4 — Sistema de clonagem de cartées e intercepta¢do de dados.

3.9 Ameaca por captura Telefone

De acordo com a Cielo (2010), quando ha indisponibilidade dos sistemas de PDV
(POS) e TEF nos estabelecimentos comerciais, o lojista pode optar pela transacéo
por telefone ou TEF discado. Apesar de ser um meio de comunicago extremamente
seguro, este tipo de transacéo consiste na ligagéo telefénica para central de cartdes
onde um sistema baseado em Unidade de Resposta Audivel (URA) auxilia o
comerciante com a entrada e transmisséo dos dados do cartio.

Utilizando técnicas de “grampo telefénico”, fraudadores podem interceptar estas
informagdes, descriptografar os dados e realizar a clonagem de cartdes utilizando
como base os principios ja apresentados neste trabalho.

Existem diversas técnicas para realizagdo do grampo telefénico, entretanto de
acordo com Braga (2008), a forma mais segura e mais utilizada de interceptacao de
conversas telefénicas consiste na conexéo da linha a um transmissor que envia seus
sinais para um local seguro, onde o fraudador, com a ajuda de um receptor
conectado a um gravador, armazena as conversas e dados transmitidos. A Figura
4.5 ilustra um esquema de interceptacao telefénica a través do grampo.
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Figura 4.5 — Esquema simples de grampo telefénico
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4.0 Autenticacdo em rede transacional

O presente capitulo aborda os modelos de autenticagéo por banda magnética e
Chip; O atual modelo de autenticagdo e autorizagdo de transagbes que esta em
operacac na maior parte das redes transacionais: Uma proposta para aumentar a
seguranca na autenticacéo e autorizagédo de transagoes por cartdo, com o objetivo
de mitigar os riscos e as ameacgas nos pontos onde ocorrem as fraudes; E a
conclusao deste trabaiho.

4.1 Autenticagdo por Banda Magnética e Chip

De acordo com Monitor de Fraudes (2009), o desenvolvimento dos cartdes de
credito com Chip, ou "smart cards" é considerada como a principal evolugédo na
industria mundial dos sistemas de pagamento.

Atualmente o principal sistema de armazenagem de dados nos cartdes de crédito
ainda € o de Banda Magnética. Esta tecnologia é considerada inadequada, devido
as necessidades de seguranca do setor. Esta modalidade de autenticagdo ainda
existe para manter a compatibilidade entre sistemas e paises onde o Chip ainda ndo
foi introduzido.

As principais limita¢cdes da Banda Magnética sdo a inexisténcia de protecao por
criptografia, capacidade de armazenamento limitada e facilidade de reproducdo e
clonagem.

Cartdes que utilizam o sistema de Chip tém a capacidade de armazenar dados de
forma segura (criptografados assimetricamente), maior capacidade de meméria e um
sistema de microprocessador interno que pode ser utilizado por maltiplas fungdes,
sendo que no mesmo cartdo podem ser armazenados dados de varios servicos
diferentes. Outra vantagem importante & que até o momento n3o existe histérico de
clonagem de Chip.

Entre os cartdes com Chip se destaca o padrdo EMV, criado a partir de 1993 pela
colaboracéo das empresas de pagamento mundiais (Europay, Mastercard e Visa).

O padrdo EMV define quatro elementos basicos de seguran¢a nas aplicacGes
financeiras dos cartdes:

a) Autenticacdo do cartdo off-line, ou seja, o terminal deve identificar o cartio
como genuino sem ter que se conectar com a rede transacional.

b) Parametros de gestdo do risco. O cartio grava todas as transagbes e emite
um alarme caso haja irregularidades.
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¢) PIN off-line - Os cartées com Chip podem armazenar dados de forma segura
e sigilosa, permitindo que a verificagdo do PIN (Numero de Identificagdo
Pessoal ou senha do cartéo) possa ser feita internamente sem a necessidade
de se conectar a rede transacional.

d) Autenticagdo on-fine - Se necessario ou casualmente, pode ser realizada a
validagao on-fine do cartdo através de conexso com a rede transacional.

As principais diferengas entre os cartées com Chip e os de Banda Magnética sao:

Cartées com Banda Magnética utilizam o sistema CVV (Card Verification Value) que
sao os trés digitos na parte de traz do cartdo. Este recurso somente pode ser
utilizado para transacées on-line.

Cartbes com Chip utilizam diferentes técnica que permitem a autenticacao seja on-
line ou off-line:

SDA (Static Data Authentication) - E a tecnologia mais simples e de menor custo.
Esta técnica permite que o cartdao seja identificado e autenticado pelo terminal,
atraves do uso dos dados e a assinatura digital contidos no Chip.

DDA (Dynamic Data Authentication) - Esta técnica permite que o sistema crie uma
assinatura digital diferente para cada operacdo off-line. Esta tecnologia € mais
segura, entretanto seu custo € aproximadamente 25% maior que a SDA.

CDA (Combined Dynamic and Data Authentication) - O cartao gera um "Application
Cryptogram” e uma assinatura digital. O terminal verifica a assinatura digital, e
determina se o Application Cryptogram foi gerado por um cartdo genuino.

Objetivos do Chip:

a) Redugao de fraudes, falsificacdes e clonagens de cartdes;

b) Aumentar o nimero de transagdes. Os sistemas de pagamento atuais
necessitam de uma conexdo on-fine para realizar a autenticagdo, o que
resulta na necessidade de maior tempo e custo por cada transagio. Smart
cards podem ser autenticados sem conexao, proporcionando agilidade nas
transac¢des por cartdo;

¢) Maior interoperabilidade entre bancos e sistemas de pagamento, seja no
contexto nacional ou internacional;

d) Definicdo de um unico padrdo para os cartdes de crédito, eliminando a
necessidade de diferentes terminais para diferentes bandeiras:

e) Possibilidade de desenvolvimento de aplicacées seguras para o comeércio e
pagamentos via internet.
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Vale ressaltar que cartdes com Chip dispensam a assinatura no verso do cartio,
pois todas as transagdes séo baseadas no codigo PIN.

4.2

Modelo atual de autenticagédo e autorizagéo transacional

Atualmente a autenticagéo e a autorizagdo transacional de cartdo de crédito ocorrem
de modo linear, ou seja, os dados utilizam o mesmo meio de comunicagdo para
entrada, processamento e saida de dados, sendo que a entrada e a saida ocorrem
no estabelecimento credenciado. A parte interativa desta atividade se resume
somente aos dados do cartdo que passam pelo processo de leitura no dispositivo de
captura e a senha digitada, que é de conhecimento do proprietario do cartdo. A
transacao basicamente ocorre da seguinte maneira: (Por motivo de seguranca, a
fonte das informagdes néo pode ser divulgada).

a)

b)

d)

A transagéo inicia no estabelecimento credenciado (ponto de captura) onde
os dados do cartéo e a senha sdo enviados para rede de captura;

Os dados do cartdo sdo recebidos na rede de captura e passam pelo
processo de checagem de consisténcia incluindo a senha do proprietario.
Caso os dados estejam corretos, a mensagem é enviada para rede
adquirente onde é adicionada de um fticket de aceite que é denominado de
“ticket de bilhetagem”. Caso os dados nao estejam corretos, a transacéo é
finalizada e o sistema envia ao ponto de captura a mensagem de transacgao
rejeitada com o codigo definido pela bandeira;

Na rede adquirente, a mensagem é submetida aos sistemas de analise de
fraude, inadimpléncia e blogueio. Caso as informagdes estejam dentro dos
padrdes estabelecidos, a mensagem recebe o fickef de bilhetagem € enviada
para rede da bandeira. Caso as informacdes n@o cumpram os padrées
estabelecidos, as informagdes séo processadas, armazenada, a transacéo é
finalizada e o sistema envia ao ponto de captura a mensagem de transagéo
rejeitada com o codigo definido pela bandeira;

Em seguida, a mensagem é recebida na rede da bandeira, onde é realizada a
checagem da origem do cartdo. Caso a transacdo seja proveniente de um
cartao de outro pais, a mensagem ¢ enviada para a sede do cartdo onde é
realizado o processamento de acordo com os padrées de cartdo internacional
estabelecido pela bandeira. Ao seu retorno, a mensagem é enviada para a
rede adquirente, caso a transagdo esteja aprovada a mensagem recebe a
bilhetagem, caso contrério a bilhetagem ndo ocorre. Para transacdes da
mesma praga, a mensagem recebe a bilhetagem e em seguida é entregue
para a rede bancaria;
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e) Apods o recebimento da mensagem na rede bancaria, a analise de crédito é
realizada. Nesta fase do processamento, o banco analisa o perfil do cliente
com relagdo ao valor da transacdo que esta sendo realizada. Caso a
transacao seja aprovada, a mensagem recebe a bilhetagem e é devolvida
para a rede adquirente, caso contrario a mensagem & enviada para a rede
adquirente com o codigo de operagéo recusada e néo recebe a bilhetagem;

f) No retorno das demais redes para a rede adquirente, a mensagem ¢é
processada e armazenada. Caso a transagdo esteja aprovada, uma nova
mensagem € gerada para o ponto de captura, informando que a transagao foi
aprovada, caso contraric uma mensagem € enviada informando que a
transag&o foi recusada contendo o cadigo definido pela bandeira.

A Figura 5.2 ilustra o fluxo de autenticagdo e autorizagdo em modo linear que
atualmente esta operagdo em uma rede transacional. (Por motivo de seguranca, a
fonte das informacdes néao pode ser divulgada).

Fluxo de Autenticacao e Autorizacio para Transacao de Carlao de Crédito
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Figura 5.2 — Fluxo de autenticagao e autorizagéo transacional de cartdo de crédito
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4.3 Modelo proposto de autenticagéo e autorizacéo transacional

Tomando como base o capitulo quatro do presente estudo, a principal ameaca de
uma rede transacional de cartio de crédito esta relacionada & interceptagéo das
informagdes do cartdo e a senha (PIN) do proprietario ou portador. Também pode
ser considerado que o ponto mais vulneravel do sistema, esta relacionado ao
perimetro ou ponto de captura. Ainda de acordo com o capftulo quatro, as fraudes
neste setor ocorrem principalmente por falhas de seguranca no momento da captura
e autenticagao.

Com base nestas informagdes, pode ser constatada a necessidade de fortalecer o
atual modelo linear de autenticagdo e autorizagdo. A proposta deste estudo esta
dirigida a propor um sistema de autenticagdo baseado em dupla custédia, ou seja, a
primeira parte da senha deve ser de posse do proprietario do cartdo (modelo atual
de PIN), a segunda parte deve ser designada pela operadora de cartdo no momento
da captura e autorizagio.

Basicamente esta modalidade de autenticaggo & bem simples, ou seja, utilizando o
atual sistema linear de autenticagéo, pode ser inciuido um desvio no momento em
que as informagdes entram na rede adquirente. Neste instante, o sistema deve gerar
um cédigo semelhante ao atual PIN, contendo de quatro a seis digitos, por exemplo.

Este codigo deve ser enviado ou estar sincronizado com outro dispositivo em poder
do cliente ou portador (pode ser utilizado como exemplo, dispositivos de foken ou de
telefonia movel), informando também o valor da transagéo que esta sendo realizada.
Apds o recebimento da nova senha, o cliente deve digitar os nimeros no ponto de
captura. Neste momento a aplicagao de controle da transagéo passa a aguardar a
confirmagéo do cédigo gerado, enquanto a transacdo continua com as demais
etapas de checagem. Antes da conclusZo da transacéo, o sistema de controle deve
checar se a segunda senha confere com a senha digitada no ponto de captura.

No modelo de autenticagéo e autorizacéo linear, a rede de captura centraliza toda a
captacao e transporte de dados. Neste modelo, a informacao trafega por toda a rede
transacional, sendo que em cada ponto de autorizagdo a mensagem recebe a
bilhetagem. Ao final, os dados sdo checados e devolvidos ao ponto de captura com
a mensagem “transagao autorizada”. A Figura 5.3.1 ilustra o modelo de autenticacao
e autorizagao linear.
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No modelo de autenticagéo e autorizagao com dupla custédia, a informacgédo segue o
mesmo fluxo do modelo linear, entretanto de acordo com Burton, Chuvakin, Eiberg,
Freedman, King, Paladino e Shcooping (2007), os padrées PCI sugerem a
autenticag&o de fator duplo. Neste modelo pode incluida uma operadora e aparelho
de telefonia moével, para realizagdo do transporte e entrega da segunda senha,
atraves da rede sem fio. A Figura 5.3.2 ilustra o modelo de autenticacéo e
autorizagéo com dupla custodia.
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. Figura 5.3.2 — Modelo de autenticagao e autorizacdo com dupla custodia

Os pontos fortes para o modelo de autenticagéo e autorizagdo com dupla custédia e
segunda senha enviada para aparelho de telefonia mével sio:

a) Em caso de clonagem do cartdo, no momento que o fraudador tentar realizar
alguma transagdo, uma senha com o valor da transacio sera enviada ao
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proprietario do cartdo. O proprietario por sua vez, podera imediatamente
entrar em contato com a operadora de cartéo e cancelar o produto:

b) Os aparelhos mais modernos de telefonia moével possuem em seu sistema
operacional, opgbes de seguranca que incluem bloqueio por senha, ou seja,
em caso de roubo do cartdo, senha do cartdo e aparelho de telefonia movel, o
meliante necessitara também a senha de acesso ao aparelho o que aumenta
a dificuldade da agéo dos marginais.

Os Pontos fracos para 0 modelo de autenticacéo e autoriza¢do com dupla custédia e
segunda senha enviada para aparelho de telefonia movel sao:

a) O sistema de telefonia mével néo foi desenvolvido para enviar e receber e-
mails com a agilidade esperada pelas transagbes de cartdo. Lentiddo nos
sistemas de e-mail das operadoras de telefonia mével pode impactar a
operadora de cartbes, devido a espera no recebimento da mensagem e que
por conseqiiéncia pode impactar os estabelecimentos gerando filas nos
caixas. Outro ponto importante nesta modalidade é gue os e-mails enviados
pelas operadoras de cartdo tendem a sofrer concorréncia com mensagens
normais que atualmente s&o transportadas por este sistema;

b) Esta modalidade de autenticagéo inviabiliza transacoes off-line, pois 0 modelo
apresentado de autenticagdo por dupla custodia necessita que a segunda
senha seja enviada no momento da transac3o.

Para solucionar os pontos fracos abordados, uma nova modalidade de autenticagao
esta sendo ilustrada abaixo, utilizando um modelo hibridoe de autenticagao baseado
em telefonia mével e criptografia simétrica.

Em um modelo de autenticagéo de dois fatores, podem ser consideradas a inclusao
de telefonia moével e fokens, entre outros, para informar ao usuario qual senha deve
ser utilizada no momento da transagao, incluindo o PIN gue é de seu conhecimento.

De acordo com Dandash, Wang, Dung e Srinivasan (2007) o protocolo KSL pode
fornecer seguranca para este tipo de comunicagéo, minimizando interceptacdes de
comunicag¢des em redes sem fio.

No caso da utilizagéo de token, a abordagem do capitulo 3.3 (criptografia simétrica),
as duas partes devem possuir copias dos certificados que estdo em uso, ou seja, 0
cartao e o servidor devem possuir o mesmo certificado para realizar a geracéo da
senha que deve ser enviada para o visor digital no cartio de crédito do portador.

De acordo com Konheim (2007), uma vez que a senha informada no visor digital e o
PIN sao digitados no elemento de captura, os dados devem ser enviados (seguindo
O processo normal), para a rede de captura, onde o servidor de checagem de
autenticag@o deve possui o0 mesmo cédigo gerado no cartéo de crédito. Conforme ja
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foi citado, este codigo deve ter validade de um minuto e deve estar em sincronia de
horario tanto o cartéo de crédito do portador quanto o servidor de autenticagao.

Atualmente a indUstria da tecnologia em seu segmento de seguranca da informacao,
oferece produtos que executam esta funcao para VPN “Client-toSite”, entretanto por
motivos ébvios o nome do produto € o nome de seu respectivo fabricante, ndo séo
citados neste trabalho.

Para agregar seguranca a esta modalidade transagéo, a rede de captura, apds a
realizagéo da autorizagdo, pode (por exemplo) enviar ao portador uma mensagem
de e-mail através de sistema de telefonia mével, informando os dados da transacéo.
Esta mensagem deve ser recebida pelo portador que deve confirmar a transacéo
dentro de um tempo minimo a ser estimado. Neste caso, esta mensagem pode ser
recebida posteriormente a transacgo, eliminando assim os problemas abordados em
relacdo a transagbes off-line. Este tipo de modelo esta aderente aos estudos de
Dandash, Wang, Dung e Srinivasan (2007).

Como a mensagem pode ser recebida posteriormente, isto da ao usuario a
possibilidade de cancelar uma transacéo indevida. Neste caso o cartdo passa a ser
cancelado imediatamente, impossibilitando ao fraudador realizar novas transagdes.

A Figura 5.3.4 ilustra um modelo de mensagem de aprovagao de transagdo para
cartédo de crédito, simulando o envio das informacdes sobre a transacéo ao elemento
de telefonia mdvel. Na ilustraciao pode ser observado o questionamento sobre a
aceitagéo da transacdo e a informacdo de cancelamento de cartdo em caso de
desaprovacéo.
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Figura 5.3.3 — Modelo de mensagem de aprovagao de transacéo
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Considerando as definigbes de padrao exigidas pela 1ISO-8530 um ponto fraco para
este tipo de implantacdo pode ser a adaptacao de hardware ao atual modelo de
cartdo magnético.
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5.0 Conclusao

5.1 Consideracgdes Finais

Este trabalho teve como missdo, a pesquisa do modelo transacional de cartées de
crédito, ilustrando em seu inicio os agentes relacionados a operagéo de autorizagéo
e liquidagéo e os canais de distribuigao do cartao de crédito.

As pesquisas realizadas ao longo do presente trabaiho tiveram o intuito de
apresentar as informagées em um formato simplificado para analise e entendimento
dos padrdes em relagdo aos modelos de prevengdo a fraude e seguranga de um
ambiente transacional, onde foram ilustrados os principais controles de fraudes, tais
como os sistemas baseados em inteligéncia artificial, analise de base de dados,
criptografia e as normatizages baseadas em I1SO e PCI-DSS que fortalecem a
seguranga interna e de perimetro.

Para melhor entendimento da questdo e enriquecimento da pesquisa em relagao ao
tema, foram elencadas as ameacas e vulnerabilidades (relacionadas aos pontos de
captura), que podem comprometer a seguranga em um ambiente transacional.

O estudo de caso ilustrou os modelos de autenticagdo e autorizacdo existentes,
incluindo uma proposta baseada em dupla autenticacdo, para mitigar as fraudes
relacionadas ao setor.

De acordo com este estudo, podemos concluir que com a integracdo da
autenticagao de dupla custédia (conforme proposta apresentada no capitulo 5),
metodos alternativos para enrijecer a captura de transages podem mitigar ou
eliminar as ameacas e vulnerabilidades de sistemas transacionais, tanto para fraude
como para roubo e furto de cartbes.

5.2 Trabalhos Futuros

A sugestdo de continuidade deste estudo deve tratar da criagdo de um ambiente
operacional e funcional para simular uma rede transacional com integragdo a
sistemas de telefonia movel e foken incluindo os elementos de captura aqui
mencionados. Para complementar, se faz necessario a adaptagao de sistemas para
recepgao e autorizagéo de informagées, realizando a autenticacéo de dupla custédia
e hardware compativel para adaptacdo de token com senha assimétrica.
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GLOSSARIO

Conjunto de tecnologias criado para facilitar a integragéo entre
diversas aplicagées.

Empresa responsavel pelo credenciamento, gerenciamento e
relacionamento entre as bandeiras de crédito e débito e os
estabelecimentos comerciais.

Pedido feito pelo estabelecimento onde esta sendo realizada a
compra a administradora do cartdo. Sdo enviados o nGmero do
cartao, o valor da compra e a validade do mesmo. A resposta é
dada pelo terminal eletrénico (POS ou PDV).

Marca do cartdo. A bandeira define as regras do cartdo. As
bandeiras precisam se associar aos emissores (bancos) de
cartées para que o financiamento do cartao aconteca.

Realizar uma venda com cartdo de crédito ou débito, por meio e
um terminal eletrénico (POS ou PDV) no estabelecimento,
através de uma venda remota (site ou calf center) ou por meio
do celular.

Estabelecimento ou empresa que aceita determinado carto de
crédito.

Administradora do cartdo. Em geral sdo os bancos e as
empresas prestadoras de servigos que emitem e gerenciam o
cartao de credito. O emissor é quem, de fato, financia o crédito
do cartdo e quem estabelece a taxa de juros e os limites de
credito.

Demonstrativo de todas as transacdes (débitos e créditos)
ocorridas e que justificam o valor a ser pago pelo portador do
cartao. A fatura também informa limite de crédito, vencimento,
valor para pagamento integral e pagamento minimo, eventuais
encargos, debitos de anuidades e taxas.

Metodo de roubo de identidade efetuado através da criacdo de
um site que parece representar uma empresa legitima. Os
visitantes do site, pensando que estsio comprando algo de um
negocio real, apresentam as suas informagdes pessoais para o
site. Os criminosos, em seguida, usam as informagdes pessoais
para seus proprios fins.
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(Point of Sale / Ponto de Venda) Sao os terminais eletronicos
utilizados pelos estabelecimentos para pedir autorizagao,
registrar operagdes feitas com cartdo de crédito ou débito e para
imprimir o comprovante de venda. A leitura da tarja magnética
ou chip dos cartdes faz a identificagdo e o envio do pedido de
autorizag&o automaticamente a administradora, que vai autorizar
Ou negar a transacao.

Empresa responsavel pela parte operacional dos cartdes, como
0 processamento de faturas e o atendimento ao cliente.

Metodo eletrbnico de captura de informagdes pessoais usado
por ladrées de identidade. O skimmer é um pequeno dispositivo
que digitaliza um cartdo de crédito e armazena as informactes
contidas na fita magnética. O Skimming pode ocorrer durante
uma transacéo de cartao de crédito ou débito.

Proprietario do cartdo em casos em que ha dependentes
(cartées adicionais). E também o responsavel contratual e
juridicamente pelo cartio.

E um conjunto de protocolos padronizado pela ITU para redes
de longa distancia e que usam o sistema telefénico ou ISDN
como meio de transmissao.



