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RESUMO

Este trabalho consistiu na especificag@o, projeto e implementagao de um
sistema que garante servigos de seguranga na troca de mensagens SMS entre
aparelhos de telefonia celular.

A necessidade da implementagéo de mais uma camada de seguranga so-
bre a rede de telefonia celular GSM justifica-se pelo fato de as mensagens
trafegarem pela rede interna da operadora sem qualquer mecanismo de segu-
ranca, deixando-a vulneravel a quaisquer atacantes que possam comprome-
ter o sistema e obter acesso a sua base de dados SMS, incluindo funcionarios
mal intencionados. Desse modo, aplicagbes que requeirem seguranga ficam
impossibilitadas de se aproveitar das qualidades deste meio: mobilidade, le-
veza e baixo custo.

Os paradigmas de seguranga atualmente empregados na Internet nao sao
adequados a esse cenario, uma vez que ha grandes limitagoes de banda e po-
der de processamento. Analisamos conceitos relativamente recentes de Crip-
tografia de Curvas Elipticas e Criptografia Baseada em Identidades, chegando
a um esquema hibrido entre essas técnicas e a criptografia de chave publica
convencional que atende aos requisitos estabelecidos.




ABSTRACT

This work consisted of the specification, design and implementation of a
system that guarantees security services to the mobile Short Message Service
(SMS).

The need of an extra security layer onto the GSM network resides on the
fact that short messages are exchanged through the carrier’s internal network
as plain text, vulnerable to any attacker that manages to compromise the sys-
tem and gain access to the SMS database, including malicious employees.
Therefore, security-sensitive applications remain unable to take advantage
from this media’s best features: mobility, lightness and low cost.

The security paradigms currently adopted on the Internet don't fulfill this
background's requirements, since there are strong bandwidth and processing
restrictions. The analysis of the relatively recent concepts of Elliptic Curve
Cryptography and Identity-Based Cryptography lead us to a hybrid scheme
that assembles the best qualities of these techniques and Public Key Crypto-
graphy and fuffills the established requirements.
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1 INTRODUGAO

O Servico de Mensagens Curtas (Short Message Service, ou SMS) € um
servigo oferecido por operadoras de telefonia celular para que seus usuarios
troquem mensagens curtas de texto com outros usuarios da rede ou com ser-
vicos da Internet. Atualmente, cerca de 2.4 bilhdes de pessoas utilizam o SMS

no mundo.

Comercialmente, as mensagens SMS moveram uma massiva industria em
2006, com cerca de 81 bilhdes de délares no mundo. Em 2010 cerca de 2.3 tri-
Ihées de mensagens de texto serdo enviadas no mundo, gerando 72.5 bilhGes
de dolares para as operadoras de celular, de acordo com previsoes realizadas
no ano de 2006 pela Gartner Dataquest. A maioria deles transformam-se em
lucro, porque a margem de lucro em mensagens de texto flutua em cerca de
90%, mais que o dobro do que as operadoras obtém com servigos de voz.

(SYLVERS, 2007)

A rede GSM (Global System for Mobile Comunnication), sobre a qual as
mensagens SMS trafegam, usa o mecanismo store-and-forward, que € similar
ao servico SMTP de correio eletrénico. Em vez de servidores de e-mail, sao
usados centros de SMS (SMSC) que armazenam as mensagens SMS antes
de serem enviadas para o fornecedor de servigos (operadora) ou para outro

SMSC.

Embora as conexdes entre um SMSC e os nés da rede GSM sejam pro-
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tegidas por tuneis VPN, as mensagens SMS ficam armazenadas em texto
claro no SMSC. Isto significa que os operadores ou um atacante que invada
o sistema podem visualizar e alterar o contetido de todas as mensagens SMS
que estdo armazenadas no SMSC, além de enviar mensagens em nome de

outrem (NG, 2006).

Além de comprometer a privacidade dos usudrios, essa vulnerabilidade da
rede GSM limita usos da tecnologia SMS além da comunicagéo interpessoal,
como a realizagdo de transagdes bancarias, sistemas de comunicagéo que
requeiram confidencialidade e integridade (6rgaos militares e governamentais,
comunicacéo corporativa) ou ainda servigos de monitoragéo remota de dados

sensiveis (ENCK etal., 2005).

Desse modo, nos motivamos a projetar e implementar um sistema que ofe-
recesse servigos de seguranga a plataforma SMS de maneira transparente,
isto &, sem que fossem necesséarias mudancas na rede atual e, por outro lado,
fosse viavel em dispositivos moveis, dada suas limitagdes de banda, proces-

samento e energia.

1.1 Cenario

1.1.1 Alternativas existentes

Atualmente n&o existem solu¢des universalmente adotadas para garantir
seguranca em mensagens SMS. Na maioria das transagbes as mensagens
trafegam pela rede celular de forma insegura, passando obrigatoriamente por
pelo menos um intermediario ndo 100% confiavel: a operadora do servigo de

telefonia.

No inicio de nossa pesquisa, as alternativas de sistemas de seguranca

pra SMS disponiveis eram escassas. No decorrer do ano, diversas novas
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solugdes foram surgindo.

1.1.2 Ambiente

Na figura 1, as entidades A (Alice) e B (Bob) estdo se comunicando sobre
um canal inseguro. Assumimos que todas as comunicagdes tém a presenca
de um agressor E (Eve) cujo objetivo é explorar falhas nos servigos de segu-

ranga sendo fornecidos por A e B.

Canal
nseguio

E

Figura 1: Canal inseguro

Por exemplo, A e B poderiam ser 2 pessoas comunicando-se sobre uma

rede de telefonia celular, e E esta tentando interceptar a comunicagao.

Ou, A poderia ser um web browser de um individuo A que esta em pro-
cesso de compra de um produto de uma loja on-line B representada por seu
site B. Neste cenario, o canal de comunicagoes € a Internet. Um agressor
E poderia tentar ler o trafego entre A e B, portanto saber a informacgao sobre
o cartdo de crédito de A, ou poderia tentar personificar A ou B na transagao.
Como um terceiro exemplo, considere a situagdo onde A esta enviando uma
mensagem via e-mail para B sobre a Internet. Um agressor E poderia tentar
ler a mensagem, modificar pedagos selecionados, ou personificar A enviando
mensagens dela mesma para B. Finalmente, considere o cenario onde A é

um smart card que esta em processo de autenticar seu possuidor A em um
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computador mainframe B em uma sala protegida do banco. Aqui, E poderia
tentar monitorar as comunicagdes para obter informagdes sobre a conta de
A ou poderia tentar personificar A para sacar fundos da conta de A. Deveria
ser evidente destes exemplos que uma entidade se comunicando nao € ne-
cessariamente um humano, mas pode ser um computador, smart card, ou um
médulo de software agindo no lugar de um individuo ou uma organizagéo tal

como uma loja ou um banco.(MENEZES; OORSCHOT; VANSTONE, 1996)

1.2 Objetivos

O ambiente em questdo ndo se mostra muito propicio para praticas crip-
tograficas. A largura de banda € muito pequena, visto que em cada mensa-
gem SMS podem ser trafegados apenas 140 bytes binarios ' (ORTIZ, 2002).
Além disto, existem limitagdes de processamento no dispositivo celular, que
podem comprometer a usabilidade de um esquema criptografico tradicional

(NG, 2006).

Devido a estas dificuldades tecnoldgicas, o cendrio atual ndo apresenta
uma grande variedade de solugdes abrangendo os problemas de segurancga
supracitados. Desse modo, nos propusemos a projetar, e implantar um sis-
tema capaz de prover confidencialidade, integridade e autenticidade a mensa-
gens SMS (Short Message Service) sem extrapolar as limitagoes de recursos

computacionais e de ocupagéo de banda tipicas desse ambiente.

Bytes de 8 bits. Essa diferenciagdo é feita pois o protocolo SMS original trabalha com
bytes de 7 bits.
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1.3 Metodologia

Nossa metodologia de pesquisa se dividiu basicamente em trés vertentes.
A primeira consistiu no estudo do cenario, o detalhamento do problema e o
levantamento das necessidades, além da especificacdo de uma solugéao que

as enderegasse.

Posteriormente, realizamos o estudo de esquemas de criptografia de
modo a buscar o que mais se adequasse aos requisitos e limitagdes do meio.
Esse estudo incluiu a realizagéo de testes em microcomputadores conven-
cionais e em dispositivos méveis com pseudo-implementagoes de diversos
esquemas com o objetivo de comparar seu desempenho em termos de neces-
sidades de processamento. Como veremos, nenhum esquema pesquisado
atendeu a nossos requisitos, o que motivou o desenvolvimento de um novo

protocolo de seguranga totalmente voltado a estes.

Por ultimo, realizamos a implementacdo do sistema conforme sua espe-
cificagdo e realizamos testes de modo a confrontar os dados obtidos em um

ambiente real com as previsoes feitas na fase anterior.

1.4 Organizagao

O restante desta monografia organiza-se como se segue. No capitulo 2
apresentamos algumas preliminares tedricas necessarias ao desenvolvimento
de nossa pesquisa e essenciais ao entendimento deste trabalho. O capitulo 3
aprofunda a discusséo do tema, delineando o escopo do sistema e definindo
métricas de avaliagdo das solugdes estudadas. Os capitulos 4 a 7 apresentam
a analise de requisitos e dos casos de uso do sistema e justificam as decisdes

de projeto e implementagéo tomadas com base nessa analise. Em seguida,




apresentamos os resultados obtidos e finalmente concluimos o trabalho.
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PRELIMINARES TEORICAS

2.1 Servicos de Segurancga

Listamos abaixo alguns dos principais servigos de seguranga da infor-

magao:

Confidencialidade: manter secretos os dados de todos a ndo ser aqueles
autorizados a acessa-los - mensagens enviadas por A para B nao devem

ser legiveis por E .

Integridade: assegurar que os dados ndo sejam alterados por entidades
nao autorizadas - B deve ser capaz de detectar quando dados enviados
por A tenham sido modificados acidentalmente ou deliberadamente por

um atacante E.

Autenticidade dos dados: confirmar a fonte dos dados - B deve ser ca-
paz de verificar que dados supostamente enviados por A de fato foram

originados por A.

Autenticidade da entidade: confirmar a identidade de determinada enti-

dade: B deve poder convencer-se da veracidade da identidade de A.

Irretratabilidade: prevenir uma entidade de negar comprometimentos ou
atos anteriores - quando B recebe uma mensagem supostamente de A,

ndo apenas B esta convencido de que a mensagem se originou em A,
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mas B pode convencer uma terceira parte disso; portanto A néo pode
negar ter enviado a mensagem para B. Algumas aplicagdes podem ter
outros objetivos de seguranga tais como anonimato das entidades em

comunicagao ou controle de acesso (a restrigéo de acessar recursos).

2.2 Criptografia de Chave Simétrica
2.2.1 Introdugao

Os sistemas criptograficos podem ser amplamente divididos em dois tipos.
Em esquemas de chave simétrica, as entidades em comunicagao comparti-
lham uma informac&o, usada como chave, que &€ ao mesmo tempo secreta e
auténtica. Consequentemente, eles podem usar um esquema de encriptagao
simétrica tal como o Data Encryption Standard (DES), RC4, ou o Advanced

Encryption Standard (AES) para prover o servigo de confidencialidade.

Eles também podem usar um algoritmo de cédigo de autenticagao de men-
sagens, tal como o HMAC, para reunir os servicos de integridade e autenti-

cacgéo da origem dos dados.

Por exemplo, se confidencialidade fosse desejada e a chave secreta com-
partilhada entre A e B fosse k, entdo A encriptaria uma mensagem m, em texto
claro, usando uma fungao de encriptagdo ENC e a chave k e transmitiria a cifra
resultante ¢ — ENC,(m) para B. Ao receber ¢, B usaria a fungéo de decriptagao

DEC e a mesma chave k para recuperar m = DEC(c).

2.2.2 Administragao e distribuicdo de chaves

A principal vantagem da criptografia de chave simétrica € a alta eficién-

cia. Contudo, ha significantes desvantagens nestes sistemas. Uma delas € o
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conhecido problema da distribuigdo de chaves - a necessidade de um canal
que seja secreto e autenticado para a distribuicdo das chaves. Em algumas
aplicacdes, esta distribuicdo pode ser convenientemente feita por usar um ca-
nal fisicamente seguro, tal como um emissario de confianga. Outra maneira &
usar os servicos de uma terceira parte confiavel on-line que inicialmente esta-
belece chaves secretas com todas as entidades na rede. Essa entidade usa
essas chaves para distribuir as informagdes de chaves para as entidades em
comunicacdo quando requerido’. Solugdes como esta podem ser bem apro-
priadas para ambientes onde ha uma autoridade central aceitavel e confiavel,

mas é claramente intratavel em aplicagdes tal como e-mail na Internet.

Uma segunda desvantagem é o problema de administragéo de chaves.
Em uma rede de N entidades, cada entidade pode ter que manter diferentes
informacdes de chaves com cada uma das N — 1 entidades. Logo, seriam
necessarias N(N — 1)/2 chaves privadas em toda a rede, o que inviabiliza
a administragdo ao passo que N se torna grande. Este problema pode ser
aliviado usando servigcos de uma terceira parte on-line que distribui as chaves
conforme sas requeridas, assim reduzindo a necessidade das entidades de ar-
mazenar multiplas chaves seguramente. Novamente, contudo, tais solugdes
néo sdo praticas em alguns cendrios. Finalmente, uma vez que a informagao
sobre as chaves é compartilhada entre duas (ou mais) entidades, técnicas de
chave simétrica ndo podem ser usadas para implementar esquemas de assi-
natura digital (DSS) elegantes que fornegam servigos de irretratabilidade. Isto
porque é impossivel distinguir entre as agdes tomadas por diferentes detento-

res de uma chave secreta?.(MENEZES; OORSCHOT; VANSTONE, 1996)

Este modo de usar uma terceira parte centralizada para distribuir chaves para algoritmos
de chave simétrica as partes conforme elas necessitarem é usado pelo protocolo de autenti-
cagéo da rede Kerberos para aplicagbes cliente/servidor.

2Esquemas de assinaturas digitais podem ser implementados usando técnicas de chave
simétrica; contudo, estes esquemas geralmente sdo geralmente impraticaveis quando for re-
querido o uso de uma terceira parte confiavel on-line ou de novas chaves para cada assina-
tura.
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2.3 Criptografia de chave publica
2.3.1 Introdugao

A nocdo de criptografia de chave publica foi introduzida por Diffie e Hell-
man (DIFFIE; HELLMAN, 1976) e Merkle (MERKLE, 1978) para resolver as defi-
ciéncias da criptografia de chaves simétricas mencionadas anteriormente. Em
contraste aos esquemas de chave simétrica, os esquemas de chave publica
requerem apenas que as entidades em comunicag&o troquem informagdes de
chaves que séo autenticas (mas néo secretas). Cada entidade seleciona um
unico par (e, d) consistindo de uma chave publica e, e uma chave privada rela-
cionada d que a entidade mantém secreta). As chaves tém a propriedade de
que é computacionalmente intratavel determinar a chave privada apenas de

conhecimento da chave publica.

2.3.2 Confidencialidade

Se a entidade A deseja enviar uma mensagem confidencial m para uma
entidade B, ela obtém uma copia auténtica da chave publica de B ¢g, € usa
a funcdo de encriptagdo ENC de uma esquema de chave publica para com-
putar a cifra ¢ = ENC,,(m). A entdo transmite ¢ para B, que usa a fungao de
decriptagdo DEC e sua chave privada d para recuperar a mensagem clara:
m = DECy,(c). A presungao € que um agressor com posse apenas de ez (mas
ndo de dg) ndo consegue decriptar c. Observe-se que nao ha nenhuma ne-
cessidade de discrigdo de ¢;. E essencial apenas que A obtenha uma copia
autentica de e - por outro lado A encriptaria m usando a chave publica ex de

alguma entidade E tentando personificar B, e m seria recuperavel por E.
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2.3.3 Irretratabilidade

Esquemas de assinatura digital podem ser desenvolvidos para autenti-
cacdo da origem e integridade dos dados, e para facilitar o fornecimento de
servigos de irretratabilidade. Uma entidade A usaria o algoritmo de geracao de
assinatura S IGN de um esquema de assinatura digital e sua chave privada d,
para computar a assinatura da mensagem: s = SIGNg,(m). Ao receber m e s,
uma entidade B que tem uma cdpia autentica da chave publica de A e, usaum
algoritmo de verificagéo de assinatura para confirmar que s foi de fato gerado
a partir de m e d,. Uma vez que d, & presumivelmente conhecido por A, B esta
seguro de que a mensagem foi realmente originada por A. Ademais, uma vez
que a verificagdo requer apenas quantidades nao secretas m € ey, @ assina-
tura s para m pode também ser verificada por uma terceira parte que poderia
estabelecer contestacdes se A negar ter assinado a mensagem m. Diferente
das assinaturas escritas @ mao, a assinatura s de A depende da mensagem
m sendo assinada, prevenindo um forjador de simplesmente acrescentar s a
uma mensagem 7 linha e afirmar que A assinou 7. Mesmo embora nao haja
nenhuma necessidade de segredo com relagéo a chave publica e,, € essen-
cial que os verificadores usem uma copia auténtica de e, quando verificarem

assinaturas geradas por A.

Deste modo, a criptografia de chave publica fornece solugGes elegantes
para os trés problemas com criptografia de chave simétrica: distribuicao de
chaves, administragdo de chaves e suporte a irretratabilidade. Deve-se no-
tar que embora necessidade de um canal secreto para distribuicao de chaves
tenha sido eliminado, implementar uma infra-estrutura de chave publica (Pu-
blic Key Infrastructure, ou PKI) para distribuir € administrar chaves publicas
pode ser um desafio formidavel na pratica. Também, operagoes em chave

publica em geral s&o significativamente mais lentas do que seus respectivos
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na criptografia de chave simétrica. Portanto, sistemas hibridos que se benefi-
ciam da eficiéncia dos algoritmos de chave simétrica e da funcionalidade dos

algoritmos de chave publica sdo frequentemente usados.

Em um esquema de chave publica, um par de chaves & selecionado para
que o problema de calcular a chave privada a partir da chave publica seja
equivalente a resolver um problema computacional considerado intratavel. Os
problemas tedricos numéricos cuja intratabilidade constroi a base para a se-

guranga dos esquemas comummente usados sao:

- O problema da fatoragéo de inteiros, cuja dificuldade é essencial para

a seguranca da encriptagdo RSA e esquemas de assinatura.

« O problema do logaritmo discreto, cuja dificuldade € essencial para a
seguranca da encriptagdo de chave plblica E/Gamal e esquemas de as-

sinatura e suas variantes tais como o Digital Signature Algorithm (DSA).

- O problema do logaritmo discreto em curvas elipticas, cuja dificul-
dade é essencial para a seguranga de todos os esquemas baseados em

curvas elipticas.(MENEZES; OORSCHOT; VANSTONE, 1996)

2.4 Logaritmos Discretos

2.41 Problemas Baseados em Logaritmos Discretos

O primeiro sistema baseado em logaritmo discreto foi o protocolo de troca
de chaves proposto por Diffie e Hellman em 1976 (DIFFIE; HELLMAN, 1976).
Em 1984, ElGamal descreveu a encriptagdo de chave publica baseada no
problema do logaritmo discreto e esquemas de assinatura (ELGAMAL, 1985).

Desde entdo, muitas variantes destes esquemas foram propostas.
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2.4.2 Geracao de chaves com Logaritmos Discretos

Em sistemas de logaritmos discretos, um par de chaves esta associado
com um conjunto de parametros publicos do dominio (p,g,g). Aqui, p € um
primo, ¢ é um divisor primo de p— 1, e g € [1,p — 1] tem ordem ¢ (i.e., 1 = ¢
é o menor inteiro positivo satisfazendo g’ = 1 (mod p)). Uma chave privada e
um inteiro x que é selecionado uniformemente de modo aleatdrio no intervalo
[1,q — 1] (esta operagdo & denotada x € [1,4 — 1], e a chave publica corres-
pondente é y = g‘modp. O problema de determinar x dados os parametros
do dominio (p,¢.g) e y é o problema do logaritmo discreto (DLP).(MENEZES;

OORSCHOT; VANSTONE, 1996)

2.5 Curvas Elipticas

2.5.1 Historico

O estudo das curvas elipticas por matematicos data da metade do século
XIX. Em 1984, Hendrik Lenstra(LENSTRA, 1987) descreve um engenhoso al-
goritmo para fatorar inteiros que recai nas propriedades das curvas elipticas.
Esta descoberta motivou os pesquisadores a investigar novas aplicagoes em

criptografia sobre curvas elipticas e teoria computacional dos numeros.

A criptografia de chave publica foi concebida em 1976, mas sua primeira
construgdo pratica se seguiu em 1977 quando Ron Rivest, Adi Shamir e Len
Adleman propuseram o protocolo agora tdo conhecido RSA (RIVEST; SHAMIR;
ADLEMAN, 1978) cuja seguranga é baseada na intratabilidade do problema da
fatoragdo inteira. A criptografia baseada em curvas elipticas (ECC) foi desco-

berta em 1985 por Neal Koblitz e Victor Miller.

Os protocolos de ECC sdo baseados em um problemas mais dificil de
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resolver que o do RSA, o ECDLP, sendo que os melhores algoritmos para
resolvé-lo levam tempo exponencial frente ao tempo sub-exponencial para o
RSA. Isso acarreta em um maior nivel de seguranga para chaves de menor

tamanho comparativamente.

No fim dos anos 90, sistemas sobre curvas elipticas comegaram a receber
aceitacdo comercial quando organizagdes de padrdes respeitadas especifica-
ram protocolos sobre curvas elipticas, e empresas privadas incluiram estes
protocolos nos seus produtos de seguranga. Hoje, ECC é considerado o esta-

do-da-arte em criptografia de chave publica.

Os sistemas baseados em logaritmos discretos apresentados anterior-
mente podem ser descritos na configuragéo de um grupo ciclico finito. A defi-

nigdo de grupos segue abaixo.

2.5.2 Grupos

Define-se um grupo abeliano (G,*) como um conjunto G com uma ope-
ragdo binaria = : G x G — G satisfazendo as seguintes propriedades: (Asso-
ciatividade) a = (b = ¢) = (a * b) » ¢ para todos 0s a,b,c € G (Existéncia de uma
identidade) Existe um elemento e € G tal que a* e = e xa = a para todo a € G.
(Existéncia de inversos) Para cada a € G, existe um elemento b € G, chamado
inverso de a, tal que a * b = b x a = e. (Comutatividade) a * b = b * a para todos

a,b e G.

A operagdo do grupo é geralmente chamada de adigdo (+) ou multipli-
cagao (). Em primeira instancia, o grupo é€ chamado de grupo aditivo, o ele-
mento (aditivo) identidade & normalmente denotado por 0, e o inverso (aditivo)
d e a é denotado por —a. Em uma segunda instancia, o grupo & chamado de

grupo multiplicativo, o elemento (multiplicativo) identidade é denotado por 1
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e o inverso (multiplicativo) de a € denotado por a™' . O grupo é finito se G e
um conjunto finito, no caso em que o numero de elementos em G & chamado
a ordem de G. Por exemplo, seja p um numero primo, e F, = 0,1,2,..,p -1
denota o conjunto dos inteiros médulo p. Entdo (F,, +), onde a operagao + é
definida com a operagéo de adigéo de inteiros médulo p, € um grupo finito adi-
tivo de ordem p com elemento identidade (aditivo) 0. Além isso, (F,, ), onde
F; denota os elementos diferentes de zero em F, e a operagdo e & definida
como a multiplicagéo de inteiros médulo p, € um grupo finito multiplicativo de
ordem p — 1 com elemento identidade (multiplicativo) 1. A tripla (£, +, e) é um

corpo finito, denotado mais sucintamente por F,.

Agora, se G € um grupo finito multiplicativo de ordem n e g € G, entao
o menor inteiro positivo ¢ tal que gt = 1 € chamado de ordem de g; esse ¢
sempre existe e é divisor de n. O conjunto < g >=gi:0<i<t-1 de todas
as poténcias de g € ele préprio um grupo sobre a mesma operagao como G,
e é chamado um subgrupo ciclico de G gerado por G. Declaragbes analogas
sdo verdadeiras se G é escrito aditivamente. Assim, a ordem de g € Gé o
menor divisor positivo t de n tal que tg =0, e < g >=ig: 0<i<t—1. Aqui, tg
denota o elemento obtido por adicionar t copias de g. Se G tem um elemento
¢ de ordem n, entdo G é dito ser um grupo ciclico e g € um gerador de G. Por
exemplo, com o os parametros do DL (p. ¢, g) definidos anteriormente, o grupo
multiplicativo (F:, e) é um grupo ciclico de ordem p — 1. Ademais, < g > € um

subgrupo ciclico de ordem g.
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2.5.3 Grupos em Curvas Elipticas

Seja p um numero primo, e F, o corpo dos inteiros modulo p. Uma curva

eliptica E sobre F, é definida por uma equacéo da forma
yV=xX+ax+b (2.1)

onde a, b F, satisfaz 4a® + 27b* = O(modp). Um par (x,y), onde x,y € F), é um
ponto na curva se (x,y) satisfaz a equagéo 2.1. O ponto no infinito, denotado
por oo, também é considerado estar contido na curva. O conjunto de todos os
pontos sobre E é denotado por E(F,). Por exemplo, se E € uma curva eliptica

sobre F, definida pela equagéo:

Y=x +2x+4 (2.2)

Entdo, os pontos sobre E sdo:
E(F;) = ©,(0,2),(0,5),(1,0),(2,3),(2,4),(3,3),(3,4),(6,1),(6,6).

Agora, ha um método bem conhecido para somar 2 pontos numa curva
eliptica P : (x1,y1) € @ : (x,):) para produzir um terceiro ponto na curva
R : (x3,¥3), conforme ilustrado na Figura 2 (MENEZES; OORSCHOT; VANSTONE,

1996).

A regra de adigdo requer algumas operagdes aritmeticas (adigéo, sub-
tracdo, multiplicagéo e invers@o) em F, com as coordenadas xi, y1, X2, y2. Com
esta regra de adigdo, o conjunto dos pontos E (F,) forma um grupo abeliano
(aditivo) com o servindo como elemento neutro. Subgrupos ciclicos destes
grupos sobre curvas elipticas podem ser agora usados para implementar sis-

temas de logaritmos discretos.
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(a) Addition: P+ Q =R. (b) Doubling: P + P = R.

Figura 2: Soma em Curva Eliptica

2.5.4 Geracdo de chaves em curva eliptica

Seja E uma curva eliptica definida sobre o corpo finito F,,. Seja P um ponto
em E(F,), e suponha que P tenha ordem prima n. Ent&o o subgrupo ciclico de

E(F,) gerado por P €

< P>=00,P2P3P,...,(n— 1)P. (2.3)

O primo p, a equagéo da curva eliptica E, e o ponto P e sua ordem n,
sd0 os parametros publicos do dominio. Uma chave privada € um inteiro d
que é selecionado uniformemente de forma aleatéria no intervalo [1,n - 1], e
a chave publica correspondente é Q = dp. O problema de determinar d dados
os parametros do dominio e Q é o problema do logaritmo discreto em curvas

elipticas (ECDLP).
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2.6 Criptografia baseada em identidades e siste-
mas isentos de certificados

O conceito de criptografia baseada em identidades (SHAMIR, 1984) procura
reduzir a dificuldade causada pela necessidade de manutengdo de uma in-
fra-estrutura de chave publica, ou PKI. Nesse tipo de sistema a chave publica
do usudrio pode ser arbitrariamente escolhida, e uma autoridade de confianca
gera sua chave privada. No entanto, a autoridade de confianga tem o conhe-
cimento de todas as chaves privadas e poderia recuperar as informacoes de

qualquer usuario.

Os sistemas de seguranga isentos de certificados (ou, em uma definicao
mais precisa, auto-certificados) (AL-RIYAMI; PATERSON, 2003) foram concebidos
com o objetivo de resolver o problema de comprometimento da chave de siste-
mas baseados em identidades. Nesses sistemas, a chave privada do usuario
é composta por dois componentes: uma parcela baseada em identidades, e,
desse modo, sujeita a comprometimento, e uma parcela convencional, porém
ndo certificada. Esse tipo de sistema combina as melhores caracteristicas de
sistemas baseados em identidades e em certificados, porém continuam sendo

de dificil especificagéo.

2.7 Emparelhamentos

Os mapeamentos bilineares, ou emparelhamentos (SAKAI; OHGISHI; KA-
SAHARA, 2000; BONEH; FRANKLIN, 2001), tornaram possivel o uso de criptogra-
fia baseada em identidades na pratica. Emparelhamentos sé@o formalmente
definidos como se segue. Seja k um parametro de seguranga € n um nu-
mero primo de k bits. Sejam G,, G, e Gy grupos de ordem n. Dizemos que

(G, G,, Gy) sdo grupos de emparelhamento se existe um mapeamento bilinear
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e : G; x G, — Gy que satisfaga as propriedades:

1. Bilinearidade: Y(S,T) € G, X Gn, Ya,b € Z,, e(aS, bT) = &(S, T)?,

2. Nao-degenerabilidade: VS € Gy, e(S,T) = 1 para todo T € G, se e so-

mente se S = Og,.

3. Computabilidade: ¥(S,T) € G; X Gy, e(S,T) € eficientemente computavel.

2.8 BLMQ

Nesta secdo apresentamos caracteristicas basicas e definicoes do BLMQ
(BARRETO et al., 2005), um esquema de criptografia baseado em identidades.

O esquema é composto pelos seguintes algoritmos:

. Setup: dado um parametro de seguranga k, este algoritmo escolhe um
ntmero primo de k bits n, grupos de mapeamento bilinear (Gi, Gz, Gr) de
ordem n que suportam um emparelhamento eficientemente com putavel e
ndo degenerado ¢ : G; xG, — Gy, geradores P € Gy, Q € G, e as fungbes

de hash kg : Gy x {0, 1} — Z;, hy : {0, 1}* — Z;. Uma chave mestra s Lz

é também escolhida, para a qual a seguinte chave publica P, = sP € Gi
¢ associada. O gerador g = e(P, Q) € G € também incluido entre os para-

metros publicos que sdo params = (k,n, Gy, Ga, Gr, P, Q, &, Ppus- €, hg, hy).

« Private-Key-Extract: Toma como entrada o identificador 1D, € {0,1}
da entidade A e extrai a chave privada baseada em identidades Qj «
(1 (IDy) + 5)'Q € G, de A. A entidade A pode verificar a consisténcia
dessa chave verificando que e(h; (ID)P+Pus, Qa) = g. Esta configuragao

é chamada de estilo Sakai-Kasahara (SAKAI; KASAHARA, 2003).

- Sign: Para assinar m < {0, 1}* sob a chave privada P,, 0 assinante toma

u<7; e calcula
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1. rg*
2. h « hy(r,m)

3. § « (u—h)Qx
A mensagem assinada é a tripla (m.,h,S) € {0, 1}* X Z; X G,.
« Verify: dada um identidade ID,, sob a recepgao de (m,h,S) 0 verificador

1. r e(hl(loA)P + Ppub)gh

2. v« hy(r,m)

O verificador aceita a mensagem assinada se e somente se v = k.

Pode-se mostrar que esse esquema é existencialmente infalsificavel sob
ataques de mensagens adaptativamente escolhidas (EUF-IBS-CMA abrevia-
dos) no modelo do oraculo aleatério sob a assungéo do ¢-SDHP (BARRETO
et al., 2005, section 3.1). Perceba-se que nesta descri¢do escolhemos definir
P, € Gy, Q4 € Gy para evitar a aritmética em G,, mas uma descricdo analoga
com Q,u € Gy, P4 € G; € mensagens assinadas em {0, 1}* X Z;, x G, seria igual-
mente segura, enquanto mantemos a assinatura tao curta quanto possivel na

pratica.

2.9 BDCPS

O protocolo de seguranga BDCPS (BARRETO etal., 2008) integra as assina-
turas baseadas em identidades do BLMQ, assinaturas de Schnorr (SCHNORR,
1991) e a cifrassinatura de Zheng (ZHENG, 1997) em um esquema isento de
certificados conforme proposto por (AL-RIYAMI; PATERSON, 2003). Este proto-

colo foi criado especialmente para atender as necessidades deste projeto.

O protocolo é composto pelos seguintes algoritmos:
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- Setup: Algoritmo gerador do conjunto dos parametros publicos necessa-
rios. O algoritmo escolhe um parametro de seguranga k e define:
n : Um inteiro primo de K bits.
(G4, G,, Gy) Grupos de mapeamento bilinear de ordem n

¢ : G, x G, — Gr: Emparelhamento eficientemente computavel e nao-de-

gradado.

P € G,, Q € G,: Os pontos geradores dos grupos G, e G, respectiva-

mente.

Resumos criptograficos (hashes)
hy : G2 x {0,1}* - Z;,

hy : Gr x{0,1}* = Z;,

hy, : Gy — {0, 1},

hs : (Gr x{0,1}") - Z;.

R 3 . ] s o
Uma chave mestra s «— Z; também é escolhida, a qual a chave publica

P,., = sP € G, é associada.

O gerador g = e(P, Q) € Gy também ¢ incluso entre os parametros publi-

cos do sistema, params = (k,n, G, Gy, Gr, e, P, Q, & Ppup, ho. b1, ha, h3).

- Set-Secret-Value: dados params, 0 algoritmo toma x, & Z; como o valor
secreto da identidade A. O usudrio A pode definir x,, sua chave parcial
privada, independente do algoritmo e, neste caso, sera usada como uma

senha comum.

- Set-Public-Value: dado o valor secreto x4 € Z; da identidade A, computa

ya « g% € Gy como o valor publico de A.

» Private-Key-Extract: Obtém ID4 € {0,1}", 0 identificador de A e o valor

publico y4 € Gr, e calcula a chave privada baseada em identidade de
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A, 04 « (hi(ya,1D4) + 5)'Q € Gy. A entidade A consegue verificar a
consisténcia desta chave verificando se e(h;(ya, IDA)P + Ppus, @a) = 8.
Esta configuragdo é denominada estilo de chave Sakai-Kasahara (SAKAI;

KASAHARA, 2003).

Set-Private-Key: dada a chave privada parcial da entidade A, Q, € Gy e
o valor secreto x, € Z;, este algoritmo estabelece o par (x4, Qn) € Z; X G

como o par completo da chave privada de A.

Set-Public-Key: dada a chave privada parcial de A, 0, € G, o valor
secreto x, € Z:, e o correspondente valor publico y, € Gy, o assinante

toma u, & Z, e calcula

1. rp < g*

2. hy « ho(ra,ya,1Da)

3. Ty « (ug — x4hs)Qa
A chave publica completa da entidade A € a tripla (ya, 714, T4) € GrXZ;XG,.
Este configuragdo é uma combinagdo da assinatura de Schnorr (sob a

chave x,) com a assinatura BLMQ (sob a chave Q) no valor publico y4

e a identidade 1Dy,.

Public-Key-Validate: dada a chave publica completa da entidade A,
(ya, ha, Ta), este algoritmo verifica que y, tem ordem n (i.e. que y, # 1

mas y% = 1) e calcula
1. ra — e(hGa, IDAP + Ppup, TV

2. vy « ho(ra,ya,1Dy)

O verificador aceita a mensagem se, e somente se v4 = hy. O processo
de validagdo combina a verificagdo da assinatura Schnorr com a verifi-

cacao da assinatura BLMQ.




37

- Signcrypt: Para encriptar m € {0, 1}* sob a chave publica do receptor
yg € Gy previamente validade para a identidade IDg € Ppu, € @ chave
privada do emissor x, € Z;, chave publica y, € Gr e a identidade ID,4, ©

i R
emissor toma u « Z; e calcula
1., =2
2. c—h(rNem
3. h « h3(r,m,y4, D4, yp, Dpg)

4, z «— u— xsh

O criptograma de assinatura € a tripla (c, h, z) € {0, 1}*xZ2. Comparado ao
método de cifrassinatura de Zheng, as identidades de ambos o emissor
e o destinatario sdo inclusas na equagao de autenticagéo 3, e a equagao
de assinatura 4 segue o estilo Schnorr em vez do dedicado, porém leve-
mente mais complicado(devido & presenca da inversao de corpos), estilo

Zheng, similar ao DSA (NIST, 2000).

- Unsigncrypt: dada a chave publica do emissor y4 € Gr previamente
validade para a identidade ID, e P,,, € @ chave privada do receptor
xg € Z,, a chave publica y; € G e a identidade D, sob a recepgao da

tripla (c, h, z) o receptor verifica se A,z € Z, e calcula

h,tg:-,
1. Pe=Y"Y5

2. me—mhrac
3. v« hy(r,m,y4,1D4,y5,1Dp)
O receptor aceita a mensagem se, e somente se, v = h. A equagao 1

é levemente mais simples que seu correlato em Zheng devido ao estilo

Schnorr adotado para a cifrassinatura.




38

3 DISCUSSAO

3.1 Escopo

O software desenvolvido foi designado por "Sistema de SMS Seguro”. O
objetivo do software é prover uma camada de seguranga a nivel de aplicagao
para mensagens SMS em redes de telefonia mével. O software fornece ser-
vicos basicos de seguranga, a saber: confidencialidade, integridade e autenti-
cidade as mensagens SMS, permitindo ao usuario assinar, cifrar, decifrar e ve-
rificar mensagens enviadas pela rede GSM. As solugdes adotadas no projeto
envolvem criptografia de chave publica, criptografia baseada em identidade e
também esquemas auto-certificados, conforme definidos no capitulo anterior.
A adogao dessa combinagao dispensa a existéncia de um diretério de chaves
plblicas, uma vez que o uso de certificados convencionais exigiria uma in-
fra-estrutura e demandaria um consumo de banda impraticaveis em uma rede

de telefonia celular com SMS.

O software é aplicavel em areas que requerem seguranga da informagao
que trafega nas redes de telefonia mével. Alguns exemplos sao aplicagcoes
militares, bancarias, comunicagio pessoal sigilosa e comércio eletronico. Os
principais beneficios do sistema s&o a sua flexibilidade, podendo ser adaptado
as necessidades dos clientes, e leveza, ja que sua arquitetura € restrita a ca-
mada de aplicagéo: o software opera sobre a camada de aplicagdo do modelo

0SI (1s0, 1994), sendo transparente & arquitetura interna da rede GSM. Essas
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duas qualidades tornam seu uso viavel em diversos cenarios.

O Sistema de SMS Seguro néo é responsavel por garantir a confiabilidade
e disponibilidade de entrega das mensagens. Essa fungéo é de responsabi-
lidade do fornecedor do servigo movel. O sistema também nao garante pro-
tegdo quanto a clonagem do telefone, mas pode garantir a autenticidade do
emissor e indiretamente detectar a clonagem caso o usuario ja tenha se ca-

dastrado na autoridade de confianga.

O sistema também ndo oferece o servigo de irretratabilidade, uma vez
que a chave privada do receptor é utilizada no processo de verificagao de
autenticidade da mensagem. Desse modo, um usudério B ndo pode convencer
um terceiro de que uma mensagem foi enviada por A sem comprometer sua

chave privada.

3.2 Meétricas e Restrigoes

A seguir, definimos as métricas e restrigoes do sistema.

» Tempo de espera: Consiste nos tempos para cifrassinar e vericifrar uma
mensagem. Baseando-se em aplicagbes ja existentes e satisfazendo
os requisitos de usabilidade de nosso projeto, estimamos que um inter-
valo de espera para processamento de uma mensagem de no maximo 5

segundos seja toleravel pelo usuario.

« Tamanho maximo de mensagens do protocolo: Consiste no nimero de
bytes ocupados por dados de controle do algoritmo. Estabelecemos que

este overhead ndo deve ultrapassar 25% do espaco total da mensagem.

« Tamanho das chaves privada/publica: Devido as limitagbes de banda,

estabeleceu-se que cada o tamanho chave usada ndo devera exceder
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200 bits. No entanto, essa restricdo ndo deve comprometer o nivel de

seguranga desejado.

« Tamanho do certificado; Devido as limitagdes de banda, estabeleceu-se
que o tamanho do certificado de uma chave ndo devera exceder 512
bits. Desejamos poder transferir o certificado em um unico SMS, sem

comprometer o espago necessario para o overhead do protocolo.

« Celular desbloqueado: Para que o sistema execute no ambiente do ce-

lular ele deve estar desbloqueado para execugéo de aplicativos Java.

. Interface de troca de dados: o celular devera possui alguma interface

para poder fazer o download do aplicativo.

Um certificado digital tipico ocupa entre 2KB e 4KB, e uma solugéo ba-
seada em infra-estrutura convencional de chaves publicas inviabilizaria com-
pletamente o sistema: antes de se enviar uma mensagem SMS segura para
algum usudrio, seria necessario receber o certificado desse usuario particio-
nado em 15 a 30 mensagens SMS, além de enviar em resposta outro certifi-
cado em mais 15 a 30 mensagens SMS. Esse esforgo precisaria ser efetuado
novamente para cada novo destinatario a quem determinado usuario dese-
jasse enviar mensagens. Some-se a isto 0 espago ocupado por uma unica
assinatura convencional, tipicamente de 128 bytes por estar baseada no algo-
ritmo RSA com 1024 bits; este overhead seria duplicado com o requisito de

cifrar e assinar a mensagem, isto &, tomaria 256 bytes do espago disponivel.

Por outro lado, a manutengdo de um diretério confiavel de chaves publi-
cas, tipico de sistemas de criptografia convencionais, seria impraticavel em
uma rede de telefonia celular. Uma solugao tecnoldgica baseada em alterna-
tivas a criptografia convencional é, portanto, imprescindivel. Sendo assim, foi

considerado o uso de criptografia em curvas elipticas com assinatura baseada
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em identidades. Aprofundando-se na especificagdo, percebeu-se ainda que a
chave publica do usuario poderia ser estabelecida essencialmente a partir de
sua identificagdo Unica no sistema, ou seja, seu préprio nimero de celular.
Desse modo, a criptografia em curvas elipticas baseada em identidades com
emparelhamentos bilineares parecia, inicialmente, ser capaz de atender aos

requisitos do sistema.
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4 ANALISE DE REQUISITOS DO SISTEMA

4.1 Requisitos funcionais

Ap6s a anélise do escopo e das restrigdes do sistema, foram levantados

os seguintes requisitos funcionais:

4.1.1 Cifrassinatura de mensagem

Introdugdo/Propésito O sistema devera fornecer servigo de confidencia-
lidade através da funcionalidade de cifrassinatura das mensagens SMS, ou
seja, as mensagens, para trafegar na rede GSM deverao estar encriptadas e

assinadas.

Estimulo/Resposta O estimulo neste caso provém do usuario ao requi-
sitar o servigo de cifrassinatura e a resposta do sistema é realizar o servico

enviando a mensagem cifrassinada.

4.1.2 Vericifracao de mensagem

Introdugio/Propésito O sistema devera fornecer ao usuério o servigo de
ele poder verificar o autor de uma mensagem recebida como o de ler seu

conteudo.

Estimulo/Resposta O usudrio requisita ao sistema a vericifragéo de uma

determinada mensagem e o sistema processa a mensagem devolvendo a ve-
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racidade de sua validade e seu conteudo.

4.1.3 Envio de mensagem

Introdugdo/Propésito: O sistema deve fornecer ao usuario o servigo de

envio de uma mensagem para o destinatario desejado.

Estimulo/Resposta: Usuario deseja enviar uma mensagem SMS cripto-

grafada e requisita o servigo ao sistema que efetua o envio.

4.1.4 Geracao de chave privada

Introdugao/Propésito: O sistema deve fornecer para um novo usuario o
servigo gerar sua chave privada e entrega-lo de forma segura. O Key Genera-

tion Bureau possui essa responsabilidade.

Estimulo/Resposta: Novo usudrio requisita ao sistema a geragéo de sua
chave privada. A requisigdo chega até o KGB que gera a chave privada do

usudrio e a retorna por meio de uma mensagem segura.

4.2 Requisitos ndao-funcionais

4.2.1 Usabilidade

O tamanho da chave privada néo deve prejudicar a usabilidade do soft-
ware. O método de entrada das mensagens deve ser semelhante ao dos

aparelhos celulares convencionais.
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4.2.2 Desempenho

A aplicagdo deve ser capaz de cifrar ou decifrar uma mensagem em menos

de 5 segundos.

4.2.3 Confiabilidade

O software devera apresentar MTTF de 1 ano. Entende-se como falha a
parada do software pela subida de uma excegédo néo tratada. Essa medida
ignora falhas de componentes externos ao software (hardware do celular, pla-

taforma Java).

4.2.4 Disponibilidade

O software devera apresentar disponibilidade de 99%. Entende-se como
disponibilidade a razéo entre as tentativas bem sucedidas de acessar o soft-
ware e o total de tentativas. Ou seja, a cada 100 tentativas de acessar o

software apenas uma nao tera sucesso.

4.2.5 Compatibilidade

O software devera ser compativel com todos os dispositivos celulares equi-
pados com a plataforma Java ME (Micro Edition), desde que estejam desblo-

queados, e com a configuragdo CLDC.

4.2.6 Portabilidade

O software devera ser portavel para a plataforma Java SE (Standard Edi-

tion) tendo em vista o uso da aplicagdo como interface com web services.
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4.2.7 Seguranga

O software deve garantir que o destinatario da mensagem e apenas ele,
além do remetente, tenha acesso ao seu contetdo em tempo viavel. O soft-
ware também deve garantir a integridade da mensagem em relagéo a cor-

rupcdes maliciosas ou acidentais durante o trafego.

4.3 Casos de uso

O sistema possui 3 atores, a saber

1. Usuério: o usudrio do sistema movel pessoal que enviara e recebera

mensagens através do canal seguro.

2. KGB: ¢ a autoridade de seguranca, responsavel por gerar a parcela da

chave privada baseada em identidades dos usuarios.

3. Sistema: o sistema devera acionar-se sempre que uma mensagem

SMS chegar ao listener da porta especificada.

Nas secdes abaixo detalharemos cada caso de uso do sistema, represen-

tados sucintamente no diagrama da Figura 3.

4.3.1 Cadastrar-se no sistema

1. Descrigdo: Novo usuario deseja usar o sistema pela primeira vez e pre-
cisa efetuar as configuragdes necessarias para poder receber sua chave

privada.
2. Evento Iniciador: Usuario seleciona a opgao de primeiro uso do sistema

3. Atores: Usuario, KGB.
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Ver
Mensagens
Recebidas

Sistema — :
Ouvir porta
SMS

Figura 3: Diagrama de casos de uso do sistema

4. Pré-condigdo: Sistema de SMS seguro apresentando sua tela inicial.
5. Seqiiéncia de Eventos:

(a) Usuario seleciona o botao de primeiro uso.
(b) Sistema pede a entrada de uma nova senha privada do usuario.
(c) Usuério cadastra uma nova senha no sistema e confirma.

(d) Sistema exibe notificagao de envio de mensagem de controle para

a KGB.

(e) Usuario confirma o envio e sistema transmite a mensagem.
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(f) Ao receber a mensagem, a KGB gera a chave privada do usuario e

retorna uma mensagem segura contendo a chave gerada.

(g) O sistema do usuario recebe a mensagem da KGB contendo sua

chave privada.

(h) Sistema pede novamente a senha do usuario e extrai a chave pri-

vada do usuario
(i) O sistema verifica se a chave privada recebida é valida.
(j) O sistema armazena a nova chave no celular.

6. Pés-Condigdo: Sistema volta para a tela inicial e usuario esta apto a

autenticar novos contatos para trocar mensagens.
7. Extensoes:

(a) Caso haja algum problema na geragdo ou na mensagem que
contém a chave privada do usuario ou ainda se outra entidade ten-
tou se passar por KGB entdo o sistema exibe mensagem de chave

invalida ao usuario.

4.3.2 Autenticar novo contato

1. Descrigdo: Quando um usuario quiser trocar mensagem com um con-
tato que ainda nao foi autenticado pelo Sistema de SMS Seguro devera

requisitar sua autenticagao.

2. Evento Iniciador: Usuario deseja autenticar um novo contato para en-

via-lo uma mensagem.

3. Atores: Usudario que quer se comunicar, usudrio recebedor da mensa-

gem.

4. Pré-condigdo: Sistema exibe tela inicial.
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5. Seqiiéncia de Eventos:

(a) Usuario seleciona a opgao de autenticar novo contato.

(b) Usuario insere o numero do telefone do novo contato e seleciona

OK.

(c) Sistema exibe notificagdo de envio de SMS para o contato infor-

mado.
(d) Usuério confirma o envio da mensagem SMS.

(e) Sistema envia requisi¢ao de autenticacéo para o novo contato.
6. Pés-Condigdo: Sistema volta para a tela inicial.
7. Extensoes:
(a) Sistema exibe notificagdo de erro no envio da mensagem caso o

servico de envio esteja indisponivel. (Passo 5e).

4.3.3 Enviar Mensagem

1. Descrigdo: Usuario deseja compor e enviar uma nova mensagem SMS

para outro usuario.

2. Evento Iniciador: Usuario seleciona botdo de envio de nova mensa-

gem.

3. Atores: Usuario emissor da mensagem.

4. Pré-condigdo: Sistema de SMS seguro apresentando sua tela inicial.
5. Seqiiéncia de Eventos:

(a) Usuario emissor da mensagem seleciona botéo de envio de mensa-

gem.
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(b) Sistema exige que o usuario indique o destinatario da mensagem.
(c) Usuério seleciona o destino da lista de contatos exibida.
(d) Usuario compde a mensagem a ser enviada

(e) Usuério confirma o envio da mensagem para o destinatario esco-

lhido.

(f) Sistema exibe notificagéo de envio da mensagem.

6. Pés-Condigdo: A notificagdo de mensagem enviada é exibida e o sis-

tema retorna a tela inicial.
7. Extensoes:

(a) Sistema exibe notificagdo de erro no envio da mensagem caso 0

servico de envio esteja indisponivel. (Passo 5e).
8. Inclusoes:

(a) Sistema busca todos os contatos da lista de contatos do celular para

exibi-los.

(b) Caso de uso 4.3.5.

4.3.4 Recepcgao de Mensagem

1. Descrigdo: Quando uma nova mensagem chega no celular o sistema

deve capta-la e fazer seu tratamento.

2. Evento Iniciador: Chega uma nova mensagem do Sistema de SMS

Seguro no celular de um usuario.
3. Atores: Sistema operacional.

4. Pré-condigao: Celular do usuario ligado.
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5. Seqiiéncia de Eventos:

(a) Celular recebe a nova mensagem e a coloca na fila.

(b) Sistema operacional do celular capta a mensagem e requisita ao

usudrio que inicialize a aplicagdo caso ela nao esteja em execucao.

(c) O sistema identifica a primitiva da mensagem e trata de forma cor-

respondente.

6. Pés-Condigdo: a mensagem esta processada e o sistema esta exibindo

a tela inicial.
7. Extensoes:

(a) Sistema trata mensagem cifrada e assinada. (Passo 5¢)
(b) Sistema trata mensagem de autenticagéo de usuario.(Passo 5c)
(c) Sistema trata mensagem de pedido da chave privada. (Passo 5¢)

(d) Sistema trata mensagem de entrega de chave privada. (Passo 5c)

4.3.5 Encriptar/Assinar Mensagem

1. Descrigdo: Usuario escreveu uma mensagem para alguém e deseja

cifra-la e assina-la.

2. Evento Iniciador: Usuério requisita envio de mensagem cifrada e assi-

nada ao sistema.
3. Atores: Usuario que deseja enviar uma mensagem segura.
4. Pré-condigdo: Usuario esta com a mensagem pronta na tela de envio.
5. Seqiiéncia de Eventos:

(a) Usuario seleciona a opgéo de enviar a mensagem.
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(b) Sistema cifra e assina a mensagem e exibe tela de confirmagao de

envio.

(c) Usuario confirma o envio e sistema transmite a mensagem segura.

6. Pés-Condigdo: Sistema volta para a tela inicial.

4.3.6 Decriptar/Verificar Mensagem

1. Descrigdo: Usuario deseja visualizar uma mensagem na sua caixa de

entrada.
2. Evento Iniciador: Usuario abre a caixa de entrada do sistema.
3. Atores: Usuario.

4. Pré-condigdo: Sistema de SMS seguro apresentando mensagens rece-

bidas na caixa de entrada. Sequéncia de Eventos:

(a) Usuario escolhe a mensagem que deseja visualizar e seleciona ok.
(b) Sistema verifica e decifra a mensagem.

(c) Sistema exibe a mensagem clara para que 0 usuario possa lé-la.

5. Pés-Condigdo: Sistema exibindo mensagem clara para o usuario.
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5 ESCOLHA DO ESQUEMA CRIPTOGRAFICO

5.1 Por que criptografia em curvas elipticas?

Ha varios critérios que precisam ser considerados ao selecionar-se uma

familia de esquemas de chave publica para uma determinada aplicagao.

Os principios sao:

« Funcionalidade. A familia de chave publica fornece as habilidades dese-

jadas?
« Seguranga. O que garante que os protocolos sdo seguros?

« Eficiéncia. Para o nivel de seguranga desejado, os protocolos fornecem

os objetivos de eficiéncia.

Outros fatores que podem influenciar uma decisdo incluem a existéncia
de padroes de melhores praticas desenvolvidos por organizagdes de padro-
nizagdo confiaveis, a disponibilidade de produtos criptograficos comerciais,

coberturas de patentes, e extenséo das aplicagbes existentes.

As familias do RSA, do logaritmo discreto e das curvas elipticas introduzi-
ram na criptografia de chave publica todas as funcionalidades basicas espera-

das - encriptagdo, assinaturas e troca de chaves.

Durante os anos, pesquisadores desenvolveram técnicas para modelar e

provar a seguranga dos protocolos RSA, logaritmo discreto e curvas elipticas
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sob hipoteses razoaveis. A questdo fundamental da seguranga que perma-
nece é a dificuldade do problema matematico subjacente que € necessario
para a segurancga de todos os protocolos em uma familia de chave publica -
o problema da fatoragao inteira para sistemas RSA, o problema do logaritmo
discreto para os sistemas baseados em logaritmos discretos e o problema
de logaritmo discreto em curvas elipticas em sistemas baseados em curvas
elipticas. A dificuldade percebida desses problemas impacta diretamente na
eficiéncia uma vez que ela dita os tamanhos do dominio e dos parametros
das chaves. Isso, por outro lado, afeta a eficiéncia das operagoes aritméticas

subjacentes.

Dado que o tempo de uso do RSA de 1024 bits esta no fim, uma nova
versdo sera necessaria (KALISKI, 2003). Contudo, para um aumento no nivel
de seguranga do RSA, é preciso aumentar consideravelmente o tamanho das
chaves, uma vez que a relagéo entre o tamanho das chaves e o nivel de segu-
ranca é exponencial, a chave cresce muito rapidamente quando aumenta-se

o nivel de seguranga desejado.(MENEZES; OORSCHOT; VANSTONE, 1996)

Em paralelo, um aumento equivalente no nivel de seguranga de cripto-
grafia em curvas elipticas acarreta menor aumento no tamanho das chaves.
Este fato ocorre devido a relagéo entre o nivel de seguranga de criptografia
em curvas elipticas e o tamanho das chaves, que é uma relagao diretamente
proporcional (cresce linearmente). Para uma chave k, tem-se um nivel de

seguraga de aproximadamente k/2. (MENEZES; OORSCHOT, VANSTONE, 1996)

5.2 BLMQ

A primeira tentativa de solugdo adotava o esquema de cifrassinatura ba-

seada em identidades BLMQ (BARRETO et al., 2005). Trata-se de um esquema
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de criptografia baseada em identidades.

O esquema foi escolhido por, aparentemente, atender aos requisitos esta-
belecidos. O BLMQ era notadamente mais eficiente que esquemas de cripto-
grafia baseada em identidades anteriores, como o de Boneh-Franklin (BONEH;
FRANKLIN, 2001), o que poderia tornar, pela primeira vez, o uso desse tipo de
criptografia viavel em ambientes méveis como a telefonia celular. Além disso,
o uso de uma assinatura de 160 bits garantiria um nivel de seguranga equiva-
lente ao do RSA de 1024 bits (KALISKI, 2003), maximizando o espago Util da

mensagem.

5.2.1 Testes de viabilidade

O esquema foi parcialmente implementado em linguagem de programagao

Java, e testes foram realizados em um aparelho celular Nokia 6275.

O desempenho observado inicialmente foi insatisfatério, ndo atendendo
aos requisitos de usabilidade estabelecidos na especificagdo. Foram fei-
tas tentativas de melhoria do desempenho, como variagdo do tamanho das
chaves, uso de diferentes funcdes de emparelhamento (Ate, Eta) (FREEMAN;
SCOTT: TESKE, 2006), e implementages com diferentes bibliotecas que forne-
cessem a classe Biginteger. Algumas adaptagdes no esquema em si foram
feitas, como inversdo da ordem das curvas utilizadas, porém sem efeitos con-

sideraveis.

Os melhores resultados obtidos sdo apresentados na tabela 1.

Tabela 1: Testes com BLMQ

Operacao Tempo (s)
Inicializagao das classes 128.9
Emparelhamento Eta 4.2

Emparelhamento Ate 3.9
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Essa implementagéo inicial demandava muito tempo computacional para
incializar as classes e realizar as operagoes de emparelhamento. Empare-
Ihamentos sdo extensamente utilizados pelo BLMQ, como nos algoritmos de
signcrypt e unsigncrypt, o que impunha grande overhead as operagdes do

sistema.

Como estes tempos ndo atendiam as métricas e aos requisitos de usabili-
dade do projeto, fez-se necessario buscar outras solugdes. Estas dificuldades
serviram como motivacdo para a criagdo de um esquema inovador. Como
resultado de pesquisas realizadas, foi idealizado o protocolo, brevemente des-

crito a seguir.

5.3 BDCPS

O esquema proposto por (BARRETO et al., 2008) integra esquemas preexis-
tentes como as assinaturas BLMQ e Schnorr (SCHNORR, 1991) e o esquema
isento de certificados de Zheng (ZHENG, 1997). Neste esquema, a geracao
das chaves dos usuarios dispensa a necessidade de uma autoridade certi-
ficadora e a utilizagdo de certificados convencionais para validar sua chave

publica.

5.3.1 Vantagens do esquema

Dentre as operagdes realizadas nos diversos algoritmos, a que apresenta
maior custo computacional é a operagdo de emparelhamento. Observa-se
que os algoritmos de Signcrypt e Unsigncrypt nao executam nenhum empare-
lhamento. Estes sdo os algoritmos que serdo usados mais vezes, ja que sao
usados toda vez que deseja-se enviar ou ler uma mensagem cifrassinada. Os

emparelhamentos sdo executados apenas nos algoritmos de validagéo e veri-




56

ficagdo das chaves publicas. No entanto, seu custo € amortizado pois esses
algoritmos sdo executados apenas uma vez para cada canal seguro estabele-

cido para um par de usudrios, isto é, apenas na primeira interagao.

Estabelece-se, aqui, um esquema de assinaturas auto-certificado, isto €,
nao é necessaria a interagdo com uma autoridade de confianga para que um
par de usudrios estabelega um canal seguro. A interagéo com a autoridade de

confianga é necessaria apenas quando um usuario gera o seu par de chaves.

5.3.2 Testes de viabilidade

O novo esquema também foi implementado na plataforma JME (Java Plat-
form Micro Edition), e testes para validar a viabilidade foram feitos em diversos
modelos de aparelhos celulares, além dos emuladores dos ambientes de de-

senvolvimento Eclipse e NetBeans.

Os resultados foram satisfatérios, ja que os tempos de cifrassinatura e
vericifragdo estavam de acordo com as métricas estabelecidas e bem mais

eficientes em relagdo ao esquema inicialmente estudado.

O tempo necessario para validar uma chave publica € um pouco maior do
que para as demais operagdes. Porém, conforme observado anteriormente,
esta é uma operagao que sera executada apenas uma vez para cada nova
identidade que se deseje validar. A chave validada fica armazenada na memo-
ria do aplicativo, ndo sendo necessario valida-la novamente em uma comuni-

cacgao futura com o mesmo par.

Os resultados dos testes preliminares sdo apresentados nas tabelas 2 e
3. Foram feitos testes de viabilidade com chaves de 127 e 160 bits, para dois

modelos distintos de celulares: Nokia 6275 e Sony Ericsson W200i.
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Tabela 2: Testes com o novo esquema (chaves de 127 bits) e comparagao

com o RSA ==
Operacgao Nokia 6275 (s) Sony Ericsson W200i (s)

Emparelhamento Eta 7,30 2,37 '
“ Emparelhamento Ate 7,43 2,38
Private-Key-Extract 2,63 0,93
Check-Private-Key 9,31 2,92
Set-Public-Value 0,66 0,22
Set-Public-Key 3,40 145
Public-Key-Validate 10,50 3,35
Signcrypt 0,57 0,21
Unsigncrypt 0,80 0,29
Private RSA-508 1,05 0,39
Public RSA-508 0,03 0,02

Tabela 3: Testes com o novo esquema (chaves de 160 bits) e comparagao

com o RSA -
Operagao Nokia 6275 (s) Sony Ericsson W200i (s)
Emparelhamento Eta 10,53 3,59
Emparelhamento Ate 10,54 3,64
Private-Key-Extract 3,72 1,32
Check-Private-Key 12,70 4,46
Set-Public-Value 0,96 0,33 n
Set-Public-Key 4,96 1,63
Public-Key-Validate 14,94 512 o
: Signcrypt 0,77 0,31
~ Unsignerypt 1,22 0,45 o
~ Private RSA-640 1,85 0,74 n
Public RSA-640 0,16 0,03 o

5.4 Analise dos resultados preliminares

Pode-se verificar a partir das tabelas 2 e 3 que os tempos de assinatura e

verificagdo no algoritmo proposto sédo menores do que os do BLMQ e, como

observado em (BARRETO etal., 2008), menores do que os de outros protocolos,

como o RSA, para um mesmo nivel de seguranga, considerando-se apenas

as operagdes Signcrypt e Unsigncrypt, ja que o custo das outras operagoes e

amortizado devido a seu uso esporadico.

Desse modo, por ter sido especificamente projetado para as necessidades
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do cenario e ter apresentado 6tima eficiéncia, o BDCPS foi escolhido como

protocolo de seguranga para nosso sistema.




59

6 ESPECIFICAGAO E PROJETO

6.1 Arquitetura

O sistema sera dividido em dois médulos: o médulo do cliente, que possi-
bilitara ao usuario a troca de mensagens com outros usuarios, € o médulo da
autoridade certificadora, ou KGB, que sera responsavel pela geragao de parte

da chave privada dos usuarios, conforme a Figura 4.

SHRSH0 (ENSEOIT Tty

Figura 4: Diagrama de implantagdo do sistema
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6.2 Classes
6.2.1 Descrigao

As classes do sistema sdo divididas em 4 pacotes:

Protocol: pacote que contém as classes que implementam o protocolo

de seguranga BDCPS.

- Data: pacote que contém as classes que gerenciam a persisténcia dos

dados da aplicagao.

Application: pacote que contém a interface grafica e as classes que
gerenciam os servigos do usuario e da autoridade de seguranca (Key-

GenerationBureau).

Messaging: pacote que contém as classes que gerenciam a interface
com o servico de mensagens SMS e a serializagdo dos dados trafegados

nas mensagens binarias.

A figura 5 apresenta um diagrama de classes simplificado do sistema. O apén-

dice B apresenta diagramas de classe detalhados de cada pacote.

6.3 Especificacdo do protocolo de troca de men-
sagens

O intercambio de mensagens entre clientes, ou entre um cliente e a auto-
ridade de confianca, se da através do envio de mensagens binarias de SMS.
Em nosso sistema existem 4 tipos de mensagens (4 primitivas). Nesta segao

apresentamos como & feita a divisdo de bytes em cada tipo de mensagem .

'Os bytes de uma mensagem serdo numerados iniciando de 1.
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Figura 5: Diagrama de classes do sistema

A figura 6 ilustra o fluxo de estabelecimento da chave privada de um usuario
com a autoridade certificadora. A figura 7 ilustra o fluxo de autenticagéo e
troca de mensagens entre dois usuarios. As segoes seguintes especificam o

formato de cada primitiva do sistema.

6.3.1 SignupMessage

Representa a mensagem que um cliente A envia para KGB contendo sua

chave publica y,.

- Byte 1: Byte fixo que identifica uma mensagem do nosso protocolo. Valor

0x42.
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Figura 6: Estabelecimento da chave privada com a autoridade certificadora
« Byte 2: Byte fixo, identifica a primitiva SignupMessage. Valor 0x00.

« Byte 3: Leva o valor do niimero de bits k usado na operagao, como um

inteiro sem sinal.

» Byte 4: Byte reservado para algum possivel uso em uma versao futura.

Nesta versao tem valor 0x00.

« Byte 5: Armazena um numero que informa o comprimento em bytes do

parametro yj4.

A partir do byte 6, ocorre o armazenamento dinamico dos parametros. E re-

servado para cada parametro o espacgo especificado nos bytes anteriores.

« Parametro 1: O y,.

6.3.2 SignupResponse

Representa a mensagem que a KGB envia a um usuario A sua chave

privada parcial Q4 gerada a partir de e encriptada usando a chave publica y,
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Figura 7: Fluxo de comunicagéo entre dois usuarios
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Figura 8: SignupMessage

do usuario. Somente um usuario em posse do x, associado ao y, podera abrir

0 Q, contido nesta mensagem.

Byte 1: Byte fixo que identifica uma mensagem do nosso protocolo. Valor

Ox42.

Byte 2: Byte fixo, identifica a primitiva SignupResponse. Valor 0x01.

Byte 3: Leva o valor do nimero de bits k usado na operagao, como um

inteiro sem sinal.

Byte 4: Byte reservado para algum possivel uso em uma versao futura.
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Nesta versao tem valor 0x00.

« Byte 5: Armazena um numero que informa o comprimento em bytes do

parametro c.

« Byte 6: Armazena um numero que informa o comprimento em bytes do

parametro h.
- Byte 7: Armazena um numero que informa o comprimento em bytes do

parametro z.

A partir do byte 8, ocorre o armazenamento dindmico dos parametros. E re-

servado para cada pardmetro o espaco especificado nos bytes anteriores.

« Parametro 1: Parametro c, parte do criptograma.
» Parametro 2: Parametro A, parte do criptograma.

» Parametro 3: Parametro z, parte do criptograma.

Syte1 Byte? Byted Byted Bytes Byte s Byte? Parom. 1 Paam 2 Pasmd

| ‘ | Tarm, | Tam. | Tam

|
x50 | w01 | K | Oa00| % | oz -t = |« N o

Figura 9: SignupResponse

6.3.3 ValidationMessage

Representa a mensagem pela qual um usuario envia sua chave publica
y4 para um outro usuario. Os parametros /, e t, também sao enviados, pois
serdo usados pelo outro usuario para validar a chave publica y, (funcionam

quase como um certificado para o y,).
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- Byte 1: Byte fixo que identifica uma mensagem do nosso protocolo. Valor

0x42.
- Byte 2: Byte fixo, identifica a primitiva ValidationMessage. Valor 0x02.

- Byte 3: Leva o valor do numero de bits k usado na operagao, COmo um

inteiro sem sinal.

- Byte 4: Byte reservado para algum possivel uso em uma versao futura.

Nesta versao tem valor 0x00.

« Byte 5: Armazena um ndmero que informa o comprimento em bytes do

parametro y,.

« Byte 6: Armazena um nimero que informa o comprimento em bytes do

parametro hy,.
« Byte 7: Armazena um nimero que informa o comprimento em bytes do

parametro 7',.

A partir do byte 8, ocorre o armazenamento dindmico dos parametros. E re-

servado para cada parametro o espago especificado nos bytes anteriores.

« Parametro 1: Parametro y,, a chave publica.
» Parametro 2: Parametro h,.

» Parametro 3: Parametro T,.

Byte1 Byte?2 Byted Syted Byte s Byte§ Byte 7 Param. 1 Param. 2  Param 3

| . | | Tam, | Yam. | Ta |
oA | | 0x90 | 0x00 ol | =Y~ |~ T

Figura 10: ValidationMessage




66

6.3.4 SigncryptedMessage

Representa uma mensagem cifrassinada a ser trocada entre usuarios.

Syte1 Byte? Byted Byted Sytes Bytes By’ Paam 1 Poaem 2 Paramm. 3

_ : Tom. | Yam. | Tam
oxst | om0 | g [wmo| 2 | K |z ¢ o=z

Figura 11: SigncryptedMessage

- Byte 1: Byte fixo que identifica uma mensagem do nosso protocolo. Valor

0x42.
- Byte 2: Byte fixo, identifica a primitiva SigncryptedMessage. Valor 0x03.

- Byte 3: Leva o valor do nimero de bits & usado na operagao, como um

inteiro sem sinal.

- Byte 4: Byte reservado para algum possivel uso em uma versao futura.

Nesta versao tem valor 0x00.

- Byte 5: Armazena um numero que informa o comprimento em bytes do

parametro c.

- Byte 6: Armazena um numero que informa o comprimento em bytes do

parametro h.

- Byte 7: Armazena um numero que informa o comprimento em bytes do

parametro z.

A partir do byte 8, ocorre o armazenamento dindmico dos parametros. E re-

servado para cada parametro o espago especificado nos bytes anteriores.

« Parametro 1: Parametro ¢, parte do criptograma.




« Parametro 2: Parametro A, parte do criptograma.

» Parametro 3: Parametro z, parte do criptograma.
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7 IMPLEMENTAGCAO

A implementagao foi feita na linguagem Java, plataforma J2ME MIDP-1.0
CLDC-1.1.

7.1 Ambiente de desenvolvimento

Para o desenvolvimento do cddigo, foi usado o IDE Netbeans 6.0.1, inte-
grado com o Sun Java (TM) Wireless Toolkit 2.5.2 for CLDC (WTK). Usamos o
emulador do WTK para auxiliar o processo de desenvolvimento. Também foi
usado o Subversion’ para controle de versdo e coordenagao do trabalho em

equipe, hospedado nos servidors do Google Code?.

7.2 Bibliotecas utilizadas

7.2.1 SMSPairings

A biblioteca SMSPairings foi fornecida por nosso orientador. Contém clas-
ses que implementam curvas elipticas e emparelhamentos bilineares, de uma

forma otimizada para a ordem de grandeza de nossas chaves.

sistema de gerenciamento de &figuragﬁo disponivel em http://subversion tigris.org
“http://code.google.com/
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7.2.2 Floggy

O Floggy é um framework de persisténcia de dados em ambiente J2ME,
desenvolvido no Brasil. Foi essencial para nosso projeto para persistir obje-
tos como mensagens cifrassinadas recebidas, contatos validados e dados do

protocolo, como a chave privada parcial Qx;

7.3 Escolha de parametros

7.3.1 Escolha do tamanho de chave

Nossa aplicagdo é capaz de trabalhar com um tamanho de chave de k bits,
se k € {80,96,104,112,117,127,142, 160, 176, 187,256, 272,313}. Nao podemos
simplesmente usar qualquer valor, pois é necessario o uso de uma curva ade-
quada (MNT4) para cada valor. Nem sempre € possivel encontrar uma curva
adequada para um dado tamanho em bits, assim ficamos limitados a usar valo-
res que tém curvas conhecidas associadas a ele. Nota-se um grande intervalo
entre os valores 187 e 256, pois ndo foi possivel encontrar curvas adequadas

no inteiror deste intervalo.

Na escolha do valor ideal, & preciso considerar o tamanho que os parame-

tros irdo consumir no espago util da mensagem, além do nivel de seguranga.

Foi escolhido o nimero 176 como tamanho de chave padrdo®, pois este
fornece um nivel de seguranga equivalente ao do RSA com 704 bits, o que
ja representa um nivel de seguranga adequado para nossa aplicagao. Por
outro lado, ndo é um valor tdo grande que chega a ocupar muitos bytes da
mensagem, cada parametro enviado tera 176 bits (22 bytes), ocupando ape-

nas 15, 7% do tamanho de um segmento SMS (que comporta no maximo 140

30 valor pode ser faciimente alterado para qualquer um dos valores suportados sem a
necessidade de grande alteragao no cddigo do sistema
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bytes).

7.3.2 Escolha da porta SMS

Quando se envia um SMS, associa-se a ele uma porta. A porta € um valor
inteiro entre 0 e 65535 que serve para que o receptor encaminhe a mensagem
recebida a uma aplicacdo especifica. No caso de um SMS de texto normal,
o valor da porta € 0. Quando um sistema operacional de um telefone movel
recebe uma mensagem com o valor de porta 0 ele aciona as rotinas do proprio
sistema operacional para trata-la, como armazena-la na caixa de entrada e
tocar um som de alerta para o usuario. No caso de a porta ser diferente de 0,
o sistema operacional procura numa area chamada PushRegistry por algum
aplicativo instalado que deseja receber mensagens nesta porta (€ como se o
aplicativo estivesse escutando a porta) e assim executa aplicativo registrado,

que ira tratar a mensagem recebida®.

Sendo assim, escolhemos arbitrariamente o valor 50001 para usar como
a porta de nossa aplicagédo. A aplicagado envia mensagens e registra-se para

escutar mensagens nesta porta.

7.4 Telas do sistema

As telas do sistema sdo apresentadas no apéndice C.

4Em alguns celulares, o sistema operacional pode pedir uma confirmag&o do usuario antes
de executar a aplicagdo automaticamente.
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8 RESULTADOS

Apo6s implementado, o sistema foi testado usando diferentes celulares e

diferentes operadoras.

8.1 Desempenho

Foram executados testes de desempenho com a versao final do sistema.
Na tabela 4 podemos observar os tempos das operagdes usando chaves de

176 bits.

No apéndice D apresentamos um grafico demonstrando como o tempo da
operacéo de cifrassinatura varia conforme o tamanho da mensagem. Também
acrescentamos graficos demonstrando como estes tempos variam de acordo
com o tamanho de chave usado. Neste teste, foram utilizados os valores de

chave suportados pela aplicagao, explicitados na segao 7.3.1

Tabela 4: Testes com a implementacao final (chaves de 176 bits)

Operagao Nokia E51(ms) Nokia 6275(ms) Emulador(ms)
~ Set-Public-Value 66,9 750,6 204,5
Private-Key-Extract 379,0 4381,7 1033,9
" Check-Private-Key 1164,9 12171,1 3209,9
~ Set-Public-Key 379,5 43324 1013,3
" Public-Key-Validate 1192,6 13112,0 3455,8
"~ Signcryption 302,4 1633,5 4288
~ Unsignceryption 266,7 1957,0 4922

O apéndice D apresenta graficos e tabelas com dados de desempenho
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mais detalhados.

8.2 Testes entre operadoras

Realizamos testes de envio de mensagens de nossa aplicagao entre ce-
lulares habilitados para operadoras distintas. Foram testadas as principais
operadoras do estado de Sao Paulo: Vivo, Tim e Claro. Observou-se que em
alguns casos o SMS enviado n&o era recebido na porta SMS especificada no
envio: mesmo sendo encaminhada & porta 50001, a mensagem era recebida
na porta 0 (a porta padrdo do SMS), néo alcangando a aplicagéo e sim a caixa

de entrada padrao do celular.

Na tabela 5 apresentamos o resultado de nossos testes, informando quais

sdo as combinagdes em que o nosso sistema funcionou corretamente.

Tabela 5: Compatibilidade entre operadoras
Vivo Tim Claro
Vivo OK NOK NOK
Tim NOK OK OK
Claro NOK OK OK

Este problema ocorre devido as implementagdes internas das integragoes
entre as operadoras, sendo impossivel resolvé-lo em nivel de aplicagao. Seria
necessario uma negociagdo com as operadoras, solicitando a completa inte-
gragdo de uma porta especifica para o uso de nosso sistema . Por estar fora

do escopo de nosso projeto, este problema nao foi tratado.
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9 CONCLUSAO

Ao longo do trabalho, foi possivel observar que a criptografia em curvas
elipticas (ECC) ja é uma alternativa viavel em ambientes com restrigoes, prin-
cipalmente de banda, como os servigos de telefonia mével, apesar de sua
consideravel exigéncia de poder computacional. No entanto, o uso de esque-
mas hibridos, como o aqui proposto, alia as melhores qualidades dos dois
paradigmas, possibilitando a implantagao imediata de sistemas de seguranca

completos no contexto de dispositivos e aplicagdes moveis.

Como resultado deste trabalho, obteve-se um esquema eficiente de crip-
tografia de chave publica auto-certificado, baseado em identidades, onde os
proprios usudrios podem se autenticar na rede sem a necessidade de um
dirétorio de chaves publicas, que era utilizado em criptografia de chave pu-

blica.

9.1 Analise dos resultados

A partir das implementagdes e testes dos algoritmos BLMQ e BDCPS,
pudemos constatar resultados importantes que nos levaram a desistir da pri-
meira solugéo e desenvolver a segunda. A seguir sdo enumerados resultados
importantes que justificaram a escolha e desisténcia da primeira solugédo e a

necessidade do desenvolvimento da segunda:
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O BLMQ oferecia vantagens como a dispensa de um dirétorio online de
chaves publicas, chaves de tamanho reduzido, no caso 160 bits, e a facili-
dade de validagdo de chaves publicas. Porém ndo se mostrou eficiente em

aparelhos celular. As metas que ndo obtiveram sucesso sao listadas a seguir:

» Tempo de inicializagéo: O tempo para inicializagéo das curvas e geragao
dos parametros no celular foi da ordem de 2 minutos deveria ser aguar-

dado quando a aplicagao fosse utilizada pela primeira vez.

« Tempo de emparelhamento: As implementagdes de emparelhamento
adotadas ETA e ATE gastaram, cada uma, tempos préximos a 4 segun-
dos no celular. Devido ao fato do método de verificagé@o utilizar duas
vezes a custosa funcdo de emparelhamento, tinhamos tempo de verifi-
cacdo de pelo menos 8 segundos, desviando a solugéo da meta estabe-

lecida para verificagdo de uma mensagem.

Ja os resultados obtidos a partir dos testes com o BDCPS foram positivos
em relagdo as metas. Dois celulares foram testados, sendo que um deles, o
Nokia 6275, tem um processador 12 vezes mais lento que o outro, o Nokia
E51. Em ambos os testes, as metas de tempo de assinatura e de verificagao
foram obedecidas com tempos gastos menores que 2 segundos para as duas
principais operagdes. Além disso, as chaves também possuiam tamanho re-
duzido, de 176 bits, obedecendo a meta de ocupacao de espaco util da men-

sagem.

9.2 Perspectivas futuras

Apesar de ja termos apresentado um sistema de seguranca funcional,

pronto para o uso, existem ainda pontos em que ele pode ser aperfeigoado.
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Especificamente, o protocolo de seguranga utilizado nao fornece os servigos
de irretratabilidade e revogagao de chaves. O servigo de irretratabilidade po-
deria ser implantado com o uso de outros protocolos de cifrassinatura, no
entanto ao custo de degradagdo do desempenho devido ao uso mais extenso

de emparelhamentos (BARRETO et al., 2008, section 3).

Por outro lado, sdo amplas as possibilidades de aplicagdes do sistema em
ambientes reais, entre as quais podemos citar transagdes bancarias, paga-
mentos por celular e comunicagéo corporativa. Acreditamos que conceitual-
mente o sistema ja esteja maduro o suficiente para este tipo de aplicagao,
ficando pendentes apenas estudos mais detalhados sobre as necessidades

especificas de cada cenario de implantagao.

9.3 Consideragoes finais

No decorrer do desenvolvimento deste trabalho, superamos as dificulda-
des tecnolégicas impostas de maneira inovadora, gerando pesquisa e produ-
zindo publicagbes (CRUZ et al., 2008; BARRETO et al., 2008) reconhecidas no
meio académico nacional. Esperamos, também, ter aberto caminho para no-
vas pesquisas e desenvolvimentos na area de criptografia para dispositivos

moveis, ainda pouco explorada.
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APENDICE A - GLOSSARIO

«Autenticidade Garantia de que a entidade com que esta-se comuni-

cando é realmente a entidade desejada.

-Cifrassinatura Operagéo que combina assinatura e encriptagéo de uma

mensagem em um unico passo.

Confidencialidade Garantia de que apenas os individuos permitidos te-

nham acesso a uma determinada informagao.

-Criptograma Bloco de dados resultante da saida de algum processo

criptografico.

-Emparelhamento Fungdo matematica bilinear que permite troca de po-
si¢ao das constantes que multiplicam os parametros sem que o resultado

da fungao se altere.

*Integridade Garantia de que uma mensagem recebida nao foi alterada

no meio do caminho.

«Irretratabilidade Possibilidade de ciclano convencer por exemplo um

juiz de que fulano |he assinou uma mensagem eletrénica.

Vericifragdo Operagdo que combina verificagdo e decriptagdo de uma

mensagem em um Unico passo.
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APENDICE B - DIAGRAMAS DE CLASSE
DETALHADOS
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APENDICE C - TELAS DO SISTEMA

Figura 16: Tela inicial do sistema




Senha secreta:

EREREISS

Entre com seu numero de telefone:
117 474 9673

Entre com o numero de telefone da KGB:

117 474 9679

Figura 17: Tela de primeiro uso do sistema
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Telefone do contato 117 474 9679

Figura 18: Tela de validagéo de contatos
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Figura 19: Tela de lista de contatos
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Figura 20:

Tela de envio de mensagem
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Figura 21: Tela de lista de mensagens
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| 1174749679 Won Dec 01 121254 UTC 2008

Mensagem:

e testel

Figura 22: Tela da caixa de entrada
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APENDICE D - DESEMPENHO DA
IMPLEMENTAGCAO FINAL

~ Tabela 6: Medida de tempo de Signcrypt x tamanho da mensagem
Tam. Msg (bytes) Emulador(ms) Nokia E51(ms) Nokia 6275(ms)

8 387,3 183,0 1440,8
28 393,6 144,8 1383,9

i 48 396,4 167,8 1369,6
68 388, 1 148,8 1372,9
88 394,9 192,6 1394,0
108 397,2 157,9 1393,1
128 393,0 173,3 1381,0
148 397,3 149,4 1386,4
168 391,4 235,3 1391,3

) 188 394,7 147 4 1378,8
208 400,7 191,2 1395,9

- 228 393,9 151,6 13846
248 398,2 171.,6 1387,1
268 396,6 1477 1406,1
288 395,1 197,4 1405,6
308 398,4 159,9 14016
328 394.6 190,0 1410,8

348 395,5 189,7 1409,9
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