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RESUMO

Processos de negocio no setor bancario tém a caracteristica de serem
extremamente regulamentados e sofrerem constantes evolugdes devido as
mudancas nas leis que os regulam. Para que o risco associado a estas mudangas,
bem como ao hdo cumprimento das normas seja mitigado, a area de Tecnologia da
Informagdo deve estar completamente alinhada a area de Negdcios de forma que os
sistemas corporativos atendam plenamente 0s processos de negoécio e sejam
capazes de evoluir de maneira confiavel. O presente trabalho visa apresentar a
teoria relacionada as regulamentagbes bancarias e conceitos de gerenciamento de
processos de negbcio. Utilizando o BPM, este trabalho explora os processos de
negocio associados & Circular 3.461 do Banco Central do Brasil que regulamenta a
prevencdo a lavagem de dinheiro nas instituigdes financeiras, em especial ao
processo de conhecimento do cliente, de forma a mostrar como uma obrigacdo legal
pode ser traduzida em requisito de sistema, aqui chamada instrumentagdo dos

processos.

Palavras-Chave: Gerenciamento de Processos de Negécio. Prevengao a Lavagem

de Dinheiro.



ABSTRACT

Business processes in the banking sector have the characteristic of being highly
regulated and in constant evolution due to changes in the laws that regulate them.
For the risk associated with these changes, as well as not meeting standards is
mitigated, the area of Information Technology should be fully aligned to the business
area so that the corporate systems fully comply with business processes and are able
to evolve reliably. This study presents the theory related to banking regulations and
concepts of business processes management. Using BPM, this paper explores the
business processes associated with the 3.461 norm of the Central Bank of Brazil,
which regulates the prevention of money laundering in financial institutions,
especially the process of customer knowledge in order to show how a legal obligation

can be translated into system requirements, here called processes instrumentation.

Keywords: Business Process Management. Money Laundering Prevention.
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1. INTRODUCAO

O ato de transformar recursos provenientes de atividades ilegais como
narcotrafico, terrorismo, contrabando ou quaisquer outros atos praticados por

organizagdo criminosa, em dinheiro licito define o termo lavagem de dinheiro.

Dentre o conjunto de operagdes comerciais e financeiras relacionadas a
lavagem esta a introdugdo de dinheiro “sujo” no sistema financeiro, através de
depositos em contas bancarias ou compra de produtos e servigos financeiros. Em
uma segunda etapa é realizada a ocultagdo, ou seja, quebra da cadeia de
evidéncias sobre a origem do dinheiro. A Gltima etapa consiste na integragdo dos

recursos no sistema econémico de modo aparentemente licito.

O inicio do relacionamento do cliente com uma instituigdo financeira marca o
ponto inicial dos procedimentos de prevengdo aos atos ilicitos que ele possa
cometer. Através do procedimento de “Conhega seu Cliente” (Know Your Customer —
KYC), recomendado pelo Comité de Supervisdo Bancaria de Basiléia, os bancos
buscam identificar e conhecer a origem e constituicdo do patrimdnio e dos recursos
financeiros do cliente, seguindo um conjunto de regras e procedimentos bem
definidos.

O procedimento "conheca seu cliente” inicia a partir do interesse do cliente em
operar com a instituigdo. Os processos relacionados a essa politica nao envolvem
somente a area responsavel pelo cadastro do cliente, e sim grande parte da

instituicao.

Estabelecer uma base de dados de clientes Unica e consistente é o primeiro e
mais importante passo do conhecimento, sendo que esta base cadastral de clientes
& uns dos bens mais preciosos de um banco. O proximo passo seria o
desenvolvimento, aquisigdo ou adaptagdo dos sistemas de informagéo de forma

cumprir com as obrigagdes legais impostas pelo Banco Central.



1.1. Justificativa e Motivacoes

E vital, no setor bancario, que os processos internos sejam transparentes,
confiaveis, adaptaveis e em conformidade com leis, regras e melhores praticas do
mercado.

O processo de prevengdo a lavagem de dinheiro dentro de uma instituicdo
financeira envolve uma série de agBes coordenadas, como a propria legislacéo
exige. A instrumentagéo deste processo de forma padronizada se torna um desafio
ho sentido de criar formas de controle sistémico, clareza na definigdo de papeis e
responsabilidades. Visa auxiliar na modelagem dos requisitos de um sistema de
informacao que implemente essas agdes e regras a serem adotadas na prevengao e
combate as atividades relacionadas com os crimes de lavagem de dinheiro. Este
sistema de informacéo deve ser adaptavel, de forma a acompanhar a evolugao da
legislagdo e, para isso, € essencial o perfeito entendimento e especificacdo dos seus

requisitos.

A instituicdo estudada neste trabalho, ndo esta plenamente adequada a
resolugdo 3.461 do Banco Central do Brasil e possui um prazo para “estar em
Compliance”, ou seja, ndo correr o risco de sangbes legais, perda financeira ou de

imagem por nao cumprir a regulamentagao.

Este estudo trara subsidios para uma manuten¢&o objetiva no sistema atual,
de forma a cobrir plenamente a norma, priorizando processos chave e envolvendo
os interessados das areas afetadas. Através do BPM é esperada a integracao de
recursos, dando suporte a seus processos e monitorando transagoes. Isso de forma

visivel, mensuravel e auditavel na corporagao.

A modelagem com BPMN permitirda uma melhor administragdo dos
colaboradores das areas envolvidas, auxiliando na compreensédo dos fluxos das
operacdes e das especificagdes das regras de negdcio. A notagdo grafica traz o
ganho da compreensdo rapida para os envolvidos no negocio, além de facilitar o

alinhamento com a Tl na automag&o dos processos.



A motivagcao neste trabalho esta na oportunidade de mosirar os conceitos
relacionados ao gerenciamento de processos de negdcio em um meio complexo,
fortemente regulamentado e sujeito a mudangas constantes e de grande risco, como
€ o setor bancario. Tais mudangas implicam na evolugdo dos sistemas existentes, ou
no desenvolvimento de novos. Para que isso ocorra de forma natural, € importante o

perfeito entendimento e especificagdo dos requisitos de negécio.

1.2, Objetivo

Este trabalho tem por finalidade a elaboragdo de um método de modelagem,
com a notagdo BPMN, dos processos de negocio envolvidos na prevengdo a
lavagem de dinheiro em uma instituicdo financeira visando a automacgao. Essa
automacdo se da atraves da modelagem dos requisitos de processo de negocio para

o desenvolvimento, aquisicdo ou adequacgéo de um sistema de informagéo.

A contribuigdo deste trabalho encontra-se relacionada a4 documentagio de
forma padronizada e aplicagdo pratica da gestdo de processos de negécio utilizando
a notacado BPMN visando identificar e mapear de forma clara, simples e visual os

processos chave das areas envolvidas na prevengao a lavagem de dinheiro.

Sera explorado de forma mais especifica a modelagem dos processos
envolvidos na politica Conhega seu Cliente, visando atender a resolugdo 3.461 do
Banco Central do Brasil.

1.3. Estrutura do Trabalho

A apresentacdo deste texto seguira a seguinte seqtiéncia de capitulos:

Capitulo 1: Introducédo do trabalho, contendo uma visdo geral do tema, as
motivagdes e jusiificativas que levaram a elaboragao do trabalho e finalizando com

0s objetivos que devem ser atingidos.



Capitulo 2: Contempla a revisdo bibliografica, onde serdo apresentados o0s
fundamentos da prevengao a lavagem de dinheiro, contextualizando o histérico das
politicas no Brasil até atingir a circular 3.461 do BACEN, que aborda os conceitos
especificos que serdo utilizados na analise e modelagem. Serao apresentados 0s
conceitos basicos sobre a modelagem de processos de negocio, notagbes e

seménticas.

Capitulo 3: Apresenta a aplicagdo do gerenciamento de processos de negdcio
no tema principal do trabalho, de forma a construir um modelo conceitual para se
adequar uma instituigio financeira as normas brasileiras. Detalha os passos e
atividades envolvidas, assim como as areas e stakeholders da instituicdo financeira.
Realiza a andlise do resultado obtido na aplicagdo do gerenciamenio de processos
em um processo real da instituicdo, apresentando conceitos gerais sobre a analise

de requisitos e processo de desenvolvimento de software.

Capitulo 4: Expde as consideragdes finais do texto, mostrando as conclusdes
obtidas neste estudo além de identificar possiveis trabalhos que possam Sser

iniciados a partir deste.



2. CONCEITOS TECNICOS E ESPECIALIZADOS

Este capituio apresenta os conceitos técnicos associados a Gestéo de
Processos de Negdcio, de maneira a apresentar como estes conhecimentos e
tecnologias podem viabilizar uma Tl mais aderente aos objetivos de Negécios. Séo
apresentados os conceitos especializados de prevencgéo a lavagem de dinheiro em
forma de historico. Descreve os principais meios reguladores, assim como suas

fungdes no sistema financeiro nacional.

2.1. Business Process Management — BPM

Neste trabalho, a Gestdo de Processos de Negécio (BPM) sera utilizada para
a andlise e mapeamento dos processos de negécio envolvidos na adequagao da
instituicdo bancaria & norma de prevencéo a lavagem de dinheiro, bem como
sequéncia de execugdo dos processos, responsaveis diretos ou indiretos por estes.

O BPM visa mapear e melhorar os processos de negocio da empresa, através
de uma abordagem baseada em um ciclo de vida de modelagem, desenvolvimento,
execugdo, monitoragio, andlise e otimizagdo dos processos de negodcio [7],

conforme ilustrado na figura 1.

Figura 1 - Macro elementos do BPM[7].



Historicamente a estrutura por fungées, foi a forma organizacional
predominante nas empresas. Posteriormente as mesmas foram organizando seus
recursos e fluxos ao longo de seus processos bésicos de operagdo. Mudar a
estrutura funcional de uma empresa para uma estrutura por processos implica em
definir responsabilidade pelos processos, maximizar o agrupamento de atividades e
diminuir o gasto de energia. A figura 2 ilustra esse processo de evolugéo da
tecnologia.

Década Década
. de 80 . de 90 g0+

Processos de

Negécio
@ Acesso WEB s

° Aplicagoes

* Dados/Informagdes

Figura 2 - A evolugio da tecnologia da informagao

Durante muito tempo, as empresas foram dirigidas por meio de metas
estabelecidas para as areas funcionais, mas hoje as metas séo definidas baseadas
nos processos essenciais, que constituem um nivel fundamental de avaliagédo de
desempenho da organizagao, é a orientagéo a processos [6].

2.1.1. Beneficios

A gestdo de processos reflete na agilidade no atendimento de novas
demandas, na facilidade de se identificar as regras e procedimentos organizacionais
em um ambiente em constantes mudancgas tendo por consequéncia redugéo de

custos. Outro grande ganho esta na gestéo do conhecimento e documentagao de



regras de negdcio o que facilita a integragdo e treinamento de novos colaboradores
na organizagéo [13].

Em resumo podem-se elencar como grandes motivadores da gestdo por
processos [6]:

¢ Redugao de custos: meios de redugdo de retrabalho e gastos com materiais

através de uma gestéo efetiva de processos.

e Maior agilidade e flexibilidade: rapida adaptagdo as demandas de mercado

alcancado gragas a processos e tecnologias mais gerenciaveis e flexiveis.

e Compliance: atendimento a politicas internas e a regulamentagdes

especificas, como neste estudo, as normas de regulamentagéo bancaria.

e Visibilidade: transparéncia e controle do processo de negdcio, permitindo a

andlise por meio de dados histéricos ou monitoragdo em tempo real.

e Aumento de competitividade e de receita: processos mais eficientes e

produtivos, além de melhoria no servigo aos clientes.

¢ Melhoria continua e inovag&o: constante refinamento do processc por meio de

melhorias baseadas em métricas extraidas da sua execugao.

e Colaboragdo e Padronizagdo: garantia de execugdo do processo de forma
consistente e compartilhamento do conhecimento por meio da definicao clara

do que deve ser feito, como, quando e por quem.

» Mitigacdo de Riscos: com a visdo geral dos processos de negécio e suas
respectivas relevancias é possivel identificar pontos criticos relacionado a

riscos a corporagao.

2.1.2. Implantacéao

Algumas empresas se precipitam ao comegar o gerenciamento pela revisao

de normas e mapeamento de todos os processos sem levar em consideragao a sua



relevancia ou aoc menos como devem ser operacionalizados com eficiéncia. A melhor
alternativa seria adotar uma visdo abrangente sobre os processos organizacionais e

sobre como eles estio relacionados, sendo essa uma abordagem de BPM.

Os processos podem variar conforme as demandas de produgéo, eficiéncia e
flexibilidade. Quando essas condigdes ndo forem atendidas, pode-se afirmar que
existe margem para aprimora-los, contudo ndo é recomendada uma reengenharia
radical.

Deve-se comecar pela tradugio do negécio em processos, definindo quais
s30 0s processos mais relevantes para a organizagao e aqueles que os apoiam. Isso
é possivel a partir do entendimento da visdo estratégica, de como se pretende atuar
e quais os diferenciais atuais e desejados. Com isso, é possivel construir o mapa

geral de processos da organizacéo [13].

Apos a definigdo de um mapa geral seguido do mapeamento e detalhamento
dos processos, inicia-se a priorizagdo dos processos que serdo detalhados. O
mapeamento estruturado, com a definicdo de padrées de documentagéo, permite
uma andlise de todo o potencial de integragdo e automagado possivel. De forma
complementar, sdo identificados os atributos dos processos, o que permite, por
exemplo, orcar as atividades que compde o processo ou, ainda, dimensionar a

equipe que devera realiza-lo.

O préximo passo seria a definigdo de indicadores de desempenho visando
medir, atuar e melhorar. Assim, tdo importante quanto mapear 0s processos € definir

os modelos de controle a serem utilizados e os indicadores de desempenho.

Posteriormente, deve-se focar na geragdo de oportunidades de melhoria. A
intengdo & garantir um modelo de operacdo que n&o leve ao retrabalho, perda de
esforgo e de eficiéncia, ou que gere altos custos ou ofereca riscos ao negocio. Para
tal, & necessario identificar as oportunidades de melhoria, que, por sua vez, seguem
quatro alternativas basicas: incrementar, simplificar, automatizar ou eliminar.[13]
Enquanto na primeira se busca o ganho de escala, na ultima busca-se a simples

exclusdo da atividade ou a sua transferéncia para terceiros.



O BPM nio deve ser entendido como uma revisdo de processos € sim a
implantagdo de um novo modelo de gestdo. A preocupagdo maior € assegurar
melhores resultados tratando-se de uma mudanga cultural. E necessaria maior
percepcdo das relagbes entre processos, sendo que ndo basta controlar os
resultados, é preciso treinar e integrar as pessoas visando gerar fluxos de atividades
mais equilibrados e de controles mais rigidos. E por causa desse Ultimo passo que a
implantagdo de BPM deve ser tratada de maneira planejada e orientada a resultados
de curto, médio e longos prazos [13].

2.1.3. Desafio

O grande desafio que a gestéo de processos busca atingir & estabelecer o elo
entre tecnologia da informagéo e a area de negécio. Para isso deve ficar claro que
os processos de T! sdo importantes, mas 0s processos de negocio séo o diferencial
competitivo da instituigdo. Neste ponto o BPM auxiliaria a Tl na priorizagdo de
demandas, na entrega de solugdes mais aderentes ao negécio e na melhora no
tempo de resposta (time to market).

Para as organizagoes, a complexidade dos seus processos de negdcio esta
caracterizada pela interagdo entre varios departamentos, regras complexas muitas
vezes ndo mapeadas e existéncia conhecimento subjetivo e inerente as habilidades

de uma pessoa especifica (conhecimento tacito).

Recursos de Tl sdo limitados, no entanto as demandas do negécio s&o
teoricamente infinitas. E necessaria a priorizagdo de demandas, através de tecnicas
orientadas a processos de negécio, no alinhamento entre demandas atendidas por
Tl e as necessidades estratégicas do negocio. Critérios simples e objetivos de
priorizacdo com o ROI, Custo Beneficio, complexidade de implementacdo podem ser
utilizados. Quando a Tl e as areas de negécios possuem objetivos comuns e

trabatham em parceria, a priorizagdo acontece naturalmente.
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2.2. Business Process Modeling Notation - BPMN

A Notagdo de Modelagem de Processos de Negodcios (Business Process
Modeling Notation - BPMN) € uma notagdo grafica que tem por objetivo prover
instrumentos para que o mapeamento de processo seja realizado de maneira

padronizada. Deve ser capaz de mapear 0s processos internos e externos da
organizacao.

Neste estudo a notagao sera utilizada para a visualizacdo de forma simples e
clara da modelagem dos processos de negdcios envolvidos no escopo da norma de
prevencao a lavagem de dinheiro.

2.2.1. Business Process Diagram — BPD

O Diagrama de Processo de Negécio (Business Process Diagram — BPD) &
definido ou baseado em fluxogramas adaptados para a cria¢do de modelos graficos
de operagdes de processo de negdcios. Um modelo de processo de negocios, entdo,
€ uma rede de objetos graficos, que sao atividades e os controles de fluxo que
definem a ordem de execugdo dessas atividades [2].

O BPD fornece um pequeno conjunic de categorias de notagdo que propode
facilidade de reconhecimento dos tipos basicos de elementos e do diagrama. Exitem
quatro categorias basicas de elementos: Particdes (Swimlanes), Objetos de Fluxos,

Objetos de Conexao e Artefatos.

2.2.1.1. Particbes (Swimlanes)

As Particdes permitem representar organizacdes ou papéis diferentes,

chamados de Pariicipantes (Pools), que interagem durante a execugao do processo
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de negdcio. Representam também subdivisbes de um Participante, ou seja, Raias

(Lanes). Participantes e raias sdo usados para representar organizagdes, papéis,
sistemas e responsabilidades.

Um Participante deve conter 0 ou 1 processo de negécio e pode conter ¢ ou
mais Raias, ou seja subparti¢des dentro de um Participante usadas para organizar e
categorizar as atividades [14]. S6 é possivel conectar dois Participantes através de

um fluxo de mensagem. A figura 3 ilustra a notagéo de partigbes, participantes e
raias:

Lane 1

Pool
b
\
i
i
El
1
|

Lane 2

Figura 3 - Partigbes (Swimlanes)

2.2.1.2. QObjetos de Fluxos

Os chamados de objetos de fluxo s&o trés elementos principais:

o Evento: representado por um circulo. Representa algo que "Acontece" no
decurso de um processo de negdcio. Estes eventos afetam o fluxo do processo e
normalmente tém um causa (frigger) ou um impacto (resultado). O préprio inicio e
termino do processc sdo eventos em si, que causam a criagdo de uma nova
instancia (start) ou seu término (end). Eventos sdo circulos com centros abertos
para permitir indicadores internos para diferenciar diferentes disparadores ou
resultados. Ha trés tipos de eventos, com base em quando eles afetam o fluxo:
Inicial, Intermediario e Final. [2]. Os {ipos de eventos sao:

Fluxo Geral: Eventos de inicio indicam onde um processo especifico
comecara. Eventos intermediarios ocorrem entre um evento de inicio e um evento de

término. Afetara o fluxo do processo, mas ndo comecara ou terminara o processo
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(diretamente). O evento de témmino indica onde um processo terminara [1]. A seguir

a imagem dos eventos Inicial, Intermediario e Final respectivamente:

O

Figura 4 — Eventos de Fluxo Geral

Mensagem: Quando uma mensagem chega a um participante, inicia o evento.
Isto faz com que o processo comece, continue ou termine, se estiver esperando por
uma mensagem, ou mude o fluxo se encontrar uma excegéo. Mensagens de término
indicam que uma mensagem é enviada ao participante quando o processo for
concluido [1]. Na figura 5 sao ilustratos os eventos de mensagem Inicial,
Intermediario e Final respectivamente:

®

Figura 5 — Eventos de Mensagem

Timer. Pode-se especificar um tempo (ou ciclo) para que um processo
comece ou continue. Eventos temporais (timers) intermediarios podem ser usados
para modelar atrasos. A figura 6 representa os eventos de time inicial e

intermediario:

Figura 6 - Eventos Timer

Erro; Este tipo de fim indica que o nome do erro deve ser gerado. Este erro
ser4 capturado por um evento intermediario dentro do contexto do evento. Na figura

®

Figura 7 - Evento Erro

7 o evendo de erro (final):
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Cancelamento: Este tipo de evento & usado durante um subprocesso de
transacdo. Deve estar anexado a fronteira de um subprocesso. Este evento Sera
acionado se um cancelamento de evento de témmino €& encontrado durante o

subprocesso de transagao [14]. A figuar 8 ilustra 0 evento de cancelamento:

®

Figura 8 - Evento Cancelamento

Compensacéo: Este tipo de evento é usado para manipular a compensacéo,
tanto para estabelecé-la como para realiza-la. Se um evento faz parte de um fluxo
normal, compensacédo serd necessaria. Ele reage a uma compensacéo quando
anexado a fronteira de uma atividade. E muito Gtil para cancelar o que foi realizada

em determinado né na transagdo. Na figura 9, os eventos de compensacao
intermediario e final:

®

Figura 9 - Eventos Compensagao

Regra: Este tipo de evento & acionado quando as condigdes de uma regra se
tornam verdadeiras. As regras podem ser muito Uteis para interromper o processo de
loop, por exemplo: 'Nimero de repeticbes = N'. Regras intermediarias sdo usadas

somente para manipular excegbes. A seguir a ilustragéo dos eventos de regra inicial
e intermediario:

Figura 10 - Eventos Regra

Link: Um link € um mecanismo que conecta o fim (resultado) de um processo
ao comego (acionamento) de outro. Normalmente, estes processos sao
subprocessos dentro do mesmo processo pai. Pode ser usado, por exemplo, quando

a area de trabalho (pagina) € muito pequena — va para outra pagina. A seguir o
evendo link:



14

Figura 11 - Evento Link

Multiplo: Este tipo de evento indica que ha formas diferentes de acionar o
processo. Somente uma delas sera necessaria para comegar, continuar eterminar o

processo. Na figura 12, os eventos multiplo inicial, intermediario e final:

Figura 12 - Eventos Muiltiplo

Término: Este tipo de evento indica que fodas as atividades no processo
devem ser terminadas imediatamente. O processo é terminado sem compensacao
ou manipulagéo de eventos. A imagem 13 ilustra o evento término:

®

Figura 13 - Evento Término

o Atividade: representada por um retdngulo de bordas arredondadas. E qualquer
tipo de trabalho genérico que a se realiza. Uma atividade pode ser atémica ou
ndo atdmica (composta). Os tipos de atividades sdo: Tarefa e subprocesso. O
subprocesso é caracterizado por um pequeno sinal de mais no centro da forma. A
imagem 14 ilustra os dois tipos de atividades - tarefa e processo:

3 Gl

Figura 14 - Atividade: Tarefa e Subprocesso

e Gateway: é representado pela forma de diamante. Usado para dividir ou juntar
fluxos de processos. Por isso, um gateway determina a ramificagdo (branch),

bifurcacéo (fork), juncéo (join) e combinagdo (merge) de caminhos. Marcadores
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internos indicam o tipo de controle de comportamento. Podem ser dos seguintes
tipos:

XOR (dados): Alternativas baseadas em expressdes condicionais sobre

dados. Apenas uma alternativa & escothida. A seguir a sua representagao:

Figura 15 — Gateway Baseado em Dados

XOR (eventos): Alternativas baseadas em expressées condicionais sobre

dados, onde apenas uma alternativa & escolhida. A seguir a representagéo do XOR:

Figura 16 ~ Gateway Baseado em Eventos

Complexo: Condigao complexa sendo uma combinagédo de condigdes simples.
A imagem 17 representa um gateway complexo:

Figura 17 - Gateway Complexo

OR: Alternativas baseadas em expressdes condicionais. Ao menos um
caminho deve ser verdadeiro. Também se pode juntar (merge) um ou mais
caminhos. A imagem 18 representando o gafeway OR:

Figura 18 - Gateway Inclusivo

AND: Bifurcagdo (divisdo de um caminho em varios caminhos paralelos) e
Sincronizagdo (combinacido de varios caminhos em um Unico). Os caminhos s&o

executados em paralelo. A imagem 19 representando o gafeway AND:
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Figura 19 - Gateway Paralelo

2.2.1.3. Objetos de Conexédo

Ha trés maneiras de conectar objetos de fluxo (eventos, atividades, gateways)
entre si ou com outro tipo de informagéo - usam-se fluxos de sequéncia, fluxos de
mensagem ou associagdes.

+ Fluxo de Sequencia Normal: representado por uma linha sélida com uma seta
solida. Um fluxo de sequéncia & usado para mostrar a ordem em que as
atividades de um processo serao realizadas ['. Na figura 20 o fluxo de sequéncia
normal:

>

Figura 20 - Fluxo de Sequéncia Normal

* Fluxo de Sequéncia Padrao: Para decisbes exclusivas baseada em dados ou
decisdes inclusivas, um fluxo condicional é tido como default (padrao). Este fluxo
sera usado somente se todos os outros fluxos condicionais de saida Nao forem

verdadeiros no momento da execucdo. Na figura 21 o fluxo de sequéncia padrao:

>

Figura 21 - Fluxo de Sequéncia Padrao

*» Fluxo de Mensagem: representado por uma linha tracejada com uma seta
aberta. Um fluxo de mensagem & usado para mostrar o fluxo de mensagens entre
participantes que estio preparados para enviar e receber mensagens. A seguir a
imagem 22 representando o fluxo de mensagem:

>

Figura 22 - Fluxo de Mensagem
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¢ Associagao: representada por uma linha pontilhada. E usada para associar
dados, texto e outros artefatos com os objetos de fluxo. Associagdes sdo usadas
para mostrar as entradas e saidas de atividades. A imagem 23 ilustra a

associagao:

Figura 23 — Associagao

2.2.1.4. Artefafos

Artefatos sdo usados para prover informagdes adicionais sobre o processo.
Se necessario, ferramentas de modelagem (e modeladores) tém liberdade para
adicionar novos artefatos. Podem ser de trés tipos:

» Grupos: s30 usados para documentag¢do e analise. Grupos também podem ser
usados para identificar as atividades de uma transagao distribuida, mostrada nos
pools. O agrupamento de atividades ndo afeta o fluxo de sequéncia nem o fluxo

de mensagem. A imagem 24 representa o artefato grupo:

Figura 24 - Artefato Grupo

¢ Anotagdes: sdo mecanismos pelos quais o modelador fornece informacbes

adicionais ao leitor de um diagrama. A imagem 25 representa artefato anotagao:

Figura 25 - Artefato Anotacéo
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e Objetos de dados: ddo informacgdoes sobre quais atividades devem ser
acionadas e/ou o que elas produzem. S&o considerados artefatos porque ndo
tém efeito direto no fluxo de sequéncia ou no fluxo de mensagem do processo. A

imagem 26 representa artefato objeto de dados:

Figura 26 - Artefato Objeto de Dados

A simplificagdo de um processo pode redundar em melhorias significativas
sem modificar a sua estrutura basica. Ndo € raro descobrir que 90% ou mais do
tempo usado em atividades ndc essenciais &€ gasto nas fronteiras entre
departamentos [13]. Por outro lado, a reengenharia implica em mudangas radicais.
Isto pode significar a reforma e reformulagdo de processos individuais, de toda a

empresa ou das relagdes entre fornecedores e consumidores.

2.3. XML Process Definition Language — XPDL

O XPDL é um padrdo XML de descricdo de regras de processos de negécios.
Sua especificagdo € simplificada e baseia-se na descricdo de um conjunto de
atividades relacionadas entre si através de transicdes. Neste contexto atividade
significa uma unidade de ftrabalho que sera processada por um recurso (um

participante/usuario/ator) e/ou uma aplicagdo computacional.

O XPDL € um dos mais antigoes padrdes do mercado e atualmente esta na
versao 2.1. O XPDL ¢ o padrdo de muitas ferramentas de BPM, mais até que a
especificagdo BPEL. Essa adogdo em diversas plataformas se deve aos anos de
desenvolvimento da especificagdo e a histdéria de sucesso de sua detentora, a

associagao internacional WIMC (Workflow Management Coalition) [17].

Um conceito interessante e diferenciado de outras especificacdes, que foi

explorado no padrao XPDL é a ideia de tarefas eminentemente humanas. Dada sua
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origem em Workflow e gerenciadores eletrdnicos de documentos (GED), o XPDL
prové formas concretas de especificar regras relacionadas ao encadeamento e
atribuigéo de tarefas para atores ou agentes pré-definidos de maneira dindmica ou
estatica. Ao contrario do BPEL, por exemplo, o XPDL contempia a analise da
estrutura organizacional da empresa para determinar o ator de uma determinada
tarefa.

Em termos praticos, grande parte das solugdes disponiveis no mercado utiliza
o XPDL como um instrumento de intercambio de regras de processos, utilizando
sistemas proprios de importacdo/exportacido de especificagbes. Isso significa, por
exemplo, desenhar e configurar um processo em uma ferramenta exporta-lo para o

padrao XPDL, e importa-lo para utilizagdo em outra ferramenta [17].

O XPDL 2.1 é totalmente compativel com o padraoc BPMN. Para os criadores
do XPDL, o BPMN é o padrdo ideal para modelar o processo em nivel visual e o

XPDL para definir suas regras em nivel técnico.

Neste frabalho, sera gerado XPDL a partir de um processo de negodcio
mapeado na ferramenta BizAgi, visando mostrar a descri¢gdo das regras do processo

para um posterior mapeamento em requisito de sistema.

2.4, Business Process Execution Language — BPEL

Da unido das empresas Microsoft, IBM, Siebel, BEA ¢ SAP nasceu um
modelo mais completo que os anteriores, denominado BPEL (Business Process
Execution Language). O BPEL surgiu da unido de outros padroes, mais
especificamente 0 XLANG da Microsoft e 0 WSFL da IBM. Depois de concluida sua
especificagdo inicial e modelo, passaram o controle do padrao para a organizagdo
internacional Oasis.

Tecnicamente, o BPEL & uma especificagdo em formato XML para definir as
regras de negocio de um processo. Ao contrdrio do XPDL, o BPEL é totaimente
compativel e criado a partir da especificacdo de WebServices, consistindo em um

sistema de orquestragao de uma rede de servigos na WEB [17].
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Atualmente, a utilizagdo do BPEL passa por dois paradigmas: a das empresas
que consideram o BPEL uma linguagem de programacgao e execucéo de processos
(como a Oracle e IBM) e as que consideram o BPEL uma interface de comunicagao
e importagao/exportacdo de regras de processos (como a Microsoft). Neste ultimo
caso temos como exemplo concreto o Microsoft BizTalk Server,, solugdo para

integracao de sistemas e processos que pode exportar suas regras de negoécio para
o modelo BPEL[17].

O BPEL aparece aqui neste estudo como uma alternativa para mapeamento
de requisito de sistema a partir das regras do processo de negécio, todavia, nao
serdo utilizadas ferramentas para mostrar como & dada essa geracio de BPEL a
partir do BPMN.

2.5. Conceitos especializados

Neste item serdo apresentados os fundamentos da prevencdo a lavagem de
dinheiro de forma a contextualizar o histérico dos drgaos reguladores das politicas
no Brasil até atingir a Circular 3.461 do BACEN e o processo de conhecimento do

cliente o qual sera estudado mais a fundo.

O tema lavagem de dinheiro & discutido mundialmente a cada dia com mais
relevancia em decorréncia da pratica de diversos crimes, principalmente o trafico de

drogas.

Diversos paises estdo envolvidos nesta |luta sendo que a primeira acéo
internacional ocorreu em dezembro de 1988 no Comité de Supervisdo Bancaria da
Basiléia. Apés o comité ocorreram outras agdes internacionais como a convengao de
Viena, firmada na conferéncia das Nagdes Unidas, adotando politica contra o trafico
de entorpecentes e lavagem de bens. O Financial Action Task Force (FATF) ou
Grupo de Acgao Financeira (GAFI) assumiu em julho de 1989 a responsabilidade por

prevenir os crimes e estudar medidas de prevencgdo para as instituigdes.

Com o intuito de prevenir e combater com maior eficacia os diversos ramos de

atividades ilicitas dentro das instituicbes financeiras, a legislagéo brasileira e o Banco
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Central do Brasil (BACEN) determinaram uma série de regulamentagdes. Foi editada

e 1998 a Lei 9.613, que regulamenta a prevencgao a lavagem de dinheiro no Brasil.

O Sistema Financeiro Nacional é interligado ao Sistema Financeiro
Internacional, supervisionado pelo Comité de Basiléia, que interfere e influencia nos

rumos das politicas internas e de determinadas regras € principios financeiros.

A imagem 27 ilustra uma visdo geral de como estdo organizados os meios
controladores até atingir o processo de prevencéo a lavagem de dinheiro chamado
Know Your Customer — KYC o qual sera estudado e mapeado utilizando a notagao
BPMN.

Financial Action Task Force (FATF)
a0 B il it

. 5

Lei 9613 Governo Federal

g Conselho de Controle de Atividades
Banco Ceniral do Brasil (BACEN}

Financeiras {COAF)

l
I

Circular 3461

Prevencio e Combate a lavagem de dinheiro

]
[ 1
Prevencio: Conheca Combate: Monitoragdo
seu Cliente de operagoes

|~

Figura 27 - Visao geral do KYC
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2.5.1. FATF

O FATF - Financial Action Task Force, ou o0 GAF! - Grupo de Agéo Financeira
de combate aos crimes de lavagem de dinheiro é uma organizagdo
intergovernamental criada em 1989, com sede em Paris e composto atualmente por

34 paises membros, além de diversas organizagdes internacionais observadoras

[11].

Sua concepgdo foi uma iniciativa do G-7 com o objetivo de estabelecer
padroes internacionais, através de politicas nacionais e intemacionais, para
combater a lavagem de dinheiro e financiamento do terrorismo. O GAFI ¢ o principal

6rgao no sistema internacional antilavagem de dinheiro.

Através de recomendagdes o FATF estabeleceu a estrutura basica para
detectar, prevenir e suprimir o financiamento do terrorismo e de atos terroristas. As
normas do GAFI sdo compostas de quarenta recomendacdes sobre lavagem de

dinheiro e nove recomendagdes especiais sobre financiamento do terrorismo.

2.5.2. BACEN

O Banco Central do Brasil - BACEN, criado em 1964, é integrante do Sistema
Financeiro Nacional, esta vinculado ao Ministério da Fazenda e tem a fungéo de

autoridade monetaria do pais.

O Banco Central desde sua criagao sempre desempenhou o papel de "banco
dos bancos" até que todas as fungbes de autoridade monetaria foram transferidas
progressivamente do Banco do Brasil para o Banco Central, enquanto as atividades
atipicas exercidas por esse Uultimo, como as relacionadas ao fomenio e a
administracdo da divida pablica federal, foram transferidas para o Tesouro Nacional.

No contexto deste texto, o BACEN exerce principalmente as

responsabilidades pela normatizagao do sistema financeiro, através de circulares e
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normas, fiscalizagdo por inspec¢bes e auditorias, e intervencdo nas instituicdes

quando necessario.

2.5.3. Lei 9.613

Dez anos ap6s assumir compromissos internacionais com a assinatura da
Convengao de Viena de 1988, o Brasil aprovou a Lei de Lavagem de Dinheiro ou Lei
n°® 9.613.

Essa lei tipifica o crime ocultacdo de bens, direitos e valores ou lavagem de
dinheiro, no que se refere a atos com propoésito de legalizacdo de recursos

provenientes dos crimes antecedentes previstos na mesma [4].

A lei 9.613 atribuiu maior responsabilidade na identificacdo de clientes e
manutencgao de registros de operagdes e na comunicag¢do de operagdes suspeitas
para as pessoas juridicas de diversos setores, impondo punigoes pelo seu
descumprimento legal.

Conforme a lei, lavar dinheiro significa ocultar ou dissimular a natureza, a
origem, localizagdo, propriedade de bens, direitos e valores provenientes de crimes
de forma direta ou indireta. Em outras palavras, trata-se da conversédo de capital

ilicito em capital aparentemente licito.

2.5.4. COAF

Criado pela Lei 9.613, inteligéncia do sistema brasileiro de combate ao crime
organizado [5], o Conselho de Controle de Atividades Financeiras — COAF, esta
vinculado ao Ministério da Fazenda e & composto por tecnicos de diversos
ministérios e autarquias como o Banco Central e a Comiss&o de Valores Mobilidrios
(CVM).

O conselho € composto por servidores publicos de reputagdo ilibada e
reconhecida competéncia, integrantes do quadro de pessoal efetivo do BACEN, da

Comissdo de Valores Mobiliarios, da Superintendéncia de Seguros Privados, da
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Procuradoria-Geral da Fazenda Nacional, da Secretaria da Receita Federal, de
orgao de Inteligéncia do Poder Executivo, do Departamento de Policia Federal, do
Ministério das Relages Exteriores e da Controladoria Geral da Unido, atendendo,

nesses quatro Uitimos casos, a indicagdo dos respectivos Ministros de Estado [5].

Sua responsabilidade ¢ disciplinar, aplicar penas administrativas, identificar e
investigar as ocorréncias de suspeitas de pratica de Lavagem de Dinheiro fazendo
um acompanhamento didrio de operagbes financeiras realizadas no pais e, pelo
valor ou repetigdo, procura identificar movimentagdes bancarias de valores gue
fogem do normal. Nos bancos, toda transagdo superior a R$ 10 mil reais feita em
espécie ou que tiver carater suspeito devera ser informada ao 6rgdo.

De acordo com a legislagdo ndo s6 as instituigbes financeiras, mas também
as empresas de factoring, corretoras, imobiliarias e loterias estdo obrigadas a
informar o COAF sobre operagdes suspeitas, no entanto, somente os bancos

cumprem efetivamente essa regulamentagéo.

2.5.5. Circular 3461

Em Julho de 2009 o Banco Central do Brasil publicou a circular 3.461 que
consolida todos os procedimentos de prevencao e combate & lavagem de dinheiro
no Brasil. Segue frecho desta circular 3.461 do BACEN que regula as instituicbes
financeiras:

Art. 1° As instituigbes financeiras e demais instituigbes autorizadas a

funcionar pelo Banco Central do Brasili devem implementar politicas e
procedimentos internos de controle destinados a prevenir sua utilizagdo na

pratica dos crimes de que trata a Lei n® 9.613, de 3 de margo de 1998. [4]

A circular determina a criagdo de um Programa de Prevencio a Lavagem de
Dinheiro a ser elaborado para o cumprimento das exigéncias. O mesmo devera ser
aprovado pelo Conselho de Administragéo da institui¢io, por intermédio do Comité

de Auditoria [11]. Torna obrigatéria a analise prévia dos novos produtos e servigos
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sob a otica de prevencgao a lavagem de dinheiro, preferencialmente com a aprovacéao
da area de Compliance.

Ha uma necessidade de se categorizar os clientes, de acordo com o nivel de

risco que eles apresentam:

o Alto Risco: Pessoas Politicamente Expostas, clientes ndo residentes no
Brasil, clientes que movimentam grande volume de recursos, setores de

atividade mais expostos aos riscos de lavagem.

o Médio Risco: Correntistas e clientes que contratam empréstimos e
financiamentos pontuais.

o Baixo Risco: Clientes que contratam servigos financeiros — Ordem de
Pagamento, DOC, TED e Cheque Administrativo mediante a apresentagdo
de recursos em especie.

o Sem Risco: Clientes que efetutam o pagamento de contas de

concessionarias de servigos publicos como agua, luz e telefone.

Os procedimentos € regras especificados na norma, o contexto da prevengao
a lavagem e conhecimenio do cliente serao explorados mais a fundo no proximo

capitulo, onde cada ponto sera explicado e mapeado em forma de processo de
negocio.

2.5.6. Conheca seu Cliente

O procedimento de Conhecga seu Cliente € uma recomendagao do Comité de
Basiléia, na qual os bancos devem estabelecer um conjunto de regras e
procedimentos bem definidos com o objetivo de “Conhecer Seu Cliente, buscando
identificar e conhecer a origem e constituicdo do patrimbénio e dos recursos
financeiros do cliente”. [9]
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De acordo com melhores praticas de governanga corporativa e com o objetivo
de proteger a instituicdo financeira, seus clientes, acionistas, administradores e
funcionarios, os bancos adotam a politca Conhega seu Cliente -Know Your
Custumer — KYC. E recomendado que todos os colaboradores da Instituicdo
colaborem no combate a lavagem de dinheiro buscando evitar a ocorréncia desta
pratica ilicita.

Sé&o procedimentos que devem ser realizados na forma de uma due dilligence,
ou seja, procedimentos metédicos de andlise de informacgdes e documentos sobre o
cliente, com o objetivo de conhecer detalhes da sua vida pessoal e profissional,
dando maior seguranga as informagdes apresentadas pelo cliente na Ficha

Cadastral [9]. Cabe a instituigo determinar as competéncias e responsabilidades no
KYC.
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3. APLICACAO DE BPM NA PREVENCAO A LAVAGEM DE
DINHEIRO

O capitulo anterior procurou mostrar valor do BPM e como essa gestio de
processos pode viabilizar a aderéncia da Tl com o Negdcio. Tambem foi

apresentada a teoria sobre a regulamentagéo bancaria.

Neste capitulo € apresentada a proposta deste trabalho que € criar um
modelo conceitual de como se adequar uma instituicdo financeira & norma de
prevengdo & lavagem de dinheiro utilizando o Gerenciamento de Processos de
Negdcio. Nesta proposta, a utilizagdo do BPM ndo se limita a mecanismos simples
de controle de fluxo de tarefas (workflow), e sim a uma forma de engenharia de
requisitos a ser utilizado na integragéo de aplicagdes, desenvoivimento ou evolugao

de sistemas existentes, além da colaboragdo entre pessoas e regras de negocio.

Para se desenvolver aplicagdes baseadas em BPM é fundamental o
entendimento detalhado dos processos existentes em termos de interagGes entre

aplicacdes e pessoas.
Resumidamente, o processo de modelagem envolve:
o Identificacdo de cada uma das tarefas do processo;
¢ Mapeamento do fluxo entre as tarefas;
» Identificagdo dos executores das tarefas;
e Definigdo de indicadores de desempenho [5].

No caso estudado de adequagdo a uma norma, & essencial analisar a
situagdo atual e criar uma representagdo acurada do processo proposto através de

um modelo e entdo mitigar os impactos da mudanga.

A identificagdo das tarefas do processo se da com a leitura e interpretacéo da
norma, além da comparagdo com os processos ja implantados na instituicdo. O fluxo
entre essas tarefas pode variar de acordo com particularidades da corporagao, no

entanto, os seus execuiores devem estar muito bem definidos para garantir o
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cumprimento da norma. Por exemplo, deve ser clara a definicdo de quem tem o
papel de coletar e atestar pelas informagdes obtidas de um cliente, estando ciente

da responsabilidade legalmente por estas.

No contexto deste estudo de adequagdo a norma, o estabelecimento de
indicadores de desempenho ndo foi explorado por ndo ser muito relevante. No
entanio pode ser exemplificado como um indicador de desempenho, a qualidade da

informagao cadastral inserida no sistema, por analise de fichas cadastrais.

3.1. Prevencao a Lavagem de Dinheiro

Em 2001 o Comité da Basiléia apresentou o documentio “Customer Due
Diligence for Banks” [3] no qual recomenda critérios minimos para que os bancos
‘conhecam seus clientes”. Nesse documento, o Comité estabelece um padrao do
que deve ser entendido por KYC. "Sélidos procedimentos KYC devem ser vistos

como um elemento critico na administragéo efetiva dos riscos bancarios.” [3]

Destacam-se trés grupos de processos citados no documento do Comité da
Basiléia e fundamentais para determinar a qualidade dos controles de prevencgao a

lavagem de dinheiro:

. Procedimentos de identificagdo de clientes;
. Procedimentos de aceitagdo de clientes;
. Procedimentos de monitoragéo continua de contas e transagtes.

Estdo no contexto deste trabalho os procedimentos de identificacdo e
aceitacio, parte do processo geral de conhecimento do cliente.

O Conhega seu Cliente visa atender ao conjunto de regras impostas pela
norma, na forma de procedimentos de analise e avaliacéo detalhada de informacgtes
e documentos, assegurando completo e eficaz conhecimento dos clientes e das

suas atividades.
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Os dois grandes objetivos do Conhe¢a seu Cliente sdo colaborar com as
entidades nacionais de prevengdo e combate a lavagem de dinheiro, em
conformidade com as especificidades juridicas, e buscar reduzir os riscos ao setor

bancario, trazidos pelos crimes de lavagem de dinheiro.

Aplicacdo de uma adequada politica de Conhega seu Cliente € um elemento
critico na administracdo dos riscos operacionais, legais e a integridade das
instituicbes e do sistema bancario, reduzindo a possibilidade dos bancos se

tornarem vitimas de crimes financeiros.

3.2 Processo: Conhega seu Cliente

Conforme a resolugéo 3461, no processo de identificagdo de clientes deve-se
chegar ao beneficiario final da opera¢do e caracterizar pessoas politicamente
expostas (PPE):

§ 2° Os procedimentos de que irata o caput devem incluir medidas prévia e
expressamente estabelecidas, que permitam:

| - confirmar as informagdes cadastrais dos clientes e identificar os
beneficiarios finais das operacgdes;

il - possibilitar a caracterizago ou ndo de clientes como pessoas
politicamente expostas. [4]

A instituicio deve confirmar as informag¢des cadastrais dos clientes e
identificar os beneficiarios finais das operagbes, sendo que a preocupagdo ndo recai
apenas sobre a qualidade da documentacdo apresentada pelo cliente {ex.: cdpia
simples ou copia autenticada), mas sim na necessidade da confirmagdo dos dados
informados. Nem sempre é possivel identificar os “beneficidrios finais”™ das
operagdes; contudo, deve ficar documentado o esforco da instituigdo financeira em
obter essas informagdes [11].

A caracterizagdo ou ndo de clientes como pessoas politicamente expostas

envolve além do questionamento direto ao cliente sobre o seu enquadramento como
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PPE, também a confirmag&o da informagéo através das bases disponiveis como, por
exemplo, a lista de PPEs do Serasa.

Sera aplicado a seguir o BPMN no processo de identificagéo e aceitagéo de
clientes, representado como processo principal, chamado Conhega Seu Cliente. Na
representacéo grafica do processo, as areas envolvidas s&o identificadas como raias
de piscina de forma a categorizar e organizar as atividades. As atividades sao

representadas por retangulos com bordas arredondadas conforme a figura 28.
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Figura 28 - Processo Conhega seu Cliente
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Areas envolvidas:

» Cliente: ¢ o interessado na abertura do relacionamento com a instituicao
financeira. Deve preencher ficha cadastral eletrénica informando seus
principais objetivos e expectativas de movimentagdo financeira. Deve
disponibilizar toda a documentacdo de identificagdo e de localizagdo
(comprovantes).

 Area Comercial: o inicio do processo se da na area comercial da instituigdo
financeira. E responsavel pelo contato inicial, bem como a certificacdo da
localizac&o fisica do cliente. Deve validar a documentacao, a ficha cadastral e
firmar a responsabilidade pelos dados obtidos.

* Area de Cadastro: responsavel pelos dados cadastrais do cliente, cabendo-
lhe a anélise e certificagdo da veracidade das informacdes. Deve validar se a
documentagéo esta completa para atender a exigéncia da lei.

e Area de Formalizagdo: dentro do processo fica responsavel pela

formaliza¢&o de contratos e fluxo de documentos.

e Area de Firmas e Poderes: neste processo tem o papel de atribuicdo de
poderes, ou seja, quem esta apto a representar legalmente um determinado
cliente.

o Area de Compliance: tem papel de assegurar o cumprimento da pratica de
conhecimento do cliente, analisar o risco de prevencéo a lavagem de dinheiro
(PLD) de maneira a autorizar ou n3o o a entrada na instituicdo de um cliente

com indicadores negativos.

Atividades:

» Solicitar Informagées do Cliente: O processo Conheca seu Cliente (KYC)
inicia na area Comercial com a solicitagdo da documentagédo e preenchimento
da ficha cadastral ao Cliente.

* Preencher Ficha Eletrénica: Nesta tarefa o Cliente deve registrar suas

informacbes cadastrais em uma ficha eletrénica e envia-las. Esta tarefa pode
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ser especificada como um formulario web contendo as informagdes cadastrais
a serem preenchidas pelo cliente. A integracdo com o sistema de cadastro
corporativo podera ser estabelecida através de um WebService, de forma que
o formulario seja persistido em XML. E de extrema relevancia a seguranca

nesta comunicagdo.

Enviar Informagoes Cadastrais: Nesta tarefa nao sistémica o Cliente deve
enviar para a area Comercial a documentacéo fisica, ou seja, comprovantes
de residéncia, de renda e patrimdnio, e a ficha cadastral eletrdnica impressa €

assinada.

Registrar Visita: Esta tarefa na raia da area Comercial visa assegurar a
localizagao fisica do cliente. A institui¢ao pode ter o interesse em armazenar
em um sistema os dados desta visita realizada, mesmo nio sendo exigido

pela regulamentagao.

Validar e Solicitar o Cadastro: Nesta tarefa humana, a area Comercial firma

os dados e solicita que o Cliente seja cadastrado na institui¢ao.

Analisar a Documentacdo Cadastral: Esta tarefa de responsabilidade da
area de Cadastro foi identificada como um subprocesso e sera estudada mais

a fundo adiante.

Registrar Pendéncia Cadastral: Havendo pendéncia cadastral, ou seja,
documentagdo, dados incompletos ou inconsistentes, no diagrama
representado como um gateway XOR baseado em dados, a area de
Formalizagdo deve executar esta tarefa. Esta atividade representa um
requisito de sistema de controle de pendéncias, podendo haver, por exemplo,
classificagdo por relevancia ou prazo de resolugdo, gerando bloqueios
cadastrais que impegam determinadas operagdes do cliente ou até

cancelamento de limite de crédito.

Obter a Documentacao Pendente: Nesta tarefa tipicamente humana a area
de Formalizagdo entra em contato com o Gerente responsavel pelo cliente

cobrando a pendéncia cadastral gerada. Neste ponto o processo volta a
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tarefa inicial onde o Gerente deve entrar em contato e solicitar a

documentacgdo pendente.

Identificar Beneficiarios Finais das Operagdes: Nio havendo pendéncia
cadastral, deciséo do gateway Existe pendéncia, este subprocesso deve ser
executado pela area de Cadastro. Visando montar a cadeia societaria da
empresa cliente efou o responsavel legal da pessoa fisica. Por sua relevancia,

0 mesmo sera explorado posteriormente.

Atribuir Poderes: Tarefa de responsabilidade da area Firmas e Poderes com
0 objetivo de marcar os poderes para os beneficiarios identificados na tarefa
anterior, por exemplo, quem esta apto a operar por determinada empresa,

marcar as responsabilidades e autorizagbes legais dos representantes.

Analisar Exposi¢gbes: Este subprocesso também sera estudado de maneira
mais aprofundada a seguir. Neste, area de Cadastro ira realizar pesquisas
visando identificar irregularidades.

Analisar Risco PLD: Esta tarefa é executada pela area de Compliance caso
o gateway Possui Exposicdo seja positivo. Poderd ser implementada uma
funcionalidade onde dados cadastrais sejam cruzados para determinagio de
um indice PLD, como por exemplo, através da Classificacdo Nacional de
Atividades Econbmicas — CNAE da pessoa juridica, ou ocupagéo profissional
da pessoa fisica (determinadas profissdes e atividades econdmicas possuem
maior exposi¢éo), juntamente com dados de endereco (cidades fronteirigas
oferecem maior risco) e data de constituicdo da empresa ou nascimento da
pessoa fisica. Outro requisito seria um mecanismo de registro de
comunicagdo ao COAF, no caso de identificagdo de um cliente envolvido em

lavagem de dinheiro.

Reprovar Cadastro: A decisdo positiva do gateway Alto Risco leva a
execucao desta tarefa do Compliance, na qual deve ser feito um registro
indicando a impossibilidade de se fazer negécios com o cliente reprovado, ou

restricbes a alguns tipos de operagdes. Além da funcionalidade do registro de
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reprovacao em si, um outro requisito a ser levantado nesta tarefa, é a

possibilidade da criagdo de uma lista negativa de clientes.

* Bloquear Cadastro: Tarefa de responsabilidade da area de Cadastro,
resultado de uma reprovacgdo vinda da area de Compliance, resulta no
encerramento do processo. Deve ser avaliado como um requisito sistémico no
qual a area responsavel podera apontar o motivo do blogueio, sua vigéncia
caso aplicavel, e os tipos de impedimentos gerados a partir do bloqueio, por

exemplo, sendo eles parciais ou totais para operagdes bancarias.

e Autorizar Cadastro: O resultado negativo da decisdo Auto Risco implica na
execugdo desta tarefa pela area de Compliance. Neste ponto, uma
funcionalidade no sistema pode ser especificada, para que seja possivel
registrar o aval do Compliance referente ac workflow cadastral.

» Finalizar Cadastro: Através dois caminhos pode-se dar inicio a essa tarefa
da area de Cadastro: ndo havendo exposigdo, resultado da decisdo do
gateway Possui Exposi¢do ou apds a finalizacdo da tarefa Autorizar
Cadastro. Nesta atividade sera registrado o fim do fluxo de cadastro,
podendo ser determinada a validade das informacgdes cadastrais baseado, por
exemplo, no indice PLD atribuido anteriormente. O responsavel pelos dados
cadastrais também sera determinado, de forma que caso haja uma inspegio

do BACEN, o mesmo possa ser identificado e questionado.

A seguir serdo detaihados os subprocessos idenfificados no processo
principal, Conhega seu Cliente.
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3.2.1. Subprocesso: Analisar a Documentacao Cadastral

O subprocesso Analisar a Documentagao Cadastral de responsabilidade da
area de Cadastro € de grande relevancia na adequacao a norma conforme trecho a

seguir:

Manutencdo de Informagbes Cadastrais Atualizadas

Art. 2° As instituicdbes mencionadas no art. 1° devem coletar e manter
atualizadas as informagdes cadastrais de seus clientes permanentes,
incluindo, no minimo:

| - as mesmas informag&es cadastrais solicitadas de depositantes previstas
no art. 1° da Resolugdo n® 2.025, de 24 de novembro de 1983, com a
redacéo dada pela Resolugdo n® 2.747, de 28 de junho de 2000;

Il - os valores de renda mensal e patriménio, no caso de pessoas naturais, e
de faturamento médioc mensal dos doze meses anteriores, no caso de
pessoas juridicas;

Ill - declaragdo firmada sobre os propésitos e a natureza da relagéo de
negocio com a instituigdo. [4]

A circular exige a captagdo de informagdes sobre clientes, bem como a
confirmagdo dos dados como, por exemplo, a confirmagio do enderego fornecido
pelo cliente por meio de comprovante de agua, luz ou telefone fixo, e comprovagao
do vinculo empregaticio informado por assalariados, por meio de demonstrativo de

pagamentos.

As informagdes sobre renda mensal e patrimbénio (Pessoa Fisica) e
faturamento médio (Pessoa Juridica) passam a ser obrigatorias no inicio do
relacionamento, mesmo que o cliente manifeste que nio vai operar com crédito. A
instituigdo deve exigir a informacgao que possibilitara a analise da compatibilidade do
volume de recursos movimentados com a renda ou faturamento e patriménio

declarados.

No momento do inicio do relacionamento, o cliente devera explicitar os
propositos da sua relagdo de neg6cios com a instituicdo financeira, ou seja, quais 0s
produtos e servigos que pretende utilizar e 0o montante de recursos que devera
movimentar.

A figura 29 representa o subprocesso Analisar Documentagao Cadastral:
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Figura 29 — Subprocesso Analisar Documentag¢io Cadastral

Atividades:

Receber as Informacgdes Cadastrais: Tarefa inicial do subprocesso
(Analisar Documentagiao Cadastral), na qual a area de Cadastro deve
coletar as informagdes vindas da area comercial e garantir sua assertividade.
N&o ha interagio sistémica nessa tarefa.

Identificar o Cliente: Nesta tarefa deve-se assegurar que 0s documentos de
identificacio sejam validos, tanto CPF, RG ou CNH para pessoas fisicas, e
cartdo de CNPJ e contrato social para pessoas juridicas. Para isso pode-se
utilizar ferramentas de consulta de informagdes, como por exemplo, o servigo
da receita federal.

Validar os Propésitos e a Natureza da Relacdo de Negécio: Conforme
citado anteriormente, a norma 3.461 exige que sejam declarados quais os
perfis de negoécio com a instituicdo e a natureza da relagéo, ou seja, se 0
cliente realizara, por exemplo, operagbes de cambio ou fara aplicagGes
financeira e qual expectativa de movimentagdo. Essas informagdes ser&o
coletadas e validadas nesta tarefa. Um requisito de sistema importante
identificado aqui é que essas informagdes sejam armazenadas de forma que
uma posterior monitoragio detecte se o cliente esta operando realmente o
que foi declarado e que o volume nédo supere a pretensao registrada na ficha

cadastral.
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e Levantar do Patrimdnio: Esta tarefa ¢ executada para pessoas fisicas,
decisao do gateway Tipo Pessoa. Envolve a avaliagdo de renda e patrimdnio
do cliente. O sistema deve contemplar 0 armazenamento dessas informagdes

podendo diferenciar os tipos de patrimdnio e variedades de rendas do cliente.

e Levantar Faturamento: Para pessoas juridicas esta tarefa é executada.
Nesta a area de Cadastro deve obter o faturamento do Cliente nos ultimos 12
meses, conforme a norma exige. Estas informacgbes devem estar

armazenadas na base corporativa.

3.2.2. Subprocesso: ldentificar Beneficiarios Finais das Operagoes

Na circutar foi identificado um trecho, destacado como um subprocesso, que
trata da identificagdo dos beneficiarios finais nas operagbes financeiras. Para cliente
empresa € exigido que se identifique toda a cadeia societaria até que se atinja a
pessoa natural que a representa, com isso € possivel chegar a um suposto lavador
de dinheiro. Para clientes pessoa fisica deve-se atingir os representantes legais,
com isso pode-se, por exemplo, identificar quem esta por tras de um chamado

“laranja”. O trecho a seguir da circular expde esses termos:

§ 1° As informagdes relativas a cliente pessoa natural devem abranger as
pessoas naturais autorizadas a representa-la.

§ 2° As informacgbes cadastrais relativas a cliente pessoa juridica devem
abranger as pessoas nafurais autorizadas a representd-la, bem como a
cadeia de participagdo societaria, até alcangar a pessoa natural
caracterizada como beneficiario final.

§ 3° Excetuam-se do disposto no § 2° as pessoas juridicas constituidas sob
a forma de companhia aberta cu entidade sem fins lucrativos, para as quais
as informacbes cadastrais devem abranger as pessoas naturais autorizadas
a representa-las, bem como seus controladores, adminisiradores e
diretores, se houver,

§ 4° As informagbes cadastrais relativas a cliente fundo de investimento
devem incluir a respectiva denominacgéo, nimero de inscrigio no Cadastro
Nacional de Pessoa Juridica (CNPJ), bem como as informagdes de que

trata o inciso | relativas as pessoas responsaveis por sua administragdo. [4]
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Através da natureza juridica da empresa é possivel determinar os grupos de
informagdes que serdo exigidos, sendo eles, informagées de controle administrativo,

controle societario e politico.

Os procuradores autorizados a representar o cliente deveréo apresentar a
mesma documentagéo exigida das pessoas que eles representam.

Os socios e os “donos” da pessoa juridica, mesmo que nao identificados no
contrato social, deverdo apresentar a mesma documentagéo exigida do cliente

pessoa fisica.

Além das informacgdes exigidas dos representantes das sociedades limitadas,
devem ser exigidas as informagées dos controladores, administradores e diretores
das sociedades de capital aberto e das entidades sem fins lucrativos.

As instituicdes financeiras, representantes ou correspondentes localizados no
exterior, especialmente em paises, territérios e dependéncias que niao adotam
procedimentos de registro e controle, ou seja, paises e territorios considerados nao
cooperantes requerem um tratamento mais rigoroso para inicio de relacionamento
[11].

A seguir a representacdo grafica do subprocessc de identificacdo de
beneficiarios finais das operagédes financeiras:

Anaksaiod Identificar o
..§ > R 2 Pessoa Fisica” Beneficiatio Final O
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Figura 30 — Processo ldentificar os Beneficiarios Finais das Operagoes
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Atividades:

¢ Analisar os Representantes Legais: Nesta atividade a area de Cadastro
deve identificar os autorizados a representar o cliente empresa ou pessoa
natural, por meio de procuragdo ou contrato social da empresa. Para
contemplar essa tarefa o sistema deve permitir que sejam armazenado todos
os representantes da pessoa, bem como suas fichas cadastrais conforme

exige a norma.

e Analisar a Cadeia de Participagdo Societaria: Para pessoas juridicas,
decisdo do gateway Tipo de Pessoa, estd tarefa complementa a anterior
neste subprocesso de extrema importdncia conforme citado anteriormente,
pelo fato de um fraudador poder estar implicito em uma empresa
aparentemente licita. Um requisito funcional no sistema seria a possibilidade
de se criar uma arvore societaria de maneira recursiva, ou seja, que seja
possivel registrar quem ¢ ¢ sécio do sdcio e assim sucessivamente até que se

atinja 100% da cadeia societaria identificada.

o Identificar o Beneficiario Final: Para pessoas fisicas, decisdo do gateway
Tipo de Pessoa, ou para pessoas juridicas vindo da tarefa anterior, a area de
cadastro deve registrar o beneficiario final das operagdes de um cliente, seja
ele participante da estrutura societaria ou um autorizado a representa-lo por
procuracao.

O resultado deste subprocesso deve passar pela area de Firmas e Poderes
que ficard responsavel pela Atribuicio de Poderes, visto anteriormente no
processo geral.

3.2.3. Subprocesso: Analisar Exposigoes

O subprocesso seguinte na drea de Cadastro, no fluxo do processo principal €
de Analisar Exposig¢es, ou seja, realizar um profundo levantamento do cliente ou
da pessoa autorizada a representad-lo, a fim de identificar se a mesma exerce ou

exerceu nos ultimos anos fungdo publica de importdncia assim os seus como
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parentes de primeiro grau ou conjuge. Neste mesmo processo deve-se marcar
exposi¢do em midia relevante no contexto de prevencdo a lavagem de dinheiro,
como por exemplo, em crimes, comissdes parlamentares de inquérito ou escandalos

politicos.

Conforme a circular:

Pessoas Politicamente Expostas

Art. 4° As instituictes de que trata o art. 1° devem coletar de seus clientes
permanentes informagbes que permitam caracteriza-los ou ndo como
pessoas politicamente expostas e identificar a origem dos fundos envolvidos
nas transagdes dos clientes assim caracterizados.

§ 1° Consideram-se pessoas politicamente expostas os agentes puablicos
que desempenham ou tenham desempenhado, nos Gltimos cinco anos, no
Brasil ou em paises, territorios e dependéncias sestrangeiros, cargos,
empregos ou fungdes piblicas relevantes, assim como seus representantes,
familiares e outras pessoas de seu relacicnamento proximo.

§ 2° No caso de clientes brasileiros, devem ser abrangidos:

| - os detentores de mandatos eletivos dos Poderes Executivo e Legislativo
da Uni&o;

Il - os ocupantes de cargo, no Poder Executivo da Uni&e:
a) de ministro de estado ou equiparado;
b) de natureza especial ou equivalente;

c) de presidente, vice-presidente e diretor, ou equivalentes, de autarquias,
fundagdes plblicas, empresas publicas ou sociedades de economia mista;

d) do Grupo Diregdo e Assessoramento Superiores (DAS), nivel 8, ou
equivalentes;

Il - os membros do Conselho Nacional de Justiga, do Supremo Tribunal
Federal e dos tribunais superiores;

IV - os membros do Conselho Nacional do Ministério Piablico, o Procurador-
Geral da Republica, o Vice-Procurador-Geral da Republica, 0 Procurador-
Geral do Trabalho, o Procurador-Geral da Justica Militar, os
Subprocuradores-Gerais da Republica e os Procuradores-Gerais de Justica
dos Estados e do Distrite Federal,

V - 0s membros do Tribunal de Contas da Unido e o Procurador-Geral do
Ministério Publico junto ao Tribunal de Contas da Uni&o;

VI - os governadores de estado e do Distrito Federal, os presidentes de
tribunal de justiga, de Assembléia e Camara Legislativa, os presidentes de
tribunal e de conselho de contas de Estado, de Municipios e do Distrito
Federal;

VI - os prefeitos e presidentes de Camara Municipal de capitais de Estados.

[4]
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Conforme a circular, a instituigdo financeira deve obter de seus clientes,
informagdes que permitam caracteriza-los ou nao como pessoas politicamente
expostas. Enquadra-se nessa categoria qualquer cargo, emprego ou fungdo publica
relevante, exercido por chefes de estado e de governo, politicos, servidores dos
poderes publicos, magistrados ou militares de alto nivel, dirigentes de empresas
publicas ou dirigentes de partidos politicos.

Deve ser identificada a origem dos fundos envolvidos nas transag¢des dos
clientes assim caracterizados, visando bloquear transagdes com capital proveniente
de desvio de verba publica.

A figura 31 ilustra a representacdo grafica deste subprocesso de andlise de

exposicdes:
e Y Rar::’lﬂeﬁ_m Puqus:::sdum 5 Pessuariubuiges ) Puwr;;mm . !O
i "
¥ jﬂ ¥
Marw;i_uae Marcagio de tascag o de
APOIKIG T Fessoa Eapoit Cherte tm
Maain Polticamerte LisLa Megea
Figura 31 - Subprocesso Analisar Exposi¢éo

Atividades:

¢ Receber Beneficiarios das Operagdes: Tarefa inicial do subprocesso
Analisar Exposigao e resultado da atividade final do subprocesso anterior
(Identificar os Beneficiarios Finais das Opera¢des) na qual a area de
Cadastro deve coletar os dados dos beneficiarios.

o Pesquisar Noticias na Midia: Esta tarefa visa registrar fatos relevantes
publicados em revistas, jornais ou Internet, no contexto de prevengdo a
lavagem de dinheiro. Existem servicos especializados em coletar tais

informacdes, sejam elas escandalos pessoais, financeiros, participagbes em
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inquéritos policiais ou parlamentares. O sistema corporativo deve registrar tais

noticias, fontes e datas e uma boa op¢ao seria a utilizagdo destes servigos.

¢ Pesquisar Atribuigdes Politicas: Esta tarefa se refere a caracterizagéo de
pessoa politicamente exposta através de pesquisas em ferramentas
especializadas e Internet. A obtencdo dessas informagdes, e registro no
sistema, pode ser feita de forma manual onde a area de cadastro busca
registros negativos do cliente na Intemet, por exemplo. Outra opg¢do seria a
integracdo do sistema da instituicdo com uma ferramenta de mercado
especializada na obtencdo destas informagdes, como por exemplo, via
WebService do Serasa.

¢ Pesquisa em Listas Negras: A area de Cadastro, nesta tarefa, busca o
cliente em listas interbancéarias de pessoas que cometeram algum ato ilicito,

sendo um complemento as atividades anteriores.

3.3. Processo: Renovar Cadastro

Conforme a circular as instituicbes, de acordo com seu porte, quantidade de
clientes e niveis de risco dos produtos e servigos que oferecem ao mercado, devem
realizar a aplicagao de testes de verificagdo de acordo com suas préprias métricas e
com periodicidade maxima de um ano. O principal objetivo dos testes & assegurar

que dos dados cadastrais de seus clientes sejam confiaveis.

§ 5° As instituigbes mencionadas no art. 1° devem realizar testes de
verificagdo, com periodicidade maxima de um ano, que assegurem a
adequacgdo dos dados cadastrais de seus clientes.

Art. 3° As instituicGes mencionadas no art. 1° devem obter as seguintes
informagdes cadasirais de seus clientes eveniuais, do proprietdrio e do
destinatario dos recursos envolvidos na operagéc ou servigo financeiro:

] - gquando pessoa natural, o nome completo, dados do documento de
identificagéo (tipo, numero, data de emiss&o e 6rgao expedidor} e naimero
de inscrigdo no Cadastro de Pessoas Fisicas(CPF);

Il - quando pessoa juridica, a razdo social e niumero de inscrigBo no CNPJ.
Paragrafo Onico. Admite-se o desenvolvimento de procedimento interno
destinado & identificagdo de operages ou servigos financeiros eventuais
gue ndo apresentem risco de utilizagdo para lavagem de dinheiro ou de
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financiamento ao terrorismo, para o0s quais € dispensada a exigéncia de
obtengao das informagfies cadastrais de clientes, ressalvado ¢ cumprimento
do disposto no art. 12 desta circular [4]

O processo de Renovar Cadastro ira garantir que o frecho da circular, a cima
citado, seja cumprido. A seguir a representagdo grafica do processo de renovacéo

cadastral:
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Figura 32 - Processo Renovar Cadastro
Atividades:

» Notificar Cadastro a Vencer. O processo inicia nesta tarefa, na area de
Gestao de Relacionamento com o Cliente — CRM. Esta tarefa sera executada
periodicamente, verificando os cadastros a vencer em um determinado
periodo de tempo. Tem como caracteristica o envio de uma notificagéo para a
area de Cadastro. Neste ponto pode ser identificado um requisito sistémico de
um servigo peridédico que esteja integrado a base cadastral corporativa e ao
sistema CRM. Este servico podera, por exemplo, disparar e-mails de
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notificagdo para a area de Cadastro, sumarizando os clientes a vencer nos

proximos 30 dias.

» Analisar Dados Cadastrais Atuais: A notificagdo gerada na tarefa anterior
sera o inicio desta. Nesta atividade a area de Cadastro ird verificar a real
necessidade de renovagdo cadastral e baseada no risco PLD (risco de
prevengéo a lavagem de dinheiro). O critério para determinar o risco PLD é
uma particularidade da instituicgdo financeira conforme mostrado
anteriormente. No caso deste estudo, ficou determinado que a atividade
econdémica da empresa, para pessoas juridicas ou a ocupagao profissional,
para pessoas fisicas determinam um valor de 1 a 5 como risco PLD, sendo

cinco, o risco mais grave.

* Atualizar Vencimento Cadastral: A decisdo negativa no gateway Alto Risco
PLD ira iniciar esta tarefa de responsabilidade da area de Cadastro. Nesta
atividade serd marcado um novo vencimento para o cadastro mantendo os
dados atuais e assumindo toda a responsabilidade pelos dados cadastrais. Ja
a decisdo positiva do gateway, ou seja, o cliente possui alto risco, ira
determinar o inicio do processo Conhegca Seu Cliente, anteriormente

explorado.

3.4. Analise dos Resultados

O processo de software constitui um conjunto de atividades e resultados
associados que levam & producdo de um produto de software. Essas atividades
podem envolver a concepgao de um novo software ou muitas das vezes na evolugéo
ou expansao de sistemas existentes. Como essas atividades sdo realizadas

depende do tipo de software, pessoas e estruturas organizacionais [16].

Ha um consenso de que as solugdes entregues por Tl devem estar aderentes
ao negdécio. Contudo, técnicas tradicionais de desenvolvimento de software tém
baixa taxa de aderéncia com negocio, ou seja, solugdes tém visdo de Tl e ndo de

processos. Neste caso € comum que os usuarios reclamem que o sistema nao
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atende as suas necessidades, resultado da falta de visao de processos no
levantamento de requisitos. No contexto do estudo deste trabalho, destaca-se a
importancia de levantar e modelar os requisitos, utilizando BPMN, referentes a
norma de prevencdo a lavagem de dinheiro de forma a contribuir com a
especificacdo desses requisitos, ou seja, traduzir as informag¢des coletadas em
requisitos de sistema. Foram identificadas as atividades a serem executadas pelos
sistemas e pelos responsaveis (pessoas e ou departamentos), o fluxo das

informacdes e as informagdes que devem ser geradas em forma de artefatos.

O tempo de resposta em que a Tl atende uma demanda de mercado é
essencial para o sucesso da empresa. Pressdes de mercado e internas exigem o
desenvolvimento de novos produtos e servigos com agilidade e a tecnologia se torna
o habilitador para que produtos e servigos sejam desenvolvidos, oferecidos e
entregues ao mercado. O rapido entendimento dos requisitos contribui para a

diminuigcdo deste tempo de resposta da Tl

Uma forma de se obter sucesso na automatizagdo dos processos de software
¢ a utilizacdo de ferramentas CASE para apoio na construgdo de artefatos. A

ferramenta utilizada para a construgdo do diagrama BPMN neste texto foi a BizAgi.

Seja qual for a abordagem adotada no processo de software, a especificagdo
de software é uma das atividades principais € comum a todas as abordagens. A
especificagdo de software ou engenharia de requisifos é o processo para
compreender e definir quais servicos o sistema deve realizar e identificar as

restricdes de sua operagéo e de seu desenvolvimento.

O processo de engenharia de requisitos leva a produgéo de um documento de
requisitos, que € a especificagdo do sistema. Neste estudo, foram desenhados os
processos envolvidos na adequagdo a norma de prevengdo a lavagem de dinheiro.
Os diagramas BPMN produzidos s3o os artefatos utilizados na engenharia de
requisitos do sistema a ser evoluido dentro da instituicdo. Estes artefatos tém
importéancia critica no processo de software, pois 0s erros nesse estagio conduzem a

problemas posteriores no projeto do sistema.

A Tl deve traduzir estes diagramas de processos de negdécio em requisitos de

sistema e assim comecar a desenvolver fisicamente os componentes que compse
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os fluxos, ou seja, construir as aplicacdes / servigos, as telas que permmitirao a

interagdo do usuario com os sistemas e as bases de dados.

Como exemplo, podemos utilizar o item 3.2.3 onde foi estudado o fluxo do
processo de negdcio Analisar Exposi¢do, bem como suas atividades, artefatos e

area responsavel.

A ferramenta utilizada na construgdo do diagrama BPMN (BizAgi) permite
exportagédo do diagrama BPMN para o formato XPDL conforme trecho destacado na
imagem 33.

- <Ariifacts>
—<Artifact Id="8"bbf19-31F-4803-b68-ec248baidde]l” AntifactType="Datalbject >
- <DataObject Id="8"bbcf19-3 1fF-4803-b6f8-ec M Bba3dde]” Name="Marcacio de exposicdo na Midia" State="">
<ReqniredForStartSpecified-false< ReguiredForStartSpecified>
<Prpduced AtCompletionSpecified>false < Produced AtCompietionSpecified>
< DataObject>
- <NodeGraphicsInfos>
—<NodeGraphicslafo Toolld="BizAgi_Process_Modeler” Height="30" Width="40" BorderColor="-10065633(¢" FillColor="-936836">
<Coordinates XCoordinate="440" YCoordinate="295">
< NoiteGraphicslnfo>
< NodeGraphicsInfos>
<Documentation >
< Artifact>
—<Artifzet Fd="ad " e1273-0971 - 422d-886-01f3c 3657 3c8" ArtifactType="DataCObject’
- <DataObject [d="ad"e1273-99{1-48=d-886-01f3¢36555c8" Name="Marcagio de Pessoa Exposta Politicamente™ State="">
<Required ForStartSpecified>false< RequiredForStartSpecilied>
<Produced AtCompletionSpecified>false< ProducedAtCompletionSpecifisd
= DataObject>
—<NodeGrapbicsInfos>
- <NpdeGraphicsinfo Toolld="BizAgi_Process Modeler” Height="30" Width="10" BorderColor="-10066330" FillColor="-9863%6">
<Coordinates XCoordinate="640" YCoordinate="300" >
< XodeGraphicsinio>
< NodeGraphicsInfos>
<Documentation >
< Artifact>
= <Artifact Id="1469617fe-148a-14bd-9476-303ce05 77 cd" ArtifactType="DataObject">
— <DataObject 1d="46961 7fz- 148a-44bd-9475-£503ce0577c9" Name="Marcacao de Chente em Lista Negra” State="">
<RequiredForStartSpecified>talse< RequiredForStartSpecified>
<Produced AtCompletionSpecified>false< Produced MCompletionSpecified>
</DataObject>
—<XNodeGraohicsinfos>

Figura 33 - Exportagao para XPDL

Desta forma & possivel obter a descrigdo das regras do processo de negécio
Analisar Exposi¢ao e importa-las para uma ferramenta apropriada. Este trabalho

nao explorou a importagdo deste formato XPLD e posterior geragdo de cddigo.

Aprofundando na especificagdo do processo Analisar Exposi¢éo, a tarefa

Pesquisar Noticias na Midia deve produzir o artefato de marcagdo exposigoes na
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midia, ou seja, deve-se ter uma forma de registrar que o cliente apareceu na midia,
bem como o tipo de exposigao e informagtes complementares. A imagem 34 ilustra

um protétipo de como poderia ser desenvolvida essa funcionalidade.

Exposicao na Midia

Exzozto ~z “ticia:

itilizados:

. ~ M=
Tige = Exgozizdo: z r -

Recesz Facas o < }
Scseruacia: CUENTE SEINTADT Ma CFI DU BANGCE

Figura 344 - Protétipo de tela — Midia

Ja a tarefa Pesquisar Atribuigdes Politicas gera o artefato de marcagdo de
pessoa politicamente exposta, ou seja, o registro do tipo de PPE, nome e

informagdes complementares. A figura 35 ilustra o protdtipo de tela para essa
marcagcao.

Pessea Politicamente Exposta

Titulsr Relazmsizes Fawmilizt

Y
]
L9

1
8]
m

1
m
L]

TILFL T RAREL SEFREFEITL DE CRVEARA - IF

Figura 35 - Prototipo de tela - PPE

Na engenharia de requisitos uma das fases principais ¢é a elicitagéo e analise
dos requisitos. Esta exportagdo do modelo de negdcios acima citada ira auxiliar o

analista de sistemas a compreender o sistema a ser especificado.

Outra op¢éc para engenharia de requisitos seria a integracéo entre o modelo
de processos Analisar Exposicao criado, por exemplo, por um analista de
negocios, € o modelo de execugdo, gerenciado por um técnico, ou seja, integragdo
entre o desenho BPMN ¢ a execugio BPEL do processo.

No entanto, a sincronizagdo do desenho de negécio, feito em BPMN, e a

aplicacdo de execugdo do processo, em BPEL, ndo ocorrem de forma simples e
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direta. Para que uma alteragio no modelo de processo de negocio seja facilmente
replicada para o sistema é fundamental uma boa ferramenta de mercado que faca
essa “traducac” de forma nativa.

Por se tratar de tecnologias criadas por instituicdes diferentes,
grupos de empresas diferentes, em momentos diferentes esta traducgéo
BPMN — BPEL requer um profundo conhecimento entre ambas para as
possiveis adaptacdes. Um grande desafio é reaproveitar estes fluxos,
criados com notagdes diferentes, em etapas posteriores do ciclo de

desenvolvimento, como por exemplo, em manutengdes dos processos.

O processo deve ser modelado inicialmente em BPMN e, em seguida,
detalhado em BPEL. As manutenc6es no negocio que geram atualizagOes
do modelo BPMN n#o sdo automaticamente atualizadas nos fluxos BPEL,
que devem ser regerados do inicio, ou alterados de forma manual. Assim
como alteracdes sistémicas identificadas através do modelo BPEL séo

complexas de serem repassadas parao modelo BPMN.

De acordo com o que foi mostrado neste capitulo, pode-se aqui levantar a
hipotese de que com a migragdo da instituicdo para um modelo baseado em
orientagdo a processos, uma modificagdo conforme uma necessidade, lei ou uma
mudanga nas proprias regras de negécio se da de forma mais simples, segura e na
mesma velocidade da instituico. E o contrario do software tradicional, que fica
estagnado no ponto onde o programador encerrou, ou vai até onde o contrato de

manutengado permite.

Tornar uma instituicdo orientada a processos requer uma transformacgao
gradativa de forma a minimizar os impactos dessa mudanca {7]. A figura 36 ilustra as

diferencas entre a orientagdo a fungdes e orientagéo a processos.
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Orientag¢do a Funcionalidade

Papeis e Analise de risco é
responsabifidades ossu d’:'“"““’” Pl Contabilzagio de | baseada na experiéncia
definidos por arsa dan:g:: ry iyou—t custos £ assinada por dogestor do negicio,
funcional e o érea funcional intuigSo & andfise de
[departamento) dados

Orientagdo a Processos

Figura 36 - Orientagéo a Funcionalidade X Processo

Para a Tl a instituigdo orientagéo a processos traz o beneficio da melhora na
analise de riscos e tomada de deciséo, de forma a criar um processo estruturado de
gerenciamento e controle de iniciativas, garantindo o retorno de investimentos e
facilitando o alcance da chamada governanga em TI.
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4. CONCLUSAO

Este capitulo final resume os principais resultados obtidos ao final
deste trabalho, conclusbes sobre os resultados e sugestdes para novos

trabalhos com base no tema abordado.

4.1. Resultados obtidos

O principal resultado deste trabalho foi mostrar como pode ser feita a
adequagdo de uma instituigdo financeira a uma norma bancéria através da
modelagem de seus processos de negécio. Desta forma foi explorada a importancia
da aplicagdo do BPM na instituicdo visando um completo afinhamento entre
Tecnologia da Informagéo e a area de Negdocios. As exigéncias legais foram
mapeadas em processos de negécio, fluxos de execugao e papeis definidos para as
areas responsaveis, e desta forma foi possivel definir o que devera ser
automatizado.

Com a estruturagéo de processos internos, sera possivel definir um plano de
trabalho e segregacao de atividades visando a eficiéncia e garantindo um adequado

controle e monitoragdo das tarefas.

O BPM tornou pontual a aplicagdo de procedimentos internos de controle e
definicdo de politicas de forma a atuar na prevengéo de agdes criminosas definidas
por lei. Também trouxe a garantia de que a instituigdo atende plenamente as
regulamentagdes nos seus processos de negocio e principalmente, garantia da
aderéncia do Negocio com a Ti no levantamento de requisitos e na concepcgio de
sistemas de informacdes.

Tendo cada trecho da norma mapeado em processos de negaécio, foi possivel
apontar quais 0s requisitos de sistema a serem desenvolvidos, ou servicos a serem
utilizados e integrados, como por exempio, servicos de obtengdo de informagdes

negativas sobre clientes, citado no processo de analise de exposicdes.
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A regulamentacéo bancérias sofre constante mudanga, por novas exigéncias
ou recomendagbes do Banco Central do Brasil, circulares ou leis complementares. O
ndo cumprimento pode acarretar em prejuizos financeiros por multas ou desgastes
da imagem do banco junto ao cliente. Neste cenario dindmico o BPM promove
instrumentos de controle para assegurar a conformidade dos processos de negécio,
identificar os responséveis e apontar melhorias no processo, bem como mitigar
riscos & instituigéio. A elicitacdo de requisitos se torna menos ardua no sentido de
obter exatamente o que se deve construir ou alterar no sistema, evitando retrabalho
por parte de Tl e insatisfagdo por parte da drea de Negdcios.

4.2, Trabalhos futuros

O trabalho apresentado explora o controle dos processos de negdcio de uma
instituigdo financeira no contexio da prevengdo da entrada de dinheiro sujo no
sistema financeiro, através da completa identificagio do cliente. Este controle, aqui
chamado de instrumentagao, é obtido através de um sistema de informacéo alinhado
a gestdo de processos representada por uma notagéo de facil compreensio para o
alto nivel da corporagao.

Uma extens&o deste trabalho seria explorar todas as acbes de combate aos
crimes, os processos de negocio envolvidos, workflows, além das areas e seus
stakehoders. Entende-se por combate, agbes de monitoramento de transagdes
financeiras, coleta de dados, andlise de perfil de negécio do cliente, apontamento de
desvios de conduta por heuristica, entre outras. O desafio na aquisicdo ou
desenvolvimento de um sistema de informagdo para monitoramento de transagbes
esta na identificagdo de pontos relevantes ao negdcio, bem como a aderéncia a
regulamentagéo.

Outro assunto a ser estudado seria a importagio do formato XPLD e posterior
geragao de codigo utilizando ferramentas de mercado, ponto ndo explorado neste
trabalho.
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