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REsSUMO

0O seguinte trabalho consiste da finalizagso do um Projeto de um sistema de
autenticacao por biometria baseado em smart cards com a abordagem Store-on-
Card sustentada por um esquema de criptografia assimeatrico,

MNo método Store-on-Card os dados biométricos sio apenas guardados nos
cartao, sendo que estes dados sdo puxados para um computador onde o algoritmoe
de comparacao & execulado. Este métedo fol o primeiro a ser desenvolvido, pois os
smartcards ainda nao tinham a capacidade de processamento necessaria para se
executar algoritmos complexos denfro do carlao. Quando a capacidade para se
processar fais algoritmos dentro do cartao foi atingida o mélodo Match-on-Card pode
ser desenvalvido. Neste método o algoritme de comparacao & executado dentro do
cartdao, nao havendo, assim, a necessidade de se puxar os dados biométricos para
um computador.

O ponrto de partida foi a realizagao de analises de trabalhos relacionados que
defendem a abordagem Match-on-Card, de onde algumas vulnerabliidades sao
explicitadas e utilizadas, posteriormente, para se realizar uma analise conceitual das
atternativas para se solucionar um problema mais geral, o de se desenvolver um
sisterma de autenticacido confiavel Concluinde o trabalho apresentaremos a
discussao & wum detalhamento dos passos e tecnologias necessarias para
implementacdo da solucdo e as fases de implementagio dos sistemas utilizados,
suas verificagies & validagbes & a gualidade & confiabilidade do produto
apresentado,

Palavras-chave: Java card. Biometria. Linguagem de programacao. Multi-aplicagan.




ABSTRACT

The following project consists in completing a drafi of a biometric
authentication system, based on smartcard approach, with Store-on-Card supported
by an asymmetnc encryplion design.

In the Store-on-Card method, biometric data is stored only in en the postcards,
and the data is downloaded into @ computer where the comparison algorithm is
executed, This mechanism was first developed, because the smartcard does not
have the required processing power to run complex algorithms within the design. The
Match-on-Card meathod will only ba able to be completely developed once the ability
o procass the algorithms inside the cards becomes viable. As such, there will be no
nead to download the biometric data to a computer, since the algonthm is executed
within the card itself,

The starting point was the analysis of related works that defends the Match-
on-Card approach, where some vulnerabilities are explained and used subseguently
o develop a concaptual analysis of allernatives for solving a mare genaral problam.

As we complete the presented paper, we discuss and specify the steps,
required technologies and reliability, to fully implement the solution to the product
displayed.

Keywords | Java card . Biometrics | Digital security . Multi application,
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1 INTRODUGAD

1.1 TiTuLD, SIGLA E LOGOTIPD DO PROJETO
Titule: Java Biometric Card
Sigla: JBCARD
Logotipo do Projeto:

1.2 MoTIVAGAD

A diminuigio das dimensdes dos transistores vem permitindo a integragao de
sistemas digitais cada vez maiores e mais complexos dentro de um Unico chip,
caracterizando o fendmeno chamado VLS| (Very Large Scale Integration). Este
fendmeno, por sua vez permitiu o desenvolvimento de verdadeiros sistemas
computacionais integrados, que configuram a base dos sisfemas embarcados
modernos. Dentre estes, 0 mals difundido comercialmente na atualidade ¢ o
smartcard, sendo utilizado em diversas éreas como banking, com os cartbes de
débito ou crédito, e no ransporte plblice, com os cartGes-passagem.

Com a progressac do VLS, os smartcards comegaram a se aprasentar com
cada vez mais memdria e maior capacidade de processamento, chegando ao ponto
de miltiplas aplicagtes poderem ser instaladas em um (nico cartio e de estas
aplicaghes poderem ser escritas em linguagens de alto nivel tais como Java e C,
imvando 2o advento de plataformas completas de desenvolvimento de softwares de
smartcards como, por exemplo, o Java Card.

A grande difusio dos smartcards promovida por estas evolugbes tecnologicas
fez surgir, porém, problemas de seguranga como roubo & clonagem, fazendo com
que empresas que fazem uso de servigos que envolvem smarcards ndo tenham
garantia de que & o proprietério do cartéio de fato gue o esta ulilizando. Um método
comumente adotado para se contornar este problema é a utilizagio de senhas para
validar as operages com o cartdo, no entanto, senhas podem ser adivinhadas,
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roubadas ou formecidas a terceiros, ndo havendo, deste modo, uma aulenticagao
propriamentse dita dos usuarios.

Esla ausencia de uma autenticacdo verdadeira configura uma vulnerabilidade
nos servigos que utiizam smartcards. Este problema pode, entretanto, ser
solucionado com o uso de processos biométricos, que geram dados Gnicos para
cada individuo, como uma ferramenta para a autenticagdo.

Levande em conta a multiaplicabilidade que a evolugio de hardware e das
plataformas de desenvolvimento de software frouxeram aos smartcards, este
frabalho propde o desenvolvimento de um projeto de um sistema de aulenticacao
por biometria de impressdes digitais baseado na plataforma de desenvelvimento
Java Card, que terd como objetivo oferecer as empresas, através da utilizagao de
um smaricard, uma garantia de que guem esia tentando acessar uma de suas

funcionalidades @ um usuario permitido.

1.3 ESTRUTURA DO TEXTO

A estrutura do textn esta organizada da seguinte forma: a parte 2 mostra a
contextualizacio formal do problema e as andlises que foram necessanias para se
chegar a8 uma arquitelura geral da solugdo; na parte 3 hd o detalhamento da
metodologia ufiizada no trabalho juntamente com uma descrigo das tecnologias
que serao utilizadas pela solugio, a parte 4 descreve como esta o desenvolvimento
do trabalho e as etapas que foram divididas para melhor implementagéo; a parte &
exibe o cronograma do projeto; & parte 6 mostra o orgamento final ; a parte 7 mostra
as relagbes de execucdo de tarefas e gerenciamento da equipe do projeto; a parte 8
aprezenta os resultados obtidos; a parte © mostra a discussao final desenvolvida
pelo grupo e finalmente a parte 10 apresenta as conclusfes do projeto realizada
pelo Grupo. Apés essa estrutura também identificamos o Anexo e 0s Apéndices,
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2 CONTEXTUALIZACAD

2.1 CONTEXTO DO PROBLEMA

A cada 15 sequndos, uma tentativa de roubo de dados pessoais acontece no
Brasll, segundo pesquisa da Serasa Experian [Referéncia 33]. Por Isso, bancos e
operadoras de cartbes de crédito esto investindo pesado em seguranga. Como
todo cuidado @ pouco. os clientes também devem ficar atentos ao fazer compras ou
acessar os bancos pela intarnel,

Movas pesquisas realizadas pele Inslituto de Ensino e Pesguisa (Insper)
revelam gue a preocupacdo pelo roubo de dados pessoais e financeiros supera o
medo ao tlemorismo, as apidemias e ao desemprego.

Os resultados de uma enguete mundial realizeda pela Empresa Visa
Internacional [Referéncia 34]., revelam gue o roubo ou a perda de informagbes
pessoais 2 financeira € a principal preccupagdo dos consumidores em todo o
mundo, superando a preccupacio pela degradacgio ao meic ambiente (que esta em
2" lugar), pelo terrorismo (3° lugar) e outros gran des problemas como ©
desemprago, as doengas, as epldemias e os desastres naturais

Cada ver mais os consumidores concordam que os beneficios de um maior
empenho para proteger a informacBo pessoal e financeira compensam os
inconvenientes ou os custos acametados, sugerindo um amplo apoic para novos
enfoques de seguranca de dados.

Os avangos na lecnologia de autenticagao do portador de cartdo aumentaria a
confianga dos consumidores na protecdo de sua informagio pessoal, fazendo com
que se sentissem mals seguros s contassem com mais informagdes sobre como
proteger-se contra o roubo de seus dados pessoals.

Oulras possiveis melhorias incluem desenvolver novas leis e risco zero ng
uso fraudulento dos cartfes, uma vez gue o5 consumidores Que se preccupam com
a seguranga da informag&o realizam menos compras on-line e compram menos por
telefone,

Em um momento em gue o roubo de dados digitals e os delitos similares so
termas constantes de jornais impressos e da lelavisdo, solugbes como o
desenvolvimando de um cartdo que além da seguranga através de senhas possuira
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a seguranca da biometria digital, pode ser considerado um produto que resolvers a
Inseguranca dos consumidores em relagio a esse Contexto,

2.2 DEFINICAD DD PROBLEMA

Os roubos e fraudes de cartdes bancarios sao motivados pelo fato de que as
senhas vinculadas a estes podem ser oblidas tanto com ou sem o consentimento de
seus proprietanos, fazendo com que os bancos ndo possam ter total certeza de que
quem esta ufiizando o cartdo &, de falo, seu dono. Este problema pode ser
estendido a outras empresas que desejem saber se quem esta utilizando seus
SEMVICOS & um usuario permitido,

Sumarizando, observa-se uma caréncia de um sistema de autenticacio
verdadeiro nas empresas que desejam assegurar qUE 0S SBUS 5enicos S0 estejam
acessiveis para os seus clientes, ndo havendo possibilidade de uso dos servigos por
nag clientes.

O Gnico modo de se realizar um sistema de autenticagio verdadeiro & atraves
da biometria e existem dois métodos de integra-la a smartcards, sendo eles o Store-
on-Card (onde os dados biométricos sao apenas guardados no cartdo) e o Match-
on-Card (os dados biométricos além de serem guardados sao tambem comparados
dentre do prdprio cartdo).

Porem, devido as limitadas capacidades de memdria e processamento dos
semartcards, a procisdo des dados biométricos e dos algortmos de sormparagao
suportadas por sisternas Match-on-Card sdo, também, lmitadas, tormnando-os
susceptivels a alagues gue geram falsas entradas como o Hill-Climbing, eliminando
a garantia de que quem esta utilizando o cartdo & o diente.

Desse modo o métode Store-on-Card toma-se uma boa altemativa, pois ele
permitiia gue algorimos mais scofisticados fossem  utilizados, pois todo o
processamento da comparagio seria realizado em um computador e dados
biometricos mais detalhados poderam ser utilizados, pois haveria mais espaco
dentro do smartcard. Porém, para tornar 0 método Store-on-Card mais seguro ele

deve ser acompanhado de um ou mais sistemas de criptografia,

2.3 OBJETIVOS DO PROJETO
Como objetivos que motivaram o grupo no desenvolvimento do projeto

podemos citar:
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* Desenvolver um sistema de carlfio java card multiaplicativo Cuja
seguranga do usudrio seja garantido ndo s6 pela senha como através da
biometria digltal;

* Garanfir que o cartdo poderd ser utilizado por diversas empresas com

aplicaghes diferenciadas e que haja a possibilidade de utiizacio de senha

com biometria digital ou apenas senha;

* Desenvolver um sistema que seja confortavel para o usudrio;

* Buscar um sistema que ndo seja de alte custo:

» Desenvelver técnicas de criptografia para aprimorar a seguranga do

sistema a fim de que seja o mais sequro possival,

Para a caracterizagieo adequada dos objetives do projeto  definiu-se
claramente o problema a ser solucionado e, a partir disso, foi feita uma analise de
viabilidade das alternativas disponiveis para a solugdo do problema. Cumpridas
eslas etapas a aftemaliva escolhida serd detalhada para a definicio de uma
proposta para a solucao do problema.

2.4 DEFINICAD DA SOLUGAD

A solugio para o problema descrito acima pode, entdo, ser definida COMmo urn
sistema de autenticaco por biometria do tipo Store-on-Card acompanhada por um
sistema de criptografia para o aumento da seguranca. A solugdo apresenta os
requisitos descritos abaixo. Para malores detalhes de como foram definidos esses
requisitos consultar APENDICE A

2.41 Requisitos da solucio

= O sistema de biomatria utilizado deve ser de baixo custo e deve ser
confortavel para o usudrio

- O smartcard utilizado deve suportar mlitiplas aplicactes, para que um
Unica cartdo possa ser utilizade por diversas empresas

= O sistema de criptografia deve possuir uma entidade certificadora, para
que ndo haja o risco dos dados serem descriptografados por um terceiro
mal intencionada.
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24.2 Elementos da solugio

A proxima etapa para a definicio completa da solugdo @ a escolha, atraves de
uma analse de viabiidade, das ferramenias que serfo utllizadas para se construir
esta solugdo. Estas ferramentas serdo escolhidas dentro dos seguintes conceitos:

< Tipo de biometria

= Sistema operacional do cartao

=< Estrutura do sistema de criptografia
2.4.3 Tipo de biometria

As opcdes para o lipo de biometria s&o:

@ [ris

<+ Voz

= Assinaiura

= Impressio digital

Para que a escolha de um desses metodos de autenticacio seja feita de
maneira sistemalica, um processo chamado AHP (Analytical Hierarchy Process) sera
utiizado. Este metodo consiste na atibuigio de pesos a determinados critérios de
escolha, através de uma comparacao dois a dois. Os pesos 580 determinados com a
montagem de uma matrz onde esta comparacao & feita,

Primeirameante, definem-se os critérios:

< C1: conforto para o usuario

=2 C2: baixo custo

< C3: alta precisio dos parametros (templates)

=< C4: dados gerados de tamanho razoavel

Com os cnténos definidos 85 comparagies dois a dois podem ser feitas,
resultando em uma malriz que poassibilitara o calculo dos pesos:

Tabala 1 - Critérios de avaliagao

Media geomeatrica da

linba

el 1 13 5 3 1.50 30,63%
ol 3 1 3 3 2,28 46,69%
okl 1/5 1/3 1 3 0,67 13,70%
o8 1/3 1/3 13 1 0.44 B,99%

¥ 4,68 100,00%
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Analisando quals critérios se encaixam nas opgdes, a que resultar na maior
goma de pasos sera a escolhida:

< iris: atende aos critérios C3 & C4, resultando em um peso de 22,69%

=2 Voz: atende aos critérios C2 e CJ, resultando em um peso de 60,39%

= Assinatura: atende aos critérios C1 e C3, resultando em um peso de

44,33%

< Impressdo digital: atende aos critério C1, C2 & C4, resultando am um

peso de B6,31%

Apesar de os templates gerados pelas Impressoes digitais ndo sersm 0s mais
precisos, este tipo de biometria alendeu a todes os demais critérios resultando,
assim. na maior soma de pesos levando a conclusio de gue as impressbes digitais
s8o o melhor tipo de blometria para o projeto.

2.44 Sistema operacional do cartdo

As plataformas de desenvolvimento de software de smaricards sa0 baseacas
em sistemas operacionais de smartcards ou COS (Card Operating System). Esles
sistemas operacionais comegaram a surgir quando se percebeu que a fabricagao de
cartdes com microcontroladores programados em hardware (mask-programmed
microcontrollers) era cara e demorada demais. Assim a demanda por cartdes gue
possuem rotinas pré-programadas em seus kemels aumentou, pois desse modo
aplicaches gravadas na EEPROM seriam utilizé-las conforme a necessidede. Estas
rotinas eventualmente evoluiram e se lomaram verdadeiros sistemas operacionais.

s dois sistemas operacionais de smaricards mais ulilizados atualmente sao
os sistemas MULTOS e o Java Card. Estes sistemas permitem que cbdigos escritos
por terceiros sejam carregados no cartdo através de um mecanismo chamado AP
{Application Programming Interface) que elimina a necassidade de reprogramagao
de rotings ja presentes no sistema cperacional,

O critérioc de escolha neste caso serd a faciidade com gue se podem
manipular dados biométricos no COS, Levando em conta este criterio o sistema
operacional pode ser escolhide diretamente como sendo o Java Card, pois este
sistema apresenta diversas API's relacionadas com biometria além de ser baseado
na linguagem Java, o que facilta a integragdo de programas escritos nesta
linguagem com o cartdo. Estes propriedades do Java Card o levaram a ser o
sistema operacional escolhido para o projeto.
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245 Estrutura do sistema de criptografia

A estrutura do sistema diz respelto a8 como 05 dados biometricos serdao
criptografados no cartdo. Isso pode ser feito de dois modos: criptografia simétrica ou
assimetrica.

Se a criptografia simétrica for escolhida, os dados seriam criptografados com
uma chave privada, fazendo com que todos os cartbes possuissam uma chava
diferente. Esta alternativa mostra-se logo inviavel, pols, com ela, todos 05 ponfos
onde o cartio fosse ser utilizado teriam que ter uma lista de chaves privadas,
podendo comprometar a seguranga do sistemna.

Assim, a segunda alternativa (criptografia assimétrica) sera a escolhida, pois,
com ela, os dados poderdo ser criptografados nos cartbes com uma dnice chave
plblica, sendo que a chave privada seria defida por uma empresa certificadora,

2.9 ARQUITETURA GERAL DA SOLUGAD

Escolhidas as ferramentas, a solugdo pode ser delinsada:

05 dados biométricos da impressdo digital do cliente serdo guardados
criptografados com uma chave pablica em um smartcard com o sistema operacional
Java Card, caracterizando um sistema Store-on-Card. Ao utilizar o cartdo, os dados
hiométricos criptografados com a chave poblica serdo passados para o host (ponto
de utilizagio), e serdo enviados & empresa cerlificadora onde se encontra a chave
privada que ird descrptografar estes dados. Apds esle processo os dados
descriptografados serSo mandados de volta para o host para gue possam onde

serdo comparados com os dados obtidos por uma leitora de impressdes digitais.
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Figura 1 - Arquitetura geral da solugio
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2,6 REFERENCIAL TEORICO
2.6.1 Criptografia

Sempre que ha necessidade de se proteger informagdes importantes,
necossitamos de um mode seguro de armazenar estas informagdes e de transmiti-
ias, para isso utilizamos a criptografia. Esta técnica consiste em tornar a informacgio
a ser protegida ilegivel, de forma gue apenas o receptor desta informagao consiga
traduzi-la.

No processo de criptografia, temos dois itens principais, o algortmo e a
chave, O algoritmo consists em fermulas e ransformagbes matematicas que tormam
a informacao ilegivel, porém a maloria desses algoritmos sio publicados, A chave
consiste em um wvetor de bits, onde este modifica e confrola o algoritmo de
encriptagdo, fazendo com gue para um mesmo algoritmeo, tenlamos encriptagies
diferentes. Temos dois tipos de chaves: pdblica e privada. A chava plblica &
distribuida livremnente, enguanto a chave privada possui apenas um dono
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Também classificamos a criptografia em dais tipos: assimétrica e simétrica.
2.6.1.1 Criptografia simétrica

Na criptografia simétrica trabalhamos com troca de informacdo usando chaves
privadas como na figura abaixo,

Figura 2- Criplografia simétrica - Retirada de (5]

Chave Privada Chave Privada

Compartilhada Comparidlinacda
Muoio Seguro

Tenlo Cifrago
Neste tipo de criptografia, & mantide um canal confidencial de informagao,

onde apenas os detentores da chave privada conseguem decifrar o arquivo
encriptado,

2.6.1.2 Criptografia assimétrica

Na criptografia assimétrica, teremos troca de informacgdes usando chave
plblica e chave privada.

Figura 3- Criptografia assimeétrica - Retirada da [5]
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Neste caso, teremos duas vantagens:
2 Confidencialidace: toda mensagem encriptada pela chave piblica sd
podera ser decriptada pelo detentor da chave privada.
2 Autenticidade: toda mensagem decriptada pela chave piblica possui a
garantia de que a mensagem foi encriptada pelo dono da chave privada e
n&o ouira pessoa.

2.6.2 Biometria

A andlise de caracteristicas humanas ja & utilizada vastamente nos dias de
hoje. Podemos usé-la em identificagles criminais e controle de acesso tanto de
lugares como de gagdets, sendo um exemplo disso um cefular recém lancado que
controla o acesso do usuario por reconhecimento facial,

Diversos tipos de biometria foram desenvolvidos an longo dos anos, como por
axemplo reconhecimento de iris ou de retina, reconhecimenta de voz e geometria da
mao, porém neste projeto utlizaremos a impressdo digital como parametro de
acesso aos dados do cartdo. A impressdo digital humana & composta de linhas
formadas pelas elevagtes da pele e ¢ uma carscteristica Unica enfre sares
humanos, mesmo entre irma&o uni vitalinos,

A analise da Impressao digital =& baseia na identificagdo de formatos (inicos
da digital, onde teremos trés niveis de visualizag8o: o giobal, o local & o muito fino.
Mo nivel global, visualizaremos pontos de singularidade, chamados de nucleo e
delta, que séo muito importantes, mas ndo confere uma andlise precisa da digital,

Mo nivel local podem-se observar mindcias. As mindcias podem ser:
terminagao de uma crista, bifurcacso, erista independente, ponto ou ilha, lago,
espora e cruzamento. As duas minlcias mais importantes sdo terminaggo e
bifurcacio.

Mo nivel muito fino, podemos observar os poros de suor, que necessitam de
imagens de alta resolugdo para serem visualizados. Na figura abaixoe, 05 poros s30
marcados como pontos brancos e as mindcias como pontos pretos. O processo de
capiagao e analise eletrénica da impressdo da impressao digital acontece nos
seguintes passos.
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Figura 4- Imagem dos pontos de singularidade — Retirada de [13]

L O

T— s | 2

—_—
rrian iprapesdi s i |

e
—_—

17 O leitor capta sua digital e envia a imagem para seu computador similar 8 figura
abaixo.

Figura 6- Imagem da digital original — Retirada de [13]
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29 Aplicando um filtro, a digital & reforgada em cor prela e o fundo muda para
branco.

Figura 7- Imagem apos aplicagao de filtro - Retirada de [13]

33 Apods o filtro, a imagem & hinarizada, com as linhas reduzidas a um Unico pixel de
largura.

Figura B- Imagem binarizada — retirada de [13]

43 Com a imagem pixelizada, & possivel identificermos pontos de mintcias.
Fazendo um exame de cada pixel na imagam, notamos gue se houver um pixel
branco sem vizinhos significa que encontramos um ponto terminal. Caso um ponto

branco possua 3 pontos vizinhos, significa gue encontramos uma bifurcagaoc.



Figura 9- Imagem dos pixels & identificagio das minicias - Retirada de 13]
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Figura 10- Minticias com falsos posifives - Retirada de [13]

5) Com os pontes de mindcia definidos, o proximo passo a ser implementado na
biblioteca em termos de desenvolvimento & a comparacao dos pontos de minlcias

para obter o indice de simiandade entre duas impressbes digitais: a cadastrada e a

de acesso.



26

2  MEeTODOLOGIA DO TRABALHO

3.1 DiAGRAMAS DE BLOCOS DOS PROCESSO0S DO PROJETO

Esta segio tem como objetivo apresentar uma divisao dos procedimentos do
projeto visando um melhor detalhamento funcional deste. Saa apresentados quatro
diagramas de blocos, sendo que os trés primeiros representam elapas fundamentais
do sistema: cadastro, instalagdo da aplicagio e comparagEo das Impressoes digitals.
0 dltimo diagrama representa como o sistema funcionara como um tode.

Esla divisao @ fundamental para a implemeantagio, pois divide o trabalho em
etapas e blocos interdependentes, o que facilita o gerenciamento do tampo e o
trabalho em equipe.

3.1.1 Cadastro
= Primeiramente o usugrio devera buscar uma certificadora que possus

contralo com a empresa desejada e a leitora de impress&o digital para
realizar o cadastro da digital

2 Em seguida serd captada a imagem da impressao digital que sera
criptegrafada com uma chave pablica e armazenada no cartdo do usuario

= A certificadora serd responszdvel por definir uma senha de acesso a esse
modelo armazenado

=< A chave privada associada a chave publica com a qual o lemplate da
digital foi criptografado ficard em posse da empresa cartificadora

Figura 11 - Diagrama Cadastro — Fonte Propria
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3.1.2 Instalagdo da aplicagdo (host)

= Host deve farer seu cadastro na empresa cenlificadora, para que esta saja
certificada e receba todos 05 equipamentos e softwares necessarios para
utikzar a tecnologia do cartdo.

= O host especifica as caracteristicas funcionais do seu aplicativo.

= A certificadora desenvolve o aplicativo espedficado

- Uma chave de sessdo privada & utilizada para uma conexfo segura entra
host e centificadora.

= Aplicativo pronto & enviado de forma segura ao host, junto com executavel
qua instala o aplicative.

= Usuario faz cadastro na certificadora (detalhes em CADASTRO) e recebe
o cantdo com seus dados

= |guario vai ao host cadastrado para utilizar o cartdo

= Host instala o aplicativo com os arquivos enviados pela cerificadaora,

Figura 12 - Diagrama Host = Fonte Propria
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3.1.3 Comparacio das Impressdes digitais

= Ao inserir o cartdo na leltora do host, o template da digital sera puxado
para o computador (host), sendo que este template esta criptografado com
a chave publica.
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=2 O template criplografade com a chave piblica serd enviado a empresa
cerificadora, onde se encontra a chave privada que ira realizar a
descnpiografia do templats

= Apos a descriptografia, o template sera enviado de volta ao computador do
host, onde sera feita a comparagio deste template com um outro retirado
no momento da utilizagio do cardo por uma leitora de impressdes digitals

Figura 13 - Diagrama Comparagio digital — Fonte Propria
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3.1.4 Utilizagdo do produto

A utilizacdo do sistema se dara nos seguintes passos:
= O usudrio insere seu cartdo e sua senha (FIN) na eitora do host para que

esfe possa visualizar as aplicagbes contidas no carido
= O host verifica se a aplicacio correspondente a sua empresa se encontra
no cartao.
o Se a aplicacdo nAo estiver presente & verificado se o host esta
cadastrado na empresa certfficadora
= Se ndo, um cadastro sera realizado
= Sa sim, o host recebe a permissdo para instalar sua
aplicacao no canao
o Se a aplicagBo do host ja estiver presente, & feita uma verificacdo
se esta aplicacao utiliza o sistema de autenticagdo ou ndo
=  Sendo, a aplicacao é executada
= Se sim, a compara¢do de digitais sera feita para a validacio
da execugao da aplicagdo
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Figura 14 - Diagrama da utilizagao do produto — Fonte Propria
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3.2 TECNOLOGIAS A SEREM UTILIZADAS
3.21 Smartcard

O smartcard consiste em um cartéo gue possui diversos madulos de hardware
em seu interior, que conectam entre sl e a terminais com funcbes especificas. Seu
desenvolvimanto fol impulsionado pela falta de seguranga dos dados nos carldes
com farfa magnética, onde os dados eram facilmente manipulados. A estrutura do
smartcard sera espacificada abaixo:

3.2.1.1 Hardware
Figura 15- Smartcard Hardware - Refirado de [1]

SMART CARD HARDWARE TERMINAL

= CPU: microprocessador (para grande quantidade de dados e alta
velocidade) ou microcontrolador de 8 bits (para operages mals simples
como operacao entre bits, com acesso isolado)

=< Memaora ROM: para sistema operacional (8 - 86 kB)




=2 Memaoria RAM: para dados de entrada e saida
< Memoria EEPROM: para dados do ususrio

*» CRYPTO: possul um hardware de criptografia, o gue confere mais
seguranga, pois os dades criptografades por ele so podem ser
descriptografados pelo mesmo

< UART (Universal Asynchronous Receiver/Transmitter): modulo de

hardware que traduz dados serial para paralelo e vice-versa,

3.2.1.2 Terminais

Figura 16- Terminais - Retirada de [1]

C1-vcC
C2-RST

C3-CLK
C4-

C5—GND
C6—VPP
C7-I/0
8-

Tabela 2- Descrigio dos terminais — Retirada de [1]

3.2.1.3 Leiaute do cartio
Figura 17- Leiaute do cartdo - Retirada de [1]

| Position | Technical Ablreviation Operation
Cl Vee Supply Violtage

. RST Reset =3
C3 CLE Clock Frequency

[ CACE RFU Reserved for funre use
(6] GND Gromnd !
Ch Vpp External Programming Voltage
C7 10 ~ Sertal Inpat/Output
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3.2.2 Leitor/Gravador (padrio PC/SC I1S0O73816)
Figura 18- Leitora/Gravadora padrao - Retirada de [17]

Possul um terminal USE 2.0 para conectar o leitorigravador ao PC e assim
poder insarir aplicativos @ manipular os dados do cartéo.

Impartante ressaltar que a maior parte do processamento de dados e
aplicativos & feita atraves do leitor @ do computador da empresa, sendo que o cartdo

apenas armazena o3 dados biométricos e de aplicativos.

3.2.2.1 Software Development Kit (SDK)

Ambiente de desenvolvimento Integrade (IDE em inglés), que & um pro-
grama de computador gue relne caracteristicas e ferramentas de apoic ao
desenvolvimento de software com o objetive de agllizar este processo. NO nosso
projeto ufilizaremos um ambiente de desenvolvimento em Java disponibilizado
gratuitamente pela Sun's chamado JCDK {Java Card Development Kit) e seu

software de desenvolvimento chamado netBeans.,

3.23 Leitor de impressoes digitais
Figura 18- aparelho da DigitalPersona — Relirada de [14]
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Devido aos fatores de descriglo, aplicacles, caracteristicas, facilidade ao

acesso do Software Development Kit (SDK), especificagbes e preco, o leitor

biométrico escolhido para a realizagdo deste trabalho fol o Digital Persona U.are. U
4000B Reader.

Abaixo serdo citadas as aplicactes, caracteristicas e especificagfes do leitor,

Aplicactes:

= Seguranca do PC
= PCS Mbveis
= Aplicacies feitas sob encomenda

=* Uso pessoal @ Empresarial

Caracteristicas;

= Formato pequeno

= Fungdes internas de criptografia da imagem capturada - a comunicagao de
dados entre o sensor de leitura de impressao digital @ o computador &
criptografada

= Mecaniemo de autocalibracio: ajuste automatico da luminosidade para
otimizar a qualidade da imagem capturada

- Rejeicdo de impressbes digitais latentes

= Sistema operacional: Windows 98, Me, NT 4.0, 2000, XP, Vista

= ‘ida bl superior a um milhao de foques

Especificagbes:

= |magem de alta resolugdo: 512dpi

< Ampia area de captura: 14.6 x 18.1 mm - permite captura da Imagem com
malores nimeros de pontos de detalhe caracteristicos (mindeias).

=» Lente de leitura revestida com pelicula de silicone: facilidade de leitura de
dedos secos (com pouca oleosidade natural) ou dedos Gmidos (suor)

=< Compativel com todas as aplicagies de Uare.U. SDK tral valido por 30
dias para testes de integragio do leitor

< Comunicagio padrdc USB 2.0 full speed: rapidez de leilura da impressao
digital e transferéncia para o computador

=2 Dimensdes: 79 mm x 49 mm x 19 mm
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Especificaghes Mecanicas;

Figura 20- Imagem das dimensdes da leitor - Refirada de [14]

=t

3.2.3.1 Software Development Kit (SDK)

SDK & a sigla de Kit de Desenvolvimento de Software ou Kit de
Desenvalvimento de Aplicativos. Normalmente sao disponibilizados por empresas
para gue os programadores se Integrem melhor acercs do software proposto. O SDK
inclul decumentagao, eddigo e utilitarios para o desenvolvimento de aplicagbes de
acordo com o padro do sistema em queslao. Para o trabalho utilizaremos o Edipse
(IDE) que & de cadigo aberto e oferece uma estrutura flaxivel pois utiliza linguagem
JAVA, tornando mais facil a criagBo, integragao e utilizagio das farramentas. Quiro
SDK utilizade & o do préprio lsitor biométrico, o SOK da Digital Persona One Touch
for Windows — Java Edition.

324 Eclipee

O Eclipse & um IDE (Integrated Developmente Environment) que foi
desenvolvido pela empresa americana 1BM (Intemational Business Machines), em
novembro de 2001. O Eclipse & bastante usada, por ser de facil uso e também peor




ser um software livre. Sua tecnologia baseada em pluging fomece um grande
suporie aos programadores para a realizagdo de diferentes projetos de diferentes
formas.

O Eclipse ¢ um IDE de cddigo aberto ullizado para desenvolvimento da
linguagem java, mas é também multiinguagem, ou seja, suporta outras linguagens
de programacdo tais como C/C++ instalando-se os devidos plug-ing adicionals para
cada finguagem. E um projeto livre de patentes por sar um software livre. E & portatil,
ol saja, sua aplicacdo funciona em varlos ambientes.

A plataforma do Eclipse fomece varios pacotes de desenvolvimenio, ials
coma Eclipse JOT, que @ o base para qualguer plug-in na linguagem java, o Eclipse
SDK, que & o pacote de distribuicdo da IDE Java, o Eclipse WTP (Web Tools
Flatform), gque & usado para desenvolvimenlo de linguagem para web, & O
compilador do JDT, que é seu proprio compilador java, gue & mais rapido e de
codigo aberto,

) sofiware permite também a refatoragdo do codigo, que & uma forma
organizada de reesiruturar o cidigo para ser melhorado. Um aspecio importante de
uma refatoracio & que ela melhora o design sem mudar a semantica do design, nao
adicionando nem removendo sua funcionalidade.

Algumas desvantagens do Eclipse, & que ele ndo possul uma varsao onlineg,
ou seja, totalmente web, ndo é um software 1o leve, a instalagio de plug-ins pode
naoc ser uma opgio muito eficiente e pode causar grandes dificuldades ao usuario no
inicio da utilizagio do software, algumas implementacies podem ser dificeis de ser
feitas devida a ma instalacio dos plug-ins.

A arguitetura do Eclipse, que serd mostrada na figura abaixo, & de pequena
runtime, e consiste em Workbench (que & a interface do Eclipse), workspace
(responsavel por administrar os recursos do projeto), help (que & um sistema de
documentagio extensivel) e team support (que facilita o uso do controle na versio).




35

Figura 21- diagrama de blocos do programa Eclipse - Retirada de [10]
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O Eclipse ndo & um software que se instala para executd-lo basta clicar no
icone com o nome de Eclipse apds fazer o download & descompactar o arquivo.
Apos clicar neste icone abrira uma janela que pedira para escolher o local no qual se
deseja armazenar os arquivos do Edipse, o chamado workspace.

Depois de instatado, os projetos sdo criados normalmente, com suas classes,
sendo feitos 0s comenlarios para documentagdo & uma inovagdo do Eclipse que
permite customizar o ambienta da trabalho,

O Eclipse encontra-se um terminal de console para a entrada de dados do
teclado assim como no JOK e possui uma janela outline que funclena semelhante ao
package explorer, mas voltada para a esirutura interna do arquivo. Podemos
tambem adicionar ao projeto bibliotecas e importar e exportar arquives do masmo,

O programa ¢ compilado normalmente e pode ser depurado para acompanhar
todos os seus passos facilitando o encontro dos erros. O Eclipse & um IDE de facil
entendimento e manuseio, podendo ser usada por qualquer pessoa que deseja se
dedicar & programagéo. Sua interface & mostrada abaixo, onde se destaca os
principais componentes.




=17

Figura 22- design do programa Eclipse — Retirada de [11)
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1- Package Explorer: que permite visualizar toda a estrutura de arquivos e
diretérios contidos no projeto;

2 — Editor de texto: onde se escreve o codigo com algumas palavras
destacadas que sao palavras-chave do pacofe Java e possui auto complietar para as
palavras ja conhecidas, indica com um "X° vermelho a linha que conlém erros e
coloca e desenho de uma l[ampada caso o desanvolvedor necessite de ajuda;

Jd — Termminal de Console: para entrada de dados do teclado e saida de dados
que © programa escreve e

4 — Janela outline: visualizador das classes existente no projeto. A seta em
varmalho indica onde se dave clicar para executar os codigos-fonta no Eclipse.

One Touch for Windows SDK: Java Edition

O One Touch for Windows SDK: Java Edition & uma ferramenta de
desanvolvimeanto para integragdo biométrica da digital através de um conjunto de
aplicaghes, servigos @ produlos baseados em Java. Permite ao desenvolvedor
executar operacies basicas como captura de impressao digital a partir de um leitor
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Digital Persona, exitracBo das caracteristicas da impressBo (mindcias) e

amazenamento dos dados num mobde para comparagao posterior.

Figura 23- diagrama de blocos da Captura e Verificagio da impressao digital —
Retirada de [9]
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31241 Arquivos e Pastas:
Tabela 3 - Arquivos e Pastas — Retirada de (9]

Docs Guia para desenvolvedores
R Subpasta para as amostras fomecidas como parte do SDK,
contendo argulvos de codigos para executar os aplicativos
Contém o codigo fonde build.bat e run.bat para os aplicativos
Ui Support Samples que demonstram a funcionaldade grafica e a
interface do usuario
Contém os codigos fonte para realizacio do registro da
Enrollment
imprassao digital e sua verificagdo
Cadigo fonte para as funcionalidades adicionais tais como
Console selecio de um leitor ou adicionar um usuario 20 banco de
dados.




3.3 CAPTURAE REGISTRO DA IMPRESSAC DiGITAL

E o processo inicial de coleta de dados de impressdes digitals de uma pessoa
& armazenamento dos dados pars posterior comparagao. O procedimento seguinte
descreve o processo de registro da impressdo digital.

1 - Inscrever o usudrio,

Z - Caplura da impresséo digital usando o |aitor DigitalPersona,

3 - Extragfio dos pardmetros da amostra de Impressao digital,

4 - Repelir o processo 2 e 3 até que se obtenha pardmetros suficlantes para
criar o modelo de impressao,

3 - Criacdo do modelo da impressao digital,

6 - Associar 0 modelo com um identificador do usuario: nome, e-mail, atc e

§ = Armmazenar o modelo juntamente com o indentificadar para posterior
comparagio.

Nas especificacBes do manual do Leitor podem-se encontrar as operagbos
desta etapa de DPFPCapture:

- Tipo: interface

- Pacote: captura

- Descrigio: Esta interface descreve a operagao de captura de amostras g
partir de um leitor de impress@es digitais, LIm leitor de impressoes digitais pode ser
monitorizada por varias operagbes de captura. Cada operagfo de captura tem uma
prioridade especifica, que define como os eventos do leitor serdo distribuidos entre
varias operagies simultineas.

3.4 VERIFICACAC DA IMPRESSAD DIGITAL

E o processo de comparacio entre a digital do modelo armazenado e a
amestra fomecida no ato de utilizacao do leitor, O procedimento seguinte descreve o
processo de verificagdo da impressao digital,

1 - Identificar a pessoa a ser verificada,

2 - Capturar uma amostra da impressio  digital utilizando o leitor
DigitalPersona,

3 - Recuperar o modele do banco de dados associado ao identificador do
UsUario,

4 - Realizar a comparac8o um-para-um entre o conjunto de caracteristicas do
mocelo com a amostra e decidir positiva ou negativa a comparaco e
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5 - Verificar a decisdo para o acesso ou ndo do respeciivo aplicativo ao qual o
programa € associado.

A interface de verificacdo da impressaop digital permite a comparacio de um
conjunte de caracteristicas de impressbes digitais (extraida de um leitor de captura
de impressao digital), com um modelo de impresséo digital (criado durante o registro
da impressao digital). Ele usa um falso aceitar rate (FAR) como limite para decidir se
quer ou nao o conjunto de recursos e verficar o modelo que coincidir com o outro o
suficiente para aceitar o conjunto de recursos.

As impresstes digitais podem ser descritas por uma estrutura de dados gue
representa as minucias extraidas. Esta conslste num vector de mindcias, em que
cada enfrada contém a informacao relativa a uma mintcia, tipo e localizacao.

Figura 24- Informagdes relativas as minlcias — Retirada de [15]

numero de ordem da
l mindcia extraida

1 tipo de disténcla ao ponte de | dngulo formado com o
mindcia referéncla elxo horizontal

2 tipo de disténcia ao ponto de angulo formado com o
mindcla referéncla elxo horizontal

tipode | distinciaao pontode | angulo formado com o
mintcla referéncia elxo horizontal

O alinhamente das mindcias consiste em efetuar a cormespondéncia entre as
mindcias presentes na estrutura de dados de uma impressio digital e as presentes
na estrutura de dados de outra, O alinhamento deve ser realizado mintcia a mindcia,
garantindo que cada par de minlcias alinhadas sdo do mesmeo tipo e se enceniram 4
mesma distancia do ponto de referéncia. Note-se que o angulo depende da posigio
relativa do dedo no sensor durante & aquisigao. O valor deste deve ser ajustado de

modo a obter o maximo de mindcias emparelhadas.
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4 DESENVOLVIMENTO DO TRABALHO

Como ja dito anteriormente, os potencias problemas gue podem surgir sdo
referentes a compatbilidade de dados. A eslratégia que sera adotada para se
combater este problema sera a modificaco direta dos cddigos da biometria, da
criptografia efou da gravaco dos dados no cartdo, As modificacies serdo referentes
a0s tipos de dados (varidvels char, string, float, elc. ) ulilizados nas saidas e entradas
dos codigos.

4.1 Evapa1: DISCUsSSAD SOBRE 05 MATERIAIS ESCOLHIDOS
4.1.1 Leitor Digital Persona U.areU 4000b

Um dos motivos da escolha do Leitor U.are.lJ 4000b pelo grupo deu-se por
ele sar um sensor de impressdo digital USB projetado para o uso com aplicacies de
U.are.U da DigitalPersona e Softwares desenvolvidos para sua aplicagio.

Com funcienamento basico, rapido e simples, o usuério simplesmente coloca
o dedo no sensor, e o dispositive automaticaments taplura a imagem da impressao
digital. A eletrénica on-board calibra o dispositivo e cifra os dados da imagem antes
de envig-los pela porta USB.

Os produtos da DigitalPersona utilizam a tecnolegla dtica da exploracao da
impressao digital para a qualidade da imagem e a confiabilidade superiores do
produto. O software de reconhecimenio do sensor U.are.U 4000 tem 3 capacidade
de raconhecer até as impresshes digitais mais dificals.

4.1.2 Java card 2.2.1 128Kbytes

Abaixo segue um quadro eom as especificagbes do cartdo escolhido. Para a
utilizagao ne gravacao e leitura do arguivo contendo o template da digital & chave de
criptografia e inclusdo do aplicative que sera utllizado como exemplo, o cartio
escolhido possui as configuraghes necessarias de EEPROM {18K) e plataforma
Global 2.1.1. sendo o Java Card 2.2.1.




Figura 25 - Especificagbes Java Card 2.2.1 recebidas via e-mail do Fomecedor
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4.1.3 Leitora de emarteard USE Gemalts
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O grupo priorizou esse tipo de leitora / gravadora devide ao preco mais
acessivel e por possuir suporte para os cartbes 1SO 7816-3 que fol o Java card

acima citado e comprado pelo grupo.

Pode-se citar também o falo da garantia de 100,00 ciclos de insercéo e
facilidade de compatbilidade com o sistema operacional usado nos computadores
dos integrantes dos grupos conforme pode ser observado melhor nas especificaches

da Leitora abaixo,
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- Possui suporte a todos os pardmetros de carldes ISOTE16 TA1 (ate 344
Kbds )

- L& e escreve em todos os cartbes 1SO 7818-1,2,3,.4 com microprocessadar,
T=0 & T=1 (cartdes de meméria sob consulta)

- Possui detecgdio de curto Circuito

- Smart card connector é o de 8 contatos de fricglo - 1SO location,

- Garantia de 100,000 ciclos de inserglio - EMV nivel 1 mecanicamente
compliant.

- Cartdes que possuam embossamento em alto relavo 530 suportados,

Host InterfaceGemPC Twin [em modo USB]:

- USE full speed (12 Mbps)

- Hubless

- Cabo da 1,5M

- Conector USB tipo A.

- power supply através da porta USE,

- Voltagem de operagao [ 4.4 —> 5.5V |

Standards/Cerfifications:

- 1ISQJEC 7816-1.2,3,4: IC cart®es com contato

- EMV level 1, EMV36 version 3.1.1

- Microsoft Windows Hardware Quality Labs (WHQL)

- Windows Lego Program WLP 2.0

- USB 2.0 full speed (GemPC Twin em modo USR]

- CCID - Chip card Interface device 1.0 ( gemPC Twin em modo USB)

- Mondex® level 1 Purse Approved (version: Purse 2, ChipSafe and
ChipSafa+)

Sistemas Operacionais Suportados:

- Windows Vista 32bits e 64bits - somente entradas USB

- Windows 7 - somente entradas USB

4.2 ETaPa 2: OBTENGAD DOS PARAMETROS DA DIGITAL £ CRIPTOGRAFIA DOS DADOS
COM ALGORITMO ASSIMETRICO

O sistema de software do projeto consiste, no momento, de quatro programas

escritos na linguagem Java com a adigio do SDK {Software Development Kit) Digital

Parsona, que implementa métodos relacionados a leitora de Impressies digitais. Os
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pregramas sBo GeraChavesRSA, GeraChaveSessao, Host e Cerificadora. A seguir
& feita uma explicacio do que cada um destes programas faz.

4.21 GeraChavesRSA

Este programa gera as chaves piblica e privada através do algoritmo RSA e
grava eslas chaves nos arquivos ‘public key" e "private key" respectivamente. Foi
feito um programa em separado para esta operaciio para que a geragao das chaves
s& lormasse isolada dos demais programas, evitando-se assim, gue haja
incompatibilidades.

4,22 GeraChaveSessao

Este programa gera uma chave simétrica através do algoritmo AES para
funcionar come chave de sessio na comunicagdc (via uma rede teoricamente
insegura) entre o Host e a Cerlificadora. Esta chave & exportada para o arquive

‘session. key' para que esta chave seja a mesma nas maguinas do Host e da
Certificadora,

4.23 Host

Este & programa gue se encontrard nos Hosts do sistema. Ele oferece ao
usuario duas opgbes, a de se cadastrar no sistema ou a de autenticar (comparar) a
impressao digital cadastrada, fazendo com que haja duas execugies diferentes para
O programa.

Mesmo com estas duas possivels execucbes, tomando-se como base a teoria
de orientagio a objetos na linguagem Java, foi possivel desenvolver este codigo
utilizando-se as mesmas classes, que sio as seguintes:

« FopReader: classe na qual as operagbes disponibilizadas pelo SDK Digital

Persona so ulilizadas. Esta classe permite a extragio e a comparagio de

impressies digitais

s AES: classe que implementa o algoritmo AES. Permite tanto a encriplagio

gquanto a decriptagio de dados, sempre recebendo a chave simétrica como

parameiro,

* RSA: classe que implementa o algoritmo RSA. Permite somente s

encriptagio de dados (pois a decriptagao assimétrica s6 pode ser realizada

na Certificadora). Esta classe carrega o arquivo “public key” e criptografa a




chave simétrica gerada pela classe AES e exporta o resultado desta operagao

para o arquivo ‘symmetricKey.cipher”, que sera gravade no cartio,

» IOManager: gerencia as operacies de enfrada e saida de arquivos do

proegrama, permmitindo que arguives sejam transformados em vetores (amrays)

de bytes ou vice-varsa,

* Client: classe que gerencia a comunicagio com a Ceriificadora, enviando e

recebendo dados. Funciona em comjunio com a classe Server da

Certificadora.

* User; asta classe organiza as operagdes das outras classes de modo 3

permitir que as operagies de cadastro e autenlicacio sejam isoladas.

A seguir & apresantado um diagrama de classes (UML) que representa o
codigo como um lodo.




Figura 26- Diagrama Geral dos codigos — Fonte Propria
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O funcienamento do cadastro (user.register()) e da autenticagdo
(user.autenticate()) estdo sumarizados nos sequintes diagramas:

Figura 27- Diagrama funcionamento user.register() - Fonte Propria
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Figura 28 - Diagrama de funcionamento user.autenticate() — Funte Propria
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4.2.4 Coertificadora

Este @ programa que se encontra na Certificadora. Para sua construcio

tambem foram adotados principlos de orientagao a objetos, tendo sido programadas
as seqguintes classes:

* AES: funcionamento idéntico ao AES do Host

* RSA esta classe implementa a parte de decriplacio do algoritmo RSA,
para isso o arguivo “private key" é caregado

* |OManager: funcionamento idéntico ao IOManager do Host

* Server. classe que gerencia a comunicaco com o Host, recebendo &
enviando dados. Funciona em conjunto com a classe Client do Host
» User: esta classe organiza as cperagfes das outras classes de modo a
permitir a cerificacio do usudrio
O diagrama de classes a sequir representa o programa da Certificadora:

Figura 29 - Diagrama do programa da Certificadora — Fonte Propria
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O funcionamento da certificacio (user.certify()) estd sumarizado no seguinte

diagrama:

Figura 30 - Diagrama de funcionamento do user.cerify() — Fonte Propria
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4.3 ETaPA3: GRAVACAO E ACESS0 DE APLICATIVOS E DADDS EM JAVA CARD

-

Antes de detalhar de eomo sera gravado e acessado um aplicativo no Java
Card, alguns conceitos deverao ser mostrados.

431 APDU

Protocolo de comunicagio host/cartao.

4311 Command APDU - envio de dados para o cartao

Figura 31- Estrutura do pacote de dados Command APDU - Retirado de [1 7]
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- Mandatory Header - dados que devemn ocbrigatoriamente astar presentes
no pacote.

= "Dptional Body - dados opclonais no pacole.

= CLA - Tamanho 1 byte - Class Byte, identfica a categoria do AFDU de
comando e resposta.

=» IN5 - Tamanho 1 byte - Instructlon Byte, especifica a Instrugao do

Comanda,

P1 - Tamanho 1 byte - Parameter Byte, parameniro do comando.

P2 - Tamanho 1 byte - Parameater Byte, paramentro do comando.

Le - Tamanho 1 byte - Length Command, Quantidade em bytes de dados

contidos no "Dalta Field®.

=» Data Field - Tamanho de 1 a 258 bytes - Data Field, dados a ser enviado
para o Cartao.

< Le - Tamanho 1 byte - Length Expected, Quantidade de dados esperado
em resposta do Cartao,

v &

4.3.1.2 Response APDU
Figura 32- Pacote de dados Response AFDU - Retirado de [17]

Dptional by Mandatory Trailer

Diata feld W SW32

= Mandatory Trailer - dados que devem obrigatoriamenta estar presentas no
pacote.

= Optional Body - dados opcionais no pacote.

=» Data Field - Tamanho de 1 a 256 bytes - Data Fisld, dados a ser enviado
para o Host, geralmente possui a quantidade especificada no campo “Le"
gue o Host previamente envia no Command APDU porém isso nao &
regra.

<2 SWH1 - Tamanho 1 byte - Status Word 1 - Status do Processamento 1.

< SW2 - Tamanho 1 byte - Status Word 2 - Status do Processameanto 2.

Juntas SWH & SWZ formam uma Word (Palavra), geralmeante conhacida palos

programadores Assembler, uma Word tem o tamanho de 2 bytes ou short,
Um exemplo de Status Word & 0x3000 que segundo a 150 7816 significa QK.
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MNa referéncia, itemm 12.32, ha uma lista das Status Words e as suas
mensagens comespondentas, Para que seja possivel o envio de arquivos malores
que 128 byles (Restricio do cartdo Java Card 2.2.1), é necessario utilizar o conceito
de chainad APDU, gque consiste em enviar APDUs seguencialmente até que todos
o5 dados do arquivo sejam enviadosftransmitidos.

Fara vers0es de carnao acima, [a & possivel enviar APDUs com dados acima
de 128 bytes, pois o buffer criado pala biblioteca do JCDK de verstes acima suporta
uma guantidade de dados maiores.

4.3.2 AID - Application |dentifier
Basicamente ele & utilizado para se selecionar a aplicacdo dentro do cartdo
analogamente podemos comparar © AlD com o nome de um Arquivo no HD do seu
PC. Ele segue os Padrbes 1S0 7816 e tem o saguinte formato [RID + PIX].
= RID (Registered Provider Identifier) consiste de cbrigatoriamenta 5 bytes
e identifica o fabricante/desenvolvedor da aplicacao e @ publicada por uma
autoridade 150 7816-5
= PIX (Proprietary Application Identifier Extension) consiste no
identificador de Aplicativo € & definido pele fabricante/desenvolvedor do
aplicativa.

4.3.3 Global Plataform

Organizacio sem fins lucrativos, que procura desenvolver especificacfes que
visam melhorar a seguranga € facilitar a interoperabilidade em tecnologia de
smaricards.

4.3.4 Card Manager

O Card Manager & Motor do GP (Global Platform) e todos os cartdes que
implementam a especificagdo GP tem um, o card manager implementa o Security
Domain, que tam a fungdo basica de gerenciar 8 autenticagao entre Host e Carlao
atravée de uma conexio segura ou mutual authentication, o ciclo de vida do cartdo e
aplicativos, cargafnstalacio/exclusdo de aplicativos (Applets no caso do JC),
gerenciamento de chaves do algoritmo criplografico usado para operaghes em
ambiente seguro (DESTripleDES/AES).
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O Card Manager pode ser acessade ulilizando-se o comando select (IS0
7816-4) mais o AlD (Application Identifiar), gravem bem esse concelto pois sers
muilo utilizado 1& na frente.

4.3.5 ATR - Answer to Reset

Apos alimentar ou resetar o cartao, este envia ao host o ATR, que & uma
mensagem de 33 bytes contendo informagio de protocole de COMmunicacao,
velocidade de comunicagdo e identifica tipo de cartdo e fabricante.

4.3.6 Instalando um aplicative no Java card

Nesta etapa do projeto utilizaremos o software ECLIPSE versao 3.1.2 e um
plug-in do ECLIPSE chamado JCOP Tools, onde este plug-in facilta a comunicaglo
em pacotes APDU, inicializando o cartfe e canais de comunicacio em POUCOS
comandos e criando command APDUs automaticamente para algumas fungbes
como instalar e deletar aplicativos, Alem disto, @ possivel realizar simulagbes sem
que saja necessario o cartdo fisicamente.

A instalagéo do plug-in é facilmente enconirada na intemet e ndo serd
colocada neste relatdrio. Para auxiliar o desenvolvedor na utilizacdo do plug-in &
possivel encontrar apds a instalagio no Help Contents do ECLIPSE um guia
chamado “JCOP Tools User Guide".

Para ilustrar a faclidade de uso, abaixo serd inserido o conteddo que aparece
na console do JCOP Tools (JCShell) para a instalacio de um aphicative no Java
Lard. Os comandos estdo em preto e negrito e a resposta a eles em azul,

Em resumo a instalagio segue as seguintes etapas:

» Abertura do canal de comunicagso

= |dentificagao do cartdo inserido no leitor (Requisicéo do ATR)

= Alrbui chaves de autenticagao do JCShell

* Inicia autenticaco

« Complela autenticacio

* Deleta versao antiga do aplicative (Se existir)

* Faz upload do arquive.cap do aplicative a ser instalado

» Instala o aplicativo ao cartfo

= Ao final mostra as informagées do cartdo, listando os AID dos aplicativos
ja instalados no cartdo
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Mo APENDICE B encontram-se os comandos a serem digitados para a
instalacio do aplicativo. Para mais informacies consultar o CD no anexo.

4.3.7 Acessando o aplicative utilizande JAVA SE
Para que o Host possa acessar os aplicativos e dadoz do cartdo, devemos
criar programas utilizando o Java SE, onde estes sao programados para selecionar o
aplicativo correto e realizar a troca de informagBes entre o host e o leitora do cartao
através de APDUs.
Para acessar o cartéo, serfio utlizado dols pacotes de classes gue vém juntas
com o kit de desemvalvimento do Java Card,
% Pacote Java.util.list: pacote com classes que permite criar variavel tipo
lista. Possul fungbes para manipular estas listas.
2 Pacote Javax.smarteardio: pacote que possui classes para manipulagao
de dados de /O do smaricard. Possui as classes:

Tabela 4 - Indice de Classes - Retirada de [17]

ATR A Smart Card's answer-to-reset bytes.
Bord A Smart Card with which a connection has been
r
established.
CardChannel A logical channel connechion to a Smart Card,
CardPermission A permission for Smart Card operations.
A Smart Card terminal, somatimes refared to as a Smari
CardTerminal
Card Reader.
CardTerminals The set of terminals supported by a TerminalFactory.
A command APDU following the structure defined in
CommandAPDU
ISC/IEC 7816-4,
ResponseAPDU A response APDU as defined in ISQVIEC 781564,
TerminalFactory A factory for CardTerminal objects.
[ : . The TerminalFactorySpi class defines the sarvice
TerminalFactorySpi

provider interface,
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Para a confecgio do codigo a ser compilado e executado para acessar o
cartdo, seguimos as seguintes etapas:

< Criamos uma lista de leftores, gue armazena um ou mais terminais de
leitores ligados ao host

= Criamos uma varavel terminal, que sera definide como gual leitor da lista
acima estaremos ulilizando.

< Instanciamos um objeto Card, gue serd o cartde inserdo neste leitor
definido por terminal.

<2 |nstanclamos um CardATR, gue representa o ATR retornado do cartao.

< Instanclames um objeto cardChannel, gue representa o canal de
comunicagao host/cartdo.

= [nstanciamos os pacotes de mensagens APDU, command APDU e
responda APDU

Apos as instanciagdes, ulllizando objetos dos pacotes de classes acima:
Escolhemos o leitor a ger utilizado

Estabelecemos conexdo do leitor com o cartao

Requisitamos o ATR apds a congxao

Abrimos um canal de comunicagdo entre host/cartao

Cria-se APDU a ser enwviado para o cartdo (commandAFDU)

ok b o

Transmite-se o commandAPDU e espera-se o Response APDU do cartao,
contendo os dados requisitados e as Status Words (SW1 e SW2) que
identificam se ocorreu problema ou se ocorreu tido conforme esperado.

No Apendice B, ha exemple de cidigos utilizados pelo host para gravagao e
leitura de dados no cartao.

E importante ressaltar que os aplicativos instalados s80 separados por
firewall, para evitar que uma aplicagBo hostil prejudique o sistema, porem esles
podem se comunicar entre si através do RMI (remote method invocation).

Podemos instalar aplicativos e dados da digital e estes podem se comunicar
através do RML

4.3.8 Compatibilizagdes
As compatibilizaches que terSo de ser realizadas deverfo levar em
consideracio as seqguintes restricies e normas:
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4.3.8.1 Caracteristicas Java Suportadas (Java Card 2.2.1)
< Tipos Primitivos: boolean, byte & short.
= Arrays de Uma Dimensao.
3 Java packages, classes, interfaces e exceptions.
= Orentacio a Objetos, herangas, métodos virtuais, sobrecarga e escopo de
ACBEE05,
= O Tipo int de 32 bit integer & opclonal.

4.3.8.2 Caracteristicas Java Nao Suportadas (Java Card 2.2.1)
= Tipos Primitivos: long, double e float.
= char e String.
= Arrays Multi-Dimensionals.
- Carga de Classe Dinamica.
= Gerenclador de Seguranga.
= Serializagdo de Objetos,
= Clonagem de Objetos.

4.3.8.3 IS0 7616 — Regras internacionais que definem as estruturas dos
smartcards
<3 |50 TB18-1: Caracteristicas Fisicas.
IS0 T816-2; Carides com Contato - Dimensdes e Locais dos Contatos.
IS0 7816-3: Cartbes com Contato - Interface Elétrica e Protocolos de
Transmissaon,
IS0 7816-4; Organizagio, Seguranga e Comandos para Intercambio.
IS0 7816-5: Registro dos Provedores de Aplicagbes,
IS0 7816-6: Elementos de Dados para Intercambio Interindustriais,
SO 7816-7: Comandos Interndustriais SCOL (Structured Card Query
Language).

¥

b b b

= |50 7816-8: Comandos para Operagdes de Seguranga.

< IS0 7816-9; Comandes para o Gerenciamento do Cartéa.

MNa referéncia 12.30, temos uma lista de cabecalhos de command APDU gue
sequam as regras da 1507816-4
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4.4 EraAPA 4: GRAVAGCAC DE DADDS NA MEMORIA £ CRIAGAD DE APLICATIVOS

Antes de falarmos dos aplicatives, serd infroduzido um conceito sobre o tipo de
objeto criade nos aplicativos e como este @ gravado na memoria.

Anteriormente foi citado que o Java Card possul trés tipos de mamoria:

=2 ROM: Para sistema operacional, bibliotecas java pré-inseridas, JCDK
pré-instalado.

=2 EEPROM: Para dados a serem gravados

= RAM: Para dados de entrada e saida

A memoria ROM & inalteravel e [a vem pré-programada de fabrica. Para gravar
dados no cartdo gue sio permanentes utilizamaos a memoaria EEPROM. Para gravar
dados na EEPROM |, no construtor de aplicativo a ser gravado devernos crar um
objeto permanante no formato byte array.

Para gravar dados no carlsio que s3o0 fransitorios, gue sO serfio utilizados
quando o cartao esta alimentado, utilizamos a meméria RAM Para gravar dados na
RAM, no construtor do aplicativo criamos um objeto transiente, utilzando a fungio
Jcﬁwmm.mhﬂmnﬂantﬁyt&ﬂmy

Ma figura abaixo, ha um exemplo de como instanciar um objeto permanenta
(EEPROM) & um objets transitério [RAM),

Figura 33- Exemplo de como instanciar um objeto permanente & um objeto
transitorio — Retirada de [17]
pl".i\llt“t temoryTest() |

{Persistent, Dbjets = Dades gravades ng EEERDM
this.eeprom ba = new byte[ 2RRAY SIZE];

fiTransient, Objete na EEPROM e Dados ne RaM
this, ras_ba = ]Eiystam.maﬂ:eTrhnsitntB;.-t:hrr'ay{

ARRAY SIZE, JCSyetem . CLEAR_ON_DESELECT);
}

Visto como s@o crados arquivos nas memonas, falaremos sobre s
aplicativos a sarem criados.
Neste projeto ha dois tipos de aplicativos a serem instalados no JBCard:
* Gravaciofleitura dos dados no cartan
=2 Aplicativos especificos de cada host
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Para o primeiro caso, cada arquivo a ser inserdo no carldo deve possuir um
aplicativo instalado para criar o objeto que recebera os dados a sarem gravados na
memdoria do cartao e realizar o enviorecepcao destes dados em AFPDU.

Para este caso ha dois aplicativos a serem feitos:

= | eitura/Gravacio dos dados da digital criptografada
= Leitura/Gravagao dos dados da chave simetrica

Estes possuem uma AlD pré-definida, uma rotina para gravacio dos dados da
digital quando o cartdo recebe os dados e uma rotina de envio dos dados da digital
criplografada guardadas no cartao0.0 que define se o cartdo recebera ou enviara
dados & o campo INS do cabagalho do pacote de dados APDU, caso INS seja OxDA
05 dados enviados ao cartdo serfo gravados na memoria do cartdo e se INS for
OxC 05 dados serdo enviados ao host.

Visto que os arquivos a8 sarem gravados s30 malores gue 128 bytes,
utllizaremos o concelto de chalned APDU apresentado no item 1.1.1.1 APDLU.

No APENDICE B ha os codigos dos aplicativos para a leiura/gravacio de
dados ao cartio.

Para o segundo caso criamos aplicativos especificos de cada host, onde este
autentica e verifica uma senha especifica deste aplicafive e caso a senha esteja
correta, & liberado o= AlDs dos aplicativos da chawve simétrica e da digital. Para hosts
gue nao utilizam a biomefria, este aplicativo apenas autentica e verfica a senha e
envia um flag ou dado necessario para a aplicagdo off-card do host,

Para um melhor entendimento da dinamica da comunicagio do host com os
apleatives inseridos no cartdo, abaixo ha um fluxograma do processo,
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gravacdo e acesso aos

aplicatives - Fonte Propria

Figura 34- Fluxograma db processo de

souoams
gL
wyhis o R |
R0 Ay
[ Hﬁr..ﬁlt_ ..i.mr:.; p—
R e

Elwl..lﬂu m.l.J-

l|| =
B Lt L

o RO




38

Para a verificagdo do funcionamento correto destes aplicativos utilizamos o
JCardSim - Java Card Runtime Emviroment Simulator, gue consiste em uma
biblioteca |ava gque possul pacotes e classes que permitem a simulaco dos
aplicativos a serem inseridos no cart@o e também utilizamos o plug-in JCOPTools
que também permite simular tais aplcativos.

Como ja ditc anteriormente, 0s potencias problemas que podem surgir &80
referentes & compatibilidade de dades, A estratégia que serd adotada para se
combater este problema serd a modificagio direta dos codigos da biomeftria, da
criptografia efou da gravagio dos dados no cartdo. As modificacées serdo referentes
aos lipos de dados (varidveis char, siring, float, etc.) utilizados nas saidas e entradas
dos codigos.
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6 ORGAMENTO FiMaL

Ahaixo & apresentada uma lista com o valor final dos principais itens adquindos
para o JBCARD, tanto para a etapa 1 quanto para as demais etapas 2 e 3. Com
base nessa tabela de gastos apresentada, verifica-se que o custo de componentes
do projeto foi de R$396,01. Esse orgamento esta baseado em quantidades
suficlentes para a ufilizagio de 2 carldes, ou seja, para 2 usuarios do produto. E
importante ressaltar que esses valores se referem ao cusio de componentes
comprados em quantidades pequenas para realizaclo dos prototipos do projeto. O
custo de produgdo do JBCARD certamente seria inferior se os componentes fossem
compradas em grande wolume.

Além dos custos dos componentes, deve-se considerar o custo referente ao
tempo de trabalho no projeto, Considerando o salario minimo vigente de R$755,00
para o Estado de S&o Paulo, e o piso salarial de 8.5 salarios minimos (para
Bhoras/dia de trabalho), chega-se a um custo de aproximadamente RS 17.000,00
considerando os 3 integrantes do projete. Sendo assim, estima-se que o custo total
do projeto girard em torno de R§17.396,01. Considerando uma produgao em larga
escala, sabe-se que esse custo seria reduzido drasticamente, o que atinge um dos
objetives iniciais do projeto que & o desenvelvimento de um projeto de baixo custo
de producdo.

Tabela 5 - Orgamento Final — Fonte Propria

Smart Card Criptografico Jeop21 j ;
R54248 R38496

Java card 18 K

Leftor Smartcard USE Gemalto 1 R$ 47,39 R%47,39
|eitor de impressao Digital Persona U 40008 1 he 9%
263,60 263,66
IDE Natbeans / Eclipse 1 gratuito gratuito
SDK Digital Persona 1 gratuito gratuito
Notebook para configurar leilcrargravadons 1 grupo grupo

3 - R$396,01
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8 RESULTADOS

Esta se¢do apresenta os principais resutados obfidos na realizacio do
projete. Os resulfados sdo apresentados em uma segquéncia que facilita a
compreensao do texto e permite acompanhar a evolucdo do projeto.

8.1 TeEsTES

Os testes ulilizados na pesquisa foram aplicados no ambiente ds propria
Universidade. Foram aplicados vérios testes para garantir a validagao do produto,
como ¢ teste com uso apenas do Ledor de Digital; um teste com uso da Criptografia
e Descriptografia ja aplicadas juntamente com a biometria digital; teste com acesso
a0 canso java card, gravacdo de diferentes arguivos no cartdo: leitura desses
arquives para comparagio com o original @ os testes mais importantes gue
envolvern o englobamento digital, criptografia, gravacio no cartdo, leitura do cartfio
e conexao Certificadora Host.

8.1.1 Verificagio da Impressdo Digital

Os seguinies testes de verificagBo do aparelho Digital Persona U.are.U 40008
foram realizados com os trés integrantes do Grupo. Para a obtencdo do Template
base foram feltas 4 extracbes da digital para cada dedo do integrante e adicionado
ao banco de dados, Apos todos os 3 templates estarem devidamente armazenados
fizarnos um teste com cada uma das pessoas, e para todos os testes foram
enconiradas as digitals compativeis conforme o esperado, Esses testes basicamente
nos demonstraram gue o aparelho funciona corretamente, uma vez que o programa
leste foi fomecido pelo SDK do Digital Persona.

8.1.2 Verificagdo da Impressdo Digital com a utilizagao da Criptografia e
Descriptografia do Template

- Cadastro de um usuario

Primeiramente o programa GeraChavesRSA & executado, fomecendo as
chaves pldblica e privada para a criptografia da chave simétrica & do template da
digital. Os arquivos de saida serdo: public key e private key.

Em seguida apos a captura da digital, o template sera criptografade com a
chave simetrica e criara o amuivo template.cipher. Em seguida a Chave simétrica




a3

que foi utilizada para crptografar o template, sera criptografada com a chave pablica
gerando o arguivo symmetricKey cipher. Para que finalmente o cadasiro seja
conciuldo.
Esse processo descrito acima pode ser observado na Figura 29 abaixo.
Figura 35- Cadasiro do Usudrio — Fonte Prépria
Seida - Host frun) % |

w Lal it

L[-:' 1l = Cadastre

~ & = Autenticagds

£ |Inrira o mimers da peragio que deseis reslizar:l

Ea Inicislizando o leiter. ..
|Registre & digital do indiceador da mfo direita (Faltsm 4 ledturas)
|Registre n digital do indicsder da mie direits (Faltam 3 laituras)
Reyistre n digical do indicador da mle diraits (Faltem 2 laituaras)
Peglstre a digital do indicsdor d= mEs direita (Faltewm 1 leituras)
(Digitm]l caprurads com sucasso.

|Gerande & chave simdétrica...

ii:hm simdtrion gersda com SucCEESO.
|Criptografando dados (chave simdtrical. .,
Dedog criprografades com suceasEs.

Criands o argquive template_ ciphar. ..
JArguive criade com suCEsSEo,

|Criptografando dados (chave piblica) . ..
Carregando o avquiva publis. leey. . .
Arepaive carragede com sucesmo.

Dadss cripragrafados com sucesso,

[Criendo o mrgquiveo symmecricHey. cipher. ..
(ARequivo criada com SUcesso.
| CONBTRUIPO CON SUCRES0 (tenps tobal: 19 sequndas)

- Autenticag8o de um usudrio

Primeiramente o programa do Host & executado com a opgo 2
(autenticacao). Esta execucSo carrega o arguivo “symmefrickey.cipher” e envia os
dados deste arquivo para a Cerificadora, onde ele sera descriptografado com a
chave privada (proveniente do arquive “private key” contido na Cedificadora). Apds a
finalizacdo desta decriptacdo, o resultado & criptografado novamente com uma
chave de sessSo (proveniente do amquivo "session.key” também contido na




Cerlificadora) e enviado de volta ao Hosl. Ao receber os dados de certificadora, o
Host descriplografa estes dados com a mesma chave de sessio (que ele também
possul) e, a partir disso, obtém a chave simeétrica que descriptografara o template,

Finalmente este template obtido & comparado com uma nova extrago de
impressao digital do usuvarno para a autenticacio, podendo haver um resultado
positivo ou negativo, Seguem as capluras de tela da execugdo da autenticagio
(atentar que estas execugdes sdo realizadas simultaneamenta):

Figura 36 - Autenticagio de um Lisuano — Fonte Propria

saiga-Hostgun) x|

Tk
l - Cadastro

i
W 2 - hureanticagio
L
i

Insira o nimero da operagfo gue deseja realisar:g

:Iniciinﬂn a Cohexao com o servidor...

| Conectado a: PC

[ Configurands streaams de entrada saids. .
;Eh!lﬂlﬁ de entrada/saida configurados.
itnr:-glndn o arquite symmatricKey.cipher...
Argquive carregado com SUoesSsSO.

Enviands dados parsa a certificedors. .
Pados enwviados Ccom SUCEFEO.

Racebendo dados das certificadora...

Pados vecebildos com Facesso.

Carragando o aArguivoe session.ley...
Aroguivo carregado Ccol SUCESS0.

iDescriptografando dados (chawve simébrica)...
bados descriptografados com sucesso.

il-‘n.rrlmm o ergquiwve templace cipher. ..
(Armuivo cerregado Com SuCesso.

Pescriptografando dados [(chave simétrical...
Dados descriptografadss com sSucesso.

Comparando &= digitais. ..
Pegistre & digital 45 indicador da mio direits pars verificagio.
D1 8! Digitel walidal

L e T o L.




65

Figura 37 - Envio de dados — Fonte Propria

Eﬂdi - Certificadora (run) X

a8 5 | a

Agusrdands conexdo. ..

Conectado a: Note-Du

Configurandas streams de entradas/saida.__._
Exreams configuradss com sucesso.
Scresams de entrada/saide configurados
Recebendo dados do eliente. ..

Dados recebidos com sucesso.

BT

Descriprografando dados (cheve privada) ...
Carregando o srquivo privete_key...
Erguivo carregado com sucesac.

Dadns descriptografados com sucesso.

Carregando o arquivo session.key...
Arquive carregede com sucesso.
Criptografandn dades (chave simétrica)...
Dados cripoografados com sucasso.

Enviando dados aoc cliente...

Dedoa enviados com sucesso.

Deaconectando do sexrvidor ...

Desconexda cpncluids.

CONSTRUIDS COM SUCESSO (tempe total: 10 segundos)

8.1.3 Teste de gravagio da Chave Simétrica no cartio

Abalxo podemos ver o passo & passo a ser desenvolvido para acessar a
gravagac no cartao, & a utilizagao dessa fungdo para testar a chave simétrica que
deve ser armazenada no cartdo.

Como codigo mals importante temos o 9000, que garante que sempre gque
retornar (<= 9000) a Gravagao/leitura foi realizada corretamente.




Figura 38- Gravagio da Chave simétrica no carto — Fonte Prapria
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Seguindo essa mesma melodologia reallizamos testes com a gravagio do
Template da Digital no cartio e efou-se uma rotina de requisigio do PIN pam o
acesso e leitura do template e da chave simétrica que estio armazenados no carfo.

Todos os exemplos acima citados podem ser encontrados no APENDICE B,
gue sera entregue no CD a parte do trabalho, para que esses exemplos possam ser
reproduzidas cometamente.

Abaixo pode-se observar uma folo do prototipo final, onde identifica-se o
computador da Certificadora, do Host e os aparelhos da digital e leitoralgravadora
do cartdo.

Figura 39 - Protdtipo final do produto & do Senvico




=N}

8.2 MEeTopos pE DEPURAGAD

O Eclipse Platform apresenta um depurador de linguagem Java integrado com
a funcionalidade de depuragdo padrao, incluindo a capacidade de realizar execucdo
por etapas, configurar pontos de interrupglio e valores, inspecionar varidvels e
valores, e suspender e retomar encadeamentos. E usado também para depurar
aplicativos em execugio em uma maguina remota, A plataforma Eclipse é
principalmente um ambiente de desenvolvimento Java, mas a mesma visualizagdo
Eclipse Debug também estd disponivel para C/C++, PHP e diversas outras
linguagens de programacdo.

No Anexo 1 pode-se enconfrar um passo a passo de um método de
depuracio facimente encontrado na internet [Referéncia 35].

Para a parte dos aplicativos no carto a depuracao & feita através do envio da
stalus words corespondente ao eme encontrado na execugdio do aplicativo. Para
isto utilize 4] ISOException.throwlt (CTE DA BIBLIOTECA
JAVACARD FRAMEWORK.ISOTE16). As constantes desta biblioteca sequem a lista
de Status words especificas para cada tipo de erro definidas pela ISO-7816.

Fara erros na parte offcard, em que o host acessa o cartdo para
leitura/gravagsio, em caso de recebermos alguma status word (SW) que ndo seja
0x8000 (Sem ero), o processo & interrompido e & mostrado o SW enviado. Casa
ocorra algum outro tipo de erro, o nelBeans acusa qual erro foi encontrado na
eXacugao & onde ocormau este erm.

Além destas medidas, foram feitas separadamente classes para cada etapa
oo projeto, comao:

= Captagio da digital

» Criptografia de dados

* Gravagao da chave simétrica

= Gravagao do template da digital

* Leitura da chave simétrica

* Leitura do template da digital

* Execucao do aplicativo da empresa 1

= Exscugio do aplicativo da empresa 2

Desta forma fica mais facil de identificar em que etapa do projeto ocorreu o

2.
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9 Discussao

9.1 COMPARACAO E CONTRASTE COM OUTRAS TECNOLDGIAS

Existern muitos trabalhos a respeito da integragio smartcards-biometria. Este
& um assunte que tem recebido grande atencio por oferecer a possibilidade de se
criar sistemas de autenficagho distribuidos, ou seja, sislemas em que as
informacbes biomélicas dos usudrios ndo precisem ficar armazenadas em bances
de dados remolos, pois ha possibilidade de estas informaghes seram armazenadas
em um ambiente sequro, neste caso o smartcard.

Pode se afirmar gque o smartcard ¢ um ambiente seguro pois os dados
guardados em sua memornia so se tomam “acessiveis pelo mundo” quando o cartao
& inserido em uma leitora, diferentemente dos dados em bancos de dados remolos,
gue estaro sempre acessivels, legal ou fegalmente.

Partindo deste conceito de que os smartcards séo um ambient2 seguro para o
armazenamento das informages biométricas de seu proprietario, surge a questao
sobre de que modo os dados obtidos por uma lefiora biométrica no momento da
utilizacdo do cartdo serio comparadas com os dados contidos no cartdo. Existern
dois tipos de abordagem para esta questdo: o método Store-on-Card (‘guarda no
cartdo) e o método Match-on-Card ("eompara no cartao).

No métode Store-on-Card os dados biométricos s8o apenas guardados nos
cartdo, sendo que estes dados sdo puxados para um computador onde o algonitmo
de comparacio & executado. Este método foi o primeiro a ser desenvolvido, pois os
smartcards ainda ndo tinham a capacidade de processamento necessaria para se
execular algoritmos complexos dentro do carlde. Quando a capacidade para se
processar tais algoritmos dentro do cartdo foi atingida o método Match-on-Card pode
ser desenvolvido, Neste método o algoritmo de comparagao e executado dentro do
carido, ndo havendo, assim, a necessidade de se puxar os dados biométricos para
um computador,

A primeira vista o método Match-on-Card parece ser mais seguro que o Store-
on-Card, pois os dados biomélricos nao precisam ser "expostos ao munde” e dassa
modo correrem o risco de serem alvo de terceiros mal intencionados, Poréem uma
questio pode ser levantada: como garantir se O resultado da comparacio e
verdadeira? Um frabalhe publicado pela Universidad Autonoma de Madrid afirma
que sistemnas Match-on-Card sfo mais susceptivels a atagues do tipe Hill-Climbing
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(envio de diversos parmetros  biométricos pseudoalzatorios  adaptados
lerativamente pelas saidas do algoritmo de comparagio) do que sisternas utilizam
um computador para fazer a comparacio.

Estes fatos levam & conelusdo de que sistemas Store-on-Card podem vir ser
mais seguros do que os Match-on-Card trazenda, ainda, uma segunda vantagem de
etlparem menos memoria e de possuirem requisitos de processamenio menores,
deixando assim mais espago e mais capacidade de processamento para outros
FECUrsos.

9.2 LimiTacoes no Proouto

Apos analises entre o professor Orientador & os integrantes do grupo, podem-
se ideniificar duas frentes diferentes que se Identificam possiveis limitagles do
JBCARD e provaveis situagtes onde o produts possa ser utilizado indevidamente,

Temos o caso em que um profissional. especialzado em linguagem java, que
saiba trabalhar com java card teria por objetivo a fraude do cartio. Para esse caso
ele poderia substituir o template da digital armazenada no cart@o para um que seja
de seu desejo, porém isso s6 serla viavel se ele tivessa o conhecimento do PIN que
utilizamos para acesso dos dados da digital & chave criptografados.

Outro fato que pesou no momento de desenvolvimento do JBCARD foi o fato
de cada aplicalivo possuir um ID de identificacio, e caso o individuo mal
intencionado gueira inutilizar o cartdo, ele poderia acessa-lo e através do ID
apagaria os dados de cada aplicative, ndo permitindo a ufilizagio do cartfo,
ecasionando grandes problemas ao dono do java card. Uma possivel solugdo que sé
imaginamos na etapa de finalizagGo do projeto foi a possibilidade de utilizarmos
nomes embaralhados nos |D's dos aplicatives, dificultanda que qualquer pessoa nio
permitida saiba exatamente qual ID ativa cada aplicativo,

Podemos citar esses como alguns dos casos em gue uma pessoa com
experiéncia na drea poderia tentar utifizar o cartdo de forma indevida. Ja no caso de
pessoas gue ndo tem nenhum conhecimenio sobre as técnicas utilizadas, o acesso
indevido do carifio seria praticamente remato. Podemos citar apenas o fato de uma
abordagem criminosa onde o dono do cartdo seria obrigado a utiliza-lo em algum
dos Host's permitidos sem vontade propria, No demais casos analisados, o produtn
atende as necessidades de seguranga objetivadas desde o inicio do projeto.




9.3 IMPLEMENTAGOES A SER CONSIDERADAS PARA O FUTURO

Considerando as limitagies do tempo e atividades desenvalvidas no decomer
do desenvolvimento do projeto, o grupo identificou algumas implementagies que
poderiam ser mais bem exploradas futuramente. Para o atual momento, preferiu-se
priorizar um projeto basico, mas funcional, que cumprisse os objetivos iniciais o
eslivesse finalizado em tempo da apresentacao ao Publico,

Como idedas de implemantagdes podemos citar:
- Criar uma interface mais fécil para o usuério, Host e Cartificadora (executaveis
diretos, sem utilizagao de digitagio dos codigos);
- Utlizagao de uma digital extra para siluaglo de perigo. Nesse caso o dono do
cartao cadastraria um dedo extra e ao coloca-lo no aparelho da digital ele teria a
opgao de ulilizar o dedo nommal ou o dedo “de perigo”. Com essa identificacio
diferenciada, por exemplo, o limite do canfio podera ser diminuido, ou algum aviso
para a certificadora poderia ser enviado, seria evitado seu acesso ao local, algo que
demonstre que o usudrio estd tentando ‘pedir ajuda” e com isso limitagdes sejam
aplicadas imediatamente.
- E finalmente, ampliar o sistema para cartdes de contato apenas e n&o com o chip
que estamos utilizando nesse java card atual. Podendo ser ampliado para ulilizacio
no Campus da USP onde integraria o bilhete Unico estudanti, a cartairinha USP que
da acesso ao bandejio, o acesso as bibliotecas no campus, dentre outras
oporiunidades de implementagtes.
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10 CoMcrLusdes

Sobre o projeto pode-se dizer que ele representou mais do gue uma
oportunidade para demonstrar o que aprendemos durante a vida académica como
tambam um desafio intelectual para desenvolver um sisterna numa area que vem ge
desenvolvendo cada vez mais.

ceu carater mullidisciplinar foi algo incentivador, Essa uni@o duas areas do
conhecimento em elétrica, sistemas eletrdnicos e computagdo, agregou novas
Informagbes a formagdoe dos aluncs envolvidos e garantiv aplicagio das matérias
estudadas no decomer do curso.

Ao témino do projeto o grupo identificou como objetivos alcancados o fato de
o desenvolvimento do JBCARD ser de acordo com a descrigio de sisiema
pretentido, possulr um custo de menor que R3400,00 reais de confecgio, o que
pode ser considerado baixo para os padries de tecnologia nessa drea, a
confortabifidade do sisterna fol atingida, uma vez que o usudro apenas tem de
escanear o dedo durante o processo e também o conhecimento adquindo sobre
técnicas de criptografia, smartcards & biometrias.

Nao podemos deixar de discutir também as pretencdes futuras do grupo em
ampliar o sistema e implementar algumas das idélas j4 citadas no texto, e aprimorar
o JBCARD a fim de diminuir as limitagies apresentadas nessa tess.

Fara finalizar, & indiscutivel a experiéncia trazida pelo projeto de conclusdo de
curso na formagdo de um engenheirc. Trabalhar com um projete de tamanha
complexidade prepara o estudante para as dificuldades enfrentadas durante sua
vida profissional. Além disso, o projelo abre espago para o uso da criatividade e da
responsabilidade de criar algo que n3o possui uma forma pré-definida, como é ©
caso da malor parte dos trabalhos da universidade, O desempenho do projeto
depende muito des membros, pois as informacbes, motivagbes e inovacdes, embora
auxiliadas até certo ponto pelo orentador, devem partir dos integrantes do grupe.
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12 Anexo 1 - DEscRIGAO DE DEPURAGAD DO EcLiPsE

O Eclipse SDK - em especial, o projeto Java Development Tools (JDT) —
apresenta um depurador Java integrado que formece toda a funcionalidade de
depuragio, incluindo a capacidade de realizar sxscugio por etapas, configurar
ponios de interrupclo e valores, inspecionar varidveis e valores. & suspender e
retomar encadeamentes. Adicionalmente, & possivel depurar aplicativos executando
em uma maguina remota. A plataforma Eclipse é robusta de tal modo que outras
linguagens de programacdo podem usar os recursos de depuracio dos seus
respectivos tempos de execugBo de linguagem, Como vocg vera abaixo, 8 mesma
visualizago Debug do Eclipse também estd disponivel para as linguagens de
programacio CiC++.

C ambiente de trabalho da plateforma Eclipse e suas ferramentas sfo
desenvolvidos em tomo dos componentes JDT, que fomecem os seguintes racursos
para o Eclipse;

= Faramentas de gerenclamento de projeto;

« Perspaciivas e visualizagies;

» Fungbes Builder, editor, procura e desenvolvimento:

« O depurador,

O depurador do Eclipse existe como um conjunto padrio de plug-ins incluldo
no Eclipse. O Eclipse também tem uma visualizagdo de depuragio especial que
permite o gerenciamento da depuragio ou execucdo de um programa no amblente
de trabalno. Ele exibe a estrulura da pilha dos encadeamentos suspensos para cada
destino que vocg esla depurando. Cada encadeamento no programa aparece como
um no na arvore e a visualizagio Debug exibe o processo de cada destine que vocd
esta executando. Se o encadeamento estiver suspenso, suas estruturas de pilha s&8o0
mostradas como elementos filho,

Antes de comegar a usar o depurador do Eclipse, presume-se que vocd tenha
o Java SDK/JRE apropriado {recomendo usar o Java VM V1.4) e o Eclipse Platform
S0K V3.3 instalado, & que ambos estejam executando sem problemas. No geral, &
uma boa idela testar as opgfes de depuracio usando as amostras do Eclipse
primeiro. Se vood deseja desenvolver e depurar projetos C/C++, tera adicionalmente
de obter e instalar as C/C++ Developmen! Toals (COT). Sobre links para o Java
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SDK/RE, a plataforma Eclipse & amostras, e as COT, consulte "Recursos®, A Figura

1 mostra a visualizagdo geral da perspectiva Debug.
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Figura 40 - Plataforma Eclipse - Retirada de [35]
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12.1 DEPURANDO PROGRAMAS DA LINGUAGEM JAVA

Antes que seja possivel depurar seu projeto, o codigo precisa compilar e
executar de modo nitido. E necessério criar uma configuragio de execucdo para o
sel aplicativo e assegurar que ele inicia devidamente. Em seguida, & necessario
definir a configuragéo de depuracgo em um modo similar usanda o menu Run =
Debug. Também & necessério seleciorar a classe a ser usada como a classe Java
principal pelo depurador (veja a Figura 2). £ possivel ter tantas configuracfies de
depuragso para um Unico projeto quanto desejado. Quando o depurador & iniclado
{em Run > Dabug), ele & aberto em uma nova [anela, & vocd estd pronto a iniciar a

depuraggo,
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Figura 41 - Janela de Depuracdo - Retirada de [35]
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Em seguida, discutiremos algumas das praticas de depuragdo comuns no
Eclipse.

12.2 CONFIGURANDO PONTOS DE INTERRUPGAD

Ao iniciar o aplicativo para depuragio, o Eclipse altema para a perspectiva
Debug automaticamente. Sem dividas que o procedimente de depuracio mais
comum e configurar pentos de interrupedio que permitirdo a inspecio de variaveis e
valores dentro de instructes condicionais ou loops. Para configurar pontos de
interrupgBo na visualizagdo Package Explorer da perspectiva Java, cligue duas
vezes no arquivo do codige de origem selecionado para abri-lo no editor. Percorra o
codigo e posicione © cursor na barra de marcagio (a0 longo da borda esquerda da
area do editor) na linha com o codigo suspeito. Clique duas vezes para definir o
ponto de interrupcao.
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Figura 42- Definigao do ponto de interrupcio - Retirada de [35]
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Agora, inicie a sess3o de depuragio no menu Run > Debug. E importante nao
colocar varias instrucbes em uma dnica linha porque ndo & possivel depurar
parciaimente ou definir pontos de interrupcao de linhas em mals de uma instrucdo na
mesma linha,

Figura 43- Inicio da sessdo de depuragio - Retirada de [35]
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Tambem ha uma visuslizagie Breakpoints conveniente para gerenciar todos
05 pontos de interrupgio.

Figura 44- Visualizagio de Breakpoints - Retirada de [35]
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12.3 PoNTOS DE INTERRUPCAD CONDICIONAIS

Assim que identificar o local onde o erro esta, vocé desejara saber o que o
programa esta fazendo certo anles de travar. Um modo de fazer isso & percomer
cada instrugao ne programa, um por vez, alé atingir o ponto de preocupacao.

Algumas vezes, & melhor apenas executar uma sec¢do de codigo e
interromper a execugao nesse ponto de modo que seja possivel examinar os dados
nesse local. E possivel declarar pontos de interrupgio condicionals aclonados todas
as vezes que o valor de uma expressfo muda (veja a Figura 6). Em adigéo, o
assislente de codigo esta disponivel quando vocé digita na expressso condicional,

Figura 45- Propriedades para as aplicagbes - Retirada de [35]
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12.4 AVALIANDO EXPRESSOES

Para avaliar expressbes no editor, na perspectiva Debug, selecione a linha
inteira onde o ponte de interrupgéo estd definido e, no menu de contexto, selecione
a opgao Inspect via Ctri+Shift+] ou dicando com o botdo direito do mouse na variavel
em gue vocé esta interessado (veja a Figura 7). A expressiao é avaliada no contexto
da esirutura de pilha afual, e os resultados sdo exibidos na visualizagiio Expressions
da janela Display.
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Figura 46 - Visualizagio das Expressions - Retirada de [35]
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12.5 Hotswar Buc FIXING: CORREGAD IMEDIATA DE CODIGO

Se estiver executando o Java Virtual Machine (JYM) V1.4 ou posterior, o
Eclipse suporta um recurso denominado Hotswap Bug Fixing (ndo disponivel na JYM
V1.3 ou inferior). Ele permite a alteragio do cédigo de origem durante uma sessao
do depurador, que é melhor que sair do aplicativa, alterar o cédigo, recompilar e
iniclar outra sessao de depuragdo. Para usar essa fungdo, simplesmente mude o
codigo no editor e retome a depuragio. Esse recurse tornou-se disponivel porque o
JVM V1.4 & compativel com a Java Platform Debugger Architecture (JPDA). A JPDA
implementa a capacidade de subsliluir codigo modificade em um aplicativo em
BXBCLUCAD.

Evidentemente, isso é especialmente (til quando leva um longo tempo para
iniciar o aplicativo ou para iniciar o aplicativo ou acessar o ponto onde ele falha.
Se o programa ndo tiver executado complatamente quando a depuraciio estiver
concluida, selecione a opglo Terminate no menu de contexto, na visualizagdo
Debug. Um emo comum & usar Debug ou Run em vez de Resume enquanto estiver
em uma sessao do depurador, Isso ativara outra sesedo do depurador em vez de dar
continuidade na sessdo atual,




13 APENDICE A - Processo oe ANALISE DE HIERARQUIA

B2

Seguem abalxo os passos a serem seqguidos para a definiciio dos critérias e
pesos considerados para a Matriz de Decisao.

Fasse 1; Definir o objetivo
Aumentar a seguranga em Java Cards.
Passo 2: Estruturagao dos elementos em critérios, subcritérios e altemativas
Passo 3: Comparar os elemantos dois g dois
Passo 4: Calcular os PES0S & a fazao de consisténcia (CR)
Paszo 5: Avaliar as slternativas de acordo com os pesos
Passo 6: Fazer um rambing

C1 - Praticidade
C2 — Facilidade de integragdo do sistama

C3 - Pregos dos dispositivos necessérios para a implementagdo
C4 - Dificuldade de reproducio/ roubo dos pardmetros

Tabela 6 — Matriz Final de Decisgo

1 13 &

3 1t 3 3

15 13 1 5 0,67 13,70%

13 13 U3 1 0.44 8.99%
2

4,68 100,00%
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Os codiges ndo foram diretamente disponibilizados ressa tese devido &
quantidade de paginas gque ocupavam, uma vez gue sao muitos codigos para a
execugan do projeto havera pelo menas 50 paginas adicionais nesse frabalho.

Para malores informacies sobre os codigos utilizados, estd  sando
disponibilizade um €D juntaments com o irabalho final possuindo todos os codigos
necessarios para garantir a aplicabilidade do projeto e que sle possa ser reproduzido
conforme o esperado.

Clualguer divida devera ser tirada diretamente com os componentes do grupo
para maiores informagtes e asclarecimentos.
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15.1 FaLsos Posimivos E FaLsos NEGATIVOS

Cuando um sistema biométrico & colocado em uso, ele ird enconirar ou nao
um par para o dado biometrico extraids. Uma nota & dada para a comparagao enfre
o template e o novo exemplo. Se a nota for maior que a base para uma aplicagao, o
par @ encontrado. Esta técnica da a biometria multo mais flexibilidade gue o “sim au
ndo" aproximado utilizado pelas tecnologias baseadas em FIN ou senhas.

Por alguns anos a indlstria biométrica tem utilizado duas medidas de
desempenho para graduar o nivel de precisio da comparagao. Elas estdio focadas
na habilidade do sisterma de pemitir o acesso a usudrios autorizados e negar O
acesso Aqueles gue ndo sdo autorizados. S80 conhecidas como a Taxa de Falsa
Rejelcdo (FRR) e a Taxa de False Aceitagio (FAR). Para mistificar ainda mais o
processo, algumas vezes o FRR @ denominado como faxa de emo do Tipo |,
enquanto o FAR é denominado como taxa de erro do Tipo I,

A taxa de falsa rejeicio refere-se a quantidade de vezes que um individuo
autorizado & falsamente rejeitado pelo sisterna. A taxa de falsa aceitagao refers-se a
quantidade de vezes gue um individuo ndo-autorizado & falsamente aceito pelo
sistemna. Ambas as taxa sfo expressas na forma de porcentagem, utilizando-se 05
calculos que seguem abaixo:

FRR:

Nimere de falsas rejeicies
Nimero de reconhecimentos autorizados ou tentativas de verificacio

= 100

FAR:

Nimero de falsas aceitacbes
Nimero de reconhecimentos impostores ou tentativas de verificagio

= 100

As férmulas acima sio surpreendentemente simples, dado o grande nimero
de varidvais que pode ser apresentado ao sistema biomeétrico.

A FRR e a FAR s80 um jeito simplificado de avaliar o desempenho, Séo tanto
uma vantagem quanto uma desvantagem \Verificando a taxa de ermos e
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considerando a8 FRR e & FAR em concordéncia é facil determinar o desempenho
basico do sistema, sempre lembrando que as circunstancias de uma aplicagdo ndo
devermn ser esquecidas, especialmente se um sistema blometrico pretende opsrar
dentro dos limites de uma certa aplicagao.

15.2 TRATAMENTO DA IMAGEM E EXTRACAD DIGITAL

As mintcias sdo caracterizadas por trés pardmefros: tipo, posigao e
otientagio. O tipo da mindcia define se estamos na presenca de uma terminagao ou
de uma bifurcacio. A posigdo indica o local onde se verilica a existéncia da mindcia
e a orentacdio nos da a direglo da linha que eriginou a mintcia.

Figura 47- Imagem da orientagao das mintcias - Retirada de [13]
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Em um sistema de identificacio ou autenticagao automatica, a maquina tem
que calcular uma medida de semelhanga entre a impressao que serviu como registo
& a impress@o gue se pretende autenticar, Caso a semelhanga entre ambas seja
slevada, como no caso de gémeos idénticos, entao pode acontecer que © processo
de comparagio ndo seja suficientemente robusto para garantir a correta
identificacio, Meste caso pode-se ajustar o processo de comparacio para resolver
esta questan, sacrificando o desempenho global. Deve-se realgar que nam todos os
casos de gémeos idénticos trazem problemas na identificaglo, apenas existira
dificuldade naquales em que as suas impressdes digitais sa0 muito semelhantes.

A separacdo das impressdes digitais em classes reduz o tempo de
processamento durante a dentificagio pois so & necessanc efetuar comparagbes
com a@s Impressbes da mesma classe. Abaixo vemos as principais classes
identificadas na populagao.
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Figura 48- Imagem das classes de uma impressao digital - Retirada de [15]
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O tratamento da imagem & a etapa mais importante deste sislema. Ela visa
melhorar @ qualidade da imagem fornecida pelo leitor biométrico para que o
programa identifique as mintclas com maior precisao. Uma imagem de ma
qualidade acaba sendo prejudicial ao sistema, gerando mullos emos, como
distorgdes na imagem e minucias espurias,

A imagem agora & submetida a um processo de binarizagao, que consiste em
transformar os tons de cinza da imagem em preto e branco, ou seja, transformar os
lons de cinza em uma matriz de zeros e uns. Esta é uma etapa muito importante do
tratamento da imagem. pois uma binarizago mal executada acaba gerando muita
perda de informagao.

Os pixals da imagem possuem tons de cinza variando entre 0 @ 256. As linhas
da imagem possuem valores elevados em relagio ao restante da imagem, a parte
vazla. Para binarizar uma imagem, a linha cinza escura deveria ser ransformada em
preto @ o espago vazio da imagem em branco. Para 1ss0, toda a imagem foi
analisada em guadros de 8 x 8 pixels e obtido um threshold para cada uma das
regifes através da média geometrica dos pixals daguela regifio. Assim, todos oS
pixels que estivesse acima desse threshold seriam transformados no valor 1 e o que
estivesse abaixo em 0.

O proximo passo & o afinamento daz linhas. O algoritmo de afinamento
analisa a imagem da ID e remove os pixels redundantes das linhas que formam as
cristas. Esse processo & repetido até que nao se tenha mais pixels redundanies. A
varedura da imagem & feita linha a linha, examinando a vizinhanga e verificando se
o pixel pode ou ndn ser apagado. Quando um pixel & apagado, seu valor muda de 1
para 0, & a imagem & dita afinada.




87

15.3 EXTRAGAO DAS MiNUCIAS

Masta etapa, um processo chamado de crossing number analisa 05 pixels da
imagem em uma matriz 3 x 3 & procura de alguns pontos caracteristicos. Quando o
pixel central contiver um dnico vizinho, ele & dito terminaglo, e quando ele contiver
trés vizinhos, ele & dito bifurcagao.

Flgura 49- Bifurcagao & esquerda e terminagdio & direita — Refirada de [15]

Porém =80 obtidas varlas mintcias espdrias, pois no processo de afinamento
da imagam, a linha pode apresentar algumas interrupgdes repentinas e logo em
sequida a sua continuagio, gerando para o algoritmo duas terminagies. Meste caso,
a gualidade da imagem e o tratamentc da mesma naguela regido ndo foram
suficientes para gerar um bom afinamento das linhas.

Isso dependera muito da gqualidade da imagem e do seu lratamenio utilizando
um algoritmo capaz de elminar essas fslsas minGcias atraves do caleulo da
distancia euclidiana entre elas. Assim, quaisquer mindcias que distam em ate nove
pixels entre si podem ser eliminadas. A figura abalxo compara as mindcias
ancontradas iniclalmente e logo apbs o processo de eliminagao. Os pontos
vermelhos representam as terminagfes e os ponfos azuis representam as
bifurcacoes

Figura 50- Terminages e bifurcagdes - Retirada de [15]
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