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REsuMO

O seguinte trabalho consiste da finalizagao do um Projeto de um sistema de

autenticat,go por biometria baseado em smart cards com a abordagem Store-on-

Card sustentada por um esquema de criptografia assim6trico.

No m6todo Store-on-Card os dados biom6tricos sao apenas guardados nos

cartao, sendo que estes dados sao puxados para um computador onde o algoritmo

de comparagao 6 executado. Este m6todo foi o primeiro a ser desenvolvido, pois os

smartcards ainda nao tinham a capacidade de processamento necess6ria para se

executar algoritmos complexos dentro do cart30. Quando a capacidade para se

processar tais algoritmos dentro do cartao foi atingida o m6todo Match-on-Card p6de

ser desenvolvido. Neste m6todo o algoritmo de comparaQgo 6 executado dentro do

cartao, ngo havendo, assim, a necessidade de se puxar os dados biom6tricos para

um computador.

O ponto de partida foi a realizagao de an61ises de trabalhos relacionados que

defendem a abordagem Match-on-Card, de onde algumas vulnerabilidades sao

explicitadas e utilizadas, posteriormente, para se realizar urna analise conceitual das

alternativas para se solucionar um problema mais geral, o de se desenvolver um

sistema de autenticaQao confi6vel. Concluindo o trabalho apresentaremos a

discussao e um detalhamento dos passos e tecnologias necess6rias para

implementagao da soluQao e as fases de implementag30 dos sistemas utilizados,

suas verificaQ6es e valida96es e a qualidade e confiabilidade do produto

apresentado .

Palavras-chave: Java card, Biometria. Linguagem de programaQao. Multi-aplicagao.



ABSTRACT

The following project consists in completing a draft of a biometric

authentication system, based on smartcard approach, with Store-on-Card supported

by an asymmetric encryption design.

In the Store-on-Card method, biometric data is stored only in on the postcards,

and the data is downloaded into a computer where the comparison algorithm is

executed. This mechanism was first developed, because the smartcard does not

have the required processing power to run complex algorithms within the design. The

Match-on-Card method will only be able to be completely developed once the ability

to process the algorithms inside the cards becomes viable. As such, there will be no

need to download the biometric data to a computer, since the algorithm is executed

within the card itself.

The starting point was the analysis of related works that defends the Match-

on-Card approach, where some vulnerabilities are explained and used subsequently

to develop a conceptual analysis of alternatives for solving a more general problem.

As we complete the presented paper, we discuss and specify the steps,

required technologies and reliability, to fully implement the solution to the product

displayed .

Keywords : Java card . Biometrics . Digital security . Multi application.
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1 INTRODUQAO

1.1 TITULO, SIGLAE LOGOTIPO DO PROJETO

Titulo: Java Biometric Card

Sigla: JBCARD

Logotipo do Projeto:

1.2 MoTlvAQAo

A diminuigao das dimens6es dos transistores vem permitindo a integragao de

sistemas digitais cada vez maiores e mais complexos dentro de um Clnico chip,

caracterizando o fen6meno chamado VLSI (Very Large Scale Integration). Este

fen6meno, por sua vez, permitiu o desenvolvimento de verdadeiros sistemas

computacionais integrados, que configuram a base dos sistemas embarcados

modernos. Dentre estes, o mais difundido comercialmente na atualidade 6 o

smartcard, sendo utilizado em diversas areas como banking, com os cart6es de

d6bito ou cr6dito, e no transporte pClblico, com os cart6es-passagern.

Com a progressao do VLSI, os smartcards cornegararn a se apresentar corn

cada vez mais mem6ria e maior capacidade de processamento, chegando ao ponto

de m01tiplas aplicag6es poderem ser instaladas em um Onico cartao e de estas

aplicag6es poderem ser escritas em linguagens de alto nivel tais como Java e C,

levando ao advento de plataformas completas de desenvolvimento de softwares de

smartcards como, por exemplo, o Java Card .

A grande difusao dos smartcards promovida por estas evolu96es tecno16gicas

fez surgir, por6m, problemas de seguranga como roubo e clonagem, fazendo com

que empresas que fazem uso de sewigos que envolvem smartcards nao tenham

garantia de que 6 o proprietario do cartao de fato que o esti utilizando. Um m6todo

comumente adotado para se contornar este problema 6 a utilizagao de senhas para

validar as opera96es com o cartao, no entanto, senhas podem ser adivinhadas,
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roubadas ou fornecidas a terceiros, nao havendo, deste modo, uma autentica9ao

propriamente dita dos usuarios.

Esta aus6ncia de urna autenticagao verdadeira configura uma vulnerabilidade

nos servi9os que utilizam smartcards. Este problema pode, entretanto, ser

solucionado com o uso de processos biorn6tricos, que geram dados Onicos para

cada individuo, como urna ferramenta para a autentica9ao.

Levando em conta a multiaplicabilidade que a evolu9ao de hardware e das

plataforrnas de desenvolvimento de software trouxeram aos srnartcards, este

trabalho prop6e o desenvolvimento de um projeto de um sistema de autentica930

por biometria de impress6es digitais baseado na plataforma de desenvolvimento

Java Card, que tera como objetivo oferecer as empresas, atrav6s da utiliza9ao de

um smartcard, uma garantia de que quem esta tentando acessar uma de suas

funcionalidades 6 um usu6rio permitido.

1.3 ESTRUTURADOTEXTO

A estrutura do texto esti organizada da seguinte forma: a parte 2 mostra a

contextualizagao formal do problema e as analises que forarn necessarias para se

chegar a uma arquitetura geral da solu9ao; na parte 3 ha o detalhamento da

metodologia utilizada no trabalho juntamente com uma descrigao das tecnologias

que serao utilizadas pela solugao; a parte 4 descreve como esti o desenvolvirnento

do trabalho e as etapas que foram divididas para rnelhor implementaQao; a parte 5

exibe o cronograma do projeto; a parte 6 mostra o org,amento final ; a parte 7 mostra

as rela96es de execuQao de tarefas e gerenciamento da equipe do projeto; a parte 8

apresenta os resultados obtidos; a parte 9 mostra a discussao final desenvolvida

pelo grupo e finalmente a parte 10 apresenta as conclus6es do projeto realizada

pelo Grupo. Ap6s essa estrutura tamb6m identificamos o Anexo e os Ap6ndices.
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2 CONTEXTUALIZAQAO

2.1 CONTEXTO DO PROBLEMA

A cada 15 segundos, uma tentativa de roubo de dados pessoais acontece no

Brasil, segundo pesquisa da Serasa Experian [Refer6ncia 33]. Por isso, bancos e

operadoras de cart6es de cr6dito estao investindo pesado em seguran9a. Como

todo cuidado 6 pouco, os clientes tamb6m devem ficar atentos ao fazer compras ou

acessar os bancos pela internet.

Novas pesquisas realizadas pelo Instituto de Ensino e Pesquisa (Insper)

revelam que a preocupa9ao pelo roubo de dados pessoais e financeiros supera o

medo ao terrorismo, as epidemias e ao desemprego.

Os resultados de uma enquete mundial realizada pela Empresa Visa

Internacional [Refer6ncia 34]., revelam que o roubo ou a perda de informag6es

pessoais e financeira 6 a principal preocupagao dos consumidores em todo o

mundo, superando a preocupagao pela degradagao ao meio ambiente (que esta em

2' lugar), pelo terrorismo (3' lugar) e outros gran des problemas como o

desemprego, as doen9as, as epidemias e os desastres naturais.

Cada vez mais os consumidores concordam que os beneficios de um maior

empenho para proteger a informagao pessoal e financeira compensam os

inconvenientes ou os custos acarretados, sugerindo um amplo apoio para novos

enfoques de seguranga de dados.

Os avangos na tecnologia de autenticagao do portador de cartao aumentaria a

confianga dos consumidores na protegao de sua informa9ao pessoal, fazendo com

que se sentissem mais seguros se contassem com mais informa96es sobre como

proteger-se contra o roubo de seus dados pessoais.

Outras possiveis melhorias incluem desenvolver novas leis e risco zero no

uso fraudulento dos cart6es, uma vez que os consumidores que se preocuparn com

a seguranga da informagao realizam menos compras on-line e compram menos por

telefone .

Em um momento em que o roubo de dados digitais e os delitos similares sao

temas constantes de jornais impressos e da televisao, solug6es como o
desenvolvimendo de um cartao que a16m da seguranga atrav6s de senhas possuira
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a seguran9a da biometria digital, pode ser considerado um produto que resolver6 a

inseguran9a dos consumidores em rela9ao a esse Contexto.

2.2 DEFINIgAO DO PROBLEMA

Os roubos e fraudes de cart6es bancarios sao motivados pelo fato de que as

senhas vinculadas a estes podem ser obtidas tanto com ou sem o consentimento de

seus proprietarios, fazendo com que os bancos nao possam ter total certeza de que

quem est6 utilizando o cartao 6, de fato, seu dono. Este problema pode ser

estendido a outras empresas que desejem saber se quem esta utilizando seus

servi9os 6 urn usuario permitido.

Sumarizando, observa-se uma car6ncia de um sistema de autenticagao

verdadeiro nas empresas que desejam assegurar que os seus servigos s6 estejam

acessiveis para os seus clientes, nao havendo possibilidade de uso dos servigos por

nao clientes.

O Onico modo de se realizar um sistema de autenticagao verdadeiro 6 atrav6s

da biometria e existem dois m6todos de integra-la a smartcards, sendo eles o Store-

on-Card (onde os dados biom6tricos sao apenas guardados no cartao) e o Match-

on-Card (os dados biom6tricos a16m de serem guardados sao tamb6m comparados

dentro do pr6prio cartao).

Por6m, devido as limitadas capacidades de mem6ria e processamento dos

srnartcards, a precisao dos dados biom6tricos e dos algoritmos de compara9ao

suportadas por sistemas Match-on-Card sao, tamb6m, limitadas, tornando-os

susceptiveis a ataques que geram falsas entradas como o Hill-Climbing, eliminando

a garantia de que quem esta utilizando o cartao 6 o cliente.

Desse modo o m6todo Store-on-Card torna-se uma boa atternativa, pois ele

permitiria que algoritmos mais sofisticados fossem utilizados, pois todo o

processamento da comparagao seria realizado em um computador e dados

biorn6tricos mais detalhados poderiam ser utilizados, pots haveria mais espag,o

dentro do smartcard. Por6m, para tornar o m6todo Store-on-Card mais seguro ele

deve ser acompanhado de um ou mais sistemas de criptografia.

2.3 OBJETIVOS DO PROJETO

Como objetivos que motivaram o grupo no desenvolvimento do projeto

podemos citar:
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Desenvolver um sistema de cartao java card multiaplicativo cuja

seguranga do usuario seja garantido nao s6 pela senha como atrav6s da

biometria digital;

• Garantir que o cartao podera ser utilizado por diversas empresas com

aplicag6es diferenciadas e que haja a possibilidade de utilizagao de senha

com biometria digital ou apenas senha;

• Desenvolver um sistema que seja confortavel para o usuario;

• Buscar um sistema que nao seja de alto custo;

• Desenvolver t6cnicas de criptografia para aprimorar a seguranga do

sistema a fim de que seja o mais seguro possivel.

Para a caracteriza9ao adequada dos objetivos do projeto definiu-se

claramente o problema a ser solucionado e, a partir disso, foi feita uma analise de

viabilidade das alternativas disponiveis para a solu9ao do problema. Cumpridas

estas etapas a alternativa escolhida sera detalhada para a definigao de uma

proposta para a solu9ao do problema.

2.4 DEFINIgAO DASOLUQAO

A soluQao para o problema descrito acima pode, entao, ser definida como urn

sistema de autenticagao por biometria do tipo Store-on-Card acompanhada por um

sistema de criptografia para o aumento da seguran9a. A solu9ao apresenta os

requisitos descritos abaixo. Para maiores detalhes de como foram definidos esses

requisitos consultar APENDICE A.

2.4.1 Requisitos da solugao
+ O sistema de biometria utilizado deve ser de baixo custo e deve ser

confortavel para o usuario

+ O smartcard utilizado deve suportar mClltiplas aplica96es, para que um

Clnico cartao possa ser utilizado por diversas empresas

+ O sistema de criptografia deve possuir uma entidade certificadora, para

que nao haja o risco dos dados serem descriptografados por um terceiro

maI intencionado
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2.4.2 Elementos da solugao

A pr6xima etapa para a definigao completa da solu9ao 6 a escolha, atrav6s de

uma analise de viabilidade, das ferramentas que serao utilizadas para se construir

esta solu9ao. Estas ferramentas serao escolhidas dentro dos seguintes conceitos:

-+ Tipo de biometria

+ Sistema operacional do cartao

+ Estrutura do sistema de criptografia

2.4.3 Tipo de biometria

As op96es para o tipo de biornetria sao:
+ Iris
+ Voz
+ Assinatura

+ Impressao digital

Para que a escolha de um desses m6todos de autentica9ao seja feita de

maneira sisternatica, um processo chamado AHP (Analytical Hierarchy Process) sera

utilizado. Este m6todo consiste na atribuigao de pesos a determinados crit6rios de

escolha, atrav6s de uma compara9ao dois a dois. Os pesos sao determinados com a

rnontagem de uma matriz onde esta comparagao 6 feita.

Primeirarnente, definem-se os crit6rios:

-+ Cl: conforto para o usuario
+ C2: baixo custo

+ C3: alta precisao dos parametros (templates)

+ C4: dados gerados de tamanho razoavel

Com os crit6rios definidos as comparag6es dois a dois podem ser feitas,

resultando em uma matriz que possibilitara o cglculo dos pesos:

Tabela 1 - Crit6rios de avalia9ao

C1 C2 C3 C4
M6dia geom6trica da

linha
Peso(%)

61 51 /31

C2 33 1

C3 ; 1/5 1/3 1

C4 , 1/3 1/3 1/3

@
46,69%

13,70c70

8,99%

100,00c%
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Analisando quais crit6rios se encaixam nas opg6es, a que resultar na maior

soma de pesos sera a escolhida:

+ Iris: atende aos crit6rios C3 e C4, resultando em um peso de 22,69%

+ Voz: atende aos crit6rios C2 e C3, resultando em um peso de 60,39%

+ Assinatura: atende aos crit6rios C1 e C3, resultando em um peso de
44,33c70

+ Impressao digital: atende aos crit6rio C1, C2 e C4, resultando em um

peso de 86,31'7,

Apesar de os templates gerados pelas impress6es digitais nao serem os mais

precisos, este tipo de biometria atendeu a todos os demais crit6rios resultando,

assim, na maior soma de pesos levando a conclusao de que as impress6es digitais

sao o melhor tipo de biometria para o projeto.

2.4.4 Sistema operacional do cartao

As plataformas de desenvolvimento de software de smartcards sao baseadas

em sistemas operacionais de smartcards ou COS (Card Operating System). Estes

sisternas operacionais come9aram a surgir quando se percebeu que a fabricagao de

carte)es com rnicrocontroladores programados em hardware (mask-programmed

microcontrollers) era cara e demorada demais. Assim a demanda por cart6es que

possuem rotinas pr6-programadas em seus kernels aumentou, pois desse modo

aplicag6es gravadas na EEPROIM seriam utiliza-las conforme a necessidade. Estas

rotinas eventualrnente evoluiram e se tornaram verdadeiros sistemas operacionais.

Os dois sistemas operacionais de smartcards mais utilizados atualmente sao

os sistemas MULTOS e o Java Card. Estes sistemas permitem que c6digos escritos

por terceiros sejam carregados no cartao atrav6s de um mecanismo chamado API

(Application Programming Interface) que elimina a necessidade de reprogramagao

de rotinas ja presentes no sistema operacional.

O crit6rio de escolha neste caso sera a facilidade com que se podem

manipular dados biom6tricos no COS. Levando em conta este crit6rio o sistema

operacional pode ser escolhido diretamente como sendo o Java Card, pois este

sisterna apresenta diversas API’s relacionadas com biometria a16m de ser baseado

na linguagem Java, o que facilita a integra9ao de programas escritos nesta

linguagem com o cartao. Estes propriedades do Java Card o levaram a ser o

sistema operacional escolhido para o projeto.
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2.4.5 Estrutura do sistema de criptografia

A estrutura do sistema diz respeito a como os dados biorn6tricos serao

criptografados no cartao. lsso pode ser feito de dois modos: criptografia sim6trica ou

assirn6trica.

Se a criptografia sim6trica for escolhida, os dados seriam criptografados com

uma chave privada, fazendo corn que todos os cart6es possuissern urna chave

diferente. Esta alternativa mostra-se logo inviavel, pois, com eIa, todos os pontos

onde o cartao fosse ser utilizado teriarn que ter uma lista de chaves privadas,

podendo comprometer a seguranga do sistema.

Assim, a segunda alternativa (criptografia assim6trica) sera a escolhida, pois,

com eIa, os dados poderao ser criptografados nos cart6es com uma Onica chave

pOblica, sendo que a chave privada seria detida por uma empresa certificadora.

2.5 ARQUITETURAGERAL DASOLUgAO

Escolhidas as ferramentas, a solu9ao pode ser delineada:

Os dados biom6tricos da impressao digital do cliente serao guardados

criptografados com uma chave pClblica em um smartcard com o sistema operacional

Java Card, caracterizando um sistema Store-on-Card. Ao utilizar o cartao, os dados

biom6tricos criptografados com a chave pOblica serao passados para o host (ponto

de utiliza9ao), e serao enviados a empresa certificadora onde se encontra a chave

privada que ira descriptografar estes dados. Ap6s este processo os dados

descriptografados serao mandados de volta para o host para que possarn onde

serao comparados com os dados obtidos por uma leitora de impress6es digitais.
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Figura 1 - Arquitetura geral da solugao
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2.6 REFERENCIALTE6RICO

2.6.1 Criptografia

Sempre que ha necessidade de se proteger informag6es importantes,

necessitamos de um modo seguro de armazenar estas inforrnag6es e de transmiti-

las, para isso utilizamos a criptografia. Esta t6cnica consiste em tornar a informagao

a ser protegida ilegivel, de forma que apenas o receptor desta inforrna9ao consiga

traduzi-la .

No processo de criptografia, temos dois itens principais, o algoritrno e a

chave. O algoritmo consiste em f6rmulas e transforma96es matematicas que tornam

a informa9ao ilegivel, por6m a maioria desses algoritmos sao publicados. A chave

consiste em um vetor de bits, onde este modifica e controla o algoritrno de

encriptagao, fazendo com que para um mesmo algoritrno, tenharnos encriptag6es

diferentes. Temos dois tipos de chaves: pOblica e privada. A chave pOblica 6

distribuida livremente, enquanto a chave privada possui apenas um dono.
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Tamb6m classificamos a criptografia em dois tipos: assim6trica e sim6trica.

2.6.1.1 Criptografia sim6trica

Na criptografia sirn6trica trabalhamos com troca de informa9ao usando chaves

privadas como na figura abaixo.

Figura 2- Criptografia sim6trica - Retirada de [5]
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Neste tipo de criptografia, 6 mantido um canal confidencial de informagao,

onde apenas os detentores da chave privada conseguem decifrar o arquivo

encriptado.

2.6.1.2 Criptografia assim6trica
Na criptografia assim6trica, teremos troca de informag6es usando chave

pClblica e chave privada.

Figura 3- Criptografia assim6trica - Retirada de [5]
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Neste caso, terernos duas vantagens:

+ Confidencialidade: toda mensagem encriptada peta chave pOblica s6

podera ser decriptada pelo detentor da chave privada.

+ Autenticidade: toda mensagem decriptada pela chave pOblica possui a

garantia de que a mensagem foi encriptada pelo dono da chave privada e

nao outra pessoa.

2.6.2 Biometria

A analise de caracteristicas humanas ja 6 utilizada vastamente nos dias de

hoje. Podemos usa-la em identificag6es criminais e controle de acesso tanto de

lugares como de gagdets, sendo um exemplo disso um celular rec6m lan9ado que

controla o acesso do usu6rio por reconhecimento facial.

Diversos tipos de biometria foram desenvolvidos ao longo dos anos, como por

exemplo reconhecimento de iris ou de retina, reconhecimento de voz e geometria da

mao, por6rn neste projeto utilizaremos a impressao digital como pararnetro de

acesso aos dados do cartao. A impressao digital humana 6 composta de linhas

forrnadas pelas elevag6es da pele e 6 uma caracteristica Onica entre seres

humanos, mesmo entre irmao uni vitelinos.

A analise da impressao digital se baseia na identificagao de formatos Onicos

da digital, onde teremos tr6s niveis de visualizagao: o global, o local e o rnuito fino.

No nivel global, visualizaremos pontos de singularidade, chamados de nOcleo e

delta, que sao rnuito importantes, mas nao confere uma analise precisa da digital.

No nivel local podem-se observar minClcias. As minClcias podern ser:

terminagao de urna crista, bifurca9ao, crista independente, ponto ou ilha, lago,

espora e cruzamento. As duas minOcias mais importantes sao terrninag,ao e

bifurca9ao .

No nivel muito fino, podemos observar os poros de suor, que necessitam de

imagens de alta resolugao para serem visualizados. Na figura abaixo, os poros sao

marcados como pontos brancos e as minOcias como pontos pretos. O processo de

captagao e analise eletr6nica da impressao da impressao digital acontece nos

seguintes passos.
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Figura 4- Imagem dos pontos de singularidade – Retirada de [13]

[>eRa£

Figura 5- Imagem das possibilidades de minClcias encontradas – Retirada de [13]

19 O leitor capta sua digital e envia a imagem para seu computador similar a figura

abaixo

Figura 6- Imagem da digital original – Retirada de [13]
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21 Aplicando um filtro, a digital 6 reforgada em cor preta e o fundo muda para

branco.

Figura 7- Imagem ap6s aplicagao de filtro - Retirada de [13]

31 Ap6s o filtro, a imagem 6 binarizada, com as linhas reduzidas a um Onico pixel de

largu ra .

Figura 8- Imagem binarizada – retirada de [13]

43 Com a imagem pixelizada, 6 possivel identificarmos pontos de minOcias.

Fazendo um exame de cada pixel na imagem, notamos que se houver um pixel

branco sem vizinhos significa que encontramos um ponto terminal. Caso um ponto

branco possua 3 pontos vizinhos, significa que encontramos uma bifurca9ao.
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Figura 9- Irnagem dos pixels e identifica9ao das minOcias – Retirada de [1 3]
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Figura 10- MinClcias com falsos positivos - Retirada de [1 3]

53 Com os pontos de minOcia definidos, o pr6ximo passo a ser implementado na

biblioteca em terrnos de desenvolvimento 6 a comparagao dos pontos de minOcias

para obter o indice de similaridade entre duas impress6es digitais: a cadastrada e a

de acesso
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3 METODOLOGIADOTRABALHO

3.1 DIAGRAMAS DE BLOCOS DOS PROCESSOS DO PROJETO

Esta se9ao tem como objetivo apresentar uma divisao dos procedimentos do

projeto visando um melhor detalhamento funcional deste. sao apresentados quatro

diagramas de blocos, sendo que os tr6s primeiros representam etapas fundamentais

do sistema: cadastro, instalagao da aplica9ao e compara9ao das impress6es digitais.

O Clltimo diagrama representa como o sistema funcionara como um todo.

Esta divisao 6 fundamental para a implementa9ao, pois divide o trabalho em

etapas e blocos interdependentes, o que facilita o gerenciamento do tempo e o

trabalho em equipe.

3.1.1 Cadastro

+ Primeiramente o usuario devera buscar uma certificadora que possua

contrato com a empresa desejada e a leitora de impressao digital para

realizar o cadastro da digital

+ Em seguida sera captada a imagem da impressao digital que sera

criptografada com uma chave pOblica e armazenada no cartao do usuario

+ A certificadora sera responsavel por definir uma senha de acesso a esse

modelo armazenado

+ A chave privada associada a chave pOblica com a qual o template da

digital foi criptografado ficara em posse da empresa certificadora

Figura 11 - Diagrama Cadastro – Fonte Pr6pria

Ha...0



27

3.1.2 Instalagao da aplicagao (host)

+ Host deve fazer seu cadastro na empresa certificadora, para que esta seja

certificada e receba todos os equiparnentos e softwares necessarios para

utilizar a tecnologia do cartao.

+ O host especifica as caracteristicas funcionais do seu aplicativo.

+ A certificadora desenvolve o aplicativo especificado

+ Uma chave de sessao privada 6 utilizada para uma conexao segura entre

host e certificadora .

+ Aplicativo pronto 6 enviado de forma segura ao host, junto com executavel

que instala o aplicativo.

+ usuario faz cadastro na certificadora (detalhes em CADASTRO) e recebe

o cartao com seus dados

+ usuario vai ao host cadastrado para utilizar o cartao

+ Host instala o aplicativo com os arquivos enviados pela certificadora.

Figura 12 - Diagrarna Host – Fonte Pr6pria
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3.1.3 Comparagao das Impress6es digitais

+ Ao inserir o cartao na leitora do host, o template da digital sera puxado

para o computador (host), sendo que este template esti criptografado com

a chave pClblica.
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+ O template criptografado com a chave pClblica sera enviado a empresa

certificadora, onde se encontra a chave privada que ira realizar a

descriptografia do template

-> Ap6s a descriptografia, o template sera enviado de volta ao computador do

host, onde sera feita a comparagao deste template com urn outro retirado

no momento da utilizagao do cartao por uma leitora de irnpress6es digitais

Figura 13 - Diagrama Comparagao digital – Fonte Pr6pria
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3.1.4 Utilizagao do produto
A utilizagao do sistema se dara nos seguintes passos:

+ O usuario insere seu cartao e sua senha (PIN) na leitora do host para que

este possa visualizar as aplicag6es contidas no cartao

-+ O host verifica se a aplica9ao correspondente a sua empresa se encontra

no cartao.

o Se a aplica9ao nao estiver presente 6 verificado se o host esti
cadastrado na empresa certificadora

• Se nao, um cadastro sera realizado

• Se sim, o host recebe a permissao para instalar sua

aplicagao no cartao

o Se a aplica9ao do host ja estiver presente, 6 feita uma verifica9ao

se esta aplicagao utiliza o sistema de autentica9ao ou nao

• Se nao, a aplicagao 6 executada

• Se sim, a compara9ao de digitais sera feita para a validagao

da execugao da aplicagao
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Figura 14 - Diagrama da utilizagao do produto – Fonte Pr6pria

3.2 TECNOLOGIAS ASEREM UTILIZADAS

3.2.1 Smartcard

O smartcard consiste em um cartao que possui diversos m6dulos de hardware

em seu interior, que conectam entre si e a terminais com fun96es especificas. Seu

desenvolvimento foi impulsionado pela falta de seguranga dos dados nos cart6es

com tarja rnagn6tica, onde os dados eram facilmente manipulados. A estrutura do

smartcard sera especificada abaixo:

3.2.1.1 Hardware

Figura 15- Smartcard Hardware - Retirado de [1 ]
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+ CPU: microprocessador (para grande quantidade de dados e alta

velocidade) ou microcontrolador de 8 bits (para operag6es mais simples

como operagao entre bits, com acesso isolado)

+ Mem6ria ROM: para sistema operacional (8 - 96 kB)
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+ Mem6ria RAM: para dados de entrada e saida

+ Mem6ria EEPROM: para dados do usuario

+ CRYPTO: possui um hardware de criptografia, o que confere mais

seguran9a, pois os dados criptografados por ele s6 podem ser
descriptografados pelo mesmo

+ UART (Universal Asynchronous Receiver/Transmitter): m6dulo de

hardware que traduz dados serial para paralelo e vice-versa.

3.2.1.2 Terminais

Figura 16- Terminais - Retirada de [1 ]
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Tabela 2- Descrigao dos terminais – Retirada de [1 ]
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3.2.1.3 Leiaute do cartao

Figura 17- Leiaute do cartao - Retirada de [1 ]
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3.2.2 Leitor/Gravador (padrao PC/SC IS07816)

Figura 18- Leitora/Gravadora padrao - Retirada de [1 7]

Possui um terminal USB 2.0 para conectar o leitor/gravador ao PC e assim

poder inserir aplicativos e manipular os dados do cartao.

Importante ressaltar que a maior parte do processamento de dados e

aplicativos 6 feita atrav6s do leitor e do computador da empresa, sendo que o cartao

apenas arrnazena os dados biorn6tricos e de aplicativos.

3.2.2.1 Software Development Kit (SDK)
Ambiente de desenvolvirnento Integrado (IDE em ing16s), que 6 um pro-

grarna de computador que re CIne caracteristicas e ferramentas de apoio ao

desenvolvimento de software com o objetivo de agilizar este processo. No nosso

projeto utilizarernos um ambiente de desenvolvimento em Java disponibilizado

gratuitamente pela Sun's chamado JCDK (Java Card Development Kit) e seu
software de desenvolvimento chamado netBeans.

3.2.3 Leitor de impress6es digitais

Figura 19- aparelho da DigitalPersona – Retirada de [14]
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Devido aos fatores de descriQao, aplica96es, caracteristicas, facilidade ao

acesso do Software Development Kit (SDK), especificag6es e prego, o leitor

biom6trico escolhido para a realiza9ao deste trabalho foi o Digital Persona U.are.U
4000B Reader.

Abaixo serao citadas as aplicag6es, caracteristicas e especificag6es do leitor.

Aplicag6es:

+ Seguranga do PC
+ PCS h46veis

+ Aplica96es feitas sob encomenda

+ Uso pessoal e Empresarial

Caracteristicas:

+ Formato pequeno

+ Fun96es internas de criptografia da imagem capturada - a cornunicag,ao de

dados entre o sensor de leitura de impressao digital e o computador 6

criptografada

+ Mecanismo de autocalibragao: ajuste automatico da lurninosidade para

otimizar a qualidade da imagem capturada

+ Rejei9ao de impress6es digitais latentes

+ Sistema operacional: Windows 98, Me, NT 4.0, 2000, XP, Vista

+ Vida Otil superior a um milhao de toques

Especifica96es:

+ Imagem de alta resolu9ao: 512dpi

+ Ampla area de captura: 14.6 x 18.1 mm - permite captura da irnagern com

maiores nOmeros de pontos de detalhe caracteristicos (minClcias).

+ Lente de leitura revestida com pelicula de silicone: facilidade de leitura de

dedos secos (com pouca oleosidade natural) ou dedos Omidos (suor)

+ Compativel com todas as aplicag6es de U.are.U. SDK trial valido por 30

dias para testes de integraQao do leitor

+ Comunica9ao padrao USB 2.0 full speed: rapidez de leitura da impressao

digital e transfer6ncia para o computador

+ Dimens6es: 79 mm x 49 mm x 19 mm
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Especifica96es Mecanicas:

Figura 20- Imagem das dimens6es do leitor – Retirada de [14]
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3.2.3.1 Software Development Kit (SDK)

SDK 6 a sigla de Kit de Desenvolvimento de Software ou Kit de
Desenvolvimento de Aplicativos. Normalmente sao disponibilizados por empresas

para que os programadores se integrem melhor acerca do software proposto. O SDK

inclui documenta9ao, c6digo e utilitarios para o desenvolvirnento de aplicag6es de

acordo com o padrao do sistema em questao. Para o trabalho utilizaremos o Eclipse

(IDE) que 6 de c6digo aberto e oferece uma estrutura flexivel pois utiliza linguagern

JAVA, tornando mais f6cil a cria9ao, integra9ao e utiliza9ao das ferramentas. Outro

SDK utilizado 6 o do pr6prio leitor biom6trico, o SDK da Digital Persona One Touch

for Windows – Java Edition .

3.2.4 Eclipse
O Eclipse 6 um IDE (Integrated Developmente Environment) que foi

desenvolvido pela empresa americana IBM (International Business Machines), em

novembro de 2001. O Eclipse 6 bastante usado, por ser de facil uso e tamb6m por
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ser um software livre. Sua tecnologia baseada em plugins fornece um grande

suporte aos prograrnadores para a realiza9ao de diferentes projetos de diferentes
formas.

O Eclipse 6 um IDE de c6digo aberto utilizado para desenvolvimento da

linguagem java, mas 6 tamb6m multilinguagem, ou seja, suporta outras linguagens

de programa9ao tais como C/C++ instalando-se os devidos pIug-ins adicionais para

cada linguagem. E um projeto livre de patentes por ser um software livre. E 6 portatil,

ou seja, sua aplicagao funciona em varios ambientes.

A plataforma do Eclipse fornece varios pacotes de desenvolvimento, tais

como Eclipse JDT, que 6 a base para qualquer pIug-in na linguagem java, o Eclipse

SDK, que 6 o pacote de distribui9ao da IDE Java, o Eclipse WTP (Web Tools

Platform), que 6 usado para desenvolvimento de linguagem para web, e o
compilador do JDT, que 6 seu pr6prio compilador java, que 6 mais rapido e de

c6digo aberto.

O software permite tamb6m a refatoragao do c6digo, que 6 uma forma

organizada de reestruturar o c6digo para ser melhorado. Um aspecto importante de

uma refatora9ao 6 que eIa melhora o design sem mudar a semantica do design, nao

adicionando nem removendo sua funcionalidade.

Algumas desvantagens do Eclipse, 6 que ele nao possui uma versao online,

ou seja, totalmente web, nao 6 um software tao leve, a instalagao de plug-ins pode

nao ser urna opgao muito eficiente e pode causar grandes dificuldades ao usuario no

inicio da utilizagao do software, algumas implementa96es podem ser dificeis de ser

feitas devida a ma instala9ao dos plug-ins.

A arquitetura do Eclipse, que sera mostrada na figura abaixo, 6 de pequena

runtime, e consiste em Workbench (que 6 a interface do Eclipse), workspace

(responsavel por administrar os recursos do projeto), help (que 6 um sistema de

documentagao extensivel) e team support (que facilita o uso do controle na versao).
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Figura 21- diagrama de blocos do programa Eclipse – Retirada de [1 0]
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O Eclipse nao 6 um software que se instala para executa-lo basta clicar no

icone com o nome de Eclipse ap6s fazer o download e descompactar o arquivo.

Ap6s clicar neste icone abrira uma janela que pedira para escolher o local no qual se

deseja armazenar os arquivos do Eclipse, o chamado workspace.

Depois de instalado, os projetos sao criados norrnalrnente, corn suas classes,

sendo feitos os comentarios para docurnentagao e uma inovagao do Eclipse que

permite customizar o ambiente de trabalho.

O Eclipse encontra-se um terminal de console para a entrada de dados do

teclado assim como no JDK e possui uma janela outline que funciona semelhante ao

package explorer, mas voltada para a estrutura interna do arquivo. Podemos

tamb6m adicionar ao projeto bibliotecas e importar e exportar arquivos do mesmo.

O programa 6 compilado normalmente e pode ser depurado para acompanhar

todos os seus passos facilitando o encontro dos erros. O Eclipse 6 um IDE de facil

entendimento e manuseio, podendo ser usada por qualquer pessoa que deseja se

dedicar a programagao. Sua interface 6 mostrada abaixo, onde se destaca os

principais componentes.
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Figura 22- design do programa Eclipse – Retirada de [1 1]
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1– Package Explorer: que permite visualizar toda a estrutura de arquivos e

diret6rios contidos no projeto;

2 – Editor de texto: onde se escreve o c6digo com algumas palavras

destacadas que sao palavras-chave do pacote Java e possui auto completar para as

palavras ja conhecidas, indica com um “X” vermelho a linha que cont6m erros e

coloca e desenho de uma lampada caso o desenvolvedor necessite de ajuda;

3 – Terminal de Console: para entrada de dados do teclado e saida de dados

que o prograrna escreve e

4 – Janela outline: visualizador das classes existente no projeto. A seta em

verrnelho indica onde se deve clicar para executar os c6digos-fonte no Eclipse.

One Touch for Windows SDK: Java Edition

O One Touch for Windows SDK: Java Edition 6 uma ferramenta de

desenvolvimento para integragao biom6trica da digital atrav6s de um conjunto de

aplica96es, serviQos e produtos baseados em Java. Permite ao desenvolvedor

executar operag6es basicas como captura de impressao digital a partir de um leitor
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Digital Persona, extragao das caracteristicas da impressao (minClcias) e
armazenamento dos dados num molde para comparagao posterior.

Figura 23- diagrama de blocos da Captura e Verifica9ao da impressao digital –

Retirada de [9]

: FingerpHnt Enrollment

Store template and
Subject tdentFier

: Fingerprint Vertnmtion

Capture fingerprint

Performed by One Touch for Windaws SDK: Java Edition

Not performed by One Touch for Windows SDK: Java Edition

3.2.4.1 Arquivos e Pastas:

Tabela 3 - Arquivos e Pastas – Retirada de [9]

Pastas Arquivos/Descri9ao

M
Samples

Guia para dese
Subpasta para as amostras fornecidas como parte do SDK,

contendo arquivos de c6digos para executar os aplicativos

Cont6m o c6digo fonde build.bat e run.bat para os aplicativos

Samples que demonstram a funcionalidade grafica e a

interface do usuario

Cont6m os codigos fonte para realizagao do registro da

impressao digital e sua verificagao

C6digo fonte para as funcionalidades adicionais tais como

sele9ao de um leitor ou adicionar urn usuario ao banco de
dados

Ui Support

Enrollment

Console
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3.3 CAPTURAE REGISTRO DAIMPRESSAO DIGITAL

E o processo inicial de coleta de dados de impress6es digitais de uma pessoa

e armazenamento dos dados para posterior comparagao. O procedimento seguinte

descreve o processo de registro da impressao digital

1 - Inscrever o usuario,

2 - Captura da impressao digital usando o leitor DigitalPersona,

3 - Extragao dos parametros da amostra de impressao digital,

4 - Repetir o processo 2 e 3 at6 que se obtenha parametros suficientes para

criar o modelo de impressao,

5 - Cria9ao do modelo da impressao digital,

6 - Associar o modelo com um identificador do usuario: nome, e-mail, etc e

7 – Armazenar o modelo juntamente com o indentificador para posterior

compara9ao.

Nas especifica96es do manual do Leitor podem-se encontrar as operag6es

desta etapa de DPFPCapture:

Tipo: interface

Pacote: captu ra

- Descrigao: Esta interface descreve a operagao de captura de amostras a

partir de um leitor de impress6es digitais. Um leitor de impress6es digitais pode ser

monitorizada por varias opera96es de captura. Cada opera9ao de captura tern urna

prioridade especifica, que define como os eventos do leitor serao distribuidos entre

varias operag6es simultaneas.

3.4 VERIFICAQAO DA IMPRESSAO DIGITAL

E o processo de compara9ao entre a digital do modelo armazenado e a
amostra fornecida no ato de utiliza9ao do leitor. O procedimento seguinte descreve o

processo de verifica9ao da impressao digital.

1 - Identificar a pessoa a ser verificada,

2 - Capturar uma amostra da impressao digital utilizando o leitor

DigitalPersona,

3 - Recuperar o modelo do banco de dados associado ao identificador do

usuario,

4 - Realizar a comparagao um-para-um entre o conjunto de caracteristicas do

modelo com a amostra e decidir positiva ou negativa a comparagao e
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5 - Verificar a decisao para o acesso ou nao do respectivo aplicativo ao qual o

programa 6 associado.

A interface de verificagao da impressao digital permite a compara9ao de urn

conjunto de caracteristicas de impress6es digitais (extraida de um leitor de captura

de impressao digital), com um modelo de impressao digital (criado durante o registro

da impressao digital). Ele usa um falso aceitar rate (FAR) como limite para decidir se

quer ou nao o conjunto de recursos e verificar o modelo que coincidir corn o outro o

suficiente para aceitar o conjunto de recursos.

As impress6es digitais podem ser descritas por uma estrutura de dados que

representa as minOcias extraidas. Esta consiste num vector de minClcias, em que

cada entrada cont6m a informagao relativa a uma minClcia, tipo e localizaQao.

Figura 24- Informag6es relativas as minClcias – Retirada de [15]

nClmero de ordem da
minOcla extraida

I
tlpo de
mlnacia

tlpo de
minacia

distancia ao ponto de
referencia

angulo formado com o
eixo horizontal

dlstancia ao ponto de
referencia

angulo formado com o
elxo horizontal

O alinhamento das minOcias consiste em efetuar a correspond6ncia entre as

minOcias presentes na estrutura de dados de uma impressao digital e as presentes

na estrutura de dados de outra. O alinhamento deve ser realizado minClcia a minOcia,

garantindo que cada par de minOcias alinhadas sao do mesmo tipo e se encontrarn a

mesma distancia do ponto de refer6ncia. Note-se que o angulo depende da posigao

relativa do dedo no sensor durante a aquisigao. O valor deste deve ser ajustado de

modo a obter o maximo de minClcias emparelhadas.



40

4 DESENVOLVIMENTO DOTRABALHO

Como ja dito anteriormente, os potencias problemas que podem surgir sao

referentes a compatibilidade de dados. A estrat6gia que sera adotada para se

combater este problema sera a modifica9ao direta dos c6digos da biometria, da

criptografia e/ou da grava9ao dos dados no cartao. As modificaQ6es serao referentes

aos tipos de dados (variaveis char, string, float, etc.) utilizados nas saidas e entradas

dos c6digos.

4.1 ETAPA 1 : DISCUSSAO SOBRE OS MATERIAIS ESCOLHIDOS

4.1.1 Leitor Digital Persona U.areU 4000b

Um dos motivos da escolha do Leitor U.are.U 400C)b pelo grupo deu-se por

ele ser um sensor de impressao digital USB projetado para o uso com aplicag6es de

U.are.U da DigitalPersona e Softwares desenvolvidos para sua aplicagao.

Com funcionamento basico, r6pido e simples, o usuario simplesmente coloca

o dedo no sensor, e o dispositivo automaticamente captura a irnagem da impressao

digital. A eletr6nica on-board calibra o dispositivo e cifra os dados da imagem antes

de envia-los pela porta USB.

Os produtos da DigitalPersona utilizam a tecnologia 6tica da exploragao da

impressao digital para a qualidade da imagem e a confiabilidade superiores do

produto. O software de reconhecimento do sensor U.are.U 4000 tem a capacidade

de reconhecer at6 as impress6es digitais mais dificeis.

4.1.2 Java card 2.2.1 128Kbytes

Abaixo segue um quadro com as especificag6es do cartao escolhido. Para a

utilizagao ne grava9ao e leitura do arquivo contendo o template da digital e chave de

criptografia e inclusao do aplicativo que sera utilizado como exemplo, o cartao

escolhido possui as configurag6es necessarias de EEPROM (18K) e plataforrna
Global 2.1.1. sendo o Java Card 2.2.1
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Figura 25 - Especificag6es Java Card 2.2.1 recebidas via e-mail do Fornecedor

Product Features Jc{>Pe i
Javal= ==d 2_2 1 +
GlobalPlatform 2.? j +

VIn L==rd ! mF,!ementaIIan +
Requirements 2,1,1 {Visa gn at: 2.1_1}
Ma3terC 3rd ;iequinnieat£
EMVCo EMV 4_ t &>DtI +

V63 Cant3c{less payment spec
Comm3n C:*Fteria 58£UTily l:ertiF utes“ gAL 4+
ViSA Type ApFrcval VISA
T=C / T=1 iSO 781 d-3
T,-CL !SO 14443-4
Lisa 2.0 LS iS(:>781642

NFC Interface type S2C
Cr}THa 6uF>part
DESI, DES
RSA up-to 2432 bit
RSA Key GenereUa-1

ECC C;Fen}

ECC- GF iP)
SEED
5HAI
MCS

AES
MIFAR£ ik;B /4KB ernulz£ion [bytej'’
Avallabt£ EEPFiOM apti9ns [byte] :BH / 36K / Tax
Applets ior payment included in Ma+’ Visa

Applets for 9Gavtrnmant
Cus'Iam Masking fo: App ie:s in ROM
Del very Type Wafer*’ t

[>elivew Type Mady}at' HMI .1

Supported Application Features
Extended Access Can=al iEA£)
Basic Aue££ Canvnl (BAC)
Dynamic Data Autherltlcat laa (caA)
Static Data Au$t=nt;£atian {SDA)
MbttiFHe 5ecurdy Dcrnains
D=ta Authentication Patt9rrr

+

+

+

1

+

+

4.1.3 Leitora de smartcard USB Gemalto

O grupo priorizou esse tipo de leitora / gravadora devido ao prego mais

acessivel e por possuir suporte para os cart6es ISO 7816-3 que foi o Java card

acima citado e comprado pelo grupo.

Pode-se citar tarnb6m o fato da garantia de 100,00 ciclos de insergao e

facilidade de compatibilidade corn o sistema operacional usado nos computadores

dos integrantes dos grupos conforme pode ser observado melhor nas especifica96es

da Leitora abaixo.

EspecificaQao T6cnica Smart-Card interface:

- Possui suporte a todo os cart6es IS07816 Classe A, B e C ( 5v, 3v, 1.8v )
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Possui suporte a todos os parametros de cart6es IS07816 TAI (at6 344

Kbds )

- Ld e escreve em todos os cart6es ISO 7816-1,2,3,4 com microprocessador,

T=0 e T=1 (cart6es de mem6ria sob consulta)

- Possui detecgao de curto Circuito

- Smart card connector 6 o de 8 contatos de fricgao - ISO location,

- Garantia de 100,000 ciclos de inserg,ao - EMV nivel 1 mecanicamente

compliant.

- Cart6es que possuam embossamento em alto relavo sao suportados.

Host InterfaceGemPC Twin [em modo USBl:

- USB full speed (12 Mbps)
- Hubless

- Cabo de 1,5MI

- Conector USB tipo A.

- power supply atrav6s da porta USB.

- Voltagem de opera9ao [ 4.4 --> 5.5V ]

Standards/Certifications:

- ISO/IEC 7816-1 ,2,3,4: IC cart6es com contato

- EMV level 1, EMV96 version 3.1.1

- Microsoft Windows Hardware Quality Labs (WHQL)

- Windows Logo Program WLP 2.0

- USB 2.0 full speed (GemPC Twin em modo USB)

- CCID - Chip card Interface device 1.0 ( gemPC Twin em modo USB)

- Mondex® level 1 Purse Approved (version: Purse 2, ChipSafe and

ChipSafe+)

Sistemas Operacionais Suportados:

- Windows Vista 32bits e 64bits - somente entradas USB

- Windows 7 - somente entradas USB

4.2 ETAPA 2: OBTENQAO DOS PARAMETROS DA DIGITAL E CRIPTOGRAFIA DOS DADOS

COM ALGORITMO ASSIM£TRICO

O sistema de software do projeto consiste, no momento, de quatro programas

escritos na linguagem Java com a adi9ao do SDK (Software Development Kit) Digital

Persona, que implementa m6todos relacionados a leitora de impress6es digitais. Os
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programas sao GeraChavesRSA, GeraChaveSessao, Host e Certificadora. A seguir

6 feita uma explicagao do que cada um destes programas faz.

4.2.1 GeraChavesRSA

Este programa gera as chaves pClblica e privada atrav6s do algoritmo RSA e

grava estas chaves nos arquivos “public.key” e “private.key” respectivamente. Foi

feito um programa em separado para esta operagao para que a gera9ao das chaves

se tornasse isolada dos demais programas, evitando-se assim, que haja

incompatibilidades.

4.2.2 GeraChaveSessao

Este programa gera urna chave sim6trica atrav6s do algoritmo AES para

funcionar como chave de sessao na comunicagao (via uma rede teoricamente

insegura) entre o Host e a Certificadora. Esta chave 6 exportada para o arquivo

“session.key” para que esta chave seja a mesma nas maquinas do Host e da
Certificadora.

4.2.3 Host

Este 6 programa que se encontrara nos Hosts do sistema. Ele oferece ao

usuario duas op96es, a de se cadastrar no sistema ou a de autenticar (comparar) a

impressao digital cadastrada, fazendo com que haja duas execu96es diferentes para

o prograrna.

Mesmo com estas duas possiveis execuQ,6es, tomando-se como base a teoria

de orienta9ao a objetos na linguagem Java, foi possivel desenvolver este c6digo

utilizando-se as mesmas classes, que sao as seguintes:

• FgpReader: classe na qual as opera96es disponibilizadas pelo SDK Digital

Persona sao utilizadas. Esta classe permite a extra9ao e a compara9ao de

impress6es digitais

• AES: classe que implementa o algoritmo AES. Permite tanto a encriptag,ao

quanto a decriptagao de dados, sempre recebendo a chave sim6trica como

parametro,

• RSA: classe que implementa o algoritmo RSA. Permite somente a

encripta9ao de dados (pois a decriptagao assim6trica s6 pode ser realizada

na Certificadora). Esta classe carrega o arquivo “public.key” e criptografa a
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chave sim6trica gerada pela classe AES e exporta o resultado desta operagao

para o arquivo “symmetricKey.cipher”, que sera gravado no cartao.

• IOManager: gerencia as operag6es de entrada e saida de arquivos do

programa, permitindo que arquivos sejarn transformados em vetores (arrays)

de bytes ou vice-versa.

• Client: classe que gerencia a comunicagao com a Certificadora, enviando e

recebendo dados. Funciona em conjunto com a classe Server da
Certificadora

• User: esta classe organiza as opera96es das outras classes de modo a

perrnitir que as operag6es de cadastro e autenticagao sejam isoladas.

A seguir 6 apresentado um diagrama de classes (UML) que representa o

c6digo como um todo.
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Figura 26- Diagrama Geral dos c6digos – Fonte Pr6pria

I

i
I
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I
\
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O funcionarnento do cadastro (user.registero) e da autentica9ao

(user.autenticateo) estao sumarizados nos seguintes diagramas:

Figura 27- Diagrama funcionamento user.registero – Fonte Pr6pria

user.register( )

f9pReader.extract( )

(exkagao da
impessao digital)

aos,setK8y( )

(8ncdptagao da
impressao digital)

(g8ra;ao do arqutvo
-template.dpher-)

tenvilat e.cipher

bManager.byte2file(.. .)

(geragao do arquivo
-sywnetricKey.cipher’)

(enaiptagao da chavo
$im6trica)

Figura 28 - Diagrama de funcionamento user.autenticateo – Fonte Pr6pria

user.autenticate( )

dien
dienLgetStr8ams( )

(inicb da mnexao com a
(decripta os dados da

corn a
ctravede sessao)

symmotrbK8y.dpher :-––+ bManag8r.file2byte{)

ioManager.file2byte{. ..)

(carrega a chave de
sessao)

tempIat8.cipher coma chave sim6trica
da

Digital valida fgpFbader.match( )

I
tXgital invalida
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4.2.4 Certificadora

Este 6 programa que se encontra na Certificadora. Para sua construgao

tamb6m foram adotados principios de orientaQao a objetos, tendo sido programadas

as seguintes classes:

AES: funcionamento id6ntico ao AES do Host

• RSA: esta classe implementa a parte de decriptagao do algoritmo RSA,

para isso o arquivo “private.key” 6 carregado

• IOManager: funcionamento id6ntico ao IOManager do Host

• Server: classe que gerencia a cornunicagao com o Host, recebendo e

enviando dados. Funciona em conjunto com a classe Client do Host

• User: esta classe organiza as operaQ6es das outras classes de modo a

perrnitir a certifica9ao do usuario

O diagrama de classes a seguir representa o programa da Certificadora:

Figura 29 - Diagrama do programa da Certificadora – Fonte Pr6pria

byte[ ]

; byte[ I
aes

Isa : RSA

server

+ c8rtlty( ) : gad

gelPrivateKey( ) : PrtvateKey
+ dnrypt(byte[ }cipherText) : bytel I

void+

) : void

recdveData( } ; byte[ ]

serxiData(byte! ] array) ; yOU
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O funcionamento da certifica9ao (user.certifyo) esti sumarizado no seguinte

diagrama:

Figura 30 - Diagrama de funcionamento do user.certifyo – Fonte Pr6pria

user.certify( )

server.waitForConnection( )
server.gotStreams( }

(espera a conexao do Host)

sarver.redeveData(...)

(reeebe a cha\re
sirn6trica

criptografada do Host)

rsa.doaypt(...}

(decripta a chave
sim6trica)

ioManager.file2byte(...

(carrega a c:have de
sessao)

) aes.encrypt(...)

(ertcrlptagao com a
c:have de sessao)

session.key

s8rv8r.s8ndData(...)

(envia os dados para
o Host)

4.3 ETAPA 3: GRAVAQAO E ACESSO DE APLICATIVOS E DADOS EM JAVA CARD

Antes de detalhar de como sera gravado e acessado um aplicativo no Java

Card , alguns conceitos deverao ser mostrados.

4.3.1 APDU

Protocolo de cornunicagao host/cartao.

4.3.1.1 Command APDU – envio de dados para o cartao

Figura 31- Estrutura do pacote de dados Command APDU - Retirado de [17]

Mandatory header Optional body

CLA PlINS Pl Le Data field I !!
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+ Mandatory Header - dados que devem obrigat6riamente estar presentes

no pacote.

+ "Optional Body -= dados opcionais no pacote.

+ CLA - Tamanho 1 byte - Class Byte, identifica a categoria do APDU de

comando e resposta.

+ INS - Tarnanho 1 byte - Instruction Byte, especifica a Instrugao do
Comando

+ P1 - Tamanho 1 byte - Parameter Byte, paramentro do comando.

+ P2 - Tamanho 1 byte - Parameter Byte, paramentro do comando.

+ Lc - Tamanho 1 byte - Length Command, Quantidade em bytes de dados

contidos no "Data Field".

-+ Data Field - Tamanho de 1 a 256 bytes - Data Field, dados a ser enviado

para o Cartao.

+ Le - Tamanho 1 byte - Length Expected, Quantidade de dados esperado

em resposta do Cartao.

4.3.1.2 Response APDU

Figura 32- Pacote de dados Response APDU - Retirado de [1 7]

Optional body

Data field

Mandatory Trailer

StV 1

+ Mandatory Trailer - dados que devem obrigatoriamente estar presentes no

pacote .

+ Optional Body - dados opcionais no pacote.

+ Data Field - Tamanho de 1 a 256 bytes - Data Field, dados a ser enviado

para o Host, geralmente possui a quantidade especificada no campo "Le"

que o Host previamente envia no Command APDU por6m isso nao 6

reg ra

+ SWI - Tamanho 1 byte - Status Word 1 - Status do Processamento 1.

+ SW2 -. Tamanho 1 byte - Status Word 2 - Status do Processarnento 2.

Juntas SWI e SW2 formam uma Word (Palavra), geralmente conhecida pelos

programadores Assembler, uma Word tern o tamanho de 2 bytes ou short.

Urn exemplo de Status Word 6 0x9000 que segundo a ISO 7816 significa OK.
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Na refer6ncia, item 12.32, ha uma lista das Status Words e as suas

mensagens correspondentes. Para que seja possivel o envio de arquivos maiores

que 128 bytes (Restri9ao do cartao Java Card 2.2.1), 6 necessario utilizar o conceito

de chained APDU, que consiste em enviar APDUs sequencialmente at6 que todos

os dados do arquivo sejam enviados/transmitidos.

Para vers6es de cartao acima, ja 6 possivel enviar APDUs com dados acima

de 128 bytes, pois o buffer criado pela biblioteca do JCDK de vers6es acima suporta

uma quantidade de dados maiores.

4.3.2 AID - Application Identifier

Basicamente ele 6 utilizado para se selecionar a aplicaQao dentro do cartao

analogamente podemos comparar o AID com o nome de um Arquivo no HD do seu

PC. Ele segue os Padr6es ISO 7816 e tem o seguinte formato [RID + PIX].

+ RID (Registered Provider Identifier) consiste de obrigatoriamente 5 bytes

e identifica o fabricante/desenvolvedor da aplicagao e 6 publicada por uma

autoridade ISO 7816-5.

+ PIX (Proprietary Application Identifier Extension) consiste no
identificador de Aplicativo e 6 definido pelo fabricante/desenvolvedor do

aplicativo.

4.3.3 Global Plataform

Organiza9ao sem fins lucrativos, que procura desenvolver especificag6es que

visam melhorar a seguran9a e facilitar a interoperabilidade em tecnologia de
smartcards

4.3.4 Card Manager

O Card Manager 6 Motor do GP (Global Platform) e todos os cart6es que

implementam a especifica9ao GP tem um, o card manager implementa o Security

Domain, que tem a fungao basica de gerenciar a autenticagao entre Host e Cartao

atrav6s de uma conexao segura ou mutual authentication, o ciclo de vida do cartao e

aplicativos, carga/instala9ao/exclusao de aplicativos (Applets no caso do JC),

gerenciamento de chaves do algoritmo criptografico usado para opera96es em

ambiente seguro (DESfTripleDES/AES)



51

O Card Manager pode ser acessado utilizando-se o comando select (ISO

7816-4) mais o AID (Application Identifier), gravem bem esse conceito pois sera
muito utilizado Ia na frente.

4.3.5 ATR - Answer to Reset

Ap6s alimentar ou resetar o cartao, este envia ao host o ATR, que 6 uma

mensagem de 33 bytes contendo informa9ao de protocolo de cornunica9ao,

velocidade de comunica9ao e identifica tipo de cartao e fabricante.

4.3.6 Instalando um aplicativo no Java card

Nesta etapa do projeto utilizaremos o software ECLIPSE versao 3.1.2 e um

pIug-in do ECLIPSE chamado JCOP Tools, onde este pIug-in facilita a comunicagao

em pacotes APDU, inicializando o cartao e canais de comunicagao em poucos

comandos e criando command APDUs automaticamente para algurnas fun96es

como instalar e deletar aplicativos. A16m disto, 6 possivel realizar sirnula96es sem

que seja necessario o cartao fisicamente.

A instalagao do plug-in 6 facilmente encontrada na internet e nao sera

colocada neste relat6rio. Para auxiliar o desenvolvedor na utilizaQao do plug-in 6

possivel encontrar ap6s a instalagao no Help Contents do ECLIPSE um guia
chamado “JCOP Tools User Guide”.

Para ilustrar a facilidade de uso, abaixo sera inserido o conteCldo que aparece

no console do JCOP Tools (JCShell) para a instala9ao de um aplicativo no Java

Card. Os comandos estao em preto e negrito e a resposta a eles em azul.

Em resumo a instala9ao segue as seguintes etapas:

• Abertura do canal de comunicagao

• Identificagao do cartao inserido no leitor (Requisigao do ATR)

• Atribui chaves de autentica9ao do JCShell

• Inicia autenticagao

• Completa autenticagao

Deleta versao antiga do aplicativo (Se existir)

• Faz upload do arquivo.cap do aplicativo a ser instalado

• Instala o aplicativo ao cartao

• Ao final mostra as informa96es do cartao, listando os AID dos aplicativos

ja instalados no cartao
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No APENDICE B encontram-se os comandos a serem digitados para a

instalagao do aplicativo. Para mais informa96es consultar o CD no anexo.

4.3.7 Acessando o aplicativo utilizando JAVA SE

Para que o Host possa acessar os aplicativos e dados do cartao, devemos

criar programas utilizando o Java SE, onde estes sao programados para selecionar o

aplicativo correto e realizar a troca de informa96es entre o host e o leitora do cartao

atrav6s de APDUs.

Para acessar o cartao, serao utlizado dois pacotes de classes que v6m juntas

com o kit de desenvolvimento do Java Card.

+ Pacote Java.util.list: pacote com classes que permite criar vari6vel tipo

lista. Possui funQ6es para manipular estas listas.

+ Pacote Javax.smartcardio: pacote que possui classes para manipuIagao

de dados de 1/O do smartcard . Possui as classes:

Tabela 4 - Indice de Classes – Retirada de [17]

indice de Classes

m
Card

@lgmart I
A Smart Card with which a connection has been

established .

A logical channel connection to a Smart Card.

A permission for Smart Card operations.

A Smart Card terminal, sometimes refered to as a Smart

Card Reader.

The set of terminals supported by a TerminaIFactory.

A command APDU following the structure defined in

ISO/IEC 7816-4.

A response APDU as defined in ISO/IEC 7816-4.

A factory for CardTerminal objects.

The TerminaIFactorySpi class defines the service

provider interface.

CardChannel

CardPermission

CardTerminal

CardTerminals

CommandAPDU

ResponseAPDU

TerminaIFactory

TerminaIFactorySpi
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Para a confecgao do c6digo a ser compilado e executado para acessar o

cartao, seguimos as seguintes etapas:

+ Criamos uma lista de leitores, que armazena um ou mais terminais de

leitores ligados ao host

+ Criamos uma variavel terminal, que sera definido como qual leitor da lista

acima estaremos utilizando.

+ Instanciamos urn objeto Card, que sera o cartao inserido neste leitor

definido por terminal.

+ Instanciamos um CardATR, que representa o ATR retornado do cartao.

+ Instanciamos um objeto cardChannel, que representa o canal de

comunicagao host/cartao.

+ Instanciamos os pacotes de mensagens APDU, command APDU e

responde APDU

Ap6s as instancia96es, utilizando objetos dos pacotes de classes acima:

+ Escolhemos o leitor a ser utilizado

+ Estabelecemos conexao do leitor com o cartao

+ Requisitamos o ATR ap6s a conexao

+ Abrimos um canal de comunicagao entre host/cartao

+ Cria-se APDU a ser enviado para o cartao (commandAPDU)

+ Transmite-se o commandAPDU e espera-se o Response APDU do cartao,

contendo os dados requisitados e as Status Words (SWI e SW2) que

identificam se ocorreu problema ou se ocorreu tudo conforme esperado.

No Apendice B, ha exemplo de c6digos utilizados pelo host para gravagao e

leitura de dados no cartao.

E importante ressaltar que os aplicativos instalados sao separados por

firewall, para evitar que uma aplicagao hostil prejudique o sistema, por6m estes

podem se comunicar entre si atrav6s do RMI (remote method invocation).

Podemos instalar aplicativos e dados da digital e estes podem se comunicar

atrav6s do RMI.

4.3.8 Compatibilizag6es

As compatibilizag6es que terao de ser realizadas deverao levar em

consideragao as seguintes restrig6es e normas:
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4.3.8.1 Caracteristicas Java Suportadas (Java Card 2.2.1)

-+ Tipos Primitivos: boolean, byte e short.

+ Arrays de Uma Dimensao.

+ Java packages, classes, interfaces e exceptions.

+ Orienta9ao a Objetos, herangas, m6todos virtuais, sobrecarga e escopo de

acessos.

+ O Tipo int de 32 bit integer 6 opcional

4.3.8.2 Caracteristicas Java Nao Suportadas (Java Card 2.2.1)

+ Tipos Primitivos: long, double e float.

-+ char e String.

+ Arrays Multi-Dimensionais.

+ Carga de Classe Dinamica.

+ Gerenciador de Seguranga.

+ Serializa9ao de Objetos.

+ Clonagem de Objetos.

4.3.8.3 ISO 7616 – Regras internacionais que definem as estruturas dos
smartcards

+ ISO 7816-1 : Caracteristicas Fisicas.

+ ISO 7816-2: Cart6es com Contato - Dimens6es e Locais dos Contatos.

+ ISO 7816-3: Cart6es com Contato - Interface E16trica e Protocolos de

Transmissao

+ ISO 7816-4: Organiza9ao, Seguranga e Comandos para Intercambio.

+ ISO 7816-5: Registro dos Provedores de Aplicag6es.

+ ISO 7816-6: Elementos de Dados para Intercambio Interindustriais.

+ ISO 7816-7: Comandos Interindustriais SCQL (Structured Card Query

Language).

+ ISO 7816-8: Comandos para Opera96es de Seguran9a.

+ ISO 7816-9: Comandos para o Gerenciamento do Cartao.

Na refer6ncia 12.30, temos uma lista de cabegalhos de command APDU que

seguem as regras da IS07816-4
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4.4 ETAPA 4: GRAVAgAO DE DADOS NA MEM6RIA E CRIAQAO DE APLICATIVOS

Antes de falarmos dos aplicativos, sera introduzido um conceito sobre o tipo de

objeto criado nos aplicativos e como este 6 gravado na rnem6ria.

Anteriormente foi citado que o Java Card possui tr6s tipos de mem6ria:

+ ROM: Para sisterna operacional, bibliotecas java pr6-inseridas, JCDK

pr6-instalado

+ EEPROM: Para dados a serem gravados

+ RAM: Para dados de entrada e saida

A mem6ria ROM 6 inalteravel e ja vern pr6-programada de fabrica. Para gravar

dados no cartao que sao permanentes utilizamos a mem6ria EEPROM. Para gravar

dados na EEPROM , no construtor do aplicativo a ser gravado devemos criar um

objeto permanente no formato byte array.

Para gravar dados no cartao que sao transit6rios, que s6 serao utilizados

quando o cartao esta alimentado, utilizamos a mem6ria RAM.Para gravar dados na

RAM, no construtor do aplicativo criamos um objeto transiente, utilizando a fun9ao

JCSystem .makeTransientByteArray

Na figura abaixo, ha um exemplo de como instanciar um objeto permanente

(EEPROM) e um objeto transit6rio (RAM).

Figura 33- Exemplo de como instanciar um objeto permanente e um objeto

transit6rio – Retirada de [17]

private PleF©ryTe5t ( ) {

//Persistent, £>bjeto e Dados gravad9s na EEPRCI\\

this.eeproin ba = net/ byte[ARR;W_SIZE];

//Transient, Dbjeto na E£PR£XI e Dado: na RN'I
this . rarn ba = JCSystem.+nakeTransientByteArray(

ARRAY SIZE, ICSysteF,CLEAR_Of'1_[3ESELECT) ;
}

Visto como sao criados arquivos nas mem6rias, falaremos sobre

aplicativos a serem criados.

Neste projeto ha dois tipos de aplicativos a serem instalados no JBCard:

+ Gravagao/leitura dos dados no cartao

+ Aplicativos especificos de cada host

OS
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Para o primeiro caso, cada arquivo a ser inserido no cartao deve possuir um

aplicativo instalado para criar o objeto que recebera os dados a serem gravados na

mem6ria do cartao e realizar o envio/recep9ao destes dados em APDU.

Para este caso ha dois aplicativos a serem feitos:

+ Leitura/GravaQao dos dados da digital criptografada

+ Leitura/Gravagao dos dados da chave sirn6trica

Estes possuem uma AID pr6-definida, uma rotina para gravagao dos dados da

digital quando o cartao recebe os dados e uma rotina de envio dos dados da digital

criptografada guardadas no cartao.O que define se o cartao recebera ou enviara

dados d o campo INS do cabegalho do pacote de dados APDU, caso INS seja OxDA

os dados enviados ao cartao serao gravados na mem6ria do cartao e se INS for
OxCA os dados serao enviados ao host.

Visto que os arquivos a serem gravados sao maiores que 128 bytes,

utllizaremos o conceito de chained APDU apresentado no item 1.1.1.1 APDU.

No APENDICE B ha os c6digos dos aplicativos para a leitura/gravagao de

dados ao cartao.

Para o segundo caso criamos aplicativos especificos de cada host, onde este

autentica e verifica uma senha especifica deste aplicativo e caso a senha esteja

correta, 6 liberado os AIDs dos aplicativos da chave sim6trica e da digital. Para hosts

que nao utilizam a biometria, este aplicativo apenas autentica e verfica a senha e

envia um flag ou dado necessario para a aplica9ao off-card do host.

Para um melhor entendimento da dinamica da comunica9ao do host com os

aplcativos inseridos no cartao, abaixo ha um fluxograma do processo.
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Figura 34- Fluxograma do processo de gravagao e acesso aos
aplicativos - Fonte Pr6pria
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Para a verificagao do funcionamento correto destes aplicativos utilizamos o

JCardSim – Java Card Runtime Envirornent Simulator, que consiste em urna

biblioteca java que possui pacotes e classes que permitem a simulagao dos

aplicativos a serem inseridos no cartao e tamb6m utilizamos o plug-in JCOPTools

que tamb6m perrnite sirnular tais aplcativos.

Como ja dito anteriormente, os potencias problemas que podem surgir sao

referentes a compatibilidade de dados. A estrat6gia que sera adotada para se

combater este problema sera a modificagao direta dos c6digos da biometria, da

criptografia e/ou da gravagao dos dados no cartao. As modifica96es serao referentes

aos tipos de dados (variaveis char, string, float, etc.) utilizados nas saidas e entradas

dos c6digos.
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6 ORgAMENTO FINAL

Abaixo 6 apresentada uma lista com o valor final dos principais itens adquiridos

para o JBCARD, tanto para a etapa 1 quanto para as demais etapas 2 e 3. Com

base nessa tabela de gastos apresentada, verifica-se que o custo de componentes

do projeto foi de R$396,01. Esse or9amento esti baseado em quantidades

suficientes para a utiliza9ao de 2 cart6es, ou seja, para 2 usuarios do produto. E

importante ressaltar que esses valores se referem ao custo de componentes

comprados em quantidades pequenas para realizagao dos prot6tipos do projeto. O

custo de produ9ao do JBCARD certamente seria inferior se os componentes fossem

comprados em grande volume.

A16m dos custos dos componentes, deve-se considerar o custo referente ao

tempo de trabalho no projeto. Considerando o salario minimo vigente de R$755,00

para o Estado de sao Paulo, e o piso salarial de 8,5 salarios minimos (para

8horas/dia de trabalho), chega-se a um custo de aproximadamente R$ 17.000,00

considerando os 3 integrantes do projeto. Sendo assim, estima-se que o custo total

do projeto girara em torno de R$17.396,01. Considerando uma produgao em larga

escala, sabe-se que esse custo seria reduzido drasticamente, o que atinge um dos

objetivos iniciais do projeto que 6 o desenvolvimento de um projeto de baixo custo

de produgao.

Tabela 5 - Orgamento Final – Fonte Pr6pria

Descrigao do Material Quantidade Unidade Total

Smart Card Criptografico Jcop21
Java card 18 K

R$42,48 R$ 84,96

Leitor Smartcard USB Gemalto R$ 47,39 R$ 47,39

Leitor de impressao Digital Persona U 4000B
R$

263,66

gratuito

gratuito

grupo

R$

263,66

gratu ito

gratuito

grupo

R$396,01

DE Netbeans / Eclipse

SDK Digital Persona

Notebook para configurar leitora/gravadora

TOTAL
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8 RESULTADOS

Esta se9ao apresenta os principais resultados obtidos na realiza9ao do

projeto. Os resultados sao apresentados em uma sequ6ncia que facilita a

compreensao do texto e permite acompanhar a evolugao do projeto.

8.1 TESTES

Os testes utilizados na pesquisa foram aplicados no ambiente da pr6pria

Universidade. Foram aplicados varios testes para garantir a validagao do produto,

como o teste com uso apenas do Leitor de Digital; um teste com uso da Criptografia

e Descriptografia ja aplicadas juntamente com a biornetria digital; teste corn acesso

ao cartao java card; gravagao de diferentes arquivos no cartao; leitura desses

arquivos para comparag,ao com o original e os testes rnais importantes que

envolvem o englobamento digital, criptografia, grava9ao no cartao, leitura do cartao

e conexao Certificadora Host.

8.1.1 Verificagao da Impressao Digital

Os seguintes testes de verificagao do aparelho Digital Persona U.are.U 4000B

foram realizados com os tr6s integrantes do Grupo. Para a obtengao do Template

base foram feitas 4 extrag6es da digital para cada dedo do integrante e adicionado

ao banco de dados. Ap6s todos os 3 templates estarem devidamente armazenados

fizemos um teste com cada uma das pessoas, e para todos os testes foram

encontradas as digitais compativeis conforme o esperado. Esses testes basicamente

nos demonstraram que o aparelho funciona corretarnente, urna vez que o programa

teste foi fornecido pelo SDK do Digital Persona.

8.1.2 Verificagao da Impressao Digital com a utilizagao da Criptografia e

Descriptografia do Template
- Cadastro de um usuario

Primeiramente o programa GeraChavesRSA 6 executado, fornecendo as

chaves pOblica e privada para a criptografia da chave sim6trica e do template da

digital. Os arquivos de saida serao: public.key e private.key.

Em seguida ap6s a captura da digital, o template sera criptografado com a

c,have sim6trica e criara o arquivo template.cipher. Em seguida a Chave sirn6trica
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que foi utilizada para criptografar o template, sera criptografada com a chave pOblica

gerando o arquivo symmetricKey.cipher. Para que finalmente o cadastro seja
concluido.

Esse processo descrito acima pode ser observado na Figura 29 abaixo.

Figura 35- Cadastro do usuario – Fonte Pr6pria

Saida - Host (run) xI

[]> j r 1n ][]R :

} } II - Catlastro
bt F 2 - Aut3ent;icag aa

Insira o ntluera da operag£o que desej a realizar: 1

Inicializarlda a leit;or, _ ,

negistre a digit;al do indicador da nao direit; a (F8lbam 4 leicuras)
Registre a digit;al do indicador da nEo direita {Falbau 3 leicuras}
Registre B digit;al do indicador da naa direita {F8ltan Z leiCurBS }
Registre a digit;al do indicador da nao direiCa £Falc8u I leituras}
Digit;81 capt;uratia can sucessa.

Lin%

gd

t;er8ncio a chaIre siu6t;rica, . _
Chave siu6t;rica gerad a con slicesso,
Criptograf ando datlos (chave $indcrica) , , ,
1>adas cript3agrafados can sueessa,

Cri8:lda a arquiva t3enplate_ cipher, , ,

Arquivo criado con sucessa,

Cripbograf8nda tiadas (chaIn pablic=} , , .
Carreganeio a arquivo public _key_ _ _

Arquivo carregado can sucesso.
Dadas cript;agra£8dos eau sucesso.

Cri8nda o &rquivo svrrruet;ricKey_ cipher . , ,

Arquivo erindo eau sucesso ,

CONSTRUiDD con SUCESSD {tempo cat.al : 13 5equndas)

I

- Autentica9ao de um usuario

Primeiramente o programa do Host 6 executado com a op9ao 2
(autenticagao). Esta execugao carrega o arquivo “symmetricKey.cipher” e envia os

dados deste arquivo para a Certificadora, onde ele sera descriptografado com a

chave privada (proveniente do arquivo “private.key” contido na Certificadora). Ap6s a

finalizagao desta decripta9ao, o resultado 6 criptografado novamente com uma

chave de sessao (proveniente do arquivo “session.key” tamb6m contido na
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Certificadora) e enviado de volta ao Host. Ao receber os dados de certificadora, o

Host descriptografa estes dados com a mesma chave de sessao (que ele tamb6m

possui) e, a partir disso, obt6m a chave sim6trica que descriptografara o template.

Finalrnente este template obtido 6 comparado com uma nova extragao de

impressao digital do usuario para a autenticagao, podendo haver urn resultado

positivo ou negativo. Seguem as capturas de tela da execugao da autenticagao

(atentar que estas execu96es sao realizadas simultaneamente):

Figura 36 - Autentica9ao de um usuario – Fonte Pr6pria

Saith - Host (run} x

E!!Ifr> i E I ][In :
1 - Catlast;ra

lb 12 - Aubenbicaggo
Insira a nrluero da operagao que deseja realizar : 2

'Hi IlliciandD a cone IIaO con a servido
Conectindo a: PC

Conf igurando st;reams de ent;rada/saida_
Sbreans de ent;rada/said a eonfigur8tios _
CarregaIIdO a arquivo syrrxuet;ricKey_ cipher . . _

Arquivo carregatio can sucesso.
Envi8ncio dadas para a cert;i£icaclara,
Dad05 eIrviadas con 5ucesso,
Recebendo tiatlas cia cert;ificaclor a.
Patios recebitios com $ucesso .

Carregando o arquivo session.key_ _ _

Arquivo carregado con $ucesso_

Descript;ograf ando dacia5 tchave siudt;rica) _ _ _

natlos descript;ograf adas can sucesso ,

Carregando o arquivo benD:Lat;e _ cipher .

Arquivo carregatio can sucesso _

Descript;ograf ando dados Ceh ave siugt;rica)
Datlos descript;ograf adas con sucesso .

Couparando as digit;ais. _ ,

Regist;re 8 digit;al do indicadar da nao direit;a para verificagao _
ak ! ! ! Digit;al v£lida!
CDNSTRUiDO COH SUCESSO €beupo total: II segturtios)
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Figura 37 - Envio de dados – Fonte Pr6pria

Sailin - C:erttficad©r& {run) x

b
Lb
a
W

B

Aguardanda conexga
Canect;ada a : Hate- Ihl
Canfigurancto strenvr= de e11£rada/saida_
St=enrn3 configuraci03 can 9uces9a
Strenvn de eat rada/saida con£iguracIns
;!ecet}enda dacics do client;e . _ _

natlas recebi<!as coal sIIcesso_

i>escriptcqra£ando ciadas {chave privacia)
Carregando a arquivo private _key. _ .

Arquivo carregacln coal =ucessa_
i>ad03 :!escriptografada3 coal =uce9 sa_

Carregan£ia n &rquiva session_key_ . .

Arquivo .carregado caul suceg sa_
Grip=agra£ancia dating {chatre sinIgt=ice}
aacins cripbngra£adn= com =ucessa _

:baYt ando dada= an clienBe WM +

i>ados enviadns cam sIIces so_
i>escanecu8rr£io do servi{gar_ . _

Descnnex£a concluicia_
C3N£12Di33 CON StIG ESSO ': teuiFa to t =1 la =egun.dc= )

8.1.3 Teste de gravagao da Ohave Sim6trica no cartao

Abaixo podemos ver o passo a passo a ser desenvolvido para acessar a

grava9ao no cartao, e a utiliza9ao dessa fun9ao para testar a chave sim6trica que

deve ser armazenada no cartao.

Como c6digo mais importante temos o 9000, que garante que sempre que

retornar (<= 9000) a Gravagao/leitura foi realizada corretamente.
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Figura 38- Gravagao da Chave sim6trica no cartao – Fonte Pr6pria

LJRq;[PC/SCtuminal GunaRoUSBSrnan Card Reads a]

,oUSBSrnart Card Reader aTerm irnl

my: PC/SC card in GemaRoUSBSmrr CardReadu Q. praucH T=0. SateOK

M=3B6AC>OFF4;HHF5[B23156323331

[SELECr COMMANDI

B 70706C65742E617070'9:= 11)

(= 9000

[ENVD]

= )

qrIEFBFBD10EFBF6£EFBFB[1>0740:a0
F8FB[XfEF8F8 DE IEF eF

:BFBD32251767HBDEFBFB

'8DEFBFBD22EFDFBDEFBFBD:8FBD33030FB£EBA391 U

Chave gravada cml sucuso!

<= 9000

L{totaltimelseccxxil

Seguindo essa mesma metodologia realizamos testes com a gravagao do

Template da Digital no cartao e criou-se uma rotina de requisigao do PIN para o

acesso e leitura do template e da chave sim6trica que estao armazenados no cartao.

Todos os exemplos acima citados podem ser encontrados no APENDICE B,

que sera entregue no CD a parte do trabalho, para que esses exemplos possam ser

reproduzidas corretamente.

Abaixo pode-se observar uma foto do prot6tipo final, onde identifica-se o

computador da Certificadora, do Host e os aparelhos da digital e leitora/gravadora
do cartao

Figura 39 - Prot6tipo final do produto e do ServiQO

@
JBCARD
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8.2 M£TODOS DE DEPURA9AO

O Eclipse Platform apresenta um depurador de linguagem Java integrado com

a funcionalidade de depuragao padrao, incluindo a capacidade de realizar execu9ao

por etapas, configurar pontos de interrup9ao e valores, inspecionar variaveis e

valores, e suspender e retomar encadeamentos. E usado tamb6m para depurar

aplicativos em execu9ao em uma maquina remota. A plataforrna Eclipse 6

principalmente um ambiente de desenvolvimento Java, mas a mesrna visualizagao

Eclipse Debug tamb6m esta disponivel para C/C++, PHP e diversas outras

linguagens de programa9ao.

No Anexo 1 pode-se encontrar um passo a passo de um m6todo de
depura9ao facilmente encontrado na internet [Refer6ncia 35].

Para a parte dos aplicativos no cartao a depuraQao 6 feita atrav6s do envio da

status words correspondente ao erro encontrado na execuQao do aplicativo. Para

isto utilizo o ISOException.throw it (CTE DA BIBLIOTECA

JAVACARD.FRAMEWORK.IS07816). As constantes desta biblioteca seguem a lista

de Status words especificas para cada tipo de erro definidas pela ISO-7816.

Para erros na parte offcard, em que o host acessa o cartao para
leitura/gravagao, em caso de recebermos alguma status word (SW) que nao seja

Ox9000 (Sem erro), o processo 6 interrompido e 6 mostrado o SW enviado. Caso

ocorra algum outro tipo de erro, o netBeans acusa qual erro foi encontrado na

execugao e onde ocorreu este erro.

A16m destas medidas, foram feitas separadamente classes para cada etapa

do projeto, como:

• Capta9ao da digital

Criptografia de dados

Grava9ao da chave sim6trica

Gravagao do template da digital

Leitura da chave sim6trica

Leitura do template da digital

• Execugao do aplicativo da empresa 1

• Execu9ao do aplicativo da empresa 2

Desta forma fica mais facil de identificar em que etapa do projeto ocorreu o

•

•

•

•

@

erro .
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9 DlscussAo

9.1 COMPARAQAO E CONTRASTE COM OUTRASTECNOLOGIAS

Existem muitos trabalhos a respeito da integragao smartcards-biometria. Este

6 urn assunto que tern recebido grande atengao por oferecer a possibilidade de se

criar sisternas de autenticagao distribuidos, ou seja, sistemas em que as

informag6es biom6tricas dos usuarios nao precisem ficar armazenadas em bancos

de dados remotos, pois ha possibilidade de estas informa96es serem armazenadas

em um ambiente seguro, neste caso o smartcard .

Pode se afirmar que o smartcard 6 um ambiente seguro pois os dados

guardados em sua mem6ria s6 se tornam “acessiveis pelo mundo” quando o cartao

6 inserido em uma leitora, diferentemente dos dados em bancos de dados remotos,

que estarao sempre acessiveis, legal ou ilegalmente.

Partindo deste conceito de que os smartcards sao um ambiente seguro para o

armazenamento das informag6es biom6tricas de seu propriet6rio, surge a questao

sobre de que modo os dados obtidos por uma leitora biom6trica no momento da

utiliza9ao do cartao serao comparadas com os dados contidos no cartao. Existem

dois tipos de abordagem para esta questao: o m6todo Store-on-Card (“guarda no

cartao) e o m6todo Match-on-Card (“compara no cartao).

No m6todo Store-on-Card os dados biom6tricos sao apenas guardados nos

cartao, sendo que estes dados sao puxados para um computador onde o algoritmo

de comparagao 6 executado. Este m6todo foi o primeiro a ser desenvolvido, pois os

srnartcards ainda nao tinham a capacidade de processamento necessaria para se

executar algoritmos complexos dentro do cartao. Quando a capacidade para se

processar tais algoritmos dentro do cartao foi atingida o m6todo Match-on-Card p6de

ser desenvolvido. Neste m6todo o algoritmo de compara9ao 6 executado dentro do

cartao, nao havendo, assim, a necessidade de se puxar os dados biom6tricos para

um computador.

A primeira vista o m6todo Match-on-Card parece ser mais seguro que o Store-

on-Card, pois os dados biom6tricos nao precisam ser “expostos ao mundo” e desse

modo correrem o risco de serem alvo de terceiros mal intencionados. Por6m uma

questao pode ser levantada: como garantir se o resultado da comparagao 6

verdadeiro? Um trabalho publicado pela Universidad Autonoma de Madrid afirma

que sisternas Match-on-Card sao mais susceptiveis a ataques do tipo Hill-Climbing
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(envio de diversos parametros biom6tricos pseudoaleat6rios adaptados

iterativamente pelas saidas do algoritmo de compara9ao) do que sistemas utilizam

um computador para fazer a comparaQao.

Estes fatos levam a conclusao de que sistemas Store-on-Card podem vir ser

mais seguros do que os Match-on-Card trazendo, ainda, uma segunda vantagem de

ocuparem menos mem6ria e de possuirem requisitos de processamento menores,

deixando assim mats espago e mais capacidade de processarnento para outros
recursos .

9.2 LIMITA96ES DO PRODUTO

Ap6s analises entre o professor Orientador e os integrantes do grupo, podem-

se identificar duas frentes diferentes que se identificam possiveis lirnita96es do

JBCARD e provaveis situag6es onde o produto possa ser utilizado indevidamente.

Temos o caso em que um profissional, especializado em linguagem java, que

saiba trabalhar com java card teria por objetivo a fraude do cartao. Para esse caso

ele poderia substituir o template da digital armazenada no cartao para um que seja

de seu desejo, por6m isso s6 seria viavel se ele tivesse o conhecimento do PIN que

utilizamos para acesso dos dados da digital e chave criptografados.

Outro fato que pesou no momento de desenvolvimento do JBCARD foi o fato

de cada aplicativo possuir um ID de identifica9ao, e caso o individuo mal

intencionado queira inutilizar o cartao, ele poderia acessa-lo e atrav6s do ID

apagaria os dados de cada aplicativo, nao permitindo a utiliza9ao do cartao,

ocasionando grandes problemas ao dono do java card. Uma possivel solugao que s6

imaginamos na etapa de finalizagao do projeto foi a possibilidade de utilizarrnos

nomes embaralhados nos ID’s dos aplicativos, dificultando que qualquer pessoa nao

permitida saiba exatamente qual ID ativa cada aplicativo.

Podemos citar esses como alguns dos casos em que uma pessoa com

experi6ncia na area poderia tentar utilizar o cartao de forma indevida. Ja no caso de

pessoas que nao tem nenhum conhecimento sobre as t6cnicas utilizadas, o acesso

indevido do cartao seria praticamente remoto. Podemos citar apenas o fato de uma

abordagem criminosa onde o dono do cartao seria obrigado a utiliza-lo em algum

dos Host’s permitidos sem vontade pr6pria. No demais casos analisados, o produto

atende as necessidades de seguran9a objetivadas desde o inicio do projeto.
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9.3 IMPLEMENTA96ES A SER CONSIDERADAS PARA o FUTURO

Considerando as limitag6es do tempo e atividades desenvolvidas no decorrer

do desenvolvimento do projeto, o grupo identificou algumas implementa96es que

poderiam ser mais bem exploradas futuramente. Para o atual momento, preferiu-se

priorizar um projeto basico, mas funcional, que cumprisse os objetivos iniciais e

estivesse finalizado em tempo da apresentagao ao PClblico.

Como ideias de implementag6es podemos citar:

- Criar uma interface mats facil para o usuario, Host e Certificadora (executaveis

diretos, sem utilizag,ao de digitagao dos c6digos);

- Utilizagao de uma digital extra para situa9ao de perigo. Nesse caso o dono do

cartao cadastraria um dedo extra e ao coloca-lo no aparelho da digital ele teria a

opgao de utilizar o dedo normal ou o dedo “de perigo”. Com essa identificagao

diferenciada, por exemplo, o limite do cartao podera ser diminuido, ou algum aviso

para a certificadora poderia ser enviado, seria evitado seu acesso ao local, algo que

demonstre que o usuario esta tentando “pedir ajuda” e com isso limita96es sejam

aplicadas imediatamente.

- E finalmente, ampliar o sistema para cart6es de contato apenas e nao com o chip

que estamos utilizando nesse java card atual. Podendo ser ampliado para utilizagao

no Campus da USP onde integraria o bilhete Unico estudantil, a carteirinha USP que

da acesso ao bandejao, o acesso as bibliotecas no campus, dentre outras

oportunidades de implementag6es.
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10 CONCLUS6ES

Sobre o projeto pode-se dizer que ele representou mais do que uma
oportunidade para demonstrar o que aprendemos durante a vida acad6mica como

tamb6m um desafio intelectual para desenvolver um sistema nurna area que vern se

desenvolvendo cada vez mais.

Seu carater multidisciplinar foi algo incentivador. Essa uniao duas areas do

conhecimento em e16trica, sistemas eletr6nicos e computagao, agregou novas

informa96es a formagao dos alunos envolvidos e garantiu aplica9ao das rnat6rias
estudadas no decorrer do curso.

Ao t6rmino do projeto o grupo identificou como objetivos alcan9ados o fato de

o desenvolvimento do JBCARD ser de acordo com a descrigao de sistema

pretentido, possuir um custo de menor que R$400,00 reais de confecgao, o que

pode ser considerado baixo para os padr6es de tecnologia nessa area, a
confortabilidade do sistema foi atingida, uma vez que o usuario apenas tem de

escanear o dedo durante o processo e tamb6m o conhecimento adquirido sobre

t6cnicas de criptografia, smartcards e biornetrias.

Nao podemos deixar de discutir tamb6m as preten96es futuras do grupo em

ampliar o sistema e implementar algumas das id6ias ja citadas no texto, e aprimorar

o JBCARD a fim de diminuir as limita96es apresentadas nessa tese.

Para finalizar, 6 indiscutivel a experi6ncia trazida pelo projeto de conclusao de

curso na formag,ao de um engenheiro. Trabalhar com um projeto de tamanha

complexidade prepara o estudante para as dificuldades enfrentadas durante sua

vida profissional. A16m disso, o projeto abre espa90 para o uso da criatividade e da

responsabilidade de criar algo que nao possui uma forma pr6-definida, como 6 o

caso da maior parte dos trabalhos da universidade. O desempenho do projeto

depende muito dos membros, pois as informa96es, motivag6es e inovag6es, ernbora

auxiliadas at6 certo ponto pelo orientador, devem partir dos integrantes do grupo.
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12 ANEXO 1 – DESCRIQAO DE DEPURAgAO DO ECLIPSE

O Eclipse SDK – em especial, o projeto Java Development Tools (JDT) –
apresenta urn depurador Java integrado que fornece toda a funcionalidade de

depuragao, incluindo a capacidade de realizar execuQao por etapas, configurar

pontos de interrupQao e valores, inspecionar variaveis e valores, e suspender e

retomar encadeamentos. Adicionalmente, 6 possivel depurar aplicativos executando

em uma maquina remota. A plataforrna Eclipse 6 robusta de taI modo que outras

linguagens de programa9ao podem usar os recursos de depuragao dos seus

respectivos tempos de execu9ao de linguagem. Como voc6 vera abaixo, a mesma

visualizagao Debug do Eclipse tamb6m esta disponivel para as linguagens de

programagao C/C++

O ambiente de trabalho da plataforma Eclipse e suas ferramentas sao

desenvolvidos em torno dos componentes JDT, que fornecem os seguintes recursos

para o Eclipse:

• Ferramentas de gerenciamento de projeto;

• Perspectivas e visualiza96es;

• FunQ6es Builder, editor, procura e desenvolvirnento;

• Odepurador.

O depurador do Eclipse existe como um conjunto padrao de plug-ins incluido

no Eclipse. O Eclipse tamb6m tem uma visualiza9ao de depura9ao especial que

permite o gerenciamento da depura9ao ou execu9ao de um programa no ambiente

de trabalho. Ele exibe a estrutura da pilha dos encadeamentos suspensos para cada

destino que voc6 esti depurando. Cada encadeamento no programa aparece como

um n6 na awore e a visualizagao Debug exibe o processo de cada destino que voc6

esta executando. Se o encadeamento estiver suspenso, suas estruturas de pilha sao

mostradas como elementos filho.

Antes de comegar a usar o depurador do Eclipse, presume-se que voc6 tenha

o Java SDK/JRE apropriado (recomendo usar o Java VM v1 .4) e o Eclipse Platform

SDK V3.3 instalado, e que ambos estejam executando sem problemas. No geral, 6

uma boa ideia testar as op96es de depuragao usando as amostras do Eclipse

primeiro. Se voc6 deseja desenvolver e depurar projetos C/C++, tera adicionalmente

de obter e instalar as C/C++ Development Tools (CDT). Sobre links para o Java
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SDK/JRE, a plataforma Eclipse e amostras, e as CDT, consulte “Recursos”. A Figura

1 mostra a visualiza9ao geral da perspectiva Debug.

Figura 40 - Plataforma Eclipse - Retirada de [35]
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12.1 DEPURANDO PROGRAMAS DA LINGUAGEM JAVA

Antes que seja possivel depurar seu projeto, o c6digo precisa compilar e

executar de modo nitido. E necessario criar uma configuragao de execugao para o

seu aplicativo e assegurar que ele inicie devidamente. Em seguida, 6 necessario

definir a configura9ao de depura9ao em um modo similar usando o menu Run >

Debug. Tamb6m 6 necessario selecionar a classe a ser usada como a classe Java

principal pelo depurador (veja a Figura 2). E possivel ter tantas configurag6es de

depura9ao para um Onico projeto quanto desejado. Quando o depurador 6 iniciado

(em Run > Debug), ele 6 aberto em uma nova janela, e voc6 esti pronto a iniciar a

depuragao.
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Figura 41 - Janela de Depura9ao - Retirada de [35]
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Em seguida, discutiremos algumas das praticas de depuraQao comuns no

Eclipse .

12.2 CONFIGURANDO PONTOS DE INTERRUPQAO

Ao iniciar o aplicativo para depura9ao, o Eclipse alterna para a perspectiva

Debug automaticamente. Sem dOvidas que o procedimento de depuragao mais

comum 6 configurar pontos de interrupgao que permitirao a inspe9ao de variaveis e

valores dentro de instrug6es condicionais ou loops. Para configurar pontos de

interrup9ao na visualiza9ao Package Explorer da perspectiva Java, clique duas

vezes no arquivo do c6digo de origem selecionado para abri-lo no editor. Percorra o

c6digo e posicione o cursor na barra de marca9ao (ao longo da borda esquerda da

area do editor) na linha com o c6digo suspeito. Clique duas vezes para definir o

ponto de interrup9ao.
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Figura 42- Definigao do ponto de interrupQao - Retirada de [35]
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Agora, inicie a sessao de depuraQao no menu Run > Debug. E importante nao

colocar varias instrug6es em uma Onica linha porque nao 6 possivel depurar

parcialmente ou definir pontos de interrup9ao de linhas em mais de uma instru9ao na

mesma linha.

Figura 43- Inicio da sessao de depuraQao - Retirada de [35]
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Tamb6m ha uma visualiza9ao Breakpoints conveniente para gerenciar todos

os pontos de interrupgao.

Figura 44- Visualizagao de Breakpoints - Retirada de [35]
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12.3 PONTOS DE INTERRUPGAO CONDICIONAIS

Assim que identificar o local onde o erro esti, voc6 desejara saber o que o

programa esta fazendo certo antes de travar. Um modo de fazer isso 6 percorrer

cada instrugao no programa, um por vez, at6 atingir o ponto de preocupa9ao.

Algumas vezes, 6 melhor apenas executar uma seQao de c6digo e

interromper a execu9ao nesse ponto de modo que seja possivel examinar os dados

nesse local. E possivel declarar pontos de interrupgao condicionais acionados todas

as vezes que o valor de uma expressao muda (veja a Figura 6). Em adi9ao, o

assistente de c6digo est6 disponivel quando voc6 digita na expressao condicional.

Figura 45- Propriedades para as aplicag6es - Retirada de [35]
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12.4 AVALIANDO EXPRESS6ES

Para avaliar express6es no editor, na perspectiva Debug, selecione a linha

inteira onde o ponto de interrupgao esti definido e, no menu de contexto, selecione

a opgao Inspect via Ctrl+Shift+1 ou clicando com o botao direito do mouse na variavel

em que voc6 esti interessado (veja a Figura 7). A expressao 6 avaliada no contexto

da estrutura de pilha atual, e os resultados sao exibidos na visualizagao Expressions

da janela Display.
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Figura 46 - Visualizagao das Expressions - Retirada de [35]
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12.5 HOTSWAP BUG FIXING: CORREgAO IMEDIATA DE C6DIGO

Se estiver executando o Java Virtual Machine (JVM) V1.4 ou posterior, o

Eclipse suporta um recurso denominado Hotswap Bug Fixing (nao disponivel na JVM

v1.3 ou inferior). Ele permite a alteragao do c6digo de origem durante uma sessao

do depurador, que 6 melhor que sair do aplicativo, alterar o c6digo, recompilar e

iniciar outra sessao de depuragao. Para usar essa fungao, simplesmente mude o

c6digo no editor e retome a depura9ao. Esse recurso tornou-se disponivel porque o

JVM v1 .4 6 compativel com a Java Platform Debugger Architecture (JPDA). A JPDA

implementa a capacidade de substituir c6digo modificado em um aplicativo em

execugao.

Evidentemente, isso 6 especialmente Cltil quando leva um longo tempo para

iniciar o aplicativo ou para iniciar o aplicativo ou acessar o ponto onde ele falha.

Se o programa nao tiver executado completamente quando a depuragao estiver

concluida, selecione a opgao Terminate no menu de contexto, na visualizagao

Debug. Um erro comum 6 usar Debug ou Run em vez de Resume enquanto estiver

em uma sessao do depurador. lsso ativara outra sessao do depurador em vez de dar
continuidade na sessao atual
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13 APENDICE A- PROCESSO DE ANAUSE DE HIERARQUIA

Seguem abaixo os passos a serern seguidos para a definigao dos crit6rios e

pesos considerados para a Matriz de Decisao.

Passo 1 : Definir o objetivo

Aumentar a seguran9a em Java Cards.

Passo 2: Estruturagao dos elementos em crit6rios, subcrit6rios e alternativas

Passo 3: Comparar os elementos dois a dois

Passo 4: Calcular os pesos e a razao de consist6ncia (CR)

Passo 5: Avaliar as alternativas de acordo com os pesos

Passo 6: Fazer um rambing

lnga de
->Objetivo

Crit6rios

Pregos dos
dispositivos
necessarios

ltibilidade
-a metres

C1 – Praticidade

C2 – Facilidade de integragao do sistema

C3 – Pregos dos dispositivos necessarios para a implementa9ao

C4 – Dificuldade de reprodugao/ roubo dos parametros

Tabela 6 – Matriz Final de Decisao

C1 C2 C3 C4
M6dia geom6trica da

linha
Peso(%)

Cl 1 /31 5

C2 33 1

c3 i 1/5 1/3 1

C4 : 1/3 1/3 1/3

3,a,@
46,69%

13,70c70

8,99%

100,00%
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14 APENDICE B– C6DIGOS

Os c6digos nao foram diretamente disponibilizados nessa tese devido a

quantidade de paginas que ocupavam, uma vez que sao muitos c6digos para a

execugao do projeto haveria pelo menos 50 paginas adicionais nesse trabalho.

Para maiores informag6es sobre os c6digos utilizados, esta sendo

disponibilizado um CD juntamente com o trabalho final possuindo todos os c6digos

necessarios para garantir a aplicabilidade do projeto e que ele possa ser reproduzido

conforme o esperado.

Qualquer dClvida dever6 ser tirada diretamente com os componentes do grupo

para maiores informag6es e esclarecimentos.
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15 APENDICE C - BIOMETRIA DIGITAL

15.1 FALSOS POSITIVOS E FALSOS NEGATIVOS

Quando um sistema biom6trico 6 colocado em uso, ele ira encontrar ou nao

um par para o dado biom6trico extraido. Uma nota 6 dada para a comparagao entre

o template e o novo exemplo. Se a nota for maior que a base para uma aplica9ao, o

par 6 encontrado. Esta t6cnica da a biometria muito mais flexibilidade que o “sim ou

nao” aproximado utilizado pelas tecnologias baseadas em PIN ou senhas.

Por alguns anos a indOstria biom6trica tem utilizado duas medidas de

desempenho para graduar o nivel de precisao da comparagao. Elas estao focadas

na habilidade do sistema de permitir o acesso a usuarios autorizados e negar o

acesso aqueles que nao sao autorizados. sao conhecidas como a Taxa de Falsa

Rejeigao (FRFq) e a Taxa de Falsa Aceitagao (FAR). Para mistificar ainda mats o

processo, algumas vezes o FRR 6 denominado como taxa de erro do Tipo I,

enquanto o FAR 6 denominado como taxa de erro do Tipo ll.

A taxa de falsa rejeigao refere-se a quantidade de vezes que um individuo

autorizado 6 falsamente rejeitado pelo sistema. A taxa de falsa aceitagao refere-se a

quantidade de vezes que um individuo nao-autorizado 6 falsamente aceito pelo

sistema. Ambas as taxa sao expressas na forma de porcentagem, utilizando-se os

calculos que seguem abaixo:
FRR

Nirnero de falsas rejeig6es
Nimero de reconhecimentos autorizados ou tentativas de veriHcacio ' x" "

FAR:

N\lmero de falsas aceitag6es
Nimero de reconhecimentos impastores ou tentativas de verificagao ' '""

As f6rmulas acima sao surpreendentemente simples, dado o grande nOmero

de variaveis que pode ser apresentado ao sistema biom6trico.

A FRR e a FAR sao um jeito simplificado de avaliar o desempenho. sao tanto

uma vantagem quanto uma desvantagem. Verificando a taxa de erros e
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considerando a FRR e a FAR em concordancia 6 facil determinar o desempenho

basico do sistema, sempre lembrando que as circunstancias de uma aplicagao nao

devem ser esquecidas, especialmente se um sistema biom6trico pretende operar

dentro dos limites de uma certa aplicagao.

15.2 TRATAMENTO DA IMAGEM E EXTRAQAO DIGITAL

As minOcias sao caracterizadas por tr6s parametros: tipo, posigao e
orientagao. O tipo da minClcia define se estarnos na presenga de uma termina9ao ou

de uma bifurcagao. A posigao indica o local onde se verifica a exist6ncia da minOcia

e a orientagao nos da a diregao da linha que originou a minOcia.

Figura 47- Imagem da orientagao das minClcias - Retirada de [15]
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Em urn sistema de identifica9ao ou autenticagao automatica, a maquina tem

que calcular uma rnedida de semelhanga entre a impressao que serviu como registo

e a impressao que se pretende autenticar. Caso a semelhanga entre ambas seja

elevada, como no caso de g6meos id6nticos, entao pode acontecer que o processo

de compara9ao nao seja suficientemente robusto para garantir a correta

identificagao. Neste caso pode-se ajustar o processo de compara9ao para resolver

esta questao, sacrificando o desempenho global. Deve-se realgar que nem todos os

casos de g6meos id6nticos trazem problemas na identifica9ao, apenas existir6

dificuldade naqueles em que as suas impress6es digitais sao muito semelhantes.

A separagao das impress6es digitais em classes reduz o tempo de

processamento durante a identificagao pois s6 d necessario efetuar comparag6es

com as impress6es da mesma classe. Abaixo vemos as principais classes

identificadas na popula9ao.
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Figura 48- Imagem das classes de uma impressao digital – Retirada de [15]
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O tratamento da imagem 6 a etapa mais importante deste sisterna. EIa visa

melhorar a qualidade da imagem fornecida pelo leitor biom6trico para que o

programa identifique as minClcias com maior precisao. Uma imagem de ma
qualidade acaba sendo prejudicial ao sistema, gerando muitos erros, como
distorg6es na imagem e minClcias espOrias.

A imagem agora 6 submetida a um processo de binarizaQao, que consiste em

transformar os tons de cinza da imagem em preto e branco, ou seja, transformar os

tons de cinza em uma matriz de zeros e urls. Esta 6 uma etapa muito importante do

tratamento da imagem, pois urna binariza9ao mal executada acaba gerando muita

perda de informagao.

Os pixels da imagem possuem tons de cinza variando entre 0 e 256. As linhas

da imagem possuem valores elevados em rela9ao ao restante da imagem, a parte

vazia. Para binarizar uma imagem, a linha cinza escura deveria ser transforrnada em

preto e o espago vazio da imagem em branco. Para isso, toda a irnagem foi

analisada em quadros de 8 x 8 pixels e obtido um threshold para cada urna das

regi6es atrav6s da m6dia geom6trica dos pixels daquela regiao. Assim, todos os

pixels que estivesse acima desse threshold seriam transformados no valor 1 e o que

estivesse abaixo em 0.

O pr6ximo passo 6 o afinamento das linhas. O algoritmo de afinamento

analisa a imagem da ID e remove os pixels redundantes das linhas que formarn as

cristas. Esse processo 6 repetido ati que nao se tenha mais pixels redundantes. A

varredura da imagem 6 feita linha a linha, examinando a vizinhanga e verificando se

o pixel pode ou nao ser apagado. Quando um pixel 6 apagado, seu valor muda de 1

para 0, e a imagem 6 dita afinada.
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15.3 EXTRAQAO DAS MINOCIAS

Nesta etapa, um processo chamado de crossing number analisa os pixels da

imagem em uma matriz 3 x 3 a procura de alguns pontos caracteristicos. Quando o

pixel central contiver um Onico vizinho, ele d dito terminagao, e quando ele contiver

tr6s vizinhos, ele 6 dito bifurcagao.

Figura 49- Bifurcagao a esquerda e terminagao a direita – Retirada de [15]

Por6m sao obtidas varias minClcias espClrias, pois no processo de afinamento

da imagem, a linha pode apresentar algumas interrupg6es repentinas e logo em

seguida a sua continua9ao, gerando para o algoritrno duas terrnina96es. Neste caso,

a qualidade da imagem e o tratamento da mesma naquela regiao nao foram

suficientes para gerar um bom afinamento das linhas.

lsso depended muito da qualidade da imagem e do seu tratamento utilizando

um algoritmo capaz de eliminar essas falsas minOcias atrav6s do calculo da

distancia euclidiana entre elas. Assim, quaisquer rninClcias que distam em at6 nove

pixels entre si podem ser eliminadas. A figura abaixo compara as minClcias

encontradas inicialmente e logo ap6s o processo de eliminagao. Os pontos

vermelhos representarn as termina96es e os pontos azuis representarn as

bifurca96es.

Figura 50- Terminag6es e bifurcag6es - Retirada de [15]
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16 APENDICE D - SITE/BLOG DO PROJETO
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