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Resumo

Este trabalho objetiva a descri¢do e estudo de fundamentos de conferéncia de
audio e video no caminho fim a fim da informagao. Os diversos dispositivos existentes
bem como tipos de estabelecimento de video conferéncias, com ou sem alocagédo prévia
de recursos, utilizam uma gama de recomendacfes para uma experiéncia de qualidade.
As padronizagdes Session Initiation Protocol e H.323, bem como Real-Time Protocol,
possibilitam estabelecer chamadas e canais de transmissdo de midia entre o0s
dispositivos do sistema de video conferéncia, seja em arquiteturas distribuidas ou
centralizadas, e um mecanismo de sincronizacdo fundamentado na utilizacdo de bases
de tempo comum possibilita ainda a obtencdo de alinhamento de &udio e video. Na
intencdo de proteger as informacBGes e usudrios, a presenca de firewalls, outros
componentes e implementacdo de Network Address Translation promovem a seguranca

do sistema.

Palavras chave: fundamentos de video conferéncia, estabelecimento de video
conferéncia, SIP, H.323, RTP.
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Abstract

This paper concentrates on describing the audio and video conferencing
fundamentals involved in the end to end information’s path. The various devices and
types of conference establishment, with or without resource allocation, use a range of
recommendations to achieve a quality experience. Standardizations Session Initiation
Protocol and H.323, and Real-Time Protocol, allow the establishment of calls and
media streaming channels between devices of the conference system, regard the use of
centralized or distributed architectures, and a synchronization mechanism based on the
use of common time basis also allows obtaining audio and video alignment. With the
intent information and users protection, the presence of firewalls, other components and

Network Address Translation implementation promotes system security.

Keywords: videoconferencing fundamentals, videoconferencing establishment,
SIP, H.323, RTP.
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Introducao

A reducdo no custo de transporte no ambito das comunicagdes e o avanco do
hardware dedicado a essas atividades tem possibilitado o uso de avancadas técnicas
fornecendo voz e video com alta qualidade e boa relagdo custo-beneficio. Neste
contexto, a video conferéncia se transforma numa ferramenta importante que permite a
interagcdo face a face, proporciona uma Otima experiéncia no dmbito da colaboracéo,
através da transmissdo e recepcdo de voz e video de qualidade, e é capaz de suprir as
necessidades do mundo corporativo com credibilidade.

Em particular, tendo como motivacdo a oportunidade de realizar um estagio
supervisionado, para obtencdo do titulo de Engenheiro da Computacdo, em uma
empresa integradora que vivencia uma grande demanda por solucbes desse tipo de
colaboracéo para atender uma diversa gama de clientes dos mais variados segmentos, o
estudo de tecnologias relacionadas a video conferéncia tornou-se atraente e relevante, o
que resultou na elaboragédo desta monografia de Concluséo de Curso.

Este trabalho abordara os fundamentos de videoconferéncia com base na obra de
Firestone, Ramalingam & Fry [1], a qual se mostra bastante completa na abrangéncia
dos conceitos gerais que regem um sistema de video conferéncia, abordando desde os
diversos métodos de se estabelecer uma experiéncia desse tipo e passando por todos 0s
aspectos e conceitos envolvidos com o funcionamento fim a fim da atividade.

No capitulo 1 sdo abordados os tipos principais de video conferéncia, tanto para
estabelecimento como para operacdo, com diferengas, pontos positivos e negativos. S&o
também abordados alguns dispositivos para video conferéncia.

O capitulo 2 engloba o sistema de video conferéncia, com a descricdo de seus
componentes e como estdo estruturados em diferentes arquiteturas, de forma que a
informacao caminhe e seja tratada em cada etapa da experiéncia de colaboragéo.

O capitulo 3 contém a informacéo referente a codificacdo e a decodificacdo da
informacdo, tanto para transmissdo quanto para recepcdo. S&o abordados diferentes
métodos de compressdo da informacdo, comparacgdo entre esses métodos e solucdes

mais adequadas para diferentes tipos de ambientes.
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No capitulo 4 sdo tratados os conceitos que envolvem o controle e transporte da
informacdo, abordando em maior detalhe os protocolos Real-time Transport Protocol
(RTP) e RTP Control Protocol (RTCP).

No capitulo 5 séo cobertos aspectos referentes aos protocolos de sinalizacdo em
sistemas de video conferéncia, atraves do detalhamento e comparacdo dos protocolos
Session Initiation Protocol (SIP) e H.323.

O capitulo 6 envolve um detalhamento sobre sincronizacao labial em sistemas de
video conferéncia, com alguns fundamentos base para a ocorréncia dessa atividade.

Por fim, o capitulo 7 é responsavel por abordar aspectos de seguranga em
sistemas de video conferéncia, com descricdo de arquiteturas e componentes que

permitem a implementacdo dessa protecao.
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Capitulo 1 - Tipos de conferéncias de audio e video

As conferéncias sdo definidas como chamadas, envolvendo apenas voz ou voz e
video, que agregam mais de dois participantes. Muito utilizadas em salas de reunido,
sdo uma otima ferramenta para discussdes e trocas de informagdes principalmente no
ambiente corporativo.

Basicamente, as video conferéncias sdo divididas em trés principais tipos: Ad
Hoc, Reservationless e Scheduled. A principal diferenca entre eles esta na alocacao de
recursos para a video conferéncia: tanto o modo Ad Hoc como Reservationless néo
permitem a alocacdo de recursos, enquanto no modo Scheduled os recursos séo alocados
préviamente. O fato de ndo envolverem alocacgéo de recursos faz das video conferéncias
Ad Hoc e Reservationless mais praticas de serem estabelecidas. Porém, a reserva de
recursos para uma atividade de video conferéncia tem um papel bastante interessante e
importante que € a garantia de qualidade do servico durante a colaboracéo.

Os tipos de video conferéncia tém sua complexidade aumentada seguindo a
ordem em que foram citados, da Ad Hoc, a mais simples, até a Scheduled, mais
complexa [2]. A forma com que video conferéncias desse tipo sdo estabelecidas pode
ser melhor entendida através de exemplos, que serdo dados a seguir.

As video conferéncias do tipo Ad Hoc sdo bastante simples e tem o
funcionamento estabelecido da seguinte maneira: um participante X (host) estabelece
uma chamada com participante Y e deseja incluir o participante Z na conversacao. Para
isso, pressiona um botdo de conferéncia, colocando o participante Y em espera e
estabelece uma chamada com o participante Z e, ap0s estabelecida essa chamada,
pressiona novamente o botdo de conferéncia e dessa forma estardo os trés participantes
na chamada anteriormente estabelecida. Esses passos podem ser repetidos para incluir
mais participantes, respeitando um ndmero méximo definido em cada sistema.

J& 0 modo Reservationless, apesar de também ndo envolver a alocagdo de
recursos assim como 0 modo Ad Hoc, tem seu funcionamento um pouco diferenciado.
Nesse modo, uma video conferéncia é agendada sem especificar requisitos para

alocacdo de recursos, como duragdo do encontro ou numero de participantes, sendo
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assim também um tanto agil. O organizador cria uma video conferéncia através de uma
interface de voz provida pelo sistema, interface essa denominada Interactive Voice
Reponse (IVR). Ele entdo atribui nome e identificador para a video conferéncia, e outros
participantes podem entdo adentrar ao encontro.

Mais complexo que os dois modos explicitados anteriormente, o modo
Scheduled pode néo ser tdo agil de se estabelecer, mas tem a seu favor um ponto
bastante importante que é a alocacao prévia de recursos para a video conferéncia. Com
essa alocacdo, € possivel garantir a qualidade do servigco durante a atividade, evitando
perdas de qualidade quando existe um grande numero de usuarios utilizando o sistema
de video conferéncia, por exemplo. O estabelecimento desse tipo de video conferéncia
se da pela seguinte maneira: através da integracdo com sistemas de calendério, agenda-
se um encontro e definem-se parametros que serdo utilizados para a reserva de recursos,
como numero esperado de participantes e duracdo do encontro. Entdo, através da
discagem de um namero referente a video conferéncia agendada, os participantes podem
adentrar ao encontro. E também bastante comum, e um tanto mais pratico, o ingresso
em video conferéncias através de uma Uniform Resource Locator (URL) distribuida aos
participantes, de forma que ao acessar tal link o sistema de video conferéncia ja tenta
estabelecer a chamada com o usuario. Esses dois modos de adentrar em uma video
conferéncia sdo também aplicaveis ao modo Reservationless.

Uma vez dentro de uma video conferéncia, os participantes podem em geral
usufruir de diversas ferramentas que tornam a colaboracdo mais rica. Dentre essas
ferramentas, uma muito Util é o compartilhamento de apresentac@es, através do qual os
participantes conseguem ter acesso a uma apresentacao elaborada e regida por um certo
participante, aspecto bastante positivo para o entendimento do que esta sendo discorrido
num ambiente de reunides e discussdes. Outra ferramenta interessante € a subdivisdo de
uma video conferéncia, em que os participantes podem ser subdivididos em outros
grupos de forma que cada um desses subgrupos possa discutir diferentes aspectos de um
mesmo assunto.

Além dos modos de se estabelecer uma video conferéncia, existem alguns
modos de operacdo que valem ser abordados. Tém-se dois modos que diferem,
basicamente, em como sera feita a exibicdo, sdo eles: ativacdo por voz (Voice-activated
Switched, identificado pela sigla VAS) e presenca continua (Continuous Presence,
identificado por CP).
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O primeiro, VAS, gerencia qual participante sera visto pelos outros através da
energia do &udio de entrada. Basicamente, o participante que esta falando num maior
nivel de energia serd o participante visto pelos demais participantes. J& o modo de
presenca continua, como o préprio nome define, exibe simultaneamente os participantes

da conferéncia. A Figura 1 exemplifica a tela desse Gltimo modo de exibicéo.

Figura 1 - Modo de exibi¢ao Preseng¢a Continua, adaptada de [1].

Basicamente, diversos streams provenientes de cada participante sdo
organizados em um unico stream, o qual geralmente € um Unico para esses mesmos
participantes. A disposicdo em que cada participante aparece, denominado layout, é
customizavel, e o numero de participantes a serem vistos simultaneamente também
envolve os recursos disponiveis no sistema: uma vez que todos os streams exibidos séo
decodificados, a exibicdo de diversos streams simultaneos exige alto processamento. A
Figura 2 exibe diversas estruturas de layout, e a distribuicdo dos participantes nos
quadrantes do layout pode ser fixa ou dinamica.
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5 Participantes

6 Participantes

7 Participantes

B Participantes

9 Participantes

10 Participantes

13 Participantes

16 Participantes

Figura 2 — Layouts de disposi¢ao dos participantes, adaptada de [1].

Uma variacdo nos modos de operacdo € o modo Lecture Mode, no qual um
quadrante principal € fixo com um apresentador e 0s outros quadrantes menores contem
0s outros participantes. E comum também a combinagio com ativagio por voz.

Para o estabelecimento e operacdo das conferéncias, participantes fazem uso de
alguns dispositivos, dos mais simples aos de ultima geracdo. As diferencas entre os

diversos dispositivos envolvem basicamente taxas de transferéncia de bits, resolugdo da
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imagem, tamanho de telas, tipos de camera e qualidade de som. E possivel estabelecer
uma video conferéncia através de um computador pessoal de mesa, geralmente com
uma camera de baixa qualidade e todo processamento atribuido ao processador do
proprio computador, com nenhum hardware dedicado. Como de se esperar, a qualidade
da experiéncia ndo € das melhores.

No outro extremo, estdo os sistemas de Ultima geracédo, tratados como Sistemas
de Telepresenca. Esses sistemas fornecem uma experiéncia de altissima qualidade aos
usuarios, com hardware dedicado a aplicacdo, cameras de alta definicdo, telas grandes,
som espacial e ainda toda uma preparacdo do ambiente envolvendo iluminacdo e
padrdes de cores das paredes e modelos de mesas e cadeiras. A Figura 3 ilustra um

sistema de telepresenca.

Figura 3 - Sistema de Telepresenca [3]
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Capitulo 2 - Arquitetura e componentes

A experiéncia de colaboracdo via video conferéncia torna-se possivel através de
toda uma arquitetura do sistema de conferéncia, com diversos componentes, cada um
com seu papel de forma que interagem entre si possibilitando a entrega de uma
experiéncia adequada. Nesse capitulo, serdo abordados os diversos componentes do
sistema de video conferéncia e como esse sistema é estruturado.

O sistema de video conferéncia, conforme ilustrado na Figura 4, é composto
basicamente de quatro camadas: interface do usuério, conference control, control plane
e media plane. Nos proximos paragrafos sera explicado qual o papel de cada uma dessas

camadas na arquitetura do sistema de conferéncia.

| i T TR e e e I
! Interface do Usudrio .
| I
-« 5 ‘
| Portal WEB o IVR i
| Agendamento Meet me H
vul !
,,,,,,,,,,, I
___________ I
@) | Conference |
< | Control !
(@ | Alocacio <«————— Conference Roteamento 1
—> _
é : Recursos — > Scheduler de .
= : Chamadas :
9 e R R e e A N N e e S e e o i S S S ST |
=
s | A e S T I N ~ N 2 !
= : Processamento de Midia Control 1
< : ! L Transcoder/Transrater IVR Plang !
> : Audio MC Video MC H.323/SIP H.323/SIP }
| H.323/SIP H.323/SIP 1
o ___ B e P & oo S ) s Kt B o e M WO | RN i
s s O (NP f— Y O N — 1 S —— W [ L ——
: = 2 4 4 4 Mpia.|
: — Video L - Ly, Flane g
> : MP/Mixer MP/Mixer Video Xcoder IVR ‘\
| % or Switch Transrater DSP Player/Recorder \
| |
I I

Figura 4 - Camadas do sistema de conferéncia, adaptada de [1].

A interface do usuario é a visdo de mais alto nivel do sistema de video
conferéncia. Como o préprio nome ja diz, é através dela que o usuério interage com o
sistema, com a possibilidade de agendamento e criacdo de video conferéncias e
execucao dos comandos quando em conferéncia (mudo, por exemplo). Como exemplo,

podem ser citados portais World Wide Web (WEB) e a interface IVR, a qual através de
26



uma sequéncia de instrucfes de voz gravadas guia 0 usuario ao adentrar em uma video
conferéncia.

Abaixo da camada de interface do usuério, segue a camada conference control.
Essa camada é responsavel pela alocacdo dos recursos para uma video conferéncia e
pelo roteamento das chamadas. Existe um grande desafio nessa camada, que se refere ao
gerenciamento dos recursos levando em consideracdo diferentes caracteristicas de
streams de cada participante. H4 uma grande diversidade de dispositivos, com as mais
diversas caracteristicas, os quais permitem diferentes qualidades de experiéncia. Uma
vez que a alocacdo de recursos se da através da definicdo de nimero de usuarios e
duracdo da video conferéncia, ndo é possivel prever quantos usuarios participardo da
video conferéncia com utilizacdo de codificacdo e decodificacdo mais complexas, as
quais exigem maior poder computacional e pode ndo haver recurso suficiente alocado
para atender a essa demanda. Uma solucdo € a definicdo de uma maxima taxa de
transferéncia de bits (bit rate) a qual todos os participantes, independentemente do
dispositivo que utilizam, estardo sujeitos.

A préxima camada, control plane, € responsavel por estabelecer a sinalizacdo
com cada dispositivo participante de uma video conferéncia. Nessa camada sdo
negociados os tipos de midia e é definida a conexdo dos dispositivos com 0s mixers
pertencentes a camada mais baixa, media plane. Para sinalizacdo, sdo utilizados dois
protocolos, Session Initiation Protocol, ou simplesmente SIP, e H.323. Maiores detalhes
desses protocolos serdo dados em capitulos posteriores.

A camada control plane basicamente abre portas H.323 e SIP e aguarda por
conexBes. Quando um dispositivo se conecta a uma dessas portas, o tipo de midia a ser
trocado € negociado e abre-se um canal l6gico entre o dispositivo e o control plane, pelo
qual sdo transferidos os dados de midia. E interessante ressaltar o controle que essa
camada faz no caso de falhas de conexdo: quando da ocorréncia de uma falha, a camada
control plane avisa as camadas mais baixas de forma que o recurso alocado a conexdo
que se encerrou seja liberado.

No mais baixo nivel do esquematico ilustrado na Figura 4 estd a camada media
plane. E nela que sdo tratados os dados de midia que estdo sendo enviados e recebidos
pelos dispositivos. Como é possivel observar na figura, estdo presentes nessa camada 0s

mixers de audio e video, aos quais sera dada maior énfase.
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Antes que seja abordado um pouco mais da funcdo dos mixers na camada media
plane, é importante o entendimento de duas transformag@es: transcoding e transrating.

Por transcoding entende-se a transformacéo de um formato de midia para outro.
Cada dispositivo tem suas caracteristicas e suporte a formatos de midia diferentes, e
dessa maneira, a midia proveniente de cada dispositivo deve ser devidamente
transformada para que seja adequada aos padrfes dos outros dispositivos. Como
exemplo, pode ser citada a transformacao do formato MPEG-2 para H.264.

Ja a operacdo de transrating refere-se ao ajuste da taxa de transferéncia de bits.
Esse processo sera melhor entendido atravées do video transrater.

Video transrater € um componente chave na estrutura de um sistema de
videoconferéncia que integra dispositivos de diversas redes (movel, banda larga, LAN).
Uma vez que cada dispositivo esteja em uma rede distinta, transfere dados de video em
taxas de transferéncia de bit diferentes, é entdo necessario que essas taxas sejam
ajustadas para que sejam devidamente recebidas pelos outros dispositivos. O papel do
video transrater se encaixa nesse elo: converter a taxa de transferéncia de bits do stream
de banda mais alta para stream de banda mais baixa. O caminho contrario ndo é
necessario, uma vez que dispositivos de uma banda mais alta sempre aceitam streams

de banda mais baixa. A Figura 5 ilustra o papel desempenhado pelo video transrater.
Video: H.263;‘\
10 quadros/s
128 Kbps
\ Servidor de Conferéncia
. A
m < 7
b =1
<« (E=ig
Video: H.263;
10 quadros/s
256 Kbps

Video: H.263;
15 quadros/s
256 Kbps
Video: H.264;
30 quadros/s
768 Kbps

Figura 5 — Esquematico da operagdo Transrater, adaptada de [1].
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Além das limitagcGes de banda referente a rede em que cada dispositivo estd
conectado, outro fator limitante para taxas de transferéncia de bits mais baixas pode ser
0 poder de processamento dos dispositivos.

Em um mais baixo nivel, a operacdo de transrating tem seu funcionamento da
seguinte maneira: os pacotes RTP, Real-Time Transport Protocol (pacotes RTP seréo
melhor abordados nos préximos capitulos), contendo os dados de video sdo
primeiramente armazenados num buffer, para que sejam ordenados, uma vez que podem
chegar fora de ordem. Esses dados sdo entdo decodificados, o0 que da origem aos dados
no Raw Picture buffer. Entdo, os dados desse ultimo bloco sdo recodificados a uma
menor taxa de transferéncia de bits e reempacotados em pacotes RTP. O diagrama da

Figura 6 exemplifica essa transformacéo.

Transrating - Diagrama de Blocos

Pacote Decodi- Raw Picture Codifi- Pacote
ke [ 2| BU" | ficador [ >| Butter [ | cador RTP

Figura 6 - Diagrama de Transrating, adaptada de [1].

De forma semelhante ao video transrater, outro componente é o video
transcoder. Esse componente tem a responsabilidade de conversdo de caracteristicas de
video como o formato de codificacdo, resolucdo, taxa de quadro e taxa de bits. A
transformacéo dessa Ultima caracteristica, taxa de bits, é a transformacdo de transrating
ja mencionada. Como pode ser inferido, o video transcoder possui a funcdo de
transrating embutida. A Figura 7 ilustra o diagrama do processo de transcoding em

mais baixo nivel.

Raw Picture Codifi- Pacote

Secaln cador RTP

Pacote

Buffe Decodifi-
> RTP —> " cador —> Buffer

Figura 7 - Diagrama de Transcoding em mais baixo nivel, adaptada de [1].
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Na Figura 7, é possivel observar a capacidade de execucdo da funcdo de
transrating comparando-a com o diagrama da Figura 6. A diferenca principal é a
presenca de um bloco adicional de escala, que possibilita ajustes de resolucéo, formatos

de codificacdo e outras caracteristicas.
Mixer de audio

O mixer de audio é o componente que tem o papel de selecionar streams de voz
que chegam dos participantes da video conferéncia e criar na saida um stream que
contém a soma dos streams de entrada. Basicamente, sdo selecionados os streams de
entrada com maior energia, trés ou quatro no méximo. Esses streams sdo entdo somados
e € entdo gerado um stream de saida que € distribuido aos participantes. O fato de serem
selecionados apenas trés ou quatro streams de entrada para geracdo de apenas um de
saida contendo todos é devido ao fato de o ouvido humano possuir a limitacdo de ndo
distinguir uma quantidade maior de udios diferentes ao mesmo tempo. A Figura 8

representa um diagrama de blocos detalhado do mixer de audio.

Streom 1 Stream 2 Stream 3 Stream 4
[ Pacotes RTP l l Pacotes RTP I I Pacotes RTP l I Pacotes RTP l

A\

CHETIOE

DIV

Selegdo de Vo —T

Mixer - Streoms a serem somados G

i

Anuncios

<&

| PacotesRTP | | PacotesRTP | | PacotesRTP | | pacotesrTP | (

Figura 8 - Diagrama do fluxo da informagdo em mixer de audio, adaptada de [1].
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A seguir sera dada uma breve explicacdo de como as informacg6es percorrem 0s
blocos e o que ocorre em cada um deles.

Assim que os pacotes RTP chegam, se deparam com o bloco RFC-2833 Digit
Detection, o qual identifica se o pacote RTP contem dados de sinalizagdo Dual-Tone
Multi-Frequency (DTMF) e, caso positivo, direciona esses digitos de eventos DTMF
para o bloco DTMF Event handler, o qual encaminhara as informaces para a interface
adequada a execucdo da fungdo. Caso o pacote ndo contenha digitos de sinalizacdo
DTMF, é diretamente encaminhado ao buffer.

O buffer tem a funcdo de armazenar os pacotes que chegam e transforma-los em
um Unico stream uniforme, tratando problemas como o recebimento de pacotes
duplicados, pacotes fora de ordem e pacotes que chegam em intervalos de tempo
variados. Esse buffer pode ser dindmico ou estatico, com tamanhos variaveis ou fixos,
respectivamente. Buffers de maior tamanho possuem maior protecdo contra estouro do
buffer, porém apresentam maior laténcia. O inverso ocorre para buffers de menor
tamanho: tém uma menor laténcia, porém menor protecdo contra estouro. Assim, no
ambito de melhor desempenho, é interessante que os buffers possuam um equilibrio
ideal, de forma a possuirem o menor tamanho possivel que permita a prote¢do contra
estouro. E esse equilibrio que os buffers dindmicos buscam atingir: com a execucéo de
algoritmos responsaveis por uma estimativa continua dos tempos de chegada e atrasos
dos pacotes, os buffers sao ajustados para suportar da melhor maneira o padrdo de fluxo
da informacéo que se tem no momento [4].

Apos a informacédo ser armazenada e tratada no buffer, passa pela decodificacdo
e entdo atinge o bloco Voice Activity Detection (VAD). Esse bloco tem uma tarefa
interessante para otimizacdo da rede provendo economia de banda utilizada. No VAD,
pacotes RTP com voz de baixa energia sdo substituidos por silence detection (SID), que
corresponde a um pacote de siléncio. Essa atividade é realizada do lado da informacéo
enviada. Quando se recebe a informacao, pode haver também um VAD, que tera o papel
de identificar se um pacote é ruido ou pacote de siléncio, e assim tomar as devidas
providéncias como o descarte do pacote.

Apbs passar pelo VAD, os dados atingem o médulo Speaker Selection, o qual
tem a responsabilidade de examinar os streams que chegam de forma a selecionar 0s

adequados a serem somados para compor o stream de saida.
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Como mencionado, sdo selecionados os trés streams de maior energia para
comporem o stream de saida. Quando o nimero de streams de entrada € menor que trés,
sdo diretamente incluidos no stream de saida, caso contrario € executado um algoritmo
para que sejam selecionados. E interessante ainda observar que, mesmo que esteja entre
0s trés de maior energia, o0 stream de um usuario nunca fara parte do stream de saida
que sera recebido por ele mesmo, de forma a evitar eco.

Por fim, a informag&o atinge o bloco de codificacdo, no qual serdo comprimidos
segundo um algoritmo negociado e posteriormente empacotados em pacotes RTP para

serem enviados.

Arquiteturas

Quando se fala em arquiteturas de sistemas de video conferéncia, tém-se
basicamente dois tipos: centralizadas e distribuidas.

As arquiteturas centralizadas sdo mais simples de serem implementadas, com a
utilizacdo de um unico servidor que fornece os servicos e toda a parte de gerenciamento.
Ja as arquiteturas distribuidas fornecem uma flexibilidade e distribuicdo da carga de
rede, uma vez que as funcionalidades estdo distribuidas entre diversos dispositivos.
Porém, as arquiteturas distribuidas sdo bastante complexas, uma vez que deve haver
todo um sistema de sinalizacdo entre os dispositivos para que trabalnem de forma

transparente como se fossem apenas um unico dispositivo.
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Capitulo 3 - Principios de codificacdo e compressao

Antes de serem empacotados e enviados, os dados sofrem o processo de
codificacdo e compressdo. Neste capitulo abordaremos alguns métodos de compressao,
formatos suportados e outros aspectos relacionados a esta etapa de todo o fluxo da
informag&o em um sistema de video conferéncia.

Antes de se estabelecer uma chamada de video conferéncia, os dispositivos
negociam entre si alguns aspectos da midia que serd trocada, e uma dessas
caracteristicas é o formato de video, o qual deve ser suportado pelo
codificador/decodificador dos dois dispositivos, que inclui taxa de transferéncia de bits
e de quadros.

Dispositivos mais complexos suportam audio e video de melhor qualidade,
porém requerem um maior poder de processamento. Além disso, quando se trata de
altas taxas de transferéncia de bits, a experiéncia consome maior largura de banda, e
essa taxa de transferéncia de bits também é uma caracteristica negociada entre os
dispositivos antes de se iniciar uma chamada. Uma vez que essa taxa € negociada,
durante a chamada as variacdes de qualidade e taxas de quadro sdo ajustadas na
codificacdo para que caibam na taxa de transferéncia de bits negociada anteriormente.

Quando se abrange codificacdo, estd implicita a execucdo de um pré-
processamento, codificacdo, decodificacdo e pds-processamento.

O pré-processamento tem como principal funcdo a eliminacdo de ruido e de
informac&o imperceptivel ao olho humano. Para eliminacdo de ruidos, € comum a
utilizacdo de filtros de resposta ao impulso infinita (Infinite Impulse Response, IIR). Ja
com relacdo as informacgbes ndo perceptiveis ao olho humano, parte-se do fato de o
sistema visual humano ter menor percepcao de mudancas em regides com alto grau de
movimento. Sendo assim, ¢ tipicamente usado um filtro passa baixa para “embagar” a
imagem nos pontos com alto grau de movimento. Esse grau de movimento é calculado
pixel por pixel e comparado com um valor limite para se enquadrar ou ndo nessa

definicéo.
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Ap0s o pre-processamento, os dados sdo entéo codificados. Ha basicamente dois
principais tipos de codificacdo, utilizando-se apenas informacdo do proprio quadro ou
informacdo de outros quadros. Quando da utilizacdo apenas da informagéo do proprio
quadro para codificacdo dele mesmo, temos entdo um quadro independente referenciado
como intraframe, I-frame ou quadro I. A Figura 9 ilustra o fluxo do processo de

codificacdo/decodificacdo de um quadro I.

Codificador Intraframe

Transforma- R _
Video - Entrada ——>» cio ——y |Quantizacdo| __5, Codificacdo

Stream codificado

.

Codificacdo Quantizaco Traniforma- ) ’
Inversa > Inversa —> ¢cao ———>» Video - Saida
Inversa

Decodificador Intraframe

Figura 9 - Codificacdo e Decodificagdo de quadro I, adaptada de [1].

Conforme ilustrado na Figura 9, os dados de video passam por uma
transformacéo, seguida de quantizacdo e entdo codificacdo. No lado da decodificacéo, é
percorrido o caminho inverso.

Na etapa de transformacéo, a imagem é dividida em blocos de 8x8 pixels ou 4x4
pixels e entdo transformada do dominio espacial para o dominio de frequéncias. Essa
transformacédo entre dominios é realizada através de Transformada Cosseno Discreta
(DCT). A DCT é um tanto complexa, porém apresenta boa precisdo. Contrariamente,
existem métodos de transformacdo baseados em matematica mais simples, com
complexidade mais baixa, porém menor precisdao. A utilizacdo de um tipo ou outro de
transformacéo, bem como de divisdo em blocos, varia entre os diferentes dispositivos.

Os coeficientes resultados da aplicacdo da DCT representam padrdes de
frequéncia. Coeficientes proximos do canto superior esquerdo do bloco correspondem a
padrdes de baixa frequéncia, ou seja, que variam pouco, também referenciados como
coeficientes DC, em analogia a corrente continua, em inglés direct current. Coeficientes

na regido superior direita correspondem a padrdes de alta frequéncia horizontal, devido

34



a presenca de bordas verticais. No canto inferior esquerdo, estdo coeficientes que
correspondem a alta frequéncia vertical, devido a bordas horizontais. E por fim, na
regido inferior direita estdo os coeficientes resultantes de altas frequéncias verticais e
horizontais. A Figura 10 ilustra uma comparacdo entre dominio de frequéncias e
dominio espacial. Nessa ilustracdo, os coeficientes estdo normalizados de forma que o

maior valor esteja em branco.

Dominio da Frequéncia Dominio Espacial

L] IS
gk ol Bl e ™ i
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L {L | L] JeeElE

Figura 10 - Dominio de frequéncias e dominio espacial, adaptada de [1].

A aplicacdo da etapa de transformagdo tem como finalidade facilitar a
compressdo. H& maior vantagem na codificacdo de imagens no dominio da frequéncia,
uma vez que a maior parte das imagens contem principalmente informacdes de baixa
frequéncia (regido superior esquerda da saida DCT), sendo as informacdes de alta
frequéncia nulas, e assim culminando na utilizacdo de menor quantidade de bits para
codificagcdo. Outro ponto € a limitacdo do sistema visual humano: uma vez que ha maior
sensibilidade a informac6es de baixa frequéncia, a precisdo de informac6es de alta
frequéncia pode ser diminuida e, assim, diminui-se também a quantidade de informacéo
a ser codificada.

Ap0s a etapa de transformacéo, a informacédo passa pela etapa de quantizagéo.
Na quantizagéo, os coeficientes de dominio de frequéncia provenientes da DCT sofrem
uma transformacdo de forma a diminuir o nimero de bits necessarios para codificar tal

informagdo. Os coeficientes sdo divididos por um valor fixo, ou segundo tabela pré-
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definida, e arredondados para um valor inteiro conforme uma funcéo de transferéncia.
Porém, € um processo que acarreta perda de precisdo e qualidade, uma vez utiliza
aproximac&o e nem todas as informac6es poderao ser recuperadas na decodificagdo. Um

exemplo de funcao de transferéncia utilizada na quantizacgéo é ilustrado na Figura 11.
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Figura 11 - Quantizagao - Fungao de transferéncia, adaptada de [1].

Geralmente, essas funcOes séo aplicadas com degraus fixos, e quanto maior esse
valor, pior a precisdo. Porém, existem solucGes que envolvem degraus de tamanhos
variaveis, e assim é possivel utilizar maior precisdo para regides com maior diversidade

de valores.

Codificagdo

Existem diversos algoritmos utilizados para codificacdo e compressdo das
informacdes [5]. Com o aumento de qualidade de imagens, video e dudio, a quantidade
de informacgdes a ser transmitida também aumenta, e a compressdo tem um papel
bastante importante para viabilizar essa transmissdo. As informac6es sdo comprimidas
de forma que as informacOes caibam nas taxas de transferéncia de bits disponiveis e
ainda possibilitem experiéncias de qualidade. Idealmente, deve prover a utilizacdo de

poucos bits e possibilitar a reconstrucdo da informacao com alta fidelidade.
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A codificacdo e compressdo das informacdes se dao basicamente a partir de
informagdes redundantes. Sdo aplicados algoritmos de forma a eliminar a informagéo
redundante antes da transmisséo, de forma que a informacé&o total a ser transferida seja
menor, € € comum a utilizacdo de mais de uma técnica de compressdo na mesma
informacao.

Uma técnica de compressdo € a Variable Lenght Coding (VLC). Eficiente para
dados que se repetem em diferentes distribui¢des probabilisticas, esse algoritmo utiliza
cadeias de bit menores para codificar valores que aparecem em maior frequéncia,
favorecendo a diminuicéo do total de informacéo codificada. Outra forma compreende a
codificagdo de um valor seguido do nimero de repeti¢cdes consecutivas do mesmo valor.
Essa técnica tem o nome de Run Lenght Coding, e é interessante quando ha grande
repeticdo de valores, como siléncio ou zumbido uniforme. Vale ainda ser citada uma
outra técnica referenciada como Arithmetic Coding, que possibilita a codificacdo de
uma sequéncia de valores em apenas um valor em ponto flutuante. Uma vez que utiliza
ponto flutuante, essa técnica é limitada pela precisdo da maquina que se utiliza para tal
codificacdo/decodificacéo.

Os métodos acima citados séo utilizados para codificacdo da informacéo a partir
dela mesma, ou seja, ndo utilizam nenhum tipo de predicdo. Serdo entdo abordadas
técnicas utilizadas na codificacéo de informagdes com predicédo e estimativas.

Entende-se por redundancia temporal a redundancia de informacGes existente
entre quadros adjacentes. Existem entdo técnicas para tratamento dessa redundancia
temporal, através da predicdo de quadros sucessivos e codificacdo apenas da diferenca
entre eles.

Ha diversos tipos de quadros e é crucial o entendimento dos principais tipos, que
sdo: quadros I, quadros P e quadros B.

Os quadros I, j& mencionados anteriormente, sdo quadros independentes,
codificados baseados apenas na informacdo do proprio quadro, sem referencia a
qualquer outro quadro. Os Predicted Frames, ou quadros P, sdo os quadros originados a
partir da informacgdo de quadros | ou mesmo P anteriores. J& os Bidirectional Frames
séo codificados a partir de informacGes de quadro P ou | anterior e posterior.

Utilizando estimativa e compensacdo de movimento na codificagcdo, os quadros
P atingem taxas de compressdo maiores que quadros I, porém propagam erros, 0 que
limita o numero desses quadros entre quadros I. Os quadros B atingem taxas de
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compressdo ainda maiores, porém envolvem o processamento de trés quadros (P ou |
anterior, quadro atual e P ou | posterior) e ainda geram um atraso na
codificacdo/decodificacdo, tempo esse referente a espera do quadro P ou | posterior.
Outra caracteristica interessante, € que os quadros B ndo propagam erros porque,
diferentemente de quadros P, ndo sdo referéncia para codificacdo de nenhum outro
quadro, e assim a perda de um quadro B ndo gera propagacdo de erros. A Figura 12
ilustra uma sequéncia de quadros codificados.

Predicdo
sequbntiade AL SN S al e e
Quadros 7[ E‘ ‘E‘ i‘ 1 E ‘E L
Codificados  ® A p

PredicOes Bidirecionais

Figura 12 - Sequéncia de quadros

Os processos de estimativa e compensagdo de movimento sdo de grande
importancia no processo de codificacdo de quadros com predicdo, sendo a estimativa o
processo que exige maior poder computacional em todo esse tipo de codificacdo. A
ideia principal do processo é encontrar regides em um quadro que estejam também
presentes no quadro seguinte.

Numa visdo geral, busca-se no quadro de referéncia uma regido que melhor se
assemelhe a regido do quadro atual e, entdo, essa regido candidata torna-se previsor do
bloco do quadro atual, sendo subtraida do quadro atual para formar um residuo. Esse
residuo ¢é entdo codificado juntamente com o offset entre o bloco atual e a posi¢do da
regido candidata.

A utilizacdo de video de alta qualidade tem a frente uma diversidade de
barreiras. Limitacdes de largura de banda da rede e até mesmo de recursos do proprio
dispositivo podem afetar a experiéncia. Com a visibilidade de suprir esses desafios, vale
destacar a padronizacdo Scalable Video Coding (SVC), que permite a codificacdo de
forma escalavel. A ideia principal dessa técnica é oferecer video em varias camadas,

sendo uma delas base e outras adicionais que permitirdo um refinamento progressivo.
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Existem trés tipos de escalabilidade: sinal ruido, espacial e temporal. A
escalabilidade sinal ruido (SNR) utiliza uma camada base de baixa qualidade, e outras
camadas adicionais que correspondem a corre¢cdes da imagem. J& a escalabilidade
espacial fornece como camada base uma imagem de tamanho pequeno, e camadas
adicionais que contribuem com aumento de resolucao. Por fim, a escalabilidade espacial
fornece em camada base uma taxa de quadros baixa e camadas de melhorias que
fornecem um aumento dessa taxa. E ainda possivel combinar esses tipos de
escalabilidade num mesmo bitstream. A Figura 13 ilustra um bitstream com camadas de

aumento de taxa de quadros e de resolucéo.
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Figura 13 - Codificagdo escalavel, adaptada de [1].

O SVC permite que dispositivos de diferentes capacidades, em uma mesma
video conferéncia, possam ter uma experiéncia adequada a seus recursos. Um
dispositivo mais avancado pode processar uma camada base e todas as outras camadas
de refinamento, assim obtendo o maximo da qualidade. Por outro lado, um dispositivo
mais limitado pode processar apenas uma camada base com algum refinamento ou ndo,

de acordo com suas limitagdes.
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Capitulo 4 - Transporte de midia

Em sistemas de video conferéncia, o transporte da informacéo é feito através da
utilizacdo de pacotes segundo protocolo Real-time Transport Protocol (RTP) [6]. Nesse
capitulo sera abordada em maior detalhe a estrutura dessa padronizacao.

Todas as informacbGes de voz e video sdo transportadas em pacotes RTP,
transporte esse feito através de User Datagram Protocol (UDP). Uma vez que utiliza
conexdes UDP, o recebimento dos pacotes ndo é garantido, ja que esse tipo de conexdo
é dita como ndo confiavel, ou seja, ndo ha confirmacdo de recebimento de pacotes. Por
outro lado, a utilizacdo de conexdes UDP ¢ interessante tratando-se de streaming, como
é o0 caso de video conferéncias, ja que trata-se de uma atividade em tempo real, em que
atrasos atrapalham a experiéncia, e a utilizacdo de conexdes confidveis como
Transmission Control Protocol (TCP) poderiam gerar atrasos indesejados.

E necessaria uma conexdo RTP separada em uma porta UDP para cada stream
de uma video conferéncia. Os pacotes RTP sdo formados por um cabecalho fixo, uma
possivel extensdo do cabecalho e os dados em si.

O cabecalho é formado, no primeiro octeto, por campos que indicam verséo do
RTP utilizado, presenca ou ndo de cabecalho de extensdo e indicacdo de presenca de
lista Contributing Source Identifiers (CSRC). Esses campos sdo indicados pelas letras

V, X e CC da Figura 14, a qual ilustra o cabecalho por completo.

V=2 1 PIX|] CC [M PT Numero de Sequéncia

Timestamp

SSRC

CSRC

Cabegalho de Carga Util (Opcional)

Carga Util

Figura 14 - Estrutura de pacote RTP, adaptada de [1].
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E possivel ainda observar na estrutura do cabecalho a presenca, ainda no
primeiro octeto, dos campos P e M. O campo P indica a ocorréncia de padding,
enquanto o campo M (marker) € um elemento que indica um pacote como sendo o
ultimo pacote de um quadro. Esses sdo o0s elementos que compdem o primeiro octeto do
cabecalho.

Em seguida, ha o campo Payload Type (PT), que especifica o tipo de codec e
taxa de amostragem dos dados contidos naquele pacote, e 0o campo Numero de
Sequéncia, o qual indica um valor que representa a sequéncia com que os pacotes foram
transmitidos. Aparecem entdo os campos Time Stamp, Synchronization Source (SSRC)
Identifier e CSRC.

Numa video conferéncia, cada stream tem uma identificacdo Unica, o que
corresponde ao SSRC. Caso ocorra de dispositivo e servidor apresentarem mesmo
SSRC, a conexdo é fechada e reestabelecida, de forma a atribuir SSRCs Unicos aos
elementos da video conferéncia. Como mencionado em capitulos anteriores, 0 mixer de
audio seleciona streams a serem somados para formarem um stream de saida. O campo
CSRC entdo € responsavel por apresentar a lista das streams que compdem os dados
daquele pacote, e faz isso através de uma lista de SSRCs correspondentes a cada um
desses streams.

O ultimo campo conforme ilustrado na Figura 15 é o Payload, que corresponde
aos dados em si, e contem geralmente informacdes de um quadro ou parte dele,
dificilmente apresentando informacéo de mais de um quadro no mesmo pacote.

Atrelado ao protocolo RTP, existe o protocolo RTP Control Protocol (RTCP). O
protocolo RTCP é responsavel por gerar estatisticas e controle sobre um fluxo de dados
RTP, e é importante que a banda utilizada na transmissdao de pacotes RTCP nao

atrapalhe a transmisséo de pacotes RTP.

v=2|P IC PT Tamanho

Informacao Especifica de Tipo de Pacote

Figura 15 - Pacote RTCP, adaptada de [1].
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A Figura 15 exibe a estrutura de um pacote RTCP. Conforme ilustrado, o pacote
é formado por um cabecalho fixo e informagdo referente a um formato especifico do
pacote, sendo possiveis cinco tipos de formatos de pacote RTCP: Sender Report (SR),
Receiver Report (RR), Source Description (SDES), Membership Termination (BYE) e
Application-specific functions (APP).

De forma anéloga ao pacote RTP, o pacote RTCP apresenta também os campos
de versdo (V) e padding (P). Além desses, como é possivel observar na Figura 15,
apresenta também os campos Packet Type e Lenght, que indicam respectivamente o tipo
do pacote RTCP e o tamanho do pacote.

Cada um dos cinco tipos de pacote RTCP possiveis citados acima tem uma
finalidade especifica. No caso dos pacotes SR, a finalidade é prover estatisticas da
transmissdo dos pacotes RTP enviados em um intervalo, e inclui também timestamps,
importantes na sincronizacdao de varios streams (sincronizacdo de audio e video, por
exemplo). J& os pacotes RTCP do tipo RR, sdo responsaveis por fornecer informacédo da
qualidade do que é recebido, para que assim possam ocorrer ajustes de condi¢cdes na
transmissdo de forma a adequar a comunicacao.

Outro tipo de pacote RTCP, o tipo SDES, tem o papel de informar dados e
outros maiores detalhes do participante, como nome, endereco, entre outros. E através
desse tipo de pacote que é enviado o CNAME, que corresponde a um nome que
identifica de forma Unica cada participante da sessdo. Como a propria sigla de
representacdo desse tipo de pacote RTCP, o tipo BYE é enviado pelo participante ao
deixar a sessdo, de forma a indicar a sua saida. Por fim, existe ainda o tipo APP,
dedicado ao desenvolvimento de extensdes especificas.

Na arquitetura do sistema de video conferéncia, a informacao percorre diversos
dispositivos e sofre alteracdes diferentes em cada um deles. A partir das finalidades de
diferentes dispositivos discutidas no capitulo 2, é de se imaginar 0 que ocorre nessas
passagens.

Dois componentes do sistema ja discutidos sdo transcoders e transraters, que
tem a finalidade de transformar formatos de midia e taxas de bit, respectivamente. Ao
passar por esses elementos, os pacotes RTP tém seus cabecalhos reescritos, porém néo
héa alteracdo no SSRC, uma vez que o stream continua sendo 0 mesmo, conforme Figura
16.
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Figura 16 - Alteragdes de informagdo em processos de transrating e transcoding, adaptada de [1].

N&o € possivel afirmar o0 mesmo para os mixers de audio e video, uma vez que
nesses elementos os streams de entrada ndo sdo 0s mesmos streams de saida. Na
verdade, o stream de saida € uma composi¢do dos streams de entrada, conforme
discutido em capitulos anteriores. Dessa forma, ha criacdo de novos cabecalhos RTP,
uma vez que sao criados novos streams de saida. Isso implica em criacdo de novo SSRC
de identificacdo do novo stream de saida e inclusdo da lista CSRC, composta dos
SSRCs dos streams de entrada que compdem a saida. A Figura 17 ilustra o processo

mencionado para um audio mixer.
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Para Dispositivo 2

Para Dispositivo 3

Figura 17 - Alteragdo da informagdao em mixer, adaptada de [1].
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Capitulo 5 - Padrdes de sinalizacéo

A sinalizacdo para estabelecimento de chamadas e controle e negociacdo de
midia em sistemas de video conferéncia é feita através da utilizacdo de dois principais
padrdes: Session Initiation Protocol (SIP) e H.323. Maiores detalhes dessas duas

recomendacdes serdo abordados nas proximas sessdes.

Session Initiation Protocol - SIP

O protocolo de sinalizacdo SIP [7] € utilizado no estabelecimento de sessGes
multimidia, e uma rede SIP é formada de quatro elementos basicos, sendo eles User
Agent, Proxy Server, Redirect Server e Registrar.

Na classificacdo de User Agent encontram-se os dispositivos de dudio e video
bem como os servidores de controle de chamadas. Cada um desses elementos possuli
uma instancia cliente, denominada User Agent Client (UAC), e uma instancia servidor,
denominada User Agent Server (UAS), e essas instancias sdo responsaveis por iniciar
requisicOes e respostas, respectivamente.

Os elementos Proxy Servers sdo responsaveis pelo encaminhamento de
mensagens, bem como implementam algumas funcionalidades como autenticacéo,
seguranca e autorizacdo. Esses elementos estdo no caminho entre origem e destino, e
atuam de forma que ao receberem uma mensagem, determinam qual o destino dessa
mensagem, seja ele um User Agent ou outro Proxy Server, e a encaminham, de forma
que ela seja entregue ao elemento adequado. A Figura 18 ilustra a acdo de um Proxy
Server numa rede SIP, e nota-se o papel que tem direcionando as mensagens aos seus

destinos.
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Proxy Server

Figura 18 - Proxy Server, adaptada de [1].

Outro elemento, o Redirect Server, tem o papel de gerar respostas de
redirecionamento para requisicOes feitas a ele, indicando enderecos alternativos para o
elemento iniciador da requisicéo.

Por fim, Registrar é o elemento responsavel por processar as requisicdes de
registro de UAC, e faz isso associando endereco IP desses elementos aos seus Uniform
Resource ldentifier (URI), que corresponde a uma identificacdo Unica de cada um dos
elementos que compdem uma rede SIP.

E importante serem salientados dois conceitos: transacdo e dialogo. Transagio
corresponde a todas as mensagens, requisicdes e respostas, referentes a uma primeira
requisicdo. Ja por didlogo, entende-se o relacionamento entre dois elementos que se
comunicam. A Figura 19 expOe esses dois conceitos, e é interessante observar que as

mensagens ACK néo fazem parte de uma transacéo.

INVITE (Cseq 1)

100 Trying(Cseq 1) Transacdo 1

200 OK (Cseq 1)

A A

ACK (Cseq 1)

Y

Dialogo

BYE (Cseq 5)

200 OK (Cseq 5) } Transagao 2

A

Y

Figura 19 - Transagoes e dialogo, adaptada de [1].
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Ainda na Figura 19, podem ser observadas algumas mensagens da sinalizagédo
SIP. Algumas das mensagens de requisicOes definidas na sinalizagdo SIP estdo
contempladas na Tabela 1, juntamente com a funcionalidade de cada uma.

Tabela 1 - Mensagens de requisi¢ao SIP

Requisicdo Funcionalidade
INVITE Convite a dispositivo para chamada
BYE Término de didlogo
REGISTER Solicitacdo de registro (para elemento Registrar)
INFO Troca de informacdes durante chamada
NOTIFY Notificacdo de evento

As mensagens de requisi¢do sao formadas por linha de requisicdo, cabecalho e
um corpo de mensagem opcional. Na linha de requisicdo esta especificado o endereco
destino da mensagem e o método SIP. Ja o cabecalho, contem diversas informacoes,
dentre elas os enderecos de origem e destino da mensagem, identificacdo Unica da
chamada SIP (Call-ID) e Command Sequence (Cseq), que corresponde a um
identificador que permite relacionar requisicdes e respostas de uma mesma transacao.

De maneira similar, as mensagens de reposta sdo compostas por uma linha de
status, a qual contem um cddigo que identifica a situacdo da mensagem, cabecalho e um
corpo de mensagem opcional. Assim como nas requisi¢cdes, as mensagens de resposta
também contem no cabecalho o campo Cseq.

A sinalizagdo SIP implementa um método bastante atil para tarifacdo de
chamadas. Quando um dispositivo inicia uma chamada SIP, a mensagem de INVITE
percorre o caminho necessario, passando por elementos intermediarios (Proxy Servers),
até atingir o destino. Apo0s isso, todas as mensagens sao trocadas diretamente entre o0s
dois dispositivos, e dessa maneira 0s Proxys ndo obtém as informacdes necessarias
sobre a chamada para que possa ser feita a cobranca. A utilizagdo do método Record
Routing muda esse cenario: com essa funcionalidade, o Proxy adiciona um cabecalho
Record Route na mensagem com a identificagdo URI de si mesmo, obrigando que todas

as proximas mensagens do dialogo passem por ele.
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As mensagens SIP utilizam uma sintaxe para descricdo de sessfes de midia
denominada Session Description Protocol (SDP). As informacGes SDP sdo carregadas
no corpo das mensagens SIP, e sdo utilizadas na negociacdo de parametros de midia de
uma sessao.

Conforme mencionado, a negociacdo de propriedades de midia entre
dispositivos € feita através de SDP, e essa informacdo pode ser trocada de dois modos:
Early Offer e Delayed Offer. No primeiro, Early Offer, a informacdo SDP é enviada ja
na mensagem de INVITE do dispositivo que inicia a sessdo, sendo entdo respondida
pelo elemento destino. De forma diferente, no modo Delayed Offer, o dispositivo que
inicia a sessdo envia o INVITE sem a informac¢do de midia SDP, e a oferta de SDP vem
como uma resposta do outro dispositivo. O dispositivo iniciador responde entdo a essa

oferta SDP. Esses dois modos sdo exemplificados na Figura 20.

INVITE (SDP Offer)
L >
200 OK (SDP Answer )
<
ACK Early Offer
>
RTP Stream
< >
INVITE ( Sem SDP)
>
L 200 OK (SDPOffer)
oo ]
ACK (SDP Answer ) - Delayed Offer
RTP Stream
< >

Figura 20 - Early Offer e Delayed Offer, adaptada de [1].

Uma vez em uma video conferéncia do tipo Ad-Hoc, os dispositivos podem
renegociar parametros de midia a ser trocada através de mensagens RE-INVITE. Um
dispositivo que inicia uma sessdo com apenas 0 modo de audio e que, no meio da
sessdo, decide iniciar também a transmissdo de video, envia entdo uma mensagem de

RE-INVITE contendo SDP adequado com parametros da nova midia a ser trocada
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(incluséo de video). A esse processo, da-se 0 nome de Escalation. O processo inverso é
denominado De-Escalation, e ocorre da mesma maneira. Essa situacdo € ilustrada na

Figura 21.

Dispositivo (Usuario) Servidor de Conferencia

Entra como apenas dudio

INVITE (SDPOffer)

\4

200 OK (Answer)

<l
<

ACK

Y

Ativacdo da camera de video
(Escalation)

INVITE (RE-INVITE Offer)

Y

100Trying/200 OK (Offer)

A

ACK

Y

’ Escalation completa |

* |

Figura 21 - Escalation, adaptada de [1].

O processo de Escalation gera um grande desafio aos servidores de video
conferéncia no que se refere a alocacdo de recursos. Ao iniciar uma sessdo Ad-hoc, em
modo de apenas audio, o servidor de video conferéncia ndo possui a informacéo de que
o dispositivo possui também a capacidade de transmissdo de video. Assim, se 0
dispositivo decide incluir a transmissdo de video no meio da sessdo, o servidor pode se
deparar com uma situacdo de falta de recursos para suprir essa nova condi¢do. O
tratamento a esse tipo de situacdo pode ser feito através de configuracdes do sistema de
video conferéncia, de modo a alocar recursos conforme politica definida, ou apenas
negar a solicitacdo caso ndo haja recurso disponivel. Os dispositivos podem deixar uma
sessédo com o envio de uma mensagem BYE.

A diferenca no estabelecimento de chamadas Ad-Hoc e Scheduled se da
basicamente pela interacdo com um sistema IVR no Gltimo modo. As Figuras 22 e 23

exibem o estabelecimento para cada um dos modos.
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Dispositivo (Usudrio) Servidor de Conferencia

INVITE (SDP Offer)

-
>

200 OK (Answer)

<
S

ACK

Y

Dispositivo
em Conferencia

*  E—

Figura 22 - Estabelecimento de chamada Ad Hoc - Early Offer, adaptada de [1].

Dispositivo (Usuario) Servidor de Conferencia

Chamada de Dispositivo

INVITE (SDP Offer)

A -
>

100 Trying

200 OK (SDP Answer)

A A

RTP Streaming

ACK
-
>

Reproduzido "Bem Vindo xxx
Coloque ID da Conferencia"

Digita ID da Conferencia (12341

lReconhecimento DTMF (1234)|

Anuncio na Conferencia

| *

Figura 23 - Estabelecimento de chamada Scheduled, adaptada de [1].

No controle de midia, existem duas requisicdes importantes, que sdo Video Fast
Upgrade (VFU) e Video Picture Freeze, ambas geralmente enviadas através de
mensagens SIP INFO. Quando um decodificador necessita de um quadro | para
continuar a decodificacdo, envia VFU requisitando esse quadro. O codificador recebe
entdo esse VFU, o interpreta e codifica o proximo quadro como um quadro | e o0 envia,

de forma que o decodificador possa continuar a decodificacdo. Ja a requisigdo de Video
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Picture Freeze tem a funcionalidade de paralisar a decodificagdo. Quando o codificador
percebe mudancgas que acarretardo em perdas de sincronizagdo, envia a requisi¢do ao
decodificador para que paralise o0 processo de decodificagdo. O processo de
decodificacdo reinicia quando o codificador envia um sinal de liberacéo, o qual é gerado

quando é enviado o proximo quadro I.

H.323

H.323 é um padrdo amplamente empregado na comunicacdo em video
conferéncias [8]. Assim como no padrdo SIP, uma rede H.323 é formada de diversos
elementos, dentre eles terminais, gateways, Multipoint control units (MCU) e
gatekeepers. Sob a definicdo de terminais, encontram-se o0s dispositivos com
capacidades de audio, video e outras funcionalidades, como, por exemplo, os telefones,
desktops e terminais de video conferéncia. Os gateways sdo os dispositivos que fazem a
interface entre rede IP e rede Public Switched Telephone Network (PSTN), tornando
transparentes as adaptacdes necessarias para cada cenario. Ja os elementos MCU séo
responsaveis por permitir video conferéncias com mais de dois participantes,
fornecendo principalmente os servigos de mixing ja discutidos. Existem ainda os
gatekeepers, que sdo elementos responsaveis por fornecer servicos adicionais como
controle de acesso e gerenciamento de largura de banda. Uma composicdo com esses

elementos € ilustrada na Figura 24.

Gatekeeper

Gateway

Figura 24 - Elementos de rede - H.323, adaptada de [1].
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A especificagdo H.323 define alguns protocolos a serem utilizados, sendo eles
H.225, H.225 RAS e H.245. O primeiro é utilizado na sinalizagdo para o
estabelecimento de chamadas [9], enquanto o segundo €é utilizado na comunicacgéo entre
dispositivos e gatekeeper. Por fim, o protocolo H.245 é utilizado no controle e
negociacao de midia [10].

A identificacdo e enderecamento de cada elemento de uma rede H.323 pode ser
feita de diversas maneiras. A mais comum ¢é a utilizacdo de digitos E.164 que
correspondem aos numeros que identificam os telefones na PSTN. Também podem ser
utilizados os identificadores H.323 ID e URL ID. O primeiro consiste em basicamente
numa string e é mais Util localmente, enquanto o segundo consiste numa identificacdo
no formato h323:usuario@nome_do_host e discagem baseada em web.

Como mencionado, a sinalizacdo para estabelecimento de chamadas € feita com
a utilizagdo do protocolo H.225, o qual utiliza conexdo TCP sobre IP para iniciar,
estabelecer e terminar chamadas. Além disso, define diversas mensagens, dentre elas
Setup, Connect, Notify e Release Complete.

As mensagens de Setup sdo utilizadas para iniciar uma chamada e contem um
campo indicando se sera uma chamada que envolvera apenas audio ou se também tera
video. Se o dispositivo chamado responde a chamada, envia uma mensagem Connect
que indica que o estabelecimento da conexdo esta completo. Uma vez estabelecida a
chamada, o intercambio de informac@es durante a chamada ¢ feito através de mensagens
Notify. Por fim, se um dispositivo deseja terminar a chamada, envia a mensagem
Release Complete, e a partir de entdo encerra-se a sinalizagdo H.225 e 0s recursos
alocados podem ser liberados. A Figura 25 exemplifica o estabelecimento de uma

chamada com a utilizacao do protocolo H.225.
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Abertura de Conexéo TCP

>
Sessdo TCP Estabelecida

A

H.225 Setup

>

Alerting

Connect

A A A

Notify

Chamada Estabelecida

Figura 25 - Estabelecimento de chamada através de H.225, adaptada de [1].

A negociacdo dos parametros de midia e estabelecimento do canal RTP é feito
através do protocolo H.245. As mensagens definidas no padrdo H.245 sdo trocadas
através de uma conexdo TCP, e dentre elas podem ser citadas Terminal Capability Set
(TCS), Master-Slave Determination (MSD), Open Logical Channel (OLC) e Close
Logical Channel (CLC).

A primeira mensagem trocada é a TCS, na qual estdo contidas as informacdes
referentes as capacidades do dispositivo. Cada lado da conexdo envia mensagem TCS
para que o outro lado possa determinar as propriedades de midia que utilizard. A
mensagem MSD é trocada de forma a estabelecer quais os papéis de cada lado da
conexdo no gerenciamento do canal ldgico e tratamento de conflitos. Para o
estabelecimento do canal para transmissdo dos dados de midia, o dispositivo que deseja
enviar esses dados utiliza a mensagem de requisicdo OLC, que contem, dentre outros
parametros, informacdo do codec a ser utilizado. A mensagem de confirmacdo referente
de OLC, a OLC ACK, contem o endereco IP e porta para 0s quais 0s pacotes devem ser
transmitidos. Quando deseja fechar o canal, dispositivo envia entdo mensagem CLC. O
fluxo das mensagens na negociacdo de midia e estabelecimento de canal para

transmissdo descrito acima é exibido na Figura 26.
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Canais RTP de Audio e Video Estabelecidos

l

Dispositivo A terrina chamada

CLC (Audio)
CLC Ack

CLC (Video)
CLC Ack

End Session Command

<

Y

Figura 26 - Negociagdo de midia e estabelecimento de canal RTP, adaptada de [1].

Na Figura 26, é possivel observar ainda a presenga das mensagens Flow Control
e Miscellaneous Command. Essas duas mensagens sdo especificas para video, e séo
utilizadas para requisitar ajuste na taxa maxima de transmissdo de bits e outras
requisi¢cbes no meio de uma sessdo. Ao final, observa-se ainda a presenca da mensagem
End Session Command, que indica o término da sessdo e que, entdo, ndo serdo mais

trocadas mensagens H.245.

54



A comunicacdo entre gatekeeper e outros elementos da rede H.323 é feita
através do protocolo RAS, e o canal dessa sinalizacdo é separado dos canais de midia e
estabelecimento de chamada. Essa sinalizagdo pode ser feita de dois modos,
denominados Direct Endpoint Signaling e Gatekeeper Routed Call Signaling (GKRCS).
No primeiro modo, a sinalizacdo RAS é feita com o gatekeeper, mas as mensagens
H.225 e H.245 sdo trocadas diretamente entre os dispositivos, conforme ilustrado na
Figura 27.

‘)?‘PS &éé’s
o

Sinalizagdo de chamada
H.225/H.245 =

/- I d 2 /)
7 ! ’ . Trafego RTP <

Figura 27 - Direct Endpoint Signaling, adaptada de [1].

Ja no modo GKRCS, as mensagens H.225 e H.245 sdo trocadas entre 0s

dispositivos através do gatekeeper, conforme Figura 28.

o %2 s
Sinalizagdo de chamada é\‘f//y

/ ~= —~— T /
H i ; = b
Pt ‘ ' Trafego RTP [ ’ = —/

Figura 28 - GKRCS, adaptada de [1].

O protocolo RAS define basicamente trés mensagens de requisicdo: Registration
Request (RRQ), Admission Request (ARQ) e Disengage Request (DRQ). A mensagem
RRQ ¢é enviada por um dispositivo que deseja se registrar em um gatekeeper, enquanto
a mensagem ARQ tem a funcionalidade de requisicdo de quantidade de banda e, por

ultimo, a requisicdo DRQ é enviada para indicar que dispositivo esta deixando a sess&o.
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Essas mensagens de requisicdo podem ser respondidas com uma confirmacdo ou
rejeicdo, exceto a DRQ, que é respondida apenas com confirmacéo.

Além dessas mensagens, € interessante ser mencionada a Bandwidth Request
(BRQ), que tem o intuito de requisitar ajustes de largura de banda durante uma
chamada, podendo também ser respondida com confirmacao ou rejeicdo. A Tabela 2

contem um resumo dessas requisicoes e suas respectivas rejeicdes ou confirmagoes.

Tabela 2 - Mensagens RAS

Requisi¢do Confirmacéo Rejeicdo
Registration Request (RRQ) | Registration Confirm (RCF) Registration Reject (RRJ)
Admission Request (ARQ) Admission Confirm (ACF) Admission Reject (ARJ)
Bandwidth Request (BRQ) Bandwidth Confirm (BCF) Bandwidth Reject (BRJ)
Disengage Request (DRQ) Disengage Confirm (DCF) -

Um exemplo do fluxo de mensagens RAS entre dispositivos e gatekeeper €
ilustrado na Figura 29.
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Dispositivo A I | Gatekeeper | I Dispositivo B ‘
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RRQ -
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P ACF
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|
Dispositivo A inicia
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Dispositivo B
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> ARQ
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g Call Proceeding &
: Call ATIerﬁng
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5 Connect
— |

Conexdo Estabelecida (H.225)

-

-

Figura 29 - Comunicagdo RAS, adaptada de [1].
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Capitulo 6 - Sincronizacao de audio e video

A sincronizacdo labial é muito importante para experiéncias de qualidade de
video conferéncias. Esse fundamento é responsavel por sincronizar audio e video
decodificados, uma vez que os streams desses dois tipos de midia sdo separados e
precisam ser reproduzidos de forma coerente, de forma que o audio esteja alinhado com
a abertura dos labios do locutor.

A falta de alinhamento de audio e video é denominada skew, e a realizacdo de
operacdes de sincronizacdo baseia-se muito em limitagOes de percepcdo humana.
Quanto maior o skew, maior o desalinhamento e, consequentemente, maior a percepgao
humana para essa falta de sincronia. A sensibilidade a skew varia de pessoa para pessoa,
e de forma geral ha maior nivel de percepcdo de skew para videos de alta resolucéo e
taxa de quadros.

O principal objetivo do mecanismo de sincronizacéo labial é entdo prover audio
e video com um skew proximo de zero, que significa manter na saida o0 mesmo
relacionamento de audio e video que se tinha na entrada. O skew é medido em tempo de
apresentacdo, no dispositivo de saida, e 0s atrasos contidos em todo o caminho fim a
fim, desde a captura até a reproducdo, contribuem para esse skew. Para alcancar o
desafio da sincronizacao, € necessaria a utilizacdo de uma base comum de tempo para
0s streams, e manter as marcas de tempo o mais alinhadas possivel na reproducao,
adicionando atrasos onde necessario para atingir esse objetivo.

Basicamente, os atrasos se acumulam no decorrer do caminho fim a fim. De uma
forma geral, tem-se 0 atraso no transmissor, 0 atraso na rede e 0 atraso no receptor. A

Figura 30 expde o acimulo de atrasos no caminho fim a fim da informacéo.
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Figura 30 - Cenario com atrasos no caminho da informagao, adaptada de [1].

E possivel observar que os atrasos nos streams de audio e video so diferentes, e
as informacdes de audio chegam antes. Isso ocorre geralmente devido ao esforco de
processamento que € maior para streams de video.

Do lado do transmissor, 0 processo envolve a captura, digitalizacéo, codificacéo
e empacotamento. Tratando-se de &udio, € comum a presenca de codificadores que
utilizam quantidades fixas de informac6es de audio de cada vez, denominadas frames de
audio. A espera pela quantidade de dados de audio adequada para formar esses frames,
bem como o fato de os codificadores processarem um frame por vez, acaba por gerar
atrasos. O empacotamento RTP também gera atrasos, uma vez que um pacote RTP
contem um ou mais frames de audio, e esse atraso equivale a espera por informacéo
suficiente para que o pacote seja completado adequadamente. No ambito de captura de
video, também ha atrasos de codificacdo. Esses atrasos sdo variaveis, uma vez que
quadros com maior quantidade de movimento exigem maior processamento e acabam
por gerar uma maior laténcia. Assim, ajustes sdo feitos a todo momento para que se
mantenha um limite de atraso suportado, e mecanismos de eliminagcdo de pacotes sdo

adotados para esse objetivo.

59



Na rede, os atrasos sdo acumulados devido aos processos de transrating e
transcoding, bem como pelo caminho por diversos elementos até alcangar o receptor.

Jé& do lado do receptor, as informacdes sdo decodificadas e convertidas para sinal
analogico e entdo reproduzidas. Para o caso de streams de audio, existe ainda um buffer
que acumula os pacotes de forma a reordena-los e superar o obstaculo de pacotes que
chegam em intervalos diferentes, obtendo um stream uniforme. Uma vez que age como
uma espécie de agregador, o buffer adiciona atraso no caminho da informacgdo. De
forma anéloga aos processos de codificacdo e captura que ocorrem do lado do
transmissor, os processos de decodificacdo e reproducdo também geram atrasos, muito
devido aos esforcos de processamento dos dados. Diferentemente do processo de
empacotamento do lado do transmissor, o desempacotamento no lado do receptor néo
envolve atraso, devido ao fato de ndo ser necessario aguardar pela chegada de mais
informacdo para iniciar esse processo.

Os componentes de reproducdo da informacdo sdo divididos em basicamente
dois tipos: maledveis e ndo-maleaveis. Os maleaveis reproduzem a informacéao
conforme essa € enviada para ele. J& os ndo-maleaveis, requisitam dados a uma taxa
constante para reproducdo, como € o caso dos tocadores de audio.

A abordagem da sincronizagdo labial pelos dispositivos pode ser feita
geralmente de duas maneiras, denominadas Poor Man e Common Reference. Mais
simples, a abordagem Poor Man baseia-se no momento de chegada dos pacotes para
sincronizacdo, uma vez que assume conhecido e constante o atraso gerado em todo o
caminho fim a fim da informacdo. Esse algoritmo assume que os pacotes de audio e
video que chegam ao mesmo tempo estdo sincronizados, o que é falho j& que os atrasos
gerados no tratamento de audio e video sdo diferentes, bem como podem haver
mecanismos de Quality of Service (QoS) que priorizam um ou outro stream. Operacdes
de transcoding que afetam apenas um dos streams também geram diferencas nesses
atrasos. Além de tudo, na abordagem Poor Man atrasos sdo inseridos nos streams no
lado do transmissor e também da rede, o que fere uma caracteristica importante para um
mecanismo de sincronizacdo robusto, de que somente o receptor deve adicionar atraso
para atingir sincronizacao labial.

Ja a abordagem Common Reference, utiliza uma base de tempo comum para
atingir sincronizagéo de audio e video, uma vez que assume variavel e desconhecido o
atraso acumulado no caminho fim a fim da informagdo. Os timestamps RTP para audio
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e video sd@o diferentes, devido a cada um desses tipos de midia utilizar um reldgio
diferente, o que impossibilita a obtencdo de sincronizagdo apenas a partir dessas
informagdes. Sendo assim, é necessaria a utilizacdo de uma base de tempo comum para
os dois, de forma que os timestamps RTP possam ser mapeados nessa base comum e
seja entdo possivel obter a sincronizacdo. E utilizado entdo Network Time Protocol
(NTP) como base comum de tempo, elemento que estd presente somente do lado do
transmissor. Através entdo de pacotes RTCP, sdo enviados os timestamps RTP e NTP
correspondentes dos streams, e do lado do receptor pode entdo ser feita a sincronizagédo

baseada nessas informacdes.
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Capitulo 7 - Seguranca dos sistemas de video conferéncia

Assim como diversos outros cenarios de rede, os sistemas de video conferéncia
sdo alvos de ameacas e precisam estar preparados de maneira adequada para oferecer
servigo com seguranca. Basicamente, existem alguns fundamentos que sdo essenciais
quando se trata de seguranca em redes, sendo eles confidencialidade, autenticacéo,
autorizacdo, identidade, disponibilidade e integridade.

No ambito de video conferéncias, ter confidencialidade significa manter as
informacdes de tal maneira que somente transmissor e receptor possam entendé-las, o
que pode ser alcancado com utilizacdo de criptografia. Autenticacdo se relaciona a
validacao de dados, bem como validacdo de identidades, enquanto autorizacdo envolve
0 gerenciamento de permissdes para dispositivos ou usuarios autenticados. Manter a
disponibilidade significa prover os mecanismos adequados para protecdo dos recursos e
servigos da rede, de forma a evitar problemas de auséncia de recursos ou Servicos
devido a ataques. Por fim, integridade envolve a capacidade analitica de se observar os
dados e detectar presenca de alteracdes maliciosas.

Cada um desses fundamentos pode ser afetado por uma diversidade de ataques
mal intencionados. H& uma grande gama de ataques a disponibilidade, os denominados
ataques Denial of Service (DoS). Esses ataques tem o intuito de esgotar 0s recursos da
rede ou de um servidor, e podem ser realizados de diversas maneiras. Um exemplo
bastante comum é o Distributed Denial of Service (DDoS), no qual diversos
dispositivos iniciam grande transmissdo de pacotes para um dado n6 da rede a ser
atacado, tornando o no entdo inacessivel por excesso de dados na rede. O tratamento a
esse tipo de ameaca é feito basicamente inspecionando o trafego, de forma a identificar
e eliminar os pacotes provenientes de ataques, com 0 uso de equipamentos e softwares
especificos Ainda tratando-se de DoS, ataques podem ter por objetivo o esgotamento de
recursos de um servidor. Nesse tipo de ataque, sdo enviadas requisi¢oes ao servidor, que
responde alocando recursos para a conexdo, mas nunca obtém uma resposta. Esse

exemplo pode ser melhor entendido pela Figura 31.
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Figura 31 - Ataque DoS, adaptada de [1].

Quando recebe a mensagem de requisicdo SYN, o servidor aloca recursos e
retorna um SYN/ACK e espera por um ACK por um determinado tempo (timeout).
Acontece que, em casos de atagque, esse ACK nunca é enviado, e os recursos ficam
entdo alocados de maneira indtil ate atingir o timeout e, dessa maneira, essas requisicoes
SYN mal intencionadas acabam por esgotar os recursos do servidor. O tratamento a esse
tipo de ataque pode ser feito com a inclusdo de um firewall entre cliente e servidor,
conforme ilustrado na Figura 32. Nesse cenario, a troca de mensagens SYN, SYN/ACK
e ACK ¢ feita diretamente com o firewall, e sé entdo apos a recepcdo do ACK elas sdo
repassadas ao servidor. Desse modo, 0s recursos do servidor estardo protegidos, de
forma que so6 serdo alocados apds uma validacdo de que a conexao ndo se trata de um

ataque.
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Figura 32 - Firewall para evitar DoS, adaptada de [1].

Outro ataque que também envolve o esgotamento de recursos € o Replay, no
qual uma instancia mal intencionada intercepta o trafego entre dispositivos e guarda os
pacotes, entdo reenvia esses pacotes a um dos dispositivos de forma a esgotar seus
recursos de processamento. A utilizacdo de autenticacao evita esse tipo de ataque.

Agora tratando-se de autenticacdo e identidade, uma forma de ataque um tanto
conhecida é a Man-in-the-Middle (MitM). Nesse tipo de ataque, um dispositivo mal
intencionado é inserido no meio do caminho entre dois dispositivos que conversam.
Agindo de forma transparente, esse dispositivo finge, para cada dispositivo bem

intencionado, ser o outro lado da conversa. Esse tipo de ataque € ilustrado na Figura 33.

Dispositivo A Dispositivo B

Man-in-the-Middle

A

Figura 33 - MitM, adaptada de [1].

Uma vez que age como se fosse o outro lado da conversa, esse dispositivo mal
intencionado pode ter acesso a informacgdes que deveriam ser confidenciais a principio.
A utilizacdo de mecanismos de autenticacdo em cada mensagem protege contra esse
tipo de ataque.
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E de extrema importancia também prover seguranca nas camadas de
infraestrutura da rede. Dentre os ataques dessas camadas mais baixas, estdo os ataques
de camada 2, que tem como alvos os principais elementos dessa camada que Sdo 0s
switches. Esses ataques sdo bastante propagaveis, uma vez que as camadas mais altas
sdo incapazes de identificar o problema, e usualmente é necessario um acesso interno a
rede para iniciagdo desses ataques. Como exemplo, pode ser atacada a tabela de
enderecamento de um switch, de modo que pacotes que deveriam ser entregues a um
unico destinatario sejam enviados por meio de broadcasting a todas as portas do switch,
e assim possibilitando acesso a informacdes que deveriam ser protegidas.

A protecdo dos terminais de video conferéncia também é importante, o que pode
ser alcancado com a utilizacdo de escaneadores de virus e outros malwares, utilizagao
de firmwares com caracteristicas de seguranca e utilizacdo de Host-based Intrusion
Prevention System (HIPS). Um cenario com aplicacdo de diversas formas de seguranca

é exibido na Figura 34.

Servidores de Controle de Chamada C°“”€le de Chamadas
[isitante

Ll
H.323 H.323 -
Agendador 5 GK DNS GK

DMZ

Servidor § s
+HIPS £

5 Int: t
Firewall Interno e

\

Roteador
+ Microflow

Firew all /NAT Concentrador
Switches com

- e Externo VPN
S emH H
camada 2

@ 0
+ HIPS

Dispositivos Internos

Figura 34 - Cenario com mecanismos de seguranca, adaptada de [1].
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Nota-se na Figura 34 a presenca de servidores e dispositivos com utilizacdo de
HIPS, switches com protegdo de camada 2, firewall interno e externo e concentrador
Virtual Private Network (VPN). Esse ultimo mecanismo prové tuneis seguros para
profissionais acessarem uma rede remotamente, bem como na conexao de filiais a suas
matrizes, utilizando basicamente fundamentos de autenticacdo e autorizacdo nessa
conexao.

E notavel ainda a presenca de Network Address Translation (NAT)
implementado juntamente ao firewall externo na Figura 35. Esse € um mecanismo
muito interessante que permite esconder a topologia interna da rede, uma vez que prové
a traducdo de enderecos IP e portas privados em enderecos IP e portas publicos,
alterando essas informacdes nos pacotes, antes de inserir pacotes provenientes da rede
interna na externa. A funcdo NAT [11] pode ser classificada de acordo com suas
caracteristicas de mapeamento e de filtro. Para mapeamento, o mecanismo NAT pode
ser classificado como dependente ou independente do dispositivo. No primeiro tipo, faz-
se a traducdo de diferentes enderecos IP e portas para cada destinatario de uma
mensagem, engquanto o segundo prové uma mesma traducdo para todos os destinatarios.

Esses dois modos sdo ilustrados nas Figuras 35 e 36, respectivamente.

o
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o -9
Ai:Pi /
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De: Am1:Pml Para: Ae:Pe

vy
Ll B
]
\S
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Mapeamento de enderego
Ai:Pi -> Am2:Pm2 ' ' Ao:Po

| Dispositivo Externo 2

A

Y

Rede Interna | Rede Externa

Figura 35 - Mapeamento Dependente de dispositivo, adaptada de [1].
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Figura 36 - Mapeamento Independente de dispositivo, adaptada de [1].

Na Figura 35, é possivel observar que o endereco IP e porta privados Ai e Pi
foram traduzidos em endereco IP e porta publicos Am1 e Pml para o dispositivo
externo 1, e Am2 e Pm2 para o dispositivo externo 2. Ja na Figura 36, Ai e Pi foram
traduzidos apenas para Am e Pm, independentemente do dispositivo destino.

Com relagdo a caracteristica de filtro, o mecanismo NAT pode ser classificado
como independente de dispositivo, dependente de endereco ou dependente de endereco
e porta. Antes de definir as classificacdes, € importante o entendimento do conceito de
binding: uma vez que um dispositivo da rede interna envia pacote para dispositivo da
rede externa, diz-se que foi criado um binding, através do qual o dispositivo externo
entdo podera enviar informacdes ao dispositivo interno. Sem a cria¢do do binding, ndo
h& como o dispositivo externo saber qual o endereco do dispositivo interno, uma vez
que a traducdo NAT de enderegos expira ao atingir um timeout, e uma nova traducéo
deve ser feita para um elemento interno, tradugdo essa que sé é feita quando esse
elemento interno envia uma mensagem para ambiente externo.

No tipo independente de dispositivo, qualquer pacote oriundo de dispositivo
externo que seja enderecado ao IP e porta publicos mapeados serdo aceitos, conforme

Figura 37.
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Figura 37 - Filtro Independente de dispositivo, adaptada de [1].

Ja no segundo tipo, dependente de endereco, sO serdo aceitos pacotes de origem
externa que tenham como destino o endereco e porta publicos mapeados e que ainda
sejam oriundas de um endereco que foi destino de algum pacote proveniente do
dispositivo interno. Esse processo pode ser melhor entendido através da Figura 38.
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Ai:Pi e N N
Dispositivo Interno De: Ao’Po Para: Am’Pm
| m‘ Ao:Po
Rede Interna | Rede Externa Dispositivo Externo 2

Figura 38 - Dependente de endereco, adaptada de [1].

O tipo dependente de endereco e porta é similar ao dltimo citado, com a

diferencga de que a condicéo de porta também deve ser valida, conforme Figura 39.
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Figura 39 - Dependente de endereco e porta, adaptada de [1].

Em todos esses tipos, € necessario que esteja criado o binding, que como dito
anteriormente, € através dele que os dispositivos externos conseguem intercambiar
informagdes com dispositivo interno. Além do mais, um binding deve ser criado para
cada dispositivo interno que precise se comunicar externamente.

O controle de firewall sobre o trafego é feito basicamente através do bloqueio e
liberacdo de portas. Diversas aplicacdes utilizam portas definidas, e as portas utilizadas
pelo padrdo H.323 sdo exibidas na Tabela 3.

Tabela 3 - Portas para sinalizacdo H.323, adaptada de [1].

Funcéo Porta Tipo de Transporte
RAS Porta 1719 UDP
H.225 Porta 1720 TCP
H.245 Portas: 1024 — 65535 UDP
RTP e RTCP Portas: 1024 — 65535 UDP

Como pode ser observado, a sinalizagdo H.245 bem como os canais RTP e
RTCP podem estar definidos em um grande gama de portas, o que traz um desafio ao
firewall, uma vez que deixar toda essa variedade de portas liberadas fornece um risco
grande de ataques. Alguns firewalls entdo sdo capazes de inspecionar as portas que
estdo sendo utilizadas para libera-las e bloquear as outras, permitindo maior controle da
informacdo. Essa capacidade implementada no firewall &€ denominada Application Layer
Gateway (ALG).
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Conclusao

Este trabalho apresentou um estudo sobre os fundamentos dos sistemas de audio
e video conferéncia. De forma sintética, pode-se dizer que ha, basicamente, dois tipos
de video conferéncia, diferenciados pela alocacdo prévia de recursos. Mais completas,
as video conferéncias com alocagdo prévia de recursos proporcionam uma caracteristica
importante para a experiéncia, que € a garantia de qualidade do servico oferecido.

Um sistema de conferéncias de audio e video é composto de diversos elementos,
hardwares e softwares, que se organizam em arquiteturas centralizadas ou distribuidas.
Essas arquiteturas sdo compostas por camadas de controle e tratamento de midia, com
destague para 0s mixers, 0s quais sao responsaveis pelo tratamento de diversos streams,
selecionando os adequados baseados geralmente numa politica de deteccdo de voz,
somando-0s e assim obtendo um Uunico stream de saida que é distribuido aos
participantes. Todo o volume de dados de midia é transportado através de pacotes RTP,
e estabelecimento de chamadas e negociacdo de midia com a utilizacdo das
recomendacdes SIP e H.323.

Para a transmissédo de dados cada vez mais precisos, e consequentemente em
maiores quantidades, sdo utilizadas diversas técnicas de compressdo dos dados, com o
objetivo de diminuir o volume de dados na transmissao, com melhor aproveitamento da
banda disponivel, e recuperar da melhor maneira possivel os dados no lado do receptor.
A técnica de codificacdo escaldvel prové ainda um fundamento bastante interessante no
suporte a uma diversidade de dispositivos com capacidades variadas.

Uma vez que audio e video sdo definidos em streams distintos e a informacéo
passa por diversos tratamentos e redes com laténcias variadas, hd a necessidade de
mecanismos para prover sincronizacdo de audio e video, o que é alcancado com
utilizacdo de uma base de tempo comum na sincronizacao dos diferentes tipos de midia
transmitidos.

Como qualquer outro sistema em rede, 0s sistemas de conferéncia estdo sujeitos

a uma grande diversidade de ataques maliciosos, e a arquitetura do mesmo deve estar
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composta de elementos que possam prover protecdo, como utilizacdo de firewalls,
autenticacdo e NAT.

A realizacdo deste trabalho foi ainda de grande valia na realizacdo do estagio
supervisionado, proporcionando conhecimento de diversos conceitos que regem 0S
sistemas de video conferéncia que puderam entdo ser aplicados em projetos que

envolviam esse tipo de solucéo.
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