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RESUMO

Diferentes sistemas possuem diferentes requisitos, niveis de complexidade e riscos. Ao se
implementar o controle de uma esteira de alimentacéo, os efeitos de uma falha sdo bem diferentes
dos efeitos de uma falha em uma usina nuclear. Buscando lidar com os problemas causados pela
ocorréncia de falhas, foram desenvolvidos os Sistemas Instrumentados de Seguranca (SIS). Estes
sistemas sdo independentes do sistema bésico de controle, denominado BPCS (Basic Process
Control System). Funcionam em paralelo com este Gltimo e seu objetivo é realizar o controle de
seguranca que evita a ocorréncia de desastres que podem comprometer a vida humana e o meio
ambiente. Neste contexto, considerando o objeto de controle disponivel no Laboratério de Siste-
mas e Automacdo, o projeto a ser desenvolvido consistird na modelagem, projeto e implementa-
cdo de uma arquitetura de controle modular envolvendo dois conceitos: 0 BPCS responsavel pelo
funcionamento do sequenciamento de atividades de processos produtivos e o SIS, responsavel
por garantir a seguranga no processo, checando o funcionamento e levando o sistema para um
estado seguro no caso de ocorréncia de falhas criticas. Isto implicard no desenvolvimento de um
conjunto de atividades e para isto sera aplicada a seguinte metodologia: (i) comissionamento do
sistema (verificacdo dos dispositivos de atuacdo, sensoriamento, comando, monitoragédo e contro-
ladores programaveis (CPs)); (ii) levantamento das unidades que necessitam de tratamento de
falhas; (iii) estudo detalhado das a¢des para diagnostico e prevencédo das falhas a serem conside-
radas; (iv) modelagem, validagéo e programacéo do sistema de controle dos processos de produ-
¢do no mddulo BPCS em CPs; (v) modelagem em redes de Petri e redes Bayesianas para progra-
macao do médulo SIS em CP de Seguranca. Como resultado, desenvolve-se o projeto de um sis-
tema de controlo de acordo com as normas IEC61508, IEC 61511 e IEC 61131-3.

Palavras-chave: Sistemas a Eventos Discretos, Controladores Programaveis, BPCS, SIS, IEC
61508



ABSTRACT

Different systems have different requirements, dimensions and risks. When it is imple-
mented a control in a conveyor belt, the effects of a failure are very different from the effects of a
failure in a nuclear power plant. To deal with problems caused by failures, Safety Instrumented
Systems (SIS) was developed. Those systems are independent from the Basic Process Control
System (BPCS).They work in parallel with BPCS and they perform the safety control avoiding
disasters that could harm human beings and the environment. In this context, considering the ob-
ject of control available in the Laboratorio de Sistemas e Automacdo (LSA), the project to be
developed consists of modeling, project and implementation of an modular control architecture
involving two concepts: BPCS control responsible for the sequential activities of productive pro-
cess; Safety Instrumented System (SIS), responsible for ensuring safety in the process by check-
ing the functioning of the system and putting the system in a safe state if any critical failures oc-
curs. The project requires developing a set of activities that involves: (i) commissioning of the
system (actuators, sensors and local controllers); (ii) determining which units need failure treat-
ment; (iii) a detailed study of diagnostic actions and failure detection; (iv) modeling, validation
and programming of the production process of a BPCS module in a Programmable Controller
(PC); (v) Petri network modeling and Bayesian network for the SIS module in a safety PC. The
project will be in accordance with the IEC61508, IEC61511 and IEC 61131-3 standards.

Keywords: Discrete Event Systems, Programmable Controllers, BPCS, SIS, IEC 61508
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Controle Basico e de Seguranca em Sistemas Criticos

INTRODUCAO

Ao longo dos anos, pode se observar 0 aumento da automatizacdo dos processos nas in-
dustrias. Estes processos necessitam de um controle em tempo real, que colete os dados através
de sensores, realize o processamento e atue no sistema. Esta tarefa é realizada pelo BPCS. Ele ¢é
constituido por sensores, controladores programéaveis e atuadores. Este tipo de controle € utiliza-
do em todos os tipos de processos automatizados, desde pequenos sistemas, COmo uma prensa, a
grandes e complexos sistemas, como refinarias e usinas nucleares.

Diferentes sistemas possuem diferentes requisitos, niveis de complexidade e riscos. Ao se
implementar o controle de uma esteira de alimentacéo, os efeitos de uma falha sdo bem diferentes
dos efeitos de uma falha em uma usina nuclear. Buscando lidar com os problemas das falhas,
foram desenvolvidos os SIS e os sistemas de mitigacdo. Estes sistemas de seguranca sao sistemas
independentes do sistema basico e funcionam em paralelo com BPCS. Padr@es internacionais
surgiam para a padronizagdo de desenvolvimento e fabricagédo de sistemas de seguranga, sendo a
mais utilizada atualmente a norma IEC 61508 e a sua versdo para industria de processos IEC
61511.

Serdo tratados neste trabalho o projeto dos sistemas de controle relacionados ao BCPS e
ao SIS. A programacédo dos controladores serd baseada em uma linguagem definida pela norma
IEC 61131-3.

1.1 Objetivo

O objetivo é desenvolver o projeto de um sistema de controle distribuido em dois modu-
los: 0 médulo de controle basico (BPCS) responsavel pelo controle de execugdo dos processos e
0 modulo de controle de seguranca (SIS) responsavel pelo diagndéstico e prevencédo de falhas cri-
ticas que podem causar danos a vida das pessoas e a0 meio ambiente. O objeto de controle sera
uma planta-modelo do Laboratorio de Sistemas de Automacdo do Departamento de Engenharia

Mecatronica e de Sistemas Mecéanicos da EPUSP.
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A planta-modelo constitui um sistema de manufatura (SM) que realiza a montagem de pe-
cas. O processo de montagem envolve a distribuicdo, selecéo e transporte de componentes atraves
de diferentes modulos de producgdo que constituem o sistema. Cada modulo possui seu proprio
sistema de controle.

O sistema de controle do SM sera dividido em duas frentes: 0 BPCS responsavel pelo se-
guenciamento das atividades que compdem 0s processos produtivos realizados no SM; o SIS,
responsavel por garantir a seguranga no processo, checando o funcionamento e levando o sistema
para um estado seguro no caso de ocorréncia de uma falha critica. O projeto do SIS estara de a-
cordo com as normas internacionais IEC 61508 e IEC 61511.

Ao final do trabalho teremos um sistema de controle responsavel pelo funcionamento total

da fabrica com os sistemas de controle basico e de seguranga.

1.2 Motivacao

Todos os sistemas sdo projetados para que desempenhem sua funcdo dentro do seu ciclo
de vida util. Porém, todos os sistemas sdo passiveis de erro, seja de natureza humana ou tecnolé-
gica, e por certas vezes imprevisiveis (Squillante et al, 2011). Sistemas criticos sdo 0s sistemas
nos quais, em caso de falha, pode trazer graves riscos a vida de pessoas, a planta e ao meio ambi-
ente. Sdo os casos de usinas nucleares, refinarias, plataformas de petréleo, hidrelétricas, avides,
entre outros.

Por estes motivos, a concepcdo de sistemas de controle que abordem tanto o controle do
sequenciamento de atividades quanto o tratamento de suas falhas é algo muito importante.

Sendo assim, é um fator de destaque para a formacdo de um engenheiro mecatrdnico a
possibilidade de aprofundamento de seus conhecimentos na area de controle de sistemas a even-
tos discretos, envolvendo a anélise, projeto e implementacdo de um sistema de controle distribui-

do em uma planta existente.
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1.3 Seguranca funcional

Segundo a IEC seguranca funcional é definida como uma caracteristica que um sistema de
seguranca fornece a um processo ou planta. Isto se refere a habilidade do sistema em reduzir da-
nos e ferimentos causados pelo funcionamento incorreto do sistema de seguranca na presenca de
uma falha.

Segundo (Von Krosigk, 2000), para que isso seja possivel o sistema de controle deve atu-
ar tanto para diagnosticar e tratar falhas sistematicas, como também para diagnosticar, evitar e
mitigar falhas aleatorias que podem causar danos de grande magnitude para seres humanos, am-
biente e estrutura da planta.

A seguranca funcional é avaliada de acordo com os requerimentos definidos por normas
(Liu, J. et al, 2008). Para maquinas ferramenta e processos, existem duas normas internacionais
para sistemas de seguranca: a IEC 61508 e a IEC 61511. A IEC 61508 ¢ principalmente utilizada
por projetistas de hardwares e softwares de seguranca e a IEC 61511 é utilizada principalmente
por usudrios finais e integradores que utilizam dispositivos de realizacdo do controle projetados
segundo a norma IEC 61508 aplicado a industria de processos (Gall, 2008).

1.4 Norma de Seguranca

A norma que seré aplicada nesse trabalho sera a norma IEC 61508. Ela é uma norma in-
ternacional desenvolvida pela International Electro-technical Commission (IEC), criando parame-
tros para a quantificacdo da seguranga em sistemas de controle que sdo implementados por meio
de controladores do tipo E/E/PE (Eletric/Electronic/Programmable Electronic) (Liu, J. et al,
2008).

A norma IEC 61508 busca, dessa forma, englobar todos os fatores que influenciam a se-
guranca funcional incluindo hardware, software, fatores humanos e todos os estagios do ciclo de

vida de seguranca desde o conceito inicial até a desativacao.
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Neste contexto, a norma IEC 61508 ¢ dividida em sete partes:
1 - Requisitos Gerais.
2 - Requisitos para sistemas E/E/PE.
3 - Requisitos de Software.
4 - Definigdes.
5 - Métodos pra determinacéo do SIL.
6 - Diretrizes para aplicacdo das partes 2 e 3.
7 - Viséo geral de técnicas e medidas.

Para realizar o projeto de um SIS, a norma define o conceito de ciclo de vida de seguranca
como uma estrutura na qual serdo apresentadas todas as etapas desse projeto.

Dentro da estrutura do ciclo de vida de seguranca a norma exige que seja feita uma analise
de riscos do sistema a ser controlado. Essa analise pode ser tanto quantitativa quanto qualitativa,
dependendo da natureza do sistema, isto é, se for predominantemente de natureza continua ou
discreta. E importante observar que, a norma nio especifica exatamente como essa analise deve
ser feita, apenas oferece diretrizes gerais que podem ser seguidas para que nao restrinja as classes
de sistemas que podem ser cobertas.

A norma define entdo Safety Instrumented Function (SIF) como uma func¢édo de controle
especifica do SIS que sera executada quando uma determinada falha € detectada. Desta forma,
para cada falha serd definida uma SIF correspondente. A obtencdo das SIFs de um SIS é feita
apos a analise de risco do sistema: uma vez identificada a possibilidade de ocorréncia de uma
determinada falha critica, os procedimentos em termos de controle de acionamento de dispositi-
vos de atuacdo necessarios deve ser especificado pela correspondente SIF. Desta forma, estrutu-
ra-se o sistema de controle associado a um SIS em que se destaca um maédulo responsavel pela
deteccdo de uma falha e outro mddulo responsavel pelo tratamento desta falha para prevencéo de
danos onde para cada falha critica identificada deve ser designada uma SIF.

Ap0s isso, a norma define o safety integrity level (SIL) como o nivel relativo de reducéo
de risco resultante de uma SIF. Existem quatro niveis de SIL, de 1 a 4, com 1 sendo 0 menos se-

guro e 0 4 0 mais seguro, como mostra a Tabela 1.



Controle Basico e de Seguranca em Sistemas Criticos

Tabela 1 - Niveis de SIL
SIL Probabilidade média de falha sob demanda

>10"°
>10"*até > 1073
> 103 até > 1072

>10"2%até > 1071

= N W b

De maneira muito simplificada, a metodologia de projeto de um SIS prevista pela norma é
primeiramente avaliar os riscos de seguranca do sistema a ser controlado. Apo6s a avaliacdo, defi-
nir as SIFs para cada risco detectado e definir para cada um o SIL correspondente. O SIL desig-
nado para cada SIF dependente da severidade da falha. Depois disso, é necessario implementar as
SIFs por meio da alocagéo de controladores E/E/PE.

Apesar de a norma especificar muito bem o que deve ser feito para o projeto de um SIS,
ela ndo especifica como essas etapas devem ser realizadas. Assim, existe certa liberdade no proje-
to de um SIS e, nesse trabalho foi buscado na literatura como outros autores lidam com essa li-
berdade.

1.5 Projeto de software de CLPs

Para programar Controladores Logicos Programaveis (CLPs) é preciso usar uma lingua-
gem de programacéo de acordo com a norma IEC 61131-3. Essa norma define cinco linguagens
para programacao de CLPs (trés gréaficas e duas textuais). Essas linguagens sdo: Ladder Diagram
(LD), Functional Block Diagram (FBD), Sequential function chart (SFC), Structured Text List
(STL) e Instruction List (IL).

Segundo (Frey, 2000) a pratica mais difundida na inddstria para se programar CLPs co-
meca com a especificagdo informal do sistema, seguida de sua implementacéo direta na forma de
um algoritmo de controle que pode ser programado de acordo com uma das linguagens de pro-
gramacdo de CLPs. A validacdo é entdo feita através de testes nos proprios controladores, for-

cando entradas e verificando as saidas correspondentes.
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Porém, a necessidade de implementacdo de métodos formais para a programacéo de CLPs
vem crescendo por conta da: complexidade crescente dos problemas de controle, a demanda por
menos tempo de desenvolvimento, a possibilidade de reuso de software ja existente e a demanda
por solucdes de alta qualidade em especial quando se trata de situacdes de sistemas que sao criti-
cos por apresentarem alto risco de acidentes graves exigindo sistemas de seguranca (Frey, 2000).

A programacao direta do programa na linguagem LD em CLPs de seguranca e convencio-
nais ainda é uma pratica muito difundida entre programadores durante o desenvolvimento de sis-
temas. Pesquisadores e profissionais da indUstria demonstraram através de diversos estudos que a
utilizacdo da linguagem LD possui diversos problemas. Entre eles pode-se destacar a identifica-
cdo de erros funcionais e a necessidade de correcdo de erros em programas que estao sendo exe-
cutados nos CLPs que se tornam mais frequentes a medida que cresce a complexidade do com-
portamento dindmico em virtude do elevado nimero de entrada e saidas que precisam ser contro-
lados simultaneamente (Sarmento, C.A. et al, 2012). Por estas razdes, surgiu a necessidade de se
utilizar métodos formais para a programacao.

A formalizacao da especificacdo consiste em trés diferentes tarefas: formalizacao das pro-
priedades especificas, modelo formal do sistema n&o controlado e modelo direto formal do algo-
ritmo de controle. Essas tarefas sdo explicadas em detalhes no trabalho de Frey (2000).

Apds isso a sintese formal do algoritmo de controle pode ser descrita utilizando algum
método de transcricdo formal que permite a traducdo dos algoritmos em alguma linguagem de
programacéo de CLPs de acordo com a norma IEC 61131-3. Nesse trabalho serdo utilizadas redes
de Petri (Anexo A) para descrever formalmente os algoritmos de controle e Ladder para progra-
mar o CLP.

Como neste trabalho serdo usadas redes de Petri para descrever o algoritmo de controle é
possivel utilizar os métodos de andlise de alcancabilidade utilizando simuladores computacionais
(Frey, 2000).

1.6 Arquiteturas de hardware de SIS

Para implementar o hardware de seguranca existem dois tipos de arquitetura possiveis, a

Figura 1 ilustra os tipos possiveis de arquitetura para o hardware de seguranca.
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Solucéo Integrada

Comunicagao “Nao Segura” Comunicagao
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& Failsafe PLC

Standard Fail-safe
PLC PLC

- T b
Standard Failsafe |||/ i g

/O level /0 level ]|}

Figura 1 - Comparagdo entre as solucdes de hardware de seguranca. Fonte: Apresentagdo "A SEGURANCA
INTEGRADA EM AUTOMACAQ" de 13/03/2012 no site :
http://www.isacampinas.org.br/novo/?palestras_tecnicas,2012 em 18/06/2013

Botdo
Emergéncia

Emergéncia T 5"

Na solucéo convencional sdo usados dois CLPs: um padréo executando o software do sis-
tema de controle BPCS e um de seguranca executando o software do SIS. Nessa configuracao,
qguando o CLP de seguranca detecta uma situacdo de falha, ele atua sobre o sistema e comunica,
através da rede de comunicacdo, ao CLP de controle BPCS que ele esta atuando.

Na solucdo integrada, tanto o software do BPCS quanto do SIS estdo programados no
mesmo controlador facilitando assim alguns aspectos da programacdo e da montagem fisica que
teria de ser feita. Os sinais também sdo concentrados em um Unico controlador dispensando a
comunicacdo em rede entre dois CLPs.

No trabalho de (Liu, J. et al, 2008) é mostrado que em CLPs de seguranga podem ser exe-
cutados tanto o programa de controle BPCS como o de seguranga no mesmo dispositivo. Além
disso, € mostrado que com o uso de redes de seguranca é possivel a coexisténcia de dispositivos
padrdo com dispositivos de seguranca na mesma rede.

No trabalho de (Marszal, E. M. et al, 2005) é feita uma analise comparando as duas arqui-
teturas possiveis. Nesse trabalho é mostrado que, para que a solucdo integrada seja viavel, uma
série de pré-requisitos deve ser atendida, o que muitas vezes inviabiliza essa solugéo.

Além disso, (Marszal, E. M. et al, 2005) mostra que um nimero grande de fontes que pu-
blicaram material sobre projeto de SIS recomendam o uso da solu¢do convencional em detrimen-

to da solugéo integrada por uma serie de fatores como: minimizar os erros humanos provenientes



Controle Basico e de Seguranca em Sistemas Criticos

das atividades do BPCS no SIS, seguranca de acesso e facilidade de testes separados do BPCS e
SIS.

1.7 Metodologias para programacao do SIS

Em (Squillante et al, 2011) é apresentada uma sistematica para projeto de um SIS baseada

em quatro passos. Estes passos podem ser vistos na Figura 2.

Modelagem do Diagnastico de Falhas Modelagemn do Tratamento das Falhas

!

ANALISE

!

p— Geragﬁo do= Algoritmos de Controle ‘

|

Testes finais de Aceitagio

Figura 2: Sistematica apresentada de projeto de SIS. Fonte: Squillante et al, 2011

O primeiro passo € a modelagem do diagnostico de falhas. Para isso é primeiramente ela-
borada uma matriz de causa-efeito que sera a base de uma rede Bayesiana (BN) obtida com o
auxilio do algoritmo K2. Apés isso, a BN é convertida em uma rede de Petri comportamental
(BPN).

O segundo passo é a modelagem do tratamento de falhas. Nesse passo € feita a analise de
risco através de HazOp (Hazard and Operability) para se obter as SIFs, 0s seus respectivos SILs,
0s eventos iniciadores e os atuadores relevantes pra cada SIF.

Apds isso, é construido um modelo para o tratamento de falha de cada SIF através de uma
PN interpretada. Por fim, é criado um modelo em PN para coordenacdo das SIFs. Dessa forma
quando uma falha é diagnosticada pelo modelo de diagnostico de falhas a PN coordenadora cha-

ma a SIF especifica que roda a sub-rotina de tratamento dessa falha.
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O terceiro passo é a analise dos modelos. Nesse passo 0s modelos criados sdo analisados
de forma a assegurar que ndo existem estados indesejados, como por exemplo, deadlocks. Isso
pode ser feito utilizando ferramentas de simulag&o de PNs.

O quarto passo é a geracdo dos algoritmos de controle. Nesse passo todos os modelos em
PN e BPN produzidos anteriormente sdo traduzidos para uma linguagem de programacdo de

CLP, no caso desse trabalho sera utilizado o c6digo em Ladder.

1.8 Analise de risco

No trabalho de (Bobbio, A., 2001) sdo mostradas algumas ferramentas para analise de ris-
co diferentes de HazOp, essas ferramentas sao:
1. Modelo de arvore de falha do CLP

Essa ferramenta permite representar uma falha critica como uma combinagéo boo-
leana de eventos. A falha critica é representada no topo da arvore e os eventos que levam
a essa falha sdo representados por ramos. Os ramos sao interligados por operadores boole-
anos do tipo AND e OR.

Esse modelo pode ser feito em duas etapas, a primeira € para uma analise qualita-
tiva onde todas as combina¢Ges minimas de eventos que levam a uma falha sdo determi-
nadas. Apds isso, uma analise quantitativa € realizada para determinar a probabilidade de
falha baseado nas probabilidades dos eventos.

O maior ponto fraco dessa abordagem € que 0s eventos sdo considerados estatisti-
camente independentes uns dos outros, 0 que ndo € necessariamente verdade. Porém ela é
uma abordagem bem simples o que permite fazer uma andlise rapida e ter uma estimativa
de probabilidade de falha.

2. Modelo do CLP em rede Bayesiana

Essa ferramenta permite representar a falha critica através de uma rede Bayesiana.
Essa abordagem traz uma serie de vantagens com relagdo a arvore de falha, pois essa re-
presentacdo permite a insercdo de incerteza no modelo atraves de dependéncia probabilis-

tica entre 0s componentes.
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A rede Bayesiana pode ser encontrada através da aplicacdo de um algoritmo sobre

0 modelo de arvore de falhas como é mostrado em (Bobbio, A., 2001).
3. Modelo em Redes de Petri estocasticas

Essa ferramenta permite representar a falha critica através de uma rede de Petri es-
tocastica. Essa abordagem tem a vantagem de permitir representar as dependéncias tem-
porais das variaveis de maneira muito clara, além de representar a interdependéncia das
variaveis.

A rede de Petri também pode ser encontrada através da aplicacdo de um algoritmo

sobre 0 modelo de arvore de falhas como é mostrado em (Bobbio, A., 2001).

1.9 Redes de comunicacéo de CLPs

O CLP usado para o BPCS, a principio, pode se comunicar apenas em MPI, que € um pro-
tocolo fechado da Siemens para comunicacdo em RS 485 e é usado para a configurac&o inicial do
CLP.

Pelo fato do MPI ser um protocolo fechado sua utilizacdo é bem restrita sendo assim inte-
ressante passar a comunica¢do do CLP para PROFIBUS que é um protocolo aberto de RS 485.
Para que o CLP em questdo possa se comunicar utilizando esse protocolo foi necessario instalar
nele um modulo de comunicacao.

Também esté instalado no CLP do BPCS um modulo de comunicacgédo para a rede Actua-
tor-Sensor Interface (AS-1). A AS-1 é um sistema de rede padronizado (EN 50 295) e aberto, que
interliga de maneira muito simples atuadores e sensores. Sendo assim, ndo sdo utilizadas portas
1/0.

O CLP de seguranca possui nele integrados ja uma porta para PROFIBUS e uma porta pa-
ra PROFINET, o PROFINET é um protocolo de ethernet industrial aberto. Essa rede pode ser

usada junto com dispositivos de ethernet convencionais.

10
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MATERIAIS E METODOS

1.10Descricao geral do sistema

O sistema que seré utilizado neste trabalho é um sistema MPS da Festo. Ele é baseado em

uma arquitetura modular em que cada parte do sistema produtivo cuida de uma tarefa. No sistema

atual, o processo que esta implementado é a da montagem de uma peca composta por um pino,

uma mola, uma tampa e um cilindro (base).

.".

=

D

Figura 3 - Componentes da pega a ser montada

O sistema esta separado em quatro fabricas (mddulos), cada um desempenhado um papel.

Sao elas:

1.

Fabrica de alimentacdo: tem como funcdo alimentar o sistema com os cilindros (bases) da
peca. As pecas sdo colocadas na fabrica de teste.

Fabrica de teste: tem como funcao testar a base da peca fornecida pela fabrica de distribui-
cao. Existem trés tipos de cilindro, que podem ser montados em dois tipos de pecas, cada uma
com seus componentes. O objetivo deste teste é verificar se o cilindro fornecido é o necessa-
rio para a montagem da peca que serd montada.

Fabrica de transporte: tem como funcao levar os cilindros testados da fabrica de teste para a
fabrica de montagem, e da fabrica de montagem para o braco robético. Este sistema é com-
posto por uma esteira com diversas plataformas e atuadores pneumaticos.

Fabrica de montagem: tem como funcdo montar a peca escolhida, pegando o cilindro da
esteira de transporte, colocando a mola, colocando o pino correto, e fixando a tampa. Apds a
montagem completa da peca, ela é colocada na esteira.

No sistema atual, o papel de se retirar a peca montada final e de armazena-la em algum

local é desempenhado por um braco robotico Kuka modelo KR 15/2. O controle do brago e o seu

funcionamento junto a planta ndo fazem parte do escopo do trabalho.

11
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Na Figura 3 € mostrada uma visdo geral do sistema, com todos 0s seus componentes.

Figura 4 -Viséo geral do sistema, com todos 0s seus componentes. Sao eles: 1- Distribuicdo; 2- Teste; 3- Transporte;
4- Montagem; 5- Brago robd

1.11Fabrica de alimentacéo

1.11.1Descricéo geral

Esta fabrica tem como objetivo distribuir os cilindros da peca. Estes cilindros se encon-
tram armazenados em um tubo que contem no maximo oito pecas. Um cilindro pneumaético de
dupla acdo empurra um cilindro por vez para fora do tubo e um braco rotacional pneumatico reti-
ra a peca e a coloca na bancada de testes da fabrica 2.

Na Figura 5 sdo mostrados os componentes mecanicos dessa fabrica.

12
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Figura 5 - Fabrica de distribuicdo; 1- bandeja de alimentacio; 2- braco de alimentagdo

1.11.2Especificacdes técnicas
e Pressédo de operacédo: 600 kPa;
e Voltagem de alimentagdo: 24 V DC;
e Sete entradas digitais;

¢ Cinco saidas digitais;

1.11.3Componentes

1. Bandeja de alimentacéo

A bandeja de alimentacdo é constituida por um cilindro de dupla acdo com retorno por
molas. Quando o cilindro se encontra recuado, uma nova peca entra na bandeja. Quando o cilin-

dro avanca a bandeja fica na posicao de alimentacdo em que o brago rotacional pode retirar a pe-

ca.

Portas 1/0:
e Dois sinais de sensores (I): um indicando se o cilindro de alimentacdo esta recuado e ou-
tro indicando se o cilindro de alimentacdo esta estendido.
13
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e Um sinal de controle (O): sinal de controle para a valvula que controla o cilindro: se a sa-

ida estiver em 1 o cilindro avanca, se a saida estiver em 0 o cilindro recua.

2. Brago de alimentagéo

E formado por um atuador rotacional pneumatico, uma valvula de succdo e tem como
funcdo pegar e transportar as pecas. O atuador rotacional realiza uma rotacdo de no maximo
1800. Micro switches sdo colocados nas posicdes finais do trajeto para indicar em qual posicao se
encontra. A vélvula de sucgdo prende as pec¢as por vacuo gerado por uma valvula pelo principio
de Venturi. A pressao pode ser regulada.

Portas 1/O:

e Dois sinais de sensores (I): um sensor indicando se o brago de alimentagéo se encontra no
lado da bandeja de alimentagdo e outro indicando se o brago de alimentacdo se encontra
no lado da distribuic&o;

e Quatro sinais de controle (O): um sinal de controle para o braco de alimentacdo ir para o
lado da bandeja de alimentacdo; um sinal para o braco de alimentacdo ir para o lado da
distribuicdo; um sinal de controle para ligar a succdo; um sinal de controle para desligar a

succgéo;

1.11.4Hardware de controle

O controle implementado na fabrica 1 é baseado em uma arquitetura distribuida, com o
processamento sendo realizado no PC e os comandos sendo enviados a uma remota. O papel
do CLP ¢ realizado pelo PC através de uma placa “SIMATIC WINAC SLOT 412 V4.0” que e-
mula o funcionamento de um CLP no PC.

Na fabrica 1 esta instalada uma remota “SIMATIC ET200M”, essa remota possui dois
cartbes de I/Os digitais para aquisicdo e envio de dados. Esses dados trafegam por uma rede
PROFIBUS entre a remota e o PC.

O PROFIBUS é usado na fabrica 1 para permitir que o programa que esta rodando no PC
possa se comunicar com a remota na fabrica. Dessa forma os dados dos sensores podem ser trata-

dos pelo PC e os sinais de controle enviados para a remota.

14
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Os sensores da fabrica 1 entram como inputs na remota e 0s sinais dos atuadores saem
como outputs. Além disso, os sinais provenientes de diversos botdes também entram como inputs
na remota para que o operador interaja com o sistema.

Existe também um botdo de emergéncia que esté ligado tanto a remota como a um rele da
Pilz. Quando esse botdo de seguranca é apertado os atuadores da fabrica 1 tem sua alimentagéo
cortada pelo rele.

A Figura 6 esquematiza a topologia de rede dessa fabrica.

PC-based

Embedded

/0 Remoto

Figura 6 - Topologia de rede fabrica 1

Na Tabela 2 sdo listados todos os componentes que fazem parte do controle da fabrica 1.

Estdo presentes informacg6es sobre os componentes e do estado em que se encontram estes com-

ponentes.
Tabela 2 - Tabela de hardware da fabrica 1

Nome Cadigo Funcao Estado

Simatic ET200M 153-1AA03-0XB0 Estacdo Remota ok

SM323 323-1B401-0AA0 Cartdo de expansdo de | ok
1/0s

SM323 323-1B401-0AA0 Cartdo de expansdo de | ok
1/0s

SITOP SMART 24 V/5 A 6EP1333-2BA01 Fonte ok

Rele Pilz 17753 Rele de seguranca (botdo | ok
de emergéncia)

15
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1.11.5Software de controle

O software de controle da fabrica 1 foi criado seguindo a metodologia do PFS-MFG, apds
a obtencdo do MFG o cddigo em LD pode ser extraido e implementado de maneira sistematica.

O software da fabrica 1 I& os inputs dos sensores, define a a¢do a ser tomada com base no
MFG implementado levando em conta todos os intertravamentos e toma essa acdo atraves dos
seus outputs. Para maior organizacao a légica para realizar cada acéo foi programada em um FC
separado.

No programa estdo implementados dois modos de operagéo distintos, esses modos séo: te-
le operacdo e monitoracdo. No modo de monitoracéo a fabrica é operada localmente ja no de tele
operacdo a fabrica € comandada remotamente pelo OPC server, o0 OPC server serve para fazer a
interface entre o CLP e a internet.

A Tabela 3 mostra uma relacéo de todos os inputs e outputs do programa.

Tabela 3 - Lista de todos os I1/O utilizados no programa

Tipo | Endereco | Simbolo no programa anti- | Nome Funcéo Estado
go
| 0.0 iCilindro_Recuado 1B2 Indica se o cilindro de alimen- | ok

tacdo esta recuado

| 0.1 iCilindro_Estendido 1B1 Indica se o cilindro de alimen- | ok

tacdo esté estendido

| 0.2 iBraco_Alimentacao 3s1 Indica se o braco de alimenta- | ok
cao estd do lado da alimenta-

cdo

| 0.3 iBraco_Inspecao 3S2 Indica se o brago de alimenta- | ok

cdo esta do lado da distribui-

cdo
| 0.4 ndo utilizado Né&o utilizado ndo utilizado ndo utili-
zado
| 0.5 iPeca_Ventosa Né&o possui Indica se uma peca est4 presa | ok
na ventosa
| 0.6 iSensor_PecasBuffer B4 Indica se existem pecas no | ok

buffer de alimentacéo

16
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| 1.0 iLocal_Inicio Botdo Start Indica se o botdo de start foi | ok
apertado

| 11 iLocalReset B. Reset Indica se o botdo de reset foi | ok
apertado

| 1.2 N&o possui B. Magazine Indica se o botdo de magazine | ok
foi apertado

| 1.3 iModoLocal_Manu_Auto Chave Auto/Man | Indica se a chave auto/manual | ok

em Manual estd em manual

| 1.4 iLocal_Stop B. Stop Indica se o botdo de stop foi | ok
apertado

| 15 N&o possui B. Emergéncia Indica se o botdo de emergén- | ok
cia foi apertado

| 1.6 iModo_Local_Teleoperacao | Chave Comunicati- | Indica se a chave de comm | ok

on direta esta ligada

Q 0.0 gEstende_Cilindro 1Y1 Faz o cilindro de alimentacéo | ok
se estender

Q 0.1 gBraco_Alimentacao 3Y2 Faz o braco de alimentagdo ir | ok
para o lado da alimentacéo

Q 0.2 gBraco_Inspecao 3yl Faz o braco de alimentagdo ir | ok
para o lado da distribuicéo

Q 0.3 gDesliga_Ventosa 2Y2 Desliga ventosa ok

Q 0.4 nao possui 2Y1 Liga Ventosa ok

1.12Fabrica de teste

1.12.1Descricdo geral

Esta fabrica tem como funcao detectar as diferentes propriedades das pecas que chegam a
ela. Ela diferencia as pegas que chegam através de trés sensores: um Optico, um capacitivo e um
indutivo. Se a peca que chegou passa pelo teste dos sensores a plataforma de testes sobe e um
sensor analogico mede a altura da peca. Apos a medicdo, um cilindro linear empurra a peca para
a guia superior. Caso a peca nao passe nos testes ela é empurrada pelo cilindro linear na guia in-

ferior e € retirada do processo.

17
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Na Figura 7 sdo mostrados os componentes mecanicos dessa fabrica.

Figura 7 - fabrica de teste; 1- medidor de altura; 2- rampa superior; 3- rampa inferior; 4- base de sensores;

1.12.2Especificacdes técnicas
e Pressédo de operagédo: 600 kPa;
e Voltagem de alimentagdo: 24 V DC;
¢ Qito entradas digitais;

¢ Cinco saidas digitais;

1.12.3Componentes

1. Base dos sensores

A base dos sensores é o local onde se identifica a peca colocada. A identificacdo da peca
colocada é realizada por trés sensores: um 6ptico, um capacitivo e um retro reflexivo. O sensor
capacitivo é encarregado de identificar a presenca de uma peca na base. O sensor indutivo é en-
carregado de detectar algum componente metalico. O sensor dptico é encarregado de detectar se a

18
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peca reflete luz. Atualmente, sdo utilizados trés tipos de base para as pecas, preta, vermelha e

metalica.

A Figura 8 descreve 0s tipos de base para as pegas que serdo montadas.

Ed

P

Figura 8 - tipos de base para a peca
Com os sinais destes sensores é possivel identificar a peca de acordo com as suas caracte-
risticas. Com isso foi sintetizada a Tabela 4.

Tabela 4 - Identificacdo das pecas pelos sinais dos sensores

Sensor Capacitivo | Sensor Optico Sensor Indutivo Peca
Ativo Né&o ativo Né&o ativo Preta
Ativo Ativo N&o ativo Vermelha
Ativo Ativo Ativo Metélica

Na plataforma de testes esta fixo o sensor capacitivo, o cilindro linear para remocdo da
peca e o cilindro linear para elevar a plataforma. O cilindro linear utilizado para a remocéo de
pecas é um cilindro com retorno por mola. O cilindro linear para mover a plataforma é um cilin-
dro de dupla acéo.

Portas 1/O:

e Sete sinais de sensores (I): um sensor capacitivo; um sensor indutivo; um sensor éptico;
um sensor que indica que a plataforma de distribuicdo estd em baixo; um sensor que indi-
ca que a plataforma de distribuicdo estd em cima; um sensor gque indica se o pistao de re-
mocao esta recuado; um sensor que indica se o pistdo de medicdo de altura esta em baixo.

e Cinco sinais de controle (O): um sinal de controle que faz a plataforma subir; um sinal de
controle que faz a plataforma descer; um sinal de controle que faz o pistdo de remocéo

expulsar a pe¢a; um sinal de controle para o cilindro de medicéao de altura descer.
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1.12.4Hardware de controle

O controle implementado na fabrica 2 € similar ao da fabrica 1. Ele é baseado em uma ar-
quitetura distribuida, com o processamento sendo realizado no PC e os comandos sendo enviados
a uma remota. O papel do CLP ¢ realizado pelo PC através de uma placa “SIMATIC WINAC
SLOT 412 V4.0” que emula o funcionamento de um CLP no PC.

Na fabrica 2 estd instalada uma remota “SIMATIC ET200M”, essa remota possui dois
cartdes de 1/Os digitais para aquisicao e envio de dados digitais e um cartdo de dados analogicos
para receber a informacéo da altura da peca. Esses dados trafegam por uma rede PROFIBUS en-
tre aremota e o PC.

O PROFIBUS é um protocolo de comunicacao para RS 485. Ele é usado na fabrica 2 para
permitir que o programa que esta rodando no PC possa se comunicar com a remota na fabrica.
Dessa forma os dados dos sensores podem ser tratados pelo PC e os sinais de controle enviados
para a remota.

Os sensores da fabrica 2 entram como inputs na remota e 0s sinais dos atuadores saem
como outputs. Além disso, os sinais provenientes de diversos botdes também entram como inputs
na remota para que o operador interaja com o sistema.

Existe também um botdo de emergéncia que esta ligado tanto a remota como a um rele da
Pilz. Quando esse botdo de seguranca é apertado os atuadores da fabrica 2 tem a sua alimentacdo
cortada pelo rele.

A Figura 9 esquematiza a topologia de rede dessa fabrica.

PC-based

I/0O Remoto

Figura 9 - Topologia de rede da fabrica 2
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Na Tabela 5 estdo listados todos os componentes que fazem parte do controle da fabrica 2.

Estardo presentes informacGes sobre os componentes e do estado em que se encontram estes

componentes.

Tabela 5 - Tabela de hardware da fabrica 2
Nome Cadigo Fungéo Estado
Simatic ET200M 153-1AA03-0XB0 | Estacdo Remota ok
SM323 323-1B401-0AA0 | Cartdo de expansdo de 1/Os ok
SM323 323-1B401-0AAQ0 | Cartdo de expanséao de 1/Os ok
SM334 335-0CE01-0AA0 | Cartdo de expansdo de I/Os anal6gico
SITOP SMART 24 V/5 A | 6EP1333-2BA01 Fonte ok
Rele Pilz 17753 Rele de seguranga (botéo de emergéncia) ok

1.12.5Software de controle

O software de controle da fabrica 2 é similar ao da fabrica 1. Ele foi criado seguindo a

metodologia do PFS-MFG, ap0s a obtengdo do MFG o codigo em LD pode ser extraido e imple-

mentado de maneira sistematica.

O software da fabrica 2 Ié os inputs dos sensores, define a acdo a ser tomada com base no

MFG implementado levando em conta todos os intertravamentos e toma essa acdo atraves dos

seus outputs. Para maior organizacao a logica para realizar cada agéo foi programada em um FC

separado.

No programa estdo implementados dois modos de operacdo distintos tele operacdo e mo-

nitoracdo. No modo de monitoracdo a fabrica é operada localmente ja no de tele operacéo a fabri-

ca é comandada remotamente pelo OPC Server, 0 OPC Server serve para fazer a interface entre o

CLP e a internet.

A Tabela 6 mostra uma relacéo de todos os inputs e outputs do programa.

Tabela 6 - Lista de todos os I/O utilizados no programa

Tipo | Endereco | Simbolo no programa antigo | Nome Funcéo Estado
| 0.0 ilndutivo B5 Indica se uma peca | ok

de metal foi selecio-

nada
| 0.1 iCapacitivo B6 Indica a presenca de | ok

uma peca seleciona-
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da

0.2

iOtico

B7

Indica se a peca
selecionada  reflete

luz

ok

0.3

iPlataformaEmbaixo

1B2

Indica se a platafor-
ma de distribuicdo

esta em baixo

ok

0.4

iPlataformaAcima

1B1

Indica se a platafor-
ma de distribuicdo
esta em cima

ok

0.5

iCilindroPeca

2B1

Indica se o pistdo de
distribuicéo esta

recuado

ok

0.6

iCilindroAltura

3B1

Indica se o cilindro
que mede a altura da

peca esta em baixo

ok

1.0

iLocal_lInicio

Botédo Start

Indica se o botdo de

start foi apertado

ok

11

iLocal_Reset

Botéo reset

Indica se o botdo de

reset foi apertado

ok

1.2

iLocal_ NOSE

Botéo adjust

Indica se o botdo de

ajuste foi apertado

ok

13

iModoLocal_Manual_Autom

Chave Au-
to/Man em Ma-

nual

Indica se a chave
auto/manual esta em

manual

ok

14

iLocal_Stop

Botdo stop

Indica se o botdo de

stop foi apertado

ok

15

N&o possui

N&o possui

Indica se o botdo de
emergéncia foi aper-
tado

ok

1.6

iModo_Local_Remoto

Chave Comuni-

cation direta

Indica se a chave de

comm esta ligada

ok

0.0

gPlataformaEmbaixo

Faz a plataforma ir

para baixo

ok

0.1

gPlataformaAcima

Faz a plataforma ir

ok
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para cima
Q 0.2 qTiraPeca Faz o pistdo de dis- | ok
tribuicdo expulsar a
peca
Q 0.3 gAltura Faz o cilindro de | Ndo funciona,

medir altura ir para

baixo

valvula com

vazamento

1.13Fabrica de transporte

1.13.1Descrigéo geral

Esta fabrica tem como funcgdo transportar 0s componentes e pecgas prontas entre as fabri-

cas e 0 rob0. Ela é composta por quatro esteiras transportadoras, cada uma acionada por um mo-

tor AC trifasico. Nestas esteiras, pallets de aluminio circulam entre os terminais de cada fabrica e

do robd. Estes terminais tém como objetivo segurar os pallets na posicdo de operacdo durante o

processo e evitar que pallets que ndo estejam sendo utilizados ndo colidam com os pallets que

circulam pelas esteiras.

Existem quatro terminais na planta. S&o eles: Terminal da fabrica de testes; Terminal da

fabrica de montagem; Terminal 3 (ndo utilizado); e o terminal do robé manipulador. A comuni-

cacdo entre os elementos da fabrica 3 e o controlador é feita por uma rede AS-I.

A Figura 10 mostra os terminais da fabrica de transporte.

23



Controle Basico e de Seguranca em Sistemas Criticos

Figura 10 - fabrica de transporte; 1- terminal da fabrica de teste; 2- terminal da fabrica de montagem; 3- terminal ndo
utilizado; 4- terminal do rob6 manipulador;

1.13.2Especificagdes técnicas

e Presséo de operacdo: 600 kPa;

e Voltagem de alimentagdo: 24 V DC;

1.13.3Componentes

1. Terminal

O terminal € o local em que ficam os pallets que estdo sendo utilizados. Para manter o pal-
let no terminal, um pino pneumatico forma uma barreira que ndo permite a circulacdo do pallet.
Outro pino pneumatico é utilizado para manter os demais pallets fora do terminal. Para liberar a
passagem, o pistdo € recuado. Cada pallet possui em sua parte inferior dois imas e um identifica-
dor eletronico. Os imas sdo utilizados para detectar a presencga do pallet. O identificador eletroni-

co € lido por um sensor localizado dentro do terminal.
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A Figura 11 mostra os componentes de um terminal.

Figura 11 - terminal da fabrica de transporte; 1- ligagdo com a rede AS-I; 2- valvulas dos pistdes pneumaticos; 3,4 e
5- sensores dos imds; 6- pistdo de entrada; 7- leitor do identificador do pallet; 8- pistdo de saida;

Os sinais de controle e os sinais dos sensores sdo todos enviados e recebidos pela rede
AS-1. Cada terminal esta conectado a central da rede através de conectores. Esta central se comu-
nica com o CLP através de um modulo para comunicagdo AS-I.

A Figura 12 mostra a central da rede AS-I de perto.
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Figura 12 - central da rede AS-I

1.13.4Hardware de controle
O hardware de controle da fabrica 3 € o mesmo hardware de controle da fabrica 4.Para
passar as informacdes para o CLP na fabrica 4 usando a rede AS-1 é usado um médulo de comu-

nicacdo proprio para essa rede (CP342-2).

1.13.5Software de controle

No software de controle da fabrica 4 cada acéo esta mapeada em um FC distinto para fins
de organizacdo. Uma acdo pode ser, por exemplo, permitir a entrada de um pallet na estagdo 1.
Nesses FCs sdo programados os intertravamentos que precisam ser respeitados para realizar a
acdo bem como a saida que precisa ser escrita. No inicio do ciclo sdo mapeados os inputs vindos
da rede AS-1 em no DB 10, em seguida uma acdo ¢é executada e a saida € gravada no DB 20, por

fim as saidas sdo enviadas de volta para a rede AS-I.
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1.14Fabrica de montagem

1.14.1Descricdo geral

Esta fabrica tem como objetivo montar a peca final. Os componentes para a montagem da
peca final podem ser divididos em duas categorias: 0s componentes que estdo armazenados na
propria fabrica, e os componentes que sdo fornecidos pela esteira de alimentacdo. Os elementos
que estdo armazenados na fabrica sdo: as molas, os pinos e as tampas. O elemento fornecido pela
esteira é a base cilindrica.

Para a montagem da peca, primeiramente, retira-se o pallet que se encontra na esteira e 0
posiciona na area de espera. Retira-se o cilindro base da peca de dentro do pallet e o coloca na
area de trabalho, fixando-o com uma vélvula a vicuo para que a montagem possa comecar, Como

mostra a Figura 13.

Figura 13 - &rea de trabalho; 1-vélvula a vacuo
Apo6s o posicionamento e fixa¢do da base cilindrica, a unidade de distribuicdo da mola
empurra uma mola e a garra a coloca no cilindro. Em seguida, a unidade de distribui¢éo de pinos
seleciona um pino de acordo com a peca que sera montada (pino preto ou prata) e a garra o posi-
ciona na base cilindrica. Para finalizar a montagem, a unidade de distribuicdo de tampas empurra
uma tampa e a garra a prende na base cilindrica, formando a peca final.

A Figura 14 mostra a fabrica de montagem de perto.
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Figura 14 - Fabrica de montagem

1.14.2Especificagdes técnicas

e Pressédo de operacdo: 600 kPa;

e Voltagem de alimentagdo: 24 V DC;

1.14.3Componentes

1. Garra de manipulacéo de trés eixos

A garra de manipulacdo é o componente responsavel pelo transporte e fixacdo dos com-
ponentes que serdo montados na peca. Seus eixos de atuagdo sdo os eixos X, Y e Z. A atuacéo
nos eixos X e Y sdo realizadas por servo motores DC fixos em guias lineares. Para a calibragem
dos servo motores, as guias possuem dois sensores que servem de referéncia para o controlador.

A Figura 15 mostra a posi¢ao desses sensores e 0 motor.
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Figura 15 - Detalhe do eixo X com: 1 - servo motor; 2 e 3 - Sensores de calibragdo do controlador;

O eixo Z possui acionamento por um motor DC comum, e o seu controle de posicdo é fei-
to com o auxilio de sensores posicionados em quatro posi¢des. Estas posicdes sdo definidas de
acordo com o processo que serd realizado, e o controlador devera apenas posicionar 0 €ixo em

uma destas posic¢des. O posicionamento dos sensores e do eixo Z pode ser visto na Figura 16.

Figura 16 - Eixo Z com: 1 - motor DC; 2, 3, 4, 5 - sensores de posicdo; 6 - Garra;
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A garra do sistema é formada por dois atuadores pneumaticos, um rotacional e outro line-
ar. O atuador rotacional Gira a garra de 0o a 2700 e possui dois sensores que podem ser posicio-
nados em qualquer angulo (manualmente). No caso do sistema atual estes sensores estio posicio-
nados nos angulos de 0o e 2700, que s&o os angulos utilizados na operagdo. O atuador linear tem
como funcdo abrir e fechar a garra, possuindo sensores para determinar se a garra se encontra
fechada ou aberta.

O acoplamento entre a guia do eixo Z e a garra é realizado por duas guias e permite que a
garra deslize, eliminando a necessidade de um controle rigoroso para o posicionamento da garra.

Portas 1/O:

e Oito sinais de sensores (I): um sensor para indicar se a garra esta aberta; um sensor para
indicar se a garra esta fechada; dois sensores de posi¢do angular na garra; quatro sensores
de posicdo no eixo Z; Os sensores de calibragem dos eixos X e Y nao estdo listados como
uma entrada (1), ja& que sdo ligados diretamente no controlador do servo e ndo sao utiliza-
dos no programa;

e Seis sinais de controle (O): um sinal de controle para fechar a garra; um sinal de controle
para abrir a garra; um sinal de controle para a garra girar para 0% um sinal de controle pa-
ra a garra virar para 270°; um sinal de controle para subir a garra no eixo Z; um sinal de

controle para a garra descer no eixo Z,;

2. Unidade de distribuicdo de molas

Esta unidade tem como objetivo distribuir as molas da peca. As molas se encontram ar-
mazenadas em um tubo. A unidade de distribuicdo de molas é constituida por um cilindro de du-
pla acdo. Quando o cilindro se encontra recuado, uma mola entra na bandeja. Quando o cilindro
avanca, a bandeja fica na posicdo de alimentacdo em que a garra pode retirar a mola. Um micro
switch que se encontra no final do curso detecta se a mola foi retirada. A Figura 17 mostra a dis-

tribuidora de molas.
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Portas 1/O:
¢ Dois sinais de sensores (I): um indicando se o cilindro de alimentaco esta recuado e ou-
tro indicando se o cilindro de alimentacdo esta estendido com uma mola (caso néo tenha,
este sensor ndo é ativado).
e Dois sinais de controle (O): um sinal de controle para estender a bandeja; um sinal de

controle para retrair a bandeja.

3. Unidade de distribuicdo de tampas

Esta unidade tem como objetivo distribuir as tampas da peca. As tampas se encontram
armazenadas em um tubo. A unidade de distribuicdo de tampas é constituida por um cilindro de
dupla acdo. Quando o cilindro se encontra recuado, uma tampa entra na bandeja. Quando o cilin-
dro avanca, a bandeja fica na posi¢do de alimentacdo em que a garra pode retirar a tampa. Um
sensor indica se ha tampas quando a bandeja se encontra na posic¢ao de alimentacdo. A Figura 18

mostra a unidade distribuidora de tampas.

¥

|
Figura 18 - Distribuidora de tampas
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Portas 1/O:

e Trés sinais de sensores (I): um indicando se o cilindro de alimentacdo esta recuado; um
indicando se o cilindro de alimentagdo esta estendido; um indicando se ha uma tampa na
bandeja de alimentagé&o.

e Dois sinais de controle (O): um sinal de controle para estender a bandeja; um sinal de
controle para retrair a bandeja.

4. Unidade de distribuicdo de pinos

Esta unidade tem como objetivo distribuir os dois diferentes tipos de pino da pega. Os pi-
nos se encontram armazenados em dois tubos, um para cada tipo de pino. A bandeja de distribui-
cdo é fixa em um atuador rotacional pneumatico, rotacionando a bandeja entre duas posicdes de-
finidas. Esta bandeja tem formato de um arco circular e contém dois furos, um em cada extremo
do arco. Deste modo enquanto um furo esta abaixo do tubo recebendo um pino, o outro furo se
encontra na posicao de retirada. Desta forma as definidos dois estados: um em que 0 pino preto
esta disponivel para a montagem e o furo do pino prata esta sendo alimentado, e outro que o pino
prata esta disponivel para a montagem enquanto o furo do pino preto esta sendo alimentado. Ha
um $ensor na posi¢do em que 0S pinos se encontram prontos para a montagem que é ativado
quando o furo fica vazio. Assim é possivel saber se acabaram os pinos de um determinado tipo ou

se eles foram retirados pela garra. A Figura 19 mostra a unidade distribuidora de pinos.
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Figura 19 - distribuidora de pinos na posi¢éo de fornecimento do pino praté; 1 e 2 - sensores de posicao; 3- sensor
para verificar presenca de pinos;

Portas 1/0:

e Trés sinais de sensores (I): um sensor indicando se a bandeja estd com um pino preto para
ser retirado; um sensor indicando se a bandeja estd com um pino prata para ser retirado;
um sensor indicando se ha algum pino para ser retirado.

e Dois sinais de controle (O): um sinal de controle para a bandeja fornecer o pino preto; um
sinal para a bandeja fornecer o pino prata;

5. Hardware do Sistema Instrumentado de Seguranca

Foram instalados sensores especificos para o SIS. Eles serdo os responsaveis pela detec-
cdo de falhas no BPCS. Na fabrica de montagem, os sensoriamentos foram realizados pelos:

1. Sensores de fim de curso

Indicardo se os eixos passaram do limiar considerado seguro para sua operagdo. Foram
instalados nos eixos X, Y e Z.
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Figura 20: Sensores de fim curso
2. Cortinas de luz
Indicardo se ocorreu invasdo no volume de trabalho na fabrica 4. Foram instalados dois

pares de cortinas de luz em torno da fébrica 4.

Figura 21- Fabrica 4 com as cortinas de luz
1.14.4Hardware de controle
O hardware de controle da fabrica 4 é formado por um CLP “SIMATIC S7 315”, um mo-

dulo de comunicagdo CP 343-5 para comunicacdo em PROFIBUS, 2 médulos de controle de ser-

VO motor para controlar os eixos X e Y da garra de manipulacdo, 3 modulos de 1/O digitais para
aquisicdo e envio de sinais, 1 modulo de comunica¢do em RS232 e 1 modulo de comunicacdo

ASI para a comunicagdo com a esteira transportadora.
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A fabrica 4 possui um CLP fisico e, portanto a logica de controle dessa planta é feita nele,
todos os sensores dessa fabrica sdo ligados nos mddulos de 1/0 desse CLP bem como os atuado-
res pneumaticos.

O CLP controla os servos motores através das placas FM354, e se comunica com o PC em
PROFIBUS através do CP 343-5. A comunicacdo com o PC é necessaria para passar 0 programa
para o CLP e para passar os dados do OPC Server.

A fabrica 4 também possui um botdo de seguranca ligado a um rele de seguranga da Pilz,
quando o botdo ¢é apertado os atuadores sdo desenergizados. Os eixos da garra possuem fins de
curso nas extremidades, esses fins de curso também estdo ligados no rele de seguranca de forma
gue a garra seja desenergizada em caso de falha.

A Tabela 7 lista todo o hardware da fabrica 4.

Tabela 7 - Tabela de hardware da fabrica 4

Nome Cadigo Funcéo Estado
Simatic S7-315 315-1AF01-0AB0O | CLP que controla as fabricas 3 e 4 ok
Simaticnet CP 343-5 | 343-5FA00-0XEOQ Cartdo de comunicacdo em PROFIBUS | ok
FM354 354-1AH01-0AE0 | Modulo de controle do servo motor ok
FM354 354-1AH01-0AEO0 | Modulo de controle do servo motor Queimado
SM323 323-1B401-0AA0 Cartdo de expansdo de 1/0s ok
SM323 323-1B401-0AA0 Cartdo de expansdo de 1/0s ok
SM323 323-1B401-0AA0 Cartdo de expansdo de 1/0s ok
CP340 340-1AH02-0AEQ | Cartdo de comunicacdo em RS232 ok
CP342-2 422-AH01A-AXAQ | Cartdo de comunicacdo AS-I ok
PS307 5A 24V 307-1EAQ00-0AAO0 | Fonte ok
Pilz PNOZ 474695 rele de seguranca ok

1.14.5Software de controle

O software de controle da fabrica 4 foi criado seguindo a metodologia do PFS-MFG, apds
a obtencdo do MFG o cddigo em LD pode ser extraido e implementado de maneira sistematica.

O software da fabrica 4 Ié os inputs dos sensores, define a agdo a ser tomada com base no

MFG implementado levando em conta todos os intertravamentos e toma essa agao através dos
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seus outputs. Para maior organizacao a logica para realizar cada acdo foi programada em um FC
separado.

No programa estdo implementados dois modos de operagéo distintos tele operacdo e mo-
nitoracdo. No modo de monitoracdo a fabrica é operada localmente j& no de tele operacéo a fabri-
ca é comandada remotamente pelo OPC server, 0 OPC server serve para fazer a interface entre o
CLP e a internet.

Além disso, para controlar os motores servos é necessario parametrizar os FM 354 com 0s
dados do encoder, motor, guia e PID. Para comandar os servos motores foram criados dois DBs
que guardam as informacdes necessarias para 0 movimento dos servos, um para cada €eixo, essas
informacdes sdo entdo passadas a cada ciclo do programa para os FM354.

Na Tabela 8 séo listadas todas as entradas e saidas do programa.

Tabela 8 - Lista de todos os 1/0 utilizados no programa

Tipo | Endereco | Simbolo no programa anti- | Nome | Fungédo Estado
go

| 20.0 iPinoPreto B1.0 | Indica que o alimentador de pinos estd com um | OK
pino preto

| 20.1 iPinoPrata B1.1 | Indica que o alimentador de pinos esta com um | Falhou
pino prata

| 20.2 iCilindroMolaRecuado B1.2 | Indica se o pistdo de alimentagdo das molas estd | OK
recuado

| 20.3 iforneceMola B1.3 | Indica se o pistdo de alimentagdo das molas estd | OK
alimentando

| 20.4 iCilindrotampaRecuado B1.4 | Indica se o pistdo de alimentacdo das tampas | OK

esta recuado

| 20.5 iCilindroTampaEstendido B1.5 | Indica se o pistdo de alimentacdo das tampas | OK
estd alimentando

| 20.6 iForneceTampa B1.6 | Indica se hd tampa para ser montada OK

| 20.7 iFornecePino B1.7 | Indica se ha pino para ser montado OK

| 16.0 iFechadaGarra B2.0 | Indica que a garra esta fechada Falhou

| 16.1 iAbrirGarra B2.1 | Indica que a garra esta aberta Falhou

| 16.2 iGarra0 B2.2 | Indica que o &ngulo de posicionamento da garra | OK
estd em 0°

| 16.3 iGarra270 B2.3 | Indica que o &ngulo de posicionamento da garra | Falhou
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estd em 270°

| 16.4 iGarraZl B2.4 | Indica que a garra esta na posi¢cdo no eixo Z | OK
superior

| 16.5 iGarraZ2 B2.5 | Indica que a garra esta na posicdo no eixo Z | OK
intermediaria superior

| 16.6 iGarraZ3 B2.6 | Indica que a garra estd na posicdo no eixo Z | OK
intermediaria inferior

| 16.7 iGarraz4 B2.7 | Indica que a garra estd na posicdo no eixo Z | OK
inferior

| 12.0 mRemoto Define o Modo de tele operacdo Remoto

| 12.1 mLocal Define 0 modo de tele operagéo Local

Q 16.0 gFecharGarra - Atuador para fechar garra

Q 16.1 gAbrirgarra - Atuador para abrir garra

Q 16.2 gGarra0 - Atuador para colocar a garra em 0°

Q 16.3 gGarra270 - Atuador para colocar a garra em 270°

Q 16.4 gSubirz - Atuador para subir a garra

Q 16.5 gBaixarZ - Atuador para baixar a garra

Q 20.0 gPinoPreto - Atuador para tirar o0 pino preto

Q 20.1 gPinoPrata - Atuador para tirar 0 pino prata

Q 20.2 gRecuarCilindroMola - Atuador para recuar cilindro mola

Q 20.4 gRecuarCilindroTampa - Atuador para recuar cilindro tampa

Q 20.5 gEstenderCilindroTampa - Atuador para estender cilindro de tampa

Q 20.7 gTravaCorpo - Atuador para estender seguro

1.15M¢étodo para projeto do sistema de controle

O sistema de controle projetado foi implementado de forma modular e distribuida: um
modulo correspondente ao sistema de controle BPCS em CLP especifico e um modulo corres-
pondente ao sistema de controle SIS em um CLP de Seguranga.

No caso do BPCS, um novo sistema de controle foi modelado utilizando uma metodologia

de projeto de sistemas de controle baseada em redes de Petri (Miyagi, 1996) conforme mostrado
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no anexo A. A metodologia em questdo baseia-se em seis etapas para o desenvolvimento do pro-

jeto de um sistema de controle. S&o elas:

Anédlise das necessidades;
Definicéo das necessidades;
Projeto do sistema de controle;
Projeto do software de controle;

Desenvolvimento (producdo) do software;

I A

Testes;

As etapas 1 a 3 ndo foram realizadas por se tratar de um sistema que ja existe, sendo feito

em seu lugar o comissionamento do sistema. A etapa 4 foi realizada de acordo com a metodolo-

gia PFS/MFG. A etapa 5 foi realizada no programa Step7 da Siemens e foi utilizada uma lingua-

gem de programacdo chamada GRAPH no qual o c6digo produzido se assemelha a representacao

MFG. A etapa 6 foi realizada na planta no laboratério MT-15C.

Para cada uma das fabricas foi aplicada a metodologia de projeto descrita acima.

Quanto ao projeto do mddulo SIS foi utilizada a sistemética proposta em (Squillante et al,

2011) de acordo com o item 2.5. A sistemética propde a utilizacdo de redes Bayesianas e redes de

Petri para o diagndstico e tratamento das falhas que serdo tratadas pelo SIS. Ela consiste em qua-

tro etapas que serdo detalhadas a seguir para identificar todos os procedimentos que foram execu-

tadas para a correspondente implementagéo:

1.

3.
4.

Modelagem do Diagnéstico de Falhas:

1.1. Definigdo da matriz causa-efeito das falhas;

1.2. Definicdo da rede Bayesiana com base na matriz causa-efeito;

1.3. Conversao da rede Bayesiana em uma rede de Petri;

Modelagem do Tratamento de Falhas:

2.1. Realizar uma analise de riscos para se obtencdo das fungdes instrumentadas de seguranca
(SIFs) e seus respectivos niveis de integridade de seguranga (SIL);

2.2. Definigdo do modelo de tratamento de cada SIF por uma rede de Petri;

2.3. Definigdo do modelo de coordenagdo das SIFs;

Anélise dos Modelos;

Geracdo dos Algoritmos de Controle:

4.1. Geragdo do programa de controle em uma linguagem de programacao definida na norma
IEC 61131-3;
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4.2. Geracdo do programa de tratamento de falhas e coordenacdo em uma linguagem de pro-
gramacdo definida na norma IEC 61131-3,;

No trabalho desenvolvido o SIS foi aplicado apenas na fabrica de montagem.
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RESULTADOS

1.16Sistema de controle - médulo BPCS

1.16.1Estrutura Geral do Programa de Controle BPCS

Na estrutura do novo projeto existem apenas dois controladores, um para as fabri-
cas de alimentacgéo e teste, chamadas no programa de F1 e F2 respectivamente, e outro para as
fabricas de transporte e montagem chamadas no programa de F3 e F4 respectivamente.

As fabricas de alimentacdo e teste sdo agora controladas por apenas um computador, esse
computador se conecta ao mesmo tempo com as duas remotas através da rede PROFIBUS. As
fabricas de transporte e montagem continuam sendo controladas pelo mesmo PLC, assim como
era no programa antigo.

O programa de cada um desses controladores foi implementado de maneira modular: cada
fabrica foi dividida em um bloco de fun¢des dentro do seu controlador. Esses blocos de fungbes
séo entdo chamados no ciclo principal de varredura do programa como sub-rotinas de controle.

Os programas dos blocos de funcdo que controlam as fabricas foram feitos em GRAPH de
modo a facilitar a programacéo e o entendimento do cédigo. Esses blocos de funcdo possuem
uma unica entrada, essa entrada permite retornar o programa para o estado inicial do GRAPH.

Assim, o programa de controle foi feito de forma que a fabrica sempre seja colocada no
seu estado inicial seguro a partir do estado inicial do GRAPH e depois entre em espera. Dessa
forma, para colocar uma fabrica em um estado seguro basta mudar o valor da entrada do seu blo-

co de funcédo para um.

1.16.2Fabrica de Alimentacéo
1.16.2.1 Projeto do Software de controle
O projeto do software da fabrica de alimentacéo foi desenvolvido atraves da metodologia
PFS/MFG. Esta metodologia requer a definicdo de macro eventos e a sua subsequente ampliacao.
Na fabrica de alimentacdo estes macro eventos foram:
e Estado Inicial Seguro;
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e Cilindro Alimenta Peca;
e Braco Leva Pega;
Podemos entdo formar o seguinte diagrama PFS mostrado na Figura 20:

TN Cilindro N
—> Inicio | 1 Alimenta \ —
\_,/ Pe; a N

N Braco —“

! Leva <
o Peca J

Figura 22- Diagrama PFS fabrica 1

Para cada macro evento do PFS foi realizado o detalhamento das acdes e transicdes de ca-
da estado. O estado inicial seguro é o estado em que a fabrica inicia qualquer ciclo de operacdo e
quando o botdo de reset for pressionado. No caso da fabrica de alimentagdo, o estado inicial é:

e Braco de alimentacédo na posicdo de alimentacao;
e Cilindro recuado;

As demais acOes e as condicdes de transicdo de cada estado interno foram modeladas con-
forme foi descrito no Capitulo 3. No apéndice A sdo mostrados os diagramas MFG detalhados de
cada macro evento do diagrama PFS da fabrica 1.
1.16.2.2 Desenvolvimento do software

O programa do ciclo principal de varredura para o controlador da fabrica de alimentagdo
se encontra no apéndice E, e o programa do bloco de fun¢des da fabrica de alimentacdo se encon-
tra no apéndice F.
1.16.2.3 Testes

Todos os testes de comissionamento foram desenvolvidos com base no anexo F. Para ané-
lise off-line, foram verificadas a alcancabilidade e a presenca de deadlocks nos modelos. Com

isso pode se estabelecer se 0 controle projetado atinge todos os estados e se consegue retornar ao
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ciclo partindo de qualquer estado. Os testes fisicos de comissionamento realizados na fabrica 1
mostraram que, para o proposito para o qual foi desenvolvido a fabrica esta funcionando correta-
mente.
1.16.3F&brica de teste
1.16.3.1 Projeto do Software de controle
O projeto do software da fabrica de teste foi desenvolvido através da metodologia

PFS/MFG. Os macro eventos considerados foram:

e Estado Inicial Seguro;

e Identifica Peca;

e Aceita Peca;

e Rejeita Peca;

Podemos entdo formar o seguinte diagrama PFS mostrado na Figura 21.:

) N Identifica 7N Aceita
— Inicio { ] S <
N Peca "/ Peca

Rejeita
Peca

/
A

Figura 23 — diagrama PFS Fabrica 2

Para cada macro evento do PFS foi realizado o detalhamento das acdes e transicdes de ca-
da estado. O estado inicial seguro, ou apenas inicial, é o estado em que a fabrica tem que iniciar
qualquer ciclo de operacao e quando o botdo de reset for pressionado. No caso da fabrica de tes-
te, o estado inicial é:

e Plataforma na posicdo inferior;

e Cilindro recuado;
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As demais aces e as condicGes de transicdo de cada estado interno foram modeladas con-
forme foi descrito no capitulo 3. No apéndice B sdo mostrados os diagramas MFG detalhados de

cada macro evento do diagrama PFS da fabrica 2.

1.16.3.2 Desenvolvimento do software

O programa do ciclo principal de varredura para o controlador da fabrica de alimentagéo
se encontra no apéndice E, e o programa do bloco de fungdes da fabrica de alimentacdo se encon-

tra no apéndice G.

1.16.3.3 Testes

Os testes fisicos de comissionamento realizados na fabrica 2 mostraram que a fabrica fun-

ciona corretamente de acordo com as especificacdes.

1.16.4F&brica de transporte
1.16.4.1 Projeto do Software de controle
O projeto do software da fabrica de transporte foi desenvolvido através da metodologia
PFS/MFG. Na fabrica de transporte estes macro eventos foram:
e Estado Inicial Seguro;
e Estacdo 2 (fabrica 2);
e Estacdo 3 (fabrica 3);
Podemos entdo formar o seguinte diagrama PFS mostrado na Figura 22:
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N
—_— Inicio Tl 1 Estagao 2
N
' >—
-
N
i N Estacdo 3

Figura 24 — diagrama PFS Fabrica 3

Para cada macro evento do PFS foi realizado o detalhamento das acdes e transi¢des de ca-
da estado. O estado inicial seguro, ou apenas inicial, € o estado em que a fabrica tem que iniciar
qualquer ciclo de operacdo e quando o botdo de reset for pressionado. No caso da fabrica de
transporte, o estado inicial é:

e Todos os carros na fila da estagdo 2;
e Cilindros recuados, com exce¢do ao da entrada da féabrica 2;

As demais acOes e as condicdes de transicdo de cada estado interno foram modeladas con-
forme foi descrito no Capitulo 3. No apéndice C sdo mostrados os diagramas MFG detalhados de

cada macro evento do diagrama PFS da fabrica 3.

1.16.4.2 Desenvolvimento do software

O programa do ciclo principal de varredura para o controlador da fabrica de transporte se
encontra no apéndice H, e o programa do bloco de fungbes da fabrica de transporte se encontra
no apéndice I.
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1.16.4.3 Testes

Os testes fisicos de comissionamento realizados na fabrica 2 mostraram que a fabrica esta

funcionando corretamente para o propdsito para o qual foi desenvolvida.

1.16.5Fabrica de montagem

1.16.5.1 Projeto do Software de controle

O projeto do software da fabrica de montagem foi desenvolvido através da metodologia

PFS/MFG. Nesta fabrica os macro eventos foram:

Estado Inicial Seguro;
Carrega;

Posiciona Cilindro;
Posiciona mola;
Posiciona Pino;
Posiciona Tampa;

Descarrega;

Podemos entdo formar o seguinte diagrama PFS mostrado na Figura 23:

. I N Posiciona Y .
> Inicio { } Carrega | . { ——| Posiciona Mola
./ o/ Cilindro N/
7 2 . N . 1 N
— Descarrega { ) Posiciona Tampa { J«—— | Posiciona Pino |« { -
N N AN J N

Figura 25 — diagrama PFS da Fabrica 4

Para cada macro evento do PFS foi realizado o detalhamento das acdes e transi¢des de ca-

da estado. O estado inicial seguro, ou apenas inicial, € o estado em que a fabrica tem que iniciar

qualquer ciclo de operacéo e quando o botéo de reset for pressionado. No caso da fabrica de mon-

tagem, o estado inicial é:
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e (Garra na posicao superior;
e Garra posicionada sobre a esteira;
e Garra aberta;
e Garracom 0%
As demais acOes e as condicdes de transicdo de cada estado interno foram modeladas con-
forme foi descrito no capitulo 3. No apéndice D sdo mostrados os diagramas MFG detalhados de

cada macro evento do diagrama PFS.

1.16.5.2 Desenvolvimento do software

O programa do ciclo principal de varredura para o controlador de montagem se encontra
no apéndice H, e o programa do bloco de fun¢bes da fabrica de montagem se encontra no apéndi-
ceJ.
1.16.5.3 Testes

Os testes fisicos de comissionamento foram realizados nos eixos X e Z e o resultado foi

positivo.
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1.17Sistema de controle - mdédulo SIS

1.17.1Estrutura Geral do Programa

Na estrutura do projeto do SIS existe apenas um CLP de Seguranca e ele esta alocado na
fabrica de montagem. Nesse controlador foram implementadas as rotinas de deteccao de falha, de
coordenacao das SIFs e das préprias SIFs.

Cada rede de Petri gerada através da sistematica proposta em (Squillante et al, 2011) foi
traduzida para LD e programada na forma de bloco de func¢éo no controlador. Essas fungfes séo
entdo executadas ciclicamente pelo controlador a cada 100ms.

Dessa forma, a cada 100ms, as rotinas de deteccdo checam se existe alguma situacdo de
risco. Se houver, a rotina de coordenacdo executa a SIF responsavel por aquela situacao e, assim,

0 sistema é posto em um estado seguro, engquanto espera um sinal de reconhecimento do usuario.

1.17.2Fabrica de montagem
1.17.2.1 Projeto do Software de controle
Para o projeto do software de controle da fabrica de montagem foi desenvolvido utilizan-
do-se a sistematica descrita na se¢do 2.5. Como descrito na sistematica, foi desenvolvido em qua-
tro passos:
1. Modelagem do Diagnostico de Falhas:
1.1. Defini¢ao da matriz causa-efeito de falhas
Neste passo sdo identificadas e construidas as matrizes de causa-efeito para cada caso
de falha no sistema. O sistema da fabrica de montagem é constituido por um manipulador
de trés eixos. Sendo assim serdo diagnosticadas as falhas no movimento nos trés eixos do
manipulador. Para isso sdo colocados sensores de seguranca nos extremos de cada eixo.
Sdo parte do sistema duas cortinas de luz para detectar se nenhuma pessoa invade a area
de trabalho do manipulador.
Com base nestas informacdes e na configuragdo da planta foram construidas as matri-

zes de causa-efeito de cada caso, como pode ser visto nas Tabelas 9 a 12.
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Na matriz causa-efeito da Tabela 9 os sensores de final de curso no eixo X sdo 0s
sensores S19.1 e S19.2. Nesta Tabela estdo relacionados todos os casos no qual o SIS de-
tecta uma falha no controle do eixo X.

Tabela 9: Matriz causa-efeito “Falha Eixo X”

Matriz Causa-Efeito Falha Eixo X
Caso | Falha Eixo X | S19.1 | S19.2
1 1 1 0
2 1 0 1
3 1 1 1

Na matriz causa-efeito da Tabela 10 os sensores de final de curso no eixo Y séo 0s
sensores S18.1 e S18.2. Nesta Tabela estdo relacionados todos 0s casos no qual o SIS de-

tecta uma falha no controle do eixo Y.

Tabela 10: Matriz causa-efeito “Falha Eixo Y”

Matriz Causa-Efeito Falha Eixo Y
Caso | Falha Eixo Y | S18.1 | S18.2
1 1 1 0
2 1 0 1
3 1 1 1

Na matriz causa-efeito da Tabela 11 os sensores de final de curso no eixo Z séo 0s
sensores S111 e S110. Nesta Tabela estdo relacionados todos os casos no qual o SIS de-

tecta uma falha no controle do eixo Z.

Tabela 11: Matriz causa-efeito “Falha Eixo Z”

Matriz Causa-Efeito Falha Eixo Z
Caso Falha Eixo Z S111 | S110
1 1 1 0
2 1 0 1
3 1 1 1
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Na matriz causa efeito da Tabela 12 as cortinas de luz sdo os sensores R1 e R2.
Nesta Tabela estdo relacionados todos os casos no qual o SIS detecta uma invasdo na area
de trabalho.

Tabela 12 : Matriz causa-efeito “Invasio Vol. Trabalho”

Matriz Causa-Efeito Invasdo Vol. de Tra-
balho

Caso Falha_ Vol Trab R1 | R2

1 1 110

2 1 0|1

3 1 111

1.2. Defini¢io da rede Bayesiana com base na matriz causa-efeito

Com as matrizes de causa-efeito obtidas no passo 1.1 podemos obter as redes Ba-
yesianas. As redes para a falha no eixo X, falha no eixo Y, falha no eixo Z e para a inva-
séo do volume de trabalho estéo representadas na Figura 24.

Falha_Eixo_X Falha_Eixo_Y

519.1 $19.2 518.1 ; \( $18.2

Falha_Eixo_Z Falha_Vol_Trab

S111 5110 R1 )/ \| R2

Figura 26: Redes Bayesianas para deteccdo de falhas
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1.3. Conversao da rede Bayesiana em uma rede de Petri

Com as redes Bayesianas obtidas no passo 1.2 podemos converté-las em redes de Pe-
tri. A rede para a falha no eixo X, falha no eixo Y, falha no eixo Z e invasao do volume de

trabalho estéo representada na Figura 25.

Falha_Eixo_X Falha_Eixo_Y

sis.1 519.2 s18.1 518.2

Falha_Eixo_Z Falha_Vvel_Trab

5111 5110 R1 R2

Figura 27: Redes de Petri para deteccdo de falhas de Modelagem do Tratamento de Falhas

2. Modelagem do Tratamento de Falhas
2.1. Anélise de riscos

Para a andlise de riscos e determinagdo do SIL de cada SIF foram utilizadas malhas
definidas pelo modelo de HazOp. Foram utilizadas para cada malha critérios da norma.
Sé&o eles:

e Frequéncia esperada de demanda;
e Seguranca pessoal;
e Perda de producdo e danos a equipamentos;
e Meio ambiente;
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No anexo E sdo apresentadas as Tabelas e as malhas referentes a cada um destes

critérios. Com base neste método, podemos sintetizar as analises e os resultados para cada

SIF nas Tabelas 13, 14, 15 e 16 abaixo.

De acordo com a Tabela 13, para a SIF 1 o nivel de SIL encontrado € o maior entre

os trés. No Caso SIL 2.

Tabela 13: Defini¢do do SIL da SIF 1

. Frequéncias de | .. Grau de EXposi- | posuita-
Determinacéo do SIL Risco presenca ¢do ao SIL
Demanda . do
humana risco
PERDA DE PRODUCAO OU
DANOS A0S EQUIPAMENTOS w3 L4 N/A N/A v 2
POTENCIAL DE DANOS AO
MEIO AMBIENTE w1 EO N/A N/A N.D. 0
SEGURANCA PESSOAL W2 S2 A2 Gl 11 1

De acordo com a Tabela 14, para a SIF 2 o nivel de SIL encontrado € o maior entre

os trés. No Caso SIL 2.

Tabela 14: Definigéo do SIL da SIF 2

Frequéncias de CrEy e Exposi- | pesulta-
Determinacéo do SIL q Risco presenga ¢do ao SIL
Demanda . do
humana risco

PERDA DE PRODUCAO OU

DANOS AOS EQUIPAMENTOS w3 L4 N/A N/A v 2
POTENCIAL DE DANOS AO

MEIO AMBIENTE W1 EO N/A N/A N.D. 0

SEGURANCA PESSOAL W2 S2 A2 Gl i 1

De acordo com a Tabela 15, para a SIF 3 o nivel de SIL encontrado é o maior entre

os trés. No Caso SIL 2.

Tabela 15: Definigdo do SIL da SIF 3

Frequéncias de Gl ol Exposicdo | Resulta-
Determinacéo do SIL d Risco presenca POsIG SIL
Demanda ao risco do
humana

PERDA DE PRODUCAO OU

DANOS AOS EQUIPAMENTOS wa L4 N/A N/A v 2
POTENCIAL DE DANOS AO

MEIO AMBIENTE W1 EO N/A N/A N.D. 0

SEGURANGCA PESSOAL W2 S2 A2 G1 1l 1
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De acordo com a Tabela 16, para a SIF 4 o nivel de SIL encontrado é o maior entre 0s

trés. No Caso SIL 2.

Tabela 16: Definigdo do SIL da SIF 4

. Frequéncias de . CrEmes Exposicdo | Resulta-
Determinacéo do SIL Risco presenca : SIL
Demanda ao risco do
humana
PERDA DE PRODUCAO OU
DANOS AOS EQUIPAMENTOS w3 L4 N/A N/A v 2
POTENCIAL DE DANOS AO
MEIO AMBIENTE w1 EO N/A N/A N.D. 0
SEGURANGCA PESSOAL W2 S2 A2 G1 i 1

Podemos ver nos quatro casos que o maior perigo encontrado é de perda de producao

e danos ao equipamento.

2.2. Definicdo do modelo de tratamento de cada SIF

Neste passo sdo definidos os modelos de tratamento de cada falha. A modelagem

de cada funcdo SIF é feita utilizando redes de Petri.

2.2.1.

Rede de Petri da SIF “Falha Eixo X~

No tratamento da falha no eixo X o SIS desligara a alimentacdo do servo motor do

eixo X. Esta acdo causara a parada do motor e evitard danos ao equipamento. O modelo

desenvolvido que realiza a fungdo descrita pode ser visto na Figura 26

SIF_Eixo_X

Cortar Alimentagio SM X

Acknowledge

Alarme SM X

Monitorando

(e

Figura 28: Modelo de Tratamento da SIF 1

N
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2.2.2. Rede de Petri da SIF “Falha Eixo Y’

No tratamento da falha no eixo Y o SIS desligara a alimentacdo do servo mo-
tor do eixo Y. Esta acdo causara a parada do motor e evitara danos ao equipamento. O

modelo desenvolvido que realiza a fungéo descrita pode ser vista na Figura 27.

Acknowledge

SIF_Eixo_Y Cortar Alimentagdo SM Y Alarme SM Y

OO0

Monitorando

(+ )
\J

Figura 29: Modelo de Tratamento da SIF 2

2.2.3. Rede de Petri da SIF “Falha Eixo Z”

No tratamento da falha no eixo Z o SIS desligara a alimentacdo do servo motor
do eixo Z. Esta acdo causard a parada do motor e evitard danos ao equipamento. O

modelo desenvolvido que realiza a fungéo descrita pode ser vista na Figura 28.
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Acknowledge

SIF_Eixo_Z Cortar Alimentagio SM Z Alarme SM Z

Meonitorando

1 e 1
NN

Figura 30: Modelo de Tratamento da SIF 3

2.2.4. Rede de Petri da SIF “Invasdo Vol. Trabalho”

No tratamento da invasdo do volume de trabalho, o Sistema SIS desligara a a-
limentacdo dos servo motores dos eixos X, Y e Z. Esta acdo causara a parada dos mo-
tores e evitard ferimentos a pessoa e danos ao equipamento. O modelo desenvolvido

que realiza a fungdo descrita pode ser vista na Figura 29.

Acknowledge

Cortar Alimentagdo SM X

Alarme Vol Trab
SIF_Vol_Trab

Cortar Alimentagdo SM Z
Monitorando

(+ )
\J

Figura 31: Modelo de Tratamento da SIF 4
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2.3. Definicdo do modelo de coordenacéo das SIF

Neste passo € definido o modelo do coordenador das SIFs. Este modelo tem como
funcéo determinar qual SIF sera chamada em funcdo do diagnostico de falha. Para a cons-
trucdo deste coordenador séo utilizados os modelos de detecgéo de falhas desenvolvidos
no passo 1.3 como sinais de entrada. Como sinais de saida tem-se a chamada das fungdes
de SIF desenvolvidas no passo 2.2. Temos entéo:

e Falha Eixo X -> SIF 1;
e FalhaEixoY ->SIF 2;
e Falha Eixo Z -> SIF 3;
e Invasdo no Volume de Trabalho -> SIF 4;

Com base nestas informagdes foi desenvolvido o0 modelo de coordenacgdo em rede de Petri
da Figura 30.

SIF_Eixo_X
Falha_Eixo_X

L%

O

SIF_Eixo_Y

L
>

O

5§15 Monitorando Falha Tratada

SIF_Eixo_Z

L
>

4

O

T5

Falha_Eixo_Z
1

SIF_Vol_Trab

Falha_Vol_Trab  T6
1

A

T8

Acknowledge

Figura 32: Modelo de coordenacéo das SIFs
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3. Analise dos Modelos

A analise dos modelos encontrados para o tratamento e para a coordenacao das SIFs fo-
ram testados no software PIPE v4.3.0. Eles foram analisados para a ocorréncia de deadlocks e

se funcionam corretamente. Os modelos apresentados ndo apresentaram nenhum problema.

4. Geracao dos Algoritmos de Controle
4.1. Geracdo do programa de controle em uma linguagem de programacéao definida na
norma IEC 61131-3

Ver apéndice G.

4.2. Geragéo do programa de tratamento de falhas e coordenagéo em uma linguagem de
programacao definida na norma IEC 61131-3

Ver apéndice H.
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DISCUSSAO

Os resultados obtidos neste trabalho foram: documentagdo, modelagem, programacao e
implementacdo dos mddulos BPCS e SIS que compdem o sistema de controle da planta modelo
do laboratorio PMR-LSA.

Por meio da documentacgdo do projeto foi possivel gerar um material no qual dados rele-
vantes de hardware como entradas e saidas do sistema estejam facilmente acessiveis. Isto permi-
tiu que a modelagem fosse feita de maneira rapida e segura. Também foi possivel identificar pro-
blemas de hardware que precisavam ser concertados. Outro aspecto positivo é que durante a do-
cumentacdo do sistema foi possivel também compreender como o sistema havia sido projetado
inicialmente. Isso foi importante, pois ajudou a identificar os pontos nos quais teriamos mais pro-
blemas no futuro, pontos que podiam ser melhorados e pontos que ja estavam otimizados.

Para modelar o BPCS foi utilizada a metodologia PFS-MFG. Com a planta devidamente
documentada, foi possivel avaliar o desempenho da planta. Portanto, redes de Petri sdo importan-
tes quando se deseja obter dados de analise qualitativa e/ou quantitativa.

O formalismo adotado durante o procedimento de modelagem foi Gtil para evitar retraba-
Ihos, ainda gue no inicio tenha sido necessario dispender maior esforco para realizacdo dos mode-
los. Além disso, foi possivel testar o0 modelo adquirido através dessa metodologia em ambiente
virtual, através de softwares de simulacdo, antes de gerar o programa de controle, ou seja, isso
permitiu que os modelos fossem validados e verificados.

Inicialmente, para o projeto do SIS foram encontradas varias dificuldades, tanto pela
complexidade da norma IEC 61508 como pela liberdade que a norma prove ao projetista para
definir os métodos. Dessa forma, foi necesséario procurar na literatura da area ferramentas que
possibilitassem realizar o projeto do SIS de maneira satisfatéria. A partir do momento em que
para modelar-se o SIS foi utilizada a sistematica proposta em (Squillante et al, 2011), estas difi-
culdades foram sanadas. Essa sistematica foi muito importante para esse trabalho, pois apesar da
norma IEC 61508 ser adequada para definir os requisitos que um SIS deve possuir, a mesma nao
define métodos para alcancar as especificagdes necessarias. Utilizando essa sistematica foi possi-

vel atingir todos os requisitos da norma de forma clara, utilizando modelos matematicos como
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redes de Petri e redes Bayesianas. 1sso permitiu que os modelos do SIS fossem testados e valida-
dos.

Apo6s os modelos estarem prontos e validados a tarefa de programag&o dos ciclos princi-
pais nos controladores se mostrou répida e eficiente, j& que bastou traduzir os modelos obtidos
para as linguagens de programacao dos controladores.

As maiores dificuldades durante a etapa de programacéo foram relativas a comunicagéo
entre as fabricas, configuragbes de hardware e controle dos motores da fabrica de montagem.

Para realizar a comunicagdo entre as fabricas foi necessaria a utilizacdo de um software
intermediario, pois os controladores ndo utilizam os mesmos protocolos de comunicacao. Os ou-
tros problemas foram resolvidos ap6s consultar os manuais e materiais de suporte do fabricante.

Ap0s os controladores terem sido programados foi possivel realizar testes virtuais, utili-
zando os proprios controladores, antes de ativar as saidas fisicas dos mesmos. Esses testes foram
realizados mudando os valores das entradas fisicas através do programa de simulacdo, e obser-
vando os valores das saidas e das varidveis internas do controlador. Através dessas simulacoes foi
possivel realizar uma ultima verificacdo antes de habilitar as saidas fisicas.

As simulagdes virtuais mostraram situagdes que ndo foram previstas no projeto inicial,
dessa forma foi necessario ainda ajustar os modelos e o algoritmo de controle para atender a essas
situacoes.

Depois de realizados todos os ajustes no cdédigo, as plantas reais puderam ser testadas.
Durante os testes as plantas 1, 2 e 3 se comportaram assim como modeladas, porem a fabrica 4
ndo pode ser testada totalmente ja que o hardware que controla o eixo X do braco manipulador
estava danificado. No entanto, o eixo Y se comportou como esperado e, por analogia, quando 0s
problemas de hardware forem corrigidos, o eixo X também se comportard como esperado.

O algoritmo de controle do SIS foi implementado de maneira similar ao do BPCS. Cada
SIF foi testado separadamente para validar o funcionamento do sistema. Durante os testes foi
possivel comprovar a eficacia do sistema e a sua seguranca.

Assim, pudemos verificar que os resultados foram validos.

58



Controle Basico e de Seguranca em Sistemas Criticos

CONCLUSAO

Ao se analisar os resultados do trabalho desenvolvido pode-se observar que os algoritmos
de controle desenvolvidos atendem aos requisitos de projeto e da Norma IEC 61508.

O controle BPCS desenvolvido conseguiu realizar a tarefa de coordenacéo das atividades
de uma maneira mais eficiente que a implementada anteriormente. Com ele, a eficiéncia na pro-
ducdo foi melhorada com a realizagédo de atividades em paralelo.

O controle de seguranca foi capaz de atuar no caso de falhas no sistema basico, evitando
assim danos aos equipamentos e pessoas. Ele interrompe o movimento dos motores e sinaliza ao
sistema de controle BPCS de que ele tomou uma agao.

Foi possivel, com a execugdo deste trabalho, verificar a eficécia e praticidade da utilizagdo
da norma IEC 61508, a metodologia PFS/MFG e da sistematica proposta por (Squillante et al,
2011). Elas possibilitaram a execucdo da modelagem e desenvolvimento dos algoritmos de con-
trole de uma maneira estruturada e linear. Mesmo com a maior demora na construgdo dos mode-
los, tornaram a parte de programacao mais rapida e eficiente.

Foram implementados os controles basico em todas as fabricas. Nas fabricas 1, 2 e 3 foi
possivel comprovar por meio de testes que o controle desenvolvido funciona. Na fabrica 4 foram
encontrados problemas no controlador do servo motor do eixo X e por isso a implementagéo fi-
cou comprometida, ndo possibilitando o teste por completo. O mesmo ocorre com a implementa-
cdo do sistema de seguranca gque possui como objeto de controle a fabrica 4. Nos modelos que
ndo puderam ser implementados por completo foram realizados simulagdes por software. Estes
modelos realizaram as a¢Oes especificadas.

Por fim, durante a realizacdo do projeto foi produzida uma documentacdo detalhada do
funcionamento e caracteristicas do sistema estudado que podera ser utilizada em projetos futuros.
Como sugestdo para trabalhos futuros pode ser feito um controle distribuido com a possibilidade

de se controlar remotamente e o teste completo do controle da fabrica 4.
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APENDICE E - CODIGO DO CICLO DAS FABRICAS1E 2

SIMATIC ProjetoTCC\ 10/03/2013 03:31:56 AM
Factories 1 and 2\WinLC RTX\...%OBl - <offline>

OBl - <offline>

"Main" Main ecycliec program block
Hame: Main Family:
Author: Version: 1.0
Block wersion: 2
Time stamp Code: 10/02/2013 11:29:39 PM
Interface: 02/15/1996 04:51:12 PM

Lengths (block/logic/data): 00284 00144 00026

TEMP 0.0
OBl_EWV_CLASS Byte o.o Bitas 0-3 = 1 ([Coming event), Bits 4-7 = 1 (Event class 1)
OBl_SCAN_1 Byte 1.0 1 (Cold restart scan 1 of OB 1), 3 (Scan Z-n of OB 1}
OBl_PRICRITY Byte 2.0 Friority of OB Execution
OBEl_OB_NUMER Eyte 3.0 1 (Organization bleck 1, OEl)
OB1_RESERVED 1 Byte 4.0 Regerved far system
OB1_RESERVED_Z Byte 5.0 Regerved for system
OBl_PREV_CYCLE Int 6.0 Cycle time of previous OBl scan (milliseconds)
OB1_MIN_CYCLE Int 8.0 Minimum cycle time of OBl [(milliszeconds)
OBl_MAX_CYCLE Int 10.0 Maximum cycle time of OBl (milliseconds)
OB1_DATE_TIME Date And Time 1z2.0 Date and time OBl started

BElock: 0Bl "Main Program Sweep (Cycle)"

Fl and FZ main cycle

Hetwork: 1 Factory 1 Cycle

Call to the FB where the Fl cycle is programmed

"OperationCycleFl™
EN EMNO)|

DB3.DEXD. 6

"Controlle
rDB"
FegetFl =|INIT 50

Page 1 of 2
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SIMATIC ProjetoTCCh 10/03/72013 03:31:56 AM
Factories 1 and 2\WinLC RTX\...\0Bl - <goffline>

Hetwork: 2 Factory 2 Cycle

“all to the FB where the F2 cycle is programmed

"OperationCycleFz"™
EN ENO

reset
"Controlle
rDBE".
EegetF2 JINIT 50

Hetwork: 3 Interface Handler

©all to the FEB that handles the input from the user

DE4

ine =
"Interface
HandlerDB"

"InterfaceHandler"
EH ENO)|

Page 2 of 2
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APENDICE F - CODIGO DA FABRICA 1

SIMATIC FProjetoTCCh\Factories 10/03/2013 03:32:11 aM
1 and 2\WinLC RTX\...\FBl, DBl - <Offline>

Factory 1
|-z
51 Eesattin
=iaracs RAE - |R_|"o=stends cilindro™
Alimmscaca  "iC1ldadm R_["glLiga Ventosa™
= e 1 5 |"apesliga Ventosa™
A" insz [E_|'==racc Inspocac-
52 'nr_"qsrmo Alimentacan”
1
82 lidta |
“Conteoiie  iZansar. y r— idle [v_["controllerpa=.si1dla]
e i traca_ EmargencTa Capactes
Froducing P Vestoaa® L - va_2" ]
L LU L ir iF LU Transi
53 | |
Armlut 5 |"aBr Inspecan™
=imraca_
Inezecac” T‘
I ' frransd
sS4 ExtCilinder
[ ExtCi 5 |"sBraco Alimentacao™
s 5 |"gEstends Cilindro™
I y TS
1 [Franss

g
Y
o o

ArnToFead |
miEracs_ b A |"oEraco Inspacan”™

I =" TE
' [Fransé

56 Suctionon
“Cantroils Sagtd... R_["goesliga Ventosa”
= iPmcs_ aT. 5 "gLiga Ventosa™
I - Farate el
I T TRrans?
37
}.-1".‘
57 ArmTolnsp
RrmTo. . . R_["gEstends Cilindro™
-imraca_ H_|"aEraco Alimentacan”
I Trmpuemss 8 5 _|"gBraco Inspecac™

58 SuctionDff
Suctd... R _|"gLiga Ventosa™

5 rabesliga Ventosa®
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APENDICE G - CODIGO DA FABRICA 2

ProjeteTCCA\Factories 1 and 2\WinLC RTXM\N...\FB2, DB2 - <Offl
Factory 2
f--T15
s1 Resetting
"iplatafor Rese. .. N ["gPlataformaEmbaixo_2"|

maEmbaixo_ "iCilindro

2" Peca_2" Tl
f 1 I : Transl
s2
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ProjetoeTCC\Factories 1 and 2\WinLC RTX\...\FR2, DB2Z2 - <O0ffline>

Factory 2 I

s2 [zd1e
Idle w W
“ilocal weontrolle N ["ControllerDB".F2Tdle |
"itapaciti E 3 roB".
wa_2" _an Flldle )
I I I ' s ——
I 1 1T 1T i Trans?
s3 ‘Identificaticn |
Identifi
cation
"iBraco_
*ilndutivo Alimentaca
" "iorico 2" o" T4
Il 11 I [emp]
F 1 1T 1T o i Metal
Identifica—y] #
tion.T 57
T#200M5—]
"iBraco_
*ilndutivo Alimentaca
_ "iotico_2" on 5
I I I o]
I i 11 il cmp—————— Red
Tdentifica— *
tien.T yS6
T#200M5—]
"iBraco_
"iIndutivo Alimentaca
*iotice_2" 2" o" T3
1A Iy I =3 e
I i VT il it Black
Identifica— #
tion.T sS4
T#200M5—
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ProjetoTCCA\Factories 1 and 2Z\WinLC RTX\...\FB2, DB2 - <Offline>

Factory 2

fo-r3
o=

[BlackCilinder
BlackCil
inder
"Controlle
rDB".
ColorBlack TT
TransT
sS9
"Controlle
EDB".
ColorBlack Ts
Transé
+S5
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ProjetoTCC\Factories 1 and 2\WinLC RTX\...\FB2, DB2 - <Offl

Factory 2

e T6
e T9
le-T11

S5 OK
OK N ["gPlataformaAcima_ 2"

"iPlatafor
maAcima_2" T8

I =
r 11 Cmp
ok. 17— >

Trans8

T#500M5—]

e T7
leT10
le-T12

S9 ExtendsPiston

ExtendsP N ["gTiraPeca 2"
iston

T14

Transl
4

[Cmp}
ExtendsPis >
ton.T

T#2S.

s10 |CilinderRetrear_
Cilinder
"icilindro Retreat

Peca_2" T15
Transl

S1
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ProjetoTCCMAFactories 1 and 2\WinLC RTX\...\FBZ, DB2 - <Offl

Factory 2

[15
S6

[RedCilinder
RedCilin
der
"Controlle
rDB".
ColorRed T10
T[Trans1
0
'S9
"Controlle
rOB".
ColorRed T9
Trans9
1S5
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ProjetoTCCMAFactories 1 and 2\WinLC RTX\...\FBZ, DB2 - <Offl

Factory 2

(T4
s7

[Metallic
Metallic
"Controlle
rDB".
ColorMetal
lic T l 2
Transl
2
/S9
"Controlle
rDB".
ColorMetal
lic T 1 1
E—
1
1S5
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Controle Basico e de Seguranca em Sistemas Criticos

APENDICE H - CODIGO DO CICLO DAS FABRICAS 3 E 4

SIMATIC ProjetoTCCh\ 10/03/2013 03:19:21 AaM
factories 3 e 4\CPU 315%...%0Bl - <offline>

OBl - <offline>

"Main™ Main control cycle

Hame : Family:

Author: Version: 0.1

Block wversiom: 2
Time stamp Code:
Interface:

Lengths (block/logic/data):

00240 00122

10/03/2013 03:09:57 AM
02/15/1996 04:51:12 PM
oo0ze

TEMP 0.0
OBl1_EV_CLASS Byte o.o Bits 0-3 = 1 (Coming ewvent), Bits 4-7 = 1 (Event class 1)
OBl_SCAN_1 Eyte 1.0 1 (Cold restart scan 1 of OB 1), 3 (Scan Z-n of OB 1)
OBl1_PRIOCRITY Byte 2.0 Priority of OB Execution
OEl_OB_NUMER Byte E ] 1 (Drganization block 1, OBL}
OB1l_RESERVED 1 Byte 4.0 Reserved far system
OB1_RESERVED 2 Byte 5.0 Reserved for system
OBl_PREV_CYCLE Int 6.0 Cycle time of previous OBL scan (milliseconds)
OBl_MIN_CYCLE Int 8.0 Minimum cycle time of OBl (milliseconds)
OB1l_MAX CYCLE Int 0.0 Maximum cycle time of OBl (milliseconds)
OBl_DATE_TIME Date And Time |12.0 Date and time OBl started
Block: 0Bl "Main Program Sweep (Cycle)” I
Hetwork: 451 Zensors Reading Routine

This function reads the sensors on the ASi
the
internal memory of the CLP

network and write their

status to

"fcleitu
ra"

EN ER

Hetwork: 2 F3 Operation Cycle

Call to the F3 operation cycle FB

DE1
"FICycleDB

Page 1 of 2
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Controle Basico e de Seguranca em Sistemas Criticos

SIMATIC ProjetoTCC\ 10/03/2013 03:19:21 AM
factories 3 e 4\CPU 315%...\CBl - <offline>

Hetwork: 3 F4 Operation Cycle

Call to the F4 operation cycle FB

DBE2
"F4CycleDB
"
FB4
F4 operation cycle
"OperationCycleF4™
EN ENO)|
factory 4
"Controlle
rDB".
ResetF4 —INIT 50
Hetwork: 4 A5i Actuator Writing Routine

Thiz function writes the walues from the internal memory of the CLEF into the
actuators on the ASi network

Page 2 of 2
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Controle Basico e de Seguranca em Sistemas Criticos

APENDICE | - CODIGO DA FABRICA 3

SIMATIC ProjetoTCCh
factories 3 e 4\CPU 315%\...\FB3 - <offline>

10/03/2013 03:19:59 AM

FB3 - <offline>

"OperationCycleF3i® F3 operation cycle
Hame : Family:
Author: Version: 0.1
Block wversiom: 2
Time stamp Code: 10/03/2013 12:56:51 AM
Interface: 10/03/2012 12:56:51 AM

Lengths (block/logic/data): 00285 00184 00006

Block: FB3

Network: 1 Reset F3

Call to the F3 Eeset seguence FB

DBe
"ResetF3DE

"

FB31

DE3I.DEXD.5

"Controlle
rhDB".
FegetF3 INIT 50

Page 1 of 2
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SIMATIC ProjetoTCC\ 10/03/2013 03:19:5% AM
factories 3 e 4\CPU 315%...\FB3 - <offline>

Metwork: 2 Station 2 Cycle

Call to the station 2 cycles FE

reset - E3
"Controlle Station
rha". 2 -
FactoryiRe REration
seted IEIN
| | EN ENO
DB3.DEX0.7
In es
e
"Controlle
roDB".
FiCycleSta
rt—<INIT 50
Hetwork: 3 Station 3 Cycle

(Call to the station 3 cycles FB

DBB
"StationdD
B
FB33
reset 3
"Controlle
roan. 3 -
Factory3Re "aration
seted IE3I"
{ | EN ENO

DB3.DEX0.7

Iniciates

rDBE".

FiCtyclesSta
rt—INIT 35Q
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ProjetoTCcC\Nfactories 3 e 4\CPU 315\...\FB31, DB31 - <0ffline>
Reset Sequence
81 Resetting
“ASiInput® Rese. .. R ["ControllerDE".
.5_Entl_ Factory3Reseted
Estl T1 5 ["ASiOutput"”.
f {crp) {1 | ransl A _Cil_Ent _Est2
Resetting.— > "ASiQutput”.
® A Cil Ent Est3
- S |"ASiOutput”.
A Cil Ent Estd
R |"ASiOutput".
A Cil Trav Estl
R |"ASiOutput".
A Cil Trav Est2
R "ASiQutput".
A Cil Trav Est3
R "ASiQutput".
A Cil Trav Estd
s "ASiQutput"”.
A Cil Saida Estl
s "ASiQutput".
A Cil Saida Est2
s "ASiQutput".
A Cil Saida Est3
5 "ASiQutput".
A Cil Saida Estd
R |"ASiOutput".
A Cil Ent Estl
s2 [raie
woontrolle ldle 5 |"ControllerDB".
*DB" . Factory3Reseted
Produce T2
P “[Transz
s3 Scattering
Scatteri N ["ControllerDE".
ng F3CycleStart
3 R |"ASiOutput”.
} B3 I S A Cil Ent Est2
Seatterin > R ["ASiOutput".
-t A Cil Ent Est3
S R |"ASiOutput".
A Cil Saida Est2
R "ASiQutput".
A Cil Saida Est3
s "ASiQutput"”.
A Cil Ent Estl




ProjetoTCC\factories

3 e 4\CPU 315\...\FB32,

Controle Basico e de Seguranca em Sistemas Criticos

DB32 -

Station 2

|-—T5
s1

[raie

<0ffline>

R "ASiQutput™.
A Cil Trav EstZ2

|Opening_Est 2

N ("ASiOutput™.

A Cil Ent EstZ?

Entering Est2

[tnside Estz

N "ASiQutput".
A Cil Trav EstZ

.Securedlnside_EstZ

N ["ControllerDB".Est20k

N "ASiQutput".
A Cil Trav Est2

i . . Idle
"ASiTnput" "ASilnput" "ASiInput"
.5 _Entl_ "A8iTnput” .5_Ent2_ .5 cil_
Est2 5_Est2 Est2 Recuado_2
- "~ Tl
1l Iyl 14 1 \ —
I 1T 1) v 1T Transl
s2
iy N Opening_
ysey Est2
Est2 Tz
! Transz
s3
Cilinder
"ASiInput" Up
.5_Est2 T3
! Trans3
S4
AL Taput® Inside
s ean. Est2
Estend 2 T4
i Transd
s6
SecuredI
"Controlle nei...
IDB" . F20k 76
L___ﬁF___ | —
Transé
S5
P — Leaving_
.S Saida Est2
Est2 75
Trans5

sl

|Leaving7Est2

N ["ASiOutput™.
A Cil Saida Est2




Controle Basico e de Seguranca em Sistemas Criticos

ProjetoTCC\factories 3 e 4\CPU 315\...\FB33, DB33 - <0ffline>

Station 3 |

|--1s
s1

Idle
“ASilnpuc®  *ASiInpuct Idle R ["ASiOutput™.
"BSilnput" §_Ent2_ .8 eil_ A Cil Trav Est3
5 Est3 Est3 Recuado_3 T
A It |1 Il ——
¥ Ll 1 K ITransl
s2 ) Opening_Est3
— Opening_ N ["ASiOutput”.
s Enc2 Est3 A _Cil_Ent_Est3

Esta T 2
T TJrransz

s3 |Enter1ngﬁEst3
Entering
_Est3
T3
[Trans3
sS4 Inside Est2
281 Inpuch Inside_ N _["AsiOutput-.
5 eil_ Est2 A Cil Trav Est3
Estend 3 T4
T [rransa
S6 SecuredInside_Est3
SecuredI N ["ControllerDB".Est30K
"Contralle nsl... N |"ASiOutput”.
£bE" - Fa0k T6 A Cil Trav Est3
I
S5 Leaving Est3
281 Inpuch Leaving_ N ["ASiOutput-.
5 Saida_ Est3 A Cil Saida Est3
Estd TS
" rranss
s1

89




Controle Basico e de Seguranca em Sistemas Criticos

APENDICE J - CODIGO DA FABRICA 4

ProjetoTCChfactories 3 e 4MWCPU 315%\...\FB4, DB? - <0ffline>

Factory 4

|+T'?6
sS1 ‘Reset ingZ
Rese. .. N |"qSubirZ"
"iGarraZl" |T1
| | I
! H ' Transl
s2 ‘Reset ingXy
"ServoF4DE Reseting N ["ServoF4DB".XY CBelt
".CBelt XY
arrived T2
| | | e m——
! H ' Trans?2
S3 ‘Resetclaw
ResetCla N "qﬁbrirgarra"
"iabrirGar w
ra" T3
| L ] —  —
' H ' Trans3
sS4 ‘ResetClawAngle
ResetCla N "ServoFéDE" i
"ServoFADR whAngle Turn Claw 0
".Claw_ 0 T4
| L ]
! H b Transd
S5 1dle
"Controlle Idle N |"ServoF4DB".IdleFd
rDBE".
EST?OK T5
! H ' Transs
Se
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ProjetoTCC\factories 3 e 4\CPU 315%...%\FE4, DB? - «<QOfflinex>

Factory 4

|+ T5

ClawDown N |"qBaixarZ"

"iGarraZ3" |T6
| |

' H ' Transé

g7 ‘Closeclaw

CloseCla N I"qE‘echarGarra"
"iFechadaG W

arra" T?

Trans’

S8 ‘ClawUp
ClawUp N |"gSubirZz"

"iGarraZ2" TB

[
' I ' Trans8

SQ Ty ‘MovePal let

"ServoFADB MovePall N ["ServoF4DB".XY Pallet
"oy et
Arrived Tg

|l I
H Trans9

S10 ‘ClawDDwn2

ClawDown N |"qBaixarZ"
2

"iGarraZ4" TlO

Transl
0
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ProjetoTCC\factories 3 e 4\CPU 315%...\FE4, DE? - <QOffline>

i

S11 ‘OpenClaw
OpenClaw N ['gAbrirgarra"

"idbrirGar

[
il ' Transl
1

S12 clawUp?
ClawUp2 N J"qSubirZ"

"iGaJl:xlcaZ3“ T12

H "~ ITransi
2

S13
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ProjetoTCC\factories 3 e 4\CPD 315%...\FE4,

Controle Basico e de Seguranca em Sistemas Criticos

DE? - <Qffline>

Factory 4

"ServoF4CB
"LUKY
Cilinder
Pallet__
Arriwv

"iGarraZ4"
|l

"iFechadaG
arra"

"iGarraZ3"
||

l-T12

MoveCilP
allet

T13

Transl
3

‘MoveCilPallet

N

"ServoF4DB".
XY Cilinder Pallet

S14

Cilinder
Fetch

T14

Transl
4

‘CilinderFetch

N

["qBaixarz"

SlSum”"“m‘CloseClaWS

CleoseCla
w3

T15

Transl
5

S16 [cilinderFetchUp

Cilinder
FetchUp

T16

Transl
6

N

]"qucharGarra"

N

|"gSubirz"
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ProjetoTCC\factories 3 e 4\CPU 315%...\FE4, DE? - <QOffline>

"ServoF4LB
"LKY
AssembIE_
Arrived

"iGarraZ4"

"idbrirGar
ran

"iGarraZ3"
|l

i

S17 MoveCilAssembly
MoveCilA N |["ServoF4DB".
ssembly XY Assembly

T17
Transl
-

S18 ‘PositioningCilA
Position N J"qBaixaIZ"
ingCila

T18
Transl
8
S19 ‘OpenClawE
OpenClaw N |"gAbrirgarra"
3
T19
Transl
9

S20 clawup3

ClawUp3 N J"qSubirZ"

. _|T20
Trans2
0
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ProjetoTCCN\factories 3 e 4M\CPD 315%...“FE4, DE? - <0Offline>

Factory 4
521 ‘MoveBDlt
"ServoFADE MoveBolt N |["ServoF4DB".XY Bolt
".XY Bolt_
Arrlil'i.red T21
! H ' Trans?
1
522 BoltColor
BoltColo N |"ControllerDB".
r CilinderColor
"Controlle
rOB".
BlackCilin
der T23
| 1 J
! ' ' Trans?2
4
“324
"Controlle
rDBE" .Red
MetallicCi
li]ljclier T22
' 4 ' Trans?
3
,S23
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ProjetoTCCN\factories 3 e 4M\CPD 315%...“FE4, DE? - <0Offline>

Factory 4

- T22

§23 ‘BackBUlt
BackBolt N |"qpinopreto"

"iPinoPret

o" T24

Trans?2
7

S25
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ProjetoTCCN\factories 3 e 4M\CPD 315%...“FE4, DE? - <0Offline>

Factory 4

l-T23

s24 ‘SilverBolt

SilwverBo N |"qPinoPrata"
"iPinoPrat 1t

T25

Trans?2
8

S25
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ProjetoTCCN\factories 3 e 4M\CPD 315%...“FE4, DE? - <0Offline>

Factory 4
T24
T25
s25 CheckingBolt
Checking
Bolt
"iFornecel
“l‘f T27
! v ' Trans3
0
1545
"iForneceFl
ino" T26
| L | ———————————
! L ' Trans?2
9
S26 ‘BoltDan
BoltDown N |"qBaixarZ"
"iGa_tl’::aZQ“ Tza
! I : Trans3
2
s27 ‘BoltClawClose
BoltClaw N |"qucharGarra"
"iFechadaG Close
arra" ng
| | I
! " ' Trans3
3
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ProjetoTCC\factories 3 e 4\CPU 315%...\FE4, DE? - <QOffline>

s28 Boltup
BoltUp N ["gSubirz"
"iGarragZl" T30
Il [—
il ' Trans3
4
S20 MoveBoltAssembly
"servorame MoveBolt "ServoF4DB".
Assembly Assembly XY Assembly
Arrived =
| 1
H Tr ans3
S30 ‘BoltAssemblyDown
BoltAsse N |"qBaixarZ"
mblyDan
"iGarraZ4"
| 1
H rans3
s31 BoltClawOpen
BoltClaw N |"gAbrirgarra"
"idbrirGar Open
ra"
| |
l ran53
540 ‘BoltClawOpen_l
BoltClaw N |"gAbrirgarra"
"iAbrirGar Open 1

g
[
H ransél
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ProjetoTCC\factories 3 e 4\CPU 315%...\FE4, DE? - <QOffline>

2
s32 ‘BoltFinish

BoltFini N |"qSubirZ"
sh

"iGarraZl" T34

il ' Trans3
8

S33
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ProjetoTCCA\factories 3 e 4\CPU 315\...\FB4, DB? - <Q0ffline>

Factory 4

|-T34

s33 ]McveSprlng
"eeruesans MoveSpri [N ["ServoF4DE".XY Spring |
spring. ng
Arrived T35
/ Trans3
9
S34 |SpringFeed
wicilindro SpringFe [ J"gRecuarCilindroMola” |
MalaRecuad ed
=" T36
Transd
S35 SpringCheck
SpringCh
eck
"4 fornecstt
ala” T38
! i # f Transd
SpringChec L4 5
kT
545
TH500MS
"ifarnecett
. T37
‘ e} ! |
springthec—| N
kT
rHsoous S36 |SpringDown ‘
SpringDo [F ["qBaizarz” ‘
wn
"iGarraze” 739
A " Irransa
837 |SpringClawClose
SpringCl [N ["gFecharGarra”
"iFachadat auClose
arra"™ T40
| —
4
S38 |SpringUp
SpringUp |N |"qSubirZ" ‘
"igarrazi® T4l
......... __Fransd
5
539 SpringAssembly
e ronans Springhs W |"ServoF4DB" .
Assemby_ sembly XY Assembly
Arrived T42
1 Transd
&
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ProjetoTCCA\factories 3 e 4\CPU 315\...\FB4, DB? - <Q0ffline>
1
s41 |SpcingAssemb1 yDown ‘
Springhs [ ["gBaixar?™ |
sembl. ..
"iGarraZd" Ta4
Transd
9
s42 |szingclaw0pen ‘
SpringCl [N ["gAbrirgarra” |
"ifbrirtar awQpen
T45
Trans5
0
S43 |Sp:ingFLanh ‘
SpringFi W T"gSubirz™ |
nish
"iGarraZl® T46
1 Transs
1
S44

102




Controle Basico e de Seguranca em Sistemas Criticos

ProjetoTCCA\factories 3 e 4\CPU 315\...\FB4, DB? - <Q0ffline>

Factory 4
l-T46
sa4 [Moveria
[P—— MoveLid N |"ServoF4DE" .XY Lid |
"LKY_Lid
Arrived Tﬂ?
Transs
2
s46 [Feearia
wicilindro FeedLid N ["gEstenderCilindroTamg|
TampaEsten a"
dido® T49
{b— Transs
4
s47 CheckLid
CheckLid

"iForneceT

smpat T51

Transs
[

S48 INcMoreTears
wicdLindre NoMoreTe N ["gqRecuarCilindroTampa"|
tampaRecua ars

st T52
Transh
T
S45
"iForneceT
amed T50
Transs
5
s49 [cetLia
GetLid N [ oEainaii |
"igarrazan 753
" Transs
8
S50 [Theclaw
TheClaw N ["gFecharGarra" |
iFechadat
arra® Ts‘
I o _?ranss
S51  [LidCilRetreat
wieils LidCilRe N ["gRecuarCilindroMola"
icilindro treat ["a |

MolaRecuad

e T55
“[Transs
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ProjetoTCCA\factories 3 e 4\CPU 315\...\FB4, DB? - <Q0ffline>
1
s52 IUpperCur_ |
UpperCut N ["qSubirz” |
"iGarrazl® T56
e -?ransE
1
353 [assemblyLia
"St-:ﬂ;of‘ﬂ?ﬁ Assembly N ["ServoF4DBE".
AssemcTy Lid XY Assembly
Arrived 57
H _?ransE
2
s54 [clawzassembly |
Claw2Ass N ["gBaixare” |
embly
"iGarraza" T58
1 Transé
3
855 [c1oseLia
Cleselid N ["gTravaCorpo”
"iGarraz?0 N |"gGarra270"
T59
Transé
4
s56 [openciawiia |
OpenClaw N ["gAbrirgarra"” |
"idbrirGar Lid
= T60
Transé
5
s57 [crawupLia |
ClawUpLi N |"q5uhirZ“ |
d
"iGarrazl® T61
e -?ransE
6
358 IUntwistClaw |
UntwistC N |"anrraU“ |
law
"iGarraQ" T62
| L
T
S45
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APENDICE K- CODIGO DO SIS

Totally Integrated
Automation Portal

CYC_INTS [OB35]

“Cyclic Imterrupt”™ Author Comment
Family Wersion 0.1 User-defined
%]
MName Data type Offset
w Temp
OB35_EV_CLASS Byte 0.0
OB35_STRT_INF Byte 1.0
OB35_PRIORITY Byte 20
0OB35_0B_NUMER Byte 3.0
0OB35_RESERVED 1 Byte 4.0
0OB35_RESERVED 2 Byte 5.0
0OB35_PHASE_OFFSET Word 6.0
OB35_RESERVED_3 It 8.0
0OB35_EXC_FREQ It 10,0
0OB35_DATE_TIME Date_And_Time 12.0
Metwork 1:
D1
“Main_Safety_De”
®RFEY i
“Main_Satery”
EN END
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Totally Integrated
Automation Portal

HMI_Comm [DB2]

Author Comment
Family Version 01 User-defined
1D
Mame Data type Start value Retain
- Static
Alarme_X Bool false True
Alarme_Y Baowol false True
Alarme_7 Bool false True
Alarme_Vol_Trab Bool false Trug
ALK Baowol false True

106



Controle Basico e de Seguranca em Sistemas Criticos

Totally Integrated
Automation Portal

Coordenacao

Coordenacao_das_SIF [FB&]

Author
Family Version 01 User-defined
1D
MName Data type Offset Default value Retain
w Input
Falha_Eixo_X Bool false Set in IDB
Falha_Fixo Y [Bool false Set in IDB
Falha_Eixo Z |BDDI false Setin DB
Falha_Vol_Trab [Bool false Set in IDB
Acknowiledge Bool false Setin DB
Output
InOut
w Static
SIS_Monitoramento Bool false Setin IDB
w SIF_Falha_Eixo X_Instance “SIF_Fal-
ha_Fixo_X"
~w Input
SIF_Eixo X Bool false Set in IDB
ACK [Bool false Set in IDB
~ Output |
Cortar_X [Bool false Set in IDB
W InCut |
Monitorando [Bool false Set in IDB
w Static |
Atuando Bool false Set in IDB
w SIF_Falha_Eixo Y _Instance “5IF_Fal-
ha_Eixo Y™
- Input
SIF_Eixo Y Bool false Set in IDB
ACK [Bool false Set in IDB
w Output |
Cortar_Y [Bool false Set in IDE
~w InOut |
Manitorando [Bool false Set in IDB
- Static |
Atuando Bool false 5et in IDB
- SIF_Falha_Eixo_Z_Instance “SIF_Fal-
ha_Eixo_Z~
- Input
SIF_Eixo 7 Bool false Set in IDB

Safety information: -- | E461789C; STEP 7 Safety V12; The safety program is changed.
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Mame Data type Offset Default value Retain
ALK Bool false Setin IDB
w Output
Cortar_7 Eool false Setin IDB
- InCut
Monitorando Bool false Set in IDB
-w Static
Atuando Bool false Set in IDB
w SIF_Invasaoc_Vol_Trabalho_In- “SIF_Imva-
stance sao_Vol_Trabal-
hio™
w Input
SIF_Vol_Trab Bool false Setin DB
ACK Bool false Setin IDB
w» Output
Cortar_XY2Z Bool false Setin IDB
w InCut
Maonitorando Bool false Setin DB
w Static
Atuando Bool false Setin IDB
w» Temp
cortar_x Bool
cortar_y Bool
cortar_z Bool
cortar_xyz Bool
Metwork 1:
®#5IF_Falha_
Ebo_X_
Irestance
w2
“SIF_Falha_Eiwa_ X"
EN END
#Falha_Eixo X — SF_Ebog X ‘Ciotar_X — #cotar_x
# Acimow ledge — ACK
#3I5_
Symbol Address Type Comment
#515_Monitoramento Boodl
"SIF_Falha_Eixo X7 %FB2 Block_FB
#5IF_Falha_Eixo _X_In- Multi_FE
stance
#Falha_Eixo X Baool
#oortar_x Baowol
#Acknowledge Baowol
Metwork 2:

Safety information: - E461789C; STEF 7 Safety V12; The safety program is changed.
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#5IF_Fakha

Eimo Y,

Irestane

wFE2

“SIF_Falha_Elxc_Y"
EN END
WFalha_Eixo ¥ —5F_Eixa ¥ Cortar_¥ —1 ¥oomar_y
W Ackrowbedge — ar
o=

Monftoramarnta — ponitomndo

Symbol Address Type Comment
#515_Monitoramento Boaol
"5IF_Falha_Eixo_Y™ ®FB2 Block_FB
#5IF_Falha_Eixc_Y_In Multi_FE
stance
+#Falha_Eixo Y Boaol
#oortar_y Bool
#Acknowledge Bool
Network 3:
#5IF_Falha
Eiwo T
Iretance
WFEZ
"SIF_Falha_Elxo I*
EN END
#Falha_Eiwo T —SF Eieo T Cortar_Z —| Wcoriar 2
W ACkro bedge — MK
B35
Montoramenta — yionitomndo
Symbol Address Type Comment
#515_Monitoramento Bool
"SIF_Falha_Eixo_Z~ ®FB2 Block_FB
#5IF_Falha_Eixe_Z_In Multi_FE
stance
#Falha_Fixo 7 Bool
Foortar_z Boaol
FAcknowledge Boaol
Network 4:
#35IF_Invasan
viol_Trabalhao,
retance
wFE2
"5F_Ivasac Vol Trabalho®
EN END
#Faha_ Vol Teb —oF vol Trab Cortar_xXyz — Boomar_ oz
W Acknowbedge — aCK
Lk

MonEZoramentd — yinnitomnds

Safety information: -- | E461789C; STEP 7 Safety V12; The safety program is changed.

109



Controle Basico e de Seguranca em Sistemas Criticos

Totally Integrated
Automation Portal

Symbol Address Type Comment
#515_Monitoramento Bool
"SIF_Invasao_Mol_Trabal-(%FB2 Block_FB
ha™
#SIF_Invasac_Vol_Tra hulti_FE
balho_Instance
#Falha_Wol_Trab Baool
#Acknowledge Bool
Hoortar_xyz Bool
Network 5:

WODTEar_X — Coddar X

Woortar y — Cordar Y

Woortar 1 — Corar 2

Woomar_«yT — Ciodar_¥YZ

Symbol Address Type Comment
Hoortar_x Bool
Hoortar_y Bool
Hoortar_z Bool
Foortar_) Baool
“Manipulador_dos_Mao-  [%FCT Block_FC
tores”

Safety infermation: -- | E461789C; STEP 7 Safety W12; The safety program is changed.
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Coordenacao
Main_Safety [FB1]
in_Safety Properties
Name Main_Safety Number 1 Type FB Safety
Language LAD
Title Author Comment
Family Version 0.1 User-defined
MName Data type Offset Default value Retain
Input
Qutput
InOut
w Static
w Coordenacac_das_SIF_Instance ["Coordena- 0.0
cao_das_SIF”
w Input
Falha_Eixo_X Bool 0.0 false 5etin IDB
Falha_Eixo Y [Bool 0.1 false Setin IDB
Falha_Eixo_Z |BDD| 0.2 false Setin IDB
Falha_Vol Trab [Bool 03 false [Set in IDB
Acknowledge |BDD| 0.4 false et in IDB
w Qutput |
SIF_Eixo_X |BDD| 20 [false [Set in IDB
SIF_FEixo_Y |BDDI 2.1 falze Set in IDB
5IF_Eixo_Z |BDD| 2.2 false 5etin IDB
5IF_Vol_Trab Bool 23 false Setin IDB
InChut
W Static
5I5_Monitoramento Bool 40 false Set in IDB
Falha_Tratada Bool 4.1 false Set in IDB
~w Falha_Eixo_X_Instance “Falha_Eixo_X~ |6.0
Input
w Qutput
Falha_FEixo X Bool 0.0 [false Setin IDB
InCut
Static
w Falha_FEixo Y _Instance “Falha_Eixo Y~ |8.0
Input
w Cutput
Falha_FEixo Y Bool 0.0 false Set in IDB
InCut
Static
w Falha_Eixo 7 _Instance “Falha_Eixo_Z° (10.0
Input
w Cutput
Safety information: -- | E461789C; STEP 7 Safety W12; The safety program is changed.
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Name Data type Offset Default value Retain
Falha_Eixo_Z Bool 0.0 false Setin IDB
InChut
Static
w Invasao_Vol_Trabalho_Instance [“Inva- 120
sa0_\ol_Trabal-
hao”
Input
w Output
Falha_Vol_Trab Bool 0.0 false Set in IDB
InCut
Static
w Temp
falha_gixo_x Bool 0.0
falha_eixo_y Bool 0.1
falha_eixo_z Bool 0.2
falha_vol_trab Bool 03
sif_eixo_x Bool 0.4
sif_eixo_y Bool 0.5
sif_eixo_z Bool 0.6
sif_vol_trab Bool 0.7
Network 1:
#Falha_Eixo, X_
Irstance
%FET
“Falha_Eixg_x*
EN END

Falha_Eiwn x —i¥falha_ebic x

Symbol Address Type Comment
"Falha_Eixo X" %FB7 Block_FB
#Falha_Eixo_X_Instance Multi_FE
#falha_eixo x Bool
MNetwork 2:
#Falha_Ewoc
Instance
%FE8
“Falha_Eix ¥
EN END
Fatha_Eboa_y —i¥falha_soo y
Symbol Address Type Comment
"Falha_Eixo Y™ %FBS Block_FB
+#Falha_Eixo_Y_Instance Multi_FE
#falha_eixo vy Bool

Safety information: -- | E461789C; STEP 7 Safety V12, The safety program is changed.
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MNetwork 3:
#Falha_Ewmo 2
Irstance
%FBS
“Falha_Elwo Z°
EN END
Falha_Eioo_7 —¥fala_emc 2
Symbol Address Type Comment
"Falha_Eixo Z" %FBY Block_FB
+#Falha_Eixo_Z_Imstance Multi_FE
+#falha_eixo 7 Bool
MNetwork 4:
#invaszo_vol
Tratalho
Irstance
SFE10
“irvasac Vol Trabalho®
EN END
Falha_‘eol_Tab —i¥talka_wol_trab
Symbol Address Type Comment
“Invasao_Vol Trabalhe™ |%FB10 Block_FB
#lnvasao_Vol_Trabal Multi_FB
ho_lnstance
+#falha_wol_trab Bool
MNetwork 5:
B CoordEnac
des_SIF
Instance
SFBE
“Coordenacac_das_SIF®
[ EHN END
wiaha_eio. ¥ — ralha_Eio_X
#falha_etoo_y — Falha_Ebe ¥
wfalha_giod I — Falha_Fwo T
efalha_vwol_trb — Fajha Vol Tab
Daz.Iw
"R Comim”.ACK — Acimiow ledige
Symbol Address Type Comment
"Coordenacac_das_SIF” |%FB6 Block_FB
+#Coordena Multi_FB
cao_das_SIF_Instance
#falha_eixo_x Bool
#falha_eixo vy Bool
#falha_eixo_z Bool

Safety information: -- | E461789C; STEP 7 Safety W12; The safety program is changed.
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Symbol Address Type Comment
+#falha_wol_trab Bool

"HMI_Comm” %DB2 Block_DE

"HMI_Comm™ ACK DR2.777 Bool

Safety information: -- | E461789C; STEP 7 Safety V12, The safety program is changed.
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Coordenacao
Main_safety_DB [DB1]
in_Safety_DB Properties
MName Main_Safety DB Number 1 Type DE Safety
Language DB
Title Author Comment
Family Version 0.1 User-defined
MName Data type Start value Retain
Input
Qutput
InOurt
- Static
w Coordenacac_das_SIF_Instance [Coordena- Falze
icao_das_SIF
w Input
Falha_Eixo X Bool false False
Falha_Eixo_ Y Baool false False
Falha_Eixo_7 Bool false False
Falha_Vol_Trab Bool false False
Acknowledge Bool false False
w Output
SIF_Eixao_X Bool false False
SIF_Eixo_Y Baol false False
SIF_Eixo_Z Bool false False
5IF_Vol Trab Bool false False
InCut
w Static
SIS_Monitoramento Baol false False
Falha_Tratada Bool false False
~w Falha_Eixo_X_Instance "Falha_Eixo_X" False
Input
w Qutput
Falha_FEixo_X Bool false Falze
InChut
Static
w Falha_FEixo_Y_|nstance [Falha_Eixo_Y" False
Input
w Qutput
Falha_Eixo_Y Bool false Falze
InChut
Static
w Falha_Eixo Z_Instance [Falha_Eixo_Z" False
Input
w CQutput
Safety information: -- | E461789C; STEP 7 Safety V12, The safety program is changed.
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Name Data type Start value Retain

Falha_Eixe Z Bool false False

InCut

Static
w Imvasao_Vol_Trabalho_Instance “Invasac Vol _Trabal False

ho™
Input
w Output

Falha_Vol_Trab Bool false False

InChut

Static

Safety information: -- | E461789C; STEP 7 Safety V12, The safety program is changed.
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Deteccao
Falha_Eixo X [FB7]

Author Comment
Family Version 0.1 User-defined
MName Data type Offset Default value Retain
Input
w Output
Falha_Eixo X Bool 0.0 false Set in IDB
InOwurt
Static
Temp
MNetwork 1:
0.2
=19.0" #Falha_Eixo,_X
11 T
0.3
=19
] 7]
I
Symbol Address Type Comment
#Falha_Eixo_X Bool
"519.1° %l0.2 Baool
"519.2° %I0.3 Bool

Safety infermation: -- | E461789C; STEP 7 Safety W12 The safety program is changed.
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Deteccao
Falha_Eixo_Y [FB&]

i_Fixo_Y Properties
Mame Falha_Eixo Y Number 3 Type FB.Safety
Language LAD
Title Author Comment
Family Version 0.1 User-defined
I
Mame Data type Offset Default value Retain
Input
w Output
Falha_Eixo Y Bool 0.0 false Set in IDB
InOwurt
Static
Temp
MNetwork 1:
0.0
=181 #Falha_Emo ¥
1] T
0.1
=182
] 41
I
Symbol Address Type Comment
#Falha_Eixo_Y Bool
"518.17 %I0.0 Baool
"518.27 %I0.1 Baool

Safety information: -- | E461789C; STEP 7 Safety W12; The safety program is changed.
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Deteccao
Falha_Eixo_Z [FB9]

i_Eixo_Z Properties

Mame Falha_Eixo_Z Number 9 Type FB.Safety
Language LAD

Title Author Comment
Family Wersion 0.1 User-defined
D

Name Data type Offset Default value Retain
Input

w Output

Falha_Eixo Z Bool 0.0 false Set in IDB

InOwrt

Static

Temp

Metwork 1:

= #Falha_Eomo 2

Symbol Address Type Comment
#Falha_Eixo_Z Bool
"S11.07 %I04 Baool
"511.1° %I0.5 Baool

Safety infermation: -- | E461789C; STEP 7 Safety W12, The safety program is changed.
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Deteccao
Invasao_ Vol Trabalho [FB10]

_Wol_Trabalho Properties

Mame Invasao_Vol_Trabalho Numibxer 10 Type FB.Safety
Language LAD
Title Author Comment
Family Version 0.1 User-defined
MName Data type Offset Diefault value Retain
Input
w Output
Falha_Vol_Trab Bool 0.0 false 5etin IDB
InOwuet
Static
Temp
MNetwork 1:
L&
R1* #Falha_vol_Trab
1 { —
=7
"=
a
Symbol Address Type Comment
#Falha_Vol_Trab Bool
“R1” %l0.6 Baol
"RZ" %l0.7 Bool

Safety infermation: --  E461789C; STEP 7 Safety W12; The safety program is changed.
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Tratamento
SIF_Falha_Eixo_X [FB2]
~_Falha_Eixo_X Properties
Mame SIF_Falha_Eixo_X Number 2 Type FB.Safety
Language LAD
Title Author Comment
Family Wersion 0.1 User-defined
D
Name Data type Offset Default value Retain
w Input
SIF_Eixo_X Bool 0.0 false Set in IDB
ACK Bool 0.1 [false Set in IDB
w Output
Cortar_X Bool 2.0 false et in IDB
w InOut
Monitorando Bool 4.0 false Setin IDB
- Static
Atuando Bool 6.0 false 5et in IDB
Temp
MNetwork 1:
¥ Monitominda #SIF_Eino X W Atuandc
{ | { {5 —
WAL o ndo
{Ap——
Symbol Address Type Comment
#SIF_Eixo X Bool
#Atuando Bool
#Monitorando Baool
MNetwork 2:
¥Aiando BACK #Mdoni cmndo
|} N {sF—
i Auardo
{7 }—
Symbol Address Type Comment
#FAtuando Baool
#Monitorando Baool
Safety infermation: -- | E461789C; STEP 7 Safety W12, The safety program is changed.
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Symbol Address Type Comment
#ALK, Bool
MNetwork 3:
Daz.
“HMI_Comm®.
¥ Amndo Mamne_X
N {
#Cortar_Xx
1
Symbol Address Type Comment
#FAtuando Baool
"HMI_Comm” %DE2 Block_DE
"HMI_Comm™ Alarme_X |DB2.777 Bool
#Cortar_X Bool

Safety information: -- | E461789C; STEP 7 Safety W12; The safety program is changed.
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Tratamento
SIF_Falha_Eixo_Y [FB2]
~_Falha_Eixc_Y Properties
Name SIF_Falha_Eixo_Y Number 2 Type FB.Safety
Language LAD
Title Auther Comment
Family Version 0.1 User-defined
I
Mame Data type Offset Default value Retain
w Input
SIF_Eixo_Y Bool 0.0 false Setin IDB
ACK Bool 0.1 false et in IDB
w Output
Cortar_Y Bool 2.0 false Set in IDB
w InOut
Monitorando Bool 4.0 false Setin IDB
- Static
Atuando Bool 6.0 false et in IDB
Temp
Network 1:
FMonRomndo WSF_Ebio Y ¥ Muands
N | | {sk—
#Moni omndo
{8 }—
Symbol Address Type Comment
#5SIF_Eixo Y Bool
#Atuando Bool
#Monitorando Bool
MNetwork 2:
¥Azmndo ALK WMONRcRNGS
|} N {s—
[T
{R}——
Symbol Address Type Comment
#FAtuando Baol
#Monitorando Bool
Safety information: - [ E461789C; STEP 7 Safety W12; The safety program is changed.
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Symbol Address Type Comment
FALK, Baool
MNetwork 3:
Daz.
HMI_Comm”.
¥ Azumndo Aarme_¥
I} {
#Cortar_ Y
1
Symbol Address Type Comment
FAtuando Bool
#Cortar Y Bool
"HMI_Comm” %DB2 Block_DE
“"HMI_Comm™ Alarme_Y |DB2.777 Bool

Safety information: - [ E461789C; STEP 7 Safety W12; The safety program is changed.
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Tratamento
SIF_Falha_Eixo_Z [FB2]

~_Falha_Eixo_7 Properties

MName SIF_Falha_Fixo_7 Number 2 Type FB.Safety

Language LAD

Title Author Comment
Family Version 0.1 User-defined

Mame Data type Offset Default value Retain
w nput
SIF_Eixo_Z Bool 0.0 ifalse Set in IDB

ACK Bool 0.1 false et in IDB

w Output
Cortar_Z Bool 20 false et in IDB

w InCut
Monitorando Bool 4.0 false Setin IDB

w Static
Atuando Bool 6.0 [false Set in IDB
Temp

Metwork 1:

#Monsarmnds WEF_Ewmo T W Auando
I
F

{s}b——

#saniomnde

{R}——

Symbol Address Type Comment
#SIF_Eixo 2 Baool
#Atuando Bool
#Monitorando Baol

Metwork 2:

#Azando BACK #honi cando
I

Symbol Address Type Comment
FAtuando Baool
#Monitorando Baool

Safety information: -- I E461789C; STEP 7 Safety W12; The safety program is changed.
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Symbol Address Type Comment
#ALK, Bool
MNetwork 3:
Dez. Y
HMI_Cormim
#Azmndo Marmne_Z
I} {
#Cortar I
1
Symbol Address Type Comment
#Atuando Bool
#Cortar_7 Bool
"HMI_Comm” %DB2 Block_DE
"HMI_Comm™ Alarme_Z [DB2.777 Bool

Safety infermation: --  E461789C; STEP 7 Safety W12; The safety program is changed.
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Tratamento

SIF_Invasao_Vol Trabalho

[FB2]

~_Invasao_Vol_Trabalho Properties

Mame SIF_Imvasao_ Vol Trabal- |Number 2 Type FB.Safety
ho
Language LAD
Title Author Comment
Family Version 0.1 User-defined
I
MName Data type Offset Diefault value Retain
w Input
SIF_Vol_Trab Bool 0.0 false [Set in IDB
ACK Bool 0.1 false Setin IDB
w Output
Cortar_XYZ Bool 2.0 false 15etin DB
w InOut
Menitorando Bool 4.0 false Set in IDB
W Static
Atuando Bool 6.0 false Setin IDB
Temp
MNetwork 1:
#MonBsrmnds ®SF_Vol_Trab W Atuans
| | {s—
#Mdoni cmndo
{R}——
Symbol Address Type Comment
#SIF_Nol_Trab Baool
FAtuando Baol
#Monitorando Baol
MNetwork 2:
¥Aiando BACK #Mdoni cmndo
| | { | {s—
i Auardo
{ R p——
Symbol Address Type Comment
#Atuando Bool

Safety infermation: -- | E461789C; STEP 7 Safety W12, The safety program is changed.
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Symbol Address Type Comment
#Monitorando Baol
FALCK Bool
MNetwork 3:
Dez. Y
HMI_Comm®.
¥ Acmndo Mamne_X
N { —
#Cortar_XYZ
JI
Symbol Address Type Comment
FAtuando Bool
"HMI_Comm” %DB2 Block_DE
“"HMI_Comm™ Alarme_X |DB2.777? Bool
#Cortar_XYZ Bool

Safety information: -- | E461789C; STEP 7 Safety W12; The safety program is changed.
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Tratamento
Manipulador_dos_Motores [FC1]
i -_dos_Motores Properties
Mame Manipulador_dos_Mo- Numiber 1 Type FC.Safety
e
Language LAD
Title Author Comment
Family Version 0.1 User-defined
In
MName Data type Offset
W [nput
Cortar_X Bool
Cortar_Y Bool
Cortar_Z Bool
Cortar_XYZ Bool
Output
InOut
Temp
- Return
Manipulador_dos_Motores [Vioid
MNetwork 1:
w00
HCortar X *¥_Habiitado™
| | { wor | {
#Coar_XYZ
{ |
Symbol Address Type Comment
#Cortar_X Bool
#Cortar_XYZ Baool
"¥_Habilitade™ %Q10.0 Bool
MNetwork 2:
w0
Wiorar ¥ “r Habiftade®
| | { wor | {
wComar_XvZ
{ |
Symbol Address Type Comment
#Cortar_XYZ Bool
Safety information: -- I E461789C; STEP 7 Safety W12; The safety program is changed.

129



Controle Basico e de Seguranca em Sistemas Criticos

Totally Integrated
Automation Portal

Symbol Address Type Comment
#Cortar Y Bool
"Y_Habilitado™ %010.1 Bool
Network 3:
w}10.2
#Cortar_2 Z_Habilitadc®
N { wor | {
#Cordar_XYZ
1 L
LI |
Symbol Address Type Comment
#Cortar_XYZ Bool
#Cortar_Z Bool
"Z_Habilitado™ %0102 Bool

Safety information: -- | E461789C; STEP 7 Safety W12; The safety program is changed.
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ANEXO A - MODELAGEM UTILIZANDO O PFS E A REDE DE PETRI

A.1 REDE DE PETRI

A rede de Petri € um modelo matemaético proposto por Carl Petri para a modelagem de
sistemas de comunicacao. Basicamente uma rede de Petri € representada por um grafo direciona-
do, bi-partido, ponderado com uma marcacao inicial, composto por nds (denominados lugares) e
transicOes onde estes séo interligados por arcos orientados. Os arcos possuem um peso k que re-
presenta k aros em paralelos. As marcagdes do da rede séo atribuidas aos lugares (REISIG, 1985).
Uma rede de Petri € uma séxtupla {P,T,A;,K,W,My}, sendo que:

e  P={p1, p2, Ps,... Pm} € um conjunto finito de lugares;
o T={t3, ty, t3,... tn} € um conjunto finito de transicoes;
e A;c (PxT) U(TxP) € um conjunto finito de arcos;

e K :P—>Nu{x} ¢ afuncdo capacidade;

e Mop:P—N é afungdo de marcacéo inicial que satisfaz VpeP : Mo(p)<K(p).

A.2 PRODUCTION FLOW SCHEMA (PFS) E SEUS ELEMENTOS

O PFS (MIYAGI, 1996) € utilizado para descrever, graficamente e conceitualmente, 0s
processos relacionados com a producdo de itens (pegas, produtos, informacgdes, etc.) sob a forma
de sequéncias de etapas de atividades e de distribuicdo. Como indicado na Figura B.1, o PFS é
um grafo bi-partido composto de nds de elementos-atividade, nds de elementos distribuidores e

arcos de fluxo, que conectam sequencialmente um tipo de né ao outro.
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Os elementos-atividade, como ilustrado na Figura A.2, podem ser expandidos em duas
transicdes e um lugar (lugar-atividade). Quando € necessaria a indicacao do inicio e da conclusédo
de uma atividade, distinguimos a transicdo de entrada (como a transicao de inicio) da transicao de
saida (como a transicdo final) (Figura A.2c). Além disso, na Figura A.2, m e n sdo, respectiva-
mente, 0s nimeros de entradas e saidas simultaneas de um elemento; em rede de Petri tipo lu-
gar/transicdo - L/T - (REISIG, 1985) ou em representacGes hibridas, eles compdem os pesos dos

arcos de fluxo. Se ndo houver necessidade, ou m=n=1, eles podem ser omitidos.

(a) elemento atividade (a') elemento atividade
(forma simplificada

O .

(b) elemento distribuidor (c) arco (fluxo)

Figura A.1 Elementos do PFS.

() PFS (1) >H >
(b) rede L/T (1) PO >

(c) rede LIT (2) }O »
m )
(d) PFS (2) —{Atividadeil—}

m n

Figura A.2 Elemento atividade em rede L/T..
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Similarmente, um elemento-distribuidor pode ser também expandido em um lugar (lugar-
distribuidor) com transicGes a entrada e a saida, como ilustrado na Figura A.3. Ainda, no caso de
se expandir dois elementos conectados um ao outro em uma rede L/T, a transi¢do de saida da
primeira etapa e a de entrada da etapa seguinte formam uma Unica transi¢do. Deste ponto em di-
ante, a denominacdo lugares-etapa é dada tanto para os lugares-atividade como para os lugares-

distribuidores.

(b) rede LIT >! m O o 4 >

Figura A.3 Elemento distribuidor em rede L/T.

A.3 METODOLOGIA PFS/REDE DE PETRI

A rede de Petri pode ser obtida a partir de modelos em PFS (NAKAMOTO et al, 2003).
De acordo com a metodologia PFS/rede de Petri para obter uma rede de Petri a partir de um mo-
delo em PFS devem ser seguidos 0s seguintes passos:

a) Criar um modelo conceitual e onde cada processo apresente um alto nivel de abstra-

¢ao;
a) Representar cada processo como um conjunto de atividades;

b) Definir um conjunto de atributos que pode ser associado a cada marca no modelo em

rede de Petri;

c) Detalhar cada atividade do processo descrito em PFS usando modelos em rede de Pe-

tri;
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d) Mapear os eventos gerados pelos controladores (arcos que conectam os lugares da re-
de de Petri aos atuadores do processo) e os eventos gerados pelo processo (através de

arcos habilitadores e inibidores da rede de Petri);

Portanto, a metodologia PFS/rede de Petri permite desenvolver de forma natural e organi-
zada modelos de controle de processos a partir de sistemas que apresentam alta complexidade e

uma variedade de processos simultaneos.
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ANEXO B - FORMALISMO DA REDE BAYESIANA

A rede Bayesiana e um modelo matematico formal de representacdo de conhecimento. Es-
ta pode ser representada através de um grafo, onde os nos representam variaveis aleatérias e 0s
arcos direcionados representam relacionamentos causais diretos entre 0s nds que conectam. Em
uma rede Bayesiana, cada no X;, representado atraves de um circulo, € condicionalmente inde-
pendente de qualquer subconjunto de nds que ndo sdo seus descendentes, formando assim um
grafo aciclico orientado. Os nos de origem sdo conhecidos como os nos pais de X; (representados
por pa(X;)). A associacdo entre os nos define uma estrutura de nds pais e filhos associados aos
pais, e é feita através de arcos orientados e representa as relacfes de causa e efeito, descritas por
P(Xi | pa(X;)). Normalmente, tais relacdes sdo fornecidas em formato de tabela, as quais sdo cha-
madas de tabelas de probabilidade condicional (COOPER et al, 1992). A probabilidade condicio-
nal (P,C) numericamente quantifica a relacdo causa e efeito (MURPHI, 2007).

Assim, considerando-se X1, Xa,..., X, como 0s nés de uma rede Bayesiana, e tomando-se
da estrutura desta rede as situacdes onde se tem independéncia condicional, através da equacédo

(C.1), permite-se determinar a probabilidade conjunta de todos 0s n6s (RUSSELL et al, 1995).

PO X Xo) = | [ PCpa (X)) (€ 1)

Uma rede Bayesiana é uma tripla (V, F, P) onde:

o V={Xy, Xy, ..., Xy} corresponde a um conjunto finito de vértices (nds) da rede, repre-

sentados por circulos;

e F corresponde a um conjunto finito de arcos orientados também chamados de relacGes
de fluxo. Pode-se dizer que G (V,F) € uma estrutura que representa um grafo aciclico

orientado;

e P é adistribuicdo de probabilidade entre os nos da rede, determinada com o emprego
da equacéo (C.1).
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Figura C.1 - Estrutura de uma rede Bayesiana.

Na Figura C.1 é apresentado um exemplo de uma rede Bayesiana. Neste exemplo, a estru-
tura da rede Bayesiana estabelece a influéncia causal das variaveis A, B e C (no6s pais) sobre as
varidveis D e E (no6s filhos). O conjunto V = {A, B, C, D, E} é o conjunto de variaveis do siste-

ma.

136



Controle Basico e de Seguranca em Sistemas Criticos

ANEXO C -CONVERSAO DE UMA REDE DE PETRI PARA
LINGUAGEM DE PROGRAMACAO PADRONIZADA PELA NORMA
IEC61131-3

Uma vez executada a padronizacao do software de controle, é possivel executar a conver-
sdo de modulos de controle em rede de Petri Interpretada para permitir a implementacdo deste em
Controladores Programaveis (CPs) que atendam as linguagens de programacao estabelecidas pela
IEC61131-3. Para efetuar esta conversdo de forma isomorfica utiliza-se o procedimento de subs-
tituicdo de cada elemento da rede de Petri Interpretada por elementos do diagrama Ladder con-
forme apresenta a Figura D.1 (WIGHTKIN et al., 2010).

Falha_Eixo_Y

L0
=181 #Falha_Eoic Y

VA L}

0.1
“518.2°

1

518.1 518.2

Figura D.1 — Exemplo de um diagrama Ladder obtido a partir de uma rede de Petri

Cada etapa do programa deve, necessariamente, estar disposta conforme o seguinte crité-
rio: primeiro as transicdes, depois as etapas e por ultimo as acdes. Obedecendo esta regra, obtém-
se como resultado um diagrama Ladder que pode ser implementado em qualquer CP que possua a
linguagem de programacédo Ladder padronizada pela IEC61131-3. Devido a criacdo de um eleva-
do nimero de elementos Ladder, apds a traducédo pode ser realizado um agrupamento ou simplifi-

cacdo de funcdes, tornando assim o programa mais simples para implementacao de fato no CP.
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ANEXO D - TOPOLOGIA DE SISTEMAS DE CONTROLE

Segundo (ISA, 2000), arquitetura de um sistema € definida como a estrutura e organizagéo
l6gica de funcionamento de um sistema, onde estdo determinadas as inter-relagdes entre os com-
ponentes do sistema e onde cada componente possui uma funcéo especifica de controle. Desta
forma, os sistemas podem ser classificados em dois grupos em funcdo da topologia adotada para

efetuar o controle, sdo elas:

1) Sistema de controle Centralizado: S&o sistemas que possuem um Unico controlador
onde, toda a légica de controle do sistema é processada neste controlador. Este siste-
ma, normalmente, é aplicado a pequenos processos com menor numero de entradas e
saidas. A Figura A.1(a) apresenta o esquema de uma arquitetura de controle do tipo

centralizada;.

1) Sistema de controle Distribuido: Neste tipo de sistema ha dois ou mais controladores,
envolvidos na execucdo do controle. Neste contexto, os controladores podem estar or-

ganizados de trés formas basicas (Fig. A.1 (b), (c) e (d)):

A HIR

(a) Forma Centralizada (b) Forma Hierdrquica
) Forma Hierarquica Modificada (d) Forma Distribuida

Figura A.1 — Formas bésicas de arquiteturas de controle de SP
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ANEXO E - MALHA DE DETERMINACAO DE SIL

PERDA DE PRODUCAO OU DANOS AOS EQUIPAMENTOS

Frequéncias de Demanda

Frequéncia Denominagao Caracterizacao
w1 Muito Baixa Acima de 10 anos
W2 Baixa Uma em cada 1 - 10 anos
W3 Alta Mais de uma por ano

Perdas de produgéo ou danos aos equipamentos

Potencial de perdas de producéo ou danos aos equipa- Descricio
mentos

Sem perturbacBes operacionais ou danos a equipamen-

LO tos
Pequenas perturbacGes operacionais ou danos reduzi-
L1 dos ao equipamento
Moderadas perturbacGes operacionais ou danos mode-
L2 rados ao equipamento
Grande perturbagéo operacional ou dano grave ao e-
L3 quipamento
Perda de producdo associada a dano em equipamento
L4 essencial
L0
w3 w2 W1
L1 I 1 I
INICIO L2 - - 1
L3
m 1 I
L4 v I I
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POTENCIAL DE DANOS AO MEIO AMBIENTE

Frequéncias de Demanda

Frequéncia Denominagao Caracterizacao
w1 Muito Baixa Acima de 10 anos
W2 Baixa Uma em cada 1 - 10 anos
W3 Alta Mais de uma por ano

Danos ao meio ambiente

Potencial de danos ao meio ambiente Descricao
Sem liberagao ou liberacdo sem consequén-
cias
EO ambientais
Liberacdo para dentro dos limites geograficos
da
companhia com consequéncias ambientais
El conhecidas
Liberagao para fora dos limites geograficos da
companhia com consequéncias ambientais
E2 conhecidas
Liberacao para fora dos limites geogréficos da
companhia com consequéncias ambientais

E3 desconhecidas
E0
w3 w2 w1
E1
v m i
INiCIO
E2 VI v v
E3 X X VI
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SEGURANCA PESSOAL
Frequéncias de Demanda
Frequéncia Denominagao Caracterizacao
w1 Muito Baixa Acima de 10 anos
W2 Baixa Uma em cada 1 - 10 anos
W3 Alta Mais de uma por ano

Risco ao ser humano

Potencial de risco ao ser humano Descri¢ao
SO Nenhum
S1 LesBes com afastamento
S2 Invalidez ou morte de uma pessoa
S3 Invalidez ou morte de véarias pessoas
sS4 Catastrofe
Grau de presenca humana
Grau de presenca humana na area de risco Descri¢ao
Al Raramente
A2 Frequentemente
Exposicdo ao risco
Possibilidade de evitar a exposi¢ao ao risco Descri¢do

G1

Sob certas condiges

G2

Dificilmente possivel
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S0
w3 w2 w1
il i I 1
G1 I T 1
Al
G2 I I I
52
INiCIO
— G1 A I jin}
A2
G2 1 v oI
Al VI v v
s3
A2 X VI At
S4
X X VI

CLASSE DA MALHA x PFD x SIL

Tabela para defini¢do do nivel de SIL pelos critérios de probabilidade de falha em demanda

Classe da Malha de Seguranga PFD SIL

I > 107 0
" > 107 0
1 >10%-<10? 1
\Y; >10°-<10? 2
\Y, >10*-<10% 3
VI >10*-<10° 3
X >10%-<10* 4

PFD: Probabilidade de Falha na Demanda
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ANEXO F VALIDACAO DOS CONTROLES

Definicdo dos requisitos

¥

Modelagem formal do
algoritimo de controle

. —
_,;-"'f .,

- . "*».__1.
~_Andlise do modelo >

Mapeamento do modelo
para uma linguagem de
acordo com a norma
IEC61131-3

o

7 . T
Testes Online =

Planta atende os
requisitos
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